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Hallituksen esitys eduskunnalle rikostiedustelua koskevaksi lainsasidannoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi poliisilakia siten, ettd siithen liséttdisiin uusi luku, jossa
sdadettdisiin rikostiedustelukeinoista ja niiden kdytdstd uhkaperusteisessa rikostiedustelussa.
My®és poliisilain salaisia tiedonhankintakeinoja koskevaan lukuun ehdotetaan muutoksia, jotka
osaltaan vahvistaisivat poliisin rikostorjuntaa. Poliisilakiin ehdotetaan lisdttavéaksi sddnndkset,
jotka mahdollistaisivat niin sanottujen automaattisten kerdinten kdyton avoimiin lihteisiin
kohdistuvan tiedon haussa ja tallentamisessa.

Lisdksi esityksessd ehdotetaan muutettavaksi henkil6tietojen kasittelystd poliisitoimessa
annettua lakia, tiedustelutoiminnan valvonnasta annettua lakia, esitutkintalakia,
pakkokeinolakia, lakia oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa, rikoslakia,
henkilotietojen  késittelystd ~ Tullissa  annettua  lakia, henkilotietojen  késittelysté
Rikosseuraamuslaitoksessa annettua lakia sekd verotustietojen julkisuudesta ja salassapidosta
annettua lakia.

Esityksessd ehdotettavan lainsddddnnon keskeisend tavoitteena on luoda sddddspohja
keskusrikospoliisin uhkaperusteiselle rikostiedustelulle ja siten parantaa mahdollisuuksia
ennalta torjua sellaisia yksilon tai yhteiskunnan turvallisuuteen kohdistuvia vakavimpia uhkia,
jotka toteutuessaan ilmenisivit vakavana rikollisuutena. Vakavan rikollisuuden uhkat olisivat
rikostiedustelun kohteita, jotka maériteltdisiin tyhjentévaisti laissa.

Toimintaympariston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entisté
vakavimmiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, minka vuoksi ne tulisi pystya
torjumaan ennalta. Tdmi edellyttdd tiedonhankinnan aloittamista nykyistd varhaisemmassa
vaiheessa. Ehdotettavalla lainsddddnndlld pyritdén parantamaan poliisin mahdollisuuksia torjua
vakavaa rikollisuutta ja mahdollistamaan nykyistd tehokkaampi puuttuminen muun muassa
vakavaan jengi- ja jarjestdytyneeseen rikollisuuteen. Automaattisten kerdinten avulla olisi
mahdollista merkittdvasti tehokkaammin kerdtd tietoa esimerkiksi sellaisista yleisessé
tietoverkossa olevista kohteista, joissa myydéddn laittomia aineita tai esineitd tai joiden
tarkoituksena on muu vakava rikollinen toiminta.

Uhkaperusteista rikostiedustelua koskeva sddntely perustuisi menetelméllisesti ja
madritelmallisesti poliisilaissa sdddettyihin salaisiin tiedonhankintakeinoihin, mutta niiden
kayttoedellytyksistd sdddettdisiin  ehdotetussa uudessa luvussa rikosten estdmistd ja
paljastamista koskevista edellytyksistd poikkeavalla tavalla. Lakiehdotusten valmistelussa
perusoikeuksien suojaan puuttuminen on pyritty rajaamaan niin véhdiseksi kuin
rikostiedustelun tehokkuudelle ja tuloksellisuudelle asetettavat vaatimukset huomioon ottaen on
mahdollista.

Rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
katselu, tekninen seuranta, teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen,
peitetoiminta, valeosto, valvottu ldpilasku sekd ohjattu tietoldhdetoiminta. Perustuslain
kvalifioituihin lakivarauksiin siséltyvien rajoitusten vuoksi tdsséd esityksessd ei ehdoteta
sdadettiviksi luottamukselliseen viestintddn kohdistuvasta tai kotirauhan piirissé tapahtuvasta



tiedonhankinnasta. Rikostiedustelukeinojen paétoksentekotasoja koskeva sdintely vastaisi
padosin poliisilain salaisia tiedonhankintakeinoja koskevassa luvussa sééddettya.

Rikostiedustelukeinojen kayton tarkoituksena olisi tuottaa vélttdmatontd tietoa yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja mahdollistaa
tiedon hyddyntdminen uhkien torjumiseksi ennalta. Rikostiedustelukeinoilla saatua tietoa
voitaisiin tietyin edellytyksin luovuttaa myods muulle sellaiselle viranomaiselle, jolla on
toimivalta uhkan torjumiseksi tarvittavan kyseisen viranomaisen tehtéviin perustuvan
toimenpiteen toteuttamiseksi, mutta jolta puuttuu toimivalta uhkan havaitsemiseksi. Lisdksi
tietoa voitaisiin luovuttaa muille esitutkintaviranomaisille toiminnan suuntaamiseksi, rikoksen
estimiseksi ja tiettyjen ldhtokohtaisesti torkeiden rikosten selvittimiseksi. Myos tiedon
luovuttaminen sotilas- ja siviilitiedusteluviranomaisille maanpuolustuksen ja kansallisen
turvallisuuden suojaamiseksi olisi tietyin edellytyksin sallittua. Tiedon kéyttod toiminnan
suuntaamiseksi koskisi kuitenkin erityiset rajoitukset.

Poliisilaissa sdddettdisiin tiedustelutoiminnan yhteensovittamisesta keskusrikospoliisin,
suojelupoliisin,  sotilastiedusteluviranomaisen ja muun viranomaisen virkamiesten
tyoturvallisuuden varmistamiseksi, salaisessa tiedonhankinnassa kéytettdvien taktisten ja
teknisten menetelmien ja suunnitelmien paljastumisen estdmiseksi sekd viranomaisten tehtdvien
asianmukaisen toteuttamisen turvaamiseksi. Poliisilaissa sdddettédisiin my0s katselukielloista.
Sukulaisten vélinen viestintd sekd erdiden ammattiryhmien viestinti nauttisi korostettua suojaa
rikostiedustelulta. Rikostiedustelukeinojen kaytostd tulisi tiettyjen edellytysten tdyttyessa
ilmoittaa niiden kohteille.

Keskusrikospoliisille ehdotettavien uhkaperusteisten rikostiedustelutoimivaltuuksien katsotaan
edellyttdvin tehokasta valvontaa. Esityksessd ehdotetaan laajennettavaksi tiedustelutoiminnan
valvonnasta annetun lain soveltamisalaa niin, ettd tiedusteluvalvontavaltuutettu suorittaisi
laillisuusvalvontaa keskusrikospoliisin uhkaperusteiseen rikostiedusteluun.
Keskusrikospoliisin olisi annettava tiedusteluvalvontavaltuutetulle tieto rikostiedustelukeinoa
koskevasta vaatimuksesta, luvasta tai pddtoksestd. Keskusrikospoliisin olisi myos
mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle rikostiedustelun suojaamista,
ilmaisukieltoa ja keinon kayttdmisestd ilmoittamisen siirtdmistd koskevista padtoksista.

Esitys liittyy esitykseen valtion vuoden 2027 talousarvioksi.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.6.2027.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Péaministeri Petteri Orpon hallitusohjelman yhtenéd keskeisend tavoitteena on rikostorjunnan
vahvistaminen kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen
lisddmiseksi. Hallitusohjelman mukaan hallitus varmistaa, ettd poliisilaki tukee rikostorjuntaa
riittavalld tavalla. Poliisitoimintaa ja sisdisen turvallisuuden suojaamista vahvistetaan
valmistelemalla ja ottamalla kéyttoon rikostiedustelun mahdollistava lainsédadéntd, joka
mahdollistaisi nykyisté tehokkaamman puuttumisen uhkaperusteisesti muun muassa vakavaan
jengi- ja jarjestdytyneeseen rikollisuuteen. Hallitus pitdé jarjestdytynytta rikollisuutta vakavana
uhkana Suomen turvallisuudelle ja lailliselle yhteiskuntajérjestykselle ja torjuu sitd
voimakkaasti. Hallitusohjelman mukaan tekninen eli automaattinen valvonta mahdollistetaan
tietoverkkojen avoimissa ldhteissd. Hallitus arvioi tarpeen perustuslain tdsmentdmiseksi
tehokkaan rikostiedustelun mahdollistamiseksi.

Eduskunnan hallintovaliokunta on sisdisen turvallisuuden selonteosta (VNS 4/2021 wvp)
antamassa mietinndssddn todennut jarjestdytyneen rikollisuuden suunnitelmallisen ja
tietojohtoisen torjunnan perustuvan erityisesti rikostiedusteluun ja analyysitoimintaan.
Valiokunta on todennut kisityksenddn, ettd poliisin toiminnan tueksi tarvitaan nykyistd
selkedmpédéd lainsdddantod, joka mahdollistaa vakavimpiin rikoksiin ja turvallisuusuhkiin
puuttumisen jo aikaisessa vaiheessa’. Hallintovaliokunnan mukaan jarjestidytyneen
rikollisuuden muutokset edellyttévit poliisilta tehokasta rikostiedustelua ja tiedonvaihtoa sekd
aiempaa parempaa kykyd ennakointiin, mutta voimassa oleva lainsédédanto ei kaikilta osin tayti
poliisin operatiivisen rikostiedustelun vaatimuksia muuttuneessa turvallisuusympéristossas.

Myods puolustusvaliokunta on sisdisen turvallisuuden selonteosta antamassaan lausunnossa
pitinyt tirkednd, ettd perusteet sellaisen rikostiedustelulainsdddantouudistuksen toteuttamiselle,
joka mahdollistaisi kattavan ymmaérryksen rikostorjunnan toimintaympéristostd strategisen ja
operatiivisen = pdidtoksenteon pohjaksi sekd  voimavarojen tarkoituksenmukaiseksi
kohdentamiseksi, arvioitaisiin mahdollisimman nopeasti*.

Valtioneuvoston 11.9.2025 hyvéksymaissa sisdisen turvallisuuden selonteossa (VNS 6/2025 vp)
kuvataan Suomen sisdisen turvallisuuden toimintaympéristoé ja sen muutosta sekd méédritelldan
sisdisen turvallisuuden politiikan painopisteet ja tavoitteet. Selonteossa todetaan Suomen
sisdisen turvallisuuden tilanteen olevan yleisesti ottaen vakaa, mutta ulkoisen
turvallisuusympériston perustavanlaatuisella ja pitkdkestoisella muutoksella arvioidaan olevan
vaikutuksia my®ds sisdiseen turvallisuuteen. Sisdisen turvallisuuden viranomaiset ovat ensivaste
monissa uhissa, ja niilld on keskeinen rooli, vastuu ja toimivalta myds sellaisten ulkoisten
uhkien torjunnassa, jotka eivét ole sotilaallisia. Selonteko maéérittelee sisdisen turvallisuuden
painopisteiksi muun muassa vakavan nuoriso- ja jengirikollisuuden kasvun pysdyttdmisen sekd
jarjestdytyneen ja vakavan rikollisuuden torjunnan. Selonteon johtopédtoksissd vakavan

! Vahva ja vilittdvd Suomi: Pddministeri Petteri Orpon hallituksen ohjelma 20.6.2023, s. 180-181
2 HaVM 19/2021 vp. s. 20

3 HaVM 19/2021 vp. s. 46

4PuVL 8/2021 vp, s. 4



rikollisuuden torjuntaa koskevana toimenpiteend mainitaan uuden rikostiedusteluséédntelyn
kéyttdonotto. 3

Eduskunnan hallintovaliokunta on uusimmasta sisdisen turvallisuuden selonteosta antamassaan
mietinnossd (HaVM 5/2026 vp) korostanut muun muassa sitd, ettd sisdisen turvallisuuden
viranomaiset ovat ensivasteen viranomaisia useimmissa turvallisuuteen liittyvissé tilanteissa
arkipdivdn onnettomuuksista vakaviin turvallisuusuhkiin ja poikkeusoloihin, mukaan lukien
erilaiset hybriditilanteet. Ne toimivat ensivasteviranomaisina epéselvissd uhkissa ja
tapahtumissa niin kauan kuin uhkia ei voida tulkita tai tunnistaa sotilaallisiksi.
Hallintovaliokunta on mietinndssddn todennut pitdvinsd tdrkednd, ettd jarjestdytyneen
rikollisuuden torjuntaan panostetaan ja sen torjunnassa kiinnitetddn huomiota laajasti eri
nikokulmiin. Hallintovaliokunta on painottanut siséisen turvallisuuden viranomaisten riittdvien
resurssien ja ajantasaisten toimivaltuuksien sekd viranomaisten vélisen sujuvan tiedonkulun
tarkeytta.

1.2 Valmistelu

Sisdministerio asetti 25.9.2023 hankkeen valmistelemaan ehdotuksen poliisin rikostiedustelua
koskevaksi lainsdddidnndksi ja siihen liittyviksi lainsdddannoksi. Asettamispaitoksen mukaan
hankkeen keskeisin tavoite on Suomen siséisen turvallisuuden parantaminen ja sddddsperustan
luominen Poliisihallituksen alaisen poliisin rikostiedustelulle.

Hankkeen tehtévind on valmistella poliisin rikostiedustelua koskevat keskeiset sdédnnokset ja
ndin parantaa poliisin mahdollisuuksia saada tehokkaammin tietoa sisdisen turvallisuuden
uhkista, joiden torjuminen kuuluu poliisin toimialaan. Valmistelu voidaan tarvittaessa toteuttaa
myds vaiheittain ottaen huomioon perustuslaista nykyisin johtuvat mahdolliset rajoitukset.
Samassa yhteydessé voidaan valmistella muut sellaiset lainsdddédntoehdotukset, jotka katsotaan
ehdottoman vilttamattomiksi.

Asettamispdédtoksen mukaisesti valmistelun tueksi asetettiin tyOryhmé, johon nimettiin
lainvalmistelun kannalta keskeiset tahot. Rikostiedustelutyéryhmisséd olivat sisdministerion
lisdksi  edustettuina  oikeusministerid,  valtiovarainministerié,  puolustusministerio,
Syyttdjélaitos, Poliisihallitus, suojelupoliisi, Tulli, keskusrikospoliisi ja Puolustusvoimien
padesikunta.  Asettamispddtoksen mukaisesti tyoryhmddn pyydettiin  liikkenne- ja
viestintdministeriotd, Tuomioistuinvirastoa, Tietosuojavaltuutetun toimistoa, Helsingin
poliisilaitosta, Elinkeinoeldmédn keskusliittoa ja Suomen asianajajaliittoa nime&méén
yhteyshenkilditd, joita on voitu kutsua asiantuntijoiksi tyoryhmén kokouksiin késiteltdvien
asiakokonaisuuksien mukaan. Hanketta varten perustettiin myds ohjausryhmad, jossa olivat
edustettuina  sisdministerion  poliisiosasto  ja  rajavartio-osasto,  oikeusministerio,
valtiovarainministerié, Poliisihallitus, suojelupoliisi, Tulli ja Syyttdjdlaitos. Ohjausryhma
kokoontui viisi kertaa.

Oikeusministerid kéynnisti 23.12.2024 hankkeen perustuslain 10 §:mn arvioimiseksi.
Rikostiedusteluhankkeessa lainsddddntomuutosten valmistelu péétettiin asettamispadtoksen
mahdollistamalla tavalla toteuttaa kahdessa vaiheessa siten, ettd ensimmaiisessd vaiheessa
valmistellaan sellaiset muutokset, joiden arvioidaan olevan mahdollisia voimassaolevan
perustuslain puitteissa ja toisessa vaiheessa muutokset, joiden toteuttaminen edellyttiisi

3 Valtioneuvoston selonteko sisédisestd turvallisuudesta, valtioneuvoston julkaisuja 2025:85



perustuslain 10 §:n muuttamista. Nyt késilld olevassa esityksessd on kyse edelld mainitusta
ensimmaisen vaiheen muutostarpeiden tarkastelusta ja ehdotuksista.

Rikostiedusteluhankkeen tyoryhmin kaytettdvissd on ollut oikeusministerion professori Sakari
Melanderilta tilaama kaksivaiheinen selvitys perustuslain 10 §:n muutostarpeista
rikostiedustelun osalta. Sen ensimmaisessi osiossa on arvioitu mahdollisuuksia sddtda voimassa
olevan perustuslain puitteissa rikostiedustelutoimivaltuuksista, jotka mahdollistavat tiedon
hankkimisen nykyistd varhaisemmassa vaiheessa ja etddmpdné konkreettisesta ja yksiloidysti
rikosepdilysta.

Lisdksi hankkeen kéytettdvissd on ollut sisdministerion professori Matti Tolvaselta tilaama
esiselvitys ”Poliisin rikostiedustelulainsdddanndn kehittdmistarpeet -loppuraportti”.

Tyoryhméa kuuli tyonsd aikana ty6ryhmin ulkopuolisina asiantuntijoina professori Sakari
Melanderia ja tiedusteluvalvontavaltuutettu Kimmo Hakosta.

Tyoryhmén toimikausi oli 25.9.2023 — 31.5.2026. Tyoryhmia kokoontui yhteensd 28 kertaa.
Hankkeen valmistelun tueksi asetettu tydryhmé ei valmistellut erillistd mietintdd, vaan esitys
viimeisteltiin ~ sisdministeridssd  virkatyond ennen  esitysluonnoksen  ldhettimistd
lausuntokierrokselle.

Esitysluonnos  oli  lausuntokierroksella  19.2.2026-16.4.2026.  Lausuntopyyntd  oli
lausuntopalvelu.fi-sivustolla  julkisesti kaikkien vastattavissa. Sisdministerio ldhetti
lausuntopyynnén Lausuntopalvelun kautta 55 taholle, mm. ministeridille sekd keskeisille
viranomaisille ja jirjestdille. Lausuntoja saapui 51.

Lainsddddnndén  arviointineuvosto  antoi  esitysluonnoksesta  lausunnon  8.6.2026.
Oikeuskanslerinviraston ennakkotarkastushuomiot saatiin 11.6.2026.

Luonnosta koskevat lausunnot ja muut hankkeen valmisteluasiakirjat ovat nahtévilld
sisdministerion ~ verkkosivustolta ja  valtioneuvoston  verkkosivustolta tunnuksella

SM047:00/2023 https://intermin.fi/hankkeet/hankesivu?tunnus=SM047:00/2023.
2 Nykytila ja sen arviointi

2.1 Poliisin tehtivit muuttuneessa turvallisuusympéristossi

2.1.1 Yleistd

Poliisin toimintaympéristd6 on muuttunut voimakkaasti viime vuosikymmenind sekd
kansallisesti ettd kansainvilisesti. Yleisen turvallisuustilanteen kehitys viime vuosina on
korostanut hybriditoimien uhkaa Suomessa® ja muokannut jdrjestdytyneen rikollisuuden
muodostamaa uhkaa lisdten sithen uuden ulottuvuuden. Jarjestdytynyt rikollisuus rapauttaa
yhteiskuntaa sisdltdpdin sekéd toimii muuttuneessa toimintaymparistossd kanavana toteuttaa
ulkoisia uhkia Euroopan unionin ulkopuolelta tulevassa ohjauksessa.’

6 Ks. The changing DNA of serious and organised crime. European Union Serious and Organised
Crime Threat Assessament 2025 (SOCTA 2025). SOCTA 2025 s. 11.
7SOCTA 2025 s. 12 - 15, 26.


https://intermin.fi/hankkeet/hankesivu?tunnus=SM047:00/2023

Pidemmailld aikajinteelld viime vuosituhannen loppupuolelta ldhtien poliisin tehtidvikenttad
vakavan rikollisuuden torjunnassa on muokannut jdrjestiytyneen rikollisuuden kasvu,
kansainvélistyminen ja rikollisorganisaatioiden toimintaa edistdvien vikivaltaisten
toimintamallien yleistyminen.® Samanaikaisesti véikivallan d4ri-ilmiot ovat yleistyneet, mika on
ollut havaittavissa kohdennetun vikivallan uhkina ja viime vuosina my0s katujengi-ilmion
osana tapahtuvina vikivallan tekoina. Samanaikaisesti yleinen viranomaisvastaisuus on
lisdéntynyt ja kynnys kohdistaa uhkailua ja jopa vikivaltaa viranomaisia kohtaan on
madaltunut.  Hallitusohjelman  mukaisesti ~ muutosta  ilmentdvdd niin  sanottua
sinivilkkusabotaasia pyritddn torjumaan muun muassa lisddmalld rikoslakiin poliisi- tai
hilytystoiminnan vaikeuttamista ja poliisi- tai hélytystoiminnan haittaamista koskevat
rangaistussdannokset. Asiaa koskeva rikoslain 16 luvun muuttamisesta annettu laki (204/2026)
on tullut voimaan 1.4.2026. Muutoksessa rikoslain 16 lukuun lisdttiin poliisi- tai
hilytystoiminnan vaikeuttamista (3 a §) ja poliisi- tai hilytystoiminnan haittaamista (3 b §)
koskevat kriminalisoinnit.

Jarjestdytyneen rikollisuuden toimintamallien kehittyminen on muokannut laajemminkin
jarjestdytyneen rikollisuuden olemusta. Hierarkkisista rakenteista on siirrytty kohti yhteisten
intressien varaan rakentuvia yhteistyoverkostoja, joissa joustavasti haetaan uusia
kumppanuuksia taloudellisen hyodyn maksimoimiseksi. Samanaikaisesti on yleistynyt
vilittdjien ja rikollisten palvelujen (crime-as-a-service) hyodyntdminen, jossa rikollistoimijat
maksua vastaan tarjoavat valmiita raddtdloityji palveluita tai tydkaluja muiden
rikollistoimijoiden k&yttoon esimerkiksi logistiikkapalvelujen, rahoituksen ja oikeudellisen
tuen muodossa. Kehityksen myoté toimeksiantoketjut ovat pidentyneet ja rikollisorganisaatiot
ovat muovautuneet kohti solumaisia rakenteita, miké heikentda viranomaisten mahdollisuuksia
lamauttaa rikollisorganisaatioiden toimintaa kattavasti.’

Digitalisaatio on avannut lukuisia uusia rikoksentekomahdollisuuksia, joista ajankohtaisimpina
voidaan pitdd tietomurtoja ja palveluestohyokkdyksid sekd niihin kytkeytyvid kiristyksid.
Teknologian kehitys on luonut aivan uusia mahdollisuuksia my0s petosrikollisuudelle ja
tietoverkkoavusteisia  petoksia  pidetddnkin  yhtend keskeisimmaistd jarjestiytyneen
rikollisuuden toimialoista. Vuonna 2024 poliisille ilmoitettujen tietoverkkopetosten rikoshydty
kasvoi edellisestd vuodesta noin 70 % maidrén ylittdessd 84 miljoonaa euroa. Vuonna 2024
poliisille ilmoitettiin yli 32 000 tietoverkkoavusteista petosta. Tdman tyyppisen rikollisuuden
torjuminen uhkaperusteisesti varhaisessa vaiheessa on ensiarvoisen tirkedd, koska
nykyteknologia mahdollistaa suureen ihmismidrdan kohdistuvien rikosten toteuttamisen
lyhyessé ajassa ja Suomen lainkdyttdvallan ulkopuolelta. Rikostorjuntatydssé on tehty myds
havaintoja tekodlyn hyddyntdmisesta rikollisessa toiminnassa.

Kyse ei ole ainoastaan tekotapojen muutoksesta, vaan uusia teknologioita voidaan hyddyntaa
myos rikollisen toiminnan suojaamisessa viranomaistoiminnalta. Esimerkkeini voidaan mainita
rikolliseen tarkoitukseen luodut korkean salauksen viestijarjestelmit, virtuaalivaluuttojen
kaytto rahanpesussa sekd anonyymit verkon keskustelupalstat ja kauppapaikat.!® Lukuisat julki
tulleet rikosasiat osoittavat, kuinka keskeisiksi mainitut teknologiat ovat rikollisessa
toiminnassa muodostuneet.

8 Vikivallan merkityksestd jarjestidytyneessa rikollisuudessa ks. SOCTA 2025 s. 30 — 32.
? Valtioneuvoston periaatepditds jérjestdytyneen rikollisuuden torjunnan strategiasta ja
toimenpideohjelmasta vuosille 2025-2030 s. 16, SOCTA 2025, s. 6.

10 SOCTA 2025 s. 11, 16-21. Ks. rahanpesun osalta my®és s. 25.



Vaikka teknologian kehitys on avannut myos viranomaisille uusia mahdollisuuksia
tiedonhankintaan ja  tiedonkésittelyyn, ovat aikajénteet rikostorjuntaoperaatioiden
menestykselliselle toteuttamiselle samanaikaisesti lyhentyneet kansainvilistymisen ja
viestiteknologioiden kehittymisen seurauksena. Rikolliset hankkeet etenevdt aiempaa
nopeammin suunnitelmista kohti tdytettyd tekoa, minkd seurauksena nykyisten
toimivaltuuksien monipuolinenkaan kéayttd rikosten estdmiseksi, keskeyttdmiseksi ja
rikosvahinkojen rajaamiseksi ei useinkaan johda yksilon ja yleisen edun kannalta toivottuun
lopputulokseen.

Poliisi on padvastuuviranomainen vakavien rikosten ja muiden sisdisen turvallisuuden vakavien
hiirididen ennalta estdmisessd, toiminnallisessa vasteessa ja selvittimisessd. Rikostorjunta on
perinteisesti keskittynyt tapahtuneiden rikosten selvittdmiseen. Témén rinnalle on noussut
tilanneymmarryksen ylldpitimiseen, eri tasojen analyysiin sekd ennalta estivédn toimintaan ja
rikosten estimiseen tdhtddvid toimintoja. Poliisitoiminnan kehityskuluiksi on tunnistettavissa
myds rikostiedusteluajattelun ja rikostiedustelun toimintamallien kehitys sekd ennalta estdmisen
ja varautumisen korostuminen. Samansuuntaisesti tapahtuneen kehityksen kanssa vuonna 2025
julkaistussa yhteiskunnan turvallisuusstrategiassa todetaan yhteiskuntajirjestystd vaarantavan
rikollisuuden torjunnan painopisteen olevan mahdollisimman varhaisessa ennalta estimisessa,
joka muodostuu kyvysta hankkia ja analysoida tietoa sekd luoda tilannekuvaa.!!

Osana toiminnallisen painopisteen siirtyméé ja rikostiedustelun kehitysté tiedon tarve poliisissa
on siirtynyt ja siirtyy yhd enemmén konkreettisista rikosepdilyistd kohti rikollisuuden uhkista
ja ilmidistd koostuvan tilanneymmarryksen muodostamista. Merkittidvin taustavaikuttaja tissi
on vakavan rikollisuuden muodostamien uhkien kehittyminen aiempaa nopeammin aiempaa
vakavimmiksi. Tehtidviensd hoitamiseksi poliisin tuleekin kyetd vastaamaan itsendisesti,
tietojohtoisesti ja ennakollisesti ndihin uhkiin. Tdmén vastuun edellyttdmii toimintakykya ei
voida rakentaa toisten viranomaisten varaan.

2.1.2 Jéarjestaytyneessi rikollisuudessa tapahtuneet muutokset

Jarjestdytyneen rikollisuuden haitallisuus yhteiskunnalle on itsestddnselvyys. Jéarjestaytynyt
rikollisuus edustaa erityistd uhkaa oikeusjdrjestyksen suojaamille eduille toiminnan
tehokkuuden ja laajamuotoisuuden vuoksi.'? Jarjestdytyneelld rikollisryhmalld on suuri ja
pitkdaikainen rikosten tekemiseen liittyva potentiaali. Ryhmén jésenet tuovat ryhméén erilaisia
rikosten tekemistd edistévid resursseja. Rikosten tekeminen usean henkilén voimin on tavallista
helpompaa ja ryhmén jésenilld saattaa olla rikosten tekemiseen liittyvéd erityisosaamista.
Rikollisryhméssd voidaan yleensd tehdd enemmén ja vakavampia rikoksia kuin mihin
yksittdinen henkild pystyisi. Jarjestdytyneen rikollisryhmén rikoksentekopotentiaalia lisdd
my0s tdllaiseen yhteenliittymadn liittyvd ryhméadynamiikka. Rikosten tekeminen ryhmaéssé voi
heikentdd rikoksen tekemiseen osallistuvan ryhmén jdsenen henkildkohtaista vastuunottoa
yksittéisestd rikoksesta ja rikosten tekemisesti perddntyminen voi ryhmépaineen vuoksi olla
vaikeampaa ryhmén jdsenelle kuin yksittdiselle rikoksentekijélle. Tatd saatetaan ryhméssa myos
tehostaa kurinpidollisin toimin ja rangaistuksin. Rikosten tekemisestd kieltdytyminen ja

I valtioneuvoston julkaisuja 2025:1 s. 73. Ks. myds selvityshenkilén loppuraportti 2023:19 s. 62,
jossa on todettu, ettd “sisdisen turvallisuuden uhkia pitdd ennakoida. Sitten kun uhkat jo realisoituvat
rikosteoiksi, reagoiminen voi olla my6héistd ja joka tapauksessa ennakoivia toimia kalliimpaa.”

12 Rikoksen tekeminen vakavia rikoksia varten jarjestiytyneen ryhman jisenend on saédetty Suomessa
jo vuonna 1976 yleiseksi rangaistusten koventamisperusteeksi. Ks. myds rikoslain yleisid oppeja
koskeva hallituksen esitys HE 44/2002 vp s. 191
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ryhméstd eroaminen voivat olla vahvasti sanktioituja. Ryhmin jidsenyys saattaakin olla
ryhméstd eroon pyrkivélle suuri ongelma. Yksittdiselle ryhmén jasenelle rikollinen
yhteenliittyma voi my0s olla keskeinen viiteryhma ja rikosten tekeminen ja liittymén jasenyys
voivat tuoda arvonantoa.'3.

Jéarjestidytyneen rikollisryhmén suureen rikoksentekopotentiaaliin voi liittyd myds suurempi
potentiaali rikosten jilkien hévittimiseen. Rikokset voidaan ensinndkin pyrkid tekeméén
tavalla, jolla rikosoikeudellinen vastuu viltetdin joko kokonaan tai osittain. Toiseksi ryhmaélla
voi olla tavallista paremmat mahdollisuudet yksittdisen rikoksen selvittimisen vaikeuttamiseen.
Tdhén voivat vaikuttaa muun muassa yhteenliittymén rikoksentekoa palveleva rakenne ja
rikosten suunnitelmallisuus. Selvittiminen voi olla vaikeaa my0s siksi, ettd henkilotodistelulla
ei vilttamatta ole samaa merkitystd kuin muissa rikosasioissa. Asianomistajat saattavat pelétd
rikosten tekijoitd. '

Jarjestdytyneen rikollisuuden puitteissa toimimista tulee pitéé rikosten vakavuutta korostavana
seikkana riippumatta siitd, onko rikollisen tekemisen jarjestaytyneisyys ulkoisesti havaittavissa.
Jarjestdytyneen rikollisryhmén toiminnassa tehdyn rikoksen vahingollisuutta ja vaarallisuutta
lisad se, etté rikos on jarjestdytyneen rikollisryhmén toiminnan “tuote”. Henkil6tasolla rikoksen
tekeminen osana jérjestdytyneen rikollisryhméin toimintaa ilmentdd pééttdvaisempdd
asettumista oikeusjdrjestyksen suojaamia oikeushyvid ja tuota suojaa toteuttavaa
oikeusjirjestysti vastaan.!?

Arvioitaessa jarjestdytyneen rikollisuuden roolia ja siind viime vuosikymmeniné tapahtuneita
muutoksia voidaan havaita erditd trendejd ja muutosajureita. Jirjestdytyneen rikollisuuden
yhteiskunnallisena ilmiénd voidaan sanoa muodostuneen Suomessa viimeisten noin 30—40
vuoden aikana. Kuten edelld on todettu, ndiden vuosien aikana jirjestdytynyt rikollisuus on
kasvanut, kansainvilistynyt ja rikollisorganisaatioiden toimintaa palveleva vékivalta on
koventunut ja yleistynyt. Hierarkkisemmin toimineet ryhmédt ovat osin korvautuneet
16yhemmilld yhteisten intressien varaan rakentuvilla verkostoilla, rikollisten palvelujen
kaupalla ja solumaisilla rakenteilla. Yhteiskunnan digitalisaatio on avannut uusia
rikoksentekomahdollisuuksia ja kehittyvit teknologiat ovat avanneet uusia mahdollisuuksia
rikosten tekemiseen ja rikollisen toiminnan suojaamiseen. Rikollista toimintaa voidaan pyrkia
suojaamaan esimerkiksi virtuaalivaluuttoja ja rikollisiin tarkoituksiin kehitettyjd niin sanottuja
kovennettuja viestijarjestelmid kayttamalld. Jarjestdytynyt rikollisuus on myds saanut selkedn
jalansijan suomalaisessa elinkeinoeldméssi. Laillisten rakenteiden hyddyntdminen kasvattaa
rikollista toimintaa, vahvistaa rikollisten vaikutusvaltaa yhteiskunnassa ja lisdd korruption
riskeja.!®

Jarjestdytyneen rikollisuuden Suomen tilannekuvaa suhteessa muihin maihin voidaan
tarkastella Global Organized Crime Index -tutkimuksen sisdltimien indeksilukemien
perusteella. Suomen jarjestiaytynytti rikollisuutta kuvaava indeksiarvo oli Helsingin yliopiston
tilannekuvaraportin mukaan vertailussa verrattain matala (3,25 vuonna 2025), mutta sen
suhteellinen kasvu on ollut melko nopeaa (2,71 vuonna 2021). Tdmén arvioidaan voivan johtua

13 HE 263/2014 vp s. 19.

14 HE 263/2014 vp s. 19 - 20.

15 HE 263/2014 vp s. 20. Jarjestdytyneen rikollisuuden yleistd haitallisuutta on kuvattu my6s EU:n
uhka-arviossa. Ks. tdstdi SOCTA 2025, s. 6ja 11.

16 Jarjestdytynyt rikollisuus suomalaisessa yrityskentédssa. Selvitys 14/2024. (julkaisupdivd 1.12.2024).
Harmaantalouden selvitysyksikko.
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esimerkiksi kansainvilisen jirjestdytyneen rikollisuuden entistd vahvemmasta osallistumisesta
Suomen markkinoille.!” Global Organized Crime Index kartoittaa myds rikollisia markkinoita
eri maissa 15 eri indikaattorin avulla. Suomen rikollisia markkinoita kuvaava indeksi kasvoi
erityisesti vuosien 2021 ja 2023 valilld, mutta jonkin verran my0s vuosien 2023 ja 2025 valilla.
Tutkimuksen mukaan jérjestdytynyt rikollisuus toimii Suomessa laajasti rikollisuuden eri osa-
alueilla mutta painottuu kyber-, huumausaine- ja talousrikollisuuteen. Tutkimuksen mukaan
seitsemdssé rikoslajissa indeksiluku on pysynyt ennallaan, kuudessa se on kasvanut ja vain
kahdessa vihentynyt.!8

Global Organized Crime Index -tutkimuksessa selvitetddn myos yhteiskunnan resilienssia
jérjestiytynyttd rikollisuutta vastaan. Resilienssi koostuu neljésté padryhmaésté: 1) johtaminen
ja hallinnointi, 2) rikosoikeus ja turvallisuus, 3) talous ja rahoitus seké 4) kansalaisyhteiskunta
ja sosiaalinen suojelu. Pddryhmit jakaantuvat 12 osa-alueeksi. Suomessa resilienssin eri osa-
alueet ovat kauttaaltaan hyvilla tasolla ja erot niiden kesken ovat pienié. Toisaalta vuosien 2023
ja 2025 vélilla yksikdin resilienssin osa-alue ei parantunut, vaan kaikki heikkenivit tai pysyivét
ennallaan. Vuosien 2021 ja 2023 vililld yksikddn resilienssin osa-alue ei heikentynyt."”
Helsingin yliopiston katsauksessa “Jérjestiytyneen rikollisuuden tilannekuva 20267, joka
sisdltdd muun muassa mainitut Global Organized Crime Index -tutkimuksen havainnot, on
kaytetty tietoldhteind indeksitutkimuksen lisdksi muun muassa julkista viranomaistietoa ja
tilannekuvaa varten toteutettua kyselyd.?? Viimeksi mainittuja tiedon ldhteitd voidaan pitaa
tarkeind jarjestdytyneen rikollisuuden kokonaiskuvan hahmottamisessa, silld jérjestiaytynyt
rikollisuus on merkittiviltd osin piilorikollisuutta, jonka miéra ei ole luotettavasti havaittavissa
rikollisuustilastoista. Arvioitaessa jarjestiytyneen rikollisuuden miardd ja vakavuutta
yhteiskunnallisena ongelmana tuleekin arvioinnissa ottaa huomioon myds esimerkiksi
turvallisuusviranomaisten tiedustelutiedot ja viranomaisten tietoon tulleet yksittdistapaukset,
joilla voi olla merkitystd myos kokonaiskuvan kannalta. Téllaisia yksittdistapauksia voivat olla
esimerkiksi  logistilkan  solmukohdissa tehdyt isot huumausainetakavarikot tai
tilausvakivaltarikokset.

Jérjestidytyneen rikollisuuden muodostamaa uhkaa torjuttaessa jarjestiytynyttd rikollisryhméa
tai rikollisjoukkoa tirkedmpi késite on rikollisverkosto. Useimmat jérjestidytyneeseen
rikollisuuteen kytketyt yksilon ja yhteiskunnan turvallisuuden uhkat ovat késilld myos
16yhemmin toimivien rikollisverkostojen ollessa kyseessd.?! Rikollisverkostoissa toimimisella
aiheutetaan samoja haittoja kuin toimittaessa jarjestdytyneempien rakenteiden puitteissa.
Rikosten tekeminen usean henkilén voimin on tavallista helpompaa. Verkoston jdsenet tuovat
verkostoon erilaisia rikosten tekemistd edistéivid resursseja henkildiden ja erityisosaamisen
muodossa. Myos rikollisverkostossa toimittaessa yhteenliittyméan ryhmadynamiikka voi lisdta
rikoksentekopotentiaalia. Erityisesti, jos tietoisuutta kokonaisuudesta on rajoitettu toimimalla
soluissa, voi rikosten tekeminen rikollisverkoston osana heikentdd rikoksen tekemiseen

17 Helsingin yliopisto. Katsauksia 78/2026. Jérjestdytyneen rikollisuuden tilannekuva 2026, s. 7-8.

18 Helsingin yliopisto. Katsauksia 78/2026. Jérjestaytyneen rikollisuuden tilannekuva 2026, s. 15-16.

19 Helsingin yliopisto. Katsauksia 78/2026. Jarjestidytyneen rikollisuuden tilannekuva 2026, s. 36-37.

20 Helsingin yliopisto. Katsauksia 78/2026. Jirjestdytyneen rikollisuuden tilannekuva 2026, s. 2-3.

21 Rikollisverkostojen luonteesta ja haitallisuudesta ks. myds SOCTA 2025 s. 82—83. On huomattava,
ettd vaikka rikollisverkosto rakentuu rikollisen toiminnan ympdrille, voi verkoston jasenilld olla
muitakin yhteisid verkoston koheesiota ja resilienssid vahvistavia tekijoitd, kuten kulttuurinen tausta,
kieli, kansallisuus, sukulaissuhteet. Téllaisten klaani, mafia- tai veljeskuntatyyppiset piirteet vahvistavat
verkoston koheesiota ja resilienssié.
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osallistuvan ryhmén jdsenen henkilokohtaista vastuunottoa yksittdisestd rikoksesta.
Verkostossa toimimiseen voi liittyd my06s suurempi potentiaali rikosten jdlkien hdvittimiseen.

Rikollisverkostossa rikokset voidaan myos tehda siten, etté rikosoikeudellinen vastuu himértyy,
minkd lisdksi verkostossa voi olla tavallista paremmat valmiudet rikoksen selvittimisen
vaikeuttamiseen. Rikollisverkostossa toimittaessa piddkkeitd rikoksen tekemisestd
irtaantumiselle ja rikoksista kieltdytymiselle saattavat ryhmépaineen ja vikivallan uhan sijasta
olla taloudellisen hyddyn menetys ja luotettavan rikoskumppanin maineen menetys. Toisaalta
verkostomaisesti eri toimijoiden osaamisen varaan rakentuva rikollinen verkosto voi myos
luontevasti ostaa esimerkiksi vikivaltaiseen perintddn tai uhkailuun liittyvid rikollisia
palveluja.??

My®ds valtiollisten toimijoiden on havaittu hyddyntivin jéarjestdytynyttd rikollisuutta osana
hybridivaikuttamistaan. Kyse on kansainvilisesti jirjestdytyneestd ja osittain geopoliittisesti
motivoituneesta toiminnasta, joka on osa nykypiivan sodankayntid.?’

Jarjestdytyneen rikollisuuden yksilolle tai yhteiskunnalle muodostamia uhkia sekd toiminnan
muotoja kuvataan tarkemmin rikostiedustelun kohteita késittelevdn sdddosehdotuksen
perusteluissa.

2.1.3 Yleistd jarjestystd ja turvallisuutta vaarantava katujengirikollisuus

Yleista jarjestystd ja turvallisuutta vaarantavan vékivaltarikollisuuden ja muun rikollisuuden
uhka on muuttunut Suomessa muutamassa vuodessa merkittdvésti vakavammaksi erityisesti
ruotsalaisen jirjestdytyneen rikollisuuden vaikutusvallan kasvun ja siithen kytkeytyvén niin
sanotun katujengi-ilmion myotd. Kevddn 2025 tilannekuvan mukaan Suomen poliisi on
tunnistanut noin 10 katujengiksi luokiteltua yhteenliittyméd. Naihin yhteenliittymiin on
yhdistetty kaikkiaan noin 400 henkil6d, joista noin 150 on poliisin arvion mukaan
yhteenliittymissd keskeisid henkilditd tai jasenid ja loput muita ryhmiin liittyvid henkildita,
kuten rikoskumppaneita tai myotavaikuttajia. Huomionarvoista on, ettid katujengeihin liittyvét
henkilot ovat pddasiassa 18—30-vuotiaita maahanmuuttajataustaisia miehid, mikd osaltaan
korostaa eroa lasten ja nuorten rikollisuuteen. Ryhmien vaikutuspiirissé arvioidaan kuitenkin
olevan myds alaikdisid henkil6itd ja alaikdisiin kohdistuukin erityinen rekrytoinnin,
vaikuttamisen ja rikosten teettimisen riski.

Ruotsissa nuorten yllyttdminen rikolliseen tekoon ja rekrytointi rikollisverkostojen toimintaan
on tunnistettu merkittdviksi ilmidksi. Jatkuva nuoriin kohdistuva rekrytointi erityisesti
huumausaineiden kaupan osalta on erdén arvion mukaan olennainen jengien toimintaan liittyva
toimintamalli. Huumausainekaupan ohella vanhemmat jengildiset rekrytoivat nuoria myos
muuhun rikolliseen toimintaan, kuten ryostdihin sekd henkeen ja terveyteen kohdistuviin
rikoksiin, jotka saattavat vakavimmillaan vaarantaa yleistd jarjestystd ja turvallisuutta.
Suomessakin on tehty havaintoja aseistautumisesta, palkkamurhien valmistelusta ja vékivallan
tekojen tilaamisesta tietoverkossa. Muissa Pohjoismaissa ilmidon liittyy myds summittainen
ammuskelu ja rdjahteiden kéytto rikollisryhmien vilisesséd vékivallassa, mika lisdé sivullisille
aitheutuvaa vaaraa.

22 SOCTA 2025 s. 30, 32.
23 Valtioneuvoston periaatepditds jarjestidytyneen rikollisuuden torjunnan strategiasta ja
toimenpideohjelmasta vuosille 2025-2030 s. 16.
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Katujengien toiminta muuttuu yhteiskunnan kannalta erityisen haitalliseksi, kun niiden toiminta
itsessddn muuttuu jarjestdytyneiden rikollisryhmien kaltaiseksi tai kun katujengit solmivat
yhteyksid olemassa oleviin jarjestdytyneen rikollisuuden ryhmiin. Vuosien 2024 ja 2025
vilisend aikana poliisi on paljastanut useita huumausaine- ja vikivaltarikoskokonaisuuksia,
joissa jarjestdytyneen rikollisuuden toimijat ovat hyddyntdneet Suomessa vaikuttavia,
paikallisiin katujengeihin ja muihin rikollisjoukkoihin kuuluvia toimijoita erilaisissa rooleissa.
Poliisin paljastamien rikoskokonaisuuksien yhteydessd on saatu konkreettisia viitteitd
rikollisten palvelujen ostamisesta (crime as a service), jossa esimerkiksi vakiintuneet
jarjestdytyneen rikollisuuden toimijat ulkoistavat tietyn osuuden rikollisesta toiminnasta
kolmannelle osapuolelle maksua vastaan.

2.1.4 IThmisten henkeen ja terveyteen kohdistuva vakavan kohdennetun vékivallan uhka

Vakavan vikivaltarikollisuuden muodostama uhka on muuttunut viime vuosina vakavammaksi
ja se on saanut uusia ilmenemismuotoja. Henkirikosten méérd on padsdantoisesti ollut viime
vuodet laskusuhdanteinen, mutta vuonna 2024 henkirikosten midrd nousi voimakkaasti.
Vuonna 2024 myds torkedn henkeen tai terveyteen kohdistuvan rikoksen valmistelu -
rikosasioita oli poliisilla tutkinnassa aiempia vuosia enemmén. Tapauksissa oli nihtdvissd
merkittdvissd médrin vékivaltaisen teon konkreettista suunnittelua ja valmistelua.

Viime vuosina nuorten ja erityisesti alle 15-vuotiaiden vékivaltarikollisuus on kasvanut
voimakkaasti ja kasvua on havaittu kaikissa vakivaltarikoksissa, myos torkeissi tekomuodoissa.
Yleisten paikkojen vakavista vékivaltarikoksista epiillyissd henkildissd korostuvat nuoret
henkil6t ja my6s kohdennetun vikivallan uhkien taustalta 16ytyy yhd enemmén yhi nuorempia
henkiloitd. Sosiaalisen median kiyttdjind nuoret altistuvat median kautta vikivaltamateriaalille
ja huolta aiheuttava vékivaltakiinnostus on kasvussa. Nuoret ovat myds entistd alttiimpana
radikalisoitumiselle ja ekstremistiset toimijat (radikaali-islamistiset ja ddrioikeistoa edustavat)
pyrkivét aktiivisesti vaikuttamaan nuoriin ja radikalisoimaan heitd internetin ja sosiaalisen
median vilityksell.

Ekstremistisestd toiminnasta erityisesti &dérioikeiston uhka on voimakkaassa nousussa ja
uhkakuvat dérioikeistotoimijoiden toteuttamalle vékivallalle ovat muuttuneet vakavimmiksi.
Adrioikeiston keskuudessa korostuu kiinnostus aseisiin ja rdjihteisiin ja viime vuosien aikana
on useissa maissa tapahtunut ampuma-asein toteutettuja &drioikeistolaisia iskuja.
Kansainviliseen &drioikeistolaiseen terrorismiin liittyy olennaisesti juuri ampuma-aseilla
varustautuminen ja Euroopassa on viime vuosien aikana havaittu &érioikeiston keskuudessa
kasvavaa kiinnostusta 3D-tulostettujen ampuma-aseiden valmistamiseen.

Kohdennetun vékivallan ilmidissd on ndhtévissd myds niin sanottua monimuotoistumista, missa
henkilot yhdistelevét erilaisia teemoja ja ideologioita mielenkiintonsa mukaisesta. Talldin
ilmidissd oikeutetaan vékivaltaa niilld teemoilla, joilla saadaan ruokittua henkilokohtaisia
motiiveja ja véadryyden kokemuksia. Ylipddtdédn uhkaan liittyvien erilaisten ilmididen
tunnistaminen on haastavaa niiden jatkuvan muutoksen vuoksi.

2.1.5 Kriittiseen infrastruktuuriin kohdistuvat uhkat

Ulko- ja turvallisuuspoliittisen sektorin uhkatekijoiden painopiste on siirtynyt osin sisdisen
turvallisuuden toimialueelle (HaVM 30/2018 vp s. 88). Muuttuneessa turvallisuusympéristossé
tarve varautua poikkeuksellisiin, laaja-alaisiin ja monitahoisiin hybridivaikuttamisen keinoihin,
jotka voivat kohdistua muun muassa kriittiseen infrastruktuuriin, on korostunut.
Valtioneuvoston pditoksessd huoltovarmuuden tavoitteista korostetaankin, ettd “Muuttunut
toimintaympérist0 vaatii asettamaan etusijalle ja kehittdméén etenkin kriittisen infrastruktuurin
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ja palveluiden suojaamista, kyberturvallisuutta, kriittisimpien hyddykkeiden saatavuutta sekd
vastaamista nopeasti muuttuviin hybridiuhkiin.”?* Poliisitoiminnan ndkokulmasta kriittiseen
infrastruktuuriin kohdistuvat uhkat kytkeytyvét kiintedsti varautumiseen, ennakointiin ja
rikollisuutena ilmenevien hybridiuhkien torjumiseen. Hallintovaliokunta on todennut sisdisen
turvallisuuden selonteosta antamassaan mietinndssd (HaVM 5/2026 vp) hybridiuhkien osalta
mm. seuraavaa: ~Viranomaisten toimivaltuuksien tulee mahdollistaa tehokas toiminta
muuttuneessa turvallisuus- ja kybertoimintaympéristdssd. Hybridiuhkat ovat tarkoituksellisen
moniulotteisia, ja niiden vaikutukset ja torjuntavastuut voivat ulottua useiden kansallisten
viranomaisten vastuulle. Hallintovaliokunta pitdd tdrkednd, ettd néihin vaikuttamisyrityksiin
varaudutaan poikkihallinnollisesti ja yhteiskunnan kaikilla tasoilla kokonaisturvallisuuden
mallin mukaisesti. Turvallisuusviranomaisten ja muiden toimijoiden tiivis yhteisty0 ja toimiva
tiedonvaihto ovat vélttdméttomia hybridiuhkien tehokkaassa torjunnassa.”

2.1.6 Viranomaistoimintaan kohdistuva epéasiallinen ja laiton vaikuttaminen

Rikollisin keinoin tapahtuva viranomaisiin kohdistuva vaikuttaminen liittyy tiiviisti muihin
yksilon ja yhteiskunnan turvallisuuteen kohdistuviin rikollisuudesta aiheutuviin uhkiin.
Jérjestdytyneen rikollisuuden t01rn1] at hyodyntavat korruptiota seké viranomaisten uhkailua ja
painostamista rikollisten padmaariensd saavuttamiseksi. Korruption avulla pyritédén vélttaiméén
viranomaisten torjuntatoimia, hankkimaan taloudellista ja poliittista vaikutusvaltaa, tukemaan
rikollista toimintaa sekd heikentdmidn oikeusvaltion rakenteita, luottamusta demokraattisiin
instituutioihin ja julkisen sektorin arvostusta. Vaikutusvallan hankkimisen lisdksi korruptiota
voidaan kayttdd rikollisen tiedonhankinnan vélineend esimerkiksi pyrkimélld vaikuttamaan
henkil6ihin, joilla on péésy julkisen sektorin tietojarjestelmiin. Myds korruptioon on liitetty
rikollisten palvelujen tuottamista. Kansallisesti virkamiehiin kohdistuva vaikuttaminen on
nostettu myos jarjestdytyneen rikollisuuden torjunnan strategiassa ja toimenpideohjelmassa
erityisten toimenpiteiden kohteeksi. Uhkaan voi liittyd myos rikollisena vaikuttamisena
ilmenevii valtiollista toimintaa.

Vakava huumausainerikollisuus voi toimia viranomaisiin vaikuttamisen mahdollistavana tekija.
Keskusrikospoliisin  toimintakertomuksessa vuodelta 2024 on mainittu yksittdisend
huolestuttavana seikkana kokaiinin saatavuus ja kaytto erityisesti padkaupunkiseudulla. Kéyton
lisddntymisen myo6td kokaiinin kéyttdjdkunta on laajentunut, minkd on arvioitu lisddvén
jarjestdytyneen rikollisuuden mahdollisuuksia soluttautua yhteiskunnan rakenteisiin.

Korruption ohella vakava ilmié on yleisen viranomaisvastaisuuden lisdéntyminen sekd
viranomaisiin kohdistuva uhkailu ja vikivalta. Tapauksien, joissa maalittamalla, painostamalla
tai uhkailemalla on yritetty saada poliisia ja yksittdisid poliisimiehid luopumaan toimenpiteisti,
arvioidaan yleistyneen Suomessa. Ja vaikka tehtyjd havaintoja ilmiOstd ei sellaisenaan
pidettdisikdan oikeusvaltion toiminnan kannalta erityisen huolestuttavina, on kehitys
kansainvéliseen kontekstiin yhdistettynd vakavasti otettava uhka. Tilanteen eskaloitumisen
riskid kasvattaa se, ettd poliisin mukaan viranomaisiin kohdistuneissa rikoksissa nuorten
rikoksesta epdiltyjen madrit ovat viime vuosina olleet aiempaa korkeammalla tasolla. Myos
poliisin operatiivisessa toiminnassa on ollut havaittavissa nuorten asenteiden muuttuminen,
viranomaisvastaisuuden yleistyminen ja auktoriteettien kunnioittamisen viheneminen.

Viranomaisiin kohdistuva uhkailu ja vikivalta voivat liittyd rikollisen toiminnan korruptoiviin
tavoitteisiin, jolloin vikivallan ja sen uhkan avulla varmistetaan korruptoituneen toimijan tuki

24 Valtioneuvoston péitds huoltovarmuuden tavoitteista 568/2024, 29.10.2024 s. 4.
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rikollisille piireille. Kuvatun rikollisuuden muodostaman uhkan piiriin kuuluu myos
virkamiehen ldhipiiriin ja ystiviin kohdistuva uhkailu, vékivalta tai muu vaikuttaminen, miké&li
se liittyy virkamiehen virkatehtivien hoitoon.

2.2 Rikostiedustelusta Kisitteeni

Tiedustelulla yleisesti tarkoitetaan julkisiin ja ei-julkisiin ldhteisiin kohdistuvaa
tiedonhankintaa, jonka tarkoituksena on kartoittaa ja lisdtd ymmarrystd erilaisista uhkista,
riskeistd, mahdollisuuksista sekd muutoksista. Tiedusteluun kuuluu kiintednd osana tiedon
analysointi, joka tarkoittaa hankitun tiedon jasentdmistd ja muuta jatkokasittelyd myShemmin
tapahtuvaa tiedon hyddyntdmisvaihetta varten. Tiedustelulla tuotetaan varhaisvaiheen tietoa,
joka mahdollistaa uhkiin, riskeihin, mahdollisuuksiin ja muutoksiin vaikuttamisen sekd
varautumisen.?’

Tiedustelun konkreettinen sisélté madrittyy tarkemmin sen mukaan, miti tiedustelusta ja siind
kaytettdvistd toimivaltuuksista lainsdddannossd sdddetddn. Suomen lainsdddidnndssd ei ole
rikostiedustelun legaalimédritelmié, mutta rikostiedustelun késitettd kdytetddn muun muassa
poliisin, Tullin ja Rajavartiolaitoksen yhteistoiminnasta annetussa laissa (687/2009).
Perinteisesti rikostiedustelun on ymmarretty tarkoittavan joko ndyton hankkimista
rikosprosessia varten tai yksittdiseen rikokseen taikka rikoskokonaisuuteen liittyvaa esitutkintaa
edeltivii tiedonhankintaa.

Poliisin rikostiedustelusta on myos annettu Poliisihallituksen méadrdys (POL-2024-25588,
5.6.2024), jota tidydentdd ohje rikostiedustelun toteuttamisesta (POL-2024-25579, 5.6.2024).
Mairitelmien lisdksi médrdykseen sisédltyy kirjauksia muun muassa rikostiedustelun
jarjestamisestd poliisiyksikoissé sekd tiedonhallinnasta. Médrayksen mukaan poliisiyksikdiden
tulee nimetd rikostiedustelusta vastaavat poliisimichet, jotka puolestaan perustavat
poliisiyksikoihin rikostiedusteluyhdysmiesverkoston, jossa tulee olla edustus kaikilta poliisin
ydintoimintasektoreilta.  Poliisiyksikdiden  rikostiedustelusta  vastaavat  poliisimiehet
muodostavat Poliisihallituksen johtaman verkoston, joka kehittdd rikostiedustelua ja jakaa
parhaita kéayténteitd. Rikostiedustelun toteuttamisesta annettu ohje puolestaan sisdltdd
rikostiedusteluprosessin, operatiivisen rikostiedusteluhankkeen ja rikostiedusteluhankkeen
johtovastuiden kuvauksen sekd ohjeita tiedonkésittelyyn. Molemmat asiakirjat ovat
turvallisuusluokiteltuja.

Viime vuosikymmenind tapahtuneen rikostiedustelutoiminnan kehittymisen myoté
rikostiedustelulla tarkoitetaan nykydin yleisell4 tasolla rikollisuutta ja rikoksia koskevaa tiedon
hankintaa ja hankitun tiedon analysointia rikostorjuntaa varten. Osa rikostiedustelutoiminnan
tavoitteista ei liity suoraan havaittuihin rikoslain (39/1889) tunnusmerkistéjen mukaisiin
yksittdisiin tekoihin, vaan rikollisuuteen astetta yleisemmin. Poliisin tehtdvikentéssé
rikostiedustelu kytkeytyy keskeiselld tavalla rikosten ennalta estdmiseen, rikollisuutta koskevan

25 Tiedonhankintalakitydryhméan mietint6: Suomalaisen tiedustelulainsdddédnnén suuntaviivoja,
Puolustusministerid 2015, s. 15 ja 16. Mietinndssé lisdksi maéritelty rikostiedustelu seuraavasti:
Rikostiedustelulla voidaan tarkoittaa lainvalvontaviranomaisen suorittamaa tiedustelua, jonka
tarkoituksena on hankkia rikoksen estdmisen, paljastamisen tai selvittdimisen kannalta merkityksellistd
tietoa rikollisista, rikoksista ja rikoksenteko-olosuhteista.”
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analysoidun tilannekuvan muodostamiseen sekd varhaisen vaiheen tiedon kerddmiseen
kokonaiskuvan saamiseksi.2¢

Laajimmillaan rikostiedustelun voidaan ymmaértdd olevan toimivaltaisten esitutkinta- sekd
tiedusteluviranomaisten suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen liittyvia
tiedonhankintaa, jonka tavoitteena on viranomaisen hallussa olevan hankitun ja saadun tiedon
analyysin ja prosessoinnin sekd toiminnan- ja tiedon suojaamisen kautta tuottaa merkityksellista
tiedustelutietoa yksittéisistd rikoksista tai rikollisuudesta laajemmin. Tillaista tietoa
hyodynnetddn tilannekuvan ja tietojohtoisen paitoksenteon tai rikostutkinnan tukena seké
poliisin toiminnan suuntaamisessa ja ohjaamisessa. Laaja madritelma pitaa siten sisdllddn myos
rikosten ennalta estdmisen, paljastamisen ja selvittdmisen.?’Rikostiedustelu on keskeinen osa
rikostorjuntaa, joka késitteend on kuitenkin paljon rikostiedustelun késitettd laajempi kattaen
laajan joukon erilaisia yhteiskunnan toimia rikosten ehkdisemiseksi ja rikollisuudesta johtuvien
haittojen vahentdmiseksi.

Poliisi kykenee jo nykydin tuottamaan arvioita rikollisuuden tilasta ja ajankohtaisista uhkista.
Poliisihallituksen analyysitoiminnot ohjaa poliisin analyysitoimintaa seké tuottaa strategista
analyysid, minkd avulla ylldpidetddn kokonaistilannekuvaa poliisilain 1 §:n mukaisesta
tehtdvikentastd. Keskusrikospoliisi tukee poliisin hallinnosta annetun asetuksen (158/1996) 7
§:n mukaisesti poliisin strategisen kokonaistilannekuvan ylldpitoa seuraamalla rikollisuuden
kehittymistd valtakunnallisesti. Poliisilaitokset tukevat omalla analyysitoiminnallaan seké
Poliisihallituksen kokonaistilannekuvan ylldpitoa ettd keskusrikospoliisin yllapitdmaa
valtakunnallista rikollisuuden tilannekuvaa. Myds Poliisiammattikorkeakoulu osallistuu
poliisin kokonaistilannekuvan ylldpitoon muun muassa tuottamalla tutkimusta erilaisista
rikosilmioistd. Jarjestdytynyt ja muu vakava rikollisuus yhteiskunnallisena ilmioni on kuitenkin
luonteeltaan sellainen, etté tilannekuva on nyt ja tulee aina olemaan puutteellinen. Ehdotuksen
mukaisen rikostiedustelutoiminnan ja erityisesti uhkaperusteisen salaisen tiedonhankinnan
mahdollistamisella arvioidaan pystyttivdn merkittdvasti parantamaan poliisin padsya
rikollisuutta koskevaan tietoon ja sen myotd tukemaan laadukkaamman ja kattavamman
ymmérryksen ja tilannekuvan tuottamista. [lman ehdotettuja uhkaperusteisen rikostiedustelun
toimivaltuuksia tietojen hankkiminen jai pintapuoliseksi eikd mahdollista rikostorjunnallisesti
merkittdvimman tiedon hankkimista rikollisen toiminnan ytimestd, avaintoimijoista ja
toiminnan dynamiikasta. Télloin korostuu ilmeinen riski siitd, ettd rikostorjunnan
vaikuttamistoimet ja viime kddessd rikosprosessin vaikutukset kohdistuisivat niihin tahoihin,
joiden joutumiseen viranomaistoimien kohteeksi rikollisorganisaatiot ovat varautuneet ja jopa
suunnitelleet tavoitteenaan suurempien hyGtyjen tavoittaminen ja avaintoimijoiden
suojaaminen. Toisaalta puutteellinen ymmaérrys voi johtaa siihen, ettd resursseja ei kohdisteta
optimaalisesti oikeisiin kohteisiin eik oikeisiin viranomaistoiminnan osa-alueisiin.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittdisiin estettéviin,
paljastettaviin tai selvitettidviin rikoksiin, ei sitd varten ole siis sdddetty erityisié
tiedonhankintatoimivaltuuksia. Témén lakiesityksen ldhtokohtana on uuden uhkaperusteisen
rikostiedustelusdéntelyn sddtédminen poliisille. Uhkaperusteinen rikostiedustelu kytkeytyy
ajallisesti ennen rikoksen estdmistd tai keskeyttdmistd kasilli olevaan vaiheeseen seké
rikollisuuteen astetta yleisemmin. Poliisilakiin (872/2011) ehdotettavan vakavan rikollisuuden
torjuntaan pyrkivdan, uhkaperusteisen rikostiedustelusddntelyn ulkopuolelle jad rikosten

26 Rikostorjunnan tila. Selvityshankkeen loppuraportti. Poliisihallituksen julkaisusarja 1/2018
27 OTT, rikos- ja prosessioikeuden professori Matti Tolvanen. Poliisin rikostiedustelulainsdddinnon
kehittdmistarpeet -loppuraportti (s. 13-14). Sisdministerion julkaisuja 2023:19.
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esitutkinta, josta sdddetddn esitutkintalaissa. Rikosten selvittimiseen liittyvistd pakkokeinoista
sdddetddn pakkokeinolaissa.

Rikostiedustelun avulla pyritddn estdméén rikollisuuden muodostamien uhkien toteutuminen
vakavina rikoksina. Viime kddessé kysymys on yksilon tai yhteiskunnan turvallisuutta (mukaan
lukien oikeus- ja yhteiskuntajérjestysté sekd yleistd jarjestystd ja turvallisuutta) vahvistavasta
toiminnasta. Rikostiedustelulla luodaan siten ensi sijassa edellytyksid rikosten estimiseen ja
paljastamiseen sekd muille uhkien torjumisen edellyttimille toimenpiteille ja
vaikuttamiskeinoille. Vaikka rikostiedustelun keinoin pyritddn hankkimaan tietoa ja
ymmaérrysta rikollisuuden muodostamista uhkista, ymmaérryksen lisddminen ei ole itsetarkoitus,
vaan sen avulla uhkiin voidaan vaikuttaa ja niitd voidaan torjua eri tavoin.

Rikosten ennalta estdmiseen liittyvien edellytysten luomisen ohessa rikostiedustelulla voidaan
hankkia tietoa rikollisuudesta yksittdisid, nimettyjd rikostekoja laajemmin, muun muassa
rikoksenteko-olosuhteista sekd alueellisista ilmidistd ja trendeistd. Kattava ja ajankohtainen
rikollisuuden tilannekuva palvelee poliisin ja muiden rikostorjuntaviranomaisten suunnittelua,
ohjausta, resursointia, painopisteiden valintaa ja paédtoksentekoa strategisella ja taktisella
tasolla. Rikostiedustelun voidaankin ndhda vilillisesti hyodyttavan laajemmin yhteiskunnallista
paitoksentekoa muun muassa rikollisuuteen liittyvan tilannekuvan hahmottamisen seki
toiminnan ja talouden suunnittelun tasolla.

2.3 Poliisin salaiset tiedonhankintakeinot rikosten estimiseksi ja paljastamiseksi

Poliisilain 5 luku siséltad sdénnokset salaisista tiedonhankintakeinoista, joita poliisi saa kéyttia
tietojen hankkimiseksi toimenpiteen kohteelta salassa. Salaisia tiedonhankintakeinoja ovat
telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta
teleosoitteen tai telepditelaitteen haltijan suostumuksella, tukiasematietojen hankkiminen,
suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen Kkatselu,
tekninen seuranta, tekninen laitetarkkailu, teleosoitteen tai telepditelaitteen yksildintitietojen
hankkiminen, peitetoiminta, valeosto, tietolihdetoiminta ja tietoldhteen ohjattu kayttd ja
valvottu lapilasku.

Salaisia tiedonhankintakeinoja voidaan kéyttdd rikoksen estdmiseksi, keskeyttimiseksi tai
paljastamiseksi sekd joissain tapauksissa vaaran torjumiseksi. Rikoksen estdmiseksi salaista
tiedonhankintaa saa kéyttdd siten, kuin kutakin salaista tiedonhankintakeinoa koskevassa
sadnnoksessd on madritelty. Rikoksen paljastamisessa kéytettdvd salainen tiedonhankinta
rajoittuu valtion turvallisuuteen kohdistuviin vakaviin rikoksiin ja terrorismirikoksiin
painottuen ldahinné suojelupoliisin tehtdviin kuuluvien rikosten paljastamiseen. Paljastettujen
rikosten tutkinta kuuluu téltikin osin poliisin tehtiviin.

Rikosten estdmisen ja paljastamisen méaédritelmistd sdédetédédn poliisilain 5 luvun 1 §:n 2 ja 3
momenteissa. Rikoksen estdmiselld tarkoitetaan toimenpiteitd, joiden tavoitteena on estéda rikos,
sen yritys tai valmistelu, kun henkilén toiminnasta tehtyjen havaintojen tai siitd muuten saatujen
tietojen vuoksi voidaan perustellusti olettaa hdnen syyllistyvin rikokseen, taikka keskeyttda jo
aloitetun rikoksen tekeminen tai rajoittaa siitd vélittdmasti aiheutuvaa vahinkoa tai vaaraa.
Poliisilain mukainen rikoksen estdminen on varhaisvaiheen ennakollista viranomaistoimintaa.

Henkildn toiminnasta tehdyilld havainnoilla tai siitd muutoin saaduilla tiedoilla tarkoitetaan
valittdmasti henkilon omasta toiminnasta tehtyjd havaintoja ja ulkopuolisen henkilon antamia
vihjetietoja ja muuta vilillistd selvitystd. Havaintoihin ja muuten saatuihin tietoihin kuuluvat
myds muun muassa rikostiedustelutiedot, tarkkailuhavainnot, muut vihjetiedot ja
rikosanalyysilla tiedoista tehtavét johtopaatokset. Edellytyksend rikoksen estdmiseksi sdddetyn
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tiedonhankintakeinon kdytolle on, ettd tillaisten tietojen perusteella on muodostunut perusteltu
oletus henkil6n syyllistymisesté rikokseen.?

Rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden tavoitteena on selvittdd, onko
esitutkinnan aloittamiselle esitutkintalain 3 Iuvun 3 §:n 1 momentissa tarkoitettua perustetta,
kun henkil6n toiminnasta tehtyjen havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan
olettaa, ettd rikos on tehty. Sédnnostasolla paljastamisen késite on siten rajattu esitutkinnan
aloittamista edeltdvddn vaiheeseen. Ndin médriteltynd rikoksen paljastaminen kattaa ldhinnd
esitutkintalain 3 luvun 3 §:n 2 momentissa tarkoitetun esiselvityksen. Rikoksen paljastamisen
késite viittaa rikoksen estimisen ja selvittdmisen viliin jadvaan harmaaseen alueeseen. Kyse ei
ole rikoksen selvittimisestd, koska esitutkinnan kdynnistdmisen edellytykset puuttuvat, eika
myd&skadn rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta on
kyse esimerkiksi tilanteessa, jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreettista
perustetta epdilylle ei vield ole eli esitutkintalain mukainen syyta epéilld -kynnys ei ole ylittynyt.

Madritelmasaannosten mukaisesti rikoksen estdmiseksi voidaan siis ryhtyd toimenpiteisiin, jos
henkilon voidaan perustellusti olettaa syyllistyvan rikokseen. Rikoksen paljastamiseksi
tehtéville toimenpiteille on sédddetty matalampi voidaan olettaa —kynnys. Poliisilain 5 luvun
suunnitelmallista tarkkailua koskevassa 13 §:ssé kéytetddn ilmaisua perusteltua syytd olettaa.
Poliisilaissa kéytetddn myds ilmaisua perustellusta syystd. Rikoksen paljastamiseksi tehtédvien
toimenpiteiden voidaan olettaa —kynnys on matalampi kuin syytd epdilld —kynnys, jonka
ylityttyd esitutkintaviranomaisen on toimitettava esitutkinta. Koska syyti epdilld —kynnys on
itsessadn varsin matala®®, voidaan tdstd paatelld, ettd perustellusti olettaa sijoittunee varsin
lahelle syytd epdilld —kynnysti. Kéytdnndsséd tdimédn on katsottu tarkoittavan, ettd perusteltua
syytd olettaa —kynnys edellyttdd aina perusteita tuekseen, mutta kynnysté ei ole tarkoitus nostaa
tarpeettoman korkealle.>® Yksikkomuodossa kirjattu rikoksen estiminen tai paljastaminen
viittaa myos teon yksildintitarpeeseen.

Rikoksen estdmiselld tarkoitetaan médritelmén mukaan myds aloitetun rikoksen keskeyttdmista
ja vahingon tai vaaran rajoittamista. Tadmén seurauksena esitutkinta ja rikoksen estdmiseksi
tehtdvét toimenpiteet voivat limittyd, jolloin ldhinnd tiedonhankinnan tavoitteet erottavat
toimenpiteiden luonnetta. Esitutkinta- ja pakkokeinolakeihin perustuvilla toimenpiteilld
pyritdan rikoksen selvittdmiseen ja ndyton hankintaan, kun taas poliisilain mukaisilla keinoilla
pyritddn rikoksen estdmiseen, keskeyttdmiseen tai vaaran ja vahingon rajoittamiseen.

Eri tiedonhankintakeinojen kéytdlle on poliisilaissa asetettu niin sanottuja yleisid edellytyksia
ja erityisié edellytyksié.

Salaisten tiedonhankintakeinojen kéyton yleisend edellytyksend poliisilain 5 luvun 2 §in 1
momentin mukaan on, ettd silldi voidaan olettaa saatavan rikoksen estdmiseksi tai
paljastamiseksi taikka vaaran torjumiseksi tarvittavia tietoja. Erditd tiedonhankintakeinoja
saadaan kdyttdd vain, jos niilld voidaan olettaa olevan erittdin tdrked merkitys rikoksen
estimiselle tai paljastamiselle. Tdmé edellytys koskee telekuuntelua, tietojen hankkimista
telekuuntelun sijasta, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua,

28 HE 224/2010 vp, s. 89.

2 HE 14/1985 s. 16.

30 PolAMKin oppikirja: Poliisilaki - kommentaari s. 69. Huomiot on esitetty poliisilain 2 luvun 6 §:n
osalta. Ks. myds s. 158, jossa on perustellusti olettaa —kynnyksen osalta on todettu, ettd timan
kynnyksen ylittyminen pitdd pystyé perustelemaan.
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henkilon teknistd seurantaa, teknistd laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen
ohjattua kdyttdd ja valvottua ldpilaskua. Erittdin tirkedd merkitystd koskeva edellytys ilmentdé
lainsddtdjan tahtotilaa sen osalta, ettd kyseiset salaiset tiedonhankintakeinot on tarkoitettu
kaytettdviksi vasta viimesijaisina keinoina suhteessa muihin tiedonhankintakeinoihin.

Peitetoiminnan ja valeoston kéyttdminen edellyttdd lisdksi, ettd se on valttdmatontd rikoksen
estamiseksi tai paljastamiseksi. Vilttdmattomyyttd koskeva lisdedellytys tarkoittaa kiytinndssa
sitd, ettd kyseisten keinojen kiyttdminen on tarkoitettu viimesijaisiksi suhteessa muihin salaisiin
tiedonhankintakeinoihin. Ndiden menetelmien kéytolle on siten asetettu muita salaisia
tiedonhankintakeinoja selvésti tiukemmat edellytykset.

Salaisten tiedonhankintakeinojen kayton erityisind edellytyksind ovat ne yksiloidyt ja
konkreettiset rikokset, joiden estdmiseksi kutakin keinoa voidaan kayttdd. Eri
tiedonhankintakeinoja koskevissa sdénnoksissd on my0s voitu asettaa muita erityisié
edellytyksid. Rikoksen estdmisessd ja paljastamisessa kéytettdvien poliisilain mukaisten
salaisten tiedonhankintakeinojen kdyton yhtend edellytykseni on yleensa se, ettd estettdvéina tai
paljastettavana on tietty rikos (niin sanottu perusterikos). Tuolloin mahdollisuus kéyttia
tiedonhankintakeinoja rikoksen estdmiseksi tai paljastamiseksi maardytyy kyseisesti rikoksesta
sdddetyn enimmaisrangaistuksen perusteella tai silld perusteella, etté rikos erikseen mainitaan
rikosnimikkeeltdéin keinokohtaisessa sdédnnoksessa.

Rikoksella tarkoitetaan nimettévissd olevaa rikostunnusmerkistdd. Tiedonhankintaa tekevalla
tdytyy siten olla késitys siitd, mitd rikosta tai rikoksen lajia tiedonhankinta koskee.
Tiedonhankinnan kestidessd rikosnimike voi muuttua. Ratkaisevaa onkin rikosteko, el
valttiméttd rikosnimike. Tiedonhankinnan kohteena olevan teon tosiseikaston tulee kuitenkin
olla jo niin tdsmentynyt, ettd tosiseikaston voidaan katsoa laissa sdddetyin
todennikoisyyskynnyksin toteuttavan tiedonhankintaan oikeuttavan rikoksen tunnusmerkiston.
Esimerkiksi jarjestdytyneen rikollisuuden toiminnan kannalta merkityksellisid tekoja ja
osallistumisen tapoja on luetteloitu varsin kattavasti rikoslain 17 luvun 1 a §:ssd, jossa
kriminalisoidaan jérjestdytyneen rikollisryhmén toimintaan osallistuminen. Pykéldn 1
momentissa kuvatulla tavalla toimiminen ei itsessdén ole rikostunnusmerkiston tiyttymisen
kannalta riittdvdd, vaan henkilon tulee osallistua rikoslain 6 luvun 5 §:n 2 momentissa
tarkoitetun jérjestdytyneen rikollisryhmén toimintaan, jossa tavoitteena on tehdd mainitussa 5
§:n 2 momentissa tarkoitettu vakava rikos. Rikoslain 17 luvun 1 a §:n 3 momentin mukaan
saannosti ei sovelleta, jos teosta siddetddn muualla laissa yhtd ankara tai ankarampi rangaistus.
Kéaytannosséd rikosnimikettd on sovellettu rangaistussddnnoksend varsin harvoin. Johtuen
nimikkeen toissijaisuudesta ja kytkennésti rikoslain 6 luvun 5 §:n 2 momentin lisdkriteereihin
se el kdytdnndssd ole osoittautunut merkittdviksi mydskddn jarjestdytyneen rikollisuuden
toiminnassa tapahtuvien rikosten estimisessa.

Voimassa olevien poliisilain 5 luvun mukaisten toimivaltuuksien rajoja on arvioitu muun
muassa Turun hovioikeuden 13.3.2024 antamassa ratkaisussa (R 23/1280, péétos nro 181).
Tiedonhankinnan kohdehenkilén asunnossa oli aiemmin tehdyn kotietsinndn yhteydessd
havaittu erityisen radikaaliin satanismiin viittaavaa kirjallisuutta, jonka siséllossd oli ollut
paikoin kysymys erilaisten rituaalien toimittamisesta, joihin oli kuulunut my6s osana
thmisuhraaminen. Asunnosta oli 10ytynyt myds muuta rekvisiittaa, jonka oli véitetty liittyneen
kirjallisuudessa esitettyihin rituaaleihin ja niiden toteuttamiseen. Hovioikeus katsoi, etté
mainittujen kirjallisten teosten, niiden sisdllon taikka muun mahdolliseen rituaaliin liittyvén
rekvisiitan perusteella ei voitu tehdd sellaista johtopditostd, ettd kohdehenkilon olisi voitu
perustellusti olettaa syyllistyvén rikokseen. Ndma seikat yhdistyivit tapauksessa tehdyssd
kokonaisarvioinnissa kuitenkin kohdehenkilon videopalveluun lataamaan videoon, jossa
viitattiin kesépdivanseisauksena tapahtuvaan ihmisuhraukseen, joka puolestaan siséltyi
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kohdehenkilon hallussa olleen kirjan rituaalipolkuun. Videon lataamisajankohta huomioon
ottaen katsottiin, ettd asiassa on perusteltu syy olettaa, ettd mahdollinen henkirikos tapahtuisi
lataamisajankohtaa seuraavana kesédpdivéinseisauksena eli 21.6.2023. Hovioikeus katsoi késilld
olleen konkreettisia seikkoja, jotka vahvasti tukivat henkirikoksen toteuttamisen mahdollisuutta
osana satanismiin liittyvaa rituaalipolkua. Hovioikeus totesi vield erikseen, etti silld seikalla,
ettdi kohdehenkilod ei syytetty murhan yrityksestd, suunnittelusta tai muusta vastaavasta
rikoksesta, ei ole merkitysti arvioitaessa lupaedellytysten olemassaoloa paitoksentekohetkella.
Edellytykset salaisten tiedonhankintakeinojen kdyttdmiselle olivat olleet olemassa.

Salaisia tiedonhankintakeinoja voidaan kdyttotapansa ja -tarkoituksensa mukaan ryhmitella eri
tavoin. Kohdehenkilén viestintdéin kohdistuvia teknisid tiedonhankintakeinoja ovat
telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta
teleosoitteen tai telepditelaitteen haltijan suostumuksella seki tekninen kuuntelu.

Kohdehenkilon kayttdytymisen teknisen havainnoinnin keinoja ovat tekninen kuuntelu,
tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitelmallinen tarkkailu
puolestaan perustuu kohdehenkilon kéyttdytymisen aistinvaraiseen havainnointiin.

Perinteisend henkilotiedustelun keinona pidetdén tietoldhdetoimintaa ja siithen liittyvad
tietoldhteen ohjattua kéiytt64. Tietoldhdetoiminnassa kohdehenkildd koskevia tietoja hankitaan
vilikdden kautta. Poiketen muista poliisilain 5 luvun salaisista tiedonhankintakeinoista
tietoldhdetoiminnan kayttda ei ole sidottu tiettyjen rikosten estdmiseen tai keskeyttdmiseen,
vaan tietoldhdetoiminta on sallittua poliisilain 1 luvun 1 §:ssé tarkoitettujen poliisin tehtdvien
hoitamiseksi merkityksellisten tietojen vastaanottamiseksi. Tiedonhankintakeinon kéyttéjén ja
joko vilikdden tai suoraan kohdehenkilon vilisessd vuorovaikutuksessa kaytettivid
harhauttavien tai véirien tietojen kiyttod sisdltdvid henkilGtiedustelun keinoja ovat peitelty
tiedonhankinta, peitetoiminta ja valeosto.

Tiedonhankintakeinoja voidaan jaotella myds sen mukaan, minkéd tyyppistd tiedustelutictoa
niilld on hankittavissa. Tarkkailun, televalvonnan, teknisen katselun, teknisen seurannan ja
tukiasematietojen avulla saadaan tietoa esimerkiksi kohdehenkildiden liikkumisesta,
yhteydenpidosta, henkildiden tapaamisista ja asioinnista eri kohteissa. Telekuuntelun, teknisen
kuuntelun, teknisen laitetarkkailun, peitetoiminnan, valeostojen ja tietoldhdetoiminnan keinoin
puolestaan saadaan niin sanottua siséltdtietoa rikollisen toiminnan laajuudesta, henkildiden
viestinndstd, suunnitelmista, motiiveista, heiddn roolistaan rikollisessa tekemisessd seka
esimerkiksi heiddn hallussaan olevista muistiinpanoista ja yhteystiedoista.

Salaisen tiedonhankintakeinon kéyton sitominen tietyn vakavuustason rikokseen liittyy
poliisilain 1 luvun 3 §:ssd ilmaistuun suhteellisuusperiaatteeseen, jonka keskeisend sisdltoné on
oikeasuhtaisuus kéytettdvin tiedonhankintakeinon ja estettivéni tai paljastettavana olevan
rikoksen vakavuuden vililla.

Poliisilain 1 luvussa sédddetddn niin sanotuista poliisioikeudellisista periaatteista,
perusoikeuksien ja ihmisoikeuksien kunnioittamisesta (2 §), suhteellisuusperiaatteesta (3 §),
vahimmén haitan periaatteesta (4 §) ja tarkoitussidonnaisuusperiaatteesta (5 §) sekd
mahdollisuudesta luopua tehtdvistd tai siirtdd sitd (9 §). Yleiselld tasolla sdddetyt toiminnan
periaatteet koskevat kaikkien poliisitehtdvien hoitoa ja kaikkea poliisivaltuuksien kayttoa.
Nédmé periaatteet ovat yleisid, mutta ne ilmenevét vilillisesti uudelleen myos useiden
poliisilakiin siséltyvien yksittdisten sddnnosten sanamuodosta. Korostetun tirkeédtd ndiden
periaatteiden noudattaminen on voimakeinojen kéiyton yhteydessd ja salaisten
tiedonhankintakeinojen yhteydessd sekd yleensdkin puututtaessa poliisitoimenpiteiden
yhteydessd muutoin olennaisin tavoin ihmisten oikeuspiiriin.
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Salaisten tiedonhankintakeinojen kdyton perusteille yhteinen piirre on se, ettd ne on méiritelty
henkild- ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkiloon tai kéyttdd
hankittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa
tulevaisuudessa syyllistyvén tai jo syyllistyneen tietyn rangaistusuhan tiyttavaan rikokseen tai
sellaisen  kriminalisoituun valmisteluun. Jos tdllaista tiettyyn henkiléon liittyvaa
rikostorjunnallista perustetta ei ole olemassa, ei poliisilain mukaisen salaisen
tiedonhankintakeinon kdytté ole mahdollista.

Uhkaperusteista rikostiedustelua tehdddn nykyisin erityisesti poliisin hallussa olevia tietoja ja
eri rekistereissd olevia tietoja késittelemélld ja analysoimalla. Ndma tiedolliset toimivaltuudet
perustuvat erityisesti henkildtietojen késittelystd poliisitoimessa annettuun lakiin, jota tdydentié
tiedonsaantioikeuksien osalta muun muassa poliisilain 4 luvun 2 ja 3 §:t. Tiedonsaantioikeuden
merkitystd rikostiedusteluty0ssé vihentéa se, ettd tyypillisesti rikostorjunnallisesti merkittdvad
tai jopa kriittistd tietoa ei ole taholla, jolta sitd voitaisiin tiedonsaantioikeutta hyodyntamélla
tiedustella. Ilmeistd on my0s, ettd joissakin tilanteissa tietojen pyytdminen vaarantaisi
rikostiedustelun tavoitteiden toteutumisen.

Arvioitaessa muiden kuin poliisilain 5 luvun mukaisten tiedonhankintamahdollisuuksien
hyodynnettidvyyttd uhkaperusteisessa rikostiedustelussa, voidaan todeta, ettd joissakin
tilanteissa uhkaperusteisessa rikostiedustelussa voidaan kéyttdd myos poliisilain 4 luvun 1 §:n
mukaisella tekniselld valvonnalla saatuja tietoja ja esimerkiksi henkildiden puhuttamista, mutta
padsddntoisesti rikostiedustelutydssd tunnistettuja tiedontarpeita voidaan nykyséddntelyn
puitteissa  pyrkid tdydentimiddn tiedonsaantioikeuden hyoddyntimisen ohella vain
kohdentamattomalla avointen ldhteiden tiedonhankinnalla sekd muilla valvontatyyppisilla
keinoilla. Ottaen huomioon niiden seikkojen luonne, joihin rikostiedustelukeinoilla pyrittiisiin
saamaan selvyytté, voitaneen pitdd selvind, ettd edelld mainitut toimenpiteet ja keinot eivit ole
rikostiedustelun tehokkaan suorittamisen kannalta riittdvid. Vaikka mainituista 14hteistd onkin
mahdollista saada tietoa esimerkiksi henkiléiden yhteyksisté, harrastuksista ja omistuksista, ei
niistd juuri koskaan ole saatavissa kaivattua lisétietoa rikoksiin tai rikosvastuun vélttimiseen
liittyvistd suunnitelmista, rikollisen toiminnan rakenteista tai esimerkiksi henkil6iden rooleista
rikollisessa toiminnassa.

Voimassa olevaan lakiin sisdltyvistd varsinaisista salaisista tiedonhankintakeinoista voidaan
uhkaperusteisessa rikostiedustelussa hyodyntdd ainoastaan tarkkailua ja tietoldhdetoimintaa,
niitikin varsin rajatusti. Poliisilain 5 luvun 13 §:n 1 momentin mukaan tarkkailulla tarkoitetaan
tiettyyn henkiloon salaa kohdistettavaa havaintojen tekemistd tiedonhankintatarkoituksessa.
Tarkkailussa voidaan rikoslain 24 luvun 6 §:n estimétté kayttd4 ndkdhavaintojen tekemiseen tai
tallentamiseen kameraa tai muuta sellaista teknistd laitetta. Téstd niin sanotusta
perusmuotoisesta tarkkailusta tulee erottaa suunnitelmallinen tarkkailu, jolla tarkoitetaan
mainitun pykdlin 2 momentin mukaan muun kuin lyhytaikaisen tarkkailun kohdistamista
henkil66n, jonka voidaan perustellusti olettaa syyllistyvdn rikokseen. Suunnitelmallista
tarkkailua voidaan pykéldn 3 momentin mukaan kohdistaa rikoksen estdmiseksi henkiloon
mainittuun henkil6on, jos on perusteltua syytd olettaa hinen syyllistyvin rikokseen, josta
sdddetty ankarin rangaistus on vahintddn kaksi vuotta vankeutta, taikka varkauteen,
katkemisrikokseen tai terrorismirikoksen tekemistd varten tapahtuvan matkustamisen
edistdmiseen. Sédnndksen 1 momentin mukaisen niin sanotun perusmuotoisen tarkkailun
kohdehenkilGpiirid ei siten ole rajoitettu, mutta toisaalta tarkkailua rajoittaa suunnitelmallisen
tarkkailun mééritelmd, minkd johdosta perusmuotoisena tarkkailuna sallittua on vain
lyhytaikainen tiedonhankinta. Kaytinnossd 1 momentti tuleekin sovellettavaksi ldhinnd
tarkastustyyppiseen toimintaan, jolla pyritdén varmistamaan muilla keinoin hankittuja tietoja
esimerkiksi kohdehenkildiden liikkeistd, kontakteista tai rikostorjunnallisesti mielenkiintoisista
kohteista. Mahdollisuus tehdd havaintoja osana lyhytkestoista tarkkailua on Iuonnollisesti
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rikostorjunnallisesti merkityksellinen toimivaltuus, mutta uhkaperusteisen rikostiedustelun
tavoitteet huomioon ottaen keinon merkitys osana kokonaisuutta on varsin viahdinen. Kattavan
ymmarryksen muodostamisen esimerkiksi yksittdisen henkilon osuudesta vakavassa
rikollisuudessa edellyttdd usein pidempikestoista, jatkuvaa ja kattavaa tarkkailua.

Poliisilain 5 luvun 40 §:n 1 momentin mukaan tietoldhdetoiminnalla tarkoitetaan muuta kuin
satunnaista luottamuksellista, poliisilain 1 luvun 1 §:ssé tarkoitettujen tehtdvien hoitamiseksi
merkityksellisten tietojen vastaanottamista poliisin ja muun esitutkintaviranomaisen
ulkopuoliselta  henkildltd, tietoldhteeltd. S&&nndksen mukaisessa niin  sanotussa
perusmuotoisessa  tietoldhdetoiminnassa on siis kyse tietojen  vastaanottamisesta
esitutkintaviranomaisen ulkopuoliselta henkil6ltd. Téstd seuraa se, ettd perusmuotoisessa
tietoldhdetoiminnassa tietoldhdettd ei voida ohjata hankkimaan rikostorjunnallisesti
merkityksellisti tietoa eivitka tietoldhteet siviilihenkil6ind voi muutoinkaan olla tietoisia niista
tiedontarpeista, joita poliisilla on uusien, konkreettisiin rikoksiin liittyméttomien rikollisuuden
muodostamien uhkien osalta. Tietoldhteet toimittavatkin viranomaisille 1dhinna tietoa, jonka he
siviilihenkildind mieltavat liittyvén estettiviin tai selvitettéviin rikoksiin. Poliisilain 5 luvun 40
§m 2 momentissa todetusti poliisi saa joissakin tilanteissa pyytdd téhén tarkoitukseen
hyvéksyttyd, henkilokohtaisilta ominaisuuksiltaan sopivaa, rekisterdityéd ja tiedonhankintaan
suostunutta tietolihdettd hankkimaan tarvitsemiaan tietoja poliisin tehtidvien hoitamiseksi
merkityksellisid tietoja (tietoldhteen ohjattu kayttd). Tosiasiallisesti keinon kdytt64 rajaa muun
muassa se seikka, ettd pykaldstd ilmenevin tavoin tietoldhteen tulee suostua tiedonhankintaan ja
olla lisdksi henkilokohtaisilta ominaisuuksiltaan sithen sopiva.

Tietoldhdetoiminnan mahdollisuuksia uhkaperusteisessa rikostiedustelussa rajoittaa myos se
seikka, ettd tietoldhdetoiminnalla ei voida koskaan saavuttaa rikostorjunnallisesti riittivaa
kattavuutta. Mitd vakavammasta rikollisuudesta on kyse, sitd todenndkdisemmin rikollispiirit
ottavat korostetusti huomioon myds poliisin tietoldhdetoiminnan mahdollisuuden.
Tietoldhdetoimintaa  pidetddn  merkityksellisend ja  kustannustehokkaana  poliisin
tiedonhankintakeinona, mutta poliisin uhkaperusteista rikostiedustelutoimintaa ei voida eiké ole
tarkoituksenmukaista rakentaa tietoldhdetoiminnan varaan.

Uhkaperusteinen rikostiedustelu rakentuu nykytilassa siis péddosin viranomaisten hallussa
olevan tiedon ja sen késittelyn sekd analyysin varaan. Osa tisté tiedosta tulee muilta esitutkinta-
ja turvallisuusviranomaisilta kuin poliiseilta. Yhteistoiminnan ja tiedonvaihdon tehostamiseksi
on luotu muun muassa niin sanottu PTR-rakenne, joka perustuu poliisin, Tullin ja
Rajavartiolaitoksen yhteistoiminnasta annettuun lakiin (687/2009). PTR-yhteistoiminta onkin
todettu tehokkaaksi yhteistoiminnan muodoksi, joka tehostaa jossakin midrin myos
viranomaisten tiedonhankintaa mahdollistaessaan rikostorjuntaan, valvontatoimintaan tai
kansainvéliseen yhteistyohon liittyvdn toimenpiteen suorittamisen toisen PTR-viranomaisen
puolesta tai apuna tdmén tehtidvidalueella sekd toimimisen yhteistyossd PTR-viranomaisten
yhteiselld tehtédviaalueella. Vaikka PTR-rikostiedusteluyksikdiden tehtédvénd on lain 5 §m 2
momentin mukaan hankkia, analysoida ja vilittdé ajantasaista ja kattavaa rikostiedustelutietoa
PTR-viranomaisten valtakunnallisiin, alueellisiin ja paikallisiin tarkoituksiin, laki ei kuitenkaan
uhkaperusteisen rikostiedustelun kannalta merkitykselliselld tavalla anna viranomaisille
laajempia toimivaltuuksia tai esimerkiksi mahdollista tiedonhankintaa matalammalla
kynnykselld. Lain 1 §n 3 momentin mukaisesti PTR-viranomaisten tehtdvistd ja niihin
liittyvistd toimivaltuuksista on voimassa, mitd niistd on erikseen sdddetty. Myds PTR-
tiedonhankinta- ja tutkintaryhmié sédédntelevén 7 §:n 3 momentissa on todettu, etti PTR-
tiedonhankinta- ja tutkintaryhméssd PTR-viranomaisen edustajalla on oikeus osallistua ryhmén
johtajan johdon ja tarpeellisen valvonnan alaisena sellaisten tiedonhankinta- ja
tutkintatoimenpiteiden suorittamiseen, joihin kyseisen PTR-viranomaisen edustaja on
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toimivaltainen omalla tehtdvdalueellaan kyseiselle ~PTR-viranomaiselle kuuluvissa
rikostorjuntatehtavissa.

2.4 Tiedustelulainsiidinnon suhde poliisin tiedonhankintaan

Poliisilakiin lisattiin 1.6.2019 voimaantullut siviilitiedustelua koskeva 5 a luku (581/2019),
jossa siviilitiedustelu mééritetddn ldhinnd luvun soveltamisalan, tiedustelumenetelmien®' ja
tiedustelun kohteiden kautta. Soveltamisalaa koskevan 1 §:n mukaan luvussa sdddetdédn
suojelupoliisin suorittamasta tiedonhankinnasta ja tiedon hyddyntdmisestd kansallisen
turvallisuuden suojaamiseksi, ylimmén valtiojohdon paitdksenteon tukemiseksi ja muiden
viranomaisten lakisdéteisia kansalliseen turvallisuuteen liittyvid tehtdvid varten.’
Siviilitiedusteluun sovelletaan lisdksi lakia tietoliikennetiedustelusta siviilitiedustelussa
(582/2019). Siviilitiedustelulainsddddnnon sddtdmisen keskeisend tavoitteena oli lisdtd ja
parantaa ylimmén valtiojohdon tiedonsaantia Suomen turvallisuustoimintaympariston
muutoksista ja kehittymisestd oikea-aikaisen ja riittdviin tosiseikkoihin perustuvan ulko- ja
turvallisuuspoliittisen paatoksenteon tukemiseksi.

Siviilitiedustelun toimivaltuuksilla saadun tiedon riittdvéin tehokkaalla hyddyntdmiselld
tarkoitetaan sen varmistamista, ettd valtion ylimmén johdon péatoksenteko perustuu oikeaan,
ajantasaiseen ja luotettavaan tietoon. Lisdksi tiedon hyddyntdmiselld mahdollistetaan muiden
toimivaltaisten viranomaisten ryhtyminen uhkien torjuntaan. Siviilitiedustelun tarkoituksena on
suojelupoliisin  toteuttamalla tiedonhankinnalla suojata kansallista turvallisuutta joko
kayttdmalld tietoa itse tai jakamalla tietoa relevanteille muille viranomaisille, joilla on
kansallisen turvallisuuden suojaamiseen kuuluvia tai siihen liittyvié tehtavia.

Sotilastiedustelusta annetun lain (590/2019) 3 §:n mukaan sotilastiedustelun tarkoituksena on
hankkia ja kisitelld tietoa Suomeen kohdistuvasta tai Suomen turvallisuusympériston kannalta
merkityksellisestd sotilaallisesta toiminnasta taikka sellaisesta vieraan valtion toiminnasta tai
muusta sellaisesta toiminnasta, joka vakavasti uhkaa Suomen maanpuolustusta tai vaarantaa
yhteiskunnan elintdrkeitd toimintoja. Tietoa hankitaan ja kisitelldén ylimmén valtiojohdon
paitoksenteon tukemiseksi ja pykéldssd yksildityjen Puolustusvoimien tehtdvien
suorittamiseksi.

Siviili- ja sotilastiedustelun tiedontarpeet kohdistuvat usein sellaisiin tapahtumiin ja ilmidihin,
jotka eiviat ole Suomen lain mukaan kriminalisoituja. Siviili- ja sotilastiedustelua ei
lahtokohtaisesti tehda rikosten estdmiseksi, paljastamiseksi tai selvittdmiseksi eika rikollisuutta
koskevien uhkien torjumiseksi, vaan keskidssd on kansallisen ja ulkoisen turvallisuuden
suojaaminen sekd ylimmdn valtionjohdon pédtoksenteon tukeminen. Siviilitiedustelun
tiedonintressi suuntautuu kansallisen turvallisuuden suojaamisen ldhtdkohdista kansallista
turvallisuutta uhkaavaan toimintaan, eika epdiltyyn tai oletettuun rikokseen ja siihen osallisiin.
Naissakin tilanteissa poliisi tuottaa ensisijaisen operatiivisen vasteen.3

31 Siviilitiedustelumenetelmét perustuvat osin menetelméllisesti rikostorjuntaviranomaisille sdddettyihin
salaisiin tiedonhankintakeinoihin ja pakkokeinoihin. Siviilitiedustelun omia menetelmié ovat
jdljentdminen, ldhetyksen jéljentdminen ja pysdyttdminen jdljentdmistd varten, paikkatiedustelu sekd
tieto-liikennetiedustelun kokonaisuus.

32 Ks. HE 202/2017 s. 108.

3 HaVM 36/2018: ”’Suojelupoliisin rooli muuttuu uudistuksen my6té poliisiorganisaationa entistd
tiedustelullisemmaksi. On asianmukaista, ettd suojelupoliisin tehtdviin sisdltyy myds vastaisuudessa
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Poliisilain 5 a luvun 44 §:ssid sdddetddn siviilitiedustelussa saadun tiedon luovuttamisesta
rikostorjuntaan poliisille ja muille toimivaltaisille viranomaisille. Kysymyksessé on niin sanottu
palomuurisddnnds, joka koskee minkd tahansa tiedustelumenetelmén kéyton aikana saadun
rikosta koskevan tiedon luovuttamista rikostorjuntaviranomaisille. Palomuurisddntelyssd on
kyse poikkeuksesta tiedustelumenetelmilld saadun tiedon kéyttotarkoitussidonnaisuuteen.

Palomuurisédntelyn tulkintaan on liittynyt epéselvyyttd. Palomuurisdéntelyd on muutettu
20.3.2026 voimaantulleella lailla (166/2026), jolla sdéntelyé on pyritty selkeyttiméaan.

Palomuurisddntelyn tarkoituksena on rajoittaa tiedustelumenetelmien avulla saatujen
rikostietojen luovuttamista poliisille ja muille rikostorjuntaviranomaisille sen varmistamiseksi,
ettei tiedustelumenetelmid kéytetd salaisia tiedonhankintakeinoja tai salaisia pakkokeinoja
koskevan sdidntelyn kiertimiseen. Sééntelyssd on otettu huomioon siviilitiedustelun
rikostorjunnasta poikkeava kéyttotarkoitus sekd vakavien rikosten selvittimiseen ja etenkin
sellaisten rikosten estimiseen liittyvd huomattava yhteiskunnallinen intressi.

Palomuurisdédntelyn nojalla suojelupoliisilla on velvollisuus tai oikeus ilmoittaa mink4 tahansa
tiedustelumenetelmin kéyton aikana havaitusta vakavasta rikoksesta keskusrikospoliisille tai
muulle toimivaltaiselle viranomaiselle poliisilain 5 a luvun 44 §:ssd sdddetyin tavoin tehdyksi
oletetun tai hankkeilla olevan rikoksen vakavuusaste huomioiden. Luvun 44 §:n 1 momentissa
tarkoitetuista ns. ylitorkeistd rikoksista, joista sdddetty ankarin rangaistus on vahintdén kuusi
vuotta vankeutta, suojelupoliisi on velvollinen ilmoittamaan joko keskusrikospoliisille tai
muulle toimivaltaiselle esitutkintaviranomaiselle. Kuitenkin 44 b §:n 1 momentin mukaan
ilmoitusta saadaan suojelupoliisin paéllikon padtoksella siirtdd enintédén vuodeksi kerrallaan, jos
se on vilttdmitontd kansallisen turvallisuuden varmistamiseksi tai hengen tai terveyden
suojaamiseksi.

Vastaavista ylitorkeistd rikoksista, joiden hankkeilla oleminen ilmenee tiedustelumenetelmén
avulla saadusta tiedosta ja rikos on vield estettdvistd, on 44 §:n 2 momentin mukaan viipymaétta
ilmoitettava rikoksen estdmiseksi toimivaltaiselle viranomaiselle. Momentin nojalla tietoa
voidaan luovuttaa tietoa poliisille, Rajavartiolaitokselle, Tullille tai Puolustusvoimille.

Pykélédn 3 ja 4 momenttien mukaan suojelupoliisilla on harkinnanvaraa ilmoituksen tekemisen
suhteen jo tehdystd rikoksesta, kun sdddetty ankarin rangaistus on véhintdén kolme vuotta
vankeutta. Harkinnanvaraa ilmoituksen tekemiseen on myds vield estettdvissd olevasta
rikoksesta, josta sdddetty ankarin rangaistus on véhintddn kaksi vuotta vankeutta. Harkinta ei
ole tdysin vapaata vaan siind on 44 b §:n 2 momentin mukaan otettava huomioon kansallisen
turvallisuuden suojaamisen lisdksi rikoksen selvittimisen tai sen estimisen merkitys yleisen ja
yksityisen edun kannalta. Pykilddn tehtyjen muutosten osalta erds keskeinen muutos
aikaisempaan verrattuna on se, ettd pykaldssd sdddetddn selvyyden wvuoksi rikoksesta
ilmoittamisen liséksi rikosta koskevan tiedon luovuttamisesta toimivaltaiselle viranomaiselle.

Pykéldan lailla (166/2026) lisityn 5 momentin nojalla suojelupoliisi saa aina ilmoittaa
tiedustelumenetelmén kéyton avulla havaitusta jo tehdystd tai vield estettdvissd olevasta
seuraavista  rikoksista: tuottamuksellinen  turvallisuussalaisuuden  paljastaminen,
maanpetoksellinen  yhteydenpito,  laiton  sotilaallinen  toiminta, = matkustaminen

poliisilain 5 lukuun perustuvia rikosten ennalta estdmiseen kuuluvia tehtdvid. Taltdkdan osin
suojelupoliisi ei toimi vastaisuudessa varsinaisena operatiivisena toimijana, vaan ldhinnd muun poliisin
asiantuntijatukena.”
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terrorismirikoksen tekemistd varten ja terrorismirikoksiin liittyvd julkinen kehottaminen.
Edellytyksend on, ettd tiedon luovuttamisella voidaan olettaa olevan erittdin tdrked merkitys
rikoksen estamiselle tai selvittimiselle.

Palomuurisdéntelya koskevalla lainmuutoksella 5 a lukuun liséttiin uusi 44 a §, jonka mukaan
suojelupoliisi saa salassapitosddnnosten estimattd ilmoittaa 44 §:n 3—5 momentissa tarkoitetusta
rikoksesta ja luovuttaa sellaista rikosta koskevaa tietoa mainituissa momenteissa tarkoitetuille
toimivaltaisille viranomaisille myos kansallisen turvallisuuden suojaamiseksi sitd vakavasti
uhkaavalta toiminnalta. Talloin tietoa ei saa kdyttdd esitutkintalain 3 luvun 3 §:ssé sdddetyssa
tarkoituksessa eiké salaista tiedonhankintakeinoa, salaista pakkokeinoa tai muuta pakkokeinoa
koskevan vaatimuksen tai padtoksen perusteena eikd néyttdné rikosasiassa. Saman pykéldn 2
momentin mukaan tiedustelumenetelmén kéyton avulla saatua tietoa saa aina luovuttaa
salassapitosddnndsten estamatti syyttomyyttd tukevaksi selvitykseksi sekd hengelle, terveydelle
tai vapaudelle aiheutuvan merkittdvan vaaran taikka huomattavan ymparisto-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Ilmoituksen nojalla kdynnistettavésta esitutkinnasta ja esitutkintatoimenpiteen kdyttamisesté on
44 ¢ §:n 1 momentin mukaan ilmoitettava suojelupoliisille ennen aloittamista. Tiedon
kayttdmisestd ndyttond tuomioistuimessa sdddetddn 44 ¢ §:n 2 momentissa.

Tiedustelumenetelméan avulla saadun muun tiedon kuin rikosta koskevan tiedon luovuttamiseen
ei sovelleta palomuurisddntelyd, vaan muita poliisilain tai henkil6tietojen késittelysta
poliisitoimessa annetun lain sddnndksid myds siind tapauksessa, ettd luovutuksensaajana on
rikostorjuntaviranomainen. Poliisin henkilGtietolain 50 §mn 2 momenttiin tehdyilld
tarkennuksilla (167/2026) selvennetddn sitd, ettd poliisilain 5 a luvun palomuurisdidntelyi
sovelletaan ainoastaan rikostiedon luovuttamiseen rikostorjuntaviranomaisille. Muuhun
henkil6tietojen luovuttamiseen sovelletaan poliisin henkilGtietolain asianomaista sddnndsta.

2.5 Henkilotietojen kiisittely poliisin tehtivissa

Poliisilain 1 luvun 1 §:ssd tarkoitettujen poliisille kuuluvien tehtidvien suorittamiseksi
tarpeellisten henkildtietojen késittelystd sdddetdén henkilGtietojen késittelystd poliisitoimessa
annetussa laissa (616/2019, poliisin henkilotietolaki). Henkil6tietojen kasittelyssd on poliisin
henkil6tietolain 2 §:n 2 momentin mukaan noudatettava poliisilain 1 luvussa sdddettyja
perusoikeuksien ja ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta,
vihimmén haitan periaatetta ja tarkoitussidonnaisuuden periaatetta. Pykélédn 3 momentissa on
yleistd syrjintdkieltoa koskeva sddnnds. Poliisin tiedonhankinnasta ja siihen liittyvistd
toimivaltuuksista sdddetdédn poliisin henkil6tietolain 2 §:n 5 momentin mukaan erikseen.

Poliisin henkilGtietolain sddnndkset tdsmentévit ja tdydentdvit tietosuojan yleislainsdddantoa.
HenkilGtietojen  kasittelyyn ~ sovellettava  yleislainsddddntd  méddrdytyy  tietojen
kayttotarkoituksen ja yleissdddosten soveltamisalaa koskevien sddnndsten mukaisesti. Poliisin
lakisddteisissd tehtdvissd késittelyyn sovelletaan kayttdtarkoituksen mukaan joko yleistd
tictosuoja-asetusta’* ja asetusta tdydentdvda kansallista tietosuojalakia (1050/2018) taikka
henkildtietojen késittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yhteydessa

34 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pédivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssé sekd néiden tietojen vapaasta
liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus).

26



annettua lakia (1054/2018, rikosasioiden tietosuojalaki), jolla on pantu kansallisesti tdytintoon
ns. rikosasioiden tietosuojadirektiivi (EU) 2016/680%.

Suurin osa henkildtietojen késittelystd poliisin tehtdvissd kuuluu rikosasioiden tietosuojalain
soveltamisalaan. Rikosasioiden tietosuojalakia sovelletaan poliisin henkilétietolain 2 §:n 1
momentin mukaan henkildtietojen kisittelyyn rikosten ennalta estdmiseksi, paljastamiseksi,
selvittimiseksi tai syyteharkintaan saattamiseksi sekd yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelemiseksi ja tédllaisten uhkien ehkidisemiseksi, jollei poliisin henkil6tietolaissa
toisin sdddetd. Rikosasioiden tietosuojalain soveltamisalaan kuuluvat poliisin henkilStietolaissa
henkilGtietojen kasittely tutkinta- ja valvontatehtdvissd (5—6 §), henkilGtietojen kisittely
rikosten ennalta estimiseksi tai paljastamiseksi (7—S8 §), DNA-ndytteiden laadun
varmistamiseen liittyvd henkilGtietojen késittely (10 §) sekd 9 §:ssd tarkoitettujen
tietoldhdetietojen  késittely  silloin, kun se kohdistuu 5—8 §:ssd  sdddettyihin
késittelytarkoituksiin.

Rikostiedustelun kannalta keskeisimmat poliisin henkilGtietolain sddnndkset ovat lain 7 ja 8
§:ssd, joissa sdddetddn poliisin oikeudesta kasitelld henkilGtietoja rikosten ennalta estimiseen
tai paljastamiseen liittyvén tehtdvin suorittamiseksi. Lain 7 §mn 2 momentissa sédddetddn
tyhjentdvésti henkiloryhmisti, joiden tietoja poliisi saa késitelld rikosten ennalta estimiseen tai
paljastamiseen liittyvien tehtévien suorittamiseksi. Tietojen on liityttdvé henkil6ihin, 1) joiden
voidaan perustellusti olettaa syyllistyneen tai syyllistyvin rikokseen, josta laissa sdddetty
ankarin rangaistus on vankeutta; 2) jotka ovat yhteydessd 1 kohdassa tarkoitettuun henkil66n
tai jotka tavataan timén seurassa, ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilon kayttdytymisen vuoksi olettaa olevan yhteys rikokseen; tai 3) jotka
ovat poliisilain 5 luvun 13 §:n mukaisen tarkkailun tai muun poliisin toimenpiteen kohteena.
Momentin 1 kohdassa kiytetty késittelykynnys (”voidaan perustellusti olettaa”) on matalampi
kuin esitutkinnan aloittamiskynnys. Momentin 1 kohta kattaa oletettujen rikoksentekijoiden
lisaksi myds osallisuusopin mukaiset avunantajat, yllyttdjat ja rikoskumppanit. (HE 242/2018
Vp, s. 69.) Varsinaisten rikostiedustelun kohteiden lisdksi poliisi saa 7 §:n 3 momentin mukaan
kisitelld tietoja my0s 1) rikoksen todistajista, 2) rikoksen uhreista ja 3) rikoksen ilmoittajista tai
asianomistajana esiintyvistd henkildistd. Niitd henkiloryhmiéd koskevia tietoja saa kuitenkin
kisitelld vain, jos se on rikoksen ennalta estimiseksi tai paljastamiseksi valttimatonta.
Kasiteltdvien henkil6tietojen sisdltd on tismennetty 8 §:ssd. Késittelyyn sovelletaan lisdksi 15
§:n sdannoksia erityisiin henkilotietoryhmiin kuuluvien tietojen késittelysta. Poliisi saa 15 §:n
1 momentin mukaan késitelld erityisiin henkil6tietoryhmiin kuuluvia tietoja vain, jos se on
kasittelytarkoituksen kannalta vélttdméatonta.

Lain 7 §:n perusteluissa viitataan rikosten ennalta estdmisen osalta poliisilain 1 luvun 1 §:44n,
Jossa tarkoitettu rikosten ennalta estiminen on késitteend laaja-alaisempi kuin poliisilain 5
luvussa tarkoitettu rikoksen estdminen. Rikosten ennalta estdmiseksi suoritettava rikosanalyysi
edellyttdd pohjakseen tietoa. Erilaisten uhkien tunnistaminen jo hiljaisista signaaleista ja
mahdollisesti eri ldhteistd tulleiden tietojen yhdistimisen kautta parantaa poliisitoiminnan
tehokkuutta sekd poliisin mahdollisuuksia torjua rikoksia ja rikollisuutta mahdollisimman
aikaisessa vaiheessa. Rikosten ennalta estdmiseksi ja paljastamiseksi tapahtuvan tietojen

35 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivénd huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen
kasittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten téytintdonpanoa varten sekd ndiden tietojen vapaasta litkkkuvuudesta
ja neuvoston puitepadatoksen 2008/977/YOS kumoamisesta.
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késittelyn intressi on tiedustelullinen. Tietoja késitelldén poliisitoiminnan suuntaamiseksi,
mutta my0s laaja-alaisesti turvallisuusympéristdssé tapahtuvien muutosten havainnoimiseksi,
pyrkimyksend ennalta estdvyys ja turvallisuuden yllapitdiminen. Tiedustelullisen tiedonintressin
keskeisend tavoitteena on paremman ymmarryksen saaminen turvallisuus- ja
toimintaympéristoon liittyvien tilannetekijoiden hallinnoimiseksi. Rikostiedustelutoiminnassa
tiedonintressi kohdistuu ensisijaisesti toiminnan suuntaamiseen, kun vastaavasti tutkinnassa
tiedonintressin painopiste on tiedon rikosprosessuaalisessa kayttotarkoituksessa. (HE 242/2018
vp, s. 66—68.)

Yleistd tietosuoja-asetusta ja sitd tdydentdvdd tietosuojalakia sovelletaan poliisin
henkilGtietolain 11 ja 12 §:ssé tarkoitettuun henkilGtietojen kasittelyyn lupahallintoon liittyvissa
tehtévissd ja sellaisissa valvontatehtévissd, jotka eivét liity rikoksen ennalta estdmiseen,
paljastamiseen, selvittdmiseen tai syyteharkintaan saattamiseen tai yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelemiseen tai tdllaisten uhkien ehkdisemiseen. Henkil6tietojen
késittely néissé poliisin tehtivissd perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan ¢
alakohtaan, jonka mukaan késittely on lainmukaista, kun se on tarpeen rekisterinpitdjan
lakisdéteisen velvoitteen noudattamiseksi. Asetuksen soveltamisalaan kuuluu myos 9 §:ssé
tarkoitettujen tietolédhdetietojen kaisittely silloin, kun se kohdistuu 11 §:ssd sédddettyihin
kasittelytarkoituksiin.

Poliisin henkilétietolain 13 §:ssd sdddetddn henkilGtietojen késittelystd muuhun kuin niiden
alkuperdiseen kisittelytarkoitukseen. Jollei muualla laissa toisin sdddeti, poliisi saa pykéldn 1
momentin mukaan késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja henkildtietoja muuhun kuin niiden
alkuperdiseen késittelytarkoitukseen: 1) rikoksen ennalta estdmiseksi tai paljastamiseksi; 2)
sellaisen rikoksen selvittdmiseksi, josta laissa sdddetty ankarin rangaistus on vankeutta; 3)
etsintdkuulutetun tavoittamiseksi; 4) syyttomyyttd tukevana selvityksend; 5) hengelle,
terveydelle tai vapaudelle aiheutuvan merkittivin vaaran taikka huomattavan ympéristo-,
omaisuus- tai varallisuusvahingon estdmiseksi; 6) kansallisen turvallisuuden suojaamiseksi; 7)
henkildllisyyden selvittdmiseksi suoritettaessa sellaista poliisin toimenpidettd, joka valttaimatta
edellyttdd henkildllisyyden varmistamista; 8) poliisin toiminnan suuntaamiseksi. Momentin
sddannoksid sovelletaan, jollei muualla laissa sdddetd tiukempia rajoituksia jonkin tiedon
kasittelylle. Lain 14 §:ssd sdddetdén lisdksi henkilotietojen késittelystd muuhun kuin
alkuperdiseen  kisittelytarkoitukseen lupaharkinnassa ja -valvonnassa. Rikosten ennalta
estdmiseen tai paljastamiseen liittyvid 7-8 §:ssd tarkoitettuja henkildtietoja saa kéyttdd luvan
myontdmisen tai voimassaolon edellytysten arvioimiseksi ainoastaan osana keskusrikospoliisin
ilmoituksiin perustuvaa menettelyi, jonka edellytyksistd sdddetdén 14 §:n 2 momentissa.

Poliisin henkil6tietolaki siséltdd lisdksi sddnnoksid muun muassa poliisin oikeudesta tietojen
saamiseen (3 luku), henkil6tietojen luovuttamisesta (4 luku), henkildtietojen poistamisesta (5
luku) seka rekisterdidyn oikeuksista (6 luku). Lakiin ei ole otettu sddnnoksid asioista, joista
sdddetddn kattavasti tietosuojan yleislainsdddidnndssd. Yleinen tietosuoja-asetus sisdltda
sdadnndkset muun muassa henkilotietojen Kkésittelyn yleisistd periaatteista, késittelyn
oikeusperusteista, rekisterinpitdjin ja henkilotietojen késittelijdn vastuista seké rekisterdidyn
oikeuksista. Tietosuojalaissa on asetusta tdydentivid yleisesti sovellettavia sddnnoksid muun
muassa késittelyn lainmukaisuudesta, erityisid henkilotietoryhmid koskevasta késittelysta,
valvontaviranomaisesta ja tdmédn tehtdvistd ja toimivaltuuksista sekd oikeusturvasta ja
seuraamuksista. Rikosasioiden tietosuojalaki sisdltdd vastaavasti sddnndokset muun muassa
henkil6tietojen késittelyd koskevista periaatteista, rekisterinpitéjéstd ja henkilStietojen
kasittelijastd, rekisterdidyn oikeuksista, tietoturvallisuudesta, tietosuojavastaavasta,
henkilotietojen  siirroista  kolmansiin ~ maihin  ja  kansainvilisille  jarjestdille,
valvontaviranomaisesta ja oikeusturvasta, vahingonkorvauksesta, rangaistuksista ja
vaitiolovelvollisuudesta.
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Tietosuojan yleislainsddddnnén ja poliisin henkildtietolain lisdksi poliisin henkil6tietojen
kisittelyyn vaikuttavat keskeisesti muun muassa viranomaisten toiminnan julkisuudesta annettu
laki (621/1999, julkisuuslaki) sekd laki julkisen hallinnon tiedonhallinnasta (906/2019,
tiedonhallintalaki). Julkisuuslaissa sdddetdan oikeudesta saada tieto viranomaisten julkisista
asiakirjoista, asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten ja
yksityisten etujen suojaamiseksi valttdiméattomistd rajoituksista. Luovutettaessa tietoja
viranomaisten  henkilorekistereisti ~on  otettava  huomioon julkisuusperiaate ja
salassapitosddnnokset siten kuin julkisuuslaissa sdddetddn. Julkisuuslain nojalla méardytyy
my0s asianosaisen oikeus tiedonsaantiin, joka koskee wusein samoja tietoja kuin
henkil6tietolainsddddannon takaama rekisterdidyn tarkastusoikeus. Tiedonhallintalaki on
yleislaki, jossa sdddetddn muun muassa julkisuusperiaatteen ja hyvén hallinnon vaatimusten
toteuttamisesta viranomaisten tiedonhallinnassa. Lain tarkoituksena on edistdd viranomaisten
tiedonhallinnan laatua, tietoturvallisuutta seké viranomaisten tietoaineistojen tietoturvallista ja
vastuullista hy6dyntdmistd. Tiedonhallintalain sd&nndkset on huomioitava myds esityksessi
ehdotetussa tietojen késittelyssa.

2.6 Tiedonhaku, tiedon tallentaminen ja tiedon keriiiminen avoimista Lihteisti

[lmiGitd ja uhkia koskeva poliisin tiedonhankinta perustuu avointen ldhteiden seurantaan,
poliisin niin sanottuun yleisvalvontaan seka tietoihin, jotka poliisi yhteistydverkostonsa kautta
saa muilta viranomaisilta ja yksityisiltd tahoilta (ks. esim. HE 202/2017 vp, s. 19). Poliisilain
mukaisten salaisten tiedonhankintakeinojen kayttd rikoksen estdmiseksi tai paljastamiseksi ei
ole mahdollista ilman tiettyyn henkil6on liittyvéa rikostorjunnallista perustetta.

Poliisin suorittamalla yleisvalvonnalla tarkoitetaan ennalta mairadmattdmaén ihmisryhméain
kohdistuvaa seurantaa. Jos havaintojen tekeminen kohdennetaan (salaa) tiettyyn henkil6on tai
henkiloryhméén, kysymyksessd on farkkailu. Yleisvalvonnan avulla voidaankin saada tietoja,
joiden johdosta ryhdytdédn yleisvalvonnan sijasta tarkkailemaan tiettyd henkilod. Tarkkailulla
tarkoitetaan tiedonhankintaa, joka kohdistuu yksittéisiin henkil6ihin ja jonka tarkoituksena on
tiettyd henkildd koskevien tietojen hankkiminen. Pitempiaikainen tietyn henkilon toiminnan
tarkkaileminen voi olla suunnitelmallista tarkkailua, jonka edellytyksistd sdddetddn poliisilain
5 luvun 13 §:ssé.

Yleisvalvonnan tarkoituksena on tunnistaa ja puuttua mahdollisimman nopeasti ja tehokkaasti
mahdollisesti tapahtuviin rikoksiin tai jérjestyshdiridihin seké niihin syyllistyneiden viliton
kiinniotto. Yleisvalvontaa pidetddn poliisin ennalta estdvén toiminnan ydinosana. Kyse voi olla
esimerkiksi tietyn ilmion seurannasta taikka esimerkiksi tulossa olevaan mielenosoitukseen
liittyvéstd tiedonhankinnasta mielenosoituksen rauhanomaisen kulun varmistamiseksi.
Valvonta voi tapahtua joko pelkdstddn normaalein néko-, kuulo- ja muin aistihavainnoin tai
teknisid laitteita kéyttden. Poliisi saa suorittaa tilapdistd yleisvalvontaa kotirauhan piirin
ulkopuolella. Reaalimaailmassa tehtdvdan valvonnan lisdksi poliisi suorittaa yleisvalvontaa
myo0s tietoverkoissa. Yleisvalvonta voi siten olla myds pidempikestoisempaa yleiseen
jarjestykseen ja turvallisuuteen liittyvdd yleisvalvontaa rikolliseen toimintaan oletettavasti
liittyvélld keskustelupalstalla.

Yleisvalvonta perustuu vakiintuneeseen poliisikdytantoon, jolle ei ole katsottu tarvittavan
sdannospohjaa, koska silld ei ole katsottu puututtavan kenenkéédn perusoikeuksiin. Sen sijaan
yleisvalvonnan erityiseksi lajiksi erotetun tekmisen valvonnan on katsottu edellyttivin
nimenomaista laintasoista toimivaltuussdénnostd. Tekniselld valvonnalla tarkoitetaan
valvontaa, joka on jatkuvaa tai toistuvaa tietojen automaattista tallentamista. Teknisestd
valvonnasta sdddetddn poliisilain 4 luvun 1 §:ssé.
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Avointen ldhteiden tiedustelu (open source intelligence, OSINT) on tavanomaisoikeuden
perusteella sallittu tiedustelulaji (ks. LaVM 44/2010 vp s. 26). Avointen ldhteiden siséltima
informaatio on ldhtokohtaisesti kaikille tarkoitettu ja se on jokaisen saatavilla. Yksittdisen
virkamiehen tekemaélld avointen ldhteiden tiedonhankinnalla ei 1dhtokohtaisesti puututa perus-
ja ihmisoikeuksiin, ja siksi siitd ei ole katsottu olevan tarpeen séétad laissa.

Avointen ldhteiden tiedonhankintaa voidaan kéyttdd muiden tiedonhankintakeinojen tukena tai
itsendisend  keinona  hankkia tietoa  esimerkiksi tilanteissa, joissa  muiden
tiedonhankintakeinojen kéytto ei ole mahdollista tai tehokasta (ks. esim. HE 203/2017 s. 218).
Tietoverkot ovat pysyvd osa yhteiskuntaa ja globaalia toimintaa ja avointen tietoldhteiden
kayttdo on kadytinnossd valttdimatontd nykypaivan poliisille sdddettyjen tehtévien hoitamiseksi.
Avointen ldhteiden tiedonhankinta voidaan karkeasti jakaa rajattuun tiedustelukysymykseen
perustuvaan tiedusteluun ja mediaseurantaan.

Avointen ldhteiden tiedonhankinnan vahvuuksiin kuuluvat sen nopeus, edullisuus,
maantieteellinen kattavuus ja mahdollisuus kerdta tietoja my0s tulevista tapahtumista (ks. HE
203/2017 s. 218). Avointen ldhteiden tiedonhankinnalla on suuri merkitys tiedustelulle ja
viranomaistoiminnalle, ja avoimista ldhteistd saaduilla tiedoilla voidaan myos tdydentdd muuta
tiedustelutietoa. Pelkéstidén avoimiin ldhteisiin perustuva analysoitu tieto on yleisesti katsottu
olevan laajemmin jaettavissa.

Etsimélld ja yhdistdmélld avoimista ldhteistd keréttyd tietoa saadaan muodostettua
kokonaisuuksia, jotka paljastavat toiminnasta enemmin kuin olisi muuten mahdollista.
Lopputuloksena voi olla esimerkiksi parempi ymmaérrys yksittdisten rikollisten toimijoiden
toiminnan volyymeistd tai huumausaineiden kaupassa tapahtuvista muutoksista. Avointen
lahteiden tiedonhankinta edellyttdd tiedon yhdenmukaista jaottelua, huolellista arviointia ja
tiedon suodattamista. Tiedon suuren méérén haittapuolena on olennaisen tiedon hukkuminen
massaan. Lisdksi on otettava huomioon avoimiin ldhteisiin liittyvd disinformaation riski.
Etenkin ulkomailla julkaistujen léhteiden osalta voi olla vaikeaa tunnistaa relevantteja ja
luotettavia ldhteitd laajasta informaatiotarjonnasta.

Tyypillisid avoimia tiedonléhteitdi ovat muun muassa kirjallisuus, tilastot, kartat, lehdet,
yksityisten ja viranomaisten julkaisut, viranomaisten julkiset rekisterit ja tietokannat, yleisolle
suunnatut televisio- ja radioldhetykset sekd tietoverkon ja sosiaalisen median sisdllot (HE
203/2017 s. 218). Viime vuosina erityisesti sosiaalisen median kautta saatavien havaintojen
midrd on kasvanut suhteessa muihin ldhteisiin. Esimerkiksi sosiaalisessa mediassa tilin
kayttdjén itsestddn ottama kuva voi olla kiinnostava sen takia, mitd kuvan taustalta nikyy seki
missé ja mihin aikaan kuva on otettu. Toisaalta yksityisyyden ja tietosuojan korostuminen sekd
ihmisten  lisddntynyt  tietoisuus  sosiaaliseen = mediaan  laitettujen  siséltdjen
vadrinkayttomahdollisuuksista on vaikuttanut avoimista ldhteistd saatavissa olevaan tietoon.

Lisdksi voidaan kéyttda erilaisia ohjelmistoja, jotka seulovat julkisista léhteistd olennaisia
tietoja sekd niissd tapahtuneita paivityksid ja muita muutoksia. Keskeisend tavoitteena on
yhdistdd avointen ldhteiden tietoja muilla tiedonhankintakeinojen kéytolld saatuihin tietoihin
seikkaperdisemman kasityksen tai tilannekuvan muodostamiseksi.

Avointen ldhteiden tiedonhankinta yleisessd tietoverkossa voi kohdistua sosiaalisen median
palveluissa olevien henkildiden profiileissa olevaan tietoon. IThmiset julkaisevat tietoverkossa ja
erityisesti sosiaalisessa mediassa itsestdiin ja elinympdristostdin merkittivisti yksityisyytensi
suojan piiriin kuuluvaa tietoa. Henkild saattaa julkaista sosiaalisen median tililldén esimerkiksi
valokuvia kodistansa, kesdmdkiltidnsd, perheestéinsi ja tuttavapiiristinsd. Avointen ldhteiden
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tiedonhaun on katsottu olevan sallittua, jos se kohdistuu henkilén yleison saataville
julkaisemaan tietoon.

Tietoverkoissa suoritettavalle avointen ldhteiden tiedonhankinnalle on tyypillistd erilaisiin
palveluihin rekisterdityminen sellaisilla tiedoilla, jotka eivdt paljasta tiedonhankinnan
tarkoitusta tai toteuttajaa. Vastaavasti hakeutuminen sosiaalisen median kéyttdjien suljettuun
ryhméén, johon tarvitaan esimerkiksi ryhmén ylldpitidjdn hyviksyntd, on avointen léhteiden
tiedonhakuna sallittua siitd huolimatta, ettd tiedonhankintaa toteuttava virkamies hakeutuu
ryhméén poliisi-roolin salaten.

Tavanomaisoikeuden perusteella sallittuun avointen léhteiden tiedonhankintaan ei sisdlly
aktiivinen osallistuminen esimerkiksi verkkosivuilla tai sosiaalisessa mediassa kdytdvéian
keskusteluun tiedon hankkimiseksi. Pintapuolinen keskustelu on kuitenkin mahdollista
esimerkiksi tilanteissa, joissa suljettuun ryhméén, kuten kyberrikollisten foorumille, pimedn
verkon markkinapaikalle tai pikaviestisovelluksen ryhmaén, padsy edellyttdd kysymyksiin
vastausta. Téssd on kuitenkin kyse enemminkin tiedonhankinnan suojauksen toteuttamisesta
kuin tiedonhankinnasta. Tietoverkossa toimittacssa onkin ldhtOkohtaisesti aina pyrittdva
hdivyttdmédn niin sanottua digitaalista jalanjdlked, jottei avoimia ldhteitd hyodyntédvad
virkamiestd padstd yhdistiméain tiedonhankintaa suorittavaan viranomaiseen.

Suljettuun ryhméan hakeuduttaessa poliisilla ei ole varmaa tietoa siitd, onko kanavalla rikollista
toimintaa vai ei. Ryhmaan meneminen perustuu yleiseen késitykseen vastaavanlaisten ryhmien,
sivustojen tai muiden paikkojen todenndkdisyyksistd sellaisesta toiminnasta, joka on poliisin
mielenkiinnon kohteena. Niin sanottuun profiiliuskottavuuteen liittyvd keskustelu on usein
valttiméatonté jo senkin takia, ettei palveluntarjoaja poista profiilia. Asetelmaa voidaan verrata
sithen, kun siviiliasuinen poliisimies ostaa lipun ja menee yleisotilaisuuteen, esimerkiksi
musiikkifestivaaleille, poliisiroolinsa peittden. Poliisimies ei kuitenkaan saisi ryhméssi kdyda
aktiivista keskustelua muiden ryhmin jdsenten kanssa, jolloin kyse voisi olla esimerkiksi
peitellyn tiedonhankinnan tai verkkopeitetoiminnan kayttdmisesté. Silloin, kun harhauttaminen
ei kohdistu henkil66n, vaan tietojarjestelméén, niin tilanne on toinen.

Avointen l4hteiden tiedonhankinta (tiedonhaku ja kerddaminen) ei aina edellytd henkil6tietojen
késittelyd. Pimedssd verkossa nimimerkin kéytto itsessdén ei muodosta tietuetta, jonka poliisi
voisi yhdistdd henkilodn avoimien tietoldhteiden tai yleisvalvonnan keinoin. Jos kuitenkin
kisitellddn henkildtietoja, niin viranomaisen on avointen ldhteiden tiedonhankinnassa otettava
huomioon my®s henkildtietojen késittelyd koskeva lainsdddanto (ks. jakso 2.5). Henkil6tietoja
ovat kaikki tiedot, jotka liittyvédt tunnistettuun tai tunnistettavissa olevaan henkiloon.
Henkil6tietoja ovat esimerkiksi nimi, puhelinnumero, sijaintitiedot ja nimimerkki, jos sen voi
yhdistdd tiettyyn henkiloon lisétietojen avulla. HenkilGtietoja on kerdttdvd vain tarpeellinen
médrd henkilGtietojen késittelyn tarkoitukseen néhden. Arkaluonteisten tietojen kisittely on
rajoitettava tdsmaéllisilld ja tarkkarajaisilla sdédnnoksilld vélttiméttoméadn. Téllaisia tietoja on
kisiteltdvd muun ohella luottamuksellisesti ja turvallisesti.

2.7 Salaisten tiedonhankintakeinojen valvonta

Perustuslain 2 §:n 3 momentin mukaan kaiken julkisen vallan kdyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 68 §:n 1 momentin
mukaan kukin ministerio vastaa toimialallaan hallinnon asianmukaisesta toiminnasta. Poliisin
hallinnosta annetun lain 1 §:n mukaan sisdministerié vastaa poliisin toimialan ohjauksesta ja
valvonnasta sekd erikseen ministeriolle sdddettidvistd poliisin toimialan tehtdvistid. Poliisin
hallinnosta annetun lain 4 §:n mukaan Poliisihallituksen tehtivind on suunnitella, kehittda,
johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja alaistensa poliisiyksikdiden osalta.
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Poliisihallitus kehittdd, ohjaa ja valvoo poliisin laillisuusvalvonnan jérjestdmisti ja se kohdistaa
laillisuusvalvontaa  kaikkiin poliisin  yksikdihin. Poliisihallitus valvoo esimerkiksi
poliisiyksikdiden salaisten tiedonhankinta- ja pakkokeinojen kiyttod sekd poliisiyksikdiden
oman valvonnan jérjestimistd ja toteutumista. Poliisiyksikot suorittavat omaan toimintaansa
sisdistd laillisuusvalvontaa. Poliisilaitoksissa ja keskusrikospoliisissa on suoraan poliisiyksikon
paéllikon alaisuudessa toimiva oikeusyksikko, joka vastaa laillisuusvalvonnan suunnittelusta ja
toteutuksesta suorittamalla esimerkiksi laillisuustarkastuksia ja rekisterien kdyton valvontaa.

Salaisten tiedonhankintakeinojen valvonnasta sdddetiin poliisilain 5 luvun 63 §:ssé. Pykélén 1
momentin mukaan luvussa tarkoitettua tiedonhankintaa valvovat salaisia tiedonhankintakeinoja
kayttdvien yksikoiden padllikot sekéd sisdministerid suojelupoliisin osalta ja Poliisihallitus
alaistensa yksikoiden osalta. Pykdldn 2 momentin mukaan sisdministerion on annettava
eduskunnan oikeusasiamiehelle vuosittain kertomus salaisten tiedonhankintakeinojen ja niiden
suojaamisen kdytostd ja valvonnasta.

Pakkokeinolain 10 luvun 65 §:n 1 ja 2 momentissa on vastaavanlainen sdédntely salaisten
pakkokeinojen osalta. Pakkokeinolain 10 luvun 65 §:n mukaan poliisin salaisten pakkokeinojen
kayttod valvovat niitd kéyttidvien yksikoiden pédllikot ja Poliisihallitus alaistensa yksikdiden
osalta. Suojelupoliisin osalta valvonnan suorittaa sisiministerio.

Salaisen tiedonhankinnan valvonnasta sdddetdfin lisdksi esitutkinnasta, pakkokeinoista ja
salaisesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 Iuvun 21 §:ssi.
Pykédldin mukaan Poliisihallitus  asettaa  salaisten pakkokeinojen ja  salaisten
tiedonhankintakeinojen kéyttéd seuraamaan ryhmén, jonka jéseniksi voidaan maérata
Poliisihallituksen, keskusrikospoliisin, suojelupoliisin ja poliisilaitoksen edustajat. Ryhmin
jaseneksi kutsutaan sisdministerion edustaja, Rajavartiolaitoksen esikunnan nimedma
Rajavartiolaitoksen edustaja, padesikunnan nimeidméa Puolustusvoimien edustaja ja Tullin
edustaja. Saman pykdldn 2 momentin mukaan ryhmén tehtdvéné on toiminnan, yhteistyon ja
koulutuksen seuranta, toiminnassa ja yhteisty6ssd havaittujen tai laillisuusvalvonnan kannaita
térkeiden seikkojen kisitteleminen ja raportoiminen Poliisihallitukselle, kehittimisehdotusten
tekeminen ja eduskunnan oikeusasiamiehelle annettavien kertomusten  valmistelun
yhteensovittaminen.

Liséksi poliisi noudattaa poliisin salaisen tiedonhankinnan jirjestimisestd, kaytostd ja
valvonnasta annettua Poliisihallituksen méaraystd (POL-2018-11889). Méadrays edellyttda, ettd
poliisiyksikdissd nimetédn salaisten pakkokeinojen kdyton toteuttamisesta vastaavat henkilot,
joiden tehtdvdnd on osaltaan huolehtia muun muassa valvonta- ja raportointivelvoitteiden
tayttymisestd. Lisdksi médrdyksen mukaan poliisiyksikdiden tulee nimetd riittivd madra
salaisten tiedonhankinta- ja pakkokeinojen asianhallintajdrjestelmén laillisuuden valvontaa
suorittavia henkil6itd. Poliisiyksikdiden tulee huolehtia siitd, ettd salaisia tiedonhankinta- ja
pakkokeinoja tarkastetaan vuosittain poliisin laillisuusvalvontaa koskevan ohjeen periaatteiden
mukaan. Liséksi poliisiyksikoiden tulee raportoida salaisten tiedonhankinta- ja pakkokeinojen
kdyton valvonnan toteutumisesta Poliisihallitukselle. Poliisihallitus raportoi salaisen
tiedonhankinnan kéytostd ja valvonnasta edelleen sisdministeridlle, joka antaa vuosittain
eduskunnan oikeusasiamichelle kertomuksen ndiden toimenpiteiden kéytostd ja valvonnasta.
Oikeusasiamichelle annettavista rikoksen estdmiseksi tai paljastamiseksi kidytettyd salaista
tiedonhankintaa koskevista kertomuksista sdddetdén poliisilaissa.
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2.8 Kansainviilisten sopimusten ihmisoikeusvelvoitteet
2.8.1 Yleistd

Perus- ja ihmisoikeusnidkokulma korostuu sellaisten toimivaltuuksien osalta, joita kéytetddn
salaa niiden kohteelta, koska tdmén tyyppisilld toimivaltuuksilla puututaan usein perustavaa
laatua oleviin oikeuksiin, kuten yksityiselimén suojaan. Henkilon perusoikeuksiin kohdistuvat
rajoitukset eivit saa olla ristiriidassa Suomen kansainvilisten ihmisoikeusvelvoitteiden kanssa.
Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien
toteutuminen.

Téssd esityksessd tehtdvin tarkastelun kannalta merkityksellinen on ennen kaikkea
yleissopimus ihmisoikeuksien =~ ja  perusvapauksien  suojaamiseksi (Euroopan
ihmisoikeussopimus, EIS; SopS 18 ja 19/1990; sellaisena kuin se on my6hemmin muutettuna
SopS 71 ja 72/1994, SopS 85 ja 86/1998, SopS 8 ja 9/2005, SopS 6 ja 7/2005 sekd SopS 50 ja
51/2010). Euroopan ihmisoikeussopimuksen osalta erityisen merkityksellisid timén esityksen
kannalta ovat 8 artiklan madrdykset oikeudesta nauttia yksityis- ja perhe-eldmin kunnioitusta.
Lisdksi olennaisia artikloja ovat sopimuksen 2 artikla oikeudesta eldméién, 5 artikla oikeudesta
vapauteen ja turvallisuuteen, 6 artikla oikeudesta oikeudenmukaiseen oikeudenkiyntiin ja 13
artikla oikeudesta tehokkaaseen oikeussuojakeinoon.

Lisdksi merkitystd on kansalaisoikeuksia ja poliittisia oikeuksia koskevalla kansainviliselld
yleissopimuksella (SopS 7 ja 8/1976; KP-sopimus). KP-sopimuksen osalta tissd tehtdvéin
tarkastelun  kannalta merkityksellistd sdédntelyd siséltyy esimerkiksi tehokkaiden
oikeussuojakeinojen osalta sopimuksen 2 artiklaan, oikeutta eldméén koskevaan 6 artiklaan,
oikeutta vapauteen ja henkildkohtaiseen turvallisuuteen koskevaan 9 artiklaan,
oikeudenmukaista oikeudenkayntid koskevaan 14 artiklaan ja yksityiselamén, perheen, kodin
tai kirjeenvaihdon suojaa koskevaan 17 artiklaan.

Ihmisoikeussopimusten mééraykset oikeudesta eliméén merkitsevét osaltaan valtiolle asetettua
positiivista toimintavelvoitetta ryhtyd asianmukaisiin toimenpiteisiin valtion lainkdyttovallan
alaisuudessa olevien ihmisten eliméan suojaamiseksi.

2.8.2 Euroopan ihmisoikeussopimus

Téssd osiossa Kkisitellddn Euroopan ihmisoikeussopimuksen (EIS) 8 artiklaa koskevia
madrdyksid ja Euroopan ihmisoikeustuomioistuimen (EIT) ratkaisuja. Euroopan
ihmisoikeussopimuksen 8 artiklassa médritidn, ettd jokaisella on oikeus nauttia yksityis- ja
perhe-eldmaiinsa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta.

Suojelukohteiden erottaminen toisistaan ei aina ole mahdollista. Esimerkiksi kirjeenvaihdon
suoja koskee usein samalla my0s yksityisyyden suojaa. Yksityiseldmé on laaja kisite, jolle ei
voida antaa tyhjentivdd maiiritelmdi. Vaikka tissd esityksessd ei ehdoteta sdddettiviksi
luottamuksellisen viestin suojaa rajoittavia toimivaltuuksia, kasitellddn osiossa ratkaisuja, jotka
koskevat kirjeenvaihdon suojaa, joka siséltid sopimusméérdyksen tarkoittamassa mielessé
my0s kommunikoinnin esimerkiksi puhelimitse. Tapauksissa on erityisesti kyse viranomaisten
salassa kohteiltaan suorittamasta kohdennetusta valvonnasta (fargeted interception). Voitaneen
arvioida, ettd yksityiseldmén tai luottamuksellisen viestin suojaan puuttuvilta salaisilta
tiedonhankintakeinoilta 8 artiklan 2 kohdan nojalla edellytettidvissd vihimmaisvaatimuksissa ei
oikeudellisen arvioinnin suhteen ole merkittivdd eroa sen suhteen, puuttuuko keino
yksityiseldmén suojaan yleisesti vai luottamuksellisen viestin suojaan.
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Euroopan ihmisoikeustuomioistuin on antanut viime vuosikymmenini lukuisia turvallisuus- ja
tiedustelupalveluja seki salaisia pakkokeinoja ja salaista tiedonhankintaa koskevia ratkaisuja
tdmédn artiklan turvaamiin oikeuksiin liittyen. Ihmisoikeussopimuksen 8 artiklan ohella
ratkaisuissa on tulkittu erityisesti 13 artiklaa tehokkaista oikeussuojakeinoista.
Ihmisoikeussopimuksen 13 artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettuja
oikeuksia ja vapauksia on loukattu, on oltava kéytettdvissdén tehokas oikeussuojakeino
kansallisen viranomaisen edessd siindkin tapauksessa, ettd oikeuksien ja vapauksien
loukkauksen ovat tehneet virantoimituksessa olevat henkilot. Myds 10 artiklalla
sananvapaudesta ja ldhdesuojasta on ollut merkitystd ihmisoikeustuomioistuimen
tulkintakdytanndssa.

Euroopan ihmisoikeussopimuksen 8 artiklan mukainen oikeus ei ole rajoittamaton.
Viranomaiset saavat puuttua sen kdyttimiseen artiklan 2 kohdassa mainituilla edellytyksilla.
Ihmisoikeussopimuksen & artiklan takaamiin oikeuksiin puuttumisen on perustuttava
kansalliseen lakiin. Liséksi oikeuden rajoittamisen on oltava vilttdmatontd demokraattisessa
yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epdjarjestyksen tai rikollisuuden estimiseksi, terveyden tai moraalin suojaamiseksi,
tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

Artiklan 8 kohdassa 2 tarkoitettu vélttimiton demokraattisessa yhteiskunnassa -edellytys pitdd
sisdllddn sen, ettd oikeuksiin puuttumisen tulee vastata pakottavaan yhteiskunnalliseen
tarpeeseen (correspond to a pressing social need). Edellytyksestd seuraa myds, ettd puuttumisen
on oltava suhteellisuusperiaatteen mukaista: puuttumisen on oltava jarkevéssi suhteessa siithen
EIS 8(2) artiklan sallimaan tavoitteeseen, johon vedotaan oikeuttamisperusteena (mm. Gillow
v. Yhdistynyt Kuningaskunta, Silver ja muut v. Yhdistynyt Kuningaskunta, Handyside v.
Yhdistynyt Kuningaskunta).

Euroopan ihmisoikeustuomioistuin on ratkaisukdytdnndsséén asettanut véhimmaisvaatimuksia
salaisia tiedonhankintamenetelmié koskevalle lainsddddnndlle. Ndmé vaatimukset soveltuvat
niin perinteisiin salaisiin pakkokeinoihin, kuten telekuunteluun tai muuhun tekniseen
tarkkailuun, kuin moderniin tietoverkoissa tapahtuvaan tiedonhankintaankin

Tapauksessa Weber ja Saravia v. Saksa (29.6.2006) kyse oli Saksan tiedustelupalvelu BND:n
harjoittamasta Saksan ja ulkomaiden vilisen matkapuhelinliikenteen laajamittaisesta niin
sanotusta strategisesta valvonnasta, josta oli sdddetty kansallisessa laissa. Kyseisen lain mukaan
matkapuhelinliikenteen strategista valvontaa saatiin harjoittaa erdiden kansalliseen
turvallisuuteen kohdistuvien erikseen mainittujen uhkien torjumiseksi. Téillaisia laissa
madriteltyjd uhkia olivat Saksaan kohdistuva sotilaallinen hyokkdys, Saksassa toteutettavat
luonteeltaan kansainviliset terroriteot, kansainvilinen aseiden salakuljetus, huumeiden
laajamittainen maahantuonti, ulkomailla tapahtuva rahan vddrentdminen ja edelld mainittuihin
ilmidihin liittyva rahanpesu.

EIT totesi, ettd luottamukselliseen viestintdin puuttumisen mahdollistava sdéntely jo itsessddn
rajoittaa jokaiselle EIS 8(2) artiklan nojalla kuuluvaa oikeutta siitd riippumatta, onko
tiedonhankintatoimenpiteitd tosiasiassa kaytetty vai ei (Weber ja Saravia v. Saksa (2006), kohta
78).

EIT katsoi, ettd Saksan lainsdddanto taytti EIS 8(2) artiklan nojalla laille asetettavat laatu- ja
ennakoitavuusvaatimukset. Keskeistd tdssd suhteessa oli muun muassa se, ettd laki méaritteli
tarkasti ne uhkat, joiden torjumiseksi valvontaa voitiin harjoittaa. Lain katsottiin myds tarjoavan
riittdvan osoituksen siitd, mihin henkil6éluokkiin valvonta voitiin lainmukaisesti kohdistaa.
Valvonnan kohdentamiseksi kéytettdvien automaattisten hakuehtojen tuli suoraan lain nojalla
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ilmetd valvontaa varten myonnettdvistd luvista, jolloin valvontaa harjoittavalla viranomaisella
ei ollut rajoittamatonta harkintavaltaa niiden miérittelemisessd. Ennakoitavuusvaatimuksen
tdyttymisen kannalta merkityksellistd oli myos se, ettd laki maééritteli lupien
enimmaisvoimassaoloajat ja sisdlsi sidnndkset niistd menettelyistd, joita oli noudatettava tietoja
tarkastettaessa ja hyodynnettidessd. Samoin merkitystd EIT:n mukaan oli silld, ettd laki sdati
niistd rajoituksista ja ehdoista, joita tietojen edelleen luovuttamisessa oli noudatettava, sekéd
niistd olosuhteista, joissa tiedot oli hévitettivd (Weber ja Saravia v. Saksa (2006), kohdat 96-
100).

EIT totesi ratkaisussaan, ettd kansallisen lainsdddannon tulisi olla silld tavoin riittdvén selked,
ettd se osoittaa asianmukaisesti kansalaisilleen ne olosuhteet sekd edellytykset, joiden tayttyessa
viranomaiset ovat toimivaltaisia kéyttdmaén tiedustelukeinoja (Weber ja Saravia v. Saksa
(2006), kohta 93).

EIT piti tarkednd my0s sitd, ettei viranomaisten toimivaltaan sisdltyva harkintavalta salaisten
tiedonhankintakeinojen kohdalla saa olla ilmaistuna laissa siten, ettd se mahdollistaa
rajoittamattoman harkintavallan. Tastd syystd kansallisesta lainsdddannostd on kaytdva ilmi
viranomaisen harkintavallan laajuus ja harkintavallan toteuttamistapa riittdvén selkeésti yksilon
suojaamiseksi vadrinkédytoltd (Weber ja Saravia v. Saksa (2006), kohta 94).

EIT:n mukaan tiedonhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei enii
vaarantanut tiedonhankinnan tarkoitusta. EIT:n mukaan jéilkikdteinen ilmoittaminen
tiedonhankinnan  kohteelle on erottamattomasti yhteydessd yksilon tehokkaiden
oikeussuojakeinojen kéyttoon. EIT kiinnitti huomiota siihen, ettd Saksan jarjestelmissi
ilmoittamisen ja toiselta puolen ilmoittamatta jittimisen edellytysten késilld olon arviointi
kuului riippumattomalle elimelle (G10-komissio), ei turvallisuusviranomaiselle. Kyseessd
olevassa ratkaisussa EIT katsoi, ettd valtio sille kuuluvan harkintavallan puitteissa oli voinut
sddtdd laajamittaisesta viestintdyhteyksien valvonnasta menetelménd suojata kansallista
turvallisuuttaan. Kyse oli demokraattisessa yhteiskunnassa valttimattomasta puuttumisesta EIS
8 artiklan yksityisille oikeussubjekteille takaamiin oikeuksiin. (Weber ja Saravia v. Saksa
(2006), kohdat 135 - 137)

Tapauksessa Roman Zakharov v. Venidja [GC] (4.12.2015) valittaja esitti kolmen
puhelinoperaattorin loukanneen yksityiseldmén suojaa. Ratkaisun taustalla oli muun muassa
kaksi oikeuden p#atostd, jotka oikeuttivat operaattoreita jalkikéteiseen salakuunteluun sekd
operaattoreiden standardisopimuksen lisdys, jonka mukaan liittymé saatettiin sulkea ja
puhelutiedot luovuttaa lainvalvontaviranomaisille, mikéli puhelinta kaytettiin terroristisen
uhkauksen vélineend. EIT otti tapauksen kasiteltdviksi siitd huolimatta, ettei valittaja ollut edes
véittidnyt olleensa itse loukkauksen uhri.

Tapauksessa EIT otti kantaa paitsi Vendjan lain muodolliseen siséltoon, myds laajasti lain
kdytdnnon soveltamiseen. Ratkaisu koski Vendjén sisdisen turvallisuuspalvelu FSB:n omasta
puolestaan ja muiden viranomaisten toimeksiannosta harjoittamaa posti-, tele- ja muun
viestiliikenteen valvontaa, josta oli sdddetty kansallisessa laissa. Lain mukaan Venijilla
perusoikeutena voimassa olevaan luottamuksellisen viestin suojaan saatiin puuttua 1) tietyn
vakavuusasteen rikosten estdmiseksi, paljastamiseksi ja selvittdmiseksi seké sellaisiin rikoksiin
syyllistyvien tai syyllistyneiden henkildiden tunnistamiseksi, 2) etsintdkuulutettujen ja
kadonneiden henkildiden jéljittdmiseksi, ja 3) tiedon hankkimiseksi tapahtumista tai
toiminnasta, joka vaarantavat Vendjdn kansallista, sotilaallista, taloudellista tai ekologista
turvallisuutta. Pédédtoksen luottamukselliseen viestintdén puuttumisesta teki tuomioistuin, ja
kansallinen laki sisdlsi sddnnokset hankittujen tietojen tallentamisesta, kaytostd, hivittimisesta
ja luovuttamisesta seké tiedonhankinnan kohdehenkildlle ilmoittamisesta.
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EIT:n mukaan Venijén kansallinen lainséédénto ei kuitenkaan ollut riittdvén yksityiskohtainen
suojaamaan valittajan oikeutta yksityisyyteen seuraavista syista:

Venijan kansallinen laki mahdollisti salaisen tarkkailun kohdistamisen epdiltyyn, mutta myos
sellaiseen henkiloon, jolla voi olla tietoa rikoksesta tai voi olla muuta tietoa, joka on
merkityksellisté tietyn rikosasian osalta. Tuomioistuin on todennut aikaisemmin, ettd sellaiseen
henkil66n, joka ei ole epdiltynd mistdin rikoksesta, mutta voisi pitdé hallussaan tietoa téllaisesta
rikoksesta voi olla sallittua EIS 8 artiklan nojalla (Greuter-tapaus) kohdistaa
tiedustelutoimenpiteitd. EIT piti kyseistd Vendjan kansallisen lain sisdltdimid mééritelmaa
riittimattomand. (Roman Zakharov v. Venija (2015), kohta 245)

Kansallinen laki ei lainkaan tdsmentényt riittdvésti, millaisten tapahtumien tai millaisen
toiminnan oli katsottava voivan vaarantaa Vendjdn kansallista, sotilaallista, taloudellista tai
ekologista turvallisuutta, mistd syystd laki ei tayttdnyt EIS 8 artiklasta seuraavaa
ennakoitavuusvaatimusta. Turvallisuusviranomaisille jatetty valta harkita, minkélaiset ja kuinka
vakavat tapahtumat ja toiminnat perustivat oikeuden salaiseen valvontaan, oli lahes rajaton. EIT
kuitenkin toteaa, ettd Vendjdn lainsddddnndssd sdddetty etukédteinen tuomioistuimen
valvonta/lupa rajoitti jonkin verran lainvalvontaviranomaisten harkintavaltaa edelld mainittujen
viljempien miiritelmien osalta ja niin ollen edistdd yksiloiden oikeusturvan toteutumista.
(Roman Zakharov v. Vendja (2015), kohdat 246, 248 ja 249).

Kansallinen laki ei siséltdnyt sddnnoksid siitd, missé tilanteissa salaisen tarkkailun kéyttd oli
lopetettava. Laki maéritteli tarkkailutoimenpiteiden maksimaaliseksi kestoksi kuusi kuukautta,
mité EIT piti sindnsé asianmukaisena. Laissa (Operational-Search Activities Act) ei kuitenkaan
sdddetty, ettd toimivaltuuden kdyttd oli lopetettava ennen méairdajan péaittymistd, jos kidyton
edellytykset eivit endd tiyttyneet. Toinen laki (Code of Criminal Procedure) sisélsi mainitun
kohdan. Sééntely ei ndin ollen tiltdk&4n osin sisdltdnyt riittdvid takeita toimivaltuuksien
mielivaltaista kdyttod vastaan. (Roman Zakharov v. Vendja (2015), kohta 251)

Vendjin kansallisen lain mukaan tarkkailutoimenpiteilld hankitut tiedot oli havitettdva kuuden
kuukauden jilkeen, jos toimenpiteiden kohdehenkil6d vastaan ei ollut nostettu rikossyytetta.
Sdilytysaikaa koskevaa sddntelyd tuomioistuin piti sinénsa asianmukaisena, mutta katsoi EIS:n
vastaiseksi sen, ettd sdilyttiminen koski my®ds tietoja, jotka olivat selvisti epdolennaisia. EIT:n
mukaan selvisti epdolennaisten tietojen sédilyttiminen automaattisesti kuuden kuukauden ajaksi
oli vastoin EIS 8 artiklaa. EIT:n mukaan Venéjén kansallinen laki ei ollut riittdvén selvé siltd
osin, kun se mahdollisti asiaa ratkaisevan tuomarin rajoittamattoman harkintavallan séilyttéa tai
hivittda todistemateriaalia tuomioistuinkasittelyn jalkeen. Vendjan kansallinen lainsédddénto ei
sisdltinyt lainkaan (ldpindkyvédd) sddntelyd niistd olosuhteista, joiden vallitessa
tiedustelutoimenpiteen kautta saatua dataa voitiin sdilyttdd oikeudenkdynnin jélkeenkin (Roman
Zakharov v. Vendja (2015), kohdat 255 ja 256)

EIT piti térkednd periaatteellisena oikeusturvatakeena sitd, ettd Vendjédn lain mukaan
luottamuksellisen viestin suojaan puuttuvista tiedonhankintakeinoista paétti tuomioistuin
viranomaisen perustellusta hakemuksesta. Laki ei kuitenkaan siséltényt riittdvid tuomioistuimen
oikeudellista harkintaa ohjaavia kriteerejd. Laki ei mydskddn asettanut hakemuksen
hyvéksymisen edellytykseksi, ettd hakemuksen kohteena olevan tiedonhankintakeinon kaytto
oli vélttamatonta ja suhteellista. Liséksi EIT totesi, ettd Vendjan tuomioistuimet eivit tosiasiassa
yleensd edellyttdneet hakemusten perustelemista tai niitd tukevan kirjallisen aineiston
esittdmistd, vaan kiytdnnossd hakemusten hyviksymiseen riitti, ettd turvallisuusviranomainen
esitti  yksiloiméttomén vditteen kansallisen, sotilaallisen, taloudellisen tai ekologisen
turvallisuuden vaarantumisesta. (Roman Zakharov v. Venija (2015), kohta 262)
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EIT:n mukaan toimivaltainen viranomainen pééttimaén arvioinnin kohteena olleesta salaisesta
tiedonhankinnasta voi olla EIS:n mukaan myds muu kuin oikeudellinen taho, mutta tdméin
paattdjatahon on oltava riittdvin itsendinen toimeenpanovaltaa kayttdvéstd tahosta ja sen on
omattava riittdvin tehokkaat laillisuusvalvontatoimivaltuudet tehokkaan ja jatkuvan valvonnan
suorittamiseksi (Roman Zakharov v. Venija (2015), kohdat 258 ja 275).

Kansallinen laki sditi kiiretilanteiden paatoksentekomenettelysté siten, ettd viranomaiset ilman
tuomioistuimen lupaa saivat kuunnella luottamuksellisia viestiyhteyksid 48 tunnin ajan.
Viranomaisen oli ilmoitettava kiirepddtdksestddn tuomioistuimelle 24 tunnin sisilld, ja jos
tuomioistuin ei vahvistanut lupaa 48 tunnin kuluttua kuuntelun aloittamisesta, oli se lopetettava.
EIT on aiemmassa ratkaisukdytinnossddn katsonut, ettd erityissddnnokset kiiretilanteiden
padtoksentekomenettelysté voivat olla hyvéksyttdvid, jos kansallisesta laista selvésti ilmenee,
ettd sellaista padtoksentekomenettelyd voidaan kéyttdd vain poikkeuksellisissa tapauksissa ja
valttdiméattomien syiden ollessa kasilld (Association for European Integration and Human Rights
and Ekimdzhiev v. Bulgaria, 2008). Venijin laki ei kuitenkaan tiyttdnyt nditd ehtoja, silld se ei
sisdltdnyt mitdédn kiiretilanteiden padtoksentekomenettelyn kayttod rajoittavia kriteereitd. Niin
ollen laki tosiasiassa jétti viranomaisille avoimen harkintavallan p#ittds, missé tilanteissa
menettelyn kaytolle oli peruste. Laki ei mydskéédn sddtédnyt tuomioistuimen mahdollisuudesta
jélkikéteen arvioida, oliko menettelyn kéytto ollut perusteltua, eiké siitéd, ettd perusteettoman
viranomaispaitdksen nojalla kerétyt tiedot oli hédvitettdvd. (Roman Zakharov v. Vendja (2015),
kohta 266)

Vendjan lainsddddntd ei velvoittanut turvallisuusviranomaisia esittimdén salaista
tarkkailutoimenpidettd koskevaa tuomioistuimen lupaa palveluntarjoajalle ennen toimenpiteen
toteuttamista. EIT:n mukaan jérjestelma, jossa viranomaisille oli teknisesti luotu mahdollisuus
siepata kenen hyvénsi henkilon viestintd suoraan sithen katsomatta, oliko toimenpiteeseen lupa
vai ei, oli erityisen altis vddrinkdytoksille. (Roman Zakharov v. Venija (2015), kohta 270)

EIT on aiemmassa ratkaisukaytdnnossdan (mm. Kennedy v. Yhdistynyt Kuningaskunta, 2010)
korostanut, etté luottamuksellisen viestin suojaan puuttuvista viranomaistoimenpiteisté tulee
pitdd tarkkaa lokia laillisuusvalvontaa varten. Venijin laki ei kuitenkaan edellyttinyt lokin
pitdimistd vaan kielsi sen. Kun Vendjdn viranomaisille oli annettu suora kiyttdyhteys
kansalaisten viestiyhteyksid koskeviin tietoihin ja kun kéyttoyhteyden avulla suoritettuja
viranomaistoimenpiteitd ei toisaalta dokumentoitu mitenkddn, seurasi tdstd, ettei
laillisuusvalvojalla ollut mitddn reaalista mahdollisuutta saada tietoa viranomaisten
lainvastaisista toimenpiteistd. (Roman Zakharov v. Vendja (2015), kohdat 272 ja 273)

Vendjan laki sdéti syyttdjien oikeudesta suorittaa turvallisuusviranomaisten toimintaan
kohdistuvia laillisuusvalvontatarkastuksia, joiden puitteissa oli pddsy salassa pidettdviain
aineistoon. EIT:n mukaan syyttdjien padsyd salassa pidettiviin tietoihin oli tdstd huolimatta
rajattu tavalla, joka kyseenalaisti laillisuusvalvonnan tehokkuuden, silld oikeutta tutustua
peitetoimintaa  koskeviin  tietoihin ei ollut. Laillisuusvalvojien oikeus tutustua
turvallisuuspalvelun vastavakoilutehtiviin liittyviin luottamuksellisen viestinndn suojaan
puuttuviin toimenpiteisiin taas rajoittui tapauksiin, joissa toimenpiteen kohdehenkild oli
kannellut toimenpiteestd. Kun turvallisuusviranomaisilla ei ollut velvoitetta ilmoittaa
toimenpiteestd kohdehenkildlle, oli kantelun mahdollisuus olematon, mistd puolestaan seurasi,
ettd  turvallisuuspalvelun  vastavakoilutoiminto oli  tosiasiassa laillisuusvalvonnan
ulottumattomissa. (Roman Zakharov v. Venidja (2015), kohta 281)

EIT piti laillisuusvalvontaa koskevaa sdidntelyd puutteellisena myos siltd osin, ettei se
edellyttinyt laillisuusvalvonnassa tehtyjen havaintojen riittdvan ldpindkyvdd raportointia.
Kansallisen lain mukaan syyttdjien tuli raportoida valvontahavainnoistaan puolivuosittain
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valtakunnansyyttijénvirastolle, mutta raportoinnissa ei eroteltu luottamuksellisen viestin
suojaan puuttuvien tiedonhankintakeinojen kéayttdd muusta tiedonhankinnasta. Liséksi
raportointi oli puhtaan numeerista - raporteissa esitettiin tiedonhankintatoimenpiteiden seké
laillisuusvalvonnassa havaittujen puutteiden lukuméadrit, mutta ei kerrottu puutteiden eika
mahdollisten korjaavien toimenpiteiden luonteesta. Kun raportit vielé olivat kokonaisuudessaan
salassa pidettdvid, ei laillisuusvalvonnan toteutumista ollut alistettu minkéénlaiselle julkiselle
tarkastelulle. (Roman Zakharov v. Vendja (2015), kohta 283)

Vendjan laki ei edellyttdnyt tiedonhankinnan kohdehenkildlle ilmoittamista missdén tilanteessa.
Kohdehenkil6lld oli mahdollisuus tulla tietoiseksi héneen kohdistetusta tiedonhankinnasta
ainoastaan siind tapauksessa, ettd hidntd vastaan nostettiin rikossyyte. Kun suuri valtaosa
tiedonhankinnan kohdehenkildistd ei ndin ollen ikind saanut tietoa heihin kohdistetusta
tiedonhankinnasta, eivit he my0skddn voineet hakea oikeussuojaa lainvastaista
viranomaistoimintaa vastaan. Vendjin lain sinénséd tunnustama kantelumahdollisuuden kéytto
edellytti, ettd kantelija kykeni tarkoin yksiloimédan kantelun kohteena olevan paitoksen, eiké
tdmé luonnollisesti ollut mahdollista, jos henkilo ei ollut lainkaan tietoinen péétoksen
olemassaolosta. (Roman Zakharov v. Venija (2015), kohdat 289, 290, 295 ja 298)

Ennakoitavuusvaatimus salaisten tiedonhankintakeinojen erityisessd kontekstissa, kuten
tietoliikennetiedustelussa, ei tarkoita sitd, ettd yksilon tulisi pystyd ennakoimaan, milloin
viranomaiset todenndkdisesti kohdistavat tiedustelua yksilon tietoliikenteeseen, jotta yksild
voisi muuttaa kayttdytymistddn sen mukaisesti. Vaarinkayton riski on kuitenkin vaistimaton,
kun toimeenpaneva taho voi kiayttdd valtaansa salassa. EIT:n mukaan tdstd syystd on
valttimatontd, ettd on olemassa selkedt, yksityiskohtaiset sddnnot puhelinkeskustelujen
valvonnalle, etenkin kun kéytdssd oleva teknologia kehittyy jatkuvasti. EIT:n mukaan
kansallisen lain tulee osoittaa riittdvin selkeésti ne tilanteet ja ne ehdot, joiden tdyttyessd
viranomaiset ovat toimivaltaisia kdyttiméan tillaisia keinoja. (Roman Zakharov v. Vendja
(2015), kohta 229)

EIT on maédritellyt salaista tiedonhankintaa koskevassa oikeuskéytinndssdén seuraavat
vihimmadistakeet (ns. Weber-kriteerit), jotka tulisi siséltyd kansalliseen lakiin yksilolle
kuuluvien oikeuksien véirinkdyton estdmiseksi; ne rikokset (the nature of offences), jotka
voivat muodostaa perusteen tiedustelutoimenpiteiden kaynnistdmiseksi; mééritelmé/kuvaus
niistd henkiléryhmisté/henkildistd, joiden puhelimiin voidaan kohdistaa tiedustelua;
tiedustelutoimenpiteen enimmaiskestoaika; sddntelysta tulisi kdyda ilmi kuinka keréttyd dataa
tulee arvioida, kayttdd ja sdilyttdd; varotoimenpiteet sen osalta, kun vélitetdén tietoa toisille
osapuolille; ne tilanteet, joissa tallennukset voi tai tulee poistaa tai hivittdd. (Roman Zakharov
v. Venija (2015), kohta 231)

Salaisten tiedonhankintakeinojen valvonta voi tulla kyseeseen kolmessa vaiheessa: kun
toimenpide ensimmadisen kerran mééritaan, kun se on kdynnissa tai kun sen kaytto on lopetettu.
Koska yksilolld ei ole mahdollisuutta vilittomasti ottaa osaa valvontaan edelld mainituissa
kahdessa ensimmaéisessd valvontavaiheessa, tulee lainsdddédnnon itsessdédn taata riittdvét ja
oikeasuhtaiset oikeussuojatakeet yksilon oikeuksien suojaamiseksi. (Roman Zakharov v.
Vendja (2015), kohta 233)

EIT:n mukaan tiedusteluluonteisten toimenpiteiden kohdalla on suositeltua osoittaa
valvontatoimivalta tuomarille, silld tuomioistuinkontrolli antaa parhaimmat takeet
itsendisyydelle, puolueettomuudelle ja asianmukaiselle prosessille (Roman Zakharov v. Vendji
(2015), kohta 233.)
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EIT on useissa aiemmissa ratkaisuissaan ottanut kantaa kysymykseen siité, tuleeko ja missd
tilanteissa tiedonhankinnan kohdehenkil6lld olla oikeus saada viranomaiselta tieto héneen
kohdistetusta tiedonhankintatoimenpiteesti. Tapauksissa Klass ym. v. Saksa (1978) ja Weber
& Saravia v. Saksa EIT piti ihmisoikeussopimuksen kannalta hyvéksyttdvini siédntelyid, jonka
mukaan tiedonhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endd vaarantanut
tiedonhankinnan tarkoitusta. EIT:n mukaan jilkikéteinen ilmoitus tarkkailukeinon
kohdistamisesta yksiloon on erottamattomasti yhteydessd yksilon oikeusturvan takaamiseen.
Kuitenkin myds sellainen jirjestelmad, joka ei lainkaan edellytd kohdehenkil6lle ilmoittamista,
voi olla sopusoinnussa ihmisoikeussopimuksen kanssa. Télloin kanteluoikeus on tullut
kansallisessa lainsdddannossé sditia niin yleiseksi, ettd kuka hyvinsa saa kannella pelkdstadn
sen perusteella, ettd epdilee viranomaisten puuttuneen luottamuksellisen viestintdnsd
nauttimaan suojaan. (Roman Zakharov v. Vendjé (2015), kohta 234)

EIT viittasi aiempaan ratkaisukdytdntoonsd (mm. Klass ym. v. Saksa, Liberty ym. v. Yhdistynyt
Kuningaskunta (2008) ja Kennedy v. Yhdistynyt Kuningaskunta), jonka mukaan
luottamuksellisen viestin suojaan puuttuvaa tiedonhankintamenetelméad koskevasta paatoksesta
on kaytdva selvisti ilmi toimenpiteen kohdehenkild tai muu yksildiva tekija (a specific person
to be placed under surveillance or a single set of premises as the premises in respect of which
the authorization is ordered). Esimerkkeind téllaisista yksiloivistd tekijoistd tuomioistuin
mainitsi nimi-, osoite- ja puhelinnumerotiedot sekd “muut relevantit tiedot” (Roman Zakharov
v. Venéji (2015), kohta 264).

Tapauksessa Szab6 ja Vissy v. Unkari (12.1.2016) EIT arvioi Unkarin terrorisminvastaisen
turvallisuuspalvelun harjoittaman tietoliikennetiedustelua koskevan lainsddddnnon EIS 8
artiklan mukaisuutta.

EIT:n mukaan ns. tietoliikennetiedustelun perusteuhkat oli riittdvan selkedsti esitetty Unkarin
lainsdddédnndssd. Ennakoitavuusvaatimuksesta ei seuraa, ettd uhkatilanteiden laintasoisen
madrittelyn tulisi olla tdysin tdsmaéllinen tai tyhjentévé (Szabd & Vissy v. Unkari (2016), kohta
64). EIT totesi perusteluissaan, ettd EIS 8 artiklan mukaista vélttdméton demokraattisessa
yhteiskunnassa” -edellytysta on tulkittava tietoliikennetiedustelun  kaltaisen
valvontateknologian yhteydessé siten, ettd se edellyttdd “ehdotonta vélttimattomyyttd” (strict
necessity) kahdessa suhteessa. Menetelméin kéyton tulee olla yleiselld tasolla ehdottoman
valttimatontd demokraattisten instituutioiden suojaamiseksi. Toiseksi menetelmén kédyton tulee
yksittdisen tiedusteluoperaation yhteydessé olla ehdottoman valttiméatontd olennaisen tirkedn
tiedon saamiseksi.

Laissa on ddrimmaéisen kiireellisid tilanteita koskeva sdénnds, jonka mukaan yksikon johtaja voi
itse antaa luvan salaiselle tiedonhankinnalle enintdéin 72 tunniksi. Tuomioistuimen mukaan
kyseisen toimivaltuuden tulisi olla riittdva kaikkien sellaisten tilanteiden osalta, joissa ulkoinen
oikeudellinen kontrolli saattaisi aiheuttaa riskin ajallisesta menetyksestd. Téllaisiin
toimenpiteisiin on kuitenkin sovellettava jélkikédteistd valvontaa. (Szabd & Vissy v. Unkari
(2016), kohta 81)

EIT katsoi Unkarin kansallisen lainsddddnndén olevan EIS 8 artiklan vastainen seuraavien
seikkojen  johdosta. Ensinndkddn laki ei edellyttinyt, ettd turvallisuuspalvelu
lupahakemuksessaan olisi milldén tavalla osoittanut, mikd oli lupahakemuksen kohteena
olevien henkil6iden tai henkildoryhmien todellinen tai oletettu yhteys sithen uhkaan, josta
tiedustelulla oli tarkoitus kerédtd tietoa. Unkarin lainsédddéntd ei siséltdnyt kuvausta henkiloisté
tai henkiloryhmista, joiden sdhkoiseen viestintdédn oli mahdollista kohdistaa salaista tiedustelua.
Téstd syystd Unkarin lainsdddanto kiaytdnnossd mahdollisti salaisen tiedustelun kohdistamisen
kehen tahansa Unkarissa olevaan henkil6on. (Szabd & Vissy v. Unkari (2016), kohdat 66 ja 67)
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Toiseksi lain mukaan lupahakemukseen tuli perustella tiedustelutehtdvin valttiméttomyys,
mutta laki ei nimenomaisesti edellyttdnyt tosiseikkojen esittdmistd hakemuksen tueksi. EIT:n
mukaan tosiseikkojen esittdmistd koskeva vaatimus olisi mahdollistanut toimenpiteen
ehdottoman vélttamattdmyyden arvioinnin perustuen kohdehenkil6itd tai -ryhmid koskeviin
yksil6llisiin epdilyihin. (Szabo & Vissy v. Unkari (2016), kohdat 71 ja 73)

Kolmanneksi tuomioistuin katsoi, ettei tiedustelutoimenpiteen ajallista kestoa koskeva sééntely
ollut sanamuodoltaan selked. Sen perusteella jdi epdselviksi, voitiinko tiedustelua koskeva lupa
sen voimassaolon pdittyessd uudistaa vain kerran vai toistuvasti (Szabd & Vissy v. Unkari
(2016), kohta 74).

Neljanneksi EIT katsoi, ettei laissa sdddetty lupamenettely ollut asianmukainen. EIT:n mukaan
poliittinen taho ei kykene suorittamaan asianmukaista arviota tiedustelutoimenpiteen
ehdottomasta valttimattomyydestd, ellei se ole riittdvén itsendinen padtoksen toimeenpanevasta
tahosta. EIT:n mukaan Unkarin menettely, jossa luvan ratkaisijana oli poliittisin perustein
virkaansa nimitetty toimeenpanovallan edustaja, ei sisdltdnyt riittdvid takeita vaarinkaytoksia
vastaan. EIT:n mukaan ulkopuolinen, mielellddn oikeudellinen valvonta (judicial control) takaa
parhaimmat edellytykset riippumattomalla, itsendiselle ja asianmukaiselle menettelylle. (Szabo
& Vissy v. Unkari (2016), kohdat 75, 77 ja 79)

Viidenneksi tuomioistuin totesi, ettei Unkarin lainsdddéntd suonut kdytdnndssd minkdanlaisia
oikeussuojakeinoja niiden henkildiden kdytt6on, joiden oikeuksia mahdollisesti oli rikottu.
Koska Unkarin lainsddddntd ei missddn tilanteessa edellyttinyt, ettd salaisista
valvontatoimenpiteestd oli ilmoitettava niiden kohdehenkildille, ei niilld ollut mitién
mahdollisuuksia saattaa toimenpiteiden lainmukaisuutta kyseenalaiseksi. Tuomioistuimen
mukaan kohdehenkil6ille tulisi ilmoittaa asiasta heti, kun se on toimenpiteen loputtua ja
tiedustelutoimenpiteet tavoitteen saavuttamista vaarantamatta mahdollista. (Szab6é & Vissy v.
Unkari (2016), kohta 86)

Tapauksessa Pietrzak ja Bychawska-Siniarska ja muut v. Puola (2024) valittajat katsoivat
muun muassa, ettei Puolan kansallinen lainsdiddantd siséltinyt tehokasta oikeussuojakeinoa
sellaisille henkil6ille, jotka uskoivat, ettd heihin oli kohdistettu Puolan viranomaisten toimesta
salaisia tiedonhankintakeinoja ja minkd avulla he olisivat voineet saattaa toimenpiteen
laillisuuden tarkistettavaksi.

EIT katsoi, ettd Puolan lainsdadéntd koskien salaista tiedonhankintaa oli puutteellinen ja siten
kansallinen lainsd4ddanto ei tarjonnut riittivén tehokkaita oikeussuojakeinoja liiallista valvontaa
vastaan eikd tarpeettomalle henkilén yksityisyyden suojaan puuttumiselle. EIT katsoi, ettid
lainsdddantd ei ollut yhdenmukainen EIS 8 artiklan siséltdmien vaatimusten kanssa erityisesti
puutteellisen oikeudellisen arvioinnin vuoksi.

EIT katsoi, ettd Puolan lainsddddntd mahdollisti sellaisen salaisen tiedonhankintaprosessin,
jossa mihin tahansa tietoverkkoviestintdin voitiin puuttua ilman, ettd kohteelle olisi koskaan
ilmoitettu tistd toimenpiteestd. EIT katsoi, ettei Puolan lainsddddntd siséltinyt sellaista
tehokasta oikeussuojakeinoa sellaisille henkildille, jotka uskoivat joutuneensa salaisen
tiedustelutoimenpiteen kéyton kohteeksi.

Tuomioistuin paitti arvioida Puolan lainsddddntdd kokonaisuutena (in abstracto) johtuen

keinojen salaisesta kéyttotavasta, kéytettidvissd olevien keinojen laaja-alaisuudesta sekd
tehokkaan jélkikdteisvalvonnan puuttumisen vuoksi.
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EIT katsoi, ettei salaisen tiedonhankinnan johtamista ja valvontaa koskeva Puolan lainsédddénto
siséltényt riittdvid ja tehokkaita oikeusturvakeinoja mielivallan ja vairink&yton estdmiseksi, jota
EIT piti vaistamattoménd missd tahansa salaisen tiedonhankinnan jirjestelmédssi. EIT katsoi
lainsdddanndn erityisesti puutteelliseksi ratione materiaen ja ratione personaen tiedonhankinnan
osalta, kun lainsdddidntd ei yksildinyt niitd riittdvdn tarkkarajaisesti. Myods salaisen
tiedonhankinnan kohdistamisen kesto oli auki ja valvonnan tosiasiallisia perusteita koskevia
sdantdja ei ollut perusteltu riittavasti.

EIT ei katsonut, ettdi Puolan lainsdddidnndn oikeudelliseen arviointiin perustuva salaisen
tiedonhankinnan luvanmydntdmisprosessi oli  kdytdnndssd riittdvd varmistamaan, ettd
tiedustelutoimenpidettd kéytettiin vain valttiméattomyys-edellytyksen mukaisesti. EIT:n
mukaan soveltuva lainsddddntd ei edellyttdnyt siltd tuomioistuimelta, joka teki péétoksen
salaisen tiedonhankinnan kdynnistidmisesti, arviota perusteltua olettaa -kynnyksen ylittymisesta
sen osalta, kehen henkil66n valvontaa oli tarkoitus kohdentaa sen selvittimiseksi, oliko
olemassa todisteita siitd, ettd tdméi tietty kohdehenkild suunnittelee, valmistelee tai oli
valmistellut rikollisia tekoja tai muuta tekoa (kuten toimia, jotka vaarantavat kansallisen
turvallisuuden).

EIT piti EIS 8 artiklan nidkokulmasta ongelmallisena sitd, ettei lainsddddntd velvoittanut
lainkaan ilmoittamaan salaisen tiedonhankinnan kohteena olevalle henkildlle héineen
kohdistetusta toimenpiteestd tietyn ajan kuluttua eiki silloinkaan, kun ilmoittamisella ei olisi
ollut endd vaikutusta salaisen tiedonhankintakeinon kdyton tavoitteen saavuttamisen kannalta.
EIT:n mukaan olemassa olevaa sédédntelyd tuli tdydentdd jollakin jalkikéateiselld
arviointimekanismilla.

EIT:n mukaan Puolan terrorismin vastaisen lain (Anti-Terrorism Act) siséltimét sddnnokset
salaisesta tiedonhankinnasta eivét tiyttdneet EIS 8 artiklan mukaisia vaatimuksia useiltakaan
osin. Esimerkiksi salaisen tiedonhankinnan mé&drddmistd ja sitd koskevaa hakemusta ei
ensimmadisen kolmen kuukauden aikana ollut asetettu mink&én sellaisen tahon arvioitavaksi,
joka olisi ollut itsendinen ja jossa ei olisi ollut operaatiota suorittavan tahon alaisia, ja joka olisi
voinut rajoittaa Puolan terrorismin vastaisen lain sisdltdmén sidntelyn harkintaa ja varmistaa,
ettd oli olemassa riittdvdt perusteet jokaisen henkilon viestintddn puuttumiselle. Tédmén
ongelmallisuutta lisdsi myos se, ettei henkil6itd, jotka olivat joutuneet valvonnan kohteeksi,
koskaan informoitu tdstd eikd heilld ollut mahdollisuutta saattaa toimenpiteen laillisuutta
tuomioistuimen arvioitavaksi.

Yhteenvetoa

Tiedustelutoiminnan suhteen EIT on pitdnyt yksityiselimén suojaa koskevan 8 artiklan
vastaisena sddntelyd, joka jattdd liian paljon harkintavaltaa kansallisille viranomaisille
tiedustelun kohteen ja henkil6llisen soveltamisalan méiérittelyn kannalta. EIT on sindnsé
katsonut, ettd tiedustelun kohteiden laintasoinen maéérittely ei edellytd tiedustelun kohteena
olevien uhkien erityisen yksityiskohtaista laintasoista erittelyd vaan esimerkiksi suhteellisen
yleinen viittaus terrorismiin on tdssé suhteessa riittdvad (Szabo ja Vissy v. Unkari, (2016) 64
kohta). Toisaalta jos lainsddddntd mahdollistaa tiedustelutoimenpiteiden kohdentamisen
kéytdnnossd kehen tahansa eikd viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa
henkilon tai henkildiden yhteytta tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8
artiklan loukkauksesta (Szabo ja Vissy v. Unkari, (2016) 67 ja 89 kohta). Kun kysymys on
rikollisuuteen  liittyvéstd  toimivaltuudesta, perusoikeuksiin  puuttuvan  sédédntelyn
ennakoitavuuden vaatimus edellyttdd toimivaltuuksien kohteen riittdvdn tdsmaéllistd
madrittdmistd sekd toimivaltuuksien perusterikosten suhteen riittdvaa vakavuustasoa (Roman
Zakharov v. Veniji [GC], (2015), 244 kohta).
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EIT:n ratkaisukdytdnndssd on korostettu tiedustelutoiminnan ja rikosten ennalta estimisté ja
selvittimistd koskevien toimivaltuuksien rajapinnan tarkkarajaista ja tdsmallistd madrittdmisté
(Centrum for Réttvisa v. Ruotsi [GC], (2021) 287 kohta).

Tiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen samoin kuin salaisten
pakkokeinojen valvonta on keskeisessd asemassa. EIT:n ratkaisukdytinndssd on korostettu
salaisten tiedusteluvaltuuksien tehokasta jarjestimistd, tiedustelutoiminnan seki sisdisen ettd
ulkoisen valvonnan jirjestimisen tidrkeyttd sekd my0Os sitd, ettd tiedustelutoiminnan
parlamentaarinen valvonta on demokratian suojelemisen kannalta tirkedd. EIT on usein
kaytannOssddn arvioinut erilaisten oikeussuojakeinojen yhteisvaikutusta ja arvioinut ndiden
riittdvyyttd kokonaisuutena tarkastellen (ks. esim. Campbell v. Yhdistynyt kuningaskunta
(1992) ja Leander v. Ruotsi (1987). EIT on korostanut myos valvontaclimen laajaa padsya
relevantteihin ja my0s salaisiin asian kannalta merkityksellisiin asiakirjoihin sekd sité, ettd
valvontaelin  on toimivaltainen késittelemddn kaikenlaisia epdiltyjd perus- ja
ihmisoikeusloukkauksia tiedustelutoiminnassa (esim. Centrum for Réttvisa v. Ruotsi (2018)
155 kohta).

EIT:n tiedustelutoimivaltuuksien kannalta merkityksellisessd ratkaisukdytdnndssd on
edellytetty téllaisten toimivaltuuksien kédyttoon liittyvdd tuomioistuimen tai riippumattoman
hallinnollisen elimen etukédteisvalvontaa (esim. Weber ja Saravia v. Saksa, (2006) 106 kohta;
Zakharov v. Vendja, (2015) 232-233 kohta; Big Brother Watch v. Yhdistynyt Kuningaskunta
(2021) 356 kohta). EIT on korostanut riippumattoman elimen toteuttaman etukéteisvalvonnan
merkitystd toimivaltuuksien kdyton valttimattdomyyden ja oikeasuhtaisuuden arvioinnin
kannalta (esim. Big Brother Watch v. Yhdistynyt Kuningaskunta (2021) 356 kohta). EIT on
myds nimenomaisesti todennut, ettd riippumaton ja  puolueeton etukidteinen
tuomioistuinkontrolli tarjoaa parhaat oikeussuojatakeet tiedustelumenetelmien tai vastaavien
menetelmien kéyttoonottoa arvioitaessa (esim. Klass ja muut v. Saksa (1978) 55-56 kohta;
Zakharov v. Veniji (2015) 233 kohta ja Centrum for Réttvisa v. Ruotsi (2021) 250 kohta).

2.8.3 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvélinen yleissopimus

Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvilisen yleissopimuksen (KP-
sopimus) 17 artiklassa méédratddn muun muassa viestinnédn suojasta. Artiklan 1 kohdan mukaan
kenenkddn yksityiseldamédin, perheeseen, kotiin tai kirjeenvaihtoon ei saa mielivaltaisesti tai
laittomasti puuttua eikd suorittaa hénen kunniaansa ja mainettaan loukkaavia hyokkdyksid.
Artiklan 2 kohdan mukaan jokaisella on oikeus lain suojaan téllaista puuttumista tai tillaisia
hyokkdyksid vastaan. KP-sopimuksen 2 artiklan 1 kohdassa sopimusvaltioille asetetaan
velvollisuus ryhtyd toimenpiteisiin sopimuksessa, mukaan lukien 17 artiklassa, turvattujen
oikeuksien suojaamiseksi.

KP-sopimuksen tdytdntoonpanoa valvova YK:n ihmisoikeuskomitea on antanut
tulkintakannanottoja yksityisyyden suojaa koskevasta yleissopimuksen 17 artiklasta. Artiklaa
koskevassa ihmisoikeuskomitean yleiskannanotossa (General Comment no. 16, 8.4.1988)
tdmén sopimusméirdyksen on tulkittu pitdvan sisdlldén valtion velvollisuuden itse pidéttiytya
17 artiklan vastaisista toimenpiteistd ja lisdksi puuttua yksityisten tekemiin loukkauksiin
lainsdddanndllisin keinoin. Artiklan ilmaisu “kirjeenvaihto” tarkoittaa my6s muita viestinnin
muotoja, kuten puhelinkeskustelua ja sdhkopostia. Kaikenlainen yksityisen viestinnédn
pidéttdminen, sensurointi, tarkastus tai julkaiseminen muodostaa puuttumisen kirjeenvaihtoon.

Sopimuksen 17 artiklassa ei luetella perusteita, joilla artiklassa turvattuja oikeuksia voitaisiin
rajoittaa. Artiklassa ainoastaan nimenomaisesti kielletddn mielivaltaiset ja laittomat puuttumiset
oikeuksiin. Mielivaltaisen puuttumisen kiellolla tavoitellaan sité, ettd myds lakiin perustuvien
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puuttumisten tulee olla KP-sopimuksen méirdysten ja tarkoituksen mukaisia ja kohtuullisia
kussakin  tapauksessa.  Oikeuskirjallisuuden mukaan tulkinta-apua  hyviksyttaville
rajoitusperusteille on 16ydettavissd KP-sopimuksen muiden artiklojen rajoittamiskriteereisti ja
Euroopan ihmisoikeussopimuksen 8 artiklassa tarkoitetuista rajoitusperusteista.

YK:n ihmisoikeusneuvostossa on hyvéksytty useita raportteja yksityiseldmén suojasta
digitalisaation aikakaudella (A/HRC/27/37 (2014), A/HRC/39/29 (2018), A/HRC/48/31 (2021)
ja A/HRC/51/17(2022)).

2.9 Euroopan unionin perusoikeuskirja

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) mairdaykset koskevat sen 51 artiklan 1
kohdan mukaan unionin toimielimié, elimii ja laitoksia toissijaisuusperiaatteen mukaisesti sekd
jasenvaltioita ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta. EU:n
perusoikeuskirjaa ei siten sovelleta tilanteissa, joissa on kysymys ainoastaan kansallisen lain
soveltamisesta ja joita EU-oikeudessa ei sddnnelld. Kuitenkin EU-oikeuden soveltamisalan
ulkopuolellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa
Euroopan ihmisoikeustuomioistuin ei ole késitellyt jotakin oikeutta tai siihen liittyvéa
kysymystd, josta on olemassa EU-tuomioistuimen oikeuskéytintoa.

Perusoikeuskirjan 52 artiklan 3 kohdassa sdddetddn, ettd siltd osin kuin perusoikeuskirjan
mukaiset oikeudet ja Euroopan ihmisoikeussopimuksessa turvatut oikeudet vastaavat toisiaan,
niilld on sama merkitys ja kattavuus. Tdma ei estd unionia myontdmaésta ihmisoikeussopimusta
laajempaa suojaa. Perusoikeuskirjassa myoOnnetty suojan taso ei saa olla vastaavaa
ihmisoikeussopimuksessa taattua suojan tasoa matalampi, mutta voi ylittdd sen. EU:n
oikeusjdrjestyksesséd tunnustettujen perusoikeuksien sisdllon ja suojan tason tulkinnassa tulee
ensisijaisesti tukeutua kyseistd oikeutta koskevaan EU-tuomioistuimen oikeuskiytintoon
(lausunto EU:n liittymisestd Euroopan ihmisoikeussopimukseen, 2/13, EU:C:2014:2454, 170
kohta; tuomio Kadi ja Al Barakaat, C-402/05 ja C-415/04 P, 281-285 kohta; tuomio
Internationale Handelsgesellschaft, C-11/70, 4 kohta).

EU-oikeuden soveltuminen tiettyyn asiaan edellyttdd, ettd asialla on “riittdva liityntd” EU-
oikeuteen (méirdys Burzio, C-497/14, 28-31 kohta; midrdys Vararu, C-496/14, 21 kohta;
maérdys Petrus, C-451/14, 18-20 kohta). EU:lla olevan toimivallan olemassaolo ei yksinddn
riitd tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan merkityksellistd on, onko unioni
kiyttinyt toimivaltaa antamalla sdéntelyd asiasta. EU:n perusoikeudet tai yleiset
oikeusperiaatteet sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eivdt muodosta
kyseisenkaltaista riittdvaa liityntdd, eivétka siten tuo asiaa EU-oikeuden soveltamisalan piiriin
(tuomio Monmorieux, C-380/23, 29 kohta; tuomio Volkswagen Group Italia ja Volkswagen
Aktiengesellschaft, C-27/22, 36 kohta; tuomio Viva Telecom Bulgaria, C-257/20, 128 kohta;
madrdys Pondiche, C-608/14, 21 kohta; mairdys Balazs ja Papp, C-45/14, 23 kohta; tuomio
Torralbo Marcos, C-265/13, 30 kohta; méardys Cholakova, C-14/13, 30 kohta; méardys Nagy
ym., C-488/12 — C-491/12 ja C-526/12, 17 kohta; tuomio Pelckmans Turnhout, C-483/12, 20
kohta; tuomio Akerberg Fransson, C-617/10, 22 kohta).

Rikosten torjunnan osalta EU:n toimivaltaa ei ole rajattu kansallista turvallisuutta vastaavalla
tavalla EU:n perussopimusten tasolla. Euroopan unionin toiminnasta tehdyn sopimuksen 82
artiklassa médrdtddn EU:mn toimivallasta rikosoikeuden alalla. Artiklan perusteella Euroopan
parlamentti ja neuvosto voivat sddtda vihimmaissdannoista sikéli kuin se on tarpeen tuomioiden
ja oikeusviranomaisten pddtdsten vastavuoroisen tunnustamisen sekd poliisiyhteistyon ja
oikeudellisen yhteistyon helpottamiseksi rajatylittdvissd rikosasioissa. Vahimmé&issddnnot
voivat koskea muun muassa yksilon oikeuksia rikosasioiden késittelyssd ja rikosten uhrien
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oikeuksia. Lisdksi sopimuksessa on maédritty poliisiyhteistydstd. Sopimuksen 87 artiklan
mukaan unioni toteuttaa jasenvaltioiden kaikkien toimivaltaisten viranomaisten, kuten poliisi-
ja tulliviranomaisten seka rikosten ehkdisemiseen, paljastamiseen ja tutkintaan erikoistuneiden
muiden lainvalvontaviranomaisten  vilisen  poliisiyhteistyon.  Naiden tavoitteiden
saavuttamiseksi Euroopan parlamentti ja neuvosto voivat sdétdé toimenpiteisti, jotka koskevat
muun muassa asiaa koskevien tietojen kerddmistd, tallentamista, késittelyd, analysointia ja
vaihtoa ja yhteisid tutkintatekniikoita vakavan jérjestdytyneen rikollisuuden paljastamiseksi.
Sopimuksen 88 artiklassa mééritdin Europolin tehtdvéstd tukea ja tehostaa jésenvaltioiden
poliisiviranomaisten ja muiden lainvalvontaviranomaisten toimintaa ja niiden keskindista
yhteistyotd, jolla ehkédistddn ja torjutaan kahta tai useampaa jasenvaltiota koskevaa vakavaa
rikollisuutta, terrorismia ja johonkin unionin politiikkaan kuuluvaa yhteisté etua vahingoittavia
rikollisuuden muotoja. Euroopan parlamentti ja neuvosto maérittdvét asetuksilla muun muassa
Europolin tehtivit, joihin voi sisdltyd erityisesti jadsenvaltioiden sekd kolmansien maiden tai
elinten viranomaisten vilittdmien tietojen kerdédminen, tallentaminen, késittely, analysointi ja
vaihto.

Euroopan unionin tasolla tehtidvén varsinaisen rikosoikeudellisen ja poliisiyhteistyon lisdksi
poliisin rikostorjuntatoimivaltuuksien kédyttoon voi vaikuttaa muu Euroopan unionin sééntely.
Viime vuosina erityisesti sdhkodisen viestinnin tietosuojaa koskevaan direktiiviin (2002/58),
rikosasioiden tietosuojadirektiiviin (2016/680) ja tietosuoja-asetukseen (2016/679) liittyvalla
Euroopan unionin tuomioistuimen tulkintakdytdnnolld on ollut vaikutusta rikosten torjuntaan
liittyvadn henkil6tietojen késittelyyn. Néissd yhteyksissd Euroopan unionin tuomioistuin on
tulkinnut myds perusoikeuskirjan luottamuksellisen viestin salaisuuden suojaa koskevaa 7
artiklaa ja henkildtietojen suojaa koskevaa 8 artiklaa. Unionin tuomioistuin on katsonut, ettd
kansallinen sédénnosto, jonka mukaan sdhkoisten viestintdpalvelujen tarjoajien on siilytettidvi
liikenne- ja paikkatiedot kansallisen turvallisuuden suojaamiseksi ja rikollisuuden torjumiseksi,
kuuluu direktiivin 2002/58 soveltamisalaan (tuomio La Quadrature du Net ym., C-511/18, C-
512/18 ja C-520/18, kohdat 100-104 ja tuomio Lietuvos Respublikos generaliné prokuratiira,
C-162/22, kohta 28).

EU:n perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus siihen, ettd hinen yksityis- ja
perhe-eldmaiinsé, kotiaan seké viestejaén kunnioitetaan. Perusoikeuskirjan 8 artiklan mukaan
jokaisella on oikeus henkildtietojensa suojaan. HenkilGtietojen suojaan kuuluvien tietojen
késittelyn on oltava asianmukaista ja sen on tapahduttava laissa miaritettya tarkoitusta varten
ja asianomaisen henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen
nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hénestd on kerétty ja saada ne
oikaistuiksi. Riippumattoman viranomaisen on valvottava ndiden sdintdjen noudattamista.

Perusoikeuskirjan tulkinnassa huomioon otettavien perusoikeuskirjaa koskevien selitysten
(EUVL C 303, 14.12.2007, s. 17-35) mukaan perusoikeuskirjan 7 artiklassa turvatut oikeudet
vastaavat ja niilli on sama merkitys ja kattavuus kuin vastaavilla Euroopan
ihmisoikeussopimuksen 8 artiklassa turvatuilla oikeuksilla. Euroopan
ihmisoikeussopimuksessa kéytetty sana kirjeenvaihtonsa” on tekniikan kehityksen huomioon
ottamiseksi korvattu perusoikeuskirjan 7 artiklassa sanalla "viestiensa”.

Perusoikeuskirjan 7 ja 8 artikla eivét ole ehdottomia oikeuksia. Perusoikeuskirjan 52 artiklan 1
kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kayttdmista
voidaan rajoittaa ainoastaan lailla seké kyseisten oikeuksien ja vapauksien keskeistéd siséltod
kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sditdd ainoastaan, jos ne
ovat vilttimattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.
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EU-tuomioistuimen oikeuskédytdnnén mukaan lailla s@dtdmistd koskevan vaatimuksen
mukaisesti rajoituksen oikeudellisen perustan on muun muassa oltava riittivin selked ja
tdsmaéllinen, ja perustassa itsessdin on annettava tietty suoja mahdollisia oikeudenloukkauksia
vastaan (tuomio WebMind, C-419/14, 81 kohta). Kyseinen kriteeri muistuttaa ldheisesti
Euroopan ihmisoikeussopimuksen vastaavaa oikeuksien rajoitusedellytyksid koskevaa
”saddetty laissa” -perustetta. Tamédn vuoksi Euroopan ihmisoikeustuomioistuimen
oikeuskéytinndstd voidaan saada tétd kriteerid koskevaa tulkinta-apua erityisesti sellaisten
perusoikeuskirjan maédrdysten osalta, jotka vastaavat Euroopan ihmisoikeussopimuksen
siséltdmid oikeuksia.

EU-tuomioistuimen oikeuskédytdnndssd on korostettu yksityiselimén kunnioitusta ja
henkil6tietojen suojaa koskevien perusoikeuksien tirkeyttd erityisesti siahkoisen viestinndn
yhteydessa (mm. tuomio Schrems, C-362/14, 39 kohta; tuomio Digital Rights Ireland, C-293/12
ja C-594/12, 53 kohta; tuomio Google Spain ja Google, C-131/12, 53, 66 ja 74 kohta; tuomio
Rijkeboer, C-553/07, 47 kohta).

Oikeuskdytdnnostd kdy ilmi, ettd muun muassa vakavan rikollisuuden torjunta yleisen
turvallisuuden takaamiseksi (tuomio Tsakouridis, C-145/09, 46 ja 47 kohta) ja kansainvélisen
terrorismin torjuminen kansainvilisen rauhan ja turvallisuuden ylldpitimiseksi (tuomio
WebMind, C-419/14, 76 kohta; tuomio Al-Agsa, C-539/10 P ja C-550/10 P, 130 kohta; tuomio
Kadi ja Al Barakaat, C-402/05 P ja C-415/05 P, 363 kohta) ovat unionin yleisen edun mukaisia
tavoitteita, joiden perusteella on voitu sdétaa perusoikeusrajoitteita.

Euroopan unionin tuomioistuin (EUT) on katsonut, ettd kun kysymys on rikosten ehkéisemisti,
tutkintaa, selvittimistd ja syyteharkintaa koskevasta tavoitteesta, ainoastaan vakavan
rikollisuuden torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien
ehkdiseminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa liikenne- ja paikkatietojen
sdilyttdmisestd johtuvan kaltaiset vakavat puuttumiset perusoikeuskirjan 7 ja 8 artiklassa
vahvistettuihin perusoikeuksiin riippumatta siitd, onko kyseinen siilyttiminen yleistd ja
erotuksetta tapahtuvaa vai kohdennettua. Tédstd EUT:n mukaan seuraa, etti vain sellaiset
puuttumiset mainittuihin perusoikeuksiin, jotka eivét ole vakavia, voidaan oikeuttaa rikosten
ehkdisemistd, tutkintaa, selvittdmistd ja syyteharkintaa yleisesti koskevalla tavoitteella (C-
746/18, Prokuratuur [GC], EU:C:2021:152, 33 kohta; ks. myds yhdistetyt asiat C-511/18, C-
512/18 jaC-520/18, La Quadrature du Net [GC], EU:C:2020:791, 140 kohta). On huomattava,
ettd vaikka EUT:n ratkaisuissa on ollut kysymys yleisesti ja erotuksetta toteutetusta
henkil6tietojen séilyttdmisestd, EUT on ratkaisuissaan arvioinut yleisesti perusoikeuskirjan 7 ja
8 artiklaa suhteessa puuttumisen vakavuuden asteeseen. Perusoikeuskirjan 7 artikla koskee
yleisesti yksityiseldmdn suojaa, kun 8 artiklassa sdddetdén henkildtietojen suojasta. EUT:n
ratkaisukédytdnnossid vain vakavaan rikollisuuteen liittyvit toimenpiteet voivat oikeuttaa pitkille
menevit eli vakavat puuttumiset yksityiselamén ja henkilGtietojen suojaan.

2.10 Nykytilan arviointi
2.10.1 Tarve rikostiedustelusdintelylle

Poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen kayttdalaa tiedustelutoiminnassa
on arvioitu siviili- ja sotilastiedustelulakeja valmisteltaessa. Edelld jaksossa 2.3 selostetun
mukaisesti salaisten tiedonhankintakeinojen kayttoperusteiden yhteinen piirre on se, ettd ne on
madritelty henkil6- ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkil6on tai
kayttdd hankittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti
olettaa tulevaisuudessa syyllistyvin tai jo syyllistyneen tietyn rangaistusuhan tayttdvaan
rikokseen tai sellaisen valmisteluun. Jos tillaista tiettyyn henkiloon liittyvaa rikostorjunnallista
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perustetta ei ole olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kaytto ole
mahdollista. Poliisilain 5 luvun mukaisten tiedonhankintakeinojen kéytto edellyttéé siis sellaisia
seikkoja, joiden perusteella voidaan perustellusti olettaa késilld olevan tietyn rangaistusuhan
tayttava rikos seka tiettyyn yksilditdvissa olevaan henkildon liittyva rikostorjunnallinen peruste.

Poliisilain 5 luvun mukaisten salaisten tiedonhankintakeinojen kéyttokynnystd on késitelty
myds eduskunnan oikeusasiamiehen kertomuksissa vuosilta 2022 ja 2023. Vuoden 2022
kertomukseen kirjatut havainnot perustuivat suojelupoliisin salaista tiedonhankintaa koskevaan
omaan aloitteeseen tehtyyn péadtdkseen. Oma aloite kohdistui ennen tiedustelulakien
voimaantuloa tehtyihin salaista tiedonhankintaa koskeviin suojelupoliisin lupavaatimuksiin ja
Helsingin kérdjdoikeuden lupapditoksiin. Oikeusasiamiehen havainnon mukaan monissa
tarkastuksen kohteena olleissa asioissa laissa tarkoitettu rikoksen estiminen ja varsinkin
paljastaminen oli kiytdnnossd jddnyt niin etdiseksi, ettd kysymys oli ollut pikemminkin
tiedustelutyyppisestd toiminnasta kuin laissa tarkoitetusta rikosperusteisesta salaisesta
tiedonhankinnasta. Oikeusasiamies kiinnitti huomiota my0s siihen, ettd rikoksen estdmisen
perusedellytyksend oleva vaatimus siitd, ettd kohdehenkilon voidaan perustellusti olettaa
syyllistyvan rikokseen, tulee kyseenalaiseksi, jos konkreettisesti estettdvad tai keskeytettdvaa
rikosta ei ilmaannu jopa vuosikausia jatkuvan salaisen tiedonhankinnan aikana. Vuosikausia
jatkuva samaan kohdehenkil66n kohdistuva salaisten tiedonhankintakeinojen kayttd viittaa
oikeusasiamichen mukaan seurantatyyppiseen toimintaan.’® Muun muassa ndiden
oikeusasiamiehen kannanottojen perusteella voidaan todeta, ettd poliisilain 5 luvun mukaisten
salaisten tiedonhankintakeinojen kayttd estdmistarkoituksessa edellyttdd perusteltua syyta
olettaa, ettd toiminta tulee eteneméin konkreettisen rikosteon asteelle ennemminkin kuukausien
kuin vuosien aikana.

Rikostiedustelua koskevan lainsdddédnnon nykytilan osalta voidaan viitata selvityshenkiloné
toimineen OTT, rikos- ja prosessioikeuden professori Matti Tolvasen laatimaan Poliisin
rikostiedustelulainsdddannon kehittdmistarpeet -loppuraporttiin. Raportin mukaan poliisin
tiedonhankintaa ja késittelyd koskeva nykysddntely on laadittu rikosprosessiin liittyvén
todistusaineiston hallinnan nékokulmasta. Poliisille asetetut velvoitteet, tehtévit ja toiminnan
tavoitteet ovat kuitenkin huomattavasti laajemmat erityisesti muuttunut turvallisuusymparisto
huomioiden.’’

Rikostiedustelun toiminnallisten tavoitteiden osalta voidaan todeta, ettd poliisin tiedon tarve on
siirtynyt yhda enemmin konkreettisesta rikosepdilystd ja jo yksiloitdvissd olevasta epdillysté
rikoksentekijésté kohti uhkaa tai ilmiotéd koskevan tiedon hankintaa ja tuon tiedon analysointia
sekd hyodyntdmistd. Sisdisen turvallisuuden uhkia tulee ennakoida. Uhkien realisoiduttua
rikosteoiksi, voi reagoiminen olla my6héisté ja joka tapauksessa ennakoivia toimia kalliimpaa.’®

36 Eduskunnan oikeusasiamiehen kertomus vuodelta 2022 s. 178. Ks. myos Eduskunnan
oikeusasiamiehen kertomus vuodelta 2023 s. 178, jossa on esitetty samoja huomioita perustuen
Puolustusvoimien salaista tiedonhankintaa ja sotilastiedustelua koskeviin paatoksiin kohdistuneeseen
asiakirjatarkastukseen.

37 Selvityshenkilon loppuraportti 2023:19.

38 Selvityshenkilon loppuraportti 2023:19, s. 62. Ks. my6s Yhteiskunnan turvallisuusstrategian mukaan
yhteiskuntajérjestystd vaarantavan rikollisuuden torjunnan painopiste on mahdollisimman varhaisessa
ennalta estdmisessd, joka muodostuu kyvysta hankkia ja analysoida tietoa seké luoda tilannekuvaa.
Valtioneuvoston julkaisuja 2025:1, s. 73.
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Poliisilain 5 luvun mukaiset salaiset tiedonhankintakeinot eivét ole riittivid uhkien torjumiseksi,
eikd niilld voida riittdvén tehokkaasti ja varhaisessa vaiheessa havaita uhkia eikd ryhtya niiden
edellyttdimiin  toimenpiteisiin.  Salaisten tiedonhankintakeinojen kéyttd estdmis- ja
paljastamistarkoituksessa on lainsdddanndssé sidottu rikoksen késitteeseen. Toiminta, josta
tietoa olisi tarve hankkia, ei monesti ole rangaistavaksi sdddettya tai edennyt niin pitkélle, ettd
sithen voitaisiin kohdistaa konkreettinen ja yksildity rikosepédily. Tiedontarpeet liittyvét
esimerkiksi sithen, millaisia rikollistekoja on suunnitteilla, henkiléiden rooleihin, litkkkumiseen,
viestintdén ja heidén vilisiin suhteisiinsa seké esimerkiksi heidén hankintoihinsa.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy edelld kerrotuin tavoin yksittéisiin
estettdviin, paljastettaviin tai selvitettdviin rikoksiin, ei sitd varten ole sédddetty erityisié
tiedonhankintatoimivaltuuksia. Ilmidtasoisen tai uhkaperusteisen rikostiedustelun on néin ollen
nojattava esimerkiksi poliisin niin sanottuun yleisvalvontaan, jota voidaan tietojohtoisesti
kohdistaa esimerkiksi rikosalttiiksi havaittuihin paikkoihin, kansalliseen tai kansainvéliseen
tietojen vaihtoon sekd olemassa olevien tietojen analysointiin.

Toimivaltuussdéntelyn kokonaisuutta arvioitaessa on myds otettava huomioon se, etté
poliisilain 5 luvun 3 §:ssé salainen tiedonhankinta rikoksen paljastamiseksi on rajattu rikoslain
12 luvussa kriminalisoituihin maanpetosrikoksiin ja 34 a luvussa kriminalisoituihin
terrorismirikoksiin. Samoin telekuuntelun soveltamisala rikoksen estdmiseksi on rajattu
poliisilain 5 luvun 5 §:ssd vastaaviin maanpetos- ja terrorismirikoksiin, ellei kyse ole tilanteesta,
jossa telekuuntelu on vilttamatontd henked tai terveyttd valittomasti uhkaavan vakavan vaaran
torjumiseksi.

Erityisesti uhkien ennakolta torjumisen nikokulmasta kohdennettua salaista tiedonhankintaa ei
siis voida nykyisin toteuttaa, jos poliisin tiedossa ei ole riittdvén yksiloitidvissd olevaa, tietyn
rikostunnusmerkiston tayttavad rikosta, jonka estdmiseksi salainen tiedonhankinta voitaisiin
kdynnistdd, tai uhkaava toiminta ei ole vield konkretisoitunut estettdviksi rikokseksi.
Nykyséantelyn nikokulmasta konkretisoinnin vaatimus edellyttdd 1ahtokohtaisesti, ettd ainakin
ulkoisesti havaittavien seikkojen olemassaololle voidaan esittdéd perusteluja eikd relevanttien
seikkojen olemassaolo perustu arvailuun tai spekulointiin. Lahtokohtaisesti perustellun
olettaman tulisi siis ulottua tekijdin, rikosnimikkeeseen, tekoaikaan, tekopaikkaan, teon
potentiaaliseen uhriin tai ainakin useampiin niistd seikoista. Kdytdnnossa ndissi tilanteissa on
mahdollista, ettéd tiedossa olevaan rikolliseen hankkeeseen liittyvit henkil6t ovat tiedossa, mutta
teko ei ole vield edennyt estettdvén rikoksen tasolle. Tyypillisesti hankkeilla oleva rikostyyppi
tai rikollisuuden laji on tiedossa, mutta vaaditulle olennaisten seikkojen olemassaololle ei voida
esittdd perusteluja. Poliisilla voi esimerkiksi kansainvélisiltd yhteistyokumppaneilta saatua
tietoa, etté rikollisessa hankkeessa on kyse jonkin laittoman esineen tai aineen salakuljetuksesta,
mutta esimerkiksi ainetta, esineitd, reitteji tai toteuttamistapoja ei tiedeta.

On myos mahdollista, ettd tiedossa olevaan uhkaan ei ole kytkettdvissd yhtdan henkil6d, mutta
tyypillisemmin kyse on siité, ettd uhkaan voidaan kytked henkil6ryhma tai henkildjoukko, mutta
kenenkddn ryhmaéin tai joukkoon kuuluvan henkilon osalta ei ole kisilld sellaista selvitysti, ettd
juuri hénen voidaan olettaa syyllistyvén rikokseen. Salaisen tiedonhankinnan kohteena oleva
henkild tulee pystyd yksiloimédn vahintddn henkilon roolin tai tehtdvén kautta, vaikka héin
olisikin poliisille vield henkilollisyydeltdén tuntematon. Ilman tiettyyn henkiloon liittyvad
rikostorjunnallista perustetta ei poliisilain mukaisen salaisen tiedonhankintakeinon kaytto ole
mahdollista.

Rikostiedustelun suurimmat haasteet ja jopa esteet liittyvdt salaisia tiedonhankintakeinoja
koskevan sdintelyn nykymuotoon. Haasteet ovat osin yhtenevié niiden haasteiden kanssa, joita
siviili- ja sotilastiedustelussa kohdattiin ennen néitd toimintoja koskevien lakien sdétdmista.
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Vaikka tiedustelulakeja  sdddettdessd  pyrittiin  irtaantumaan  toimivaltasdédntelyn
rikosperusteisuudesta, rikostiedustelun tiedontarpeet ja tavoitteet liittyvit rikollisuuteen ja
rikollisuuden muodostaman uhkan torjumiseen, jolloin irtaantuminen rikosperusteisuudesta ei
ole ilmaisuna riittdvin tarkka. Rikostiedustelun osalta kyse on siitd, ettd tiedonhankinnan ja -
kisittelyn perusteena oleva uhkaava toiminta irtaantuu yksittéisistd konkreettisista rikoksista ja
rikosnimikkeistd, vaikka uhkaava toiminta itsessdén kytkeytyy kiintedsti rikollisuuteen ja
kehittyesséén ja konkretisoituessaan tayttdisi rikoksen tunnusmerkiston.

Valtioneuvoston sisdisen turvallisuuden sanaston mukaan uhkalla tarkoitetaan mahdollisesti
toteutuvaa haitallista tapahtumaa tai kehityskulkua.’* Rikostiedustelun asiayhteydessd uhka
tarkoittaa toteutuessaan rikollista tekoa. Uhkan vakavuus riippuu siitd, kuinka vakavia
seurauksia silld toteutuessaan on. Uhkan ollessa mahdollisilta seurauksiltaan hyvin vakava,
tulee tiedonhankinta olla mahdollista, vaikka uhkan toteutuminen olisikin epdtodennikoista.
Rikollisuuteen ja yleisemminkin poliisin tehtdviin liittyvdt yhteiskunnan turvallisuuteen
kohdistuvat uhkat voivat ilmeti eri tavoin. Vastaavasti myos uhkaperusteisen rikostiedustelun
tilanteet ovat hyvin erityyppisid vaihdellen ilmidtasoon kohdistuvasta rikostiedustelutyosté
yksittéisten vaarallisten tapahtumien estdmiseen.

[Imidtasolla toimittaessa kyse voi olla siité, ettd ulkomailla vakavia yhteiskunnallisia ongelmia
aiheuttaneesta rikosilmidstd saadaan viitteitd tai hiljaisia signaaleja my6s Suomessa. Mainitut
yhteiskunnalliset ongelmat voivat liittyd esimerkiksi uusien poikkeuksellisen vaarallisiksi
arvioitujen rikollisryhmien tai uusien huomattavan vaarallisten huumausaineiden levidmiseen
Suomeen.* Yksittaiset konkreettiset rikollisuuteen liittyvdt uhkat puolestaan realisoituvat
viranomaistoiminnan nikokulmasta eri tilanteissa eri tavoin ja my0s kaytettdvissd olevien
tietojen maérd ja laatu vaihtelevat suuresti. Erdédnlaisen ilmididen ja yksittdisten tapahtumien
vilimaastoon sijoittuvan uhkan muodostavat yhteiskunnan rakenteisiin kiinnittyneet pitkéén
toimineet rikollisryhmét. Yleisesti ottaen tyyppitilanteiden kuvaaminen on hyvin haastavaa ja
kéytdnnon poliisitoiminnassa uhka-arviot joudutaan tekeméédn tapauskohtaisesti useiden
kiytettdvissd olevien, osin jopa eri suuntiin viittaavien tiedustelutietojen pohjalta.
Toimivaltasdéntelyyn puutteet ilmenevit tilanteissa, joissa taustatietojen ja havaintojen
perusteella poliisilain 5 luvun tiedonhankintakeinojen edellytykset eivét tiyty, mutta uhkan
torjuminen edellyttdisi rikostiedustelutarkoituksessa tehtdvdd tiedonhankintaa ja hankitun
tiedon kisittelya.

Siviili- ja sotilastiedustelusta poiketen poliisin rikostiedustelussa uhkaperusteisen
tiedonhankinnan ja tiedonkésittelyn keskeisin tarkoitus olisi tuottaa tietoa rikostorjunnassa ja
rikollisuuden muodostamien uhkien torjunnassa tapahtuvan paitoksenteon tueksi. Tietoa tulisi
voida hyodyntdd laaja-alaisesti yksittdisten operaatioiden johtamisesta ja taktisen tason
kohdevalinnasta aina poliisin johdon strategiseen paatoksentekoon ja paino-pistevalintaan asti.
Toisaalta rikostiedustelun kiinted yhteys rikollisuuteen tarkoittaa sitéd, ettd uhkan torjumiseksi
tehtévd tiedustelu voi johtaa rikoksen estdmistd, paljastamista tai selvittdmistd koskeviin
toimenpiteisiin.

Toiminnallisesta ndkdkulmasta voidaan arvioida, ettd vaikka rikostiedustelu rikosuhkien ja -
ilmididen selvittdmiseksi ja torjumiseksi edellyttinee nykylain mukaisiin rikosten estdmiseen
ja paljastamiseen tdhtddviin operaatioihin verrattuna pidempikestoisia tiedusteluoperaatioita,
ovat erilaiset rikostiedusteluoperaatiot ldhtokohtaisesti lyhytkestoisempia kuin siviili- tai

39 https://valtioneuvosto.fi/documents/1410869/4024872/Sisaisen_turvallisuuden_sanasto.pdf/, s. 10.
40 K. Rikollisuuskatsaus 2025. Huumausainerikollisuus Suomessa 2025. s. 10.
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sotilastiedustelun tiedusteluoperaatiot. Toisaalta siviilitiedustelun kansallisen turvaamisen
suojaamiseen liittyviin tavoitteisiin ja kohteisiin verrattuna rikostiedustelun kohteiden voidaan
katsoa lahtokohtaisesti olevan tarkkarajaisemmin méériteltyjé, koska ne liittyvét rikollisuuteen
ja viime kédessi rikoslaissa kriminalisoituihin tekoihin.

Edelld on kuvattu yleisesti voimassa olevasta poliisilain 5 luvusta johtuvia rajoituksia
torjuttaessa yhteiskunnan turvallisuutta vaarantavia uhkia. Voimassa olevan poliisilain 5 luvun
mukaisia tiedonhankintakeinoja voidaan kiyttdd henkeen ja terveyteen kohdistuvia uhkia
torjuttaessa seurausrikosten lisdksi myds rikoslain 21 luvun 6 a §:ssé kriminalisoidun térkeén
henkeen tai terveyteen kohdistuvan rikoksen valmistelun estdmiseksi. Tami kuitenkin
edellyttdd, ettd henkilon voidaan hénen toiminnastaan tehtyjen havaintojen tai siitd muuten
saatujen tietojen vuoksi perustellusti olettaa hankkivan rikoksen tekemistd varten aseen,
laativan suunnitelman rikoksen tekemiseksi tai palkkaavan toisen henkilén tekeméin rikoksen
taikka jollakin muulla sdéinndksessd yksildidyin tavoin valmistelevan rikosta. Kaytdnnossé
esimerkiksi huolta aiheuttavat kirjoitukset tietoverkon alustoilla, jotka saattavat olla ainoa
poliisin tietoon tuleva niin sanottu heikko signaali uhkasta, eivét valttiméittd milldén tavalla
ilmenna pyrkimystéd hankkia asetta tai toimia muulla valmistelusdédnnoksessa kriminalisoidulla
tavalla. Toisaalta ottaen huomioon mahdollisuuden toimia verkossa anonyymisti salainen
tiedonhankinta on wusein ainoa keino lisdselvityksen hankkimiseen. Salaisten
tiedonhankintakeinojen soveltamisala kriminalisoidun valmistelun estdmiseksi jad mainituista
syistd kaytdnnossd varsin suppeaksi, mutta tistd huolimatta uhka voi olla kuvatussa tilanteessa
olla todellinen ja edellyttié poliisin toimenpiteita.

On myos huomattava, etté rikollisen toiminnan potentiaalisten seurausten samankaltaisuudesta
huolimatta esimerkiksi telekuuntelu ei ole mahdollista koulusurman estdmiseksi, ellei teko ole
valittomasti toteutumassa, vaikka telekuunteluun on mahdollisuus terrorismirikoksen
estdmiseksi. Uhkan torjumisen kannalta onkin tarpeen, ettd poliisi voisi myds niissi tilanteissa,
joissa rikoksen ennalta estdmisen ja paljastamisen edellytykset eivit tiyty, tehdd heikkojenkin
signaalien perusteella tiedonhankintaa sen selvittimiseksi, onko kisilld oleva uhka sellainen,
joka toteutuessaan johtaisi henkeen ja terveyteen kohdistuvaan rikokseen. Yleiselld tasolla
voidaan arvioida, ettd uhkaavien puheiden ja kirjoitusten voidaan ainakin niiden toistuessa
katsoa helpommin ylittdvan poliisilain 5 luvun tiedonhankintakeinojen soveltamiskynnyksen
verrattuna tilanteisiin, jossa kyse on ennemminkin yhteyksistd vékivaltaan kannustaviin
ddriajattelijoihin tai massamurhaajien ihannoinnista. Viimeksi mainituissa tilanteissa uhka ei
perustu konkreettiseen uhkaukseen, mutta toiminta voi kuitenkin muodostaa ehdotetussa
poliisilain 5 b luvussa tarkoitetun rikostiedustelun kohteen.

Terrorismintorjunta perustuu Suomessa kaikkien viranomaisten ja yhteiskunnan toimijoiden
yhteisty6hon, mutta pédvastuu terrorismintorjunnasta on poliisilla. Terrorismintorjuntaan
osallistuvat suojelupoliisi, keskusrikospoliisi ja paikallispoliisi eri rooleissa. Suojelupoliisilla
on pédvastuu terrorismiin liittyvéstd tiedustelusta ja sen tehtdvdnd on ylldpitdd terrorismin
tilannekuvaa. Suojelupoliisi pyrkii paljastamaan terroristista toimintaa hankkimalla tietoa
omilla operaatioillaan sekd vaihtamalla tietoa kansallisten viranomaisten ja kansainvélisten
tahojen kanssa. Keskusrikospoliisin tehtdvdnd on hankkia tietoa ja tutkia terroristisessa
tarkoituksessa tehtyjd rikoksia sekd vastata viranomaisyhteistyostd. Keskusrikospoliisin
terrorismiin liittyva tiedonhankinta voi kohdistua esimerkiksi huolta aiheuttaviin henkildihin
taikka terrorismin rahoittamisen tai muun terroristisen rikoksen estimiseen tai paljastamiseen.
Poliisilaitosten tehtévien painotus on puolestaan terroristisen toiminnan ennalta estimisessé ja
toiminnallisen vasteen tarjoamisessa. Kuvattu tehtdvidnjako ilmentdd yhtdéltd sisdisen ja
kansallisen (ulkoisen) turvallisuuden limittymistd ja viranomaiskentdn toimijoiden
keskindisriippuvuutta ja toisaalta viranomaisten erilaisia toimivaltuuksia ja viranomaisten
toisistaan poikkeavia mahdollisuuksia toteuttaa vaikuttamistoimia.
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Kansallisen terrorismintorjunnan strategian mukaan terrorismintorjunnan painopiste on ennalta
estdmisessd, minkd vuoksi torjuntatoimissa korostuu tiedonhankinta uhkista mahdollisimman
varhaisessa vaiheessa. Kansallisen turvallisuuden ohella terrorismi muodostaa merkittdvén
uhkan myds yhteiskunnan turvallisuudelle, mistd syystd on perustelua, ettd keskusrikospoliisilla
on riittdvdt toimivaltuudet uhkien torjumiseksi ennakolta. Nykytilannetta, jossa sisdisen
turvallisuuden yleisviranomaisena ja toiminnallisen ensivasteen tarjoavana tahona toimivan
poliisin kyvykkyys hankkia ja saada tietoa varhaisista terrorismiin liittyvistd uhkista on
riippuvainen suojelupoliisin toimivaltuuksista, ei voida pitdd tarkoituksenmukaisena eikd
riittdvind yhteiskunnan turvallisuuden nd@kdkulmasta. Poliisille kuuluvat laajat vastuut
terrorismintorjunnassa ja torjunnan painopisteend oleva ennalta estiminen huomioon ottaen
voidaan pitdd ongelmallisena, ettd ainoastaan suojelupoliisilla on asianmukainen
tiedustelutoimivalta varhaisista terrorismiin kytkeytyvistd uhkista. Lahtokohtaisesti poliisilla
tulee olla omat toimivaltuudet omien tehtdviensd hoitamiseen erityisesti, koska
tiedustelutoimivaltuuksia ei voida kéyttad rikostorjunnallisiin tarkoituksiin.

Kun kyseessd ovat tdrkeimpiin oikeushyviin kohdistuvat uhkat, on perusteltua, etté
viranomaisten toimivaltuudet ovat limittiisid, miké vastaa my0s nykyisté tehtdvénjakoa poliisin
ja suojelupoliisin kesken. Tiedustelutoiminnan ja poliisitoiminnan perimmadisten tavoitteiden
poiketessa merkittdvésti toisistaan vakavaan rikollisuuteen kohdistuvaa uhkaperusteista
rikostiedustelua ei voida pitdd epdtarkoituksenmukaisella tavalla pédllekkdisend siviili- ja
sotilastiedustelun kanssa.

Séaéantelytarve ei liity ainoastaan kuvattuihin ongelmiin poliisilain 5 luvun soveltamisalassa,
vaan kyse on turvallisuusviranomaisten toimivaltuuksien kokonaisuudesta. Tatd ilmentdd
esimerkiksi tilanne, jossa suojelupoliisi muuttaa arvioitaan terrorismin torjunnan kohdehenkilén
vaarallisuudesta siten, ettd vastuu uhkan torjunnasta siirtyy keskusrikospoliisille, joka vastaa
vaarallisimpien terrorismiin liitettyjen henkildiden muodostaman uhkan torjumisesta.
Téllaisessa tilanteessa tiedonluovutus ei useinkaan sisdlld sellaista tietoa uhkasta, jonka
perusteella poliisilain 5 luvun mukainen tiedonhankinta voitaisiin kdynnistdd ja ryhtyé
hankkimaan uhkaan liittyvéd tietoa. Tamé voi johtua siitd, ettd suojelupoliisin kumppani on
kieltdnyt tiedonluovutuksen tai siitd, ettd tiedustelumenetelmén kaytto ei ole tuottanut tietoa,
koska siviilitiedustelun keinoin ei hankita rikoksiin liittyvéa tietoa. Mahdollista on my®s, ettd
niin sanottu palomuuri estdd relevantin tiedon luovuttamisen. Téllaisissa tilanteissa
keskusrikospoliisilla tulisi olla nykyistd paremmat mahdollisuudet ryhtyd uhkaperusteiseen
rikostiedusteluun tiedon hankkimiseksi sille ilmoitetusta uhkasta.

My®ds kriittiseen infrastruktuuriin kohdistuvat vakavan rikollisuuden uhkat tulee kyetd
torjumaan mahdollisimman varhaisessa vaiheessa. Uhkaperusteisen rikostiedustelun
mahdollistaminen lainsddddnndssa kriittiseen infrastruktuuriin kohdistuvien uhkien ollessa
kasilla toimisi myds siviili- ja sotilastiedustelua koskevaa sdédntelyd tdydentdvand piddkkeena
kriittiseen infrastruktuuriin kohdistuvalle tiedustelu- tai sabotaasitoiminnalle.

Toimivaltuussdidntelyn lisdksi uhkaperusteinen rikostiedustelu edellyttid muutoksia myos
henkilotietojen kasittelyd koskevaan sdéntelyyn. Voimassa olevassa poliisin henkil6tietolaissa
on mahdollistettu henkil6tietojen késittely rikosten ennalta estimiseksi ja paljastamiseksi.
Saannoksid tulisi kuitenkin tdydentdd siten, ettd poliisilla olisi oikeus kasitelld tietoja my0s
uhkaperusteisen rikostiedustelun kannalta merkityksellisistd henkiloryhmistd. Lisdksi
rekisterdidyn tarkastusoikeutta uusilla toimivaltuuksilla hankittuihin henkil6tietoihin olisi
tarkoituksenmukaista rajoittaa. Rekisteroidylld ei voimassa olevan lain mukaan ole suoraa
tarkastusoikeutta mydskddn poliisilain 5 luvun ja pakkokeinolain 10 luvun mukaisin
toimivaltuuksin hankittuihin tietoihin. Rekisterdity voi kuitenkin kdyttdd tarkastusoikeuttaan
tietosuojavaltuutetun valityksella.
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2.10.2 Tiedonhankinta avoimista lahteistd — yleisvalvonta tietoverkoissa

Tiedonhankintaa esimerkiksi tietystd tietoverkon keskustelupalstasta tai muusta vastaavasta
kohteesta ei pidetd tarkkailuna, vaan ennalta maardamattomaén joukkoon ihmisié kohdistuvana
yleisvalvontana. Avointen ldhteiden suuri tictomidrd asettaa kuitenkin haasteita tiedon
kerddmiselle ja sen késittelylle. Erityisesti yleisessd tietoverkossa on valtava miérd tietoa ja
sielld olevalle tiedolle on ominaista sen suuren maérén lisédksi nopea tiedon pdivittyminen tai
poistuminen. Laittomia esineitd ja aineita koskevat myynti-ilmoitukset ovat alustoilla
ndhtévissd vaihtelevasti: osa ilmoituksista poistuu lukemisen jilkeen, osa on esilld pidemmén
aikaa. Osa markkinapaikoista ja -alustoista sekd viestiryhmistd ovat lyhytikdisid teknisten
jélkien haivyttdmiseksi ja lainvalvontaviranomaisten toimien vaikeuttamiseksi.

Yleisvalvontaa tietoverkoissa ei ole nykyisin mahdollista suorittaa siten, ettd poliisi hakisi ja
tallentaisi valvonnan suorittamiseksi teknisen ohjelmiston avulla toistuvasti ja automaattisesti
tietoja esimerkiksi sellaiselta sivustolta, jolla harjoitetaan poliisin havaintojen mukaan
yksinomaan tai pddasiassa lainvastaista toimintaa. Tillaisen tietoverkossa tapahtuvan
valvonnan on katsottu rinnastuvan poliisilain 4 luvun 1 §:n nojalla suoritettavaan tekniseen
valvontaan ja edellyttdvén siten yleiselld paikalla tai tielld suoritettavaa teknistd valvontaa
vastaavasti erillistd laintasoista toimivaltuussééntelyé.

Tiedon kerdaminen kisin esimerkiksi verkkosivustojen laittomien esineiden ja aineiden
myyntipalstoilta sekd erilaisilta rikollisten tarkoitusten edistimiseksi perustetuilta
keskustelufoorumeilta ja alustoilta on ty0léstd ja hidasta eikd pistemdisilld tarkistuksilla
saavuteta riittdvad kattavuutta. Térkedd tietoa voi my0Os jdddd saamatta, koska tieto poistuu
pikaviestipalvelun ryhmaésti, kanavasta tai muulta alustalta nopeasti. Haasteena on lisdksi
erilaisten myyntikanavien jatkuvat muutokset: uusia perustetaan, vanhat lakkaavat tai
muuttuvat. Sdéntelytarpeen osalta on otettava huomioon sekin, ettd pimedn verkon alustojen
alasajo ei vaikuta pitkalld aikavélilld esimerkiksi huumausaineiden kokonaiskauppaan, joka
siirtyy muihin palveluihin.

Ilman tiedon automaattista kerdémistd yksittdinen poliisihallinnon virkamies joutuu ottamaan
tietomassasta (keskustelusta) kuvaruutukaappauksia, koska tiedon kerddaminen automaattisesti
ei ole mahdollista. Tiedonkeruuta ei useimmiten ole mahdollista suorittaa
ympérivuorokautisesti ja vain virka-aikana kerétty aineisto ei vélttdméttd heijasta rikollisen
toiminnan todellista kuvaa ja voi pahimmillaan aiheuttaa hengen ja terveyden vaaraa, mikali
alustalla esimerkiksi tehdddn henkirikosta koskeva tilaus. Kuvatussa tilanteessa toiminnan
vaikuttavuus on heikkoa ja toiminta on tehotonta.

Ldhes kaikki huumausainekauppa erityisesti nuorten keskuudessa tapahtuu nykyisin
tietoverkkoavusteisesti. Huumausainekauppa on monikanavaista aina anonyymeisté
sdhkOposteista ja kansainvélisistd huumemarketeista pikaviestisovelluksiin ja salattuihin
pikaviestialustoihin. Huumausainekaupan siirtyminen verkkoon on myds parantanut
huumausaineiden saatavuutta uusille kayttdjaryhmille, kuten tyossidkéyville keskiluokalle ja
lapsille. Huumausainekaupan eri tasoilla toimitaan eri alustoilla, mutta olennaista on pimeén
verkon palvelut sekd salatut yhteydet. Huumausainekauppa voi jakautua useaan
pikaviestipalvelimen kanavaan ja verkkoentiteettejad voi olla satojatuhansia. Esimerkiksi
toukokuun 2024 tilannekuvassa keskusrikospoliisin tiedossa oli 1 181 553 huumausaineisiin
yhdistettyd entiteettid.

Tietomaarat laittomien aineiden myyntipaikoilla ovat niin valtavia, ettd reaalisen tilannekuvan
saaminen aineistoa manuaalisesti ldpikdymalla on haastavaa ja esimerkiksi suurimpien myyjien
tunnistaminen on vaikeaa ja osin sattumanvaraista. Tiedonkerddmisen tarpeita ei olekaan
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mahdollista ratkaista henkiloresursseja lisddmaélld tai uudelleen kohdentamalla, vaan
tiedontarpeet tulee pyrkid tayttdméén laissa sdédettyihin toimivaltuuksiin perustuvilla teknisilla
ratkaisuilla. Ilman automaattista kerdinten avulla tapahtuvaa tiedon tallennusta uusia
rikosilmiditd on vaikea tunnistaa. Tietojen automaattinen tallennus mahdollistaa muiden
kasittelymenetelmien kéyton, jolloin tietojen automaattinen tallennus on osa virkamieslahtoisté
prosessia.

Kerdinten kayton mahdollistamisella myynti-ilmoituksista voitaisiin saada nykyisté
luotettavammin tietoa esimerkiksi tiettyjen huumausaineiden hinnoista ja hintatasoissa
tapahtuneista muutoksista tietyilld alueilla, uusista toimijoista seké yhteyksisti ryostdyrityksiin
tietyilld alueilla. Laadukas tieto ja sen pohjalta tehty analyysi mahdollistaisivat tietojohtoisen
poliisitoiminnan, jolloin poliisin toimenpiteet kohdistettaisiin erityisesti vakavimpiin kohteisiin,
joihin puuttumalla voitaisiin saavuttaa resurssien kidyton kannalta suurempi vaikuttavuus.
Aktiivisimpiin nimimerkkeihin voitaisiin kohdistaa salaisia tiedonhankintakeinoja ja
poliisipartioiden valvontaa voitaisiin suunnata tehokkaammin tietyille alueille. Suurten
tietomassojen analyysin perusteella olisi mahdollista saada myds yleisemmain tason tietoa
esimerkiksi huumeiden saatavuudesta, niiden myynnin taustalla olevista ryhmittymisti ja
kansainvélisen rikollisuuden roolista. Kerdinten kidyton avulla olisi mahdollista myds puuttua
hengenvaarallisten, mahdollisesti kuolonuhreja aiheuttavien aineiden, kuten fentanyylin ja alfa-
pvp:n, levitykseen.

Suojelupoliisin toimialalla automaattisen tiedonkerddmisen mahdollistaminen avoimista
lahteistd on vilttimétontd kansallisen turvallisuuden suojaamiseksi. Tédméin péivin
informaatioympéristossd tuotetun aineiston méérd verkossa kasvaa jatkuvasti, eikd pelkélla
manuaalisella késittelylld ole mahdollista 10ytdd ja suodattaa kaikkea olennaista tietoa.
Terroristiset toimijat kéyttdvat verkkoympéristdd propagandaan, rekrytointiin ja toiminnan
tukemiseen. Valtiolliset toimijat kayttdvdt verkkoa vaikuttamisen tyokaluna, sekd
tunnistaakseen potentiaalisesti rekrytoitavia henkilditd laittomaan tiedusteluun ja
sabotaasitoimintaan. Suojelupoliisin on kyettdva verkkoympéristossd kerddmadn tietoa néihin
kansallisen turvallisuuden uhkiin liittyen. Henkiloresurssien lisddmiselld ei yksindén kyetd
vastaamaan tiedon kasvavan midrdn kisittelyn haasteeseen, silli tekoélyavusteisien
jarjestelmien kédyttdonotto on automatisoinut ja nopeuttanut siséllontuotantoa. Jotta kasvavissa
madrin automaattisesti tuotetun informaatiovirran seasta kyetdén 10ytdmadn kansallisen
turvallisuuden suojaamisen kannalta olennaisia tietoja, vaaditaan taihdn myds tiedonkerddmisen
automaatiota.

Johtuen tietoverkoissa olevan tiedon suuresta méérésté ja edelld aiheuttamista edelld kuvatuista
haasteista rikostorjunnalle, olisi yhteiskunnan turvallisuuden kannalta perusteltua, ettd ryhmiin,
joiden tarkoituksena on vakava rikollinen toiminta, kuten laittomien aineiden myynti tai lasten
seksuaalinen hyvéksikdytto, tai uhkaverkostoihin voitaisiin kohdentaa valvontaa automaattisilla
kerdimilla.

3 Tavoitteet

Esityksen tavoitteena on hallitusohjelman mukaisesti varmistaa, ettd poliisilaki tukee
rikostorjuntaa riittdvalla tavalla sekd vahvistaa poliisitoimintaa ja sisdisen turvallisuuden
suojaamista valmistelemalla ja ottamalla kdyttoon rikostiedustelun mahdollistava lainsdadanto.
Esityksen tavoitteena on erityisesti tehostaa poliisin vakavan rikollisuuden torjuntaa ja
mahdollistaa nykyistd tehokkaampi puuttuminen uhkaperusteisesti muun muassa vakavaan
jengi- ja jérjestdytyneeseen rikollisuuteen.
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Rikollisuus rapauttaa yhteiskunnan vakautta ja yleistd lainkuuliaisuutta, pahentaa sosiaalisia
ongelmia, heikentdd yleistd turvallisuuden tunnetta seké aiheuttaa merkittidvid kustannuksia.
Pelon ja turvattomuuden tunteen lisdksi rikollisuus voi yksilotasolla aiheuttaa pahimmillaan
vakavia ja jopa peruuttamattomia keskeisiin oikeushyviin kohdistuvia seurauksia. Mité
vakavampaa ja jarjestdytyneempédd rikollisuus on, sitd merkittivimpid mainitut
haittavaikutukset ovat ja sitd korostuneempaa on tarve torjua haittavaikutukset ennalta.

Rikollisuuden muodostamat uhkat ovat sitd tehokkaammin torjuttavissa, mitd varhaisemmassa
vaiheessa tapauskohtaisesti valittavia tiedonhankinta- ja vaikuttamiskeinoja pédstidn
kayttdmadn. Rikosten ennalta estiminen on yksi poliisin ydintehtdvistd. Tamin tehtdvin
suorittamiseksi poliisille on sdddetty poliisilain 5 luvussa mahdollisuus salaiseen
tiedonhankintaan rikosten estdmiseksi. Mahdollisuus tiedonhankintatoimivaltuuksien kayttoon
on sidottu konkreettisen rikoksen estdmiseen eli perusteltuun olettamaan siitd, ettd jokin
yksiloity rikos on tapahtumassa. Kéytdnnossd mahdollisuus salaiseen tiedonhankintaan aukeaa
vasta, kun rikollinen hanke on edennyt jo varsin pitkélle ja on konkretisoitumassa lyhyen ajan
kuluttua rikoslain mukaan rangaistavaksi teoksi. Kéytettdvissd olevan ajan vahaisyys vaikuttaa
mahdollisuuksiin hankkia riittévésti tietoa estettivésté teosta sekd mahdollisuuksiin suunnitella
ja toteuttaa konkreettisia torjuntatoimia.

Ehdotetun sdintelyn tavoitteena on mahdollistaa salaisen tiedonhankinnan aloittaminen jo
ennen kuin rikollinen hanke on edennyt yksiloidyksi estettavéksi rikokseksi niissé tilanteissa,
kun késilld on yksilon tai yhteiskunnan turvallisuuteen kohdistuva vakavan rikollisuuden
muodostama uhka. Varhaisemmassa vaiheessa aloitettavan tiedonhankinnan tavoitteena on
mahdollistaa kattavamman kuvan muodostaminen uhkaavasta rikollisuuden ilmiQsta.
Kaytettivissé olevien tietojen tarkkuus ja ajantasaisuus edistiisivét analyysityoté ja sen myotd
tukisivat jatkotiedonhankintaa ja vaikuttamiskeinoja koskevaa paitdksentekoa. Parempi tieto ja
pidempi reagointiaika tuottavat parempia paatoksié ja vaikuttavampaa toimintaa.

Rikollisten hankkeiden liséksi rikostiedustelua voitaisiin kohdistaa uhkaperusteisesti myos
yhteiskunnan rakenteisiin soluttautuneeseen jarjestdytyneeseen rikollisuuteen pyrkimyksend
viime kédessé rikkoa rikollisuuden jérjestdytyneet muodot. Rikollisuuden jirjestaytyneisyyteen
vaikuttaminen on yhteiskunnallisesti perusteltua. Harmaan talouden selvitysyksikon tekemésti
Jarjestdytynyt rikollisuus suomalaisessa yrityskentdssd -selvityksessd viitataan Ruotsissa
tehtyihin tutkimuksiin, joissa on arvioitu jarjestdytyneen rikollisuuden suorien ja epdsuorien
kustannusten olevan Ruotsin yrityseldmaille jopa yli 8 miljardia euroa. Suomen osalta samassa
selvityksessé arvioitiin pelkéstidén jirjestdytyneeseen rikollisuuteen kytkeytyneiden yritysten
aiheuttaman verovahingon olevan vuosittain noin 65 miljoonaa euroa. Jarjestiytyneestd
rikollisuudesta aiheutuvien yhteiskunnallisten kokonaisvahinkojen méaiardd on vaikeaa
madrittdd, mutta varovaisestikin arvioituna kyse on Suomessakin ainakin satojen miljoonien
eurojen kustannuksista.

Vakavan rikollisuuden muodostamien uhkien torjumiseksi ehdotetulla
rikostiedustelusdéntelylld pyritddn viime kédessd estdmidn haitallisimpia rikosilmigitd
saapumasta Suomeen tai konkretisoitumasta Suomessa. Haitallisimmat rikollisuuden ilmiot
kytkeytyvit 1dhes poikkeuksetta organisoituneeseen rikollisuuteen. Riippumatta siitd, onko
kyseessi hierarkkisesti rakentunut rikollisryhmaé vai joustavammin toimiva rikollisverkosto, on
organisoituneen rikollisuuden térkeimmiksi toimialoiksi tunnistettu huumausainerikollisuus ja
petosrikollisuus. Organisoituneen rikollisuuden toimintaan liittyy ldhes poikkeuksetta myos
vikivaltaa ja siithen varautumista seké rahanpesua.

Huumausaineisiin liittyva rikollisuus on suurelta osin my0s piilorikollisuutta. Terveyden ja
hyvinvoinnin laitoksen jitevesitutkimuksen perusteella voidaan kuitenkin todeta, etti pitkalld
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aikavililldi huumausaineiden kayton kasvu on ollut erditd lyhyehkojd ajanjaksoja
lukuunottamatta jatkuvaa. Jatevesitutkimusten perusteella esimerkiksi amfetamiinin,
metamfetamiinin, MDMA:n ja kokaiinin yhteenlasketut kayttoméaardt ovat olleet noin
kolminkertaisia verrattuna jatevesitutkimuksen aloitusvuoteen 2012. Huumausaineisiin liittyy
aina rikollisuutta, joka ldhes poikkeuksetta on myds jarjestdytynytta.

Uhkaperusteisen rikostiedustelun nédkokulmasta poliisin roolina huumausainerikollisuuden
torjunnassa on erityisesti huumausaineiden tarjontaan vaikuttaminen, 1&hinnd huumausaineiden
maahantuontiin, valmistukseen ja niin sanotun tukkutason jakeluun puuttumalla. Vuoden 2021
osalta huumausaineisiin liittyva jatevesitutkimus osoittaa myds, kuinka tirkedd vaikuttavan
rikostorjunnan kannalta on, ettd poliisilla on kiytossdén kattavaa ja reaaliaikaista tietoa
kdynnissd olevasta rikollisesta toiminnasta. Suomen viranomaiset osallistuivat kyseisend
vuonna  kansainviliseen  rikostorjuntaoperaatioon,  jonka  yhteydessd  tehtyjen
vaikuttamistoimien voidaan arvioida olevan merkittivin syy siihen, ettd tuolloin
huumausaineiden kulutus jatevesitutkimuksen perusteella hetkellisesti vdheni Suomessa.
Uhkaperusteisella rikostiedustelulla pyritdédn nimenomaisesti tuottamaan vakavan rikollisuuden
ilmidistd tehokkaan operatiivisen vaikuttamistoiminnan edellyttiméa kattavaa ja reaaliaikaista
tietoa. Yhtend tarkeénd tavoitteena on estdd uusien erityisen vaarallisten huumausaineiden
saapuminen Suomeen.

Digitalisaation mydtd yleistyneille tietoverkkoavusteisille rikoksille on ominaista rikoksen
kohdistaminen suureen ihmisjoukkoon lyhyessd ajassa. Poliisin vuotta 2024 koskevien
tilastojen perusteella tietoverkkoavusteisista rikoksista tehtiin yli 5 000 rikosilmoitusta yhteen
lasketun rikoshyddyn méarin noustessa yli 80 miljoonaan euroon. Rikoskehitys ei ole tdmén
jéilkeenkd&n muuttunut suotuisammaksi ja esimerkiksi EU:n pikamaksuasetuksen arvioidaan
helpottavan petoksella hankittujen varojen siirtdmistd rikoksen asianomistajan, pankkien ja
viranomaisten ulottumattomiin. Tietoverkkoavusteisten rikosten osalta ehdotetun sddntelyn
keskeisena tavoitteena olisi mahdollistaa rikollisiin hankkeisiin kohdistuva tiedonhankinta niin
varhaisessa vaiheessa, ettd rikollinen toiminta pystyttdisiin keskeyttdiméddn jo ennen
konkreettisia rikollisia tekoja ja potentiaalisten uhrien mddrd pystyttdisiin minimoimaan.
Viranomaisten ja yritysten vélinen yhteisty0 on osoittautunut merkitykselliseksi konkreettisten
ennakolta tehtdvien torjuntatoimien suunnittelussa ja toteuttamisessa, mutta ndmikin toimet
edellyttavét riittdvaa tietoa torjuttavasta kohteesta.

Organisoituneeseen rikollisuuteen kiintedsti liittyvd vikivalta on saanut viime vuosina uusia
osin toisiinsa kytkeytyvid ilmenemismuotoja. Katujengirikollisuuteen kiintedsti kuuluva
viakivaltarikollisuus on itsessdéin uusi ja huolestuttava ilmid Suomessa. I[Imiédén on
suhtauduttava erityiselld vakavuudella siitd syystd, ettd katujengien on havaittu toimivan
yhteistyossd  ulkomaisten, erityisesti  ruotsalaisten, vaarallisten jérjestdytyneiden
rikollisryhmien kanssa. Tdmd on muokannut my0s katujengisidonnaisen vikivallan
muodostamia uhkakuvia muun muassa lisdidmélld riskid ddrimmadiselle, jopa réjahteitd
hyvéksikdyttdmélld tehtdville, vékivallalle. Yhteiskunnallisesti ja viranomaiskoneiston
toiminnan kannalta huolestuttavana voidaan pitdd havaintoa siitd, ettd virkamiehen
vikivaltaisesta vastustamisesta epdiltyjen alle 21-vuotiaiden henkildéiden méaidrd on yli
kaksinkertaistunut vuosien 2017 ja 2024 viliselld ajanjaksolla.

Pohjoismaissa vakavan vikivaltarikollisuuden uusiksi ilmenemismuodoiksi on viime vuosina
tunnistettu lisdéntynyt aseiden ja rdjdhteiden kiyttdminen seké vékivaltapalvelujen ostaminen.
Myos laajempaan Euroopan laajuiseen jakeluun tulevien huumausaineiden toimittaminen
Eurooppaan Pohjoismaiden satamien kautta on ulottanut isojen huumausaine-erien
kuljettamiseen ja vastaanottamiseen liittyvien vaarallisimpien kansainvilisten jarjestidytyneiden
rikollisryhmien toiminnan pohjoismaihin ja myds Suomeen. Uhkaperusteiden rikostiedustelun

54



keinoin pyrittdisiin tunnistamaan ilmioihin liittyvat keskeiset toimijat ja rikollisen toiminnan
mahdollistajat, joihin vaikuttamalla voitaisiin pyrkid torjumaan ilmididen laajeneminen
Suomeen ja Suomessa.

Uhkaperusteisessa rikostiedustelussa korostuu rikosvastuun toteuttamisen sijasta rikollisuuden
muodostaminen uhkien ja rikosten torjunta jo ennakolta. Arvioitaessa uhkaperusteista
rikostiedustelua ja rikollisuuden muodostamiin uhkiin vaikuttamista rikosten tilannetorjunnan
nikokulmasta keskiossd ovat erityisesti pyrkimys rikoksenteon vaikeuttamiseen, rikoksenteon
riskien lisddmiseen ja mahdollisista rikoksista saatavan hyddyn minimointiin. Uhkaperusteisella
rikostiedustelulla ja sen mahdollistamilla toimilla tavoiteltavien vaikutusten voidaankin
arvioida olevan yhteiskunnallisesti merkittdvimpié niissé tilanteissa, joissa rikollisuus perustuu
rationaaliseen pditoksentekoon. Varhaisessa vaiheessa saatu tieto lisdd kuitenkin
mahdollisuuksia torjua my6s muun tyyppistd vakavaa rikollisuutta, esimerkiksi sellaista
toimintaa tietoverkossa, joka lisdi alttiutta yksilon tai yhteiskunnan kannalta vakaviin rikoksiin.

Voimassaolevaan poliisilain 5 lukuun ehdotettavilla muutoksilla mahdollistetaan nykyista
laajempi salaisten tiedonhankintakeinojen kayttd vakavien rikosten estdmiseksi ja
paljastamiseksi. Ehdotettujen =~ muutosten  tavoitteena ~ on  parantaa  poliisin
rikostorjuntakyvykkyyksid kaikkein vakavimpien rikosten osalta sekd varmistaa salaisessa
tiedonhankinnassa kéytettdvien keinojen looginen jatkuminen siirryttdessd uhkaperusteisesta
rikostiedustelusta niin sanottuun perinteisempéén rikostiedusteluun.

Esityksessd ehdotettavan automaattista tiedonkerddmistd avoimista ldhteistd koskevan
toimivaltuuden tavoitteena on tehostaa niin sanottua kohdennettua yleisvalvontaa yleisessé
tietoverkossa olevista ryhmisti, joiden tarkoituksena on vakava rikollinen toiminta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset
4.1.1 Uhkaperusteinen rikostiedustelu

Esityksessd ehdotetaan liséttdvdksi poliisilakiin uusi 5 b luku, jossa sdddettdisiin
rikostiedustelusta vakavan rikollisuuden torjumiseksi. Luvun sddnndksid sovellettaisiin
keskusrikospolisin tiedonhankinnassa sellaisesta vakavasta rikollisuudesta, joka vakavasti
uhkaa yksilon tai yhteiskunnan turvallisuutta sekd sellaisen tiedon hyddyntdmisestd uhkan
torjumiseksi. Kyseessd ei olisi poliisille sdddettivistd uudesta tehtdvéstd, vaan poliisin
tehtdvakentissd sdintely kytkeytyisi ennen kaikkea poliisilain 1 luvun 1 §:ssd sdéddettyyn
rikosten ennalta estdmistd koskevaan tehtavaén.

Turvallisuusympériston muuttuessa rikollisuuden muodostamat uhkat ovat muuttuneet entisté
vakavimmiksi, monimuotoisemmiksi ja nopeammin kehittyviksi, mink& vuoksi ne tulisi pystyéa
torjumaan ennalta. Poliisin tiedon tarve onkin siirtynyt yhd enemmin konkreettisesta
rikosepdilystéd ja jo yksilditdvissd olevasta epdillystd rikoksentekijdstd kohti uhkaa koskevan
tiedon hankintaa ja tuon tiedon analysointia sekd hyodyntdmistd. Ehdotetuilla sddnnoksilla
pyritddn mahdollistamaan tiedonhankinnan aloittaminen nykyista varhaisemmassa vaiheessa ja
siten parantamaan poliisin sekd muiden viranomaisten mahdollisuuksia ennalta puuttua
uhkaavaan toimintaan ennen sen konkretisoitumista rikollisiksi teoiksi. Olemassa olevista tai
nousevista uhkista saadut signaalit voivat tyypillisesti olla heikkoja tai hajanaisia ja
uhkaperusteisen rikostiedustelun keinoin niitd voitaisiin pyrkid mahdollisuuksien mukaan
vahvistamaan tai osoittamaan véariksi. Mahdollisuudet lisdselvityksen hankkimiseen riippuvat
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lainsdddannon lisdksi myds esimerkiksi tiedon ldhteestd sekd tiedonhankintaan kaytettdvissd
olevasta ajasta.

Uhkaperusteista rikostiedustelua koskeva sddntely perustuisi menetelmaéllisesti ja
madritelméllisesti poliisilain 5 luvussa séddettyihin salaisiin tiedonhankintakeinoihin, mutta
niiden kayttoedellytyksistd sdddettdisiin ehdotetussa uudessa 5 b luvussa rikosten estédmisté ja
paljastamista koskevista edellytyksistd poikkeavalla tavalla. Luvussa ei siksi olisi tarpeen sdatdi
rikostiedustelukeinojen mééaritelmisti erikseen. Ehdotetun 5 b luvun 2 §:ssd sdddettdisiin niista
rikostiedustelukeinoista, joita voitaisiin kéyttdd uhkaperusteisessa rikostiedustelussa. Niitd
olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen
seuranta, teleosoitteen tai telepéitelaitteen yksildintitietojen hankkiminen, peitetoiminta,
valeosto, valvottu ldpilasku seké ohjattu tietoldhdetoiminta. Perustuslain yksityisyydensuojaa
koskevan 10 §:n kvalifioituihin lakivarauksiin sisiltyvien rajoitusten vuoksi téssa esityksessé ei
chdoteta sdddettidviksi luottamukselliseen viestintddn kohdistuvasta tai kotirauhan piirissa
tapahtuvasta tiedonhankinnasta.

Luvun 3 §:ssd sédddettdisiin rikostiedustelun kohteista. Rikostiedustelun keskeisimpana
kohteena olisi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava jérjestdytynyt
rikollisuus. Kasitteend jéarjestdytynyt rikollisuus pitéisi sisdlldén hierarkkisesti rakentuneiden
rikollisryhmien lisdksi my0s toiminnallisesti viljemmin ja joustavammin toimivat
rikollisverkostot. Rikostiedustelua voitaisiin kohdistaa sekd Suomessa jo toimiviin
rikollisryhmiin ja -verkostoihin ettd Suomeen vaikuttaviin ja tinne pyrkiviin ryhmiin ja
verkostoihin. Liséksi rikostiedustelun kohteena olisi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaava vakava rikollisuus, joka 1) muodostaa vaikutuksiltaan merkittdvan uhkan
julkiselle taloudelle, rahoitus- ja vakuutusjirjestelmien toimivuudelle tai kriittiselle
infrastruktuurille; 2) uhkaa suuren ihmismdirdn henked tai terveyttd; 3) muodostaa
vaikutuksiltaan laajamittaisen uhkan ympéristolle; 4) uhkaa oikeusvaltion perustoimintoja; tai
5) uhkaa laajamittaisesti yleistd jarjestystd ja turvallisuutta. Kohdeluettelo olisi tyhjentdva ja
jokaisen rikostiedustelukeinon kéayton kohdalla tulisi voida osoittaa kohdeluettelossa mainitun
uhkaperusteen olemassaolo sekéd se, ettd kyseinen uhkaperuste myds muodostaisi vakavan
uhkan yksilon tai yhteiskunnan turvallisuudelle.

Luvun 4 §:ssd sdéddettdisiin rikostiedustelukeinojen kéyton edellytyksistd. Yleisend
edellytyksend olisi keinon kayttdmisen vélttimattomyys tirkeiden tietojen saamiseksi
sellaisesta rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan
turvallisuutta. Pykéldssd my0Os rajattaisiin  kokonaan pois mahdollisuus kohdentaa
rikostiedustelukeinoja pysyvdisluonteiseen asumiseen kaytettaviin tiloihin.
Rikostiedustelukeinon henkil6llisestd kohdentamisesta sdddettdisiin  luvun 5  §:ssé.
Rikostiedustelukeino voitaisiin kohdentaa henkil6dn, jonka voidaan henkilon lausumien,
uhkausten tai kéyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan
rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan. Jos henkildd ei voida yksil6idé, voitaisiin tiettyjé rikostiedustelukeinoja kohdentaa
myds henkiloryhméddn, jolla tarkoitettaisiin vahintddn kolmen henkilon muodostamaa
yhteenliittymdd, jonka voidaan olettaa osallistuvan edelld mainittuun toimintaan.
Viimesijaisesti rikostiedustelua voitaisiin kohdentaa my6s muuhun henkil66n, jos keinon
kaytolla voitaisiin henkilon lausumien, kayttdytymisen tai erityisten olosuhteiden johdosta
erittdin pétevin perustein olettaa saatavan rikostiedustelun kohteena olevasta uhkaavasta
toiminnasta tirkeé tietoa.

Luvun 7-14 §:t sisdltdisivat padtoksentekoa koskevat sddnnokset. Sisdllollisesti ne vastaisivat
lahtokohtaisesti poliisilain 5 ja 5 a luvuissa sekd pakkokeinolaissa sédéddettyja
paitoksentekotasoja. Lainsdddantoteknisesti 5 b luvun sdédntely poikkeaisi voimassaolevasta
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poliisilain 5 ja 5 a luvun sdintelystd, silld 5 b luvun osalta ehdotetaan, ettd kunkin
paatoksentekoon toimivaltaisen viranomaisen osalta timén paatoksentekotoimivaltaan kuuluvat
asiat eli rikostiedustelukeinot lueteltaisiin kootusti kyseisen viranomaisen péédtdksentekoa
koskevassa pykéldssd. Sddntely siséltdisi myOs kootut sddnndkset tuomioistuimelle tehtdvin
vaatimuksen siséllostd sekd rikostiedustelukeinon kayttod koskevan padtoksen sisdllostd ja
voimassaoloajasta.

Tuomioistuimen péédtoksentekotoimivaltaan ehdotetaan kuuluvaksi yksityisyyden suojaan
voimakkaimmin puuttuvien keinojen kaytosta paittdminen (tekninen katselu, henkiloén tekninen
seuranta 7 §). Vaatimuksen kisittelystd tuomioistuimessa ja késittelyjen keskittdmisesta
Helsingin kérdjdoikeuteen sdddettidisiin 14 §:ssd. Keskusrikospoliisin padllikko péattaisi
peitetoiminnasta ja valeostosta rikostiedustelusta, mutta paétds olisi saatettava tuomioistuimen
ratkaistavaksi sen osalta, ovatko kéyton edellytykset olemassa (9 §).

Kolmas péatoksentekoon toimivaltainen taho olisi rikostiedusteluun médratty rikostiedusteluun
perehtynyt keskusrikospoliisin pédllystoon kuuluva poliisimies. Paéllystoon kuuluvan
poliisimiehen tulisi olla rikostiedusteluun perehtynyt eli hénen tulisi olla esimerkiksi suorittanut
salaisia tiedonhankintakeinoja ja pakkokeinoja koskevan erityiskoulutuksen ja liséksi
perehtynyt nyt ehdotettavaan 5 b luvun uhkaperusteiseen rikostiedustelusdantelyyn.
Poliisihallitus madrittdisi tarkemmin vaadittavan koulutuksen ja muut perehtyneisyytté
ilmentavit seikat. Perehtyneisyyden liséksi vaadittaisiin, ettd kyseinen poliisimies on méaaritty
hoitamaan 5 b luvussa tarkoitettua uhkaperusteista rikostiedustelua. Padllystotason
paitoksentekotoimivaltaan kuuluisi muiden 5 b lukuun sisdltyvien rikostiedustelukeinojen
kaytostd paattdiminen sekd kiiretilanteessa tuomioistuimen péitdksentekotoimivaltaan
kuuluvista keinoista paittiminen (10 §).

Rikostiedustelukeinojen kdyton tarkoituksena olisi tuottaa vélttiméatonta tietoa yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta ja mahdollistaa
tiedon hyddyntdminen uhkien torjumiseksi ennalta. Tietojen kaytostd, késittelystd ja
luovuttamisesta ehdotetaan sdddettiviksi 5 b luvun 15-20 §:ssd. Ehdotettujen sddnnosten
mukaan poliisi saisi kdyttdd rikostiedustelukeinoilla hankittuja tietoja aina rikostiedustelun
kohdeuhkan torjumiseksi seka rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi.

Rikostiedustelukeinoilla saatua tictoa voitaisiin luovuttaa my0s muille sellaiselle
viranomaisille, joilla on uhkan torjumiseksi tarvittava kyseisen viranomaisten tehtiviin
perustuva ja niiden puitteissa kdytettidva toimivalta, jos luovuttaminen on vélttimaitonta uhkan
torjumiseksi. Liséksi tietoa voitaisiin luovuttaa muille esitutkintaviranomaisille toiminnan
suuntaamiseksi, rikoksen estdmiseksi ja tiettyjen ldhtokohtaisesti torkeiden rikosten
selvittdmiseksi. Tiedon luovuttaminen syyttomyyttd tukevaksi selvitykseksi syyttdjille ja
esitutkintaviranomaisille olisi myds aina sallittua salassapitosddnnosten estiméttd. Myds tiedon
luovuttaminen sotilas- ja siviilitiedusteluviranomaisille maanpuolustuksen ja kansallisen
turvallisuuden suojaamiseksi olisi tietyin edellytyksin sallittua. Tiedon kéyttod toiminnan
suuntaamiseksi koskisi kuitenkin erityiset laissa sdddetyt rajoitukset, jotka rajoittaisivat
suuntaamiskdyttoon madritellyn tai luovutetun tiedon kéyttdéd muun muassa esitutkinnan
aloittamiseksi ja ndyttona esitutkinnassa, poliisitutkinnassa tai oikeudenkaynnissa.

Rikostiedustelukeinolla saatu tieto olisi havitettdva viipymatti sen jilkeen, kun on kéynyt ilmi,
ettei tietoa tarvita 5 b luvussa sdddettyihin késittelytarkoituksiin. Henkil6tietoja voitaisiin
tallettaa ja sdilyttdd henkilotietojen kisittelystd poliisitoimessa annetun lain mukaisesti.
Asianosaisjulkisuuden rajoittamisesta erdissd tapauksissa sdddettdisiin 20 §:ssa.
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Luku sisdltdisi lisdksi muun muassa sdidnnokset poliisimiehen turvaamisesta peitellyssd
tiedonhankinnassa, peitetoiminnassa, valeostossa ja tietoldhdetoiminnassa (26 §),
rikoksentekokiellosta (28 §), rikollisryhmédn toimintaan ja valvottuun ldpilaskuun
osallistumisesta (29 §), rikostiedustelun suojaamisesta (30 §), salaisen tiedonhankinnan
yhteensovittamisesta (21 §) seki ilmaisukiellosta (32 §).

Keskusrikospoliisin  kansainvélisestd  yhteistyostd (40 §) sdidettdisiin  erikseen.
Keskusrikospoliisi voisi tehdd yhteistyotd sekd hankkia tietoja yhdessd ulkomaisten
viranomaisten kanssa 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen
kohdistuvien vakavien uhkien torjumiseksi ulkomailla sekd Suomessa. Keskusrikospoliisin
paillikkd paattdisi kansainviliseen yhteistyohon osallistumisesta ja rikostiedustelukeinon
kiytostéd yhteistyOssa.

4.1.2 Uhkaperusteisen rikostiedustelun valvonta ja oikeusturvan liittyvét sddnnokset

Keskusrikospoliisille ehdotettavien uhkaperusteisten rikostiedustelutoimivaltuuksien katsotaan
edellyttdvin tehokasta valvontaa. Uhkaperusteiseen rikostiedusteluun liittyy osin
samankaltainen erityisten ulkoisten valvontajérjestelyjen tarve kuin sotilas- ja
siviilitiedusteluun, joita koskevan sdédntelyn osalta perustuslakivaliokunta korosti valvonnan
poikkeuksellista merkitystd. Kyseisen lainsdiddnnén sditdminen edellytyksend oli, ettid
samanaikaisesti turvataan tiedustelutoiminnan tehokas valvonta.

Uhkaperusteisessa rikostiedustelussa tiedonhankinnan perusteet erkaantuvat yksiloidystéd ja
konkreettisesta rikosepéilystd kohdentuen poliisilakiin ehdotetun 5 b luvun 3 §:ssé
madriteltyihin vakavan rikollisuuden uhkiin. Esityksessd ehdotetaankin laajennettavaksi
tiedustelutoiminnan valvonnasta annetun lain soveltamisalaa niin, ettd
tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvontaa keskusrikospoliisin
uhkaperusteiseen rikostiedusteluun. Laillisuusvalvontaan kuuluisivat kyseisen valvontalain 3
luvussa tiedusteluvalvontavaltuutetulle sdddetyt tehtévit ja toimivaltuudet ldhtokohtaisesti
kokonaisuudessaan ja sdénnokset mahdollistaisivat kattavan ja reaaliaikaisen valvonnan.
Rikostiedustelun osalta ei ehdoteta tiedusteluvalvontavaliokunnan suorittamaa parlamentaarista
valvontaa.

Poliisilain 5 b luku siséltdisi myos valvontaa koskevia sddnnoksié. Rikostiedustelun valvontaa
koskevat sddnnokset jakautuisivat rikostiedustelun valvontaan sisdasiainhallinnossa (22 §)
rikostiedustelun ulkoiseen valvontaan (23 §) sekd tiedusteluvalvontavaltuutetulle tehtiviin
ilmoituksiin (24 §). Keskusrikospoliisin olisi annettava tiedusteluvalvontavaltuutetulle tieto
rikostiedustelukeinoa koskevasta vaatimuksesta, luvasta tai paatoksestd. Keskusrikospoliisin
olisi my6s mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle rikostiedustelun
suojaamista, ilmaisukieltoa ja keinon kayttdmisestd ilmoittamisen siirtdmistd koskevista
paitoksistd. Tiedusteluvalvontavaltuutetulla olisi ehdotetun 14 §:n mukaan oikeus kannella
lupa-asiassa annetusta tuomioistuimen paétoksest.

Rikostiedustelua koskeva poliisilain 5 b luku sisdltiisi useita sddnnoksié, joilla pyritddn muun
muassa turvaamaan rikostiedustelun kohteena olevien tai rikostiedusteluun muulla tavalla
kytkeytyvien henkildiden oikeusturvaa. Teknistd katselua ei saisi 34 §:n 1 momentin mukaan
kohdistaa sellaiseen viestintiédn, josta viestinndn osapuoli ei saa todistaa tai josta hénelld on
oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16, 17, 20 tai 22 §:n 2
momentin nojalla. Sdinndksen nojalla suojaa nauttisivat tiedot, jotka kuuluvat
asianajosalaisuuden, terveydenhuollon ammattihenkilon vaitiolovelvollisuuden, papin
rippisalaisuuden ja journalistin ldhdesuojan piiriin. Katselukielto koskisi myos kohdehenkilon
jatdmin lahiomaisen valista viestintda. Katselukielto ei koskisi tapauksia, joissa suojaa nauttiva
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henkild osallistuu rikostiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta
vakavasti vaarantavaan toimintaan, ja my0s hinen osaltaan on tehty péatos teknisesté katselusta.
Luonnollisesti on mahdollista, ettd muissakin tilanteissa tekninen katselu voisi kohdistua
teknisen katselun piirissid olevien henkildiden viliseen luottamukselliseen viestintddn. Ndiden
tilanteiden voidaan kuitenkin arvioida olevan hyvin harvinaisia ja toisaalta tilanteiden
tunnistaminen tiedon hankinnan yhteydessd on merkittévésti vaikeampaa kuin esimerkiksi
tiedonhankinnan kohdehenkilon ja tdmédn ldheisen tai kohdehenkilén ja terveydenhuollon
ammattihenkilon vilisen viestinndn. Katselukiellon ulottaminen ehdotettua laajemmalle ja
erityisesti  siitd  johdettava  selonottovelvollisuus  vaikeuttaisivat  perusteettomasti
tiedonhankintaa ja toisaalta laajennuksesta seuraava luottamuksellisen viestinndn suojan
parantuminen olisi vahdista.

Luku siséltdisi my0s sddnnokset tallenteiden ja asiakirjojen tarkastamisesta (35 §) ja
tutkimisesta (36 §), tietojen sdilyttdmisestd (37 §) ja rikostiedustelukeinon kéaytdsté
ilmoittamisesta (38 §). Tiedustelumenetelmén kadyton lopettamisen jilkeen olisi laadittava ilman
aiheetonta viivytystd poytikirja (39 §). Poytékirjattavista asioista sdddettdisiin tarkemmin
valtioneuvoston asetuksella.

4.1.3 Salaiset tiedonhankintakeinot rikoksen estdmiseksi ja paljastamiseksi

Poliisilain salaisia tiedonhankintakeinoja koskevaan 5 lukuun ehdotetaan muutoksia, jotka
osaltaan vahvistaisivat poliisin rikostorjuntaa. Rikosten paljastamista koskevaa 3 §:4a
ehdotetaan muutettavaksi siten, ettd poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja
saataisiin kayttdd sellaisten rikosten paljastamisessa, joista sdddetty ankarin rangaistus on
vahintdin kymmenen vuotta vankeutta. Liséksi ehdotetaan, ettd salaisia tiedonhankintakeinoja
saataisiin kayttdd myds torkedn kiristyksen paljastamisessa, minkd on arvioitu olevan
perusteltua erityisesti jdrjestdytyneeseen rikollisuuteen kytkeytyvédn piilorikollisuuden
paljastamisessa. Voimassaolevassa sddnnoksessd paljastamisen edellytyksend olevat
perusterikokset kytkeytyvit erityisesti suojelupoliisin tehtdvidkenttddn kuuluvien rikosten
paljastamiseen.

Vastaavasti telekuuntelua koskevaa 5 §:44 ehdotetaan muutettavaksi siten, ettd telekuuntelu
olisi mahdollista erdiden vakavimpien rikosten estdmiseksi. Ehdotetuilla muutoksilla
laajennettaisiin niiden rikosten joukkoa, joiden estimiseksi voitaisiin kayttdi telekuuntelua sekd
6 §:n viittaussddnnoksen nojalla tietojen hankkiminen telekuuntelun sijasta -toimivaltuutta.
Pykdldn 2 momenttia ehdotetaan muutettavaksi siten, ettd telekuuntelu olisi jatkossa
mahdollista rikoksen estimiseksi, jos henkilon lausumien, uhkausten tai kdyttdytymisen
perusteella voidaan perustellusti olettaa hidnen syyllistyvén rikokseen, josta sidddetty ankarin
rangaistus on véhintddn kuusi vuotta vankeutta. Pykélin 3 momentissa sdddettiisiin
tyhjentavisti sellaisista yksittéisistd telekuuntelun perusteena olevista perusterikoksista, joiden
rangaistusmaksimi on 2 momentissa sdddettya alempi.

Ehdotus liittyy erityisesti pyrkimykseen varmistaa, ettd poliisilla on riittdvit salaisen
tiedonhankinnan toimivaltuudet tilanteissa, joissa uhkaperusteisen rikostiedustelun kohteena
oleva toiminta konkretisoituu poliisilain 5 luvun mukaisin keinoin estettdvéksi rikokseksi.
Ehdotettu muutos tukee vakavan rikollisuuden aiheuttamien uhkien torjumisen lisdksi
laajemminkin poliisin rikostorjuntaa. Liséttédviksi ehdotettujen rikosnimikkeiden voidaan
arvioida edustavan sellaista rikollisuutta, joka on suunnitelmallista ja kehittyy herkésti
luonteeltaan jérjestidytyneeksi. Téllaisia rikoksia ovat erityisesti torkedt huumausainerikokset,
vikivaltarikokset, torked rahanpesu, ihmiskauppa ja lapsiin kohdistuvat rikokset. Koska
poliisilain 5 luvun mukaisen rikoksen estdmiseksi tapahtuvan telekuuntelun soveltamisalan
laajentaminen liittyy erityisesti pyrkimykseen estdd vakavimpia rikoksia tapahtumasta ja
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toisaalta varmistaa se, ettd ehdotetussa 5 b luvussa tarkoitetun uhkan konkretisoituminen
estettdvian rikoksen tasolle ei kéytdnnossd heikentdisi poliisin mahdollisuuksia salaiseen
tiedonhankintaan, eiviat my0skéén telekuunteluperusterikokset ole yhtenevaisid pakkokeinolain
10 luvun mukaisten telekuuntelun perusterikosten kanssa. Toisaalta ehdotetun 5 b luvun 15 §:n
mukaan rikostiedustelukeinolla hankittuja tietoja voisi kdyttdd pakkokeinolain 10 luvun 3 §:n
2-5 momentissa tarkoitetun rikoksen selvittdmiseksi sekd virkamiehen vikivaltaisen
vastustamisen, torkedn lahjuksen antamisen kansanedustajalle, vikivaltaisen mellakan
johtamisen, torkeén yleisvaaran tuottamuksen, torkeén lahjuksen ottamisen kansanedustajana ja
torkedn luonnonsuojelurikoksen selvittimiseksi. Yksiloidyilld rikosnimikkeilld pyritddn
varmistamaan se, ettd vaikka pakkokeinolain mukainen telekuuntelu ei ole kdytettdvissé
mainittujen rikosten selvittdmiseksi, voisi rikostiedustelukeinoilla hankittua tietoa kéyttda
mainittujen, sindnsd vakavien rikosten selvittdmiseksi esimerkiksi tilanteessa, jossa
rikostiedustelukeinolla hankitun tiedon perusteella on syyté epdillé rikos tapahtuneeksi.

Liséksi poliisilain 5 lukuun ehdotetaan muutoksia valeostoa koskevaan méaritelmadn (35 §) ja
valeostoa koskevan paitdksen voimassaoloaikaan (36 §). Poliisimiehen turvaamista koskevaa
sdannostd (39 §) ehdotetaan tdydennettiviksi tietolahdetoiminnan osalta. Lukuun ehdotetaan
lisattdvaksi vastaavantyyppiset sdédnnokset kuin 5 b luvussakin salaisella tiedonhankintakeinolla
saadun tiedon kéaytolle erikseen asetettavista rajoituksista (52 a §) ja salaisella
tiedonhankintakeinolla saadun tiedon kdyton rajoituksista toiminnan suuntaamisessa (54 a §).

4.1.4 Automaattinen tiedonkerddminen avoimista ldhteista

Poliisilain 4 lukuun ehdotetaan liséttiavaksi sddnnokset (6-9 §:t), jotka mahdollistaisivat niin
sanottujen automaattisten kerdinten kidyton avoimiin ldhteisiin kohdistuvan tiedon haussa ja
tallentamisessa. Ehdotuksen mukaan kerdimen kéytostd tulisi tehdd erillinen péétds, mikéli
kerdimen kdyton yhteydessé kerdtddn henkilotietoja. Paatoksen voisi tehdd paéllystoon kuuluva
poliisimies.

Automaattisten kerdinten avulla olisi mahdollista merkittdvésti tehokkaammin kohdentaa
valvontaa ja kerété tietoa esimerkiksi sellaisista yleisessd tietoverkossa olevista ryhmisté, joiden
tarkoituksena on vakava rikollinen toiminta, kuten laittomien aineiden myynti, lasten
seksuaalinen hyvaksikéytto ja erilaiset uhkaverkostot. Suojelupoliisin toimialalla automaattisen
tiedonkerddmisen mahdollistaminen avoimista ldhteistd on valttdiméatontd kansallisen
turvallisuuden suojaamiseksi. Automaattinen tiedonkerdys ei kohdistuisi luottamukselliseen
viestintddn eikd siten mihinkddn sellaiseen sovellukseen tai tiedon ldhteeseen, joka vaatisi
viranomaisilta sovelluksen tai tiedon ldhteen salauksen murtamista. Automaattinen
tiedonkerddminen ei myOskéddn edellyttdisi mitdén toimenpiteitd esimerkiksi teleyrityksilti,
vaan tapahtuisi viranomaisten toimesta.

4.2 Piaasialliset vaikutukset

4.2.1 Vaikutukset viranomaisten toimintaan

Poliisille ei ehdoteta sdddettdviksi uusia tehtivid, vaan sddntelyn tavoitteena on antaa poliisille
parempia valmiuksia hoitaa nykyisid tehtdvid, erityisesti vakavan rikollisuuden ennalta
estdmistd. Ehdotettu sddntely ei mydskéén vaikuta viranomaisten véliseen tehtévijakoon.
Koska laki ei velvoita poliisia tehtdvien uudelleen organisointiin, uusien toimivaltuuksien

vaikutus rikostorjuntaan on osin riippuvainen niiden kéyttoon osoitetuista resursseista.
Jaljempédnd taloudellisten vaikutusten arvioinnin yhteydessid on esitetty keskusrikospoliisin
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osalta arvio lain tavoitteiden kannalta perustellusta resurssitarpeesta ja lisdresurssien myotd
saavutettavasta operatiivisesta suorituskyvysta.

Uhkaperusteinen rikostiedustelu saattaisi lisétd poliisilain 5 luvun mukaisten salaisten
tiedonhankintakeinojen kayttod joillakin kymmenilld tapauksilla vuositasolla. Kyse olisi
erityisesti tilanteista, joissa uhkaperusteinen rikostiedustelu paljastaisi konkreettisia rikoksia,
joiden estdmiseksi voitaisiin kéyttdd poliisilain 5 luvun mukaisia tiedonhankintakeinoja.
Erityisesti kohdistettaessa rikostiedustelukeinoja jérjestidytyneen rikollisuuden rakenteisiin on
todenndkdistd, ettd tiedonhankinnalla saadaan tietoa, jonka perusteella on syyté epdilld jonkin
rikoksen tapahtuneen. Jarjestidytyneen rikollisuuden ominaispiirteet huomioon ottaen osa néisté
rikoksista on todennékdisesti sellaisia, etteivit ne olisi muutoin tulleet poliisin tietoon. Tadma
luonnollisesti lisda tutkittavien rikosten méérda. Vuositasolla vaikutus lienee joitakin kymmenié
rikoksia.

Toisaalta uhkaperusteinen rikostiedustelu ja paremman tiedon luomat paremmat
mahdollisuudet rikollisuuden muodostamien uhkien torjumiseen ja viime kiddessd yksittiisten
rikosten estdmiseen véhentdvit esitutkintaan tulevien rikosasioiden mé&érdd verrattuna
tilanteeseen, jossa uhkaperusteista rikostiedustelua ei voida tehdd. Lisdksi erityisesti
tapahtuneiden rikosten osalta voidaan olettaa uhkaperusteisella rikostiedustelulla saatavan niin
sanottuna yliméardisend tietona merkittdvid médrid tietoja, joita voidaan selvitettdvén rikoksen
vakavuudesta riippuen kéayttdd ehdotettavan séddntelyn nojalla esimerkiksi esitutkinnan
suuntaamiseen tai ndyttond rikoksen selvittimisessd. Mahdollisuus hyddyntda tillaista tietoa
voi joidenkin rikosasioiden osalta merkitd jopa kuukausien aikasddstod. Uhkaperusteisen
rikostiedustelun tuottama tieto tukee myos poliisin kohdevalintaa ja ohjaa sen myGté resurssien
suuntaamista tietojohtoisesti kohteisiin, joissa panostuksella saadaan paras tuottavuus.
Ehdotetulla sédéntelylld ja erityisesti sithen siséltyvien tiedonluovutussddnndsten nojalla
tapahtuvalla tietojen vaihdolla voidaan olettaa saavutettavan vastaavia vaikutuksia myos
muiden esitutkintaviranomaisten toimintaan. Tullille ja Rajavartiolaitokselle luovutettava
uhkaperusteisen rikostiedustelun keinoin hankittu tieto voi tukea myds nédiden viranomaisten
valvontatoimintaa sekd edistdd satamien ja muiden liikenteen solmukohtien turvallisuutta.
Koska osa kansalliseen turvallisuuteen kohdistuvista uhkista ilmenee rikollisuutena, ehdotetun
uhkaperusteiden rikostiedustelukeinoin voitaisiin saada rikollisuutta koskevan tiedon ohessa
tietoa, joka edistdd suojelupoliisin tehtdvien hoitoa.

Ehdotettu sddntely mahdollistaa rikostiedustelukeinoilla hankittujen tietojen luovuttamisen
my0s muille viranomaisille, jos se on valttiméatontd tunnistetun uhkan torjumiseksi. Téllaisilla
tiedonluovutuksilla voi olla yksittdistapauksessa merkittdvadkin vaikutusta toisen viranomaisen
toimintaan, mutta voitaneen arvioida, ettd vuositasolla tirkeimmillekddn yksittéisille
viranomaisille tapahtuvat tiedon luovutukset jaavit vahalukuisiksi.

Viranomaistoiminnan kokonaisuuden kannalta on tirkedd my0Os varmistaa, ettd
keskusrikospoliisilla uhkaperusteisen rikostiedustelun keskeisimpéné toimijana on toiminnan
koordinoinnin kannalta riittdvd kokonaiskuva rikollisuuteen kohdistuvasta eri viranomaisten
tiedustelutydstd. Tama ndkokulma tulee ottaa riittdvialla tavalla huomioon myos valmisteltavissa
Tullin ja Rajavartiolaitoksen uhkaperusteista rikostiedustelua koskevissa sddnnoksissa.
Rikostiedustelun koordinointi on tirkedd viranomaisten toiminnan tarkoituksenmukaisen
jérjestdmisen ja pédillekkdisen toiminnan karsimisen kannalta, mutta rikostiedustelun ja
laajemminkin salaisen tiedonhankinnan koordinointi on tdrkedd my0s operaatioita suorittavan
henkildston turvallisuuden kannalta. Uhkaperusteisen rikostiedustelun kohteena olevat vakavan
rikollisuuden toimijat ovat varsin hyvin tietoisia viranomaisten toimivaltasdantelysté ja jossakin
maérin my0s operatiivisista toimintamalleista. Koordinoimaton péallekkdinen toiminta saattaisi
johtaa tilanteisiin, joissa viranomaisten omat toimet johtaisivat yhden tai useamman
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viranomaisen tiedonhankinnan paljastumiseen sekd tiedonhankintaan osallistuvien
virkamiesten ja joissakin tilanteissa myds tietoldhteind toimivien siviilihenkiléiden
turvallisuuden vaarantumiseen.

Vakavan rikollisuuden torjuntaan liittyy turvallisuusriskejéd, joiden hallitsemiseksi ehdotetaan
muun muassa henkilStiedustelutehtévissd toimivien poliisimiesten turvaamiseksi kaytettdvien
teknisten ratkaisujen valikoiman laajentamista sekd turvatekniikan kéyttdmistd koskevan
sdannoksen soveltamisalan laajentamista kattamaan myos tietoldhdetoimintaa toteuttavat ja
valmistelevat  poliisimiehet.  Operatiivisissa  rikostiedustelutehtdvissd  tydskentelevien
poliisimiesten turvallisuuden osalta on kuitenkin olennaista havaita, ettd ldhtokohtaisesti
uhkaperusteista tiedonhankintaa kohdennetaan henkil6ihin, jotka ovat olleet tai ainakin voisivat
olla my®s poliisilain 5 luvun tai pakkokeinolain 10 luvun mukaisen salaisen tiedonhankinnan,
kuten tarkkailun tai peitetoiminnan, kohteena. Tdssd suhteessa kyse ei ole merkittivasti
muutoksesta nykytilaan.

Lahtokohtaisesti rikostiedustelukeinot ovat samoja tiedonhankintakeinoja, joita kéytetddn
poliisilain 5 luvun perusteella rikoksen estdmiseksi tai paljastamiseksi taikka pakkokeinolain 10
luvun nojalla rikoksen selvittimiseksi. Poliisilain 5 luvusta ja pakkokeinolain 10 luvusta
poiketen ehdotetun 5 b luvun mukaista peitetoimintaa ei kuitenkaan saisi kohdistaa
pysyvdisluonteiseen asumiseen kaytettdvdédn tilaan. Poliisilain 5 luvun ja pakkokeinolain 10
luvun mukainen peitetoiminta asunnossa on sallittua, jos sisdénkéynti tai oleskelu tapahtuu
asuntoa kayttdvan aktiivisella mydtavaikutuksella. Perustuslain 10 §:n 3 momentista johtuva
pysyvaisluonteisessa asunnossa tapahtuvaan tiedonhankintaan kohdistuva rajoitus tulee
tyoturvallisuussyistd  ottaa  korostetusti huomioon tehtiessd peitetoimintaa osana
uhkaperusteista rikostiedustelua (ks. HE 50/2026 vp s. 39-40).

4.2.2 Vaikutukset rikostorjuntaan ja turvallisuuteen

Ehdotettu uhkaperusteista rikostiedustelua koskeva séddntely antaa poliisille sellaisen
mahdollisuuden reagoida poliisialoitteellisesti nouseviin rikollisuuden muodostamiin uhkiin,
jota voimassa oleva erityisesti rikosvastuun toteuttamiseen keskittyva séédntely ei mahdollista.
Jatkossa keskusrikospoliisi voisi valvontatyyppisten keinojen ja poliisin hallussa olevan tiedon
analysoinnin lisdksi tehdd uhkaan kohdistuvaa salaista tiedonhankintaa. Positiivisten
rikostorjunnallisten vaikutusten realisoituminen edellyttda kuitenkin, ettd poliisilla on kattava
tilannekuva ja kyky tunnistaa vakavimmat nousevat uhkat. Liséksi poliisilla tulee olla riittéva
kyky valita tietojohtoisesti tarkoituksenmukaisimmat tiedonhankinta- ja vaikuttamiskeinot.

Aiempiin vuosikymmeniin verrattuna vakavan rikollisuuden uhkat kehittyvit nykyéédn
huomattavan nopeasti ja tyypillisesti uhka on yhteiskunnallisesti vakavasti otettava jo
varhaisessa vaiheessa. Uusien rikollisryhmien, rikosten tekotapojen tai esimerkiksi erityisen
vaarallisten huumausaineiden muodostamat uhkat eivét kuitenkaan yleensd ilmaannu tdysin
ylldttden, vaan poliisilla on niistd tyypillisesti jotakin ennakkotietoa. Ennakkotieto saattaa
ilmeti niin sanottuna hiljaisena signaalina, jolla tiedustelutoiminnassa tarkoitetaan heikkoa tai
epitdydellistd tiedustelutietoa, joka on usein ensimmidinen merkki olemassa olevasta tai
nousevasta uhkasta. Ennakkovaroitus uudesta uhkasta saattaa tulla esimerkiksi kansainvélisiltd
yhteistyokumppaneilta, poliisin oman tiedustelutoiminnan tuloksena tai kédynnissd olevan
rikostutkinnan niin sanottuna yliméiérdisend tietona. Toisaalta rikostiedustelun kohdistuessa
olemassa oleviin yhteiskunnallisesti haitallisimpaan organisoituneisiin rikollisryhmiin poliisilla
saattaa olla kdytossdin huomattavankin paljon tietoa organisaation toiminnasta.

Yhtend keskeisend syynd uhkaympériston nopeaan muutokseen on digitalisaatio ja erilaisten
teknologioiden kehittyminen, joka on hyddyntinyt rikollisia toimijoita enemméin kuin
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viranomaisia. Erityisesti salatut viestijarjestelmét ja virtuaalivaluuttojen kdyttd ovat ilmidita,
jotka ovat samanaikaisesti helpottaneet ja nopeuttaneet rikosten tekemistd sekéd vaikeuttaneet
poliisin tiedonhankintaa. Salattujen viestijarjestelmien hyddyntdminen rikollisiin tarkoituksiin
onkin merkittdvin rikostorjuntaty6td hankaloittava viime vuosien aikana tapahtunut muutos.
Ehdotettu sdéntely mahdollistaisi juridisesti tiedonhankinnan aloittamisen varhaisemmassa
vaiheessa, mikd kompensoisi teknologian kehittymisestd seuranneita haitallisia muutoksia
poliisin tiedonhankintakyvykkyyksissa.

Uhkaperustainen rikostiedustelu tukisi myos digitalisaation ja teknologian kehityksen
mahdollistamien uusien rikostyyppien torjumista aiempaa tehokkaammin. Tdmén vaikutuksen
merkitys korostuu, kun otetaan huomioon, ettd uusista rikostyypeistd tietoverkkoavusteiset
petokset kohdistuvat erityisesti vanhempaan véestonosaan ja vastaavasti erdiden tietoverkoissa
toimivien yhteisdjen piirissd tapahtuvat rikokset kohdistuvat erityisesti nuoriin. Sééntelyn
hyddyt kohdistuisivat néissé tilanteissa erityisesti haavoittuvassa asemassa oleviin yksiloihin.

Tehokas vakavan rikollisuuden torjunta tukee myos yleisen jérjestyksen ja turvallisuuden
yllapitdmistd.  Katuturvallisuuden  mittarina  pidetyn  héiridindeksin ~ perusteella
turvallisuustilanne valtakunnan tasolla on heikentynyt vuodesta 2014 lukien. Alueelliset
vaihtelut ovat kuitenkin suuria. Ehdotetulla sdintelylld pyritddn vaikuttamaan erityisesti
vakavaan rikollisuuteen. Vakavan rikollisuuden nékokulmasta arvioituna merkittavét
katuturvallisuuteen vaikuttavat uhkakuvat liittyvdt erityisesti erityisen vaarallisiin
huumausaineisiin ja niin sanottuun katujengi-ilmiodn. Edelld kerrotun mukaisesti
uhkaperusteinen rikostiedustelu ja kattavaan tietoon perustuva analyysi parantavat merkittavésti
mahdollisuuksia juuri mainittujen ilmididen torjuntaan. Riittévésti resursoituna mainitut uhkat
voidaan torjua uhkaperusteisen rikostiedustelun ja oikein valittujen vaikuttamiskeinojen avulla.

Uhkaperusteisen rikostiedustelun keskittyessa rikollisuuden muodostamien uhkien torjumiseen
ennakolta ehdotetun sddntelyn rikostorjunnallisten vaikutusten ennakollinen arviointi sekd
vaikutusten jilkikéteinen mittaaminen on haastavaa. Vaikutusten arvioinnissa jouduttaneen
tyytymaén rikollisuuden kehityksessd tapahtuneiden muutosten vertailuun kansainvélisesti seké
tuloksellisiksi arvioitujen toimenpiteiden tilastointiin. On my06s huomattava, ettd ehdotetussa
uhkaperusteista  rikostiedustelua  koskevassa  sdintelyssd on kyse ensisijaisesti
tiedonhankinnasta ja tiedonkésittelystd. Ehdotus ei sisdlld sdéntelyi siitd, kuinka hankittua ja
analysoitua tietoa hyddynnetddn kohteisiin vaikuttamisessa. Ehdotus kuitenkin sisdltia
sddnnoksid tiedon luovuttamisesta siten, ettd uhkia voitaisiin torjua laaja-alaisesti eri
viranomaisten konkreettisilla toimilla.

Rikostorjunnallisten vaikutusten arvioinnin ldhtdkohdaksi voidaan kuitenkin ottaa se, etté
parempi ja oikea-aikaisesti kiytdssd oleva tieto johtaa kustannustehokkaampaan ja
vaikuttavampaan viranomaistoimintaan verrattuna tilanteeseen, jossa tietoa ei olisi kdytossa.
Tehokkaaksi mielletty poliisin salaista tiedonhankintaa koskeva sdéntely voi myods toimia
rikollista toimintaa ehkéisevéna ja haittaavana pelotteena.

4.2.3 Taloudelliset vaikutukset

Ehdotuksella tulisi olemaan vaikutusta valtion talousarvioon. Esityksen taloudelliset
vaikutukset ovat luonteeltaan p#dosin epidsuoria, koska ehdotus ei erditd poikkeuksia
lukuunottamatta sisélld uusia ja kustannuksia aiheuttavia viranomaistehtdvid. Esityksen
sisdltdmilld lakiehdotuksilla ajantasaistettaisiin voimassaolevaa lainsdddantdd vastaamaan
muuttunutta toimintaympdristdd nojautuen kuitenkin nykyisiin tehtéviin ja organisatorisiin
rakenteisiin. Osa esityksestd aiheutuvista taloudellisista vaikutuksista olisi pysyvid, osa
kertaluonteisia 1dhinn4 investoinneista aiheutuvia. Osa valtiolle aiheutuvista menoista aiheutuisi
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suoraan nyt ehdotettavista sdddosmuutoksista, osa siitd, ettd toiminnan volyymia olisi
tarkoituksenmukaista laajentaa sddntelylld tavoiteltujen yhteiskunnallisten vaikutusten
aikaansaamiseksi. Jaljempédnd mainitut kustannusvaikutukset ovat arvioita.

Esitykselld on taloudellisia vaikutuksia sisdministerion hallinnonalalla erityisesti
keskusrikospoliisiin, mutta myds oikeusministerion hallinnonalalla
Tiedusteluvalvontavaltuutetun toimistoon ja tuomioistuimiin. Taloudellisia vaikutuksia
aiheutuu ensisijaisesti henkildston lisdystarpeesta, mutta myos kertaluonteisista investoinneista,
kuten operatiivisen toiminnan, koulutuksen ja tietojirjestelmien muutostoista.

Taloudellisten vaikutusten arvioinnissa on otettu ldhtokohdaksi, ettd rikostiedustelua koskeva
lainsdddéntd tulisi voimaan vuoden 2027 puolivélissd. Arvioidut taloudelliset vaikutukset
konkretisoituvat lain voimaantulovuonna, pois lukien erdét poliisin menot, jotka toteutuvat
etupainotteisesti jo ennen lainvoimaan tuloa.

Poliisihallinto

Suurin osa esityksessd ehdotettujen muutosten aiheuttamista taloudellisista vaikutuksista
kohdistuisi  keskusrikospoliisiin.  Poliisin  tehtdvékentdssd ehdotettu uhkaperusteinen
rikostiedustelusddntely kytkeytyy ennen kaikkea vakavan rikollisuuden torjuntaan. Poliisin
tehtdvdnd on poliisilain 1 luvun 1 §:ssd sdddetyn mukaisesti rikosten ennalta estdminen.
Ehdotettavassa lainsddddannossd ei siten olisi kysymys poliisille sdddettdvastd uudesta
tehtévéstd. Uhkaperusteinen rikostiedustelusdéntely mahdollistaisi vakavan rikollisuuden
torjunnassa sddntelyn ja rikostorjunnan painopisteen siirtdmisen yksildidyn ja konkreettisen
rikosepdilyn estdmisestd nykyistd varhaisemman vaiheen tiedonhankintaan ja tarjoaisi siten
nykyistd paremmat tyokalut ja mahdollisuudet puuttua vakavaan rikollisuuteen kytkeytyviin
uhkiin varhaisessa vaiheessa.

Séantelyn tavoitteena on tehostaa vakavan rikollisuuden torjuntaa. Vaikka kyse ei ole poliisille
sdddettdvdstd uudesta tehtdvéstd, vaan jo nykyisin kiytossd olevien salaisten
tiedonhankintakeinojen kéyttdmisestd varhaisemmassa vaiheessa tiettyjen yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavien vakavien rikollisuuden uhkien torjumiseksi,
voidaan arvioida, ettd uuden sdintelyn tarkoituksenmukainen, tehokas ja yhteiskunnallisesti
vaikuttava toimeenpano edellyttd riittdvan henkiloresurssin kohdentamista keskusrikospoliisin
uhkaperusteiseen rikostiedustelutoimintaan.

Uhkaperusteisen rikostiedustelun soveltamisalaa koskevassa sddnndksessd uhkaperusteisen
tiedonhankinnan soveltaminen on rajattu keskusrikospoliisille. Keskitettyd soveltamista
koskevaan ratkaisuun paddyttiin lausuntokierroksella saadun palautteen perusteella. Poliisin
hallinnosta annetussa laissa keskusrikospoliisin yhdeksi nimenomaiseksi tehtdvaksi on sdddetty
kansainvélisen, jédrjestdytyneen, ammattimaisen, taloudellisen ja muun vakavan rikollisuuden
torjunta. Sédntelylld tavoiteltavan rikostorjunnan tehokkuuden varmistamiseksi voidaan pitdd
perusteltuna,  ettd  keskusrikospoliisin ~ operatiivista ~ kyvykkyyttd  vahvistetaan.
Keskusrikospoliisin  omaa  kyvykkyyttd rikostiedustelun  operatiiviseen toiminnan
toteuttamiseen tulisi vahvistaa 20 henkilotyovuotta, minkd lisdksi peitetoiminnan,
tietoldhdetoiminnan ja tarkkailun vaatimia resursseja olisi perusteltua vahvistaa yhteensd 10
henkildtyovuotta.

Operatiivisen uhkaperusteisen rikostiedustelun maérittdminen ainoastaan keskusrikospoliisin

tehtaviksi edellyttid, ettd toimintaan osoitetaan keskusrikospoliisille resurssi, jonka voidaan
arvioida olevan riittdvd sdédntelyn tavoitteiden ndkokulmasta. Operaatioista riippuen
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kaytettdvaksi tulisi eri rikostiedustelukeinoja eri pituisten ajanjaksojen ajan, mutta
lahtokohtaisesti esitetylld resurssilla pystyttdisiin vuositasolla toteuttamaan tiedustelutehtavia
ja analyysid 10-20 rikostiedusteluprojektilla. Taloudellisten vaikutusten osalta on myos
huomattava, ettd keskittimisen myo6td mahdollisuudet rikostiedusteluresurssien turvaamiseen
keskusrikospoliisin nykyisten resurssien uudelleen kohdentamisella ovat merkittdvasti
kapeammat kuin mitéd olisi ollut useampien poliisilaitosten tasolla.

Ehdotetun poliisilain 5 b luvun 25 §:n nojalla poliisilaitos voisi rikostiedustelutehtdvain
madrdtyn rikostiedusteluun  perehtyneen keskusrikospoliisin  pédllystoén  kuuluvan
poliisimiehen pyynndsté toteuttaa 2 §:ssé tarkoitetun rikostiedustelukeinon kéyttda koskevan
yksittdisen toimenpiteen keskusrikospoliisin johdolla ja ohjauksessa. Ehdotetun sddnndksen on
arvioitu tulevan sovellettavaksi esimerkiksi tarkkailutoiminnan toteuttamisen yhteydessd, milld
tiedonhankintakeinon luonteesta johtuen voi olla vaikutuksia keinon toteuttavan poliisilaitoksen
resurssien kdyttoon ja suunnitteluun. Toisaalta varsin merkittivd osa keskusrikospoliisille
uhkaperusteisen rikostiedustelun tehtdviin  osoitettavasta resurssista on tarkoitettu
suunnattavaksi  nimenomaan  tarkkailutehtdviin, @ mikd  luonnollisesti  vaikuttaa
tarkkailutoimivaltuuden kéyttdon liittyvien pyyntoéjen médraan. Koska pyyntojen ei mydskéian
arvioida kuormittavan erityisesti mitdén yksittéistd poliisilaitosta, lisdresurssia ei tiltd osin
esitetd.

Edelld jaksossa 4.2.1 on arvioitu sdintelyn viranomaisvaikutuksia. Uhkaperusteisen
rikostiedustelusddntelyn toimeenpanon volyymi ja yhteiskunnallinen vaikuttavuus riippuu
yhtddltd sithen kéytettdvissd olevista tiedusteluresursseista mutta toisaalta myos
turvallisuusympdriston ~ kehityksestd.  Turvallisuusympériston ollessa  jatkuvassa ja
voimakkaassa muutoksessa on mahdollista ja jopa todennékoisti, ettd tarve uhkaperusteisen
rikostiedustelun toteuttamiselle kasvaa.

Esitetyn uhkaperusteisen rikostiedustelusdintelyn toimeenpano edellyttdd asianmukaista
koulutusta ja perehtyneisyyttd rikostiedustelutehtdvissd toimivien osalta. Toisaalta on
huomattava, ettd rikostiedustelussa kéytettdvit keinot vastaavat sisdlloltddn nykyisid salaisia
tiedonhankintakeinoja. On kuitenkin selvéa, ettd uuden sdéntelyn oikeudellisten reunaehtojen
omaksuminen edellyttdd erillistd koulutuskokonaisuutta. Arvion mukaan tdmi voidaan
kuitenkin jérjestdd nykyisten resurssien ja talousarvion puitteissa poliisiammattikorkeakoulun
ja keskusrikospoliisin yhteistyond. P#dpaino koulutuksen osaltakin tullee olemaan
keskusrikospoliisissa toiminnan keskittdmisen myota.

Esitetyn sddntelyn valtiosdéntooikeudellisen hyviksyttavyyden kannalta
rikostiedustelukeinojen kdyton valvonta on keskeisessd asemassa. Sanottu koskee seka sisdisen
ettd ulkoisen valvonnan tehokasta jarjestdmisti. Ehdotetun poliisilain 5 b luvun 22 §:n mukaan
tiedonhankintaa valvoo keskusrikospoliisin paallikko sekd Poliisihallitus. Pykildssd sdddetyn
lisdksi sisdistd valvontaa suoritettaisiin erityisesti Poliisihallituksen laillisuusvalvonnassa, jonka
resursseihin ehdotetun sddntelyn arvioidaan edellyttdvan yhden henkil6tydvuoden lisdysta.

Edelld todetun perusteella voidaan arvioida, ettd esitetyn sdintelyn toimeenpaneminen
poliisihallinnossa edellyttdisi noin 30 henkildtydvuoden lisdystd, mikd merkitsisi noin 2,54
miljoonan euron pysyvdd vuosittaista lisdkustannusta poliisin toimintamenomomentilta
26.10.01. Pieni osa rikostiedustelusddntelyyn tarvittavista lisdresursseista voitaisiin toteuttaa
nykyisié resursseja uudelleenkohdentamalla.

Tietojérjestelmamuutokset
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Esitetty sdintely edellyttdd salaisten pakkokeinojen asianhallintajirjestelmin (Salpa) tehtavid
jarjestelmamuutoksia. Jérjestelmdén on luotava oma péidtoksenteon mahdollistama asian
kasittely- ja hallintaprosessi sekd luotava tekninen suorakdyttoyhteys
tiedusteluvalvontavaltuutetulle. Kertaluonteiset tietojarjestelmékustannukset olisivat poliisin
arvion mukaan noin 150 000 euroa.

Automaattinen tiedonkerddaminen avoimista ldhteistd

Esityksessd ehdotetaan poliisille uutta toimivaltuutta automaattisten tiedonkerdinten
kayttdmiseksi avoimista léhteistd. Toimivaltuus koskisi my0s suojelupoliisia. Poliisin arvion
mukaan toiminta olisi tarkoituksenmukaista rakentaa valtakunnallisesti. Tdma koskisi kerdinten
hankintaa ja osittain mahdollisesti jopa itserakentamista, suorituskyvyn yllipitoa ja kehittamista
sekd jarjestelmin kayttod. Vaihtoehtoisesti kdyttd voi olla valtakunnallisesti keskitettyéd tai
kayttooikeus on kattavasti kaikilla poliisilaitoksilla.

Poliisin arvion mukaan kahden vuoden kéyttdonottovaiheen kustannukset olisivat 5,2 miljoonaa
euroa ja kéyttoonoton jalkeinen vuosittainen pakollinen yllépitokulu (mukaanluklen ylldpitoon
tarvittavat henkilotyovuodet) noin 1,7 miljoonaa euroa. Edelld mainittu summa on arvio ja se
siséltdd henkilotyovuodet, konsulttlkustannukset investoinnit, lisenssikustannukset sekd
jatkuvan ylldpidon kustannukset. Merkittdva osuus edellimainituista kustannuksista koostuu
tarvittavista lisensseistd.

Suojelupoliisin arvion mukaan automaattisten kerdinten kéyttdonotto aiheuttaisi 1,2 miljoonan
euron kustannuksen perustamisvaiheessa ja sen jilkeen 0,9 miljoonan euron vuotuiset
yllapitokulut sisdltden mm. henkil6sto- ja lisenssikulut.

Esitetty sééntely ei edellytd kerdinten hankkimista ja kéyttdonottoa vilittomésti sddntelyn
tullessa voimaan, vaan toimivaltuuden edellyttdmié jérjestelmid voidaan ottaa kayttéon ja
hyodyntéa kaytettav1ssa olevien resurssien puitteissa.

Oikeusministerion hallinnonala

Kansainvilisistd ihmisoikeussopimuksista ja perusoikeuksien yleisistd rajoitusedellytyksista
seuraa vaatimus rikostiedustelutoiminnan asianmukaisesta valvonnasta, milla arvioidaan olevan
vaikutuksia viranomaisten toimintaan ja siten taloudellisia vaikutuksia. Edelld todetun
mukaisesti rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat oikeusturvajérjestelyt
sekd valvonnan tehokkuus ja asianmukaisuus.

Lupa- ja valvontaviranomaisilla tulee olla riittdvét resurssit ja niiden henkilostolld tehtdvien
edellyttiméé osaamista.

Esitykselld olisi vaikutuksia tiedusteluvalvontavaltuutetun toimintaan, koska esityksen 3.
lakiehdotuksessa esitetddn muutettavaksi tiedustelutoiminnan valvonnasta annettua lakia siten,
ettd tiedusteluvalvontavaltuutettu suorittaisi laillisuusvalvontaa myos poliisin uhkaperusteiseen
rikostiedusteluun. Kuten siviili- ja sotilastiedustelunkin osalta, sddnndkset mahdollistaisivat
reaaliaikaisen laillisuusvalvonnan, mutta jattdisivédt harkintaa valvonnan intensiteetin osalta.
Lahtokohtaisesti rikostiedustelun valvonta vastannee luonteeltaan siviili- ja sotilastiedustelun
valvontaa eikéd kyse olisi tdysin uuden tyyppisestd tiedusteluvalvontavaltuutetun tehtévista.
Uhkaperusteisen rikostiedustelun valvonta saattaa kuitenkin olla siviili- ja sotilastiedustelun
valvontaa joustavampaa, koska esimerkiksi videoyhteyksid voidaan kayttdd valvonnassa
laajemmin  hyvidksi. Valvontakokonaisuuteen ja ehdotetun sddntelyn vaikutuksiin
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tiedusteluvalvontavaltuutetun toimintaan vaikuttaa myds operatiivisen toiminnan keskittdminen
keskusrikospoliisiin ja tuomioistuinkasittelyjen keskittiminen Helsingin kérdjaoikeuteen. Tosin
tahdn esitykseen sisdltyvien rikostiedustelukeinojen osalta tuomioistuimen paitoksentekovallan
piiriin kuuluu vain tekninen katselu eréissé tilanteissa sekd henkilon tekninen seuranta, joten
valvontatilanteet ~ jédnevét taltd osin varsin véhaisiksi. Kokonaisuutena
tiedusteluvalvontavaltuutetun tehtdvien voidaan arvioida lisddntyvdn jonkin verran.
Asianmukaisen  laillisuusvalvonnan  mahdollistamiseksi  tiedusteluvalvontavaltuutetun
toimistoon arvioidaan tarvittavan kahden henkildtydvuoden lisdresurssi, mikd tarkoittaa
yhteensa noin 180 000 euron vuosittaista kustannusta.

Lakiesityksen =~ mukaan  erdistd  rikostiedustelukeinoista  pédttdisi  tuomioistuin.
Rikostiedustelukeinoja koskevien lupa-asioiden késittely olisi sddnndsehdotusten mukaan
keskitetty Helsingin kirdjaoikeuteen ja asiat kisiteltdisiin yhden tuomarin kokoonpanossa.
Lupa-asiassa annetusta paitoksestd saisi kannella Helsingin hovioikeuteen. Tdmian esityksen
johdosta tuomioistuimille aiheutuva lisdtyomééra ei kuitenkaan arvion mukaan ole siind méiérin
merkittdvad, ettd se edellyttdisi henkiloresurssien lisddmistd kyseisiin tuomioistuimiin.
Tuomioistuinviraston arvion mukaan esitetyistd muutoksista aiheutuisi tuomioistuinten
tietojérjestelmain (AIPA) muutostarpeita, joista koituva kustannus on mééréltédén noin 100 000
euroa.

Esitettyjen arvioiden ldhtokohtana ovat tdssd esityksessd ehdotettavien toimivaltuuksien
kayttoon ja valvontaan liittyvit kustannukset. Sddntelykokonaisuuteen liittyy eduskunnassa
vireilld oleva perustuslain 10 §:n muuttamista koskeva lakiesitys, jossa ehdotetaan
mahdollistettavaksi kotirauhan suojan ja luottamuksellisen viestin salaisuuden suojan
valttiméton rajoittaminen tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavan vakavan rikollisuuden torjumista.

Mikaili perustuslakia koskeva esitetty muutos toteutuu, tullaan uhkaperusteista rikostiedustelua
koskevaa siddntelyd tidydentdmiédn sellaisilla toimivaltuuksilla, joilla voidaan puuttua
esimerkiksi luottamuksellisen viestin suojaan. Taméntyyppisten rikostiedustelukeinojen
mahdollistaminen vaikuttaisi kdytettidvissd olevien keinojen maérédan ja oletettavasti heijastuisi
siten esimerkiksi tuomioistuimelle tehtdvien vaatimusten madradn ja
tiedusteluvalvontavaltuutetun suorittaman laillisuusvalvonnan volyymiin.

Rikostiedustelun aiheuttamien kustannusvaikutusten kokonaismdird tulisi siten osin
riippumaan  siitd, kuinka kattava  sdédntelykokonaisuus on mahdollista luoda
valtiosddntooikeudellisissa puitteissa.

4.2.4 Yritysvaikutukset

Uhkaperusteisella rikostiedustelulla arvioidaan olevan myonteisid vaikutuksia yritysten
toimintaan erityisesti sen yhteiskunnan turvallisuutta edistdvan vaikutuksen kautta. Yksildiden
lisdksi my0s yrityksiin kohdistuvia toteutusasteelle edenneitd rikoksia ja niistd seuraavia
vahinkoja olisi jatkossa vihemmaén.

Ehdotetulla sadntelylld voi olla kustannusvaikutuksia eri toimialojen yrityksille. Kustannukset
muodostuisivat erityisesti tietopyyntoihin vastaamisesta, mutta ehdotetusta poliisilain 5 luvun
3 §mja 5 §:n soveltamisalan laajentamisesta voi aiheutua myos kustannuksia, jotka kuuluvat
poliisilain 5 l[uvun 61 §:n ja 62 §:n seki sdhkoisen viestinndn palveluista annetun lain 299 §:n
perusteella korvattavien kustannusten piiriin.
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Kustannusvaikutusten arvioinnin kannalta on olennaista, ettd ehdotukseen siséltyvét
rikostiedustelukeinot ovat ladhtokohtaisesti samoja keinoja, joita poliisi kéyttdd salaiseen
tiedonhankintaan poliisilain 5 luvun ja pakkokeinolain nojalla. Ndiden keinojen samoin kuin
tietopyyntdjen osalta voidaan arvioida, ettd yrityksiin kohdistuvien pyynt6jen miird kasvaa
jonkin verran.

Uhkaperusteisen rikostiedustelun ja rikostiedustelukeinojen ennakoitu volyymi huomioon
ottaen tietopyyntdjen mddrdn kasvu tullee kuitenkin olemaan varsin maltillista suhteessa
poliisin jo voimassa olevan lain puitteissa tekemien pyyntdjen midrdén. Vuonna 2025
poliisilain 4 luvun 3 § 1 momentin ja 2 momentin mukaisia tietopyyntdji tehtiin viestinnédn
valittdjille ja palveluntarjoajille ldhes 30 000 kappaletta. Naistd yli 22 000 oli mainitun 2
momentin mukaisia. Kyseisen momentin mukaan poliisilla on yksittdistapauksessa oikeus
pyynnostd saada teleyritykseltéd ja yhteisdtilaajalta yhteystiedot sellaisesta teleosoitteesta, jota
ei mainita julkisessa luettelossa, taikka teleosoitteen tai telepéitelaitteen yksiloivit tiedot, jos
tiedot ovat tarpeen poliisille kuuluvan tehtdvédn suorittamiseksi. Kaikista 4 luvun 3 §:in
mukaisista pyynndistd noin 95 %:ia kohdistui suurimpiin toimijoihin, jotka ovat pitkalti
automatisoineet pyyntdihin vastaamisen.

Uhkaperusteiseen rikostiedusteluun liittyvid pyyntdjd tehtédneen vuositasolla joitakin satoja.
Koska ndiden pyyntdjen voidaan arvioida mukailevan nykytilan mukaista pyyntdjen
jakaantumista eri toimijoiden kesken, tullee pienempiin palveluntarjoajiin kohdistuvien,
manuaalista tyotd edellyttdvien pyyntdjen mddrd olemaan vuositasolla korkeintaan joitakin
kymmenia.

Kokonaisuutena yrityksiin kohdistuvien pyynt6jen ja niiden aiheuttamien kustannusten osalta
on huomioitava, ettd pyyntdjen midrdn kasvu ei myOskdén samassa suhteessa kasvata niiden
toteuttamisesta aiheutuvia kuluja. Toisaalta ehdotetut kattavat laillisuusvalvontajarjestelyt
vihentavit todenndkoisesti esimerkiksi teleyritysten tarvetta arvioida sille tehtyjen pyyntdjen
asianmukaisuutta.

Automaattinen tiedonkerdéiminen avoimista léhteisté ei edellytd mitdéin toimenpidepyyntdja
teleyritysten suuntaan eikd se muutoinkaan edellytd toimenpiteita teleyrityksilta.

4.2 .4 Vaikutukset tiedonhallintaan

Tiedonhallintalaissa sdddetdin muun muassa tiedonhallinnan jérjestdmisestd ja kuvaamisesta,
tietovarantojen  yhteentoimivuudesta, teknisten rajapintojen ja  katseluyhteyksien
toteuttamisesta sekd tietoturvallisuuden toteuttamisesta. Tiedonhallintalailla varmistetaan
viranomaisten tietoaineistojen yhdenmukainen hallinta ja tietoturvallinen kdésittely
julkisuusperiaatteen toteuttamiseksi.

Esityksessd ehdotetaan liséttdvaksi poliisilakiin uusi 5 b luku, jossa sédddettdisiin
rikostiedustelusta vakavan rikollisuuden torjumiseksi. Liséksi salaisia tiedonhankintakeinoja
koskevaan poliisilain 5 lukuun ehdotetaan muutoksia. Poliisilain 4 lukuun ehdotetaan
lisattdvaksi sadnnokset (6-9 §), jotka mahdollistaisivat niin sanottujen automaattisten kerdinten
kdyton avoimiin ldhteisiin kohdistuvan tiedon haussa ja tallentamisessa. Myds poliisin
oikeuteen saada tietoja erdiltd muilta viranomaisilta esitetddn muutoksia. Poliisi voisi ehdotetun
sddntelyn nojalla hankkia ja késitelld tietoja tehtdviensd suorittamiseksi laajemmin kuin
nykyisten toimivaltuuksiensa puitteissa. Tietoja voitaisiin my0s luovuttaa laissa sdddetyin
edellytyksin muille viranomaisille.
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Lukuun ottamatta automaattisten kerdinten kéyttoonottoa tietojen késittely ei edellytd uusien
tietojirjestelmien perustamista, vaan tarvittavat toiminnallisuudet voidaan toteuttaa jo kdytossé
olevissa tietojdrjestelmissd. Poliisi ja tietoja vastaanottavat viranomaiset kisittelevét
tietoturvavaatimusten niakokulmasta vastaavia arkaluonteisia ja salassa pidettdvid tietoja
jarjestelmissddn myos nykyisen sddntelyn puitteissa. Esityksessd ei ehdoteta muutoksia
tietojérjestelmien yllépitoa ja rekisterinpitoa koskevaan vastuunjakoon. Laissa sdénneltdisiin
tdsmaéllisesti ja tarkkarajaisesti siitd, mihin tarkoituksiin tietoja voidaan kayttdd ja kenen
kayttoon ja mité tarkoitusta varten tietoja voidaan luovuttaa. Sééntelysti ei arvioida aiheutuvan
merkittdvid muutoksia tietojen luovuttamisen toteutustapaan tai tiedonhallintalain ja muun
yleislainsdddanndn mukaisten vaatimusten toteutumiseen.

Poliisin sekéd tietoja vastaanottavien viranomaisten on jatkossakin noudatettava tietojen
kisittelyssd samoja vaatimuksia, joita lainsdddédnndssd jo nykyddn edellytetddn salassa
pidettévien, erityisiin henkildtietoryhmiin kuuluvien ja arkaluonteisten tietojen késittelylta.
Tietojen késittelyssd ja luovuttamisessa noudatettaisiin viranomaiskohtaisten henkil&tietolakien
lisdksi tietosuojan yleislainsdddannodssd, julkisuuslaissa ja tiedonhallintalaissa asetettuja
vaatimuksia. Poliisin ja muiden tiedonhallintalaissa tarkoitettuina tiedonhallintayksikdiné
toimivien viranomaisten on arvioitava tiedonhallinnan muutosvaikutukset tiedonhallintalain 5
§n 3 momentin mukaisesti ja piivitettdvd tarvittaessa tiedonhallintamallinsa,
asiakirjajulkisuuskuvaus sekd muu tarvittava dokumentaatio vastaamaan uuden sddntelyn
mukaisia toimintamalleja.

Esityksessd ei ehdoteta muutoksia voimassa olevaan asiakirjojen julkisuutta ja salassapitoa
koskevaan sdéntelyyn. Asianosaisen tiedonsaantioikeutta on voimassa olevassa
lainsdddannossd  rajoitettu, kun kyse on salaisilla pakkokeinoilla ja salaisilla
tiedonhankintakeinoilla saaduista tiedoista. Asianosaisjulkisuutta ehdotetaan rajattavaksi
vastaavin perustein myos ehdotetuilla uusilla rikostiedustelukeinoilla saatujen tietojen osalta.

4.2.5 Vaikutukset perus- ja ihmisoikeuksiin

Ehdotetun uhkaperusteisen rikostiedustelun keskiossé on rikostiedustelukeinojen kaytto tiedon
hankkimiseksi tiedonhankinnan kohteilta salaa. Poliisin salaista tiedonhankintaa ja salaisen
tiedonhankinnan keinoin saadun tiedon kisittelyd koskeva sddntely on ilmeisen perus- ja
ihmisoikeusherkkda. Tadmia seikka korostuu tehtdessd tiedonhankintaa uhkaperusteisesti
konkreettisiin ja yksiloityihin rikosepéilyihin perustuvan tiedonhankinnan sijasta.

Rikostiedustelukeinoista sddtiminen ja poliisilain 5 luvun 3 §:n sekd 5 §:n muuttaminen
ehdotetulla tavalla rajaa tiedonhankinnan kohteiden perusoikeuksia ja puuttuu perustuslaissa
sekd kansainvilisissd ihmisoikeusvelvoitteissa suojattuihin  oikeushyviin, erityisesti
yksityiseldmin suojaan. Tietojen kayttdd ja luovuttamista koskevalla sdédntelylld on vaikutusta
tietosuojaan ja perustuslain 21 §:n nojalla suojattuun oikeusturvaan. Ehdotukseen ei kuitenkaan
sisélly kotirauhan ydinalueelle tai luottamukselliseen viestintdan ulottuvia tiedonhankinta- tai
tiedonkésittelytoimivaltuuksia. Ehdotettujen muutosten suhdetta perustuslaissa turvattuihin
perusoikeuksiin seké ihmisoikeuksiin késitelldin sddtamisjarjestystd koskevassa jaksossa 12.

Turvallisuuden nimenomainen mainitseminen perustuslain 7 §:ssd korostaa julkisen vallan
positiivisia toimintavelvoitteita yhteiskunnan jésenten suojaamiseksi rikoksilta ja muilta heihin
kohdistuvilta oikeudenvastaisilta teoilta (HE 309/1993 vp s. 47). Perus- ja ihmisoikeuksiin
kajoaminen on esityksessd rajattu sddntelylli mahdollisimman tarkasti sithen, mikd on
yhteiskunnan tdrkeiden, erityisesti sisdisen turvallisuuden ylldpitimiseen ja poliisin
rikostorjuntakyvykkyyteen liittyvien, intressien suojaamiseksi valttdmétontd. Toisaalta
rikostiedustelukeinojen kayttd rajataan sédéntelyn keinoin kohdennettavaksi niithin henkil6ihin
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ja yksildityihin ryhmiin, joihin kohdistettuna tiedonhankinnan voidaan arvioida olevan
tehokasta ja suhteellisuusperiaatteen mukaista ja siten parhaiten edistivén yhteiskunnan ja
yksildiden turvallisuutta.

Uhkaperusteisessa rikostiedustelutoiminnassa tulisi yleisten poliisitoimintaa ohjaavien
periaatteiden liséksi noudattaa perustuslain 9 §:ssé turvattua yhdenvertaisuutta ja syrjintékieltoa
sekd niitd konkretisoivan yhdenvertaisuuslain (1325/2014) 8 §:n mukaista syrjinnédn kieltoa.
Esimerkiksi rikostiedustelun asiallisessa kohdistamisessa, rikostiedustelukeinojen valinnassa
tai kohdentamisessa taikka rikostiedustelukeinoilla hankittujen tietojen késittelyssd ei saisi
syrjid ketddn idn, alkuperdn, kansalaisuuden, kielen, uskonnon, vakaumuksen, mielipiteen,
poliittisen ~ toiminnan, ammattiyhdistystoiminnan,  perhesuhteiden, terveydentilan,
vammaisuuden, seksuaalisen suuntautumisen tai muun henkilon liittyvdn syyn perusteella.
Syrjintd on kiellettyd riippumatta siitd, perustuuko se henkilod itsedén vai jotakuta toista
koskevaan tosiseikkaan tai oletukseen. Rikostiedustelukeinoja kohdistettaisiin tyypillisesti
rikollispiireissd toimiviin ja liikkuviin henkil6ihin, jotka osallistuvat tai ovat ainakin tietoisia
kaynnissa olevista rikollisista hankkeista. Salaista tiedonhankintaa ei kohdistettaisi henkil6ihin,
jotka ovat tulleet sattumalta tietoisiksi vakavan rikollisuuden uhkista. Esitykseen ei sisdlly
my0skédn ehdotuksia massaluontoisesta tai kohdentamattomasta tiedonhankinnasta, vaan myos
avointen ldhteiden tiedonhankintaan ehdotetut toimivaltuudet edellyttivét tiedonhankinnan
kohdentamista yksildityyn avoimeen ldhteeseen.

Rikostiedustelukeinoilla saadun tiedon kayttod tapahtuneen rikoksen paljastamiseen ja rikoksen
selvittdmiseen rajataan merkittdvésti, mikéd vaikuttaa erityisesti perustuslain 21 §:n mukaisen
oikeusturvan toteutumiseen. Oikeusturvaa ja oikeutta oikeudenmukaiseen oikeudenkéyntiin
edistetdin myos ehdotetun 5 b luvun 26 §:n mukaisella rikoksentekokiellolla.

Ehdotetun sédédntelyn tavoitteet ja tarkoitus, rikostiedustelutoimintaan kéytettdvissd olevat
resurssit sekd poliisin salaista tiedonhankintaa koskevat tilastot huomioon ottaen voidaan esittia
karkea arvio, ettd vuositasolla eri rikostiedustelukeinoja tultaisiin kohdistamaan enintdan 100-
150  yksildityyn henkilodn. Sédntelyn voimaantuloa seuraavan uhkaperusteisen
rikostiedustelutoiminnan kiynnistdmisvaiheen aikana maéra voi olla huomattavasti pienempi.
Rikostiedustelukeinojen kéyton kohdentaminen ryhméin on toissijaista suhteessa
tiedonhankinnan kohdentamiseen yksittdisiin henkildihin, joten ryhmiin kohdistuvaa
tiedonhankintaa tehtiisiin vuosittain todennédkdisesti vain muutamissa tapauksissa. Koska kyse
on ryhmisté, joilta edellytetdan uhkaavaan rikolliseen toimintaan osallistumisen lisdksi yhteisté
tarkoitusta tai pddmaérad seké jossakin méérin jisentynyttd toimintaa, rakenteeltaan 10yhét ja
henkilopiiriltddn nopeasti muuttuvat yhteenliittymit eivédt voi tulla ehdotetun sddnnoksen
perusteella tiedonhankinnan kohteiksi. Tdma seikka ja tiedossa olevat uhkat huomioon ottaen
voidaan arvioida, ettd ryhméperusteella tapahtuva tiedonhankinta kohdistuisi vuositasolla
joihinkin kymmeniin ihmisiin, joista osa voi olla tiedonhankinnan kohteena vain lyhyen aikaa
esimerkiksi siitd syystd, ettd he irtaantuvat ryhmaésté tiedonhankinnan aikana. Arvioon vaikuttaa
luonnollisesti se, kohdistetaanko tiedonhankintaa ensisijaisesti tietoverkossa toimiviin ryhmiin
vai reaalimaailmassa toimiviin ryhmiin. Tadmi vaikuttaa myos siithen, missd maérin
tiedonhankinta kajoaa sen kohteena olevien henkildiden perus- ja ihmisoikeuksiin.
Lahtokohtaisesti yksityisyyden suojaan puuttuminen on voimakkaampaa reaalimaailman
tiedonhankinnassa.

Ehdotetulla sédntelylld ja sen mahdollistamalla varhaisen vaiheen tiedonhankinnalla samoin
kuin poliisilain 5 luvun rikoksen estimistarkoituksessa tapahtuvan telekuuntelun
perusterikoksiin esitetyilld muutoksilla pyritdén parantamaan poliisin mahdollisuuksia estdi
rikollisuuden muodostamia uhkia konkretisoitumasta vakavina rikoksina. Vakavien rikosten
estdminen ennalta tukee vahvasti keskeisten perus- ja ihmisoikeuksien toteutumista, vaikka
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joidenkin rikoslajien, kuten huumausainerikosten, osalta haitalliset vaikutukset perus- ja
ihmisoikeuksiin olisivatkin vilillisid. Ehdotetun poliisilain 5 b luvun 3 §:std ilmenevin tavoin
uhkaperusteisen rikostiedustelun keinoin torjuttavan vakavan rikollisuuden piiriin kuuluu
uhkia, jotka kohdistuvat muun muassa eldmédn, henkilokohtaiseen vapauteen ja
koskemattomuuteen, liikkkumisen vapauteen, omaisuuteen, ymparistoon sekd oikeusturvaan.

Rikostiedustelun kohteena on erikseen mainittu jirjestdytynyt rikollisuus, jonka kielteiset
vaikutukset kohdistuvat yhteiskunnan eri osa-alueille laajasti. Huumausainerikollisuus
muodostaa merkittivin osan jarjestdytyneen rikollisuuden toiminnasta. Rikostiedustelun
keinoin hankittavan reaaliaikaisen ja kattavan tiedon avulla voidaan huumausaineiden jakeluun
ja esimerkiksi erittdin vaarallisten huumausaineiden maahantuontiin vaikuttaa tavalla, joka
viahentdd huumekuolemia sekd muita huumausaineiden kdyton ja huumausainerikollisuuden
liitdnnaisrikollisuuden yhteiskunnallisia ja yksildtason haittavaikutuksia.

Ehdotetun sddntelyn merkitys korostuu erityisesti niiden rikollisuuden muodostamien uhkien
osalta, joissa uhka kohdistuu tyypillisesti vanhuksiin tai nuoriin, kuten jirjestdytyneen
rikollisuuden osana tehtivissa tietoverkkorikollisuudessa. Uhkaperusteisen rikostiedustelun
voidaan arvioida parantavan mahdollisuuksia torjua ennalta esimerkiksi tietoverkkoavusteista
petosrikollisuutta. Téllaisen rikollisuuden uhriksi joutuu vuositasolla jopa kymmenid tuhansia
ihmisid, joten torjuntatoimien tehostamisella voidaan arvioida olevan merkittavid vaikutuksia
yksildiden omaisuuden suojaan.

Mainittujen huumausaine- ja petosrikollisuuden liséksi jérjestiytyneeseen rikollisuuteen liittyy
lahes poikkeuksetta myos kiristdmistd, vikivaltaa ja vidkivaltaa mahdollistavaa ampuma-
aserikollisuutta. Jarjestdytyneen rikollisuuden ollessa merkittidviltd osin piilorikollisuutta
kiytossd ei ole tarkkaa tutkimustietoa jirjestdytyneeseen rikollisuuteen kytkeytyvien
viakivaltarikosten uhriksi joutuneiden henkildiden maérédstd. Madrdn voidaan arvioida olevan
kuitenkin huomattava. Ehdotettu rikoksen paljastamiseksi kéytettdvien toimivaltuuksien
laajentaminen vahentéa erityisesti kaikkein vakavimpien rikosten osalta piilorikollisuutta, tukee
yleisesti jarjestdytyneen rikollisuuden torjuntaa sekd parantaa jérjestdytyneen rikollisuuden
uhrien asemaa.

Rikostiedustelun kohteeksi esitetddn myos yleistd jarjestystd ja turvallisuutta uhkaavaa vakavaa
rikollisuutta. Ehdotus tukee turvallisen elinympériston ylldpitdmistd, mikd puolestaan
mahdollistaa mahdollisimman tdysiméirdisen perusoikeuksien toteuttamisen. Vastaavia
positiivisia vaikutuksia perusoikeuksien toteutumiseen on myos kriittiseen infrastruktuuriin
kohdistuvien uhkien torjumisella ennalta.

Merkittdvintd perus- ja ihmisoikeuksiin kajoamista tarkoittavien rikostiedustelukeinojen osalta
paitoksenteko esitetddn tapahtuvaksi tuomioistuimessa. Rikostiedustelukeinojen kéyton
seurauksena tapahtuvaa perus- ja ihmisoikeuksien rajoittamista ehdotetaan myos valvottavaksi
lukuisin eri keinoin ja tiedusteluvalvontavaltuutetun tehtévékenttd ehdotetaan laajennettavaksi
kattamaan ehdotetun poliisilain 5 b luvun mukaisen uhkaperusteisen rikostiedustelukeinojen
kayton. Tehokkaalla ennakolta, reaaliaikaisesti ja jalkikdteen tapahtuvalla valvonnalla pyritdén
ehkdiseméddn perus- ja ihmisoikeuksia uhkaavat védérinkdytokset ja huonojen kéytdntdjen
muodostuminen. Oikeusturvan toteutumista tukee myos rikostiedustelukeinojen kaytdstad
ilmoittamista  koskeva sddntely sekd mahdollisuus tutkimispyynnén tekemiseen
tiedusteluvalvontavaltuutetulle.

Ehdotuksen arvioidaan vahvistavan mainittujen perusoikeuksien toteutumista yhteiskunnassa
siind maéérin, ettd tiedonhankinta- ja tiedonkésittelytoimivaltuuksiin tehtivistd muutoksista
seuraavat perus- ja ihmisoikeusvaikutukset ovat perusteltuja ja oikeasuhtaisia. On myds
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huomattava, ettd paremmat varhaisen vaiheen tiedonhankintavaltuudet vdhentivit tarvetta
rikoksen estdmis- tai selvittimisvaiheen salaisten tiedonhankinta- tai pakkokeinojen kaytolle.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Uhkaperusteisen rikostiedustelusééntelyn keskeisené tavoitteena on salaisen tiedonhankinnan
mahdollistaminen nykyistd, rikosperusteista salaista tiedonhankintaa aikaisemmassa vaiheessa,
jotta vakavan rikollisuuden uhkiin voitaisiin puuttua ja niitd estdd riittdvan varhaisessa
vaiheessa.

Valmistelun aikana  arvioitiin  muun muassa professori  Tolvasen  ”Poliisin
rikostiedustelulainsddddnndn kehittdmistarpeet -loppuraportissa” esittdimid rikostiedustelun
sdantelyn toteuttamisvaihtoehtoja. Valmistelussa arvioitiin, olisiko poliisilain 1 luvun 1 §:ssd
sddnneltyd poliisin tehtdviakuvausta tarvetta tismentéa tai laajentaa siten, ettd se kattaisi myds
rikostiedustelun lisddmalla sddnndksen sisdisen turvallisuuden suojaamisen. Esiselvityksessd
tuotiin esiin, ettd poliisin tehtdviin jo siséltyvd yleinen turvallisuus ja jérjestys olisi
rikostiedustelun nédkokulmasta ja hallinnon lainalaisuusperiaate huomioon ottaen liian
epdmairiinen ilmaisu kelvatakseen toimivaltuuksien mahdollisen laajentamisen pohjaksi.

Valmistelussa kuitenkin todettiin, ettd késitteend sisdinen turvallisuus on varsin moniulotteinen
ja poliisin tehtdvien kannalta jopa liian laaja. Valtioneuvoston sisdisestd turvallisuudesta
aikaisemmin antaman selonteon (VNS 4/2021 vp. s. 2) mukaan “Sisdiselld turvallisuudella
tarkoitetaan niitd yhteiskunnan ominaisuuksia, joiden johdosta ihmiset voivat nauttia
oikeusjdrjestelmédn takaamista oikeuksista ja vapauksista ilman rikollisuudesta, héirioista,
onnettomuuksista ja niihin rinnastettavista kansallisista ja kansainvilisistd ilmidistd johtuvaa
pelkoa tai turvattomuutta.” Arvioitiin jadvan episelvédksi, mitd sisdiselld turvallisuudella
poliisilain 1 luvun 1 §:n 1 momentissa tarkoitettaisiin ja mika olisi kisitteen suhde toisaalta
kansalliseen turvallisuuteen ja toisaalta yleiseen jirjestykseen ja turvallisuuteen. Valmistelussa
paddyttiin sithen, ettd tehtdvdsddnnostd ei ole tarpeen muuttaa, silli ehdotettava
rikostiedustelusdéntely kytkeytyy polisiin tehtdvikentidssd keskeisesti rikosten ennalta
estdmiseen, josta sdddetddn tehtivid koskevassa pykaldssa.

Esilld oli myds kysymys siitd, tulisiko poliisilakiin siséllyttdd rikostiedustelun
legaalimédéritelma. Professori Tolvasen loppuraportissa todettiin, ettd alustava méaritelmé voisi
olla: “Rikostiedustelu on poliisin suorittamaa, johdettua ja suunnitelmallista, rikollisuuteen
liittyvééd tiedonhankintaa, jonka tavoitteena on hankitun ja poliisin hallussa olevan tiedon,
analyysin ja prosessoinnin sekd toiminnan ja tiedon suojaamisen kautta tuottaa tiedustelutietoa
yksittdisistd rikoksista tai rikosuhista laajemmin tilannekuvan muodostamiseksi ja
tietojohtoisen péétoksenteon tai rikosten ennalta estdmisen tueksi, poliisin toiminnan
ohjaamiseksi ja suuntaamiseksi.” Valmistelussa paddyttiin kuitenkin siithen, ettd varsinaista
rikostiedustelun legaalimiiritelmdd ei lainsdddéntoon tarvita. Laajemmin ja perinteisessd
mielessd ymmarretystd rikostiedustelusta voidaan erottaa ehdotettavan poliisilain 5 b luvun
uhkaperusteinen sdéntely, joka olisi tarkoitettu nimenomaan vakavaa rikollisuutta koskevien
uhkien torjumiseksi, ei sovellettavaksi kaikessa rikostorjunnassa. Valmistelussa arvioitiin, ettd
olisi selkedmpidd sddtdd tdllaisesta rajatusta kokonaisuudesta omassa luvussaan, jonka
soveltamisalasta sdddettédisiin luvun 1 §:ssé ja rikostiedustelun kohteista tarkemmin 3 §:ssé.
Epéselvdd on, minkélaisia oikeudellisia vaikutuksia rikostiedustelun legaalimééaritelmélla olisi
ollut ja mihin sill4 olisi tullut pyrkia.
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Professori Tolvanen esitti pohdittavaksi, voitaisiinko sddntelyd kehittdd poliisilain 5 luvun
paljastamista ja estdmistd koskevia sddnnoksid kehittimaélld. Professori Tolvanen esitti
harkittavaksi, voitaisiinko paljastamisen perusterikoksia laajentaa koskemaan samoja
perusterikoksia, jotka ovat rikosten estimistd koskevien toimivaltuuksien kdyton edellytyksina.
Liséksi hén ehdotti harkittavaksi rikosten estdmistd koskevien toimivaltuuksien ulottamista
koskemaan sisdistd turvallisuutta vakavasti vaarantavien rikosten valmisteluvaihetta
riippumatta siitd, onko valmistelua kriminalisoitu. Edelld mainituilla muutoksilla pyrittiisiin
mahdollistamaan sen selvittiminen, onko olemassa seikkoja, joiden perusteella henkilon
voidaan perustellusti olettaa syyllistyvdn nimettyihin rikoksiin. Toimivaltuudet ulotettaisiin
siten my0s lain sanamuodon tasolla aiempaan vaiheeseen, rikoslajikohtaisesta kriteeristd
luopumatta.

Poliisilain hallituksen esityksessd HE 224/2010 vp (s. 89) on poliisilain 5 luvun 1 §:n 2
momentin mainintaan (r)ikoksen estdmisellé tarkoitetaan toimenpiteits, joiden tavoitteena on
estid rikos, sen yritys tai valmistelu” liittyen todettu, ettd *’(r)ikoksen estimisesté olisi kysymys
ensinnékin silloin, kun teko kyettdisiin estimdidn ennen kuin tunnusmerkiston mukaiseen
taytdntdonpanotoimeen on ryhdytty. Selvyyden vuoksi mainittaisiin myos rangaistavan
yrityksen estdminen. Valmistelun estdmiselld tarkoitettaisiin rangaistavan teon valmistelua,
esimerkiksi murhan tai torkedn ry0Oston valmistelua, vaikka itse valmistelua ei ole
kriminalisoitu. Lisdksi valmistelun estimiseen kuuluisi myds rangaistavan valmistelun
estiminen.” Hallituksen esityksessd mainitut murhan ja torkedn rydston valmistelu on
kriminalisoitu 1.8.2013 voimaan tulleella rikoslain muutoksella (435/2013).

Poliisilain 5 luvun 1 §:n 2 momentin méérittelyjen kannalta selvdnd voitaneen pitdd, ettd
rikoksen yrityksen ja kriminalisoidun valmistelun estdmiseksi voidaan edellytysten tiyttyessd
kayttaa poliisilain mukaisia salaisia tiedonhankintakeinoja. Néissé tilanteissa tiedonhankinnan
perusteiden jélkikdteisessd arvioinnissakaan ei ole erityistd merkitystd silld, onko ketdan
syytetty tai tuomittu valmistelusta tai rikoksen yrityksestd. Toisaalta rikoksen estdmiseksi
kéytettdvien tiedonhankintakeinojen kdyton tavoite voi olla péddteon tdyttymisen estdminen,
jolloin rangaistava valmisteluteko tai rikoksen yritys saattavat toteutua. (ks. HE 141/2012 vp s.
13) Téllaisetkin toimivaltuuksien kéyttotilanteet ovat poliisilain 5 luvun 1 §:n mukaisia. Téten
paiteon estimiseksi tehtdvé salainen tiedonhankinta on mahdollista pddteon rangaistavassa tai
ei-rangaistavassa valmisteluvaiheessa eikd tiedonhankinnan hyvéksyttdvyys ole riippuvaista
siitd, tuomitaanko ketddn rangaistavasta valmistelusta tai rikoksen yrityksesté. (ks. em. Turun
hovioikeuden ratkaisu 13.3.2024, R 23/1280, piaétos nro 181) Erikseen on vield huomioitava,
ettd osa valmistelutoimista, kuten ampuma-aserikokset, on itsessdén rangaistavia (ks. HE
141/2012 vp s. 26). Téllaisten tekojen estdmiseksi voidaan luonnollisesti kdyttdd poliisilain
mukaisten edellytysten tdyttyessi salaisia tiedonhankintakeinoja.

Voimassa olevan sdéntelyn ja siihen liittyvien jatkokehitystarpeiden ja -mahdollisuuksien osalta
keskeinen kysymys on se, ettd voidaanko voimassa olevan sééntelyn nojalla poliisilain 5 luvun
mukaisia tiedonhankintakeinoja kéyttdd kriminalisoimattomien valmistelujen estdmiseksi.
Valmistelun yhteydessd on katsottu, ettd timé ei kdytinndssd useinkaan ole mahdollista.
Rikoksen estdmisen kyseessé ollessa tiedonhankintakohteena olevien reaalimaailman seikkojen
yksilointi voinee olla joustavampaa kuin rikoksen selvittimisen kyseessd ollessa.
Lahtokohtaisesti ~ selvitettdviat  seikat  kuitenkin  kiinnittyvédt  estettivdn  rikoksen
tunnusmerkistoon, mitd voidaan pitdd viranomaistoiminnan laillisuusperiaatteen kannalta
perusteltuna ja jopa valttimattoménd. Kriminalisoimaton valmistelu ei ole rikos ja
tiedonhankintatoimivaltuuksien ulottaminen tulkinnallisesti tdllaisten valmistelutekojen
estimiseen voimassa olevan lain puitteissa olisi ldhtokohtaisesti toimivaltuussddnnoksen
laajentavaa tulkintaa.
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Arvioinnissa on myods huomioitu se, ettd hallituksen esityksessa HE 224/2010 vp on
esimerkkeind kéytetty sellaisia vakavien rikosten valmistelutekoja, jotka on kriminalisoitu
joitakin vuosia myohemmin. Erityisesti ndiden kriminalisointien ndkdkulmasta jai poliisilain
esitdiden kirjauksen perusteella jokseenkin epdselviksi, miten arvioitaisiin, tdyttadko jokin
estettdva teko poliisilain 5 luvussa asetetut rikoksesta sdddettyd ankarinta rangaistusta koskevat
edellytykset. Esimerkiksi poliisilain 5 luvun 17 §:n 4 momentin mukaan teknisen kuuntelun
edellytyksend on ldhtokohtaisesti, ettd henkilon voidaan perustellusti olettaa syyllistyvin
rikokseen, josta sdddetty ankarin rangaistus on véhintddn nelja vuotta vankeutta.
Rikoslakirikoksista esimerkiksi torkeédstd veropetoksesta sdddetty ankarin rangaistus on nelja
vuotta vankeutta, kun taas mainitusta torkedn ry0oston valmistelusta sdddetty ankarin rangaistus
on kolme vuotta vankeutta. Mikéli katsottaisiin, ettd kriminalisoimattoman valmistelun
estdmiseksi olisi ldhtokohtaisesti mahdollista kéyttdd poliisilain 5 luvun mukaisia
tiedonhankintakeinoja, joutuisi lain soveltaja ilman lain nimenomaista tukea arvioimaan,
voitaisiinko teknistd kuuntelua kayttid4 esimerkiksi mainitun torkeén veropetoksen valmistelun
estdmiseksi, vaikka se ei olisi mahdollista torkedn ryodston valmistelun estdmiseksi.
Todettakoon, ettd torkedstd ryOstOstd sdddetty ankarin rangaistus on kymmenen vuotta
vankeutta. Ongelmallista olisi myds se, ettd vain joidenkin vakavimpien rikosten osalta
erilaisten yksittdisten valmistelutoimien moitittavuus perustuu kirjoitettuun lakiin. Hallituksen
esityksen HE 224/2010 vp kannanotto kriminalisoimattomien valmistelutekojen estimisesti on
tuotu esille oikeuskirjallisuudessa vield mainittujen valmistelutekojen kriminalisointien
jalkeenkin, mutta kannanotoissa on ldhinnd toistettu hallituksen esityksessd esitetty. (Fredman
— Rautio — Tolvanen — Viitanen: Esitutkinta ja pakkokeinot, 2025, s. 1046, sekd Metsdranta:
Poliisin salaiset tiedonhankintakeinot ja yksityiseldmén suoja, 2015, s. 52).

Tarkkarajaisuuden ja tdsmaillisyyden vaatimuksesta johtuen sédédntelyn kehittimistd sen
suuntaisesti, ettd poliisilain 5 luvun mukainen tiedonhankinta mahdollistettaisiin lakiin
nimenomaisesti kirjattuna my6s kriminalisoimattoman valmistelun kyseessd ollessa, ei
myoskdin ole pidetty perusteltuna. Vaikka ehdotetun 5 b luvun 3 §:n mukaiset rikostiedustelun
kohteet ovatkin muotoiluiltaan rikosnimikkeitd véljempid, kiinnittyvit ne kuitenkin viime
kddessd rikoslain kriminalisointeihin kiintedmmin kuin tiedonhankinnan sitominen
kriminalisoimattomiin valmistelutekoihin. Sdantelyssé olisi ollut ongelmana muun muassa se,
miten médritellddn kriteerit, joiden toteutuessa valmistelua olisi mahdollista paljastaa ja estda.
Mikili toimivaltuudet kattaisivat myds kriminalisoimattoman valmistelun, jdisi avoimeksi,
milloin  valmistelu on silli asteella, ettd sithen voitaisiin puuttua salaisella
tiedonhankintakeinolla. Rajanvedon haasteisiin liittyen sdddettdessd edelld mainittujen
valmistelutekojen kriminalisoinnista hallintovaliokunta totesikin hallituksen esitykseen viitaten
“rikoksena arvioitavan tapahtumaketjun "elinkaaren" etenevédn teoriassa "mielensisdisestd"
suunnittelusta konkreettiseen valmisteluun, siitd edelleen yritykseen ja lopulta tiytettyyn tekoon
ja teon seurauksiin.” (HaVL 2/2013 vp s. 2). [lman erillistd sdéntelyd kriminalisoimattomien
valmistelutekojen estdminen ei kiinnittyisi mihink&dn rikoslaissa valmisteluna pidettdvaan
toimeen, kuten sopimiseen, suunnitteluun tai aseen halussa pitdmiseen, ja olisi siten hyvin
epamaddriinen sovellettavaksi salaisen tiedonhankinnan perusteena.

Uhkaperusteisen rikostiedustelun sitominen ehdotetulla tavalla rikostiedustelukohteisiin vastaa
myds paremmin sddntelyn tavoitteita, koska vakavien uhkien torjumiseksi valttiméton
tiedonhankinta voi olla tarpeen kohdistaa sellaiseen ehdotetun 5 b Iuvun 3 §:n mukaiseen
uhkaan osallisten toimintaan, jonka hahmottaminen kriminalisoimattomankin valmistelun
kannalta olisi keinotekoista. Esimerkiksi vakavan petoskokonaisuuden ja sen jopa tuhansille
ihmisille muodostaman uhkan torjumiseksi tulee tiedonhankinnalla nimenomaisesti hankkia
uhkan torjumiseksi tarvittavaa tietoa eiké yksittdisten kriminalisoimattomien valmistelutekojen
estimiseksi tarvittavaa tietoa. Sddntelyratkaisun kannalta vield merkittivimpaa on se, ettd
uhkaperusteisen rikostiedustelun ensisijainen kohde on organisoitunut rikollisuus, jolloin
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merkityksellistd on tiedon hankkiminen rikollisen toiminnan rakenteista ja siihen osallistuvien
henkildiden rooleista eikd yksittdisten rikostekojen estdmisestd. Néissd tilanteissa sdédntelyn
tarve rinnastuu jossakin médrin niin sanottujen tiedustelulakien tavoitteisiin (siviilitiedustelun
osalta ks. esim. HaVM 30/2018 vp s. 25-28). Voidaan my0s arvioida olevan
johdonmukaisempaa seké tiedonhankinnan potentiaalisten kohdehenkildiden oikeusturvan ja
yleensédkin perusteoikeusvaikutusten kannalta ennustettavampaa, ettd oikeudellinen arvio
salaisen tiedonhankinnan edellytyksistd ei ole riippuvainen siitd, perustuuko esimerkiksi
torkeddn rahanpesuun keskittyvéén rikollisorganisaatioon kohdistuva salainen tiedonhankinta
kriminalisoimattomien rahanpesun valmistelutekojen estdmiseen vai rikollisorganisaatioon
vakavien rikosten muodostamien uhkien torjumiseen.

Valmistelukriminalisointien lisddminen olisi yksi keino puuttua rikolliseen varhaisessa
vaiheessa. Nyt valmistelu on sdidetty rangaistavaksi varsin suppeasti (ldhinnd ylitorkeat
rikokset). Valmistelun laaja kriminalisointi mahdollistaisi aiempaa varhaisemman puuttumisen
ja  myos salaisten tiedonhankintamenetelmien kéyton. Valmistelukriminalisointien
laajentamista ei kuitenkaan ryhdytty valmistelemaan, koska siihen liittyy lukuisia ongelmia.
Valmistelun sditdminen rangaistavaksi merkitsee rikosoikeudellisen vastuun laajentamista
ajallisesti aikaiseen vaiheeseen. Koska pelkisté ajatuksista ja aikomuksista ei rangaista, tulisi
rangaistavaksi sddtdmisessd voida osoittaa moitittava tekotyyppi. Valmistelurikoksissa
subjektiiviset elementit korostuvat, mikd osaltaan antaa aihetta huomattavaan varovaisuuteen
sdddettdessd rangaistavaksi rikoksen tekemisen valmistelutoimia. Lisdksi laillisuusperiaate
asettaa rajoituksensa rangaistavuuden kiytolle. Rangaistavan kdytoksen tulee olla selkedd,
tarkkarajaista ja ymmarrettdvissé kaikille. Kriminalisointien osalta tulisi my0ds ottaa huomioon
perustuslakivaliokunnan ja kriminalisointiperiaatteiden reunaehdot rangaistavaksi sédtdmisen
ja rangaistavuuden laajentamisen edellytyksend. Perustuslakivaliokunnan kéytdnnossi
rangaistavaksi madrdédmiseltd on edellytetty painavaa yhteiskunnallista tarvetta (esim. PeVL
23/1997 vp). Viranomaisen tyon helpottaminen ei ole tdyttdnyt titd kriteerid (esim. PeVL
48/2017 s. 8). Valmistelukriminalisointienkin osalta tulisi voida osoittaa painava
yhteiskunnallinen tarve ja suojeltava oikeushyvi. Poliisin toimivaltuudet eivét sellaisenaan
toteuta niitd edellytyksié.

Rikoksen estédmistd ja paljastamista koskevien mairitelmien laajentaminen olisi vaikuttanut
hankalalta my®&s ottaen huomioon luottamuksellisen viestin suojaa koskeva perustuslain 10 §:n
4 momentissa sdddetty kvalifioitu lakivaraus ja sitd koskeva perustuslakivaliokunnan
tulkintakdytdntd. Konkreettisella ja yksiloidylld rikosepdilylld on perustusvaliokunnan
lausuntokdytdnndsséd tarkoitettu tiettyyn henkiloon kohdistuvaa perusteltua epdilyd tdmén
syyllistymisesté tiettyyn toimivaltuussddnnoksessd nimenomaisesti mainittuun rangaistavaksi
sdddettyyn tekoon. Uhkaperusteista rikostiedustelua tulisi voida kohdistaa uhkaperustaisesti
tietynlaiseen toimintaan, jolloin kysymys ei vélttdmattd olisi tiettyyn yksiloon kohdistetusta
toiminnasta vaan kysymys voisi olla esimerkiksi tiettyyn ryhmédn kohdistuvasta
toimivaltuudesta.

Poliisilain 5 luvussa sdddetyn rikoksen estimisen maiéritelmin laajentaminen koskemaan
sellaista toimintaa tai (valmistelu)vaihetta, joka ei ole vield edennyt riittdvan konkreettiselle
tasolle, ei olisi ollut kvalifioidun lakivarauksen johdosta mahdollista séété4 ainakaan sellaisten
salaisten tiedonhankintatoimivaltuuksien osalta, jotka puuttuvat luottamuksellisen viestin
suojaan. Ei olisi vaikuttanut mydskdin tarkoituksenmukaiselta sdétda estimisen méaaritelméasta
tiedonhankintatoimivaltuuskohtaisesti eri tavalla siitd riippuen, puuttuuko toimivaltuus
luottamuksellisen viestin suojaan vai ei.

My®oskadn poliisilain salaisten tiedonhankintatoimivaltuuksien kayttdalan laajentaminen
perusterikoksia lisddmilld ei katsottu sellaisenaan olevan ratkaisu uhkaperusteisen
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rikostiedustelusdédntelyn kayttoon saamiseksi. Estdmisen perusterikosten laajentamisella ei
tiedonhankintaa voida aloittaa varhaisemmassa vaiheessa, ellei rikosten valmistelua
samanaikaisesti kriminalisoida merkittdvésti nykyistd laajemmin. Paljastaminen puolestaan
liittyy lahtokohtaisesti jo tehdyksi oletettujen rikosten paljastamiseen.

Poliisilain 5 luvun kehittdmiseen perustuvalla siéntelyratkaisulla ei arvion mukaan olisi voitu
saavuttaa sellaista uhkaperusteista rikostiedustelusiéntelyé, jota toiminnallisesti tavoitellaan.
Uhkaperusteisessa  rikostiedustelussa ~ on  kysymys  mdidrittelemittomimmin  ja
yksiloimattomammin rikollisuuteen liittyvistd tiedonhankinnasta kuin yksittdisen rikoksen
estdmiseen liittyvasti toiminnasta. Todettiin olevan selkedmpéé ja avoimempaa pitdé erillddn
ns. perinteiset rikosprosessuaaliset toimivaltuudet uhkaperusteisista
rikostiedustelutoimivaltuuksista.

Valmistelun aikana arvioitiin uhkaperusteisen rikostiedustelusddntelyn viranomaiskohtaista
soveltamisalaa. TyO0ryhmén tyon pohjalta laaditussa lausuntokierrokselle ldhetyssi
esitysluonnoksessa oli paddytty vaihtoehtoon, jossa uhkaperusteista rikostiedustelua olisi voitu
toteuttaa kaikissa Poliisihallituksen alaisissa poliisiyksikdisséd. Ratkaisun taustalla oli pyrkimys
varmistaa paikallistason tuntemus vakavan rikollisuuden muodostamista uhkista seka riittdva
maantieteellisen kattavuus. Tyoryhmén valmistelutydssd pohdittiin myds uhkaperusteisen
rikostiedustelun  keskittdmiseksi  keskusrikospoliisiin.  Lausuntokierroksen jilkeisessd
jatkovalmistelussa paddyttiin kuitenkin nyt esitettyyn keskitettyyn ratkaisuun muun muassa
valvontaan ja oikeusturvakysymyksiin ja sitd kautta sddntelyn valtiosddntdoikeudelliseen
hyvéksyttavyyteen liittyvistéd syista.

5.2 Ulkomaiden lainsiddéinto ja muut ulkomailla kiaytetyt keinot
5.2.1 Ruotsi

Ruotsin  poliisilaissa  (polislag  1984:387) sdéddetddn yleisesti poliisin  tehtévisti,
toimivaltuuksista ja organisaatiosta. Ruotsin oikeudenk@ymiskaaressa (réttegangsbalk
1942:740) sdddetddn muun muassa esitutkinnasta ja pakkokeinoista rikoksen selvittimisen
yhteydessi. Pakkokeinoista rikosten ennalta estdmiseksi sdddetddn puolestaan toimenpiteisté
tiettyjen erityisen vakavien rikosten ennalta estimiseksi annetussa laissa (lag (2007:979) om
atgirder for att forhindra vissa sarskilt allvarliga brott (preventivlagen)), sahkdistd viestintda
koskevien tietojen hankkimisesta lainvalvontaviranomaisten tiedustelutoiminnassa annetussa
laissa (lag (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottsbekdmpande myndigheternas underrittelseverksamhet (inhdmtningslagen)) sekd
salaisesta tietojen tarkkailusta annetussa laissa (lag (2020:62) om hemlig dataavldsning).

Toimenpiteistd tiettyjen erityisen vakavien rikosten ennalta estimiseksi annetussa laissa
(jiljempdnd ennaltaestdmislaki) sdddetddn luvan myontdmisen edellytyksistd pakkokeinojen
kiyttdmiseen tiettyjen vakavien rikosten ennalta estémiseksi (preventiva tvdngsmedel). Jos
esitutkinnan aloittamiselle on edellytykset, sovelletaan sen sijaan oikeudenkidymiskaaren
(rattegdngsbalk 1942:740) pakkokeinosdénnoksid. Ennaltaestimislaissa ei sdddetd itsendisié
pakkokeinoja, vaan siind sdddetdin edellytyksistd, joiden tiyttyessd voidaan antaa lupa kéyttaa
sdhkoistd viestintdd koskevaa salaista kuuntelua (hemlig avlyssning av elektronisk
kommunikation), sdhkdisen viestinnin salaista tarkkailua (hemlig 6vervakning av elektronisk
kommunikation), salaista kameratarkkailua (hemlig kameradvervakning), salaista tilakuuntelua
(hemlig rumsavlyssning) seki ldhetysten valvontaa (kontroll av forsdandelser). Viime vuosina
sdantelyd on laajennettu, jotta salaisia pakkokeinoja voitaisiin kiyttdd entistd laajemmin
rikosten estdmiseen (ks. esimerkiksi Prop. 2023/24:117).
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Ennaltaestimislain 1-1 g §:ssé luetellaan ne rikokset, joiden ennalta estiminen on edellytyksené
luvalle kayttad pakkokeinoja. Liséksi edellytetdan olosuhdearviointia seké tiettyd vaaran astetta.
Osassa sddnnoksistd vaara koskee henkilon ryhtymistd rikolliseen toimintaan ja osassa
sddnnoksid jarjeston tai ryhmin sisdlld harjoitettavaan rikolliseen toimintaan. Viimeksi
mainitulla sddntelylld pyritddn puuttumaan jarjestdytyneeseen rikollisuuteen. Rikosepdilyn ei
tarvitse olla késilld, jotta pakkokeinoa voitaisiin kéyttdd, vaan jonkin laissa luetelluista
rikoksista tdytyy liittyd rikoksen vaaran muodostavaan tilanteeseen. Pddosin on kysymys
turvallisuuspoliisin toimivaltaan kuuluvista rikoksista, mutta myds poliisiviranomaisen
toimivaltaan kuuluvia rikoksia siséltyy lakiin. (Ks. Prop. 2023/24:117, s. 176). Lakiin on tehty
viliaikaisia muutoksia, jotka ovat voimassa mairdaikaisina 1.1.2028 saakka, ellei sdéntelyn
voimassaoloa jatketa. Sddntelyyn on muun muassa lisdtty rikosnimikkeitd (esimerkiksi
huumausainerikoksia ja aserikoksia) sekéd sdénnokset pakkokeinojen soveltamisesta alle 15-
vuotiaisiin.

Vaaran (risk) arviointi ei saa esitdiden mukaan perustua pelkistddn arvailuihin tai
yleisarvioihin, vaan sen tulee perustua tosiasiallisiin olosuhteisiin péatoksentekohetkell.
Esimerkiksi lausunnot, uhkaukset tai tosiasiallinen toiminta voivat viitata tietynlaisen rikollisen
toiminnan harjoittamiseen. Vaaran tulee liittyd néiden seikkojen perusteella selvésti
ennakoitavaan kehitykseen, esimerkiksi terrori-iskun mahdollisuuteen. Vaaralta edellytetiin
tiettyd todenndkdisyyttd. Sen sijaan vaaran ei edellytetd tarkoittavan konkretisoitunutta tekoa.
(Lindberg, Gunnel, Lag (2007:979) om atgérder for att férhindra vissa sérskilt allvarliga brott.
Karnov 2022 (JUNO)). Lupa pakkokeinojen kaytolle tulisi esitdiden mukaan voida antaa myos,
jos voidaan osoittaa, ettd sattuneet olosuhteet puoltavat voimakkaasti tietynlaisen rikoksen
vaaraa, vaikka ei voida konkreettisesti selvittdé, miten vaara toteutuu (ks. Prop. 2013/14:237 s.
195).

Olosuhteiden arviointi on tehtdvd poliisin tiedustelu- ja tutkintatoiminnasta sekd
kansainvélisestd poliisiyhteisty0std saatujen tietojen perusteella. Olettamus ei saa perustua
pelkéstiddn spekulaatioihin tai yleisiin arvioihin, vaan sen on perustuttava tosiseikkoihin
yksittdisen tapauksen tai tapahtuman yhteydessd, kuten lausuntoihin, uhkauksiin tai muihin
tosiseikkoihin. (Lindberg, Gunnel, Lag (2007:979) om &tgarder for att forhindra vissa sarskilt
allvarliga brott. Karnov 2022 (JUNO)).

Pakkokeinojen kdytolle sdddetdan lisdksi muita edellytyksid, jotka voivat liittyd yleisesti
kaikkien pakkokeinojen kéyttimiseen laissa sdddetyissa tilanteissa tai tiettyjen pakkokeinojen
kayttdmiseen. Ennaltaestimislain 3 §:ssd sdddetddn yleisend edellytyksend, ettd
ennaltaestimislain mukainen pakkokeinolupa voidaan myoOntdd vain, jos toimenpide on
erityisen tdrked rikollisen toiminnan estdmiseksi, ja toimenpiteen syyt ovat painavammat kuin
hdiriét tai haitat, joita toimenpiteestd aiheutuvat sille, jota toimenpide koskee, tai muulle
vastakkaiselle intressille. Sddnnds konkretisoi suhteellisuusperiaatteen noudattamista
pakkokeinoja kdytettdessd. Ennaltaestdmislain 44 d §:ssé ja 5-5 a §:ssd sdddetién rajoituksia
tiettyjen pakkokeinojen kiytolle.

Ennaltaestimislain 9 b — 9 g §:ssé sdéddetién rajoituksia ja edellytyksia eri pakkokeinojen osalta
toimenpiteessd 14sné olevaa henkildd, asiakirjoja ja saatujen tietojen kayttod koskien. Lain 11
§:ssd viitataan todistamiskieltosddntelyyn, joka estdd todistamiskieltojen piirissd olevien
tietojen hankkimisen kéaytettdessd sdhkoistd viestintédd koskevaa salaista kuuntelua tai salaista
tilakuuntelua. Jos téllaisia tietoja tulee ilmi, pakkokeinon kdyttdminen on keskeytettivi ja tiedot
tuhottava. Laissa sdddetddn lisdksi pakkokeinoilla saatujen tietojen sdilyttdmisestd ja tietojen
kayttdmisestdi muuhun kuin alkuperidiseen tarkoitukseen, josta saa pédttdd syyttdjd. Lisdksi
sdddetddn dokumentointivelvollisuudesta ja velvollisuudesta ilmoittaa toimenpiteista
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asianomaiselle henkildlle. Lupaa tdytintoon pantaessa eli pakkokeinoa kiytettdessd mitddn
vahinkoa ei saa aiheuttaa enempéé kuin on valttimétontd (absolut nddvandigt) (9 a §).

Ennaltaestdmislain 6 §:n mukaan pakkokeinoja koskevat asiat tutkii tuomioistuin syyttdjan
pyynnosti. Ennaltaestdmislain 8—8 e §:ssd on sdddetty edellytyksid sille, mitd sisaltdod eri
pakkokeinoja koskevissa hakemuksissa on oltava. Jos on vaara, ettd luvan saaminen
tuomioistuimelta  viivistyttéisi merkittdvasti rikollisen  toiminnan  estdmista,
syyttdjaviranomainen voi myontdd luvan tdhin toimenpiteeseen tuomioistuimen ratkaisua
odotettaessa (6 a §). Jos syyttdjdn pddtés on pantu tdytdntdon ennen kuin tuomioistuin on
suorittanut toisessa momentissa tarkoitetun tutkinnan, tuomioistuimen on tutkittava, oliko
toimenpiteelle perusteita. Jos tuomioistuin katsoo, ettd tdllaisia syitd ei ole, tietoon tulleita
tietoja ei saa kdyttdd rikostutkinnassa toimenpiteen kohteena olevan henkilon tai muun tiedon
kohteena olevan henkilén vahingoksi (6 a §).

Ennaltaestimislain 15 §:n mukaan tuomioistuimen pddtds ennaltaestdmislain mukaisten
pakkokeinojen kéytdstd voidaan panna tdytdntoon valittomésti. Ennaltaestdmislain mukaiseen
menettelyyn sovelletaan oikeudenkdymiskaaren sdéntelyéd pakkokeinoja koskevien kysymysten
késittelystd tuomioistuimessa ja muutoksenhausta nditd asioita koskevaan piétokseen, jollei
ennaltaestdmislaissa toisin sdddetd. Kasittelyn on oltava viivytyksetontd. Lupa pakkokeinon
kayttdmiseen ei saa olla voimassa pidempéén kuin on tarpeen (nddvéndigt), kuitenkin enintéén
kuukauden myontdmispaivasta (7 §).

Sahkoistd  viestintdd  koskevien  tietojen  hankkimisesta lainvalvontaviranomaisten
tiedustelutoiminnassa  annetussa laissa  (jdljempénd tiedonhankintalaki) séddetddn
poliisiviranomaisen, turvallisuuspoliisin ja tullilaitoksen toimivaltuuksista hankkia sdahkoistd
viestintdd koskevia tietoja tiedustelutoiminnassa. Laissa sdidetddn, mitd tietoja, mihin
tarkoituksiin ja milld edellytyksilld kyseiset viranomaiset voivat hankkia. Laissa sdddetdén
my0s siitd, ettd syyttdja tekee padtdksen tiedonhankinnasta. Lailla 2024:564 laajennettiin lain
soveltamisalaa koskemaan useampia rikoksia ja sallittiin viestien tietojen reaaliaikainen
kerddminen (ks. Prop. 2023/24:117).

Tiedonhankintalain 1 §:n mukaan poliisiviranomainen, turvallisuuspoliisi tai tullilaitos voi
tiedonhankintalaissa sdddetyin edellytyksin kerdtd salaa tietoja tiedustelutoiminnassa
seuraavista lahteistd: 1) sdhkdisessd viestintdverkossa ldhetetyt viestit puhelinnumeroon tai
muuhun osoitteeseen tai puhelinnumerosta tai muusta osoitteesta vastaanotetut viestit; 2)
sahkoiset viestintélaitteet, jotka ovat tietylld maantieteellisellé alueella, tai 3) maantieteellinen
alue, jolla tietty sdhkoisen viestinndn laite sijaitsee tai on sijainnut. Tietoja voidaan saada
taholta joka sdhkoistd viestintdd koskevan lain (2022:482) mukaan tarjoaa sdhkoisen
viestintiverkon tai sihkdisti viestintdpalvelua, joka ei ole numeroista riippumaton henkil6iden
vilinen viestintdpalvelu. Haku on mahdollista my0s viranomaisten omilla teknisilla
apuvilineilld. Viestejd koskevien tietojen kerddminen voi koskea sekd ldhetettyjd ettd
vastaanotettuja viesteji. Aiempi rajoitus, jonka mukaan tiedonhankinta sai koskea vain
historiatietoja, on poistettu, ja keruu voi tapahtua myds reaaliajassa. (Ks. Prop. 2023/24:117 s.
202 sekd Sandvik, Karl, Lag (2012:278) om inhdmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrittelseverksamhet, Karnov
(JUNO)).

Tiedonhankintalain 2 §:ssé sdddetién edellytyksisté, joiden mukaisesti tietoja voidaan hankkia.
Ensinndkin toimenpiteen on oltava erityisen tdrked rikollisen toiminnan ennalta estdmisen,
estdmisen tai paljastamisen (forebygga, forhindra eller uppticka) kannalta. Toiseksi rikolliseen
toimintaan on siséllyttdvd yksi tai useampi 1-8 kohdassa mainituista edellytyksista.
Kolmanneksi toimenpiteen on oltava oikeasuhtainen. Tiedonhankintalain 2 §:n 2 momentin

78



mukaan tietoja voidaan hankkia vain, jos toimenpiteen syyt ovat painavammat kuin
puuttuminen tai haitta, jota toimenpiteestd aiheutuu henkilblle, jota toimenpide koskee, tai
muulle vastakkaiselle edulle.

Tiedonhankintalain 2 a § on poikkeus 2 §:std ja laajentaa tiedonhankintamahdollisuuksia
tietyissd tilanteissa. Pykéldn mukaan tietoja voidaan hankkia myds, jos toimenpide on
olosuhteiden vuoksi erityisen tiarked sellaisen rikollisen toiminnan estdmisen, ennalta estdmisen
tai paljastamisen kannalta, jota todennékoisesti harjoitetaan jarjestiytyneessd muodossa tai
jéarjestelmallisesti ja johon kuuluu joku sddnndksessi erikseen luetelluista rikoksista. Myos 2 a
§:ssd edellytetddn oikeasuhtaisuuden arviointia.

Tiedonhankintalain 2 b §:ssé sédddetddn tiukemmista edellytyksisté tietojen kerddmiselle, kun ne
koskevat alle 15-vuotiaan hallussa tai kdytdssd olevaa puhelinnumeroa, muuta osoitetta tai
sdhkoistd viestintdlaitetta. Tietoja saa kerétd vain, jos olosuhteet ovat sellaiset, ettd toimenpide
on erityisen tirked sellaisen rikollisen toiminnan estdmiseksi, estdmiseksi tai havaitsemiseksi,
johon liittyy rikos, josta ei ole sdddetty lievempaa rangaistusta kuin nelja vuotta vankeutta, tai
muu sddnnoksessd lueteltu rikos. Myos 2 b §:ssd edellytetddn oikeasuhtaisuuden arviointia.
Séddnnods on voimassa madrdaikaisena syyskuuhun 2030 saakka.

Paatoksen tiedonhankinnasta tiedonhankintalain mukaisesti tekee syyttdjd hakemuksen
perusteella. Hakemuksen voi tehdé poliisiviranomainen, turvallisuuspoliisi tai tullilaitos (3 §).
Tiedonhankintalain 4 §:ssd sdddetddn pddtoksen sisdltovaatimuksista ja voimassaolon
rajoituksista. Lain 5 §:ssd sdddetddn ilmoitusvelvollisuudesta valvontaviranomaiselle
(Sékerhets- och integritetsskyddsndgmnden), joka valvoo pakkokeinojen kéyttdd. Lain 6 §:n
mukaan tdytintdonpanoviranomainen voi paittai, etti tietoja, jotka on saatu hankittaessa tietoja
tiedonhankintalain nojalla, voidaan kayttdd muuhun tarkoitukseen kuin siihen, johon lupa
perustui. Sd4nnds vastaa oikeudenkdymiskaaren 27 luvun 23 a §:44 sekd ennaltaestdmislain 12
§:44 silld erotuksella, ettd ylimddrdisten tietojen kaytostd paattad taytdntdonpanoviranomainen
eikd syyttdjd, kuten ennaltaestdmislaissa. Lain 7-9 §:ssd sdddetddn tietojen sdilyttdmisestd,
dokumentoinnista ja mahdollisuudesta kayttda teknisid apuvalineita.

Salaisesta tietojen tarkkailusta annetussa laissa (jidljempénd tietojentarkkailulaki) séddetdén
sekd oikeudenkdymiskaaren 27 luvun mukaisten salaisten pakkokeinojen tdytdntoonpanosta etti
salaisten pakkokeinojen taytdntoonpanotoimenpiteistd ennaltaestdmislain, tiedonhankintalain ja
ulkomaalaisten erityisvalvonnasta annetun lain (lag (2022:700) om sirskild kontroll av vissa
utldnningar) nojalla. Tietojentarkkailulaki oli alun perin méirdaikainen, mutta se on ollut
pysyvasti voimassa huhtikuusta 2025 alkaen. Salainen tietojen tarkkailu (hemlig dataavldsning)
on pakkokeino, joka muodostuu uudesta tavasta panna tiytintdon jo olemassa olevia salaisia
pakkokeinoja (2 §:n 1 momentin 1-5 kohdat) ja mahdollisuudesta saada tietojérjestelmiin
tallennettuja tietoja (2 §:n 1 momentin 6 kohta) tai osoittaa, kuinka tietojérjestelmaa kaytetaan
(2 §:n 1 momentin 7 kohta). Kaksi viimeksi mainittua kohtaa ovat uusia salaisia pakkokeinoja.
Salainen tietojen tarkkailu on siis késite, joka kattaa useita eri ilmioité. (Lindberg, Gunnel, Lag
(2020:62) om hemlig dataavldsning. Karnov (JUNO)). Salainen tietojen tarkkailu on
lainvalvontaviranomaisten keino jollakin tekniselld apuvilineelld péadstd salassa késiksi
tietokoneeseen tai muuhun tekniseen laitteeseen, jota voidaan kéyttdd viestintddn, ja sitd kautta
saada tietoja siitd, miten laitetta kdytetddn tai on kéytetty ja mitd tietoja siitd [0ytyy. Salaisella
tietojen tarkkailulla voidaan saada monenlaista tietoa, esimerkiksi tilakuuntelutietoja. (Ks. Prop.
2019/20:64).

Tietojentarkkailulain 1 §:n mukaan salaisella tietojen tarkkailulla tarkoitetaan sitd, etté
automaattiseen késittelyyn tarkoitetut tiedot luetaan tai tallennetaan luettavassa
tietojérjestelmissd salaa ja teknisin keinoin. Tietojentarkkailulain 2 §:ssd sdddetéédn tyhjentéva
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luettelo tiedoista, jotka lupa salaisten tietojen tarkkailuun voi sisdltdd. Tietojentarkkailulain 3
§:ssd sdddetddn suhteellisuusperiaatteesta, jonka mukaan lupa salaiseen tietojen tarkkailuun
voidaan myontdd ainoastaan, jos toimenpiteen syyt ovat painavammat kuin se haitta, jota
toimenpiteestd aiheutuu henkilolle, jota toimenpide koskee, tai muille vastakkaisille intresseille.

Yleisid edellytyksid sdddetidn lisdksi 22—-26 §:ssd. Lain 27 §:ssd sdddetddn kieltoja lukea tai
tallentaa erditi tietoja. Lain 22 §:ssd sdddetddn sallituista teknisistd menetelmistd, joita voidaan
kayttdd luvan myontdmisen jalkeen. Teknologian mukauttamisesta luvan mukaiseksi ja kiellosta
hankkia muita kuin luvan mukaisia tietoja sdddetddn 23 §:ssd. Lain 24 §:ssé sdddetddn tiettyjen
sdhkdisen viestinndn toimijoiden osallistumisvelvollisuudesta salaisten tietojen tarkkailuun.
Tietojentarkkailulain 25 §:ssd sdddetddn huolellisuusvelvollisuudesta, joka liittyy osin
suhteellisuusperiaatteeseen. Pykédldn mukaan, kun salaista tietojen tarkkailua koskeva paétos
pannaan taytdntoon, mitddn haittaa tai vahinkoa ei saa aiheutua enempéé kuin on vélttimatonta
(absolut nédvéndigt). Muiden kuin luvan kattamien luettavien tietojirjestelmien tietoturvaa ei
saa loukata, heikentdd tai vahingoittaa pakkokeinoa kéytettdessd. Kun tdytdntoonpano on
saatettu paiatokseen, tdytdntoOonpanoviranomaisen on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd luvassa tarkoitetun luettavan tietojirjestelmén tietoturva on vihintiéan
samalla tasolla kuin tdytintdonpanon alkaessa. Kéytetty tekninen apuvéline on poistettava tai
muuten tehtiva kéayttokelvottomaksi heti, kun se voidaan tehdé luvan voimassaolon paityttya
tai luvan peruuttamisen jidlkeen. Lain 26 §:ssd edellytetddn, ettd tdytdntdOonpanoviranomaisen
on nimettdvd yksi tai useampi henkild suorittamaan salaista tietojen tarkkailua. Téllaisten
henkildiden on oltava tehtdvain erityisen sopivia ja heilld on oltava erityista tietoa tietoturvasta
sekd muutoin tarvittavaa erityisosaamista, koulutusta ja kokemusta. Tietojentarkkailulain 27
§:ssé kielletdéin hankkimasta tietoa, joka jonkin pykéldsséd viitatun oikeudenkdymiskaaren
sddnnoksen mukaan estdisi todistamisen tai takavarikon. Jos tillaisia tietoja kiy ilmi
tiedonhankinnan aikana, tiedonhankinta on vélittomésti keskeytettdvd ja tdllaiset tiedot
valittdmasti tuhottava.

Tietojentarkkailulain 7-8 b §:id sovelletaan yhdessé ennaltaestdmislain kanssa, 9 §:44 yhdessa
erdiden ulkomaalaisten erityisvalvonnasta annetun lain kanssa ja 10 §:88 yhdessd
tiedonhankintalain kanssa.

5.2.2 Tanska

Keskeisimmait Tanskan poliisitoimea koskevat sdddokset ovat poliisilaki (bekendtgerelse af lov
om politiets virksomhed, politiloven) ja oikeudenhoitolaki (bekendtgerelse af lov om rettens
pleje, retsplejeloven).

Poliisilaissa mairitellddn poliisin tarkoitus ja toimintaperiaate, poliisin tehtdvét, poliisin
puuttumistoimivaltuudet (politiets indgreb), poliisin voimankdyttd, poliisin itseapu,
valtuutussddnndkset, puolustusvoimien virka-apu poliisille ja voimaantulossdénnokset. Poliisin
tehtévistd sdddetddn poliisilain 2 §:ssd. Pykéldssd madritellyt tehtdvét liittyvét keskeisesti
rikosten, yleisen rauhan ja jirjestyksen hiirididen seké yksildiden turvallisuuteen ja yleiseen
turvallisuuteen kohdistuvan vaaran ehkdisemiseen. Myds rikollisen toiminnan lopettaminen
sekd rikosten tutkinta ja syyttdminen ovat sdddetty nimenomaisesti poliisin tehtéviksi. Pykélan
luettelo ei ole tyhjentdva, ja esimerkiksi pykéldn 7 kohdassa poliisin tehtdviksi on sdddetty
my0s muiden sellaisten tehtdvien hoitaminen, jotka perustuva lakiin tai joilla on muutoin
luonnollinen yhteys poliisin toimintaan. Poliisilain 2 a §:n mukaan poliisi voi tehdd
kisittelemiensé tietojen pohjalta poikkileikkaavia analyyseja (I momentti) sekd kerdtd ja
kisitelld tietoa julkisesti saatavilla olevista ldhteistd (2 momentti), jos ne ovat tarpeellisia 2 §:n
tarkoittamien tehtévien hoitamiseksi. Pykdlan 3 momentin perusteella oikeusministeri vahvistaa
yksityiskohtaiset sdannot poliisin suorittamasta tietojenkésittelystd, mukaan lukien 1 ja 2

80



momentin mukainen tietojenkisittely. Momentin mukaan oikeusministeri vahvistaa myos
sdannot siitd, mihin tarkoituksiin tietoja voidaan késitelld ja milloin tiedot on poistettava seké
késittelyssd noudatettavista teknisistd ja organisatorisista toimenpiteista.

Tanskan oikeudenhoitolain luvut 67-75 b siséltdvit keskeiset sdadnndkset liittyen poliisin
toimintaan. Néissd luvuissa ovat tutkintaa koskeva yleiset sddnndkset (67 luku), sddnnokset
kuulustelusta ja erityisistd tutkintatoimenpiteet (68 luku), pidéttdmisestd (69 luku),
tutkintavankeudesta (70 luku), viestinnin luottamuksellisuuden loukkaamisesta, tarkkailusta,
tietojen sieppaamisesta, radion tai televiestinndn héirinndstd tai keskeyttimisestd,
verkkosivustojen estdmisestd ja televisiovalvonnan haltuunotosta (71 luku), henkil6on
kohdistuvista toimenpiteistd (72 luku), etsinndistd (73 Iuku), takavarikosta (74 luku),
henkilokohtaisista selvityksisté (75 luku), muista tutkintatoimenpiteisti (75 a luku) seké alle 15-
vuotiaisiin kohdistuvista toimenpiteistd (75 b luku).

Oikeudenhoitolain 67 luvun 742 §:n 2 momentti siséltid yleissddnndksen niin sanotusta
esitutkintakynnyksestd. Momentin mukaan poliisi aloittaa tutkinnan tehdyn ilmoituksen
perusteella tai omasta aloitteesta, kun on olemassa perusteltu epdily, ettd rikos on tehty.
Oikeudenhoitolain 754 a §:n 1 momentti siséltdd yleisen rikoksentekokiellon, jonka mukaan
poliisi ei saa osana tutkintaa ryhtyd avunantoon tai toimenpiteisiin henkilén houkuttelemiseksi
tekemadn rikos tai jatkamaan rikoksen tekemisté. Kielto ei koske tilanteita, joissa rikos tai sen
yritys on tekeilld, tutkintatoimen oletetaan olevan tutkinnan kannalta ratkaisevan tirked ja
tutkittavasta rikoksesta voidaan tuomita vahintdan kuuden vuoden vankeusrangaistus, tai kyse
on erdistd muista momentissa erikseen sdidetyistd rikoksista. Edelleen pykdldn 2 momentin
perusteella kiellon soveltamisalaan eivét kuulu sellaiset toimenpiteet, joiden tarkoituksena on
taivuttaa joku tekeméin rikos tai jatkamaan rikoksen tekemistd, jos poliisi ei vaikuta rikoksen
olennaisiin olosuhteisiin taikka jos yllytys koskee yksinomaan polusm suorittamaa internetissa
tarjottujen oikeuksien, esineiden tai muun aineiston hankkimista erikseen mdééritellyssé
laajuudessa. Oikeudenhoitolain 754 b §mn 1 momentin mukaan edelld kuvatut poliisin
toimenpiteet eivét saa lisdtd rikoksen laajuutta tai vakavuutta. Pykélan 2 momentti sallii tietyin
rajauksin niin sanottujen siviilihenkildiden kéyttdmisen toimenpiteiden toteuttamiseksi. Edellé
754 a §:n tarkoittamista toimenpiteistd péaittdd 754 ¢ §:n nojalla tuomioistuin. Jos asiassa
nostetaan syyte, toimenpiteisté tulee 754 d §:n 1 momentin perusteella ilmoittaa puolustukselle.
Jos vieraan vallan etu, kansallinen turvallisuus, asian selvittiminen tai sivullisen etu
poikkeuksellisesti sitd edellyttia, poliisi voi maédrata puolustusasianajajan olemaan ilmaisematta
saamiaan tietoja. Edelld kuvattua sdintelyd ei 754 e §:n mukaan sovelleta Tanskan rikoslain
(straffeloven) 12 luvun 111-115 ja 118 §:ssé tarkoitettujen rikkomusten tutkintaan.

Pakkokeinoista sdddetddn oikeudenhoitolain 71 luvussa (indgreb i meddelelseshemmeligheden,
observation, dataaflesning, forstyrrelse eller afbrydelse af radio- eller telekommunikation,
blokering af hjemmesider og overtagelse af tv-overvagning). Pakkokeinot rinnastuvat
lahtokohtaisesti Suomen poliisilain salaiseen tiedonhankintaan ja pakkokeinolain salaisiin
pakkokeinoihin. Viestinndn luottamuksellisuuteen puuttuvista keinoista on sédddetty
oikeudenhoitolain 71 luvun 780 §:ssd. Pykildn 1 momentin mukaan poliisilla on oikeus: 1)
kuunnella puhelinkeskusteluja tai muuta vastaavaa televiestintdd (telefonaflytning); 2)
kuunnella muita keskusteluja tai lausuntoja laitteella (anden aflytning); 3) saada tieto siitd, mitka
puhelimet tai muut vastaavat viestintdlaitteet on liitetty tiettyyn puhelimeen tai muuhun
viestintilaitteeseen, vaikka puhelimen haltija ei olisi antanut siihen lupaa (teleoplysning); 4)
saada tieto siitd, mitka tietylld alueella olevat puhelimet tai muut vastaavat viestintilaitteet on
liitetty muihin puhelimiin tai viestintilaitteisiin (udvidet teleoplysning); 5) pidattai, avata ja
tutustua kirjeiden, sihkeiden ja muiden aineistojen sisédltoon (brevabning); sekd 6) pysayttia
edelld tarkoitettujen ldhetysten edelleen kuljettaminen (brevstandsning). Pykdldn 2 momentin
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mukaan poliisilla on oikeus tehdi tallenteita tai jdljennoksid 1 momentin viestinnéstid samassa
laajuudessa kuin poliisilla on oikeus tutustua niiden sisdltoon.

Edelld kuvattujen viestinnin luottamuksellisuuteen puuttuvien keinojen kayton edellytyksista
sdddetdén oikeudenhoitolain 781 §:ssd. Keskeisimmat yleiset edellytykset koskevat viestinnin
osapuolta (epiillyn tulee olla toinen osapuolista), keinon merkitystd rikoksen tutkimiselle
(puuttuminen on oletettavasti ratkaisevan tirkeéd) ja keinon kdyton perusteena olevaa rikosta
(perusterikos). Padsdantond on, ettd perusterikoksesta tulee voida tuomita vahintddn kuuden
vuoden vankeusrangaistus. Lisdksi pykéldssa on sdddetty useita erityisid perusterikoksia. Pykéala
yhdessd oikeudenhoitolain 781 a §:n kanssa sisdltdd my0s useita rikos- ja keinokohtaisia
poikkeuksia. Oikeudenhoitolain 782 § rajoittaa viestinndn luottamuksellisuuteen puuttuvien
keinojen kayttod. Pykdldn 1 momentti sisdltdd suhteellisuusperiaatteen, jonka mukaan
viestinndn luottamuksellisuuteen ei voida puuttua, jos se olisi kohtuutonta ottaen huomioon
puuttumisen tarkoitus, asian tirkeys seké loukkaus ja haitat, joita puuttumisesta todenndkdisesti
aiheutuu sille henkil6lle, joihin se vaikuttaa. Pykdlan 2 momentin mukaan puhelinkuuntelua,
muuta salakuuntelua seké kirjeiden avaamista ja pysayttdmista ei saa kayttaa siltd osin kuin kyse
on epdillyn yhteydesta sellaisiin henkil6ihin, jotka eivét voi todistaa saman lain 170 §:n nojalla.
Viestinnén luottamuksellisuuteen puuttuvien keinojen kiyttdmisestd péadttdd oikeudenhoitolain
783 §:n nojalla erdin poikkeuksin tuomioistuin.

Postiyhtididen ja palveluntarjoajien avustamisvelvollisuudesta on sdéddetty oikeudenhoitolain
786 §:ssd. Pykidlin 4 momentin mukaan oikeusministeri voi teollisuus-, elinkeino- ja
valtiovarainministerid kuultuaan antaa sddntdja palveluntarjoajien poliisille antamasta
kdytinnon avusta viestinnin luottamuksellisuuteen puuttumisen yhteydessa.

Kun viestinnén luottamuksellisuuteen puuttuminen on pééttynyt, puuttumisesta on ilmoitettava
oikeudenhoitolain 788 §:n mukaisesti. Pykdldn 2 momentin mukaan ilmoitus tehddin
puhelimen haltijalle, tai sille, jolla on hallinta sithen paikkaan tai tilaan, jossa keskustelu on
kdyty tai lausuma annettu, taikka kirjeen ldhettijille tai vastaanottajalle riippuen kiytetysti
keinosta. Pykéldn 3 momentin perusteella ilmoituksen tekee keinon kéytOstd pédttényt
tuomioistuin, ja ilmoitus on tehtivd padsddntdisesti mahdollisimman pian. Poliisin
hakemuksesta ilmoitus voidaan jéttéa tekeméttd tai sitd voidaan lykéta, jos pykéldn 4 momentin
edellytykset tiyttyvit. Perusteet ilmoittamatta jattdmiselle tai ilmoituksen lykk&&dmiselle
liittyvét kéynnissd olevan tai muun tutkinnan turvaamiseen sekd poliisin menetelmien ja
luottamuksellisten tietojen suojaamiseen. Luottamukselliseen viestintddn puuttuvilla keinoilla
saatujen tietojen kayttdmisestd muuten kuin keinon kdyton perusteena olevassa tutkinnassa on
sdddetty oikeudenhoitolain 789 §:ssd. Lahtokohtaisesti tietoja saa kayttdd muun rikoksen
tutkinnassa, mutta ei todisteena, ellei pykidldssé sdadetyt erityiset edellytykset tayty.

Poliisi voi antaa palveluntarjoajille mairdyksen sdhkdisen todistusaineiston turvaamiseksi
oikeudenhoitolain 786 a §:ssd sdddettyjen edellytysten tayttyessi. Oikeudenhoitolain 786 b, 786
c ja 786 d §:t siséltavit sddnnokset Tanskan kansallisen poliisin oikeudesta méédrétd henkilon
liikennetietojen  sdilyttdmisestd ja maantieteellisestd liikennetietojen sdilyttdmisestd
kohdennetusti. Liikennetietojen yleisestd ja erotuksettomasta sdilyttimisestd on sdddetty
oikeudenhoitolain 786 e §:ssd. Pykdldn 1 momentin mukaan oikeusministeri voi teollisuus-,
liikke- ja valtiovarainministerid kuultuaan vahvistaa sdéannot, joiden mukaan palveluntarjoajien
on rekisterditdva ja tallennettava liikennetietoja yleisesti ja erotuksetta, jos on riittdvin
konkreettisia olosuhteita, joiden perusteella on syytd uskoa, ettd Tanskan kansalliseen
turvallisuuteen kohdistuu sellainen vakava uhka, jota pidetdén todellisena ja joka on késilla tai
ennakoitavissa. Oikeudenhoitolain 786 f §:n nojalla internetin palvelujentarjoajien tehtivana on
tallentaa ja sdilyttda yleisesti ja erotuksetta tiedot loppukéyttdjan padsystéd internetiin. Pykélan
2 momentin mukaan séilytysaika on vuosi.
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Tarkkailutyyppisestd poliisin toimivaltuudesta on séédetty oikeudenhoitolain 71 luvun 791 a
§:ssd. Pykidldn 1 momentin perusteella sddnnds koskee ainoastaan paikkoja, joihin henkil6illa
ei ole vapaata paisyé (et ikke frit tilgeengeligt sted). Momentin mukaan poliisi voi kuvata ja
tarkkailla tdllaisessa paikassa olevaa henkilda kiikareilla ja muilla laitteilla, jos toimenpiteelld
on todennékdisesti huomattava merkitys tutkinnan kannalta ja tutkinta koskee rikosta, josta
voidaan tuomita vankeusrangaistus. Pykéldn 2 momentin perusteella kauko-ohjattavaa tai
automaattisesti toimivaa kameraa tai vastaavaa laitetta voidaan kuitenkin kdyttdd ainoastaan,
jos tutkinta koskee sellaista rikosta, josta voidaan tuomita vankeutta véhintddn vuosi ja kuusi
kuukautta. Edelleen pykildn 3 momentin mukaan edelld tarkoitetulla laitteella voidaan kuvata
asunnossa tai muussa vastaavassa tilassa olevaa henkilda vain momentissa erikseen sdidettyjen
erityisten edellytysten téyttyessd. Pykéldn 1-3 momenttien rajoitusten estdméttd henkilod
voidaan 4 momentin nojalla kuvata ja tarkkailla 1 momentin tarkoittamassa paikassa, jos paikka
on rikoksen uhrin kiytossd ja timéd on antanut suostumuksen toimenpiteelld. Pykéldn 5
momentti siséltdd sddnnokset niin sanotusta etitarkkailusta (teleobservation). Toimenpiteen
yleisend edellytyksend on, ettd silld on todennédkoisesti tutkinnan kannalta huomattava merkitys
ja tutkinta koskee rikosta, josta voidaan tuomita vdhintddn vuoden ja kuuden kuukauden
vankeusrangaistus. Etétarkkailulla tarkoitetaan seuraavien tietojen hankkimisesta: epiillyn
oletettavasti kdyttdmédn matkapuhelimen sijaintiedot televiestintdverkkojen tai -palvelujen
tarjoajilta seké epdilyn tai toisen henkilon sijaintietiedot GPS:n tai muun vastaavan laitteen
avulla. Jos jalkimmadiset tiedot kohdistavat muuhun kuin epéiltyyn edellytyksend on lisdksi se,
ettd henkil6 on yhteydessé epéiltyyn taikka samaan ajoneuvoon tai omaisuuteen kuin epéilty tai
vastaava. Pykéldn 7 momentti siséltda suhteellisuusperiaatteen, jonka mukaan pykéldn mukaista
tarkkailua ei saa tehdd, jos se olisi kohtuutonta ottaen huomioon toimenpiteen tarkoitus, asian
merkitys ja rikos sekd haitta, jota toimenpide todennikoisesti aiheuttaa sille henkildlle, johon
se vaikuttaa.

Tietojdrjestelméssd olevan muun kuin julkisesti saatavilla olevan tiedon lukemisesta sdddetian
Tanskan oikeudenhoitolain 71 luvun 791 b §:ssd. Pykéldn 1 momentin mukaan tietoja voidaan
lukea, jos on syitd uskoa, ettd epdilty kéyttaa tietojarjestelmadn pykéldassd mainittujen rikosten
tekemisen tai suunnittelun yhteydessd ja jos toimenpiteelld on todennédkdisesti ratkaiseva
merkitys tutkinnalle. Toimenpiteen perusteena tiytyy olla rikos, josta on sdddetty véhintidn
kuuden vuoden vankeusrangaistus ja erddt muut rikokset. Pykélin 2 momentti sisdltdd
suhteellisuusperiaatteen, jonka mukaan toimenpidettd ei saa tehdd, jos se olisi kohtuutonta
ottaen huomioon toimenpiteen tarkoitus, asian merkitys seké loukkaus ja haitta, jota toimenpide
todennékdisesti aiheuttaa sille henkil6lle, johon se vaikuttaa. Toimenpiteestd padttdd
tuomioistuin pykélédn 3 momentin nojalla.

5.2.3 Viro

Viron turvallisuusviranomaisia koskeva laki (Julgeolekuasutuste seadus) sditelee
turvallisuusviranomaisten tehtévien suorittamiseksi tai niiden suorittamisen varmistamiseksi
tapahtuvaa henkildtietojen kerddmistd. Kyseisen lain 21 (1) §:n mukaan tietoja késitellessé
turvallisuusviranomainen voi rajoittaa rekisterdidyn oikeuksia, kuten oikeutta saada tieto
henkilotietojensa késittelystd tai kisittelyn tarkoituksesta ja laajuudesta, jos oikeuksien
rajoittaminen voisi esimerkiksi haitata turvallisuusviranomaisen tehtévien suorittamista tai estia
rikoksen torjuntaa. Tassd laissa sdddetddn 25 §:ssd lisdksi muun muassa viestin
luottamuksellisuuden tai yksityiseldmén suojan rajoittamisesta rikoksen torjumiseksi tietyilld
edellytyksilla.

My®ds poliisi- ja rajavartiolaissa (Politsei ja piirivalve seadus) sdéddetdéin henkil6tietojen
késittelystd osittain samantapaisesti kuin turvallisuusviranomaisia koskevassa laissa. Poliisi- ja
rajavartiolain 7 (47) §:n mukaan poliisilla on oikeus késitelld henkilGtietoja peitellysti eli
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salaamalla henkil6tietojen kasittelyn tarkoitus rekisterdidyltd. Kyseisessé laissa sdddetddn, mitd
henkilotietoja voidaan késitelld tdlld tavoin. Henkil6l1ld ei ole oikeutta saada tietoa peitellysti
késittelystd tai henkiltiedoista, jotka hinestd on kerdtty peitellyn késittelyn yhteydessa.
Peitellystd kasittelystd on annettu asetus (Isikuandmete varjatud kogumise dokumenteerimise
kord), jossa sdddetddn menettelystd henkildtietojen peitellyn kerddmisen dokumentoimiseksi.
Sen mukaan peitelty tietojen késittely dokumentoidaan poliisin POLIS-jérjestelmdén. Tiedot
kerdnneen poliisimiehen on vélittdmasti tehtivd merkintd jérjestelmiin peitellystd tietojen
kerddmisesté tai laadittava siitd todistus jérjestelmién tallennettavaksi. Henkil6tietojen peiteltya
kerddmistd koskevia tietoja sdilytetddn POLIS-jéarjestelméssd vuoden ajan niiden kerd&dmisesta.

Viron rikosprosessilain (Kriminaalmenetluse seadustik) 3 Iuvussa sdddetddn valvontatoimista
(jalitustoimingud). Esimerkiksi poliisilla on oikeus suorittaa kyseisessd laissa sdddettyjen
perusteiden ja edellytysten tiyttyessd salaisia/peiteltyjd operaatiota, jos tietoja ei ole mahdollista
saada muilla toimilla. Téllaisessa tarkoituksessa tietojen (henkil6tietojen) kerddaminen voidaan
salata kohteelta. Poliisilla on oikeus suorittaa mainitun kaltaisia operaatioita esimerkiksi
rikoksen paljastamiseksi ja estdmiseksi sekd tietojen kerddmiseksi rikosprosessissa
selvitettdvdstd rikoksesta. Viron rikosprosessilaissa sdddetddn erikseen henkildistd, joihin
peiteltyd toimintaa saa kohdistaa. Viron rikosprosessilaissa sdédettyja peiteltyjé toimivaltuuksia
on esimerkiksi henkil66n, esineeseen tai alueeseen kohdistuva peitevalvonta, vertailua varten
ndytteen ottaminen peitellysti sekd esineen tutkiminen peitellysti. Erikseen sédéddetyissd
tilanteissa poliisilla on oikeus suorittaa myos postildhetyksen tarkastuksia peitellysti, peiteltya
ddni- ja kuvatallenteiden tarkastamista ja peiteagentin kayttod. Rikosprosessilaissa tiettyja
sdddettyjd peiteoperaatioita suorittacssa on toimivalta muun muassa mennd peitellysti
rakennukseen, huoneeseen, ajoneuvoon, tiettyyn alueeseen tai tietojirjestelmédn, mikéli tima
on vélttimatontd operaation tavoitteiden saavuttamiseksi.

Viron rikosprosessilain 3 luvussa tarkemmin sdddetyt toimivaltuudet voidaan toteuttaa
syyttdjaviranomaisen tai tutkintatuomarin myontdmalla luvalla. Tutkintatuomari paattda luvan
myOntdmisestd syyttdjdviranomaisen hakemuksesta. Jos muun muassa rakennukseen tai
huoneeseen on pédstivé salaa peitellyn operaation suorittamiseksi tai titd varten tarvittavien
teknisten apuvélineiden asentamiseksi ja poistamiseksi, syyttdjdviranomainen pyytdd
tutkintatuomarilta erillista lupaa. Salaisten operaatioiden kesto tiettyd henkiloa vastaan samassa
rikosasiassa ei saa ylittdd yhta vuotta.

5.2.4 Alankomaat

Keskeisimmit Alankomaiden poliisitoimea koskevat sddddokset ovat poliisilaki (politiewet
2012), rikosprosessilaki (wetboek van strafvordering), poliisitietolaki (wet politiegegevens) ja
asetus pakollisista poliisitiedoista (besluit verplichte politiegegevens). Lisdksi toimivalta- ja
toimivaltuussddntelyn kaltaisia sddnnoksid on erilaisissa asetuksissa, joita on runsaasti ja jotka
voivat olla hyvinkin yksityiskohtaisia. Esimerkiksi jarjestdytyneen rikollisuuden ja
terrorismintorjuntaa varten on erityisid sadnnoksié seké laki- ettd asetustasolla.

Alankomaiden poliisilaissa (politiewet 2012) on yhteensd yhdeksén lukua, joista ensimmiinen
sisdltdd laissa kaytettyjen késitteiden maédritelmit, toinen késittelee poliisin tehtidvépiiria,
kolmas poliisin hallintorakennetta, neljds kansallista rikostutkintaosastoa, viides poliisin
avustamista, kuudes poliisin valvontaa, seitsemis kanteluiden kisittelyd sekd kahdeksas
poliisikoulua ja poliisin koulutusneuvostoa. Viimeinen luku siséltdd erddt muut sddnnokset.
Poliisin toimivaltuuksia koskevia sddnnoksid on rikosprosessilaissa (wetboek van
strafvordering) ja virallisista ohjeista Alankomaiden kuninkaalliselle Marechausseelle ja muille
tutkintaviranomaisille annetussa asetuksessa (ambtsinstructie voor de politie, de Koninklijke
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marechaussee en andere opsporingsambtenaren). Mainittu asetus ei kuitenkaan sisilld Suomen
salaiseen tiedonhankintaan tai salaisiin pakkokeinoihin rinnastuvia sddnnoksia.

Rikosprosessilain ensimmadisen kirjan (eerste boek) IV osassa sdddetddn pakkokeinoista (52—
126fa §), kuten pidattimisestd, vangitsemisesta ja etsinnOistd. Etsinndstd datan
tallentamistarkoituksessa on omat erityissddnnokset (125i—125p §), ja téllainen etsintd voi
kohdistua my6s kolmannen osapuolen hallussa olevaan dataan.

Rikosprosessilain ~ ensimmdisen kirjan IVA osa siséltdd sddnnokset erityisistd
tutkintavaltuuksista, jotka rinnastuvat yleiseltd luonteeltaan Suomen poliisilain salaiseen
tiedonhankintaan ja  pakkokeinolain salaisiin  pakkokeinoihin. Téllaisia erityisié
tutkintavaltuuksia ovat jérjestelméllinen tarkkailu (126g §), soluttautuminen (126h §), valeosto
ja -palveluidentarjoaminen (126i §), jarjestelmaillinen tietojenhankinta (126j §), toimivaltuudet
suljetussa paikassa (126k §), luottamuksellisen viestinnidn tallentaminen tekniselld laitteella
(126l §), viestinnén tutkiminen automatisoitujen menetelmien avulla (126m—126nb §), tutkinta
automatisoidussa jarjestelméassé (126nba §) ja tietojen vaatiminen (126n¢c—126ni §).

Rikosprosessilain ~ 126g  §:n  jérjestelmilliselld  tarkkailussa  tutkintaviranomainen
jarjestelmaillisesti seuraa henkilod tai tarkkailee hénen ldsndoloaan tai kéyttdytymistién.
Tarkkailuméérdyksen antaa syyttdjd, jos on syytd epdilld rikosta ja toimenpide on tutkinnan
edun mukaista (1 momentti). Jos epdily koskee rikosta, joka on kuvattu rikosprosessilain 67 §:n
1 momentissa ja joka luonteensa tai yhteytensd vuoksi muihin epdillyn tekemiin rikoksiin
aiheuttaa vakavan oikeusjirjestyksen loukkauksen, voi syyttdjd tutkimuksen edun nimissé
madritd, ettd madrayksen tdytdntoonpanon yhteydessd suljettuun tilaan voidaan menné ilman
oikeudenhaltijan lupaa. Téllaisia rikosprosessilain 67 §:n 1 momentissa tarkoitettuja rikoksia
ovat rikokset, joista on sdddetty védhintddn neljan vuoden vankeusrangaistus ja erdit muut
erikseen luetellut rikokset. Rikosprosessilain 126g §:n mukaan suljettu tila ei saa olla asunto.
Pykéldn 3 momentin mukaan syyttdja voi my0s madratd, ettd madrdyksen tdytdntoonpanon
yhteydessd kéytetddn teknistd apuvilinettd, kunhan silld ei tallenneta luottamuksellista
viestintdd. Teknistd apuvélinettd ei saa kiinnittéad henkiloon, ellei hén anna siihen suostumustaan
tai ellei kyseessé ole tilanne, joka on kuvattu pakkokeinolain 126nba §:n 1 momentin kohdassa
c.

Rikosprosessilain  126h §:n soluttautumisessa tutkintaviranomainen osallistuu tai tekee
yhteistyotd sellaisen henkiléryhmén kanssa, jonka toiminnassa on kohtuullista epdilld rikosten
suunnittelua tai tekemistd. Toimenpideméddrdyksen antaa syyttdjd, jos tutkinnan kiireellisyys
sitd edellyttdd. Liséksi edellytyksend on syytd epdilld sellaista rikosta, joka on kuvattu
rikosprosessilain 67 §:n 1 momentissa ja joka luonteensa tai yhteytensi vuoksi muihin epéillyn
tekemiin rikoksiin aiheuttaa vakavan oikeusjirjestyksen loukkauksen (1 momentti).
Tutkintaviranomainen ei saa méadrdyksen tdytintoonpanon yhteydessd saattaa henkiloa
tekemédn muita rikoksia kuin niit8, joihin hinen tarkoituksensa oli jo suunnattu (2 momentti).

Rikosprosessilain 1261 §:n valeosto- ja -palveluidentarjoamisessa on kyse siitd, ettd
tutkintaviranomainen voi ottaa haltuunsa epdillyltd tavaroita tai sellaisia tietoja, jotka on
tallennettu, késitelty tai siirretty automatisoidun jérjestelmidn kautta julkisen
telekommunikaatioverkon vilitykselld taikka tarjota epailylle palveluita.
Toimenpideméérdyksen antaa syyttdjd, jos on syytd epdilld sellaista rikosta, joka on kuvattu
rikosprosessilain 67 §:n 1 momentissa ja toimenpide on tutkinnan edun mukaista (1 momentti).
Tutkintaviranomainen ei saa méadrdyksen tdytdnto0Oonpanon yhteydessd saattaa henkil6od
tekemadn muita rikoksia kuin niitd, joihin hénen tarkoituksensa oli jo suunnattu (2 momentti).
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Rikosprosessilain 126j §:n jirjestelméllisessd tiedonhankinnassa tutkintaviranomainen kerdé
jarjestelmallisesti tietoja epdillystd ilman, ettd hinen toimintansa tutkintaviranomaisena on
ilmeistd. Toimenpidemddrdyksen antaa syyttiji, jos on syytd epiilla rikosta ja toimenpide on
tutkinnan edun mukaista (1 momentti).

Rikosprosessilain 126k §:n suljettua paikkaa koskevissa toimivaltuuksissa on kyse siitd, ettd
tutkintaviranomainen ilman oikeudenhaltijan lupaa menee suljettuun tilaan tai kayttaa teknistd
apuvilinettd kyseisen tilan tarkastamiseen, sielld olevien jilkien turvaamiseen tai omaisuuden
lasnéolon tai siirtymisen todentamiseen. T01menp1demaarayksen antaa syyttaja jos on syyta
epdilld sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa ja toimenpide on
tutkinnan edun mukaista (1 momentti).

Rikosprosessilain 1261 §:ssd sdddetdén luottamuksellisen viestinnén tallentamisesta tekniselld
laitteella. Toimenpidemédrdyksen antaa syyttéjé, jos tutkinnan kiireellisyys sitd vaatii ja jos on
syytd epdilléd sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa ja joka
luonteensa tai yhteytensd vuoksi muihin epéillyn tekemiin rikoksiin aiheuttaa vakavan
oikeusjarjestyksen loukkauksen (1 momentti). Syyttdjd voi myos maaratd tutkimuksen edun
nimissé, ettd madrdyksen tdytdntdonpanon yhteydessa suljettuun tilaan, ei kuitenkaan asuntoon,
menndin ilman oikeudenhaltijan lupaa. Edelleen syyttdja voi midritd, ettd madrdyksen
tdytdntoonpanon yhteydessd asuntoon mennddn ilman oikeudenhaltijan suostumusta, jos
tutkinnan kiireellisyys sitd edellyttda ja epdily koskee rikosta, josta lain mukaan voidaan tuomita
vahintddn kahdeksan vuoden vankeusrangaistus (2 momentti).

Rikosprosessilain 126m §:ssd sdddetddn viestinndn tutkimisesta automatisoitujen menetelmien
avulla, jolla tarkoitetaan sitd, ettd tutkintaviranomainen tallentaa teknisti apuvilinettd kdyttiaen
sellaista viestintdd, joka ei ole tarkoitettu yleisolle ja joka tapahtuu viestintapalveluntarjoajan
palveluiden kautta. Toimenpideméaardyksen antaa syyttéja, jos tutkinnan kiireellisyys sitd vaatii
ja jos on syytd epdilld sellaista rikosta, joka on kuvattu rikosprosessilain 67 §:n 1 momentissa
ja joka luonteensa tai yhteytensd vuoksi muihin epiillyn tekemiin rikoksiin aiheuttaa vakavan
oikeusjarjestyksen loukkauksen (I momentti). Jos miirdys koskee sellaista viestintdd, joka
tapahtuu julkisen telekommunikaatioverkon kautta tai julkisen telekommunikaatiopalvelun
avulla telekommunikaatiolain tarkoittamassa merkityksessd, méérdys pannaan tdytintoon
viestintdpalveluntarjoajan avustuksella, ellei tdimé ole mahdotonta tai esitutkinnan etu sitd esti
(3 momentti). Jos madrdys koskee muuta kuin edellé tarkoitettua viestintéé, palveluntarjoajalle
annetaan mahdollisuus avustaa méédrayksen tiytdntoonpanossa, ellei timé ole mahdotonta tai
rikostutkinnan etu sitd estd (4 momentti). Jos tutkinnan etu sitd edellyttdd, maidrdyksen
tdytintoonpanon yhteydessd voidaan vaatia henkilod avustamaan salattujen tietojen
purkamisessa antamalla tietoja tai purkamalla salauksen, jos henkilén voidaan kohtuudella
epdilld tietdvédn viestinndn salauksen purkutavan (6 momentti). Téllaista vaatimusta ei saa
kohdistaa epéiltyyn (7 momentti) tai erdisiin muihin henkildihin (8 momentti).

Rikosprosessilain 126ma § siséltdd sdédnnokset ilmoittaa ja pyytdd lupa toiselta valtiolta, jos
tiedetddn, ettd 126m §:ssé tarkoitettu toimenpiteen kohde sijaitsee toisen valtion alueella.

Samaan sddntelykokonaisuuteen kuuluvien 126n ja 126na §:n perusteella syyttéjd voi tutkinnan
edun nimissd vaatia erditd tietoja viestintdpalvelun kayttdjastd ja kyseisen kayttdjan
viestintdliikenteestd. Vaatimus voidaan kohdistaa erdin rajoituksin mihin tahansa
viestintdpalveluntarjoajaan (126n § 2 momentti ja 126na § 1 momentti). Tietojen saaminen
viestintdpalvelun kéyttdjin nimestd, osoitteesta, postinumerosta, asuinpaikasta, numerosta ja
palvelun tyypistd edellyttdé, ettd on syytd epdilld rikosta (126na § 1 momentti). Kayttdjan
viestiliikennetietojen hankkiminen edellyttdd, ettd on syytd epiilld sellaista rikosta, joka on
kuvattu pakkokeinolain 67 §:n 1 momentissa (126n § 1 momentti). Tutkintaviranomainen voi
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hankkia viestipalvelun kéyttdjan tunnistamiseksi tarvittavan numeron tekniselld laitteella edelld
126m ja 126n §:ssé tarkoitettujen toimenpiteiden toteuttamiseksi (126nb §).

Rikosprosessilain 126nba §:ssd sdddetddn tutkinnasta automatisoidussa jarjestelméassa.
Toimenpiteessd on kyse siitd, ettd tutkintaviranomainen tunkeutuu epéillyn kidytossd olevaan
automatisoituun jérjestelmddn ja suorittaa tutkimuksen tarvittaessa teknistd apuvilinettd
kayttden. Pykéldn 1 momentin mukaan toimenpiteen tarkoituksena voi olla: a) automatisoidun
jarjestelmin tai kéyttdjin ominaisuuksien, kuten identiteetin tai sijainnin, méaérittiminen ja
niiden tallentaminen; b) edelld 1261 ja 126m §:ssé tarkoitettujen médrdysten tdytantdonpano; c)
edelld 126g §:ssd tarkoitetun madrdyksen tdytdntdonpano, jolloin syyttdja voi madratd, ettd
méidrdyksen tdytdntoonpanon yhteydessd tekninen apuviline kiinnitetddn henkiloon; d)
automatisoidussa jarjestelméssd tallennettujen tietojen tai maéadrdyksen antamisen jélkeen
tallennettujen tietojen tallentaminen, mikéli se on kohtuudella tarpeen totuuden selvittaimiseksi
ja jos kyseessd on rikos, josta lain mukaan voidaan tuomita vihintdén kahdeksan vuoden
vankeusrangaistus tai rikos, joka on méiéritelty yleiselld hallinnollisella mairdykselld; tai e)
rikosprosessilain 126¢cc §:n 5 momentissa tarkoitetun tiedon saavutettavuuden estdminen.

Rikosprosessilain 126nc—126ni §:ssd sdédetdén tietojen vaatimisesta. Kyse on kiytdnndssa
tutkintaviranomaisen oikeudesta saada syyttdjin vaatimuksesta pykélissd tarkemmin
madriteltyjd muita kuin julkisia tietoja eri toimijoilta. Edellytykset tietojen saamiselle vaihtelee
tietojen luonteen mukaan. Sddnnokset késittelevit esimerkiksi oikeushenkildn tai luonnollisen
henkilon tunnistetietoja (126nc §), muita tarkemmin méérittelemattomia tietoja (126nd §) ja
valvontakameroiden tallenteita (126nda §). Sddntely on varsin yksityiskohtaista ja sisaltda
paljon poikkeuksia riippuen siitd, miten sensitiiviseksi tiedot ovat arvioitu ja keneltd niitd
pyydetddn. Tietyissd tapauksissa syyttdja voi madrété, ettd henkild avustaa tietojen salauksen
purkamisessa  poistamalla  salauksen ja  antamalla  salausta koskevaa tietoa
tutkintaviranomaiselle, jos henkilén voidaan kohtuudella epiilld tietdvin tietojen salauksen
purkutavan (126nh § 1 momentti). Epdilty ja erddt muut henkilon ovat rajattu madrdyksen
soveltamisalan ulkopuolelle (2 momentti).

Rikosprosessilain ensimméinen kirja sisdltdd my0s erityisid toimivaltuussddnnoksid
jarjestdytyneen rikollisuuden torjuntaa ja terrorismintorjuntaa varten (osat V ja VB).
Rikosprosessilain ensimmdinen kirjan VE osan sddnndkset (126gg—126ii §) mahdollistavat
erdiden edellytysten tayttyessd varsinaista esitutkintaa edeltdvan tutkinnan, jos tosiseikkojen tai
olosuhteiden perusteella on viitteita siitd, ettd rikosprosessilain 67 §:n 1 momentissa tarkoitettu
rikos on suunnitteilla tai tehty.

Alankomaiden poliisin henkilGtietojen késittelyd koskevat keskeiset sddddokset ovat
poliisitietolaki (wet politiegegevens) ja asetus pakollisista poliisitiedoista (besluit verplichte
politiegegevens). Pakollisista poliisitiedosta annetun asetuksen 1 §:n d kohdassa on mééritelty
kansallinen rikostiedusteluyksikko seuraavasti: ”’[k]ansallisen tutkinta- ja interventioyksikdn
yksikko, jonka tehtdvénd on tutkintatehtdvdd varten sellaisten tietojen késittely, jotka ovat
tarpeen poliisitietolain 10 §:n 1 momentin a kohdassa tarkoitettujen rikosten tutkimiseksi”.
Rikostiedustelutiedot on mddiritelty asetuksen 1 §:mn f kohdassa. Lainkohdan mukaan
rikostiedustelutiedot ovat tietoja, joita voidaan késitelld poliisitietolain 10 §:n 1 momentin a
kohdan nojalla. Lainkohta koskee kohdennettua poliisin tietojen kisittelyd ymmaérryksen
saamiseksi yksildiden osallistumisesta tiettyjen rikosten suunnitteluun ja tekemiseen.
Lainkohdan mukaan tdllaisia rikoksia ovat ensinnikin rikosprosessilain 67 §:n 1 momentissa
tarkoitetut sellaiset rikokset, jotka on suunniteltu tai toteutettu jarjestdytyneesti, ja jotka
muodostavat vakavan oikeusjdrjestyksen rikkomisen, kun huomioidaan rikosten luonne tai
niiden yhteys muihin jérjestdytyneesti suunniteltuihin rikoksiin (1 alakohta). Toiseksi
lainkohdan piiriin kuuluvat rikokset, joista voidaan tuomita vdhintdén kahdeksan vuoden
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vankeusrangaistus (2 alakohta). Kolmanneksi lainkohdassa mainitaan sellaiset rikosprosessilain
67 §:n 1 momentissa tarkoitetut rikokset, jotka on nimetty yleiselld hallintoméariaykselld ja jotka
muodostavat vakavan oikeusjirjestyksen rikkomisen, kun huomioidaan rikosten luonne tai
yhteys saman henkild tekemiin muihin rikoksiin (3 alakohta).

Alankomaissa on neljd erityistutkintapalvelua, jotka perustuvat erityistutkintapalveluista
annettuun lakiin (wet op de bijzondere opsporingsdiensten). Yksi palveluista raportoi
valtiovarainministerille, toinen infrastruktuuri- ja ympéristoministerille, kolmas talous-,
maatalous- ja innovaatioministerille sekd neljds sosiaali- ja tyOministerille (2 §). Jokainen
erityistutkintapalvelu panee tiytdnt66n oman sektorinsa kriminaalipolitiikkaa yleisen syyttéjan
johdolla, ja néihin tehtdviin kuuluu myds rikostutkinta (3 §). Erityistutkintapalveluista annettu
laki siséltdd saannokset laissa tarkoitettujen yksikoiden asiallisesta toimivallasta (2—4 §) seka
tutkivan virkamiehen alueellisesta toimivallasta (5 §). Lisdksi laissa sdddetddn tutkivan
virkamiehen oikeudesta kiyttdd voimakeinoja (6 §) ja tarkastaa henkildllisyys (6 a §). Muilta
osin laki ei sisélld toimivalta- tai toimivaltuussdédnnoksid. Yksittdisen erityistutkintapalvelun
asiallista toimivaltaa on voitu laajentaa erillisilld asetuksilla (ks. esim. asetus Appaa koskevista
tutkintatehtdvista, regeling toedeling opsporingstaken Appa).

Erityistutkintapalveluista annetun lain nojalla Alankomaihin on perustettu kansallisia
rikostiedusteluyksikoitd. Jarjestelmd perustuu lain 12 §:n 2 momentin valtuussdénndkseen,
jonka mukaan toimivaltainen ministeri voi, sovittuaan asiasta oikeus- ja turvallisuusministerion
kanssa, antaa yleisid oikeussddntdjd pykaldssa tarkoitetun erityistutkintapalvelun yksikon
toiminnasta. Téllainen yksikko toimii yleisen syyttdjan alaisuudessa ja késittelee henkil6tietoja
lain 12 §:ssé tarkoitettujen rikosten estdmiseksi ja paljastamiseksi. Rikoksilta edellytetdn, ettd
ne ovat omiaan rikkomaan vakavasti oikeusjérjestystd, kun huomioidaan niiden vakavuus,
esiintymistiheys tai jarjestdytynyt luonne. Liséksi rikosten pitéé liittyé erityistutkintapalvelulain
3 §:ssd sdddettyihin erityistutkintapalvelun tehtdviin. Erityistutkintapalveluista annetun lain 12
§:n 2 momentin valtuuden nojalla annetuilla asetuksilla on perustettu ainakin neljad pakollisista
poliisitiedoista  annetun asetuksen 1 §n d kohdan tarkoittamaa kansallista
rikostiedusteluyksikkda eri hallinnonaloille.

ILT-IOD-rikostiedusteluyksikon perustamisesta annetulla asetuksella (besluit instelling
criminele-inlichtingeneenheid ILT-IOD 2012) on perustettu infrastruktuuri- ja
ymparistoministerion alaisuuteen Thmisen ympariston ja liikenteen tarkastusviraston tiedustelu-
ja tutkintapalvelu (ILT-IOD-rikostiedusteluyksikkd). Asetuksen 2 §:n 2 momentin mukaan
rikostiedusteluyksikkd vastaa tietojen toimittamisesta rikosten tutkintaa siltd osin kuin asia
koskee edelld kuvatun poliisitietolain 10 §:n 1 momentin a kohdan mukaista rikosten
suunnittelua tai tekemisti. Pykdldn 3 momentin mukaan tehtidvissd sovelletaan poliisitietolain
saannoksid. Rikostiedustelutieto on méadritelty asetuksen 1 §:n ¢ kohdassa viittaamalla samaan
poliisitietolain 10 §:n 1 momentin a kohdan mukaisiin tietoihin. Rikostiedusteluyksikon
tarkemmat tehtdvat kayvdt ilmi asetuksen 3 §:std, ja ndihin kuuluu muun muassa
rikostiedustelutietojen kerdédminen ja todentaminen.

NVWA-IOD:n rikostiedusteluyksikon perustamisesta annetulla asetuksella (regeling instelling
criminele-inlichtingeneenheid NVWA-IOD) on perustettu talousministerion alaisuuteen
elintarvike- ja kulutustavaraturvallisuusviranomaisen tiedustelu- ja tutkintapalvelu (NVWA-
10OD-rikostiedusteluyksikkd). FIOD:n rikostiedusteluryhmésté annetulla asetuksella (regeling
team criminele inlichtingen FIOD) on perustettu valtiovarainministerion alaisuuteen vero- ja
tullihallinnon verotiedustelu- ja tutkintapalveluun (FIOD) rikostiedusteluryhmi. Asetuksen
sddntely vastaa asiallisesti edelld kuvattua ILT-IOD-rikostiedusteluyksikkdd koskevaa
sdantelyd. Alankomaiden tyOsuojeluviranomaisen rikostiedusteluryhméstd annetulla
asetuksella (regeling team criminele inlichtingen Nederlandse arbeidsinspectie-DO) on
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perustettu sosiaali- ja tyOministerion alaisuuteen Alankomaiden tyOsuojeluviraston
tutkintaosastolle ~ (Directie ~ Opsporing  Nederlandse = Arbeidsinspectie)  sijoitettu
rikostiedusteluryhma. Edelld mainittujen asetusten sdédntely vastaa asiallisesti edelld kuvattua
ILT-IOD-rikostiedusteluyksikkod koskevaa sdéantelya.

6 Lausuntopalaute
6.1 Esitysluonnoksesta annetut lausunnot
Lausuntokierros

Esitysluonnoksesta jirjestettiin lausuntokierros 19.2.—16.4.2026. Lausuntopyyntd julkaistiin
lausuntopalvelu.fi-sivustolla, jossa se oli julkisesti kaikkien vastattavissa. Sisdministerio ldhetti
lausuntopyynnén Lausuntopalvelun kautta 55 taholle, mm. ministeridille sekd keskeisille
viranomaisille ja jérjestoille. Lausuntoja annettiin yhteensd 51 kappaletta, joista 41
lausuntopyynnon vastaanottajilta ja 10 muilta tahoilta.

Lausunnon antoivat Amnesty International Suomen osasto, eduskunnan oikeusasiamies,
Electronic Frontier Finland ry - EFFI ry, Elinkeinoeldmin keskusliitto EK, Helsingin
hovioikeus, Helsingin kérdjidoikeus, Helsingin poliisilaitos, Huoltovarmuuskeskus, Juristiliitto,
keskusrikospoliisi, litkenne- ja viestintaministerid, Liikenne- ja viestintdvirasto Traficom
(Kyberturvallisuuskeskus), Maahanmuuttovirasto, Medialiitto ry, Miesten
hypogonadikuntoutujien  jérjestd ry, oikeusministerid, Poliisiammattikorkeakoulu,
Poliisihallitus, puolustusministerid, Rajavartiolaitos, Rikosseuraamuslaitos, suojelupoliisi,
Suomen Asianajajat, Suomen Journalistiliitto ry, Suomen Poliisijdrjestojen Liitto ry, Suomen
tuomariliitto ry, Suomen ympéristokeskus, Syyttdjdlaitos, Telia Finland Oyj,
Tiedusteluvalvontavaltuutettu, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry,
Tietosuojavaltuutettu, Tulli, Tuomioistuinvirasto, Turvallisuuskomitea, ulkoministerio,
Ulosottolaitos, valtioneuvoston oikeuskansleri, valtiovarainministerid, Verohallinto ja sen
Harmaan talouden selvitysyksikko, tutkijatohtori Joonas Widlund, ympéristoministerio,
Yleisradio Oy seka kuusi yksityishenkiloa.

Tyo- ja elinkeinoministerid, maa- ja metsdtalousministerid ja Suomen Erillisverkot Oy
ilmoittivat, ettd niilld ei ole lausuttavaa asiassa. Helsingin hallinto-oikeus, korkein hallinto-
oikeus, korkein oikeus ja sosiaali- ja terveysministeri0 ilmoittivat, ettd ne eivét anna asiassa
lausuntoa.

Lausunnoissa esitettyjd huomioita on tiivistetty ja muokattu jaljempané kuvattua yhteenvetoa
varten. Lausunnot kokonaisuudessaan ovat saatavilla julkisessa palvelussa hankesivulla lukuun
ottamatta niiden yksityishenkildiden lausuntoja, jotka eivdat ole toivoneet lausuntonsa
julkaisemista. Maahanmuuttovirasto on luokitellut lausuntonsa salassapidettivéksi, joten
my0skain sité ei julkaista hankesivulla. Lausuntopalvelusta puuttuvat lausunnot ovat saatavissa
pyynnosti sisdministerion kirjaamosta.

Yleiset huomiot

Lausuntopalaute erityisesti uhkaperusteista rikostiedustelua koskevan muutoksen osalta
jakaantui. Muutosta kannattivat erityisesti lausunnon antaneet turvallisuusviranomaiset.
Turvallisuusviranomaiset ja erdét ministeriot sekd mm. Helsingin kérdjéoikeus, Ulosottolaitos,
Verohallinto ja sen Harmaan talouden selvitysyksikko, Elinkeinoeldmén keskusliitto, FiCom ry
ja TeliaFinland Oy kannattivat ehdotetun sidintelyn tavoitteita. Valtioneuvoston oikeuskansleri
piti sindnsd kannatettavana, ettd rikostiedustelua koskevan sdéntelyn tarpeellisuutta arvioidaan.
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Oikeuskansleri totesi, ettd esitysluonnos on rakenteeltaan selkedsti jdsennelty ja ettd siind on
tunnistettu ehdotettavan sddntelyn merkityksellisyys. Juristiliitto ry tunnisti esityksen taustalla
olevan vakavan ja osin nopeasti muuttuneen turvallisuusympériston sekéd tarpeen kehittda
viranomaisten kykya torjua jarjestdytynyttd ja muuta vakavaa rikollisuutta. Samanaikaisesti se
korosti esitysluonnoksen siséltavin periaatteellisesti merkittdvid valtiosddntdoikeudellisia ja
perus- ja ihmisoikeuksiin liittyvid kysymyksid sekd merkittdvdd muutosta poliisin
toimivaltuuksiin. My0s oikeuskansleri totesi esityksen sisédltdvin sddtdmisjarjestyksen kannalta
varsin ongelmallisia kohtia.

Erityisesti  Poliisihallitus, keskusrikospoliisi, Helsingin poliisilaitos, suojelupoliisi,
Rajavartiolaitos, Tulli, Poliisiammattikorkeakoulu ja Suomen Poliisijarjestdjen liitto ry pitivét
ehdotettuja muutoksia tirkeind ja kannatettavina esityksessd todetuilla perusteilla.
Turvallisuusviranomaisten mukaan on tarkedi kehittda poliisin vakavan rikollisuuden torjunnan
toimintaedellytyksid nopeasti muuttuneessa toimintaymparistossd. On tirkedd, ettd sisdisen
turvallisuuden uhkia voidaan torjua mahdollisimman aikaisessa vaiheessa ennakolta ennen
niiden realisoitumista yhteiskuntaan vakavina rikoksina. Uhkaperusteinen rikostiedustelu on
lahtokohtaisesti aina yhteiskunnan kannalta myds edullisempaa kuin yksittdisten rikosten ja
rikoksentekijoiden selvittiminen ja rikosvastuuseen saattaminen.

Erddt  lausunnonantajat  vastustivat  esitysluonnoksessa  ehdotettuja =~ muutoksia
kokonaisuudessaan. Electronic Frontier Finland — Effi ry piti esitystd erittdin huonona.
Tutkijatohtori Widlund kyseenalaisti sen, miten uhkaperusteinen rikostiedustelu sopii yhteen
poliisilain 1 luvun 1 §:ssé sdéddettyjen poliisin tehtdvien kanssa. Widlundin mukaan esityksessé
on aukko logiikassa siind, miten rikosten ennalta estémisen kehittimistarpeesta paddytddn
ehdottamaan toimivaltuuksia, jotka ovat irrallaan konkreettisesta rikosepéilystd. Suurin osa
lausunnon antaneista yksityishenkildistd vastusti ehdotettuja muutoksia yksityisyyden suojan
kaventumiseen liittyvistd syistd. Yksityishenkildiden lausunnoissa ilmaistiin mm. huolta
viranomaisten kerddmien yksityisten tietojen vuotamisesta julkisuuteen sekd huolta
laajennettujen valtuuksien luomasta oikeudellisesta perustasta mielivaltaiselle vallankdytolle.
Osassa yksityishenkildiden lausuntoja esityksen arvioitiin olevan joko suoraan perustuslain
vastainen tai ainakin jdnnitteinen suhteessa perustuslain 1 §:ssd vahvistettuihin valtiosdinnon
perusteisiin sekd 2 §:ssd turvattuun oikeusvaltioperiaatteeseen.

Uhkaperusteisen rikostiedustelusddntely tarve

Lausunnonantajista Helsingin poliisilaitos, Poliisihallitus, Poliisiammattikorkeakoulu,
keskusrikospoliisi ja valtiovarainministerié yhtyivat hallituksen esitysluonnoksessa esitettyihin
perusteluihin uhkaperusteisen rikostiedustelun saintelytarpeesta. Kuten edelld on todettu, moni
lausunnonantaja totesi yleisesti pitdvénsa esitystd perusteltuna ja kannatettavana.

Saantelytarvetta koskevat perustelut eiviét tdysin vakuuttaneet Elinkeinoeldmén keskusliittoa,
Helsingin hovioikeutta, Juristiliitto ry:td, valtioneuvoston oikeuskansleria ja Suomen
Asianajajia. Amnesty Suomen osasto ja Effi ry eivdt ndhneet tarvetta uhkaperusteiselle
rikostiedustelulle. Oikeuskanslerin mukaan esityksessd tuotua l4htOkohtaa siitd, ettéd
toiminnalliselta kannalta poliisin tiedon tarve on siirtynyt yhd enemmén konkreettisesta
rikosepdilystd ja jo yksiloitdvissd olevasta epdillystéd rikoksentekijédstd kohti uhkaa tai ilmioté
koskevan tiedon hankintaa ja tuon tiedon analysointia sekd hyddyntdmisté, ei ole sindnsé tarve
kiistéa.

Uhkaperusteisen sdantelytarpeen vilttdiméttomyyden arvioinnin todettiin useiden edelld
mainittujen lausunnonantajien mukaan edellyttdvin esityksen nykytilaa koskevien perustelujen
merkittdvad tdydentdmistd. Perustelujen todettiin jadvan liian yleisluontoisiksi. Esityksessa
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tulisi ehdotettujen toimivaltuuksien vélttdmattomyyden arvioimista varten kuvata tarkemmin
sitd, milld tavoin poliisi voi tehda nykyisinkin rikostiedustelua ja analyysia. Nykyisin kdytossé
olevia muita kuin poliisilain 5 luvussa tarkoitettuja sddnnoksid, jotka ovat merkityksellisid
rikostiedustelussa ja tilannekuvan muodostamisessa, tulisi kdyda seikkaperdisemmin ldpi. Myos
5 luvun osalta tulisi kuvata mm. tietoldhdetoimintaa sekd sitd, minkélaisia konkreettisia
ongelmia nykyiseen lainsddddntoon siséltyvistd rajoituksista on seurannut. Keskeinen asia
nykytilan ja esitettdvien muutosten vélttimaittomyyden osalta on se, mika on tilld hetkelld se
raja, kun ei ole perusteita kayttda salaisia tiedonhankintakeinoja. Oikeuskansleri toi esille, ettd
erdissd esityksen kohdissa huomio kiinnittyi siihen, kuvaako esitys riittdvén tasapainoisesti
poliisin nykyisid toimintamahdollisuuksia esiintuoduissa tilanteissa. Oikeuskanslerin mukaan
esitettdvien toimivaltuuksien valttiméattomyyttd voidaan arvostella myds sen johdosta, ettd
yksinomaan nyt esitettavét uudet toimivaltuudet eivit esityksessd todetun mukaisesti edes vield
muodostaisi tehokasta rikostiedustelutoimintaa. Jos ndin on, niin yksityiselaimiin merkittivid
puuttuvia uusia toimivaltuuksia ei voitane pitdd valttiméattomina, hyvéksyttavand tai
oikeasuhtaisena.

Suomen Asianajajien mukaan tarve rikostiedustelulle néyttiytyy osin ristiriitaisena. Suomen
Asianajajien mukaan nykytilanteessa poliisin toimintaan liittyvdd tiedon kerd&mista,
luokittelemista, sédilyttamistd ja kayttod ei sddnnelld erilliselld rikostiedustelulainsdddéannolla,
eikd ole tdysin ldpindkyvdd, mitd kaikkia keinoja tiedustelun tyyppisessd toiminnassa on
kaytetty, miten pddtoksenteko kulloistenkin toimien osalta on toteutettu, miten tietoa on
sdilytetty, ja milloin tietoja on hivitetty. Suomen Asianajajien mukaan erilliselle
rikostiedustelusdédntelyn olisi tarve menettelytapojen yksildinnin ja méérittelemisen ja
etukéteis- sekd jdlkikéteisen laillisuusvalvonnan mahdollistamiseksi ja toteuttamiseksi.
Toisaalta Suomen Asianajajien mukaan varsin merkittdvda tiedon hankintaa, analysointia ja
hyodyntémisté erityisesti jérjestdytyneeseen rikollisuuteen liittyen on tehty jo 1990-luvun alusta
lukien, mistd voidaan péétell4, ettd menettelytapoja ja keinoja on voitu kehittdd systemaattisesti
jo vuosikymmenien ajan ilman, etti lainsddddntd on estdnyt tehokasta poliisitoimintaa.
Johtopéditoksenddn Suomen Asianajajat totesivat esitysluonnoksen uhkaperusteisen
tiedonhankinnan mahdollistamisesta olevan ymmarrettdvd, eikd siind esitettyjd uhkia tai
tilannekuvaa sinilldén ole perusteltua kiistdd. Olennaista sen mukaan on, edellyttdvitko
muutokset toimivaltuuksien laajentamista vai riittdisiko viranomaisten vélisen tiedonvaihdon ja
yhteistyon tehostaminen.

Useissa lausunnoissa ei otettu sdéntelytarpeen perusteluihin ja arvioon nimenomaista kantaa.
Lausuntopalautteen johdosta esityksen nykytilan kuvausta ja arviointia koskevia
yleisperusteluja on tiydennetty.

Sddntelyn tasmdllisyys ja tarkkarajaisuus — rikostiedustelun kohdentaminen ja soveltamisala

Useat lausunnonantajat (mm. oikeuskansleri) toivat esiin, esitystd tulisi tdsmentdd
rikostiedustelun soveltamisalan, rikostiedustelun kohteiden, rikostiedustelukeinojen kéyton
edellytysten, keinojen henkil6llisen kohdentamisen ja ajallisen kdyton osalta. Rikostiedustelun
perusteuhkien todettiin olevat véljid ja tulkinnanvaraisia. Erityisesti jérjestiytyneen
rikollisuuden osalta osassa lausunnoista (mm. eduskunnan oikeusasiamies, Helsingin
kérdjdoikeus) néhtiin tdsméllisyyden ja tarkkarajaisuuden kannalta haastavana, etté
jarjestdytyneen rikollisuuden késite on tarkoitettu sovellettavaksi rikostiedustelussa laajemmin
kuin nykyisin mm. rikoslaissa olevat maéiritelmét. Toisaalta useissa lausunnoissa (mm.
keskusrikospoliisi, Poliisihallitus) myds néhtiin esityksen tavoin olevan valttiméttoména, ettd
jarjestdytyneen rikollisuuden kisitettd ei sidottaisi olemassaoleviin rikoslain maééritelmiin,
koska niiden ei voida arvioida kohtaavan riittdvilla tavalla nykymuotoisen jérjestiytyneen
rikollisuuden ilmenemismuotoja. Perusteuhkien osalta oikeusministerié arvioi, ettd yleisen
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jarjestyksen ja turvallisuuden laveaa kisitettd ei voi pitdd siind maérin tarkkarajaisena kuin
perusoikeusrajoituksilta edellytetdéin. Oikeusministerion arvion mukaan rikostiedustelun
kohteita koskevassa pykélédssd lueteltujen kohteiden taustalla voi muutoin ndhdad péddasiassa
varsin painavia oikeushyvii, joiden suojaaminen voisi sinénsé perustella esityksessi tarkoitetut
perusoikeusrajoitukset. Kohteet on pykaldssa tosin médritelty varsin yleisluontoisesti.

Tiedusteluvalvontavaltuutettu  totesi  lausunnossaan —mm., ettd mitd véljempid
rikostiedustelukeinojen kayton sisillolliseen, henkilolliseen ja ajoitukselliseen kohdentamiseen
vaikuttavat sddnnokset olisivat, sitd suurempi merkitys rikostiedustelukeinojen kayton
edellytysten tdyttymistd koskevan arvioinnin kannalta olisi kohteena olevan toiminnan ja
kohteena olevien toimijoiden laajalla kuvaamisella rikostiedustelukeinojen kayttod koskevissa
lupavaatimuksissa ja paitoksissd. Rikostiedustelukeinojen kdyton oikeaa kohdentamista sekd
rikostiedustelukeinojen kayttoa koskevan tuomioistuinlupamenettelyn ja
rikostiedustelukeinojen  kédytt6d koskevien péédtdsten ja  péddtésten toimeenpanon
laillisuusvalvonnan merkityksellisyyttd voitaisiin tukea lisdksi lupavaatimuksiin ja paatoksiin
siséllytettavilla rajoituksilla ja ehdoilla. Uhkaperusteisen rikostiedustelun
rikostiedustelukeinojen yhteydessd korostuisi nédiden toimivaltuuksien kayttod koskevan
ohjeistuksen ja koulutuksen sekd toimivaltuuksien kéyton dokumentoinnin merkitys.
Tiedusteluvalvontavaltuutettu totesi nikemyksendin myds, ettd kun uhkaperusteisen
rikostiedustelun kohteina olevien jérjestiytyneen rikollisuuden ja vakavan rikollisuuden
madrittely olisi ainakin vilillisesti rikostunnusmerkistdihin kytkeytyvdd, uhkaperusteisen
rikostiedustelun kohteena oleva toiminta olisi jossain madrin siviili- ja sotilastiedustelun
kohteena olevaa maanpuolustusta tai kansallista turvallisuutta vakavasti uhkaavaa toimintaa
tarkemmin maéériteltyé.

Rikostiedustelukeinon henkil6llistd kohdentamista koskevasta sddnndksestd (5 b luvun 5 §)
annettiin runsaasti palautetta. Erityisesti 3 momenttiin ehdotettua sddnnosté, joka mahdollistaisi
rikostiedustelukeinon kohdentamisen viimesijaisesti muuhun henkil6on kuin uhkaavaan
toimintaan osallistuvaan henkiloon, arvosteltiin voimakkaasti. S&annostd pidettiin erityisen
ongelmallisena tarkkarajaisuuden ja tdsméllisyyden nékokulmasta ja sen katsottiin jattédvén liian
paljon harkintavaltaa. Sdannoksen katsottiin potentiaalisesti laajentavan rikostiedustelukeinojen
kohteeksi joutuvien henkildiden maddrdd. Sddnndksen soveltamiseen Kkatsottiin liittyvéin
vahint4édn kohtalainen riski virheellisestd padtelmasta ja henkilon perusoikeuksiin puuttumisesta
ilman perustetta. Oikeusministerid totesi, ettd henkil6llistd kohdentamista koskevaa sdintelyd
olisi syytd tarkastella yhtdéltd sddntelyn tdsmaéllisyyden ja tarkkarajaisuuden ja toisaalta
oikeasuhtaisuuden kannalta. Euroopan ihmisoikeustuomioistuin on oikeuskdytdnndsséan
edellyttinyt yksityiselimidn suojaan puuttuvien viranomaistoimivaltuuksien saéntelyltd
ennakoitavuutta (foreseeability). Tdmén periaatteen mukaan toimivaltuus on kirjoitettava siten,
ettd sen perusteella ovat ennakoitavissa ne olosuhteet, joissa henkil6 voi tulla salaisen tarkkailun
kohteeksi. Sddnnostd edellytettiin  kehitettdvin jatkovalmistelussa siten, ettd siitd ovat
ennakoitavuuskriteerin edellyttdmélléd tavalla luettavissa ne henkilon toimintaan kytkeytyvét
perusteet, joiden tdyttyesséd hin voi tulla salaisten rikostiedustelukeinojen kohteeksi.

Rikostiedustelutoimivaltuuksien = viranomaiskohtaisen soveltamisalan osalta Amnesty,
Elinkeinoeldméin keskusliitto, oikeuskansleri, oikeusministerido, Suomen Asianajajat ja
Turvallisuuskomitean sihteeristd esittivit, ettd jatkovalmistelussa tulisi vakavasti harkita
uhkaperusteisen  rikostiedustelun  keskittdmistd  keskusrikospoliisille.  Keskittdminen
keskusrikospoliisille turvaisi todenndkdisesti esitettyd, hajautettua mallia paremmin
rikostiedustelukeinojen kayton yhdenmukaisuutta seké poliisin sisdisen valvonnan toteuttamista
ja ulkoisen valvonnan toimintaa. Keskitetyssd mallissa yhteensovittamisen siviilitiedustelun
kanssa arvioitiin olevan helpompaa kuin hajautetussa mallissa. Rikostiedustelun tehokkaan
valvonnan kannalta merkitystd olisi silld, kuinka laajan viranomaisjoukon kéytettdvissa
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rikostiedustelun toimivaltuudet ovat. Lisédksi tulisi arvioida, onko kaikilla poliisiyksikoilld
perusteltu tarve ja edellytykset (mm. tarvittava asiantuntemus) uusille toimivaltuuksille.

Eduskunnan oikeusasiamies totesi, ettd rikostiedustelukeinojen kayttimisen yleiseksi
edellytykseksi on echdotetuin tavoin asetettava  valttdimittdomyys, koska kuten
siviilitiedustelussa, ei tidssdkddn ole kysymys yksiloidystd ja konkreettisesta rikosepdilysté.
Oikeusasiamiehen mukaan vilttdimattomyyden maéritelmad tulisi perusteluissa korjata
vastaamaan perustuslakivaliokunnan edellyttdimid kynnystd ja sitd mitd silldi muussa
lainsdddannossd edelld todetun mukaisesti tarkoitetaan. Perusteluja on oikeusasiamiehen
edellyttamalla tavalla jatkovalmistelussa korjattu.

Lausuntopalautteen johdosta rikostiedustelun ns. perusteuhkien perusteluja terdvoitettiin yleistéd
jérjestystd ja turvallisuutta laajamittaisesti uhkaavan vakavan rikollisuuden osalta. Myds suurta
ithmismaarid koskevaa kohtaa on perusteluissa avattu tarkemmin. Jatkovalmistelussa arvioitiin,
ettd perusteuhkia ei ole mahdollista tismentda esimerkiksi siten, ettd niissa viitattaisiin tiettyihin
rikosnimikkeisiin. Tdméntyyppinen muutos vaarantaisi sdéntelyn tavoitteen ja tarkoituksen.
Esityksessd olevia perusteuhkia ja niiden muotoiluja ei voida pitdé ainakaan viljempiné kuin
mitd on sédddetty siviilitiedustelua koskevassa 5 a luvussa siviilitiedustelun kohteiksi.
Rikostiedustelusdintelyn kohteiden yhdenmukaista tulkintaa, soveltamista ja valvontaa tukee
muun muassa kohteiden kattavat sddnndskohtaiset perustelut.

Rikostiedustelun henkil6llisen kohdentamisen sddnndstd sen sijaan tdsmennettiin lisadmalla 3
momenttiin henkilén toimintaan kytkeytyvid perusteita, joiden nojalla héneen voitaisiin
viimesijaisesti kohdistaa tiedonhankintaa. My0s sddnndksen perusteluja tdydennettiin
kuvaamalla tilanteita, joissa sddnnds voisi tulla sovellettavaksi.

Lausuntopalautteen  johdosta  uhkaperusteisen  rikostiedustelun  viranomaiskohtaista
soveltamisalaa tarkasteltiin uudestaan ja paddyttiin esittdmaédn toimivaltuuksien keskittdmista
keskusrikospoliisille. Keskittdmisratkaisulla arvioidaan voitavan paremmin turvata uusien
sadnndsten yhdenmukainen soveltamiskaytianto sekd uhkaperusteisen rikostiedustelun valvonta.
Keskittimisratkaisun johdosta esitykseen valmisteltiin myds nimenomainen sdinnos
poliisilaitosten toimivaltuudesta avustaa keskusrikospoliisia sen johdolla yksittdisten
operaatioiden toteutuksessa.

Oikeusministerid nosti lausunnossaan esiin, ettd jatkovalmistelussa tulisi tdsméllisemmin
arvioida rikostiedustelua koskevan toimivaltuuden yhteydessd suoritettavaa henkilGtietojen
kasittelyd EU:n yleisen tietosuoja-asetuksen sekd rikosasioiden tietosuojadirektiivin
soveltamisalojen  kannalta.  Esityksen sddtimisjdrjestysperusteluyja on  tdydennetty
henkildtietojen suojan osalta mm. tdsmentdmailld arviointia tietosuojan yleislainsdddannon
soveltamisaloista sekd kayttotarkoitussidonnaisuudesta.

Oikeusturva ja valvonta

Lausunnoissa korostettiin tiedustelutoiminnan luonteesta johtuvaa tarvetta varmistaa toimivat
ja riittdvit oikeusturvajirjestelyt sekd valvonnan tehokkuus. Tiedustelukeinojen luonteesta
seuraa toisaalta myds se, ettd niiden tehokas valvonta on erityisen vaikeaa. Merkittdvda on
sekin, etté rikostiedustelu olisi luonteeltaan pitkilti asianosaisjulkisuuden ja median tarkastelun
ulkopuolella.

Osa lausunnonantajista nosti oikeusturvaa ja valvontaa koskien esiin rikostiedustelukeinojen
kdyton edellytyksid ja niiden kohdentamista koskevien sddnndsten véljyyden ja
tulkinnanvaraisuuden. Sen arvioitiin luovan haasteita tuomioistuimen ennakolliselle
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valvonnalle. Joissain lausunnoissa epdiltiin riskind olevan, ettd tuomioistuimen valvonta
perustuisi litkaa luottamukseen poliisin ilmoittamille perusteille, ja muodostuisi siten vain
muodolliseksi valvonnaksi. Muun muassa Helsingin kérdjdoikeus toi esiin, ettd
tuomioistuimelle asetetun valvontavastuun ja padtoksenteon kannalta merkittdvéssd asemassa
ovat poliisin esittdimdt vaatimukset ja niiden laadukkaat ja kattavat perustelut. Myos
tiedusteluvalvontavaltuutettu nosti asian merkityksen esiin laillisuusvalvonnan nékokulmasta.
Jotta korkeat laatuvaatimukset voidaan tiyttdd, edellyttdd tdméd vaatimusten tekijoiden
koulutusta ja laajaa perehtymistd tehtiavénalaan.

Rikostiedustelutoimivaltuuksien kdyton ulkoinen valvonta tulisi jarjestdd siten, ettd se on
reaaliaikaista ja riittdvin intensiivistd ja laajalle ulottuvaa. Ulkoisen laillisuusvalvonnan
osoittamista tiedusteluvalvontavaltuutetulle pidettiin useissa lausunnoissa perusteltuna
ratkaisuna. Parlamentaarisen valvonnan puuttumiseen ei padosin otettu kantaa tai sen todettiin
olevan perusteltua. Suojelupoliisin lausunnossa parlamentaarisen valvonnan puuttumista
koskevien perusteluiden todettiin olevan verrattain ohuita. Ylimmén laillisuusvalvonnan
todettiin olevan ns. valvonnan valvontaa ja keskittyvan eduskunnan oikeusasiamichelle.

Useissa lausunnoissa kiinnitettiin huomiota tiedusteluvalvontavaltuutetun resursseihin, joita
esityksessd on arvioitu tarvittavan uhkaperusteisen rikostiedustelun valvontaan kaksi
henkiloty6vuotta. Arviota pidettiin monissa lausunnoissa alimitoitettuna. Oikeusministerio
totesi  yhtyvinsd esityksessd esitettyyn tarvearvioon tiedusteluvalvontavaltuutetun
lisdresursseista. Riittdvét resurssit ovat reaaliaikaisen ja intensiivisen valvonnan edellytyksena.
Valvonnan tehokkuuteen ja tarvittaviin resursseihin kytkeytyy myos kysymys myds
uhkaperusteisen rikostiedustelun  viranomaiskohtaisesta soveltamisalasta. Sen osalta
jatkovalmistelussa paidyttiin tekeméédn edelld todetun mukaisesti ratkaisu toimivaltuuksien
keskittdmisestd keskusrikospoliisiin.

Erdissd lausunnoissa tuotiin esiin, ettd uudet toimivaltuudet edellyttdvét riittivaa resursointia ja
koulutusta niin poliisille kuin tuomioistuimillekin, vaikka tuomioistuimille eika
Poliisiammattikorkeakoululle ei ole ehdotettu lisdd resursseja.

Helsingin hovioikeus esitti ndkemyksendén, ettd perusoikeuksien ja oikeusturvan
mahdollisimman laajan toteutumisen kannalta tiedustelukeinojen kéyttdminen tulisi olla
esityksessd ehdotetusta poiketen laajemmin tuomioistuimen kontrollissa. Hovioikeus piti
ehdotettua tuomioistuimenettelyd koskevaa sddnnostd (13 §) kattavana ja perusteltuna.
Helsingin hovioikeus piti myds hyviné, ettd kanteluoikeutta ei ole kanteluun oikeutettujen
henkildiden osalta rajoitettu. Helsingin kérdjdoikeus piti oikeusturvan ja valvonnan
nikokulmasta kirdjdoikeus kannatettavana tiedusteluvalvontavaltuutetun mahdollisuutta tulla
kuulluksi asiassa ja sille sdddettya itsendistd kanteluoikeutta.

Lausuntojen perusteella tehtiin pienid tismennyksid mm. pditdksen sisdltod ja voimassaoloa
koskeviin sddnnoksiin sekd tuomioistuinmenettelyd koskevaan pykalddn. Jatkovalmistelussa
erotettiin myds vaatimuksen sisdltod koskeva momentti omaksi pykalaksi.

Oikeusturvajdrjestelyihin liittyy keskeisesti muun muassa ilmoittamisvelvollisuutta koskevat
sddannokset sekd useat muut yksittdiset sdidnnokset. Suomen Asianajajat pitivéat oikeusturvan
kannalta ongelmallisimpana 36 §:n 5 momentin ehdotusta siitd, ettei ilmoitusvelvollisuutta
suunnitelmallisesta tarkkailusta, peitellystéd tiedonhankinnasta, peitetoiminnasta, valeostosta ja
tietoldhteen ohjatusta kaytdstd olisi, jos esitutkintaa ei ole aloitettu. Sen mukaan kohdehenkilon
oikeusturvan ja jilkikdteisen kontrollin kannalta olennaisimpia ovat juuri ne tapaukset, joissa
tiedustelukeinoja on kéaytetty ilman, ettd on selvinnyt mitdén sellaista, mikd olisi johtanut
esitutkintaan.
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Eduskunnan oikeusasiamies kiinnitti huomiota tiedustelutoiminnan laillisuusvalvonnassa
tehtyihin havaintoihin. Kokonaisuutena arvioiden tuomioistuinkdytéintd keinon kayton
ilmoittamatta jittdmisesti ei ndyttdisi vastaavan lainséétdjdn tarkoitusta. Poikkeukseksi
tarkoitetusta ilmoittamatta jattimisestdi ndyttdd muodostuneen pddsddantd. Salaisen
tiedonhankinnan kohdalla tillaista ongelmaa ei niinkd&n ole havaittu. Oikeusasiamichen
mukaan herdd kysymys, olisiko lainsdddéntdd joltain osin syytd tarkentaa, jotta keskeinen
oikeussuojatae toteutuisi tdysiméérdisesti. Oikeuskansleri puolestaan totesi, ettd vaikka
esityksessd todetaan, ettd kynnys kokonaan ilmoittamatta jéttdmiselle on korkea, niin
sdannoksen tosiasiallista soveltamisalaa on ehdotetun sdddoksen tai sen esitdiden perusteella
vaikea arvioida. Oikeuskanslerin mukaan téltdkin osin voisi olla aiheellista arvioida myds niitd
kokemuksia, joita on saatu siviilitiedustelun kaytosta.

Ilmoitusvelvollisuutta koskevia sddnnoksid ei kuitenkaan ldhdetty muuttamaan, koska ne
mukailevat ~ vahvasti  voimassa  olevaa  sidintelyd  koskien samoja  keinoja.
Henkil6tiedustelukeinoissa on tunnistettavissa tyypillisid esimerkiksi hengen ja terveyden
vaaraan liittyvid piirteitd, mitkd puoltavat ldhtokohtaisesti poikkeavaa ratkaisua. Tietoa
kiytetdédn myos ldhes poikkeuksetta toiminnan suuntaamiseen.

Esityksen vaikutukset

Edelld todettujen resurssivaikutuksia koskevien huomioiden lisdksi Helsingin hovioikeus,
Helsingin kérdjdoikeus, Suomen tuomariliitto ry ja Tuomioistuinvirasto kiinnittivét
lausunnoissaan huomiota esityksen vaikutuksiin tuomioistuinten toimintaan ja resursseihin.
Luonnoksessa esitettyd arvioita, ettd tuomioistuimille ei aiheutuisi lisdresurssitarvetta, pidettiin
ongelmallisena. Lausunnoissa tuotiin esiin, etti telekuuntelun kéyttoalan laajentamisen myoti
on odotettavissa myo0s salaisten tiedonhankintakeinojen asiamdirien lisddntyminen.
Uhkaperusteisen rikostiedustelun osalta Tuomariliitto totesi kyseessd olevan kokonaan uusi
asiaryhmé, joka edellyttdd tuomioistuimilta uusien menettelyjen omaksumista,
tietojérjestelmdmuutoksia ja uusien asioiden sisdllollistd késittelyd ja ratkaisemista, ja tdméa
lisdisi tyomaérd. Tuomariliitto kiinnitti huomiota siithen, ettd viime vuosina on tehty useita
pistemdiisid uudistuksia, joissa vaikutusarvio on toistuvasti perustunut vihdiseen
lisdtyomadrdén. Ndiden uudistusten kumulatiivinen vaikutus jad télloin helposti arvioimatta,
mika johtaa siihen, ettd vaikutukset tuomioistuinten tyokuormaan jai jatkuvasti aliarvioiduksi.
Tuomioistuinviraston mukaan oikeudenkdyntien keskittiminen Helsingin kardjaoikeuteen ja
Helsingin hovioikeuteen on sindnsd kannatettavaa. On kuitenkin huomioitava, etti lisdtyon
maérd kohdistuu mainittuihin tuomioistuimiin, jotka ovat jo entuudestaan ruuhkaantuneet.
Tuomioistuinviraston mukaan muutoksista aiheutuu tuomioistuinten tietojérjestelméén (AIPA)
muutostarpeita, joista koituva kustannus on méériltddn noin 100 000 euroa. Tuomioistuimille
koituvan lisdtyobn médrddn sekd jarjestelmdmuutos- ja  koulutustarpeisiin  tulisi
Tuomioistuinviraston mukaan vastata riittdvin taloudellisin resurssein.

Amnestyn ja  Juristiliiton lausunnoissa  todettiin  esitysluonnoksen  perus- ja
ihmisoikeusvaikutusten arvioinnin olevan puutteellinen. Arviointi painottuu ldhinnd
yksityiseldman ja luottamuksellisen viestinnén suojaan, kun taas muihin perusoikeuksiin, kuten
syrjintikieltoon liittyvit kysymykset jaivét vihdiselle huomiolle. Amnesty totesi, ettd sdidntelyn
lapsivaikutuksia ja lapsen oikeuksien toteutumisen varmistamista sekd lapsen edun
ensisijaisuutta ei ole arvioitu, vaikka automaattinen tiedonkeruu tai uhkaperustainen
rikostiedustelu voisi joko tarkoituksellisesti tai satunnaisesti kohdistua lapsiin.

Elinkeinoeldmén keskusliitto EK, FiCom ry ja Telia Finland Oy nostivat lausunnoissaan esiin
yritysvaikutusten arvioinnin puutteen. Poliisilain 5 Iukuun ehdotettujen perusterikosten
laajentaminen ei sindnsd luo teleyrityksille uudentyyppisid avustamisvelvollisuuksia, mutta
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kuitenkin lisd4 niiden tilanteiden mé&érad, joissa viranomainen voi kohdistaa teleyrityksiin
telekuuntelua tai sithen liittyvdd tietojen hankintaa koskevia vaatimuksia. Tadma lisdé
teleyritysten operatiivista kuormitusta, hallinnollista ty6td ja kustannuksia. Yritysvaikutuksia
tulisi arvioida teleyritysten ja muiden asiaan liittyvien yritysten ndkokulmasta.

Lausuntopalautteen perusteella vaikutusarviointeja on tdydennetty.
Avointen lihteiden sddntely

Automaattista tiedonkerddmistd avoimissa lahteissd koskeviin poliisilain 4 lukuun ehdotettuihin
sddnnoksiin kohdistui lausunnoissa useita huomioita. Helsingin kérdjdoikeus totesi
soveltamisalan olevan varsin laaja-alainen. Tietosuojavaltuutetun mukaan avoimen tietoldhteen
kisite vaikuttaisi luonnoksen perusteella hyvin laajalle ja henkilotietojen kasittelyn olisi oltava
aina oikeassa suhteessa silld tavoiteltuun padamaiirddn. Oikeusministerion mukaan ilmaisua
automaattinen tiedon kerddminen voidaan pitdd merkityssisdlloltddn laajana eiké esitettdvésta
sddnnoksestd vaikuttaisi kdyvian tdsmaéllisesti ilmi sitd, mitd sdédnndksen olisi esitysluonnoksen
perusteluissa todettu sédéntelevén. Oikeuskansleri nostaa esiin, ettd henkildtietojen kerddmisen
ja tallettamisen laajuuden kuten myds henkilGtietojen laadun osalta keskeiseksi tulee se,
minkélaisella tarkkuudella toimenpiteen kohteena oleva avoin lihde ja tiedon kerd&misen
tavoite sekd tarpeellisuus yksittdisessd pédédtoksessd madritellddn. Taltd osin sddntelyn
tasmaéllisyyttd ja tarkkarajaisuutta olisi aiheellista yhd pohtia. My0s Amnesty piti
kayttokynnysta erittdin matalana ja totesi datapohjaiseen ennakoivaan poliisitoimintaan voivan
liittyd merkittdvid negatiivisia ihmisoikeusvaikutuksia, kuten massavalvontaa tai etnistd
profilointia.

Juristiliitto ry:n mukaan kyseessd olisi periaatteellisesti merkittdvd laajennus
viranomaistoimintaan ja se arvioi, ettd laajamittainen ja automatisoitu kerddminen voisi muuttaa
toiminnan luonnetta ja ldhestyd massaluonteista valvontaa. Lisdksi ongelmalliseksi voisi
muodostua tiedonkeruun automaattisuuden ohella sen systemaattisuus ja yhdisteltiavyys.
Saantelyssd  tulisi  Juristiliitto  ry:n  mukaan  korostua  tietojen  minimointi,
kayttotarkoitussidonnaisuus, kerdédmisen kesto ja tallennettavien tietojen laatu. Huomiota tulisi
kiinnittdd muun muassa siihen, miten sivullisten henkilGtietojen suoja varmistetaan, miten
tiedonkeruuseen kohdistuu ihmiskontrollia ja kuinka tietojen hévittdmisvelvollisuus toteutuisi
tosiasiallisesti. My0s oikeuskansleri toi esiin, ettd jatkovalmistelussa tulisi harkita sitd, tulisiko
automaattisen kerdimen toiminnan seurannan vastuita saattaa sddnndkseen tai muulla tavoin
tdsmentdd sitd, kuinka usein virkamiehen tulee tarkastaa automaattisen kerdimen toimintaa.

Oikeusministerio katsoi myos, ettd avointen ldhteiden tiedonhakua koskevaa sddntelyd olisi
arvioitava seikkaperdisemmin huomioiden Euroopan ihmisoikeustuomioistuimen, EU:n yleisen
tietosuojasddntelyn, perustuslain 10 §:n sekd poliisin henkilGtietolain henkilGtietojen
kisittelylle asettamat vaatimukset. Tietosuojavaltuutettu nosti esiin, etti esityksessa ei ole otettu
kantaa tai pohdittu sitd, millaisia tietoja henkil6tietojen késittelyssd mahdollisesti saadaan.
Henkil6tietojen késittelyssd timé arviointi olisi tdrkedd, silld arkaluontoisten henkil6tietojen
késittelykynnys on erilainen kuin muilla henkil6tiedoilla. Liséksi tietosuojavaltuutetun toimisto
piti tdrkednd sitd, ettd padtdksen tekevialle virkamiehelle on selvdd, mitkd tiedot ovat
henkil6tietoja. Esimerkiksi valillisesti tunnistettavissa olevien tietojen, kuten nimimerkkien, on
katsottava olevan henkilGtietoja ja vaativan pééllystoon kuuluvan poliisimiehen perustellun
paétoksen kerdimen kayttdmiseksi téllaisiin tietoihin.

Tietosuojavaltuutettu totesi tietojen havittdmistd koskevassa pykéldssd olevan viljyyttd
verrattuna viitattuihin poliisin henkildtietolain pykéliin, koska siinéd ei velvoiteta poistamaan
tietoja valittdmasti tietojen tarpeettomuuden ilmi kdynnin jalkeen. Myds tutkijatohtori Widlund
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totesi tietojen hivittimisvelvollisuutta koskevan sdidnndksen jittivdin harkinnanvaraa.
Tietosuojavaltuutetun mukaan esityksen jatkovalmistelussa tulisi miettid myds sité, tulisiko
pykéldn perusteluosioon tdsmentda tietojen tarpeellisuuden tarkastelemisen ajankohtaa ja sen
suhdetta poliisin henkil6tietolain 57 §:84n. Liséksi tulisi ottaa huomioon automaattisen
tiedonkerddmisen avulla tallennettujen tietojen rekisterdityjen oikeuksien toteutuminen.

Elinkeinoeldmén keskusliitto, FiCom ry ja Telia Finland Oy toivat esiin, ettd sdéntelysta tulisi
ilmetd yksiselitteisesti, ettei avoimen ldhteen késitettd tulkita tavalla, joka ulottaisi sen
teleyritysten suljettuihin palveluympéristdihin tai luottamuksellisen viestinndn piiriin, eika
synnytd teleyrityksille uusia tai epatdsmallisid teknisid avustamisvelvollisuuksia ilman
nimenomaista lainsdddéntoperustaa. Liikenne- ja viestintdministerid pitdisi hyvénid, ettid
esityksestd kéavisi yksiselitteisesti ilmi, ettei kerdimié tulisi kéyttdd viestintdpalveluissa tai
luottamuksellisen viestinnén piirissé.

Poliisihallitus, keskusrikospoliisi ja Helsingin poliisilaitos pitivat esitettyd muutosta
kannatettavana ja perusteltuna. Tietoverkoista on muodostunut uudenlainen toimintaympéristo
kansalaisille, viranomaisille ja rikollisillekin. Lainvalvontaviranomaisten toimivaltuuksien
osalta lainsdddanto ei ole pysynyt toimintaympériston muutoksien tasolla ja olisi tiarkedé saattaa
se ajan tasalle. Automaattisten kerdinten avulla poliisin valvontaa tietoverkoissa voitaisiin
kohdentaa jatkossa tehokkaammin. Suojelupoliisi totesi, ettd sddntelyn tarpeellisuutta tulisi
kuvata perusteluissa lyhyesti myds kansallisen turvallisuuden tiedonhankinnan nékdkulmasta.
Helsingin poliisilaitoksen lausunnossa nostettiin esiin tarve tdsmentdi avoimen ldahteen kisitetté
sosiaalisen median osalta vahintdén sddnndskohtaisissa perusteluissa, jotta olisi selvdé, mika on
tietoverkossa toteutettavan yleisvalvonnan suhde tarkkailutoimintaan.

Tiedusteluvalvontavaltuutetun mukaan tarkkailu- tai yleisvalvontatyyppistd tiedonhankintaa
digitaalisessa ympdristossd on perusteltua arvioida lidhtokohtaisesti samalla tavalla kuin
tiedonhankintaa reaaliympéristossd. Hallituksen esitysluonnoksen perusteluissa omaksuttu
lahtokohta, jonka mukaan tillainen toiminta rinnastuisi sdédntelytarpeen nikokulmasta
jatkuvaan  tai  toistuvaan tekniseen  valvontaan reaaliympéristossd,  vaikuttaisi
tiedusteluvalvontavaltuutetun mukaan perustellulta.

Valtiovarainministerid nosti lausunnossaan esiin, ettd luonnoksessa ei ole tarkemmin perusteltu,
miten ehdotuksen mukainen poliisilain 4 luvun 6 § estdisi tai rajoittaisi tekodlyn kayttoa
tiedonkerddmisessa.

Avointen ldhteiden automaattista tiedonkeruuta on jatkovalmistelussa kehitetty muun muassa
lyhentdmailld automaattisesta tiedonkerdéimisestd annettavan pditoksen voimassaoloaikaa
kuudesta kuukaudesta kolmeen kuukauteen sekéd tdsmentdmalld padtoksen sisdltOvaatimusta
koskevaa sddnnostd tiedonkerddmisen kohteena olevan tehtdvén osalta. Liséksi tiedon
havittdmistd koskevan sddnndksen 1 momenttiin on lisdtty sana “viipymaittd”. Esityksen
yleisperusteluja ja sdénnoskohtaisia perusteluja on myos pyritty tdydentiméin saatujen
huomioiden johdosta. Saitdmisjérjestysperusteluissa on kéyty ldpi tarkemmin suhdetta
henkil6tietojen suojaan ja sen toteutumiseen.

Poliisilain 5 Iluvun rikosten paljastamista sekd telekuuntelua koskevien perusterikosten
laajentaminen

Helsingin hovioikeus ja Helsingin kiréjaoikeus totesivat, ettd laajennusta on perusteltu yleiselld
tasolla. Muutokset merkitsisivat, ettd telekuuntelu rikoksen estimiseksi olisi laajemmin sallittua
kuin rikoksen selvittdmiseksi. Helsingin hovioikeus ei pitdnyt sitd tarkoituksenmukaisena.
Helsingin kardjdoikeus totesi, ettd esityksestd ei kdy ilmi onko tdma ollut tietoinen ratkaisu ja
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miksi sithen oltaisiin péddtyméssid. Helsingin hovioikeus ehdotti, ettd sddnnokset tulisi
jatkossakin rakentaa rikosluettelomuotoon. Helsingin hovioikeus ja Juristiliitto ry totesivat
telekuunteluun lisdtyn késitteen “taikka muutoin” olevan tulkinnanvarainen. Suomen
tuomariliitto ry kyseenalaisti, miksi soveltamisalaan kuuluisivat useiden rikosten torkeét
tekomuodot mutta ei niiden perusmuodot.

Oikeuskansleri ja Suomen Amnesty viittasivat perustuslakivaliokunnan lausunnossa (PeVL
98/2022 vp. s. 2-3) todettuihin nidkokohtiin osittaismuutosten vaikutuksesta toimivaltuuksien
kokonaiskuvaan ja valtiosddntdoikeudelliseen valttimattomyys- ja oikeasuhtaisuusarviointiin.

Keskusrikospoliisi, Poliisihallitus ja suojelupoliisi pitivét esitettyjd muutoksia perusteltuina.
Erityisesti telekuuntelun laajentaminen esitetysti rikoksen estdmiseksi vahvistaisi poliisin
vakavimman ja jérjestdytyneen rikollisuuden torjuntaa ja nididen rikosten estdmista.
Keskusrikospoliisi pyysi jatkovalmistelussa arvioimaan, tulisiko telekuuntelun perusterikoksiin
lisédtd myos torked lahjuksen antaminen kansanedustajalle sekéd torked lahjuksen ottaminen
kansanedustajana. Kyseisten rikosten rangaistusmaksimi on torkedi lahjusta vastaavalla tavalla
neljd vuotta vankeutta. Kyse on vakavista korruptiivisista rikoksista, jotka ovat omiaan
horjuttamaan kansalaisten luottamusta demokraattisilla vaaleilla valittuihin kansanedustajiin
sekd laajemmin oikeusvaltion keskeisiin instituutioihin. Liséksi keskusrikospoliisi pyysi
arvioimaan myds torkeédn yleisvaaran tuottamuksen lisddmistd 3 momentin listarikoksiin. Kyse
on rikoksesta, jolla aiheutetaan suurelle ihmismiérélle vakavaa hengen tai terveyden vaaraa.
Rikosnimikkeen lisddmistd olisi pidettdvéd perusteltuna huomioiden erityisesti poliisilain 5 b
luvun 3 § rikostiedustelun kohteista. Rikostiedustelun kohteena voisi olla muun ohella yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikollisuus, joka uhkaa suuren
ihmisméaran henked tai terveytta.

Jatkovalmistelussa péaadyttiin pitdytyméin valitussa sdéntelymallissa, jossa ainoastaan tietyn
vahimmaismaksimirangaistuksen alittavat perusterikokset luetteloitaisiin 3 ja 5 §:ssé.
Telekuuntelun mahdollistamista rikoksen estimiseksi laajemmin kuin rikoksen selvittdmiseksi
pidettiin perusteltuna, johtuen painavasta yleisesté intressistd vakavien rikosten estimiseksi.
Esitysluonnoksessa olleesta ”taikka muutoin™ kisitteestd paitettiin jatkovalmistelussa luopua.
Telekuuntelun perusterikoksiin paatettiin lisdtd keskusrikospolisiin ehdottamat rikokset seka
lisdksi virkamiehen vékivaltainen vastustaminen ja torked virka-aseman véarinkdyttdminen,
jotta voidaan turvata uhkaperusteisen rikostiedustelun looginen jatkumo tilanteissa, joissa uhka
on ehtinyt konkretisoitua estettéviksi rikoksiksi.

Muita huomioita

Edelld on kuvattu lausuntopalautteen keskeisié havaintoja ja niiden johdosta tehtyjda muutoksia.
Taméan lisdksi lausunnot sisdlsivdt jonkin verran yksittdisida huomioita muun muassa
ehdotettuihin liitelakeihin sekéd ehdotettuihin poliisilain yksittdisiin sdédnnoksiin. Muutamien
liitelakimuutosten perusteluja on tdydennetty. Lisdksi muutoksia on valmisteltu Tullin
lausunnon johdosta henkilttietojen késittelyssd Tullissa annetun lain 20 §:n muuttamista
koskevaan liitelakiin sekd oikeusministerion lausunnon johdosta verotustietojen julkisuudesta
ja salassapidosta annetun lain 18 §:n muuttamisesta annettuun lakiin. Ympéristdministerion
lausunnon johdosta paitettiin esityksestd poistaa lausuntoluonnokseen sisiltynyt esitys laiksi
ympdristonsuojelulain 210 §:n muuttamisesta.

Ehdotetun 5 b luvun yksittiisten séddnnosten osalta lausunnoissa huomioita esitettiin edellé

todetun liséksi jonkun verran rikostiedustelutiedon kéyttod ja luovuttamista koskeviin
sdannoksiin seki katselukieltoja koskevaan sddnnokseen.
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Eduskunnan oikeusasiamies totesi rikostiedustelutietojen kaytosta rikosten selvittimiseksi, etti
esityksessd ei ehdoteta tuomioistuimelle roolia ylimdirdisen tiedon kéyttimiseksi ndyttond
asiassa, joka etenee syytteen kisittelyyn tuomioistuimessa. Oikeusasiamiehen mielestd vastaava
sddntely tdssdkin olisi perusteltua. Oikeusasiamies totesi lisdksi, ettd tietojen kayttoad
poliisirikosten selvittdmiseksi ei ole erityisesti perusteltu. Yleensd ns. poliisirikoksissa on
kysymys sakolla sovitettavista lievimmistd virkarikoksista, joissa ei ole kysymys yksilon ja
yhteiskunnan turvallisuutta uhkaavasta vakavasta rikollisuudesta ja jotka eivit
vakavuusasteeltaan lainkaan rinnastu mainittuihin telekuuntelutoimivaltuuden perusterikoksiin.
Poliisirikosten kohdalla herdé kysymys oikeasuhtaisuudesta ja kun asiaa ei lilemmin perustella,
oikeusasiamies ei voinut pitdd ehdotusta oikeasuhtaisena rikosasioiden tietosuojalain 5 §:n 2
momentissa tarkoitetuin tavoin (kasittelyn tarpeellisuus ja oikeasuhtaisuus). Eduskunnan
oikeusasiamies totesi tietojen luovutusten osalta dokumentoinnin tarpeen. Oikeusasiamichen
mukana laissa tulisi sdétéé poliisin tekemien tietojen luovutusten dokumentoinnista sellaisella
tavalla, ettd luovutusten jilkikédteinen ulkopuolinen kontrolli on mahdollista. Lausunnon
perusteella selvittdmiskdyttod koskevasta sddnnoksestd on poistettu nimenomainen
mahdollisuus  kayttdd rikostiedustelutietoja kaikkien poliisirikosten —selvittdmiseksi.
Nimenomaista dokumentointivelvollisuutta ei katsottu tarpeelliseksi sddtdd, koska vastaava
velvollisuus sisiltyy jo yleislainsdddiantoon. Perusteluja on kuitenkin tiltd osin tiydennetty.

Poliisihallitus ja keskusrikospoliisi pitivit tietojen kdyttod, kasittelyd ja luovutusta koskevia
sdannoksid kattavina ja erilaiset kdytdnnon operatiiviset tilanteet huomioon ottavina. Helsingin
poliisilaitoksen mielestd rikostiedustelutiedon kaytto rikoksen selvittimiseksi tulisi laajentaa
sellaisiin rikoksiin, joista sdddetty ankarin rangaistus on vihintddn kolme vuotta vankeutta.
Helsingin poliisilaitoksen ehdottaman laajennuksen arvioitiin olevan liian laaja ottaen
huomioon oikeudenmukaista oikeudenkdyntid koskevat vaatimukset ja pyrkimys rajata
rikostiedustelutiedon kayttdd rikosten selvittimisessd ja etenkin néyttond. Sen sijaan
selvittimiskayttéd laajennettiin koskemaan pakkokeinolain telekuuntelun perusterikosten
lisdksi  virkamiehen  vikivaltainen vastustaminen, torked lahjuksen  antaminen
kansanedustajalle, vékivaltaisen mellakan johtaminen, torked yleisvaaran tuottamus, torked
lahjuksen ottamisen kansanedustajana ja torkeéd luonnonsuojelurikos.

Oikeusministerid totesi, ettd esitysluonnoksessa on asianmukaisesti tuotu esiin, ettd
perustuslakivaliokunta korosti tiedustelulainsdddidntdd arvioidessaan tarvetta varmistua siité,
ettd tietojen luovuttamista koskeva sddntely ei saa avata mahdollisuuksia kéayttdd tiedustelua
poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain salaisia pakkokeinoja koskevan
sddantelyn kiertimiseen (PeVL 36/2018 vp, s. 26, PeVL 35/2018 vp, s. 22). Edelld mainitun
osalta oikeusministerio kiinnitti huomiota siihen, ettd esitysluonnoksen 5 b luvun 14 §:n ja 15
§:n mukaan rikostiedustelukeinolla hankittuja tietoja saisi kdyttdd rikoksen estdmiseksi ja
poliisin toiminnan suuntaamiseksi sekd luovuttaa vastaaviin kéyttotarkoituksiin muille
viranomaisille. Toiminnan suuntaaminen kattaisi laajasti viranomaisten eri tehtdvid, minka
johdosta rikostiedustelutietoja voitaisiin kayttda alkuperdisia kdyttotarkoituksia huomattavasti
laajemmin eri kéyttotarkoituksissa. Oikeusministerid kiinnitti huomiota my®os siihen, ettd myds
rikostiedustelutiedon kaytto rikosten estimiseen kattaisi kaikki rikokset, minké johdosta tietojen
késittelyn ~ kéyttotarkoitukset  laajenisivat  merkittdvésti  tietojen  alkuperdisistid
kayttotarkoituksista.

Tiedonluovutussddntelyn osalta oikeusministerio totesi, ettd esitysluonnokseen olisi
siséllytettdvd esitettdvdd tiedonluovutussdéntelyd koskeva sddnndskohtainen arvio, jossa
sddnndksid on arvioitu  perustuslakivaliokunnan lausuntokdytdnnon sekd EU:n
tietosuojalainsdddannon mukaisten edellytysten valossa. Lisdksi se kiinnitti 15 §:n 1 momentin
osalta huomiota siihen, ettd luovutussddnnos jéisi kayttotarkoituksiltaan ja tiedon saantiin
oikeutettujen tahojen osalta viljaksi. Sddnnostd tulisi pyrkid tdsmentdmdidn méaérittelemallad
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sddnnoksessd tdsmillisemmin ja tarkkarajaisemmin tietojen kayttotarkoitukset sekéd tiedon
saantiin oikeutetut tahot. TAsmentdmisen osalta olisi huomioitava, ettei perustuslakivaliokunta
ole pitdnyt hyvin viljid ja yksiloimittomid tietojensaantioikeuksia perustuslain kannalta
mahdollisina edes silloin, kun ne on sidottu valttamattomyyskriteeriin. Oikeusministerio totesi
16 §n osalta, ettd sddnnoksestd ei ilmenisi tiedon saantiin oikeutettuja tahoja.
Saannosehdotuksessa kidytetty ilmaisun “painava syy” sijasta sddnnoksessé voisi esimerkiksi
kayttdd  ilmaisua  “yksittdistapauksessa  vélttimatontd”,  jotta  esitysluonnoksen
sddtamisjarjestysperusteluissa késitelty perustuslakivaliokunnan lausuntokdytintd tulisi
asianmukaisesti huomioiduksi.

Oikeusministerion esittdmid muutoksia tietojen kdyttoad ja luovutusta koskeviin sdénnoksiin ei
ole katsottu mahdolliseksi tehdd. Uhkaperusteisen rikostiedustelun tavoitteena oleva
rikostorjunta ja rikollisuuden muodostamien uhkien torjuminen ennalta edellyttdvét tietojen
hyodyntédmistd ja luovutusmahdollisuutta laajasti, eikd etukiteen ole mahdollista yksiloida
jokaista tiedonsaajaa tai luovutettavaa tietoa oikeusministerion esittimélla tavalla.
Perustuslakivaliokunta on tuoreessa lausunnossaan (PeVL 14/2026 vp) hyviksynyt poliisilain
7 luvun 2 §:n 2 momenttiin sisédltyvén “painavan syyn” kisitteen, joka niin ikdidn merkitsee
korkeaa kynnysté tietojen luovuttamiselle.

Katselukieltoa koskevan sddnnoksen osalta (lausuntokierroksella olleessa luonnoksessa 32 §)
eduskunnan oikeusasiamies totesi, ettd pykéldssd tulisi sditdd katselukiellosta kaikkeen
viestintddn — ei pelkdstddn todistamiskiellon alaiseen viestintddn. Oikeusasiamies nosti esiin
perusteluissa (s. 151) olevan viittauksen hallituksen esityksessd HE 224/2010 (s. 56) salaisten
tiedonhankintakeinojen kohdalla lausuttuun, jonka mukaan huulilta lukeminen, viittomakielen
tulkitseminen tai kirjallisen viestin sisillon selvittiminen katselemalla tai kuvatallenteelta voi
joissakin tapauksissa olla mahdollista. Oikeusasiamiehen mukaan kategorinen viestintddn
kohdistuva katselukielto olisi tarpeellinen, koska voimassa olevan perustuslain 10 §:n 4
momentti ei mahdollista luottamuksellisen viestin suojaan puuttumista uhkaperusteisesti.

Jatkovalmistelussa ei toteutettu oikeusasiamiehen ehdottamaa kategorista katselukieltoa. On
mahdollista, ettd muissakin kuin nimenomaisen katselukiellon piiriin kuuluvissa tilanteissa
tekninen katselu voisi kohdistua teknisen katselun piirissd olevien henkildiden viliseen
luottamukselliseen viestintddn. Niiden tilanteiden voidaan kuitenkin arvioida olevan hyvin
harvinaisia ja toisaalta tilanteiden tunnistaminen tiedon hankinnan yhteydessd on merkittavéasti
vaikeampaa kuin esimerkiksi tiedonhankinnan kohdehenkilon ja tdméin ldheisen tai
kohdehenkilon ja terveydenhuollon ammattihenkilon vélisen viestinndn. Katselukiellon
ulottaminen ehdotettua laajemmalle ja erityisesti siitd johdettava selonottovelvollisuus
vaikeuttaisivat perusteettomasti tiedonhankintaa ja toisaalta laajennuksesta seuraava
luottamuksellisen viestinnin suojan parantuminen olisi vahaista.

Elinkeinoeldmén keskusliitto, Medialiitto ry, Suomen Journalistiliitto ry ja Yleisradio Oy
kiinnittivit huomiota toimituksellisen l&hdesuojaan erityisesti katselukieltoja koskevassa
sddannoksessd. Medialiitto ry, Suomen Journalistiliitto ry ja Yleisradio Oy katsoivat, ettd 32
§:ssd tulisi nimenomaisesti kieltdd katselukiellon vastaisesti poliisille siirtyneen tietosisallon
kayttdminen edes vilillisesti myohemmin. Lisdksi ne kiinnittivit huomiota siihen, ettd Suomea
sitovan medianvapaussdddoksen 4 artikla (3. alakohta) on laajentanut ldhdesuojaan
oikeutettujen henkildiden piirid Suomessa. Lausuntopalautteen perusteella katselukielto
koskevan sddnndksen perusteluja on tiydennetty selostamalla oikeudenkdymiskaaren 17 luvun
22 §:44n otettua informatiivista viittausta eurooppalaiseen medianvapaussaddokseen. Asetus on
suoraan sovellettavaa oikeutta ja se tulee ottaa huomioon myds katselukieltoa koskevaa
sdantelyd sovellettaessa.
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Lainsddddnnon arviointineuvoston lausunto

Lainsdddidnnon arviointineuvosto antoi lausuntonsa hallituksen esitysluonnoksesta 8.6.2026
(VN/13861/2025-VNK-3). Lainsdddannon arviointineuvoston lausunnon mukaan hallituksen
esitysluonnos  tdyttdd hyvin lainvalmistelun  vaikutusarviointiohjeen  vaatimukset.
Arviointineuvosto on kuitenkin suositellut, ettd esitysluonnosta tiydennetidn neuvoston
lausunnon mukaisesti.

Arviointineuvoston mukaan esityksessd perustellaan tarvetta lainmuutoksille sekd selostetaan
nykytilaa laajasti, mutta vakavan rikollisuuden méaéréllistd kuvausta tulisi tarkentaa. Esityksessé
olisi hyvé esittdd esimerkkejd sellaisista rikoksista, joita arvioidaan estettdvén paremmin.
Lisidksi esityksessé tulisi arvioida tdmén esityksen sekd usein muiden valmistelussa olevien tai
edustakunnassa késiteltdviand olevien esitysten yhteisvaikutuksia esimerkiksi viranomaisten
tehtidvien yhteensovittamiseen ja resursseihin sekd perusoikeuksien toteutumiseen. Esityksessé
tulisi  késitelld  tarkemmin, millaisia  vaikutuksia ehdotetuilla muutoksilla on
tiedusteluvalvontavaltuutetun tehtdviin. Liséksi lausunnossa esitetddn erditd yksittdisia
huomioita.

Esitystd on tdydennetty arviointineuvoston lausunnon perusteella. Lausunnon johdosta
esityksessd on kuvattu luonnosta tarkemmin vaikutuksia tiedusteluvalvontavaltuutetun tehtéviin
sekd taloudellisia vaikutuksia yrityksiin. Myos viranomaisten tehtdvien yhteensovittamisen
merkitystd sekd esityksen vaikutuksia operaatioita suorittavaan henkilostoon ja heiddn
turvallisuuteensa on tdsmennetty. Nykytilaa koskevaa jaksoa on tdydennetty jarjestidytyneen
rikollisuuden tilannekuvaa ja kehittymisté kuvaavilla liséyksilld Global Organized Crime Index
-tutkimuksen siséltdmien indeksilukemien perusteella.

Arviointineuvoston mukaan esityksessa olisi hyvé esittda esimerkkeji sellaisista rikoksista, joita
arvioidaan estettdvdn paremmin. Tdmén osalta viitataan rikostiedustelun kohteita koskevan
pykéldn sddnndskohtaisiin perusteluihin, joissa on kuvattu niitd rikoksia, joina vakavan
rikollisuuden uhkat voisivat tyypillisesti konkretisoitua.

Arviointineuvosto totesi my0s lausunnossaan, ettd esitystd olisi hyvé tdydentdd kuvauksella
siitd, millaisia kokemuksia ulkomailla on saatu esitetyisti ratkaisuista (esimerkiksi miti hyotyja
tai haittoja on havaittu). Tdmén tyyppinen arviointi edellyttdisi kuitenkin laajaa erillistd
selvitystyoti sekd mahdollisesti yhteydenottoja vertailumaiden viranomaisiin, eiki se siten ole
kaytettidvissd olevan valmisteluaikataulun puitteissa mahdollista.

Oikeuskanslerin ennakkotarkastus

Lausuntokierroksen  jilkeen jatkovalmisteltu hallituksen esitysluonnos ldhetettiin
valtioneuvoston oikeuskanslerin ennakkotarkastettavaksi 4.6.2026. Esityksen perusteluita on
tdydennetty oikeuskanslerinviraston 11.6.2026 antamassa ennakkotarkastusmuistiossa
(OKV/1092/23/2025-OKV-6) esitettyjen huomioiden pohjalta.

7 Sddnnoskohtaiset perustelut

7.1 Poliisilaki

4 luku Tekninen valvonta, tiedonsaantioikeudet ja tiedonhaku avoimista lihteisti

6 §. Automaattinen tiedonkerddminen avoimista ldhteistd. Pykéldssd sdddettdisiin poliisin
toimivaltuudesta kayttdd avoimiin ldhteisiin kohdistuvan tiedon hakemiseksi, seuraamiseksi,
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kerddmiseksi ja tallentamiseksi automaattisesti teknisié laitteita, menetelmid tai ohjelmistoja,
jos se on tarpeen poliisille sdddetyn tehtdvin suorittamiseksi (automaattinen
tiedonkerddminen).

Saannokselld mahdollistettaisiin niin sanottujen automaattisten kerdinten kayttd avoimiin
lahteisiin kohdistuvan tiedon haussa ja tallentamisessa.

Yleisessd tietoverkossa ei ole mahdollista hakea tietoa avoimista ldhteistd ilman tekniikkaa.
Teknisten laitteiden, menetelmien ja ohjelmistojen kéyttd, lukuunottamatta automaattisesti
tietoa kerddvia ja tallentavia kerdimid, avointen ldhteiden tiedonhaussa on nykyisinkin sallittua
tapaoikeuteen perustuen. Sdénnosté ei sovellettaisi jo nykyisin sallituksi katsottuun, teknisten
apuvélinein toteutettavaan avointen ldhteiden tiedonhankintaan, kuten esimerkiksi
mediaseurannan kayttoon. Esimerkiksi viranomaisen viestintdyksikdn poliisista tehtdvai
uutisointia koskeva mediaseuranta tai automaattinen uutishaku taikka virkamiehen oman
ammattitaidon ylldpitamiseksi tekema hakukonehaku sédhkdisessd saddoskokoelmapalvelussa ei
kuuluisi timén sddnnoksen alaan.

Ehdotettavalla  sdénnokselld  pyrittdisiin  ainoastaan mahdollistamaan  nimenomaan
automaattisten kerdinten kéytto tiedonhaussa ja tallentamisessa silloin, kun se on tarpeen
poliisille sdddetyn tehtdvin suorittamiseksi.

Pykilassd ei maédriteltdisi avoimen ldhteen késitettd. Yleisesti ottaen avoimen ldhteen
tiedonhaulla tarkoitetaan julkisesti saatavilla olevan tiedon kerddmistd. Avoimia léhteitd ovat
esimerkiksi kirjallisuus, tilastot, kartat, lehdet, yksityisten ja viranomaisten julkaisut,
viranomaisten julkiset rekisterit ja tietokannat, yleisolle suunnatut televisio- ja radioldhetykset
sekd tietoverkon ja sosiaalisen median sisdllot. Olennaista on, ettd henkild on saattanut
lahtokohtaisesti jokaisen saatavilla olevaan tietoldhteeseen tietoa, joka on passiivisesti
olemassa. Yleisperusteluissa todetusti avoimen 1dhteen luonnetta ei poista se, ettd hakeutuminen
palveluun tai ryhméédn padsemiseksi edellyttdd rekisterditymistd tai jonkinlaista yllépitdjan
hyvéksyntié sellaisilla tiedoilla, jotka eivét paljasta tiedonhankinnan tarkoitusta tai toteuttajaa.

Kerdinten kayttd olisi ehdotetun sddnnoksen mukaan sallittua, mikéli se on tarpeen poliisille
sdddetyn tehtdvan suorittamiseksi. Poliisin tehtdvistd sdddetddn keskeisesti poliisilain 1 luvun 1
§:ssd. Kerdinten keskeinen kayttotarve kytkeytyisi erityisesti huumausaineisiin ja muihin
laittomiin aineisiin tai esineisiin liittyvien rikosten ennalta estimiseen, paljastamiseen ja
selvittdimiseen sekd  ilmidtason tiedon  hankkimiseen tietoverkkojen erilaisilla
keskustelufoorumeilla  tai  myyntikanavilla. = Avointen  lihteiden  automaattisella
tiedonkerddmiselld kerittdisiin poliisin tehtivien suorittamiseksi tietoja yleisessd tietoverkossa,
kuten verkon keskustelupalstalla tai avoimeksi katsottavassa rikolliseen toimintaan oletettavasti
liittyvéssd keskusteluryhméssa.

Avointen ldhteiden automaattinen tiedonkerdys kohdennettaisiin poliisimiehen tunnistamiin
kohteisiin ja niiden keskusteluihin tai myynti-ilmoituksiin. Ohjelmistopohjaisten kerdinten
avulla olisi mahdollista merkittdvasti tehokkaammin kerdtd tietoa sellaisista yleisessd
tietoverkossa olevista kohteista, esimerkiksi vertaisverkoista, joissa myyddidn huumeita,
laittomia aseita tai palveluita taikka kdyddén ihmiskauppaa aikuisilla tai lapsilla taikka myydaan
heistd tehtyja seksuaalis- tai vékivaltaissdvytteisid videokuvauksia. Lahtokohtaisesti kaytettavat
ohjelmistopohjaiset kerdinjérjestelemét olisivat poliisin itse rakentamia jarjestelmié, vaikkakin
joitain osia voitaisiin hankkia ulkopuolisilta toimijoilta. Suojelupoliisin on puolestaan kyettivi
verkkoympéristossd kerddmddn tietoa esimerkiksi terroristista toimijoista, jotka kayttivat
verkkoympéristdd propagandaan, rekrytointiin ja toiminnan tukemiseen, sekd valtiollisista
toimijoista, jotka kayttdvdt verkkoa vaikuttamisen tyOkaluna, sekd tunnistaakseen
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potentiaalisesti rekrytoitavia henkil6itd laittomaan tiedusteluun ja sabotaasitoimintaan.
Automaattisen kerdinten kéiytossd ei olisi kyse tekodlyavusteisesta tiedonkerddmisestd, vaan
ainoastaan tietyn, ennalta médritellyn avoimen ldhteen sisdltimédn tiedon automaattisesta
dokumentoinnista tietyn ajanjakson ajalta. Automaattisen kerdimen kdyttoon ei mydskddn
sisédltyisi automaattista tiedonhaun kohdentamista, tiedon analysointia tai péatoksentekoa.
Ainoastaan tiedonkeruu ja tallentaminen olisi automaattista.

Momentissa toimivaltuus osoitettaisiin poliisille, jolla tarkoitetaan poliisin organisaatiota.
Koska toimivaltuutta ei rajattaisi yksittdiselle poliisimiehelle, voisi sddnnoksessd tarkoitetun
automaattisen kerdimen kayttoon liittyvid tehtdvid suorittaa poliisivirassa olevien lisdksi myos
niin sanotuissa siviiliviroissa olevat virkamiehet. Siviiliviroissa olevia virkamiehié tyoskentelee
poliisissa erilaisissa tehtdvissd, kuten rikostorjuntatehtidvissd teknisind asiantuntijoina,
analyytikkoina sekd muina asiantuntijoina.

7 §. Avointen Idihteiden automaattisesta tiedonkerddmisestd pddttdminen. Pykaldssi
sdddettdisiin avoimiin ldhteisiin automaattisesti tehtdvastd tiedonkerddmisesta padttimisesta.

Pykéldn I momentin mukaan pdillystoon kuuluva poliisimies paittdisi 6 §:ssé tarkoitetusta
automaattisesta tiedonkerdémisestd avoimista lahteistd, jos automaattisen tiedonkerddmisen
yhteydessé kerétddn henkilGtietoja. Mikéli kerdintd kéytettdisiin sellaiseen avointen léhteiden
tiedusteluun, jossa ei arvioida kerdttdvdn henkilGtietoja, ei erillistd pddtostd automaattisesta
tiedonkerddmisestd edellytettiisi. Edelld yleisperusteluissa sekéd 6 §:n perusteluissa kuvatuista
syistdi muusta kuin automaattisesti avoimesta ldhteestd tehtdvistd tiedonkerddmisestd ja
tallentamisesta ei olisi tarpeen erikseen séétad. Virka-aikana automaattisen kerdimen toimintaa
seuraisi poliisimies, analyytikko, tekninen henkil6 ja esimies omien rooliensa ja vastuidensa
edellyttdamalld tavalla, mutta erityisesti yOaikaan automaattinen tiedonkeruu ja tallennus
tapahtuisi ilman yksittdisen virkamiehen reaaliaikaista seurantaa ja valvontaa. Muun muassa
tdman takia on perusteltua, ettd paatoksentekijana olisi paallystoon kuuluva poliisimies.

Pykildn 2 momentin mukaan pidétds avointen ldhteiden automaattisesta tiedonkerddmisesté
voitaisiin tehdd enintdin kolmeksi kuukaudeksi kerrallaan. Télld varmistettaisiin, ettd myos
kaikki tiedonkerddmiseen liittyvdt valmistelevat toimet ehditddn toteuttaa padtoksen
voimassaoloaikana.

Pykélédn 3 momentissa sdddettiisiin siitd, ettd paatos tulisi tehda kirjallisesti. Lisdksi momentissa
saddettiisiin niistd seikoista, joiden on kdytavé ilmi padtoksestd. Momentin 1 kohdan mukaan
paitoksessé olisi mainittava paédtdksen tehnyt poliisimies ja paitdksen antopdivd. Momentin 2
kohdan mukaan péétoksessd olisi mainittava tiedonkerddmisen toteuttava poliisiyksikko.
Momentin 3 kohdan mukaan pédétoksessd olisi mainittava toimenpiteen kohteena oleva avoin
lahde. Kohdennus perustuisi 1ahtokohtaisesti esimerkiksi poliisilla jo olevaan tiedustelutietoon
siitd, ettd kohteessa tapahtuu rikollista toimintaa. Esimerkiksi, jos poliisilla on tieto, ettd
pikaviestipalvelun tietyssd keskusteluryhméssd tehddén huumausaine- ja asekauppaa, niin
automaattista tiedonkerddmistd ei samalla péitokselld saisi kohdistaa kyseistd
keskusteluryhmaa laajemmalle, vaan tima edellyttdisi uuden paitdksen.

Momentin 4 kohdan mukaan pédatoksessd olisi mainittava tiedonkerddmisen tavoite ja
tarpeellisuus poliisilain 1 luvun 1 §:ssd tarkoitetun yksittdisen tehtidvin suorittamiseksi.
Tiedonhaun tavoitteella tarkoitettaisiin ~ suunnitellulla toiminnalla tavoiteltavaa ja
saavutettavissa olevaa padmadrdd. Tiedonkerddmisen tavoitteena voisi olla esimerkiksi
kohdealustalla tapahtuvien vakavien huumausainerikosten estdminen ja selvittiminen.
Péétoksessd olisi lisdksi mainittava tiedonkerddmisen tarpeellisuus. Talld tarkoitettaisiin sité,
ettd tiedonkerddmiselld voidaan olettaa saatavan kyseessd olevan poliisin yksittdisen tehtdvén,
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kuten esimerkiksi rikoksen estimiseksi tai selvittimiseksi tai kansallisen turvallisuuden
suojaamiseksi tarvittavia tietoja. Tiedonkerddmisen kayttoon ei tule ryhtyd, jos ei ole edes
oletusarvoa sen tarpeellisuudesta. Momentin 5 kohdan mukaan pdétdksesséd olisi mainittava
paitoksen voimassaoloaika.

Pykéldn 4 momentin mukaan tiedonkerdédminen olisi lopetettava ennen péaétoksessd mainitun
mairdajan padttymistd, jos tiedonhankinnan tarkoitus on saavutettu tai sen edellytyksid ei endd
ole eli kdytdnnossd tarvetta poliisille sdddetyn tehtdvédn suorittamiseksi. Talld korostettaisiin
sitd, ettei automaattista tiedonkerdémisti tule kayttdd kauempaa kuin on tarpeen, vaikka paitos
olisikin vield voimassa. Selvdd on, ettd sen kaytto olisi lopetettava viimeistddn silloin, kun
paitoksen voimassaolo padttyy. Mikéli tiedonhankinnan tarve edelleen jatkuisi, tulisi tehdd uusi
péétos toiminnan jatkamisesta. Tiedonkerdédmisen tarpeellisuuden varmistamiseksi kerdimen
toiminta ja keritty aineisto tulisi tarkastaa sddnnollisin vilein, esimerkiksi vdhintddn kerran
viikossa. Viime kéddessd sddnndllisen tarkastamisen toteuttamisesta vastaisi paatoksen tehnyt tai
muu toiminnasta vastaava paéllystoon kuuluva poliisimies.

8 §. Avointen lihteiden tiedonhaun suojaaminen ja siitd pddttdminen. Pykéalan I momentin
mukaan poliisi saisi kdyttdd 6 §:ssd tarkoitetun automaattisen tiedonkerddmisen suojaamisessa
sekd muussa avointen ldhteiden tiedonhankinnassa tehtdvan salaamiseksi vairid, harhauttavia
tai peiteltyjd tietoja. Jonakin muuna kuin poliisihallinnon virkamiehend esiintymisen
mahdollistaa se, ettd avointen ldhteiden tiedonhaun, tallentamisen ja kerddmisen kaytossa
voidaan kayttdd vadrid, harhauttavia tai peiteltyja tietoja. Vain virkamichelle voidaan tehda
suojaus ja vain virkamies voisi sitd kayttaa.

Suojausta voitaisiin hyodyntda ajallisessa mielessé laajalti. Sen lisdksi, ettd suojausta voidaan
kayttdd kdynnissd olevan avoimen ldhteen tiedonhaun suojaamiseksi, niin suojaus olisi
mahdollista my0s pééttyneiden ja tulevien tiedonhakujen suojaamiseksi. Suojausta saisi kdyttaa
ainoastaan tehtdvédn ja toiminnan salaamiseksi sekd paljastumisen estimiseksi. Sddnndksen
perusteella kdytettyja tietoja ei voitaisi ilman eri paétostd hyodyntia tietoverkossa tapahtuvassa
peitetoiminnassa tai peitellyssé tiedonhankinnassa.

Pykéldn 2 momentin mukaan pééllystoon kuuluva poliisimies péittdisi 1 momentissa
tarkoitetusta tiedonhankinnan suojaamisesta. Pdatoksentekotaso olisi perusteltua olla
paillystoon kuuluvalla poliisimichelld toiminnan luonteen takia. Mikali tdmén pykéldan
perusteella kaytettyja védria, harhauttavia tai peiteltyja tietoja haluttaisiin hyddyntdi poliisilain
5 luvun, poliisilain 5 a luvun, ehdotetun poliisilain 5 b luvun tai pakkokeinolain mukaisessa
tiedonhankinnassa, tulisi siitd tehdd uusi paitos.

9 §. Tietojen hdvittiminen. Pykilin 1 momentin mukaan automaattisella tiedonkerdédmisellad
avoimista lahteistd saatu tieto olisi hdvitettdva viipymaéttd sen jalkeen, kun on kdynyt ilmi, ettei
tietoa tarvita poliisin tehtdvien suorittamiseksi. Momentissa sdéddettdisiin muiden kuin
henkil6tietojen hévittdmisesta.

Pykéldn 2 momentin mukaan henkildtietojen késittelystd sdédetddn henkilGtietojen késittelysté
poliisitoimessa annetussa laissa (616/2019). Viittaus on informatiivinen. Poliisin tehtdvien
suorittamisen yhteydessd saadut tiedot on poliisin henkil6tietolain 5 ja 7 §:n mukaan hévitettava
viipyméttd sen jdlkeen, kun on kdynyt ilmi, ettei tietoa tarvita 5 §:n 1 momentissa, 7 §:n 1
momentissa tai 13 §:n 1 momentissa tarkoitettuun kasittelytarkoitukseen.

5 luku Salaiset tiedonhankintakeinot

104



3 §. Salainen tiedonhankinta rikoksen paljastamiseksi. Poliisilain 5 luvun 3 §:44 ehdotetaan
muutettavaksi siten, ettd poliisilain 5 luvun mukaisia salaisia tiedonhankintakeinoja saataisiin
ehdotetun / momentin mukaan kayttdd sellaisten rikosten paljastamisessa, joista sdddetty
ankarin rangaistus on vihintddn kymmenen vuotta vankeutta. Rikosnimikkeiti, joista sdddetty
ankarin rangaistus on vahintdin kymmenen vuotta vankeutta, mutta jotka eivit sisdlly nykyiseen
sadnnokseen, ovat joukkotuhonta, rikos ihmisyyttd vastaan, torked rikos ihmisyyttd vastaan,
hyokkaysrikos, sotarikos, torked sotarikos, kidutus, valtiopetos, torked valtiopetos, torked
raiskaus, torked seksuaalinen kajoaminen lapseen, torked lapsenraiskaus, tappo, murha, surma,
torked pahompltely, torked ihmiskauppa, panttivangin ottaminen, térked ry6sto, térked tuhotyo
torked terveyden vaarantaminen, ydinrédjéhderikos, kaappaus torked rahanvédrennys,
sotakarkuruus, vaarallinen sotilasrikos ja torked huumausainerikos. Mainituista rikoksista
vakoilun ja torkedn vakoilun paljastaminen kuuluu ensisijaisesti suojelupoliisin vastuulle
poliisin hallinnosta annetun lain 10 §:n nojalla. Vastaavasti sotakarkuruus ja vaarallinen
sotarikos ovat  sotilasrikoksia, joiden paljastamisesta vastaa sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 3 §:n nojalla ensisijaisesti
Pédesikunnan rikostorjuntatehtdvid hoitava viranomainen.

Lisidksi poliisilain 5 luvussa séédettyjd tiedonhankintakeinoja saataisiin ehdotetun 2 momentin
mukaan kayttdd jatkossa myoOs torkedn kiristyksen paljastamisessa. Poliisilain 5 luvun
mukaisten salaisen tiedonhankintakeinojen kédyttdminen olisi jatkossakin mahdollista kaikkien
pykalddn sisdltyvien rikosten paljastamisessa, mutta rikosnimikkeiden luettelosta sellaisena
kuin se on laissa (417/2026) poistettaisiin rikokset, joista sdddetty ankarin rangaistus vahintaan
kymmenen vuotta vankeutta.

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan
toimenpiteitd, joiden tavoitteena on selvittidd, onko esitutkinnan aloittamiselle esitutkintalain 3
luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen
tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty.

Rikoksen paljastaminen sijoittuu ajallisesti vaiheeseen, kun rikos on jo tehty. Hallituksen
esityksen HE 224/2010 s. 90 mukaan rikoksen “’paljastamisessa tarkoituksena on saada selville
jo tehdyn rikoksen vélittdmésti merkityksellisid seikkoja, kuten rikostunnusmerkistoon
kuuluvat elementit sekd tekijd, tekoaika ja -paikka, esitutkinnan aloittamisen perustaksi.
Kysymys ei siten olisi rikoksen selvittimisestd, koska esitutkinnan kdynnistdmisen edellytysten
puuttuvat, eikd myoskéin rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Momentissa
tarkoitettu ’syyté olettaa -kynnys” olisi matalampi kuin esitutkintalain mukainen syyti epiilla
-kynnys, vaikka ilmaisujen kielelliset erot ovatkin véhiisid.” Kyse voisi hallituksen esityksen
mukaan olla tilanteesta, ’jossa vihjetietojen mukaan rikos olisi jo tehty, mutta konkreettista
perustetta epdilylle ei vield ole eli ehdotetun esitutkintalain 3 luvun 3 §:n 1 momentissa
tarkoitettua syyta epdilla rikosta ei ole.”

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmiselld tarkoitetaan toimenpiteité,
joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen
havaintojen tai siitdi muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hidnen
syyllistyvan rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siiti
vilittdmasti aiheutuvaa vahinkoa tai vaaraa. Hallituksen esityksen HE 224/2010 s. 89 mukaan
”(r)ikoksen estdmisesti olisi kysymys ensinnékin silloin, kun teko kyettéisiin estdméédn ennen
kuin tunnusmerkiston mukaiseen tiytintdonpanotoimeen on ryhdytty. Selvyyden vuoksi
mainittaisiin my0s rangaistavan yrityksen estiminen.” Liséksi on todettu, ettd (v)aikka
rikoksen keskeyttdmiseen liittyvissd tapauksissa rikoksen tunnusmerkiston tiyttyminen on
saattanut edetd esimerkiksi rangaistavan yrityksen asteelle, luettaisiin rikoksen keskeyttiminen
tdssd rikoksen estimiseen. Sama koskisi myos rikoksesta aiheutuvan vahingon tai vaaran
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rajoittamista. Kysymyksessd voisi olla esimerkiksi tilanne, jossa sindnsid tunnusmerkiston
mukainen teko on jo tehty, mutta seuraus ei ole vield ilmennyt tai sitd pystyttdisiin vield
rajoittamaan.” Rikoksen keskeyttdmiseksi voidaan tehdd poliisilain 5 luvun mukaista
tiedonhankintaa my0s tilanteessa, jossa esitutkintalain mukainen syytd epdilld -kynnys ei ole
ylittynyt, mutta henkilon voidaan silti perustellusti olettaa syyllistyvén rikokseen. Néin ollen
voidaan arvioida, ettd samaa tarkoittavat perustellusti olettaa -kynnys tai perusteltua syytd
olettaa -kynnys ovat jossakin méérin syytd epéilld -kynnystd matalampia, vaikkakin varsin
lahelld sitd, kuten edelld on todettu. Rikoksen estdminen, paljastaminen ja esitutkinta- ja
pakkokemolaklen mukainen rikoksen selvittiminen ovat siis salaisen tiedonhankinnan
toimivaltuuksien kannalta jossakin méérin pééllekkdisid tehtdvid. Paillekkdisten
toimivaltuuksien tilanteessa lopullinen valinta sovellettavan lain osalta voi perustua esimerkiksi
sithen, katsotaanko estédmis- vai selvittdmisintressi painavammaksi.

Kuten maédritelmistd ilmenee, rikoksen estimisen késite kattaa myos aloitetun rikoksen
keskeyttdmisen seki siitd vélittdmaisti aiheutuvan vahingon ja vaaran rajoittamisen. Vakavin
rikollisuus ilmenee usein tekoina, joissa tunnusmerkiston mukainen toiminta jatkuu varsin
pitkddn, jopa vuosia. Néin voi tapahtua esimerkiksi huumausaineiden maahantuonnin tai
rahanpesun kyseessd ollessa. Vakava rikollisuus on usein luonteeltaan sellaista, ettd rikollisen
toiminnan konkretisoituessa siten, ettd poliisilain 5 luvun mukaiset keinot voisivat tulla
ylipddtaan kaytettavaksi, olisi mahdollista kayttdd rikoksen estdmistoimivaltuuksia erityisesti
rikoksen ja rikollisen toiminnan keskeyttdmistarkoituksessa.

Kuvatusta estdmis- ja paljastamistoimivaltuuksien osittaisesta paéllekkdisyydestd huolimatta
vakavien rikosten torjunnassa on tunnistettavissa tilanteita, joissa kuvattua rikollisen toiminnan
jatkuvuutta ja sen myotd keskeyttimismahdollisuutta ei ole késilld, vaan rikokset ovat
ennemminkin ajallisesti pistemadisid tekoja. Téllaisissa tilanteissa kyseeseen tulisi poliisilain
mukaisista salaisen tiedonhankinnan tavoitteista ainoastaan rikosten paljastaminen. Erityisesti
sellaisen rikollisuuden osalta, jonka torjunnasta poliisi vastaa yleisviranomaisena, on
paljastamistoimivaltuuden kannalta merkityksellisiksi arvioitu henkirikokset, muut vakavat
vikivaltarikokset, rikokset, joihin tyypillisesti liittyy vékivaltaa tai sen uhkaa, seké erdédt muut
rikokset, joihin rikoslaissa maéiritetyistd seuraamuksista piitellen kohdistetaan painavaa
yhteiskunnallista ~ moitetta. ~ Ndiden rikosten voidaan arvioida olevan myos
perustuslakivaliokunnan vakiintuneen tulkinnan mukaan perustuslaissa tarkoitettuja yksilon tai
yhteiskunnan turvallisuutta vaarantavia rikoksia (ks. PeVL 36/2017 vp s. 2-3). Mainittujen
rikosten paljastumiseen ja sen myotd selvittimiseen kohdistuu painava yhteiskunnallinen
intressi. Toisaalta téllaiset rikokset ovat tyypillisesti sellaisia, ettd ankarien seuraamusten
valttdimiseksi niiden paljastumista pyritdén estimdin rikoksen suunnitteluvaiheen toimilla,
rikosta toteutettaessa sekd rikoksen tdyttymisen jédlkeen. Mainitut seikat korostuvat, jos
rikollinen toiminta on organisoitunutta ja erityisen suunnitelmallista. Esimerkiksi
huumausainerikollisuus, torkedt lapsiin kohdistuvat rikokset, ihmiskauppa, rydsto, kiristys ja
rahanvéérennys ovat rikoksia, joita toteutetaan tyypillisesti organisoidusti ja suunnitelmallisesti.
Rikollisuuden ollessa organisoitua riski tapahtuneiden rikosten jédmisestd tulematta
esitutkintaviranomaisten tietoon korostuu myods siitd syystd, ettd téllaisen rikollisuuden
keskeisiin toimintamalleihin kuuluu asiaan osallisiin ja mahdollisiin todistajiin vaikuttaminen
vikivallalla tai muilla haitallisilla toimilla taikka niilld uhkaamalla.

Ottaen huomioon 3 §:n soveltamisalaan tilld hetkelld kuuluvien rikosten rangaistusasteikot seka
se, ettd soveltamisalan ehdotettu laajennus koskisi vain tirkeimpiin oikeushyviin kohdistuvia
rikoksia, voidaan ehdotuksen katsoa edustavan pidittyvad suhtautumista esitutkintaa edeltavai
tutkintaa koskevien toimivaltuuksien laajentamiseen. Kyse ei kuitenkaan ole siitéd, etteiko
tehtyjen rikosten paljastaminen sindnséd olisi perustuslainmukainen poliisin tehtdvid (ks. HE
224/2010 vp s. 90).
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Ehdotetun 5 b luvun 14 §:n 3 momentin viittaussddnnoksen perusteella poliisilain 5 luvun 3
§:48n ehdotetut muutokset vaikuttavat myds siihen, mihin tarkoituksiin 5 b luvun mukaisilla
rikostiedustelukeinoilla hankittuja tietoja voidaan kayttaa.

5 §. Telekuuntelu ja sen edellytykset. Rikoksen estimiseksi kaytettdviin salaisen
tiedonhankinnan toimivaltuuksiin esitetdédn muutoksia, jotka liittyvét keskeisesti poliisilakiin
liséttdvaksi ehdotettuun 5 b lukuun. Pykédlddn ehdotetaan lisittdvéksi uusi 2 momentti, jonka
mukaan telekuuntelu olisi jatkossa mahdollista rikoksen estdmiseksi, jos henkilén lausumien,
uhkausten tai kéyttdytymisen perusteella voidaan perustellusti olettaa hénen syyllistyvan
rikokseen, josta sdddetty ankarin rangaistus on véhintddn kuusi vuotta vankeutta. Ehdotettu
momentti mahdollistaisi telekuuntelun 3 momenttiin lisdttdvaksi ehdotettujen rikosnimikkeiden
lisdksi tuomioistuimessa tapahtuvan torkedn perdttdmén lausuman, torkeédn todistusaineiston
vadristelemisen, ulkomailla tehdyn perdttomén lausuman, torkeén laittoman maahantulon
jarjestdmisen, torkedn lasta seksuaalisesti esittdvin kuvan hallussapidon, raiskauksen, lapsen
seksuaalisen hyvaksikédyton, torkedn parituksen, torkedn kuolemantuottamuksen, ihmiskaupan,
ryOston, ammattimaisen kéatkemisrikoksen, torkedn rahanpesun, torkedn ympériston
turmelemisen, torkedn huumausainerikoksen edistdmisen sekd erdiden rikoslain 11 luvussa
kriminalisoitujen tekojen estdmiseksi.

Ehdotetun muutoksen takia nykyisestd 2 momentista tulisi 3 momentti ja siind olevasta
perusterikosten luettelosta poistettaisiin ne nykyiseen 2 momenttiin kirjatut rikosnimikkeet,
jotka sisdltyvit ehdotettuun uuteen 2 momenttiin. Nykyisen pykdldn 3 momentista tulisi
ehdotettujen muutosten jalkeen pykalan 4 momentti.

Liséksi ehdotetun 3 momentin muutoksen nojalla poliisille voitaisiin rikoksen estdmiseksi antaa
lupa kohdistaa telekuuntelua henkilon hallussa olevaan tai hidnen oletettavasti muuten
kayttdimaédnsa teleosoitteeseen tai telepéételaitteeseen, jos henkilon lausumien, uhkausten tai
kayttdytymisen perusteella taikka muutoin voidaan perustellusti olettaa hdnen syyllistyvin
torkeédédn lahjuksen antamiseen, virkamiehen vékivaltaiseen vastustamiseen, torkedén lahjuksen
antamiseen kansanedustajalle, vékivaltaisen mellakan johtamiseen, torkeéén vapaudenriistoon,
torkeddn yleisvaaran tuottamukseen, torkeddn petokseen, torkeddn tietoliikenteen héirintién,
torkeddn tietojdrjestelmén hiirintddn, torkeddn tietomurtoon, torkedén lahjuksen ottamiseen,
torkeddn lahjuksen ottamiseen kansanedustajana, torkedédn ampuma-aserikokseen tai torkedén
luonnonsuojelurikokseen. Poliisilain 5 luvun 5 §:84n ehdotetuilla muutoksilla laajennettaisiin
niiden rikosten joukkoa, joiden estdmiseksi voitaisiin kdyttdd telekuuntelua sekd 6 §:mn
viittaussddanndksen nojalla tietojen hankkiminen telekuuntelun sijasta toimivaltuutta. Ehdotetun
soveltamisalan laajennuksen piiriin kuuluvat rikosnimikkeet ovat niité, joiksi ehdotetun 5 b
luvun 3 §:n mukaiset uhkat tyypillisesti konkretisoituvat, mikili uhkaa ei pystytd ennakolta
torjumaan. Toimivaltuuksien loogisen ja toiminnallisesti valttdimattoméan jatkumon
varmistamiseksi tulee lainsddddnnon keinoin varmistaa se, etti rikollisuuden muodostaman
uhkan konkretisoituessa estettdviksi rikokseksi poliisin toimivaltuudet eivdt ainakaan
merkittédvésti heikkene. Voimassa olevan sdéntelyn osalta téillainen ongelma on tunnistettu
tilanteissa, joissa terrorismin torjumiseksi kéytetyilld poliisilain 5 a luvun mukaisilla
tiedustelumenetelmilld hankittua tietoa on toimitettu rikostorjuntaviranomaisille.

Voimassa olevan poliisilain 5 luvun 5 §:n 3 momentin nojalla poliisille voidaan antaa lupa
telekuunteluun, jos se on vélttdméatontd henked tai terveyttd valittdmaésti uhkaavan vakavan
vaaran torjumiseksi. Kéytdnnossd tdmé on johtanut tilanteeseen, ettd poliisi ei ole pystynyt
kayttdmiin telekuuntelutoimivaltuutta ennen kuin rikoksen toteuttaminen on edennyt varsin
pitkélle, minkd seurauksena toiminta-aika ja toimintavaihtoehdot, joita poliisilla on rikoksen
estdmiseksi kaytettdvissadn, kaventuvat merkittivisti. Telekuuntelun kdyttdalan laajentaminen
rikoksen estdmisessd mahdollistaisi tarkempien ja ajantasaisten tietojen saamisen hankkeilla
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olevasta estettdvésti rikoksesta, mikd puolestaan parantaisi poliisin mahdollisuuksia estdd rikos
ja konkreettisen vaaratilanteen muodostuminen laadukkailla, oikea-aikaisilla ja kaikkien asiaan
osallisten kannalta mahdollisimman turvallisilla keinoilla.

Ehdotetun muutoksen jilkeenkin telekuuntelun edellytykset torkedd tietomurtoa lukuun
ottamatta olisivat vdhintddn samalla tasolla kuin poliisilain 5 luvun 8 §:ssd sdddetyt
televalvonnan edellytykset ja 17 §:ssi sdddetyt teknisen kuuntelun edellytykset. Nididen
tiedonhankintakeinojen kéayttd on ldhtdkohtaisesti mahdollista sellaisen rikoksen estdmiseksi,
josta sdddetty ankarin rangaistus on véhintdin neljd vuotta vankeutta. Toisaalta liséttdvaksi
ehdotettujen rikosten rangaistusasteikko on ankarampi kuin erdiden voimassa olevassa
poliisilain 5 luvun 5 §:ssd mainittujen telekuuntelun perusterikosten. Ehdotetussa pykéldssa
mainittujen tieto- ja viestintérikosten estdminen on erityisen perusteltua siitd syystd, ettd
kyseisilla rikoksilla voidaan lyhyessd ajassa aiheuttaa merkittdvad vahinkoa jopa kymmenien
tuhansien ihmisten omistuksille tai yksityisyydelle.

35 §. Valeosto ja sen edellytykset. Poliisilain 5 luvun 35 §:ssd olevaa valeoston méaritelmaa
ehdotetaan muutettavaksi siten, ettd esineen, aineen, omaisuuden tai palvelun ostotarjouksen tai
oston tavoitteena voi olla my0s rikoksen estédmiseksi tarvittavien tietojen saaminen. Kyse voi
esimerkiksi olla siitd, ettd tuntemattomien kohdehenkildiden tunnistamiseksi tai muiden
merkityksellisten olosuhteiden tai seikkojen selvittimiseksi tehddén ostotarjous tai hankitaan
rikoksen estdmisen kannalta sindnsd vahdmerkityksinen esine tai omaisuus. Pakkokeinolain 10
luvun 34 §:n 1 momentin valeoston méadritelméssid on kdytetty vastaavasti ilmaisua “taikka
jonka avulla voidaan muuten saada selvitystd rikosasiassa”. Pakkokeinolain uudistusta
koskevassa hallituksen esityksessd on todettu tilld tarkoitettavan erityisesti tilanteita, joissa
ostetaan palveluita, jolloin viranomaisen haltuun ei vélttdmattd saada konkreettista esinetti,
ainetta tai omaisuutta. (HE 222/2010 vp s. 344). Ndmi ovat luonnollisesti mahdollisia
soveltamistilanteita myds rikoksen estdmiseksi tapahtuvassa poliisilain 5 luvun mukaisessa
salaisessa tiedonhankinnassa.

Muotoilu “esine, aine, omaisuus tai palvelu” voidaan tulkita laajasti kattaen erityyppisié
omaisuuserid. Vakiintuneesti on esimerkiksi katsottu, ettd datan ostaminen sisiltyy jo nykyiseen
valeoston maddritelméédn, eikd titd tulkintaa ole tarkoitus muuttaa. Muotoilu ei kuitenkaan
mahdollista ithmisen ostamista esimerkiksi ihmiskaupparikollisuuden torjumiseksi. (ks. HE
224/2010 s. 127).

Kuten voimassaolevassa sdidnnoksessékin, muun kuin nidyte-erdn ostaminen edellyttdisi
jatkossakin, ettd ostaminen on vilttdmétontd valeoston toteuttamiseksi.

36 §. Valeostosta pddttiminen. Pykélan 2 momenttia ehdotetaan muutettavaksi siten, ettd
valeostoa koskeva pditds voitaisiin antaa enintdéin kuudeksi kuukaudeksi nykyisen kahden
kuukauden sijasta. Taktisena toimenpiteend valeosto on soluttautumista edellyttavai
peitetoimintaa lyhytkestoisempi ja pisteméisempi toimenpide. Kiytdnndssd valeostojen
tekeminen edellyttdd kuitenkin huolellisia suunnittelu- ja valmistautumistoimia, joiden
tekeminen on tarkoituksenmukaista vasta, kun tiedonhankinnasta on péitetty. Valeostot
saattavat myos kytkeytyd peitetoimintaoperaatioihin. Taméin seurauksena valeoston
toteuttaminen ei useinkaan ole mahdollista voimassa olevassa laissa sdddetyn kahden
kuukauden puitteissa. Toimivaltuussddntelyn kokonaisuuden nidkokulmasta ei voida pitdd
perusteltuna, ettd uusia padtoksid joudutaan usein tekemién siité syystéd, ettd tiedonhankintaa ei
ole ollut mahdollista toteuttaa ensimmadisen paiatoksen voimassaoloaikana. Ldhtokohtaisesti
tiedonhankinnan edellyttimét toimet tulisivat olla tehtdvissd paédtdksen voimassaoloaikana
ilman tarvetta uusille samaa asiaa koskeville péaitoksille. Muutoksen tarkoituksena ei
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kuitenkaan ole muuttaa valeoston luonnetta pistemdisend ostotarjoukseen, neuvotteluihin ja
kauppaan liittyvéina tiedonhankintakeinona.

Valeoston voimassaoloajan pidentdminen ei itsessddn heikentdisi kohdehenkiléiden
oikeusasemaa, koska poliisilain 5 luvun 2 §:n 3 momentti joka tapauksessa edellyttda
lopettamaan salaisen tiedonhankintakeinon kdyton ennen pédtoksessd mainitun maéairdajan
paittymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksié ei endi ole. Valeoston osalta
on lisdksi huomattava, ettd ennen valeoston toteuttamista siitd tulee tehdid erillinen péatos,
minkd yhteydessé valeoston edellytykset tulevat arvioitavaksi.

39 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa
Jja tietoldhdetoiminnassa. Pykéldn 1 momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun
ja katselun mahdollistavien laitteiden lisdksi voitaisiin turvaamistarkoituksessa kédyttdd myos
seurannan mahdollistavaa teknistd laitetta. Lisdksi momenttia muutettaisiin siten, ettd myds
tietoldhdetoimintaa valmisteleva tai toteuttava poliisimies voitaisiin pidittdmiseen oikeutetun
poliisimiehen tai suojelupoliisin pddllystoon kuuluvan poliisimiechen p#itdkselld varustaa
seurannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on
perusteltua hinen turvallisuutensa varmistamiseksi.

Tietoldhdetoiminnassa sddnndstd voitaisiin soveltaa esimerkiksi tilanteissa, joissa poliisimies
selvittdd, onko tietoldhteeksi rekrytoitava henkilé henkilokohtaisilta ominaisuuksilta sopiva
tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan henkilon suhtautumisesta hénté ldhestyvéian
poliisimieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdollisia. Liséksi sddnnds voisi
tulla sovellettavaksi muun muassa késiteltdessd tietoldhteitd, joiden kisittelemiseen siséltyy
erityisid, jopa poliisimiehen henkeen ja terveyteen kohdistuvia turvallisuusriskejd. Ehdotettu
saannos tulisi sovellettavaksi sekd niin sanotussa perusmuotoisessa tietoldhdetoiminnassa etti
ohjatun kéyton tilanteissa.

41 §. Tietolihdettd koskevien tietojen kisittely ja palkkion maksu. Pykéldn ensimmdiiseen
momenttiin tehddén sdéddoshuollollinen muutos ja poistetaan henkildtietojen késittelysté
poliisitoimessa annetun lain sdddosnumero, silld kyseiseen lakiin viittaisiin 4 lukuun
ehdotetussa 9 §:ssé.

52 a §. Salaisella tiedonhankintakeinolla saadun tiedon kiytélle erikseen asetettavat
rajoitukset. Pykéldn mukaan salaisen tiedonhankintakeinon kéytostd vastaava poliisiyksikko
voisi péattad, ettd salaisella tiedonhankintakeinolla hankittuja tietoja voi kayttda ja luovuttaa
ainoastaan toiminnan suuntaamiseksi, jos se olisi tarpeen tietoléhteen tai poliisimiehen hengen
ja terveyden suojaamiseksi taikka poliisin taktisten tai teknisten menetelmien tai kdynnissi
olevan tiedonhankintaoperaation suojaamiseksi eikd erittdin tirked yleinen etu muuta vaatisi.
Syyttomyyttd tukevaan selvitykseen sisdltyvien tietojen kéyttoa ei kuitenkaan saisi rajoittaa.

Ehdotetun pykéldn keskeisend tarkoituksena on varmistaa, ettd kéyttorajoituksen alaista
salaisella tiedonhankintakeinolla hankittua tietoa késitelldén niin, ettei se paljastu yleisolle tai
asianosaiselle. Asetetut kayttorajoitukset sitovat poliisin lisdksi my0s muita tahoja, joille
salaisilla tiedonhankintakeinoilla hankittua tietoa voidaan luovuttaa. Kéiyttorajoitukset
asetettaisiin 1dhtokohtaisesti sen jédlkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin
ottaa huomioon seké tiedon ldhde ettd sen luonne. Kéyttorajoitus voitaisiin poistaa vastaavassa
menettelyssé kuin se asetetaan.

Ehdotettu sééntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain (445/2017) 4 §:n
5 momenttia. Sddnnodksen perustelujen mukaan mahdollisuus asettaa kiyttorajoituksia

109



luovutettaville tiedoille vastaa henkil6tietojen késittelyn yleisid periaatteita ja sen tarkoituksena
on varmistaa korkea henkilGtietojen késittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilisti tietojen vaihtoa koskien on kansainvélisestd oikeusavusta rikosasioissa annetun
lain (4/1994) 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytda oikeusapua
vieraan valtion viranomaiselta, on asiakirjojen ja muiden tallenteiden salassapidosta,
vaitiolovelvollisuudesta seké asianosaisten ja viranomaisten tiedonsaantioikeudesta voimassa,
mitd Suomen laissa sdddetddn. Momentin mukaan sen lisdksi, mitd 1 momentissa sdddetdin, on
noudatettava, mitd Suomen ja vieraan valtion vililld voimassa olevassa sopimuksessa taikka
oikeusapua antaneen valtion asettamissa ehdoissa on mdiaritty salassapidosta,
vaitiolovelvollisuudesta, tietojen kayton rajoituksista taikka luovutetun aineiston
palauttamisesta tai hévittdmisesti. Sddnnoksen soveltamista koskee muun muassa korkeimman
oikeuden ratkaisu KKO 2006:11.

Poliisihallinnon sisdisesti on asetettu kéyttorajoituksia erdilld tiedonhankintakeinoilla saaduille
tiedoille, mutta rajoitukset eivét ole oikeudellisesti sitovia eikd niitd ole sellaiseksi mielletty.
Myoskédin yleisemmat poliisihallinnon siséiset ohjeet ja médrdykset maérittyjen tietojen kdyton
rajoittamiseksi eivit ole suojattavien intressien ndkdkulmasta kattavia, koska ne eivét sido
esimerkiksi rikosasian syyttdjid, jotka voivat saada kayttorajoituksen alaisia seikkoja tietoonsa
poliisin ja syyttdjdn esitutkintayhteistyon puitteissa.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, etti oikeudellisesti sitovia ja velvoittavia kayttooikeusrajoituksia
voitaisiin asettaa pelkéstddn esity0lausumiin perustuen. Epédselvdnd on myds pidetty, miten
tillaisen rajoituksen mahdolliseen rikkomiseen voitaisiin  oikeudellisesti puuttua.
Kayttorajoituksista ja myds toiminnan suuntaamisen sisdllostd sddtiminen laissa onkin
perusteltua rajoitusten oikeudellisen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen
toteutumisen varmistamiseksi.

Pykila koskee erityisesti tilanteita, joissa tietoa kdytetdéin tai se luovutetaan kaytettédviksi
sellaisissa olosuhteissa, jossa muukin kéytté kuin toiminnan suuntaaminen olisi mahdollista.
Esitetyn pykélén perusteella tiedon kéytto voitaisiin tiedon vastaanottajaa velvoittavalla tavalla
rajata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyddyntéé niissd rajoissa kuin 54 a
§:ssd sdddetddn. Myos toiselle viranomaiselle vaaran torjumiseksi luovutettavan tiedon kayttoa
voitaisiin rajata esitetyn pykéldn perusteella, jolloin vastaanottavan viranomaisen tulisi kéyttia
tietoa siten, ettd tiedustelutieto ei paljastu yleisolle tai asianosaiselle. Viimeksi mainituissa
tilanteissa tulee luonnollisesti tehtdviksi kokonaisarviointi, jossa otetaan kdyton rajoittamisen
perusteiden liséksi huomioon torjuttava vaara tai vahinko seké olosuhteet muutoinkin.

Pykélan mukaan kayttorajoituksesta voitaisiin paéttaa, jos se on tarpeen pykéldssi yksilityjen
tavoitteiden saavuttamiseksi. Kayttorajoituksesta paittdisi salaisen tiedonhankintakeinon
kiytostd vastaava poliisiyksikkd. Ehdotus rakentuisi nykyisten poliisin salaisen
tiedonhankinnan johto- ja valvontarakenteiden varaan, mutta mahdollistaisi tarkemman
paitoksentekotahon maédrittdimisen joko Poliisihallituksen ohjauksella tai poliisiyksikdn
sisdisesti.

Tarpeellisuudella viitataan velvollisuuteen perustella pditds kayttorajoitusten tavoitteiden
kannalta. Kdyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai
poliisimiehen hengen ja terveyden suojaamiseksi. Sdidnnds tulisi sovellettavaksi esimerkiksi
tilanteissa, joissa tietoldhdetoiminnan tai peitetoiminnan keinoin hankittu tieto on luonteeltaan
sellainen, ettd sen ilmaiseminen asianosaisille voisi paljastaa tiedon ldhteen. Niissé tilanteissa
paljastumisesta aiheutuvat uhkat hengelle ja terveydelle ovat ldhes itsestddn selvyyksid.
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Poliisilain kokonaisuudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta
kdytdnnon osoittaneen, ettd tiedonhankinnan kohteet pyrkivit selvittimadn tarkoin eri
henkildiden roolit ja todellisen henkilollisyyden, kun esitutkintaviranomaisen heihin
kohdistavat toimenpiteet ovat paljastuneet. Tdma puolestaan mahdollistaa kostotoimenpiteet.
Mikéli samassa asiassa on esimerkiksi kdytetty tietoldhdettd ja peitehenkil6d, riittdé jo toisen
henkilon paljastuminen saattamaan molemmat henkil6t ja heidédn lédheisensd hengen ja
terveyden vaaraan (HE 224/2010 s. 60). Mahdollisuus velvoittavien kéyttorajoitusten
asettamiseen tukee tyOnantajan tydsuojeluvelvoitteiden toteutumista samoin kuin poliisiin
kohdistuvia tietoldhteiden suojaamiseen liittyvien velvoitteiden toteutumista.

Erityisesti  poliisin  henkil6tiedustelutoimintaan ~ liittyviin ~ turvallisuusuhkiin ~ ja
tarkoituksettomasta tiedon paljastumisesta aiheutuviin vélillisiin vahinkoihin on viitattu myos
poliisin hallinnosta annetun lain muuttamista koskevassa hallituksen esityksessd (HE 118/2002
vp s. 7), jonka mukaan valeosto- ja peitetoiminnan laajempi paljastuminen voi aiheuttaa
konkreettisen ja pitkddn jatkuvan vaaran paitsi yksilille myods koko poliisin vakavimman
rikollisuuden ja jérjestdytyneen rikollisuuden torjuntakyvylle sekd kansallisesti etté
kansainvélisessd yhteistyossd. Tiedon kayttod olisikin ehdotetun pykéldn perusteella
mahdollista rajata poliisin taktisten tai teknisten menetelmien suojaamiseksi, vaikka tietojen
paljastumiseen ei liittyisikdén hengen ja terveyden vaaraa. Talld viitattaisiin tilanteisiin, joissa
salaisen tiedonhankintakeinon kéyttod koskevan tiedon paljastuminen vaikuttaisi merkittavalla
tavalla mahdollisuuksiin kayttdd kyseistd tiedonhankintakeinoa tai taktista toimintamallia
Jatkossa. Tdmd heikentdisi poliisin mahdollisuuksia torjua vakavinta ja jérjestdytynyttd
rikollisuutta. Tarve taktisten ja teknisten menetelmien salassa pitdmiseen on otettu huomioon
my0s viranomaisten toiminnan julkisuudesta annetussa laissa, jonka 24 §:n 1 momentin 5
kohdan nojalla salassa pidettdvid ovat muun muassa poliisin taktisia ja teknisid menetelmii ja
suunnitelmia koskevia tietoja siséltivit asiakirjat, jos tiedon antaminen niistd vaarantaisi
rikosten ehkéisemistd ja selvittdmistd tai yleisen jirjestyksen ja turvallisuuden jérjestyksen
yllapitdmista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kéyttorajoituksia olisi mahdollista asettaa myds yksittidisen kéynnissd olevan
rikostorjuntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. Talld viitataan
erityisesti tilanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempid osakokonaisuuksia,
jotka etenevét niin sanotun ndkyvin esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa
edelleen kdynnisséd. Kéyttorajoituksia voitaisiin asettaa my0s muiden turvallisuusviranomaisten
tiedonhankintaoperaatioiden suojaamiseksi ja sadnnoksessé mainittujen
tiedonhankintaoperaatioiden tiedonhankinta voi perustua muuhunkin sddntelyyn kuin poliisilain
5 lukuun.

Pykélédn viimeisen lauseen mukaan syyttomyytta tukevien tietojen kayttoad ei kuitenkaan saisi
rajoittaa pykaldssa sanotuin tavoin. Taltd osin viitataan ehdotetun 5 b luvun 15 §:n 2 momentin
perusteluihin. Arvion siitd, onko jokin tieto syyttomyyttd tukeva, tekisi salaisen
tiedonhankintakeinon kaytostd vastaava poliisiyksikkd. Mikéli esimerkiksi rikosasian
tutkinnanjohtaja arvioisi, ettd jokin hénelle luovutettu kiyttorajoitusten alainen tieto onkin
tosiasiassa syyttomyyttd tukeva, tulisi hinen saattaa tdmd ndkemys kayttdrajoituksesta
paittdneen poliisiyksikon tietoon, jotta tdmd voisi arvioida kayttorajoituksen perusteet
uudelleen. Viime kidessd kéyttorajoituksesta padttdisi joka tapauksessa salaisen
tiedonhankintakeinon kdytostéd vastaava poliisiyksikko.

Ehdotetun pykéldn mukaista harkinnanvaraista kéyttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tirkedd yleistd etua. Yleisen edun liittyessd rikosvastuun
toteutumiseen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus,
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odotettavissa olevat menettimisseuraamukset, rikoksella saatu hydty, mahdollisuus erityisen
vaarallisten tekovélineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 s. 21). Myos
niin sanottujen poliisirikosten kyseessd ollessa tulisi kéyttorajoituksia harkittaessa arvioida
erityisen tarkoin rikoksen selvittdmisen tarkeys yleisen edun ndkdkulmasta. Yleinen etu voisi
liittyd myds esimerkiksi kansalliseen turvallisuuteen. Kéyttorajoitusten asettaminen olisi
kuitenkin sallittua, ellei harkinnassa huomioon otettava yleinen etu olisi erittdin térked.
Kayttorajoitusten asettamiseen kohdistuville rajauksille asetettaisiin siis varsin korkea kynnys,
mitd voidaan pitdd perusteluna, kun kyse ei olisi esimerkiksi pddtoksestd olla toimittamatta
esitutkintaa tai rajoittaa sitd, vaan ainoastaan siitd, mitd tietoja voidaan hyddyntaa
rikosilmoituksen kirjaamisessa tai esitutkinnan aloittamispéétosta tehtdessd. Luovutettava tieto
olisi edelleen hyddynnettévissa eri tavoin rikoksen selvittdmisen suuntaamisessa.

54 §. Ylimddrdisen tiedon kéyttdminen. Pykéldn 4 momenttia ehdotetaan muutettavaksi siten,
ettd 53 §:ssd mainituilla salaisilla tiedonhankintakeinoilla saatua ylimairéisté tietoa saisi aina
kayttdd ehdotetun 5 b luvun 3 §:ssé tarkoitetun uhkan torjumiseksi. Tiedon kayttiminen uhkan
torjumiseksi sallisi tiedon kéyton 5 b luvun nojalla tehtivien rikostiedustelukeinoja koskevien
vaatimusten ja paitosten perusteluissa, minké lisdksi ylimédrdisen tiedon kayttdmiselld uhkan
torjumiseksi viitattaisiin muun muassa nidkyvéién poliisitoimintaan tai poliisin lupahallinnon
toimenpiteisiin sisdltden tiedon kéyton lupapditoksen perusteluissa sekd konkreettisiin uhkan
torjumiseen kéytettidviin vaikuttamiskeinoihin siltd osin kuin kyse ei ole poliisitoiminnan
suuntaamisesta. Yliméérdisen tiedon kéayttdmisend suuntaamistarkoituksessa pidettéisiin
esimerkiksi uhkaa koskevaa analyysia ja tilannekuvatyota.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntédmistd yksilon ja yhteiskunnan
turvallisuutta uhkaavien rikollisuuden muodostamien uhkien torjunnassa ei ole perusteltua
rajoittaa. Perusoikeuksien ndkdkulmasta ylimdirdisen tiedon kéyttdminen rikollisuuden
muodostamien uhkien torjumiseksi rinnastuu rikoksen estimiseen, vaikkakin kohdistuu
konkreettisia ja yksiloityja rikosepdilyjd varhaisempaan vaiheeseen.

54 a §. Salaisella tiedonhankintakeinolla saadun tiedon kdyton rajoitukset toiminnan
suuntaamisessa. Pykaldn mukaan salaisella tiedonhankintakeinolla hankittuja tietoja, jotka on
madritelty tai luovutettu kaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saisi kédyttda
poliisilain 6 luvun 1 §:ssi tai esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi,
esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena,
viranomaisen hakemuksen, vaatimuksen tai padtdoksen perusteena taikka ndyttona
esitutkinnassa, poliisitutkinnassa tai oikeudenkéynnissé.

Tietojen kiyton rajaaminen toiminnan suuntaamiseen voi perustua lain sddnndkseen tai
ehdotetun 52 a §:n perusteella asetettuun harkinnanvaraiseen kayttorajoitukseen. Tietojen
kdyttdminen toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja myds
rikostiedustelutoiminnalle, joka ei tdhtd4 ensisijaisesti rikosvastuun toteuttamiseen, vaan
ennemminkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja ymmaérryksen
lisddmiseen ja sen myoOtd mahdollisuuteen torjua uhkia ja estdd rikoksia ennalta. Tiedon
kdyttdminen toiminnan suuntaamiseen voi olla merkityksellistdi myos esimerkiksi rikosten
paljastamisessa tehtidvien toimien suuntaamiseksi tilanteessa, jossa on syyti olettaa henkirikos
tehdyksi. Tiedon kdyttdminen toiminnan suuntaamiseen on laajalti kdytetty tapa tietojen
hyddyntédmiseen. Vuosittain soveltamistilanteita voidaan arvioida olevan tuhansia.

Toiminnan suuntaamisesta sdédettiin  turvallisuusviranomaisten toimivaltasdidntelyssé
ensimmaisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessd. Toiminnan
suuntaamista ei ole tarkemmin maéritetty laissa, mutta mainittujen lakien esitdiden mukaan
poliisin toiminnan suuntaamisella tarkoitetaan tiedon viélillistd hyodyntamista niin, ettd tictoa ei
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kaytetd ndyttond taikka pakkokeinon tai tiedonhankintakeinon kiyton perusteena. Poliisin
toiminnan suuntaaminen voi liittyd esimerkiksi rikoksen estimiseen, paljastamiseen,
analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittimiseen tai esitutkinnan
suuntaamiseen. Esitutkinnan suuntaamista on myos esimerkiksi tutkintalinjan valinta (HE
222/2010 vp s. 357-358 ja HE 224/2010 vp s. 134). Lainvalvontaviranomaisen toiminnan
suuntaamista on kuvattu vastaavilla esimerkeilld myos tullin rikostorjuntalain uudistuksen
yhteydessd (HE 174/2014 vp s. 72) sekd Rajavartiolaitoksen rikostorjuntalain uudistuksen
yhteydessd (HE 41/2017 vp s. 55-56). Esimerkkeihin on viitattu myds Puolustusvoimien
rikostorjuntaa koskevan lakiuudistuksen esitissd (HE 82/2023 vp s. 160).

Siviilitiedustelulainsdddant6d koskevan lakiuudistuksen hallituksen esityksessd on
esimerkkeind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo
kdynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa,
johon tiedustelumenetelmin kéyton avulla saatu ja luovutettu tieto antaisi aiheen kohdistaa
tutkintaresursseja. Toiminnan suuntaamista olisi my0s se, ettd poliisi tai muu sdédnnoksessa
tarkoitettu rikostorjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa
painopistettd ja mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmidn kérjistymista.
Samalla tieto voisi tdydentéd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden
tilannekuvaa ja sitd voitaisiin hyddyntdd operatiivisessa ja strategisessa rikosanalyysissd
esimerkiksi erilaisten rikollisuusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen
liittyisi yleensd rikosten estdmiseen, paljastamiseen ja selvittimiseen tdhtddvadn poliisin
toimintaan, mutta tiedon luovuttaminen esitutkintaviranomaisen toiminnan suuntaamiseksi
voisi tapahtua my6s muiden poliisilain 1 luvun 1 §:ssd sdddettyjen tehtdvien kuten oikeus- ja
yhteiskuntajarjestyksen turvaamisen tai yleisen jérjestyksen ja turvallisuuden yllépitdmisen
suuntaamiseksi. Mainitun hallituksen esityksen perusteella rikosta koskevan tiedon
luovuttaminen Rajavartiolaitokselle voisi vastaavalla tavalla tapahtua, paitsi rikoksen
estdmiseksi, paljastamiseksi tai selvitettdviksi harjoitettavan toiminnan suuntaamiseksi, myos
rajavartiolain 3 §:n 1 momentissa Rajavartiolaitoksen tehtdvéksi sdddetyn rajaturvallisuuden
yllapitdmisen suuntaamiseksi. Koska luovutettu tieto olisi ennen kaikkea toimintaa suuntaavaa
ja tilannekuvaa rikastavaa, ei sitd saisi kdyttdd henkilon rikosvastuuseen saattamiseksi (HE
29/2025 s. 26, samoin s. 35-36).

Pykéldllda pyritddn osaltaan varmistamaan, ettd keskeisimmét tiedon kayttoon liittyvét
kéyttorajoitukset perustuvat lakiin (ks. EOAK/592/2022 s. 10). Kuten edelld olevasta
esityOkatsauksesta ilmenee, tilanteet, joissa tietoja kdytetddn toiminnan suuntaamiseksi, ovat
hyvin moninaisia kattaen poliisin toiminnan osalta ldhtokohtaisesti kaikki poliisilain 1 luvun 1
§:n mukaiset poliisin tehtdvdalueet. Toisaalta uusia kiyttotilanteita ja kdyttomahdollisuuksia
ilmenee toimintaympariston muuttuessa ja poliisitoiminnan kehittyessd. Ehdotetussa pykélassi
toiminnan suuntaaminen onkin maééritelty kéénteisesti kuvaamalla ne kdyttotavat, jotka eivit
ole sallittuja, kun tieto on rajattu kiytettdvaksi toiminnan suuntaamiseksi. Téllaista avoimempaa
sddntelytapaa voidaan pitdé hyviksyttdvana ottaen huomioon, ettd voimassa olevassa poliisin ja
muiden turvallisuusviranomaisten toimivaltasdéintelyssé tietojen kéayttdmiseen toiminnan
suuntaamiseen on suhtauduttu varsin sallivasti. Hallintovaliokunta on jo mietinndssédén (HaVM
17/2000 vp. s. 9-10) todennut poliisin henkil6tiedustelukeinoihin (peitetoiminta, valeosto,
tietoldhdetoiminta) viitaten, ettd syytetyn oikeus oikeudenmukaiseen oikeudenkéyntiin ei
vaarannu silloin, kun peitetoiminnalla ja valeostolla saatuja tietoja ei ole kaytetty
syyteharkinnan perustana eikéd oikeudenkdynnissd, vaan ne ovat ainoastaan auttaneet poliisin
toiminnan suuntaamisessa. Tietojen kéyttdmistd poliisin toiminnan suuntaamiseen koskevat
sadannokset ovat olleet myos perustuslakivaliokunnan késittelyssd osana yliméérdisen tiedon
kayttod koskevaa sddntelyd (PeVL 35/2018 vp s. 21-22 ja PeVL 32/2013 vp s. 6). Vastaavasti
esimerkiksi henkilGtietojen kasittelystd poliisitoimessa annetun lain 13 §:n 1 momentin 8
kohdan perusteella tutkinta- ja valvontatehtdvien hoitamiseksi, rikosten ennalta estdmiseksi ja
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paljastamiseksi sekd lupahallinnon tehtdvien ja poliisille laissa erikseen sédéddettyjen
valvontatehtdvien hoitamiseksi késiteltyjd tietoja voidaan kayttdd poliisin toiminnan
suuntaamiseksi.

Pykéldn mukaan toiminnan suuntaamista ei olisi tiedon kéyttdminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai padtoksen perusteena taikka néyttond
esitutkinnassa, poliisitutkinnassa tai oikeudenkdynnissd. Namd kéyttotilanteet ovat
jénnitteisessd suhteessa 52 a §:ssd mainittujen kédyttorajoitusten perusteiden kanssa erityisesti
asianosaisjulkisuuden johdosta, joka puolestaan konkretisoi erityisesti perustuslain 21 §:ssd
turvattua oikeutta oikeudenmukaiseen oikeudenkéyntiin. Kielto kéyttdd suuntaamiseen
tarkoitettua tietoa tutkinnan aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssé
turvattuun asianosaisen oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan
suuntaamiseksi luovutetun tiedon perusteella ei voida tehdd esitutkintalain 3 luvun 1 §:ssé
ilmoituksen kirjaamista, joten myoskain esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi.
Kasitteellisesti  kielletyt kayttotavat soveltuvat muuhunkin viranomaistoimintaan kuin
esitutkintaviranomaisten toimintaan. Vaikka luovutettua tictoa ei voitaisi kayttda
hallintoviranomaisen lupapdiatoksen perusteena, tietoa voitaisiin kdyttdd esimerkiksi
hallintoviranomaisen valvontatoiminnan suuntaamiseksi.

Velvoittavan sdintelyn toteutuminen edellyttdd, ettd kéyttorajoitukset seuraavat luovutettavaa
tietoa esimerkiksi eri tallennusalustoilla siten, etté tietoa luovutuksen jalkeen késittelevét tahot
ovat tietoisia kédyttorajoituksista. Tdma on olennaisen tdrkedd asianosaisen oikeuksien, tiedon
lahteiden, teknisten ja taktisten menetelmien sekd sdéddettyjen operatiivisten intressien
suojaamisen ja turvaamisen kannalta. Tdma4 tarkoittaa kéytdnnossa sité, ettd tiedon kéyttéjén tai
vastaanottajan tulee huolehtia siitd, ettd toiminnan suuntaamiseksi kiytettdvaa tietoa ei kirjata
esimerkiksi esitutkintapdytékirjaan tai muuhunkaan yleison tai asianosaisen tietoon tulevaan
aineistoon.

Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritdén erityisesti varmistamaan, etté
tietoa kdytetdén ja késitelldén niin, ettei se paljastu yleisdlle tai asianosaiselle. Téstd syysté
toiminnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kéyttdd niin, ettd salaisella
tiedonhankintakeinolla saatu tiedustelutieto tai sen ldhde paljastuisi, ellei tilanne sité
esimerkiksi akuutin vaaran takia edellytd. Mikéli esitutkintaviranomainen on esimerkiksi saanut
toimintansa  suuntaamiseksi tarkkaa tietoa huumausaineiden kdtkdn  sijainnista,
huumausaineiden etsintdé ei tule toteuttaa siten, ettd ulkopuolinen havainnoitsija ymmartia
viranomaisella olleen tarkka ennakkotieto huumausaineen sijaintipaikasta. Tarvittaessa tiedon
ja sen ldhteen salassa pysymistd yleisOltd tai asianosaisilta tulee pyrkid edistimdin myos
esimerkiksi ~ hakemalla  tuomioistuimelta  lupaa olla  ilmoittamatta  salaisesta
tiedonhankintakeinosta tai salaisesta pakkokeinosta taikka hakemalla oikeudenkdynnin
julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n mukaista salassapitomaariysta.

Tiedon kdyton rajaaminen voi tukea my0s tiedustelutiedoissa esiintyvien henkildiden
perusoikeuksien toteutumista. Vaikka tiedon ldhteen ja tiedon luotettavuutta arvioidaan
jatkuvasti osana tiedonhankintaa, liittyy erityisesti tietolihdetoimintaan epdvarmuustekijdita,
joiden aiheuttamia haittavaikutuksia voitaisiin torjua ehdotettua sdédnndsti soveltamalla.

5b luku Rikostiedustelu vakavan rikollisuuden torjumiseksi
1 §. Soveltamisala. Pykéldssd sdddettdisiin vakavan rikollisuuden torjuntaan tarkoitetun

rikostiedustelun 5 b luvun sdéinndsten soveltamisalasta. Ehdotetun sddnndksen mukaan luvussa
sdadettdisiin keskusrikospoliisin tiedonhankinnasta sellaisesta vakavasta rikollisuudesta, joka

114



uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta seké sellaisen tiedon hyddyntdmisesti
uhkan torjumiseksi.

Yksilon ja yhteiskunnan turvallisuutta vaarantavien rikosten késitettd kdytetddn perustuslain
luottamuksellisen viestin suojaa koskevassa 10 §:n 4 momentissa. Késitteen piiriin kuuluvien
rikosten ala on kehittynyt perustuslakivaliokunnan kaytdnndsséd. Niihin on katsottu kuuluvan
esimerkiksi huumausainerikokset, torkedt vikivaltarikokset sekd maan- ja valtiopetosrikokset
sekd yleisvaarallisten rikosten torkedt tekomuodot, torked laittoman maahanmuuton
jarjestiminen, torked sukupuolisiveellisyyttd loukkaavan lasta esittdvdn kuvan levittdminen,
ihmiskauppa ja torked paritus. My0s sotarikosten ja rikosten ihmisyyttd vastaan sekd
vakavimpien vapauteen kohdistuvien rikosten, joidenkin terrorismirikosten seké vahingonteon,
datavahingonteon, petosrikosten, ja ympériston turmelemisen torkeiden tekomuotojen on
katsottu perustuslakivaliokunnan tulkintakéytdnndssid olevan perustuslain puheena olevassa
sdannoksessd tarkoitettuja rikoksia. Samoin erityisesti liike- tai ammattitoimintaan liittyvien
taloudellisiin intresseihin kohdistuvien torkeiden rikosten tutkimiseksi on pidetty mahdollisena
sadtid rajoituksista luottamuksellisen viestin salaisuuteen. Télloin edellytyksend on kuitenkin
ollut, ettd rikoksella on tavoiteltu erityisen suurta hyotyd ja rikos on tehty erityisen
suunnitelmallisesti.#' On kuitenkin huomattava, ettd kaikki perustuslakivaliokunnan
tulkintakdytdnnon mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavat rikokset eivit
sellaisenaan kuuluisi ehdotetun rikostiedusteluluvun soveltamisalaan, joka rajautuisi
nimenomaan vakavan rikollisuuden uhkiin. Esimerkiksi perusmuotoisten huumausainerikosten
ei voida katsoa sellaisenaan kuuluvan vakavan rikollisuuden piiriin, mutta osana vakavampaa
huumausainerikollisuuteen liittyvéa ilmi6td nekin voivat tulla vakavan rikollisuuden késitteen
piiriin. Vakavan rikollisuuden uhkia seké tyypillisid rikoksia, joina uhkat konkretisoituessaan
voisivat ilmetd, kuvataan tarkemmin jiljempand rikostiedustelun kohteita koskevan
saannodsehdotuksen perusteluissa.

Ehdotetun 5 b luvun sdénnosten tarkoituksena olisi keskusrikospoliisin toteuttamalla
tiedonhankinnalla torjua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa vakavaa
rikollisuutta joko hyOdyntdmaélld tietoa itse tai jakamalla tietoa muille uhkan torjumisen
kannalta merkityksellisille toimivaltaisille viranomaisille. Soveltamisalasddnnoksessi
todettaisiin nimenomaisesti seké tiedonhankinta ettd tiedon hyddyntdminen uhkan torjumiseksi.
Poliisin tehtdvéni on oikeus- ja yhteiskuntajirjestyksen turvaaminen, kansallisen turvallisuuden
suojaaminen, yleisen jarjestyksen ja turvallisuuden ylldpitiminen sekd rikosten ennalta
estdminen, paljastaminen, selvittiminen ja syyteharkintaan saattaminen. Rikostiedustelulla
toteutettavan tiedonhankinnan ja tiedonkésittelyn tavoitteena olisi viime kédessd
vaikuttamiseen pyrkiva tietojohtoinen toiminta poliisitoiminnan eri tasoilla. Poliisin ja muiden
turvallisuusviranomaisten toiminnassa tietoa voitaisiin hyddyntdéd laaja-alaisesti yksittdisten
operaatioiden johtamisessa ja taktisen tason kohdevalinnassa aina poliisin johdon strategiseen
paitoksentekoon ja painopistevalintaan asti. Toisaalta rikostiedustelun kiinted yhteys
rikollisuuteen tarkoittaa sitd, ettd uhan selvittdmiseksi tehtdva tiedustelu voi johtaa rikoksen
estdmistd, paljastamista tai selvittdmisté koskeviin toimenpiteisiin.

Rikostiedustelulla pyrittiisiin siis ennen kaikkia vahvistamaan poliisin mahdollisuuksia ennalta
estdd rikoksia. Vakavan rikollisuuden ennalta estdmiseen kytkeytyvén rikostiedustelun keinoin
tehtdvin tiedonhankinnan yhteydessa rikostiedustelulla voidaan saada yleisemman tason tietoa
vakavasta rikollisuudesta ja siithen kytkeytyvistd ilmigistd. Téllaista yleisemmaén tason tietoa

41HE 309/1993 vp, s. 54, PeVL 33/2013 vp, s. 3/, PeVL 32/2013 vp, s. 3/, PeVL 2/1996 vp, PeVL
36/2002 vp, s. 6, PeVL 9/2009 vp, s. 3, PeVL 13/2004 vp, s. 2-3, PeVL 26/2025 vp, s. 4-5
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voitaisiin hy6dyntdd operatiivisen toiminnan lisdksi strategisella tasolla esimerkiksi
tulosohjauksessa, resursoinnissa ja resurssien kohdentamisessa, lainvalmistelussa seké
strategiatydssd. Anonymisoidun, yleisemmain tason tiedon hyodyntamisestéi ei kuitenkaan ole
tarpeen nimenomaisesti sdétad soveltamisalasddnnoksessa eikd luvun muissakaan sadnnoksissa.
Tallaiselle sddntelylle ei ole tarvetta, koska kyse ei ldhtokohtaisesti ole salassapidettivista
tiedoista, eikd salaista tiedonhankintaa rikostiedustelun keinoin muutoinkaan voitaisi tehda
kyseisilld perusteilla. Toisin kuin siviilitiedustelussa, jossa kansallisen turvallisuuden
suojaamiseen kuuluu olennaisena osana sitd koskevan tiedon hyddyntdminen ylimmén
valtiojohdon péitoksenteon tukemisessa, voidaan ilmidtason tiedon saamista pitdd
operatiivisessa rikostorjunnassa ja -rikostiedustelussa erddnlaisena sivutuotteena.

Ehdotetun 5 b luvun sééntelylld mahdollistettaisiin keskusrikospoliisin tehokas tiedonhankinta
vakavan rikollisuuden uhkista. Soveltamisalan rajaamista valtakunnallisena poliisiyksikkoni
toimivaan keskusrikospoliisiin puoltaa muun muassa se, ettd sen tehtdvdnd on poliisin
hallinnosta annetun lain 9 §:n mukaan torjua kansamvallsta Jérjestdytynyttd, ammattimaista,
taloudellista ja muuta vakavaa rikollisuutta. Kun kyseessé on uusi ja jossain méérin nykyistd 5
lukua véljempi siéntely, arvioidaan soveltamisen keskittdmiselld keskusrikospoliisin voitavan
parhaiten turvata sdéntelyn yhdenmukainen soveltamiskéytinto ja tehokas laillisuusvalvonta
seké kohteena olevien henkildiden oikeusturva. Keskusrikospoliisissa toimivaltuuksien kayttd
tulisi kuitenkin kytked riittdvddn koulutukseen ja perehtyneisyyteen sekd kattavaan ja
tehokkaasti jarjestettyyn valvontaan. Luvun sddnnokset eivét olisi kansallisen turvallisuuden
viranomaisena toimivan, siviilitiedustelua tekevin suojelupoliisin kiytettdvissd. Mydskéian
Poliisihallituksen alaisilla muilla poliisiyksikoilld eli kdyténnossd paikallispoliisina toimivilla
poliisilaitoksilla ei olisi itsendistd toimivaltaa suorittaa uhkaperusteista rikostiedustelua.
Jéljempéna tdmin luvun 25 §:ssd sdddettdisiin kuitenkin poliisilaitosten toimivallasta avustaa
keskusrikospoliisia rikostiedustelukeinojen kéytossd yksittdisten operaatioiden osalta
keskusrikospoliisin johdolla ja ohjauksessa.

Ehdotetun 5 b luvun soveltamisalaa koskeva sddnnokselld ei rajoitettaisi muualla
lainsdddénndsséd olevien rikostorjuntatoimivaltuuksien kéyttéd vakavan rikollisuuden
torjunnassa.

2 §. Rikostiedustelukeinot. Pykaldssa sdddettéisiin rikostiedustelukeinoista eli niisté
rikostiedustelutoimivaltuuksista, joita keskusrikospoliisi saisi kdyttdd vakavan rikollisuuden
torjuntaan tissé luvussa sdddettyjen uhkaperusteisten edellytysten mukaisesti.

Pykélén I momentissa todettaisiin ne rikostiedustelukeinot, joita olisi mahdollista kéyttdd 5 b
luvun uhkaperusteisessa rikostiedustelussa. Uhkaperusteisesti sallittuja rikostiedustelukeinoja
olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen katselu, tekninen
seuranta, teleosoitteen tai telepéitelaitteen yksildintitietojen hankkiminen, peitetoiminta,
valeosto, valvottu lépilasku seké ohjattu tietoldhdetoiminta.

On huomattava, ettd 5 luvun 40 §:n 1 momentissa sddnneltyéd niin sanottua perusmuotoista
tietoldhdetoimintaa voidaan kayttdad kaikkien 1 luvun 1 §:ssd tarkoitettujen poliisin tehtévien
hoitamiseksi ja tietoldhdetoiminta olisikin kdytdnndssd merkittdva tiedonhankintakeino myos
ehdotetun 5 b luvun 3 §:ssé tarkoitettujen vakavan rikollisuuden uhkien torjunnassa. Myds 4
lukuun ehdotettavat sddnnokset avointen léhteiden tiedonhausta muodostaisivat térkeén osan
edelld mainittujen uhkien torjumiseksi tehtévéssé tiedonhankinnassa.

Lisédksi uhkaperusteisessa rikostiedustelussa tietoa voidaan hankkia poliisilain 4 luvussa olevien
tiedonsaantia koskevien sdédnndsten nojalla. Poliisilain 4 luvun 2 §:ssd sdddetddn poliisin
oikeudesta saada muilta viranomaisilta seké julkista tehtdvda hoitamaan asetetulta yhteisolta
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poliisille kuuluvan tehtdvdn suorittamiseksi tarpeelliset tiedot ja asiakirjat maksutta ja
salassapitovelvollisuuden estdmattd, jollei sellaisen tiedon tai asiakirjan antamista poliisille tai
tietojen kayttod todisteena ole laissa nimenomaisesti kielletty tai rajoitettu. Tietojen saannista
yksityiseltd yhteisoltd tai henkil6ltd sdddetddn 4 luvun 3 §:ssid. Kyseistd sddnnostéd ehdotetaan
muutettavaksi vireilld olevassa hallituksen esityksessd (HE 182/2025 vp.) Néissd sddnnoksissi
ei ole kyse salassa suoritettavasta tiedonhankinnasta, vaan poliisin yleisluonteisesta oikeudesta
tietojen saantiin. Tietojensaantioikeutta ei jo pelkdstdan toimivaltuuden luonteen johdosta voida
pitéa rikostiedustelukeinona.

Toisin sanoen 1 momentissa luetellut toimivaltuudet eivdt muodostaisi tyhjentdvaa listausta
niistd toimivaltuuksista, joita poliisilla olisi kéytettdvissddn 5 b luvussa tarkoitettuja
rikollisuuden uhkia torjuessaan, vaan poliisi voisi hyddyntdd myds muita lainsdéadénnossa sille
osoitettuja toimivaltuuksia niissi sdddettyjen kayttdedellytysten puitteissa. Toisaalta 5 b luvussa
sdddettyjen uhkaperusteisten kayttdedellytysten mukaisesti rikostiedustelukeinoja voitaisiin
kohdistaa ainoastaan 3 §:ssé tyhjentdvisti sdddeltyihin rikostiedustelun kohteisiin.

Madritelmallisesti 1 momentissa luetellut rikostiedustelukeinot vastaisivat 5 luvussa siddettyja
salaisia tiedonhankintakeinoja téssd esityksessd ehdotetuin lisdyksin, mutta niiden
kayttoedellytyksistéd sdddettéisiin ehdotetussa 5 b luvussa 5 luvusta poikkeavalla tavalla. Koska
lain 5 luvussa sdéddetdén salassa kéytettdvien tiedonhankintakeinojen mdiéritelmistd, ei
madritelmasdannoksid sellaisenaan olisi tarpeen sditdd toistamiseen 5 b luvussa. Siksi 5 b
luvussa sdddettdisiin ainoastaan kyseisten toimivaltuuksien kayttéedellytyksistd ja niitéd
koskevasta pédtoksenteosta. Maédritelmien yhtendisyyden arvioidaan myos edistdvin
kohdehenkildiden oikeusturvaa seké rikostiedustelukeinojen laadukasta, tarkoituksenmukaista
ja oikeasuhtaista kayttoa.

Suunnitelmallisella tarkkailulla tarkoitetaan poliisilain 5 luvun 13 §:n 2 momentin mukaan
muun kuin lyhytaikaisen tarkkailun kohdistamista henkild6n, jonka voidaan perustellusti olettaa
syyllistyvan  rikokseen. Tarkkailussa ~ kohteesta  tehdédin salaa  havaintoja
tiedonhankintatarkoituksessa ja siind voidaan kdyttdd kameraa tai muuta teknistd laitetta
ndkohavaintojen tekemiseen tai tallentamiseen. Uhkaperusteisessa rikostiedustelussa
suunnitelmallinen tarkkailu voidaan kohdentaa henkil66n tai henkiloryhmiin ehdotetun 5 §:n
mukaisesti. Uhkaperusteisessa rikostiedustelussa voidaan tehdd my0s niin sanottua
perusmuotoista  tarkkailua, joka kuuluu poliisin  keinovalikoimaan erddnlaisena
perustoimenpiteend ilman erillistd toimivaltasddnnostdkin (poliisilain 5 Iuvun 13 §mn 1
momentti, HE 224/2010 s. 177).

Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkil66n kohdistuvaa lyhytkestoisessa
vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa poliisimiechen tehtdvidn salaamiseksi
kaytetddn vadrid, harhauttavia tai peiteltyja tietoja. Tekniselld katselulla tarkoitetaan 5 luvun 19
§:n mukaan tietyn henkildn taikka tilan tai muun paikan tarkkailua tai tallentamista kameralla
tai muulla sellaisella paikkaan sijoitetulla tekniselléd laitteella, menetelmailld tai ohjelmistolla.
Tekniselld seurannalla tarkoitetaan 5 luvun 21 §:n mukaan esineen, aineen tai omaisuuden
liikkkumisen seurantaa siihen erikseen sijoitettavalla tai siind jo olevalla radioldhettimelld tai
muulla sellaisella tekniselld laitteella taikka menetelmalld tai ohjelmistolla. Henkilon teknisen
seurannan tarkoituksena on seurata henkilon liikkumista ja olinpaikkaa sijoittamalla
seurantalaite hianen ylldin oleviin vaatteisiin tai mukanaan olevaan esineeseen. Teleosoitteen
tai telepaitelaitteen yksilointitietojen hankkimisella tarkoitetaan yksildintitietojen hankkimista
sellaisella tekniselld laitteella, jota voidaan kdyttdd vain teleosoitteen ja telepéitelaitteen
yksildimiseen. Peitetoiminnalla tarkoitetaan 5 luvun 28:n mukaan tiettyyn henkil66n tai hinen
toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttimélla soluttautumista, jossa
tiedonhankinnan edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen
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estimiseksi kiytetddn védrid, harhauttavia tai peiteltyjd tietoja tai rekisterimerkintdjéd taikka
valmistetaan tai kdytetddn viirié asiakirjoja.

Valeostolla tarkoitetaan 5 luvun 35 §:n mukaan poliisin tekemédi esineen, aineen, omaisuuden
tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi saada poliisin
haltuun tai 16ytéa estettévién rikokseen liittyvé esine, aine tai omaisuus. Muun kuin néyte-erdn
ostaminen edellyttdd, ettd ostaminen on vélttimitontd valeoston toteuttamiseksi. Valeoston
madritelmdd ehdotetaan edelld kuvatuin tavoin laajennettavaksi siten, ettd valeoston
tarkoituksena voi esineen, aineen tai omaisuuden haltuun saamiseksi tai 10ytdmiseksi olla myos
rikoksen estamiseksi tarvittavien tietojen hankkiminen.

Valvotun ldpilaskun toimivaltuudesta sdddetién 5 luvun 43 §:ssd. Se oikeuttaa poliisin olemaan
puuttumatta esineen, aineen tai omaisuuden kuljetukseen tai muuhun toimitukseen tai
siirtdméén tdllaista puuttumista, jos tdméd on tarpeen tekeilli olevaan rikokseen osallisten
henkildiden tunnistamiseksi taikka tekeilld olevaa rikosta vakavamman rikoksen tai laajemman
rikoskokonaisuuden estdmiseksi. Ohjatussa tietoldhdetoiminnassa poliisi saa 5 luvun 40 §:n 2
momentin  mukaan  pyytdd tietoldhdetoimintaan  hyvéksyttyd,  henkilokohtaisilta
ominaisuuksiltaan sopivaa, rekisterdityd ja tiedonhankintaan suostunutta tietoldhdettd
hankkimaan poliisin tehtdvien hoitamiseksi merkityksellisten tietoja. Verrattuna pykildn 1
momentissa méadriteltyyn perusmuotoiseen tietoldhdetoimintaan, joka on passiivista tietojen
vastaanottamista, on tietoldhteen ohjatussa kaytdssd kyse aktiivisemmasta tietojen
hankkimisesta.

Poliisin tiedonhankinta on kokonaisuus, jossa kdytettidvit toimivaltuudet valitaan sen mukaan,
ettd ne tukevat tiedonhankinnan tavoitteita. Uhkaperusteisen rikostiedustelun tilanteet ovat
hyvin erityyppisid vaihdellen rikostiedustelutyostd, joka kohdistuu laajempaa rikosilmiota
edustavaan vakavaan rikollisuuteen, yksittdisen vaarallisen tapahtuman tai teon estdmiseen.
Myoés 3 §:ssd médritetyt rikostiedustelun kohteet edustavat varsin erityyppisid yhteiskunnan
osa-alueita. Néistd eroista huolimatta tehokkaiksi oletettavat tiedonhankintakeinot eivét
juurikaan eroa kohdekohtaisesti eikd mitddn tiedonhankintakeinoa voida ennen konkreettista
soveltamistilannetta arvioida tehottamaksi jonkin tyyppisen uhkan torjumisessa.
Rikostiedustelun tiedonhankinnan keinovalikoiman tulisikin olla mahdollisimman kattava, jotta
uhkan torjumiseksi vélttdimatontd tietoa olisi mahdollista hankkia ja kéynnistdd tiedon
perusteella tarvittavat vaikuttamistoimenpiteet uhkan torjumiseksi.

Lahtokohtaisesti kaikissa tilanteissa voisi tulla kéytettdviksi kaikki poliisilakiin sisdltyvét
salaiset tiedonhankintakeinot. Nopeasti etenevissd tilanteissa korostuisi enemminkin
tarkkailutyyppiset keinot sekd esimerkiksi televalvonta, jota ei kuitenkaan sisélly tdhdn
esitykseen. Pidempikestoisissa operaatioissa luottamuksellisten ihmissuhteiden varaan
rakentuvan henkil6tiedustelun (peitetoiminta, valeostot, valvotut ldpilaskut, tietoldhdetoiminta)
merkitys olisi suurempi. Ensin mainituilla keinoilla saadaan tietoa henkildiden liikkumisesta,
heiddn toimintansa kannalta keskeisistd kohteista, yhteydenpidosta muihin henkilGihin,
elintavoista ja muista vastaavista objektiivisesti havaittavista seikoista. Viimeksi mainituilla
henkildtiedustelun keinoilla on taas mahdollista saada niin sanottua siséltotietoa henkildiden
motiiveista, rooleista, rikolliseen toimintaan liittyvistd suunnitelmista ja jossakin mairin myos
eri toimijoiden vélisestd viestinnéstd. Vastaavaa tietoa olisi mahdollista saada myds esimerkiksi
telekuuntelun, teknisen kuuntelun tai teknisen laitetarkkailun keinoin, mutta niitdkdan keinoja
ei esitetd téssi esityksessé rikostiedustelukeinoina kéytettédviksi toimivaltuuksiksi.

Rikostiedustelussa ja muussa rikostorjunnassa kiytettdvid tiedonhankintakeinoja arvioitaessa
on otettava huomioon myods se, ettd eri tiedonhankintakeinoja kéytetddn tyypillisesti
samanaikaisesti pyrkimykseni optimoida mahdollisuudet saada tiedonhankinnan tavoitteiden
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kannalta merkityksellistd tietoa. Teknistd seurantaa voidaan kéayttdd tarkkailutoiminnan
tukemiseen.  Vastaavasti  tarkkailutoiminnalla ~ voidaan  tukea  valeosto-  tai
peitetoimintatoimivaltuuksien kayttod. Sen lisdksi, ettd eri tiedonhankintakeinojen taktisesti
jarkevd samanaikainen kéyttd on tiedonhankinnan tavoitteiden ja resurssien kdytén kannalta
tehokasta, vdhentdd se tyypillisesti my0s kohdehenkildihin kohdistuvien toimivaltuuksien
kokonaismééri ja -kestoa.

Uhkaperusteisessa rikostiedustelussa tiedonhankintaa kohdennetaan toimintaan, joka ei ole
vield edennyt yksiloidyn ja konkreettisen estettdvin tai selvitettdvén rikoksen tasolle. Erityisesti
henkildtiedusteluun liittyvien henkeen ja terveyteen kohdistuvien riskien hallitsemiseksi 5 b
luvussa ehdotetaan kuitenkin séddettdvéksi valvotusta ldpilaskusta, rikollisryhmén toimintaan
ja valvottuun lépilaskuun osallistumisesta. Esimerkiksi tilanteessa, jossa poliisi sallii jonkin
sellaisen esineen tai paketin siirtimisen tai osallistuu sellaisen esineen tai paketin siirtdmiseen,
jonka siséllostd ei ole tarkempaa tietoa, voi jélkikéteisarvioinnissa tulla selvitettdvéksi, onko
poliisi syyllistynyt puuttumatta jattdmiselld tai kuljetukseen osallistumisella johonkin
virkarikokseen tai muuhun rikoksen. Tallaisesta jalkikéteisestd selvitystyOstd aiheutuu
véistdmattd paljastumisriski viranomaistoiminnalle, virkamiehille ja mahdollisesti myds
viranomaistoimintaa tukeville tietoldhteille. Riskien hallitsemiseksi ehdotetaan mahdollisuutta
tehdé téllaisissa tilanteissa etukéteen asianmukainen toimivaltuuden kiyttod koskeva péétos,
jossa voitaisiin punnita rikostiedustelukeinon kaytolla tavoiteltavia seikkoja suhteessa siitd
aiheutuviin turvallisuusriskeihin ja riskeihin, jotka johtuvat siité, ettd paketin sisdltod koskeva
tieto on epidvarmaa.

Rikostiedustelukeinoa kéytetddn ldhtokohtaisesti sen kohteelta salassa. Nyt ehdotettavien
rikostiedustelukeinojen kéyton kohdistamisella henkiléon tai henkiléryhméén puututtaisiin
kyseisen henkil6n tai henkildiden perustuslain 10 §:ssd suojattuun yksityisyyden suojaan. Téssd
esityksessd ehdotetuilla rikostiedustelukeinoilla ei kuitenkaan voitaisi puuttua kotirauhan tai
luottamuksellisen viestin suojaan, koska voimassaolevan perustuslain 10 §:n 3 ja 4 momenttien
sddntely ei mahdollista kyseisten perusoikeuksien rajoittamista uhkaperusteisten
rikostiedustelutoimivaltuuksien nojalla.

Perustuslain 10 §:std ilmenevistd rajoituksista johtuen tdssd esityksessd ei ehdoteta
sdadettaviksi luottamukselliseen viestintdin kohdistuvasta ja valtiosddntdoikeudellisen
kotirauhan piirissd tapahtuvasta tiedonhankinnasta. Tehokas rikostiedustelutoiminta edellyttdisi
kuitenkin myds téllaisen tiedonhankinnan mahdollistamista. Erityisesti nopeasti etenevissi
uhkatilanteissa mahdollisuudet uhkan torjumiseen heikkenevit merkittavésti, jos poliisilla ei ole
padsyéd kohdehenkilon luottamuksellisten viestien sisdltoon. Toisaalta tiedonhankintakeinojen
tehokas kayttd edellyttdd joissakin tilanteissa myds toimimista kotirauhan suojan piirissa.
Esimerkiksi peitetoiminnassa tdmid on olennainen osa tiedonhankintakeinon tehokasta
tavoitteiden mukaista kdyttoa. Tiedonhankinnan rakentuessa luottamuksellisten ihmissuhteiden
varaan pitdd myOs kyetd toimimaan tavalla, joka on normaalia ihmisten vélisessé
kanssakdymisessd. Irtaantuminen tilanteesta joka kerta, kun olisi tarvetta siirtyd toimimaan
kotirauhan piirissd olevaan tilaan, heikentiisi tiedonhankinnan edellytyksié ja saattaisi helposti
johtaa jopa turvallisuusriskiin. Vastaavasti mydskddn esimerkiksi teknisen tarkkailun
suorittamista kotirauhan piirissd ei tulisi sulkea kategorisesti rikostiedustelussa kiytettdvien
tiedonhankintakeinojen ulkopuolelle.

Pykélén 2 momentin mukaan tissd luvussa sidddetdin siitd, milld edellytyksilld 1 momentissa
tarkoitettuja rikostiedustelukeinoja kiytetddn rikostiedustelussa.

Edellytyksilld viitattaisiin nimenomaan téssd luvussa sdddettyihin edellytyksiin ja ilmaisu
”"milld edellytyksilld” olisi poissulkeva 5 luvun salaisten tiedonhankintakeinojen
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kayttoedellytyksiin ndhden. Asiasta olisi tarpeen sditdd, koska 1 momentissa tarkoitettujen
rikostiedustelukeinojen mééritelméasdinndkset ilmenevit 5 luvusta ja kdyttdedellytykset sekd
paatoksentekosddnnokset tistd luvusta.

Rikostiedustelukeinoja tultaisiin kéyttdimdin tiedon hankkimiseksi toiminnasta, joka ei
vilittdmasti ja kokonaisuudessaan liity yksildityyn ja konkreettiseen rikosepdilyyn. Mikali
jonkin téssd luvussa tarkoitetun toimivaltuuden 5 luvun mukaisessa méairitelmésédannoksessi
ilmenisi rikoselementti, niin sitd ei sovellettaisi 5 b luvun rikostiedustelukeinoja kaytettiessa,
koska rikostiedustelukeinolla hankitaan ldhtokohtaisesti varhaisemman vaiheen tietoa vakavan
rikollisuuden uhkaan kytkeytyvdstd toiminnasta. Poliisilain 5 luvussa maédritellyt
tiedonhankintakeinot voisivat siten tulla hyodynnettdviksi ehdotetun 5 b luvun mukaisessa
tiedonhankinnassa, vaikka tiedonhankintakeinon mééritelméssd mainitaan keinon kaytostd
rikoksen estdmiseksi, kuten poliisilain 5 luvun 35 §:n 1 momentissa valeoston osalta.

Rikostiedustelukeinoja voidaan kohdistaa henkildihin tilanteessa, jossa kenenkddn uhkaan
liittyvan henkilon ei epdilld tai voida olettaa syyllistyneen tai syyllistyvén rikokseen. Ehdotetun
5 b luvun mukainen tiedonhankinta olisi mahdollista my®0s tilanteissa, joissa jonkun uhkaan
kytkeytyvén henkilon osalta ylittyy poliisilain 5 luvun tai pakkokeinolain 10 luvun
soveltamiskynnys esimerkiksi valmistelurikoksen osalta, mutta rikostiedustelukeinoja olisi
edelleen tarpeen kohdistaa muihin henkildihin uhkan torjumiseksi. Ehdotetun 5 b luvun
mukainen tiedonhankinta olisi mahdollista kohdistaa my0ds organisoituneen tai
jatkuvaluonteisen vakavan rikollisuuden toimijoihin, joiden osallisuudesta mahdollisiin
suunnitteilla oleviin rikoksiin tai kéynnissd oleviin rikollisiin tekoihin ei ole 5 luvussa
edellytettyd selvitystd, mutta joiden tiedetdéin poliisin hallussa olevien tietojen perusteella
toimivan rikollisorganisaatiossa sellaisessa asemassa, etti tiedonhankinta on uhkan torjumiseksi
perusteltua.

Rikoselementilld tarkoitetaan esimerkiksi 5 luvun erdissd maéiritelméséddnnoksessd olevia
viittauksia tekeilld olevaan rikokseen (valeosto). Liséksi “milld edellytyksilld” viitattaisiin myos
toimivaltuuden kiyton kohdistamiseen. Kuten edelld on todettu, suunnitelmallista tarkkailua
koskevan maééritelmésddnnoksen mukaan tarkkailua voidaan kohdistaa henkil6on, jonka
voidaan perustellusti olettaa syyllistyvan rikokseen. Uhkaperusteisessa rikostiedustelussa
suunnitelmallinen tarkkailu voitaisiin kohdentaa henkiloon tai henkiloryhméaén 5 §:ssé
ehdotetun mukaisesti.

3 §. Rikostiedustelun kohteet. Pykaléssé sdddettiisiin rikostiedustelun kohteista, joista voitaisiin
hankkia tietoa tdssd luvussa tarkoitettuja salaisia rikostiedustelukeinoja kayttden. Kyseinen
kohdeluettelo olisi tyhjentdvi. Kohteita yhdistdvané tekijand olisi niiden luonne yksilon ja
yhteiskunnan turvallisuutta vakavasti uhkaavana vakavana rikollisuutena. Yksilon ja
yhteiskunnan turvallisuutta vakavasti uhkaavan rikollisuuden késitettd on selostettu edelld
tdimin luvun soveltamisalaa koskevassa perustelussa, mutta sen sisdllon voidaan katsoa
madrittyvin tarkemmin tdssé pykéldssid maériteltyjen rikostiedustelun kohteiden kautta.

Pykéldn [ momentissa rikostiedustelun kohteeksi sédéddettdisiin yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava jdrjestdytynyt rikollisuus. Jarjestdytynyt rikollisuus
rikostiedustelun kohteena tulee ymmartdd laveammin kuin rikoslain 6 luvun 5 § 2 momentissa
madritelty jarjestdytyneen rikollisryhmaén késite tai kansainvélisen jarjestdytyneen rikollisuuden
vastaisessa Yhdistyneiden Kansakuntien yleissopimuksessa (SopS 20/2004, jiljempénd
Palermon sopimus) kiytetty maaritelma.

Rikoslaissa jérjestdytyneelld rikollisryhmélld tarkoitetaan védhintddn kolmen henkilon
muodostamaa tietyn ajan koossa pysyvaa rakenteeltaan jasentynyttd yhteenliittyma, joka toimii
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yhteistuumin tehdékseen rikoksia, joista sdddetty enimmaisrangaistus on vahintéén nelja vuotta
vankeutta, taikka 11 luvun 10 §:ssé tai 15 luvun 9 §:ssd tarkoitettuja rikoksia. Médritelmé on
sijoitettu rangaistuksen mittaamisessa huomioon otettavia koventamisperusteita koskevaan
sddnnOkseen, mutta siithen on viitattu muuallakin rikoslaissa.

Rikoslain 6 luvun 5 §:44n on 1.7.2025 voimaantulleella lailla (178/2025) lisitty uudeksi
koventamisperusteeksi rikoksen tekeminen osana rikollisjoukon toimintaa. Pykildn 3 momentin
madritelmdn mukaan rikollisjoukolla tarkoitetaan vahintddn kolmen henkilon muodostamaa
tietyn ajan koossa pysyvdd yhteenliittymié, jonka toimintaan kuuluu olennaisesti sellaisten
rikosten tekeminen, jotka ovat omiaan vaarantamaan yleisten paikkojen jérjestystd ja
turvallisuutta. Muutoksella pyritdén erityisesti torjumaan ns. katujengirikollisuuden
muodostamaa ongelmaa ja edistiméén yleisen jarjestyksen ja turvallisuuden yllépitdmistd, miké
puolestaan ehkdisee sivullisiin kohdistuvaa vaaran ja turvattomuuden tunnetta.

Palermon sopimuksen 2 artiklassa jérjestaytynyt rikollisuus mééritellddn jasenten madrin,
rakenteen jdsentyneisyyden, toiminta-ajan ja tarkoituksen mukaan. Rakenteeltaan jasentynyt
ryhmé on sopimuksessa maédritetty kiédnteisesti eikd sellaisena pidetd ryhméd, joka on
satunnaisesti muodostettu rikoksen vélitontd tekemisté varten, jonka jésenillé ei vélttdmétté ole
madriteltyja tehtévia, jonka jésenyys ei ole jatkuvaa tai jolla ei ole pitkille kehittynyttd sisdista
rakennetta.

Nykymuodossaan jarjestdytynyt rikollisuus on verkostomaista, ketterdsti muuntautuvaa,
useimmiten kansainvélistd ja myos tietoverkkoja hyodyntavad rikollisuutta. Arvioitaessa
jérjestiytyneen rikollisuuden yksilon ja yhteiskunnan turvallisuudelle muodostamaa uhkaa on
keskeistd tunnistaa sen jatkuva ja yhéa kiihtyvilld vauhdilla tapahtuva muutos. Aikaisemmin
kyse oli paljolti rakenteeltaan hierarkkisista ja jaykistd ryhmistd, mutta nyttemmin erilaisten
loyhempien verkostojen osuus on kasvanut. Rikollisuuden alat, joilla rikollisryhmét toimivat,
vaihtelevat ja samalla myos yksiloon ja yhteiskuntaan kohdistuva uhka vaihtelee. Esimerkiksi
vékivalta- ja ihmiskaupparikollisuuden vaikutukset yksiloon ovat vélittdmia, kun taas ampuma-
aserikollisuuden ja talousrikollisuuden vaikutukset yksiloon ovat vilillisempia.

Edella kuvattuja rikoslain ja Palermon sopimuksen jérjestdytyneen rikollisuuden méaritelmié ei
voida pitéé riittdvén kattavina pyrittdessé torjumaan jérjestaytyneen rikollisuuden muodostamaa
uhkaa. Maéritelmien edellyttiessd pysyvaad rakennetta, jatkuvuutta ja yhteistuumaisuutta niitd
voidaan pitdd varsin suppeina ottaen huomioon jirjestaytyneen rikollisuuden muotojen ja
tekotapojen moninaisuus sekd rikollisen toiminnan hajauttaminen useisiin rikoslajeihin.
Pyrkimys rikoslain maédritelmén tarkkarajaisuuteen on kriminalisointien nikokulmasta
valttdmétontd, mutta se ei tavoita nykymuotoisen jirjestdytyneen rikollisuuden eri
ilmenemismuotoja silli tavoin kuin tehokas jérjestdytyneen rikollisuuden yksilolle ja
yhteiskunnalle muodostamien uhkien torjuminen edellyttéa.

Pykidldn 1 momentin ilmaisu jérjestdytynyt rikollisuus siséltdisikin my0s rikollisverkostot.
Rikoslakia laajemmalla mééritelmélld varmistuttaisiin siitd, ettd epdvarmuus henkildiden
rooleista ja rikollisen toiminnan rakenteista ei muodostuisi esteeksi yksilon ja yhteiskunnan
turvallisuuteen kohdistuvien uhkien torjumiseksi vélttiméttomien tietojen hankkimisessa.
Rikollisverkostojen sekéd rikollista toimintaa mahdollistavien ja avustavien henkildiden
katsominen osaksi jarjestaytynyttid rikollisuutta rikostiedustelun asiayhteydessd ei itsessddn
laajenna kriminalisointien alaa eikd ankaroita rangaistuksia.

Rikollisverkostolla jérjestdytyneen rikollisuuden osana tarkoitettaisiin tietyn ajan koossa
pysyvéd yhteenliittymdd, jonka toimintaan kuuluu olennaisesti sellaisten rikosten tekeminen,
jotka ovat omiaan vakavasti vaarantamaan yksilon tai yhteiskunnan turvallisuutta.
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Jarjestdytyneen rikollisuuden madritelma pitiisi siis sisdlldin myds sellaiset yhteenliittymat,
jotka eivit ole rakenteeltaan jdsentyneitd eivdtkd varsinaisesti toimi yhteistuumin rikosten
tekemiseksi, vaan ovat rakenteeltaan I6yhempid. Jarjestdytyneen rikollisuuden osaksi
katsottaville rikollisverkostoille on ominaista, ettd yhteenliittymadn puitteissa tapahtuva
rikollinen toiminta katsotaan rikollisverkoston hyviksymaéksi, se tapahtuu verkoston puolesta,
hyviksi tai nimissé ja on verkoston toimintakokonaisuuden mukainen. Koska kyse on heikosti
jasentyneestd yhteenliittymaistd, ei edellytettdisi, ettd yhteenliittymén jdsenilld olisi tietyt
tehtivat taikka ettd verkostolla olisi johtaja tai késkyvaltasuhteita. My0s rikollisverkostojen
puitteissa voi siithen kuuluville muodostua kisitys ryhméén kuulumisesta ja ryhmaéidentiteetista,
joita ilmentdvdt verkoston yhteinen toiminta ja tarkoitus. Toisaalta hierakkisempaan
jérjestiytyneeseen rikollisuuteen verrattuna ryhmén muodostuminen ja jisenyyden tdyttyminen
ovat epamdéirdisempid. Rikollisverkostona pidettdvélle yhteenliittymille on ominaista myds
sithen kuuluvien henkildiden sddnnollinen yhteydenpito, joka mahdollistaa verkostoon
kuuluvien henkildiden jatkuvan yhteistoiminnan.

Yksittdisen ammattirikollisen tekemét vakavatkaan rikokset eivét ldhtokohtaisesti voisi tulla
rikostiedustelukeinojen kédytdon perusteeksi timén momentin perusteella. Myds silloin, kun
verkostoon kuuluvilla henkildilld on véhdinen ymmaérrys koko verkoston toiminnasta tai kyse
on yksittdisistd yhdessd tehtdvistd rikollisista toimista, voidaan toiminnan katsoa olevan
ennemminkin rikollisten vélistd yhteistyotd kuin tdssd momentissa tarkoitetun jirjestdytyneen
rikollisuuden toimintaa. Toisaalta jonkin aikaa saman johdon alaisuudessa jatkunut rikollinen
toiminta, johon kuuluu rikollisten palvelujen hankkimista ja solumaisten rakenteiden
hyodyntédmisté, katsotaan tdmén kohdan mukaiseksi jérjestiytyneeksi rikollisuudeksi kaikkien
verkostoon kuuluvien, sen toimintaa avustavien ja mahdollistavien tai sille palveluja tuottavien
henkildiden osalta. Rikollista toimintaa voidaan avustaa ja mahdollistaa esimerkiksi
rahoitukseen, taloudenhallintaan, juridiikkaan, logistiikkaan, aseisiin tai vékivaltaiseen
perintddn keskittyvélld palvelutuotannolla.

Euroopan unionin vakavan ja jdrjestiytyneen rikollisuuden uhka-arviossa vakavimpina
jarjestdytyneeseen rikollisuuteen liittyvina uhkakuvina on mainittu:*?

- kriittiseen infrastruktuuriin, hallintoon, yrityksiin ja kansalaisiin kohdistuvat
kyberhyokkaykset;

- laajalle levidvd tietoverkkoavusteisten petosten epidemia, jossa hyddynnetdin
virtuaalivaluuttoja seké enenevissd maérin tekoélyi;

- lasten seksuaalinen hyviksikdyttd, jossa hyodynnetéén tietoverkkoja ja tekodlya;

- ihmisten salakuljetus ja laiton maahanmuutto uusine tekotapoineen, joissa hyddynnetéén uusia
teknologioita;

- huumausainekauppa, erityisesti kokaiini ja synteettiset huumausaineet*;

2 SOCTA 2025 s. 36-37. SOCTA perustuu tuhansista Europolin vuosittain tukemista tutkinnoista
kerattyyn tietoon seké lainvalvonta-asiantuntijoiden, muiden EU:n virastojen ja kansainvilisten
jérjestojen, yksityisen sektorin, Europolin asiantuntijaryhmien ja akateemisen neuvoa-antavan ryhmén
niakemyksiin (SOCTA 2025 s. 6).

43 SOCTA 2025, s. 56 kiinnitetdan huomiota niin sanottuun vesisinky-efektiin erityisesti
kokaiinikaupassa. Viranomaisten toimenpiteet joillakin alueilla Euroopassa saattavat johtaa
salakuljetuksen ohjautumiseen muualle, esimerkiksi Pohjoismaiden satamiin. Tdimén seurauksena myds
rikollisverkostojen toiminnan ja keskindisen kilpailun vaikutukset voivat ulottua uusille alueille.
Téllainen vaikutus voi olla esimerkiksi nuorten vékivallantekijoiden tekemit vékivallan teot.
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- laittomien ampuma-aseiden kauppa, erityisesti 3-D-aseet ja sotatoimialueelta perdisin olevat
aseet; sekd
- erityisesti jatealaan liittyvét ympéristorikokset.

Vaikka kuvattujen uhkakuvien merkitys Suomessa vaihtelee, ne ovat kaikki
tilanneymmaérryksen kannalta olennaisia ja 1dhtokohtaisesti mahdollisia ehdotetun poliisilain 5
b luvun mukaisen rikostiedustelun kohteita. Arvioitaessa, minkd alan rikollisuuteen
rikostiedustelukeinoja voitaisiin tdmdn momentin perusteella kohdistaa, onkin olennaista
havaita, ettd jdrjestdytynyt rikollisuus on erityisen ketterd tunnistamaan uusia
rikoksentekomahdollisuuksia sekd hyodyntdmidin uusia teknologioita rikosten tekemisessa.
Toisaalta yleinen turvallisuustilanne on vaikuttanut ja tulee ldhivuosina vaikuttamaan
jérjestdytyneen rikollisuuden muodostamaan uhkaan. Erityisesti voidaan mainita
konfliktialueilta Suomeen kohdistuva laittomien esineiden ja aineiden kauppa seka valtiollisen
toiminnan yhteydet jdrjestidytyneeseen rikollisuuteen.

Havainnot valtiollisen toiminnan ja jarjestdytyneen rikollisuuden yhteyksistd ovat kasvattaneet
uhkaa sille, ettd ainakin déritilanteissa jarjestaytynyt rikollisuus voi vaarantaa myds kansallista
turvallisuutta. Siviilitiedustelulainsdddantod koskeneessa hallituksen esityksessd (HE 202/2017
vp, s. 176) on todettu, ettd poliisilain 5 a luvun 3 §:n 11 kohdassa (kansanvaltaista
yhteiskuntajdrjestysti uhkaava kansainvélinen jérjestaytynyt rikollisuus) tarkoitettua toimintaa
voisi olla esimerkiksi kansainvilisen jérjestiytyneen rikollisuuden soluttautuminen
valtionhallinnon merkittdviin virkoihin ja sitd kautta vaikuttaminen yhteiskunnan kannalta
merkittdvadn padtoksentekoon tai esimerkiksi taloudellisen ja poliittisen vaikutusvallan
hankkiminen ostamalla kokonaisuudessaan omistukseensa valtion toiminnalle keskeisestd
infrastruktuuria tai yhteiskunnan elintérkeitd toimintoja kuten sihkdntuotantoa, jitehuoltoa tai
kuljetus- ja huolintayrityksia.

Poliisin rikostorjuntavastuulla olevaan jérjestdytyneen rikollisuuden muodostamaan uhkaan
saattaa joissain tilanteissa kytkeytyd valtiollista toimintaa. Jos jérjestdytyneen rikollisuuden
uhkaan voidaan epdilld liittyvin myds valtiollisia aspekteja, edellyttdd tilanne poliisin ja
tiedusteluviranomaisen vélistd tiivistd yhteisty6td ja koordinaatiota, josta ehdotetaan
sdddettiviksi 21 §:ssd. Molemmilla on toimivaltaa ja velvollisuus puuttua tallaisiin uhkiin niille
laissa sdddettyjen keskenddn erilaisten tehtidviensd puitteissa. Siviilitiedustelua kohdennetaan
valtiolliseen toimintaan. Rikostiedustelua voitaisiin puolestaan kohdentaa jérjestdytyneen
rikollisuuden toimintaan ja toimijoihin, mukaan lukien henkildihin, joilla saattaa olla kytkos
valtiolliseen toimintaan. Rikostiedustelua voitaisiin kohdentaa myos valtiollisiin toimijoihin
siltd osin kuin kyse on heidén sellaisesta rikollisesta toiminnasta, jota ei tehdd vieraan valtion
viranomaisen palveluksessa, médridyksessé tai ohjauksessa. Tamé koskee seké tilanteita, joissa
on havaittu yhteyksid jérjestdytyneen rikollisuuden ja valtiollisten toimijoiden vélilld, ettd
tilanteita, joissa ilmioon liittyvét pitkét toimeksiantoketjut huomioon ottaen on luultavaa, etté
jérjestiytynyt rikollisryhmé ei ole tietoinen toiminnan todellisista tavoitteista tai siitd, ettd
rikollinen toiminta liittyy valtiolliseen toimintaan. Valtiolliseen toimintaan kytkeytyvé
jarjestaytynyt rikollisuus saattaisi rikollisen hankkeen edetessd konkretisoitua esimerkiksi
torkednd tuhotyona tai torkeédni tietojdrjestelmén hdirintdné. Poliisin rikostiedustelun kohteena
ei ole valtiollinen toiminta sindnsd, vaan se osa kokonaisuudesta, joka ilmenee rikollisuutena.
Varsinaisessa valtiollisessa toiminnassa on kyse perustuslain 10 §:ssé tarkoitetusta kansallisen
turvallisuuden uhkasta, jota koskeva tiedonhankinta on siviili- ja sotilastiedustelun tehtéva.

Perinteisimmilld rikollisuuden aloilla jarjestidytyneet rikollisryhmit ja rikollisverkostot
harjoittavat monenlaista vakavaa rikollisuutta tavoitteenaan erityisesti taloudellisen hyddyn
hankkiminen. Jarjestiytynyt rikollisuus, mukaan lukien rikollisverkostot sekd niissd toimivat
henkilot valmistavat ja salakuljettavat huumausaineita sekd vastaavat suurelta osin
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huumausaineiden kaupasta. Tietoverkkoavusteinen rikollisuus on lisdéntynyt jérjestiytyneen
rikollisuuden piirissd ja erityisesti verkossa tapahtuva petosrikollisuus on noussut
jarjestdytyneen rikollisuuden merkittdvéksi tulonlédhteeksi. Lahes kaikkeen jarjestdytyneeseen
rikollisuuteen liittyy myds rahanpesua sekd vakavaa ase- ja vékivaltarikollisuutta.
Huumausaineiden sekd laittomien aseiden ja niiden osien kauppaa kdydéddn yhéd laajemmin
pimedn verkon alustoilla.** Lainkohdan soveltamisen kannalta on kuitenkin huomattava, ettd
digitaalisessa huumausainekaupassa toimii myds henkil6ita, joilla ei ole merkittdvaa rikollista
taustaa tai yhteyksid vakiintuneisiin rikollisverkostoihin. Suomessa on paljastunut yhé
enemmédn myds tuotevddrenndksid, elintarvikeketjun rikollisuutta ja erilaisia vakavia
ympdristorikoksia, joihin kaikkiin liittyy tyypillisesti jarjestdytynyttd rikollisuutta.
Jarjestdytyneen rikollisuuden toimialueita ovat myds ihmiskauppa, prostituutio ja talous- ja
omaisuusrikollisuus.** My6s EU:n vakavan ja jarjestdytyneen rikollisuuden uhka-arviossa
tunnistettu lapsiin kohdistuva rikollisuus, erityisesti tietoverkkoja hyddyntden toteutettu lasten
seksuaalinen hyvéksikdyttd, voisi tulla rikostiedustelun kohteeksi jérjestiytynytté
rikostiedustelua koskevan 1 momentin perusteella.

Jarjestaytynyt rikollisuus hyodyntdd toiminnassaan laillisia liiketoimintarakenteita saadakseen
taloudellista hyotyd sekd edistadkseen rikollista toimintaansa.*® Liiketoimintarakenteiden
hyodyntédmiseen liittyy usein erilaista petos- ja talousrikollisuutta, jolla pyritdidn hiivyttiméan
rikollisen rahan alkuperd laillisen yritystoiminnan kautta. Yritystoiminta vahvistaa myos
rikollistoimijoiden vaikutusvaltaa muussa yhteisdssd ja voi johtaa markkinoiden
védristymiseen.!’ Jérjestdytyneen rikollisuuden toimijat voivat pahimmassa tapauksessa luoda
Jopa monopoleja tietyille toimialoille uhkailun, kiristyksen ja viékivaltaisten kéytdntdjen
avulla.*® Omissa nimissddn peitellysti toisen henkilén lukuun toimivien bulvaanien
hyodyntdminen etenkin yritystoiminnassa on yksi jérjestdytyneen rikollisuuden toimijoiden
keskeinen keino tosiasiallisten toimijoiden roolien peittelemiseksi. Bulvaanien kéytto
vaikeuttaa sekd yhteiskunnallisten vastuiden kohdistamista, mutta my6s kokonaistilannekuvan
muodostamista.

Erityisesti toimialat, joissa hy0dynnetdén tavanomaisesti alihankintaa, ovat tyypillisid
jérjestidytyneen rikollisuuden toimijoiden kiinnostuksen kohteita yritysmaailmassa. EU:n
vakavan ja jirjestdytyneen rikollisuuden uhka-arviossa erityisen haavoittuviksi toimialoiksi on
mainittu rakennus- ja kiinteistoala, logistiikka-ala sekd alat, joilla kdytetddn paljon kéteistd
rahaa, kuten majoitus- ravitsemisala sekd viihdeala.* Ilmoitetun toimialan perusteella
jérjestdytyneen rikollisuuden yrityksid toimii Suomessa myds kriittisiksi maééritellyilld
toimialoilla, kuten turvallisuusalalla.>®

4 Valtioneuvoston periaatepditos jarjestdytyneen rikollisuuden torjuntastrategiasta ja
toimenpideohjelmasta 2025-2030, s. 14. Ks. SOCTA 2025 s. 14. Vikivalta SOCTA 2025 s. 30-32.
4 Valtioneuvoston periaatepditos jarjestaytyneen rikollisuuden torjuntastrategiasta ja
toimenpideohjelmasta 2025-2030, s. 14. Ks. myds SOCTA 2025 s. 70-72.

46 SOCTA 2025 s. 27.

47 Verohallinto, Harmaan talouden selvitysyksikkd, Jarjestdytynyt rikollisuus ja yritystoiminnan
hyviksikéaytto katsaus 1/2023, s. 6.

48 Verohallinto, Harmaan talouden selvitysyksikko, Jéarjestiytynyt rikollisuus ja yritystoiminnan
hyvéksikaytto katsaus 1/2023, s. 7.

4 SOCTA 2025, s. 27.

30 Verohallinto, Harmaan talouden selvitysyksikko, Jarjestiytynyt rikollisuus ja yritystoiminnan
hyviéksikaytto katsaus 1/2023, s. 19.
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Jarjestaytynyt  rikollisuus  pyrkii  soluttautumaan laillisiin  yhteiskuntarakenteisiin.
Jarjestdytyneen rikollisuuden muodostama uhka onkin osittain limittynyt oikeusvaltion
perustoimintoihin kohdistuvien uhkien kanssa, koska myo0s jérjestdytyneen rikollisuuden
toimijat hyodyntavit viranomaisten uhkailua ja painostamista sekd korruptiota rikollisten
padmadriensa saavuttamiseksi. Korruption avulla pyritdin valttimaan
lainvalvontaviranomaisten  torjuntatoimia, hankkimaan taloudellista ja  poliittista
vaikutusvaltaa, tukemaan rikollista toimintaa sekd heikentimééin julkisen sektorin ja
lainvalvonnan arvostusta. Digitalisaatio ja rikollisten palvelujen tuotanto ovat muokanneet
myos korruptiota.>!

Tadméanhetkisen  jérjestdytyneen rikollisuuden tilannekuvan perusteella tyypillisid
rikosnimikkeitd, joita jérjestdytyneeseen rikollisuuteen liittyvdt uhkat tayttdisivét
konkretisoituessaan rikollisiksi teoiksi, ovat vékivaltarikokset (rikoslaki 21 luku), torked
huumausainerikos, torked ampuma-aserikos, torked rahanpesu, torked varkaus, torked
katkemisrikos, torked kiristys, torked ryOsto, torked kiskonta ja torked petos. Vakavaa
jarjestaytynyttd rikollisuutta liittyy my6s muun muassa ihmiskauppaan (rikoslaki 25 luku),
lasten seksuaaliseen hyviksikaytt6on (rikoslaki 20 luku), korruptioon (rikoslaki 30 luku ja 40
luku), rikoksiin oikeudenkdyttéd ja viranomaisia kohtaan (rikoslaki 15 luku ja 16 luku),
tietoverkkorikollisuuteen (rikoslaki 38 luku) seké erityisesti rikoslain 29 luvussa, 30 luvussa ja
39 luvussa kriminalisoituihin talousrikoksiin.

Momentin konkreettisten soveltamistilanteiden osalta voidaan viitata jarjestaytyneen
rikollisuuden torjuntastrategiaan’?, jossa on arvioitu, ettd tulevaisuudessa kansainviliset 1lmi6t
todennidkoisesti  jalkautuvat Suomeen aiempaa nopeammin ja Suomessa toimivan
jarjestdytyneen rikollisuuden “vilimatka” vakavimman rikollisuuden kansainvilisiin
toimijoihin lyhenee. Samalla kansainvélisen jirjestdytyneen rikollisuuden rikollisen toiminnan
harjoittamisessa hyOdynnetty tietotaito ja kontaktit ovat entisti paremmin Suomeen
asemoituneiden ja myds Suomeen vaikuttavien rikollisryhmien saatavilla. Erityisen
huolestuttavaksi kansainvilistymisen piirteeksi on strategiassa arvioitu jérjestdytyneiden
rikollisryhmien pyrkimys soluttautua maahantulopisteisiin, kriittiseen infrastruktuuriin ja
logistisiin ketjuihin.

Tulevaisuuden vakavimmissa uhkakuvissa ei ole kyse niinkdin siitd, ettd kansallisesti toimiva
rikollisryhmd muodostaisi kehittyessddn kansainvélisid yhteyksid, vaan siitd, ettd joku uusi
kansainvilisesti toimiva rikollisryhmé laajentaisi toimintaansa Suomeen — itsendisesti tai
yhteistydssd jo Suomessa toimivien ryhmien kanssa. Vakavimmillaan téllaiset ryhmat voivat
toiminnan organisoitumisen, resurssien, rikollisen tietotaidon ja vakiintuneiden toimintatapojen
vuoksi muodostaa vilittsmisti sellaisen uhkan, ettd yksiloiden ja yhteiskunnan turvallisuuden
nidkokulmasta tiedonhankinta jarjestidytyneen rikollisuuden muodostaman uhan torjumiseksi on
valttdimatonta jo ennen kuin konkreettisia estettdvia tai toteutuneita rikostekoja on ilmennyt.

Téllaisissa tilanteissa tiedontarpeet liittyvét tyypillisesti sithen, miten ja minne ryhmé aikoo
ankkuroitua Suomeen, hakeeko se Suomessa toimivista ryhmistd kumppanuuksia, millaista
rikollisuutta se suunnittelee Suomessa tekevinsé, millaisin jarjestelyin se aikoo vakiinnuttaa
asemansa Suomessa sekd siihen, aiheutuuko tilanteesta kohonnut vikivaltaisten yhteenottojen
riski, joka voisi aiheuttaa uhkaa my0s sivullisille henkil6ille. Uusiin ryhmiin voi liittyd mydos

SI'SOCTA 2025, s. 28-29.
32 Valtioneuvoston periaatepditds jarjestaytyneen rikollisuuden torjuntastrategiasta ja
toimenpideohjelmasta 2025-2030.

125



uusien rikollisten ilmididen saapuminen Suomeen. Esimerkiksi uusien rikollisryhmien
Suomeen levittdytymisen yhteydessd tehdyt havainnot erityisen vaarallisiksi tiedetyistd
huumausaineista saattavat edellyttdd viranomaisilta vilitontd tiedonhankinnan kdynnistdmista,
vaikka tiedustelutietojen perusteella avaintoimijoiksi tiedettyjd henkil6ité ei voida kytked ilmi
tulleisiin huumausainerikoksiin. On my6s mahdollista, ettd ilmidon liittyvit tiedustelutiedot
ovat niin véhdiisid, ettd uhkan torjumiseksi olisi perusteltua tehdd laajempaa tiedonhankintaa
kuin mihin yksittéiset rikosepdilyt antaisivat aihetta. Kuvatun kaltaisissa tilanteissa uhka on
myds moniulotteinen siind suhteessa, ettd yleisen ainakin viélillistd vahinkoa useille
oikeushyville aiheuttavan vakavan jirjestdytyneen huumausrikollisuuden muodostaman uhkan
rinnalla korostuu kansalaisten henkeen ja terveyteen kohdistuva uhka.

Uhkaperusteiselle rikostiedustelulle on tarvetta myos tilanteissa, joissa rikollisryhmét ovat jo
asemoituneet Suomeen tai tekevit vakiintuneesti ja toistuvasti Suomeen kohdistuvia rikollisia
tekoja. Rikollisryhmien toiminnan jatkuttua pitkdén ja vakiinnuttua, rikollista toimintaa
ohjaavien késkyjen ja ohjeiden antaminen rikollisorganisaation sisélla voi olla varsin vahiista,
jolloin rikollisen tekemisen johtamiseen sisdltyy 1dhinnd rikoshyodyn saaminen, vaikutusvallan
kasvattaminen seki erdénlaisen sateenvarjon muodostaminen rikollisen tekemisen suojaksi.
Hyviksyminen voi ilmeté esimerkiksi siind, ettd ryhmén johto on pééattanyt kyseisen rikoksen
tekemisesti ja antanut sen tekemistd koskevan késkyn tai muuten tehnyt sitd koskevan aloitteen.
P&dtos voi olla myds ryhmaén kuuluvien henkil6iden yhteinen. Ryhmaéssé voi myds esimerkiksi
olla etukdteen péadtetty, ettd tietyntyyppisid rikoksia voidaan tehdd ryhmén lukuun ilman
erityistd sitd koskevaa madrdystd tai padtostd. On selvdd, ettd mitd pidemmaélle rikollinen
tekeminen on edennyt kohti edelld kuvattua toimintamallia, sitd vaikeampaa viranomaistoimien
kohdistaminen rikollisorganisaatioiden johtohenkildihin on nykyisin toimivaltuuksin.
Toimivaltuuksien riittimittomyyttd korostaa se, ettd ammattimaisesti toimivat
rikollisorganisaatiot suojaavat toimintaansa monin eri menetelmin. Tdmdn seurauksena
rikollisryhmien johtohenkil6t, vaikka olisivatkin tunnistettuja, ovat aktiivisten toimien
vahdisyyden vuoksi kaytinnossd nykyisten poliisilain ja pakkokeinolain mukaisten
tiedonhankintakeinojen ulottumattomissa.

Perinteinen esimerkki tissd kuvatusta jérjestiytyneestd rikollisuudesta ovat kansainviliset
rikolliset moottoripyordjengit. Téllaisissa tilanteissa tiedontarpeet liittyvdt muun muassa siihen,
miten rikollisorganisaatiota kdytinndssd johdetaan, miten ja missid organisaation toimintaa
koskevat paatokset tehddin, miten rikollista toimintaa rahoitetaan, miten johtohahmoille tuleva
rikoshydty kanavoidaan, miten rikollisorganisaatio hyddyntéa yritystoiminnan rakenteita, onko
organisaatiolla muita johtohahmoja kuin aiemmin tiedossa olevat, mité rikollisia palveluita
rikollisorganisaatio kéyttdd, hyodyntddko rikollisorganisaatio korruptiota tai virkamiesten
kiristdimistd toiminnassaan, millaisia teknologioita organisaatio kayttdd rikosten tekemiseen ja
toimintansa suojaamiseen, millaisia rikoksia organisaatiolla on tekeilld tai suunnitteilla.

Edelld kuvattujen uusiin ilmidihin ja rakenteissa toimivaan jirjestdytyneeseen rikollisuuteen
kytkeytyvien uhkien lisdksi jarjestaytynyt rikollisuus saattaa muodostaa vakavan uhkan yksilon
tai yhteiskunnan turvallisuudelle myds yksittdisten rikollisten hankkeiden muodossa.
Kéaytinnon poliisitoiminnassa kyse saattaa esimerkiksi olla siitd, ettd poliisi on saanut tietoja,
joiden perusteella palkkamurhiin, vakaviin vékivallan tekoihin tai muuhun poikkeuksellisen
uhkaavaan rikolliseen toimintaan liittyvat yksiloidyt henkil6t matkustavat Suomeen tapaamaan
tunnistettuja Suomessa toimivia rikollistoimijoita. Taustatietojen ja havaintojen perusteella
poliisilain 5 luvun salaisten tiedonhankintakeinojen edellytykset eivit tdyty, mutta uhkan
torjuminen edellyttiisi henkildiden liikkumiseen, viestintdin, yhteyksiin, hankintoihin seki
havaittujen toimien tavoitteisiin ja mahdollisiin rikolliseen toimintaan liittyviin suunnitelmiin
kohdistuvaa rikostiedustelutarkoituksessa tehtdvda tiedonhankintaa ja hankitun tiedon
késittelyd. Uudentyyppiset uhkat voivat muodostua hyvin ylldttden esimerkiksi tilanteessa,
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jossa muiden maiden toimet huumausaineiden salakuljetuksen torjumiseksi aiheuttavat sen, ettd
huomattavan suuret huumausaine-erdt tuodaan Pohjoismaiden satamiin edelleen
kuljetettavaksi. Tamén seurauksena myos rikollisverkostojen toiminnan ja keskindisen kilpailun
vaikutukset voivat ulottua uusille alueille, kuten juuri logistiikan solmukohtiin.>

Jarjestdytyneen rikollisuuden ja valtiollisten toimijoiden yhteyksien muodostamaa uhkaa on
kuvattu kriittiseen infrastruktuuriin kohdistuvien uhkien yhteydessa.

Pykalan 2 momentin I kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava vakava rikollisuus, joka muodostaa vaikutuksiltaan
merkittdvin uhkan julkiselle taloudelle, rahoitus- ja vakuutusjdrjestelmien toimivuudelle tai
kriittiselle infrastruktuurille.

Rikostiedustelun kohde liittyy kiintedsti huoltovarmuuteen osana kokonaisturvallisuutta.
Valtioneuvoston padtdksessa huoltovarmuuden tavoitteista (568/2024 29.10.2024 s. 2) todetaan
huoltovarmuudella  tarkoitettavan  véeston toimeentulon, maan talouselimédn ja
maanpuolustuksen kannalta vélttdméttoman kriittisen tuotannon, palvelujen ja infrastruktuurin
turvaamista normaaliolojen vakavissa héiridtilanteissa ja poikkeusoloissa. Kansallisen
huoltovarmuuden l&htokohtina ovat toimivat kansalliset ja kansainviliset markkinat,
monipuolinen teollinen ja muu tuotannollinen pohja, vakaa julkinen talous ja kilpailukykyinen
kansantalous.”

Rikostiedustelun kohde kytkeytyy myds Suomen Nato-jdsenyyden aiheuttamiin muutoksiin
turvallisuusympéristdossd. Momentin 1 kohdassa tarkoitettujen uhkien tehokas torjunta
parantaisi Suomen kriisinkestdvyyttd Naton resilienssitavoitteiden mukaisesti. Naton
resilienssitoiminnan 14ht6kohtana on varmistaa yhteiskunnan elintirkeiden toimintojen
jatkuvuus, wvaltion toimintakyky sekd tuki sotilaille ndiden sodanajan tehtdvissa.
Poliisitoiminnan nikdkulmasta esimerkkind voidaan mainita monimuotoiset rikollisuutena
ilmenevit hybridiuhkat, joiden taustalla olevista todellisista toimijoista ja toiminnan
tarkoitusperistd on vaikea saada luotettavaa selvitysté.

Julkiseen talouteen kohdistuvista vakavan rikollisuuden uhkista voidaan saada viitteitd
turvallisuusselvityslain (726/2014) esitoistd. Turvallisuusselvitysten piiriin kuuluvia tehtévia
médrittdvan lain 19 §mn 1 momentin 6 kohdan perustelujen (HE 57/2013 vp s. 39) mukaan
”I[k]ohta wvoisi olla sovellettavissa esimerkiksi sellaisiin henkil6ihin, jotka padsevéit
finanssivalvonnassa tai muutoin tietoihin, joiden luvaton paljastaminen voi johtaa
rahoitusjirjestelmdn vakaviin héiriotilanteisiin.”  Turvallisuusselvityslain  perusteluissa
kuvatuissa tilanteissa uhka muodostuisi kriittisen tiedon véddrinkdytoksistd, mutta
rikostiedustelun kohteeksi voisi tulla my6s uhka poikkeuksellisen vakavista julkisiin tukiin ja
avustuksiin, verotukseen tai julkisiin hankintoihin kohdistuvista vaarinkaytoksista.

Rahoitus- ja vakuutusjirjestelmien toimivuudella viitataan erityisesti finanssimarkkinoilla
toimiviin yrityksiin. Niihin voidaan katsoa lukeutuvan muun muassa luottolaitokset,
sijoituspalveluyritykset, rahastoyhtiét ja vakuutusyhtidt sekd niitd vastaavien ulkomaisten
yritysten Suomessa olevat sivuliikkeet. Liséksi finanssimarkkinoihin kuuluvia yrityksid ovat
esimerkiksi arvopaperien liikkeeseenlaskijat ja arvopaperien markkinapaikat seka
tyoeldkevakuutusyhtiot, eldkesédatiot, vakuutuskassat ja tyottomyyskassat. Valtioneuvoston
16.1.2025 periaatepddtoksend hyviksyméin yhteiskunnan turvallisuusstrategian mukaan

33 SOCTA 2025 s. 30 ja 56.
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rahoitusjirjestelmdn vakaa toiminta ja yhteiskunnan toiminnan kannalta valttiméattomien
rahoitusmarkkinapalvelujen jatkuvuus on tdrkedd turvata kaikissa olosuhteissa riittavalla
sdantelylld, tehokkaalla wvalvonnalla sekd ylldpitiméalld kriisien hallintavalmiutta.
Kasitteellisesti rahoitus- ja pankkijérjestelmien toimivuus voidaan katsoa osaksi kriittistéd
infrastruktuuria.>

Huoltovarmuuden tavoitteita koskevan valtioneuvoston paitoksen (568/2024 29.10.2024 s. 19)
mukaan “(k)riittisid maksupalveluita ovat vahintddnkin tilisiirrot ja toistuvaissuoritukset,
paivittdismaksamisen palvelut, kuten korttimaksamisen palvelut, kiteisrahapalvelut, pankkien
vilinen maksaminen, sekd velanhoitoon liittyvat palvelut. Kriittisid arvopaperipalveluita ovat
arvopaperien kaupankdynti-, selvitys-, toimitus- ja sdilytystoiminta, sekd wvaltion ja
yhteiskunnan  toiminnalle kriittisten  yritysten ja  yhteisdjen varainhankinta ja
arvopaperiomistusten kayttd.”

Mainittuihin  toimintoihin kohdistuvat uhkat voivat liittyd kyberrikollisuuteen tai
vaikutuksiltaan vakavaan markkinoiden manipulointiin. My0s poikkeuksellisen laajamittainen
rahanpesu voisi muodostaa pankkijirjestelmélle tdssd rikostiedustelun kohdassa tarkoitetun
uhkan. Suomessa ilmiddn on liittynyt Venijéltd perdisin olevat kymmenien tai jopa satojen
miljoonien eurojen rahavirrat. Euroopan tasolla on tehty havaintoja useiden eurooppalaisten
pankkien osallisuudesta miljardien eurojen rahanpesuun. Uhkaperusteisen rikostiedustelun
kohdistaminen tdllaiseen toimintaan on perusteltua pankkijarjestelmédn toimivuuden ja
luotettavuuden varmistamiseksi riippumatta siitd, voidaanko kenenkién olettaa syyllistyvin
poliisilain 5 luvussa tarkoitetuin tavoin mihinkaén rikokseen.

Kriittinen infrastruktuuri kattaa lisdksi yhteiskunnan elintirkeitd toimintoja yllépitavét
perusrakenteet, palvelut ja niihin liittyvét toiminnot. Kriittiseen infrastruktuuriin kuuluu seka
fyysisid laitoksia ja rakenteita ettd sdhkoisid toimintoja ja palveluja. Muun muassa energian
tuotanto-, siirto- ja jakelujarjestelmat, litkenne ja logistiikka, tieto- ja viestintdjarjestelmat seka
vesi- ja jatehuolto ovat osa kriittistd infrastruktuuria. Kriittiset jarjestelmit ja palvelut ovat usein
yksityisen sektorin tuottamia, rajat ylittévid ja keskindisriippuvaisia. Viranomaistoiminnassa
kriittinen infrastruktuuri kytkeytyy muun muassa toimitiloihin ja niiden fyysiseen suojaukseen
sekd tietoverkkojen ja operatiivisten jirjestelmien toimivuuteen.

Kiriittiseen infrastruktuuriin kuuluvien kohteiden ja alueiden suojaaminen perustuu ensisijaisesti
infrastruktuurin omistajien omiin suojaustoimiin sekd sektorikohtaisella lainsdddédnnollad
asetettuihin kriittisen toiminnan jatkuvuuteen tdhtddviin vidhimmadistasoihin. Yhteiskunnan
toimintakyvyn kannalta kriittisten toimijoiden varautumista on pyritty sddddsperusteisesti
vahvistamaan 1.7.2025 voimaantulleella yhteiskunnan kriittisen infrastruktuurin suojaamisesta
ja hiiridnsietokyvyn parantamisesta annetulla lailla (310/2025, jaljempéna CER-laki), jolla on
pantu tdytintoon kriittisten toimijoiden hiirionsietokyvystd ja direktiivin 2008/114/EY
kumoamisesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 (CER-
direktiivi). Suomessa kriittistd infrastruktuuria tai yhteiskunnan toimintakyvyn kannalta
keskeisid toimijoita ei ollut maéiritelty lainsdddédnnon tasolla ennen CER-lakia, vaikka
sektorikohtaisella lainsddddnnolld on toteutettukin kriittistd infrastruktuuria ja keskeisiksi
toimijoiksi katsottavia tahoja koskevaa sdédntelyé.

CER-lakia sovelletaan direktiivin liitteen toimialaluokituksen mukaisesti energian, liikenteen,
pankkialan, rahoitusmarkkinoiden infrastruktuurin, terveyden, juomaveden, jiteveden,

4 Valtioneuvoston péitds huoltovarmuuden tavoitteista 568/2024 29.10.2024 s. 5.
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digitaalisen infrastruktuurin, julkishallinnon, avaruuden sekd elintarvikkeiden tuotannon,
jalostuksen ja jakelun lainsdddédnnon aloilla tietyin poikkeuksin. Muun muassa
maanpuolustusta, kansallista turvallisuutta sekd yleistd jirjestystd ja turvallisuutta koskeva
viranomaistoiminta on suljettu pois CER-lain soveltamisalasta. Direktiivi edellyttia
jdsenvaltioita madrittdmaan kriittiset toimijat sdddettyjen kriteerien mukaisesti.>

CER-lain 4 §:n 3 kohdassa sdddetddn kriittisen infrastruktuurin maéritelméstd. Sen mukaan
kriittiselld infrastruktuurilla tarkoitetaan hyodyketta, tilaa, laitteistoa, verkostoa tai jarjestelmad
tai osaa hyodykkeesti, tilasta, laitteistosta, verkostosta tai jérjestelmastd, joka olisi valttimaton
keskeisen palvelun tarjoamiseksi. CER-lain 13 §:ssid sdddetdén péditoksenteosta kriittisestd
toimijasta. Sen mukaan kriittisen toimijan médrittimisasian ratkaisee se ministerid, jonka
toimialaan késiteltdva toimija kuuluu. Hallintop#étds on voimassa enintéén nelja vuotta. CER-
lailla ja sen toimeenpanolla ei ole tarkoitus tyhjentévisti maéritelld kaikkia Suomen kriittiseen
infrastruktuuriin kuuluvia toimijoita.

Kriittisen infrastruktuurin suojaaminen ei sindnsd ole nimenomaisesti poliisin tai muunkaan
viranomaisen lakisditeinen tehtdvd, mutta kriittiseen infrastruktuuriin kohdistuvien rikosten
ennalta estdminen kuuluu poliisin tehtéviin. Poliisin rooli kriittisen infrastruktuurin
suojaamisessa painottuu ilman konkreettista uhkaa tai héiridtilannetta tiedonhankintaan,
suunnitteluun ja poliisin perustoiminnan yhteydessd tapahtuvaan valvontaan sekéd rikosten
ennalta estdmiseen osana tietojohtoista poliisitoimintaa. Uhkien muututtua konkreettisiksi
teoiksi poliisi tuottaa toiminnallisen ensivasteen.

Rikostiedustelun kohteena kriittinen infrastruktuuri tulee ymmaértié laajana kokonaisuutena ja
rikostiedustelua tulisi voida ehdotetun sdénndksen perusteella tehdd myds muihin kriittisen
infrastruktuurin toimijoihin kuin CER-lain nojalla maéériteltyihin kriittisiin toimijoihin
kohdistuvien uhkien torjumiseksi. Esimerkiksi yleistd jarjestystd ja turvallisuutta ylla pitdvén
viranomaistoiminnan on katsottava kuuluvan tdmin kohdan soveltamisalan piiriin siltd osin
kuin kyse ei ole esimerkiksi 4 kohdassa mainitusta oikeusvaltion perustoimintoja uhkaavasta
rikollisuudesta tai laajamittaisesta uhkasta yleiselle jirjestykselle ja turvallisuudelle (5 kohta).
Huoltovarmuuden tavoitteista annetussa valtioneuvoston paétoksessd (568/2024 29.10.2024 s.
20) todetaan, ettd Yleisen jdrjestyksen ja turvallisuuden ylldpitiminen mahdollistavat
yhteiskunnan elintdrkeiden toimintojen jatkuvuuden. Poliisin, pelastustoimen ja
viestonsuojelun palvelut sekd toiminnot ovat merkittivd osa sisdistd turvallisuutta. Niilld
suojataan siviiliviestod sekd turvataan kriittisen infrastruktuurin ja huoltovarmuuden
toimintaedellytyksié. Niiden héiri6ton toiminta on keskeisessd asemassa normaaliolojen
vakavista héiriotilanteista ja poikkeusoloista selviytymisessa.”

Hybridiuhkille ja hybridivaikuttamiselle on ominaista, ettd toiminnassa hy0dynnetidn
viranomaisten vilisid rajapintoja ja mahdollisia katveita hybriditoimien taustan, kuten
sotilaallisen tarkoituksen héivyttdmiseksi. Johtuen muun muassa hybridiuhkiin liittyvien
toimeksiantojen pituudesta hybridiuhkien taustalla olevaa valtiollista toimijaa onkin monesti

3 Direktiivilld sdddetdén jasenvaltioiden velvoitteista toteuttaa toimenpiteitd, joilla varmistetaan SEUT
114 artiklan soveltamisalaan kuuluvien valttdiméattomien yhteiskunnan toimintojen tai taloudellisen
toiminnan ylldpitamisen kannalta keskeisten palvelujen héiri6ton tarjonta sisdmarkkinoilla. CER-
direktiivin keskeisen kansallisen toimintakehyksen muodostaa kriittisten toimijoiden hairionsietokykyéa
koskeva strategia, jdsenvaltioiden suorittama riskiarviointi, kriittisten toimijoiden maérittdminen ja
luettelointi, poikkeamailmoitusmenettely sekd toimivaltainen viranomainen tai viranomaiset seka
kansallinen keskitetty yhteyspiste (single point of contact) rajat ylittdvaan yhteistydhon.
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haastavaa tunnistaa alkuvaiheessa, minkd seurauksena myoskddn uhkaan kohdistuvasta
tiedonhankinnasta ja uhkien torjumisesta vastaavan viranomaisen méérittdminen ei aina ole
yksiselitteisen selkedd.>

Ehdotetulla séédntelylld ei muutettaisi viranomaisten vilistd tehtdvdnjakoa, mutta pyrittdisiin
toisaalta varmistamaan, ettei mainittuja katvealueita muodostu. Poliisin hallinnosta annetun lain
10 §:n 1 momentin mukaan suojelupoliisin tehtdvéni on sisdministerion ohjauksen mukaisesti
hankkia tietoa kansallisen turvallisuuden suojaamiseksi sekd havaita, estdd ja paljastaa sellaisia
toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajirjestystd tai
valtakunnan sisdistd tai ulkoista turvallisuutta. Vastaavasti sotilastiedustelun tarkoituksena on
sotilastiedustelusta annetun lain 3 §:n ja 4 §:n perusteella hankkia ja késitelld tietoa Suomeen
kohdistuvasta tai Suomen turvallisuusympériston kannalta merkityksellisestd sotilaallisesta
toiminnasta sekd vieraan valtion toiminnasta ja muusta toiminnasta, joka vakavasti uhkaa
Suomen maanpuolustusta tai vaarantaa yhteiskunnan elintirkeitd toimintoja. Poliisin
tehtaviakenttddn hybridiuhkat kuuluvat siltd osin kuin kyse on rikollisuutena tai yleisen
jarjestyksen ja turvallisuuden hiiridtiloina ilmenevistd uhkista, kuten laajamittaisista
vahingonteoista. Esimerkkeina téllaisista hybriditoimista on mainittu terrori-iskut, kriittisten tai
symbolisesti merkityksellisten kohteiden sabotaasi, vékivaltaiseen mellakointiin yllyttdminen
sekd kyberiskut.>’

Hybridiuhkat voivat varsinkin toiminnan alkuvaiheessa ilmetd rikollisena toimintana, jonka
todellista taustatahoa ja vaikuttimia ei ole tunnistettu. Uhkan piiriin kuuluvat teot voivat
ndyttdytyd aluksi vakavina rikoksina tai muina turvallisuuden héiridtiloina, jolloin
toiminnallisen ensivasteen antaa paosin poliisi (tai muu sisédisen turvallisuuden viranomainen).
Toisaalta on myds tunnistettu mahdollisuus, ettd ammattimaisen ja jarjestiytyneen rikollisuuden
toimijoita voidaan kéyttdd hybridivaikuttamisen seké kriittiseen infrastruktuuriin kohdistuvien
toimien vélineend. Valtiolliset toimijat voivat hyodyntéa rikollisryhmié strategisten tavoitteiden
saavuttamiseksi pyrkimyksenddn heikentdd yhteiskunnan rakenteita ja kuluttaa viranomaisten
resursseja ja ndin ollen vaarantaa yhteiskunnan turvallisuutta. Valtiollisten toimijoiden ja
jérjestidytyneen rikollisuuden yhteistydn torjumisessa korostuu ainakin kaksi keskeisté uhkaa.
Yhtailta jarjestdytyneelld rikollisuudella on henkildstod, verkostoja, osaamista, kalustoa sekd
halukkuutta toteuttaa korvausta vastaan esimerkiksi sabotaasia tai vakivaltarikoksia. Toisaalta
valtiollisella toimijalla on rahaa, jolla korvata jarjestaytyneelle rikollisuudelle sen palvelut, seka
padsy esimerkiksi sellaiseen viestintdtekniikkaan, aseisiin tai muuhun vilineistoon, mitd
jérjestiytyneelld rikollisuudella ei muutoin olisi. Jérjestdytynyttd rikollisuutta valtiollisiin
tarkoituksiin hyddyntévét valtiot voivat myds tarjota rikollisille “turvasataman” muiden maiden
viranomaisten toimia kohtaan. EU:n vakavan ja jérjestdytyneen rikollisuuden uhka-arviossa on
hybriditoiminnan rikollisina ilmenemismuotoina mainittu muun muassa Kkriittiseen
infrastruktuuriin kohdistuva fyysisesti tai digitaalisesti tehty sabotaasi, informaatiovarkaudet,
kyberrikollisuus sekd erddt huumausaineiden salakuljetuksen muodot.’® Vakavimmat
jarjestdytyneen rikollisuuden kriittiseen infrastruktuuriin kohdistamat uhkat voivat muodostaa

%6 Ks. SUPO. Kansallisen turvallisuuden katsaus 2025, s. 24 -25 ja HE 203/2017 vp, s. 186.

57 Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaatepditos. Turvallisuuskomitea.
Valtioneuvoston julkaisuja 2025:1, s. 20. Ks. my6s Valtioneuvoston puolustusselonteko.
Puolustusministerion julkaisuja 2024:5. Puolustusselonteossa hybridivaikuttamista késitelldan
sotilaallisessa varautumisessa kdytettavien uhkakuvien ndkokulmasta laaja-alaisena vaikuttamisena.
3 SOCTA 2025, s. 14—15. Kyberturvallisuudesta osana huoltovarmuutta ja kriittisen infrastruktuurin
turvaamista ks. valtioneuvoston péditds huoltovarmuuden tavoitteista 568/2024 29.10.2024 s. 8. Ks.
my0s Ks. my0s Valtioneuvoston puolustusselonteko. Puolustusministerion julkaisuja 2024:5, s. 18.
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myos uhkan kansalliselle turvallisuudelle.® Sikéli kuin kriittiseen infrastruktuuriin
kohdistuvan, rikollisuutena konkretisoituvan toiminnan taustalla ilmenisi olevan valtiollinen
toimeksiantaja informoitaisiin asiasta 21 §:n mukaisesti tiedusteluviranomaisia, joille
valtiollista toimintaa koskeva tiedonhankinta ldhtokohtaisesti kuuluu siten kuin poliisilain 5 a
luvussa ja sotilastiedustelulaissa suojelupoliisin ja sotilastiedusteluviranomaisten tehtédvisti ja
niiden tiedustelutoiminnan kohteista sdddetian.

Konkretisoituessaan rikoksiksi tdmin kohdan soveltamisalaan kuuluvat uhkat tayttiisivét
tyypillisesti rikoslain 29 luvussa (rikokset julkista taloutta vastaan), 32 luvussa (kétkemis- ja
rahanpesurikokset), 34 luvussa (yleisvaaralliset rikokset), 38 luvussa (tieto- ja viestintirikokset)
tai 51 luvussa (arvopaperi- ja kryptovaramarkkinarikokset) ~kriminalisoidun teon
tunnusmerkistdon. Mahdollista on my0s esimerkiksi rikoslain 16 luvussa (rikokset viranomaisia
vastaan) kriminalisoidun teon tapahtuminen.

Esimerkkiskenaariona kriittiseen infrastruktuuriin kohdistuvasta uhkasta ja sen suhteesta
poliisin tehtéviin voidaan kuvata tilanne, jossa henkildiden on havaittu kuvaavan kriittisen
infrastruktuurin kohteita eri puolilla Suomea ja heihin kohdistuen on aloitettu esitutkintalain 3
luvun 3 §:n 2 momentin mukainen esiselvitys. Tédsséd on selvinnyt, ettéd esiselvityksen kohteena
olevien henkildiden lisdksi samassa seurueessa Suomeen saapui muitakin henkil6its, jotka
havaintojen mukaan olivat varautuneet liilkkumaan luonnossa ja kuljettivat mukanaan
poikkeuksellisen paljon teknisid laitteita. Kuvatussa tilanteessa toiminnallisen vasteen antaa
ainakin alkuvaiheessa poliisi, jolla on kdynnissd henkilOpiiriin kohdistuva esiselvitys. Poliisi-
tai pakkokeinolakiperusteinen tiedonhankinnan kohdistaminen seurueen muihin henkilihin ei
ole mahdollista pelkédstdin silld perustella, ettd henkilot ovat matkustaneet samassa seurueessa
esiselvityksen kohteena olleiden henkildiden kanssa. Poliisin tarve lisdtiedoille téstd
henkilopiiristd on kuitenkin ilmeinen. Tietoa tarvitaan ainakin siitd, missd ndmd henkilot
liikkkuvat Suomessa vai poistuivatko he Suomesta, pitdvétko henkilot johonkin tahoon yhteytta
Suomessa, missd he majoittuvat, voidaanko heiddn arvioida tekevdn kriittiseen infraan
kohdistuvia tiedustelutoimia, sabotaasin valmistelutoimia tai muutoin edesauttavan jotain
rikollista hanketta. Tiedot olisi mahdollista hankkia esimerkiksi suunnitelmallisen tarkkailun tai
teknisen seurannan avulla. Tdméntyyppisessé tilanteessa poliisilain 5 luvun sédénnokset eivit
mahdollista tiedonhankinnan kéynnistamistd. Kéaytinnossd kuitenkin asia on ainakin
alkuvaiheessa poliisin vastuulla, minkd vuoksi poliisilla on edelld kuvattu tiedon tarve.
Ehdotetussa 21  §:ssé@ tarkoitettu  yhteensovittaminen ja  yhteistyd siviili- tai
sotilastiedusteluviranomaisen kanssa voidaan kdynnistdd nopeasti, mutta on mahdollista, ettd
vastuunsiirto tapahtuu kdytannon syista viiveella.

Esimerkkitilanne voi my0s olla silld tavoin yksinkertaisempi, ettd ulkomailta saadun
tiedustelutiedon perusteella Suomeen on saapumassa joukko henkilditd, joiden tiedetddn
yhdistyvén muualla Euroopassa tehtyihin vakaviin henkeen ja terveyteen kohdistuviin rikoksiin
sekd sabotaasitekoihin. Myos tédssé tilanteessa tiedonhankintakeinojen kiytolle on ilmeinen
yhteiskunnan turvallisuuden intresseistd johdettava tarve, vaikka voimassa olevat poliisi- ja
pakkokeinolakien tiedonhankintatoimivaltuudet eivit ole kéytettdvissa tilanteessa.

Esimerkkind uhkasta, jossa hybridiuhka sekoittuu perinteisen rikollisuuden muodostamaan
uhkaan, voidaan mainita uutisointi Ruotsista, jonka mukaan ainakin Iran, mutta mahdollisesti
my0s Vendjd, kayttivit jarjestdytynyttd rikollisuutta iskuihinsa. Myohemmén uutisoinnin

3 HE 202/2017 vp, s. 176.
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perusteella ilmidon liitetyn rikollisryhmén palkkaamien nuorten epiilldin heittineen kranaatteja
Israelin suurldhetystod kohti Kéopenhaminassa syksylld 2024.

Yhteiskunnan turvallisuuden kannalta on tirkedd, ettd uhkaperusteista tiedonhankintaa voidaan
toteuttaa my0s esimerkiksi tilanteessa, jossa ulkomaisen valtiolliseen toimintaan kytkeytyvén
henkilon havaitaan tapaavan suomalaista vakavan rikollisuuden toimijaa ilman, etté henkildiden
tapaamisella on mitddn esimerkiksi henkilohistoriasta johtuvaa syyti. Téllainen tapaamistieto
voisi tulla ulkomaiselta tai kotimaiselta viranomaiskumppanilta, mutta saman tyyppisti
tiedonhankintaa olisi tarpeen suorittaa my0s esimerkiksi tilanteessa, jossa tarkkailtaessa
jarjestdytyneen rikollisuuden toimijoita rikosperusteisesti havaitaan mahdollisten ulkomaiden
valtiollisten toimijoiden pitévén yhteyttd suomalaisiin rikollistoimijoihin. Viimeksi mainituissa
tilanteessa ainakin ensi vaiheen toiminnallinen vaste on poliisilla kdynnissé olevan rikosasian
johdosta. On my06s huomattava, ettd tiedonhankinta Suomessa kohdistuisi molemmissa
tapauksissa jarjestdytyneen rikollisuuden toimijoihin eikd tapausten liityntdd esimerkiksi
perinteisen rikollisuuden asekauppaan voida sulkea pois. Esimerkit ilmentidvat my0s sitd, mitd
kéytdnnossd tarkoittaa rikollisten toimiminen viranomaisten vastuualueiden vélisilld
rajapinnoilla. Kuvattujen tapausten kisittely edellyttdd tiivistd viranomaisyhteistydtd muun
muassa padllekkédisen toiminnan poissulkemiseksi, koska sikéli kuin kyse on valtiollisen
toimijan kansalliselle turvallisuudelle muodostamasta uhkasta, kuuluu sitd koskeva
tiedustelutiedon hankinta siviili- ja sotilastiedustelun vastuulle. Tarkoituksena ei ole muuttaa
eri toimijoiden tehtivid tai niiden tehtdvien vilisid rajapintoja, vaan huolehtia siitd, ettd
erilaisten ~ uhkien  vakavana  rikollisuutena  ilmeneviin ~ muotoihin  voidaan
rikostiedustelutoimivaltuuksia kdyttdméllda puuttua nykyistd paremmin.®® Yhteiskunnan
turvallisuusstrategiassa onkin korostettu sité, ettd turvallisuusympariston muuttuessa ulkoisen
ja sisdisen turvallisuuden vilinen raja on hdmairtynyt, mikd asettaa erityisid vaatimuksia
viranomaisten  toiminnan  koordinaatiolle,  yhteistyolle ja  tilanneymmaérrykselle.
Hybridivaikuttamisen osalta on kiinnitetty myds huomiota siihen, ettd uhkien torjunnassa on
huomioitava mahdolliset vastetoimien vaikutukset hybriditoimijaan ja laajempaan
turvallisuusympéristoon.®!  Vaikka rikostiedustelun  kontekstissa ~ salassa  pidettdva
tiedonhankinta ei itsessdéin vaikuta hybriditoimijaan, on huomattava, ettd vaikuttamiskeinot,
joilla uhkaa torjutaan, voivat paljastaa jotakin viranomaisten kyvykkyyksistd ja vaikuttaa
pidemméllé aikajénteelld hybriditoimijan valintoihin.

Tdmédn rikostiedustelun kohteen osalta rikostiedustelukeinojen kayton perimmdiiseksi
tavoitteeksi voidaan yhteiskunnan turvallisuusintressien ndkokulmasta asettaa rikollisuutena
ilmenevin toiminnan keskeyttdminen jo alkuvaiheessa. Viime kéddessd rikostiedustelulla
estettdisiin esimerkiksi sabotaaseja sekd henkeen ja terveyteen kohdistuvia rikoksia.
Puuttumiskynnyksen ja -tavan valinta on viime kéddessd tapauskohtaisesti tehtidva taktinen
valinta.

Toisen momentin 2 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava vakava rikollisuus, joka uhkaa suuren ihmismddrdn henked tai
terveyttd. Vakavimmilla henkeen tai terveyteen kohdistuvilla uhkilla tarkoitetaan erityisesti
kohdennettua, suunnitelmallista vakavaa vikivaltarikollisuutta. Rikostiedustelun kohde
siséltéisi lahtokohtaisesti myds impulsiivisen vékivallan, mutta téillaisten tekojen torjuminen
rikostiedustelun keinoin ei useimmissa tapauksissa ole mahdollista. Thmisjoukkoon

%0 HE 203/2017 vp, s. 182.
61 Yhteiskunnan turvallisuusstrategia. Valtioneuvoston periaatepiétds. Turvallisuuskomitea.
Valtioneuvoston julkaisuja 2025:1, s. 20.
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kohdistuessaan uhkat voisivat koskea jotakin tiettyd henkilGpiirid, esimerkiksi koulu-
uhkauksissa tai vékivaltaisessa radikalisoitumisessa ja vékivaltaisessa ekstremismissa.
Henkilopiirin valikoituminen kohteeksi ei kuitenkaan tarkoita, ettd sen tulisi olla yhtendinen tai
sithen kuuluvat henkil6t yksildity.

Ehdotettu henked tai terveyttd uhkaava rikollisuus rikostiedustelun kohteena olisi sééntelyn
tasolla osittain limittdinen poliisilain 5 a luvun 3 §:n 6 kohdan kanssa, jossa siviilitiedustelun
kohteeksi on madritetty suuren ihmismédrdn henked tai terveyttd taikka yhteiskunnan
elintirkeitd toimintoja uhkaava toiminta. Ilmaisuna toiminta on kuitenkin laajempi kuin
uhkaperusteisen rikostiedustelun perusteena oleva rikollisuus. Toiminta voi olla kansallisen
turvallisuuden nédkokulmasta ei-toivottua, vaikka se ei edes konkretisoituessaan tayttaisi
rikoksen tunnusmerkistoé.

Esitetty rikostiedustelun kohde olisi limittdinen my®ds siviilitiedustelun kohteeksi poliisilain 5 a
luvun 3 §:n 1 kohdassa mééritetyn terrorismin kanssa, vaikka — kuten poliisilain 5 a luvun 3 §:n
6 kohtakin - tdmé rikostiedustelun kohta “on maéritelty tahtoneutraalisti siten, ettd uhkan
taustalla olevalla toimijalla ei edellytetd olevan tiettyd tarkoitusta” (HaVM 30/2018 s. 26).
Toisaalta terrorismi késitteend kattaa tiedonhankinnan intressien nékdkulmasta laajemman alan
kuin erityisesti rikoslain 34 a luvussa kriminalisoituihin terrorismirikoksiin kytkeytyva
rikollisuuden késite.

Rikostiedustelun kohteena ihmisten henked ja terveyttd uhkaava rikollisuus voi olla
paillekkdinen myos yleiseen jarjestykseen ja turvallisuuteen kohdistuvien uhkien sekd
jérjestiytyneen rikollisuuden muodostaman uhkan kanssa. Koska kyse on kaikkein tdrkeimpien
oikeushyvien suojaamisesta, toimivaltuuksien ja eri tiedustelulajien limittyneisyyttd voidaan
pitdd jopa tavoiteltuna asiantilana verrattuna tilanteeseen, jossa viranomaisten tehtdvikenttien
ja toimivaltuuksien véliin muodostuisi katvealueita, joita ei lainvalmistelussa ole otettu tai voitu
ottaa huomioon.

Rikostiedustelun kohteena olevan uhkaavan toiminnan edellytettdisiin kohdistuvan suureen
ithmismédirdén, joten toiminta, joka uhkaa ainoastaan yksittdistd henkilod tai vdhéistd maarda
henkiloitd, ei voisi olla rikostiedustelun kohteena nyt kyseessd olevan kohdan nojalla. Rikoslain
erdissd kriminalisoinneissa kiytettyd “suurta ihmismidrdd” koskevan késitteen siséltéd on
arvioitu erdissd korkeimman oikeuden ratkaisuissa, joista voitaneen hakea jossain méiérin
analogiaa tdmin rikostiedustelun kohteena olevassa kohdan soveltamiselle. On kuitenkin
huomattava, ettd uhkaa koskevan tiedonhankinnan léhtdtilanteessa toimitaan epidvarmassa ja
sangen erilaisessa tilanteessa, kuin arvioitaessa jo tapahtunutta rikosta, joten kohdan
soveltamisessa ei voitane edellyttdd varmaa ja tarkkaa tietoa potentiaalisen uhkan kohteena
olevan ihmisjoukon lukumaddrdstd. Esimerkiksi koululuokkiin kohdistuvan kohdennetun
vikivallan uhkan tilanteessa ei voida edellyttdd, ettd kohteena olevalla luokalla tulisi olla tietty
oppilasmééri, silld uhka voi vilillisesti kohdistua myos laajempaan ihmisjoukkoon, kuten
muihin koulussa oleviin oppilaisiin ja tyontekijoihin.

Torkeédd tuhotyota koskevassa korkeimman oikeuden ratkaisussa KKO 2014:11 katsottiin, ettd
tulipalosta oli aiheutunut suurelle ihmisméérille vakavaa hengen tai terveyden vaaraa, kun
neljan huoneiston rivitalossa oli palon syttymishetkelld 12 henkildd. Ratkaisun kohdassa 11
korkein oikeus on lausunut, ettid arvioitaessa torkedn tuhotyOn tunnusmerkistod “vaaran
vakavuus osaltaan vaikuttaa siihen, kuinka monen ihmisen edellytetddn olevan
vaaravyOhykkeessd rikoksen tdyttymiseksi. Arvioitaessa yksittiistapauksessa, onko teko
kohdistunut suureen ihmismééraéin, merkitystd on siten annettava vaaravydhykkeelld olleiden
henkildiden lukuméérdn lisdksi sille, miten konkreettisesti, vélittomasti ja vakavasti vaara
vaaravyOhykkeelld olleiden ihmisten henkeen ja terveyteen kohdistuu.” Toisaalta tapauksessa
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KKO 2019:75, jossa yhdeksdn asuinhuoneiston rivitalorakennuksessa oli ollut viisi asukasta
palon syttymisen aikaan ja kaksi asukasta oli mennyt asuntoonsa heti syttymisen jélkeen,
korkein oikeus katsoi, ettd vakavaa hengen tai terveyden vaaraa ei ollut aiheutettu suurelle
ithmismaéérille. Ratkaisun kohdassa 15 korkein oikeus on todennut, ettd ”suurta ihmism&aarida
koskevaa tunnusmerkistotekijad ei kuitenkaan voida tulkita siten, ettd sille annettaisiin sen
sanamuodon ulkopuolelle menevé merkitys.” Ratkaisussaan KKO 2003:53 kohdassa 3 korkein
oikeus totesi, ettd rdjdhdys ei ollut aiheuttanut vakavaa hengen tai terveyden vaaraa suurelle
ihmismaéariélle, koska ”(v)arhaisena tekoajankohtana aamuydlld sunnuntaina ei rdjahdyksesté
aiheutuneella vaaravyohykkeelld ole ollut kuin enintdin muutama ihminen.”

Ratkaisu siitd, onko kyseessd kohdassa tarkoitettu suuri ihmismddrd, tulee tehtdviksi
tapauskohtaisesti, mutta ldhtdkohtaisesti téssd kohdassa tarkoitetun uhkan tulee kohdistua
joukkoon, ei yksittidiseen henkiloon.

Konkretisoituessaan rikoksiksi teot tdyttdisivdt tyypillisesti jonkin rikoslain 21 mukaisen
rikoksen tunnusmerkiston. Muita mahdollisia rikosnimikkeité olisivat esimerkiksi rikoslain 34
luvussa kriminalisoidut yleisvaaralliset rikokset ja 34 a luvussa kriminalisoidut terroristiset
rikokset.

Kohdennetun vékivallan uhkia voidaan tunnistaa erilaisten varomerkkien kautta. Varomerkeiksi
on tunnistettu esimerkiksi internetin kautta tapahtuva aseiden ja réjéhteiden tutkiminen,
aikaisempien vikivaltatekojen ihannointi sekd vékivallan yleinen ihannointi, vikivaltaan
liittyvéan identiteetin rakentaminen, verkostoituminen muiden vékivaltaa ja vikivallantekoja
voimakkaasti ihannoivien henkildiden kanssa, itsemurha-ajattelu tai itsemurhayritykset seké
voimakas védryyden kokemus ja sithen liittyvd viddryyden kokemuksen esille tuominen.
Viadryyden kokemukseen voi liittyd eskaloituva viha ja raivo, aggressiivisuuden kasvu ja
joissakin tapauksissa vihjailut ja viittaukset vikivallan kéayttdmisestd tai kostamisesta.
Varomerkit voivat tulla poliisin tietoon esimerkiksi vihjeiden, poliisin oman valvontatoiminnan
tai muun asian esitutkinnan kautta. Monesti ndihin varomerkkeihin liittyvd tieto voi olla
monitulkintainen ja toiminnan takana ei vélttdméttd aina edes ole mitdén vékivaltaiseen
toimintaan liittyvd tarkoitusta. Kohdennetun vékivallan suunnittelu ja valmistelu saattavat
kestdd pitkdn aikaa (jopa vuosia) ennen kuin henkild ryhtyy tekemiddn konkreettisia
valmistelutoimia vikivaltaisen teon tekemiseksi. Téhén jaksoon sisdltyy tyypillisesti kuitenkin
erilaisia toimia, joihin kohdan mukaista rikostiedustelua voitaisiin kohdistaa.

Yksittdisen toimijan muodostamia uhkia vakavampina voidaan pitdd uhkia, joihin liittyy
organisoitumista ja poikkeuksellista suunnitelmallisuutta. Kyse voi olla siitd, ettd organisaatio
tai 16yhempi verkosto pyrkii ndkyvéssi toiminnassaan tietoisesti vélttimadn rikosten tekemisti,
jotta heiddn toimintaansa ei voitaisi puuttua eikd toiminta joutuisi viranomaisten
tiedonhankinnan kohteeksi. Néissi tilanteissa samoin kuin tilanteissa, joissa rakenne on vasta
muodostumassa, kohdassa tarkoitetun uhkan kisilldi olo voidaan pédtelld esimerkiksi
avaintoimijoiden omaksumasta vékivaltaisesta ideologiasta.

Tapauskohtaisessa kokonaisarvioinnissa erilaiset varomerkkien yhdistelmét voivat muodostaa
tdssd kohdassa tarkoitetun perusteen rikostiedustelukeinojen kéiytolle. Sdannds mahdollistaisi
uhkaperusteisen tiedonhankinnan ja edelleen tiedonkésittelyn, jonka kautta saataisiin tietoa
mahdollisista muista varomerkeisté sekd viime kddessé siitd, pyrkiikd henkild tosiasiallisesti
suunnittelemaan ja valmistelemaan vékivaltaista iskua vai onko kyse mahdollisesta muusta
rikollisesta uhkasta. Kyse voi esimerkiksi olla siiti, ettd henkil6 on kiinnittényt poliisin huomion
huolestuttavilla  nettikirjoituksillaan  taikka toistuvilla  yhteyksillddn  tunnettuihin
adriajattelijoihin. Huolen on voinut aiheuttaa myds seikka, joka ei ndin selkedsti yhdisty
vikivallantekoihin. Henkild on esimerkiksi voinut osoittaa poikkeuksellista mielenkiintoa
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jonkin tilan turvajérjestelyjd kohtaan. Uhkan voisi muodostaa my0s esimerkiksi pimeéssé
verkossa toimiva joukkomurhia ja koulusurmia ihannoiva yhteisd, johon kuuluu tuntemattomia
Suomessa vaikuttavia jasenid. Kyse voisi esimerkiksi olla tilanteesta, jossa yhteison kaytossi
on suljettu viestialusta ja alustan teknisten ominaisuuksien vuoksi tekninen tiedonhankinta tai
tiedonsaantioikeuksien kéytto ei ole mahdollista. Alustalla ei toteuteta rikoksia, vaan se toimii
paikkana, jossa saman mieliset henkilot kohtaavat, seké tiedonvaihto- ja tiedonjakokanavana.
Vastaavat alustat on tunnistettu tapahtuneiden kouluampumisten ja massamurhien
riskitekijoiksi ja ne liittyvdt vikivallantekoon potentiaalisesti johtavaan niin sanottuun
”vékivallan polkuun”.

Téllaisissa tilanteissa poliisin tulisi pystyd hankkimaan tietoa esimerkiksi siitd, onko poliisin
saama tieto alustasta paikkansapitdvé, toimiiko alustalla suomalaisiin henkil6ihin liittyvid
nimimerkkeji, minkd nimimerkkien kohdalla kysymys on ainoastaan vékivallan ihannoimisesta
ja kenen kohdalla pd&midrdnd on vékivallan toteuttaminen. Liséksi poliisin tulisi kyetd
tiedonhankinnan avulla selvittdméaén, keitd henkil6itd toimii nimimerkkien taustalla. Jos
tunnistettu henkild on niin sanotulla “’vikivallan polulla”, tulisi poliisin pystyé selvittdméén,
mikd on hidnen suunnitelmansa, kohde ja mahdolliset tekijakumppanit. Mikili
tiedonhankinnassa saadaan viitteitd siitd, ettd henkild suunnittelee ja valmistelee konkreettista
yksiloitdvad rikosta, asiassa voidaan siirtyd kéyttdimédn poliisilain 5 luvun mukaisia
tiedonhankintakeinoja tai siirtyd esitutkintaan, jossa selvitettdisiin suunnitelmien tarkempi
sisdlto, kohde, tekijakumppanit ja muut tarvittavat seikat. Vaikka henkil6 ei tiedonhankinnan
perusteella suunnittelisi tai valmistelisi rikosta, mutta hdnen kdytoksensd on rikollisuuden ja
erityisesti vékivaltarikollisuuden torjunnan nékdkulmasta muulla tavoin huolta aiheuttavaa,
héneen voidaan tilannearvioon perustuen kohdistaa jatkotiedonhankintaa tai hdnen toimintaansa
ja motiiveihin voidaan yrittdd vaikuttaa muulla tavoin, esimerkiksi puhuttamalla ja hoitoon
ohjaamalla.

Kohdennetun vékivallan uhkien torjumiseen tdhtddvien rikostiedustelukeinojen kaytossa
voidaan arvioida korostuvan edelld kuvattujen esimerkkien mukaisesti tietoverkossa tapahtuva
tiedonhankinta. Rikostiedustelun kohteen soveltamisalaa ei kuitenkaan ole rajattu niihin
tilanteisiin, vaan tiedonhankintaa voitaisiin suorittaa esimerkiksi saatujen vihjeiden tai
tiedustelutietojen perusteella reaalimaailmassakin.

Toisen momentin 3 kohdan mukaan rikostiedustelun kohteena voisi olla yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaava vakava rikollisuus, joka muodostaa
vaikutuksiltaan laajamittaisen uhkan ympdristolle. Konkretisoituessaan rikollisiksi teoiksi
ympdristdodon kohdistuvat uhkat tdyttdisivit tyypillisesti jonkin rikoslain 48 luvussa
kriminalisoidun teon tunnusmerkiston. Ymparistoon kohdistuvien uhkien torjumisella
edistetdin myos useiden perusoikeuksien toteutumista.

Ympéristd késitteend kattaa kaikki luonnonvarat, ilman, veden, maaperin, luonnonvaraiset
eldimet ja kasvit seké ekosysteemit ja elinympéristot. Momentin johtolauseen perusteella uhkan
vakavuudelta edellytetidn lahtokohtaisesti sité, ettd konkretisoituessaan rikolliseksi teoksi uhka
aiheuttaisi kuoleman tai vakavan vamman yhdelle tai useammalle ihmiselle taikka huomattavaa
vahinkoa ilman, maaperén tai veden laadulle taikka huomattavaa vahinkoa ekosysteemille,
eldimille tai kasveille.

Uhkan muodostavassa rikollisuudessa voisi olla kyse esimerkiksi erityisen vaarallisten tai
myrkyllisten aineiden tai materiaalien saattamisesta ympdristoon, jétteiden laittomasta
késittelystd, ihmisille tai ympéristdlle haitallisten aineiden ja tuotteiden valmistamisesta ja
markkinoille saattamisesta taikka ympériston pilaavien aineiden pééstdmisestd aluksista
vesistoon. Ehdotetussa kohdassa tarkoitetun uhkan voisi muodostaa myds eldin- tai kasvilajin
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yksiloiden tappaminen tai jopa tuhoaminen, eldinten tai kasvien osien luvaton myynti tai muu
vastaava menettely. Viimeksi mainitut uhkat voivat konkretisoituessaan vaikuttaa myos
elintarviketurvallisuuteen.®> Uhkat voivat liittyd myos radioaktiivisen materiaalin tai
radioaktiivisten aineiden laittomaan kisittelyyn tai energian eri muotojen johtamiseen
ymparistoon.

Ympéristoon kohdistuvat uhkat voivat esiintyd yhdessd muiden pykéldssd mainittujen uhkien
kanssa. Esimerkiksi virheellisen jatteiden kisittelyn aiheuttamat uhkat voivat kytkeytyd
jarjestdytyneeseen rikollisuuteen jétealan liiketoiminnassa tapahtuvien védrinkdytdsten
muodossa tai narkoottisten aineiden valmistuksessa muodostuvien haitallisten jétteiden
paastamisessd ymparistoon.> Toisaalta valtiollisten toimijoiden toteuttama sabotaasi voi
tapahtua esimerkiksi pilaamalla juomavesid, jolloin uhka kohdistuisi ympériston liséksi myos
kriittiseen infrastruktuuriin. Mikili véarinkaytosten mahdollisuudesta olisi riittdvas selvitysti
ja uhkapotentiaali riittdvin korkea, uhkaperusteisesta tiedonhankintaa voitaisiin esimerkiksi
tehdd jo siind vaiheessa, kun jérjestdytyneen rikollisuuden toimijat ovat vasta aloittaneet tai
aloittamassa jétteiden késittelyn osana jatealan liiketoimintaa.

Léahtokohtaisesti on my0s mahdollista, ettd uhka muodostuisi toimimisvelvollisuuden
laiminlyonnin seurauksena. Téstd voisi olla kyse esimerkiksi tilanteessa, jossa laajamittaista
uhkaa aiheutettaisiin toimivaltaisten hallintoelinten tai julkista tehtdvddnsd hoitavien
viranhaltijoiden hiljaisella hyvédksynnélld tai aktiivisella tuella. Néihin tilanteisiin voidaan
arvioida usein liittyvdn myos korruptiota.

Ehdotettu kohta edellyttda, ettd uhka ympéristdlle olisi laajamittainen. Laajamittaisia ovat
uhkat, jotka toteutuessaan johtaisivat katastrofaalisiin seurauksiin, kuten laajalle levinneeseen
pilaantumiseen, laajamittaisiin metsdpaloihin, kooltaan tai ympéristdarvoltaan huomattavan
ekosysteemin  tai  suojelualueella  olevan  elinympériston  tuhoutumiseen  taikka
teollisuusonnettomuuksiin, joilla on vakavia vaikutuksia ympéristoon. Kyse voisi olla myds
ilmaan, maaperdin tai veden laatuun kohdistuvasta laajalle levidvéstd ja huomattavasta
vahingosta. Seuraukset olisivat tyypillisesti pitkékestoisia tai jopa peruuttamattomia.

Toisen momentin 4 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaa vakava rikollisuus, joka uhkaa oikeusvaltion perustoimintoja.
Oikeusvaltion keskeisiin piirteisiin kuuluvaa virkatoiminnan lainmukaisuutta pidetéin
”perustana sille, ettd julkista valtaa kiytettdessd kansalaisia kohdellaan tasapuolisesti eika
heiddn oikeuksiaan loukata ja ettd julkisyhteisdjen tehtivit taytetdén yleisesti hyvaksyttavalla
tavalla ja muutenkin asianmukaisesti.” (HE 58/1988 vp s. 5). Perustoiminnoilla tarkoitettaisiin
sellaisia keskeisid instituutioita, prosesseja ja henkil6ité, joiden varaan perustuslain mukaisen
oikeusvaltion toiminta rakentuu. Rikostiedustelun kohteessa ei olekaan kyse ainoastaan
tehtdvien virkatoimien laillisuudesta ja asianmukaisuudesta, vaan laajemminkin viranomaisten
toimintamahdollisuuksien ja julkisen vallan kdyton turvaamisesta, viranomaisten tekemien
paétosten toteuttamistoimien varmistamisesta seké viranomaisten paétdksenteon ja valmistelun
suojaamisesta (HE 6/1997 vp s. 10 ja 60).

Oikeudenkédyton asianmukaisuutta pidetddn laillisesti toimivan yhteiskunnan tdrkeéna
edellytyksend (HE 6/1997 vp s. 10) ja rikostiedustelun kohteella pyritddnkin varautumaan
uhkiin, jotka kohdistuvat lainkdyttoon, oikeuslaitokseen ja muihin yhteiskunnan toimivuutta ja

62 Ks. SOCTA 2025 s. 66
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turvallisuutta ylldpitiviin elimiin (ks. HE 6/1997 vp s. 1 ja 8). Kyse ei ole ainoastaan
viranomaisiin vaikuttamisesta, vaan viranomaistoiminnan edellytyksid ja mahdollisuuksia antaa
aineellisesti oikeita tuomioita voidaan heikentdd my0s vaikuttamalla tuomioistuimessa
kuultaviin henkil6ihin (ks. HE 46/2014 vp s. 23). Todistajien turvallisuutta pyritdén jo nyt
suojaamaan monin  keinoin, kuten kriminalisoinneilla, anonyymitodistelulla ja
todistajansuojelulla, mutta etenkin jirjestdytyneen ja muun vakavan rikollisuuden piirissé
todistajiin ja eri viranomaisissa kuultaviin ihmisiin vaikuttamisen voidaan arvioida olevan
suurelta osin piilorikollisuutta (ks. HE 46/2014 vp s. 22-23), jolloin suojaamistoimet eivét
tyypillisesti tavoita suojattavia henkilditd. Todistajiin vaikuttamisen merkityksen rikosvastuun
toteutumisessa voidaan arvioida korostuvan jarjestdytyneen ja muun vakavan rikollisuuden
kyseessi ollessa.

Rikostiedustelun kohteen piiriin kuuluvien uhkien torjuminen edesauttaisi perustuslaissa
sdddetyn oikeusvaltioperiaatteen (2 §:n 3 momentti), oikeusturvan (21 §) seké osaltaan perus-
ja ihmisoikeuksien turvaamiseen (22 §) kohdistuvien velvoitteiden toteutumista. Se myos tukisi
poliisin mahdollisuuksia suorittaa tehtdvaiansi oikeus- ja yhteiskuntajéarjestyksen turvaamiseksi
(poliisilaki 1 luku 1 § 1 momentti). Kyse on erityisesti demokraattisen yhteiskunnan
valtiosddnt60n perustuvien perusrakenteiden ja -toimintojen suojaamisesta.

Rikostiedustelun kohteen piiriin kuuluisi vakavan rikollisuuden ilmenemismuotoina
virkamiehiin kohdistuva vikivalta ja uhkailu sekd korruptio. Vikivallan ja uhkailun yhteys
virkatoimiin ilmenee rikoslain 16 luvun 1 §:ssd kriminalisoidun virkamiehen vikivaltaisen
vastustamisen tunnusmerkistostd sekd hallituksen esityksessd (HE 71/2025 vp) ehdotettujen 16
luvun 3 a §:n poliisi- tai hilytystoiminnan vaikeuttaminen ja 3 b §:n poliisi- tai hélytystoiminnan
haittaaminen rikosten tunnusmerkistdistd. Ensin mainitun rikoksen tunnusmerkiston mukaan
vikivallan tai silli uhkaamisen tarkoitus voi olla pakottaminen tekemiédn tai jattiméédn
tekemattd julkisen vallan kayttoa siséltdvan virkatoimen taikka virkatoimen kostaminen. Lisdksi
tunnusmerkiston 2 kohdan mukaista on vikivallan kayttdminen tai silld uhkaaminen muutoin
virkatoimen johdosta sitd suorittavaa virkamiestd vastaan. Jalkimmadisten kriminalisointien
keskidssd on poliisi- tai hélytystoiminnan estdminen ja vaikeuttaminen esimerkiksi kéyttdmalla
vikivaltaa tai uhkaamalla kiyttdd vékivaltaa poliisin taikka pelastus- tai ensihoitotoiminnan
henkilokuntaan kuuluvaa kohtaan. Korruption osalta olennaisia ovat rikoslain 16 luvun
lahjuksen antamista koskevat kriminalisoinnit, kuten 16 luvun 14 § (torked lahjuksen
antaminen) ja 16 luvun 14 b § (torked lahjuksen antaminen kansanedustajalle), seké rikoslain
40 luvun virkarikoskriminalisoinnit, kuten 40 luvun 2 § (tdrked lahjuksen ottaminen), 40 luvun
4 a § (torked lahjuksen ottaminen kansanedustajana), 40 luvun 5 § (virkasalaisuuden rikkominen
ja tuottamuksellinen virkasalaisuuden rikkominen), 40 luvun 8 § (torked virka-aseman
vadrinkdyttdminen) ja 40 luvun 9 § (virkavelvollisuuden rikkominen). Korruptioon liittyvien
kriminalisointien on todettu olevan keskeinen osa sitd sddntely4, jonka tavoitteena on turvata
virkatoimien oikeellisuus ja oikeudenkdytdon asianmukaisuus, edistdd virkatoiminnan
tasapuolisuutta eli riippumattomuutta epdasiallisista vaikuttimista sekd ylldpitdd kansalaisten
luottamusta virkatoimien lainmukaisuuteen. (HE 58/1988 vp s. 4647, HE 6/1997 vp s. 14)

Muita mahdollisia rikosnimikkeitd, joita rikostiedustelun kohteen piiriin kuuluvat uhkat voisivat
tayttdd konkretisoituessaan rikoksiksi, ovat esimerkiksi rikoslain 15 luvun (rikoksista
oikeudenkayttod vastaan) kriminalisoinnit, 45 luvun 2 § (tdrked palvelusrikos). Luonnollisesti
kyseeseen voisi tulla myos esimerkiksi jokin yleinen kriminalisointi, kuten murha (rikoslaki 21
luku 2 §), torked pahoinpitely (rikoslaki 21 luku 6 §), torked vahingonteko (rikoslaki 35 Iuku 2
§) tai torked tuhotyd (rikoslaki 34 luku 3 §).

Rikostiedustelun yhtend kohteena voi esimerkiksi olla tilanne, jossa merkittdvdd valtaa
kayttdvdn virkamiehen on havaittu liikkkuvan huumausaineiden kauppaan liitetyissa
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rikollispiireissé ja samaan rikollispiiriin kuuluvien henkildiden on tiedustelutiedon perusteella
kuultu toteavan, etté heilld on mahdollisuus vaikuttaa johonkin merkittivéssi asemassa olevaan
virkamieheen. Téllaisessa tilanteessa rikostiedustelukeinoja kéyttdmalld voitaisiin pyrkia
hankkimaan tietoa siitd, liittyvatko mainitut tiedot toisiinsa, millaisesta vaikuttamisesta on kyse,
mitd motiiveja ja taustatekijoitd vaikuttamiseen liittyy ja keitd henkil6itd uhkaan liittyy.
Rikostiedustelukeinojen kaytolld ja hankitun tiedon késittelylld voitaisiin pdéttdd, onko
vaikuttamistoimiin tarvetta ja mitkd toimet olisivat tehokkaimpia ja tarkoituksenmukaisimpia.

Viranomaisiin kohdistuvaa vikivaltaa pidetdén yhteiskunnallisesti niin vakavana asiana, etti jo
rikollispiirien virkamieheen kohdistamaa tiedustelutoimintaa voidaan sen toistuessa tai
jatkuessa pidempddn pitdd tdmin rikostiedustelun kohteen mukaisen uhkan muodostavana
toimintana. Toisaalta virkamiehiin kohdistuvan uhkailun ollessa laajasti kriminalisoitua
rikostiedustelun soveltamisala konkreettista tunnusmerkistonmukaista uhkailua edeltdvéssi
vaiheessa jdd varsin suppeaksi.

Taménkin kohdan osalta rikollisuuden edellytetidn olevan niin vakavaa, ettd se vaarantaa
yksilon tai yhteiskunnan turvallisuutta. Rikostiedustelun kohteen piiriin eivit kuulu esimerkiksi
sindnsd lainmukaiset toistuvat yksittdisen virkamieheen kohdistuvat kantelut tai
rikosilmoitukset, elleivéit ne ole osa jotakin laajempaa vakavan rikollisuuden kokonaisuutta.
Rikostiedustelun kohteen piiriin ei kuulu mydskdén huono hallinto ja luonteeltaan viahéiset
korruption ilmenemismuodot, mikéli ne eivét vaikuta yksilon asemaan tai ldhinnd hyodyttavét
korruptoitunutta virkamiestd tai muuta henkiléd. Mydskddn virkamiehiin kohdistuva
suusanallinen uhkailu tai vidhdiset vikivallan teot eivdt ldhtokohtaisesti ole sddnndksen
edellyttdméd vakavaa rikollisuutta. Sinénsd yksittdiseen virkamieheenkin kohdistuvat uhkat
kuuluvat rikostiedustelun kohteen piiriin niiden ylittdessd vaaditun vakavuuden.

Toisen momentin 5 kohdan mukaan rikostiedustelun kohteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava vakava rikollisuus, joka uhkaa laajamittaisesti yleistd
Jdrjestystd ja turvallisuutta.

Uhkaperusteinen rikostiedustelu olisi mahdollista vain tilanteissa, joissa laajamittainen uhka
yleiselle jarjestykselle ja turvallisuudelle johtuu vakavasta rikollisuudesta. Néin ollen
esimerkiksi satunnaiset vakivallan teot tai huumausaineiden katukauppa eivit mahdollistaisi
uhkaperusteista rikostiedustelua, vaikka toiminnasta aiheutuisikin héiriditd yleiselle
jarjestykselle ja turvallisuudella. Kaytdnnossd kohdan soveltaminen edellyttiisi, ettd
esimerkiksi vékivallan teot olisivat tekojen toistuvuuden, luonteen tai vakavuuden johdosta
sellaisia, ettd yleisten paikkojen normaali tila jarkkyisi vakavasti ja ihmisten turvallinen
liikkkuminen ja vuorovaikutus héiriintyisivit merkittdvélla tavalla. Hairidtilanne voisi vaikuttaa
my0s viranomaisten edellytyksiin toimia kyseiselld alueella.

Ehdotetun kohdan perusteella rikostiedustelun kohteena olisi erityisesti vakavaan rikollisuuteen
kytkeytynyt katujengirikollisuus. Katujengind pidetdin useasta henkilostd muodostuvaa
pysyvdisluonteista ryhméé, jolla on jonkinlainen ryhmaiidentiteetti ja johon kuuluvat henkil6t
harjoittavat yhdessa ja toistuvasti rikollista toimintaa, jolla on olennaisia vaikutuksia erityisesti
yleisten paikkojen jdrjestykseen ja turvallisuuteen sekd turvattomuuden tunteen
heikentymiseen. Katujengin rikollinen toiminta on luonteeltaan toistuvaa, mikd ilmentia
jatkuvuutta seké osoittaa rikollisuuden olevan ryhmén toimintakokonaisuuden mukaista. Muita
katujengeihin liittyvid kuvailevia piirteitd ovat verkostomaisuus, nuori ikérakenne,
huumausaine- ja vikivaltarikollisuus, yhteys tiettyyn kaupunginosaan seké sosiaalisen median
ja populaarikulttuurin tai "bréndin" keskeinen merkitys. (HE 219/2024 vp. s. 19) Toisaalta
toiminnan verkostomaisuudesta johtuen verkostojen kokoonpanot ja rakenteet ovat jatkuvassa
muutoksessa eikd katujengeilld ole esimerkiksi samanlaista hierarkkista rakennetta kuin
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perinteisilld jarjestdytyneen rikollisuuden ryhmilld. Loyhéstd rakenteesta johtuen katujengit
voivat lakata olemasta, jakautua tai muuttaa muotoaan hyvinkin nopeasti. Katujengeiksi ei lueta
yhteenliittymid, jotka on muodostettu vain yksittdisté rikollista tekoa varten.

Katujengirikollisuus ~ asettuu  ominaispiirteiltiin  nuorisorikollisuuden ja perinteisen
jérjestidytyneen rikollisuuden viliselle jatkumolle. Nuorisorikollisuudesta voi erottaa nuorten
ryhmia, jotka tekevit rikoksia yhdessd useimmiten lyhyehkon ajan. Katujengeissa taas on kyse
alueellisista rikollisjoukoista ja vakavammalla jérjestdytyneen rikollisuuden ryhmilld on
puolestaan katujengeja organisoidummat rakenteet. (HE 219/2024 vp. s. 6)

Katujengien rikollinen toiminta muodostuu korostetusti rikoksista, joihin liittyy vékivaltaa tai
vikivallan uhka. Vékivalta voi olla symbolista ja liittyd ryhmén kunnian tai “reviirin”
puolustamiseen, mutta tavoitteena on ainakin jossain méairin myds taloudellisen hyddyn
tavoittelu. Viékivalta voi ilmetd ryhmien vélisend, ryhmén sisdisend tai rikollista toimintaa
tukevana vidkivaltana tai sen uhkana. Katujengien toiminnalle on tyypillista rikosten tekeminen
yleisilld paikoilla. Vikivaltarikosten ohella kyse voi olla ampuma- tai terdaseilla
varustautumista sekd huumausainerikoksista. Katujengirikollisuudessa on ldhtokohtaisesti kyse
vankeusuhkaisista rikoksista eikd ainoastaan hdiriotd aiheuttavasta toiminnasta. Méadréllisesti
tarkasteltuna yleisimpii katujengeihin liittyvid rikoslakirikoksia ovat huumausainerikokset seki
henkeen ja terveyteen kohdistuneet rikokset, jotka yhdessd ovat viime vuosina muodostaneet
hieman yli puolet katujengeihin liittyvistd rikoksista. Henkeen ja terveyteen kohdistuvissa
rikoksissa korostuvat erityisesti pah01np1telyt Ja torkedt pahoinpitelyt, mutta katujengeihin
liittyviéd henkilditd on ollut epdiltynd my6s tapon ja murhan yrityksistd. Rikosepdilyjen jakauma
on samankaltainen kuin jirjestdytyneessd rikollisuudessa yleensd. Katujengeihin liittyvéssé
rikollisuudessa voidaankin havaita yhtildisyyksid perinteisempddn jirjestiytyneeseen
rikollisuuteen ja myds erilaiset tietoverkoissa tapahtuvat rikokset, petos- ja talousrikokset sekd
rahanpesu  voivat olla olennainen osa katujengeind  pidettdvien  verkostojen
toimintakokonaisuutta. Poliisin havaintojen perusteella katujengeihin kuuluvien henkiléiden on
havaittu my0s toimineen jérjestdytyneiden rikollisryhmien maahan tuomien huumausaine-erien
levittdjind tai toiminnan mahdollistajina hankkimalla esimerkiksi asuntoja tai ajoneuvoja
jarjestdaytyneiden rikollisryhmien kéyttoon.

Rikoslain 6 luvun 5 §:n muutoksessa (178/2025), joka tuli voimaan 1.7.2025, rangaistuksen
koventamisperusteeksi sdddettiin muun muassa rikoksen tekeminen osana rikollisjoukon
toimintaa. Arvioitaessa katujengirikollisuuden soveltumista rikostiedustelun kohteeksi
koventamisperusteeseen kirjattua rikollisjoukon maéédritelméd voidaan pitdd perusteltuna
lahtokohtana sen ilmentdessd rikollisen toiminnan organisoitumista. Médritelmédn mukaan
rikollisjoukolla tarkoitetaan véhintddn kolmen henkilén muodostamaa tietyn ajan koossa
pysyvéd yhteenliittymdd, jonka toimintaan kuuluu olennaisesti sellaisten rikosten tekeminen,
jotka ovat omiaan vaarantamaan yleisten paikkojen jarjestystd ja turvallisuutta. Rikollisjoukolla
on siten peruspiirteet, jotka koskevat joukon jdsenistod, joukon rakennetta, joukon ajallista
kestoa ja joukon toimintaa ja tarkoitusta (HE 219/2024 vp. s. 51).

Rikostiedustelua ei kuitenkaan voitaisi kohdistaa katujengeind pidettyihin rikollisjoukkoihin
pelkdstddn mainitun médritelmin tdyttymisen perusteella, vaan rikollisjoukon harjoittaman
rikollisuuden tulisi edelld todetusti olla vakavaa ja sellaista, joka uhkaa laajamittaisesti yleista
jérjestystd ja turvallisuutta. Léhtokohtana voidaan pitéda erityisesti sellaista rikollista toimintaa,
joka aiheuttaa uhkaa sivullisille tai jonka yleisesti koetaan aiheuttavan merkittavda hairiota tai
pelkoa. Kéytinnossd kyseeseen tulisi sellainen vakava rikollisuus, jota voidaan tehda tai joilla
on vaikutuksia yleisilld paikoilla ja joka saattaisi aiheuttaa mainittua uhkaa. Tyypillisimpié
rikollisjoukon toimintaan kuuluvia rikostiedustelun kohteen soveltamisen edellyttimié rikoksia
olisivat siten torkedt huumausainerikokset, rydstot, omaisuusrikokset, henkeen tai terveyteen
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kohdistuvat rikokset ja aserikokset. Tamén kaltainen rikollinen toiminta luo jo itsesséén pelkoa
yleisilld paikoilla ja voi rapauttaa turvallisuuden tunnetta koko alueella.

Esimerkiksi katujengi-ilmioon liittyvé laittoman ampuma-aseen kantaminen yleiselld paikalla
voisi sellaisenaan muodostaa kohdassa tarkoitetun vakavan uhkan yleiselle jarjestykselle ja
turvallisuudelle, vaikka henkilon tarkoituksena olisi aseen kantaminen ainoastaan oman
turvallisuutensa vuoksi. Aseiden mukana pitdminen ja vékivaltatilanteiseen varautuminen
ilmentdd hyviksyntdd jopa tappavan vékivallan kiyttoon. Aseen késilliolo myos laskee
kynnysta ratkaista erilaiset konfliktitilanteet asetta kdyttden. Rikollisjoukkojen aseistautuminen
nostaakin vikivallan riskid ja vaatii poliisilta ennalta estdvdd puuttumista, jotta sivullisiakin
vaarantavat vikivallan kierteet pystytdan katkaisemaan tai jopa estimain ennalta. Kdytdnnossa
kyse voisi esimerkiksi olla siitd, ettd poliisi on saanut luotettavana pidettivéa tiedustelutietoa
siitd, ettd joku katujengi on aseistautunut edelld kuvatulla tavalla. Aseiden hallussapitoon
puuttuminen on mahdollista jo nykyisin voimassa olevan sééntelyn turvin, mutta kuvatunlaisen
yleisemmén tason turvallisuusongelman torjuminen edellyttdisi laajempaa, esimerkiksi
katujengin johtohahmoihin ja aserikollisuuden mahdollistaviin henkildihin, kohdistuvaa
tiedonhankintaa, vaikka heiddn osuudestaan konkreettisiin rikostekoihin ei olisikaan nayttoa.

Huumausaineiden maahantuontiin ja edelleen levittdmiseen liittyvé rikollinen toiminta on
tyypillisesti jarjestdytyneen rikollisuuden ydintoimialaa. Rikollisjoukot sen sijaan tekevit usein
niin kutsuttua katutason myyntid, jossa varsinaisena kohderyhmini ovat huumausaineiden
loppukéyttdjait. Suomi on kansainvélisesti vertailtuna tietoverkoissa tapahtuvan
huumausainekaupan kérkimaita, jossa suuri osa huumausainekaupasta tapahtuu
tietoverkkoavusteisesti hyddyntéen erilaisia salattuja pikaviestisovelluksia, pimeén verkon
kauppapaikkoja sekd muita sosiaalisen median alustoja. Kadulla kiytdvad huumausainekauppa
kytkeytyy kiintedstd pikaviestisovelluksia hyddyntiden tehtdvdin huumausainekauppaan.
Katutason myynti ilmenee nimenomaan yleistd jirjestystd ja turvallisuutta uhkaavana
toimintana, silld myyntid tehdddn padsaantdisesti yleisilld paikoilla.

Yleisilld  paikoilla tapahtuva huumausaineiden kauppa ja kéyttd heikentévét
turvallisuudentunnetta ja altistavat sivullisia rikoksille. Esimerkiksi viime aikoina merkittavéasti
lisdéntyneen muuntohuume alfa-PVP:n kédyton seuraukset liittyvdt aineen erittdin vakaviin
haittavaikutuksiin ja ndisti seuraavaan liitinndisrikollisuuden kasvuun. Erityisesti vékivalta- ja
henkirikollisuuden sekd hiiriokdyttdytymisen arvioidaan lisddntyvan. Alfa-PVP aiheuttaa
kayttdjille nopeasti erittdin voimakasta riippuvuutta, minka vuoksi aineen jokapéivéistd kayttod
joudutaan rahoittamaan omaisuus- ja  ry0storikoksilla, petoksilla ja  tekemdlld
huumausainekauppaa. Toimintaan liittyy myods huomattava vékivallan tai silld uhkaamisen
riski. Arvioitaessa katutason huumausainekauppaa ehdotetun rikostiedustelun kohteen
nikokulmasta edellytettdisiin, ettd huumausainekaupalla itsessddn tai huumausainekaupalla
yhdessd siihen liittyvén rydstorikollisuuden tai muun vékivallan kanssa on laajamittaista
vaikutusta jonkun alueen yleiseen jarjestykseen ja turvallisuuteen.

Uhkaperusteista rikostiedustelua voitaisiin tehdd esimerkiksi tilanteessa, jossa poliisille
tulleiden tietojen perusteella ruotsalaiseen tunnistettuun paikalliseen katujengiin liittyvét
henkilot kayvéit sddnnollisesti lyhytkestoisesti Suomessa, missd he majoittuvat
padkaupunkiseudulla eri paikoissa ja tapaavat Suomessa vaikuttavia paikallisiin katujengeihin
yhdistettyjd henkil6itd. Poliisilla olevien matkustustietojen perusteella henkilt vaihtuvat joka
kerta eikd kyseisilld henkil6illd ole Suomessa kiinteitd siteitd. Poliisin tiedossa ei ole, ettd
kyseiset ruotsalaiset henkil6t olisivat syyllistyneet Suomessa rikoksiin, eiké poliisilla myoskéén
ole tietoa hankkeilla olevista yksiloidyistd rikoksista. Rikostiedustelukeinojen kéytolld
seurattaisiin esimerkiksi henkildiden liikkumista, tapaamisia, pdivirytmid sekd yleisesti
toiminnan luonnetta ja titen hankittaisiin selvitystd vakavasti yleistd jarjestysta ja turvallisuutta
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laajamittaisesti uhkaavasta vakavan rikollisuuden toiminnasta. Hankittuja tietoja voidaan
kayttdd uhkan torjumiseksi ja poliisin toiminnan suuntaamiseksi.

Ehdotetun poliisilain 5 b luvun mukaiset rikostiedustelukeinot voisivat tulla sovellettavaksi
my0s tilanteissa, joissa erilaiset yleisotilaisuuksiin kohdistuvat systemaattiset vakavaa
rikollisuutta sisdltdvat jarjestyshdiriot aiheuttaisivat vakavaa uhkaa yleiselle jérjestykselle ja
turvallisuudelle. Vakavilla jéarjestyshéirioilla yleisotilaisuuksissa tarkoitetaan tissd yhteydessd
sellaisia tilanteita, joissa yleisotilaisuus tai yleinen kokous héiriintyy olennaisesti osallistujien
tai sivullisten turvallisuutta vakavasti vaarantavan kéyttdytymisen vuoksi. Yleisotilaisuudella
tarkoitetaan kokoontumislain (530/1999) 2 §:n mukaista yleisolle avoinna olevaa tapahtumaa,
kuten urheiluottelua, konserttia, festivaalia tai muuta vastaavaa tilaisuutta.

Yleisotapahtumiin liittyvit vakavat jéarjestyshdiriét voivat saada useita ilmenemismuotoja.
Tyypillisid esimerkkejd ovat urheilutapahtumien jilkeiset mellakat, joissa yleisén joukosta
irtautuu useita kymmenid henkil6itd aiheuttaen omaisuusvahinkoja ja fyysisid yhteenottoja
poliisin tai muiden ryhmittymien kanssa. Toinen ilmentymé on suurissa musiikkifestivaaleissa
esiintyva rikollinen hiiriokdyttdytyminen, joka eskaloituu siind méédrin, ettd pelastusreitit
tukkeutuvat ja tapahtumapaikalta poistuminen estyy. Myds liikenneinfrastruktuurin
tarkoituksellinen lamauttaminen — esimerkiksi rautatieaseman tai pdidkadun sulkeminen
vikivaltaisen joukon toimesta — voidaan lukea tdmdn kohdan piiriin, jos se liittyy
yleisotilaisuuteen ja aiheuttaa merkittdvad vaaraa ja héiriota.

Ehdotetun 5 b luvun mukaiset rikostiedustelukeinot tulisivat sovellettavaksi lahinni tilanteissa,
joissa mainitut vakavat jérjestyshéiriot ovat osa ennalta sovittua, suunniteltua ja organisoitua
toimintaa. Kyse voisi olla esimerkiksi ennalta sovituista, esimerkiksi urheilutapahtumiin
liittyvistd yksittdisten ryhmien vélisistd vékivaltaisista yhteenotoista, vaarallisten esineiden,
kuten ilotulitteiden, soihtujen tai muun pyrotekniikan, heittelystd tai kédsittelystd, jarjestdjien
ohjeiden tai viranomaismaardysten systemaattisesta noudattamatta jattdmisesti, alueelle luvatta
tunkeutumisesta taikka muusta uhkaavasta kayttdytymisestd, joka aiheuttaa vilitontd vakavaa
uhkaa yleiselle jarjestykselle ja turvallisuudelle. Yleisotilaisuuksissa hiiridtilanteet voivat
nopeasti laajentua suuremmiksi levottomuuksiksi. Toiminnan seurauksena yleisolle voi syntyd
perusteltu pelko osallistua tuleviin tilaisuuksiin.

Kuvatuissa esimerkkitilanteissa ei olisi kyse ideologisesta toiminnasta eikéd toiminta tayttaisi
rikoslain 34 a luvun tarkoittamien terrorististen rikosten tunnusmerkistdd, silld siitd puuttuu
terrorismirikosten edellyttdima erityinen tarkoitus, kuten vakavan pelon aiheuttaminen véeston
keskuudessa poliittisen tai ideologisen pddmaiérdn saavuttamiseksi. Héirio ei myoskdidn ole
lahtokohtaisesti osa jérjestdytyneen rikollisryhmén toimintaa, vaan tyypillisesti kyse on 16yhésti
organisoidusta, mutta kuitenkin suunnitellusta vékivaltaisesta toiminnasta, joka voi vaarantaa
myos sivullisia esimerkiksi katsomavékivaltatilanteissa.

Jotta rikostiedustelun kohde voisi soveltua kuvattuihin tilanteisiin edellytettiisiin, ettd vakavina
jarjestyshéirioind ilmenevd laajamittainen yleisen jérjestyksen ja turvallisuuden héiridtila
johtuisi vakavasta rikollisuudesta. Ehdotetun kohdan mukaisen vakavan rikollisuuden
konkretisoituessa rikoksiksi keskeisid rikosnimikkeité olisivat rikoslain 16 luvun viranomaisia
vastaan kohdistuvat rikokset, kuten virkamiehen vékivaltainen vastustaminen (rikoslain 16
luvun 1 §), vikivaltaisen mellakan johtaminen (rikoslain 17 luvun 4 §), rikoslain 21 luvun
henkeen tai terveyteen kohdistuvat rikokset, kuten torkeéd pahoinpitely (rikoslain 21 luku 6 §)
tai tappeluun osallistuminen (rikoslain 21 luvun 12 §) seki rikoslain 34 luvun yleisvaaralliset
rikokset, kuten tuhotyd (rikoslain 34 luvun 1 §).
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Vakavan rikollisuuden torjuntaan tarkoitetun uhkaperusteisen rikostiedustelun kannalta on
olennaista huomata, ettd jos tekoja tarkastellaan vain yksittdisind rikosoikeudellisina
tapahtumina, kokonaiskuva niiden todellisesta uhkasta yleiselle jarjestykselle ja turvallisuudelle
jaa  puutteelliseksi.  Yksittdiset  rikostunnusmerkistét  kuvaavat  vain  osittain
hairiokéayttdytymisen vakavuutta, kun todellisuudessa kyse voi olla jirjestelméllisestd ja
organisoidusta toiminnasta, joka on omiaan vakavasti uhkaamaan yleisotilaisuuksien turvallista
jarjestamista.

Yleisotilaisuuksiin kohdistuvien vakavien uhkien torjunnassa korostuu yleisotilaisuuksien
potentiaalisten uhkien havaitseminen, arviointi ja torjunta ennakoitavasti. Rikostiedustelun
nidkokulmasta uhkaavien tilanteiden ennakointi esimerkiksi aiempien tapahtumien
riskiprofiilien, sosiaalisen median seurannan ja paikallistason tiedon avulla on merkityksellista,
koska uhkien tunnistaminen mahdollistaa uhkaperusteinen tiedonhankinnan, mika puolestaan
tukee laadukkaiden riskiarvioiden tekemisti. Riskiarvion tarkoituksena on tunnistaa tarkeimmaét
vallitsevat ja mahdollisesti kehittyméssa olevat turvallisuus- ja rikollisuusuhkat vaikutuksineen,
tunnistaa uhkiin vaikuttavat tausta- ja toimintaympdristotekijat sekd priorisoida riskit
torjuntatoimista pdéttdmistd varten. Ennakoiva tiedustelu ja rikostiedustelukeinojen
kdyttdiminen = mahdollistavat  tarkoituksenmukaisen  resurssien  kohdentamisen ja
riskienhallinnan ennen tapahtumaa, mikd on keskeinen osa yleiseen jarjestykseen ja
turvallisuuteen kohdistuvien vakavien uhkien torjuntaa.

4 §. Rikostiedustelukeinojen kdyton edellytykset. Pykdlan I momentissa sdadettiisiin kaikille
rikostiedustelukeinoille  yhteisestd  kayttoedellytyksestd. Rikostiedustelukeinon kéyton
edellytyksené rikostiedustelussa olisi, ettd sen kdyttdminen on vélttdméatonti térkeiden tietojen
saamiseksi sellaisesta rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan
turvallisuutta. Uhkaperusteisen rikostiedustelutoiminnan edellytyksend olisi siis yleisesti
valttimattomyyttd koskeva edellytys. Vilttdmattomyydella tarkoitetaan viimesijaisuutta eli sité,
ettd tietojen hankkiminen muulla keinolla olisi mahdotonta tai esimerkiksi vaatisi oleellisesti
enemmaén voimavaroja tai viivastyttdisi tiedonhankintaa kohtuuttomasti tai olisi kohtuuttoman
vaikeaa. Vilttdmattomyydelld viitataan ensinnékin siithen, ettd uhkan torjumisen kannalta
tirkeiden tietojen saaminen yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta 3 §:ssd
mainitusta rikostiedustelun kohteesta ei ole mahdollista henkilon perusoikeuksiin vihemman
puuttuvin keinoin. Téarkeiden tietojen hankkiminen ei ole esimerkiksi mahdollista kohdistamalla
johonkin uhkaan liittyvdén henkil66n tiedonhankintaa poliisilain 5 luvun tai pakkokeinolain
perusteella.  Vilttdméttomyyden asettaminen rikostiedustelukeinojen kayton yleiseksi
edellytykseksi ilmentdd rikostiedustelutoimivaltuuksien kéyton oikeasuhtaisuudelle asetettuja
vaatimuksia seké uhkaperusteisen rikostiedustelun yksildidysté ja konkreettisesta rikosepdilysti
irtautunutta luonnetta.

Vilttamattomyys sisdltdisi my0Os vaatimuksen siitd, ettd kdytettdvan rikostiedustelukeinon
oletetaan olevan tehokas. Vilttdmattomyyteen liittyisi siis tietynlainen tuloksellisuusodotus
rikostiedustelukeinon avulla saatavissa olevista tédrkeistd tiedoista yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta rikostiedustelun kohteesta. Saatavissa olevien tirkeiden
tietojen  valttdméttomyys tulisi  kyetd perustelemaan kussakin yksittdistapauksessa
keinokohtaisesti. Rikostiedustelukeinon kayttod harkittaessa tulisi olla  perusteltu
ennakkokaisitys rikostiedustelukeinolla saatavien tietojen merkityksellisyydestd. Vaatimus
saatavien tietojen tdrkeydestd johtuu myo0s rikostiedustelutoiminnan erityisluonteesta seka
sddntelyn laaja-alaisuudesta. Rikostiedustelukeinon kéyttod harkittaessa tulisi esittdd riittavét
perustelut ja osoittaa, ettd tiedon hankkiminen kussakin yksittdistapauksessa ja siihen liittyvat
yksilokohtaiset perusoikeuksien rajoitukset ovat olettavasti tehokkaita ja vilttiméattomié keinoja
hankkia tietoja kyseisessd tilanteessa. Liséksi tulisi kyetd perustelemaan rikostiedustelukeinon
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yhteensopivuus rikostiedusteluun sovellettavien yleisten poliisioikeudellisten periaatteiden
kanssa kussakin yksittdistapauksessa.

Yksilon ja yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden lajit
tyhjentyisivét 3 §:ssé tarkoitettuihin rikostiedustelun kohteisiin. Rikostiedustelukeinon kéyton
perusteeksi ei kuitenkaan riittdisi pelkka abstraktin tason uhka, vaan yksittdistapauksellisesti
tulisi pystyd osoittamaan, ettd rikostiedustelun kohteena oleva toiminta jatkuessaan voi
muodostaa uhkan yksilon tai yhteiskunnan turvallisuudelle. Uhkalla tarkoitettaisiin téssi
mahdollisesti toteutuvaa poliisin tehtévipiiriin kuuluvaa vaarallista tai vahingollista tapahtumaa
tai kehityskulkua. Uhka eroaa vaarasta siind, ettd uhka on epdvarmempi kehityskulku ja vaara
puolestaan on kdytdnndllinen ja riskienhallinnallisin toimenpitein késiteltévé asia. Ei-toivotun
tapahtuman tai kehityskulun todennékdisyytté arvioitaessa keskiossé on uhkan ldhteen tahto ja
kyky edistdd kehityskulkuja, joita pyritddn torjumaan. Rikostiedustelukeinon kéyton
edellytyksend on siis, ettd yksittdisiin hiljaisiin signaaleihin tai tiedustelutietoihin perustuvaan
arvioon uhkan kisilld olosta voidaan liittdd tunnistettuja tai tuntemattomia tahoja, joilla on
tahtoa ja kykyéa edistda torjuttavia kehityskulkuja.

Uhkalla viitataan siihen, ettei yksilon tai yhteiskunnan turvallisuuden edellytettdisi olevan
valittdmasti vaarantumassa. Toisaalta on myds mahdollista, etti potentiaalinen uhka voisi
konkretisoitua hyvinkin lyhyell4 aikajénteelld. Vakavan rikollisuuden uhkaa koskeva muotoilu
eroaa 5 luvun estdmistoimivaltuuksien edellytyksistd. Rikollisuuden uhkaa koskeva edellytys
mahdollistaisi siis tiedonhankintaan ryhtymisen estdmistoimivaltuuksia varhaisemmassa
vaiheessa eli muun muassa sellaisissa tilanteissa, joissa ei ole olemassa tietoja, joiden
perusteella olisi muodostunut perusteltu oletus jonkun tietyn henkilon tulevasta syyllistymisesté
tiettyyn yksildityyn rikokseen. Rikostiedustelukeinojen kdyttdminen uhkien torjumisessa on
perusteltua erityisesti siksi, ettd vaarallinen tai vahingollinen tapahtuma tai kehityskulku on
seurauksiltaan poikkeuksellisen vakava suhteessa muihin tekoihin, joita torjutaan poliisilain 5
luvussa sdddetyin tai muilla keinoin.

Pykéldn 2 momentin mukaan rikostiedustelukeinoa ei saisi kohdistaa pysyviisluonteiseen
asumiseen kaytettdvéin tilaan. Perustuslain 10 §:n 3 momentin mukaan jokaisen kotirauha on
turvattu. Lailla voidaan sditdd perusoikeuksien turvaamiseksi tai rikosten selvittimiseksi
valttdimattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Perustuslakivaliokunta on
katsonut kotirauhan piiriin ulottuvan toimen olevan hyvéksyttava "rikosten selvittimiseksi", jos
toimi sidotaan siihen, ettd on olemassa konkreettinen ja yksiloity syy epdilld lakia rikotun tai
rikottavan (ks. esim. PeVL 39/2016 vp). Pysyvéisluonteiseen asumiseen kéytettdvid tiloja
koskeva rajaus on siten tarpeellinen, koska rikostiedustelukeinojen kayttdedellytyksissi ei ole
kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikosten selvittimisesta.

Perustuslaissa turvattu kotirauhan piiri kattaa 1ahtokohtaisesti kaikenlaiset pysyvéisluonteiseen
asumiseen kaytetyt tilat (esim. PeVL 43/2010 vp, s. 2, PeVL 40/2010 vp, s. 4, PeVL 18/2010
vp, s. 7, PeVL 6/2010 vp, s. 4, PeVL 8/2006 vp). Kotirauhan suojaama piiri maéritelldan
kuitenkin eri tavoin perustuslaissa kuin esimerkiksi rikoslaissa. Témin vuoksi
rikostiedustelukeinon kéyttod ei saisi kohdistaa rikoslain 24 luvun 11 §:ssd tarkoitettuun
kotirauhan suojaamaan asuntoon tai muuhun asumiseen tarkoitettuun tilaan, jollei voitaisi
osoittaa paikkaa tosiasiallisesti kdytettdvan muuhun kuin pysyvéluonteiseen asumiseen (PeVL
36/1998 vp, KKO 2009:54, KKO 2025:31).

Pykéldn 3 momentin mukaan rikostiedustelukeinon kéytto olisi lopetettava ennen padtoksessd
mainitun madrdajan paattymisté, jos kdyton tarkoitus on saavutettu tai sen edellytyksid ei endd
ole. Sddnndkselld korostettaisiin sité, ettei rikostiedustelukeinoja voida missddn tapauksessa
kéayttdd kauempaa kuin on tarpeen, vaikka lupa olisikin vield voimassa. Kéytdnnossa sdannds
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myds edellyttdisi keinon kéyton edellytysten jatkuvaa seurantaa erityisesti silloin, kun
paitoksentekohetki ja tiedonhankinnan toteuttaminen eroavat ajallisesti paljon toisistaan.
Selvadd on, ettd rikostiedustelukeinon kéayttd on lopetettava viimeistdén silloin, kun luvan
voimassaolo piéttyy. On mahdollista, ettd yksilon tai yhteiskunnan turvallisuutta uhkaava
toiminta osoittautuukin tiedonhankinnan saatujen tietojen analysoinnin perusteella sellaiseksi,
ettd se ei vakavuudeltaan vastaa 3 §:ssd edellytettyd tasoa tai ilmenee, ettd tiedonhankinnan
kohteena oleva henkild ei liitykddn kohteena olevaan uhkaavaan toimintaan.

Rikostiedustelukeinoja kiytettdesséd poliisioikeudellisten periaatteiden merkitys on korostunut.
Perusoikeuksien ja ihmisoikeuksien kunnioittaminen, suhteellisuus, pyrkimys véhimpéian
haittaan ja tarkoitussidonnaisuus ovat kaikki tdrkeitd periaatteita rikostiedustelukeinoja
kéiytettdessd. Néiden periaatteiden noudattaminen uhkaperusteissa rikostiedustelussa
varmistaisi osaltaan rikostiedustelukeinojen kadyton edellytyksié koskevan tulkinnan pysymisen
sallituissa rajoissa.

Pykélan 4 momentti sisltiisi rikostiedustelukeinojen kéayton jarjestdmistd koskevan
asetuksenantovaltuuden. Valtioneuvoston asetuksella voitaisiin antaa tarkempia sddnnoksia
esimerkiksi peitetoiminnan ja valeoston teknisluonteisesta jérjestamisesté tai siitd, kuka paattia
tiedusteluvalvontavaltuutetulle tehtdvien ilmoitusten toimittamisesta ja toimittajasta.
Vastaavanlainen asetuksenantovaltuus on voimassa olevissa poliisilain 5 luvun 65 §:ssd ja
pakkokeinolain 10 luvun 66 §:ssé.

5 §. Rikostiedustelukeinon kohdentaminen. Pykéldssd sdddettdisiin henkilGpiiristd, johon
voidaan kohdistaa téssd luvussa tarkoitettuja rikostiedustelukeinoja. Pykélén I momentin
mukaan rikostiedustelukeino voitaisiin kohdentaa henkil6én, jonka voidaan henkilon
lausumien, uhkausten tai kdyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3
§:sséd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan.
Ehdotetun 5 b luvun 3 §:ssd on kuvattu ne yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavat rikollisuuden muodot, joista voidaan 4 §:ssd madriteltyjen edellytysten tdyttyessa
hankkia rikostiedustelukeinojen avulla tietoa. Ehdotetun 3 §:n mukaiset uhkat muodostuvat
tyypillisesti inhimillisen toiminnan seurauksena ja ehdotetun momentin perusteella
tiedonhankintaa voitaisiin kohdentaa henkil6ihin, joiden teot ja toimet ovat suoranaisesti
johtaneet tai edesauttaneet 3 §:n mukaisen uhkan muodostumista. Momentin perusteella
tiedonhankintaa voitaisiin siis kohdistaa henkil66n, jonka voidaan olettaa osallistuvan vakavaa
rikollisuutta ilmentdvdidn uhkaavaan toimintaan henkilon lausumien, uhkausten tai
kayttdytymisen taikka olosuhteiden perusteella. Henkilon voidaan olettaa osallistuvan
uhkaavaan toimintaan monilla eri tavoilla. Kyse voi olla uhkaavasta viestinnésti tietoverkossa
tai suullisesti esitetyistd uhkauksista taikka kyse voi olla konkreettisista toimista, jotka edistavét
kehityskulkuja, joita pyritdén torjumaan. Henkild on voinut esimerkiksi hankkia tai suunnittelee
hankkivansa uhkaavaa toimintaa edistdvid tiloja, kulkuneuvoja, rahoitusta, raaka-aineita,
tekovilineitd tai erityisosaamista. Toisaalta henkilon rooli uhkan muodostumisessa voisi liittyé
enemmaén suunnitteluun, johtamiseen tai koordinointiin. Olosuhteilla viitataan esimerkiksi
havaintoihin muutoksista uhkaan liittyvdn henkilon varallisuudessa tai varojen kéytossd
tilanteessa, jos muutokselle ei ole laillista selitystd. Tiedonhankinnan kohteena oleva henkil6
voisi olla tuntematon rikostiedustelukeinojen kéyton aloittamishetkelld. Ehdotetun sdédntelyn
tavoitteet huomioon ottaen rikostiedustelukeino voitaisiin kohdistaa myds alle 15-vuotiaaseen
henkil6on. Tamé olisi perusteltua esimerkiksi tilanteissa, joissa alaikdinen henkild osallistuu
uhkaavaan toimintaan jonkun toisen henkilén ohjaamana tai palkkaamana.

Pykéldn 2 momentin mukaan suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknisté
katselua, teknistd seurantaa, peitetoimintaa, valeostoa, valvottua ldpilaskua ja tietoldhteen
ohjattua kayttdd voitaisiin kohdistaa henkiloryhméén, jos tiettyd henkildd ei voitaisi yksiloida.
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Vastaavasta mahdollisuudesta kohdistaa tiedonhankintaa toissijaisesti ryhmddn on sdidetty
siviilitiedustelua koskevassa poliisilain 5 a luvun 9 §:n 3 momentissa. Henkiloryhmaélla
tarkoitettaisiin ehdotetussa 5 b luvussa véhintddn kolmen henkilon muodostamaa
yhteenliittymdd, jonka voidaan olettaa osallistuvan 3 §:ssd tarkoitettuun yksilon tai
yhteiskunnan turvallisuutta uhkaavaan toimintaan.

Tiedonhankintaa voitaisiin kohdistaa ryhméédn esimerkiksi tilanteissa, joissa tunnistettuun
ryhméén kuuluvien henkildiden roolista uhkaavassa toiminnasta ei ole 1 momentissa
tarkoitettua selvyyttd, mutta yksiloidyn ryhmén voidaan kuitenkin arvioida osallistuvan
uhkaavaan toimintaan 1 momentissa tarkoitetulla tavalla. Arvioitaessa rikostiedustelukeinon
perusteita timidn momentin nojalla tulisi siis késilld olla riittdvd selvyys olemassa olevasta
ryhmaésta seka siitd, ettd ryhmaén itsessédén voidaan olettaa osallistuvan uhkaavaan toimintaan 1
momentissa tarkoitetuin tavoin. Yhteenliittymélld viitataan siihen, ettd ryhmilld on yhteisen
tarkoituksen tai pdaméédrdn lisdksi myOs jossakin méddrin jésentynyttd toimintaa, kuten
esimerkiksi yhteinen verkon keskustelupalsta. Vastaavasti kuin poliisilain 5 a luvun
ryhmémaaritelmissd myos ehdotetun momentin mukaisen ryhmén toiminnassa kysymys olisi
erddnlaisesta organisaatiokulttuurista, jota saattaa ilmentdd havaittavissa olevat nakyvit
rakenteet, kuten késkyvaltasuhteet henkiloryhmaén jisenten vélilld, tietyt arvot ja normit sekéd
perusoletukset, kuten késitykset ja uskomukset.

Kohdistettaessa rikostiedustelukeino ryhméén ehdotetun momentin perusteella sallittua olisi
kohdistaa tiedonhankintaa henkil6ihin, jotka liittyvdt ryhmdin sen jilkeen, kun
rikostiedustelukeinosta on tehty péétds. Vastaavasti tiedonhankinta tulisi lopettaa, jos ryhméén
kuuluvan henkilén havaitaan pysyvésti irtautuneen ryhmiéstid. Sddnndksen arvioidaan olevan
tarpeen erityisesti verkkoympéristossd toimiviin ryhmiin ja jérjestdytyneisiin rikollisryhmiin
kohdistuvassa tiedonhankinnassa.

Pykdlan 3 momentin mukaan rikostiedustelukeino voitaisiin kohdentaa myds muuhun
henkil66n, jos rikostiedustelukeinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa
tarkoitettuun henkil66n tai henkildryhméén ja keinon kéytolld voidaan henkilon lausumien,
kayttdytymisen tai erityisten olosuhteiden johdosta erittdin pétevin perustein olettaa saatavan 3
§:ssd tarkoitettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa
tarkeda tietoa.

Momentin perusteella tiedonhankintaa voitaisiin viimesijaisesti kohdistaa henkild6n, jonka ei
voida olettaa osallistuvan 1 momentissa tarkoitetulla tavalla 3 §:ssé tarkoitettuun yksilon tai
yhteiskunnan turvallisuutta uhkaavaan toimintaan, mutta jolla voidaan kuitenkin erittiin patevin
perustein olettaa olevan uhkaavaa toimintaa koskevaa tirkeéa tietoa. Viimesijaisuuden kannalta
riittdvad olisi se, ettd muihin henkil6ihin kohdistettavaa tiedonhankintaa ei voida olettaa
tehokkaaksi esimerkiksi henkilon olosuhteista johtuvista syistd. Ehdotetun momentin
soveltaminen ei siis edellytd, ettd muuhun henkil6on kohdistuva tiedonhankinta olisi
kaytanndssé todettu tehottomaksi. Momentin edellyttima erittdin piteviin perusteisiin nojaava
olettama voisi perustua henkilon lausumiin, kéyttdytymiseen tai erityisiin olosuhteisiin.
[lmaisua erittdin pitevin perustein on kdytetty esimerkiksi pakkokeinolain 8 luvussa sellaisten
kotietsintdjen edellytyksend, jotka kohdistuvat paikkaan, joka ei ole rikoksesta epdillyn
hallinnassa.

Henkildn lausumien osalta kyse voisi esimerkiksi olla siité, ettd henkild on kertonut tiedoistaan
peitepoliisille tai tietoldhteena toimivalle henkilolle taikka jonkin toisen rikosasian yhteydessi
kiytetyn telekuuntelun yhteydessd kyseinen henkilé on kertonut uhkan torjunnan kannalta
olennaisia tietoja. Erityisten olosuhteiden osalta kyse voisi esimerkiksi olla siitd, ettd henkilo
sdannonmukaisesti oleskelee tilassa tai sellaisten henkildiden seurassa, ettd mainitun
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osallisuuden puuttumisesta huolimatta voidaan pitié lahes tulkoon selviné, ettd hidn on tietoinen
merkityksellisistd rikostiedustelun kohteena olevaan uhkaan liittyvistd seikoista. Ehdotetun
momentin nojalla velvollisuus perustella olettama ulottuu myds tiedon tirkeyteen.
Rikostiedustelukeinon kohdistaminen henkilo6n tdmidn momentin perusteella edellyttiisi siis
sitd, ettd olettavasti saatava tieto olisi uhkan ja sen torjumisen kannalta poikkeuksellisen
merkityksellisen. Tiedonhankintaa ei voitaisi télld perusteella kohdistaa henkil6on, joka on
satunnaisesti saanut tietoonsa yksittdisen uhkaan liittyvén tiedon, koska téllaisissa tilanteissa
rikostiedustelukeinon kaytolla ei voitaisi riittdvalld varmuudella olettaa saatavan tietoja myos
tulevaisuudessa.

6 §. Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja
selvittamiseksi. Pykédldssd sdddettdisiin rikostiedustelukeinolla toteutettavan tiedonhankinnan
jatkamisesta sellaisissa tapauksissa, joissa rikostiedustelun uhkaperuste lakkaisi olemasta, mutta
tiedonhankinnan katkeamaton jatkuvuus olisi turvattava rikoksen estdmiseksi, paljastamiseksi
tai selvittamiseksi.

Pykéldn I momentin mukaan poliisi saisi jatkaa tiedonhankintaa rikoksen estdmiseksi tai
paljastamiseksi tdmén luvun nojalla annetun luvan voimassaolon ajan, jos uhkaperusteista
rikostiedustelua tehtdessé rikostiedustelukeinon kéyton aikana ilmenee, ettd henkilon voidaan
perustellusti olettaa syyllistyvdn 5 luvussa kyseisen tiedonhankintakeinon edellytyksend
olevaan perusterikokseen taikka voidaan olettaa, ettd sellainen rikos on tehty eikd
rikostiedustelukeinon kdytoll4 endd voida olettaa saatavan tietoja luvan tai padtdksen perusteena
olevasta yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta.

Pykélédssd mahdollistettaisiin uhkaperusteisen rikostiedustelukeinon kiytté annetun luvan tai
paitoksen voimassaoloajan silloin, kun 5 b luvun mukainen peruste rikostiedustelukeinon
kaytolle poistuu, mutta tiedonhankintaa olisi tarve jatkaa rikoksen estdmiseksi tai
paljastamiseksi. Edellytyksend olisi, ettd tiedonhankinnan kautta tai muutoin olisi syntynyt
oletus henkilon syyllistymisestd sellaiseen rikokseen, joka on sdddetty 5 luvussa kyseisen
salaisen tiedonhankintakeinon erityiseksi edellytykseksi.

Ilman ehdotettavaa pykéldd rikostiedustelukeinon kiayttd olisi lopetettava heti sellaisessa
tilanteessa, jossa yksilon tai yhteiskunnan turvallisuutta vakavasti vaarantavaa toimintaa
koskeva tiedusteluintressi on lakannut esimerkiksi sen johdosta, ettd tiedonhankinnassa saatujen
tietojen perusteella selvidd, ettd toiminnassa ei ole kyse 3 §:ssé tarkoitetusta uhkasta.
Ehdotetulla saéntelylld pyritdén siis vilttiméén tilanne, jossa tiedonhankinnan jatkaminen olisi
tarpeellista rikoksen estdmiseksi, mutta tiedonhankinta jouduttaisiin lopettamaan ja siithen voisi
tulla esimerkiksi muutamien péivien katkos ennen kuin sitd pééstéisiin jatkamaan 5 luvussa
sdddettyjen edellytysten ja lupamenettelyiden mukaisesti. Kyse voi olla siité, ettd poliisilla on
kyseiselld hetkelld kesken aktiivisessa vaiheessa oleva tiedonhankintaoperaatio tai siitd, ettd
rikollisilla toimijoilla on kéynnissi esimerkiksi joitakin rikoksen tekemiseen tdhtddvid toimia,
kuten esineiden kuljettaminen tai henkildiden tapaaminen, joista olisi tarkoituksenmukaista
hankkia tietoa. Tiedonhankinnan katkos téllaisessa tilanteessa voisi vaarantaa tiedonhankinnan
tavoitteiden saavuttamisen kyseiselld hetkelld ja siten aiheuttaa tarvetta uusille
tiedonhankintaoperaatioille tulevaisuudessa. Pahimmassa tapauksessa estettdvissd olevaa
rikosta ei pystyttdisi estdimadn.

Niissd tilanteissa, joissa esimerkiksi vain osa rikostiedustelukeinon kdyton perusteina olleista
uhkapotentiaaleista viistyy ja osa sdilyy, poliisi saa jatkaa rikostiedustelukeinon kayttod
annettujen lupien ja péétosten rajoissa niin kauan kuin téllaisella tiedonhankinnalla voidaan
edelleen olettaa saatavan tietoja yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta.
Toisin sanoen yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden
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perusteella toteutettava rikostiedustelukeinon kéytto saa jatkua annettujen lupien ja paétdsten
rajoissa niin kauan kuin téllaisella tiedonhankinnalla voidaan edelleen olettaa saatavan tietoja
kyseisestd uhkaa aiheuttavasta rikollisuudesta.

Saannoksen nojalla poliisilain 5 b luvun perusteella aloitettua rikostiedustelukeinon kayttod
saataisiin jatkaa luvan voimassaolon ajan, enintddn kuitenkin kuukauden ajan. Pykélin
ensimmadisen momentin mukaan asia tulisi saattaa mainitun ajan kuluessa sen viranomaisen
ratkaistavaksi, joka on toimivaltainen paéttdmain kysymyksesséd olevan tiedonhankintakeinon
kayttdmisestd. Jos alkuperdisestd lupa-ajasta olisi jdljelld kaksi pdivdd, niin menetelméi
saataisiin kdyttda kahden pdivén ajan, ja jos alkuperiistd lupa-aikaa olisi jdljelld enemman kuin
kuukausi, niin menetelméd saataisiin kdyttdd yhden kuukauden ajan. Edelld kerrottujen
aikamédreiden mukaisesti tulisi hakea 5 luvun mukainen lupa tai pditds taikka lopettaa
rikostiedustelukeinon kayttd. Enintddn kuukauden mittaista jatkoaikaa voidaan pitdd
perusteltuna, koska rikostiedustelua tehtdessd ei valttimaittd ole mahdollista maéérittaa
tasmaéllistd hetked, jolloin on pédddytty sithen analyysiin, etti rikostiedustelun kohteena ollut
uhka on poistunut tai osoittautunut arvioitua vaarattomammaksi. Siirtyminen uhkan
torjumisesta rikoksen estdmiseen tai paljastamiseen ei myoskiédn ole sddntelyn ndkokulmasta
vastaavalla tavalla tiettyyn ajankohtaan sijoittuva tapahtuma kuin esitutkintalain 3 luvun 3 §:n
1 momentin ~ mukainen  rikoksen selvittimiseksi ~ tapahtuvan  esitutkinnan
toimittamisvelvollisuus. Toisaalta on huomioitava, etti erityisesti rikoksen estdmiseksi tehtiva
tiedonhankinta ei ole suoraan kytkoksissd rikosvastuun toteutumiseen, joten
oikeudenmukaiseen oikeudenkayntiin liittyvit seikat eivit ole yhtd keskeisid kuin 2 momentin
mukaisissa tilanteissa.

Pykélén 2 momentissa mahdollistettaisiin rikostiedustelukeinon kéyton jatkaminen tilanteessa,
jossa rikostiedustelukeinon kéyton aikana ilmenee, ettd henkilon on syyté epdilld syyllistyneen
pakkokeinolain 10 luvun 3 §n 2-5 momentissa tarkoitettuun rikokseen eikd
rikostiedustelukeinon kdytoll4 endd voida olettaa saatavan tietoja luvan tai padtdksen perusteena
olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toiminnasta. Sdénnoksen
mukaan poliisi saisi jatkaa rikostiedustelukeinon kéyttdd rikoksen selvittdmiseksi 5 b luvun
nojalla annetun luvan voimassaolon ajan, enintidén kuitenkin kolmen vuorokauden ajan.
Momentin tarkoittamissa tapauksissa mahdollistettaisiin salaisen tiedonhankintakeinon kayton
jatkaminen silloin, kun poliisilain 5 b [uvun mukainen peruste kadytolle poistuu, mutta olisi tarve
jatkaa tiedonhankintaa pakkokeinolain nojalla. Mikili tietoa olisi edelleen tarpeen hankkia
rikoksen selvittdmiseksi, olisi poliisilla enintdén kolme vuorokautta aikaa hakea pakkokeinolain
mukainen lupa tai padtds. Muussa tapauksessa tiedonhankinta tulisi lopettaa mainitun aikarajan
puitteissa. Momentin on arvioitu olevan tarpeen erityisesti kdynnissd olevien poliisin
tiedonhankintaoperaatioiden  suunnitellun  toteuttamisen  mahdollistamiseksi.  Koska
tiedonhankintaa tehtéisiin néissi tilanteissa rikoksen selvittdmiseksi, sdéntelyn mahdollistaman
kolmen vuorokauden siirtyméajan aikana hankitun tiedon kayttoon rikoksen selvittimiseksi ei
sovellettaisi 15 §:std ja 16 §:std ilmenevid rajoituksia.

7 §. Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa.
Pykéléssa sdddettdisiin tuomioistuimen paitoksentekotoimivaltaan kuuluvista
rikostiedustelukeinoista. Tuomioistuimen pédtdksentekotoimivaltaan ehdotettaisiin kuuluvaksi
yksityisyyden suojaan voimakkaimmin puuttuvien keinojen kaytostd pédttdminen.
Vaatimuksen kaésittelystd tuomioistuimessa ja késittelyjen keskittimisestd Helsingin
kérdjdoikeuteen séddettéisiin 14 §:ssé.

Pykéldn I momentin mukaan tuomioistuin pédttdisi teknisestd katselusta niissd tapauksissa,
joissa katselu kohdistuisi rikoslain 24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan
tai muuhun paikkaan. Rikoslain kyseisen mééritelmasadnnoksen mukaan kotirauhan suojaamia

147



paikkoja ovat asunnot, loma-asunnot ja muut asumiseen tarkoitetut tilat, kuten hotellihuoneet,
teltat, asuntovaunut ja asuttavat alukset, sekd asuintalojen porraskdytidvit ja asukkaiden
yksityisaluetta olevat pihat niihin vélittdmasti liittyvine rakennuksineen.

Ehdotetussa 4 §:n 3 momentissa rajataan rikostiedustelukeinon kayttod siten, ettd
rikostiedustelukeinoa ei saa kohdistaa pysyvidisluonteiseen asumiseen kiytettdvddn tilaan.
Selvyyden vuoksi myds 7 §:n 1 momentissa todettaisiin, ettd teknisté katselua ei saa kohdistaa
pysyvdisluonteiseen asumiseen kéytettivdan tilaan. Pysyvéiisluonteiseen asumiseen
kaytettavalla tilalla tarkoitetaan perustuslain 10 §:ssd turvatun kotirauhan piiriin kuuluvia
paikkoja. Perustuslain 10 §:ssé tarkoitettu valtiosdéntdoikeudellinen kotirauhan piiri kattaa
lahtokohtaisesti kaikenlaiset pysyvéisluonteiseen asumiseen kéytetyt tilat. Olennaista
arvioinnissa on se, kéytetddnkd tilaa tosiasiassa pysyviisluonteiseen asumiseen. Myos
esimerkiksi loma-asunnot ja niin sanotut kakkosasunnot kuuluvat valtiosdintooikeudellisen
kotirauhan suojan alaan, vaikka niissd ei ymparivuotisesti asuttaisikaan. Sen sijaan tilapdiseen
asumiseen  kéytetyt paikat, kuten hotelli- ja  matkustajakotihuoneet, jadvit
valtiosddntooikeudellisen kotirauhan piirin ulkopuolelle, ellei niitd kdytetd pitempiaikaiseen
asumiseen.®*

Korkein oikeus on paikkatiedustelun edellytyksia (poliisilain 5 a luvun 4 §:n 4 mom., 26 ja 27
§:t) koskevassa ennakkopditoksessddn KKO 2025:31 todennut, ettd asuinhuoneistot
lahtokohtaisesti kuuluvat valtiosddntdoikeudellisen kotirauhan suojan piiriin ja ettd niitd myos
tyypillisesti kédytetddn pysyviisluonteiseen asumiseen. Ratkaisussa todetaan, ettd on myds
mahdollista, ettd asuinhuoneistoa ei tosiasiassa kéytetd pysyvaisluonteiseen asumiseen, jolloin
se ei ole valtiosddntooikeudellisen kotirauhan suojaama. Korkeimman oikeuden mukaan
arvioitaessa, onko poliisilain 5 a luvussa tarkoitetun paikkatiedustelun kohteena oleva tila
pysyvdisluonteiseen asumiseen kiytetty, olennaista on sen tosiasiallinen kéytto silloin, kun
paikkatiedustelua koskeva vaatimus ratkaistaan. Jos vaatimuksessa tarkoitettu paikka on
asuinhuoneisto ja siten 1dhtdkohtaisesti valtiosdéntdoikeudellisen kotirauhan suojaama, hakijan
asiana on esittdd selvitys tdmén ldhtokohdan kumoamiseksi. Kun arvioitavana on paikan
tosiasiallinen kéyttd, ratkaisevaa merkitystd ei ole esimerkiksi véestorekisterimerkinnoilld
taikka yhtiojarjestysmadrayksilla tilan kayttotarkoituksesta.

Edelléd todetut pysyviisluonteiseen asumiseen kéytettdvien tilojen arviointia koskevat seikat
ovat  merkityksellisid =~ my0s  rikostiedustelun  kayttoedellytyksid  arvioitaessa.
Pysyviisluonteiseen asumiseen kéytettdvien tilojen rajaus tulisi siis madrittdd aina
tapauskohtaisesti. Lupavaatimuksen tekijdlld voidaan katsoa olevan tosiasiallista asumista
koskeva arviointi- ja perusteluvelvollisuus. Jos tila on pysyviisluonteiseen asumiseen
kaytettdva, ei teknistd katselua voitaisi kohdistaa kyseiseen tilaan. Tamé 1dhtokohta voitaisiin
kumota vastakkaista asiantilaa koskevalla selvitykselld. Esimerkiksi toimistona kiytettdvaa
huoneistoa voidaan tosiasiallisesti kdyttdd asumiseen (esim. KKO 2009:54) ja toisaalta
asuinhuoneistoa voidaan tosiasiallisesti kiyttd4 toimistona.

Ensimmiisen momentin mukaan tuomioistuin paittdisi myds vapautensa menettineeseen
henkil66n kohdistuvasta teknisestd katselusta. Vapautensa menettineelld tarkoitettaisiin
vangittua, piddtettyd tai muulla lainmukaisella perusteella kiinniotettua ja vapautensa

64 ks. esim. PeVL 12/2019 vp s. 5, PeVL 35/2018 vp s. 32-33, PeVL 65/2010 vp s. 3, PeVL 8/1994 vp,
PeVL 2/1996 vp, PevL 6/1998 vp ja PeVL 17/1998 vp
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menettinyttd henkilod. Teknistd katselua koskeva péaatoksentekotaso vastaisi 5 luvun 20 §:n 1
momentissa sekd 5 a luvun 12 §:n 1 momentissa sdddettya.

Pykdlan 2 momentin mukaan tuomioistuin pédttdisi henkilon teknisestd seurannasta
rikostiedustelussa. Paitoksentekotaso vastaisi 5 luvun 22 §:n 1 momentissa sekd 5 a luvun 13
§m 1 momentissa siédettya.

Tuomioistuimen péidtoksentekotoimivaltaan kuuluvista rikostiedustelukeinoista paattdmisesta
kiiretilanteessa sédéddettdisiin ehdotetussa 10 §:n 2 momentissa. Kiiretilanteessa kyseisisté
rikostiedustelukeinoista voisi paittdd rikostiedustelutehtdvddn maérdtty, rikostiedusteluun
perehtynyt pédllystoon kuuluva poliisimies, mutta asia tulisi saattaa tuomioistuimen
kisiteltaviksi heti kun se on mahdollista.

8 §. Rikostiedustelukeinoa koskevan vaatimuksen sisdlto. Pykaldssé sdddettéisiin siitd, kuka voi
tehda teknistd katselua tai henkilon teknistd seurantaa koskevan vaatimuksen tuomioistuimelle
sekd vaatimuksen sisdllosta ja kirjallisesta muodosta. Pykdlan mukaan rikostiedustelutehtavaian
madratty rikostiedusteluun perehtynyt paéllystoon kuuluva poliisimies tekisi 7 §:n 1 ja 2
momentissa tarkoitetussa asiassa vaatimuksen tuomioistuimelle. Momentissa tarkoitetuista
paillystoon kuuluvista poliisimiehistd sdddetddn poliisisista annetun valtioneuvoston asetuksen
(1080/2013) 1 §n 1 momentin 1 kohdassa. Sen mukaan pédillystoon kuuluvat
keskusrikospoliisissa keskusrikospoliisin paéllikké ja apulaispédéllikko, rikosylitarkastaja,
poliisilakimies, rikostarkastaja, rikosylikomisario ja rikoskomisario.

Keskusrikospoliisin  pééllystoon kuuluvan poliisimiehen tulisi olla rikostiedusteluun
perehtynyt. Télld tarkoitetaan sitd, ettd hidn on esimerkiksi suorittanut salaisia
tiedonhankintakeinoja ja pakkokeinoja koskevan erityiskoulutuksen ja liséksi perehtynyt nyt
ehdotettavaan 5 b luvun uhkaperusteiseen rikostiedustelusdintelyyn. Perehtyneisyyden lisdksi
vaadittaisiin, ettd kyseinen poliisimies on madritty toteuttamaan 5 b luvussa tarkoitettua
uhkaperusteista rikostiedustelua.

Pykéldssa sdddettiisiin lisdksi tuomioistuimelle tehtdvin vaatimuksen muodosta ja sisdllosta.
Laissa sdddetyt vaatimuksen sisdltod koskevat edellytykset korostaisivat poliisin velvollisuutta
esittdd ja perustella tosiseikkoja, joiden perusteella tuomioistuin voi arvioida
rikostiedustelukeinon kayton edellytysten tdyttymistd. Rikostiedustelukeinojen kayton
edellytyksissd ei ole mahdollista porrastaa keinojen kéyton edellytyksid seuraamusuhkan
tayttdvian rikoksen perusteella, joten tdméd asettaa péétoksentekijélle korostuneen
tiedonsaantioikeuden luvan ehtojen arvioimiseksi. Jotta pditoksentekijdlla olisi néissd
tapauksissa tosiasiallinen mahdollisuus huolellisesti harkita luvan myontdmisen tarvetta ja
laajuutta, hanelld tulee olla kaytdssédén riittdvit tiedot.

Sadnnoksen mukaan vaatimus olisi aina tehtéva kirjallisesti. Vaatimuksesta olisi kadytdva ilmi
rikostiedustelukeino, jota vaatimus koskee sekd 3 §:ssd tarkoitettu yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava toiminta, jota koskevien tietojen hankkimiseksi
rikostiedustelukeinon kiyttdminen on vilttiméatontd. Lisdksi vaatimuksessa tulisi yksiloida
toimenpiteen kohteena oleva henkild tai henkiloryhma riittdvasti yksilditynd, jos tiettyd
henkiloa ei voida yksiloida ja kyseisen rikostiedustelukeinon kohdentaminen henkiléryhméén
on sallittua 5 §n 2 momentin nojalla. Mikéli tiedonhankinta ei kohdistu henkil6on tai
henkiloryhméén, tulisi vaatimuksessa yksildidd toimenpiteen kohteena oleva esine, aine tai
omaisuus. Teknisen katselun osalta tulisi vaatimuksessa yksil6idé tila tai paikka, johon tekninen
katselu kohdistuu. Vaatimuksen esittdjén tulisi perustella vaatimuksessa rikostiedustelukeinon
kayton edellytysten sekd kohdentamisen téyttyminen tosiseikkoihin perustuen. Vaatimuksessa
tulisi lisdksi esittdd, milld ajanjaksolla kellonajan tarkkuudella lupa rikostiedustelukeinon
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kayttdmiseksi tulisi olla voimassa. Vaatimuksessa tulisi yksiloidd myds rikostiedustelukeinon
kayttod koskevat mahdolliset rajoitukset ja ehdot. Liséksi vaatimuksesta tulisi kdyda ilmi
rikostiedustelukeinon  kéytt6d johtavan ja valvovan sekd vaatimuksen tehneen
rikostiedustelutehtdvddn madratyn rikostiedusteluun perehtyneen pééllystoon kuuluvan
poliisimiehen nimi. Vaatimuksen tekijé ja rikostiedustelukeinon kiyttod valvova ja johtava
poliisimies voivat tilanteen mukaan olla eri henkildita.

Ehdotettujen  uhkaperusteisten rikostiedustelukeinojen kéyttdminen merkitsee ldhes
poikkeuksetta sen kohteena olevan henkilon perusoikeuksien, kuten yksityiseldimén suojan,
rajoittamista.  Perustuslakivaliokunta  korosti  siviilitiedustelulakiesitystd  koskevassa
lausunnossaan (PeVL 35/2028 vp., s. 16), ettd uuteen rajoitusperusteeseen vetoavalla on myds
velvollisuus esittdéd riittdvét perustelut sekd osoitettava, ettd tiedon hankkiminen kussakin
yksittdistapauksessa ja siithen liittyvdt yksilokohtaiset perusoikeuksien rajoitukset ovat
tehokkaita ja vélttimattomid keinoja hankkia tietoja kyseisessa tilanteessa (ks. PeVM 4/2018
vp). Liséksi se korosti, ettd velvollisuus osoittaa siviilitiedustelutoimenpiteen yhteensopivuus
tiedusteluun sovellettavien yleisten periaatteiden kanssa kussakin yksittdistapauksessa on aina
siviilitiedusteluviranomaisilla, joilla on muutoinkin velvollisuus esittdd riittdvit perustelut
tiedustelutoimenpiteen lakisddteisten edellytysten tdyttymisestd. Valiokunta edellytti kyseisid
seikkoja koskevasta viranomaisen velvollisuudesta osoittaa tiedon hankkimisen tehokkuus ja
valttdimattomyys sdéddettdvdn tarkasti laissa. Vastaavien perusteluvelvollisuutta koskevien
lahtokohtien voidaan arvioida soveltuvan myds rikostiedustelukeinon kéayttéd koskevan
vaatimuksen tekemiseen.

9 §. Keskusrikospoliisin pddllikon pddtoksenteko rikostiedustelukeinon kdyttéd koskevassa
asiassa. Pykélin I momentissa sdéddettdisiin niistd rikostiedustelukeinoista, joita koskeva
padtoksentekotoimivalta olisi  keskusrikospoliisin ~ paéllikolld.  S&anndksen mukaan
keskusrikospoliisin paallikko pééttdisi peitetoiminnasta ja valeostosta rikostiedustelussa sekd
peitetoiminnan kayton lopettamisesta. Padtoksentekotaso vastaisi pddosin 5 luvun 32 §:n 1
momentissa ja 36 §:n 1 momentissa sdddettyd. Myos siviilitiedustelussa peitetoimintaa ja
valeostoa koskeva paitoksentekotoimivaltuus on viraston eli suojelupoliisin paallikolla.

Peitetoiminnalla tarkoitetaan 5 luvun 28 §:n 1 momentin mukaan tiettyyn henkil66n tai hdnen
toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttimélla soluttautumista, jossa
tiedonhankinnan edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen
estdmiseksi kéytetddn vidirid, harhauttavia tai peiteltyjd tietoja tai rekisterimerkint6jéd taikka
valmistetaan tai kdytetdén védrid asiakirjoja. Erona 5 luvun 28 §:n 1 momentissa tarkoitettuun
peitetoimintaan olisi kayttoedellytysten lisdksi, ettd tietojen hankkimiseksi yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavasta toiminnasta toteutettavaa peitetoimintaa olisi
mahdollista kohdistaa my0s henkiléryhméian. Uhkaperusteisen rikostiedustelun kontekstissa
peitetoiminnan tyypillisen soveltamisalan voidaan arvioida liittyvén yhteiskunnan rakenteisiin
kiinnittyneen jérjestdytyneen rikollisuuden ja sen osaksi katsottavien rikollisverkostojen
muodostamien uhkien torjumisessa taikka tietoverkoissa tapahtuvassa tiedonhankinnassa.
Soluttautuminen olisi mahdollista kohdentaa myds sellaiseen henkiloryhmain, jonka taustalla
olevasta toiminnasta olisi tarkoitus hankkia tietoa. Henkiléryhméaa ei olisi tarpeen nimeti tai
yksil6ida ulkoisesti havaittavien tunnusmerkkien avulla, vaan riittdvaa olisi, ettd henkiléryhma
voitaisiin yksildida esimerkiksi toiminnan kautta. Kyse voisi esimerkiksi olla verkostomaisesti
toimivasta jarjestdytyneestd rikollisuudesta, joka tuottaisi Suomeen huomattavan vaarallista
huumausainetta. T4lldin tiedonhankintaa voitaisiin kohdistaa verkoston avainhenkil6ihin, jotka
yksiloityisivit yhteisen intressin varaan rakentuvan ryhmén ja jossakin méérin vakiintuneen
tyonjaon kautta. Tiedonhankinnan kohteena olevan ryhmin henkil6piirin muutokset eivét
sindnsé vaikuttaisi tiedonhankinnan jatkamisen edellytyksiin, mikali ryhmén toiminnan luonne
el muuttuisi ratkaisevasti toisenlaiseksi henkilpiirin vaihtumisen vuoksi. Toisaalta ryhmaésta
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irtaantuneeseen henkiloon ei voisi endd kohdistaa tiedonhankintaa, jos uhka hénen osaltaan
poistuu irtaantumisen myota.

Valeostolla tarkoitetaan 5 luvun 35 §:n 1 momentin mukaan poliisin tekem&é esineen, aineen,
omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi saada
poliisin haltuun tai 16ytéé estettédviédn rikokseen liittyva esine, aine tai omaisuus. Poliisilain 5
lukuun ehdotetun lisiyksen mukaan valeoston tavoitteena voisi olla myds sen avulla rikoksen
estdmiseksi tarvittavien tietojen saaminen muuten. Erona edelld mainittuun tissd pykéaldssé
tarkoitetulla valeostolla olisi tarkoitus hankkia tietoja 3 §:ssd tarkoitetusta yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavasta rikollisuudesta. Kyse voisi olla esimerkiksi
sellaisen esineen, palvelun taikka tietojoukon ostamisesta, jolla pystytdén todentamaan uhkan
olemassaolo ja mahdollisesti tarkentamaan sen siséltdd. Poliisilain 5 lukuun ehdotetulla
lisdykselld muista rikoksen estimiseksi tai 5 b luvun kéyttotilanteessa muista uhkan torjumiseksi
tarvittavista tiedoista tarkoitetaan esimerkiksi mahdollisuutta tarkentaa uhkaan liittyvien
henkildiden piirid hankkimalla uhkan torjumisen kannalta sindnsd vahdmerkityksinen esine tai
omaisuus.

Pykidldn 2 momentissa sdddettiisiin velvollisuudesta laatia peitetoimintaa sekd valeostoa
koskevan péitoksen tekemiseksi esitys ja suunnitelma. Peitetoiminnan osalta pykéldssd
viitattaisiin 5 luvun 31 §:44n. Sen 1 momentin mukaan peitetoimintaa koskevassa esityksessi
on mainittava toimenpiteen esittdjd, tiedonhankinnan kohteena oleva henkild riittdvasti
yksilditynd, toimenpiteen perusteena oleva rikos riittdvésti yksildityné, peitetoiminnan tavoite,
peitetoiminnan tarpeellisuus ja muut peitetoiminnan edellytysten arviointia varten tarvittavat
tiedot. Poliisilain 5 luvun 31 §:n 2 momentin mukaan peitetoiminnan toteuttamisesta koskevan
kirjallisen suunnitelman tulee sisiltia peitetoimintaa koskevan péédtdksenteon ja peitetoiminnan
toteuttamisen kannalta oleelliset ja riittivdn yksityiskohtaiset tiedot. Suunnitelmaa on
olosuhteiden muuttuessa tarvittaessa tarkistettava. Suunnitelman tarkistamisvelvollisuus
merkitsee sekd operatiiviselle paéllystolle ettd padtoksentekijille jatkuvaa virkamiehen
tehtédvien mukaan maérittyvaé peitetoimintaoperaation seuraamisvelvoitetta.

Pykéldn 3 momentissa sdddettdisiin velvollisuudesta saattaa keskusrikospoliisin paillikon
tekema peitetoimintaa tai valeostoa koskeva pditds tuomioistuimen ratkaistavaksi sen osalta,
ovatko 3-5 §:ssé tarkoitetut rikostiedustelukeinon kayton edellytykset olemassa. Velvollisuus
ei koskisi peitetoiminnan lopettamista koskevaa paatostd. Ratkaisulla varmistettaisiin samalla,
ettdi kyseisten epédkonventionaalisten tiedonhankintakeinojen osalta riippumattomalla
tuomioistuimella olisi toimivalta tarkastaa laissa sdéddettyjen kayttdedellytysten késilld olo.
Tamaé vahvistaisi osaltaan ennakollista oikeusturvaa. Tiedonhankinnan edellytysten etddntyessi
konkreettisista rikoksista tuomioistuinkontrollia pidetdédn perusteluna ehdotetun 5 b luvun
mukaisen peitetoiminnan kyseessd ollessa. Tuomioistuinkontrollilla suojattavat kansalaisten
oikeusturvan ulottuvuudet eivit siten valttdmattd ole yhtenevid pakkokeinolain ja ehdotetun
poliisilain 5 b luvun kesken. Peitetoimintaa tai valeostoa ei voitaisi kéynnistdd ennen
tuomioistuimen paitdstd. Tdméan vuoksi ei ole tarpeen sdétdd aikarajasta, jonka kuluessa pédtos
tulisi viedd tuomioistuimen ratkaistavaksi. Pakottavaa aikarajaa ei voida pitdd toiminnalliselta
kannalta tarkoituksenmukaisena, silld toisinaan ajateltu kéyttotilanne ja tarve voi muuttua
yhtikkisesti tai nopeasti siten, ettd operaation kdynnistimisestd luovutaan, eikd paitoksen
alistaminen tuomioistuimen arvioitavaksi ole endé tarpeen.

Pykildn 4 momentissa sdddettéisiin erdénlaisesta kiiretilannetta koskevasta poikkeuksesta 1
momentissa sdddettyyn keskusrikospoliisin padtoksentekotoimivaltaan. Sd&nnds mahdollistaisi
peitetoimintaa suorittavan poliisimiehen laajentavan peitetoimintaansa muuhun kuin kohteena
olevaan henkil66n. Peitetoiminnan laajentaminen koskisi siis sellaista henkildd, joka ei ole
alkuperdisessd peitetoimintapadtoksessd tiedonhankinnan kohteena. Laajentaminen olisi
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mahdollista, jos peitetoiminnan aikana ilmenisi, ettd henkilon voidaan olettaa osallistuvan
rikostiedustelun kohteena olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan
toimintaan tai jolta voidaan perustellusti olettaa saatavan sitd koskevaa tirkedé koskevaa tietoa
ja peitetoiminnan viliton laajentaminen kyseiseen henkiloon olisi valttdiméatontd tarkeiden
tietojen saamiseksi rikostiedustelun kohteena olevasta uhkasta. Kéytdnnossd kyse olisi
operaation aikana yllattivasti esille tulevasta tilanteesta, jossa tulisi kyetd toimimaan nopeasti,
tai muutoin riskind voisi olla, ettd tiedonhankinta ei endd myohemmin olisi mahdollista. Jos
peitehenkild arvioisi, ettd asiassa pééstdisiin myohemmin uudelleen tulokselliseen
tiedonhankintaan, ei peitetoimintaa saisi vélittdmaésti laajentaa. Toiminnan laajentaminen olisi
viipyméttd Kkirjattava ja saatettava ilman aiheetonta viivytystd ja viimeistddn kolmen
vuorokauden kuluttua tiedonhankinnan aloittamisesta keskusrikospoliisin  pééllikon
ratkaistavaksi. Néissi tilanteissa ei siis tarvittaisi endd tuomioistuimen ratkaisua.

Peitetoiminnan laajentamiseen liittyen on huomattava, etté sitd ei tule sekoittaa peitetoimintaan
tyypillisesti kuuluvaan vuorovaikutukseen useiden henkildiden kanssa. Poliisilain esitdissd (HE
224/2010 vp s. 115) peitetoiminnasta todetaan, ettd "peitetoiminnan luonteeseen sindnsé
kuitenkin kuuluu se, etti poliisimiechen aseman salaaminen kohdistuu tosiasiallisesti muihinkin
henkil6ihin. Varsinkin rikollisryhméssé peitetoimintaa suorittava poliisimies ei kdytdnnossé voi
valttyd vuorovaikutuksesta muiden henkildiden kuin peitetoiminnan kohdehenkilon kanssa.
Peitehenkilén on voitava kayttdytyd tdllaisissa tilanteissa luontevasti, jotta hénen
turvallisuutensa ei vaarantuisi tai tiedonhankinta paljastuisi. Jos téllaisessa tilanteessa muu kuin
peitetoiminnan kohde kertoisi peitehenkildlle oma-aloitteisesti omasta rikoksestaan tai toisen
henkilon tekemaista rikoksesta, voi peitehenkil ottaa tietoja vastaan, vaikka rikoksesta kertonut
ei ole peitetoiminnan kohteena. Mikdli uuteen henkiloon olisi perusteltua kohdistaa
peitetoimintaa, meneteltiisiin peitetoiminnan laajentamista koskevan 34 §:n mukaisesti.”

10 §. Rikostiedustelutehtdvidn mddrdtyn rikostiedusteluun perehtyneen pddllystéon kuuluvan
poliisimiehen pddtéksenteko rikostiedustelukeinon kdyttod koskevassa asiassa. Pykalassd
sdddettdisiin rikostiedustelutehtdvdéin madrdtyn rikostiedusteluun perehtyneen pééllystoon
kuuluvan poliisimiehen péatoksentekotoimivallasta. Pdédtoksentekotoimivaltuus koskisi
nimenomaan  keskusrikospoliisin ~ paillystoén  kuuluvaa  poliisimiestd,  vaikka
keskusrikospoliisia ei tdmédn sddnnoksen otsikossa eikd sddnnostekstissd nimenomaisesti
mainita. Rajautuminen keskusrikospoliisin pdillystoon kuuluvaan poliisimieheen seuraa luvun
soveltamisalasdénnoksesta.

Pykédlan I momentin mukaan pédllystoon kuuluva poliisimies péaittéisi rikostiedustelussa
suunnitelmallisesta  tarkkailusta, teleosoitteen tai telepéitelaitteen yksildintitietojen
hankkimisesta, yksinomaan tietoverkossa toteutettavasta peitetoiminnasta, yksinomaan yleisén
saataville toimitetusta myyntitarjouksesta tehtivistd valeostosta, poliisin suorittamasta
valvotusta lapilaskusta, peitellystd tiedonhankinnasta sekéd tietoldhteen ohjatusta kaytosta.
Lisdksi paéllystoon kuuluvan poliisimiehen toimivaltaan kuuluisi padtoksenteko muuhun kuin
kotirauhan suojaan kohdistuvasta teknisestd katselusta sekd muuhun kuin henkil6dn
kohdistuvasta teknisestd seurannasta paattdminen.

Péaétoksentekotaso vastaisi pédpiirteissddn 5 ja 5 a luvuissa sdddettyd pédidtdksentekotasoa.
Poliisilain 5 luvun sddnndsten mukaan peitellystd tiedonhankinnasta (16 §), yksinomaan
tietoverkossa toteutettavasta peitetoiminnasta (32 §), tietoldhteen ohjatusta kaytosta (42 §) seka
valvotusta ldpilaskusta (44 §) voi pééttdd keskusrikospoliisin tai poliisilaitoksen paéllikko
taikka tehtdviadn maidritty salaiseen tiedonhankintaan erityisesti koulutettu pidéttdmiseen
oikeutettu poliisimies, ja suojelupoliisin osalta joko suojelupoliisin paillikko tai suojelupoliisin
paillystoon kuuluva poliisimies. Poliisilain 5 luvun 25 §:n 3 momentin mukaan teleosoitteen tai
telepditelaitteen yksildintitietojen hankkimisesta pédttdd pidattimiseen oikeutettu poliisimies.
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Nyt ehdotetussa pykildssd piddtoksentekotoimivaltaa ei osoitettaisi sdédnnoksessd
nimenomaisesti  keskusrikospoliisin  paillikon toimivaltaan. P&éé4tdksentekotoimivaltuus
osoitettaisiin paillystotasolle vastaten siten my0s 5 luvun osalta tosiasiallisesti noudatettua
kaytantod. Padllystoon kuuluvan poliisimiehen padtoksentekotoimivallan edellytyksend olisi,
ettdi hinet on nimenomaisesti miérdtty rikostiedustelutehtivdin ja ettd hidn on
rikostiedustelutehtdvéddn perehtynyt. Perehtyneisyyttd ja tehtivdin méardémistd on selostettu
edelld 7 §:n 3 momenttia koskevissa perusteluissa (s. 123). Poliisista annetun valtioneuvoston
asetuksen 1 §:n mukaan my0s keskusrikospoliisin pdillikko on pédllyst6on kuuluva poliisimies.

Pykdlan 2 momentissa siddettdisiin rikostiedustelutehtivdin médrdtyn, rikostiedusteluun
perehtyneen  pdillystoon  kuuluvan  poliisimichen toimivallasta  p#dttdd  erdisté
tiedonhankintakeinoista kiireellisissd tilanteissa. Kiiretilanteita koskeva sddnnds muodostaisi
poikkeuksen tuomioistuimelle 7 §:ssé sdddetystd kotirauhan suojaan kohdistuvasta teknisesti
katselusta seké henkilon teknistd seurantaa koskevasta paatoksentekotoimivallasta. Tilanteissa,
joissa asia ei siedd viivytystd, voisi kyseisistd tiedonhankintakeinoista paattia
keskusrikospoliisin pééllystoon kuuluva poliisimies. Pykildssd edellytettéisiin kuitenkin, ettd
asia tulisi saattaa tuomioistuimen ratkaistavaksi heti, kun se on mahdollista. Ehdoton takaraja
asian viemiselle olisi 24 tuntia rikostiedustelukeinon kdyton aloittamisesta.

11 §. Rikostiedustelukeinon kdyttéd koskevan pddtoksen sisdlto. Pykéldssa sdadettéisiin kootusti
jokaista rikostiedustelukeinoa koskevasta padtoksen sisdlto- ja muotovaatimuksista. Pykdlan /
momentissa edellytettdisiin rikostiedustelukeinon kayttod koskevalta padtokseltd kirjallista
muotoa, joka olisi padsdantd. Rikostiedustelutoiminnan valvonnan ja toiminnan selvittimisen
kannalta dokumentoinnilla on tirked merkitys.

Sadannds mahdollistaisi kuitenkin my6s paatoksen tekemisen suullisesti, jos se on valttiméatonta
asian kiireellisyyden vuoksi. Suullinen pdétds olisi viipymétta tehtdva myos kirjallisena. Pa4tos
rikostiedustelukeinon kaytostd olisi tehtdvd kirjallisesti heti, kun se olisi mahdollista.
Kéaytinndssd suullisesti tehty pédétds olisi asianmukaista pyrkid tallentamaan luotettavalla
tavalla siten, ettd se voidaan mahdollisimman tdsmaéllisesti laatia kirjalliseen muotoon
jélkikdteen. Muun muassa laillisuusvalvonnan kannalta on tirkedd myos se, ettd paiatoksen
tehnyt poliisimies ja paditoksen siséltd sekd kéytettdvissd olleet tiedot voidaan jilkikdteen
yksiloida. Kiiretilanteessa tulisi huolehtia siitd, ettd toimenpiteen suorittajalle on kerrottu
suullisesti ennen tiedonhankinnan kaynnistdmistd suoritettavan toimenpiteen sekéd siihen
liittyvien mahdollisten rajoitusten ja ehtojen liséksi suorittajan tyoturvallisuuden ja asiaan
osallisten oikeusturvan kannalta olennaiset paétdkseen kirjattavat tiedot.

Pykélin 2 momentissa sdddettdisiin pddtoksen siséltovaatimuksista. Laissa sdédetyilld
sisdltovaatimuksilla pyritddn turvaamaan se, ettd rikostiedustelukeinon kaytostd pédtettdessa
keinon kdyton edellytysten arvioinnissa tulisi huomioiduksi kaikki asiaan vaikuttavat seikat ja
ettd ne tulisivat padtoksessd riittdvalla laajuudella perustelluksi. Paatokseltd edellytettavét
sisdltovaatimukset vastaisivat ldhtokohtaisesti 5 luvussa tiedonhankintamenetelmékohtaisesti
sddnneltyjd siséltovaatimuksia, mutta 5 b luvussa kaikkia rikostiedustelukeinoja koskevat,
paitoksen yleiset sisdltovaatimukset olisi koottu yhteen pykaldén.

Padtoksessd tulisi ensinndkin yksiloida rikostiedustelukeino, jota paitds koskee. Padtoksesta
olisi lisaksi kdytava ilmi se 3 §:ssd tarkoitettu, yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaava toiminta, jota koskevien tietojen hankkimiseksi rikostiedustelukeinon kdyttdminen on
valttiméatonté. Toisin sanoen paitdksessd on kuvattava rikostiedustelun kohteena oleva toiminta
ja perusteltava lisdksi, miksi tiedonhankinta toiminnasta on valttimétontd. Paatoksessa tulisi
my0s yksilidé rikostiedustelun henkil6llinen kohdentuminen eli toimenpiteen kohteena oleva
henkild. Tiedonhankinnan kohteena oleva henkil6 tulisikin pystyd yksiléimdan vahintdan hinen
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roolinsa tai tehtdvinsd kautta, vaikka hédn olisikin poliisille vield henkil6llisyydeltdan
tuntematon. T&lldin jokaisen tiedonhankinnan kohteena olevan henkilon osalta tulisi erikseen
arvioida, onko edellytyksid kohdistaa tiedonhankintaa juuri tdhin henkiloon.

Mikaéli tiettyd henkilod ei voida yksiloida ja kéytettivd keino on sellainen, ettd se 5 §mn 2
momentin nojalla voidaan kohdentaa henkiloryhméén, tulee paétoksestd kdydé ilmi kyseinen
henkiloryhma riittdvésti yksilditynd. Suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen katselu ja seuranta, peitetoiminta, valeosto, valvottu lépilasku ja tietoldhteen ohjattu
kayttd on mahdollista kohdentaa myds henkiléryhmaén.

Jos tiedonhankinta ei suoranaisesti kohdistu henkil66n tai henkildryhméén, tulee paitoksesté
kdydd ilmi toimenpiteen kohteena oleva esine, aine tai omaisuus. Mikéli kyseessd on
esimerkiksi teknistd seurantaa koskeva paétds, tulisi paatokseen kirjata esine, aine tai omaisuus,
jos tekninen seuranta kohdistuisi tdllaiseen objektiin. Edelld mainittujen kohdentamista
koskevien tietojen lisdksi péaatoksestd tulisi ilmetd ne tosiseikat, joihin rikostiedustelukeinon
kéyton edellytykset ja kohdistaminen perustuvat.

Lisdksi paétoksestd tulisi ilmetd pddtdksen voimassaoloaika kellonajan tarkkuudella,
rikostiedustelutehtavadn maéaérdtty rikostiedusteluun perehtynyt pééllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedustelukeinon kéyttod, mahdolliset
rikostiedustelukeinon  kéyttod  koskevat rajoitukset ja ehdot, muut mahdolliset
rikostiedustelukeinon kdyton edellyttimét seikat sekd padtoksen tehnyt viranomainen ja
virkamies sekd péddtoksen tekemisen ajankohta. Rikostiedustelukeinon kéyttdéd koskevat
rajoitukset voisivat johtua esimerkiksi suhteellisuusperiaatteesta seké tarkoituksenmukaisuus-,
oikeusturva- ja tydturvallisuusnidkokohdista. Rajoitukset voivat olla johdettavissa suoraan
laista, kuten rikoksentekokielto, tai ne voivat liittyd esimerkiksi paikkoihin, joissa
tiedonhankintaa tehdddn, taikka hankittaviin esineisiin tai palveluihin. Muut mahdolliset seikat
voivat liittyd esimerkiksi sellaisiin teknisiin tai taktisiin seikkoihin, joiden mainitseminen
paétoksessé katsotaan edelld mainituista syistd perustelluiksi.

12 §. Evrditd rikostiedustelukeinoja koskevien pddtosten erityiset sisdltovaatimukset. Pykilassa
sdddettdisiin erdiden rikostiedustelukeinojen osalta pdatoksessd vaadittavista erityisistd
sisdltovaatimuksista. Sdédntely vastaisi ldhtokohtaisesti 5 luvussa kyseisid keinoja koskevien
paitosten sisdltovaatimuksia. Pykdldan I momenttia sovellettaisiin peitetoimintaa, valeostoa ja
tietolédhteen ohjattua kayttod koskeviin paatoksiin. Niista tulisi kdyda edelld 11 §:ssé vaadittujen
tietojen lisdksi ilmi 1) rikostiedustelukeinon esittdjd; 2) tunnistetiedot peitetoiminnan
suorittavista  poliisimiechistd tai tietoldhteestd; 3) tiedonhankinnan tavoite ja
toteuttamissuunnitelma; sekd 4) se, mitd toimenpiteitd peitetoiminnassa, valeostossa tai
tietoldhteen ohjatussa kéytossd voidaan tehda sekéd toiminnan mahdolliset rajoitukset ja ehdot.

Padtosharkinta edellyttdd, ettd peitetoiminnasta ja valeostosta on tehty perusteltu esitys ja
toteuttamissuunnitelma, jotka liitetddn osaksi padtostd. Padatoksessd tulisi  yksiloidd
peitetoiminnassa ja tietoldhteen ohjatussa kaytosséd sallitut toimenpiteet sekd niitd koskevat
mahdolliset rajoitukset. Peitetoiminnassa tehtévien toimenpiteiden hyvéksyttavyyttd tulisi
lahtokohtaisesti ja mahdollisuuksien mukaan arvioida jo ennen toiminnan aloittamista, kun
paatostd tiedonhankintakeinon kaytosta valmistellaan. Kaikkia peitetoiminnassa vastaantulevia
tilanteita ei voida kuitenkaan ennakoida. Momentin 3 kohdassa tarkoitettuja tunnistetietoja
olisivat esimerkiksi virkamiehen yksildivét koodit.

Pykéldn 2 momenttia sovellettaisiin valvottua ldpilaskua koskevaan pédédtdkseen. Sddnndksen
mukaan péédtoksesta tulisi kdyda edelld 11 §:ssd vaadittujen tietojen lisdksi ilmi tiedonhankinnan
tavoite ja toteuttamissuunnitelma sekd toimenpiteen kohteena oleva kuljetus tai muu toimitus.
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13 §. Rikostiedustelukeinon kdyttod koskevan pddtéksen voimassaoloaika. Pykilin 1
momentissa saddettdisiin, ettd suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknisté
katselua, teknistd seurantaa, teleosoitteen tai telepédtelaitteen yksilointitietojen hankkimista,
peitetoimintaa, valeostoa sekd ohjatun tietoldhdetoiminnan kayttod koskeva lupa voitaisiin
antaa ja paitos tehdé luvan antopdivisti alkaen kerrallaan enintdén kuudeksi kuukaudeksi. On
perusteltua, ettd keinojen kéaytOstd péattdivd toimivaltainen viranomainen arvioisi
rikostiedustelukeinojen kayton edellytyksid véhintddn kuuden kuukauden vélein. Erityisen
tarkedd on lisdksi, ettd keinojen kaytOstd vastaava poliisi seuraa ja arvioi edellytysten
olemassaoloa on muutoinkin jatkuvasti.

Pykéldn 2 momentissa sdddettdisiin valvottua lapilaskua koskeva péaitoksen kestosta, joka olisi
muita rikostiedustelukeinoja lyhyempi. Sédnndksen mukaan valvottua lépilaskua koskeva
voitaisiin antaa ja paitos tehdéd luvan antopidivésté enintddn kuukaudeksi kerrallaan.

Rikostiedustelukeinojen kestoa koskeva sddntely vastaisi 5 luvussa sdddettyd, lukuunottamatta
valeostoa, jota koskeva pédtds voimassaolevan 5 luvun 36 §:n 2 momentin mukaan voidaan
antaa enintddn kahdeksi kuukaudeksi kerrallaan. Kyseistd 5 luvun sddnnostd ehdotetaan
kuitenkin muutettavaksi siten, ettd pdétds voitaisiin antaa kuudeksi kuukaudeksi kerrallaan,
koska kahden kuukauden aika on osoittautunut kdytdnnossd toiminnallisesti liian lyhyeksi.
Valeostoa koskevan padidtoksen kuuden kuukauden voimassaoloaikaa on perusteltu 5 lukuun
ehdotetun muutoksen yhteydessi. Voimassaoloaikaan liittyy samat toiminnalliset tarpeet myos
uhkaperusteisessa rikostiedustelussa.

14 §. Tuomioistuinmenettely rikostiedustelussa. Pykélddn ehdotetaan koottavaksi
rikostiedustelukeinojen tuomioistuinmenettelya koskevat sdénnokset.

Pykaldn I momentin mukaan rikostiedustelukeinoa koskeva lupa-asia késiteltdisiin Helsingin
kardjdoikeudessa. Kardjdoikeus olisi padtdsvaltainen, kun siind on yksin puheenjohtaja. Istunto
voitaisiin pitdd myds muuna aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta
sdddetddn.

Vastaavasti kuin siviilitiedustelun ja sotilastiedustelun tiedustelumenetelmid koskevat asiat
myds rikostiedustelukeinoja koskevat lupa-asiat kisiteltdisiin pykdlin 1 momentin mukaan
Helsingin kérdjdoikeudessa. Valmistelussa on arvioitu, ettd tdmédn luvun mukaisia
rikostiedustelukeinoja tulee késiteltdvaksi lukumédirdisesti siind médrin vihemmin kuin
poliisilain 5 luvun ja pakkokeinolain 10 luvun mukaisia asioita, ettd asioiden keskittdminen
Helsingin kérdjdoikeuteen on tietojen turvallisen késittelyn, resursoinnin ja osaamisen
varmistamisen johdosta perusteltua ja tarkoituksenmukaista.

Tuomioistuimen paatosvaltaista kokoonpanoa sekd istunnon aikaa ja paikkaa koskeva sddnndos
olisi asiallisesti sama kuin vangitsemisesta pédttdvdd viranomaista koskeva sddnnds
pakkokeinolain 3 luvun 1 §:n 2 momentissa.

Momentti vastaisi muutoin poliisilain 5 a luvun 35 §:44, mutta momentissa ei ehdoteta erikseen
sdddettdvdksi mahdollisuudesta kokoonpanon vahvistamiseen. Siviilitiedustelusdintelyn
valiokuntakésittelyssd perustuslakivaliokunta (PeVL 35/2018) kehotti hallintovaliokuntaa
harkitsemaan, etté hallituksen esityksesté poiketen tiedustelumenetelmdi koskevaa lupa-asiaa
kisiteltdisiin ainakin 14dhtokohtaisesti esimerkiksi oikeudenkdymiskaaren 2 luvun 11 §:n
mukaisessa kahden tuomarin kokoonpanossa. Tilld arvioitiin olevan merkitystd oikeusturvan
toteutumisen suhteen tiedusteluasioita tuomioistuimessa kasiteltdesséd (ks. PeVM 4/2018 vp, s.
8). Toisessa siviilitiedustelulainsdddantdd koskeneessa lausunnossaan perustuslakivaliokunta
(PeVL 75/2018 vp s. 3-4) katsoi, ettd lupa-asioita koskevan kokoonpanon vahvistaminen on
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omiaan turvaamaan paremmin oikeusturvan toteutumista lupa-asiaa harkittaessa. Valiokunnan
nikemyksen mukaan luvan myontdmistd koskeva pditds on aivan ratkaisevassa asemassa
oikeusturvan toteutumisessa. Valiokunnan ndkemyksen mukaan sdidnnds tulisi muuttaa
voimassa olevaan lakiin sisdltyvdan muotoon.

Mietinnossddn hallintovaliokunta (HaVM 36/2018 vp s. 63—64) viittasi lakivaliokunnan (LaVL
32/2018 vp s. 11-13) ndkemykseen, ettd tiedustelumenetelméa koskevan lupa-asian kisittelyssa
ei ole perusteltua eikd tarpeen, ettd tuomioistuin pééttdisi asiasta padsdantoisesti kahden
tuomarin kokoonpanossa, vaan hallituksen esityksessd ehdotettua ldhtokohtaa yhden tuomarin
kokoonpanosta voidaan pitié tarkoituksenmukaisena ja riittdvana. Hallintovaliokunnan mukaan
tiedustelumenetelmid koskevaa lupa-asiaa kisittelevdn tuomioistuimen kokoonpanoa
arvioitaessa oli lisdksi otettava erityisesti huomioon, ettd tiedusteluvalvontavaltuutetulla on
oikeus osallistua tiedustelumenetelmdi koskevan lupa-asian késittelyyn ja kayttaa kasittelyssa
puheoikeutta. Lakivaliokunnan antamaan lausuntoon viitaten arvioitiin edelleen, etti 1ahtokohta
kahden tuomarin kokoonpanosta tiedustelumenetelmdd koskevan lupa-asian késittelyssd voi
myos asian laadun ja kiireellisyyden kannalta olla lakivaliokunnan mukaan tarpeettoman raskas,
silld tiedustelumenetelmié on useita erilaisia. Harkinnassa hallintovaliokunta paétyi kuitenkin
ehdottomaan perustuslakivaliokunnan esittiméé voimassa olevan lain muotoilua.

Arvioitaessa sitd, kuinka mahdollisuudesta vahvennetun kokoonpanon kayttoon sdddetddn
rikostiedustelukeinojen osalta laissa, tulee kokonaisarvioinnissa huomioon otettavaksi useita
seikkoja. Yhtdiltd vakava rikollisuus rikostiedustelun kohteita yhdistidvini tekijand on
epamairdisempi kuin yksiloidyt rikokset, joihin salaisen tiedonhankinnan toimivaltuudet on
perinteisesti kytketty. Myds mahdollisuus kohdistaa rikostiedustelukeinoja ryhmiin ja
henkil6ihin, joiden ei arvioida osallistuvan rikolliseen toimintaan, puoltaisi vahvennetun
kokoonpanon edellyttdmisté. Toisaalta tulee otettavaksi huomioon se, ettd rikostiedustelukeinot
ovat péddosin samoja kuin poliisilain 5 luvussa ja pakkokeinolaissa sdddetyt keinot. Myos
keinojen kdyton perusteena olevat uhkat ovat yhteiskunnallisena ilmidnd osa vakavaa
rikollisuutta aivan samoin kuin estettdvét ja selvitettdvét rikokset, joihin liittyvid toimivalta-
asioita on jo pitkdén ollut tuomioistuinten késiteltdvani. Téssd suhteessa ei ole kyse uudesta tai
tuomioistuimen ndkokulmasta erityisen poikkeavasta tehtdvéikentdstd. Edelleen, vaikka on
katsottu perustelluksi keskittdd tuomioistuinmenettely yhteen kérdjdoikeuteen, kokoonpanon
vahvistamisen méiérittiminen lainsdddanndssd pddsddnnoksi saattaisi olla hallinnollisesti ja
resurssien kayton kannalta perusteettoman raskas menettely. Oikeusturvan toteutumisen
kannalta on my0s merkittivéds, ettd tiedusteluvalvontavaltuutetulle esitetddn ldsndolo- ja
puheoikeutta rikostiedustelukeinoja koskeviin tuomioistuinkésittelyihin. Momentissa ei néin
ollen ehdoteta erikseen sdddettdviksi mahdollisuudesta kokoonpanon vahvistamiseen.
Vahventaminen olisi kuitenkin mahdollista oikeudenkdymiskaaren 2 luvun 11 §:n perusteella,
mikali se katsotaan tarpeelliseksi.

Pykéldn 2 momentin mukaan rikostiedustelukeinon kaytt6d koskeva vaatimus olisi otettava
viipymaéttd tuomioistuimessa kasiteltdvéksi vaatimuksen tehneen tai hinen méadradménsa asiaan
perehtyneen virkamiehen ldsné ollessa. Asia olisi my0s ratkaistava kiireellisesti.

Pykalian 3 momentin mukaan kisittely voitaisiin pitdd myos kdyttden videoneuvottelua tai muuta
soveltuvaa teknistd tiedonvélitystapaa, jos kisittelyyn osallistuvilla on puhe- ja ndkoyhteys
keskenddn. Sdannds mahdollistaisi asioiden joustavan kisittelyn. Mahdollisuus jarjestda
kasittely myos kéyttden videoneuvottelua tai muuta soveltuvaa teknistd tiedonvilitystapaa
hyddyntéen olisi vastaava kuin pakkokeinolain 10 luvun 43 § 2 momentissa seki poliisilain 5
luvun 45 § 2 momentissa seki poliisilain 5 a luvun 3 momentissa.
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Pykélédn 4 momentin mukaan asiassa annettuun paédtokseen ei saisi hakea muutosta valittamalla.
Paatoksestd saisi ilman méairdaikaa kannella Helsingin hovioikeudelle. Kantelu olisi késiteltdvi
kiireellisend. Myos tiedusteluvalvontavaltuutetulla olisi oikeus kannella lupa-asiassa annetusta
paitoksestd. Ehdotettu sddntelyratkaisu, jonka mukaan paitoksestd ei voida valittaa, vaan
muutoksenhaku tapahtuu kanteluteitse, vastaisi poliisilain 5 luvun 45 §:n 5 momentissa ja 5 a
luvun 35 §:n 6 momentissa sekd pakkokeinolain 10 luvun 43 §:n 5 momentissa omaksuttua
sdantelyd. Kantelut ehdotetaan keskitettdviksi Helsingin hovioikeuteen vastaavasti kuin
ensivaiheen késittelyt on keskitetty Helsingin kérdjaoikeuteen. Myos kantelu olisi késiteltava
kiireellisesti.

Pykildn 5 momentin mukaan asia ratkaistaisiin kuulematta rikostiedustelukeinon kohteena
olevaa 5 §:ssé tarkoitettua henkildd taikka katseltavan tilan haltijaa. Késiteltdessd vapautensa
menettineen teknistd katselua koskevaa asiaa, olisi henkildd siilyttidvin laitoksen edustajalle
varattava tilaisuus tulla kuulluksi, jollei se ole hdnen aikaisempi kuulemisensa huomioon ottaen
tarpeetonta. Ehdotettu sddntelyratkaisu vastaisi ldhtokohtaisesti poliisilain 5 luvun 45 §:n 4
momenttia ja pakkokeinolain 10 luvun 43 §:n 4 momenttia.

Vaikka tdmédn luvun rikostiedustelukeinoja koskevat asiat késitellddn 1&htokohtaisesti
noudattaen poliisilain 5 luvun ja pakkokeinolain 10 luvun salassapitoa koskevia
sdantelyratkaisuja, on pykédlin 6 momentissa painotettu erdisiin henkilStiedustelukeinoihin
liittyvid korostettuja salassapitotarpeita. Sidnnds vastaisi poliisilain 5 luvun 45 §:n 6 momenttia
ja pakkokeinolain 10 luvun 43 §:n 6 momenttia sddnndksid ndiden tilanteiden osalta.

15 §. Rikostiedustelukeinolla hankittujen tietojen kdyttdminen. Pykildssd séddnneltdisiin
rikostiedustelukeinolla hankitun tiedon kiytostd Poliisihallituksen alaisessa poliisissa. Pykéldan
1 momentin mukaan rikostiedustelukeinolla hankittuja tietoja saisi kayttdd 3 §:ssd tarkoitetun
uhkan torjumiseksi sekd rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi.

Jonkin ehdotetussa 3 §:ssd tarkoitetun uhkan torjumiseksi hankittua rikostiedustelukeinolla
hankittua tietoa voisi kdyttdd myos muiden 3 §:ssd mainittujen uhkien torjumiseksi. Vaikka tieto
olisi hankittu esimerkiksi jarjestdytyneeseen rikollisuuteen kohdistuvalla
rikostiedustelukeinojen kaytolld, tietoa voitaisiin hyddyntdd esimerkiksi oikeusvaltion
perustoimintoihin kohdistuvan poikkeuksellisen vakavan ja laajamittaisen korruption ja sen
muodostaman uhkan torjumisessa. Tiedon kiyttdminen uhkan torjumiseksi sallisi tiedon kéyton
5 b luvun nojalla tehtidvien rikostiedustelukeinoja koskevien vaatimusten ja péétosten
perusteluissa. Tiedon kéyttdmiselld uhkan torjumiseksi viitattaisiin my6s muun muassa
nikyvédn poliisitoimintaan tai poliisin lupahallinnon toimenpiteisiin siséltden tiedon kéyton
lupapédédtoksen  perusteluissa sekd  konkreettisiin  uhkan torjumiseen kiytettiviin
vaikuttamiskeinoihin siltd osin kuin kyse ei ole poliisitoiminnan suuntaamisesta. Tiedon
kayttdmisend suuntaamistarkoituksessa pidettdisiin esimerkiksi uhkaa koskevaa analyysid ja
tilannekuvatyota.

Kaikkien 3 §:ssé mainittujen uhkien arvioidaan olevan vakavaa rikollisuutta ilmentivid uhkia.
Ehdotettu sédéntely vastaisi siis perusratkaisultaan poliisilain 5 luvun 54 §:n 1 momenttia ja
pakkokeinolain 10 luvun 56 §:n 1 momenttia, joiden mukaan yliméérdistd tictoa saa kéyttia
rikoksen selvittimisessé, jos tieto koskee sellaista rikosta, jonka estdmisessa tai tutkinnassa olisi
saatu kayttda sitd poliisilain 5 luvun mukaista tiedonhankintakeinoa tai pakkokeinoa, jolla tieto
on saatu. Poliisilain 5 luvun 53 §:n ja pakkokeinolain 10 luvun 55 §:n mukaan ylimééréisella
tiedolla tarkoitetaan muun muassa tietoa, joka koskee muuta rikosta kuin sitd, jonka tutkintaa,
estdmistd tai paljastamista varten lupa tai padtds on annettu.
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Vastaavasti kuin mainituissa poliisilain ja pakkokeinolain yliméiriistd tietoa koskevissa
sdannoksissi, rikostiedustelukeinolla hankittuja tietoja saisi aina kayttdd pykélédn ensimmaisen
momentin nojalla my6s rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi. Rikoksen
estimiselld tarkoitetaan poliisilain 5 luvun 1 §:n 2 momentin mukaan toimenpiteitd, joiden
tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilén toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hdnen
syyllistyvin rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd
valittdmasti aiheutuvaa vahinkoa tai vaaraa. Toiminnan suuntaamista juridisena késitteend on
kuvattu 19 §:n sddnnoskohtaisissa perusteluissa. Rikoksen estdmistd koskevalla perusteella ei
voitaisi kayttad rikostiedustelutietoa esimerkiksi ampuma-aseluvan peruuttamisen perusteena.
Sen sijaan tietoa voitaisiin hyddyntdd ampuma-aselupienkin osalta suuntaamiskéytossa.

Ehdotetun 5 b luvun 1 §:n mukaisesti uhkaperusteisen rikostiedustelun tavoitteena on hankkia
tietoa vakavasta rikollisuudesta, jotta vakavan rikollisuuden muodostama uhka pystyttéisiin
torjumaan. Mikali uhka kuitenkin konkretisoituisi yksittdiseksi estettdvéksi 3 §:ssd yksilditya
uhkaa ilmentdvdksi teoksi, on sddntelyn tavoitteet huomioon ottaen valttimatontd, ettd
uhkaperusteisella rikostiedustelulla saatua tietoa voitaisiin kdyttdd myds konkreettisen
estettédvin rikoksen estdmiseksi ja toteutumassa olevan uhkan torjumiseen téhtddvén poliisin
toiminnan suuntaamiseksi. Vastaavasti kuin viitatuissa poliisilain 5 luvun ja pakkokeinolain 10
luvun yliméaraista tietoa koskevissa sdédnndksissé, tietojen kayttdminen olisi mahdollista myos
muiden kuin 3 §:ssd yksildityihin uhkiin liittyvien rikosten estdmiseksi ja poliisin toiminnan
suuntaamiseksi.

Pykélédn 2 momentin mukaan tietoja saisi aina kayttdd syyttomyyttd tukevana selvityksend seké
hengelle, terveydelle tai vapaudelle aiheutuvan merkittivin vaaran taikka huomattavan
ympdristd-, omaisuus- tai varallisuusvahingon estdmiseksi. Nédiden kéyttotilanteiden osalta
ehdotettu sééntely vastaisi yliméérdisen tiedon kayttod sddntelevid poliisilain 5 luvun 54 §:n 4
ja 5 momentteja sekd pakkokeinolain 10 luvun 56 §n 4 ja 5 momentteja.
Rikostiedustelukeinolla hankittujen tietojen kdyttdminen vaaran ja vahingon torjumiseen voi
luonnollisesti limittyéd joissakin tilanteissa uhkan torjumiseen tdhtddvén tiedon kéyttdmisen
kanssa.

Rikostiedustelukeinolla hankitun tiedon kayttiminen rikoksen estdmiseksi ja vaaran tai
vahingon torjumiseksi mahdollistaisi tiedon kédyttdimisen my0s poliisilain 5 luvun mukaisten
rikoksen estdmiseksi taikka vaaran tai vahingon torjumiseksi kéytettdvien salaisten
tiedonhankintakeinojen lupavaatimusten ja péadtdsten perusteluissa. Tatd on pidettdvénd
valttiméttoméanid sen varmistamiseksi, ettd poliisilain 5 luvun mukaista tiedonhankintaa
toteuttavalla taholla on tosiasialliset mahdollisuudet hyodyntda saamaansa tietoa konkreettisen
rikoksen estdmiseksi taikka vaaran tai vahingon torjumiseksi. Muu ratkaisu johtaisi varsin usein
siihen tilanteeseen, ettd rikoksen estdmisesta taikka vaaran tai vahingon torjumisesta vastaavilla
poliisimichilld ei olisi kéytettdvissddn tehokkaita kdytinndn toimenpiteitd tavoitteeseen
padsemiseksi.

Pykéldn 3 momentissa sdidettdisiin rikostiedustelukeinoilla hankitun tiedon kayttdmisesté
rikoksen selvittdmiseksi ja paljastamiseksi. Momentin mukaan rikostiedustelukeinolla
hankittua tietoa saisi kdyttdd, jos se on valttdmatontd poliisilain 5 luvun 3 §:ssd tarkoitetun
rikoksen paljastamiseksi taikka pakkokeinolain 10 luvun 3 §:n 2-5 momentissa tarkoitetun
rikoksen selvittimiseksi. Liséksi rikostiedustelutietoa voitaisiin  kdyttdd virkamichen
vikivaltaisen vastustamisen, torkedn lahjuksen antamisen kansanedustajalle, vikivaltaisen
mellakan johtamisen, torkeén yleisvaaran tuottamuksen, torkedn lahjuksen ottamisen
kansanedustajana tai  torkedn luonnonsuojelurikoksen selvittdmiseksi. Péétettidessd
rikostiedustelukeinolla hankitun tiedon kayttdmisestd rikoksen selvittdmiseksi huomioon ei
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tarvitsisi ottaa pakkokeinolain 10 luvun 3 §:n 3-5 momentteihin siséltyvii lisdkriteereja (liityntd
liikke- tai ammattitoimintaan, tavoiteltu erityisen suuri hyoty, erityinen suunnitelmallisuus,
kohdistuminen kahdeksaatoista vuotta nuorempaan lapseen). Poliisilain 5 luvun 1 §:n 3
momentissa sdddetddn, ettd rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden
tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §mn 1
momentissa tarkoitettua perustetta, kun henkilén toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan olettaa, etti rikos on tehty. Poliisilain 5 luvun mukaisia
salaisia tiedonhankintakeinoja saadaan 5 luvun 3 §:n nojalla kayttdd pykéldssd yksiloityjen
maanpetosrikosten ja terrorismirikosten paljastamisessa. Téssd esityksessd 3 §:44n ehdotetun
lisdyksen mukaisesti salaisia tiedonhankintakeinoja voitaisiin jatkossa kayttdd myos sellaisten
rikosten paljastamisessa, joista sdddetty ankarin rangaistus on véhintdin kymmenen vuotta
vankeutta, sekd torkeén kiristyksen paljastamisessa.

Poliisilain 5 a luvun 44 §:n 5 momentin mukaan suojelupoliisi saa aina ilmoittaa toimivaltaiselle
viranomaiselle tiedustelumenetelmén kiyton avulla havaitusta jo tehdysta tai vield estettdvissa
olevasta seuraavista rikoksista: tuottamuksellinen turvallisuussalaisuuden paljastaminen,
maanpetoksellinen  yhteydenpito, laiton  sotilaallinen  toiminta, = matkustaminen
terrorismirikoksen tekemistd varten ja terrorismirikoksiin liittyvd julkinen kehottaminen.
Edellytyksend on, ettd tiedon luovuttamisella voidaan olettaa olevan erittiin tdrked merkitys
rikoksen estdmiselle tai selvittdmiselle. Tiedon luovutuksen katsotaan téllaisissa tilanteissa
olevan yhteensopiva kansallista turvallisuutta ja maanpuolustusta uhkaavien rikosten
estdmiseen, paljastamiseen tai selvittimiseen liittyvan tiedon kayttotarkoituksen kanssa (HE
29/2025 vp s. 15) Vastaavasti myoskédn rikostiedustelukeinoilla hankittujen tietojen kayttod
poliisilain 5 luvun 3 §:ssé tarkoitettujen rikosten paljastamiseen ei ole perusteltua rajoittaa,
koska kdytdn voidaan katsoa olevan yhteensopivaa alkuperdisen kayttotarkoituksen kanssa.
Toisaalta rikostiedustelukeinoilla hankittujen tietojen kédyttdd 5 luvun 3 §:44n kirjattuja rikoksia
laajemmin rikoksen paljastamiseksi ei ehdoteta, koska esitutkintaa edeltdvaédn tutkintaan ja
erityisesti  rikoksen  paljastamiseksi  tehtdvddn salaiseen tiedonhankintaan tulee
oikeusturvasyisti suhtautua erittdin pidattyvaisesti (HE 224/2010 vp s. 90).

Siitd huolimatta, ettd uhkaperusteissa rikostiedustelussakin on viime kédessd kyse
rikostorjunnasta, ehdotetaan tietojen kayttéd rikoksen selvittdmisessd rajattavaksi
pakkokeinolain 10 luvun 3 §:n 2—5 momentissa mainittuihin telekuuntelun perusterikoksiin seké
virkamiehen vékivaltaisen vastustamisen, torkedn lahjuksen antamisen kansanedustajalle,
vékivaltaisen mellakan johtamisen, torkedn yleisvaaran tuottamuksen, torkedn lahjuksen
ottamisen kansanedustajana ja torkeén luonnonsuojelurikoksen selvittdimiseen. Telekuuntelu on
mahdollista ldhtokohtaisesti vain torkeiden rikosten selvittdmiseksi (HE 222/2010 vp s. 21) ja
viitatussa pakkokeinolain 10 luvun sdénnoksessd yksildityjen rikosten sekd ehdotetussa
kohdassa nimenomaisesti mainittujen rikosten voidaan arvioida ilmentdvin sitd yksilon ja
yhteiskunnan turvallisuutta uhkaavaa vakavaa rikollisuutta, jota ehdotetun 5 b luvun mukaisilla
toimivaltuuksilla pyritddn torjumaan. Poliisilain kokonaisuudistuksen yhteydessd annetun
perustuslakivaliokunnan lausunnon (PeVL 67/2010 vp s. 4) mukaan yksilon tai yhteiskunnan
turvallisuutta vaarantavien rikosten piiriin kuuluvat perusoikeusuudistuksen esitdiden mukaan
esimerkiksi huumausainerikokset, torkedt vikivaltarikokset sekd maan- ja valtiopetosrikokset
(HE 309/1993 vp, s. 54). Mydhemmisséd lausunnoissaan perustuslakivaliokunta on katsonut
my0s torkedn tietoliikenteen hédirinndn, torkedn tietojarjestelmén hairinndn, torked ampuma-
aserikoksen sekd tiettyjen korruptio- ja virkarikosten (HE 217/2022 vp, s. 148 ja 151) olevan
perustuslain 10 §:n 4 momentissa tarkoitettuja yksilon tai yhteiskunnan turvallisuutta
vaarantavia rikoksia.

Rikostiedustelukeinoilla hankittujen tietojen kadyttd ehdotetaan siis rajattavaksi telekuuntelun
perusterikosten sekd erdiden muiden edelld mainittujen yksildityjen rikosten selvittdmiseen.
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Sdannds ei siis mahdollista esimerkiksi rikostiedustelukeinona kdytetyn suunnitelmallisen
tarkkailun keinoin saatujen tietojen kéayttod sellaisen rikoksen selvittimiseksi, jonka
selvittdmisessé ei ole mahdollista hyddyntéa telekuuntelua, vaikka suunnitelmallisen tarkkailun
kéyttdminen kyseisen rikoksen selvittdmiseksi olisikin sinénsd mahdollista. LéhtSkohtaisesti
mahdollinen on my®s tilanne, jossa ehdotetun poliisilain 5 b luvun keinoin torjuttava vakava
rikollisuus liittyy salakuljetukseen (ks. PeVL 49/2014 vp s. 3-4), joka ei kuitenkaan ole
telekuuntelun perusterikos. Mikili téllaisessa tilanteessa uhka etenisi toteutuneen
salakuljetusrikoksen tasolle, rikostiedustelukeinolla hankittua tietoa ei voisi kayttid rikoksen
selvittdmisessa.

Tietojen kayttdminen rikoksen selvittimiseksi on valttimatontd esimerkiksi tilanteissa, joissa
tietoa, joka on hankittu rikostiedustelukeinolla, ei ole hankittavissa muilla keinoin tai tiedon
hankkiminen aiheuttaisi kohtuutonta vaivaa taikka edellyttdisi muihin luonnollisiin tai
oikeushenkildihin kohdistuvien tiedonhankinta- tai pakkokeinojen kayttod. Kyse voi
esimerkiksi olla siit4, ettd rikostiedustelukeinona kaytettdvissd suunnitelmallisessa tarkkailussa
on havaittu henkilon litkkuvan alueella, josta on 16ydetty tutkittavana olevan henkirikoksen
uhri, eikd henkildn liitkkumista voidaan vahvistaa jélkikéateisesti muilla keinoin.

Siltd osin kuin tiedon kdyttdminen olisi mahdollista rikoksen paljastamiseksi tai selvittimiseksi,
tiedon kéyttiminen olisi mahdollista myds poliisilain mukaisten tiedonhankintakeinojen ja
pakkokeinolain mukaisten pakkokeinojen vaatimusten ja padidtosten perusteluissa (ks. HE
202/2017 s. 95). Tietojen kayttdminen rikoksen selvittdmiseksi kattaa siis muunkin kayton kuin
rikosasian todisteena kédyttdmisen. Toisaalta tietojen kéyttdminen rikoksen selvittdmiseksi tai
paljastamiseksi on kéyttotarkoituksena osittain paéllekkdinen niiden tilanteiden kanssa, joissa
tietoa kéytetddn poliisin toiminnan suuntaamiseksi. Tietojen kdyttdmiseen poliisin toiminnan
suuntaamiseksi ei kuitenkaan liity vastaavia rajoituksia kuin tietojen kéyttimiseen rikoksen
selvittdmiseksi, joten tietojen kéyttdminen lievempien rikosten esitutkinnan suuntaamiseksi
olisi mahdollista.

Pykildn 4 momentin mukaan toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla
hankitun tiedon kdyton rajoituksista sdéddettiisiin ehdotetun 5 b luvun 19 §:ssd. Toiminnan
suuntaamiseksi kaytettdvén tiedon kéyttorajoituksista sdddettiisiin erillisessa pykélédssd, koska
kayttorajoitukset kattavat myos 16 §:ssd ja 18 §:ssé tarkoitetut tilanteet.

16 §. Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle.
Pykildssd sdddettdisiin poliisin oikeudesta luovuttaa rikostiedustelukeinoilla hankittuja tietoja
toisille viranomaisille. Toisilla viranomaisilla viitattaisiin ldhtokohtaisesti kaikkiin
viranomaisiin, jotka eivit ole osa Poliisihallituksen alaista poliisia. Tiedon luovuttaminen olisi
harkinnanvaraista eli poliisilla ei olisi velvollisuutta luovuttaa rikostiedustelukeinoilla
hankittuja tietoja muille viranomaisille, vaikka siihen olisi ehdotetun sddnndksen nojalla oikeus.
Syyttdjalla on Syyttdjalaitoksesta annetun lain (32/2019) 22 §:n nojalla oikeus saada
salassapitosdénnosten estdmatti oikeus maksutta viranomaiselta ja julkista tehtédvéa hoitamaan
asetetulta yhteisoltd virkatehtdvien suorittamista varten tarpeelliset tiedot ja asiakirjat, jollei
sellaisen tiedon tai asiakirjan antamista syyttdjille tai tietojen kéyttdmisté todisteena ole laissa
kielletty tai rajoitettu. Sdannoksen perusteella syyttdjalla olisi oikeus saada esitutkintalain 2
luvun 4 §:n 1 ja 2 momentissa tarkoitetun rikoksen selvittimiseksi, mikéli kyse on sellaisesta
rikoksesta, jonka selvittimiseksi rikostiedustelukeinolla saatuja tietoja voidaan 15 §:n 3
momentin mukaan kayttaa.

Pykéldn [ momentin mukaan poliisi saisi salassapitosddnndsten estiméttd luovuttaa
rikostiedustelukeinolla  hankittuja tietoja oma-aloitteisesti tai pyynnostd sellaiselle
viranomaiselle, jolla on toimivalta uhkan torjumiseksi tarvittavan toimenpiteen toteuttamiseksi,
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jos se on vélttimatontd 3 §:ssé tarkoitetun uhan torjumiseksi. Ehdotetun poliisilain 5 b luvun
mukaisilla toimivaltuuksilla edistetdén keskusrikospoliisin mahdollisuuksia hankkia tietoja
vakavammista rikollisuuden muodostamista tdrkeisiin yksityisiin ja yleisiin etuihin
kohdistuvista uhkista. Ehdotettu sdéntely edistéisi erityisesti keskusrikospoliisin
tiedonhankinta- ja tiedonkésittelymahdollisuuksia, mutta ei siséltdisi sdénnoksid uhkien
torjumisessa kaytettdvisti vaikuttamiskeinoista. Uhkien torjumiseksi tarvittavat keinot tulisikin
ratkaistavaksi tapauskohtaisesti ja uhkan ldhteeseen vaikuttamisessa voisi olla tarpeen tukeutua
muihin viranomaisiin. Muiden viranomaisten toimet uhkien torjumiseksi tulisi kuitenkin
toteuttaa viranomaisen tehtévien ja niiden hoitamiseksi sdddettyjen toimivaltuuksien puitteissa.

Uhkien moninaisuuden takia uhkien torjumisessa tarvittavien viranomaisten yksildinti
lakitasolla ei ole mahdollista. Uhkien luonteesta riippuen tietoja tulisi ehdotetun momentin
nojalla luovutettavaksi esimerkiksi maahantuloviranomaisille, maankéayttdviranomaisille,
useille eri lupaviranomaisille, julkisia avustuksia myontiville viranomaisille, verohallinnolle,
sosiaaliviranomaisille tai kriittisen infrastruktuurin suojaamiseen osallistuville viranomaisille.
Arvioidessaan tiedon luovutuksen perusteita poliisin tulisi kuitenkin varmistaa, ettd tiedon
vastaanottavan viranomaisen kaytettivissd olevat toimivaltuudet mahdollistavat kyseissa
tilanteessa uhkan torjumiseen téhtadvien vaikuttamiskeinojen kayton.

Vastaavasti myoskdin luovutettavien tietojen yksityiskohtainen luettelointi ei ole mahdollista
lakitasolla. Joissakin tilanteissa yleisen tason ilmoitus uhkasta voisi mahdollistaa toisessa
viranomaisessa riittdvit toimet uhkan torjumiseksi, kun taas toisissa tilanteissa tehokkaat
vaikuttamiskeinot edellyttdisivit esimerkiksi uhkaan liittyvéan henkildn tai yrityksen yksildintia.

Momentti mahdollistaisi sekd oma-aloitteisesti ettd pyynnostd tapahtuvan tietojen
luovuttamisen. Esimerkiksi jérjestdytyneeseen rikollisuuteen kytkeytyvit uhkat tulevat
tyypillisesti ensin keskusrikospoliisin tietoon, jolloin viranomaisyhteistyd kéaynnistyisi
keskusrikospoliisin aloitteesta, kun taas esimerkiksi ympéristoon kohdistuvien vakavan
rikollisuuden muodostamat uhkat voivat ilmetd myds muiden viranomaisten tydsséd, jolloin
tietojenvaihto voi perustua toisen viranomaisen pyyntoon. Mikili tietojen luovuttaminen
tapahtuisi toisen viranomaisen pyynndsté, rikostiedustelukeinolla hankittuja tietoja luovuttavan
poliisin tulisi kuitenkin ennen tietojen luovuttamista varmistua siitd, ettd tietojen
luovuttamisella edistetdén 3 §:n mainitun uhkan torjumista.

Tietojen luovuttamisen tulisi olla vilttdmatontd uhkien torjumiseksi eli tietojen luovuttamisen
mahdollistamien toisen viranomaisen toimien tulisi olla oletettavasti tehokkaita uhkan
torjumiseksi. Toisaalta edellytettdisiin, ettd poliisin omia toimintavaihtoehtoja uhkan
torjumiseksi ei voida pitdd oletettavasti tehokkaina uhkan torjumiseksi. Kynnystd tietojen
luovuttamisella ei tulisi kuitenkaan nostaa liian korkealle, koska mahdollisimman varhaisessa
vaiheessa tapahtuvalla tietojen vaihdolla ja viranomaisyhteistydon kdynnistimiselld voidaan
olettaa merkittivisti parannettavan mahdollisuuksia késilld olevan uhkan torjumiseen.

Pykéldn 2 momentin mukaan poliisi saisi salassapitosddnndsten estiméttd luovuttaa
rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai pyynnostd, jos se on
yksittdistapauksessa  vilttdmdtontd, muulle esitutkintaviranomaiselle sen toiminnan
suuntaamiseksi ja rikoksen estdmiseksi, Puolustusvoimien Pddesikunnalle sen toiminnan
suuntaamiseksi ja rikoksen estdmiseksi, muulle esitutkintaviranomaiselle pakkokeinolain 10
luvun 3 §:n 2-5 momentissa tarkoitetun rikoksen selvittimiseksi, suojelupoliisille sen estdmis-
ja paljastamistoimivaltaan kuuluvan rikoksen estdmiseksi ja paljastamiseksi sekd kansallisen
turvallisuuden suojaamiseksi ja sotilastiedustelusta annetun lain 11 §:ssd tarkoitetulle
sotilastiedusteluviranomaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi.
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Momentin [ ja 3 kohtien mukainen oikeus tietojen luovuttamiseen muille
esitutkintaviranomaisille vastaisi ehdotetun 15 §:n sidéntelya siitd, miten rikostiedustelukeinoilla
hankittua tietoa voidaan kéayttdd rikoksen estimiseksi ja selvittimiseksi sekd
esitutkintaviranomaisen toiminnan suuntaamiseksi. Mainitut 1 ja 3 kohdat eivdt mahdollista
tietojen luovuttamista rikoksen paljastamiseksi, koska muilla esitutkintaviranomaisilla ei ole
vastaavia mahdollisuuksia toimivaltuuksien kéyttoon rikoksen paljastamiseksi kuin poliisilla.

Rikostorjunnan yleisviranomaisena poliisin asiallinen toimivalta kattaa kaikki rikokset, mutta
joidenkin rikoslajien kohdalla muut esitutkintaviranomaiset osallistuvat merkittdvalla
panoksella rikostorjuntaty6hon. Tietosuojan, tietojen kdyttotarkoituksen ja tietojen kéasittelyn
nikodkulmasta ei arvioida olevan merkitystd silld, miten viranomaisten vélisessi tyonjaossa eri
tyyppisten rikosten torjuntavastuut on jaettu. Ehdotetulla sddnndkselld ja sen mahdollistavalla
tietojen vaihdolla estettdisiin jossakin mddrin my0s turvallisuusviranomaisten tiedossa jo
olevien seikkojen selvittimiseen tdhtddvien pakkokeinojen pééllekkédinen kayttd. Ehdotettu
sdantely on yhdenmukainen henkilétietojen kisittelystd poliisitoimessa annetun lain 21 §:n
kanssa, jonka nojalla poliisi saa salassapitosddnndsten estdméttd luovuttaa teknisen
kayttoyhteyden avulla tai tietojoukkona mainitun lain 5-9, 11 ja 12 §:ssd tarkoitettuja
henkil6tietoja suojelupoliisille, Tullille, Rajavartiolaitokselle, Puolustusvoimille, syyttéjélle,
tuomioistuimille,  Oikeusrekisterikeskukselle, = Rikosseuraamuslaitokselle ja  muulle
rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssé tarkoitettua viranomaisen laissa sédédettyd tehtdvaa varten.

Momentin 2 kohdan mukaan poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja
Puolustusvoimien Piadesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi.
Kohdalla viitataan niihin tehtéviin, jotka ilmenevit sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 93 §:std. Sen mukaan Padesikunnan tehtdvini on sotilaallisen
maanpuolustuksen alalla havaita, estdd ja paljastaa laitonta sotilaallista tiedustelutoimintaa seka
sellaisia rikoksia, jotka voivat muutoin uhata maanpuolustusta, valtio- ja yhteiskuntajarjestysta
tai valtakunnan sisdistd tai ulkoista turvallisuutta. Sddnnoksen mukaan keskusrikospoliisi
huolehtii 1 momentissa tarkoitettujen rikosten selvittdmisesté. Lain 111 §:n 1 momentin mukaan
Péadesikunnalla on oikeus saada viranomaiselta sekd julkista tehtdvdd hoitamaan asetetulta
yhteisoltd ja henkiloltd Péadesikunnan rikostorjuntatehtévin suorittamiseksi valttdmattomat
tiedot ja asiakirjat maksutta ja salassapitosddnndsten estdmaétts, jollei tiedon tai asiakirjan
antamista Péddesikunnalle tai tietojen kayttdd todisteena ole laissa kielletty tai rajoitettu.
Pédesikunnan tietojensaantioikeuden koskiessa rikostiedustelukeinolla hankittuja tietoja
poliisin tulee ennen tietojen luovuttamista arvioida luovutettavien tietojen valttiméattomyys
Pédesikunnan rikostorjuntatehtivin kannalta. Pyydetyille tiedoille voidaan myds asettaa 18
§:ssd tarkoitettu harkinnanvarainen kéyttorajoitus, mik4 estid tietojen luovuttamisen rajoituksen
estiessd tiedon kdyton todisteena. Ehdotetun 18 §:n nojalla asetettu kdyttdrajoitus rinnastuu
siten laissa asetettuun kieltoon tai rajoitukseen.

Myos momentin 1 ja 2 kohtien nojalla tapahtuva rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toisille viranomaisille ndiden toiminnan suuntaamiseksi tulee perustua
tapauskohtaiseen vilttiméattomyysarviointiin. Luovutettavien tietojen tulee olla sellaisia, ettd
niiden voidaan perustellusti arvioida liittyvdn vastaanottavan viranomaisen Yyleisiin
rikostorjunnallisiin vastuisiin tai yksittdisen rikosasian hoitamiseen. Tietojen tulee myds olla
luonteeltaan sellaisia, ettd voidaan olettaa, ettd ne eivdt ole muutoin vastaanottavan
viranomaisen hallussa.

Momentin 4 ja 5 kohtien mukaan poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja
suojelupoliisille sen estdmis- ja paljastamistoimivaltaan poliisin hallinnosta annetun lain 10 §:n
perusteella kuuluvan rikoksen estamiseksi ja paljastamiseksi sekd kansallisen turvallisuuden
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suojaamiseksi  ja  sotilastiedustelusta  annetun  lain 11 §:ssd  tarkoitetulle
sotilastiedusteluviranomaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi.
Kohdat tdydentdvat muun muassa henkilGtietojen késittelystd poliisitoimessa annetun lain 52
§:sté ja henkil6tietojen kisittelystd Puolustusvoimissa annetun lain 37 §:std ilmenevia siviili- ja
sotilastiedusteluviranomaisten  laajoja  tiedonsaantioikeuksia.  Rikostiedustelukeinoilla
hankittujen tietojen luovuttaminen on kuitenkin harkinnanvaraista ja tietojen luovuttaminen on
ratkaistava tapauskohtaisesti, mitd ilmentdd muun muassa vaatimus tiedon luovuttamisen
valttiméattomyydesta.

Pykéldn 3 momentin mukaan poliisi saisi salassapitosddnndsten estimdttd aina luovuttaa
rikostiedustelukeinolla hankittuja tietoja esitutkintaviranomaiselle ja syyttdjélle syyttomyytta
tukevaksi selvitykseksi. Oikeuteen luovuttaa tietoa syyttomyyttd tukevaksi selvitykseksi ei
vaikuta se, ettd tiedon luovuttaminen vahvistaa jonkun toisen syyllisyyttd (HE 202/2017 vp s.
95). Siviilitiedustelua koskevassa lausunnossaan perustuslakivaliokunta (PeVL 35/2018 vp s.
23) on katsonut, ettd esitetty valiokunnassa arvioitavana ollut sééntely, jossa suojelupoliisi saisi
harkintansa mukaan luovuttaa tai olla luovuttamatta silld olevaa tietoa, jonka se tietdd olevan
syyttomyyttéd tukevaa, ei ole aivan asianmukainen oikeudenmukaista oikeudenkayntii koskevan
perustuslain 21 §:n kannalta. Viranomaisella tulisi lahtdkohtaisesti olla velvollisuus luovuttaa
syyttomyyttd tukeva tieto. Perustuslakivaliokunnan késityksen mukaan téllainen velvollisuus
aiheuttaa kuitenkin tarpeen tarkastella laajemminkin asiaan liittyvaa sdéntelyé.

Ehdotetun momentin mukaan poliisin harkintavalta rikostiedustelukeinolla hankitun
syyttomyyttd tukevan tiedon luovuttamisesta esitutkintaan rajoittuukin ldhinn sen arviointiin,
onko tiedon luovuttaminen vilttimétontd esimerkiksi esitutkinnan lopettamiseksi tai syytteen
jattdmiseksi nostamatta vai tulisiko téllainen ratkaisu tehtiviksi ilman merkittdvad viivettd,
vaikka tietoa ei luovutettaisikaan. Lisdksi harkinnanvaraista on se, missi muodossa
rikostiedustelukeinolla hankittu tieto luovutetaan. Joissakin tilanteissa esitutkintaan voidaan
toimittaa vain tieto rikostiedustelukeinoa kéayttdmalla tehdystd havainnosta ilman, ettd hankittua
tietoa sellaisenaan luovutetaan esitutkintaan.

17 §. Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen. Pykéldn mukaan poliisi
saisi salassapitosddnnOsten estdmdttd luovuttaa oma-aloitteisesti tai pyynndstd sellaisia
rikostiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittdistapauksessa painava
syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai
huomattavan ymparisto-, omaisuus- tai varallisuusvahingon estimiseksi taikka kansallisen
turvallisuuden suojaamiseksi.

Saddnnds vastaisi poliisilain 7 luvun 2 §:n 2 momenttia. Pykéldssd ei rajattaisi niitd tahoja,
kenelle tietoja voidaan sddnnoksessd mainitussa tarkoituksessa luovuttaa. Vaatimuksella
painavasta syystd korostetaan sitd, ettd ilmaisukynnyksen on oltava korkea eiké tietoja saisi
luovuttaa muissa kuin momentin asettamat edellytykset selvésti tayttdvissd tapauksissa (HE
224/2010 vp s. 147), joissa tiedon luovuttaminen on vaaran tai vahingon torjumisen edellytys
taikka korostetun tarpeellista valtion turvallisuuden varmistamiseksi. Toisaalta kun otetaan
huomioon tiedonluovutuksen tavoitteet néissd tilanteissa eli tirkeimpien oikeushyvien
suojaaminen, merkittdvien vahinkojen estiminen ja kansallisen turvallisuuden suojaaminen,
mitdén lisdedellytyksié tiedon kaytolle ei ehdoteta asetettavaksi.

Kasitteellisesti tiedon luovuttaminen kansallisen turvallisuuden suojaamiseksi on osin
paillekkiinen 16 §:n 2 momentin 2, 4 ja 5 kohtien kanssa.

18 §. Rikostiedustelutiedon kdiytolle erikseen asetettavat rajoitukset. Pykéldin mukaan
keskusrikospoliisi voisi paattdd, ettd rikostiedustelukeinolla hankittuja tietoja voi kiayttdd ja
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luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai poliisimiehen
hengen ja terveyden suojaamiseksi taikka poliisin taktisten tai teknisten menetelmien tai
kaynnissi olevan rikostiedusteluoperaation suojaamiseksi eiki erittdin tarked yleinen etu muuta
vaatisi. Syyttomyyttd tukevaan selvitykseen sisdltyvien tietojen kdyttdd ei kuitenkaan saa
rajoittaa.

Ehdotetun pykéldn keskeisend tarkoituksena on varmistaa, ettd kayttorajoituksen alaista
rikostiedustelukeinolla hankittua tietoa késitellddn niin, ettei se paljastu yleisolle tai
asianosaiselle. Asetetut kayttorajoitukset sitovat poliisin lisdksi my0s muita tahoja, joille
rikostiedustelukeinoilla hankittua tietoa voidaan 16 §:n tai 17 §:n nojalla luovuttaa.
Kayttorajoitukset asetettaisiin ldhtokohtaisesti sen jilkeen, kun tieto on jo hankittu, jolloin
arvioinnissa voitaisiin ottaa huomioon sekd tiedon ldhde ettd sen luonne. Kéayttorajoitus
voitaisiin poistaa vastaavassa menettelyssa kuin se asetetaan.

Ehdotettu sddntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 5 momenttia,
jonka mukaan rahanpesun selvittelykeskus voi asettaa rajoituksia ja ehtoja luovutettavien
tietojen kaytolle. Momentin perustelujen mukaan mahdollisuus asettaa kéyttorajoituksia
luovutettaville tiedoille vastaa henkildtietojen késittelyn yleisié periaatteita ja sen tarkoituksena
on varmistaa korkea henkildtietojen késittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilista tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytid oikeusapua vieraan
valtion viranomaiselta, on noudatettava, mitd Suomen ja vieraan valtion vililld voimassa
olevassa sopimuksessa taikka oikeusapua antaneen valtion asettamissa ehdoissa on maérétty
salassapidosta, vaitiolovelvollisuudesta, tietojen kéyton rajoituksista taikka Iuovutetun
aineiston palauttamisesta tai havittdmisestd. Sddnnoksen soveltamista koskee muun muassa
korkeimman oikeuden ratkaisu KKO 2006:11.

Poliisihallinnon sisdisesti on asetettu kdyttorajoituksia esimerkiksi henkil6tiedustelun keinoin
saaduille tiedoille, mutta rajoitukset eivit ole oikeudellisesti sitovia eikd niitd ole sellaiseksi
mielletty. Myoskdin yleisemmaét poliisihallinnon sisdiset ohjeet ja mairdykset médrittyjen
tietojen kdyton rajoittamiseksi eivit ole suojattavien intressien ndkokulmasta riittévid, koska ne
eivit sido esimerkiksi rikosasian syyttdjid, jotka voivat saada kayttorajoituksen alaisia seikkoja
tietoonsa poliisin ja syyttdjan esitutkintayhteistyon puitteissa.

Eduskunnan oikeusasiamies on tarkastuspdytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, ettd oikeudellisesti sitovia ja velvoittavia kéyttooikeusrajoituksia
voitaisiin asettaa pelkéstdén esity6lausumiin perustuen. Epdselvind on myos pidetty, miten
tillaisen rajoituksen mahdolliseen rikkomiseen voitaisiin oikeudellisesti  puuttua.
Kéyttorajoituksista ja suuntaamista koskevista rajoitteista sddtdminen laissa onkin perusteltua
rajoitusten oikeudellisen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen toteutumisen
varmistamiseksi.

Pykild koskee erityisesti tilanteita, joissa tietoa kiytetddn tai se luovutetaan kaytettdviksi
sellaisissa olosuhteissa, jossa muukin kéytté kuin toiminnan suuntaaminen olisi tdméin luvun
sddannosten perusteella mahdollista. Mikali rikostiedustelukeinolla hankittu tieto esimerkiksi
luovutetaan 16 §:n 2 momentin 2 kohdan mukaisesti rikoksen selvittdmiseksi, 1dhtokohtaisesti
tietoa voitaisiin kdyttdd ndyttond tai pakkokeinon perusteena. Esitetyn pykéldn perusteella
tiedon kdyttd voitaisiin kuitenkin tiedon vastaanottajaa velvoittavalla tavalla rajata toiminnan
suuntaamiseen, jolloin tietoa voitaisiin hydodyntdd niissd rajoissa kuin 19 §:ssd sdddetddn.
Vastaavasti rikoksen estdmiseksi luovutettavan tiedon kayttd voitaisiin rajata toiminnan
suuntaamiseen, minkd seurauksena tietoa ei voitaisi kéyttdd poliisilain 5 luvun mukaisten
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salaisten tiedonhankintakeinojen perusteena, vaikka tdmi ldhtokohtaisesti olisi mahdollista.
My®s toiselle viranomaiselle vaaran torjumiseksi luovutettavan tiedon kayttdd voitaisiin rajata
esitetyn pykéldn perusteella, jolloin vastaanottavan viranomaisen tulisi kdytta4 tietoa siten, ettd
tiedustelutieto ei paljastu yleisolle tai asianosaiselle. Viimeksi mainituissa tilanteissa tulee
luonnollisesti tehtdviksi kokonaisarviointi, jossa otetaan kidyton rajoittamisen perusteiden
lisdksi huomioon torjuttava vaara tai vahinko sekd olosuhteet muutoinkin. Yleisesti
kayttorajoituksista péétettdessd on pyrittdva ottamaan huomioon tiedon vastaan ottavan tahon
tosiasialliset mahdollisuudet toimia saamansa tiedon pohjalta siind méérin kuin se on
mahdollista sddnndksen tavoitteiden kannalta.

Pykildn mukaan kéyttorajoituksesta voidaan paéttid, jos se on tarpeen pykéldssa yksildityjen
tavoitteiden saavuttamiseksi. Kéyttorajoituksesta pédttdisi keskusrikospoliisi. Ehdotus
rakentuisi nykyisten poliisin salaisen tiedonhankinnan johto- ja valvontarakenteiden varaan,
mutta mahdollistaisi tarkemman pdatoksentekotahon maédrittimisen joko Poliisihallituksen
ohjauksella tai keskusrikospoliisin sisdisesti.

Tarpeellisuudella viitataan velvollisuuteen perustella pditds kayttorajoitusten tavoitteiden
kannalta. Kdyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai
poliisimiehen hengen ja terveyden suojaamiseksi. Sdidnnds tulisi sovellettavaksi esimerkiksi
tilanteissa, joissa tietoldhdetoiminnan tai peitetoiminnan keinoin hankittu tieto on luonteeltaan
sellainen, ettd sen ilmaiseminen asianosaisille voisi paljastaa tiedon ldhteen. Niissé tilanteissa
paljastumisesta aiheutuvat uhkat hengelle ja terveydelle ovat ldhes itsestddnselvyys. Poliisilain
kokonaisuudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta
kdytdnndn osoittaneen, ettd tiedonhankinnan kohteet pyrkivét selvittdmédn tarkoin eri
henkildiden roolit ja todellisen henkilollisyyden, kun esitutkintaviranomaisen heihin
kohdistavat toimenpiteet ovat paljastuneet. Tdimé puolestaan mahdollistaa kostotoimenpiteet.
Mikili samassa asiassa on esimerkiksi kdytetty tietoldhdettd ja peitehenkil6d, riittdd jo toisen
henkilon paljastuminen saattamaan molemmat henkil6t ja heiddn ldheisensd hengen ja
terveyden vaaraan (HE 224/2010 s. 60). Mahdollisuus velvoittavien kéyttorajoitusten
asettamiseen tukee tyOnantajan tydsuojeluvelvoitteiden toteutumista samoin kuin poliisiin
kohdistuvia tietoldhteiden suojaamiseen liittyvien velvoitteiden toteutumista.

Erityisesti  poliisin  henkildtiedustelutoimintaan ~ liittyviin ~ turvallisuusuhkiin  ja
tarkoituksettomasta tiedon paljastumisesta aiheutuviin vélillisiin vahinkoihin on viitattu myds
poliisin hallinnosta annetun lain muuttamista koskevassa hallituksen esityksessd HE 118/2002
vp s. 7, jonka mukaan valeosto- ja peitetoiminnan laajempi paljastuminen voi aiheuttaa
konkreettisen ja pitkddn jatkuvan vaaran paitsi yksildille myos koko poliisin vakavimman
rikollisuuden ja jérjestdytyneen rikollisuuden torjuntakyvylle sekd kansallisesti ettd
kansainvélisessd yhteistyOssa.

Tiedon kéyttdd olisi esitetyn pykélin perusteella mahdollista rajata myos poliisin taktisten tai
teknisten menetelmien suojaamiseksi, vaikka tietojen paljastumiseen ei liittyisikddn hengen ja
terveyden vaaraa. T4lld viitattaisiin tilanteisiin, joissa rikostiedustelukeinon kayttod koskevan
tiedon paljastuminen vaikuttaisi merkittdvélld tavalla mahdollisuuksiin kéyttdd kyseisté
tiedonhankintakeinoa tai taktista toimintamallia jatkossa. Tamé& heikentdisi poliisin
mahdollisuuksia torjua vakavinta ja jarjestdytynyttd rikollisuutta. Tarve taktisten ja teknisten
menetelmien salassa pitimiseen on otettu huomioon myds viranomaisten toiminnan
julkisuudesta annetussa laissa, jonka 24 §:n 1 momentin 5 kohdan nojalla salassa pidettévid ovat
muun muassa poliisin taktisia ja teknisid menetelmid ja suunnitelmia koskevia tietoja siséltavat
asiakirjat, jos tiedon antaminen niistd vaarantaisi rikosten ehkdisemistd ja selvittimistd tai
yleisen jérjestyksen ja turvallisuuden jarjestyksen yllapitdmista.
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Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kéyttorajoituksia olisi mahdollista asettaa myds yksittdisen kéynnissd olevan
rikostiedusteluoperaation suojaamiseksi. Téalld viitataan erityisesti tilanteisiin, joissa
rikostiedusteluoperaatioon liittyy pienempid osakokonaisuuksia, jotka etenevit niin sanotun
nikyvén esitutkinnan vaiheeseen rikostiedusteluoperaation ollessa edelleen kdynnissd. Naissd
tilanteissa rikostiedustelukeinon paljastuminen esitutkinnan asianosaiselle ja mahdollisesti
laajemmallekin  henkil6joukolle saattaisi paljastaa pitkdaikaisen ja tuloksekkaan
rikostiedusteluoperaation. Sitovat kéyttorajoitukset mahdollistaisivat tiedusteluoperaation ja
sen tavoitteiden suojaamisen (ks. HE 29/2025 s. 27 ja 36).

Ehdotetun pykéldn mukaista harkinnanvaraista kayttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tirkedd yleistd etua. Yleisen edun liittyessd rikosvastuun
toteutumiseen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus,
odotettavissa olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen
vaarallisten tekovélineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 s. 21). My0s
niin sanottujen poliisirikosten kyseessd ollessa tulisi kdyttorajoituksia harkittaessa arvioida
erityisen tarkoin rikoksen selvittdmisen tirkeys yleisen edun nékdkulmasta. Yleinen etu voisi
liittyd myds esimerkiksi kansalliseen turvallisuuteen. Kéyttorajoitusten asettaminen olisi
kuitenkin sallittua, ellei harkinnassa huomioon otettava yleinen etu olisi erittdin térkea.
Kayttorajoitusten asettamiseen kohdistuville rajauksille asetettaisiin siis varsin korkea kynnys,
mitd voidaan pitdd perusteluna, kun kyse ei olisi esimerkiksi péadtoksestd olla toimittamatta
esitutkintaa tai rajoittaa sitd, vaan ainoastaan siitd, mitd tietoja voidaan hyddyntda
rikosilmoituksen kirjaamisessa tai esitutkinnan aloittamispéétosté tehtéessd. Luovutettava tieto
olisi edelleen hyodynnettivissa eri tavoin rikoksen selvittimisen suuntaamisessa.

Pykilédn viimeisen lauseen mukaan syyttdmyyttd tukevien tietojen kéyttod ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. T&ltd osin viitataan ehdotetun 15 §:n 2 momentin
perusteluihin. Arvion siitd, onko jokin tieto syyttomyyttd tukeva, tekisi keskusrikospoliisi.
Mikéli esimerkiksi rikosasian tutkinnanjohtaja arvioisi, ettd jokin hénelle luovutettu
kayttorajoitusten alainen tieto onkin tosiasiassa syyttomyyttd tukeva, tulisi hénen saattaa tima
nikemys kéyttorajoituksesta pdittineen keskusrikospoliisin tietoon, jotta se voisi arvioida
kayttorajoituksen perusteet uudelleen. Viime kédessd kayttorajoituksesta paéttdisi joka
tapauksessa keskusrikospoliisi.

19 §. Rikostiedustelutiedon kdyton rajoitukset toiminnan suuntaamisessa. Pykilan mukaan
rikostiedustelukeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kaytettdvéksi
toiminnan suuntaamiseksi, ei saisi kdyttdd poliisilain 6 luvun 1 §:ssé tai esitutkintalain 3 luvun
3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé tarkoitetun rikoksesta
tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai
paitoksen perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai oikeudenkaynnissa.

Kuten ehdotetuilla 17 §:114 ja 18 §:114, pyritd&in myds suuntaamisen kayttorajoitussdannokselld
varmistamaan, ettd keskeisimmat tiedon kdyttoon liittyvit kéyttorajoitukset perustuvat lakiin
(ks. EOAK/592/2022 s. 10).

Tietojen kdyttdminen toiminnan suuntaamiseen on tyypillistd tiedustelutoiminnalle ja myds
rikostiedustelutoiminnalle, joka ei tdhtd4 ensisijaisesti rikosvastuun toteuttamiseen, vaan
ennemminkin rikollisuutta ja sen muodostamia uhkia koskevan tiedon ja ymmaérryksen
lisddmiseen ja viime kéddessd uhkien torjumiseen ennakolta. Tiedon kéyttiminen poliisin
toiminnan suuntaamiseen on myds laajalti kédytetty tapa tietojen hyddyntdmiseen. Vuosittain
soveltamistilanteita voidaan arvioida olevan tuhansia.
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Toiminnan suuntaamisesta sdédettiin  turvallisuusviranomaisten toimivaltasdidntelyssé
ensimmaisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessd. Toiminnan
suuntaamista ei ole tarkemmin maééritetty laissa, mutta mainittujen lakien esitdiden mukaan
poliisin toiminnan suuntaamisella tarkoitetaan tiedon viélillistd hyodyntamista niin, ettd tietoa ei
kiytetd nayttond taikka pakkokeinon tai tiedonhankintakeinon kayton perusteena. Poliisin
toiminnan suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen,
analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittdmiseen tai esitutkinnan
suuntaamiseen. Esitutkinnan suuntaamista on esimerkiksi tutkintalinjan valinta (HE 222/2010
vp s. 357-358 ja HE 224/2010 vp s. 134). Lainvalvontaviranomaisen toiminnan suuntaamista
on kuvattu vastaavilla esimerkeilld myds tullin rikostorjuntalain uudistuksen yhteydessd (HE
174/2014 vp s. 72) sekd rajavartiolaitoksen rikostorjuntalain uudistuksen yhteydessd (HE
41/2017 vp s. 55-56). Esimerkkeihin on viitattu myds Puolustusvoimien rikostorjuntaa
koskevan lakiuudistuksen esitoissd (HE 82/2023 vp s. 160).

Siviilitiedustelulainsdadéntod koskeneen lakiuudistuksen hallituksen esityksessd (HE 29/2025
vp) mainitaan esimerkkeind toiminnan suuntaamisesta se, ettd rikostorjuntaviranomaisella jo
kdynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa,
johon tiedustelumenetelmdn kéyton avulla annettu tieto antaisi aiheen kohdistaa
tutkintaresursseja. Toiminnan suuntaamista olisi myds se, ettd poliisi tai muu sddnnoksessi
tarkoitettu rikostorjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa
painopistettd ja mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmidn kérjistymista.
Samalla tieto voisi tdydentdd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden
tilannekuvaa ja sitd voitaisiin hyddyntdd operatiivisessa ja strategisessa rikosanalyysissd
esimerkiksi erilaisten rikollisuusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen
liittyy yleensd rikosten estimiseen, paljastamiseen ja selvittimiseen téhtddvadn poliisin
toimintaan, mutta tiedon luovuttaminen esitutkintaviranomaisen toiminnan suuntaamiseksi
voisi tapahtua poliisille myds muiden poliisilain 1 luvun 1 §:ssd sdddettyjen tehtdvien kuten
oikeus- ja yhteiskuntajirjestyksen turvaamisen tai yleisen jarjestyksen ja turvallisuuden
ylldpitdmisen suuntaamiseksi. Rikosta koskevan tiedon luovuttaminen Rajavartiolaitokselle
voisi vastaavalla tavalla tapahtua, paitsi rikoksen estdmiseksi, paljastamiseksi tai selvitettavéksi
harjoitettavan toiminnan suuntaamiseksi, my0s rajavartiolain 3 §:n 1 momentissa
Rajavartiolaitoksen tehtdvéiksi sdddetyn rajaturvallisuuden ylldpitdmisen suuntaamiseksi.
Koska luovutettu tieto olisi ennen kaikkea toimintaa suuntaavaa ja tilannekuvaa rikastavaa, ei
sitd saisi kayttdd henkilon rikosvastuuseen saattamiseksi (HE 29/2025 s. 26, samoin s. 35-36).

Edelld selostetun mukaisesti tilanteet, joissa tietoja kaytetdéin toiminnan suuntaamiseksi, ovat
hyvin moninaisia kattaen poliisin toiminnan osalta 1dht6kohtaisesti kaikki poliisilain 1 luvun 1
§:n mukaiset poliisin tehtdvdalueet. Toisaalta uusia kiyttotilanteita ja kdyttomahdollisuuksia
ilmenee toimintaympariston muuttuessa ja poliisitoiminnan kehittyessd. Ehdotetussa pykaldssi
toiminnan suuntaaminen onkin maéritelty kédnteisesti kuvaamalla ne kdyttotavat, jotka eivét
ole sallittuja, kun tieto on rajattu kiytettdvaksi toiminnan suuntaamiseksi. Téllaista avoimempaa
ja jossain miérin epdmaddrdisempdd sddntelytapaa voidaan pitdd hyviksyttdvand ottaen
huomioon, ettd voimassa olevassa poliisin ja muiden turvallisuusviranomaisten
toimivaltasddntelyssé tietojen kéyttimiseen toiminnan suuntaamiseen on suhtauduttu varsin
sallivasti.

Hallintovaliokunta on jo mietinndssddn (HaVM 17/2000 s. 9-10) todennut poliisin
henkil6tiedustelukeinoihin (peitetoiminta, valeosto, tietoldhdetoiminta) viitaten, ettd syytetyn
oikeus oikeudenmukaiseen oikeudenkidyntiin ei vaarannu silloin, kun peitetoiminnalla ja
valeostolla saatuja tietoja ei ole kéytetty syyteharkinnan perustana eikd oikeudenkdynnissa,
vaan ne ovat ainoastaan auttaneet poliisin toiminnan suuntaamisessa.
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Tietojen kdyttdmistd poliisin toiminnan suuntaamiseen koskevat sddnnokset ovat olleet myos
perustuslakivaliokunnan arvioitavana osana yliméérdisen tiedon kayttdd koskevaa sddntelyd
(PeVL 35/2018 vp s. 21-22 ja PeVL 32/2013 vp s. 6). Tietojen kiyttd poliisitoiminnan
suuntaamiseksi on myo0s henkilGtietojen kisittelystd poliisitoimessa annetun lain 13 §:n
mukainen kiyttotarkoitus, joihin henkilotietoja voidaan késitelld niiden alkuperdisten
kayttotarkoitusten lisdksi. HenkilGtietojen kasittelystd poliisitoimessa annetun lain 13 §m 1
momentin § kohdan perusteella tutkinta- ja valvontatehtidvien hoitamiseksi, rikosten ennalta
estdmiseksi ja paljastamiseksi sekd lupahallinnon tehtdvien ja poliisille laissa erikseen
sdddettyjen valvontatehtdvien hoitamiseksi késiteltyja tietoja voidaan kéyttda poliisin toiminnan
suuntaamiseksi.

Pykéldn mukaan suuntaamiseksi maédriteltyd tai luovutettua tietoa ei saa kdyttdd tutkinnan
aloittamiseksi, viranomaisen hakemuksen, vaatimuksen tai pdidtoksen perusteena taikka
ndyttond esitutkinnassa, poliisitutkinnassa tai oikeudenkdynnissd. Nama kayttotilanteet ovat
jannitteisessd suhteessa 18 §:ss4 mainittujen kiyttorajoitusten perusteiden kanssa erityisesti
asianosaisjulkisuuden johdosta, joka puolestaan ilmentdd erityisesti perustuslain 21 §:ssé
turvattua oikeutta oikeudenmukaiseen oikeudenkdyntiin. Kielto kayttdd suuntaamiseen
tarkoitettua tietoa tutkinnan aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssé
turvattuun asianosaisen oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan
suuntaamiseksi luovutetun tiedon perusteella ei voida tehdd esitutkintalain 3 luvun 1 §:ssd
ilmoituksen kirjaamista, joten mydskdén esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi.
Kasitteellisesti kielletyt kéyttotavat soveltuvat muuhunkin viranomaistoimintaan kuin
esitutkintaviranomaisten toimitaan. Vaikka luovutettua tietoa ei voitaisi kayttda
hallintoviranomaisen lupapdétdksen perusteena, tietoa voitaisiin kéyttdd esimerkiksi
hallintoviranomaisen valvontatoiminnan suuntaamiseksi tai riskianalyysien tekemisessa. Selvadi
kuitenkin on, ettd rikostiedustelukeinoja ei voida kéyttii toisen viranomaisen aloitteesta timén
tehtdvien suorittamiseksi ja toiminnan suuntaamiseksi, vaan rikostiedustelukeinojen kéytto
tulee aina perustua 3 §:ssé yksildityjen uhkien torjumiseen, vaikka heréte uhkan olemassaolosta
tulisikin muulta viranomaiselta.

Velvoittavan sdidntelyn toteutuminen edellyttdd, ettd sekd suoraan laissa sdddetyt
kayttorajoitukset (15-17 §:t) ettd 18 §:mn nojalla asetetut kéayttdrajoitukset seuraavat
luovutettavaa tietoa siten, ettd tietoa luovutuksen jilkeen késittelevit tahot ovat tietoisia
kayttorajoituksista. Tdma on olennaisen tirkedd asianosaisen oikeuksien, tiedon ldhteiden,
teknisten ja taktisten menetelmien sekd sdddettyjen operatiivisten intressien suojaamisen ja
turvaamisen kannalta. Téma tarkoittaa kiytdnndsséd sité, ettd tiedon kéyttéjén tai vastaanottajan
tulee huolehtia siitd, ettd toiminnan suuntaamiseksi kdytettdvad tietoa ei kirjata esimerkiksi
esitutkintapdytékirjaan tai muuhunkaan yleison tai asianosaisen tietoon tulevaan aineistoon.

Kuten edelld 18 §:n sddnndskohtaisissa perusteluissa on todettu, tietojen kéytdn rajaamisella
toiminnan suuntaamiseen pyritddn erityisesti varmistamaan, ettd tietoa kaytetddn ja késitellddn
niin, ettei se paljastu yleisolle tai asianosaiselle. Téstd syystd toiminnan suuntaamiseksi
luovutettua tietoa ei tule taktisestikaan kayttdd niin, ettd rikostiedustelukeinolla saatu
tiedustelutieto tai sen ldhde paljastuisi. Mikali esitutkintaviranomainen on esimerkiksi saanut
toimintansa  suuntaamiseksi  tarkkaa tietoa huumausaineiden kdtkdn  sijainnista,
huumausaineiden etsintdd, haltuunottamista ja takavarikointia ei tule toteuttaa siten, ettd
ulkopuolinen havainnoitsija ymmaértdd viranomaisella olleen tarkka ennakkotieto
huumausaineen sijaintipaikasta. Tarvittaessa tiedon ja sen ldhteen salassa pysymistéd yleisoltd
tai asianosaisilta tulee pyrkid edistiméddn myos esimerkiksi hakemalla tuomioistuimelta lupaa
olla ilmoittamatta salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta taikka
hakemalla oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n
mukaista salassapitomadraysta.
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20 §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Pykilan I momentin mukaan
poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain 11 §:ssé sdddetéédn
henkilolld, jonka oikeutta tai velvollisuutta asia koskee, ei olisi oikeutta saada tietoa téssd
luvussa tarkoitetun rikostiedustelukeinon kéytdstd, ennen kuin 38 §:ssé tarkoitettu ilmoitus on
tehty. Momentin tarkoituksena on osaltaan varmistaa, ettd rikostiedustelukeinon kéyton
ilmoittamista jéttdmisté tai ilmoituksen lykkéamisté koskevalla 38 §:n mukaisella padtokselld
pystytddn tehokkaasti suojaamaan sddnnoOksessd tarkoitettuja etuja. Erdistd sanamuotojen
poikkeuksista huolimatta pykala vastaisi sisdllollisesti poliisilain 5 luvun 60 §:ssé, poliisilain 5
a luvun 49 §:ssd sekd pakkokeinolain 10 luvun 62 §:ssé sdéddettya.

Tiedustelutoiminnan valvonnassa annetussa laissa sdddetddn mahdollisuudesta tehdé
tiedusteluvalvontavaltuutetulle kantelu (11 §). Kantelumahdollisuus koskee asioita, jotka
kuuluvat tiedusteluvalvontavaltuutetun  valvontavaltaan. Tiedusteluvalvontavaltuutetun
laillisuusvalvontaa ehdotetaan timén esityksen 2. lakiehdotuksessa laajennettavaksi koskemaan
uhkaperusteista rikostiedustelua. Kantelun voi tehdd jokainen, joka katsoo, ettéd
tiedustelutoiminnassa on rikottu hidnen oikeuksiaan tai menetelty muutoin lainvastaisesti.
Tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd hidneen on kohdistettu
rikostiedustelua, voi pyytdéd tiedusteluvalvontavaltuutettua tutkimaan héneen kohdistuneen
rikostiedustelukeinon kéyton lainmukaisuuden (12 §).

Pykaldn 2 momentissa viitataan siihen, mitd rekisterdidyn tarkastusoikeudesta henkilGtietojen
késittelystd poliisitoimessa annetussa laissa sdddetddn. Kyse olisi informatiivisesta viittauksesta
mainitun lain 42 §:n 4 kohtaan, jota ehdotetaan muutettavaksi siten, ettd rikosasioiden
tietosuojalain 23 §:ssé tarkoitettua tarkastusoikeutta ei olisi mydskéan henkildtietoihin, jotka on
saatu poliisilain 5 b luvun mukaisia tiedonhankintamenetelmié kayttden.

21 §. Tiedustelutoiminnan yhteensovittaminen. Pykilan I momentin mukaan ehdotetun 5 b
luvun nojalla tehtdavaa rikostiedustelua seka siviili- ja sotilastiedustelua on tarvittaessa yhteen
sovitettava keskusrikospoliisin, suojelupoliisin, sotilastiedusteluviranomaisen ja muun
viranomaisen virkamiesten tyOturvallisuuden varmistamiseksi, mainittujen viranomaisten
salaisessa tiedonhankinnassa kéytettdvien taktisten ja teknisten menetelmien ja suunnitelmien
paljastumisen estimiseksi sekd viranomaisten tehtdvien asianmukaisen toteuttamisen
turvaamiseksi. Pykédldn 2 momentin nojalla valtioneuvoston asetuksella voitaisiin antaa
tarkempia sddnnoksid salaisen tiedonhankinnan yhteensovittamisen jarjestimisesta.

Ensimmaéisen momentin alkuosaltaan pykéla vastaisi keskeisiltd osin siviilitiedustelua koskevan
poliisilain 5 a luvun 56 §:44 ja sotilastiedustelusta annetun lain 19 §:44. Sadnndsten
perusteluiden (HE 202/2017 vp s. 227-228, HE 203/2017 vp s. 213) mukaan salaista
tiedonhankintaa suorittavien viranomaisten pééllekkiiset tehtdvét ja erityisesti paillekkéiset
operaatiot voivat muodostaa vakavan ty6turvallisuusriskin, jos viranomaiset toimivat salaisessa
tiedonhankintatehtdvissa toisistaan tietiméattd. Kun on useita viranomaisia, joilla on oikeus
kayttdd salaista tiedonhankintaa, niin timé saattaa joissain tapauksissa aiheuttaa riskin seké
turvallisuusviranomaisten yleisten roolien ettid yksittdisten operaatioiden péillekkdisyydesta.
Jotta tdménlaiset tilanteet ja niistd aiheutuvat vaaratilanteet sekd taktisten ja teknisten
menetelmien tarkoitukseton paljastuminen pystyttdisiin ennalta estdmdidn, niin on
valttdimatonta, ettd kyseiset viranomaiset keskenddn koordinoivat salaisen tiedonhankinnan
kayttod. Toisaalta momentin alkuosalla pyritiin myods varmistamaan, ettd operatiivisen
toiminnan niin sanottu dekonfliktointi pystytddn toteuttamaan siten, ettd tyo- ja
operaatioturvallisuuden tai operaation tavoitteiden saavuttamista vaarantavaa pééllekkaistd
salaista tiedonhankintaa ei tapahdu. Momentissa kaytetty ilmaisu “salainen tiedonhankinta”
kattaa poliisin salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kéyton seké
tiedustelumenetelmien kayton.
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Poliisin hallinnosta annetun lain 10 §:n mukaan suojelupoliisin tehtdvdnd on hankkia tietoa
kansallisen turvallisuuden suojaamiseksi sekéd havaita, estdd ja paljastaa sellaisia toimintoja,
hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajarjestysté tai valtakunnan sisdista
tai ulkoista turvallisuutta. Kansalliseen turvallisuuteen kohdistuvien uhkien ja erityisesti
valtiollisen toiminnan muodostamien uhkien osalta tiedusteluvastuu onkin suojelupoliisilla.
Rikostiedustelun kohteena olevat vakavan rikollisuuden uhkat voivat kuitenkin limittyé
suojelupoliisin ja muiden turvallisuusviranomaisten tiedonhankinnan kohteena olevien
ilmididen ja tapahtumien kanssa ja on mahdollista, etté rikostiedustelun kohteena oleviin uhkiin
saattaa kytkeytyd henkil6itd, joilla on yhteys wvaltiollisiin toimijoihin. Téllainen
tiedustelutoiminnan eri osa-alueiden tietynasteinen limittyneisyys on perusteltua, jotta
kokonaisturvallisuuden kannalta vahingollisia katvealueita ei piaidsisi muodostumaan sen
enempéé viranomaisten tehtdvien kuin viranomaisten toimivaltuuksienkaan osalta. Tehtédvien
limittymisen pitdd kuitenkin olla hallittua ja erityisesti ehdotetun sédénnoksen maininnalla
viranomaisten tehtdvien asianmukaisen toteuttamisen turvaamisesta pyritddn varmistamaan,
ettd viranomaiset eivdt aiheettomasti toimi toistensa tehtdvékentilld tai tee
epatarkoituksenmukaisesti paallekkaista tyota.

Viittauksella yhteistyon tarpeellisuuteen korostetaan velvoitetta molemminpuoliseen
yhteistydhon  tunnistetuissa  pééllekkdisyyksien tilanteissa. Viranomaisten tehtdvien
asianmukaisen toteuttamisen turvaamiseksi tapahtuva yhteistyd tapahtuisi l1dhtokohtaisesti
tasolla, joka on yksittéisid tiedonhankintakeinoja ja yksittiisid operaatioita yleisempi. Kyse olisi
kuitenkin ensisijaisesti virastotason operatiivisten toimijoiden yhteistyOstd eikd sellaisesta
ministeridtason yhteistyOstd, josta sdddetddn poliisilain 5 a luvun 58 §:ssi ja sotilastiedustelun
annetun lain 15 §:ssd. Ehdotetun sdénnoksen mukainen yhteensovittaminen voisi tarkoittaa
esimerkiksi tiedonvaihdon prosessien tarkastelua, operatiivisten vastuiden mdidrittelyd seké
koordinoitua kohdevalintaa.

Pykdldan 1 momentti ei ole luonteeltaan velvoittava, mutta ilmaisu tarvittaessa edellyttia
kdynnistimain toiminnan yhteensovittamisen matalalla kynnyksella havaittacssa péadllekkdisen
toiminnan mahdollisuus. Viivytykseton koordinointi korostuu erityisesti yksittdisten
operaatioiden kyseessd ollessa, jolloin dekonfliktoinnissa epidonnistuminen johtaa helposti
tyoturvallisuuden vaarantumiseen. Kéytdnndssd niin sanottu palomuurisdintely tai
kansainvilisen tiedonvaihdon keinoin saatuun tietoon liittyvdt kéyttorajoitukset saattavat
rajoittaa yhteistyon mahdollisuuksia, mutta niissdkin tilanteissa tulee kuitenkin tarkoin
arvioida, voidaanko toiminnan koordinointi kiynnistd, vaikka kaikkea tietoa ei voitaisikaan
luovuttaa toiselle osapuolelle. Velvollisuus tehdd tarvittavaa yhteistyotd ei siis rajoitu
rikostiedustelukeinojen tai tiedustelumenetelmien kéayttoon tai niilld hankittuun tietoon.

22 §. Rikostiedustelun valvonta sisdasiainhallinnossa. Pykéldssd sdddettdisiin poliisiin
kohdistuvasta rikostiedustelun sisdisestd valvonnasta. Pykdldn I momentin mukaan tadssa
luvussa tarkoitettua tiedonhankintaa valvoisi keskusrikospoliisin pédllikko sekd Poliisihallitus.

23 §. Rikostiedustelun ulkoinen valvonta. Pykilin I momentin mukaan sisdministerion olisi
annettava eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain
kertomus tdssd  luvussa  tarkoitettujen rikostiedustelukeinojen kaytostd  ja
rikostiedustelukeinojen suojaamisen kaytostd seké niiden kéyton valvonnasta. Valvonta kattaisi
sekd rikostiedustelukeinojen kdyton ettd rikostiedustelun suojaamisen kdyton. Jotta
sisdministerid ~ voisi  toimittaa  kertomuksensa eduskunnan oikeusasiamiehelle ja
tiedusteluvalvontavaltuutetulle, edellyttdisi tdma sitd, ettd Poliisihallitus toimittaisi
sisdministeridlle kertomuksen laatimiseksi tarvittavat tiedot asetuksessa tarkemmin saddetylla
tavalla.
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Pykéldn 2 momentissa olisi viittaussddnnos tiedustelutoiminnan valvonnasta annettuun lakiin.
Viittaussdénnoksen lisddminen on perusteltua, koska tiedusteluvalvontavaltuutetun harjoittama
laillisuusvalvonta olisi keskeinen uhkaperusteisen rikostiedustelutoiminnan valvonnan
elementti.

Pykilan 3 momentti siséltéisi valtioneuvoston asetuksenantovaltuuden, jonka nojalla voitaisiin
antaa tarkempia sddnnoksid rikostiedustelun valvontaa varten annettavista selvityksist.

24 §. Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset. Keskusrikospoliisin on annettava
tiedusteluvalvontavaltuutetulle tieto tdman luvun nojalla annetusta rikostiedustelukeinoa
koskevasta luvasta tai péaédtoksestd mahdollisimman pian luvan antamisen tai péétoksen
tekemisen jilkeen. Tiedusteluvalvontavaltuutetulle olisi annettava my0s tieto tuomioistuimelle
tehdysta rikostiedustelukeinoa koskevasta vaatimuksesta.

Rikostiedustelutoiminnan valvonnan reaaliaikaisuuden turvaamiseksi on tarkoituksenmukaista,
ettd keskusrikospoliisi tekisi ilmoituksen tiedusteluvalvontavaltuutetulle rikostiedustelukeinoa
koskevasta luvasta tai pédtoksestd. Ilmoitusvelvollisuus pitéisi sisdllddn myos 10 §:n 2
momentissa tarkoitetuista kiirepaétoksistd tuomioistuimen tekeméit kielteiset péaatokset.
Kéaytinnossd tiedonantovelvollisuus tulisi tdytettyd toimittamalla jdljennds tuomioistuimen
myOntdmastd luvasta tai poliisin tekeméstd padtoksestd tiedusteluvalvontavaltuutetulle. Tieto
tuomioistuimelle tehdystd rikostiedustelukeinoa koskevasta vaatimuksesta tulisi tehda
viipymatti, jotta tiedusteluvalvontavaltuutettu voisi esimerkiksi kdyttad 1dsndolo-oikeuttaan.

Ilmoitus olisi merkittdvissd osassa toteutettaessa rikostiedustelukeinon kéayton ulkoista
valvontaa. Tiedusteluvalvontavaltuutetulla olisi oltava ajantasainen tieto siitd, mink4 tyyppisid
toimivaltuuksia  keskusrikospoliisi ~ kayttdisi ~ uhkaperusteisessa  rikostiedustelussa.
Tiedusteluvalvontavaltuutettu valvoisi muun muassa, ettd keskusrikospoliisi toimisi
tuomioistuimen myontdmén lupapéitoksen edellyttdmissa rajoissa.

Téarkedd on, ettd tiedusteluvalvontavaltuutettu saisi tiedon erityisesti muista péatoksistd kuin
tuomioistuimen  myontdmistd  luvista.  Riippumattoman  oikeudellisen  valvonnan
mahdollistaminen téllaisissa asioissa on tosiasiallisesti merkittdvad, koska keskusrikospoliisin
itse tekemiin p#atoksiin  ei ole tehty wulkopuolista objektiivista arviota ennen
rikostiedustelukeinon kayttdonottoa — toisin kuin tuomioistuimen ollessa luvan myontéjana.

Pykéldn 2 momentissa séddettdisiin tiedusteluvalvontavaltuutetulle tehtivistd muista kuin 1
momentissa tarkoitetuista ilmoituksista. Keskusrikospoliisin olisi ilman aiheetonta viivytysti
ilmoitettava tiedusteluvalvontavaltuutetulle paatoksestd, joka koskee rikostiedustelun
suojaamista (30 §), ilmaisukieltoa (32 §) tai 38 §:n 1 momentissa tarkoitetun ilmoituksen
siirtimista.

Pykilan 3 momentin mukaan pykéldssa tarkoitettujen ilmoitusten tekemisessé olisi kiinnitettava
erityistdi huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja
tietojarjestelmiin sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja
tietoturvallisuusjarjestelyin.

Rikostiedustelukeinojen kdytto ja niistd tehtévit padtokset sisdltivit tietoja, jotka ovat salassa
pidettdvia ja luonteeltaan erityisen arkaluonteisia. My0s tuomioistuimelle tehtévit vaatimukset
sekd muut pykéldssd tarkoitetun ilmoitusvelvollisuuden kattamat tiedot ovat yhtd
arkaluontoisia. Salassapitovelvollisuuden toteutumiseen ja tietoturvallisuuden varmistamiseen
olisi pykéldssd tarkoitettujen ilmoitusten tekemisessd kiinnitettdvd erityistdi huomiota.
Tiedusteluvalvontavaltuutetulle tehtdvan ilmoituksen tulisi tapahtua niin, ettei ilmoituksen
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tekemisestd aiheudu salassa pidettdvin tiedon paljastumisriskid. [lmoituksen kohteena olevia
tietoja tulee késitelld ainoastaan sellaisissa tiloissa, jotka tdyttaviat kulloinkin voimassa olevat
valtion tila- ja rakenneturvallisuusvaatimukset ja sallivat tietojen késittelyn ilman
paljastumisriskia.

Tarkoituksena on, ettd ilmoitusvelvollisuus toteutetaan ldhtokohtaisesti automaattisen
tietojenkisittelyn avulla. Tilloin tiedonsiirtoyhteyden tulee olla sellainen, ettei se itsessddn
aiheuta riskid salassa pidettdvien tietojen paljastumiselle. Ilmoitus paitdksestd voisi tapahtua
sellaisen viestintilaitteen vélitykselld, joka teknisten ominaisuuksiensa puolesta mahdollistaisi
sen, ettd tiedot olisivat ainoastaan tiedusteluvalvontavaltuutetun saatavilla.

Ilmoitusmenettelyn ei itsesséén tulisi muodostua sellaiseksi, ettd siitd aiheutuvat kustannukset
olisivat selvéssi epasuhteessa tiedusteluvalvontavaltuutetulle tehtdvén ilmoituksen tarkoituksen
toteutumisen kanssa.

25 §. Poliisilaitoksen avustamistoimivaltuus. Pykélassd saddettiisiin paikallispoliisina toimivan
poliisilaitoksen toimivaltuudesta avustaa keskusrikospoliisia yksittdisessa
rikostiedusteluoperaatiossa  jonkin  rikostiedustelukeinon  kéytdnnén toteuttamisessa.
Avustamistoimivaltuus edellyttdisi rikostiedustelutehtivadn maérdtyn rikostiedusteluun
perehtyneen keskusrikospoliisin pddllystoon kuuluvan poliisimiehen pyynt64 toteuttaa 2 §:ssd
tarkoitetun rikostiedustelukeinon kayttod koskeva yksittdinen toimenpide. Toimenpide tulisi
suorittaa keskusrikospoliisin johdolla ja ohjauksessa eli kdytdnndssd keskusrikospoliisin
antamien tarkempien ohjeistusten ja reunachtojen mukaisesti. Johtovastuu operaation
toteutuksesta olisi siis téllaisissakin tapauksissa aina keskusrikospoliisilla. Poliisilaitoksessa
toimenpiteen suorittamisesta pééttéisi tehtdvaan maératty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttimiseen oikeutettu poliisimies. Poliisilaitoksen tulisi keskusrikospoliisin
pyynndstid ilman aiheetonta viivytystd keskeyttdd tdssd pykéldssd tarkoitettu toimenpide.
Avustamistoimivaltuudella turvattaisiin osaltaan uhkaperusteisten rikostiedusteluoperaatioiden
toteuttamisessa maantieteellisesti kattavasti tarvittavien resurssien saatavuus yksittdisissd
tilanteissa. Kéytdnndsséd avustamistoimivaltuuteen tultaisiin turvautumaan todennikoisesti
tarkkailutoiminnassa tai esimerkiksi 27 §:n mukaisissa asennustehtavissa.

Pykidlin 2 momentissa sééddettdisiin mahdollisuudesta séédtdd valtioneuvoston tarkemmin
avustamistoimivaltuuden jarjestamisestd sekd toimenpiteiden kirjaamisesta.

26 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa
Jja tietoldhdetoiminnassa. Pykéldssd sdddettdisiin poliisimiehen turvaamiseksi tehtdvésti niin
sanotusta turvaseurannasta, -kuuntelusta ja -katselusta rikostiedustelussa, eiké se koskisi muita
mahdollisia tilanteita, joissa olisi tarvetta seurannan, kuuntelun tai katselun kéayttoon. Ehdotettu
saannos vastaisi sisdlloltdédn poliisilain 5 a luvun 23 §:44. Poliisimichen turvaamisesta salaisessa
tiedonhankinnassa séddetddn myos poliisilain 5 luvun 39 §:ssé ja pakkokeinolain 10 luvun 38
§:sséd. Naistd sddnnoksistd poiketen ehdotetussa pykaldssd mahdollistettaisiin my0s tekniselld
laitteella tehtdvin seurannan kaytto turvaamistarkoituksessa.

Pykaldn I momentin mukaan rikostiedustelutehtdvain méaéritty rikostiedusteluun perehtynyt
paallystoon kuuluva poliisimies saisi paattad, ettd 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan
turvallisuuteen kohdistuvien uhkien torjumiseksi tehtivdd peiteltyd tiedonhankintaa,
peitetoimintaa tai valeostoa toteuttava ja tietoldhdetoimintaa valmisteleva tai toteuttava
poliisimies varustettaisiin seurannan, kuuntelun tai katselun mahdollistavalla tekniselld
laitteella, jos varustaminen olisi perusteltua hénen turvallisuutensa varmistamiseksi.
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Pykéldn 1 momentissa ehdotettu sdintely mahdollistaisi turvaseurannan, -kuuntelun ja —
katselun hyddyntdmisen myds tietoldhdetoiminnassa. Sddnndsta voitaisiin soveltaa esimerkiksi
tilanteissa, joissa poliisimies selvittdd, onko tietoldhteeksi rekrytoitava henkil
henkilokohtaisilta ominaisuuksilta sopiva tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan
henkilon suhtautumisesta héntd ldhestyvdén poliisimiecheen ei ole varmuutta ja
turvallisuusuhkatkin ovat mahdollisia. Liséksi sd&nnds voisi tulla sovellettavaksi muun muassa
kisiteltdessa tietolahteitd, joiden késittelemiseen sisdltyy erityisid turvallisuusriskeja.

Pykéldn 2 momentin mukaan seuranta, kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi
hédvitettava heti sen jdlkeen, kun niitd ei tarvita poliisimichen turvaamiseen. Jos niitd olisi
kuitenkin tarpeen sdilyttdd asiaan osallisen oikeusturvaan liittyvisté syistd, tallenteet saataisiin
sdilyttdd ja niitd saataisiin kdyttad tdssa tarkoituksessa. Télloin tallenteet olisi havitettdvé, kun
asia on lainvoimaisesti ratkaistu tai jatetty sillensd. Momentti vastaisi poliisilain 5 luvun 39 §:n
2 momenttia ja 5 a luvun 23 §:n 2 momenttia sekd pakkokeinolain 10 luvun 38 §:n 2 momenttia,
mutta edelld todetun mukaisesti Poliisihallituksen alaisen poliisin haltuun voisi tulla myos
tietoldhdetoiminnan turvaamiseksi tehtyjd tallenteita. Tallenteiden sdilyttdmistilanteissa
saattaisi olla kyse esimerkiksi siité, ettd poliisimicheen on kohdistettu vikivaltaa tai poliisimies
on joutunut turvautumaan voimakeinoihin tai hitévarjeluun taikka tiedonhankinnan yhteydessa
jollekin on aiheutunut vahinkoa. Momentti voisi tulla sovellettavaksi myds tilanteissa, joissa
tietoldhdettd késiteltdessd on tapahtunut jotakin siind médirin poikkeavaa, ettd tallenteiden
sdilyttiminen on perusteltua esimerkiksi rikosprovokaatioviitteiden poissulkemiseksi.
Turvaamistarkoituksessa tehtévistd kuuntelusta tai katselusta ei ldhtokohtaisesti ilmoiteta
tiedonhankinnan kohdehenkil6lle tai muille henkildille, joihin kuuntelu tai katselu kohdistuu tai
on voinut kohdistua.

27 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen. Pykald vastaisi
lahtokohtaisesti poliisilain 5 luvun 26 §:44, poliisilain 5 a luvun 16 §:44 ja pakkokeinolain 10
luvun 26 §:84. Pykéldn mukaan poliisin palveluksessa olevalla virkamiehelld olisi oikeus
sijoittaa tekniseen katseluun tai tekniseen seurantaan kéytettéva laite, menetelma tai ohjelmisto
toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan
taikka tietojdrjestelmédn, jos teknisen katselun tai teknisen seurannan toteuttaminen sitd
edellyttdd. Virkamiehelld olisi tdlloin oikeus laitteen, menetelmin tai ohjelmiston
asentamiseksi, kdyttoon ottamiseksi ja poistamiseksi salaa menné edelld mainittuihin kohteisiin
tai tietojdrjestelmédn sekd kiertdd, purkaa tai muulla vastaavalla tavalla tilapdisesti ohittaa
kohteen tai tietojirjestelmén suojaus tai haitata sitd. Vastaavasti kuin poliisilain 5 a luvun
sdaannoksessd, pykildssd todettaisiin lisdksi nimenomaisesti, ettd laitteen, menetelmin tai
ohjelmiston asentaminen tai sen poisottaminen ei saisi tapahtua pysyvaisluonteiseen asumiseen
kaytettiavissa tilassa.

28 §. Rikoksentekokielto. Pykéldssd sdddettdisiin peitetoimintaa suorittavan poliisimichen
rikoksentekokiellosta. Pykéla vastaisi poliisilain 5 luvun 29 §:44 ja pakkokeinolain 10 luvun 28
§:4a.

Pykéldn / momentin mukaan peitetoimintaa suorittava poliisimies ei saisi tehdd rikosta eiké
aloitetta rikoksen tekemiseen. Kielletyn aloitteellisuuden kannalta olennaista on, ettd
viranomaiset eivit saa kohdehenkild4 tai muuta henkil6d tekeméén rikosta, jota timé ei muuten
tekisi. Poliisimiehen ei katsota tekevin aloitetta rikoksen tekemiseen, jos henkild on jo tehnyt
paétoksen rikolliseen menettelyyn ryhtymisesté, vaikka hén ei vield olisi ryhtynyt rikoksen
tekemiseen. Viranomaiset eivit mydskddn saa toimillaan aiheuttaa sitd, ettd kdynnissd oleva
rikollinen toiminta muuttuu ei-vélillisesti olennaisesti vakavammaksi tai ulottaa vaikutuksensa
laajemmalle kuin muutoin tapahtuisi. Olennaisena muutoksena pidetdén esimerkiksi sitd, ettd
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perusmuotoinen tekomuoto muuttuu térkedksi taikka esimerkiksi huumausaineiden hallussapito
muuttuu levittdmiseksi tai salakuljetukseksi (ks. HE 224/2010 vp., s. 4647, 119 ja 122).

Pykéldn 2 momentin mukaan sen estimdttd, mitd 1 momentissa sdddetddn, peitetoimintaa
suorittava poliisimies saisi tehdé jérjestysrikkomuksen tai muun siihen rinnastettavan rikoksen,
josta on sidéddetty rangaistukseksi rikesakko, tai liikennerikkomuksen, jos teko on ollut
valttiméton peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen
estdmiseksi.

29 §. Rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen. Pykdldssa
saddettiisiin rikoksentekokiellosta tehdyisté poikkeuksista, jotka eivit rajautuisi pelkéstidn 28
§:ssé saddettyihin tilanteisiin.

Ehdotetun pykéldn nojalla peitetoimintaa suorittava poliisimies voisi osana peitetoimintaa tehdd
joitakin rikoslain tunnusmerkistéjen mukaisia tekoja. Vaikka 5 b luvun mukaisessa
rikostiedustelussa etdisyys konkreettisiin estettéviin, tutkittaviin tai paljastettaviin rikoksiin on
merkittivésti etdisempi kuin poliisilain 5 lukua tai pakkokeinolain 10 lukua sovellettaessa,
saatetaan 5 b luvun mukaisessa peitetoiminnassakin tehdd suunnitellusti toimenpiteitd, jotka
jélkikéteisarvioinnissa osoittautuisivat esimerkiksi rikoslain 17 luvun 1 a §:ssd
kriminalisoiduksi teoksi tai avunannoksi johonkin rikokseen. Esimerkkind voidaan mainita
tilanne, jossa peitepoliisi vuokraa tilan johonkin tdsmentyméttoméén tarkoitukseen. Taktisten
toimintamallien suojaamiseksi sekd peitepoliisin turvaamiseksi tulee téllaisissa tilanteissa
ratkaisu rikosvastuun ja sen poissulkemisen osalta tehdd varhaisemmassa vaiheessa kuin vasta
esimerkiksi tietoisuuden perusteella syyteharkinnassa tai tuomioistuinkésittelyssd. Ehdotetun
pykildn mukaan toimittaessa rikosvastuu sulkeutuu pois peitepoliisin lisdksi my6s muiden
operaatioon, sen suunnitteluun ja sitd koskevaan paédtdksentekoon osallistuneiden virkamiesten
osalta. Vastaavasti poliisilain 5 b luvussa ehdotetaan sdddettdviksi my0s valvotusta ldpilaskusta
ja poliisimiehen oikeudesta osallistua valvottuun lapilaskuun.

Pykéladn I momentti vastaisi ldhtokohtaisesti poliisilain 5 luvun 30 §:44 ja pakkokeinolain 10
luvun 29 §:44 silld erotuksella, ettd ehdotettu momentti ei sisdlld viittausta jirjestdytyneen
rikollisryhmén toimintaan osallistumiseen. Myds kirjoitusasu on jossain mairin poikkeava.
Toisaalta sddnnds mahdollistaisi jarjestdytyneen rikollisryhmin avustamisen lisdksi
rikollisryhméén rinnastettavien rikollisverkostojen sekd 5 b luvun 5 §:n 1 ja 2 momentissa
tarkoitetun  henkilopiirin  avustamisen. Ehdotettu  sdfinnds  vastaisi muuttunutta
toimintaympéristod mahdollistaen tehokkaimpien tiedonhankintakeinojen kohdistamisen
vakavimman rikollisuuden toimijoihin riippumatta siitd, minka tyyppistd heidin yhteistyonsi
on tai miten yhteistoiminta on rakenteellisesti jarjestetty.

Jarjestdytyneen rikollisryhmén ja rikollisverkostojen maéritelméan osalta viitataan erityisesti
edelld rikostiedustelun kohteiden perusteluissa lausuttuun. Uutta sédéntelyd edustavalla
rikollisverkoston késitteelld tarkoitettaisiin tietyn ajan koossa pysyvéé yhteenliittyméa, jonka
toimintaan kuuluu olennaisesti sellaisten rikosten tekeminen, jotka ovat omiaan vaarantamaan
yksilon tai yhteiskunnan turvallisuutta. Rikollisverkostot eivit ole rakenteeltaan samalla tavalla
jésentyneitd kuin niin sanotut perinteiset jarjestaytyneet rikollisryhmaét eivétki ne varsinaisesti
toimi yhteistuumin rikosten tekemiseksi. Rikollisverkostoille on ominaista, ettd yhteenliittymén
puitteissa tapahtuva rikollinen toiminta katsotaan rikollisverkoston hyvéksymaiksi, se tapahtuu
verkoston puolesta, hyvéksi tai nimissid ja on verkoston toimintakokonaisuuden mukainen.
Koska kyse on heikosti jidsentyneestd yhteenliittymésti, ei edellytettiisi, ettd yhteenliittymén
jasenilld olisi tietyt tehtdvit taikka ettd verkostolla olisi johtaja tai késkyvaltasuhteita.
Hierakkisempaan jérjestiytyneeseen rikollisuuteen verrattuna myds ryhmén muodostuminen ja
jasenyyden  tdyttyminen ovat epamdidrdisempid.  Rikollisverkostona  pidettivalle
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yhteenliittymille on ominaista my6s sithen kuuluvien henkildiden yhteydenpito, joka
mahdollistaa verkostoon kuuluvien henkil6iden jatkuvan yhteistoiminnan.

Jarjestdytyneen rikollisryhmaén tai rikollisverkoston avustaminen ei edellytd, ettd ryhma taikka
ryhmén tai verkoston kaikki jdsenet olisivat tiedonhankinnan kohteena. Ehdotetun momentin
mukaan peitepoliisi voisi avustaa myds 5 §:n 1 tai 2 momentissa tarkoitettua henkildd tai
ryhméé, miké edellyttiisi, ettd avustettava henkild tai ryhma on rikostiedustelukeinon kohteena.
Naéissa tilanteissa olisi siis mahdollista avustaa sellaista ryhmaa, joka ei ole pykéldssa tarkoitettu
jérjestaytynyt rikollisryhma tai rikollisverkosto.

Pykildn 3 momentin mukaan peitetoimintaa suorittava poliisimies saisi osallistua valvotun
lapilaskun kohteena olevaan toimitukseen, jos osallistuminen edistéisi merkittavisti lédpilaskun
tavoitteen saavuttamista. Momentti vastaisi poliisilain 5 luvun 30 §:n 2 momenttia ja
pakkokeinolain 10 luvun 29 §:n 2 momenttia. Osallistuminen valvottuun ldpilaskuun olisi
mahdollista matalammalla kynnykselld kuin 1 ja 2 momentin mukainen osallistuminen
rikollisryhmén toimintaan. Valvottuun ldpilaskuun osallistuminen edellyttdisi, ettd
osallistuminen edistdd merkittdvasti lapilaskun tavoitteen saavuttamista, mutta momenttiin ei
sisdltyisi muita rikollisryhmén avustamista koskevia 2 momenttiin siséltyvid lisdkriteerejé.
Tamaé on perusteltua, koska 1 ja 2 momentin mukaisista tilanteista poiketen valvottu lapilasku
itsessdén tapahtuu poliisin valvonnassa (HE 224/2010 vp., s. 119). Pykildn sanamuodosta
huolimatta toimitukseen osallistuminen ei edellytd, ettd osallistumishetkelld kukaan muu
henkild osallistuisi valvotun ldpilaskun kohteena toimitukseen.

30 §. Rikostiedustelun suojaaminen. Pykdlin [ momentin mukaan poliisilla olisi
rikostiedustelukeinoa kiyttdessddn oikeus siirtdd puuttumista rikokseen, jos puuttumisen
siirtiminen on tarpeellista rikostiedustelun paljastumisen estdmiseksi tai rikostiedustelun
tavoitteen turvaamiseksi. Edellytyksena olisi lisdksi, ettd puuttumisen siirtimisesté ei aiheutuisi
merkittdvdd vaaraa kenenkddn hengelle, terveydelle tai vapaudelle eikd merkittdvaa
huomattavan ymparisto-, omaisuus- tai varallisuusvahingon vaaraa.

Poliisilla on lidhtokohtainen velvollisuus puuttua tekeilld olevaan rikokseen. Toisin kuin
poliisilain 5 luvun 46 §:ssé ja pakkokeinolain 10 luvun 47 § 1 momentissa puuttumisen
siirtdmisti ei ole sidottu vilttdmattomyysedellytykseen, vaan siirtdiminen on mahdollista, mikali
se on tarpeellista rikostiedustelun paljastumisen estimiseksi tai rikostiedustelun tavoitteen
turvaamiseksi. Ehdotetun 5 b luvun keinoin torjuttavat uhkat ja suojattavat intressit ovat
lahtokohtaisesti vakavampia kuin poliisilain 5 luvun ja pakkokeinolain 10 luvun sidénndsten
nojalla puuttumisen siirtdmisen mahdollistavat intressit. Tdmédn johdosta rikostiedustelun
paljastumisen estimiseen ja rikostiedustelun tavoitteen turvaamiseen liittyvét perusteet myos
syrjayttavit helpommin intressit, jotka puoltavat vélitonté rikokseen puuttumista.

Puuttumisen siirtdiminen olisi mahdollista vain, kun siirtdmisestd ei aiheutuisi mainittua
merkittdvad vaaraa. Sekddn, ettd siirtdmisestd atheutuisi mainittua merkittdvdd vaaraa, ei
ehdotuksen mukaan tarkoita, ettd tiedonhankintaa tekevin poliisimiehen itse tarvitsisi puuttua
rikokseen, vaan hén voisi ilmoittaa asiasta toisille poliisimiehille tai muulle taholle, joka voi
torjua vaaran.

Pykéldn 2 momentin mukaan poliisi saisi kdyttad vaarid, harhauttavia tai peiteltyja tietoja, tehda
ja kayttaa vaarid, harhauttavia tai peiteltyjd rekisterimerkint6jé seké valmistaa ja kayttad vaaria
asiakirjoja, kun se on vilttimitontd jo toteutetun, kdynnissd olevan tai tulevaisuudessa
toteutettavan rikostiedustelun suojaamiseksi. Momentti on l&htdokohtaisesti saman sisdltdinen
kuin poliisilain 5 luvun 46 § 2 momentti ja 5 a luvun 36 § 1 momentti sekd pakkokeinolain 10
luvun 47 § 2 momentti. Momentin mukaiset toimet olisivat mahdollisia rikostiedustelukeinon
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tai -keinojen suojaamista laajemmin rikostiedustelun suojaamiseksi tilanteissa, joihin ei liity
salaista tiedonhankintaa. Ehdotetun 5 b luvun mukaista rikostiedustelua varten tehtyjd vairié,
harhauttavia tai peiteltyjd rekisterimerkintdjd tai sitd varten valmistettuja asiakirjoja voidaan
erillisen kayttopadtoksen perusteella hyddyntdd myds poliisin - muussa salaisessa
tiedonhankinnassa. Kyse voisi olla asiallisesti 5 b luvun mukaiseen rikostiedusteluun liittyvésta,
poliisilain 5 luvun tai pakkokeinolain 10 luvun mukaisesta kaytosté tai kokonaan siité erillisesta
kayttotilanteesta.

Pykildn 3 momentti vastaa voimassa olevia poliisilain ja pakkokeinolain sddnndksid. Sen
mukaan rekisterimerkinté olisi oikaistava sen jalkeen, kun momentissa tarkoitettuja edellytyksia
ei endd ole.

Pykélédn 4 momentti siséltéisi valtuuden antaa valtioneuvoston asetuksella tarkempia sdénnoksia
rikostiedustelun suojaamisen jarjestimisestd. Vastaavantyyppinen asetuksenantovaltuus
siséltyy siviilitiedustelua koskevan 5 a luvun 36 §:n 3 momenttiin. Asetuksella voitaisiin antaa
tarkempia sddnnoksid rekisterinpitijien kanssa harhauttavien tai peiteltyjen rekisterimerkintdjen
tekemisen seké niiden oikaisemisen yksityiskohtaisista menettelytavoista.

31 §. Suojaamisesta pddttiminen. Pykilan I ja 2 momenteissa sdddettiisiin keskusrikospoliisin
paillikon ja rikostiedustelutehtdvddn médrdtyn rikostiedusteluun perehtyneen pééllystoon
kuuluvan poliisimiehen oikeudesta paittdd 30 §:n 2 momentissa tarkoitetuista véadristd,
harhauttavista tai peitellyistd tiedoista, védristd, harhauttavista tai peitellyistd
rekisterimerkinndistd ja védristd asiakirjoista sekd rikostiedusteluun perehtyneen paillystoon
kuuluvan poliisimiechen oikeudesta pdittdd 30 §:n 1 momentin mukaisesta puuttumisen
siirtdimisestd. Momentit vastaisivat poliisilain 5 luvun 47 §:n 1 momenttia ja pakkokeinolain 10
luvun 48 §:n 1 momenttia.

Pykéldn 3 momentissa velvoitettaisiin rekisterimerkintdjen tekemisestd sekd asiakirjojen
valmistamisesta pédttdnyttd viranomaista pitdméédn luetteloa merkinndistd ja asiakirjoista,
valvomaan niiden kéyttod sekd huolehtimaan merkintdjen oikaisemisesta. Sdédnnos olisi saman
siséltdinen poliisilain 5 luvun 47 §:n 3 momentin ja 5 a luvun 37 § 3 momentin seké
pakkokeinolain 10 luvun 48 §:n 3 momentin kanssa.

32 §. Rikostiedustelua koskeva ilmaisukielto. Pykéldssd ehdotetaan sdddettédviksi
rikostiedustelua koskevan ilmaisukiellon antamisesta. Pykildn tavoitteena on suojata
tiedonhankintaoperaatioita, taktisia ja teknisid menetelmid sekd viime kédessd myos
menetelmid kayttivid poliisimiehia.

Pykildn I momentin mukaan rikostiedustelutehtdvain méaéritty rikostiedusteluun perehtynyt
paallystoon kuuluva poliisimies saisi kieltdd sivullista ilmaisemasta tdmén tietoon tulleita
seikkoja rikostiedustelukeinon kdytdstd, jos se olisi perusteltua rikostiedustelukeinon kadyton
suojaamiseksi taikka tirkedstd rikoksen estdmiseen, paljastamiseen tai selvittdmiseen liittyvésta
syystd. Edellytyksenéd olisi lisdksi, ettd sivullinen on tehtivinsd tai asemansa perusteella
avustanut tai héntd on pyydetty avustamaan rikostiedustelukeinon  kaytossa.
Rikostiedustelukeinoja kaytettdessd kuten muussakin salaisessa tiedonhankinnassa saatetaan
joutua tilanteeseen, joissa ulkopuolinen apu on valttdimétontd tiedonhankinnan toteuttamiseksi.
Kyse voi olla esimerkiksi padsystd erilaisiin tiloihin tai valttimattomastd asiantuntijatuesta
jonkun tiedonhankintaan liittyvan kysymyksen tai seikan ratkaisemisessa. [lmaisukiellon tulisi
olla perusteltu rikostiedustelukeinon kaytdon suojaamiseksi taikka tirkedstd rikoksen
estdmiseen, paljastamiseen tai selvittdmiseen liittyvésté syysta.
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Rikoksen estimiseen ja paljastamiseen liittyvat tirkeét syyt voivat toimia perusteluna poliisilain
5 b luvun mukaisen ilmaisukiellon antamiselle esimerkiksi niissd tilanteissa, kun
uhkaperusteisessa rikostiedustelussa on konkretisoitunut jokin estettiva rikos, jota ryhdytdédn
estdmain poliisilain 5 luvun mukaisin keinoin uhkaperusteisen rikostiedustelun jatkuessa 5 b
luvun toimivaltuuksin. Kyse voi esimerkiksi olla tilanteesta, jossa ryhmén kolmeen jéseneen
kohdistettavasta rikostiedustelukeinosta annetaan ilmaisukielto sivulliselle, jolla suojataan
myds ryhmén neljinteen henkiloon kohdistuvaa poliisilain 5 luvun mukaista
tiedonhankintaoperaatiota.

Momentin toisen virkkeen mukaan ilmaisukielto voitaisiin antaa vain taholle, jota on pyydetty
avustamaan tai joka on avustanut rikostiedustelukeinon kaytossé. Sivullisille henkildille, joka
on muutoin tullut tietiméén rikostiedustelukeinon kéytostd, ilmaisukieltoa ei voitaisi antaa.

Pykélédn 2 ja 4 momentit olisivat saman sisiltoisid kuin vastaavat sdénndkset pakkokeinolain 10
luvun 49 §:ssé sekd poliisilain 5 luvun 48 §:ssd ja 5 a luvun 38 §:ssé silld poikkeuksella, ettd
ilmaisukielto annettaisiin enintddn viideksi vuodeksi kerrallaan. Mahdollisuus antaa
ilmaisukielto jopa viideksi vuodeksi on perusteltua esimerkiksi niisséd tilanteissa, joissa
tiedonhankinta on osana pitkékestoista operaatiota kohdistunut yhteiskunnan rakenteisiin
paidsseeseen rikollisryhmiin. Ilmaisukiellon kesto tulisi kuitenkin arvioida tapauskohtaisesti,
Kielto olisi annettava saajalleen kirjallisena ja se olisi annettava todisteellisesti tiedoksi. Siiné
olisi yksiloitdvd kiellon kohteena olevat seikat, mainittava kiellon voimassaoloaika ja
ilmoitettava sen rikkomiseen liittyvdstd rangaistusuhasta. Pykdlin 4 momentin mukaan
rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain salassapitorikosta ja -rikkomusta
koskevien 38 luvun 1 tai 2 §:n mukaan, jollei teosta muualla laissa sdddetd ankarampaa
rangaistusta.

Sddnnos olisi tdydentdvad suhteessa viranomaisten toiminnan julkisuudesta annettuun lakiin.
Ilmaisukielto voisi kohdistua esimerkiksi sellaiseen henkilodn, jolla on salassapitovelvollisuus
viranomaisten toiminnan julkisuudesta annetun 23 §:n 2 momentin toisen virkkeen nojalla.
Pykildssd tarkoitetut ilmaisukiellon piiriin kuuluvat seikat voivat olla joiltain osin
salassapidettivid viranomaisten toiminnan julkisuudesta annetun 24 §:n 1 momentin nojalla.
Liséksi on huomioitava, ettd viranomaisten toiminnan julkisuudesta annetun lain 31 §:n
mukaiset pakottavat salassapitoajat (esimerkiksi yleinen salassapitoaika 25 wvuotta) ovat
huomattavasti pidempid kuin pykdldn 2 momentin ilmaisukiellon voimassaoloaika.
Ilmaisukiellon voimassaolon pééttyminen tai ilmaisukiellon antamatta jattdminen ei siten
esimerkiksi poistaisi henkilon suoraan viranomaisten toiminnan julkisuudesta annettuun lakiin
perustuvaa salassapitovelvollisuutta.

Pykéldn 3 momentissa saidettdisiin ilmaisukieltoa koskevan pditoksen valituskiellosta. Sen
mukaan ilmaisukieltoa koskevaan pditdkseen ei saisi hakea muutosta valittamalla. Kiellon
saanut saisi kuitenkin ilman méirdaikaa kannella Helsingin kirdjaoikeudelle. Kantelu olisi
kisiteltéva kiireellisend. Momentti vastaisi poliisilain 5 a luvun sddnnosté.

Pykéldn 5 momentin mukaan ilmaisukiellon saanut saisi 4 momentin estdmittd ilmoittaa
ilmaisukiellosta tiedusteluvalvontavaltuutetulle. Ehdotettu s&énnds vastaisi sisélloltddn
poliisilain 5 a luvun 38 §:n 5 momentissa sdddettyd. Sddnndkselld pyritddn vahvistamaan
ilmaisukiellon saaneen henkilon oikeusturvaa. Oikeusturvan toteutumisen kannalta olisi
merkityksellistd, ettd ilmaisukiellon saaneelle henkildlle tehddén selkoa hinen oikeudestaan
tehdd  kantelu  kirdjdoikeudelle  sekd  oikeudesta  ilmoittaa  ilmaisukiellosta
tiedusteluvalvontavaltuutetulle.
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33 §. Mddrdaikojen laskeminen rikostiedustelussa. Pykéldn I momentin mukaan tdssd luvussa
tarkoitettujen méaardaikojen laskemiseen ei sovellettaisi sdddettyjen méédrdaikain laskemisesta
annettua lakia (150/1930).

Pykélédn 2 momentin mukaan aika, joka on méaratty kuukausina, padttyisi sind maardkuukauden
pdivand, joka jérjestysnumeroltaan vastaa sanottua pdivédd. Jos vastaavaa pdivaid ei ole siind
kuussa, jona méirdaika paittyy, madrdaika paattyisi kuukauden viimeisend pdivana.

Pykald on sisdlloltddn sama kuin poliisilain 5 luvun 49 §:n ja poliisilain 5 a luvun 40 §:n ja
pakkokeinolain 10 luvun 51 §:n maérdaikojen laskemista koskevat pykalét.

34 §. Katselukiellot rikostiedustelussa. Pykéldan 1 momentin mukaan teknistd katselua ei saisi
kohdistaa sellaiseen viestintdén, josta viestinndn osapuoli ei saa todistaa tai josta hénelld on
oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13 §:n, 14 §:n, 16 §:n, 17 §:n, 20 §:n
tai 22 §:n 2 momentin nojalla. Viestintdd koskeva katselukielto lisdttiin poliisilakiin 1.1.2014
voimaan tulleella lailla (872/2011). Muutosta perusteltiin silld, ettd huulilta lukeminen,
viittomakielen tulkitseminen tai kirjallisen viestin siséllon selvittiminen katselemalla tai
kuvatallenteelta voi joissakin tapauksissa olla mahdollista. Séédntelyn tarpeeseen vaikutti se, etté
keskustelun kisite korvattiin ilmaisulla ’viesti” (HE 224/2010 s. 56).

Momenttiin sisdltyvien tiedonhankintakeinojen eroja lukuun ottamatta momentti vastaisi
siséllollisesti poliisilain 5 a luvun 41 §:n 1 momenttia. Poliisilain 5 luvun kuuntelu- ja
katselukieltoja sddntelevdssd 50 §:ssd viitataan pakkokeinolain 10 luvun 52 §:d4n, jossa osa
kuuntelu- ja katselukielloista on maédéritetty rajoitetuiksi eli niitd ei sovelleta niin sanottuihin
ylitorkeisiin rikoksiin (ankarin rangaistus vadhintddn kuusi vuotta vankeutta). Ehdotetun 5 b
luvun mukaisten rikostiedustelukeinojen kdyton perusteena olisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaava vakava rikollisuus, mistd syystd pakkokeinolain 10 luvun 52
§:n  mukainen jaottelu ehdottomiin ja rajoitettuihin kuuntelu- ja katselukieltoihin
rikosnimikkeeseen  kytketyn rangaistusmaksimin perusteella ei ole mahdollista.
Katselukiellosta ehdotetaankin sdénneltdviksi vastaavasti kuin siviilitiedustelussa.

Katselukiellon piiriin kuuluvien henkil6iden osalta oikeudenk&ymiskaaren 17 luvun 13 §:ssé
sdddetddn oikeudenkéyntiasiamiehen ja -avustajan seka tulkin velvollisuudesta olla luvattomasti
todistamatta siitd, mitd hdn on saanut tietdd hoitaessaan oikeudenkdyntiin liittyvada tehtivaa,
antaessaan oikeudellista neuvontaa paidmiehen oikeudellisesta asemasta esitutkinnassa tai
muussa oikeudenkdyntid edeltdvéssé kasittelyvaiheessa ja antaessaan oikeudellista neuvontaa
oikeudenkdynnin kéynnistimiseksi tai sen vélttdmiseksi. Liséksi pykéldssd sdddetddn
asianajajista ja luvan saaneista oikeudenkiyntiavustajista annetuissa laeissa tarkoitetun
oikeudenkdyntiavustajan sekd julkisen oikeusavustajan velvollisuudesta olla luvattomasti
todistamatta yksityisen tai perheen salaisuudesta tai liike- tai ammattisalaisuudesta, josta hian on
muussa kuin edelld tarkoitetussa tehtdvassdan saanut tiedon. Oikeudenk@ymiskaaren 17 luvun
14 §:ssé sdddetdén ladkérin ja muun terveydenhuollon ammattihenkilon velvollisuudesta olla
todistamatta henkilon tai hdnen perheensi terveydentilaa koskevasta arkaluonteisesta tiedosta
tai muusta henkilon tai perheen salaisuudesta, josta hin asemansa tai tehtdvénsa perusteella on
saanut tiedon, ellei se, jonka hyviksi salassapitovelvollisuus on sdddetty, suostu todistamiseen.
Oikeudenkdymiskaaren 17 luvun 16 §:ssd sdddetddn papin ja muun vastaavassa asemassa
olevan henkilon velvollisuudesta olla todistamatta siitd, mitd hén on ripissé tai yksityisessa
sielunhoidossa saanut tietéd, ellei se, jonka hyviksi salassapitovelvollisuus on sdédetty, suostu
todistamiseen. Oikeudenkdymiskaaren 17 luvun 17 § 1 momentissa sdédetdin asianosaisen
nykyisen tai entisen aviopuolison, nykyisen avopuolison, sisaruksen, suoraan ylenevii tai
alenevaa polvea olevan sukulaisen sekd sen, jolla on vastaavanlainen parisuhteeseen tai
sukulaisuuteen rinnastuva ldheinen suhde asianosaiseen, oikeudesta kieltdytya todistamasta.
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Oikeudenkéymiskaaren 17 Iuvun 20 §:ssd sédddetddn sananvapauden kayttdmisestd
joukkoviestinnissd annetussa laissa tarkoitetun yleison saataville toimitetun viestin laatijan seka
julkaisijan ja ohjelmatoiminnan harjoittajan oikeudesta kieltdytyd todistamasta siitd, kuka on
antanut viestin perusteena olevat tiedot tai laatinut yleison saataville toimitetun viestin.
Oikeudenkédymiskaaren 17 luvun 22 §:n 2 momentti laajentaa erdiden edelld mainittujen
todistelukieltojen ja oikeuksien olla todistamatta henkil6llistd soveltamisalaa. Kyseisen
lainkohdan mukaan silld, joka on saanut 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa,
14 §:n 1 momentissa taikka 20 §:n 1 momentissa tarkoitetun tiedon toimiessaan lainkohdassa
tarkoitetun henkilon palveluksessa tai muuten hénen apunaan, on vastaava velvollisuus tai
oikeus kieltdytyd todistamasta kuin vastaavassa lainkohdassa tarkoitetulla henkilSlla.
Oikeudenkédymiskaaren 22 §:n 2 momentin sisaltima viittaus 11 §:n 2 ja 3 momentteihin ei tdssa
soveltuisi, koska oikeudenkdymiskaaren 11 §:44n liittyvésti nimenomaisesta kuuntelu- ja
katselukiellosta ei muutenkaan esitetd sdaddettavéksi.

Oikeudenkéymiskaaren 17 luvun 22 §:n 2 momentti sisdltdd informatiivisen viittauksen
lahdesuojan osalta mediapalvelujen yhteisestd kehyksestd sisdmarkkinoilla ja direktiivin
2010/13/EU muuttamisesta annettuun Euroopan parlamentin ja neuvoston asetukseen (EU)
2024/1083 (eurooppalainen medianvapaussdiddos). Viittauksella on kiinnitetty lainsoveltajan
huomiota siihen, ettid oikeudenkdymiskaaren 17 luvun 20 ja 22 §:n sdéntely ldhdesuojasta ja sen
henkilopiiristd ei ole tyhjentdvd. Asetus on suoraan sovellettavaa oikeutta ja se tulee ottaa
huomioon my®ds katselukieltoa koskevaa sdéntelyd sovellettaessa. Asetuksen 4 artikla sisdltdd
sddntelyd, jonka mukaan jasenvaltiot eivédt saa velvoittaa mediapalvelujen tarjoajia, niiden
toimituksellista henkilostdd tai henkil6itd, joilla on sdénnéllinen tai ammatillinen suhde
mediapalvelujen tarjoajaan tai sen toimitukselliseen henkil6stoon, paljastamaan ldhdesuojan
alaista tietoa, elleivit artiklan mukaiset poikkeusedellytykset tiyty. Asetuksen siséltéd on
selostettu tarkemmin hallituksen esityksessa eduskunnalle eurooppalaista
medianvapaussdddosté tdydentdviksi lainsddddnnoksi (HE 32/2025 vp, s. 44 — 45).

Pykélédn 2 momentin mukaan tekninen katselu olisi keskeytettiva ja silld saadut tallenteet ja silla
saatuja tietoja koskevat muistiinpanot olisi heti héivitettdva, jos teknisen katselun aikana tai
muulloin ilmenee, ettd kyseessd on viesti, jonka katselu on kielletty. Havittdmisvelvollisuus
tdydentdd katselukiellon noudattamista. Momentti vastaisi poliisilain 5 a luvun 41 §:n 2
momenttia sekd poliisilain 5 luvun 50 §:ssd viitattua pakkokeinolain 10 luvun 52 §:n 2
momenttia.

Pykilédn 3 momentin mukaan pykéldssé tarkoitettu katselukielto ei koskisi tapauksia, joissa 1
momentissa tarkoitettu henkild osallistuu 3 §:sséd tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaan toimintaan, ja myds hénen osaltaan on tehty pditos
teknisestd katselusta. Saannds kuuntelu- ja katselukieltojen véistymisestd ndissd tilanteissa
lisattiin 1.1.2014 voimaan tulleissa poliisitoiminnan sdéntelyd koskeneissa uudistuksissa
pakkokeinolakiin, johon viitataan poliisilain 5 luvussa. Toisin kuin pakkokeinolaissa, jossa
viitataan henkilon asemaan rikoksesta epdiltynd, ehdotetun 3 momentin henkildpiiri
madriteltdisiin samoin kuin poliisilain 5 a luvun 41 §:ssi. Toisin sanoen ehdotetun 5 b luvun 5
§:ssd méadritetystd henkilOpiiristd timdn momentin soveltamisalaan kuuluisivat vain ne henkilot,
joiden voidaan olettaa osallistuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta
uhkaavaan toimintaan. Katselukielto ei siis véistyisi, vaan olisi voimassa esimerkiksi sellaisen
asianajajan osalta, jolla voidaan ehdotetun 5 b luvun 5 §:n 3 momentissa kuvatuin tavoin erittdin
pétevin perustein olettaa olevan 3 §:ssd tarkoitettua yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavaa toimintaa koskevaa tirkedd tietoa. Téillaiset tapaukset olisivat siis
katselukiellon piirissé, vaikka keskustelun molempien osalta olisikin voimassa asianmukaiset
rikostiedustelukeinon kéyton mahdollistavat luvat tai padtokset.
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35 §. Tallenteiden ja asiakirjojen tarkastaminen. Pykéldn mukaan rikostiedustelutehtivain
madrdtyn rikostiedusteluun perehtyneen pédillystoon kuuluvan poliisimiehen tai hidnen
madrddménsa virkamiehen olisi ilman aiheetonta viivytysti tarkastettava rikostiedustelukeinon
kaytossd kertyneet tallenteet ja asiakirjat. Ehdotettu sadnnos vastaisi poliisilain 5 luvun 51 §:44,
5 aluvun 42 §:44 ja pakkokeinolain 10 luvun 53 §:84.

Tarkastusvelvollisuus ~ kohdistuisi ensisijaisesti poliisimieheen, joka on perehtynyt
rikostiedusteluun ja siten kykenevd arvioimaan esimerkiksi katselukiellon toteutumista.
Kéytannon syistd rikostiedusteluun perehtyneelld pédéllystoon kuuluvalla poliisimiehelld olisi
kuitenkin mahdollisuus méirdtd muu virkamies tarkastamaan tallenteet ja asiakirjat. Talldin
madrdyksen antava rikostiedusteluun perehtynyt paéllystoon kuuluva poliisimies vastaisi siité,
ettd kyseiselld virkamiehelld on tarvittavat tiedot, taidot ja kokemus tehtdvéan suorittamiseksi.

Tallenteiden esikisittelyssd voitaisiin hyodyntdd erilaisia ohjelmistoja ja muita teknisié
apuvilineitd esimerkiksi tallenteiden niin sanottujen tyhjien kohtien tunnistamiseksi, jotta ndma
eivit tule tarkastamisen kohteeksi.

36 §. [Tallenteiden ja asiakirjojen tutkiminen. Pykélin [ momentin ~mukaan
rikostiedustelukeinon kaytdssé kertyneiti tallenteita ja asiakirjoja saisi tutkia vain tuomioistuin,
paillystoon kuuluva poliisimies, esitutkintalain 2 luvun 4 §:ssé tarkoitetuissa tilanteissa
tutkinnanjohtajana toimiva syyttéja taikka tiedusteluvalvontavaltuutettu tai hinen miarddmansa
virkamies. Padllystoon kuuluvan poliisimiechen médrdyksestd tai tuomioistuimen osoituksen
mukaan tallennetta ja asiakirjaa saisi tutkia my6s muu poliisimies, asiantuntija tai muu henkild,
jota kéytetddn apuna tiedonhankintaa toteutettaessa. Silloin, kun paillystoon kuuluva
poliisimies méérdisi muun virkamiehen tutkimaan tallenteita ja asiakirjoja, méardyksen antaja
vastaisi siitd, ettd kyseiselld virkamiehelld on tarvittavat tiedot ja taito sekd kokemus tehtdvin
suorittamiseksi.

Pykdlan 2 momentin mukaan asiantuntijaan tai muuhun henkil66n sovellettaisiin
rikosoikeudellista virkavastuuta koskevia sdénnoksid hénen suorittaessaan tdssd luvussa
tarkoitettuja tehtivid, jos 1 momentissa tarkoitettu asiantuntija tai muu henkil6 on yksityinen
taho. Ehdotetussa sddntelyssd kysymys ei ole siitd, ettd siviilihenkilolle annettaisiin
tiedonhankintatehtdavid. Avustavan henkilén rooli rajoittuisi tyypillisesti poliisin toiminnan
tukemiseen poliisin jo hankkiman tietotallenteen siséllon selvittdmisessd. Avustavassa
toiminnassa voi olla kysymys esimerkiksi tulkkauksesta, kielen kddntdmisesté, analyysisti tai
teknisen suojauksen purkamisesta.

Pykéldn 3 momentin mukaan kiytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta
henkildé olisi tallenteiden ja asiakirjojen tutkiminen tapahduttava poliisimiehen vélittoméassi
ohjauksessa ja valvonnassa. Asiantuntijalla tai muulla henkil61ld olisi liséksi oltava tarvittavat
tiedot ja taito sekd kokemus toimeksiannon suorittamiseen. Tallenteiden ja asiakirjojen
tutkimiseen liittyvdd salassapitotarvetta voidaan tarvittaessa tehostaa 30 §:ssd sédddetylld
ilmaisukiellolla.

Pykaéld vastaisi poliisilain 5 a luvun 43 §:84, mutta selvyyden vuoksi se on laajennettu kattamaan
tallenteiden liséksi rikostiedustelukeinojen kaytossa kertyneet asiakirjat. Ehdotetussa muodossa
35 §:ssd sddnnelty tarkastaminen ja 36 §:ssd sddnnelty tutkiminen kattaisivat ldhtokohtaisesti
saman tietoaineiston

Pykéldn 1 momentin kahdessa ensimmaéisessd lauseessa mééritetty tutkimiseen oikeutettujen
henkildiden piiri vastaisi keskeiseltd sisélloltdadn poliisilain 5 luvun 52 §:84
tiedusteluvalvontavaltuutetun ja niin sanottujen poliisirikosasioiden tutkinnanjohtajana
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toimivan syyttdjin roolia lukuunottamatta. Viimeksi mainitun osalta kyse on l&hinnd
selventdvésta lisdyksestd suhteessa poliisilain 5 luvun sdinndkseen, silld esitutkintalain 4 luvun
2 §mn nojalla tutkinnanjohtajana toimiessaan syyttdjdlla on tuossa tehtdvéssddn samat
toimivaltuudet kuin tutkinnanjohtajana toimivalla paallystoon kuuluvalla poliisimiehella.

Poliisilain 5 a luvun 43:44 sééddettiessé perustuslakivaliokunta (PeVL 35/2018 vp s. 28) totesi,
ettd asiantuntijan tai muun henkilon oikeutta tutkia tallenteita ja asiakirjoja on arvioitava
perustuslain 124 §:ssé tarkoitettuna julkisen hallintotehtivin antamisena muulle kuin
viranomaiselle. Aiempiin lausuntoihinsa (PeVL 30/2010 vp, s. 10, PeVL 40/2002 vp, s. 3/1I ja
PeVL 22/2014 vp) viitaten perustuslakivaliokunta katsoi, ettd annettaessa yksityiselle taholle
julkisia hallintotehtdvid korostuu annettavien tehtdvien epditsendisyys, avustava rooli sekd
tehtévien hoitaminen viranomaisen vilittomésséd ohjauksessa. Lisdksi perustuslakivaliokunta
edellytti sdddettdvian virkavastuusta, jotta lakiehdotus wvoitiin késitelld tavallisen lain
sdatamisjirjestyksessd (PeVL 8/2014 vp, s. 5/1, PeVL 29/2013 vp, s. 2, PeVL 18/2007 vp, s. 7/1,
PeVL 20/2006 vp, s. 2, PeVL 33/2004 vp, s. 7/11).) Perustuslakivaliokunta edellytti myos, ettd
sddnnodsperustaisesti varmistutaan siitd, ettd sddnnoksessd viitatuilla viranomaiskoneiston
ulkopuolisilla henkil6illd on tarvittavat tiedot ja taito sekd kokemus toimeksiannon
asianmukaiseksi suorittamiseksi.

37 §. Tietojen sdilyttdminen. Pykdlan I momentin mukaan rikostiedustelukeinolla saatu tieto
olisi hévitettdva viipymaéttd sen jdlkeen, kun on kiynyt ilmi, ettei tietoa tarvita 15—17 §:ssd
tarkoitettuun késittelytarkoitukseen.

Ehdotetun 15 §:n 1 momentin mukaan rikostiedustelukeinolla hankittua tietoa voitaisiin kéytt4a
pykaldstd ilmenevin rajoituksin ehdotetussa 5 b luvussa tarkoitetun uhkan torjumiseksi,
rikoksen estdmiseksi, rikoksen paljastamiseksi, rikoksen selvittimiseksi sekd vaaran ja
vahingon torjumiseksi. Liséksi kyseisen sddannosehdotuksen mukaan rikostiedustelukeinolla
hankittua tietoa saataisiin aina kéyttda poliisin toiminnan suuntaamiseksi, mikd on asiallisesti
laajin tiedon kéyttdmisen tilanne. Tietojen kayttd poliisitoiminnan suuntaamiseksi on myods
henkil6tietojen kisittelystd poliisitoimessa annetun lain 13 §:n mukainen kéyttotarkoitus, joihin
henkil6tietoja voidaan kisitelld niiden alkuperdisten kayttotarkoitusten lisdksi.

Tietoja voidaan kayttdd rikostorjunnallisten tilanteiden lisdksi myds poliisin muiden
toimintojen, kuten valvonta- ja hélytystoiminnan sekd poliisin lupahallinnon tehtdvien,
suuntaamiseksi. Tiedon hyodyntdminen poliisitoiminnan suuntaamiseksi ja muiden mainittujen
poliisin tehtévien suorittamiseksi edellyttéa, ettd tieto voidaan tallentaa ja sdilyttdd poliisin
tietojarjestelmiin. Mikili tillaista tallentamis- ja siilyttdmisoikeutta ei olisi, tietojen
hyoddyntdminen lain sallimin tavoin ei olisi kdytdnnossd mahdollista. Sddnnds ei laajenna
poliisin oikeuksia tiedon kerddmiseen tai hankkimiseen.

Ehdotetussa sédénnoksessa viitattujen 16 ja 17 §:n perusteella ja niistd ilmenevin rajoituksin
tietoja voitaisiin luovuttaa my6s muille viranomaisille ja muille tahoille vastaaviin
kayttotarkoituksiin. Ehdotetussa 16 §:ssd on lisdksi erikseen todettu mahdollisuus luovuttaa
rikostiedustelukeinolla hankittua tietoa suojelupoliisille sen estdmis- ja paljastamistoimivaltaan
kuuluvan rikoksen estdmiseksi ja paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi
ja sotilastiedustelusta annetun lain 11 §:ssid tarkoitetulle sotilastiedusteluviranomaiselle
maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi. Ehdotetun sédnnoksen
perusteella esimerkiksi sellaista tietoa, joka voisi tulla luovutettavaksi siviilitoimijalle
huomattavan omaisuusvahingon estdmiseksi, ei tarvitse hévittdd. Toki tillaisen tiedon
sdilyttdmiselle voi olla my0s esimerkiksi rikoksen estamiseen liittyvid perusteita.
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Kasilld olevan pykildn 1 momentin mukaan havitettidviksi tulisi sellainen tieto, jonka osalta
voidaan todeta, ettd se ei voi tulla hyddynnettdvéksi poliisitoiminnassa tai luovutettavaksi ja
olisi siten tarpeeton. Ehdotettu sdinnds mahdollistaisi lainmukaisesti kerittyjen tietojen
kasittelyn tarvittaessa my0s automaattisen tietojenkésittelyn keinoin sen selvittimiseksi, onko
tiedot hévitettiva tarpeettomina vai tayttyvitko lakisdateiset edellytykset ehdotetun 1 momentin
mukaiselle tietojen sdilyttdmiselle (ks. HaVM 39/2018 s. 31).

Momentissa hévittimisvelvollisuuden muodostuminen sidottaisiin hetkeen, jolloin on kidynyt
ilmi, ettei tietoa tarvita 15-17 §:ssd tarkoitettuun késittelytarkoitukseen. Ehdotettu sdédntely
vastaisi taltd osin poliisilain 5 luvun 55 §:n 1 ja 3 momentteja, poliisilain 5 a luvun 45 §:n 1 ja
3 momentteja sekd henkilGtietojen késittelystd poliisitoimessa annetun lain 5 §:n 3 momenttia
ja 7 §n 6 momenttia. Henkildtietojen késittelystd poliisitoimesta annetun lain sédtdmisen
yhteydessd perustuslakivaliokunta (PeVL 51/2018 s. 10) on mainittuihin pykaliin viitaten
todennut, ettd “henkildtietojen késittelyn perusteiden arvioinnista voidaan perustuslain
estimatti sditdd esimerkiksi perustuslakivaliokunnan myétévaikutuksella (PeVL 60/2010 vp,
s. 4/ 11-5/1) sdddetyn poliisilain 5 Iuvun 55 §:n kaltaisella tiedon havittdmistd koskevalla
sadntelylld (ks. myds pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s.
6—7).” Sen jélkeen, kun olisi kdynyt ilmi, etti tietoa ei tarvita mainittuihin tarkoituksiin, tiedot
olisi hévitettdva ilman viivytysta.

Pykalan 2 momentin mukaan siltd osin kuin 1 momentin perusteella sdilytettavét tiedot sisaltavat
henkilGtietoja, tieto voitaisiin tallettaa ja sdilyttdd henkilGtietojen kisittelystd poliisitoimessa
annetun lain mukaisesti. Mikdli 1 momentin perusteella sdilytettivit tiedot siséltdisivét
henkil6tietoja, niiden séilyttdminen ja muu késittely edellyttdisi lisdksi, ettd sdilyttdiminen ja
muu késittely olisi henkildtietojen késittelystd poliisitoimessa annetun lain mukaista muun
muassa tallennettavien henkildiden, henkil6tietojen, kayttdtarkoituksen ja poistosdédntdjen
osalta. Henkil6tiedot voisivat tulla tallennettavaksi esimerkiksi ehdotetun 7 §:n 2 momentin 5
kohdan mukaisesti 5 b luvun mukaisten uhkien torjumiseksi, henkildtietojen késittelysta
poliisitoimessa annetun lain 7 §:n 5 momentin mukaisina havaintotietoina tai 5 §:n mukaisesti
tutkinta- tai valvontatehtévid varten. Kéayttotarkoitus voisi luonnollisesti my6s muuttua ajan
kuluessa. Tietojen tallentamista, sdilyttdmista tai kasittelya ei ole sidottu mihinkdén yksittdiseen
rekisteriin tai tallennusalustaan. Ehdotettu sddntely mahdollistaisi tiedon késittelyn myos
samanaikaisesti eri alustoilla, kunhan késittely olisi johdonmukaista ja tapahtuisi
henkil6tietojen késittelysté poliisitoimessa annetun lain mukaisesti.

Niiden rikostiedustelukeinolla hankittujen tietojen, jotka eivét sisélld henkildtietoja, sdilytys
madraytyisi ehdotetun 1 momentin mukaisesti.

Pykildn 3 momentin mukaan rikostiedustelukeinolla hankittujen tietojen kéyttdmisestd ja
luovuttamisesta sdddettdisiin  tdimén luvun 15-19 §:ssd. Momentti olisi luonteeltaan
informatiivinen ja silld halutaan korostaa sitd, ettd hyodynnettdessd tai luovutettacssa tietoa,
joka on hankittu rikostiedustelukeinolla ja jota késitelldin 2 momentin mukaisesti siten kuin
henkilotietojen kisittelystd poliisitoimessa on sdidetty, tulisi tietojen kayttdjan varmistua siité,
ettd kdyttd on ehdotetun 5 b luvun 15-19 §:ien mukaista. Jéarjestelméén tallennettua tietoa ei
esimerkiksi voida kayttdd ndyttona rikoksen selvittdmiseksi, ellei se ole mainittujen sdénndsten
mukaan sallittua kayttoa.

38 §. Rikostiedustelukeinon kdytostd ilmoittaminen. Pykildn I momentin mukaan teknisestd
katselusta, teknisestd seurannasta ja valvotusta ldpilaskusta olisi viipyméttd ilmoitettava
tiedonhankinnan kohteelle kirjallisesti sen jdlkeen, kun tiedonhankinnan tarkoitus on saavutettu.
Rikostiedustelukeinon kaytostd olisi kuitenkin ilmoitettava tiedonhankinnan kohteelle
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viimeistdin vuoden kuluttua sen kdyton lopettamisesta. Momentti vastaisi poliisilain 5 luvun 58
§:n 1 momenttia ja 5 a luvun 47 §:n 1 momenttia.

Tehtdvan ilmoituksen tulisi olla riittdvdn yksildity, jotta tiedonhankinnan kohde voi pyrkia
selvittdiméan haneen kohdistetun rikostiedustelukeinon kdyton perusteita. [Imoituksessa olisi
yksiloitava kéytetty rikostiedustelukeino sekd esimerkiksi tiedonhankinnan aika ja paikka.
Ilmoitus voitaisiin tehdd tiedonhankinnan kohteelle esimerkiksi kirjeitse viimeiseen tiedossa
olevaan osoitteeseen. Velvollisuus ilmoittaa rikostiedustelukeinon kéaytdstd koskee vain
rikostiedustelukeinoa koskevan pddtoksen mukaista tiedonhankinnan kohdetta eikd muita
henkil6itd. Jos esimerkiksi teknisen katselun piiriin on tullut muita henkilditd kuin
rikostiedustelukeinon kohde, néille ei tarvitse ilmoittaa tiedonhankinnasta.

Jos rikostiedustelukeinon kéyttd kohdistuisi johonkin tiettyyn henkiloryhmiin ja ryhmaéstd
yksiloityisi henkild niin, ettd hdnen henkildllisyytensd selvidisi, niin rikostiedustelukeinon
kaytostd ilmoittamiseen sovellettaisiin  ehdotettua sdénndstd samalla tavoin  kuin
rikostiedustelukeino olisi kohdistettu henkil66n.

Tiedonhankinnan tarkoitus katsotaan saavutetuksi esimerkiksi silloin, kun sillé tavoiteltu tieto
on saatu ja tiedon perusteella on ryhdytty vaikuttamistoimiin uhkan torjumiseksi. Vaikka toimia
uhkan torjumiseksi ei olisikaan vield aloitettu eikd uhka muutoinkaan olisi véistynyt,
rikostiedustelukeinosta olisi ilmoitettava sen kohteelle viimeistddn vuoden kuluessa
rikostiedustelukeinon kdyton lopettamisesta. Liséksi ilmoitus tulisi tehtiviksi silloin, kun
rikostiedustelukeinon kéyttd on lopetettu tuloksettomana eikd keinolla saadun tiedon voida
olettaa olevan sen laatuista, etti se mydhemmin johtaisi jatkotoimenpiteisiin tai toimisi
esimerkiksi rikosprosessissa todisteena. Ilmaisulla “viimeistddn” tarkoitettaisiin sitd, ettd
ilmoitusta ei saisi aiheettomasti viivyttdd. Tilanteissa, joissa rikostiedustelukeinon kéyttd on
arvioitu tuloksettomaksi ja lopetettu, ilmoitusta voitaisiin ilman tuomioistuimen erillistd
padtostd lykdtd enimmillddn wvuosi, mikdli samaan henkilodn kohdistetaan edelleen
rikostiedustelukeinoja tai muuta tiedonhankintaa. Téllaisissa tilanteissa voidaan arvioida olevan
mahdollista, ettd muut kdynnissd olevat keinot tuottavat tietoja, jotka vaikuttavat pditetylla
keinolla hankittujen tietojen merkityksellisyyden arviointiin.

Rikostiedustelukeinon kayttd katsottaisiin lopetetun siind vaiheessa, kun tiedonhankinta on
tosiasiallisesti padttynyt riippumatta siitd, paittyikd luvan tai paatoksen voimassaolo tuolla
hetkelld. Kuten poliisilain 5 luvunkin osalta, vuoden méérdaika laskettaisiin viimeisen samaa
asiaa koskevan tiedonhankinnan tosiasiallisesta lopettamisesta, jos samaa 3 §:n mukaista uhkaa
ja samaa tiedonhankinnan kohteena olevaa henkil6d koskien on tehty uusi pédétds saman
rikostiedustelukeinon kdytostd. Padtosten voimassaolon vililld voidaan hyviksyd muutaman
pdivén katkoksia, jotta tiedonhankintaa voidaan kuvatuin tavoin pitdd yhdenjaksoisena.

Pykéldan mukaista ilmoittamisvelvollisuutta ei ole, jos rikostiedustelukeinoa ei ole kaytetty.
Niissd tilanteissa kohdehenkilon oikeusasemaan ei ole kajottu eiké ilmoittamisvelvollisuuden
varaan rakentuvalle oikeussuojakeinojen kaytolle ole tarvetta.

Pykélin 2 momentin mukaan tuomioistuin voisi pddllystoon kuuluvan poliisimiehen
vaatimuksesta padttdd, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle
saadaan lykitd enintdén kaksi vuotta kerrallaan, jos se on perusteltua kdynnisséd olevan
tiedonhankinnan turvaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai
terveyden suojaamiseksi. Ilmoitus saadaan tuomioistuimen padtokselld jéttdd kokonaan
tekemattd, jos se on vélttimatontd kansallisen turvallisuuden suojaamiseksi taikka hengen tai
terveyden suojaamiseksi. Momentti vastaa muotoilultaan poliisilain 5 luvun 58 §:n 2 momenttia
ja poliisilain 5 a luvun 47 §:n 2 momenttia silli poikkeuksella, ettd 5 a luvun 47 §:n 2
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momentissa ilmoituksen lykkéaminen on sidottu tiedustelumenetelmén kdytdn turvaamiseen,
kun taas ehdotetussa momentissa sekd poliisilain 5 luvussa on kiytetty ilmaisua kdynnissi
olevan tiedonhankinnan turvaamiseksi.

Ilmoituksen lykkddmisestd tai kokonaan tekemaéttd jattimisestd padttdisi tuomioistuin, vaikka
kysymys olisi sellaisesta rikostiedustelukeinosta, josta on paittényt rikostiedustelutehtdvéan
madritty rikostiedusteluun perehtynyt pééllystoon kuuluva poliisimies. Vaatimuksen
tuomioistuimelle ilmoittamisen lykk&dmisestd voisi tehdd muukin piillystoon kuuluva
poliisimies kuin rikostiedustelutehtdvain maérétty rikostiedusteluun perehtynyt pééllystoon
kuuluva poliisimies. Tadma on tarpeen siitd syysté, ettd rikostiedustelukeinon kaytostd tehtdvaa
ilmoitusta voidaan ehdotetun momentin perusteella lykédtd myos poliisilain 5 luvun ja
pakkokeinolain 10 mukaisen salaisen tiedonhankinnan turvaamiseksi. Kyse voisi esimerkiksi
olla tilanteista, joissa rikostiedustelukeinolla on saatu sellaista selvitysti, ettd asiassa on katsottu
perustelluksi kdynnistdd poliisilain 5 luvun tai pakkokeinolain mukainen salainen
tiedonhankinta ja 5 b luvun mukainen rikostiedustelukeinojen kayttd on lopetettu. Néissd
tilanteissa olisi perusteltua, ettd vaatimuksen tuomioistuimelle tekee se poliisilain 5 luvun
mukaisten tiedonhankintakeinojen tai pakkokeinolain 10 luvun mukaisten salaisten
pakkokeinojen kiyttod johtava pédllystoon kuuluva poliisimies, joka on parhaiten perehtynyt
johtamansa asian salassapitotarpeisiin. Ilmoituksen lykkdiminen tiedonhankinnan
turvaamiseksi kattaisi my0s tilanteet, joissa jonkun tiedonhankinnan kohteen osalta
tiedonhankintakeinon kéyttd paitetddn aikaisemmin kuin toisten osalta ja osaa henkildistd voi
koskea vield tiedonhankintavaihe. Viranomaisten tehtévien limittyessa lykkdamisen hakeminen
voi olla tarpeen my0s poliisilain 5 a luvun tai sotilastiedustelusta annetun lain mukaisten
tiedustelumenetelmien kayton turvaamiseksi. Tiedustelumenetelmien katsotaan kuuluvan
sddannoksessd mainitun tiedonhankinnan piiriin.

Lykkéamisen edellytyksend olisi, ettd se on perusteltua kdynnissd olevan tiedonhankinnan
turvaamiseksi, kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden
suojaamiseksi. Uuden lykkayksen myontdminen olisi mahdollista sidnndksen nojalla, mutta sen
tulisi olla poikkeuksellista, koska viivdstyneelld ilmoituksella ei kéytdnndssd ole
tiedonhankinnan kohteen oikeusturvan kannalta tavoiteltua vaikutusta. Ilmoittamisen toistuva
lykkaddminen voisi tulla kyseeseen tilanteissa, joissa tiedonhankintaa kohdistetaan
rikollisorganisaatioon, jonka toiminnassa tehddin jatkuvasti vakavia rikoksia, jolloin
ilmoittamatta jattiminen olisi perusteltua siitd syystd, ettd organisaation toiminta on ldhes
katkeamatta eri perusteilla tapahtuvan salaisen tiedonhankinnan kohteena. Lykké&amistd ja
uudelleen lykkaddmisté tulisi hakea ennen méériajan paéttymista.

Kynnys kokonaan ilmoittamatta jattaimiselle on korkea. Sen tulee olla valttiméatontd kansallisen
turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. Hengen ja terveyden
vaaran merkitys korostuu erityisesti henkilGtiedustelussa, kuten peitetoiminnassa, valeostoissa
tai tietoldhdetoiminnassa.

Riskien hallitsemiseksi ja operatiivisen toiminnan edellyttimén varmuuden saamiseksi
ilmoittamatta jattamisen hakeminen on mahdollista jo ennen tiedonhankinnan kdynnistdmista.
Mikili tiedonhankintaa ei néisséd tilanteissa kdynnistetd ollenkaan, rikostiedustelukeinoa ei
katsota kiytetyn eikd ilmoittamisvelvollisuutta muodostu, kuten edelld on todettu.

Mikaéli tuomioistuin ei myontéisi lykkaysta tai ei hyvaksyisi ilmoituksen kokonaan tekemétta

jattdmistd, vaatimuksen esittdjd saisi kannella padtoksestd Helsingin hovioikeudelle siten kuin
14 §:n 4 momentissa sdddetdén.
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Pykélén 3 momentin ensimméiisen lauseen mukaan, jos tiedonhankinnan kohteen henkildllisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun midrdajan tai lykkédyksen paittyessi,
rikostiedustelukeinon kaytosti olisi ilmoitettava kirjallisesti hinelle ilman aiheetonta viivytysta
henkil6llisyyden selvittyd. Ilmaisu “ilman aiheetonta viivytystd” tarkoittaa sitd, ettd ilmoitus
tulisi tehdd heti sen jélkeen, kun tiedonhankinnan kohteen henkildllisyys ja ilmoituksen
tekemisen mahdollistavat yhteystiedot ovat selvinneet. Momentin toisen lauseen mukaan
kohteelle ilmoittamisesta olisi samalla annettava kirjallisesti tieto luvan myodnténeelle
tuomioistuimelle. Lause koskee tuomioistuimen lupaan perustuvia rikostiedustelukeinoja,
joiden ilmoittamisesta kohteelle tulisi ilmoittaa my0s luvan myontdneelle tuomioistuimelle.
Mikali rikostiedustelukeinoa ei lainkaan kéytetty, my0s téstd tulee ilmoittaa luvan myonténeelle
tuomioistuimelle.

Pykélén 4 momentin mukaan, jos poliisi jatkaa tiedonhankintaa 6 §:n nojalla, noudatetaan mité
salaisen tiedonhankintakeinon kéytostd ilmoittamisesta 5 luvun 58 §:sséd sdddetddn. Momentti
koskee tilanteita, joissa rikostiedustelukeinon kayttond alkanut tiedonhankinta jatkuu poliisilain
5 luvun mukaisena salaisen tiedonhankintakeinon kayttond. Niissd tilanteissa tehtdviin
ilmoituksiin sovellettaisiin poliisilain 5 luvun 58 §:84. Koska 5 b Iuvun mukainen
rikostiedustelukeinojen kéyttd saattaa jatkua samassa asiakokonaisuudessa riippumatta siité,
ettd joltakin osin tiedonhankintaa on siirrytty tekemiédn poliisilain 5 luvun perusteella,
lahtokohtaisesti ndissékin tilanteissa rikostiedustelukeinosta ilmoittamisesta taikka lykkaysti tai
ilmoittamatta jittimistd koskevan vaatimuksen hakemisesta vastaisi rikostiedustelukeinon
kéytostd vastaava rikostiedustelutehtdvain madratty rikostiedusteluun perehtynyt paillystoon
kuuluva poliisimies eikd poliisilain 5 luvun mukaista tiedonhankintaa johtanut paillystoon
kuuluva poliisimies.

Pykéldn 5 momentin mukaan suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta,
peitetoiminnasta, valeostosta ja tietoldhteen ohjatusta kdytostd ei ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Jos esitutkinta aloitetaan,
noudatetaan, mitd pakkokeinolain 10 luvun 60 §:n 2—7 momentissa sdddetddn. Jos ilmoitus
kirjataan ja esitutkinta tosiasiallisesti aloitetaan poliisilain 5 b luvun mukaisella
rikostiedustelukeinolla hankitun tiedon perusteella taikka ndin hankittua tietoa kiytetddn
rikoksen selvittdmiseksi pakkokeinon perusteena tai ndyttond, ilmoitusvelvollisuuteen
noudatetaan momentista ilmenevin tavoin pakkokeinolain 10 lukua. Mikéli esitutkinta sitd
vastoin aloitetaan muun tiedon perusteella, mutta ehdotetun 5 b luvun mukaisin
rikostiedustelukeinoin ~ hankittua  tietoa  kiytetddn  esitutkinnan  suuntaamiseen,
ilmoittamisvelvollisuutta ei muodostu. Néihin tilanteisiin ei liity vastaavia oikeudenmukaiseen
oikeudenkayntiin liittyvid ndkdkulmia kuin ndyttoné tai pakkokeinon perusteena kiyttdmiseen
(HaVM 17/2000 s. 9-10). Niissd korostuu kuitenkin tiedonhankintaa tehneiden virkamiesten
velvollisuus  huolehtia  kohdehenkildiden  oikeusturvasta  esimerkiksi  mahdollisen
rikosprovokaation tapahduttua.

Pykélédn 6 momentin mukaan, kun harkitaan ilmoituksen lykk&amisté tai tekemétté jattdmista 2
ja 5 momentissa tarkoitetuissa tapauksissa, arvioinnissa olisi my0s otettava huomioon
asianosaisen oikeus asianmukaisesti valvoa oikeuttaan. Momentti korostaa oikeudenmukaisen
oikeudenkdynnin toteutumiseen liittyvén intressipunninnan merkitysti ja se vastaa poliisilain 5
luvun 58 §:n 6 momenttia ja osin myds pakkokeinolain 10 luvun 60 §:n 6 momenttia. Viimeksi
mainitussa on korostettu my0s asianosaisen oikeutta puolustautua asianmukaisesti, miké ei ole
relevanttia rikostiedustelun kyseessé ollessa.

Pykéldn 7 momentin mukaan ilmoitusta koskevan asian késittelyssd tuomioistuimessa
noudatettaisiin mitd 14 §:ssd sdddetddn. Tietoldhteen ohjatusta kdytostd ilmoittamista koskevat
asiat késiteltdisiin noudattaen soveltuvin osin mainitun pykildn 6 momenttia. Peitetoiminnasta,
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valeostosta sekd tdmidn momentin viittaussddnndksen nojalla myds tietoldhteen ohjatusta
kaytostd ilmoittamista koskevat asiat késiteltdisiin noudattaen soveltuvin osin mainitun pykéléan
6 momenttia. Viittaus 14 §:n 6 momenttiin tarkoittaisi sité, ettd rikostiedustelukeinon kaytdsti
ilmoittamista koskevissa asioissa olisi tuomioistuimelle vélitettdva vain valttimattomat tiedot
ja etté erityistd huomiota olisi kiinnitettéva salassapitovelvollisuuden toteutumiseen ja tiedon
turvalliseen késittelyyn.

Ehdotetussa pykaldssd saddettyd ilmoittamisvelvollisuutta tidydentdd tiedustelutoiminnan
valvonnasta annetun lain 12 §:44n téssd esityksessd ehdotettava muutos, jonka mukaan jokaisen
oikeus saattaa siviilitiedustelun ja sotilastiedustelun lainmukaisuus riippumattoman tahon
tutkittavaksi laajennettaisiin kattamaan myds rikostiedustelu. Hallintovaliokunta on
mietinnossddn (HaVM 36/2018 s. 36) katsonut, ettd tiedustelutoiminnan valvonnasta annetun
lain 12 §:ssé sdddetddn sellaisesta jokaisen oikeudesta saattaa siviilitiedustelun lainmukaisuus
riippumattoman tahon tutkittavaksi, johon ihmisoikeustuomioistuin viittaa ratkaisuissaan.

39 §. Poytikirja. Pykélan mukaan rikostiedustelukeinon kéytosta olisi sen lopettamisen jalkeen
laadittava ilman aiheetonta viivytystd pdoytékirja. Pykald vastaisi poliisilain 5 luvun 59 §:84 ja 5
a luvun 48 §:n 1 momenttia. Rikostiedustelukeinon kdyton dokumentointi on valttimatonta
toiminnan oikeudellisen valvonnan mahdollistamiseksi. Tarkkailun osalta 5 b luvussa ei ole
sdannoksid, joten tarkkailun poytékirjaamisestakaan ei ole tarpeen sadtia.

Pykéldn 2 momentti siséltéisi asetuksenantovaltuuden. Valtioneuvoston asetuksella voitaisiin
antaa tarkempia sddnnoksid toimenpiteiden kirjaamisesta valvontaa varten. Toimenpiteilld
tarkoitetaan kaikkia poliisin tekemid rikostiedustelutoimenpiteitd. Tdma kattaisi muun muassa
rikostiedustelukeinojen  kdyton kirjaamisen, havittdmisvelvollisuuden alaisen tiedon
havittdmisen kirjaamisen ja arvion rikostiedustelukeinolla saatujen tietojen merkittivyydesta.
Rikostiedustelun toimenpiteiden tarkka poytékirjaaminen muodostuu valvonnan ja seurannan
kannalta merkittaviksi oikeusturvakysymykseksi. PoOytdkirjaaminen ei ole merkittdvaa
ainoastaan hankittujen tietojen osalta, vaan myds tietojen hévittdmisen osalta. Poytdkirjaaminen
mahdollistaa muun muassa tehokkaan laillisuusvalvonnan lisdksi sen, ettd rikostiedustelua
toteuttava poliisi pystyy itse tilastojen perusteella arvioimaan rikostiedustelun toimenpiteiden
kohdentumisen tarkkuutta ja tehokkuutta sekd ryhtymddn myds itsendisesti tarvittaviin
toimenpiteisiin toiminnan kehittdmiseksi ja parantamiseksi.

40 §. Kansainvdlinen yhteistyo. Pykalan I momentin mukaan keskusrikospoliisi voisi tehda
yhteistyotd seké hankkia tietoja yhdessé ulkomaisten lainvalvonta- ja turvallisuusviranomaisten
kanssa 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien
uhkien torjumiseksi. Yhteistyotd voitaisiin pykéldn sallimin tavoin tehdd Suomeen ja Suomessa
asuviin henkildihin kohdistuvien uhkien torjumiseksi. Yhteistyolld tarkoitettaisiin esimerkiksi
tietojen vaihtoa, teknisen tuen antamista ja koulutusyhteisty6td. Yhteistyon muodot vastaavat
muuta poliisitoimintaa, mutta niitd voitaisiin toteuttaa myds 3 §:ssd tarkoitettujen uhkien
torjumiseksi. Tietojen vaihdossa on noudatettava poliisin henkil6tietolakia ja rikosasioiden
tietosuojalakia. Poliisin henkil6tietolain 25 §:ssd sdddetddn henkilotietojen luovuttamisesta
Euroopan unionin jasenvaltion ja Euroopan talousalueen jasenvaltion
lainvalvontaviranomaiselle. Poliisi saa salassapitosddnndsten estimétti luovuttaa henkildtietoja
jasenvaltioiden rikosasioiden tietosuojadirektiivissa tarkoitetuille toimivaltaisille viranomaisille
samoilla edellytyksilld kuin poliisi saa itse késitelld kyseisid henkildtietoja. Muusta
henkil6tietojen luovuttamisesta ulkomaille sdddetdén poliisin henkildtietolain 31 §:ssé, jonka 1
momentin mukaan poliisi saa salassapitosddnnodsten estdmaittd luovuttaa henkilGtietoja
noudattaen rikosasioiden tietosuojalain 7 lukua. Pykélin 5 momentin mukaan tietojen
luovuttamisessa on noudatettava Suomea velvoittavia kansainvélisid sopimuksia.
Kansainvilinen yhteisty0 ja tietojen vaihto on kielletty, jos on perusteltua aihetta epdilla, ettd
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jotakin henkil64 tdmén yhteistyon tai tietojen luovuttamisen vuoksi uhkaa kuolemanrangaistus,
kidutus, muu ihmisarvoa loukkaava kohtelu, vaino, mielivaltainen vapaudenriisto tai
epdoikeudenmukainen oikeudenkéynti. Lisdksi poliisin henkildtietolain 20 §:ssd sdddetddn
kansainvélisessd yhteistydssd saatujen henkilGtietojen kisittelystd. Yhteiselld tiedonhankinnalla
viitattaisiin erityisesti tiedonhankintaoperaatioihin, joita voitaisiin toteuttaa tdssd luvussa
sdddetyin tavoin.

Ehdotetun 5 b luvun mukaisten uhkien torjumiseksi keskusrikospoliisi voisi tehdd yhteistyoté
ulkomaisten lainvalvonta- ja turvallisuusviranomaisten kanssa. Lainvalvontaviranomaisilla
viitattaisiin erityisesti viranomaisiin, jotka vastaavat toisessa maassa yleisen jarjestyksen ja
turvallisuuden yllépitdmisestd seké rikosasioiden tutkimisesta ja rikostorjunnasta laajemminkin.
Suomessa nditd viranomaisia ovat erityisesti poliisi, Tulli ja Rajavartiolaitos.
Turvallisuusviranomaisilla  viitataan tdssd yhteydessd sellaisiin  muihin ulkomaisiin
viranomaisiin, joiden tehtdviin kuuluu timén luvun 3 §:n mukaisten rikollisuuden muotojen
torjuminen. Tehtdvien ja toimivaltuuksien lainmukainen kohdentuminen oikealle
viranomaiselle tapahtuu kohdemaan pyynndn vastaanottavan tahon toimesta.

Keskusrikospoliisin tulisi tehdd sekd tdmén luvun toimivaltuuksien kéyttoon liittyvéa
yleisemmén tason tiedonvaihtoa ettd operatiivista tiedonhankintayhteistyGtd ensisijaisesti
muiden valtioiden lainvalvontaviranomaisten kanssa. Tapauskohtaiseen arviointiin perustuen
keskusrikospoliisi ~ voisi  kuitenkin  tehdd  yhteisty6td my6s muiden maiden
turvallisuuspalvelujen kanssa, mikdli se on tarpeen yksittdisten rikostiedustelukeinojen
toteuttamiseksi tai siiti syysti, ettd jonkun Suomen poliisin vastuulla olevan 3 §:ssé tarkoitetun
uhkan torjuminen on muussa valtiossa kyseisen maan muun viranomaisen, esimerkiksi
turvallisuuspalvelun vastuulla. Tésti voisi olla kyse esimerkiksi tilanteissa, joissa uhka liittyy
terrorismiin tai kyberrikollisuuteen. Mikéli turvallisuuspalvelun kanssa tehtdvin yhteistyon
muotona on operatiivinen toiminta Suomessa, tulee toimintaa tarvittaessa koordinoida
suojelupoliisin tai sotilastiedusteluviranomaisen kanssa ehdotetun 21 §:n perusteella.
Kansainvilisen yhteistydon kautta saaduista tiedoista informoitaisiin suojelupoliisia tai
sotilastiedusteluviranomaista, mikéli se on perusteltua 21 §:ssé tarkoitetun tiedustelutoiminnan
yhteensovittamisen kannalta. Ehdotettu sddnnos on tarkoitettu 5 b luvun mukaisten Suomeen
tai Suomessa asuviin henkildihin kohdistuvien rikollisuuden muodostamien uhkien torjumiseen
eikd se mahdollista esimerkiksi sitd, etti poliisi toteuttaisi ulkomaisten tiedustelu- tai
turvallisuuspalvelujen pyynndstd Suomessa toimia, jotka eivdt kuulu mainittujen uhkien piiriin
vaan suojelupoliisin tai sotilastiedusteluviranomaisten tehtdvédkenttddn. Muutoinkin muiden
ulkomaisten viranomaisten kuin lainvalvonta- tai rikostorjuntaviranomaisten kanssa ehdotetun
5 b luvun puitteissa tehtdvé yhteistyo ja tiedonhankinta tulisi 14ht6kohtaisesti tapahtua Suomen
aloitteesta.

Pykéldn 2 momentin mukaan keskusrikospoliisin paallikko péattéisi rikostiedusteluoperaation
kdynnistimisestd ja toteutuksesta ulkomailla. Rikostiedustelukeinon kéayttd ulkomailla
edellyttdisi liséksi tdmén luvun mukaista padtostd keinon kédytostd seké sen valtion suostumusta,
jonka alueella rikostiedustelukeinoa on tarkoitus kéyttdd. Rikostiedustelukeinon kéytto tulisi
toteuttaa yhteistyOssa kyseisen valtion kanssa ja ulkomailla toimivan suomalaisen poliisimiehen
olisi noudatettava kyseisen valtion rikostiedustelukeinon kéytolle asettamia rajoituksia ja
ehtoja. Momentissa sdddettdisiin  keskusrikospoliisin ~ pdillikdlle valtuus  paattia
rikostiedustelukeinojen kaytostd ulkomailla. Keskusrikospoliisin padllikon pédtettavéksi tulisi
siis kansainviélisen yhteistyon tekeminen pykéldssd kuvatuin tavoin. Rikostiedustelukeinon
kayttiminen ulkomailla edellyttéisi lisdksi aina tdmin luvun 7-10 §:n mukaista pdatostd
rikostiedustelukeinon kaytostd. Keskittdmalld paatoksenteko keskusrikospoliisin pééllikolle
pyritddn varmistamaan kansainvédlisen yhteistyon laatu, laillisuus ja yhteismitallisuus seké
Suomesta ldhtevien pyyntdjen koordinaatio. Keskittdminen edistdisi tiedustelutoiminnan
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koordinaatiota ja yhteensovittamista laajemminkin. Rikostiedustelukeinojen kéytt6 ulkomailla
tapahtuisi aina toisen maan tieten ja suostumuksella ja siind tulisi noudattaa toisen valtion
asettamia rajoituksia ja ehtoja. Vilttdmatonta ei kuitenkaan olisi, ettd toisen maan viranomaiset
osallistuvat rikostiedustelukeinon kayttoon. Toisaalta valttimatontd ei myoOskéddn olisi, ettd
suomalaiset poliisimichet osallistuvat rikostiedustelukeinon toteuttamiseen ulkomailla.

Pykélin 3 momentin mukaan vieraan valtion toimivaltaisella virkamiehelld olisi
keskusrikospoliisin paéllikon paatokselld oikeus 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan
turvallisuuteen kohdistuvien vakavien uhkien torjumiseksi toimia Suomen alueella yhteistyossa
Suomen poliisin kanssa sekd poliisimichen ohjauksessa ja valvonnassa kdyttdd niitd
rikostiedustelukeinoja (suunnitelmallinen tarkkailu, peitelty tiedonhankinta, peitetoiminta,
valeosto, tietolédhteen ohjattu kayttd), joiden kéytOstd pddttdmisestd sdddetdéin 7-10 §:ssi.
Ulkomainen virkamies olisi velvollinen noudattamaan keskusrikospoliisin hénelle antamia
madrdyksid, rajoituksia ja ohjeita. Momentilla mahdollistettaisiin ulkomaisen poliisin
henkiloresurssin ~ hyddyntdminen  rikostiedustelukeinojen  toteuttamisessa ~ Suomessa.
Yhteistyota tehtdisiin Suomen viranomaisten paitokselld  ja pyynnosta
rikostiedusteluoperaatioiden tavoitteiden saavuttamiseksi. Vastaavasti kuin 2 momentin
mukaisessa yhteisty0ssd myos timédn momentin mukainen kansainvélinen yhteisty6 edellyttéisi
aina tdman luvun 7-10 §:n mukaista paatostd rikostiedustelukeinon kéytosta.

Ehdotetun pykilidn 4 momentissa sdddettdisiin informatiivisesta lakiviittauksesta rikoslain 16
luvun 20 §:n 1-3 momenttiin, 21 luvun 18 §:44n ja 40 luvun 12 §:n 3 momenttiin, joissa
sdddetddn mainittujen lukujen sddnnosten soveltamisesta Suomen alueella toimivan ulkomaisen
virkamiehen tekeméén tai hidneen kohdistuneeseen rikokseen. Rikoslain 21 luvun 18 §:34
ehdotetaan muutettavaksi jaljempéna tissd esityksessd kuvatuin tavoin. Mainittujen sdédnnosten
ilmaus rikosten ennalta estiminen kattaa my0s ehdotetun poliisilain 5 b luvun mukaisen
uhkaperusteiden rikostiedustelutoiminnan.

7.2 Laki henkilétietojen Kisittelysti poliisitoimessa

7 §. Henkilotietojen kdsittely rikosten ennalta estimiseksi tai paljastamiseksi. Pykidlan 1
momentin mukaan poliisi saa kisitelld rikosten ennalta estimiseen ja paljastamiseen liittyvéin
tehtdvin suorittamiseksi tarpeellisia henkilGtietoja. Pykédldn 2 momentissa sidddetidn
henkiloryhmisté, joita koskevia henkildtietoja 1 momentissa sdddettyyn kasittelytarkoitukseen
saa kisitelld. Pykéldn 2 momenttiin ehdotetaan liséttaviksi uudet 4, 5 ja 6 kohdat.

Ehdotetun 4 kohdan nojalla poliisi saisi késitelld rikosten ennalta estdmiseen tai paljastamiseen
liittyvén tehtdvén suorittamiseksi sellaisten henkil6iden henkilStietoja, jotka ovat poliisilain 5 b
luvun mukaisen rikostiedustelukeinon kohteena. Ehdotetun 5 b luvun 5 §:n 1 momentin nojalla
rikostiedustelukeino voitaisiin kohdentaa henkilodn, jonka voidaan henkilon lausumien,
uhkausten tai kdyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssé
tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan. Pykélan
2 momentin nojalla, jos tiettyd henkilod ei voida yksiloidd, voitaisiin suunnitelmallista
tarkkailua, peiteltyd tiedonhankintaa, teknistd katselua, teknistd seurantaa, peitetoimintaa,
valeostoa, valvottua ldpilaskua ja tietoldhteen ohjattua kdytt6d kohdistaa henkiloryhmaédn.
Henkiloryhmailld tarkoitettaisiin vdhintddn kolmen henkilon muodostamaa yhteenliittymaa,
jonka voidaan olettaa osallistuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta
uhkaavaan toimintaan. Pykéldn 3 momentin nojalla rikostiedustelukeino voitaisiin kohdentaa
myd&s muuhun henkil66n, jos rikostiedustelukeinoa ei ole mahdollista kohdentaa pykélén 1 tai
2 momentissa tarkoitettuun henkildon tai henkiloryhméén ja keinon kaytolld voidaan henkilon
lausumien, kéyttdytymisen tai erityisten olosuhteiden johdosta erittdin pétevin perustein olettaa
saatavan 3 §:ssd tarkoitettua yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaa
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toimintaa koskevaa tirkedd tietoa. Ehdotettu 7 §:n 4 kohta mahdollistaisi tiedonhankinnan
kohteena olevien henkildiden tietojen kisittelyn. Kyse voisi olla tunnistetuista henkildista,
tiedonhankinnan kohteena olevaan ryhméén kuuluvista henkildisté tai tuntemattomista, mutta
lahtokohtaisesti tunnistettavissa olevista henkildista.

Ehdotetun 5 kohdan nojalla poliisi saisi késitelld rikosten ennalta estémiseen tai paljastamiseen
liittyvén tehtdvén suorittamiseksi sellaisten henkildiden henkilétietoja, joiden voidaan olettaa
osallistuvan poliisilain 5 b luvun 3 §:ssé tarkoitettuun rikostiedustelun kohteena olevaan yksilon
tai yhteiskunnan turvallisuutta uhkaavaan toimintaan. Kuten 5 b luvun 5 §:n sddddskohtaisissa
perusteluissa on todettu, henkilon voidaan olettaa osallistuvan uhkaavaan toimintaan monilla
eri tavoilla. Kyse voisi olla esimerkiksi uhkaavasta viestinnésti tietoverkossa, rikollisen
toiminnan suunnittelusta tai valmistelusta taikka konkreettisista toimista, jotka edistévét
rikollista toimintaa, kuten tilojen tai kulkuneuvojen hankkimisesta. Kyse olisi siis sellaisista
henkildisté, joihin voitaisiin ldhtokohtaisesti kohdistaa rikostiedustelukeinoja ylld kuvattujen
sdanndsten nojalla, mutta jotka eivét ole tiedonhankinnan kohteena. Téllaisia voivat olla
esimerkiksi henkil6t, jotka liittyvit kiintedsti torjuttavaan uhkaan, mutta joihin kohdistettavaa
tiedonhankintaa ei ole arvioitu tarkoituksenmukaiseksi esimerkiksi sen johdosta, ettd silla ei
oleteta saatavan uhkan torjumiseksi tarvittavia tietoja.

Ehdotetun 6 kohdan nojalla poliisi saisi késitelld rikosten ennalta estdmiseen tai paljastamiseen
liittyvdn tehtdvén suorittamiseksi sellaisten henkildiden henkilétietoja, joilla voidaan olettaa
olevan tietoa poliisilain 5 b luvun 3 §:ssé tarkoitetusta rikostiedustelun kohteena olevasta
yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta, jos se on vilttdmatonté rikosten
ennalta estdmiseen tai paljastamiseen liittyvan tehtdvén suorittamiseksi. Ehdotetulla kohdalla
viitataan erityisesti 5 §:n 3 momentissa kuvattuun henkiléjoukkoon. Kuten 5 § 3 momentin
sdadoskohtaisissa perusteluissa on todettu, oletus henkildlld olevasta tiedosta voi perustua
esimerkiksi jonkin toisen tiedonhankintakeinon yhteydessd saatuun tietoon, henkilén omaan
kertomaan jollekin kolmannelle osapuolelle tai havaintoihin henkil6én toiminnasta. Ehdotetun
kohdan nojalla voisi tulla késiteltdviksi my0Os sellaisten henkildiden tietoja, jotka voivat
satunnaisesti tehdd havaintoja rikollisesta toiminnasta, vaikka heilld ei varsinaisesti ole yhteytté
rikolliseen toimintaan. Tiedonkésittelyn tulisi kuitenkin olla vélttdmétontd tehtdvén
suorittamiseksi. Siltd osin kuin tdmidn kohdan piiriin kuuluvat henkil6t ovat
rikostiedustelukeinojen kohteena heidén henkil6tietojen késittelyyn sovellettaisiin ehdotettua 4
kohtaa.

Voimassaolevan pykéldn 3 momentin nojalla poliisi voisi késitelld my0s rikoksen mahdollisen
uhrin henkil6tietoja tilanteissa, joissa se on yksilon turvallisuuteen kohdistuvan vakavan
rikollisuuden muodostaman uhkan johdosta perusteltua. Koska yksilo6n kohdistuvat vakavan
rikollisuuden muodostamat uhkat konkretisoituvat poikkeuksetta yksiloon kohdistuvina
yksittdisind rikoksina, olisi momentin perusteella mahdollista késitelld potentiaalisten uhrien
henkilGtietoja, vaikka rikollinen hanke ei olisikaan edennyt poliisilain 5 luvun mukaisen
konkreettisen ja yksildidyn rikosepéilyn tasolle. Yksiloon kohdistuva uhka voi vaarantaa myos
yhteiskunnan turvallisuutta, mikili uhkaan liittyy esimerkiksi pyrkimys vaikuttaa oikeusvaltion
perusrakenteisiin. Momenttiin ei ehdoteta muutoksia.

Rikostiedustelukeinolla saatujen tietojen késittelyssd olisi noudatettava ehdotetussa poliisilain
5 b luvun 15 §:ssd sdddettyja edellytyksid. Rikostiedustelukeinolla saatujen tietojen
luovuttamisesta  sdddettdisiin = ehdotetun poliisilain 5 b luvun 16-17  §:ssé.
Rikostiedustelukeinolla saatujen tietojen sdilyttdmisestd sdddettdisiin ehdotetun 5 b luvun 37
§:ssd, jonka 1 momentin mukaan rikostiedustelukeinolla saatu tieto on hévitettdvd viipymatta
sen jdlkeen, kun on kdynyt ilmi, ettei tietoa tarvita ehdotetun luvun 15-17 §:ssé tarkoitettuun
késittelytarkoitukseen. Pykéldn 2 momentin mukaan tieto voitaisiin tallettaa ja sdilyttia
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henkilotietojen kasittelysti poliisitoimessa annetun lain mukaisesti, siltd osin kuin 1 momentin
perusteella sdilytettdvit tiedot siséltdvit henkiltietoja. Rikosten ennalta estdmiseen ja
paljastamiseen liittyvien henkilStietojen poistamisesta sdddetdén poliisin henkilétietolain 35
§:ssd. Tiedot poistetaan erditd poikkeuksia lukuun ottamatta viimeistddn kymmenen vuoden
kuluttua viimeisen rikosta, rikollista toimintaa tai tehtdvaa koskevan tiedon merkitsemisesta.
Poliisin henkilGtietolain 60 §:n mukaan Poliisihallitus toimii lain 2 luvussa tarkoitettujen
henkilotietojen rekisterinpitdjanéd. Niihin tietoihin kuuluvat my6s lain 7 ja 8 §:ssd tarkoitetut
rikosten ennalta estdmiseksi ja paljastamiseksi késiteltdvat henkilotiedot. Kiyttdoikeudet
poliisin tietojédrjestelmiin myodnnetiin tyotehtidvien perusteella ja pdédsy henkildtietoihin rajataan
kayttooikeushallinnan kautta vain niille henkil6ille, jotka tarvitsevat tietoja tehtdvissadn.

13 §. Henkilotietojen kasittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen.
Pykéldin 1 momentissa sdddetddn tarkoituksista, joihin poliisi voisi késitelldi muuhun
alkuperdiseen késittelytarkoitukseen kerittyjd tietoja. Sdidnndstd sovelletaan, jollei muualla
laissa  sdddetd tiukempia edellytyksid jonkin tiedon  késittelylle.  Esimerkiksi
rikostiedustelukeinolla saatujen tietojen késittelyssa olisi siten noudatettava poliisilain 5 b luvun
15 §:44. Erityisiin henkilStietoryhmiin kuuluvien tietojen késittelyssd on lisdksi noudatettava
poliisin henkilGtietolain 15 §:ssd sdddettyja edellytyksia.

Pykéldn 1 momentin 1 kohtaa ehdotetaan muutettavaksi siten, ettd kasittelytarkoitukseksi
madritettdisiin  henkil6tietojen késittely rikosten ennalta estdmiseksi tai paljastamiseksi.
Muutoksen jalkeen kohta vastaisi lain 7 §:44, jonka nojalla tietoja saa jo nykyiselldan késitelld
rikosten ennalta estdmiseksi. Lainkohdan perusteluiden mukaan poliisin tehtiviin kuuluva
rikosten ennalta estdminen on késitteend laaja-alaisempi kuin poliisilain 5 luvussa tarkoitettu
rikoksen estdminen (ks. HE 242/2018 vp, s. 66). Muutoksen myo6td kohta kattaisi myos niin
sanottuun uhkaperusteiseen rikostiedusteluun liittyvin henkildtietojen késittelyn.

Ehdotettua sddntelyd voidaan pitdd hyvéksyttdvand myos rikosasioiden tietosuojadirektiivin
kannalta. Direktiivin johdanto-osan 27 kappaleen mukaan “Rikosten ennalta estiminen,
tutkiminen ja niistd syyttdminen edellyttivit, ettd toimivaltaiset viranomaiset voivat kisitelld
tiettyjen rikosten ennalta estdmisen, tutkimisen, paljastamisen tai rikoksiin liittyvien
syytetoimien yhteydessd kerdttyjd henkilotietoja myds muissa yhteyksissd ymmartédkseen
rikollista toimintaa ja havaitakseen yhteyksid selvitettdvien rikosten vélilli.” Myos yleisen
tietosuoja-asetuksen soveltamisalalla rikosten ennalta estdiminen kuuluu tavoitteisiin, joiden
turvaamiseksi kayttdtarkoitussidonnaisuuden periaatteesta voidaan poiketa tietosuoja-asetuksen
23 artiklassa sdéddetyin edellytyksin.

Koska henkil6tietojen késittelysté poliisitoimessa annetun lain 50 §:n mukaan suojelupoliisi saa
salassapitosddnnisten estdmittd luovuttaa henkildtietoja muille poliisiyksikdille 13 §:ssd
tarkoitettuihin késittelytarkoituksiin, voisi suojelupoliisi muutoksen jilkeen luovuttaa tietoja
muulle poliisille laajemmin muun muassa rikollisuuden muodostamien uhkien torjumiseksi.
Lisdksi poliisin oikeus saada tietoja Rajavartiolaitokselta ja Tullilta on 16 §:n 1 momentin 6
kohdan viittauksen perusteella kytketty 13 §:d4n.

42 §. Tarkastusoikeuden rajoittaminen. Pykéldssd sdddetddn rikosasioiden tietosuojalakia
tdydentdvisti poliisin henkilGtietojen kisittelyd koskevista yleisistd poikkeuksista rekisterdidyn
tarkastusoikeuteen. Pykéldn 1 momentin 4 kohtaa ehdotetaan muutettavaksi siten, ettd siind
mainittaisiin ~ poliisilain 5 luvun ja  pakkokeinolain 10 luvun  mukaisten
tiedonhankintamenetelmien  lisdksi my0s ehdotetun 5 b  luvun  mukaiset
tiedonhankintamenetelmét eli rikostiedustelukeinot. Vastaavasti kuin muidenkin kohdassa
mainittujen menetelmien osalta ehdotetulla muutoksella pyrittdisiin varmistamaan edellytykset
poliisin tulokselliselle tiedonhankinnalle ja tiedustelutoiminnalle yleisemminkin. Rekisterdidyn
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suoraa tarkastusoikeutta mainituilla menetelmilld hankittuihin tietoihin on arvoitu
valttdimattoméksi rajoittaa rikosten ennalta estimiselle, paljastamiselle ja selvittimiselle
aiheutuvan haitan vélttdmiseksi. Rekisterdity voisi kuitenkin nédidenkin tietojen osalta valvoa
henkilGtietojensa  kisittelyd  tietosuojavaltuutetun  kautta. Rekisterdidyn  oikeuksien
kiyttdmisestd tietosuojavaltuutetun vilitykselld sdddetdén rikosasioiden tietosuojalain 29 §:ssi.
Rekister6idyn on pykédldn 2 momentin mukaan jatettéva oikeuksien kéyttdmisté koskeva pyynto
joko tietosuojavaltuutetulle taikka poliisille 41 §:n 2 momentin mukaisesti.

Rikosasioiden tietosuojalaissa sdddetiin lisdksi rekisterdidyn tarkastusoikeuden rajoittamisesta
yksittdistapauksessa. Rekisterdidyn tarkastusoikeutta voidaan lykéta tai rajoittaa tai se voidaan
evatd lain 24 ja 28 §:n mukaisin edellytyksin, jos se rekisterdidyn oikeudet huomioon ottaen on
oikeasuhtaista ja vélttdmatontd: 1) rikosten ennalta estémiselle, paljastamiselle, selvittdmiselle
tai rikoksiin liittyville syytetoimille taikka rikosoikeudellisten seuraamusten taytintoonpanolle
aiheutuvan haitan vélttimiseksi; 2) viranomaisen muun tutkinnan, selvityksen tai vastaavan
menettelyn turvaamiseksi; 3)yleisen turvallisuuden suojelemiseksi; 4) kansallisen
turvallisuuden suojelemiseksi; tai 5) muiden henkiléiden oikeuksien suojelemiseksi.

7.3 Laki tiedustelutoiminnan valvonnasta

1 §. Lain soveltamisala ja suhde muuhun lainsddddantoon. Pykdlan I momenttiin ehdotetaan
muutosta, joka laajentaisi lain soveltamisalan koskemaan tdssd lakiesityksessd ehdotettua
poliisilain 5 b luvun rikostiedustelua. Uhkaperusteisen rikostiedustelun toimivaltuuksien
merkittdvyys ja niiden valvonnan uskottavuus edellyttdvdt ulkoisen riippumattoman
laillisuusvalvonnan jarjestdmistd. Ulkoinen valvonta voi paljastaa sisdisen valvonnan ohella
organisaation jérjestelmdvirheitd ja oikeudellisesti kestdméttomid kéyténtoja. Ulkoinen
valvonta lisdd wvalvonnan sekd valvottavan toiminnan uskottavuutta. Uhkaperusteisen
rikostiedustelun ulkoinen valvonta on tarkoituksenmukaista jérjestid jo olemassa olevan
ulkoisen laillisuusvalvojan eli tiedusteluvalvontavaltuutetun toiminnan ja lainsddddnnon
puitteissa.

Rikostiedustelulla tarkoitetaan yleisesti lainvalvontaviranomaisen suorittamaa tiedustelua,
jonka tarkoituksena on hankkia rikoksen estdmisen, paljastamisen tai selvittimisen kannalta
merkityksellistd tietoa rikollisista, rikoksista ja rikoksenteko-olosuhteista. Rikostiedustelua
koskeva lisdys on tarpeen muotoilla voimassaolevaa pykaldd tdsmallisemmin eli viittaamalla
nimenomaisesti poliisilain 5 b lukuun, silld tiedusteluvalvontavaltuutetun suorittama
laillisuusvalvonta on perusteltua rajata koskemaan ainoastaan kyseisessd luvussa sdddettyd
uhkaperusteista rikostiedustelua. Lain soveltamisalaan ei siten kuuluisi poliisilain 5 luvussa
rikosten  estdmiseksi, keskeyttdmiseksi tai paljastamiseksi sdddettyjen salaisten
tiedonhankintakeinojen eikd pakkokeinolain 10 luvussa rikosten selvittimiseksi sdddettyjen
salaisten pakkokeinojen kdyton valvominen.

Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista koskeneen
esityksen késittelyn yhteydessd sitd, ettd tiedustelulakien sditdmiseen liittyvassd
toimintaympéristossd erityisen olennaista on huolehtia riittdvistd oikeusturva- ja
valvontajérjestelyistd. Se katsoi, ettd kysymys tiedustelutoiminnan valvontajirjestelmisté
kattaen seki laillisuusvalvonnan ettd parlamentaarisen valvonnan muodostuisi hyvin térkedksi
ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta (PeVM 4/2018 vp, s. 9).
Perustuslakivaliokunta korosti my0s tiedustelulakiechdotuksista antamissaan lausunnoissa
valvonnan poikkeuksellista merkitysti katsoen, ettd seka sotilas- ettd siviilitiedustelua koskevan
lainsddddnnon sddtiminen edellyttdd, ettd samanaikaisesti turvataan tiedustelutoiminnan
tehokas valvonta. Valiokunnan nikemyksen mukaan ilman tehokasta valvontaa viranomaisille
ei voida antaa niin pitkdlle perusoikeuksiin puuttuvia toimivaltuuksia kuin mité
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tiedustelulainsdddantdd koskevissa hallituksen esityksissd oli ehdotettu (PeVL 35/2018 wvp, s.
13 ja PeVL 36/2018 vp, s. 14).

Uhkaperusteiseen rikostiedusteluun liittyy osin samankaltainen erityisten ulkoisten
valvontajdrjestelyjen tarve. Uhkaperusteisessa rikostiedustelussa tiedonhankinnan perusteet
erkaantuvat yksiloidysté ja konkreettisesta rikosepdilystd kohdentuen ehdotetun 5 b luvun 3
§:ssd médriteltyihin vakavan rikollisuuden uhkiin. Néin ollen uhkaperusteisen rikostiedustelun
tiedonhankinnan kohdentuminen olisi niin sanottua perinteistd, poliisilain 5 luvun nojalla
tehtidvaa rikostiedustelua valjempdd, mutta kuitenkin vélillisesti rikoksiin kytkeytyvéna siviili-
ja sotilastiedustelun sallitun kohdentamisen maédrittelyd tdsméllisempdd. Liséksi
uhkaperusteisen rikostiedustelutoiminnan laaja-alainen salassapidettivyys yleiso- ja
asianosaisjulkisuuden osalta puoltaa osaltaan erityisen ulkoisen laillisuusvalvonnan
jarjestamistd. Koska rikostiedustelutoimivaltuudet olisivat kohteeltaan epdmaérdisempid kuin
konkreettista ja yksiloityd rikosepdilya koskevat tutkintatoimivaltuudet,
rikostiedustelutoimivaltuuksien kéayttdminen sisdltdd suurempia perusoikeusloukkauksia
koskevia riskejd sekd myos téllaisten toimivaltuuksien véirinkdyttoon liittyvid suurempia
mahdollisuuksia. Erityisesti uhkaperusteisen rikostiedustelun kohdentamisen maéérittelyn
avoimuutta on tarpeen kompensoida ulkoisella erityiselld laillisuusvalvonnalla. Edelld mainitut
nidkokohdat perustelevat uhkaperusteisen rikostiedustelun laajempaa valvontaa verrattuna
poliisilain 5 luvussa tarkoitettujen salaisten tiedonhankintakeinojen ja pakkokeinolain 10
luvussa tarkoitettujen salaisten pakkokeinojen valvontaan, josta sdddetidn poliisilain 5 luvun 63
§:ssd ja pakkokeinolain 10 luvun 65 §:ssé.

Vastaavasti pykélan 3 momentissa olevaan informatiiviseen viittaukseen esitetdédn lisattdviksi
maininta siitd, ettd rikostiedustelun muusta valvonnasta sdddetddn erikseen. Talld tarkoitetaan
sitd, ettd uhkaperusteiseen rikostiedustelutoimintaan kohdistuisi myos hallinnonalan sisdista
valvontaa ja ohjausta. Tiedustelutoiminnan valvonnasta annettu laki ei siis koskisi
rikostiedustelutoiminnan sisdistd laillisuusvalvontaa tai ohjausta, vaan niiden jarjestdmisessa
nojauduttaisiin erilliseen poliisihallintoa koskevaan séddntelyyn. Poliisilakiin ehdotettavassa
uudessa 5 b luvussa tarkoitettua tiedonhankintaa valvoisi kyseiseen lukuun ehdotettavan 22 §:n
mukaan keskusrikospoliisin pééllikké seké Poliisihallitus. Sisdministerion olisi 23 §:n mukaan
annettava eduskunnan oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain
kertomus poliisilain 5 b luvussa tarkoitettujen rikostiedustelukeinojen ja niiden suojaamisen
kéytostd ja valvonnasta. Tiedustelutoiminnan ulkoinen ja sisdinen valvonta muodostaisivat
yhdessi tehokkaan ja kattavan valvontakokonaisuuden myos rikostiedustelun osalta.

2 §. Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljastamisen valvonta ja valvontatoimielimet. Pykilan [
momenttia, jossa madritellddn tiedustelutoiminnan valvonnan alaa, ehdotetaan muutettavaksi
siten, ettd tiedustelutoiminnan valvonnalla tarkoitettaisiin siviili- ja sotilastiedustelun
parlamentaarista valvontaa seké siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa. Taméa
tarkoittaisi sitd, ettd rikostiedustelun osalta tiedustelutoiminnan valvonnasta annetussa laissa
sdddetty tiedustelutoiminnan valvonta kattaisi ainoastaan tiedusteluvalvontavaltuutetun
suorittaman laillisuusvalvonnan, johon kuuluisivat lain 3 luvussa
tiedusteluvalvontavaltuutetulle  sdddetyt tehtdvdt ja  toimivaltuudet ldhtdkohtaisesti
kokonaisuudessaan. Siviili- ja sotilastiedustelun osalta tiedustelutoiminnan valvonta kattaisi
jatkossakin laillisuusvalvonnan liséksi parlamentaarisen valvonnan.

Tiedusteluvalvontavaltuutetun toimivaltuudet ovat varsin kattavat.
Tiedusteluvalvontavaltuutetulla on laajat tiedonsaanti- ja tarkastusoikeudet sekd valtuudet
madratd tiedustelumenetelmén kéyttd keskeytettdviksi tai lopetettavaksi, jos hédn katsoo
valvottavan menetelleen lainvastaisesti tiedustelutoiminnassa. Valtuutettu voi myods maarata
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lainvastaisesti hankitut tiedot viipymaittd hévitettdviksi. Tiedusteluvalvontavaltuutetulle
voidaan tehdé kanteluja ja tutkimispyyntdjd. Tiedusteluvalvontavaltuutetulla on ldsndolo- ja
puheoikeus tuomioistuimessa sekd oikeus kannella tuomioistuimen paitoksestd hovioikeudelle.

Tiedusteluvalvontavaltuutetun laillisuusvalvonta poikkeaa intensiivisyydeltdan tavanomaisesta
laillisuusvalvonnasta. Tavanomainen laillisuusvalvonta on yleensd jalkikéteistd ja
laillisuusvalvojalle saapuneiden kanteluiden késittelyyn ja otosluontoisten tarkastusten
tekemiseen  perustuvaa.  Tiedusteluvalvontavaltuutetun  harjoittamassa  siviili-  ja
sotilastiedustelun  laillisuusvalvonnassa  painottuu  siviili-  ja  sotilastiedustelun
tiedustelumenetelmien kidyton kattava ja reaaliaikainen valvonta.

Uhkaperusteisen rikostiedustelun  osalta laillisuusvalvontaa tulisi voida toteuttaa
reaaliaikaisesti. Keskusrikospoliisille sdddettéisiin poliisilain 5 b luvussa velvollisuus ilmoittaa
rikostiedustelukeinoa koskevasta luvasta tai pddtoksestd mahdollisimman pian luvan tai
paatoksen tekemisen jalkeen. Myds tuomioistuimelle tehdysté rikostiedustelukeinoa koskevasta
vaatimuksesta tulisi antaa tieto tiedusteluvalvontavaltuutetulle. Lisdksi 5 b luvussa sdddettdisiin
keskusrikospoliisin  velvoitteista ilmoittaa muun muassa rikostiedustelun suojaamista
koskevasta padtoksesta sekd ilmaisukiellosta tiedusteluvaltuutetulle.
Tiedusteluvalvontavaltuutetun  tiedonsaantioikeudet eivdt siten kohdistuisi suoraan
tuomioistuimiin.

Reaaliaikaiseen ja kattavaan tiedonsaantiin perustuva ulkoinen laillisuusvalvonta edellyttinee,
ettd tiedusteluvalvontavaltuutetulla olisi erdin poikkeuksin poliisin henkil6tietolain mukainen
mahdollisuus saada tekninen kéyttdyhteys uhkaperusteista rikostiedustelua harjoittavan
keskusrikospoliisin kéytossd oleviin jirjestelmiin, jossa késitelldén rikostiedustelukeinoja
koskevia vaatimuksia ja padatoksié ja muita keinojen kayttoon liittyvid asiakirjoja.

Suorakayttoyhteys tietojarjestelmiin mahdollistaisi tiedusteluvalvontavaltuutetun
mahdollisimman reaaliaikaisen tiedonsaannin rikostiedustelukeinoa koskevista vaatimuksista,
luvista ja paatoksista.

Esityksen mukaan rikostiedustelun osalta tiedustelutoiminnan valvonta ei kattaisi
parlamentaarista valvontaa. Vaikka ehdotettavan uhkaperusteisen rikostiedustelun kohteiden
osalta on olemassa jonkinasteista limittyneisyyttd suhteessa siviilitiedustelun ja
sotilastiedustelun kohteena oleviin uhkiin, kytkeytyvat rikostiedustelun kohteena olevat uhkat
kuitenkin 1&htokohtaisesti vakavan rikollisuuden muodostamiin uhkiin, jotka ovat erilaisia kuin
kansallisen turvallisuuden uhkat.

Strategisen tason siviili- ja sotilastiedustelun keskeisené tarkoituksena on ylimmén valtiojohdon
tukeminen ulko- ja  turvallisuuspoliittisessa  pddtoksenteossa, eiviatkd  tdllaiset
tiedustelupalvelutehtdvit yleensd kytkeydy rikostorjuntaan. Ylin valtionjohto osallistuu
strategisen tason siviili- ja sotilastiedustelun painopisteiden méérittdmiseen. Strategisen tason
siviili- ja sotilastiedustelun painopisteiden seuranta ja arviointi kuuluvat eduskunnan
tiedusteluvalvontavaliokunnan tehtaviin. Euroopan ithmisoikeustuomioistuimen
ratkaisukdytdnnossd ~ parlamentaarisella ~ valvonnalla on todettu nimenomaan
tiedustelutoimivaltuuksien yhteydessa olevan demokratian suojelemiseen liittyvaa merkitysta.

Uhkaperusteisen rikostiedustelun tarkoituksena ei ole ylimmén valtiojohdon péétoksenteon
tukeminen. Rikostiedustelu kytkeytyy poliisille sdddettyyn rikosten ennaltaestdmistd koskevaan
tehtdvadn, jonka osalta ei ole tarvetta poliittisella tasolla méériteltaviin rikostiedustelun ja
rikostorjunnan  painopisteisiin.  Rikostiedustelutoimivaltuuksien  kannalta ~ myoskéédn

193



liittymékohta demokratian suojelemiseen ei ole aivan samanlainen kuin siviili- ja
sotilastiedustelussa.

Parlamentaarista valvontaa koskevaa 2 momenttia tismennettdisiin niin, ettd sddnnoksen alussa
oleva  sana  “tiedustelutoiminnan”  muutettaisiin ~ muotoon 7 Siviili-  ja
sotilastiedustelutoiminnan”. Tésmennys on tarpeen, jotta on selvdd, ettd eduskunnan
tiedusteluvalvontavaliokunnan parlamentaarisen valvonnan piiriin ei sisdlly uhkaperusteista
rikostiedustelua koskeva valvonta. Sanamuoto vastaisi eduskunnan tydjarjestyksen 31 b §:n 1
momentin sanamuotoa.

Pykdlan 3 momentin mukaan tiedustelutoiminnan laillisuusvalvontaa harjoittaa
tiedusteluvalvontavaltuutettu. Momentin ensimmaistd virkettd ehdotetaan tdsmennettiviksi
niin, ettd sen alussa lueteltaisiin lain soveltamisalaan kuuluvat tiedustelulajit nimenomaisesti.
Ehdotettu lisdys selkeyttdisi lain 3 luvun soveltamista, kun momentissa todettaisiin, etti siviili-,
sotilas- ja rikostiedustelun laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuutettu.

7 §. Tehtdvit. Pykdildn 1 kohtaan esitetdén lisdttdviksi rikostiedustelukeinojen kéyton
lainmukaisuuden valvominen. Lisdys on tarpeen, koska uhkaperusteista rikostiedustelua
koskevassa poliisilain 5 b luvussa erilaisista salaisen tiedonhankinnan keinoista kiytetddn
yleistermind sanaa rikostiedustelukeino. Siviili- ja sotilastiedustelua koskevissa sddnnoksissi
kaytetddn puolestaan tiedustelumenetelmén késitettd. Koska 1 §:44n esitetyn mukaisesti lakia
sovellettaisiin ainoastaan poliisilain 5 b luvun uhkaperusteiseen rikostiedusteluun, ei
tiedusteluvalvontavaltuutetun tehtdviin kuuluisi poliisin osalta tdmidn pykilan 1 kohdassa
mainittu muun tiedustelutoiminnan valvonta.

12 §. Tutkimispyynto. Pykélaan ehdotetaan liséttdvaksi sana “rikostiedustelukeinon” vastaavasta
syystd kuin edelld 7 §:n kohdalla on todettu.

14 §. Ldsndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella. Pykélan I momenttiin
ehdotetaan lisdttdviksi sana “rikostiedustelukeinoa” vastaavasta syystd kuin edelld 7 §:mn
kohdalla on todettu.

15 §. Tiedustelumenetelmdn tai rikostiedustelukeinon kéyton keskeyttdminen tai lopettaminen.
Pykdlan otsikkoon sekd [ ja 2 momentteihin ehdotetaan liséttdviksi sana
“rikostiedustelukeinon” vastaavasta syysti kuin edelld 7 §:n kohdalla on todettu.

18 §. Muut toimenpiteet. Pykdlin 2 momenttia ehdotetaan muutettavaksi siten, ettd
tiedusteluvalvontavaltuutetun  velvollisuudesta saattaa merkittdviat valvontahavaintonsa
eduskunnan tiedusteluvalvontavaliokunnan kisiteltdvéksi rajataan pois uhkaperusteista
rikostiedustelua koskevan laillisuusvalvonnan yhteydessd tehdyt havainnot, koska
rikostiedustelua ei ehdoteta edelld 2 §:ssd selostetuilla perusteilla sisdllytettaviksi
parlamentaarisen valvonnan piiriin. Rajaus ehdotetaan toteutettavaksi siten, ettd sddnnoksessé
viitattaisiin 2 §:n 2 momentissa tarkoitettuun toimintaan eli tiedusteluvalvontavaliokunnan
parlamentaariseen valvonnan alaan kuuluva toimintaan.

7.4 Esitutkintalaki

15 §. Asianosaisjulkisuus esitutkinnassa. Esitutkintalain 4 luvun 15 §:n 5 momenttia ehdotetaan
tdydennettdviksi siten, ettd salaisen pakkokeinon ja salaisen tiedonhankintakeinon lisdksi
rikostiedustelukeinoa koskevan asianosaisen tiedonsaantioikeuden osalta viitattaisiin
rikostiedustelukeinosta poliisilain 5 b luvun 20 ja 38 §:ssé sdddettyyn. Ehdotetut lisdykset ovat
tarpeen, koska mainituissa pykélissd sdddetddn esitutkintalain kyseistd pykdldd tarkemmin
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yleisestd ja yksityisestd edusta, jonka suojaamiseksi asianosaisjulkisuutta voidaan rajoittaa, sekd
tiedonsaannin ajankohdasta.

Asianosaisen tiedonsaantioikeutta rikostorjunnassa tapahtuvasta poliisin  salaisesta
tiedonhankinnasta on tirkeén yleisen edun vuoksi rajoitettu voimassa olevassa momentissa siltd
osin kuin tietoa on hankittu salaisilla pakkokeinoilla ja salaisilla tiedonhankintakeinoilla (ks.
HE 71/2014 vp s. 25). Ehdotuksen mukaan asianosaisen tiedonsaantioikeutta
rikostiedustelukeinojen kaytdstd rajoitettaisiin vastaavasti. Asianosaisjulkisuuden tarkemmat
rajoitukset ja niiden perusteena olevat seikat ilmenevit viitatuista poliisilain 5 b lukuun
ehdotetuista pykélista.

7.5 Laki oikeudenkiynnin julkisuudesta yleisisséi tuomioistuimissa

5 §. Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta. Momenttia
ehdotetaan muutettavaksi siten, ettd siind viitattaisiin my0s poliisilain 5 b luvun mukaiseen
tiedonhankintaan ja rikostiedustelukeinojen kayttoon. FErddt salassa kohdehenkil6iltd
toteutettavat rikostiedustelukeinot edellyttdvit tuomioistuimen lupaa. Mikéli oikeudenkayntia
koskevien perustietojen julkiseksi tuleminen tapahtuisi néissd tilanteissa 4 §:n padsddnnon
mukaisesti, tieto rikostiedustelukeinojen kéytosté tulisi operatiivisen toiminnan nikdkulmasta
julki liian aikaisin. Tdma tekisi tiedonhankinnan tavoitteiden saavuttamisen kaytinnossi
mahdottomaksi. Ehdotuksen mukaan perustiedot tulisivat julkisiksi vasta, kun
rikostiedustelukeinon kéytdstd on viimeistddn ilmoitettava rikostiedustelukeinon kohteena
olevalle.

12 §. Asianosaisen oikeus tiedonsaantiin. Momenttia ehdotetaan muutettavaksi siten, ettd siind
viitattaisiin myds poliisilain 5 b luvun mukaiseen tiedonhankintaan ja rikostiedustelukeinojen
kayttoon. Pykéldn 2 momentin 3 kohtaa ehdotetaan muutettavaksi siten, ettd asianosaisella ei
olisi tiedonsaantioikeutta muun kuin julkisen oikeudenkéyntiasiakirjan sisdltoon poliisilain 5 b
luvussa tarkoitettua rikostiedustelukeinon koskevassa asiassa, jossa rikostiedustelukeinon
kohteena olevaa henkil6d ei vaatimusta késiteltdessd tarvitse kuulla. Namé asiat rajattaisiin
asianosaisen tiedonsaantioikeuden ulkopuolelle ajallisesti, kunnes ne tulevat julkiseksi
oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 16 §:n 4 momentin
nojalla.

16 §. Pakkokeinoasioiden julkisuus. Momenttia ehdotetaan muutettavaksi siten, ettd siind
viitattaisiin myos poliisilain 5 b luvun mukaiseen tiedonhankintaan ja rikostiedustelukeinojen
kayttoon. Asia, jossa rikostiedustelukeinon kohteena olevaa henkil6a ei vaatimusta késiteltidessd
tarvitsisi kuulla, késiteltdisiin ja ratkaisu siind julistettaisiin yleison ldsnd olematta. Lisdksi
ratkaisun  sisdltdvd ja muu oikeudenkdyntiasiakirja  tulisivat  julkisiksi, kun
tiedonhankintakeinon kdytostdi on viimeistdén ilmoitettava tiedonhankintakeinon kohteena
olevalle. Koska kyse on asioista, jotka ratkaistaan kuulematta sen kohteena olevaa henkildd, on
valttimatontd, ettei mydskddn yleisolld ole péddsyd mahdollisiin asian késittelyd koskeviin
istuntoihin tai saada tietoa istunnoissa annetuista ratkaisuista ja niiden siséltdmisté asiakirjoista.

7.6 Pakkokeinolaki
10 luku Salaiset pakkokeinot

35 §. Valeostosta pddttiminen. Pykilan 2 momenttia ehdotetaan muutettavaksi siten, ettd
valeostoa koskeva pditds voitaisiin antaa enintddn kuudeksi kuukaudeksi nykyisen kahden
kuukauden sijasta. Taktisena toimenpiteend valeosto on soluttautumista edellyttivéa
peitetoimintaa lyhytkestoisempi ja pisteméisempi toimenpide. Kéaytdnndssd valeostojen
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tekeminen edellyttdd kuitenkin huolellisia suunnittelu- ja valmistautumistoimia, joiden
tekeminen on tarkoituksenmukaista vasta, kun tiedonhankinnasta on péitetty. Valeostot
saattavat myos kytkeytyd peitetoimintaoperaatioihin. Taméin seurauksena valeoston
toteuttaminen ei useinkaan ole mahdollista voimassa olevassa laissa sdddetyn kahden
kuukauden puitteissa. Toimivaltuussddntelyn kokonaisuuden nidkokulmasta ei voida pitdd
perusteltuna, ettd uusia padtoksid joudutaan usein tekemién siité syystéd, ettd tiedonhankintaa ei
ole ollut mahdollista toteuttaa ensimmadisen paiatoksen voimassaoloaikana. L&htokohtaisesti
tiedonhankinnan edellyttimét toimet tulisivat olla tehtdvissd paédtdksen voimassaoloaikana
ilman tarvetta uusille samaa asiaa koskeville paétoksille. Valeoston voimassaoloajan
pidentdminen ei itsessddn heikentdisi kohdehenkildiden oikeusasemaa, koska pakkokeinolain
10 luvun 2 §:n 3 momentti joka tapauksessa edellyttid lopettamaan salaisen pakkokeinon kayton
ennen péadtoksessd mainitun méérdajan padttymistd, jos kdyton tarkoitus on saavutettu tai sen
edellytyksid ei endd ole. Valeoston osalta on lisiksi huomattava, ettdi ennen valeoston
toteuttamista siitd tulee tehdé erillinen pdatds, minké yhteydessid valeoston edellytykset tulevat
luonnollisesti arvioitavaksi.

39 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa
Jja tietoldhdetoiminnassa. Pykéldn 1 momenttia ehdotetaan muutettavaksi siten, ettd kuuntelun
ja katselun mahdollistavien laitteiden lisdksi voitaisiin turvaamistarkoituksessa kéiyttdd myos
seurannan mahdollistavaa teknistd laitetta. Lisdksi momenttia muutettaisiin siten, ettd myds
tietoldhdetoimintaa valmisteleva tai toteuttava poliisimies voitaisiin pidittdmiseen oikeutetun
virkamiehen péétokselld varustaa seurannan, kuuntelun ja katselun mahdollistavalla tekniselld
laitteella, jos varustaminen on perusteltua hdnen turvallisuutensa varmistamiseksi.

Tietoldhdetoiminnassa sddnndstd voitaisiin soveltaa esimerkiksi tilanteissa, joissa poliisimies
selvittdd, onko tietoldhteeksi rekrytoitava henkild henkilokohtaisilta ominaisuuksilta sopiva
tietoldhteeksi. Téllaisissa tilanteissa rekrytoitavan henkilon suhtautumisesta hanté 1dhestyvédn
poliisimieheen ei ole varmuutta ja turvallisuusuhkatkin ovat mahdollisia. Liséksi sddnnds voisi
tulla sovellettavaksi muun muassa késiteltdessd tietoldhteitd, joiden kisittelemiseen sisiltyy
erityisid, jopa poliisimiechen henkeen ja terveyteen kohdistuvia turvallisuusriskejé. Ehdotettu
saannos tulisi sovellettavaksi sekd niin sanotussa perusmuotoisessa tietoldhdetoiminnassa ettd
ohjatun kéyton tilanteissa.

Turvaamistarkoituksessa tehtdvastd kuuntelusta tai katselusta ei ldhtokohtaisesti ilmoiteta
tiedonhankinnan kohdehenkil6lle tai muille henkil6ille, joihin kuuntelu tai katselu kohdistuu tai
on voinut kohdistua.

54 a §. Salaisella pakkokeinolla saadun tiedon kéytolle erikseen asetettavat rajoitukset. Pykalan
mukaan salaisen pakkokeinon kaytosti vastaava esitutkintaviranomaisen yksikko voisi paattas,
ettd salaisella pakkokeinolla hankittuja tietoja voi kdyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldhteen tai esitutkintaviranomaisen virkamiehen hengen
ja terveyden suojaamiseksi taikka poliisin, Tullin tai Rajavartiolaitoksen taktisten tai teknisten
menetelmien tai kdynnissd olevan tiedonhankintaoperaation suojaamiseksi eikd erittdin tarked
yleinen etu muuta vaatisi. Syyttomyyttd tukevaan selvitykseen sisdltyvien tietojen kdyttod ei
kuitenkaan saisi rajoittaa.

Ehdotetun pykéldn keskeisend tarkoituksena on varmistaa, ettd kayttorajoituksen alaista
salaisella pakkokeinolla hankittua tietoa késitelldéin niin, ettei se paljastu yleisolle tai
asianosaiselle. Asetetut kiyttorajoitukset sitovat mainittujen viranomaisten lisdksi myds muita
tahoja, joille salaisilla pakkokeinoilla hankittua tietoa voidaan luovuttaa. Kiyttorajoitukset
asetettaisiin ldhtokohtaisesti sen jalkeen, kun tieto on jo hankittu, jolloin arvioinnissa voitaisiin
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ottaa huomioon seké tiedon lédhde ettd sen luonne. Kéyttorajoitus voitaisiin poistaa vastaavassa
menettelyssd kuin se asetetaan.

Ehdotettu sdédntely muistuttaa rahanpesun selvittelykeskuksesta annetun lain 4 §:n 5 momenttia.
Sadnnoksen perustelujen mukaan mahdollisuus asettaa kéyttorajoituksia luovutettaville
tiedoille vastaa henkilGtietojen késittelyn yleisid periaatteita ja sen tarkoituksena on varmistaa
korkea henkildtietojen késittelyn suoja (HE 228/2016 vp s. 145).

Kansainvilista tietojen vaihtoa koskien on kansainvilisestd oikeusavusta rikosasioissa annetun
lain 27 §:n 2 momentissa todettu, ettd kun Suomen viranomainen pyytdd oikeusapua vieraan
valtion viranomaiselta, on asiakirjojen ja muiden tallenteiden salassapidosta,
vaitiolovelvollisuudesta seké asianosaisten ja viranomaisten tiedonsaantioikeudesta voimassa,
mitd Suomen laissa sdddetddn. Momentin mukaan sen lisdksi, mitd 1 momentissa sdddetdin, on
noudatettava, mitd Suomen ja vieraan valtion vililld voimassa olevassa sopimuksessa taikka
oikeusapua antaneen valtion asettamissa ehdoissa on maéadritty salassapidosta,
vaitiolovelvollisuudesta, tietojen kdytdon rajoituksista taikka luovutetun aineiston
palauttamisesta tai havittimisesti. Sdannoksen soveltamista koskee muun muassa korkeimman
oikeuden ratkaisu KKO 2006:11.

Poliisihallinnon sisdisesti on asetettu kéyttorajoituksia erdilld tiedonhankintakeinoilla saaduille
tiedoille, mutta rajoitukset eivit ole oikeudellisesti sitovia eikd niitd ole sellaiseksi mielletty.
Myoskddn yleisemmat poliisihallinnon siséiset ohjeet ja médrdykset maérittyjen tietojen kdyton
rajoittamiseksi eivit ole suojattavien intressien nidkokulmasta riittédvid, koska ne eivit sido
esimerkiksi rikosasian syyttdjid, jotka voivat saada kéyttorajoituksen alaisia seikkoja tietoonsa
poliisin ja syyttdjan esitutkintayhteistyon puitteissa.

Eduskunnan oikeusasiamies on tarkastuspoytékirjassaan EOAK/592/2022 s. 3—10 suhtautunut
kriittisesti ajatukseen, ettd oikeudellisesti sitovia ja velvoittavia kayttdoikeusrajoituksia
voitaisiin asettaa pelkéstddn esity6lausumiin perustuen. Epéselvidnd on myds pidetty, miten
tillaisen rajoituksen mahdolliseen rikkomiseen voitaisiin oikeudellisesti  puuttua.
Kéyttorajoituksista ja myds toiminnan suuntaamisen sisdllostd sddtiminen laissa onkin
perusteltua rajoitusten oikeudellisen velvoittavuuden varmistamiseksi ja laillisuusperiaatteen
toteutumisen varmistamiseksi.

Pykila koskee erityisesti tilanteita, joissa tietoa kdytetdén tai se luovutetaan kiytettédviksi
sellaisissa olosuhteissa, jossa muukin kdyttd kuin toiminnan suuntaaminen olisi mahdollista.
Esitetyn pykélén perusteella tiedon kéytto voitaisiin tiedon vastaanottajaa velvoittavalla tavalla
rajata toiminnan suuntaamiseen, jolloin tietoa voitaisiin hyddynt44 niissd rajoissa kuin 57 a
§:ssd sdddetddn.

Pykilan mukaan kéyttorajoituksesta voitaisiin padttad, jos se on tarpeen pykalédssi yksildityjen
tavoitteiden saavuttamiseksi. Kéyttorajoituksesta péattdisi salaisen pakkokeinon kaytostd
vastaava  esitutkintaviranomaisen yksikko. FEhdotus rakentuisi nykyisten salaisen
tiedonhankinnan johto- ja valvontarakenteiden varaan ja mahdollistaisi tarkemman
paitoksentekotahon méadrittimisen viranomaisten siséiselld ohjauksella.

Tarpeellisuudella viitataan velvollisuuteen perustella pditds kayttorajoitusten tavoitteiden
kannalta. Kdyton rajaaminen toiminnan suuntaamiseen olisi mahdollista tietoldhteen tai
mainittujen viranomaisten palveluksessa olevan virkamiehen hengen ja terveyden
suojaamiseksi. Saannos tulisi sovellettavaksi esimerkiksi tilanteissa, joissa tietoldhdetoiminnan
tai peitetoiminnan keinoin hankittu tieto on luonteeltaan sellainen, ettd sen ilmaiseminen
asianosaisille voisi paljastaa tiedon ldhteen. Niissé tilanteissa paljastumisesta aiheutuvat uhkat
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hengelle ja terveydelle ovat ldhes notoorisia. Poliisin  toimivaltuusséédntelyn
kokonaisuudistuksen perusteluissa on todettu hengen ja terveyden suojaamisen osalta
kadytdnnon osoittaneen, ettd tiedonhankinnan kohteet pyrkivdt selvittimddn tarkoin eri
henkildiden roolit ja todellisen henkil6llisyyden, kun esitutkintaviranomaisen heihin
kohdistavat toimenpiteet ovat paljastuneet. Taimé puolestaan mahdollistaa kostotoimenpiteet.
Mikaéli samassa asiassa on esimerkiksi kédytetty tietoldhdettd ja peitehenkildd, riittdé jo toisen
henkilon paljastuminen saattamaan molemmat henkilot ja heidédn ldheisensd hengen ja
terveyden vaaraan (HE 222/2010 vp, s. 145). Mahdollisuus velvoittavien kdyttdrajoitusten
asettamiseen tukee tydnantajan tydsuojeluvelvoitteiden toteutumista samoin kuin tietoldhteiden
suojaamiseen liittyvien velvoitteiden toteutumista.

Erityisesti henkilotiedustelutoimintaan liittyviin turvallisuusuhkiin ja tarkoituksettomasta
tiedon paljastumisesta aiheutuviin vilillisiin vahinkoihin on viitattu my®&s poliisin hallinnosta
annetun lain muuttamista koskevassa hallituksen esityksessi HE 118/2002 vp s. 7, jonka
mukaan valeosto- ja peitetoiminnan laajempi paljastuminen voi aiheuttaa konkreettisen ja
pitkddn jatkuvan vaaran paitsi yksildille myds koko poliisin vakavimman rikollisuuden ja
jarjestdytyneen rikollisuuden torjuntakyvylle sekd kansallisesti ettd kansainvilisessd
yhteistydssd. Tiedon kéyttdd olisikin esitetyn pykélédn perusteella mahdollista rajata poliisin,
Tullin tai Rajavartiolaitoksen taktisten tai teknisten menetelmien suojaamiseksi, vaikka tietojen
paljastumiseen ei liittyisikdén hengen ja terveyden vaaraa. Talld viitattaisiin tilanteisiin, joissa
salaisen tiedonhankintakeinon kéytt64 koskevan tiedon paljastuminen vaikuttaisi merkittavalla
tavalla mahdollisuuksiin kdyttdd kyseistd tiedonhankintakeinoa tai taktista toimintamallia
jatkossa. Tamid heikentdisi esitutkintaviranomaisten mahdollisuuksia torjua vakavinta ja
jérjestiytynyttd rikollisuutta. Tarve taktisten ja teknisten menetelmien salassa pitdmiseen on
otettu huomioon myo0s viranomaisten toiminnan julkisuudesta annetussa laissa, jonka 24 §:n 1
momentin 5 kohdan nojalla salassa pidettdvid ovat muun muassa poliisin, Tullin tai
Rajavartiolaitoksen taktisia ja teknisid menetelmid ja suunnitelmia koskevia tietoja sisaltavét
asiakirjat, jos tiedon antaminen niistd vaarantaisi rikosten ehkéisemisti ja selvittdmisti tai
yleisen jérjestyksen ja turvallisuuden jérjestyksen ylldpitdmista.

Yleisten taktisten ja teknisten menetelmien suojaamiseen liittyvien intressien liséksi juridisesti
sitovia kéyttorajoituksia olisi mahdollista asettaa myds yksittdisen kéynnissd olevan
rikostorjuntaoperaation tai muun tiedonhankintaoperaation suojaamiseksi. T&lld viitataan
erityisesti tilanteisiin, joissa rikostorjuntaoperaatioon liittyy pienempid osakokonaisuuksia,
jotka etenevét niin sanotun ndkyvin esitutkinnan vaiheeseen rikostorjuntaoperaation ollessa
edelleen  kdynnissd, mutta kéyttdrajoituksia  voitaisiin  asettaa my0s muiden
turvallisuusviranomaisten tiedonhankintaoperaatioiden suojaamiseksi.

Pykilan viimeisen lauseen mukaan syyttomyyttd tukevien tietojen kayttdd ei kuitenkaan saisi
rajoittaa pykéldssd sanotuin tavoin. Arvion siitd, onko jokin tieto syyttdmyyttd tukeva, tekisi
salaisen pakkokeinon kdytdstd vastaava esitutkintaviranomaisen yksikkd. Mikéli esimerkiksi
rikosasian tutkinnanjohtaja arvioisi, ettd jokin hénelle luovutettu kéyttorajoitusten alainen tieto
onkin tosiasiassa syyttomyyttd tukeva, tulisi hinen saattaa tdmi ndkemys kiyttorajoituksesta
paittineen esitutkintaviranomaisen yksikon tietoon, jotta tdméi voisi arvioida kdyttoérajoituksen
perusteet uudelleen. Viime kédessd kiayttorajoituksesta pééittiisi joka tapauksessa salaisen
pakkokeinon kdytostd vastaava esitutkintaviranomaisen yksikko.

Tietojen kéyttdminen rikostorjunnan ja muun poliisin toiminnan suuntaamiseksi on todettu
tulokselliseksi ja laajalti hyddynnetyksi tietojen kéyttotavaksi, jolla optimoidaan viranomaisten
resurssien kéyttd4d ja parannetaan mahdollisuuksia poliisin tehtdvien menestykselliselle
suorittamiselle. Toisaalta toimenpiteiden kohdistaminen tavalla, jonka voidaan olettaa
todenndkdisimmin johtavan tavoiteltuihin tuloksiin, vdhentdd kansalaisten oikeusasemaan
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kajoavien toimivaltuuksien kéyttod. Toiminnan suuntaamisen avulla voidaan esimerkiksi
useiden mahdollisten telekuuntelun kohdehenkildiden joukosta paéttdd telekuuntelua
kohdistettavaksi kohdehenkiloon, jonka kuuntelusta tdmén eldmaéntilanteen tai muun vastaavan
seikan takia voidaan olettaa saatavan eniten rikostorjunnallista hyGtya.

Ehdotetun pykéldn mukaista harkinnanvaraista kayttorajoitusta ei voitaisi kuitenkaan asettaa,
jos se olisi vastoin erittdin tirkedd yleistd etua. Yleisen edun liittyessd rikosvastuun
toteutumiseen harkintakriteereind voisivat olla esimerkiksi odotettavissa oleva seuraamus,
odotettavissa olevat menettimisseuraamukset, rikoksella saatu hyoty, mahdollisuus erityisen
vaarallisten tekovilineiden haltuunottoon ja asianomistajan intressit (HE 28/2013 vp, s. 21).
Myos pykildssd mainittujen viranomaisten palveluksessa oleviin virkamieheen kohdistuvien
rikosepdilyjen osalta tulisi kédyttorajoituksia harkittaessa arvioida erityisen tarkoin rikoksen
selvittimisen tdrkeys yleisen edun ndkdkulmasta. Yleinen etu voisi liittyd myds esimerkiksi
kansalliseen turvallisuuteen. Kéyttorajoitusten asettaminen olisi kuitenkin sallittua, ellei
harkinnassa huomioon otettava yleinen etu olisi erittdin tarked. Kdyttorajoitusten asettamiseen
kohdistuville rajauksille asetettaisiin siis varsin korkea kynnys, miti voidaan pitdé perusteluna,
kun kyse ei olisi esimerkiksi padtoksestd olla toimittamatta esitutkintaa tai rajoittaa sitd, vaan
ainoastaan siité, mitd tietoja voidaan hyddyntai rikosilmoituksen kirjaamisessa tai esitutkinnan
aloittamispddtostd tehtdessd. Luovutettava tieto olisi edelleen hyddynnettivissd eri tavoin
rikoksen selvittimisen suuntaamisessa.

56 §. Ylimddrdisen tiedon kdyttdminen. Pykilan 4 momenttia ehdotetaan muutettavaksi siten,
ettd 55 §:ssd mainituilla salaisilla pakkokeinoilla saatua yliméérdista tietoa saisi aina kayttia
sdddettidviksi ehdotetun poliisilain 5 b luvun 3 §:ssé tarkoitetun uhkan torjumiseksi. Tiedon
kayttiminen uhkan torjumiseksi sallisi tiedon kiyton 5 b luvun nojalla tehtdvien
rikostiedustelukeinoja koskevien vaatimusten ja paétdsten perusteluissa, minkéd lisdksi
ylimdardisen tiedon kayttdmiselld uhkan torjumiseksi viitattaisiin muun muassa nidkyviin
poliisitoimintaan tai poliisin lupahallinnon toimenpiteisiin sisdltden tiedon kayton
lupapéitoksen  perusteluissa sekd  konkreettisiin - uhkan torjumiseen  kaytettdviin
vaikuttamiskeinoihin siltd osin kuin kyse ei ole poliisitoiminnan suuntaamisesta. Ylimédéardisen
tiedon kéyttimisend suuntaamistarkoituksessa pidettéisiin esimerkiksi uhkaa koskevaa
analyysid ja tilannekuvatyota.

Lainvalvontaviranomaisten hallussa olevien tietojen hyddyntidmistd yksilon ja yhteiskunnan
turvallisuutta uhkaavien vakavan rikollisuuden muodostamien uhkien torjunnassa ei ole
perusteltua rajoittaa. Perusoikeuksien nédkokulmasta ylimédrdisen tiedon kéyttdminen
rikollisuuden muodostamien uhkien torjumiseksi rinnastuu rikoksen estdmiseen, vaikkakin
kohdistuu konkreettisia ja yksiloityjé rikosepéilyjd varhaisempaan vaiheeseen.

57 a §. Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa.
Pykildn mukaan salaisella pakkokeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu
kaytettidviksi ainoastaan toiminnan suuntaamiseksi, ei saisi kéyttda poliisilain 6 luvun 1 §:ssé
tai esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1
§:ssd tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen
hakemuksen, vaatimuksen tai pddtoksen perusteena taikka ndyttond esitutkinnassa,
poliisitutkinnassa tai oikeudenkdynnissa.

Vaikka toiminnan suuntaamiseksi kéytettivid tietoja voidaan hankkia rikoksen selvittdmiseksi
kaytetyilld toimivaltuuksilla, tietojen kéyttiminen toiminnan suuntaamiseen on tyypillistd
tiedustelutoiminnalle ja my0s rikostiedustelutoiminnalle, joka ei tdhtdd ensisijaisesti
rikosvastuun toteuttamiseen, vaan ennemminkin rikollisuutta ja sen muodostamia uhkia
koskevan tiedon ja ymmaérryksen lisddmiseen ja sen myotd mahdollisuuteen torjua uhkia ja estia
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rikoksia ennalta. Tiedon kéyttiminen toiminnan suuntaamiseen voi olla merkityksellistd myos
esimerkiksi rikosten paljastamisessa tehtdvien toimien suuntaamiseksi tilanteessa, jossa on
syytd olettaa henkirikos tehdyksi. Tiedon kdyttdminen poliisin toiminnan suuntaamiseen on
laajalti kéytetty tapa tietojen hyddyntdmiseen. Vuosittain soveltamistilanteita voidaan arvioida
olevan tuhansia.

Toiminnan suuntaamisesta sdédettiin  turvallisuusviranomaisten toimivaltasdidntelyssé
ensimmaisen kerran poliisi- ja pakkokeinolakien kokonaisuudistuksen yhteydessd. Toiminnan
suuntaamista ei ole tarkemmin maééritetty laissa, mutta mainittujen lakien esitdiden mukaan
poliisin toiminnan suuntaamisella tarkoitetaan tiedon viélillistd hyodyntamista niin, ettd tietoa ei
kiytetd nayttond taikka pakkokeinon tai tiedonhankintakeinon kayton perusteena. Poliisin
toiminnan suuntaaminen voi liittyd esimerkiksi rikoksen estdmiseen, paljastamiseen,
analyysitoimintaan, esitutkinnan aloittamiskynnyksen selvittdmiseen tai esitutkinnan
suuntaamiseen. Esitutkinnan suuntaamista on myds esimerkiksi tutkintalinjan valinta (HE
222/2010 vp s. 357-358 ja HE 224/2010 vp s. 134). Lainvalvontaviranomaisen toiminnan
suuntaamista on kuvattu vastaavilla esimerkeilld myos tullin rikostorjuntalain uudistuksen
yhteydessd (HE 174/2014 vp s. 72) sekd rajavartiolaitoksen rikostorjuntalain uudistuksen
yhteydessd (HE 41/2017 vp s. 55-56). Esimerkkeihin on viitattu myds Puolustusvoimien
rikostorjuntaa koskevan lakiuudistuksen esitdissd (HE 82/2023 vp s. 160).

Siviilitiedustelulainsdddiantdod  koskevan lakiuudistuksen hallituksen esityksessd on
esimerkkeind toiminnan suuntaamisesta mainittu se, ettd rikostorjuntaviranomaisella jo
kdynnissd olevassa tutkinnassa voitaisiin useista eri tutkintalinjoista priorisoida vaihtoehtoa,
johon tiedustelumenetelmdn kéyton avulla annettu tieto antaisi aiheen kohdistaa
tutkintaresursseja. Toiminnan suuntaamista olisi myds se, ettd poliisi tai muu sddnnoksessi
tarkoitettu rikostorjuntaviranomainen voisi tiedon avulla suunnata operatiivisen toimintansa
painopistettd ja mahdollisesti estdd uuden rikoksen tai rikollisuuden ilmidn kérjistymista.
Samalla tieto voisi tdydentdd poliisin tai muun toimivaltaisen viranomaisen rikollisuuden
tilannekuvaa ja sitd voitaisiin hyddyntdd operatiivisessa ja strategisessa rikosanalyysissd
esimerkiksi erilaisten rikollisuusilmididen muodostaman uhkan kartoittamiseksi. Suuntaaminen
liittyisi yleensd rikosten estimiseen, paljastamiseen ja selvittimiseen tdhtddvadn poliisin
toimintaan, mutta tiedon luovuttaminen esitutkintaviranomaisen toiminnan suuntaamiseksi
voisi tapahtua myds muiden poliisilain 1 luvun 1 §:ssd sdddettyjen tehtdvien kuten oikeus- ja
yhteiskuntajérjestyksen turvaamisen tai yleisen jarjestyksen ja turvallisuuden ylldpitdmisen
suuntaamiseksi. Rikosta koskevan tiedon luovuttaminen Rajavartiolaitokselle voisi vastaavalla
tavalla tapahtua, paitsi rikoksen estimiseksi, paljastamiseksi tai selvitettdviksi harjoitettavan
toiminnan suuntaamiseksi, my0s rajavartiolain 3 §:n 1 momentissa Rajavartiolaitoksen
tehtidviaksi sdddetyn rajaturvallisuuden ylldpitdmisen suuntaamiseksi. Koska luovutettu tieto
olisi ennen kaikkea toimintaa suuntaavaa ja tilannekuvaa rikastavaa, ei sitd saisi kayttda
henkilon rikosvastuuseen saattamiseksi (HE 29/2025 s. 26, samoin s. 35-36).

Pykilalld pyritddn osaltaan varmistamaan, ettd keskeisimmait tiedon kayttoon liittyvét
kayttorajoitukset perustuvat lakiin (ks. EOAK/592/2022 s. 10). Kuten edelld olevasta
esityokatsauksesta ilmenee, tilanteet, joissa tietoja kdytetdén toiminnan suuntaamiseksi, ovat
hyvin moninaisia. Toisaalta uusia kéayttotilanteita ja kéayttomahdollisuuksia ilmenee
toimintaympériston muuttuessa ja poliisitoiminnan kehittyessd. Ehdotetussa pykéldssa
toiminnan suuntaaminen onkin maééritelty kdénteisesti kuvaamalla ne kéyttotavat, jotka eivét
ole sallittuja, kun tieto on rajattu kdytettédviksi toiminnan suuntaamiseksi. Téllaista avoimempaa
sddntelytapaa voidaan pitdé hyviksyttdvana ottaen huomioon, ettd voimassa olevassa poliisin ja
muiden turvallisuusviranomaisten toimivaltasddntelyssd tietojen kéyttimiseen toiminnan
suuntaamiseen on suhtauduttu varsin sallivasti. Hallintovaliokunta on jo mietinndssdéin HaVM
17/2000 s. 9-10 todennut poliisin henkilGtiedustelukeinoihin (peitetoiminta, valeosto,
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tietoldhdetoiminta) viitaten, ettd syytetyn oikeus oikeudenmukaiseen oikeudenkiyntiin ei
vaarannu silloin, kun peitetoiminnalla ja valeostolla saatuja tietoja ei ole kaytetty
syyteharkinnan perustana eikd oikeudenkdynnissé, vaan ne ovat ainoastaan auttaneet poliisin
toiminnan suuntaamisessa. Tietojen kdyttdmistd poliisin toiminnan suuntaamiseen koskevat
sdannokset ovat olleet my0s perustuslakivaliokunnan kisiteltdvand osana ylimédriisen tiedon
kayttod koskevaa sddntelyd (PeVL 35/2018 vp s. 21-22 ja PeVL 32/2013 vp s. 6). Tietojen
kayttd poliisitoiminnan suuntaamiseksi on myos henkiltietojen kisittelystd poliisitoimessa
annetun lain 13 §:n mukainen kéyttdtarkoitus, joihin henkildtietoja voidaan késitelld niiden
alkuperdisten kiayttotarkoitusten lisdksi. HenkilGtietojen kisittelystd poliisitoimessa annetun
lain 13 §:n 1 momentin 8 kohdan perusteella tutkinta- ja valvontatehtdvien hoitamiseksi,
rikosten ennalta estdmiseksi ja paljastamiseksi seké lupahallinnon tehtévien ja poliisille laissa
erikseen sdddettyjen valvontatehtivien hoitamiseksi késiteltyjé tietoja voidaan kdyttdd poliisin
toiminnan suuntaamiseksi.

Pykaldn mukaan toiminnan suuntaamista ei olisi tiedon kdyttdminen tutkinnan aloittamiseksi,
viranomaisen hakemuksen, vaatimuksen tai pddtoksen perusteena taikka néyttond
esitutkinnassa, poliisitutkinnassa tai oikeudenkdynnissd. Namid kéayttotilanteet ovat
jénnitteisessd suhteessa 54 a §:ssd mainittujen kéyttorajoitusten perusteiden kanssa erityisesti
asianosaisjulkisuuden johdosta, joka puolestaan konkretisoi erityisesti perustuslain 21 §:ssé
turvattua oikeutta oikeudenmukaiseen oikeudenkdyntiin. Kielto kéayttdd suuntaamiseen
tarkoitettua tietoa tutkinnan aloittamiseksi perustuu erityisesti esitutkintalain 4 luvun 15 §:ssd
turvattuun asianosaisen oikeuteen saada tieto esitutkintaan johtaneista seikoista. Toiminnan
suuntaamiseksi luovutetun tiedon perusteella ei voida tehda esitutkintalain 3 luvun 1 §:ssé
ilmoituksen kirjaamista, joten my0skéén esitutkintalain 4 luvun 15 § ei voi tulla sovellettavaksi.
Kasitteellisesti kielletyt kéyttotavat soveltuvat muuhunkin viranomaistoimintaan kuin
esitutkintaviranomaisten toimitaan. Vaikka luovutettua tietoa ei voitaisi kayttda
hallintoviranomaisen lupapdidtoksen perusteena, tietoa voitaisiin kayttdd esimerkiksi
hallintoviranomaisen valvontatoiminnan suuntaamiseksi tai riskianalyysien tekemisessa.

Velvoittavan séédntelyn toteutuminen edellyttdd, ettd kéyttorajoitukset seuraavat luovutettavaa
tietoa siten, ettd tietoa luovutuksen jéilkeen kisittelevét tahot ovat tietoisia kdyttorajoituksista.
Tdmé on olennaisen tirkedd asianosaisen oikeuksien, tiedon ldhteiden, teknisten ja taktisten
menetelmien sekd sdddettyjen operatiivisten intressien suojaamisen ja turvaamisen kannalta.
Tama tarkoittaa kdytdnndssa sitd, ettd tiedon kayttdjan tai vastaanottajan tulee huolehtia siité,
ettd toiminnan suuntaamiseksi kédytettdvad tietoa ei kirjata esimerkiksi esitutkintapdytikirjaan
tai muuhunkaan yleison tai asianosaisen tietoon tulevaan aineistoon.

Tietojen kdyton rajaamisella toiminnan suuntaamiseen pyritdan erityisesti varmistamaan, etti
tietoa kaytetddn ja kisitellddn niin, ettei se paljastu yleisolle tai asianosaiselle. Tastd syystd
toiminnan suuntaamiseksi luovutettua tietoa ei tule taktisestikaan kayttdd niin, ettd
rikostiedustelukeinolla saatu tiedusteluticto tai sen ldhde paljastuisi, ellei tilanne sitd
esimerkiksi akuutin vaaran takia edellytd. Mikéli esitutkintaviranomainen on esimerkiksi saanut
toimintansa  suuntaamiseksi tarkkaa tietoa huumausaineiden kétkon  sijainnista,
huumausaineiden etsintdd, haltuunottoa ja takavarikointia ei tule toteuttaa siten, ettd
ulkopuolinen havainnoitsija ymmaértdd viranomaisella olleen tarkka ennakkotieto
huumausaineen sijaintipaikasta. Tarvittaessa tiedon ja sen ldhteen salassa pysymistd yleisolta
tai asianosaisilta tulee pyrkiéd edistimdin myos esimerkiksi hakemalla tuomioistuimelta lupaa
olla ilmoittamatta salaisesta tiedonhankintakeinosta tai salaisesta pakkokeinosta taikka
hakemalla oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 10 §:n
mukaista salassapitomadrysta.
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7.7 Rikoslaki
21 luku Henkeen ja terveyteen kohdistuvista rikoksista

18 §. Soveltamisalasdidnnos. Pykélda ehdotetaan muutettavaksi siten, ettd sovellettaessa
rikoslain 21 luvun 2 §:n 1 momentin 4 kohtaa rikollisen teon kohteena olevaan virkamieheen
rinnastettaisiin  my6s sellainen ulkomainen virkamies, joka toimii Suomen alueella
kansainvélisen sopimuksen tai muun kansainvélisen velvoitteen nojalla rikosten ennalta
estamistehtivissa.

Ehdotetun muutoksen myoOtd myds rikosten ennalta estdmistehtdvissd Suomessa toimiva
ulkomainen virkamies rinnastettaisiin rikoslain 21 luvun 2 §:n 1 momentin 4 kohtaa
sovellettaessa kohdassa mainittuun virkamieheen. Vastaavaa ilmaisua on kiytetty myds
rikoslain 17 luvun 20 §:ssé ja rikoslain 40 luvun 12 §:ssé, jotka koskevat ndiden lukujen
soveltamisalaa. Rikosten ennalta estdiminen ilmaisuna kattaa ehdotetun poliisilain 5 b luvun
mukaisen uhkaperusteiden rikostiedustelutoiminnan.

7.8 Laki henkildtietojen kisittelysti Tullissa

20 §. Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle. HenkilGtietojen késittelystd Tullissa annetun lain 20 §:44
ehdotetaan muutettavaksi siten, ettd Tulli saisi salassapitosddnndsten estiméttd luovuttaa
rikosasioiden tietosuojalaissa tarkoitetuille toimivaltaisille viranomaisille my6s lain 11 §:ssé
tarkoitettuja  tietoldhdetietoja. =~ Ehdotetun toisen momentin nojalla  Tulli  saisi
salassapitosddnndsten estdmaittd luovuttaa 12 §:ssd tarkoitettuja tulli- ja verovalvonnan tietoja
poliisille.

Lukuiset rikostorjunnan ajankohtaiset uhkat kuuluvat yleisviranomaisena toimivan poliisin
ohella Tullin tehtdavékenttdan. Tulli on vahvasti 14sné litkenteen solmukohdissa, jotka on uhka-
arvioissa todettu mahdollisiksi rikollisen hybridivaikuttamisen kohteiksi. Toisaalta erityisesti
satamat sekd logistiikka- ja huolinta-ala on todettu kohteiksi, joissa jédrjestdytynyt rikollisuus
pyrkii lisidméadn vaikutusvaltaansa mahdollistaakseen laittoman esineiden, aineiden ja jopa
ihmisten maahantuonnin. Viime vuosina suurin osa Suomeen salakuljetetuista huumausaineista
on tuotu satamien kautta. Ehdotetun séédntelyn tavoitteet huomioon ottaen Tulli on poliisin
tirked yhteistyokumppani yksilon ja yhteiskunnan turvallisuutta uhkaavan vakavan
rikollisuuden torjunnassa sekd uhkien tunnistamisessa ettd niiden torjumisessa. Uhkien
torjumisen kannalta keskeistd on, ettd tilannekuva-analyysissd ja viime kédessd uhkien ja
konkreettisten rikosten torjunnassa pystytddn hyddyntdmdidn olennaisia eri viranomaisten
tietovarantoja.

Nykyisestd 20 §:sté tulisi muutoksen jdlkeen pykéldn 1 momentti ja siihen liséttdisiin viittaus
henkil6tietojen késittelystd tullissa annetun lain tietoldhdetietoja koskevaan 11 §:8dn. Tullin
tietoldhdetoimintaa toteutetaan tullirikostorjuntatehtdvien hoitamiseksi. Vakavan rikollisuuden
torjunnan kannalta voidaan merkityksellisimmiksi arvioida ne tullirikokset, joihin siséltyy
omaisuuden maahantuontia, maastavientid tai Suomen kautta kuljettamista (laki tullin
rikostorjunnasta 2 § 1 kohta d-kohta). Mahdollisuus tietoldhdetietojen luovuttamiseen edistia
my0s viranomaisyhteistyon ja salaisen tiedonhankinnan koordinointia, péaéllekkdisen ja
epatarkoituksenmukaisen toiminnan tunnistamista ja vélttdmistd seki tietoldhteiden ja viime
kidessa tietoldhteitd kisittelevien virkamiesten tydturvallisuutta. Ehdotetun muutoksen myota
Tullin mahdollisuus luovuttaa tietoldhdetietoja muun muassa poliisille vastaisi
Rajavartiolaitoksen tietoldhdetietojen luovuttamisesta sdddettyd (laki henkilGtietojen
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kisittelystd Rajavartiolaitoksessa 32 §). Ehdotettu muutos edistdd myos yleisemmin PTR-
yhteisty0ta erityisesti vakavan rikollisuuden torjunnassa.

Tietojen luovutusoikeus ehdotetaan laajennettavaksi kattamaan myos tulli- ja verovalvonnan
tiedot. Vaikka tulli- ja verovalvonnan henkildtiedot kuuluvat tietosuoja-asetuksen
soveltamisalalle, on tiedot arvioitu merkityksellisiksi myds rikostorjunnan kannalta.
Henkil6tietojen késittelystd Tullissa annetun lain perusteluissa todetaan, ettd ”’(t)ullivalvonnan
tehtdviin kuuluvalla kieltojen- ja rajoitusten valvonnalla tdhdatdadn tulliverotuksen ja
tullivarmuuden lisdksi myos tullirikosten estdmiseen ja paljastamiseen. Tullivalvonnan
toimenpiteilld estetddn ja paljastetaan myos tullirikoksia, vaikka se ei tapahdukaan esimerkiksi
rikostiedustelun keinoin vaan tullilain mukaisin hallinnollisin toimivaltuuksin.” (HE 259/2018
vp s. 46). Hallituksen esityksessd on lisdksi erikseen mainittu tulli- ja verovalvonnan
henkilotietojen hyddyntdminen riskianalyysiin sekd kohdevalinnassa ja rikostorjunnassa. (HE
259/2018 vp s. 47)

Muutoksen myotd luovutettavaksi tulevien tietojen liittyessd edelld kuvatuin tavoin yhteen
poliisin perustehtdvisté eli rikostorjuntaan ja rikosten ennalta estdmiseen, tietojen luovutusta ei
ole tarpeen sitoa erityiseen kynnykseen.

Tulli- ja verovalvonnan tietojen osalta pykildin ehdotetaan lisittdvéksi uusi 2 momentti, jonka
mukaan Tulli voisi luovuttaa salassapitosdédnndsten estamaittd sellaisia lain 12 §:ssd sdéddettyja
tulli- ja verovalvonnan tietoja, jotka ovat valttdmattomia poliisilain 5 b luvun 3 §:n mukaisten
uhkien torjumiseksi tai rikoksen estdmiseksi. Mainitun 12 §:n mukaiset tulli- ja verovalvonnan
tiedot vastaavat pitkdlti Verohallinnon verovalvontaa koskevia tietoja. Koska Verohallinnon
tiedonluovutus on kytketty mainittuihin tarkoituksiin ja koska Tullin osalta on kyse
samankaltaisista  tiedoista, lain  systematiikan takia Tullin ja  Verohallinnon
tiedonluovutussddnndsten olisi oltava mahdollisimman identtisia.

7.9 Laki henkilotietojen Kisittelysti Rikosseuraamuslaitoksessa

30 §. Tietojen luovuttaminen turvallisuustietorekisteristd. Pykélddn ehdotetaan lisattdviksi 2
momentti, jonka mukaan Rikosseuraamuslaitos voisi salassapitosddnndsten estdmatta
pyynndstd ja myods oma-aloitteisesti luovuttaa turvallisuustietorekisteristd poliisille sellaisia
tietoja, jotka ovat valttdmattomia poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai
rikoksen estdmiseksi. Nykyisestd 2 momentista tulisi pykélédn 3 momentti.

Henkilotietojen kasittelystd Rikosseuraamuslaitoksessa annetun lain 11 §:n 1 momentin
mukaan turvallisuustietorekisteri sisdltdd vankeusrangaistuksen aikaisten rikosten estdmiseen
tai laitosturvallisuuden yllipitdmiseen liittyvid tietoja vangeista ja tutkintavangeista, joiden
voidaan perustellusti epdilld syyllistyvén rikokseen, josta laissa sdddetty ankarin rangaistus on
vankeutta. Pykéldn 2 momentin mukaan rekisteri voi sisdltié tietoja myds poikkeuksellisista
turvallisuutta vaarantavista tapahtumista vankilassa. Pykédlin 4 momentin mukaan
Rikosseuraamuslaitos saa kasitelld myds ulkopuolista henkilod koskevia rekisterin
kayttotarkoituksen kannalta valttdmattomia tietoja, jos henkilon voidaan perustellusti epiilld
syyllistyvéan rikokseen, josta laissa sdddetty ankarin rangaistus on vankeutta tai vaarantavan
vankilan turvallisuutta. Hallituksen esityksessd HE 292/2014 vp s. 20 turvallisuustietorekisterin
on todettu siséltdvin poikkeuksellisia ja vakavia tapahtumia ja niihin liittyvié epéilyja koskevia
tietoja. Kirjaus liittyy aiemmin voimassa olleeseen sddnndkseen, mutta voimassa olevan
pykaldn perusteluissa on todettu ehdotetun pykélén vastaavan tuolloin voimassa olleen lain 26
§:44, jota tdydennettiin muun muassa lisddmalld sithen mahdollisuus oma-aloitteiseen tietojen
luovuttamiseen.
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Vankiloissa tapahtuvien rikosten osalta on jirjestdytyneen rikollisuuden torjunnan strategiasta
ja toimenpideohjelmasta vuosille 2025-2030 annetussa valtioneuvoston periaatepdatoksessa s.
17 todettu, ettd “Vankiloissa olevat edelld kuvattujen rikollisryhmien ja -verkostojen sekd
katujengien toimintaan liittyvit vangit pyrkivét kdyttdmaan vankeusaikansa hyddyksi ajamalla
ryhmiensé etuja ja myOs omaa etuansa. He osallistuvat tai johtavat vankilasta késin uusia
rikoskokonaisuuksia, jotka tapahtuvat niin vankilassa kuin vankilan ulkopuolella.
Rikollisjengien pyrkimys rikosten jatkamiseen vankeudessa vaarantaa vankilaviranomaisten
tyoturvallisuutta, muiden vankien turvallisuutta ja yhteiskuntaturvallisuutta sekd jengeihin
kuulumattomien vankien edellytyksid kuntoutua vankeusaikana. Jarjestdytyneeseen
rikollisuuteen liittyvat vangit rekrytoivat vankeusaikana uusia toimijoita ja pyrkivdt myos
verkostoitumaan hyodyllisiksi katsomiensa ryhmien kanssa. Toisaalta rikollisjengien viliset
jénnitteet voivat aiheuttaa merkittédvid riskejd vankilaturvallisuudelle. Suomen vankiloissa
olevien ulkomaalaisten jérjestdytyneeseen rikollisuuteen liittyvien vankien miard on
lisdéntynyt, ja he pyrkivit my0s vankeusaikana jatkamaan rikollista toimintaansa ja
verkostoitumaan suomalaisten jarjestdytyneen rikollisuuden toimijoiden kanssa.”

Turvallisuustietorekisterissd olevilla tiedoilla arvioidaan olevan merkitystd erityisesti
jérjestiytyneen rikollisuuden piirisséd tapahtuvan vakavan rikollisuuden torjumisessa, mutta
tiedoilla voi olla huomattavaa merkitystdi myos oikeusvaltion toimintojen turvaamisessa,
erityisesti korruption ja muun viranomaisiin vaikuttamisen torjunnan kannalta. Tietojen
luovutusmahdollisuuden laajentaminen kattamaan myds rikoksen estdminen on perusteltua, kun
otetaan huomioon uhkaperusteisen rikostiedustelun tavoitteena oleva rikollisuuden torjunta.
Tietojen kéyttdmiseen rikoksen estdmiseen on muutoinkin suhtauduttu sallivammin kuin
tietojen kdyttoon esimerkiksi rikosasian todisteena.

7.10 Laki verotustietojen julkisuudesta ja salassapidosta

18 §. Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen. Pykdlin 1 momenttiin
ehdotetaan liséttdvéksi uusi /6 kohta, jonka mukaan verohallinto voisi salassapitosdénndsten
estdmaitti antaa omasta aloitteestaan verotustietoja verovelvollista koskevine tunnistetietoineen
poliisille sellaisista verovalvonnassa tai muutoin havaituista tiedoista, jotka ovat valttimattomia
poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen estamiseksi.

Verotustietojen julkisuudesta ja salassapidosta annetun lain 1 §:n 1 momentin mukaan
verotustiedoilla tarkoitetaan Verohallinnolle annettuihin ja Verohallinnossa laadittuihin
yksittéistd verovelvollista koskeviin asiakirjoihin (verotusasiakirjat) siséltyvia tietoja.

Voimassa olevan 18 §:n 1 momentin nojalla Verohallinto voi luovuttaa verotustietoja
verovelvollista koskevine tunnistetietoineen poliisille rikoslain 29 luvun 5-8 §:ssé
(avustuspetos, torked avustuspetos, avustuksen vaadrinkdytto, torked avustuksen vadrinkaytto)
tarkoitettuun rikollisen teon selvittdmiseksi (1 kohta), liiketoimintakiellon valvomiseksi (5
kohta), rahankeréyslain noudattamisen valvomiseksi (5 a kohta) sekd rahanpesun ja terrorismin
rahoittamisen torjumiseksi (6 kohta).

Momentin 13 kohdan nojalla Verohallinto voi luovuttaa tietoja esitutkintaviranomaiselle
verovalvonnan yhteydessd havaituista seikoista, joiden voidaan epdilld liittyvéan rikoslain 14
luvun 2 §:ssd (vaalilahjonta), 16 luvun 13 §:ssd (lahjuksen antaminen), 14 §:ssid (torked
lahjuksen antaminen), 14 a §:ssd (lahjuksen antaminen kansanedustajalle) tai 14 b §:ssé (torked
lahjuksen antaminen kansanedustajalle), 30 luvun 7 §:ssé (lahjominen elinkeinotoiminnassa), 7
a §:ssd  (torked lahjominen elinkeinotoiminnassa), 8 §:ssd (lahjuksen ottaminen
elinkeinotoiminnassa) tai 8 a §:ssd (torked lahjuksen ottaminen elinkeinotoiminnassa) tai 40
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luvun 1-5 tai 7-10 §:ssd tarkoitettuun virka- tai lahjusrikokseen taikka 36 luvun 5 §:ssd
tarkoitettuun luottamusaseman vaarinkayttoon.

Pykilan 2 momentin nojalla Verohallinto voi salassapitovelvollisuuden estiméttd antaa omasta
aloitteestaan syyttdja- ja esitutkintaviranomaisille Verohallinnosta annetun lain (237/2008) 18
§:ssé mainittujen rikosten esitutkintaa, syytteeseenpanoa ja tuomioistuinkésittelyd varten
tarvittavat verotustiedot.

Pykildn 3 momentin nojalla 18 §:n nojalla saatuja salassa pidettidvid tietoja voidaan antaa
edelleen rikosten selvittdmistd ja syytteeseenpanoa varten. Tiedot tulee hévittdd heti, kun niita
ei tarvita, jos niitd tehtidvin erityisen luonteen vuoksi ei tarvitse sdilyttad pysyvasti.

Poliisin rikostorjunnan ndkokulmasta Verohallinnon mahdollisuudet Iuovuttaa tietoja
Verohallinnon vastuualueeseen liittyvien rikosten selvittdimiseksi sekd rahanpesun ja
lahjusrikosten torjumiseksi ovat varsin kattavat. Toisaalta kdytdnndssd on havaittu, ettd
Verohallinnolla on hallussaan paljon muutakin erityisesti jérjestdytyneen rikollisuuden
torjunnan kannalta merkityksellistd tietoa, joka ei suoraan liity yksittéisten rikosten estdmiseen,
paljastamiseen tai selvittimiseen. Havainnot yksittdisten henkiloiden yhteyksisté, tulon l&hteisté
tai omistuksista voivat olla merkityksellisii jarjestidytynytta rikollisuutta koskevan tilannekuvan
muodostamisessa, jarjestdytyneen rikollisuuden toimintaedellytysten heikentimisessa seké niin
sanotun perinteisesmmin Verohallinnon toimialueen ulkopuolelle jdavéin jérjestdytyneen
rikollisuuden torjumisessa. Havaintoa tukee &skettdin julkaistu Harmaan talouden
selvitysyksikon selvitys 14/2024 Jarjestaytynyt rikollisuus suomalaisessa yrityskentdssa, jonka
mukaan 1dhes 2000 jérjestdytyneeseen rikollisuuteen kytkeytyvalld henkildlld oli vastuuasema
yrityksessa. Jarjestidytyneeseen rikollisuuteen kytkeytyneitd toiminnassa olevia yhtiiti oli noin
2000.

Ehdotetulla séédntelylld pyritddn erityisesti varmistamaan, ettd Verohallinnolla on ajantasaiset ja
kattavat mahdollisuudet luovuttaa poliisille ehdotetussa 5 b luvussa yksildityjen uhkien
torjumiseksi tarpeellisia tietoja, mutta tiedot voisi luovuttaa myds poliisilain 5 luvussa
tarkoitettujen konkreettisten ja yksiloityjen rikosten estamiseksi.

8 Lakia alemman asteinen sidintely

Tarkempien sddnndsten antamisesta ehdotetaan sdddettavéksi poliisilakiin ehdotetun 5 b luvun
useiden eri pykilien yhteydessd. Asetuksenantovaltuussdédnnokset on sijoitettu kunkin
asianomaisen perussddnnoksen yhteyteen. Ensimmaéinen valtuussdénnos olisi 4 §n 4
momentissa. Sen mukaan rikostiedustelukeinojen kéyton jirjestdmisestd voitaisiin antaa
tarkempia sddnnoksid valtioneuvoston asetuksella. Seuraava valtuussddnnés sisdltyisi 21 §:n 2
momenttiin, jonka mukaan valtioneuvoston asetuksella voitaisiin antaa tarkempia sdannoksié
tiedustelutoiminnan yhteensovittamisen jérjestimisestd. Edelleen 5 b luvun 23 §:n 3 momentin
mukaan valtioneuvoston asetuksella voitaisiin antaa tarkempia sddnndksid rikostiedustelun
valvontaa varten annettavista selvityksistd. Poliisilaitosten avustamistoimivaltuuteen liittyvista
jarjestelyistd sekd toimenpiteiden kirjaamisesta voitaisiin antaa 25 §:n 2 momentin nojalla
tarkempia sadnnoksid valtioneuvoston asetuksella. Rikostiedustelun suojaamista koskevan 30
§:n 4 momentti mahdollistaisi rikostiedustelun suojaamisen jarjestamistd koskevien tarkempien
sddnndsten antamisen valtioneuvoston asetuksella. Poytdkirjaamista koskevan 39 §:n 2
momentissa olisi asetuksenantovaltuus antaa valtioneuvoston asetuksella tarkempia sdannoksié
toimenpiteiden kirjaamisesta valvontaa varten.

Asetuksella  madriteltdisiin  rikostiedustelukeinoja  koskevat tarkemmat kirjaamis-,
poytikirjaamis-, ja valvontavelvoitteet. Taltd osin ei olisi ndhtdvissd mainittavaa muutosta
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nykyisiin menettelytapoihin, koska rikostiedustelukeinoja koskien esitettdisiin asetustasolla
sdadettiviksi vastaavalla tavalla kuin salaisia tiedonhankinta- ja pakkokeinoja koskien.

9 Voimaantulo
Lait on tarkoitettu tulemaan voimaan 1.6.2027.

Ehdotuksella pyritdén saattamaan poliisin rikostorjuntatoimivaltuudet toimintaymparistdssa jo
tapahtuneiden sekd kdynnissd olevien muutosten edellyttimaélle tasolle, mikd puoltaa sdintelyn
voimaantuloa  mahdollisimman  pian.  Toisaalta  kyse on  uudentyyppisestd
toimivaltuussdéntelysta, miké edellyttaa muun muassa uhkaperusteisen
rikostiedustelutoiminnan organisointia, koulutusta seké tietojirjestelmé@muutoksia ennen lain
voimaantuloa.

10 Toimeenpano ja seuranta

Useat esitykseen sisdltyviat muutokset edustavat uuden tyyppistd poliisin toimivaltuuksia
koskevaa sédéntelyd ja muutoksilla on myos vaikutuksia tiedonhankinnan kohteena olevien
henkildiden oikeusasemaan.

Ehdotetun lainsddddnnon soveltamista ja toimivuutta tulee arvioida voimaantulon jilkeen sen
varmistamiseksi, ettd ehdotuksilla on tavoiteltua vaikutusta yksilon ja yhteiskunnan
turvallisuutta uhkaavaan vakavaan rikollisuuteen ja toisaalta sen varmistamiseksi, ettei
muutoksista aiheudu odottamattomia perus- ja ihmisoikeusvaikutuksia. Muutoksen ollessa
varsin merkittidva keskusrikospoliisin rikostiedustelutoiminnan kannalta sééntelyn toimivuuden
tarkastelu on perusteltua vasta joidenkin vuosien kuluttua sédéntelyn voimaantulosta. Laajempi
kokemus ehdotetun sdantelyn soveltamisesta mahdollistaisi my0s lisdresursoinnin
tarpeellisuuden arvioinnin.

Sisdministerid seuraa esitetyn séddntelyn toimivuutta muun muassa lakia soveltavilta
viranomaisilta ja muilta keskeisiltd sidosryhmiltd saatavan palautteen sekd uusia
késittelytarkoituksia koskevien tilastotietojen perusteella. Uuden lainsdéddanndn toimivuutta ja
oikeusturvan toteutumista sekd muuta soveltamista seurattaisiin lisdksi viranomaisvalvonnan
avulla. Uhkaperusteisen tiedonhankinnan sisdinen valvonta kuuluisi keskusrikospoliisin
paillikolle sekd Poliisihallitukselle.  Sisdministerion olisi annettava eduskunnan
oikeusasiamichelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus
rikostiedustelukeinojen ja niiden suojaamisen kédytostd ja valvonnasta. Ulkoisen valvonnan
osalta keskiossd olisi tiedusteluvalvontavaltuutetun  harjoittama laillisuusvalvonta.
Tiedustelutoiminnan valvonnasta annetun lain mukaan tiedusteluvalvontavaltuutettu antaa
vuosittain eduskunnalle, eduskunnan oikeusasiamichelle ja valtioneuvostolle kertomuksen
toiminnastaan. Tehokkaan valvonnan toteuttamiseksi tiedusteluvalvontavaltuutetulla tulee olla
riittdvat resurssit. Valvontalaissa sdddetddn tiedusteluvalvontavaltuutetun kattavista
tiedonsaantioikeuksista seké erilaisista keinoista puuttua havaitsemiinsa epékohtiin.

11 Suhde muihin esityksiin
11.1 Esityksen riippuvuus muista esityksisti

Eduskunnan kisiteltivind on parhaillaan hallituksen esitys eduskunnalle laiksi poliisilain
muuttamisesta ja siihen liittyviksi laeiksi (HE 182/2025 vp, HaVM 12/2026 vp). Esityksessd
ehdotetaan muutoksia muun muassa poliisilain 4 luvun sddannoksiin, jotka koskevat poliisin
tiedonsaantioikeutta yksityiseltd yhteisoltd tai henkildltd. Liséksi lukuun ehdotetaan kahta uutta
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pykaldi. Edelld mainitut ehdotukset on otettu huomioon tdmén esityksen 4 lukuun esitettdvien
avoimien ldhteiden automaattista tiedonkeruuta koskevien pykélien numeroinnissa. Tietojen
saantia yksityiseltd yhteisoltd tai henkiloltd koskeva muutosehdotus olisi tirked myos
rikostiedustelun kannalta. Hallituksen esitys (HE 182/2025 vp) sisdltdd myds ehdotuksen laiksi
henkilotietojen késittelystd Tullissa annetun lain muuttamisesta. Kyseisessd esityksessé
ehdotetaan muutettavaksi muun muassa henkil6tietojen luovuttamista toiselle rikosasioiden
tietosuojalaissa tarkoitetulle toimivaltaiselle viranomaiselle koskevaa 20 §:44, jota ehdotetaan
muutettavaksi myo0s téssa esityksessa.

Sisdministeriossd on meneilliin myods lainsdddantéhanke jarjestdytyneen rikollisuuden
torjuntaa koskevaksi lainsdddianndksi ja sithen liittyviksi lainsdddanndksi (SM008:00/2025).
Hankkeen tehtdvdnd on muun muassa valmistella ehdotukset sddnnoksiksi keskeisten
viranomaisten oikeudesta saada, luovuttaa, luokitella ja muuten késitell tietoa jarjestiytyneen
rikollisuuden  torjumiseksi. Hankkeessa  valmisteltavat ~ muutokset  sovitetaan
valmisteluvaiheessa yhteen tissé esityksesséd ehdotettujen muutosten kanssa.

Sisdministerion rajavartio-osasto valmistelee Rajavartiolaitoksen rikostiedustelulainsdadantod
(SM030:00/2025). Hankkeen tehtdvénd on valmistella Rajavartiolaitoksen rikostiedustelua
koskevat keskeiset sddnnokset ja ndin parantaa Rajavartiolaitoksen mahdollisuuksia saada
tehokkaammin tietoa Rajavartiolaitoksen tehtdviin liittyvistd sisdisen turvallisuuden uhkista.
Hankkeessa valmistellaan muutoksia my6s osin samoihin liitelakeihin, joita ehdotetaan
muutettavaksi tissd hallituksen esityksessa.

Valtiovarainministeridossd on kdynnissa lainsdddant6hanke Tullin rikostiedustelua koskevaksi
lainséddénnoksi ja sithen liittyvéksi lainsdddéannoksi (VM159:00/2025). Esityksessé ehdotetaan
muutettavaksi rikostorjunnasta Tullissa annettua lakia siten, ettd luodaan Tullille
rikostiedustelusddnnokset, jotka mahdollistaisivat tiedonhankintakeinojen kdyton nykyistd
varhaisemmassa vaiheessa uhkaperusteisesti.

Eduskunta on hyviksynyt lakiesityksen henkil6tietojen késittelystd Rikosseuraamuslaitoksessa
annetun lain muuttamisesta ja siihen liittyviksi laeiksi (HE 198/2025 vp, EV 91/2026 vp).
Esityksen liitelakina ehdotettiin muutettavaksi verotustietojen julkisuudesta ja salassapidosta
annetun lain 18 §:44, johon ehdotetaan liséttdvaksi uudet 16 ja 17 kohdat. Myo6s timaé esitys on
hyviksytty muutettuna. Téssd esityksessd ehdotetaan myds lisdttaviksi kyseisen lain samaan
pykéldan uusi rikostiedustelua koskeva 16 kohta. Ehdotukset on sovitettava yhteen
eduskuntakésittelyssa.

Oikeusministeridssd on kdynnissd pakkokeinolain muutostarpeiden arviointia koskeva hanke
(OMO055:00/2023), jonka ensimmadisen vaiheen tyoryhméamietinto julkaistiin 21.11.2025. (OM
2025:55, lausuntokierros 21.11.2025 — 16.1.2026). Hallituksen esitys eduskunnalle laiksi
pakkokeinolain 2 ja 10 luvun muuttamisesta sekd siihen liittyviksi laeiksi (HE 98/2026 vp)
annettiin 28.5.2026. Esityksessd ehdotetaan muutettavaksi muun muassa pakkokeinolain 10
luvun 56 §:n 2 momenttia, joka koskee ylimédrdisen tiedon kdytdn ns. perusterikoksia. Tassd
esityksessd ehdotetaan puolestaan muutettavaksi pakkokeinolain 56 §:n 4 momenttia.
Esitysluonnoksen ehdotukset eivit siten koske tdssé esityksessd ehdotettavia sdédnnoksia.

Valtioneuvosto antoi 16.4.2026 hallituksen esityksen eduskunnalle laiksi Suomen perustuslain
10 §:n muuttamisesta (HE 50/2026 vp). Hallituksen esityksen késittely eduskunnassa on kesken.
Esitys valmisteltiin oikeusministerion 23.12.2024 asettamassa tyoryhmassa (OM067:00/2024).
Tyoryhmén tehtdvdnd oli valmistella tarpeellisiksi arvioidut perustuslain 10 §:n muutokset
ottaen huomioon mm. vakavan rikollisuuden uudet muodot ja tapahtunut teknologinen kehitys
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sekd tarve mahdollistaa uhkaperustainen, vakavaan rikollisuuteen kohdistuva rikostiedustelu.
Ty6ryhméan mietint6 oli lausuntokierroksella 4.12.2025 — 22.1.2026.

Hallituksen esityksessd ehdotetaan mm. muutettavaksi perustuslain 10 §:n 3 ja 4 momenttien
kotirauhan suojaa ja luottamuksellisen viestin suojaa koskevia lakivarauksia siten, ettéd
mahdollistettaisiin kyseisten perusoikeuksien vélttdméton rajoittaminen tiedon hankkimiseksi
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumiseksi.
Koska tdssd esityksessd ei ehdoteta luottamuksellisen viestinndn suojaa koskevia
uhkaperusteisia  rikostiedustelukeinoja  eikd  valtiosddntoistd  kotirauhaa rajoittavia
toimivaltuuksia, ei perustuslain 10 §:44 koskeva muutos ei ole tédssi esitettyjen lakichdotusten
sddtaimisen edellytyksend. Tarkoitus on kuitenkin rikostiedusteluhankkeen seuraavassa
valmisteluvaiheessa tiydentdd uhkaperusteista rikostiedustelua koskevaa séddntelyd, mikali
perustuslain 10 §:44n esitetyt muutokset toteutuvat. Tastd johtuen on tarkoituksenmukaista
seurata perustuslain 10 §:44 koskevan hankkeen etenemistd ja ottaa ennakoivasti huomioon sen
eduskuntakésittelyssd mahdollisesti esiin tulevia seikkoja myos timén esityksen sisélldssa.

Uhkaperusteisen rikostiedustelun kokonaisuuden kannalta merkittdvimpana lakihankkeena
voidaan pitdd ehdotusta perustuslain muuttamiseksi. Kokonaisuuden kannalta tirkeitd
lakihankkeita ovat myos Rajavartiolaitoksen ja Tullin rikostiedustelua koskevat lakihankkeet
niiden kisitellessé lainvalvontaviranomaisten salaista tiedonhankintaa. Poliisin ollessa vakavan
rikollisuuden torjunnan yleisviranomainen on toiminnallisesti tarkoituksenmukaista ja
perusoikeusvaikutusten  kokonaisuuden hahmottamiseksi tirkedd, ettd mainituissa
Rajanvartiolaitoksen ja Tullin lakihankkeissa ehdotetaan asianmukaisesti sdddettédviksi
kyseisten viranomaisten rikostiedustelun koordinoinnista suhteessa poliisin uhkaperusteiseen
rikostiedusteluun. Mainituista lakihankkeista pakkokeinolain muutostarpeiden arviointi liittyy
erityisesti rikosten selvittdmiseen, kun taas uhkaperusteisessa rikostiedustelussa on kyse
ajallisesti varhaisemmasta vaiheesta rikollisuuden torjunnassa.

Muiden ylld mainittujen lakihankkeiden suhde poliisin uhkaperusteista rikostiedustelua
koskevaan on vilillisempi, koska hankkeilla ei echdoteta sédddettdviksi (salaisesta)
tiedonhankinnasta, vaan ne koskevat viranomaisten hallussa olevien tiedon luovuttamista ja
kayttod sekd analyysitoiminnan jérjestelyji. Tiedonvaihdon tehostaminen tehostaa
uhkaperusteista rikostiedustelua ja toisaalta uhkaperusteisen rikostiedustelun keinoin pystyéén
hankkimaan eri viranomaisissa hyodynnettdvad tietoa, mutta sddntelykokonaisuuteen ei talta
osin liity esimerkiksi paéllekkdisen toiminnan riskeja.

11.2 Suhde talousarvioesitykseen

Esitys liittyy esitykseen valtion vuoden 2027 talousarvioksi. Vaikutukset liittyvét valtion
menoihin.

Esityksessd ehdotetaan, etti lait tulisivat voimaan 1.6.2027.

Esitettyjen uusien toimivaltuuksien aiheuttamien kulujen kattamiseksi esitetdén talousarviossa
2027 poliisin toimintamenomomentille 26.10.01 lisattdvéksi 6,62 miljoonaa euroa.

Poliisille uuden lainsdddannon edellyttdmistd valttdmattomista tietojarjestelmien muutoksista
aiheutuvien kertaluonteisten kustannusten on arvioitu vuonna 2027 olevan noin 150 000 euroa.

Automaattisten tiedonkerdinten kayttdd avoimista ldhteistd koskevan esitetyn uuden
toimivaltuuden arvioitu kéyttoonottokustannus poliisille olisi 5,2 miljoonaa euroa.
Kéyttdonoton jalkeinen arvioitu vuosittainen ylldpitokustannus olisi noin 1,7 miljoonaa euroa.

208



Esitetyn sddntelyn toimeenpaneminen poliisihallinnossa edellyttdd 30 henkildtydvuoden
lisdystéd keskusrikospoliisille, miké merkitsisi noin 2,54 miljoonan euron pysyvai vuosittaista
lisdkustannusta poliisin toimintamenomomentilta 26.10.01. Ottaen huomioon sdintelyn
ehdotettu  voimaantuloajankohta olisi vuodelle 2027 aiheutuva lisiméadrarahatarve
henkil6tyGvuosien osalta 1,27 miljoonaa euroa.

Vuodesta 2028 lukien uusien toimivaltuuksien aiheuttamat pysyvit lisimairérahatarpeet ovat
vahintddn 4,24 miljoonaa euroa vuodessa. Tdmén lisdrahoituksen tarvetta késitelldéin osana
julkisen talouden suunnitelmaa vuosille 2028-2031 ja siitd pdétetddn talousarviomenettelyssa.

Automaattisten tiedonkerdinten kéyttod avoimista ldhteistd koskevan esitetyn uuden
toimivaltuuden arvioitu kéyttoonottokustannus suojelupoliisille olisi 1,2 miljoonaa euroa.
Kéyttéonoton jéilkeinen arvioitu vuosittainen ylldpitokustannus olisi 0,9 miljoonaa euroa.
Lisdmaérarahatarve suojelupoliisin toimintamenomomentille 26.10.02 vuodelle 2027 olisi 1,2
miljoonaa euroa.

Esitetty sdintely edellyttdd tehokasta ja asianmukaista valvontaa. Tiedustelutoiminnan
valvonnasta annetun lain soveltamisalaa ehdotetaan laajennettavaksi niin, ettd
tiedusteluvalvontavaltuutettu  suorittaisi  laillisuusvalvontaa  poliisin  uhkaperusteiseen
rikostiedusteluun. Asianmukaisen laillisuusvalvonnan arvioidaan edellyttivan
tiedusteluvalvontavaltuutetun toimistoon kahden henkilotydvuoden lisdresurssia, mika
tarkoittaa noin 180 000 euron vuosittaista kustannusta oikeushallinnon erityisviranomaiset -
viraston toimintamenomomentille 25.01.03. Ottaen huomioon sddntelyn ehdotettu
voimaantuloajankohta olisi vuodelle 2027 aiheutuva lisdiméararahatarve 90 000 euroa.

Jaksossa 4.2.3 kasitellddn tarkemmin arvioituja taloudellisia vaikutuksia valtion menoihin.
12 Suhde perustuslakiin ja sddtimisjirjestys
12.1 Yleiset léihtokohdat poliisin toimivaltuuksia koskevan lainsééidinnon arvioinnissa

Eduskunnan perustuslakivaliokunnan vakiintuneen lausuntokéytinndn mukaan poliisilaki on
tyypillisesti sellainen sd4dds, joka voi herkisti joutua ristiriitaan kansalaisten perusoikeuksien,
erityisesti klassisten vapausoikeuksien kanssa (PeVL 15/1994 vp, s. 1; ks. my0s esim. PeVL
5/1999 vp, s. 2, PeVL 67/2010 vp, s. 2-3 ja PeVL 99/2022 vp, 1 kohta). Kysymys on keskeisesti
henkilokohtaiseen vapauteen ja ruumiilliseen koskemattomuuteen (perustuslain 7 §),
liikkumisvapauteen (perustuslain 9 §) ja kotirauhan suojaan (perustuslain 10 §) puuttuvien
toimivaltuuksien mahdollistavasta lainsddddnnostd. Samoin kysymys on usein yksityiseldméin
suojaan (perustuslain 10 §) ja tdsmillisemmin viestin salaisuuteen (perustuslain 10 §:n 2 ja 4
momentti) puuttuvista toimivaltuuksista (esim. PeVL 5/1999 vp, s. 2 ja PeVL 67/2010 vp, s. 3).

Eduskunnan perustuslakivaliokunta on vakiintuneesti katsonut, ettd poliisilain 1 luvun 1 §:ssé
tarkoitettujen poliisitoiminnan tavoitteiden saavuttaminen on yleisen yhteiskunnallisen intressin
kannalta tdrkedd. Perusoikeusjérjestelmisséd kysymys on valiokunnan mukaan diritapauksissa
perustuslain 7 §:n mukaisen oikeuden henkildkohtaiseen turvallisuuteen suojaamisesta.
Tallaisen vahvan intressin olemassaolon on valiokunnan mukaan yleensé katsottu muodostavan
sellaisen perusoikeusjdrjestelmén kannalta hyvéksyttavin syyn, joka
valtiosddntooikeudellisessa merkityksessé oikeuttaa perusoikeuden rajoittamisen, jos muutkin
yleiset rajoittamisedellytykset ovat késillé (ks. esim. PeVL 99/2022 vp, 2 kohta, PeVL 67/2010
vp, s. 2/1 ja PeVL 5/1999 vp, s. 2/11).
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Lahtokohtana onkin, ettd poliisilain mahdollistamia perusoikeuksiin puuttuvia toimivaltuuksia
on arvioitava paitsi perusoikeuksiin mahdollisesti sisdltyvien lakivarausten kannalta myos
perusoikeuksien yleisten rajoitusedellytysten mukaisesti (PeVL 67/2010 vp, s. 3). Rajoittamisen
yleiset edellytykset koskevat vaatimusta sddtié rajoituksesta lailla, rajoituksen tarkkarajaisuutta
ja  tasmdllisyyttd, rajoittamisen  perusteena olevien syiden  hyvéksyttivyytts,
suhteellisuusvaatimuksen téyttymistd perusoikeutta rajoitettaessa, rajoitukseen liittyvien
oikeusturvajérjestelyjen riittdvyyttd ja rajoituksen ristiriidattomuutta Suomen kansainvélisten
ihmisoikeusvelvoitteiden kanssa (esim. PeVL 67/2010 vp, s. 3 ja PeVL 5/1999 vp, s. 2).
Arvioinnissa on lisdksi otettava huomioon perusoikeuksia koskevat lakivaraukset.
Valtiosddntdisiin reunachtoihin vaikuttavat my0s kansainviliset ihmisoikeusvelvoitteet ja
Euroopan unionin perusoikeuskirja seka niitd koskeva tulkintakéytianto. Toimivaltuussddntelyn
arvioinnin kannalta olennaista on my0s perustuslain 2 §:n 3 momentti, jonka mukaan julkisen
vallan kéyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin
lakia. Liséksi ehdotuksia arvioitaessa merkitystd on perustuslain 21 §:n sédnnoksilld
oikeusturvasta.

Perustuslakivaliokunta on siviilitiedustelua koskevasta lakiesityksestdi antamassaan
lausunnossa  (PeVL 35/2018 wvp, s 3-4) todennut, ettd tiedustelumenetelmien
valtiosddntooikeudellisessa arvioinnissa voidaan osin tukeutua salaisia tiedonhankintakeinoja
ja salaisia pakkokeinoja koskevaan valiokunnan kaytédntoon (esim. PeVL 32/2013 vp, PeVL
67/2010 vp, PeVL 66/2010 vp, PeVL 5/ 1999 vp). Perustuslakivaliokunnan mukaan samalla on
kuitenkin oikeudellisesti eroteltava ne seikat, jotka oikeuttavat sdédntelyn eroavaisuuden.
Salaisia  tiedonhankintakeinoja ja salaisia pakkokeinoja  koskeva kiytdntd ei
perustuslakivaliokunnan késityksen mukaan siten ole sellaisenaan ja varauksitta sovellettavissa
tiedustelun tiedonhankintamenetelmid koskevaa lainsdddéntod valtiosddntdoikeudellisesti
arvioitaessa. Tiedustelumenetelmid on arvioitava menetelmékohtaisesti vastaavia salaisia
tiedonhankintamenetelmié ja salaisia pakkokeinoja koskeva perustuslakivaliokunnan kaytianto
huomioon ottaen siten, ettd tiedustelutoiminnan erityinen luonne otetaan asianmukaisesti
huomioon.

Valtiosddntdoikeudellisen arvioinnin kannalta tdmén esityksen merkityksellisimpénd
ehdotuksena voidaan pitdd poliisilakiin ehdotettavaa uutta 5 b lukua, jonka sisdltimélla
sdantelylla mahdollistettaisiin poliisin tiedonhankinta ja tietojen késittely vakavan rikollisuuden
uhkista niiden torjumiseksi jo astetta ennen kuin ketdfin voidaan perustellusti epiilld
yksiloidysta rikoksesta tai olettaa syyllistyvén sellaiseen.

12.2 Yksiloidysti ja konkreettisesta rikosepiilysti irtaantuva uhkaperusteinen
rikostiedustelusizintely

12.2.1 Yksityiseldmén suoja

Esityksessa poliisilakiin ehdotetun 5 b luvun sisdltdima uhkaperusteinen rikostiedustelusédintely
on merkityksellistd erityisesti perustuslain 10 §:n 1 momentissa turvatun yksityiseldmén,
kotirauhan ja henkil6tietojen suojan kannalta. Lisdksi toimivaltuuksilla voidaan puuttua jossain
madrin perustuslain 9 §:sséd turvattuun liikkkumisvapauteen. Tdmé merkitsee, ettd ehdotettujen
toimivaltuuksien on tdytettdvd perusoikeuksien yleisistd rajoitusedellytyksistd seuraavat
vaatimukset. Vaatimusten tdyttymistd ehdotettujen toimivaltuuksien kannalta kisitellddn
seuraavissa kappaleissa yksityiseldmén suojan ja jdljempéné henkilotietojen suojan kannalta.

Poliisilain 5 b lukuun ehdotettujen rikostiedustelukeinojen arvioidaan olevan sellaisia, joilla ei
voida puuttua perustuslain 10 §:n 2 momentissa tarkoitettuun luottamuksellisen viestin suojaan.
Luottamuksellisen viestin suojaa koskee perustuslain 10 §:n 4 momentissa sdddetty kvalifioitu
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lakivaraus, jonka mukaan lailla voidaan sditdd valttdiméattomistd rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkéynnissé, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta.

Perustuslain tulkintakdytdnnossa rikosten tutkintaa koskevan rajoitusperusteen nojalla on voitu
sdatad myos rikosten estdmiseen ja paljastamiseen liittyvistd toimivaltuuksista (PeVL 67/2010
vp). Rikoksen tutkintana on tulkintakdytinndssd pidetty myds sellaisia toimenpiteité, joihin
ryhdytddn jonkin konkreettisen ja yksildidyn rikosepdilyn johdosta, vaikka rikos ei vield olisi
ehtinyt toteutuneen teon asteelle (PeVM 4/2018 vp, PeVL 5/1999 vp, PeVL 2/1996 vp, vrt.
PeVL 11/2005). Tulkintakdytdnndssd rikoksen tutkintana on pidetty myds rikoksen
paljastamista, joka liittyy tilanteisiin, joissa rikos voidaan olettaa tehdyksi (PeVL 67/2010 vp).
Tulkintakdytinnossd konkreettisella ja yksildidylld rikosepdilylld on tarkoitettu tiettyyn
henkiloon  kohdistuvaa  perusteltua  epdilyd  tdméidn  syyllistymisestd  tiettyyn
toimivaltuussddnnoksessid nimenomaisesti mainittuun rangaistavaksi séddettyyn tekoon (PeVL
5/1999 vp, PeVL 2/1996 vp).

Kun ehdotettavassa rikostiedustelusdintelyssd on kyse tiedonhankinnan kéynnistdmisen
mahdollistamisesta varhaisemmassa vaiheessa ilman, ettd kdsilld olisi vield yksildity ja
konkreettinen rikosepdily ja kun tiedonhankinta voitaisiin kohdentaa myos yksiléd laajempaan
joukkoon eli ryhmédédn (5 b luvun 5 §), on selvdd, ettd luottamuksellisen viestin suojaan
puuttuvista tiedonhankintakeinoista, kuten telekuuntelusta ja televalvonnasta, ei
voimassaolevan perustuslain 10 §:n 4 momentissa olevien lakivarausten mukaisesti voitaisi
saatad kaytettdviksi uhkaperusteisesti.

Ehdotetun 5 b luvun 2 §:n mukaan rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepditelaitteen
yksildintitietojen hankkiminen, peitetoiminta, valeosto, valvottu lépilasku sekd ohjattu
tietoldhdetoiminta. Kyseisten keinojen ei arvioida puuttuvan perustuslain 10 §:n 2 momentissa
tarkoitettuun luottamuksellisen viestin suojaan, mutta niilldi voidaan puuttua keskeisesti
perustuslain 10 §:n 1 momentissa turvattuun yksityiseliméan suojaan, jonka mukaan jokaisen
yksityiseldmd, kunnia ja kotirauha on turvattu. Yksityiselimdn késite voidaan ymmartdd
henkilon yksityistd piirid koskevaksi yleiskasitteeksi. Yksityiseldméin suojan ldhtokohtana on,
ettd yksilolld on oikeus eldd elaméinsi ilman viranomaisten tai muiden ulkopuolisten tahojen
mielivaltaista tai aiheetonta puuttumista hénen yksityiselaméansa.

Perustuslain 10 §:n 1 momentissa turvatun kotirauhan suojan kannalta merkityksellisid
rikostiedustelukeinoja olisivat suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen
katselu, peitetoiminta ja valeosto. Kotirauhan suojaa koskevan perustuslain 10 §:n 3 momentin
lakivarauksen mukaan lailla voidaan s&dtdd perusoikeuksien turvaamiseksi tai rikosten
selvittdmiseksi valttdmattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Myos kyseisen
lakivarauksen tulkinnassa on irtauduttu perustuslaissa kéytetyn ilmaisun rikosten
selvittimiseksi” sanamuodosta (esim. PeVL 36/2017 vp, s. 4-5 ja PeVM 4/2018 vp, s. 5-6)
vastaavalla tavalla kuin luottamuksellisen viestin suojaa koskevassa lakivarauksessa.

Kotirauhaa koskeva lakivaraus ja sen vakiintunut tulkinta ei mahdollista perustuslaissa turvatun
kotirauhan piiriin puuttuvien tiedonhankintakeinojen séatdmistd uhkaperusteisesti. Siviili- ja
sotilastiedustelulainsdéddinnon eduskuntakasittelyssd perustuslakivaliokunta arvioi kysymysta
kotirauhan suojan rajoittamisesta tiedustelutoimivaltuuksien kaytossd (PeVL 35/2018 vp ja
PeVL 36/2018 vp). Perustuslakivaliokunta kiinnitti huomiota siihen, ettd perustuslaissa turvattu
kotirauhan piiri kattaa lahtokohtaisesti kaikenlaiset pysyvéisluonteiseen asumiseen kaytetyt tilat
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ja edellytti, ettd siddntelyd muutettaisiin sanonnallisesti siten, ettd siind viitataan “vakituiseen
asumiseen kéytettdvédn tilan” sijasta “pysyviisluonteiseen asumiseen kdytettdvaddn tilaan”.
Perustuslakivaliokunta arvioi myds tiedustelulainsddddntoon ehdotettuja peitetoiminta- ja
valeostotoimivaltuuksia, joiden kéyttd oli lakiehdotuksissa kytketty asuntoa kayttdvin
aktiiviseen my®dtidvaikutukseen. Perustuslakivaliokunnan mukaan ehdotetussa sdintelyssi ei
ollut voimassa olevasta poliisilain 5 luvun sdéntelystd poiketen kyse konkreettisesta ja
yksiloidysti rikosepdilysti. Perustuslakivaliokunta katsoi, ettd toimivaltuudessa ei siten ollut
kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikosten selvittdmisestd eikd sddnnoksesta
my0Oskéddn kdynyt ilmi, ettd peitetoiminta tai valeosto asunnossa olisivat perustuslain 10 §:n 3
momentin tarkoittamassa mielessd valttimattomid perusoikeuksien turvaamiseksi.

Nyt ehdotettavan 5 b luvun rikostiedustelukeinojen kéyton edellytyksissé (4 §:n 2 momentti)
esitetddn sdddettdvéksi, ettd rikostiedustelukeinoa ei saa kohdistaa pysyviisluonteiseen
asumiseen kaytettdvién tilaan. Kuten poliisilain 5 luvussakin, esimerkiksi teknistd katselua olisi
kuitenkin mahdollista toteuttaa rikoslaissa tarkoitetun kotirauhan niin sanotulla reuna-alueilla,
kuten asuintalojen porraskdytivissd, jotka eivit siis kuulu valtiosdantdoikeudellisen kotirauhan
suojan piiriin. Pysyvéisluonteiseen asumiseen kéytettdvdn tilan rajoitus koskisi kaikkia
rikostiedustelukeinoja. Ehdotettavilla rikostiedustelukeinoilla ei nédin ollen puututtaisi
perustuslaissa tarkoitetun kotirauhan suojan ydinalueelle. Mainittuja rikostiedustelukeinoja ei
ndin ollen voida pitdd ongelmallisina perustuslain 10 §:n 1 momentissa turvatun kotirauhan
kannalta.

Perustuslakivaliokunta on arvioinut peitellyn tiedonhankinnan ja teknisen seurannan olevan
luonteeltaan merkittévésti yksityiselimédn suojaan puuttuvia toimivaltuuksia. Peitelty
tiedonhankinta voi olla merkityksellistd my0ds kotirauhan kannalta, joskin esitdissd esitettyjen
esimerkkien kuten, ldhetyksen toimittaminen perille 1dhettiné esiintyen, perusteella kajoaminen
olisi kiytinndssd hyvin vdhiistd. Toimiminen asunnoissa olisikin kéytdnndssid varsinkin
hankalaa, kun mahdollisuus vuorovaikutukseen on hyvin rajattua. Perustuslakivaliokunta on
pitdnyt kotirauhan suojan kannalta vilttimittoménd, ettd peiteltyd tiedonhankintaa koskeva
sadntely pitdd sisédllddn edellytyksen, jonka mukaan peitelty tiedonhankinta ei ole sallittua
asunnossa edes asunnonhaltijan myd&tavaikutuksella (PeVL 66/2010 vp, s. 8 ja PeVL 49/2014
vp, s. 2-3). Peitellyn tiedonhankinnan luonnetta merkittdvasti yksityiseldmin suojaan
puuttuvana toimivaltuutena kuvastaa myds se, ettd se tulee salaisena tiedonhankintakeinona
padsadntoisesti kysymykseen vain sellaisten rikosten suhteen, josta sdddetty ankarin rangaistus
on véhintddn neljd vuotta vankeutta. Kysymys on tilldin tyypillisesti torkeistd rikoksista.
Teknisen seurannan luonnetta merkittdviasti yksityiseldméién puuttuvana toimivaltuutena
ilmentdd muun muassa se, ettd salaisena tiedonhankintamenetelmédnd henkilén tekninen
seuranta edellyttdd tuomioistuimen lupaa (PeVL 35/2018 vp, s. 28, poliisilain 5 luvun 22 §:n 1
momentti; ks. myds poliisilain 5 a luvun 13 §).

Peitetoiminnassa ja valeostossa on kysymys niin sanotuista epdsovinnaisista rikostorjunta- ja
rikostutkintamenetelmisté. Eduskunnan perustuslakivaliokunnan kéytéinndssi peitetoimintaa on
pidetty perusoikeusndkdkulmasta valeostoa merkittdvimpana toimivaltuutena ja sitd on arvioitu
pitkélle menevénd puuttumisena yksityiselimén suojaan. Yleisesti valiokunta on todennut, etti
tdllaisten toimivaltuuksien perusteeksi tulee vaatia perusoikeustarkastelussa erityisen painavia
syitd eivdatkd valtuudet saa ulottua laajemmalle kuin perusoikeusjirjestelmian kannalta
hyviaksyttivien syiden vuoksi on vélttimitontd. Lisdksi valiokunta on luonnehtinut
epdsovinnaisia toimivaltuuksia siten, ettd ne merkitsevit poliisin oikeutta toimia vastoin joitain
rikosoikeudellisia kieltoja ilman virkavastuuta, milli on merkitystd perustuslain 2 §:n 3
momentissa tarkoitetun hallinnon lainalaisuuden kannalta (PeVL 5/1999 vp, s. 5 ja PeVL
66/2010 vp, s. 9).
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Perustuslain 9 §:ssé sdddetdén liikkumisvapaudesta. Sddnndksen mukaan Suomen kansalaisella
ja maassa laillisesti oleskelevalla ulkomaalaisella on vapaus liikkua maassa ja wvalita
asuinpaikkansa. Liikkumisvapauden rajoitusten tulee perustua lakiin. Rajoitusten sallittavuutta
arvioitaessa on kiinnitettdvd huomiota my0s FEuroopan ihmisoikeussopimuksen 4
lisapoytakirjan 2 artiklaan, jonka 3 kappaleen mukaan liikkumisvapaudelle voidaan asettaa
sellaisia rajoituksia, jotka ovat lainmukaisia ja vilttdmattomid demokraattisessa yhteiskunnassa
(HE 309/1993 vp). Perustuslain 9 §:n kannalta merkityksellisié rikostiedustelukeinoja olisivat
suunnitelmallinen tarkkailu, tekninen katselu ja tekninen seuranta (PeVL 36/2002 vp, s. 5).
Kyseiset keinot merkitsisivit melko vihéistd puuttumista liikkkumisvapauteen suhteessa siihen
rajoitusperusteen valttimattomyyteen, jota yksilon tai yhteiskunnan turvallisuuden suojaaminen
vakavan rikollisuuden uhkalta edustaa. Néin ollen edelld mainittuja rikostiedustelukeinoja
koskevan sdéntelyn ei arvioida olevan ongelmallinen liikkumisvapauden kannalta.

Perustuslain 12 §:n 1 momentissa sdddetddn jokaiselle kuuluvasta sananvapaudesta, johon
sisdltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitd ja muita viestejad kenenkéén
ennakolta estdmittd. Poliisilain 5 b luvun 30 §:ssd ehdotetaan sdadettdvaksi rikostiedustelua
koskevasta ilmaisukiellosta. Rikostiedustelutehtdvaédn maérdtty rikostiedusteluun perehtynyt
paéllystoon kuuluva poliisimies saisi kieltdd sivullista ilmaisemasta tdmén tietoon tulleita
seikkoja rikostiedustelukeinon kdytostd, jos se on perusteltua rikostiedustelukeinon kayton
suojaamiseksi taikka tdrkedsté rikoksen estimiseen, paljastamiseen tai selvittdmiseen liittyvastd
syystd. Ehdotetun ilmaisukiellon ei voida katsoa merkittdvisti rajoittavan perustuslain 12 §:n 1
momentissa  turvattua  sananvapautta  ottaen  huomioon  perusoikeuden  yleiset
rajoitusedellytykset,  erityisesti  tdsméllisyys- ja  tarkkarajaisuusvaatimus  sekd
hyvéksyttavyysvaatimus. [lmaisukiellon méarddmiselle asetettavat edellytykset yksildityine ja
kirjallisine ilmoituksineen mairiteltéisiin yksityiskohtaisesti laissa. Ilmaisukiellosta séddtdminen
on valttdimatontd, koska rikostiedustelukeinon kayton tuleminen sivullisen vélitykselld
kohdehenkilon tietoon voisi estdd rikostiedustelukeinon kéyton tai vaarantaa sen tarkoituksen
toteutumisen.

12.2.2 Perusoikeuksien yleiset rajoitusedellytykset

Vilttimattomyys

Arvioitaessa ehdotettujen rikostiedustelusddnnosten valttdmattomyyttd on otettava huomioon,
ettd ehdotetuilla rikostiedustelukeinoilla saataisiin  hankkia tietoa vain sellaisesta
rikostiedustelun kohteena olevasta vakavasta rikollisuudesta, joka vakavasti uhkaa yksilon tai
yhteiskunnan turvallisuutta. Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan
vakavan rikollisuuden torjumiselle on olemassa painava yhteiskunnallinen tarve. Ehdotettu
sddntely mahdollistaisi tiedonhankinnan vakavasti uhkaavasta vakavasta rikollisuudesta
voimassa olevaa poliisilain 5 luvun salaista tiedonhankintaa koskevaa sdéntelyd véljemmin
edellytyksin uhkaperusteisesti ja laajempaa henkilOpiirié koskien. Sen mahdollistaminen, etté
tietoa yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta
voitaisiin hankkia uhkaperusteisesti ilman yksiloityé ja konkreettista rikosepéilyd, arvioidaan
olevan vilttdmitontd vakavan rikollisuuden torjumiseksi. Rikollisuuden vékivaltaisten
toimintamallien yleistyessd ja muun muassa huumausaine-, petos-, ampuma-ase- ja
rahanpesurikollisuuteen liittyvien uhkien muuttuessa digitalisaation, teknologian kehityksen ja
rikollisuuden kansainvélistymisen my&td vakavimmiksi ja entistd nopeammin eteneviksi
ennalta estdvien toimien merkitys korostuu. Ehdotetun sééntelyn tavoitteena on mahdollistaa
kaikkein vakavimpien rikollisuuden muodostamien uhkien torjuminen ennakolta ennen kuin ne
kehittyvat konkreettisiksi rikoksiksi.
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Yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden késitteelld on
yhteys perustuslain 10 §:n 4 momentissa sdddettyyn rajoitusperusteeseen “yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa”. Perustuslain
esitdiden mukaan yksilon tai yhteiskunnan turvallisuutta vaarantavina rikoksina on pidetty
esimerkiksi huumausainerikoksia, torkeitd vékivaltarikoksia ja maan- ja valtionpetosrikoksia
(HE 309/1993 vp, s. 54). Kaésitteen piiriin ei ole ldhtokohtaisesti siséllytetty muun muassa
omaisuusrikoksia. Tulkinta on kehittynyt edelleen perustuslakivaliokunnan
lausuntokaytinnossa (ks. esim. PeVL 36/2002 vp, s. 4-5, PeVL 32/2013 vp, s. 3, PeVL 33/2013
vp, s. 3 ja PeVL 49/2014 vp, s. 3—4 ja kokoavasti PeVL 26/2025 vp, kappale 14).

Ehdotetun rikostiedustelusdéintelyn ja rikostiedustelun kohteiden soveltamisala ei ole
kuitenkaan sellaisenaan johdettavissa edelld mainitusta tulkintakéytdnnostd, vaan siind on
otettava huomioon muun muassa toiminnan rikollisuudeksi organisoitunut luonne. Rikollisuutta
voidaan pitdd vakavasti uhkaavana my0s sen laajamittaisten vaikutusten vuoksi. Ehdotetussa
sdantelysséd uhkalla tarkoitetaan vakavasta rikollisuudesta seuraavaa haitallista tapahtumaa tai
kehityskulkua, joka ei kuitenkaan vélttamatta aiheuta vilitontd vaaraa yksilon tai yhteiskunnan
turvallisuudelle. Uhkan késite viittaa vilitontd vaaraa epavarmempaan kehityskulkuun ja
ajallisesti etdisempédén haitalliseen tapahtumaan. Edellytys “vakavasti uhkaava” rajaa
uhkaperusteisen rikostiedustelun soveltamisalan uhkiin, joihin liittyvdt vahingolliset
kehityskulut olisivat rikoksiksi konkretisoituessaan seurauksiltaan poikkeuksellisen vakavia ja
joiden torjumiseksi on vélttimétontd irtaantua poliisilain 5 luvun sddntelyssd olevasta
konkreettisen ja yksiloidyn rikosepdilyn edellytyksesta.

Rikostiedustelun kohteet méériteltdisiin laissa tyhjentévasti (poliisilain 5 b luku 3 §). Tama
vastaisi EIT:n ratkaisukéytinnon vaatimuksia. Rikostiedustelun kohteena olisi ensinnikin
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava jarjestdytynyt rikollisuus.
Jarjestdytynyt rikollisuus on yksi vakavimmista sisdisen turvallisuuden uhkista. Jarjestiaytynyt
rikollisuus toimii ldhtokohtaisesti kaikilla rikollisuuden aloilla ja sen perimmaiisend tavoitteena
on rikollisen taloudellisen hyodyn maksimointi. Vakavimmillaan jirjestaytynyt rikollisuus
ulottuu yhteiskunnan rakenteisiin ja vaikuttaa laajasti koko yhteiskuntaan. Toisen momentin
mukaan rikostiedustelun kohteena olisi lisdksi yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaava vakava rikollisuus, joka muodostaa vaikutuksiltaan merkittdvin uhkan julkiselle
taloudelle, rahoitus- ja vakuutusjirjestelmien toimivuudelle tai kriittiselle infrastruktuurille,
uhkaa suuren ihmismaééarén henked tai terveyttd, muodostaa vaikutuksiltaan laajamittaisen uhkan
ympdristolle, uhkaa oikeusvaltion perustoimintoja tai uhkaa laajamittaisesti yleisti jarjestysti
ja turvallisuutta.

Tiedustelutoiminnan suhteen Euroopan ihmisoikeustuomioistuin (EIT) on pitinyt Euroopan
ihmisoikeussopimuksen (EIS) yksityiseliméan suojaa koskevan 8 artiklan vastaisena siéntelyd,
joka jattdd liian paljon harkintavaltaa kansallisille viranomaisille tiedustelun kohteen ja
henkil6llisen soveltamisalan maédrittelyn kannalta. EIT on sininséd katsonut, ettd tiedustelun
kohteiden laintasoinen maédrittely ei edellytd tiedustelun kohteena olevien uhkien erityisen
yksityiskohtaista laintasoista erittelyd vaan esimerkiksi suhteellisen yleinen viittaus terrorismiin
on tdssd suhteessa riittdvdd (Szabd ja Vissy v. Unkari, 12.1.2016, 64 kohta). Toisaalta jos
lainsdddédntd mahdollistaa tiedustelutoimenpiteiden kohdentamisen kdytinnossé kehen tahansa
eikd viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkilén tai henkildiden
yhteyttd tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan loukkauksesta
(Szabd ja Vissy v. Unkari, 12.1.2016, 67 ja 89 kohta). Kun kysymys on rikollisuuteen liittyvésta
toimivaltuudesta, perusoikeuksiin puuttuvan sdéntelyn ennakoitavuuden vaatimus edellyttdd
toimivaltuuksien kohteen riittdvdn tdsmallistd méérittdmistd sekd toimivaltuuksien
perusterikosten suhteen riittdvdd vakavuustasoa (Roman Zakharov v. Venija [GC], 4.12.2015,
244 kohta).
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Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen ratkaisukdytinto
viittaa siihen, ettd lainsdddénndssé tulisi madritelld riittdvalld tdsmaillisyydelld ne rikolliseen
toimintaan liittyvét uhkat, joiden kisilla ollessa rikostiedustelukeinojen kéyttd on mahdollista.
Kysymyksen tulisi olla vakavaan rikollisuuteen liittyvdn uhkan torjumisesta, koska useat
ehdotetuista rikostiedustelukeinoista merkitsevit pitkélle meneviéd puuttumista yksityiseldmén
suojaan.

Koska ehdotetun rikostiedustelusdéntelyn tarkoituksena on mahdollistaa tiedonhankinnan
kaynnistdminen vakavan rikollisuuden uhkista ennen kuin késilld on yksildity ja konkreettinen
rikosepdily, ei tiedonhankinnan edellytyksid ja rikostiedustelun kohteita ole mahdollista eika
tarkoituksenmukaista maééritelld siten, ettd tiedonhankinnan edellytykset kytkettdisiin
esimerkiksi tiettyihin rikosnimikkeisiin. Uhkaperusteisen rikostiedustelun soveltamisen
keskidssé oleva kohdeluettelo sisiltad késitteitd, joista osa on tulkinnanvaraisia tai joita ei ole
lainsdddannossa tasméllisesti médritelty. Ehdotetun 5 b luvun sdidntelyn soveltamisedellytykset
ovat siten jossain maérin vdljemmin lain tasolla méaritelty kuin esimerkiksi poliisilain 5 luvun
sddnnokset, joissa kunkin tiedonhankintakeinon kéytettdvyyteen on yleisten edellytysten liséksi
kytketty nimenomaisiin rikoksiin perustuvat erityiset edellytykset. Ehdotetun séintelytavan on
arvioitu kuitenkin olevan vélttimaton ottaen huomioon sédéntelyn tavoite ja asiayhteys. Lisdksi
rikostiedustelun kohteena olevia vakavan rikollisuuden uhkia ja niiden mahdollisia
toteutumisen muotoja vakavina rikoksina on pyritty kuvailemaan rikostiedustelun kohteita
koskevan 5 b luvun 3 §:n yksityiskohtaisissa perusteluissa. Lailta edellytettdvad tdsmaéllisyytta
on pyritty lisiédmién séddnndstasolla rikostiedustelun kohteita koskevassa sddnnoksessé olevien,
rikollisuutta tdsmentdvien lisdimédreiden, kuten “yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaava” ja vakava” rikollisuus avulla. Lisdksi kohdeluettelon toisen momentin
kohteiden osalta torjuttavalta vakavalta rikollisuudelta edellytetddn esimerkiksi vaikutusten
merkittdvyyttd (1 kohta) tai laajamittaisuutta (3 ja 5 kohdat). Esimerkiksi 5 b luvun 3 §:n 2
momentin 5 kohdassa oleva késite yleinen jirjestys ja turvallisuus on késitteend sellaisenaan
hyvin laaja, mutta kisitettd ja uhkaperusteisen rikostiedustelun soveltamista rajaa tdssdkin
edellytys, jonka mukaan kyseessé tulee olla yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta vakavasta rikollisuudesta, joka uhkaa yleistd jérjestystd ja turvallisuutta
laajamittaisesti. N&in ollen uhkaperusteisen rikostiedustelun kohteeksi voisi tulla vain
vakavimmat yleisen jarjestyksen ja turvallisuuden uhkat. Lisdedellytysten my6td arvioidaan,
ettd henkil6illd on riittdvat mahdollisuudet ennakoida tilanteet, joissa heihin voitaisiin kohdistaa
rikostiedustelukeinoja.

Rikostiedustelun kohteeksi ehdotetut yksilon tai yhteiskunnan turvallisuutta koskevat uhkat
sisdltdvdt  jossain  mddrin  limittyneisyyttd  kansallisen  turvallisuuden  uhkiksi
siviilitiedustelulainsddddnnossad (poliisilain 5 a luvun 3 §) sdéddettyjen uhkien kanssa.
Keskeisend erona on kuitenkin se, ettd rikostiedustelun osalta tiedustelua kohdennettaisiin
nimenomaan vakavan rikollisuuden uhkiin, kun taas siviilitiedustelun osalta kysymys on
kansallista turvallisuutta vakavasti uhkaavista toiminnoista, jotka eivit valttimattd sisilla
lainkaan rikollista toimintaa. Siviilitiedustelussa on kysymys tiedustelun kohteena olevaan
toimintaan kohdistetusta tietojenhankinnasta, jonka tarkoituksena on saada vélttimaittomia ja
tarkeitd tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Rikostiedustelu sen
sijaan liittyy rangaistavaksi sdddettyihin tekoihin liittyvaén toimintaan, joskin varhaisemmassa
vaiheessa eli ennen kuin késilld on konkreettinen ja yksildity rikosepdily. Rikostiedustelu
kytkeytyy keskeisesti rikostorjuntaan ja rikosten ennalta estdmiseen, kun taas
siviilitiedustelussa keskiossd on tiedon hankkiminen kansallisen turvallisuuden suojaamiseksi
sekd ylimmén valtiojohdon péétoksenteon tukemiseksi. Rikostiedustelun ja siviilitiedustelun
kohteet ovat jonkinasteisesti limittyneet esimerkiksi terrorismin torjunnan osalta johtuen
poliisin varsin laajoista vastuista terrorismin torjunnassa. Limittyneisyyden arvioidaan olevan
kdytdnnon soveltamistilanteissa kuitenkin jokseenkin marginaalista. Rikostiedustelua ei
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kohdennettaisi valtiolliseen toimintaan, joskin on mahdollista, ettd rikostiedustelun kohteena
oleviin uhkiin saattaa kytkeytyd henkilditd, joilla on yhteys wvaltiollisiin toimijoihin.
Limittyneisyydelld pyritdan turvaamaan se, ettd kokonaisturvallisuuden kannalta vahingollisia
katvealueita ei padsisi muodostumaan sen enempad viranomaisten tehtiavien kuin viranomaisten
toimivaltuuksienkaan osalta. Limittyneisyydestd aiheutuvien riskien toteutumista pyritdédn
ennalta estdmdin 5 b luvun 21 §:ssé ehdotetulla séddntelylld tiedustelutoiminnan
yhteensovittamisesta.

Perustuslain 10 §:n muuttamista koskeneesta esityksestd antamassaan mietinndssd (PeVM
4/2018 vp., s. 8) perustuslakivaliokunta korosti kansallista turvallisuutta koskevan
lakivarauksen soveltamisrajoituksista muun muassa sitd, etti tiedonhankinta kansallista
turvallisuutta uhkaavasta toiminnasta voitaisiin sddnndksen perusteella osoittaa vain
kansallisesta turvallisuudesta huolehtivien viranomaisten tehtdvéiksi. On huomattava, etti edella
mainittu koskee tavallisessa lainsdddédnndssd luottamuksellisen viestin suojaa rajoittavien
toimivaltuuksien sadtdmistd kansallista turvallisuutta vakavasti uhkaavalta toiminnalta. Tassé
esityksessd  esitettdvdt toimivaltuudet eivdt edelld selostetun mukaisesti rajoita
luottamuksellisen viestin suojaa. Poliisilain 1 luvun § §:ssd@ kansallisen turvallisuuden
suojaaminen on sééddetty poliisin tehtévéksi, joskin poliisiorganisaatiokokonaisuuden sisille on
kyseisen tehtdvasddnnoksen pohjalta luotu tarkempi sddnndsperusteinen tehtidvijako ja
suojelupoliisi on muun muassa ainoa poliisiyksikkd, joka voi kéyttdd tiedustelumenetelmié
tiedon hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Perustuslain
10 §:n muuttamisen jdlkeen toimintaymparistd on muuttunut ja tarve uhkaperusteiselle
rikostiedustelulle korostunut. Turvallisuusympériston kehitys on osoittanut, ettd eri
turvallisuusviranomaisten rajapinnoissa olevien tehtdvien hoitamiseksi tarvittavien
toimivaltuuksien osalta ei tulisi jadd4d minké&nlaisia kapeikkoja ja heikkouksia. Esitettyihin
rikostiedustelutoimivaltuuksiin ei liity ehdotuksia viranomaisten vilisten tehtdvien uudelleen
jérjestelyistd. Uhkat, joissa on sekd kansallisen turvallisuuden uhkiin liittyvid elementteja kuten
terrorismia ettd poliisin rikostorjuntavastuulle kuuluvaa vakavaa rikollisuutta, edellyttavét
poliisin ja tiedusteluviranomaisen tiivistd yhteistyotd ja koordinaatiota. Molemmilla on
toimivaltaa ja velvollisuus puuttua tillaisiin uhkiin. Eduskunnan késittelyssé on perustuslain 10
§:n  muuttamista koskeva hallituksen esitys (HE 50/2026 vp), jossa ehdotetaan
mahdollistettavaksi kotirauhan suojan ja luottamuksellisen viestin salaisuuden suojan
valttimaton rajoittaminen tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavan vakavan rikollisuuden torjumista varten.

Rikostiedustelun soveltamisalaa ja kohteita koskevien sdénnosten arvioidaan tdyttdvén
sddantelyyn kohdistuvat vaatimukset vilttdméattomyydesté ja ennakoitavuudesta.

Tasméllisyys ja tarkkarajaisuus

Vilttdimittomyysvaatimuksesta seuraa, ettd yksityisyyden suojaan puuttuvien toimivaltuuksien
tulisi olla mahdollisimman kohdennettuja ja rajattuja. Tdma tarkoittaa muun muassa sité, etti
laissa tulisi yksiloidd kéytettdvit tiedonhankintatoimivaltuudet. Edelld todetun mukaisesti
poliisilakiin esitetyssd 5 b luvun 2 §:ssd yksiloitdisiin uhkaperusteisesti kaytettavét
tiedonhankintatoimivaltuudet eli rikostiedustelukeinot tidsmaéllisesti ja tarkkarajaisesti.
Rikostiedustelun kohteet olisi sddnnelty laissa tyhjentdvésti, joskin ne olisivat késitteiltdédn ja
sisélloltddn jossain médrin laveampia kuin esimerkiksi yksittéisiin rikoksiin kytketyt
tiedonhankintatoimivaltuudet. Téti voidaan edelld selostetun mukaisesti pitdd sdédntely-yhteys
huomioiden ottaen asianmukaisena.
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Koska rajoituksen on oltava vilttiméton, tulisi rikostiedustelun henkildllisestd kohdentamisesta
sdatad laissa tarkkarajaisesti. Esitetyn 5 b luvun henkildllisestd kohdentamisesta ehdotetaan
sdddettdvaksi 5 §:ssd. Sen 1 momentin mukaan rikostiedustelukeino voitaisiin kohdentaa
henkil66n, jonka voidaan henkilon lausumien, uhkausten tai kiayttdytymisen taikka olosuhteiden
perusteella olettaa osallistuvan rikostiedustelun kohteena olevaan, yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaan toimintaan. Salaisia tiedonhankintakeinoja rikoksen
estdmiseksi koskevassa poliisilain 5 luvussa on henkildllinen kohdistamisen osalta esimerkiksi
peiteltyd tiedonhankintaa koskevassa sddnnoksessd edellytetty, ettd henkilon voidaan hidnen
lausumien, uhkausten tai kayttdytymisen perusteella perustellusti olettaa syyllistyvéin
sddannoksessd mainittuun perusterikokseen. Uhkaperusteisessa rikostiedustelussa oletus voisi
perustua myods olosuhteisiin ja kynnys olisi myds hiukan matalampi, eli ei edellytettdisi
perusteltua oletusta.

Pykdldn 2 momentissa ehdotetaan, ettd tiettyjd rikostiedustelukeinoja voitaisiin kohdistaa
henkiloryhméén, jos tiettyd henkilod ei voida yksildidd. Henkiloryhmédn kohdistamisen
toissijaisuus ilmentdi poliisilain 1 luvun 4 §:ssé tarkoitetun vihimmaén haitan periaatetta, jonka
voidaan katsoa tarkoittavan, ettd rikostiedustelukeinon kéayttd tulisi ensisijaisesti kohdistaa
tiettyyn henkil6on. Henkiloryhmaélld tarkoitettaisiin vahintdén kolmen henkilén muodostamaa
yhteenliittymdd, jonka voidaan olettaa osallistuvan 3 §:ssd tarkoitettuun yksilon tai
yhteiskunnan turvallisuutta uhkaavaan toimintaan.

Viimesijaisesti rikostiedustelukeino voitaisiin kohdentaa myds muuhun henkild6n, jos keinon
rikostiedustelukeinoa ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkil6on
tai henkiloryhméén ja kaytolld voidaan henkilon lausumien, kdyttdytymisen tai erityisten
olosuhteiden johdosta erittdin patevin perustein olettaa saatavan 3 §:ssé tarkoitettua yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tarkeéa tietoa.

Rikostiedustelukeinojen henkil6llistd kohdentamista koskevat sddnndksilld sdddettdisiin
kohdehenkilon yhteydesta torjuttavaan rikollisuuteen tarkkarajaisesti. Kohdehenkilon yhteyden
rikostiedustelun kohteena olevaan rikolliseen toimintaan tulisi siten olla konkreettinen ja
osoitettavissa ja toimivaltuuksien kohdistaminen héneen tulee pystya perustelemaan.

Rikostiedustelukeinoa koskevan vaatimuksen (8 §) ja paatoksen (11 §) tietosisdllostd ehdotetaan
sdddettavaksi tarkasti. Vaatimuksesta ja padtoksestd tulisi kdydd ilmi muun muassa
toimenpiteen kohteena oleva henkild tai henkiloryhma riittdvasti yksilditynd seké tosiseikat,
joihin rikostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat.

Rikostiedustelun soveltamisedellytyksistd esitetdéin sdddettidviksi laissa muiltakin osin
tarkkarajaisesti. Rikostiedustelua koskevasta sddntelystd kdy edelld todetun mukaisesti ilmi
rikostiedustelukeinon kéyttdd koskevan vaatimuksen tai paédtdksen tietosisdltd samoin kuin se,
kuka rikostiedustelusta paattaa seka rikostiedustelua koskevan luvan, padtoksen tai madrdayksen
kesto.

Tasmaéllisyytta ja tarkkarajaisuutta koskevat vaatimukset koskevat myos rikostiedustelukeinon

kayton yleisid edellytyksiéd, jota késitellddn jdljempdnd suhteellisuusarviointia koskevassa
kohdassa.

Hyviksyttivyys ja suhteellisuus

Perusoikeuksien rajoitusedellytyksiin  kuuluva suhteellisuusvaatimus edellyttdd, ettd
perusoikeusrajoitus ei saa mennd pidemmalle kuin on perusteltua ottaen huomioon rajoituksen
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taustalla olevan yhteiskunnallisen intressin painavuus suhteessa rajoitettavaan oikeushyvaén.
Perusoikeusrajoitus on liséksi sallittu vain, jos tavoite ei ole saavutettavissa perusoikeuteen
vahemmaén puuttuvin keinoin (PeVM 25/1994 vp, s. 5). Suhteellisuusvaatimus samoin kuin
perusoikeuksiin puuttuvalta sdédntelyltd vaadittava tarkkarajaisuus ja tdsmallisyys edellyttavit,
ettd toimivaltuuksien kdyton yleisistd ja erityisistd edellytyksistd sdddetddn tavalla, jossa
toimenpiteiden perusoikeuksiin puuttuva luonne otetaan asianmukaisesti huomioon. Mitd
kauemmaksi toimivaltuuksien kéytossd irtaannutaan yksiloidystd ja konkreettisesta
rikosepdilystd, sitd pidemmalle menevia vaatimuksia toimivaltuuksien kdytolle on asetettava.

Perustuslakivaliokunta ~ on  késitellyt  tiedustelutoiminnan  yleisid  edellytyksia
siviilitiedustelulakiesityksestd antamassaan lausunnossa (PeVL 35/2018 vp. s 17). Valiokunta
korosti 10 §:n 4 momentin lakivaraukseen siséltyvad valttdmattomyysedellytysta ja totesi, etté
luottamuksellisen viestin salaisuuteen kohdistunut rajoitus on sallittu vain, jos tiedonhankinta
ei ole mahdollista vihemmén puuttuvin keinoin. Valiokunnan kisityksen mukaan tésti seuraa,
ettd tiedustelutoiminnan edellytykseksi tulee yleisesti asettaa vélttiméattomyyttd koskeva
edellytys. Perustuslakivaliokunnan mukaan vilttimattomyyden asettaminen
tiedustelumenetelmien kéyton yleiseksi edellytykseksi ilmensi ndiden toimivaltuuksien kéyton
oikeasuhtaisuutta seké rikosepdilystd irtautunutta luonnetta (PeVL 35/2018 vp, s. 17 ja PeVL
36/2018 vp, s. 19).

Edelld todetun mukaisesti perusoikeuksiin puuttuvien toimivaltuuksien oikeasuhtaisuus
edellyttdd, ettd toimivaltuuksien kayton edellytyksistd sdddetddn toimivaltuuksien perus- ja
ihmisoikeuksiin puuttuva luonne huomioon ottaen. Mitd enemmaén toimivaltuus puuttuu tiettyyn
perusoikeuteen, sitd tiukemmat edellytykset sille on asetettava. Edelld on kuvattu ehdotettujen
rikostiedustelukeinojen merkitsevin puuttumista erityisesti yksityiseldmén suojaan. Osan
ehdotetuista rikostiedustelukeinoista voidaan arvioida merkitsevin pitkédlle menevaa
puuttumista  kyseiseen perusoikeuteen. Ehdotettujen toimivaltuuksien —muodostaman
perusoikeusrajoituksen hyvéksyttivyyden kynnystd nostaa se, ettd uhkaperusteisten
rikostiedustelutoimivaltuuksien yksityiseldmin suojalle aiheuttavaa rajoitusta ei ole kytketty
konkreettiseen ja yksildityyn rikosepdilyyn, vaan toimivaltuudet ovat luonteeltaan viljempiéd ja
yksiloimattomampid.

Koska rikostiedustelun kohde on rikoksen estimiseksi toteutettua salaista tiedonhankintaa
epatdsmaéllisempi sen maidrittyessd osin uhkaperustaisesti ilman kytkentdd yksildityyn ja
konkreettiseen rikosepdilyyn, on oikeasuhtaisuuden tdyttymisen kannalta perusteltua, ettéd
rikostiedustelutoimivaltuuksia koskisi pidemmélle menevit yleiset edellytykset.

Rikostiedustelukeinojen kéyton yleisistd edellytyksistd sééddettiisiin poliisilakiin ehdotettavan
5 b luvun 4 §:ssd. Kaikkia rikostiedustelukeinoja koskeva yleinen edellytys olisi, ettd sen
kéyttiminen on vélttdiméatonta tirkeiden tietojen saamiseksi sellaisesta 3 §:ssé tarkoitetusta
rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.
Vilttdimittomyydelld tarkoitetaan viimesijaisuutta eli sitéd, ettd tietojen hankkiminen muulla
keinolla olisi mahdotonta tai esimerkiksi vaatisi oleellisesti enemmin voimavaroja tai
viivéstyttdisi  tiedonhankintaa  kohtuuttomasti tai  olisi  kohtuuttoman vaikeaa.
Vilttdimattomyydelld viitataan ensinndkin siihen, etti uhkan torjumisen kannalta tirkeiden
tietojen saaminen yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta 3 §:ssé
mainitusta rikostiedustelun kohteesta ei ole mahdollista henkilon perusoikeuksiin vihemmaén
puuttuvin keinoin. Térkeiden tietojen hankkiminen ei ole esimerkiksi mahdollista kohdistamalla
johonkin uhkaan liittyvdan henkil6on tiedonhankintaa poliisilain 5 luvun tai pakkokeinolain
perusteella. Vilttdiméttomyyden asettaminen rikostiedustelukeinojen kéyton yleiseksi
edellytykseksi ilmentdd rikostiedustelutoimivaltuuksien kdyton oikeasuhtaisuudelle asetettuja
vaatimuksia seké uhkaperusteisen rikostiedustelun yksildidysté ja konkreettisesta rikosepdilysta
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irtautunutta luonnetta. Valttiméttomyys siséltdd vaatimuksen siitd, ettd kéaytettdvin
rikostiedustelukeinon oletetaan olevan tehokas. Vilttdmittomyyteen liittyisi siis tietynlainen
tuloksellisuusodotus rikostiedustelukeinon avulla saatavissa olevista tirkeista tiedoista yksilon
tai yhteiskunnan turvallisuutta vakavasti uhkaavasta rikostiedustelun kohteesta. Saatavissa
olevien tirkeiden tietojen vélttdméattomyys tulisi kyetd perustelemaan kussakin
yksittéistapauksessa keinokohtaisesti.

Rikostiedustelukeinojen kiytossd tulee poliisilain 1 luvun sédénndsten edellyttaimélld tavalla
kunnioittaa perus- ja ihmisoikeuksia, suhteellisuusperiaatetta, vihimmaén haitan periaatetta ja
tarkoitussidonnaisuuden periaatetta. Perus- ja ihmisoikeuksien kunnioittamisen vaatimus
merkitsee muun ohella sitd, ettd poliisin olisi rikostiedustelutoimivaltuuksia kiyttdessddn
valittava perusteltavissa olevista rikostiedustelukeinoista se, joka parhaiten edistid ndiden
oikeuksien toteutumista, mutta olisi kuitenkin oletettavissa tehokkaaksi perustuslain kannalta
hyviksyttdvin tavoitteen saavuttamiseksi. Suhteellisuusperiaate puolestaan edellyttéisi
arvioimaan, onko rikostiedustelukeinon kayttd puolustettavaa suhteessa
rikostiedustelutoimeksiannon tarkeyteen, kiireellisyyteen, tavoiteltavaan padmaarain ja muihin
tilanteen kokonaisarviointiin vaikuttaviin seikkoihin. Vahimman haitan periaate edellyttaa, etta
poliisin toimenpiteilld ei kenenkéédn oikeuksiin saisi puuttua enempéd eikd kenellekédédn saisi
aiheuttaa suurempaa vahinkoa tai haittaa kuin on vilttimétontd rikostiedustelutehtidvin
suorittamiseksi. Selvdd on, ettd poliisi saisi tarkoitussidonnaisuuden periaatteen mukaisesti
kayttaa rikostiedustelutoimivaltuuksiaan vain sdddettyyn tarkoitukseen.
Rikostiedustelutoimivaltuuksia ei saisi kdyttdd poliisilain 5 luvun tai pakkokeinolain sddnnosten
kiertdmiseen. Rikostiedustelukeinon kdytto ei saisi olla syrjivda eikd sen kohdentaminen saisi
perustua esimerkiksi etniseen profilointiin eli siithen, ettd henkilostd hankittaisiin tietoa
yksinomaan tai pdéasiallisesti henkilon etnisen taustan, ihonvarin tai uskonnon perusteella.

Oikeusturvajérjestelyt ja valvonta

Valtiosdantooikeudellisesti rikostiedustelutoimivaltuuksien ja salaisten tiedonhankintakeinojen
samoin  kuin  salaisten = pakkokeinojen  valvonta on  keskeisessi  asemassa.
Rikostiedustelutoimivaltuuksien perusoikeuksiin syville puuttuva luonne korostaa kattavan ja
systemaattisen valvonnan tarvetta.

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessd ilmaiseman késityksen mukaan
perusoikeuksia rajoitettaessa on huolehdittava riittdvistd oikeusturvajérjestelyistd (PeVM
25/1994 vp, s. 5). Eduskunnan perustuslakivaliokunta korosti perustuslain 10 §:n muuttamista
koskeneen esityksen kisittelyn yhteydessd vahvoja oikeusturvatakeita, laaja-alaista ja tehokasta
tiedusteluvaltuuksien kéyton valvontaa seka riittdvid soveltamisrajoituksia, koska kysymys oli
poikkeuksellisesta rajoitusperusteesta, jossa on irtauduttu rikosperusteisesta toiminnasta ja joka
tulee siten sovellettavaksi tilanteissa, joissa ei tiedonhankintavaiheessa tai muutoinkaan voida
kohdistaa konkreettista ja yksildityé rikosepéilyd (PeVM 4/2018 vp, s. 8 sekd PeVL 35/2018
vp, s. 30 ja PeVL 36/2018 vp, s. 35). Se katsoi, ettd kysymys tiedustelutoiminnan
valvontajérjestelméstd kattaen sekd laillisuusvalvonnan ettd parlamentaarisen valvonnan
muodostuisi hyvin tarkeéksi ehdotettujen siviili- ja sotilastiedustelun toimivaltuuksien kannalta
(PeVM 4/2018 vp, s. 9). Perustuslakivaliokunta korosti myos tiedustelulakiehdotuksista
antamissaan lausunnoissa valvonnan poikkeuksellista merkitysté katsoen, etti seké sotilas- etté
siviilitiedustelua koskevan lainsdédédnnon sddtdminen edellyttdd, ettd samanaikaisesti turvataan
tiedustelutoiminnan tehokas valvonta. Valiokunnan nidkemyksen mukaan ilman tehokasta
valvontaa viranomaisille ei voida antaa niin pitkdlle perusoikeuksiin puuttuvia toimivaltuuksia
kuin mitd tiedustelulainsdddint6d koskevissa hallituksen esityksissd oli ehdotettu (PeVL
35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14).
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EIT:n ratkaisukdytdnnodssa on korostettu salaisten tiedusteluvaltuuksien tehokasta jarjestimista,
tiedustelutoiminnan seké sisdisen ettd ulkoisen valvonnan jérjestimisen tirkeyttd sekd myos
sitd, ettd tiedustelutoiminnan parlamentaarinen valvonta on demokratian suojelemisen kannalta
tarkedd. EIT on usein kdytdnndssddn arvioinut erilaisten oikeussuojakeinojen yhteisvaikutusta
ja arvioinut ndiden riittdvyyttd kokonaisuutena tarkastellen (ks. esim. Campbell v. Yhdistynyt
kuningaskunta, 25.3.1992 ja Leander v. Ruotsi, 26.3.1987). EIT on korostanut myos
valvontaelimen laajaa pédésya relevantteihin ja myos salaisiin asian kannalta merkityksellisiin
asiakirjoihin seka sité, ettd valvontaelin on toimivaltainen késittelemédn kaikenlaisia epdiltyja
perus- ja ihmisoikeusloukkauksia tiedustelutoiminnassa (esim. Centrum for Réttvisa v. Ruotsi,
19.6.2018, 155 kohta).

Rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat ja riittdvat oikeusturvajirjestelyt
sekd valvonnan tehokkuus ja asianmukaisuus. Tdma johtuu siité, ettd ehdotettu uhkaperusteinen
rikostiedustelusdédntely ~ poikkeaa  rikostiedustelutoiminnan  erityispiirteistd ~ johtuen
kohdentamiseltaan nykyisistd rikosperusteisista salaisista tiedonhankintakeinoista. Myos
ihmisoikeusvelvoitteet ja Euroopan unionin oikeusjérjestys edellyttiavit yksityiselamain suojaan
puuttuvien toimivaltuuksien kidyton valvonnalta tehokkuutta ja riippumattomuutta.

On tirkedd, ettd rikostiedustelua tekevélld viranomaisella ei ole rajoittamatonta harkintavaltaa
tiedonhankinnan kohdentamisessa. Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa
vakavinta puuttumista perusoikeussuojaan tarkoittava rikostiedustelukeinojen kéytosta
paittdiminen tuomioistuimelle (muun muassa Weber ja Saravia v. Saksa). Ehdotuksen mukaan
tuomioistuinlupaa edellyttdvid rikostiedustelukeinoja olisivat henkilon tekninen seuranta seké
tekninen katselu, kun katselu kohdistuu muuhun rikoslain 24 luvun 11 §:ssd tarkoitettuun
kotirauhan suojaamaan tilaan tai paikkaan kuin pysyvéisluonteiseen asumiseen kéytettivain
tilaan tai paikkaan taikka vapautensa menettdneeseen henkiloon. Lupa voitaisiin antaa enintién
kuudeksi kuukaudeksi kerrallaan.

Peitetoimintaa ja valeostoa koskeva paitoksenteko kuuluisivat ehdotetun siddntelyn mukaan
keskusrikospoliisin pééllikolle, mutta timén tekema paitos olisi ehdotuksen mukaan saatettava
tuomioistuimen ratkaistavaksi sen osalta, ovatko 3-5 §:ssé tarkoitetut rikostiedustelukeinon
kayton edellytykset olemassa. Sédntelylld annettaisiin riippumattomalle tuomioistuimelle
toimivalta tarkastaa laissa sédédettyjen kayttoedellytysten késilld olo. Tdméa vahvistaisi osaltaan
ennakollista oikeusturvaa.

Muista ehdotettavista rikostiedustelukeinoista paéttdisi rikostiedustelutehtdvdin maératty
rikostiedusteluun  perehtynyt  keskusrikospoliisin ~ pddllystoon  kuuluva  poliisimies.
Perehtyneisyydelld tarkoitettaisiin salaisia tiedonhankintakeinoja ja pakkokeinoja koskevan
erityiskoulutuksen suorittamisen lisdksi ehdotettavan 5 b luvun uhkaperusteista
rikostiedustelusddntelyd koskevaa osaamista. Perehtyneisyyden lisdksi vaadittaisiin, ettd
kyseinen poliisimies on nimenomaisesti méadritty toteuttamaan 5 b luvussa tarkoitettua
uhkaperusteista rikostiedustelua.

Edelld todetun mukaisesti keskusrikospoliisi voisi kéyttdd rikostiedustelukeinoina muun
muassa peitetoimintaa, valeostoa, peiteltyd tiedonhankintaa ja ohjattua tietoldhdetoimintaa.
Madritelmallisesti kyse olisi samoista keinoista kuin voimassa olevassa poliisilain 5 luvussa.
Mainittuihin keinoihin on yleisesti arvioitu sisdltyvdn korostunut riski niin sanotun
rikosprovokaation tapahtumisesta. Rikosprovokaation kielto kohdistuu erityisesti virkamiehiin
ja sen kannalta olennaista on, etti viranomaiset eivit tee aloitetta rikoksen tekemiseen eli eivit
saa tiedonhankinnan kohdehenkil64 tai muuta henkil6d tekeméén rikosta, jota timéa ei muuten
tekisi. Kielto ei edellytd, ettd henkild olisi ryhtynyt rikolliseen tekemiseen, vaan
rikosprovokaation mahdollisuus sulkeutuu pois jo tilanteessa, jossa henkild on tehnyt paatdksen
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rikolliseen menettelyyn ryhtymisestd. Viranomaiset eivit mydskéén saa toimillaan aiheuttaa
sitd, ettd kdynnissd oleva rikollinen toiminta muuttuu olennaisesti vakavammaksi tai ulottaa
vaikutuksensa laajemmaksi kuin muuten tapahtuisi. Olennaisena muutoksena pidetidan
esimerkiksi sitd, ettd perusmuotoinen tekomuoto muuttuu torkedksi taikka esimerkiksi
huumausaineen hallussapito muuttuu levittdmiseksi tai salakuljetukseksi (ks. HE 224/2010 vp,
s. 46 — 47, 119, 122). Rikosprovokaation kiellossa on ensisijaisesti kyse perustuslain 21 §:ssé
mainitusta oikeusturvasta ja oikeudenmukaisen oikeudenkéynnin toteutumisen varmistamiseen
liittyvéstd vaatimuksesta (7eixeira de Castro v. Portugali 9.6.1998, Ramanauskas v. Liettua
5.2.2008).

Rikoksentekokiellosta on sdénnelty poliisilain 5 luvun 29 §:ssd ja pakkokeinolain 10 luvun 28
§:sséd. Sddnndsten mukaan peitetoimintaa suorittava poliisimies ei saa tehdé rikosta eiké aloitetta
rikoksen tekemiseen. Vastaavaa sddnndstd ehdotetaan poliisilain 5 b lukuun (28 §). Myos
poliisilain 5 luvun 30 §:n ja pakkokeinolain 10 luvun 29 §:n mukaisen jérjestiytyneen
rikollisryhmén toimintaan ja valvottuun lépilaskuun osallistumisen toimivaltuuden kdyttdminen
edellyttdd, ettd tehdyt toimenpiteet ovat sellaisia, ettd ne tehtdisiin ilman peitepoliisin
mydtavaikutustakin, Vastaavaa sddnnostd ehdotetaan 5 b lukuun (29 §).

Liséksi ehdotetun 5 b luvun 9 §:n 3 momentin perusteella peitetoimintaa ja valeostoa koskeva
pddtds on saatettava tuomioistuimen ratkaistavaksi sen osalta, ovatko ehdotetun 5 b luvun 3-5
§:ssé tarkoitetut rikostiedustelukeinon kiyton edellytykset olemassa. Tuomioistuinkontrolli on
taltd osin korostuneempi kuin poliisilain 5 luvussa, jonka mukaan valeostoa koskevaa paatdsta
el tarvitse saattaa tuomioistuimen arvioitavaksi ja peitetoimintaa koskeva péétoskin vain, jos
peitetoiminnalla saatua tietoa on tarkoitus kdyttdd oikeudenkdynnissé syyllisyyttd tukevana
selvityksené (poliisilaki 5 luku 33 §).

Voimassa olevasta tietoldhdetoimintaa koskevasta sddntelystd ei sdddostekstitasolla
nimenomaisesti ilmene rikosprovokaatiokielto, mutta poliisilain 5 luvun 40 §:n 3 momentin
mukaan ennen tietoldhteen ohjattua kayttoa tietolédhteelle on tehtéva selkoa hdnen oikeuksistaan
ja velvollisuuksistaan seké erityisesti hdnelle lain mukaan sallitusta ja kielletystd toiminnasta.
Rikosprovokaatiokielto ilmenee lain esitdistdi (HE 224/2010 vp s. 126), joissa EIT:n
oikeuskéytintdon viitaten todetaan, ettd rikosprovokaation vélttdmiseen liittyy se, etté
véalihenkil6itd kayttdessddn poliisin on ldhtdkohtaisesti toimittava passiivisesti niin, ettd
tallainen henkilo ei tietoldhdetoiminnassa syyllisty rikoksiin tai ettd tietoldhde ei saa toista
henkil6d ryhtymédn rikoksiin (ks. esim. Vanyan v. Vendjd 15.12.2005 ja Ramanauskas v.
Liettua 5.2.2008). Kyse on tietoldhdetoiminnankin osalta poliisiin kohdistuvasta velvoitteesta,
mistd seuraa se, ettd poliisimiehen tulee suunnitella ja ohjeistaa tietoldhteen toimintaa
tietoldhteen ohjatussa kdytdssé siten, ettei timi osana keinon kiyttod tee aloitetta rikoksen
tekemiseen. Ehdotetun 5 b luvun systematiikan mukaisesti sdédnnds tulee sellaisenaan
sovellettavaksi my0s ehdotetun 5 b luvun mukaisessa tietoldhteen ohjatussa kdytdssa.

Oikeusturvajarjestelyt voivat sisiltid myos muita menettelyllisid takeita, kuten velvollisuuden
ilmoittaa tiedonhankinnasta tiedonhankinnan kohteelle, yksilon mahdollisuuden erityisten
oikeussuojakeinojen kéyttoon ja toimivaltuuksien kiyton dokumentointivelvoitteen, samoin
kuin rajoituksia toimivaltuuksilla saadun tiedon kéytolle sekd muiden perusoikeuksien
suojaamiseen palautuvia rajoituksia tiedonhankinnalle esimerkiksi ldhdesuojan turvaamiseksi.
Tuomioistuimen etukdteen antama lupa ei voi korvata jélkikédteistd kontrollia sellaisenaan,
koska perusoikeuden rajoituksen kohde ei voi osallistua etukdteiseen péaédtoksentekoon (PeVL
35/2018 vp ja PeVL 36/2018 wvp). Siltd osin kuin normaali muutoksenhakumenettely
tuomioistuimeen ei tule kyseeseen asian luonteen vuoksi, on vélttdmétontd luoda uskottavia
korvaavia oikeusturvatakeita (PeVL 36/2018 vp).
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Salaisesta tiedonhankinnasta kohdehenkildlle ilmoittamisen merkitystd kohteen oikeusturvan
kannalta on korostettu johdonmukaisesti EIT:n ratkaisukdytinndssd vuosikymmenien ajan
(Klass ja muut v. Saksa 1978, Roman Zakharov v. Vendjd 2015, Szab6 & Vissy v. Unkari 2016,
Ekimdzhiev ja muut v. Bulgaria 2022, Pietrzak ja Bychawska-Siniarska ja muut v. Puola 2024).
Léahtokohtaisesti EIT:n mukaan yksilélle on joko ilmoitettava suoraan hidneen kohdistetusta
salaisesta tiedonhankintatoimenpiteestd sen jilkeen, kun sen kéyttd on lopetettu tai
vaihtoehtoisesti kanteluoikeus on tullut kansallisessa lainsdddannossa sditid niin yleiseksi, ettd
kuka hyvinsé saa kannella pelkdstdén silld perusteella, ettd epdilee viranomaisten puuttuneen
luottamuksellisen  viestintdnsd  nauttimaan suojaan. EIT on toisaalta pitinyt
ihmisoikeussopimuksen kannalta hyvéksyttdvand sdédntelyd, jonka mukaan tiedonhankinnan
kohteelle on ilmoitettava heti, kun ilmoittaminen ei enda vaaranna tiedonhankinnan tarkoitusta.

[Imoitusvelvollisuutta koskevassa pykaldehdotuksessa (38 §) sdddettyd
ilmoittamisvelvollisuutta tiydentdd tiedustelutoiminnan valvonnasta annetun lain 12 §:d4n
ehdotettu muutos, jonka mukaan jokaisen oikeus saattaa siviilitiedustelun ja sotilastiedustelun
lainmukaisuus  riippumattoman tahon tutkittavaksi laajennetaan kattamaan my0s
rikostiedustelu. Hallintovaliokunta on mietinnossddan (HaVM 36/2018 s. 36) katsonut, ettid
tiedustelutoiminnan valvonnasta annetun lain 12 §:ssi sdddetdin sellaisesta jokaisen oikeudesta
saattaa siviilitiedustelun lainmukaisuus riippumattoman tahon tutkittavaksi, johon
ihmisoikeustuomioistuin viittaa ratkaisuissaan.

Saannosehdotuksilla katselukiellosta, rikostiedustelutietojen havittdmisesta ja
rikostiedustelukeinon kiytdstd ilmoittamisesta turvattaisiin  niin ik&&n oikeusturvan
toteutumista. Oikeus saada tieto rikostiedustelun kohteeksi joutumisesta on térkedd, jotta
henkilolld ylipddtddn olisi mahdollisuus hakea oikeussuojaa. Teknisestd katselusta, teknisestd
seurannasta ja valvotusta ldpilaskusta olisi viipyméttd ilmoitettava kohteelle kirjallisesti, kun
tiedonhankinnan tarkoitus on saavutettu. Muiden menetelmien kéytostd olisi ilmoitettava, jos
asiassa aloitetaan esitutkinta. Ehdotettu sééntely antaisi mahdollisuuden jokaiselle, joka epdilee
joutuneensa yksityiselimdn suojan loukkauksen kohteeksi, saada asiansa kisitellyksi
asianmukaisesti tuomioistuimessa tai muussa viranomaisessa siten kuin perustuslain 21 §:ssé
edellytetddn.

Asianosaisjulkisuus on tiedonhankinnan kohteen kannalta tirked oikeusturvatae.
Rikostiedustelukeinojen kayttd olisi asianosaisjulkista siitd ldhtien, kun henkild on saanut
ilmoituksen keinon kaytosta.

Rikostiedustelutoiminnan valvonnan tehokkuus edellyttdd, ettd valvontaelimilldi on paisy
kaikkeen tiedustelussa kertyneeseen aineistoon seka oikeus tarkastaa tietoja ja asiakirjoja. Siksi
rikostiedustelukeinoja koskisi viivytykseton poytakirjaamisvelvoite. Téstd sdddettiisiin
tarkemmin asetuksella vastaavalla tavalla kuin mitd poOytdkirjaamisesta sdddetddn
esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetussa asetuksessa
(122/2014).

Henkil6tietojen kisittelyssa rekisterdidyn oikeusturvaa takaavat yleisen tietosuoja-asetuksen ja
rikosasioiden tietosuojadirektiivin mukaiset oikeussuojakeinot. Suurin osa esityksessd
ehdotetusta  henkilGtietojen  késittelystd  kuuluu  rikosasioiden  tietosuojadirektiivin
soveltamisalaan. Direktiivi on pantu kansallisesti taytdntoon rikosasioiden tietosuojalailla, jossa
sdddetddan myds rekisterdidyn oikeuksista, oikeusturvasta ja seuraamuksista. Lain oikeusturvaa
koskevassa 9 luvussa sédddetdin muun muassa rekisterdidyn oikeudesta saattaa asia
tietosuojavaltuutetun kasiteltdviksi, rekisterdidyn oikeudesta tehdé valitus hallinto-oikeudelle,
jos tietosuojavaltuutettu laiminlyd toimenpidepyynndille sdddetyn kolmen kuukauden
maidrdajan noudattamisen, sekd muutoksenhausta tietosuojavaltuutetun padtokseen.
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Rikosasioiden tietosuojalaissa sdddetddn my0s rekisterinpitdjdn velvollisuudesta korvata
taloudellinen ja muu vahinko, joka on aiheutunut rekisterdidylle tai muulle henkil6lle tdméan
lain vastaisesta henkilGtietojen  késittelystd sekd valvontaviranomaisena toimivan
tietosuojavaltuutetun tehtivistd ja toimivaltuuksista.

Viranomaisia sitoo myds henkilGtietojen késittelyssd hallinnon lainmukaisuusperiaate ja
viranomaisten on noudatettava hallinnon yleislakeja. Lainmukainen henkilGtietojen kisittely
kuuluu viranomaisissa tyoskentelevien virkavelvollisuuksiin. Virkavastuu voi toteutua
rikosoikeudellisena virkavastuuna, kurinpidollisena virkavastuuna tai
vahingonkorvausvastuuna. Viranomaisen toiminnasta voidaan tehdé hallintokantelu ylemmalle
viranomaiselle. Viranomaisten henkilGtietojen késittelyd valvovat myds valtioneuvoston
oikeuskansleri ja eduskunnan oikeusasiamies, joiden tehtéviin kuuluu yksityiseldmén ja
henkil6tietojen suojaa koskevien perus- ja ihmisoikeuksien toteutumisen valvonta (ks. esim.
PeVL 14/2018 vp).

Rikostiedustelun ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien laillisuusvalvojien lisdksi
tiedusteluvalvontavaltuutettu, joka valvoisi rikostiedustelutoimintaa reaaliaikaisesti.
Reaaliaikaisen valvonnan mahdollistamiseksi sédddettdisiin  velvoitteesta antaa tieto
tiedusteluvalvontavaltuutetulle rikostiedustelukeinoja koskevista tuomioistuimen paatoksisté ja
luvista mahdollisimman pian niiden antamisen jédlkeen sekd tuomioistuimelle tehdysté
rikostiedustelukeinoa  koskevasta  vaatimuksesta.  Lisdksi  keskusrikospoliisin  olisi
mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle paitoksestd, joka koskee
muuta kuin tuomioistuimen paitdksentekotoimivaltaan kuuluvaa rikostiedustelukeinoa seké
rikostiedustelun suojaamista, ilmaisukieltoa tai rikostiedustelukeinon kaytostd tehtdvén
ilmoituksen siirtdmista.

Tiedusteluvalvontavaltuutetulla on laajat tiedonsaantioikeudet ja  oikeus saada
valvontatehtdvien hoitamiseksi tarpeellisia selvityksid viranomaisilta ja muilta julkista
hallintotehtdvdd hoitavilta. Valtuutettu voi tehdd tarkastuksia rikostiedustelutoiminnan
laillisuuden valvomiseksi, ja silld on oikeus paéstd valvonnan kannalta vélttaméattomiin tiloihin
ja tietojérjestelmiin. Tiedusteluvalvontavaltuutettu voi maérita rikostiedustelukeinon kéyton
keskeytettaviksi tai lopetettavaksi, jos hén katsoo valvottavan menetelleen lainvastaisesti
rikostiedustelutoiminnassa.  Tiedusteluvalvontavaltuutetulla tai hédnen mé&drddmalladn
virkamiehelld on oikeus olla ldsnd késiteltdessd rikostiedustelukeinoa koskevaa lupa-asiaa
tuomioistuimessa. Tiedusteluvalvontavaltuutetulle tai hdnen madradmalleen virkamiehelle on
varattava tilaisuus tulla kuulluksi ennen késittelyn paittymistd. Tiedusteluvalvontavaltuutettu
saa ilman méairdaikaa kannella hovioikeudelle.

Rikostiedustelun osalta ei ehdoteta sdddettaviksi eduskunnan tiedusteluvalvontavaliokunnan
harjoittamasta  parlamentaarisesta valvonnasta. ~Vaikka kyse rikostiedustelussa ja
siviilitiedustelussa on joiltain osin limittyneitd tiedustelun kohteita, on kyse erilaisesta
toiminnasta ja tavoitteista. Rikostiedustelu kytkeytyy poliisille sédddettyyn rikosten
ennaltaestimistd koskevaan tehtivdin, jonka osalta ei ole tarvetta poliittisella tasolla
madriteltdviin rikostiedustelun ja rikostorjunnan painopisteisiin.
Rikostiedustelutoimivaltuuksien kannalta myoskéén liittymékohta demokratian suojelemiseen
ei ole aivan samanlainen kuin siviili- ja sotilastiedustelussa

Rikostiedustelun  tiedonhankinnan  valvonnasta  sisdasiainhallinnossa  huolehtisivat
Poliisihallitus ja keskusrikospoliisin pdillikko. Sisdministerion tulisi antaa eduskunnan
oikeusasiamiehelle ja tiedusteluvalvontavaltuutetulle vuosittain kertomus
rikostiedustelukeinojen ja niiden suojaamisen kéytosté ja valvonnasta.
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12.2.3 Rikostiedustelutietojen kaytto ja luovuttaminen

Ehdotettava uhkaperusteista rikostiedustelua koskeva séddntely mahdollistaisi tiedon
hankkimisen yksiloimittdmadmmin ja véljemmin perustein kuin poliisilain 5 luvun sédintely
salaisten tiedonhankintakeinojen kayttdmisestd rikosten estdmiseksi ja paljastamiseksi.
Ehdotettavassa 5 b luvussa séddnneltdisiin tdsmaéllisesti ja tarkkarajaisesti siitd, mihin
tarkoituksiin rikostiedustelukeinoilla saatuja tietoja voidaan kéyttdd ja kenen kayttoon ja mita
tarkoitusta varten tietoja voidaan luovuttaa. Sdénndsten valmistelussa on pyritty my0s siihen,
ettd niistd ilmenisi ehdotettavien rikostiedustelutoimivaltuuksien suhde rikosten estdmisté ja
paljastamista seké toisaalta rikosten tutkintaa koskeviin sddnnoksiin.

Rikostiedustelutietojen kayttdmisesti poliisin toiminnassa sééddettéisiin poliisilakiin ehdotetun
5 b luvun 15 §:ssd. Sen 1 momentissa sdddettéisiin rikostiedustelutietojen padasiallisesta
kayttotarkoituksesta. Rikostiedustelukeinoilla hankittuja tietoja saisi kéyttda 3 §:ssé tarkoitetun
uhkan torjumiseksi sekd rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi.
Rikostiedustelun tarkoituksena on vakavan rikollisuuden torjunta. Rikostiedustelulla saatavien
tietojen pédasiallinen kiyttotarkoitus kytkeytyisi edelld todetun mukaisesti erityisesti vakavan
rikollisuuden uhkien ja rikosten ennalta estdmiseen eli rikostorjunnan osa-alueelle. Tiedon
kayttdminen uhkan torjumiseksi mahdollistaisi rikostiedustelukeinon kayt6lla saadun tiedon
kayton myos toista 5 b luvun 3 §:ssé tarkoitettua uhkaa koskevan vaatimuksen tai pdatoksen
perusteluissa. Uhkan torjumista olisi myds esimerkiksi tiedon kéyttdminen ndkyvissa
poliisitoiminnassa tai konkreettisissa vaikuttamiskeinoissa siltd osin kuin kyse ei ole
poliisitoiminnan suuntaamisesta. Toisen momentin mukaan tietoja saisi kéyttdd aina
syyttomyyttd tukevana selvityksend sekd hengelle, terveydelle tai vapaudelle aiheutuvan
merkittdvin vaaran taikka huomattavan ympéristd-, omaisuus- tai varallisuusvahingon
estdmiseksi.

Tietoja voitaisiin tietyin edellytyksin ja rajoitetusti kéyttdd erdiden rikosten selvittdmiseksi ja
paljastamiseksi. Ehdotetun 3 momentin mukaan, jos se on vélttdmétontd, tietoja voitaisiin
kayttdd poliisilain 5 luvun 3 §:ssé tarkoitetun rikoksen paljastamiseksi. Tésséd esityksessd
poliisilain 5 luvun 3 §:44n ehdotetun muutoksen mukaisesti salaisia tiedonhankintakeinoja
voitaisiin jatkossa kéyttdd myos sellaisten rikosten paljastamisessa, joista sdddetty ankarin
rangaistus on védhintdin kymmenen vuotta vankeutta, seké torkeédn kiristyksen paljastamisessa.
Kyse on erittdin vakavista rikoksista, joiden paljastamiseksi yhteiskunnallinen intressi
hyodyntdd uhkaperusteisessa rikostiedustelussa saatua tietoa on suuri. Tietojen kayttd olisi 3
momentin mukaan mahdollista myos pakkokeinolain 10 luvun 3 §:n 2-5 momentissa tarkoitetun
rikoksen seké erdiden muiden pykaldssé erikseen mainittujen rikosten selvittimiseksi, jos se on
valttimatontd. Pakkokeinolain kyseisessd sddnnoksessd on yksildity rikokset, joiden
selvittimisessd voidaan kiyttdd telekuuntelua. Kyse on ldhtokohtaisesti torkeistd rikoksista,
joiden voidaan osaltaan arvioida ilmentdvan sitd yksilon ja yhteiskunnan turvallisuutta
uhkaavaa vakavaa rikollisuutta, jota ehdotetun 5 b luvun mukaisilla toimivaltuuksilla pyritidan
torjumaan.

Tiedustelutarkoituksessa hankittujen tietojen kéyttiminen on ollut perustuslakivaliokunnan
arvioitavana tiedustelulainsdddannon saatdmisen yhteydessd (PeVL 35/2018 vp s. 21-2 jaPeVL
26/2025 vp). Perustuslakivaliokunta kiinnitti tiedustelulainsdddéntdd sdddettdessd huomiota
tiedustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroavaan luonteeseen. Tdma tarkoittaa,
ettd kysymys kéyttotarkoitussidonnaisuudesta korostuu, kun arvioidaan mahdollista
yliméérdista tietoa tai sitd muistuttavaa tietoa koskevaa sddntelya.
Kayttotarkoitussidonnaisuuden lisdksi korostuu ylimédrdisen tiedon kayttd rikoksen
selvittdmisessd, esitutkintakynnyksen aloittamisen arvioinnissa seké rikoksen paljastamisessa.
Valiokunta korosti tarvetta varmistua siité, ettd tietojen luovuttamista koskeva sadntely ei saa
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avata mahdollisuuksia kéyttdd tiedustelua poliisilain salaisia tiedonhankintakeinoja ja
pakkokeinolain salaisia pakkokeinoja koskevan sddntelyn kiertdmiseen (PeVL 36/2018 vp, s.
26, PeVL 35/2018 wvp, s. 22). Tamin estdmiseksi siviilitiedusteluun séédettiin
palomuurisddnnokset, jotka asettavat rajat sille, kenelle ja millaista tietoa
tiedusteluviranomaiset saavat luovuttaa.

Esitys ei sisélld vastaavantyyppistd palomuurisédntelyd kuin mitd on sdidetty siviilitiedustelua
koskevassa 5 a luvun 44 ja 44 a — ¢ §:ssé siviilitiedustelussa saatujen tietojen luovuttamisesta
rikostorjuntaan. Koska rikostiedustelussa on kyse poliisin rikostorjunnasta, poikkeaa
rikostiedustelulla saatujen tietojen kayttotarkoitus siviilitiedustelumenetelmilld saatujen
tietojen kayttotarkoituksesta. Tietojen siirtiminen uhkaperusteisesta rikostiedustelutoiminnasta
muun rikostorjunnan kayttoon ei merkitse vastaavaa kiyttotarkoituksen muutosta kuin tietojen
siirtdminen siviili- ja sotilastiedustelusta rikostorjunnan kayttoon. Arvioitaessa ehdotettua
sdantelyd perusoikeuksien nikokulmasta on myds otettava huomioon, etté keskusrikospoliisille
ei esitetd mahdollisuutta tietoliikennetiedusteluun.

Saantelyssd on kuitenkin yhtildisyyksia siviilitiedusteluun siltd osin, ettd rikostiedustelukeinot
vastaavat salaisia tiedonhankintakeinoja, mutta niitd voitaisiin kdyttdd vaiheessa, jossa késilla
ei ole epdilyé yksiloidysta rikoksesta ja keinot ovat siten poliisilain 5 luvussa sdddettyji salaisia
tiedonhankintakeinoja véljemmin edellytyksin kéytettdvissa.

Rikostiedustelun ei kuitenkaan voida katsoa eriytyvin perinteisestd rikostorjunnasta samalla
lailla kuin siviilitiedustelu eroaa, silld tiedonhankinnan tarve kytkeytyy vakavaa rikollisuutta
koskeviin uhkiin ja niiden torjumiseen. Rikostiedustelulla saatujen tietojen hyddyntdmisen
osalta vertailukohtaa voidaankin hakea yliméirdisen tiedon kéayttéd koskevasta,
perustuslakivaliokunnan myoétiavaikutuksella sidédetystd sddntelystd (ks. esim. PeVL 99/2022
vp, PeVL 67/2010 vp, s. 4—5, PeVL 33/2013 vp, s. 5—7). Léhtokohtana voidaan pitdé yhtdalta
sitd, ettd rikostiedustelutoimivaltuuksilla ei tule voida kiertdd poliisilain 5 luvun tai
pakkokeinolain 10 luvun sdéntelyd. Toisaalta séédntelyn tarkoitus huomioon ottaen
rikostiedustelukeinoilla saatua tietoa tulisi voida kéayttdd ja luovuttaa laajemmin kuin
esimerkiksi siviilitiedustelumenetelmilld saatuja tietoja. Siviili- ja sotilastiedustelusta poiketen
tietojen siirtiminen uhkaperusteisesta rikostiedustelutoiminnasta muun rikostorjunnan kéyttoon
ei merkitse vastaavaa kéyttotarkoituksen muutosta kuin tietojen siirtdminen siviili- ja
sotilastiedustelusta rikostorjunnan kayttoon.

Poliisilain 5 luvun 53 §:n ja pakkokeinolain 10 luvun 55 §:n mukaan yliméaraiselld tiedolla
tarkoitetaan muun muassa tietoa, joka koskee muuta rikosta kuin sitd, jonka tutkintaa, estimisti
tai paljastamista varten lupa tai pddtds on annettu. Poliisilain nojalla saatua yliméaraista tietoa
saa kéyttda rikoksen selvittimisessd, jos tieto koskee sellaista rikosta, jonka estdmisessd olisi
saatu kayttaa sitd 5 luvun mukaista tiedonhankintakeinoa, jolla tieto on saatu. Sekéd poliisilain
ettd pakkokeinolain yliméérédisen tiedon kiyttod koskevien sdénnosten perusteella ylimaardistd
tietoa saa kayttdd myos, jos yliméérdisen tiedon kéyttdmiselld voidaan olettaa olevan erittdin
tiarked merkitys rikoksen selvittimiselle ja rikoksesta sdddetty ankarin rangaistus on véhintién
kolme vuotta vankeutta tai kyse on jostakin erikseen sdénnoksessd mainitusta lievemmin
sanktioidusta rikoksesta. Yliméérdistd tietoa saa lisdksi kdyttdd aina rikoksen estdmiseksi,
poliisin toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvityksend. Pakkokeinolain
nojalla saatua ylimaérdista tietoa saa kayttda rikoksen selvittimisessé, jos tieto koskee sellaista
rikosta, jonka tutkinnassa olisi saatu kéayttdd sitd pakkokeinoa, jolla tieto on saatu.
Yliméaidréista tietoa saa lisdksi kdyttdd aina rikoksen estdmiseksi, poliisin, Tullin tai
Rajavartiolaitoksen toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvityksena.
Ylimairdiselld tiedolla tarkoitetaan poliisilain 5 luvun 53 §:n mukaan telekuuntelulla,
televalvonnalla, tukiasematietojen hankkimisella ja teknisella tarkkailulla saatua tietoa, joka ei
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liity rikokseen tai vaaran torjumiseen taikka joka koskee muuta rikosta kuin sitd, jonka estimisti
tai paljastamista varten lupa tai pddtds on annettu. Perustuslakivaliokunta onkin tarkastellut
yliméérdisen tiedon kayttdd koskevaa sadntelyd perustuslain 10 §:ssé turvatun luottamuksellisen
viestin salaisuuden ja sitd koskevan lakivarauksen kannalta. Tiedon kdyton kannalta ehdotettu
5 b luku on jossain méiirin rajoittavampi, koska rikostiedustelukeinoilla saatua tietoa saisi
kayttdd vain telekuuntelun perusterikosten selvittdmisessd, vaikka kéytetty rikostiedustelukeino
olisi esimerkiksi suunnitelmallinen tarkkailu, jonka edellytykseksi on pakkokeinolain 10 luvun
12 §:ssé asetettu, ettd henkilod on syytd epdilléd rikoksesta, josta sdéddetty ankarin rangaistus on
vahintdan kaksi vuotta vankeutta, taikka varkaudesta, kdatkemisrikoksesta tai terrorismirikoksen
tekemistd varten tapahtuvan matkustamisen edistdmisesti eli telekuuntelun perusterikoksia
lievemmin sanktioiduista rikoksista. Edelld todettujen lisdksi sekd poliisilaki ettd
pakkokeinolaki mahdollistavat yliméérdisen tiedon kéytdn hengelle, terveydelle tai vapaudelle
aiheutuvan  merkittdvin vaaran taikka huomattavan ympdérist6-, omaisuus- tai
varallisuusvahingon estamiseksi.

Ehdotetun 5 b luvun 16 §:ssé sdddettiisiin poliisin oikeudesta luovuttaa rikostiedustelukeinoilla
hankittuja tietoja toisille viranomaisille. Luovuttaminen olisi lahtokohtaisesti mahdollista niihin
kayttotarkoituksiin, joihin poliisi itsekin voisi kdyttdd rikostiedustelukeinoilla hankittuja tietoa.
Pykéldn 1 momentissa sdéddettiisiin erdénlaisesta luovuttamista koskevasta padsaannosti, jonka
mukaan poliisi saisi luovuttaa rikostiedustelukeinolla hankittuja tietoja oma-aloitteisesti tai
pyynnostd sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi tarvittavan
toimenpiteen toteuttamiseksi, jos se on vélttdmatontd 3 §:sséd tarkoitetun uhan torjumiseksi.
Ensimmaéisen momentin nojalla tapahtuvan tiedon luovuttamisen voidaan katsoa vastaavan
rikostiedustelutiedon alkuperdistd kayttotarkoitusta.

Pykéldn toisen momentissa mahdollistettaisiin luovuttaminen erikseen mainittuihin
tarkoituksiin silloin, kun luovuttaminen on yksittiistapauksessa valttimatontd. Talloin tieto
voitaisiin luovuttaa: 1) muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja
rikoksen estdmiseksi; 2) Puolustusvoimien Padesikunnalle sen toiminnan suuntaamiseksi ja
rikoksen estimiseksi; 3) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2-5
momentissa tarkoitetun rikoksen selvittdmiseksi; 4) suojelupoliisille sen estimis- ja
paljastamistoimivaltaan kuuluvan rikoksen estimiseksi ja paljastamiseksi sekd kansallisen
turvallisuuden suojaamiseksi; 5) sotilastiedustelusta annetun lain 11 §:ssd tarkoitetulle
sotilastiedusteluviranomaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi.
Rikostiedustelulla hankittua tietoa voitaisiin siis 14dhtokohtaisesti luovuttaa niihin
kayttotarkoituksiin, joihin poliisi itsekin voisi sitd kdyttdd. Edelld mainitusta poikkeuksen
muodostaisi kuitenkin osittain muulle viranomaiselle toiminnan suuntaamiseksi luovutettava
tieto sekd tiedon luovuttaminen maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi.
Viimeksi mainittujen osalta poikkeamista pidetddn perusteltuna ottaen huomioon kuvatun
toiminnan laajat tiedonsaanti- ja tiedonhankintatoimivaltuudet.

Edelld todetun mukaisesti rikostiedustelukeinoilla hankittuja tietoja olisi mahdollisuus aina
kayttda poliisin toiminnan suuntaamiseksi seké luovuttaa muulle esitutkintaviranomaiselle sekd
Puolustusvoimien Padesikunnalle sen toiminnan suuntaamiseksi. Taltd osin ehdotettu sdéntely
muistuttaisi poliisilain 5 luvun 54 §:ssd sdddeltyd ylimaardisen tiedon kayttod, joka sallii
ylimédrdistd tiedon kdyton aina poliisin toiminnan suuntaamiseksi.

Toiminnan suuntaamiskdyttod koskisi kuitenkin ehdotetun 5 b luvun 19 §:ssd sdddetyt
rajoitukset. Sen mukaan rikostiedustelukeinolla hankittuja tietoja, jotka on maééritelty tai
luovutettu kaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saa kayttéa poliisilain 6 luvun
1 §:ssé tai esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3
luvun 1 §:ssé tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen
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hakemuksen, vaatimuksen tai pédtoksen perusteena taikka néyttond esitutkinnassa,
poliisitutkinnassa tai oikeudenkaynnissa.

Tilanteet, joissa tietoja kdytetddn toiminnan suuntaamiseksi, ovat hyvin moninaisia ja niitd on
kuvattu seikkaperdisesti edelld sdédnnoskohtaisissa perusteluissa. Ehdotetussa 19 §:ssé
toiminnan suuntaaminen onkin maééritelty kdénteisesti kuvaamalla ne kayttotavat, jotka eivét
ole sallittuja, kun tieto on rajattu kéytettdviksi toiminnan suuntaamiseksi.

Rikostiedustelukeinoilla hankittujen tietojen luovuttamista ja suhdetta henkil6tietojen suojaan
kasitellddn jaljempana.

Rikostiedustelukeinolla saatujen tietojen sdilyttdmisestd ja hévittdmisvelvollisuudesta
sdddettdisiin 5 b luvun 37 §:ssd. Pykildssd havittdmisvelvollisuuden muodostuminen
sidottaisiin hetkeen, jolloin on kdynyt ilmi, ettei tietoa tarvita 15-17 §:ssd tarkoitettuun
késittelytarkoitukseen. Ehdotettu sddntely vastaisi tiltd osin poliisilain 5 luvun 55 §:n 1 ja 3
momentteja, poliisilain 5 a luvun 45 §:n 1 ja 3 momentteja sekd henkilGtietojen késittelysta
poliisitoimessa annetun lain 5 §:n 3 momenttia ja 7 §:n 6 momenttia.

Henkilotietojen  késittelystd  poliisitoimesta annetun lain  sdédtdmisen  yhteydessd
perustuslakivaliokunta (PeVL 51/2018 s. 10) totesi mainittuihin pykaliin viitaten, ettd
“henkildtietojen kisittelyn perusteiden arvioinnista voidaan perustuslain estimattd saitda
esimerkiksi perustuslakivaliokunnan mydétavaikutuksella (PeVL 60/2010 vp, s. 4/ 11I—5/1)
sdddetyn poliisilain 5 luvun 55 §:n kaltaisella tiedon havittdmistd koskevalla sdédntelylld (ks.
my0s pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s. 6—7).” Sen
jilkeen, kun olisi kdynyt ilmi, ettd tietoa ei tarvita mainittuihin tarkoituksiin, tiedot olisi
héavitettdva ilman viivytystd ldhtokohtaisesti joidenkin pdivien kuluessa (ks. KKO 2020:53).

12.2.4 Henkil6tietojen suoja ja tietojen luovuttaminen

Perustuslain 10 §:ssd sdddetddn yksityiseldmén suojasta. Pykdldn ensimméiisen momentin
mukaan jokaisen yksityiseldmé, kunnia ja kotirauha on turvattu. Momentin toisen lauseen
lakivarauksen =~ mukaan  henkilStietojen  suojasta  sdddetddn = tarkemmin lailla.
Perustuslakivaliokunnan vakiintuneen kdytinnén mukaan lainsddtdjan litkkumavaraa on
rajoittanut liséksi se, ettd henkilGtietojen suoja osittain siséltyy samassa momentissa turvatun
yksityiseldmén suojan piiriin. Lainséétdjin tulee turvata timé oikeus tavalla, jota voidaan pitié
hyviksyttavind perusoikeusjérjestelmén kannalta kokonaisuudessaan (ks. esim. PeVL 48/2018
vp, s. 3 ja PeVL 13/2016 vp, s. 3-4).

Perustuslakivaliokunta on arvioinut erityisesti arkaluonteisten tietojen késittelyn sallimisen
koskevan yksityiseldmédn kuuluvan henkilGtietojen suojan ydintd, minka vuoksi esimerkiksi
tillaisia tietoja sisdltdvien rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyviksyttdvyyden ja oikeasuhtaisuuden, kannalta
(ks. esim. PeVL 48/2018 vp, s. 3 ja siind viitatut lausunnot). Myos EU:n yleisen tietosuoja-
asetuksen mukaan erityisid henkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja
-vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden késittelyn asiayhteys voisi
aiheuttaa huomattavia riskejd perusoikeuksille ja -vapauksille. Valiokunta on kiinnittédnyt
erityistd huomiota siihen, ettd arkaluonteisten tietojen késittely on syyté rajata tismallisilla ja
tarkkarajaisilla sdénnoksilld vain vilttdméttomédn (ks. esim. PeVL 3/2021 vp, s. 3 ja PeVL
14/2018, s. 5).

Perustuslakivaliokunta on myds painottanut, ettd yksityiseldmén ja henkilGtietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin
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intresseihin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat ddritapauksessa
palautua henkilokohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s. 2). Valiokunta on
katsonut, ettd yksityiseldmén ja henkil6tietojen suojalla ei ole etusijaa muihin perusoikeuksiin
ndhden. Arvioinnissa on kyse kahden tai useamman perusoikeussddnnoksen
yhteensovittamisesta ja punninnasta (ks. esim. PeVL 26/2018, s. 4, PeVL 14/2018 vp, s. 8§,
PeVL 54/2014 vp, s. 2 ja PeVL 10/2014 vp, s. 4).

Perustuslakivaliokunta on EU:n tietosuoja-asetuksen soveltamisalalla tarkistanut kantaansa
henkil6tietojen suojasta lailla sdatamisen vaatimuksen osalta. Valiokunnan mielesti tietosuoja-
asetuksen yksityiskohtainen sddntely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa
turvattujen oikeuksien mukaisesti, muodostaa yleensd riittdvan sddnndspohjan myds
perustuslain 10 §:ssé turvatun yksityiseldmin ja henkil6tietojen suojan kannalta. Valiokunnan
kisityksen mukaan tietosuoja-asetuksen séddntely vastaa asianmukaisesti tulkittuna ja
sovellettuna myo6s Euroopan ihmisoikeussopimuksen mukaan midrdytyvad henkil6tietojen
suojan tasoa. Niin ollen erityislainsdddéntoon ei ole tietosuoja-asetuksen soveltamisalalla enda
valtiosddntOisistd syistd valttdimatontad sisdllyttdd kattavaa ja yksityiskohtaista sddntelyd
henkilGtietojen kisittelystd (PeVL 14/2018 vp, s. 4). Valiokunta on kuitenkin pitidnyt selvéini,
ettd erityislainsdddanndn tarpeellisuutta on arvioitava myds tietosuoja-asetuksen edellyttdmén
riskiperustaisen ldhestymistavan mukaisesti kiinnittdmélld huomiota tietojen késittelyn
aiheuttamiin uhkiin ja riskeihin. Mitd korkeampi riski kasittelystd aiheutuu luonnollisen
henkildn oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi sddntely. Talla
seikalla on erityistd merkitystd arkaluonteisten tiectojen kisittelyn kohdalla (ks. esim. PeVL
51/2018 vp, s. 3 ja PeVL 14/2018 vp, s. 4-6). Perustuslakivaliokunta on kiinnittinyt myods
erityistd huomiota sédntelytarpeeseen silloin, kun henkilGtietoja késittelee viranomainen (PeVL
14/2018 vp, s. 4-5).

Perustuslakivaliokunta on katsonut, ettd toisin kuin suoraan sovellettava tietosuoja-asetus,
rikosasioiden tietosuojadirektiivi ei sisdlld sellaista yksityiskohtaista sadntelyd, joka
muodostaisi riittivdn sddnnéspohjan perustuslain 10 §:ssd turvatun yksityiselimin ja
henkil6tietojen suojan kannalta. Perustuslakivaliokunnan mielestd henkildtietojen késittelyd
koskevaa sddntelya on tillaisissa perusoikeusherkissi sdéntelykonteksteissa edelleen arvioitava
valiokunnan aiemman sdintelyn lakitasoisuutta, tdsmallisyyttd ja kattavuutta korostaneen
kaytdnnon pohjalta. Henkil6tietojen suojaan liittyvit sdéntelyn kattavuuden, tismaillisyyden ja
tarkkarajaisuuden vaatimukset voidaan kuitenkin joiltain osin tayttdd my0s tietosuoja-asetuksen
soveltamisalan ulkopuolella kansalliseen oikeuteen sisdltyvélld yleislailla (ks. PeVL 51/2018
vp, s. 3, PeVL 26/2018 vp, s. 3—4, PeVL 14/2018 vp, s. 7).

Perustuslakivaliokunta on tiedonsaantioikeuksia ja tietojen luovuttamista koskevassa
lausuntokdytdnndssddn kiinnittdnyt huomiota siithen, mihin ja ketd koskeviin tietoihin
tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttiméattomyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittyd
jonkin tarkoituksen kannalta tarpeellisiin tietoihin, jos tietosisdllot on pyritty luettelemaan laissa
tyhjentdvésti. Jos taas tietosisiltdja ei ole samalla tavoin luetteloitu, sddntelyyn on valiokunnan
mukaan pitényt sisdllyttdd vaatimus tietojen véilttdmattomyydesté jonkin tarkoituksen kannalta.
Valiokunta ei toisaalta ole pitdnyt hyvin viljid ja yksiloimédttomid tietojensaantioikeuksia
perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu valttiméttomyyskriteeriin.
Valiokunta on antanut merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina
arvioidessaan tietojen saamista ja luovuttamista koskevaa séédntelyn kattavuutta, tdsméllisyytté
ja siséltod (ks. esim. PeVL 48/2018 vp, s. 4-5, PeVL 38/2016 vp, s. 3 ja PeVL 17/2016 vp, s.
2-3).

228



Perustuslakivaliokunta on pitinyt tiarkeénd, etti siltd osin kuin Euroopan unionin lainsédddénto
edellyttda kansallista sdéntelya tai mahdollistaa sen, tdtd kansallista lilkkumavaraa kaytettdessé
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset. Valiokunta on tidmén
johdosta painottanut, ettd hallituksen esityksessd on erityisesti perusoikeuksien kannalta
merkityksellisen sddntelyn osalta syyti tehdé selkoa kansallisen liikkumavaran alasta (ks. esim.
PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Esityksessd ehdotetaan henkil6tietojen kasittelyd koskevaa sdéntelyd, joka annettaisiin osittain
rikosasioiden tietosuojadirektiivin kansallista tdytdntoOnpanolainsdddintéd tdydentdvéina
erityissddntelynd ja osittain yleisen tietosuoja-asetuksen kansallisen litkkumavaran puitteissa.
Rikostiedustelun tavoitteena on hankkia tietoa sellaisesta vakavasta rikollisuudesta, joka
vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta yksilon tai yhteiskunnan turvallisuutta.
Rikostiedustelukeinoin hankittuja tietoja saisi edelld sddnndskohtaisissa perusteluissa ja
jaksossa 12.2.3 tarkemmin kuvatuin perustein késitelld ja luovuttaa myds erdisiin muihin
tarkoituksiin, kuten rikoksen estdmiseksi ja poliisin toiminnan suuntaamiseksi. Kyse olisi
padosin rikosasioiden tietosuojadirektiivin ja rikosasioiden tietosuojalain soveltamisalaan
kuuluvista kaésittelytarkoituksista. Séddntely mahdollistaisi kuitenkin tietojen kéyttdmisen
toiminnan suuntaamiseksi myos sellaisissa poliisin lakisdéteisissd tehtévissd, joihin sovelletaan
yleistd tietosuoja-asetusta, eli poliisin lupahallinnossa. Rikostiedustelu kytkeytyy ajallisesti
rikoksen estdmistd tai keskeyttimistd edeltdvddn vaiheeseen sekd rikollisuuteen astetta
yleisemmin. Rikosasioiden tietosuojadirektiivid sovelletaan sen 2 artiklan 1 kohdan mukaan
toimivaltaisten viranomaisten suorittamassa henkilStietojen késittelyssd rikosten ennalta
estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten
seuraamusten tiytintdonpanoa varten, mukaan lukien yleiseen turvallisuuteen kohdistuvilta
uhkilta suojelua ja téllaisten uhkien ehkdisyd varten. Rikosasioiden tietosuojadirektiivin
soveltamisalan tunnusmerkkejd ovat toimivaltainen viranomainen ja sen tehtivin yhteys
rikokseen tai rikoksen mahdollisuuteen. Molempien edellytysten tulee tdyttyd. EUT:n
tapauksessa C-175/20 Valsts iep€mumu dienests ECLI:EU:C:2022:124 (kohta 44) tuomioistuin
katsoi, ettd verohallinto ei ollut direktiivin tarkoittama toimivaltainen viranomainen, kun se
kasitteli henkiltietoja mm. veropetosten estimiseksi. Tapauksessa C-439/19 Latvijas
Republikas Saeima ECLI:EU:C:2021:504 (kohta 71) liikenneturvallisuusviranomainen ei ollut
direktiivin tarkoittama toimivaltainen viranomainen sen maéérdtessd liikkennerikkomusta
koskevia sanktioita. Kummassakin tapauksessa kysymys on ollut toimivaltaisen viranomaisen
késitteen soveltuvuudesta. Poliisin osalta on poliisilain 1 luvun 1 §:ssd sdddettyjen poliisin
tehtévien valossa yksiselitteistd, ettd kysymys on direktiivin tarkoittamasta toimivaltaisesta
viranomaisesta.

Rikostiedustelu kuuluu poliisin tehtdvina rikosten ennalta estdmisen kisitteen alle. Rikosten
ennalta estimisessd on kysymys rikoksesta tai sen mahdollisuudesta siitd riippumatta, kuinka
akuutti tai etdinen tdiméa yhteys mahdolliseen rikokseen on. Rikosasioiden tietosuojadirektiivin
sanamuoto yleiseen turvallisuuteen kohdistuvilta uhkilta suojelua ja téllaisten uhkien ehkaisya
varten” vahvistaa tulkintaa, ettd rikosten ennalta estiminen poliisin tehtdvidnd kuuluu
rikosasioiden tietosuojadirektiivin soveltamisalaan. Direktiivin johdanto-osan 12 kappale niin
ikddn tdsmentid, ettd soveltamisala koskee poliisin toimia, jotka koskevat hiiriditd, joista ei
ennakkoon tiedetd, onko kyse rikoksesta”. Kappaleessa todetaan: ’Mainittuihin toimiin kuuluu
myos lain ja jérjestyksen ylldpitiminen, joka on annettu poliisiviranomaisten tai muiden
lainvalvontaviranomaisten tehtdvéksi silloin, kun se on tarpeen sellaisilta yleiseen
turvallisuuteen ja yhteiskunnan perustavanlaatuisiin lailla suojattuihin etuihin kohdistuvilta
uhkilta suojelua ja niiden ehkiisyéd varten, jotka voivat johtaa rikokseen.” Lisdksi on syytd
kiinnittdd huomiota direktiivin tarkoitukseen, eli kuten direktiivin johdanto-osan 10 ja 11
perustelukappaleesta ilmenee, unionin lainsditdjdn tarkoituksena on ollut ottaa kiyttoon
sddntdjd, joissa otetaan huomioon kyseisen direktiivin kattaman alan erityisluonne (ks. myds
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EUT tuomio C-180/21 Inspektor v Inspektorata kam Visshia sadeben savet
ECLIL:EU:C:2022:967, kohdat 57-59). Koska poliisin suorittama henkilStietojen késittely
rikostiedustelussa tiyttdd rikosasioiden tietosuojadirektiivin soveltamisalan edellytykset, se
kuuluu kokonaisuudessaan rikosasioiden tietosuojadirektiivin ja -lain soveltamisalaan. Siten
henkil6tietojen kasittelyyn rikostiedustelussa ei sovelleta tietosuoja-asetusta.

Rikosasioiden tietosuojadirektiivin 4 artiklan 2 kohdassa sdiddetddn edellytyksistd, jolloin
henkilotietojen kasittely on sallittu muihin kuin alkuperdisiin késittelytarkoituksiin. Saman tai
toisen rekisterinpitéjin suorittama késittely muuhun direktiivin 1 artiklan 1 kohdassa séddettyyn
tarkoitukseen kuin siithen, johon henkil6tiedot kerattiin, sallitaan sikéli kuin rekisterinpitéjalla
on oikeus kisitelld téllaisia henkildtietoja tdllaista tarkoitusta varten unionin oikeuden tai
jésenvaltion lainsddddnndn mukaisesti ja késittely titd muuta tarkoitusta varten on tarpeellista
ja oikeasuhteista unionin oikeuden tai jdsenvaltion lainsdddénnén mukaisesti. EUT on
tarkastellut kéyttotarkoitussidonnaisuutta rikosasioiden tietosuojadirektiivin kannalta muun
muassa edelld mainitussa tuomiossaan C-180/21 Inspektor v Inspektorata kam Visshia sadeben
savet. Tuomioistuin katsoi, ettd rikosten ennalta estdminen, paljastaminen ja selvittdiminen seka
syytetoimet ovat kaikki erillisid tarkoituksia, mutta tdllaisiin tarkoituksiin keréttyjen tietojen
kayttdminen nédihin muihin mainittuihin tarkoituksiin on sallittu, kun noudatetaan rikosasioiden
tietosuojadirektiivin 4 artiklan 2 kohdan edellytyksia.

Kun rikostiedustelulla keréttyd tietoa kidytettdisiin lupahallinnon tehtdvien suuntaamiseksi,
kysymys olisi tilanteesta, jossa rikosasioiden tietosuojadirektiivin soveltamisalalla keréttya
tietoa késiteltédisiin tietosuoja-asetuksen soveltamisalalla. Direktiivin 9 artiklan 1 kohdan
mukaan toimivaltaisten viranomaisten 1 artiklan 1 kohdassa sdddettyihin tarkoituksiin kerd&mia
henkildtietoja ei saa késitelld muihin kuin 1 artiklan 1 kohdassa sdddettyihin tarkoituksiin, ellei
kyseistd késittelyd sallita unionin oikeudessa tai jasenvaltion lainsdddénndssa. Jos henkilGtietoja
késitelldin mainittuihin muihin tarkoituksiin, sovelletaan asetusta (EU) 2016/679, jollei
kasittelyd suoriteta sellaisen toiminnan yhteydessd, joka ei kuulu unionin oikeuden
soveltamisalaan.

Rikosasioiden tietosuojalaissa kéyttotarkoitussidonnaisuudesta sdddetddn 5 §:ssd. Pykéldn 1
momentin mukaan rekisterinpitdjd saa kerdtd henkilGtietoja vain tiettyji nimenomaisia ja
oikeutettuja tarkoituksia varten, eikd se saa késitelld niitd kyseisten tarkoitusten kanssa
yhteensopimattomalla tavalla. Pykaldn 2 momentin mukaan rikosasioiden tietosuojalain 1 §:n 1
tai 2 momentissa siddettya tarkoitusta varten keréttyjd henkilGtietoja saa késitelld muuhun kuin
kyseisessd momentissa sdddettyyn tarkoitukseen vain, jos késittelystd sédédetddn laissa. Esitetty
sddntely rikosasioiden tietosuojadirektiivin ja -lain soveltamisalalla kerittyjen henkil6tietojen
kayttdmisestd tietosuoja-asetuksen soveltamisalalla tdyttdisi tdmdn lakisdéteisyyden
vaatimuksen. Sdintely tdyttdisi my0s tarpeellisuusvaatimuksen sekd oikeasuhtaisuuden
vaatimuksen, koska tietojen késittelylle toiminnan suuntaamiseksi sdddettdisiin esitetyssd
poliisilain 5 b luvun 18 ja 19 §:ssi erityisié rajoituksia.

Yleistd tietosuoja-asetusta sovellettaisiin muun muassa silloin, kun rikostiedustelukeinolla
saatua tietoa kédytetddn poliisin lupahallintoon liittyvdn toiminnan suuntaamiseksi.
Henkilotietojen késittely perustuisi télldin tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohtaan, jonka mukaan késittely on lainmukaista, kun se on tarpeen rekisterinpitdjan
lakiséddteisen velvoitteen noudattamiseksi. Ehdotettu sdéntely perustuisi tdlti osin 6 artiklan 3 ja
4 kohdan mukaiseen kansalliseen liikkkumavaraan.

Rikostiedustelukeinoilla saatuihin tietoihin sisdltyy myos rikosasioiden tietosuojalain 11 §:ssé
ja yleisen tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkil6tietoryhmiin
kuuluvia tietoja. Rikosasioiden tietosuojalain 11 §:n 2 momentin 1 kohdan mukaan erityisiin
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henkilotietoryhmiin kuuluvien tietojen késittely on sallittua, jos se on valttiméatonta,
rekisterdidyn oikeuksien turvaamisen edellyttimit suojatoimet on toteutettu ja kasittelystd
sdddetddn laissa. Tietosuoja-asetuksen soveltamisalaan kuuluvien kasittelytarkoitusten osalta
késittely perustuu asetuksen 9 artiklan 2 kohdan g alakohtaan. Alakohdan mukaan erityisié
henkilGtietoryhmid voidaan késitelld, kun késittely on tarpeen tirkedd yleistd etua koskevasta
syystd unionin oikeuden tai jdsenvaltion lainsd&ddnnon nojalla, edellyttien ettd se on
oikeasuhteinen tavoitteeseen nihden, siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen
suojaan ja siind sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisterdidyn
perusoikeuksien ja etujen suojaamiseksi. Tietosuojalain 6 §:ssd sdddetdén asianmukaisista ja
erityisistd suojatoimenpiteistd, jotka rekisterinpitdjin on toteutettava, kun erityisiin
henkil6tietoryhmiin kuuluvasta késittelystd sdddetdén laissa tai késittely johtuu valittdmasti
rekisterinpitéjélle laissa sdddetystd tehtdvésta. Erityisten henkilStietoryhmiin kuuluvien tietojen
kasittelyedellytyksistd sdddetddn lisdksi poliisin henkil6tietolaissa, jonka 15 §:ssé ndiden
tietojen kasittely on rajattu perustuslakivaliokunnan edellyttdmalla tavalla vain valttimattomaan
(ks. PeVL 51/2018, s. 6-7). Vilttimittomyysvaatimus koskee myds erityisiin
henkildtietoryhmiin kuuluvien tietojen luovuttamista.

Poliisilaissa ja poliisin henkildtietolaissa sdéddettédisiin kattavasti ja yksityiskohtaisesti
kasiteltavistd henkiloryhmisti, késiteltdvien tietojen sisidllosta ja sallituista kayttotarkoituksista,
henkilotietojen luovuttamisesta ja poistamisesta sekd rekisterdidyn oikeuksien toteuttamisesta
ja poikkeuksista rekisterdidyn oikeuksiin. Esityksessd ei ehdoteta erityissddntelyd sellaisista
asiakokonaisuuksista,  joista  sdddetddn  kattavasti ja  tdsmaéllisesti  tietosuojan
yleislainsdddannossd. Yleinen tietosuoja-asetus, tietosuojalaki ja rikosasioiden tietosuojalaki
siséltavit yksityiskohtaiset sddnndkset muun muassa rekisterinpitéjén vastuusta ja rekisterdidyn
oikeuksista, tietoturvallisuudesta ja henkil6tietojen késittelyn valvonnasta sekéd lainvastaisen
henkilotietojen  késittelyn seuraamuksista. Sekd tietosuoja-asetus ettd rikosasioiden
tietosuojalaki edellyttavit rekisterinpitdjiltd, ettd sen on kyettdva osoittamaan henkilGtietojen
késittelyn lainmukaisuus. Osoitusvelvollisuus merkitsee kaytannossd
dokumentointivelvollisuutta, joka koskee kaikkea késittelyd, mukaan lukien luovuttamista.
Rikosasioiden tietosuojalaissa dokumentointivelvollisuutta konkretisoidaan mm. 18 §:mn
edellyttamalla selosteella sekéd 19 §:n lokitietoja koskevalla sdantelylld. Tietosuoja-asetuksessa
lapindkyvyydestd on sdddetty periaatteena, jota on sovellettava kaikessa késittelyssa.
Tiedonhallintalain tietoturvallisuutta koskeva 4 luku tdydentdd niin ik&én tietosuojasdédntelyyn
liittyvid ldpindkyvyyden ja luottamuksellisuuden toteuttamisen edellytyksid. Lokitietojen
kerddmisen tarkoituksena ja perusteena on toteuttaa viranomaisten tietojérjestelmien
tietoturvallisuutta siten, ettd lokitietojen perusteella voidaan selvittdé virhetilanteita ja valvoa
tietojrjestelmien kéyttdd muun muassa oikeusturvan toteuttamiseksi ja virkavastuun
todentamiseksi. Lokitietojen tarkoituksena on muun muassa dokumentoida tietojirjestelmisté
tehtdvit luovutukset ja samalla osaltaan varmistaa, ettd luovutuksille on ollut olemassa
lainmukainen peruste.

12.3 Rikoksen paljastamisen seki telekuuntelun uudet perusterikokset

Rikosten paljastaminen ja ennalta estiminen ovat perusoikeusjirjestelmdn nikokulmasta
hyviksyttdvid ja painavia yhteiskunnallisia intressejd. Torkeiden rikosten estdmistd ja
paljastamista voidaankin pitdd perusoikeusjirjestelmédn kannalta hyvidksyttdvind perusteina
puuttua perusoikeutena turvattuun yksityiselimdn suojaan (PeVL 5/1999 s. 5).
Perustuslakivaliokunnan lausuntokdytdnndssé on vakiintuneesti katsottu, ettid perustuslain 10
§:n 3 ja 4 momenteissa mainittuina rikoksen selvittimisena ja rikosten tutkintana pidetdén myos
sellaisia toimenpiteitd, joihin ryhdytddn jonkin konkreettisen ja yksiloidyn rikosepéilyn
johdosta, vaikka rikos ei olisi vield ehtinyt toteutuneen teon asteelle. (PeVL 2/1996 s. 2, PeVL
37/2002 vp s. 3, PeVL 11/2005 vp s. 34, PeVL 36/2017 vp s. 2-3)
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Paljastamistoimivaltuuksien = perusterikoksiksi ~ ehdotetut  rikokset  samoin  kuin
estimistarkoituksessa tapahtuvan telekuuntelun perusterikoksiksi ehdotetut rikokset ovat
rinnastettavissa sellaisiin rikoksiin, jotka on perustuslain esitdissd ja perustuslakivaliokunnan
aiemmassa lausuntokdytdnnossa katsottu perustuslain 10 §:n 3 ja 4 momentin mukaisiksi
yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantaviksi rikoksiksi. Viestin
salaisuuteen ulottuvien rajoitusten osalta perustuslakien perusoikeussdénnosten muuttamisesta
annetussa hallituksen esityksessd katsottiin esimerkiksi huumausainerikosten, torkeiden
vikivaltarikosten sekd maan- ja valtiopetosrikosten kuuluvan yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaa koskevan rajoitusperusteen
piiriin. (HE 309/1993 vp, s. 54) Mydhemmassé perustuslakivaliokunnan lausuntokaytdnndssé
perustuslain 10 §mn 4 momentissa tarkoitetuiksi vakaviksi rikoksiksi on katsottu myos
sotarikokset ja rikokset ihmisyyttd vastaan, yleisvaarallisten rikosten vakavimmat tekomuodot,
torked laittoman maahanmuuton jérjestdminen, torked lapsen seksuaalinen hyviksikaytto,
torked sukupuolisiveellisyyttd loukkaavan lasta esittivin kuvan levittdminen, vakavimmat
vapauteen kohdistuvat rikokset ja erddt terrorismirikokset sekd vahingonteon,
datavahingonteon, petosrikosten, parituksen ja ympériston turmelemisen torkeédt tekomuodot.
My®os erityisesti litke- tai ammattitoimintaan liittyvien, taloudellisiin intresseihin kohdistuvien
torkeiden rikosten tutkimiseksi on pidetty mahdollisena séétad rajoituksista luottamuksellisen
viestin salaisuuteen, mikali rikoksella on tavoiteltu erityisen suurta hyotyé ja rikos on tehty
erityisen suunnitelmallisesti. (kootusti PeVL 36/2017 s. 2-3 ja PeVL 26/2025, kappale 14)

Paljastamistoimivaltuuksien perusterikosten alaa ehdotetaan laajennettavaksi kattamaan kaikki
rikokset, joista sdddetty ankarin rangaistus on vahintdédn kymmenen vuotta vankeutta. Liséksi
uudeksi perusterikokseksi ehdotetaan liséttaviksi torked Kkiristys. Estdmistarkoituksessa
tapahtuvan telekuuntelun soveltamisalaa ehdotetaan laajennettavaksi kattamaan kaikki rikokset,
joista sdddetty ankarin rangaistus on véhintddn kuusi vuotta vankeutta. Lisdksi
estdmistarkoituksessa tapahtuvan telekuuntelun perusterikoksiksi ehdotetaan liséttédviaksi erditad
yksittdisid rikosnimikkeité, joista sdddetty ankarin rangaistus on nelja tai viisi vuotta vankeutta
sekd torked tietomurto, josta sdddetty ankarin rangaistus on kolme vuotta vankeutta.

Paljastamistoimivaltuuteen ja estdmistarkoituksessa tapahtuvan telekuuntelun toimivaltuuteen
liséttdvaksi ehdotettujen rikosnimikkeiden voidaan arvioida edelld nykytilan kuvauksessa
kerrotuin perustein edustavan sellaista rikollisuutta, joka on suunnitelmallista ja kehittyy
herkésti luonteeltaan jarjestdytyneeksi (ks. PeVL 5/1999 s. 5). Rikosten tekemisen ollessa
suunnitelmallista ja organisoitua kasvaa myds riski sille, ettd toteutuneet rikokset jadvét niin
sanotuksi piilorikollisuudeksi eiké rikosvastuuta pystytd toteuttamaan, miké korostaa yhtéaltd
rikoksen estdmisen tirkeytté ja toisaalta riittdvien paljastamistoimivaltuuksien tirkeyttd. (PeVL
2/1996 vp s. 2). Paljastamistoimivaltuuksien perusterikokseksi esitetty torked kiristys on
esimerkki téllaisesta jérjestdaytyneelle rikollisuudelle ominaisesta piilorikollisuudesta.

Perustuslain 21 ja 22 §:ien ndkdkulmasta on huomioitava, ettd vakavien rikosten paljastaminen
ja padtyminen rikosprosessiin edesauttaa rikoksen uhrien oikeusturvan toteutumista. Toisaalta
esimerkiksi korruption, vakavien vékivaltarikosten ja tietoverkkorikosten osalta kyse on
rikoksista, joiden estimiseen on my0s painava yhteiskunnallinen intressi niistd seuraavien
vakavien ja jopa peruuttamattomien vahinkojen torjumiseksi. Ehdotukset ovat siten sekd
yhteiskunnallisten intressien suojaamisen ndkokulmasta oikeasuhtaisia ettd suojattavien
perusoikeuksien kannalta valttiméttomia.

12.4 Muut poliisilain S lukuun ehdotetut muutokset

Ehdotuksessa ehdotetaan laajennettavaksi mahdollisuutta poliisimiehen turvaamiseen
kattamaan myos tietoldhdetoiminnan. Liséksi turvaamistarkoituksessa sallittaisiin seurannan

232



mahdollistavien teknisten laitteiden kdyttd voimassa olevassa sddnndksessd mainittujen
kuuntelun ja katselun mahdollistavien laitteiden liséksi. Ehdotuksen arvioidaan olevan
perustuslain mukainen. Tietolihdetoimintaa toteuttavien poliisimiesten turvaaminen edistda
poliisimiesten lisdksi myo0s tietoldhteiden turvallisuutta. Sddnndksen tavoite on siten
perustuslain 22 §:ssd sdddetyn perusoikeuksien turvaamisen ndkokulmasta perusteltu.
Turvaamisen yhteydessd saadun tiedon kéyttoon ei ehdoteta muutoksia. Turvaamisessa
kaytettavilla teknisilld menetelmilld saatujen tietojen kaytto olisi ldhtokohtaisesti sallittua vain
poliisimiehen turvaamiseen eikd toimivaltuutta voitaisi siten kayttaa
tiedonhankintatoimivaltuuksien kiertdmiseen. Yksittdisten henkildiden perusoikeuksien lisdksi
ehdotettu muutos tukee myds perustuslain kannalta hyviksyttavien yhteiskunnallisten intressien
toteutumista, koska luottamus tietoldhdetoiminnan turvalliseen toteuttamiseen edistda kyseisen
tiedonhankintakeinon kéyttdd yleisesti ja erityisesti vakavan rikollisuuden torjunnassa. (PeVL
14/2018 vp s. 8)

Uuden tyyppistd sdintelyd edustaa ehdotettu poliisilain 5 luvun uusi 52 a §, jonka mukaan
salaisella tiedonhankintakeinolla saadun tiedon kiytt64 voidaan erilliselld padtoksellé rajata niin
sanottuun suuntaamiskayttoon, miké puolestaan ehdotetun 54 a §:n mukaisesti tarkoittaisi sité,
ettd tietoja ei saisi kayttdd poliisilain 6 luvun 1 §:ss tai esitutkintalain 3 luvun 3 §:n tarkoitetun
tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd tarkoitetun rikoksesta tehdyn
ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen tai pditdksen
perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai oikeudenkaynnissa.

Rajoittaessaan viranomaisilla olevan tiedon kayttod ehdotus vaikuttaa jossain méérin jokaisen
oikeuteen saada asiansa perustuslain 21 §:n 1 momentin mukaisesti kasitellyksi asianmukaisesti
ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa. Tastd syystd kdyttorajoitusten asettaminen on rajattu tilanteisiin, joissa se on
tarpeen tietoldhteen tai poliisimiehen hengen ja terveyden suojaamiseksi taikka poliisin taktisten
tai teknisten menetelmien tai kdynnissé olevan tiedonhankintaoperaation suojaamiseksi, minka
lisdksi kéyttorajoitukset eivit saa olla erittdin tirkedn yleisen edun vastaisia. Syyttomyyttd
tukevien tietojen kayttdd ei ehdotuksen mukaan saisi rajoittaa. Ehdotetun sddnndksen mukaisten
rajoitusperusteiden katsotaan edustavan sellaisia yksilon ja yhteiskunnan kannalta painavia
intressejd, ettd mahdolliset vaikutukset henkildiden oikeusturvaan ovat perustuslain kannalta
oikeasuhtaisia.

Poliisilain 5 luvun 54 §:84n ehdotetaan lisdttdvdksi mahdollisuus kdyttdd niin sanottua
ylimédrdistd tietoa aina myos ehdotetun poliisilain 5 b luvun 3 §:n mukaisten uhkien
torjumiseksi. Yliméérdisen tiedon kéyttoon rikoksen estimiseen, poliisitoiminnan
suuntaamiseen sekd vaaran ja vahingon torjumiseen suhtaudutaan sekd poliisilaissa etté
pakkokeinolaissa varsin sallivasti. Kuten edelld on todettu, yliméardisen tiedon kiyttimisesta
on sdddetty perustuslakivaliokunnan mydtavaikutuksella. Ehdotetun muutoksen arvioidaan
olevan perustuslain mukainen, koska uhkaperusteisella rikostiedustelulla pyrittdisiin viime
kédessd torjumaan vakavimpien rikollisuuden muodostama uhkia ennen kuin ne kehittyvét
konkreettisiksi rikoksiksi. Kyse on siis viime kédessd rikoksen estdmisestd tai joissakin
tilanteissa my0s konkreettisen vaaran tai vahingon torjumisesta.

12.5 Tiedonkeriimet avointen lihteiden tiedon hankkimisessa

Poliisilain 4 lukuun ehdotetaan liséttiavaksi sddnnokset (6-9 §:t), jotka mahdollistaisivat niin
sanottujen automaattisten kerdinten kidyton avoimiin ldhteisiin kohdistuvan tiedon haussa ja
tallentamisessa. Kerdinten kayttd olisi ehdotetun sddnndksen mukaan sallittua, mikéli se on
tarpeen poliisille sdddetyn tehtdvin suorittamiseksi. Kerdinten keskeinen kayttotarve
kytkeytyisi erityisesti huumausaineisiin ja muihin laittomiin aineisiin tai esineisiin liittyvien
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rikosten ennalta estimiseen, paljastamiseen ja selvittimiseen sekd ilmiGtason tiedon
hankkimiseen tietoverkkojen erilaisilla keskustelufoorumeilla tai myyntikanavilla. Kerdimen
kaytostd tulisi tehdd erillinen péatds, mikdli kerdimen kéyton yhteydessd kerdtdan
henkil6tietoja. Padtoksen voisi tehdd padllystoon kuuluva poliisimies.

Avointen ldhteiden tiedonhankinnassa ei aina ole kyse henkilotietojen késittelysti. Tyypillisesti
automaattisilla kerdimilld avoimista ldhteistd kerdttyyn tietoon kuitenkin sisiltyy henkilGtietoja,
jotka liittyvit yleisen tietosuoja-asetuksen 4 artiklassa ja rikosasioiden tietosuojalain 3 §:ssd
tarkoitetulla tavalla tunnistettuun tai tunnistettavissa olevaan henkil6on. Ehdotus on siten
merkityksellinen erityisesti perustuslain 10 §:ssd turvatun yksityiseldmén ja henkilGtietojen
suojan kannalta.

EIT on tapauksessa Satakunnan Markkinapdrssi Oy and Satamedia Oy v. Finland (kohta 134-
138) todennut, ettd vaikka tieto on julkista, se ei poista yksityiseldmén suojaa. Tdmén
periaatteen mukaan henkilGtietojen kerddmisessd myos julkisista ldhteistd on noudatettava
tietosuojasddntelyn periaatteita. Pelkdstdfin tietojen sdilyttdminen merkitsee puuttumista
ihmisoikeussopimuksen 8 artiklassa turvattuun yksityiseldmin suojaan (Leander v. Sweden,
kohta 48). Arvioidessaan viranomaisen tietojen kisittelyn puuttumista tdhén oikeuteen EIT
kiinnittdd huomiota asiayhteyteen, jossa tieto on keratty, tiedon luonteeseen, tiedon kayttdon ja
niihin tuloksiin, joita téstd kaytostd seuraa (S. and Marper v. The United Kingdom, kohta 67).
EIT on pitanyt tdrkedn eri yhteyksissd, mm. salaisessa tiedonhankinnassa, ettd on oltava selkeét
ja yksityiskohtaiset sddnnot, jotka koskevat toimenpiteiden soveltamisalaa ja kayttod, sekd
viahimmaéistason suojatoimet muun muassa keston, tietojen sdilyttdmisen, kdyton, kolmansien
osapuolten pddsyn, tietojen eheyden ja luottamuksellisuuden turvaamista koskevien
menettelyjen sekd tietojen havittimistd koskevien menettelyjen osalta, jotta voidaan tarjota
riittdvat takeet vadrinkayton ja mielivallan riskien ehkéisemiseksi (S. and Marper v. The United
Kingdom, kohta 99, ja siind viitatut tapaukset). Esitetyissd poliisilain 4 luvun 6-9 §:issd
sdddettdisiin avointen ldhteiden tiedon hankkimista koskevista sddnndistd, paatoksenteosta ja
sen kestosta sekd tietojen siilyttimisestd. Tamén sddntelyn lisdksi sovellettaisiin poliisin
henkil6tietolain siéntelyd seké tietosuojan yleislainsdddéntdd. Tietoturvan osalta sovellettaisiin
tietosuojasdéntelyn lisdksi tiedonhallintalain sdintelyd. Kerétty tieto olisi salassa pidettdvad
esimerkiksi julkisuuslain 24 §:n 4, 23, 25, 26 tai 32 kohdan tai perusteella.

Euroopan unionin perusoikeuskirjan 8 artiklassa edellytetddn, ettd henkilStietojen késittelyn on
tapahduttava tiettyd tarkoitusta varten. Tietosuoja-asetuksen kayttotarkoitussidonnaisuutta
koskevan 5 artiklan 1 kohdan b alakohdan mukaan henkildtiedot on keréttdva tiettyd,
nimenomaista ja laillista tarkoitusta varten. Tietojen minimointia koskevan 5 artiklan 1 kohdan
c alakohdan mukaan henkilGtietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen,
mikd on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd késitellddn.
Kayttotarkoitussidonnaisuuden ja tietojen minimoinnin periaatteista sdddetddn vastaavasti myos
rikosasioiden tietosuojadirektiivin 4 artiklassa sekd kansallisesti rikosasioiden tietosuojalain 5
ja 6 §:ssid. Myos perustuslakivaliokunta on arvioidessaan henkilStietojen késittelyd koskevaa
lainsdddantdd pitdnyt henkilStietojen suojan kannalta tirkeind sééntelykohteina muun ohella
rekisterdinnin tavoitetta, tietosisdlt6ja ja sallittuja kdyttotarkoituksia (ks. esim. PeVL 51/2018
vp, s. 8 jaPeVL 14/2018 vp, s. 2). Valiokunta on edellyttinyt erityisesti arkaluonteisten tietojen
kasittelyn rajoittamista tdsmallisilld ja tarkkarajaisilla laintasoisilla sd@dnnoksilld vain
valttamattomaan (ks. esim. PeVL 51/2018 vp, s. 10).

Poliisin suorittama henkilotietojen kisittely avointen ladhteiden tiedonhankinnassa osana
rikosten ennalta estimistd, paljastamista tai selvittdmistd kuuluu rikosasioiden
tietosuojadirektiivin ja -lain soveltamisalaan, koska myos téllaisessa henkil6tietojen kisittelyssa
tayttyvat direktiivin soveltamisalan kriteerit, jotka ovat toimivaltainen viranomainen ja sen
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suorittaman késittelyn yhteys rikokseen tai sen mahdollisuuteen (ks. jakso 12.2.4). Tietosuoja-
asetus tulisi sovellettavaksi hallintomenettelyn yhteydessd, mutta avointen ldhteiden
tiedonhankintaa ei tehdé poliisissa hallintomenettelyn yhteydessa.

Tapauksessa C-175/20 Valsts iepémumu dienests ECLI:EU:C:2022:124 (kohta 83) EUT on
huomioinut, ettd tietosuoja-asetuksen 5 artiklan 1 kohdan c¢ alakohdassa ilmaistun
oikeasuhteisuutta koskevan vaatimuksen tiyttimiseksi Kkésittelyn perustana olevassa
sdannostossd on sdddettdva selkeistd ja tdsmaéllisistd kyseessd olevan toimenpiteen ulottuvuutta
ja soveltamista koskevista sddnndistd, joissa asetetaan vihimmaisvaatimukset, jotta henkilGilla,
joiden henkilGtiedot ovat kyseessd, on riittdvét takeet, joiden avulla niitd tietoja voidaan
tehokkaasti suojata vadrinkdyton vaaroilta. Kyseisen sdédnndston on oltava kansallisen oikeuden
mukaan laillisesti sitova, ja siind on erityisesti mainittava, misséd olosuhteissa ja millé
edellytyksin tillaisten tietojen késittelyd koskeva toimenpide voidaan toteuttaa, jotta taataan,
ettd puuttuminen rajoittuu tdysin valttdméttoméaén. Myo0s siltd osin kuin esityksessd kysymys on
rikosasioiden tietosuojadirektiivin soveltamisalasta, EUT:n yll4 mainittua oikeuskaytintoa
voidaan soveltaa analogisesti, koska tarpeellisuusperiaatteet ovat molemmissa sdddoksissd
saman sisdltdiset. EUT:n tapauksessa ilmaistu vélttdiméattomyysedellytys (necessary) on
muodostettu tapauksen suomennoksessa. Esitetyissd poliisilain 4 luvun 6-9 §:sséd sdddettdisiin
edellytykset avointen ldhteiden automaattiselle tiedonkerddmiselle. Tietosuojasddntelyn
tarpeellisuus- ja minimointiperiaatteen mukaisesti tiedonkerdémisen olisi oltava tarpeen poliisin
lakisditeisten tehtdvien suorittamiseksi. Téllainen tiedonkerdédminen edellyttiisi pédllystoon
kuuluvan poliisimiehen paétoksen, jos kerittdisiin henkildtietoja. Péditoksen olisi oltava
kirjallinen, ja paétoksen siséltovaatimuksista sdddettéisiin 7 §:ssé, miké lisdisi padtdksenteon
lapindkyvyyttd. Pédéatoksen voimassaololle sdddettdisiin ¥ myds kolmen kuukauden
enimmaisméairiaika. Tiedon havittdmisestd sdddettdisiin 9 §:ssé. Liséksi noudatettaisiin poliisin
henkilotietolain edellytyksid henkilotietojen késittelystd. Tiedot olisi siten muun muassa
havitettava viipyméttd, kun on kd@ynyt ilmi, ettei tietoja tarvita poliisin henkil6tietolaissa
sdddettyihin késittelytarkoituksiin. Tietoja olisi sallittua tallentaa poliisin rekisteriin ja késitelld
pidempiaikaisesti vain, kun kyse olisi poliisin henkildtietolain 2 luvussa sédddetyisté
henkiloryhmist ja tietosisélldisté.

Kun henkildtietoja kerdtddn avoimista ldhteistd, kysymys on tiedoista, joita on alun perin
kisitelty tietosuoja-asetuksen soveltamisalalla. Poliisin késitellessd tdllaisia tietoja
rikostiedustelussa eli rikosten ennalta estimiseksi, tietojen késittely siirtyy tietosuoja-asetuksen
soveltamisalalta rikosasioiden tietosuojadirektiivin ja -lain soveltamisalalle. Tédssd yhteydessa
merkityksellisid ovat tietosuoja-asetuksessa sdddetyt edellytykset henkilGtietojen kasittelystd
muuhun kuin alkuperdiseen tarkoitukseen. Tietosuoja-asetuksen 23 artiklan mukaan
kansallisella lailla on tiettyjen edellytysten tiyttyessd mahdollista rajoittaa muun muassa 5
artiklassa sdddettyd kayttotarkoitussidonnaisuuden periaatetta. Talloin on noudatettava
keskeisilti osin perusoikeuksia ja -vapauksia ja rajoituksen on oltava demokraattisessa
yhteiskunnassa vélttdméton ja oikeasuhteinen toimenpide, jotta voidaan taata muun muassa
kansallinen turvallisuus, yleinen turvallisuus, rikosten ennalta estdminen, tutkinta,
paljastaminen tai rikoksiin liittyvét syytetoimet taikka rikosoikeudellisten seuraamusten
tdytdntdonpano, mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu tai
téllaisten uhkien ehkiisy seké rekisterdidyn suojelu tai muille kuuluvat oikeudet ja vapaudet.
Esityksen mukainen sddntely tiyttdisi 23 artiklan lakisdéteisyyden vaatimuksen. Tietosuoja-
asetuksen 23 artiklan 2 kohdan mukaisesti esitetty siéntely sisdltdd kayttotarkoitukset, joihin
tietoja voidaan lain mukaan kisitelld sekd paédtoksentekoa koskevia rajoituksia, jotka ovat
artiklan tarkoittamia suojatoimia. Lisdksi sdddetddn tietojen sdilyttdmisestd. Artiklan
tarkoittamia suojatoimia ovat myos poliisin henkil6tietolaissa séddetyt edellytykset, kuten
erityisten henkil6tietoryhmien késittelyn valttdmattomyys, sekd rikosasioiden tietosuojalaissa
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sdddetyt yleislain edellytykset, kuten tietosuojaperiaatteet. Lisdksi tiedonhallintalaissa sédédetyt
tietoturvallisuusedellytykset suojaisivat tietojen kisittelya artiklan edellyttdmalla tavalla.

Kun avoimet ldhteet ovat viranomaisen rekistereitd ja niissd oleva tieto on julkista,
viranomaisella on julkisuuslain perusteella oikeus saada julkinen tieto toiselta viranomaiselta.
Jos tietoja pyydetddn kopiona, tulosteena tai sdhkoisesti viranomaisen rekisteristd, tulee
sovellettavaksi julkisuuslain 16 §:n 3 momentti, jonka mukaan viranomaisen henkilorekisteristd
saa antaa henkil6tietoja sisdltdvdn kopion tai tulosteen tai sen tiedot sdhkoisessd muodossa,
jollei laissa ole toisin erikseen sdéddetty, jos luovutuksensaajalla on henkilétietojen suojaa
koskevien sddnnosten mukaan oikeus tallettaa ja kayttdd sellaisia henkilGtietoja. Esitetty
sadntely merkitsisi julkisuuslain 16 §:n 3 momentissa tarkoitettua tiedon pyytijéltd edellytettya
oikeutta kisitelld pyydettyjd tietoja, ja tdlloin viranomaisen rekisteristd voitaisiin luovuttaa
kopiona, tulosteena tai sédhkoisesti poliisin pyytimit tiedot. Jos muissa avoimissa l4hteissd on
esimerkiksi henkilon itse itsestddn julkaisemia erityisid henkilStietoryhmid, tillaiset tiedot
voisivat olla viranomaisen niité kéasitellessd salassa pidettivid, jos ne tdyttdisivat julkisuuslain
24 §:n salassapitoedellytykset. Salassapidon osalta merkitysta ei ole silld, ettd henkild itse on
julkaissut tiedot. Myds salassapitosdédntely toimii tietosuojasddntelyn edellyttiméni
suojakeinona.

Perustuslakivaliokunta on voimassa olevaa poliisin henkildtietolakia koskevassa lausunnossaan
arvioinut ehdotusta, joka koski muun muassa julkisista ldhteistd rikosanalyysin yhteydessa
kerdttyjen tietojen kisittelemistd tilanteissa, joissa tiedot eivit liity suoraan késilld olevaan
poliisin yksittdiseen tehtidvién. Ehdotettu sdénnds olisi mahdollistanut tietojen tallettamisen
poliisin rekisteriin kuuden kuukauden ajaksi niiden merkityksellisyyden arvioimiseksi.
Perustuslakivaliokunnan késityksen mukaan ehdotetun sdintelyn perusteella olisi muodostunut
laaja, tietosisdlloiltdédn ja kasittelyn tarkoitukseltaan oikeudellisesti kontrolloimaton rekisteri,
joka wvoisi sisdltdd laajasti my0Os arkaluonteisia tietoja. Sddnndsehdotukset olisivat
mahdollistaneet poliisin tehtdvien kannalta merkityksettomien tietojen kerddmisen ja
tallettamisen rekisteriin jopa kuuden kuukauden ajaksi. (PeVL 51/2018 vp, s. 9-10.)

Perustuslakivaliokunta piti sddnndsten poistamista ehdotetussa muodossa edellytyksend
lakiehdotuksen késittelemiselle tavallisen lain sdédtdmisjdrjestyksessd. Valiokunta huomautti
kuitenkin, ettd henkilGtietojen késittelyn perusteiden arvioinnista voidaan perustuslain
estamattd sddtdd esimerkiksi perustuslakivaliokunnan myétavaikutuksella (PeVL 60/2010 vp,
s. 4/ 1I—5/1) sdddetyn poliisilain 5 luvun 55 §:n kaltaisella tiedon hévittdmistd koskevalla
sadntelylld (ks. myos pakkokeinolain 57 § ja PeVL 66/2010 vp, s. 10 sekd PeVL 32/2013 vp, s.
6—7). (PeVL 51/2018 vp, s. 9—10.). Poliisin henkilttietolain 5 ja 7 §:44n ehdotetut sddnnokset
tietojen merkityksellisyyden arvioinnista korvattiin perustuslakivaliokunnan lausunnon
johdosta tietojen hévittdmistd koskevilla sddnnoksilld, joiden mukaan poliisin tehtdvien
suorittamisen yhteydessd saadut tiedot on havitettdva viipymattd sen jilkeen, kun on kdynyt
ilmi, ettei tietoa tarvita 5 tai 7 §:n 1 momentissa tai 13 §:n 1 momentissa tarkoitettuun
kasittelytarkoitukseen.

Esityksessd  ehdotetussa automaattisessa tietojen kerddmisessd olisi  sovellettava
perustuslakivaliokunnan myoétivaikutuksella sdddettyd poliisin  henkilGtietolakia, kun
kerdttdvadn tietoon siséltyisi henkilGtietoja. Automaattisessa tietojen kerddmisessd saadut
henkil6tiedot olisi siten hévitettdva viipymaéttd 5 ja 7 §:n mukaisesti, kun on kdynyt ilmi ettei
tietoa tarvita laissa sdddettyyn késittelytarkoitukseen. Sovellettavaksi tulisi my6s muu poliisin
henkilbtietolain sddntely, kuten erityisiin henkildtietoryhmiin kuuluvien henkil6tietojen
kisittelylle lain 15 §:ssé sdddetty vilttdmattomyysvaatimus. Henkil6tietojen lisdksi myds muu
avoimista tietoldhteistd saatu tieto olisi ehdotetun poliisilain 4 [uvun 9 §:n mukaan hévitettidva
viipymattd sen jalkeen, kun on kdynyt ilmi, ettei tietoa tarvita poliisin tehtdvien suorittamiseksi.
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Automaattinen tiedonkerddminen avoimista tietoldhteistd edellyttéisi ehdotetun poliisilain 4
luvun 7 §:n mukaan paillystoon kuuluvan poliisimiehen paitdstd, jos automaattisen
tiedonkerddmisen yhteydessd kerdtddn henkilotietoja. Padtoksessd olisi mainittava muun
muassa toimenpiteen kohteena oleva avoin ldhde seké tiedon kerddmisen tavoite ja tarpeellisuus
poliisilain 1 luvun 1 §:ssé tarkoitetun yksittdisen tehtdvén suorittamiseksi. HenkilStietojen
kerddminen olisi siten mahdollista ainoastaan kohdennetusti tietystd péadtoksessd mainitusta
avoimesta ldhteestd ja vain tiettyd padtoksessd madriteltyd tarkoitusta varten. Sédntely ei
mahdollistaisi laajamittaista henkil6tietojen kerddmistd ja tallettamista ilman niiden
tarkoituksen méérittelya (ks. PeVL 51/2018 vp, s. 10).

12.6 Saidtimisjirjestyksen arviointi

Téasséd esityksessd ehdotettavan lainsdddédnnon arvioidaan tiyttivin perustuslakivaliokunnan
tulkintaké@ytdnnon ja EIT:n ratkaisukéytdnnon asettamat vaatimukset perus- ja ihmisoikeuksien
huomioon ottamisesta. EIT:n ratkaisukdytdnt6d on tarkemmin kuvattu jaksossa 2.4.

Esitykseen siséltyvét lakiechdotukset voidaan hallituksen késityksen mukaan edelld mainituin
perustein késitelld tavallisessa lainséétamisjérjestyksessd. Perustuslakivaliokunnan lausunnon
antamista pidetddn kuitenkin suotavana uhkaperusteista rikostiedustelua koskevaa poliisilain 5
b luvun ehdotetun sédéntelyn takia, koska kyse on perusoikeuksiin merkittdvésti puuttuvista,
luonteeltaan salaisista toimivaltuuksista, joiden kéyttdmisestd ehdotetaan sdddettdvin
voimassaolevaa poliisilain 5 luvun sdéntelya viljemmin edellytyksin.

Edellé esitetyn perusteella annetaan eduskunnan hyviaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

poliisilain muuttamisesta

Eduskunnan péétoksen mukaisesti:

muutetaan poliisilain (872/2011) 4 luvun otsikko, 5 luvun 3 ja 5 §, 35 §:n 1 momentti, 36 §:n
2 momentti, 39 §, 41 §:n 1 momentti ja 54 §:n 4 momentti,

sellaisina kuin niistd ovat 5 luvun 3 § laissa 417/2026, 5 § osaksi laeissa 417/2026, 492/2023
ja 1269/2021, 39 § osaksi laissa 581/2019, 41 §:n 1 momentti laissa 626/2019 sekd 54 §:n 4
momentti laissa 1168/2013,

lisdtddn 4 lukuun uusi 6-9 §, 5 lukuun uusi 52 a ja 54 b § ja lakiin uusi 5 b luku, seuraavasti:

4 Tuku

Tekninen valvonta, tiedonsaantioikeudet ja automaattinen tiedonkeriiminen avoimista
lihteista

63§
Automaattinen tiedonkerddminen avoimista ldhteistd

Poliisilla on oikeus kéyttdd avoimeen ldhteeseen kohdistuvan tiedon hakemiseksi,
seuraamiseksi, kerddmiseksi ja tallentamiseksi automaattisesti teknisié laitteita, menetelmié tai
ohjelmistoja, jos se on tarpeen poliisille sdédetyn tehtévin suorittamiseksi (automaattinen
tiedonkerddminen).

78§
Avointen lihteiden automaattisesta tiedonkerddmisestd pdcdttiminen

Péidllystoon  kuuluva poliisimies pédéttdd 6 §:ssd  tarkoitetusta automaattisesta
tiedonkerddmisestd avoimista ldhteistd, jos automaattisen tiedonkerddmisen yhteydessa
kerétddn henkilotietoja.

Pédtos avointen ldhteiden automaattisesta tiedonkerddmisestd voidaan tehdd enintddn
kolmeksi kuukaudeksi kerrallaan.

Péitos on tehtdva kirjallisesti ja siind on mainittava:

1) padtoksen tehnyt poliisimies ja padtoksen antopdiva;

2) tiedonkerdémisen toteuttava poliisiyksikkd;

3) toimenpiteen kohteena oleva avoin ldhde;

4) tiedon kerddmisen tavoite ja tarpeellisuus poliisilain 1 luvun 1 §:ssé tarkoitetun yksittdisen
tehtdvin suorittamiseksi;

5) paitoksen voimassaoloaika.

Tiedonkerddminen on lopetettava ennen pddtoksessd mainitun méédrdajan paittymisté, jos
tiedonhankinnan tarkoitus on saavutettu tai sen edellytyksid ei endd ole.
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8§
Avointen ldhteiden tiedonhaun suojaaminen ja siitd pddttiminen

Poliisi saa kayttdd 6 §:sséd tarkoitetun automaattisen tiedonkerddmisen suojaamisessa sekd
muussa avointen ldhteiden tiedonhankinnassa tehtdvin salaamiseksi véérid, harhauttavia tai
peiteltyjé tietoja.

Péillystoon kuuluva poliisimies pdittdd 1 momentissa tarkoitetusta tiedonhankinnan
suojaamisesta.

98§
Tietojen hdvittiminen

Automaattisella tiedonkerddmiselld avoimista 14hteistd saatu tieto on havitettdva viipymatta
sen jilkeen, kun on kdynyt ilmi, ettei tietoa tarvita poliisin tehtdvien suorittamiseksi.

Henkildtietojen késittelystd sdddetddn henkildtietojen késittelysté poliisitoimessa annetussa
laissa (616/2019).

5 luku

Salaiset tiedonhankintakeinot

38
Salainen tiedonhankinta rikoksen paljastamiseksi

Tassd luvussa sdddettyja keinoja saadaan kéyttdd sellaisten rikosten paljastamisessa, joista
sdddetty ankarin rangaistus on véhintd&n kymmenen vuotta vankeutta.

Liséksi tdssé luvussa sdddettyja keinoja saadaan kéyttdd seuraavien rikosten paljastamisessa:

1) turvallisuussalaisuuden paljastaminen;

2) torkea kiristys;

3) luvaton tiedustelutoiminta;

4) kansainviélisessd sopimuksessa tarkoitetun rikoksen rahoittaminen;

5) terroristisessa tarkoituksessa tehty rikos;

6) terroristisessa tarkoituksessa tehty radiologista asetta koskeva rikos;

7) terrorismirikoksen valmistelu;

8) terroristiryhmén johtaminen;

9) terroristiryhmén toimintaan osallistuminen;

10) terroristinen koulutuksen antaminen;

11) terroristinen kouluttautuminen;

12) terroristinen varvays;

13) terroristinen rikoksen rahoittaminen;

14) terrorismin rahoittaminen;

15) terroristinen matkustaminen;

16) terroristisen matkustamisen edistdminen; tai

17) terroristinen julkinen kehottaminen, jos teon vakavuus edellyttiisi vankeusrangaistusta.

Tiedonhankinta televerkoista
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58§
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan teleosoitteeseen tai telepdételaitteeseen vastaanotettavan taikka
siitd ldhetetyn sdhkodisen viestinnén palveluista annetun lain (917/2014) 3 §mn 43 kohdassa
tarkoitetussa yleisessd viestintdverkossa tai siihen liitetyssd viestintdverkossa vilitettdvini
olevan viestin kuuntelua, tallentamista ja muuta kisittelyd viestin sisdllon ja siihen liittyvien
timadn luvun 8 §:ssd tarkoitettujen viélitystietojen selvittdmiseksi. Telekuuntelua saadaan
kohdistaa vain siltd henkil6ltd 1dht6isin olevaan tai sellaiselle henkildlle tarkoitettuun viestiin,
jonka voidaan perustellusti olettaa syyllistyvén 2 tai 3 momentissa mainittuun rikokseen.

Poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa telekuuntelua henkilén hallussa
olevaan tai hinen oletettavasti muuten kiyttdiméénsa teleosoitteeseen tai telepéételaitteeseen,
jos henkilon lausumien, uhkausten tai kdyttdytymisen perusteella voidaan perustellusti olettaa
hinen syyllistyvan rikokseen, josta sdddetty ankarin rangaistus on véhintddn kuusi vuotta
vankeutta.

Lisdksi poliisille voidaan rikoksen estdmiseksi antaa lupa kohdistaa telekuuntelua henkilén
hallussa olevaan tai hénen oletettavasti muuten kéyttimdinsd teleosoitteeseen tai
telepditelaitteeseen, jos henkilon lausumien, uhkausten tai kéyttdytymisen perusteella voidaan
perustellusti olettaa hinen syyllistyvén:

1) turvallisuussalaisuuden paljastamiseen;

2) torkedan lahjuksen antamiseen;

3) virkamiehen vikivaltaiseen vastustamiseen;

4) torkedan lahjuksen antamiseen kansanedustajalle;

5) vékivaltaisen mellakan johtamiseen;

6) torkedan vapaudenriistoon;

7) torkeddn yleisvaaran tuottamukseen;

8) terroristisessa tarkoituksessa tehtyyn rikokseen;

9) terrorismirikoksen valmisteluun;

10) terroristiseen kouluttautumiseen;

11) terroristiseen matkustamiseen;

12) terroristiseen julkiseen kehottamiseen, jos teon vakavuus edellyttiisi vankeusrangaistusta;

13) torkeddn petokseen;

14) torkedén tietoliikenteen hiirintéén;

15) torkedédn tietojarjestelmén hiirintéén;

16) torkeddn tietomurtoon;

17) torkeddn lahjuksen ottamiseen;

18) torkeddn lahjuksen ottamiseen kansanedustajana;

19) torkeddn virka-aseman vadrinkdyttimiseen;

20) torkeddn ampuma-aserikokseen; tai

21) torkedédn luonnonsuojelurikokseen.

Poliisille voidaan lisdksi antaa lupa telekuunteluun, jos se on vélttdméatontd henked tai
terveyttd vilittomasti uhkaavan vakavan vaaran torjumiseksi.

Peitetoiminta ja valeosto

35§

Valeosto ja sen edellytykset
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Valeostolla tarkoitetaan poliisin tekem#d esineen, aineen, omaisuuden tai palvelun
ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi saada poliisin haltuun tai
loytaa estettdvain rikokseen liittyva esine, aine tai omaisuus taikka jonka avulla voidaan muuten
saada rikoksen estdmiseksi tarvittavia tietoja. Muun kuin ndyte-erdn ostaminen edellyttda, ettd
ostaminen on valttimitontd valeoston toteuttamiseksi.

36§

Valeostosta pddttiminen

39§

Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldhdetoiminnassa

Pidattdmiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies saa
paattda, ettd peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava ja
tietoldhdetoimintaa valmisteleva tai toteuttava poliisimies varustetaan seurannan, kuuntelun ja
katselun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hénen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hivitettdva heti sen jdlkeen, kun
niitd ei tarvita poliisimichen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja niitd saadaan kayttia
tissd tarkoituksessa. Télloin tallenteet on hévitettdva, kun asia on lainvoimaisesti ratkaistu tai
jatetty sillensa.

41§
Tietoldhdettd koskevien tietojen kdsittely ja palkkion maksu

Tietoldhdettd koskevat tiedot voidaan tallettaa henkilorekisteriin. Tietojen késittelystd
sdddetddn henkilotietojen kasittelysti poliisitoimessa annetussa laissa.

52a§
Salaisella tiedonhankintakeinolla saadun tiedon kdytolle erikseen asetettavat rajoitukset

Ellei erittéin tirked yleinen etu muuta vaadi, salaisen tiedonhankintakeinon kéytosti vastaava
poliisiyksikkd voi padttaa, ettd salaisella tiedonhankintakeinolla hankittuja tietoja voi kayttia ja
luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai poliisimichen
hengen ja terveyden suojaamiseksi taikka poliisin taktisten tai teknisten menetelmien tai
kdynnissd olevan tiedonhankintaoperaation suojaamiseksi. Syyttomyyttd tukevien tietojen
kayttod ei kuitenkaan saa rajoittaa.

54 §
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Ylimddrdisen tiedon kdyttiminen

Ylimaaraista tietoa saa lisdksi kdyttdd aina 5 b luvun 3 §:ssé tarkoitetun uhkan torjumiseksi,
rikoksen estdmiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyytta tukevana selvityksena.

S54a§
Salaisella tiedonhankintakeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa

Salaisella tiedonhankintakeinolla hankittuja tietoja, jotka on maédritelty tai luovutettu
kaytettdviksi ainoastaan toiminnan suuntaamiseksi, ei saa kiyttdd timin lain 6 luvun 1 §:ssé tai
esitutkintalain 3 luvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssé
tarkoitetun rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen,
vaatimuksen tai padtoksen perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai
oikeudenkdynnissa.

5 b luku

Rikostiedustelu vakavan rikollisuuden torjumiseksi

1§
Soveltamisala

Tassd luvussa sdddetddn keskusrikospoliisin tiedonhankinnasta sellaisesta vakavasta
rikollisuudesta, joka vakavasti uhkaa yksilon tai yhteiskunnan turvallisuutta seké sellaisen
tiedon hyddyntédmisesté uhkan torjumiseksi.

238
Rikostiedustelukeinot

Téssd luvussa tarkoitettuja rikostiedustelukeinoja ovat suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen katselu, tekninen seuranta, teleosoitteen tai telepéételaitteen
yksilointitietojen hankkiminen, peitetoiminta, valeosto, valvottu ldpilasku sekd ohjattu
tietoldhdetoiminta.

Tassd luvussa sdddetddn siitd, milld edellytyksilli 1 momentissa tarkoitettuja
rikostiedustelukeinoja kdytetéén rikostiedustelussa.

338
Rikostiedustelun kohteet

Rikostiedustelun kohteena on yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava
jérjestiytynyt rikollisuus.

Rikostiedustelun kohteena on lisdksi yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaava vakava rikollisuus, joka:

1) muodostaa vaikutuksiltaan merkittivin uhkan julkiselle taloudelle, rahoitus- ja
vakuutusjérjestelmien toimivuudelle tai kriittiselle infrastruktuurille;
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2) uhkaa suuren ihmismédrin henked tai terveytta;

3) muodostaa vaikutuksiltaan laajamittaisen uhkan ympéristolle;
4) uhkaa oikeusvaltion perustoimintoja; tai

5) uhkaa laajamittaisesti yleistd jarjestystd ja turvallisuutta.

4§
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon kdyton yleisend edellytyksend rikostiedustelussa on, ettd sen
kiyttdiminen on vélttdméatontd tirkeiden tietojen saamiseksi sellaisesta 3 §:ssé tarkoitetusta
rikostiedustelun kohteesta, joka uhkaa vakavasti yksilon tai yhteiskunnan turvallisuutta.

Rikostiedustelukeinoa ei saa kohdistaa pysyvéisluonteiseen asumiseen kéytettivéin tilaan.

Rikostiedustelukeinon kiyttd on lopetettava ennen pddtdksessd mainitun médrdajan
paattymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksié ei endd ole.

Rikostiedustelukeinojen kayton jarjestimisestd voidaan antaa tarkempia sddnnoksid
valtioneuvoston asetuksella.

58
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa henkilodn, jonka voidaan henkilon lausumien,
uhkausten tai kiyttdytymisen taikka olosuhteiden perusteella olettaa osallistuvan 3 §:ssd
tarkoitettuun yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan.

Jos tiettyd henkilod ei voida yksiloidd, voidaan suunnitelmallista tarkkailua, peiteltyd
tiedonhankintaa, teknistd katselua, teknistd seurantaa, peitetoimintaa, valeostoa, valvottua
lapilaskua ja tietoldhteen ohjattua kayttdd kohdistaa henkiléryhmédn. Henkiloryhmélld tdssd
luvussa tarkoitetaan vahintddn kolmen henkilon muodostamaa yhteenliittymii, jonka voidaan
olettaa osallistuvan 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan
toimintaan.

Rikostiedustelukeino voidaan kohdentaa myds muuhun henkil66n, jos rikostiedustelukeinoa
ei ole mahdollista kohdentaa 1 tai 2 momentissa tarkoitettuun henkiloon tai henkiléryhméén ja
keinon kaytolld voidaan henkilon lausumien, kayttdytymisen tai erityisten olosuhteiden
johdosta erittdin patevin perustein olettaa saatavan 3 §:ssd tarkoitettua yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tirkeai tietoa.

6§
Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi, paljastamiseksi ja selvittdmiseksi

Jos rikostiedustelukeinon kéyton aikana ilmenee, ettd henkilon voidaan perustellusti olettaa
syyllistyvin 5 luvussa kyseisen tiedonhankintakeinon edellytyksend olevaan perusterikokseen
taikka voidaan olettaa, ettd sellainen rikos on tehty eikd rikostiedustelukeinon kaytolld enédé
voida olettaa saatavan tietoja luvan tai pddtdksen perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta toiminnasta, poliisi saa jatkaa rikostiedustelukeinon kayttoa
salaisena tiedonhankintana rikoksen estdmiseksi ja paljastamiseksi timén luvun nojalla annetun
luvan voimassaolon ajan, enintddn kuitenkin kuukauden ajan. Asia on tdlloin saatettava
mainitun ajan kuluessa sen viranomaisen ratkaistavaksi, joka on toimivaltainen paittiméin
kysymyksessé olevan tiedonhankintakeinon kdyttdmisesta.

Jos rikostiedustelukeinon kayton aikana ilmenee, ettd henkilén on syyta epdilld syyllistyneen
pakkokeinolain 10 luvun 3 §n 2-5 momentissa tarkoitettuun rikokseen eikd
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rikostiedustelukeinon kaytolla endd voida olettaa saatavan tietoja luvan tai paatoksen perusteena
olevasta yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavasta toiminnasta, poliisi saa
jatkaa rikostiedustelukeinon kayttoa rikoksen selvittimiseksi timén luvun nojalla annetun luvan
voimassaolon ajan, enintdén kuitenkin kolmen vuorokauden ajan.

Pdditoksenteko

78§
Tuomioistuimen pddtoksenteko rikostiedustelukeinon kdyttd koskevassa asiassa

Tuomioistuin paittié teknisestd katselusta rikostiedustelussa, kun katselu kohdistuu muuhun
rikoslain 24 luvun 11 §:ssd tarkoitettuun kotirauhan suojaamaan tilaan tai paikkaan kuin
pysyvéisluonteiseen asumiseen kéytettdvddn tilaan tai paikkaan taikka vapautensa
menettineeseen henkiloon. Teknistd katselua ei saa kohdistaa pysyvaisluonteiseen asumiseen
kéytettdvain tilaan.

Tuomioistuin péattdd henkilon teknisestd seurannasta rikostiedustelussa.

83§
Rikostiedustelukeinoa koskevan vaatimuksen sisdlto

Rikostiedustelutehtdvddn maéritty rikostiedusteluun perehtynyt pédllystoon kuuluva
poliisimies tekee 7 §:n 1 ja 2 momentissa tarkoitetussa asiassa vaatimuksen tuomioistuimelle.
Vaatimus on tehtéva kirjallisesti ja siitd on kaytéva ilmi:

1) rikostiedustelukeino, jota vaatimus koskee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota
koskevien tietojen hankkimiseksi rikostiedustelukeinon kiyttdminen on valttiméatonta;,

3) toimenpiteen kohteena oleva:

a) henkilg; tai

b) henkiloryhmé riittdvésti yksilditynd, jos tiettyd henkilod ei voida yksiloidd ja
rikostiedustelukeino voidaan edelld 5 §:n 2 momentin nojalla kohdentaa henkiléryhmaéén; tai

¢) esine, aine tai omaisuus; tai

d) tila tai muu paikka, johon tekninen katselu kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon kiyton edellytykset ja kohdistaminen perustuvat;

5) esitetty voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtdvddn maéritty rikostiedusteluun perehtynyt pééllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kayttda koskevat rajoitukset ja ehdot; seké

8) rikostiedustelutehtdvdan madritty rikostiedusteluun perehtynyt pééllystoon kuuluva
poliisimies sekd vaatimuksen tekemisen ajankohta.

93§
Keskusrikospoliisin pddllikon pdcdtoksenteko rikostiedustelukeinon kiyttod koskevassa asiassa

Keskusrikospoliisin pédllikko pééttdd peitetoiminnasta ja valeostosta rikostiedustelussa seké
peitetoiminnan kayton lopettamisesta.

Peitetoimintaa koskevan padtoksen tekemiseksi on peitetoiminnasta tehtdva 5 luvun 31 §:ssé
tarkoitettu esitys ja suunnitelma. Valeostoa koskevan pédtoksen tekemiseksi on valeostosta
tehtiva esitys ja suunnitelma.
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Edelld 1 momentissa tarkoitettu paétds, lukuunottamatta peitetoiminnan kéyton lopettamista,
on saatettava tuomioistuimen ratkaistavaksi sen osalta, ovatko 3-5 §:ssd tarkoitetut
rikostiedustelukeinon kéyton edellytykset olemassa.

Edelld 1 momentista poiketen, jos peitetoiminnan aikana ilmenee, ettd muun kuin
peitetoiminnan kohteena olevan henkilon voidaan olettaa osallistuvan rikostiedustelun kohteena
olevaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan toimintaan tai jolta voidaan
perustellusti olettaa saatavan sitd koskevaa tirkedéd koskevaa tietoa, peitetoimintaa suorittava
poliisimies saa omalla pditoksellddn laajentaa peitetoiminnan koskemaan myds mainittua
henkilod, mikédli viliton laajentaminen on vilttdimétontd tdrkeiden tietojen saamiseksi
rikostiedustelun kohteena olevasta uhkasta. Peitetoiminnan laajentaminen on kuitenkin
saatettava ilman aiheetonta viivytystd ja viimeistddn kolmen vuorokauden kuluttua
tiedonhankinnan aloittamisesta keskusrikospoliisin péddllikon ratkaistavaksi.

10 §

Rikostiedustelutehtdvidn mddrdtyn rikostiedusteluun perehtyneen pddllystoon kuuluvan
poliisimiehen pddtoksenteko rikostiedustelukeinon kdyttod koskevassa asiassa

Rikostiedustelutehtdvdin méaératty rikostiedusteluun perehtynyt péadllystoon kuuluva
poliisimies paattda rikostiedustelussa tehtavasta:

1) suunnitelmallisesta tarkkailusta;

2) muusta kuin kotirauhan suojaamaan tilaan kohdistuvasta teknisesté katselusta;

3) muusta kuin henkil66n kohdistuvasta teknisestd seurannasta;

4) teleosoitteen tai telepéatelaitteen yksildintitietojen hankkimisesta;

5) yksinomaan tietoverkossa toteutettavasta peitetoiminnasta;

6) yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtévisti valeostosta;

7) poliisin suorittamasta valvotusta l4pilaskusta;

8) peitellysta tiedonhankinnasta; seké

9) tietoldhteen ohjatusta kaytosta.

Edelld 7 §m 1 ja 2 momentista poiketen, jos asia ei siedd viivytysté, rikostiedustelutehtdvain
madritty rikostiedusteluun perehtynyt péaéllystoon kuuluva poliisimies saa pééttdéd teknisestd
katselusta ja teknisestd seurannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan
mydntdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun
se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua rikostiedustelukeinon kayton
aloittamisesta.

11§
Rikostiedustelukeinon kdyttod koskevan pdcdtoksen sisdlto

Rikostiedustelukeinon kayttod koskeva padtos on tehtdva kirjallisesti. Pd4tds voidaan tehdd
suullisesti, jos se on vilttimatonté asian kiireellisyyden vuoksi. Suullinen paétds on viipymétta
tehtdva myos kirjallisena.

Paatoksestd on kdytava ilmi:

1) rikostiedustelukeino, jota padtos koskee;

2) 3 §:ssd tarkoitettu yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaava toiminta, jota
koskevien tietojen hankkimiseksi rikostiedustelukeinon kdyttdminen on valttiméatonta;,

3) toimenpiteen kohteena oleva:

a) henkilg; tai

b) henkiloryhmé riittdvasti yksilditynd, jos tiettyd henkilod ei voida yksiloidd ja
rikostiedustelukeino voidaan edelld 5 §:n 2 momentin nojalla kohdentaa henkiléryhmaéén;

¢) esine, aine, omaisuus tai palvelu; tai
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d) tila tai muu paikka, johon tekninen katselu kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon kayton edellytykset ja kohdistaminen perustuvat;

5) paatoksen voimassaoloaika kellonajan tarkkuudella;

6) rikostiedustelutehtdvaan madrdtty rikostiedusteluun perehtynyt pééllystoon kuuluva
poliisimies, joka johtaa ja valvoo rikostiedustelukeinon kayttoa;

7) mahdolliset rikostiedustelukeinon kéyttod koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon kayton edellyttdmat seikat; sekéd

9) paitoksen tehnyt viranomainen ja virkamies seki paitoksen tekemisen ajankohta.

12§
Evditd rikostiedustelukeinoja koskevien pdditisten erityiset sisdltovaatimukset

Edellé 11 §:ssd sdddetyn lisdksi, on peitetoimintaa, valeostoa tai tietoldhteen ohjattua kayttod
koskevasta paatoksestd kaytiva ilmi:

1) rikostiedustelukeinon esittd;ja;

2) tunnistetiedot peitetoiminnan suorittavista poliisimiehisti tai tietoldhteesti;,

3) tiedonhankinnan tavoite ja toteuttamissuunnitelma; seka

4) se, mitd toimenpiteitd peitetoiminnassa, valeostossa tai tietoldhteen ohjatussa kaytossd
voidaan tehdid sekd toiminnan mahdolliset rajoitukset ja ehdot.

Edelld 11 §:ssd sdddetyn lisdksi on valvottua ldpilaskua koskevasta paatoksestd kaytava ilmi
tiedonhankinnan tavoite ja toteuttamissuunnitelma sekd toimenpiteen kohteena oleva kuljetus
tai muu toimitus.

13§
Rikostiedustelukeinon kdyttod koskevan pddtoksen voimassaoloaika

Suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknistd katselua, teknisti seurantaa,
teleosoitteen tai telepéételaitteen yksildintitietojen hankkimista, peitetoimintaa, valeostoa seké
ohjatun tietoldhdetoiminnan kayttéd koskeva lupa voidaan antaa ja pdaitos tehdd luvan
antopdivista alkaen kerrallaan enintdan kuudeksi kuukaudeksi.

Valvottua l4pilaskua koskeva lupa voidaan antaa ja pdétds tehdd luvan antopéivasti enintddan
kuukaudeksi kerrallaan.

14§
Tuomioistuinmenettely rikostiedustelussa

Rikostiedustelukeinoa koskeva lupa-asia kisitellddn Helsingin  kérdjdoikeudessa.
Kérajaoikeus on paitosvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan pitdd myos
muuna aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta sédédetaén.

Rikostiedustelukeinon kayttod koskeva vaatimus on otettava viipyméttd tuomioistuimessa
kisiteltdviksi vaatimuksen tehneen tai hdnen médrddmansi asiaan perehtyneen virkamiehen
lasnd ollessa. Tiedusteluvalvontavaltuutetulle tai hénen méédrddmaélleen virkamiehelle on
varattava tilaisuus tulla kuulluksi ennen késittelyn paédttymistd. Asia on ratkaistava kiireellisesti.

Kasittely voidaan pitdd myds kéyttden videoneuvottelua tai muuta soveltuvaa teknistd
tiedonvilitystapaa, jos késittelyyn osallistuvilla on puhe- ja ndkoyhteys keskenéén.

Lupa-asiassa annettuun péadtokseen ei saa hakea muutosta valittamalla. Pa&toksesti saa ilman
maidrdaikaa kannella Helsingin hovioikeudelle. Kantelu on késiteltdva kiireellisend. Myos
tiedusteluvalvontavaltuutetulla on oikeus kannella lupa-asiassa annetusta paatoksesta.
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Asia ratkaistaan kuulematta rikostiedustelukeinon kohteena olevaa 5 §:ssd tarkoitettua
henkilod taikka katseltavan tilan haltijaa. Kaisiteltdessd vapautensa menettineen teknistd
katselua koskevaa asiaa, on henkil6d sdilyttdvén laitoksen edustajalle varattava tilaisuus tulla
kuulluksi, jollei se ole hianen aikaisempi kuulemisensa huomioon ottaen tarpeetonta.

Kaésiteltdessd 9 §:n 3 momentin mukaisesti peitetoimintaa tai valeostoa koskevaa asiaa
tuomioistuimessa tuomioistuimelle on toimitettava ainoastaan asian kisittelemiseksi
valttiméattomat  tiedot. Asian  késittelyssd on  kiinnitettivd  erityistdi  huomiota
salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojérjestelmiin
sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjirjestelyin.

Tietojen kéytto, kasittely ja luovuttaminen

15§
Rikostiedustelukeinolla hankittujen tietojen kdyttiminen

Rikostiedustelukeinolla hankittuja tietoja saa kdyttdd 3 §:ssd tarkoitetun uhkan torjumiseksi
sekd rikoksen estimiseksi ja poliisin toiminnan suuntaamiseksi.

Tietoja saa aina kdyttdd syyttomyyttd tukevana selvityksend sekéd hengelle, terveydelle tai
vapaudelle aiheutuvan merkittdvin vaaran taikka huomattavan ympéristd-, omaisuus- tai
varallisuusvahingon estamiseksi.

Liséksi rikostiedustelukeinolla hankittuja tietoja saa kayttaa, jos se on valttimatonta:

1) tdimén lain 5 luvun 3 §:ssé tarkoitetun rikoksen paljastamiseksi;

2) pakkokeinolain 10 luvun 3 §:n 2-5 momentissa tarkoitetun rikoksen selvittimiseksi sekd
virkamiehen vékivaltaisen vastustamisen, torkedn lahjuksen antamisen kansanedustajalle,
vakivaltaisen mellakan johtamisen, torkedn yleisvaaran tuottamuksen, torkedn lahjuksen
ottamisen kansanedustajana ja torkedn luonnonsuojelurikoksen selvittdmiseksi.

Toiminnan suuntaamiseksi tarkoitetun rikostiedustelukeinolla hankitun tiedon kéyton
rajoituksista sdddetéén jaljempéand 19 §:ssé.

16 §
Rikostiedustelukeinolla hankittujen tietojen luovuttaminen toiselle viranomaiselle

Poliisi saa salassapitosddnndsten estémaétté luovuttaa rikostiedustelukeinolla hankittuja tietoja
oma-aloitteisesti tai pyynnosta sellaiselle viranomaiselle, jolla on toimivalta uhkan torjumiseksi
tarvittavan toimenpiteen toteuttamiseksi, jos se on vélttimatontd 3 §:ssd tarkoitetun uhkan
torjumiseksi.

Lisdksi poliisi saa salassapitosdadnnosten estdmdttd luovuttaa rikostiedustelukeinolla
hankittuja tietoja oma-aloitteisesti tai pyynndstd, jos se on yksittdistapauksessa vilttiméatonta:

1) muulle esitutkintaviranomaiselle sen toiminnan suuntaamiseksi ja rikoksen estdmiseksi;

2) Puolustusvoimien Pddesikunnalle sen toiminnan suuntaamiseksi ja rikoksen estamlseks1

3) muulle esitutkintaviranomaiselle pakkokeinolain 10 luvun 3 §:n 2-5 momentissa
tarkoitetun rikoksen selvittdmiseksi;

4) suojelupoliisille sen estdmis- ja paljastamistoimivaltaan kuuluvan rikoksen estdmiseksi ja
paljastamiseksi sekd kansallisen turvallisuuden suojaamiseksi;

5)  sotilastiedustelusta ~ annetun  lain  (590/2019) 11 §:ssd  tarkoitetulle
sotilastiedusteluviranomaiselle maanpuolustuksen ja kansallisen turvallisuuden suojaamiseksi;

Poliisi saa salassapitosdénndsten estdmaittd aina luovuttaa rikostiedustelukeinolla hankittuja
tietoja esitutkintaviranomaiselle ja syyttdjille syyttomyyttd tukevaksi selvitykseksi.
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17§
Rikostiedustelukeinolla hankittujen tietojen muu luovuttaminen

Poliisi saa salassapitosddnndsten estdméttd luovuttaa oma-aloitteisesti tai pyynnosté sellaisia
rikostiedustelukeinolla hankittuja tietoja, joiden ilmaisemiseen on yksittédistapauksessa painava
syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen kohdistuvan rikoksen tai
huomattavan ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi taikka kansallisen
turvallisuuden suojaamiseksi.

18 §
Rikostiedustelutiedon kdytélle erikseen asetettavat rajoitukset

Ellei erittdin tdrked yleinen etu muuta vaadi, keskusrikospoliisi voi péattdd, ettd
rikostiedustelukeinolla hankittuja tietoja voi kéyttdd ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldhteen tai poliisimichen hengen ja terveyden
suojaamiseksi taikka poliisin taktisten tai teknisten menetelmien tai kdynnissd olevan
rikostiedusteluoperaation suojaamiseksi. Syyttomyyttd tukevien tietojen kayttda ei kuitenkaan
saa rajoittaa.

19§
Rikostiedustelutiedon kdyton rajoitukset toiminnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja, jotka on mééritelty tai luovutettu kéytettdvaksi
ainoastaan toiminnan suuntaamiseksi, ei saa kdyttda timén lain 6 luvun 1 §:ssé tai esitutkintalain
3 Iuvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen
tai péadtoksen perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai
oikeudenkdynnissa.

20§
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Poiketen siitd, mitd viranomaisten toiminnan julkisuudesta annetun lain 11 §:ssd sdédetiddn
henkiloll4, jonka oikeutta tai velvollisuutta asia koskee, ei ole oikeutta saada tietoa tdssé luvussa
tarkoitetun rikostiedustelukeinon kaytostd, ennen kuin 38 §:sséd tarkoitettu ilmoitus on tehty.

Rekisterdidyn tarkastusoikeudesta sdddetddn henkilGtictojen kaisittelystd poliisitoimessa
annetussa laissa.

21§
Tiedustelutoiminnan yhteensovittaminen

Témén luvun nojalla tehtdvaa rikostiedustelua seké siviili- ja sotilastiedustelua on tarvittaessa
yhteensovitettava keskusrikospoliisin, suojelupoliisin, sotilastiedusteluviranomaisen ja muun
viranomaisen virkamiesten tyoturvallisuuden varmistamiseksi, mainittujen viranomaisten
salaisessa tiedonhankinnassa kéytettdvien taktisten ja teknisten menetelmien ja suunnitelmien
paljastumisen estdmiseksi sekd viranomaisten tehtdvien asianmukaisen toteuttamisen
turvaamiseksi.
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Valtioneuvoston asetuksella voidaan antaa tarkempia sédnnoksid tiedustelutoiminnan
yhteensovittamisen jdrjestimisesta.

Valvonta

22§
Rikostiedustelun valvonta sisdasiainhallinnossa

Tassd luvussa tarkoitettua tiedonhankintaa valvoo keskusrikospoliisin paillikkd seka
Poliisihallitus.

23§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan oikeusasiamiehelle ja
tiedusteluvalvontavaltuutetulle ~ vuosittain ~ kertomus  tdssd  luvussa  tarkoitettujen
rikostiedustelukeinojen ja niiden suojaamisen kéytostéd ja valvonnasta.

Tiedusteluvalvontavaltuutetun harjoittamasta valvonnasta sdddetddn tiedustelutoiminnan
valvonnasta annetussa laissa.

Valtioneuvoston asetuksella voidaan antaa tarkempia sddnnoksid rikostiedustelun valvontaa
varten annettavista selvityksista.

24§
Tiedusteluvalvontavaltuutetulle tehtdvdt ilmoitukset

Keskusrikospoliisin on annettava tiedusteluvalvontavaltuutetulle tieto timén luvun nojalla
annetusta rikostiedustelukeinoa koskevasta luvasta tai paatoksestd mahdollisimman pian luvan
antamisen tai paitoksen tekemisen jélkeen. Tiedusteluvalvontavaltuutetulle on annettava myos
tieto tuomioistuimelle tehdysté rikostiedustelukeinoa koskevasta vaatimuksesta.

Keskusrikospoliisin on mahdollisimman pian ilmoitettava tiedusteluvalvontavaltuutetulle
paitoksestd, joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;

3) 38 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Tassd pykéldssd tarkoitettujen ilmoitusten tekemisessd on kiinnitettdvé erityistd huomiota
salassapitovelvollisuuden toteutumiseen ja siithen, ettd asiakirjoihin ja tietojarjestelmiin
sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

Yhteiset sddnnokset

258
Poliisilaitoksen avustamistoimivaltuus

Poliisilaitos  voi rikostiedustelutehtdvddn madrdtyn rikostiedusteluun perehtyneen
keskusrikospoliisin paéllystoon kuuluvan poliisimiehen pyynndsté toteuttaa 2 §:ssé tarkoitetun
rikostiedustelukeinon kayttod koskevan yksittdisen toimenpiteen keskusrikospoliisin johdolla
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ja ohjauksessa. Poliisilaitoksessa toimenpiteen suorittamisesta pddttdd tehtdvididn madratty
salaiseen tiedonhankintaan erityisesti koulutettu pidattimiseen oikeutettu poliisimies.
Poliisilaitoksen on keskusrikospoliisin pyynndstd ilman aiheetonta viivytystd keskeytettidva
tassd pykaldssd tarkoitettu toimenpide.

Valtioneuvoston asetuksella voidaan tarkemmin s#@dtd4 avustamistoimivaltuuden
jérjestdmisestd sekd toimenpiteiden kirjaamisesta.

26 §

Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldhdetoiminnassa

Rikostiedustelutehtdvdidn méaératty rikostiedusteluun perehtynyt pédllystoon kuuluva
poliisimies saa pééttad, ettd 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen
kohdistuvien uhkien torjumiseksi tehtdvdd peiteltyd tiedonhankintaa, peitetoimintaa tai
valeostoa toteuttava ja tietoldhdetoimintaa valmisteleva tai toteuttava poliisimies varustetaan
seurannan, kuuntelun tai katselun mahdollistavalla tekniselld laitteella, jos varustaminen on
perusteltua hinen turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hivitettdva heti sen jdlkeen, kun
niitd ei tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen sdilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja niitd saadaan kayttaa
tdssé tarkoituksessa. Télloin tallenteet on havitettdvé, kun asia on lainvoimaisesti ratkaistu tai
jétetty sillensa.

27§
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen

Poliisin palveluksessa olevalla virkamiehelld on oikeus sijoittaa tekniseen katseluun tai
tekniseen seurantaan kdytettdva laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan
esineeseen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojirjestelméin, jos
mainitun rikostiedustelukeinon kéyton toteuttaminen sitd edellyttds. Poliisimiehelld on tilldin
oikeus laitteen, menetelmdn tai ohjelmiston asentamiseksi, kayttoon ottamiseksi ja
poistamiseksi salaa mennd edelld mainittuihin kohteisiin tai tietojarjestelmddn sekd kiertés,
purkaa tai muulla vastaavalla tavalla tilapdisesti ohittaa kohteen tai tietojarjestelmén suojaus tai
haitata sitd. Laitteen, menetelmén tai ohjelmiston asentaminen tai sen poisottaminen ei saa
tapahtua pysyviisluonteiseen asumiseen kiytettidvissa tilassa.

28 §
Rikoksentekokielto
Peitetoimintaa suorittava poliisimies ei saa tehda rikosta eika aloitetta rikoksen tekemiseen.
Sen estdmattd, mitd 1 momentissa sdddetidn, peitetoimintaa suorittava poliisimies saa tehda
jérjestysrikkomuksen tai muun siihen rinnastettavan rikoksen, josta on sdddetty rangaistukseksi
rikesakko, tai litkennerikkomuksen, jos teko on ollut valttimdton peitetoiminnan tavoitteen
saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.

29 §

Rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen
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Sen estdméttd, mitd 28 §:n 1 momentissa sdddetién, peitetoimintaa suorittava poliisimies saa:

1) hankkia toimitiloja tai kulku- tai muita sellaisia vélineita;

2) kuljettaa henkil6itd, esineitd tai aineita;

3) hoitaa taloudellisia asioita; tai

4) avustaa muilla ndihin rinnastettavilla tavoilla jarjestdytynyttd rikollisryhmaa,
rikollisverkostoa tai 5 §:n 1 tai 2 momentissa tarkoitettua henkilod tai ryhmaa.

Edelld 1 momentissa tarkoitettu avustaminen on sallittua vain, jos erittdin pétevin perustein
on voitu olettaa, etta:

1) toimenpide tehdddn ilman hdnen myd&tivaikutustaankin;

2) poliisimiehen toiminta ei aiheuta vaaraa tai vahinkoa kenenkéin hengelle, terveydelle tai
vapaudelle taikka merkittdvéa vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittévisti peitetoiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa osallistua valvotun ldpilaskun kohteena olevaan
toimitukseen, jos osallistuminen edistdd merkittavésti ldpilaskun tavoitteen saavuttamista.

30§
Rikostiedustelun suojaaminen

Poliisilla on rikostiedustelukeinoa kayttidessdin oikeus siirtdd puuttumista rikokseen, jos
puuttumisen siirtdiminen on tarpeellista rikostiedustelun paljastumisen estdmiseksi tai
rikostiedustelun tavoitteen turvaamiseksi. Edellytyksend on lisdksi, ettd puuttumisen
siirtdimisestd ei aitheudu merkittdvad vaaraa kenenkdian hengelle, terveydelle tai vapaudelle eika
merkittdvad huomattavan ympéristo-, omaisuus- tai varallisuusvahingon vaaraa.

Poliisi saa kayttdd védrid, harhauttavia tai peiteltyjd tietoja, tehdd ja kéyttdd vadria,
harhauttavia tai peiteltyjd rekisterimerkint6ja sekd valmistaa ja kéyttdd véarid asiakirjoja, kun
se on vilttdmitontd jo toteutetun, kiynnissd olevan tai tulevaisuudessa toteutettavan
rikostiedustelun suojaamiseksi.

Edelld 2 momentissa tarkoitettu rekisterimerkinté on oikaistava sen jalkeen, kun momentissa
tarkoitettuja edellytyksié ei endé ole.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdinnoksid rikostiedustelun
suojaamisen jarjestimisesta.

31§
Suojaamisesta pdcittiminen

Keskusrikospoliisin paallikko paittdd 30 §:n 2 momentissa tarkoitetun rekisterimerkinnin
tekemisestd seké asiakirjan valmistamisesta.

Rikostiedustelutehtdvddn maardtty rikostiedusteluun perehtynyt padllystoon kuuluva
poliisimies paéttdd muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Rekisterimerkintdjen tekemisesté seké asiakirjojen valmistamisesta péadttineen viranomaisen
on pidettiva luetteloa merkinndist ja asiakirjoista, valvottava niiden kayttod sekd huolehdittava
merkintdjen oikaisemisesta.

32§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvdin méérdtty rikostiedusteluun perehtynyt péillystoon kuuluva
poliisimies saa kieltdd sivullista ilmaisemasta tdmén tietoon tulleita seikkoja
rikostiedustelukeinon kéytostd, jos se on perusteltua rikostiedustelukeinon kayton
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suojaamiseksi taikka tdrkedsté rikoksen estimiseen, paljastamiseen tai selvittimiseen liittyvasta
syystd. Edellytyksend on lisdksi, ettd sivullinen on tehtévinsa tai asemansa johdosta avustanut
tai hdntd on pyydetty avustamaan rikostiedustelukeinon kaytdssa.

Ilmaisukielto annetaan enintdin viideksi vuodeksi kerrallaan. Kielto on annettava saajalleen
kirjallisena ja se on annettava todisteellisesti tiedoksi. Siind on yksiloitdvé kiellon kohteena
olevat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvésta
rangaistusuhasta.

Ilmaisukieltoa koskevaan paatokseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman méérdaikaa kannella Helsingin kérdjdoikeudelle. Kantelu on kisiteltdva
kiireellisend.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teosta muualla laissa séddetd ankarampaa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin estimdttd ilmoittaa ilmaisukiellosta
tiedusteluvalvontavaltuutetulle.

33§
Mdidrdaikojen laskeminen rikostiedustelussa

Tassd luvussa tarkoitettujen madrdaikojen laskemiseen ei sovelleta sdddettyjen méérdaikain
laskemisesta annettua lakia.

Aika, joka on madratty kuukausina, padittyy sind madrdkuukauden paivdand, joka
jarjestysnumeroltaan vastaa sanottua pédivdd. Jos vastaavaa piivad ei ole siind kuussa, jona
maérdaika padttyy, midraaika padttyy kuukauden viimeisend paivana.

34§
Katselukiellot rikostiedustelussa

Teknistd katselua ei saa kohdistaa sellaiseen viestintdéin, josta viestinnén osapuoli ei saa
todistaa tai josta hdnelld on oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16,
17 tai 20 §:n tai 22 §:n 2 momentin nojalla.

Jos teknisen katselun aikana tai muulloin ilmenee, ettd kyseesséd on viesti, jonka katselu on
kielletty, toimenpide on keskeytettdva ja silld saadut tallenteet ja silld saatuja tietoja koskevat
muistiinpanot on heti havitettava.

Téssd pykaldssd tarkoitettu katselukielto ei koske tapauksia, joissa 1 momentissa tarkoitettu
henkilo osallistuu 3 §:ssé tarkoitettuun yksilon tai yhteiskunnan turvallisuutta uhkaavaan
toimintaan, ja myds hénen osaltaan on tehty paétds teknisesté katselusta.

358§
Tallenteiden ja asiakirjojen tarkastaminen
Rikostiedustelutehtdvdin méaératyn rikostiedusteluun perehtyneen pééllystoon kuuluvan
poliisimiehen tai hinen miidrddméansa virkamiehen on ilman aiheetonta viivytysti tarkastettava
rikostiedustelukeinon kaytdssd kertyneet tallenteet ja asiakirjat.

36§

Tallenteiden ja asiakirjojen tutkiminen
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Rikostiedustelukeinon kéytossd kertyneitd tallenteita ja asiakirjoja saa tutkia vain
tuomioistuin, paillystoon kuuluva poliisimies, esitutkintalain 2 luvun 4 §:ssd tarkoitetuissa
tilanteissa tutkinnanjohtajana toimiva syyttija taikka tiedusteluvalvontavaltuutettu tai hinen
madrddmansi virkamies. Padllystoon kuuluvan poliisimiehen maardyksesta tai tuomioistuimen
osoituksen mukaan tallennetta ja asiakirjaa saa tutkia myds muu poliisimies, asiantuntija tai
muu henkild, jota kédytetddn apuna tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai muu henkild on yksityinen taho, sovelletaan
asiantuntijaan tai muuhun henkil66n rikosoikeudellista virkavastuuta koskevia sddnnoksié
hénen suorittacssaan tdssi luvussa tarkoitettuja tehtivia.

Kéytettdessd 2 momentissa tarkoitettua asiantuntijaa tai muuta henkildad on tallenteiden ja
asiakirjojen tutkiminen tapahduttava poliisimiehen vélittoméassd ohjauksessa ja valvonnassa.
Asiantuntijalla tai muulla henkildlld on lisdksi oltava tarvittavat tiedot ja taito sekd kokemus
toimeksiannon suorittamiseen.

378§
Tietojen sdilyttdminen

Rikostiedustelukeinolla saatu tieto on hévitettivé viipymattd sen jilkeen, kun on kdynyt ilmi,
ettei tietoa tarvita timén luvun 15-17 §:ssé tarkoitettuun késittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella séilytettdvit tiedot sisdltdvit henkildtietoja, tieto
voidaan tallettaa ja sdilyttad henkilGtietojen késittelystd poliisitoimessa annetun lain mukaisesti.

Rikostiedustelukeinolla hankittujen tietojen kayttdmisesta ja luovuttamisesta sdddetiddn tdmén
luvun 15-19 §:ssa.

38§
Rikostiedustelukeinon kdytostd ilmoittaminen

Teknisestd katselusta, teknisestd seurannasta ja valvotusta ldpilaskusta on viipymaéttd
ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jélkeen, kun tiedonhankinnan tarkoitus
on saavutettu. Rikostiedustelukeinon kiytostd on kuitenkin ilmoitettava tiedonhankinnan
kohteelle viimeistdén vuoden kuluttua sen kiyton lopettamisesta.

Tuomioistuin voi pééllystoon kuuluvan poliisimiechen vaatimuksesta péattad, ettd 1
momentissa tarkoitettua ilmoitusta tiedonhankinnan kohteelle saadaan lykétd enintddn kaksi
vuotta kerrallaan, jos se on perusteltua kdynnissd olevan tiedonhankinnan turvaamiseksi,
kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi. [lmoitus
saadaan tuomioistuimen pédtokselld jattdd kokonaan tekeméttd, jos se on valttiméatontd
kansallisen turvallisuuden suojaamiseksi taikka hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkildllisyys ei ole tiedossa 1 tai 2 momentissa tarkoitetun
maidrdajan tai lykkdyksen péattyessé, rikostiedustelukeinon kaytostd on ilmoitettava kirjallisesti
hénelle ilman aiheetonta viivytystd henkilollisyyden selvittyd. Kohteelle ilmoittamisesta on
samalla annettava kirjallisesti tieto luvan myonténeelle tuomioistuimelle.

Jos poliisi jatkaa tiedonhankintaa 6 §:mn nojalla, noudatetaan mitd salaisen
tiedonhankintakeinon kaytostd ilmoittamisesta sdddetddn poliisilain 5 luvun 58 §:ssé.

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, peitetoiminnasta, valeostosta
ja tietoldhteen ohjatusta kéytostd ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos
asiassa ei ole aloitettu esitutkintaa. Jos esitutkinta aloitetaan, noudatetaan, mitid pakkokeinolain
10 Iuvun 60 §:n 2—7 momentissa sadadetdan.

Kun harkitaan ilmoituksen lykk&dmistd tai tekemdttd jittdmistd 2 ja 5 momentissa
tarkoitetuissa tapauksissa, arvioinnissa on my0s otettava huomioon asianosaisen oikeus
asianmukaisesti valvoa oikeuttaan.
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Ilmoitusta koskevan asian késittelyssi tuomioistuimessa noudatetaan mitd 14 §:ssé sdddetdan.
Tietolédhteen ohjatusta kdytostd ilmoittamista koskevat asiat kisitellddn noudattaen soveltuvin
osin mainitun pykéldn 6 momenttia.

39§
Poytikirja

Rikostiedustelukeinon kéytostd on sen lopettamisen jilkeen laadittava ilman aiheetonta
viivytysta poytékirja.

Valtioneuvoston asetuksella voidaan antaa tarkempia sédnnoksid toimenpiteiden
kirjaamisesta valvontaa varten.

40 §
Kansainvilinen yhteistyé

Sen liséksi, mité poliisilain 9 luvussa siédetéén, keskusrikospoliisi voi tehda yhteistyotd seké
hankkia tietoja yhdessd ulkomaisten lainvalvonta- ja turvallisuusviranomaisten kanssa 3 §:ssd
tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien uhkien
torjumiseksi.

Keskusrikospoliisin  paillikkd pdittdd rikostiedusteluoperaation kéynnistdmisestd ja
toteutuksesta ulkomailla. Rikostiedustelukeinon kayttd ulkomailla edellyttdd tdmén luvun
mukaista pddtostd keinon kéytostd sekd sen valtion suostumusta, jonka alueella
rikostiedustelukeinoa on tarkoitus kayttdd. Rikostiedustelukeinon kayttd tulee toteuttaa
yhteisty0ssd kyseisen valtion kanssa ja ulkomailla toimivan suomalaisen poliisimiehen on
noudatettava kyseisen valtion rikostiedustelukeinon kiytdlle asettamia rajoituksia ja ehtoja.

Vieraan valtion toimivaltaisella virkamiehelld on keskusrikospoliisin pééllikon pyynnostd
oikeus 3 §:ssd tarkoitettujen yksilon tai yhteiskunnan turvallisuuteen kohdistuvien vakavien
uhkien torjumiseksi toimia Suomen alueella yhteistydssd Suomen poliisin kanssa sekd 7—10
§:ssd tarkoitetun pédtoksen nojalla toteuttaa poliisimiehen ohjauksessa ja valvonnassa
suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, peitetoimintaa, valeostoa, valvottu
lapilaskua ja tietoldhteen ohjattu kéytt6d. Ulkomainen virkamies on velvollinen noudattamaan
keskusrikospoliisin hdnelle antamia maérayksid, rajoituksia ja ohjeita.

Rikoslain 16 luvun 20 §:n 1-3 momentissa, 21 luvun 18 §:ssd ja 40 luvun 12 §:n 3 momentissa
sdddetdéin mainittujen lukujen sddnndsten soveltamisesta Suomen alueella toimivan ulkomaisen
virkamiehen tekemiin tai hdneen kohdistuneeseen rikokseen.

Tama laki tulee voimaan pdivénd kuuta 20 .
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Laki

henkilotietojen kiisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkilGtietojen késittelystd poliisitoimessa annetun lain (616/2019) 7 §:n 2
momentti, 13 §:n 1 momentin 1 kohta ja 42 §:n 1 momentin 4 kohta, seuraavasti:

78§
Hentkilétietojen kdsittely rikosten ennalta estdmiseksi tai paljastamiseksi

Edellytyksend on liséksi, ettd 1 momentissa tarkoitetut tiedot liittyvit henkil6ihin:

1) joiden voidaan perustellusti olettaa syyllistyneen tai syyllistyvédn rikokseen, josta laissa
sdddetty ankarin rangaistus on vankeutta;

2) jotka ovat yhteydessi 1 kohdassa tarkoitettuun henkil6on tai jotka tavataan timéin seurassa,
ja yhteydenpidolla tai tapaamisella voidaan toistuvuuden, olosuhteiden tai henkilon
kayttdytymisen vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat poliisilain 5 luvun 13 §:n mukaisen tarkkailun tai muun poliisin toimenpiteen
kohteena;

4) jotka ovat poliisilain 5 b luvun mukaisen rikostiedustelukeinon kohteena;

5) joiden voidaan tdmén lausumien, uhkausten tai kéyttdytymisen taikka olosuhteiden
perusteella olettaa osallistuvan 3 §:ssd tarkoitettuun yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavaan toimintaan;

6) joilla voidaan olettaa olevan tietoa poliisilain 5 b luvun 3 §:ssé tarkoitetusta rikostiedustelun
kohteena olevasta yksilon tai yhteiskunnan turvallisuutta uhkaavasta toiminnasta, jos se on
vélttdméatonta rikosten ennalta estimiseen tai paljastamiseen liittyvén tehtdvén suorittamiseksi.

13§
Henkilotietojen kdsittely muuhun kuin niiden alkuperdiseen kdsittelytarkoitukseen
Jollei muualla laissa toisin sdddetd, poliisi saa kasitelld 5-9, 11 ja 12 §:ssd tarkoitettuja

henkil6tietoja muuhun kuin niiden alkuperdiseen késittelytarkoitukseen:
1) rikosten ennalta estimiseksi tai paljastamiseksi;

42§
Tarkastusoikeuden rajoittaminen

Poiketen siitd, mita rikosasioiden tietosuojalain 23 §:ssd sdddetddn, tarkastusoikeutta ei ole:
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4) henkil6tietoihin, jotka on saatu poliisilain 5 luvun, 5 b luvun ja pakkokeinolain 10 luvun
mukaisia tiedonhankintamenetelmid kéyttden sekd sahkoisen viestinnédn palveluista annetun lain
157 §:n nojalla.

Téma laki tulee voimaan pdivéna kuuta 20 .
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2,
7ja 12 §, 14 §n 1 momentti, 15 §:n otsikko, 1 ja 2 momentti ja 18 §:n 2 momentti, sellaisina
kuin niistd ovat 2 §:n 1 ja 2 momentti laissa 96/2025, seuraavasti:

1§
Lain soveltamisala ja suhde muuhun lainsddddntoon

Tatd lakia sovelletaan siviilitiedustelun, sotilastiedustelun ja poliisilain (872/2011) 5 b luvussa
sdddetyn rikostiedustelun valvontaan.

Siviili-, sotilas- ja rikostiedustelun muusta valvonnasta sédddetdén erikseen.

28

Tiedustelutoiminnan, suojelupoliisin muun toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja paljastamisen valvonta ja valvontatoimielimet

Tiedustelutoiminnan valvonnalla tarkoitetaan siviili- ja sotilastiedustelun parlamentaarista
valvontaa seké siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja suojelupoliisin  muun toiminnan sekd
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain (89/2025) 93 §:ssé

tarkoitetun toiminnan parlamentaarista valvontaa harjoittaa eduskunnan
tiedusteluvalvontavaliokunta, jonka tehtdvistd sdddetdéin eduskunnan tydjérjestyksessd
(40/2000).

Siviili-, sotilas- ja rikostiedustelun laillisuusvalvontaa harjoittaa

tiedusteluvalvontavaltuutettu. Valtuutettu valvoo myos suojelupoliisin muuta toimintaa seka
sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain 93 §:ssé tarkoitettua
toimintaa. Tahén valvontaan sovelletaan tdmén lain 3 luvun sdénnoksid soveltuvin osin.

738
Tehtdvdt

Tiedusteluvalvontavaltuutetun tehtivéni on tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien, rikostiedustelukeinojen ja tiedustelutiedon kéyton sekd
muun tiedustelutoiminnan lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien toteutumista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja siihen liittyvid hyvia kdytantdjé tiedustelutoiminnassa;

4) seurata ja arvioida toimialallaan lainsddddanndn toimivuutta ja tehdd tarpeelliseksi
katsomiaan kehittdmisehdotuksia.
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12§
Tutkimispyynto

Tiedustelutoiminnan kohteena ollut tai henkild, joka epdilee, ettd hidneen on kohdistettu
tiedustelua, voi pyytdd tiedusteluvalvontavaltuutettua tutkimaan hineen kohdistuneen
tiedustelumenetelmén tai rikostiedustelukeinon kéyton lainmukaisuuden.

14§
Ldsndolo- ja puheoikeus tuomioistuimessa sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hdnen maardamallaan virkamiehelld on oikeus olla ldsna
kéasiteltdessd  tiedustelumenetelmdd tai  rikostiedustelukeinoa  koskevaa lupa-asiaa
tuomioistuimessa.

15§
Tiedustelumenetelmdn tai rikostiedustelukeinon kdyton keskeyttdminen tai lopettaminen

Tiedusteluvalvontavaltuutettu voi maéaaritd tiedustelumenetelmén tai rikostiedustelukeinon
kayton keskeytettdvdksi tai lopetettavaksi, jos hdn katsoo valvottavan menetelleen
lainvastaisesti tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan tiedustelumenetelmén tai rikostiedustelukeinon kéyton
keskeyttamisestd tai lopettamisesta tiedusteluvalvontavaltuutettu voi antaa 1 momentissa
sdddetylla perusteella viliaikaisen médrdyksen, joka on viivytyksetti saatettava asianomaisen
tuomioistuimen késiteltdvéksi. Tuomioistuin voi vahvistaa tai kumota véliaikaisen maardayksen
taikka muuttaa keskeyttimisméardyksen lopettamisméériaykseksi.

18§

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa merkittdviat 2 §:n 2 momentissa tarkoitettua
toimintaa  koskevat valvontahavaintonsa eduskunnan tiedusteluvalvontavaliokunnan
késiteltavaksi.

Téma laki tulee voimaan pdivéna kuuta 20 .
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Laki

esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa
818/2014, seuraavasti:

4 luku

Esitutkintaperiaatteet ja esitutkintaan osallistuvien oikeudet

15 §

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon kéytostd sovelletaan lisdksi, mitd pakkokeinolain
10 Iuvun 60 ja 62 §:ssd sdddetddn, oikeuteen saada tieto salaisen tiedonhankintakeinon kéytdstd
sovelletaan, mitd poliisilain (872/2011) 5 luvun 58 ja 60 §:ssé sdddetddn ja oikeuteen saada tieto
rikostiedustelukeinon kéytdstd sovelletaan, mité poliisilain 5 b luvun 20 ja 38 §:ssd séddetédan.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

oikeudenkiynnin julkisuudesta yleisisséi tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisina kuin ne ovat laissa
99/2025, seuraavasti:

58§
Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa, poliisilain (872/2011) 5 luvussa, rikostorjunnasta
Tullissa annetun lain (623/2015) 3 luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain
(108/2018) 3 luvussa tai sotilaskurinpidosta ja rikostorjunnasta Puolustusvoimissa annetun lain
(89/2025) 13 luvussa tarkoitettua salaista tiedonhankintakeinoa, poliisilain 5 b luvussa
tarkoitettua rikostiedustelukeinoa, pakkokeinolain 7 luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimistd tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua maiérdajan pidentdmistd mainitun luvun 9 §mn 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua erityistd kotietsintda taikka
poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa (582/2019)
tai sotilastiedustelusta annetussa laissa (590/2019) tarkoitettua tiedustelumenetelméa
koskevassa asiassa, jossa haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon,
rikostiedustelukeinon tai tiedustelumenetelmén kohteena olevaa henkilod ei vaatimusta
késiteltdessd tarvitse kuulla, perustiedot tulevat muun kuin erityisen kotietsinndn osalta
julkisiksi vasta, kun tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmén
kiytostd on viimeistddn ilmoitettava rikoksesta epdillylle taikka tiedonhankintakeinon,
rikostiedustelukeinon tai tiedustelumenetelmén kohteena olevalle. Perustiedot tulevat erityisen
kotietsinnén osalta julkisiksi, kun erityinen kotietsintd on toimitettu. Jos rikoksesta epdillylle
taikka tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelméan kohteena olevalle
ilmoitetaan tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmédn kaytostd
myOhemmin hédnen henkil6llisyytensd selvittyd, perustiedot tulevat julkisiksi, kun
tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoituksesta. Tuomioistuin voi péattas, ettd
perustiedot tulevat julkisiksi aikaisemmin.

12§

Asianosaisen oikeus tiedonsaantiin



3) pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta  Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, poliisilain 5 b luvussa tarkoitettua rikostiedustelukeinoa, pakkokeinolain
7 luvun 9 §:n 2 momentissa tarkoitettua haltuunottamisesta ilmoittamisen siirtdmista tai
mainitun luvun 14 §:n 2 momentissa tarkoitettua méirdajan pidentdmistd mainitun luvun 9 §:n
2 momentissa tarkoitetuissa tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua
erityistd kotietsintéd taikka poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa
annetussa laissa tai sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelméé
koskevassa asiassa, jossa haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon,
rikostiedustelunkeinon tai tiedustelumenetelmédn kohteena olevaa henkildd ei vaatimusta
késiteltidessa tarvitse kuulla;

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 luvussa, rikostorjunnasta Tullissa annetun lain 3
luvussa, rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun lain 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, poliisilain 5 b luvussa tarkoitettua rikostiedustelukeinoa, pakkokeinolain
7 luvun 9 §:n 2 momentissa tarkoitettua haltuunottamisesta ilmoittamisen siirtdmista tai
mainitun luvun 14 §:n 2 momentissa tarkoitettua mééraajan pidentdmistd mainitun luvun 9 §:n
2 momentissa tarkoitetuissa tilanteissa, pakkokeinolain 8 luvun 1 §:n 3 momentissa tarkoitettua
erityist kotietsintéd taikka poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa
annetussa laissa tai sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelmid
koskeva asia, jossa haltuunottamisesta ilmoittamisen, takavarikon, tiedonhankintakeinon,
rikostiedustelukeinon tai tiedustelumenetelmén kohteena olevaa henkilod ei vaatimusta
késiteltdessd tarvitse kuulla, kédsitellddn ja ratkaisu siind julistetaan yleison ldsnd olematta.
Ratkaisun sisiltdvéd ja muu oikeudenkéyntiasiakirja tulevat muun kuin erityisen kotietsinnidn
osalta julkisiksi, kun haltuunottamisesta taikka takavarikon, tiedonhankintakeinon,
rikostiedustelukeinon tai tiedustelumenetelmén kaytdstd on viimeistddn ilmoitettava rikoksesta
epdillylle tai ndiden kohteena olevalle. Ratkaisun sisdltivd ja muu oikeudenkdyntiasiakirja
tulevat erityisen kotietsinndn osalta julkisiksi, kun erityinen kotietsintd on toimitettu. Jos
rikoksesta epdillylle tai toimenpiteen kohteena olevalle ilmoitetaan haltuunottamisesta taikka
takavarikon, tiedonhankintakeinon, rikostiedustelukeinon tai tiedustelumenetelmén kaytosté
mydhemmin hdnen henkil6llisyytensa selvittyd, oikeudenkéyntiasiakirjat tulevat julkisiksi, kun
tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoituksesta. Tuomioistuin voi erityisesta
syystd paattaa, ettd oikeudenkdyntiasiakirja tulee julkiseksi aikaisemmin.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

pakkokeinolain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 10 ja 11 §, 35 §:n 2 momentti, 38 §:n 1 ja 2
momentti, 56 §:n 4 momentti, sellaisena kuin niistd on 10 luvun 56 §:n 4 momentti laissa
112/2018, seka

lisdtddn 10 lukuun uusi 54 a ja 57 a §, seuraavasti:

10 luku

Salaiset pakkokeinot

35§

Valeostosta pddttiminen

38§

Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa, valeostossa ja
tietoldhdetoiminnassa

Pidittimiseen oikeutettu virkamies saa paittia, ettd peiteltyd tiedonhankintaa, peitetoimintaa
tai valeostoa toteuttava ja tietoldhdetoimintaa valmisteleva tai toteuttava poliisimies varustetaan
seurannan, kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on
perusteltua hinen turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan tallentaa. Tallenteet on hévitettévé heti sen jdlkeen, kun
niitd ei tarvita poliisimiechen turvaamiseen. Jos niitd on kuitenkin tarpeen séilyttdd asiaan
osallisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja niitd saadaan kayttad
tissd tarkoituksessa. Télloin tallenteet on havitettdvé, kun asia on lainvoimaisesti ratkaistu tai
jétetty sillensa.

S54a§
Salaisella pakkokeinolla saadun tiedon kéiytolle erikseen asetettavat rajoitukset

Ellei erittdin térked yleinen etu muuta vaadi, salaisen pakkokeinon kéytOstd vastaava
esitutkintaviranomaisen yksikko voi paattda, ettd salaisella pakkokeinolla hankittuja tietoja voi
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kayttdd ja luovuttaa ainoastaan toiminnan suuntaamiseksi, jos se on tarpeen tietoldhteen tai
esitutkintaviranomaisen virkamiehen hengen ja terveyden suojaamiseksi taikka poliisin, Tullin
tai Rajavartiolaitoksen taktisten tai teknisten menetelmien tai kéynnissd olevan
tiedonhankintaoperaation suojaamiseksi. Syyttomyyttd tukevien tietojen kayttod ei kuitenkaan
saa rajoittaa.

56§

Ylimdadrdisen tiedon kdyttiminen

Yliméadrdistd tietoa saa lisdksi kdyttdd aina poliisilain 5 b luvun 3 §:ssd tarkoitetun uhkan
torjumiseksi, rikoksen estdmiseksi, poliisin, Tullin tai Rajavartiolaitoksen toiminnan
suuntaamiseksi ja syyttomyyttd tukevana selvityksena.

57 a§
Salaisella pakkokeinolla saadun tiedon kdyton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja, jotka on maééritelty tai luovutettu kéytettdviksi
ainoastaan toiminnan suuntaamiseksi, ei saa kayttda poliisilain 6 luvun 1 §:ss tai esitutkintalain
3 Iuvun 3 §:n tarkoitetun tutkinnan aloittamiseksi, esitutkintalain 3 luvun 1 §:ssd tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen perusteena, viranomaisen hakemuksen, vaatimuksen
tai pddtoksen perusteena taikka ndyttond esitutkinnassa, poliisitutkinnassa tai
oikeudenkdynnissa.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

rikoslain 21 luvun 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan rikoslain (39/1891) 21 luvun 18 §, sellaisena kuin se on laissa 586/2019,
seuraavasti:

18§
Soveltamisalasddnnos

Sovellettaessa tdmdn luvun 2 §:n 1 momentin 4 kohtaa rikollisen teon kohteena olevaan
virkamieheen rinnastetaan 40 luvun 11 §:ssd tarkoitettu julkista luottamustehtdvdd hoitava
henkild, sellainen ulkomainen virkamies, joka toimii Kansainvilisen rikostuomioistuimen
palveluksessa taikka Suomen alueella kansainvélisen sopimuksen tai muun kansainvélisen
velvoitteen mnojalla tarkastus-, tarkkailu-, takaa-ajo- tai rikosten ennalta estdmis- ja
esitutkintatehtivissd taikka joka toimii Suomen alueella kansainvilisestd oikeusavusta
rikosasioissa annetun lain nojalla Suomen viranomaisen esittdmin tai hyviksymén
oikeusapupyynnon perusteella esitutkinta- tai muissa virkatehtdvissa, julkista valtaa kdyttava
henkild ja 16 luvun 20 §:n 6 momentissa tarkoitettu henkild ja sellainen ulkomainen virkamies,
joka poliisilain 5 a luvun 57 §:n 3 momentissa tai sotilastiedustelusta annetun lain 20 §:n 3
momentissa tarkoitetulla tavalla toimii tai kdyttaa tiedustelumenetelmédi Suomen alueella.

Tama laki tulee voimaan paivéana kuuta 20 .
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Laki

henkilotietojen kiisittelysti Tullissa annetun lain 20 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan henkildtietojen késittelysté Tullissa annetun lain (650/2019) 20 §, seuraavasti:

20 §

Henkilotietojen luovuttaminen toiselle rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosdénnosten estdmittd luovuttaa teknisen kéyttoyhteyden avulla tai
tietojoukkona 7—11§:ssd ja 13 §:ssé tarkoitettuja henkil6tietoja poliisille, Rajavartiolaitokselle,
Puolustusvoimille, syyttéjlle, tuomioistuimille, Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle ja muulle rikosasioiden tietosuojalaissa tarkoitetulle toimivaltaiselle
viranomaiselle rikosasioiden tietosuojalain 1 §:ssé tarkoitettua viranomaisen laissa sdddettyé
tehtdvaa varten.

Tulli voi luovuttaa poliisille salassapitosddnndsten estimaéttd sellaisia lain 12 §:ssd sdddettyja
tulli- ja verovalvonnan tietoja, jotka ovat vélttdméattomid poliisilain 5 b luvun 3 §:n mukaisten
uhkien torjumiseksi tai rikoksen estdmiseksi.

Téma laki tulee voimaan pdivéna kuuta 20 .
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Laki

henkilotietojen Kisittelysti Rikosseuraamuslaitoksessa annetun lain 30 §:n
muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan henkilGtietojen késittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)
30 §, seuraavasti:

30§
Tietojen luovuttaminen turvallisuustietorekisteristd

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa ja muualla laissa
sdddetddn, Rikosseuraamuslaitos voi salassapitosddnndsten estiméttd pyynnosti ja myods oma-
aloitteisesti  luovuttaa poliisille, pédesikunnalle, Tullille ja Rajavartiolaitokselle
turvallisuustietorekisterin tietoja, jotka ovat valttdimattomid turvallisuustietorekisterin
mukaisiin kayttdtarkoituksiin. Tietoa luovutettaessa on ilmoitettava, kuinka luotettava tieto on.

Liséksi Rikosseuraamuslaitos voi salassapitosddnnosten estiméttd pyynndstd ja myods oma-
aloitteisesti luovuttaa turvallisuustietorekisteristi poliisille sellaisia tietoja, jotka ovat
valttimattomid poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen
estdmiseksi.

Tietojen luovuttamisesta péattad rekisterinpitdjd tai sen madradma Rikosseuraamuslaitoksen
virkamies.

Tama laki tulee voimaan pdivénd kuuta 20 .
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10.
Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti,

lisdtddn verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:mn 1
momenttiin, sellaisena kuin se on laeissa 1108/2006, 504/2008, 525/2009, 499/2015,
1146/2015, 529/2017, 1128/2017, 22/2018, 228/2019, 723/2019, 865/2019, 287/2021 ja
275/2025, uusi 16 kohta,

seuraavasti:

18 §
Verohallinnon oikeus tietojen oma-aloitteiseen antamiseen

Verohallinto voi salassapitosdénnosten estdméttd antaa omasta aloitteestaan verotustietoja
verovelvollista koskevine tunnistetietoineen:

16) Poliisille sellaisista verovalvonnassa tai muutoin havaituista tiedoista, jotka ovat
valttdimattomid poliisilain 5 b luvun 3 §:n mukaisten uhkien torjumiseksi tai rikoksen
estdmiseksi.

Tama laki tulee voimaan péivana kuuta 20 .
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Helsingissa 25.6.2026

Padministeri

Petteri Orpo

Sisdministeri Mari Rantanen
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Eduskunnan péétoksen mukaisesti:

Liite
Rinnakkaistekstit

Laki

poliisilain muuttamisesta

muutetaan poliisilain (872/2011) 4 luvun otsikko, 5 luvun 3 ja 5 §, 35 §:n 1 momentti, 36 §:n
2 momentti, 39 §, 41 §:n 1 momentti ja 54 §:n 4 momentti,

sellaisina kuin niistd ovat 5 luvun 3 § laissa 417/2026, 5 § osaksi laeissa 417/2026, 492/2023
ja 1269/2021, 39 § osaksi laissa 581/2019, 41 §:n 1 momentti laissa 626/2019 sekd 54 §:n 4

momentti laissa 1168/2013,

lisdtddn 4 lukuun uusi 6-9 §, 5 lukuun uusi 52 a ja 54 b § ja lakiin uusi 5 b luku, seuraavasti:

Voimassa oleva laki

Tekninen valvonta ja tiedonsaantioikeudet

(uusi)

(uusi)

FEhdotus

4 luku

Tekninen valvonta, tiedonsaantioikeudet
Jja automaattinen tiedonkerdiminen
avoimista lihteisti

68§

Automaattinen tiedonkerddminen avoimista
lihteistd

Poliisilla  on oikeus kiyttid avoimeen
lihteeseen kohdistuvan tiedon hakemiseksi,
seuraamiseksi, kerddmiseksi ja
tallentamiseksi  automaattisesti  teknisid
laitteita, menetelmid tai ohjelmistoja, jos se
on tarpeen poliisille sdddetyn tehtdvin
suorittamiseksi (automaattinen
tiedonkerdiminen).

78

Avointen ldhteiden automaattisesta
tiedonkerddmisestd pddttiminen

Pddllystoon kuuluva poliisimies pddttid 6
$:ssd tarkoitetusta automaattisesta
tiedonkerddmisestd avoimista Idhteistd, jos
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Voimassa oleva laki

(uusi)

(uusi)

Ehdotus

automaattisen tiedonkerddmisen yhteydessd
kerdtddn henkilotietoja.

Pddtés avointen lihteiden automaattisesta
tiedonkerddmisestd voidaan tehdd enintddn
kolmeksi kuukaudeksi kerrallaan.

Pddtos on tehtivi kirjallisesti ja siind on
mainittava:

1) padtoksen tehnyt poliisimies ja pddtiksen
antopdivd;

2) tiedonkerddmisen toteuttava
poliisiyksikko,

3) toimenpiteen kohteena oleva avoin ldhde;

4)  tiedon  kerddmisen  tavoite  ja
tarpeellisuus poliisilain 1 luvun 1 §:ssd
tarkoitetun vksittdisen tehtdavdn
suorittamiseksi;

5) pddtoksen voimassaoloaika.

Tiedonkerddminen on lopetettava ennen
pddtoksessd mainitun mddrdajan pddttymistd,
jos tiedonhankinnan tarkoitus on saavutettu
tai sen edellytyksid ei endd ole.

8§

Avointen ldhteiden tiedonhaun suojaaminen
Jja siitd pddttiminen

Poliisi saa kdyttdd 6 §:ssd tarkoitetun
automaattisen tiedonkerddmisen
suojaamisessa  sekd  muussa  avointen
ldhteiden tiedonhankinnassa tehtdvin
salaamiseksi  vddrid,  harhauttavia tai
peiteltyjd tietoja.

Pdidllystoon kuuluva poliisimies pddittdd 1
momentissa tarkoitetusta tiedonhankinnan
suojaamisesta.

98
Tietojen hdvittiminen

Automaattisella tiedonkerddmiselld
avoimista Idhteistd saatu tieto on hdvitettdvd
viipymdttd sen jdlkeen, kun on kdynyt ilmi,
ettei tietoa tarvita poliisin  tehtivien
suorittamiseksi.

Henkilotietojen  kdsittelystd  sdddetddin
henkilétietojen  kisittelystd  poliisitoimessa
annetussa laissa (616/2019).
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Voimassa oleva laki

5 luku

Salaiset tiedonhankintakeinot

38

Salainen tiedonhankinta rikoksen
paljastamiseksi

Téssd luvussa sdddettyjd keinoja saadaan
kayttdd seuraavien rikosten paljastamisessa:

1) Suomen itsemddrddmisoikeuden
vaarantaminen,

2) sotaan yllyttiminen,

3) maanpetos ja torked maanpetos,

4) vakoilu ja torked vakoilu;

5) turvallisuussalaisuuden paljastaminen;

6) luvaton tiedustelutoiminta;

7) rikoslain 34 a luvun I §:n I momentin 2—
8 kohdassa tai 2 momentissa tarkoitettu
terroristisessa tarkoituksessa tehty rikos;

8) terroristisessa tarkoituksessa
radiologista asetta koskeva rikos;

9) terroristisessa tarkoituksessa tehtdvin
rikoksen valmistelu;

10) terroristiryhmén johtaminen;

tehty

11) terroristiryhmén toimintaan
osallistuminen;
12) koulutuksen antaminen

terrorismirikoksen tekemistd varten;

13) kouluttautuminen terrorismirikoksen
tekemistd  varten, jos teon vakavuus
edellyttdisi vankeusrangaistusta,

14) varvays terrorismirikoksen tekemiseen;

15) terrorismirikoksen rahoittaminen;

16) terroristin rahoittaminen;

17) terroristiryhmdn rahoittaminen;

18) matkustaminen terrorismirikoksen
tekemistd  varten, jos teon vakavuus
edellyttdisi vankeusrangaistusta,

19) terrorismirikoksiin liittyvd julkinen
kehottaminen, jos teon vakavuus edellyttdisi
vankeusrangaistusta.

Tiedonhankinta televerkoista

58§

Ehdotus

5 luku

Salaiset tiedonhankintakeinot

38

Salainen tiedonhankinta rikoksen
paljastamiseksi

Téssd luvussa sdddettyjd keinoja saadaan
kayttdd sellaisten rikosten paljastamisessa,
joista  sdddetty ankarin rangaistus on
vdhintddn kymmenen vuotta vankeutta.

Lisdksi tdssd luvussa sdddettyjd keinoja
saadaan  kdyttdd  seuraavien  rikosten
paljastamisessa:

1) turvallisuussalaisuuden paljastaminen;

2) térked kiristys;

3) luvaton tiedustelutoiminta;

4) kansainvilisessd sopimuksessa
tarkoitetun rikoksen rahoittaminen;

5) terroristisessa tarkoituksessa tehty rikos;

6) terroristisessa tarkoituksessa tehty
radiologista asetta koskeva rikos;

7) terrorismirikoksen valmistelu;

8) terroristiryhmén johtaminen;

9) terroristiryhmén
osallistuminen;

10) terroristinen koulutuksen antaminen;

11) terroristinen kouluttautuminen;

12) terroristinen varvays;

13) terroristinen rikoksen rahoittaminen;

14) terrorismin rahoittaminen;

15) terroristinen matkustaminen;

16) terroristisen matkustamisen
edistiminen; tai

17) terroristinen julkinen kehottaminen, jos
teon vakavuus edellyttaisi
vankeusrangaistusta.

toimintaan

Tiedonhankinta televerkoista

58§
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Voimassa oleva laki

Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan
teleosoitteeseen  tai  telepddtelaitteeseen
vastaanotettavan  taikka siitd ldhetetyn

sdhkdisen viestinnin palveluista annetun lain
(917/2014) 3 §:n 43 kohdassa tarkoitetussa
yleisessé viestintdverkossa tai siihen liitetyssd
viestintdverkossa vilitettdvind olevan viestin
kuuntelua, tallentamista ja muuta kisittelya
viestin siséllon ja sithen liittyvien timén luvun
8  §:issé  tarkoitettujen  vilitystietojen
selvittimiseksi.  Telekuuntelua  saadaan
kohdistaa vain siltd henkiloltd 14htoisin
olevaan tai sellaiselle henkildlle tarkoitettuun
viestiin, jonka voidaan perustellusti olettaa
syyllistyvdn 2 momentissa  mainittuun
rikokseen.

Poliisille voidaan rikoksen estdmiseksi
antaa lupa kohdistaa telekuuntelua henkilon
hallussa olevaan tai hénen oletettavasti
muuten kayttdmddnsd teleosoitteeseen tai
telepaitelaitteeseen, jos henkilon lausumien,
uhkausten tai kéyttdytymisen perusteella

voidaan  perustellusti  olettaa  hinen
syyllistyvén:

1) Suomen itsemddrddmisoikeuden
vaarantamiseen;

2) sotaan yllyttimiseen;

3) maanpetokseen tai torkedidn
maanpetokseen;

4) vakoiluun tai térkeddn vakoiluun;

5) turvallisuussalaisuuden paljastamiseen;

6) luvattomaan tiedustelutoimintaan;

7) rikoslain 34 a luvun 1 §:n I momentin 2—
8 kohdassa tai 2 momentissa tarkoitettuun

Ehdotus

Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan
teleosoitteeseen  tai  telepddtelaitteeseen
vastaanotettavan  taikka siitd  ldhetetyn

sdahkdisen viestinnin palveluista annetun lain
(917/2014) 3 §:n 43 kohdassa tarkoitetussa
yleisessé viestintdverkossa tai siihen liitetyssd
viestintdverkossa vilitettdvind olevan viestin
kuuntelua, tallentamista ja muuta kisittelya
viestin siséllon ja sithen liittyvien timén luvun
8  §:ssé  tarkoitettujen  vilitystietojen
selvittimiseksi.  Telekuuntelua  saadaan
kohdistaa wvain siltd henkiloltd 14htoisin
olevaan tai sellaiselle henkildlle tarkoitettuun
viestiin, jonka voidaan perustellusti olettaa
syyllistyvan 2 tai 3 momentissa mainittuun
rikokseen.

Poliisille voidaan rikoksen estdmiseksi
antaa lupa kohdistaa telekuuntelua henkilon
hallussa olevaan tai hénen oletettavasti
muuten kayttdmddnsd teleosoitteeseen tai
telepaitelaitteeseen, jos henkilon lausumien,
uhkausten tai kéyttdytymisen perusteella
voidaan  perustellusti  olettaa  hinen
syyllistyvén rikokseen, josta sdddetty ankarin
rangaistus on vdhintddn kuusi vuotta
vankeutta.

Lisdksi  poliisille  voidaan  rikoksen
estimiseksi antaa lupa kohdistaa
telekuuntelua henkilon hallussa olevaan tai
hinen oletettavasti muuten kdyttdmddnsd
teleosoitteeseen tai telepddtelaitteeseen, jos
henkilon lausumien, uhkausten tai
kéyttdytymisen perusteella voidaan
perustellusti olettaa hinen syyllistyvin:

1) turvallisuussalaisuuden paljastamiseen;

2) térkedidn lahjuksen antamiseen,

3) virkamiehen vdkivaltaiseen
vastustamiseen;

4)  torkeddn  lahjuksen  antamiseen
kansanedustajalle;

5) vikivaltaisen mellakan johtamiseen;

6) torkeddn vapaudenriistoon;

7) torkedidn yleisvaaran tuottamukseen,

8) terroristisessa tarkoituksessa tehtyyn
rikokseen;

9) terrorismirikoksen valmisteluun;
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Voimassa oleva laki

terroristisessa tarkoituksessa
rikokseen;

8) terroristisessa tarkoituksessa tehtyyn
radiologista asetta koskevaan rikokseen,

9) terroristisessa tarkoituksessa tehtdvin
rikoksen valmisteluun;

10) terroristiryhmdn johtamiseen,

tehtyyn

11) terroristiryhmdn toimintaan
osallistumiseen,
12) koulutuksen antamiseen

terrorismirikoksen tekemistd varten;
13) kouluttautumiseen terrorismirikoksen

tekemistd  varten, jos teon vakavuus
edellyttdisi vankeusrangaistusta;

14) vdrviykseen terrorismirikoksen
tekemiseen,

15) terrorismirikoksen rahoittamiseen,

16) terroristin rahoittamiseen;

17) terroristiryhmdn rahoittamiseen;

18) matkustamiseen terrorismirikoksen
tekemistd  varten, jos teon vakavuus
edellyttdisi vankeusrangaistusta; taikka

19) terrorismirikoksiin liittyvddn julkiseen
kehottamiseen, jos teon vakavuus edellyttdisi
vankeusrangaistusta.

Poliisille voidaan lisdksi antaa lupa
telekuunteluun, jos se on vilttdmatontd
henked tai terveyttd valittomésti uhkaavan
vakavan vaaran torjumiseksi.

Peitetoiminta ja valeosto
35§
Valeosto ja sen edellytykset

Valeostolla tarkoitetaan poliisin tekeméad
esineen, aineen, omaisuuden tai palvelun
ostotarjousta tai ostoa, jonka tavoitteena on
rikoksen estdmiseksi saada poliisin haltuun tai
16ytad estettdvidn rikokseen liittyvé esine,
aine tai omaisuus. Muun kuin néyte-erdn
ostaminen edellyttds, ettd ostaminen on
valttiméatonta valeoston toteuttamiseksi.

Ehdotus

10) terroristiseen kouluttautumiseen;

11) terroristiseen matkustamiseen;

12) terroristiseen julkiseen kehottamiseen,
jos teon vakavuus edellyttiisi
vankeusrangaistusta;

13) térkeddn petokseen;

14) térkeddn tietoliikenteen hdirintddn;

15) torkeddn tietojdrjestelmdn hdirintddn;

16) térkeddn tietomurtoon,;

17) térkeddn lahjuksen ottamiseen;

18)  torkeddn  lahjuksen  ottamiseen
kansanedustajana;

19) torkeddn virka-aseman
vddrinkdyttdmiseen;

20) torkeddn ampuma-aserikokseen; tai
21) térkeddn luonnonsuojelurikokseen.

Poliisille voidaan lisdksi antaa lupa
telekuunteluun, jos se on Vvilttimatonti
henked tai terveyttd vélittomésti uhkaavan
vakavan vaaran torjumiseksi.

Peitetoiminta ja valeosto
35§
Valeosto ja sen edellytykset

Valeostolla tarkoitetaan poliisin tekeméad
esineen, aineen, omaisuuden tai palvelun
ostotarjousta tai ostoa, jonka tavoitteena on
rikoksen estdmiseksi saada poliisin haltuun tai
16ytad estettdvidn rikokseen liittyvé esine,
aine tai omaisuus taikka jonka avulla voidaan
muuten saada rikoksen estimiseksi tarvittavia
tietoja. Muun kuin ndyte-erin ostaminen
edellyttdd, ettd ostaminen on valttiméatonta
valeoston toteuttamiseksi.
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Voimassa oleva laki

Valeostosta pddttaminen

Valeostoa koskeva péddtds voidaan antaa
enintddn kahdeksi kuukaudeksi kerrallaan.

39§

Poliisimiehen turvaaminen peitellyssd
tiedonhankinnassa, peitetoiminnassa ja
valeostossa

Pidittimiseen oikeutettu poliisimies tai
suojelupoliisin paéllystoon kuuluva
poliisimies saa padttdd, ettd peiteltyd
tiedonhankintaa, peitetoimintaa tai valeostoa
toteuttava poliisimies varustetaan kuuntelun
ja katselun mahdollistavalla  tekniselld
laitteella, jos varustaminen on perusteltua
hénen turvallisuutensa varmistamiseksi.

Kuuntelu ja katselu saadaan tallentaa.
Tallenteet on hivitettdva heti sen jalkeen, kun
niitd ei tarvita poliisimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen sdilyttdd asiaan
osallisen oikeusturvaan liittyvistd syista,
tallenteet saadaan sdilyttdd ja niitd saadaan
kéyttad tassd tarkoituksessa. Tlldin tallenteet
on hévitettdvd, kun asia on lainvoimaisesti
ratkaistu tai jétetty sillensa.

41§

Tietoldhdettd koskevien tietojen kdsittely ja
palkkion maksu

Tietoldhdettd koskevat tiedot voidaan
tallettaa henkilorekisteriin. Tietojen
késittelysti sdddetidn henkil6tietojen

késittelystd poliisitoimessa annetussa laissa
(616/2019).

Ehdotus

Valeostosta pdcdttaminen

Valeostoa koskeva pddtds voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

39§

Poliisimiehen turvaaminen peitellyssd
tiedonhankinnassa, peitetoiminnassa,
valeostossa ja tietolihdetoiminnassa

Pidittimiseen oikeutettu poliisimies tai
suojelupoliisin paéllystoon kuuluva
poliisimies saa padttdd, ettd peiteltyd
tiedonhankintaa, peitetoimintaa tai valeostoa
toteuttava ja tietolihdetoimintaa valmisteleva
tai  toteuttava  poliisimies  varustetaan
seurannan, kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos
varustaminen  on  perusteltua  hdnen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan
tallentaa. Tallenteet on hidvitettdvad heti sen
jilkeen, kun niitd ei tarvita poliisimiehen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttdd asiaan osallisen oikeusturvaan
liittyvistd syisté, tallenteet saadaan séilyttéd ja
niitd saadaan kayttdd téssd tarkoituksessa.
T4lloin tallenteet on hévitettdvéd, kun asia on
lainvoimaisesti ratkaistu tai jatetty sillensa.

41§

Tietoldhdettd koskevien tietojen kdsittely ja
palkkion maksu

Tietoldhdettd koskevat tiedot voidaan
tallettaa henkilorekisteriin. Tietojen
késittelysti sdddetidn henkil6tietojen
késittelystd poliisitoimessa annetussa laissa.
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Voimassa oleva laki

54§

Ylimddrdisen tiedon kdyttiminen

Ylimadréista tietoa saa lisdksi kiyttdad aina
rikoksen estdmiseksi, poliisin toiminnan
suuntaamiseksi ja syyttomyyttd tukevana
selvityksena.

Ehdotus

Salaisella tiedonhankintakeinolla saadun
tiedon kdytolle erikseen asetettavat
rajoitukset

Ellei erittdin tirked yleinen etu muuta
vaadi, salaisen tiedonhankintakeinon
kdytostd vastaava poliisiyksikko voi pddttdd,
ettd salaisella tiedonhankintakeinolla
hankittuja tietoja voi kéyttid ja luovuttaa
ainoastaan toiminnan suuntaamiseksi, jos se
on tarpeen tietolihteen tai poliisimiehen
hengen ja terveyden suojaamiseksi taikka
poliisin taktisten tai teknisten menetelmien tai
kédynnissd olevan tiedonhankintaoperaation
suojaamiseksi. Syyttomyyttd tukevien tietojen
kéyttéd ei kuitenkaan saa rajoittaa.

54§

Ylimddrdisen tiedon kdyttiminen

Ylimadraista tietoa saa lisdksi kdyttad aina 5
b luvun 3 §$:ssd  tarkoitetun  uhkan
torjumiseksi, rikoksen estdmiseksi, poliisin
toiminnan suuntaamiseksi ja syyttomyytti
tukevana selvityksena.

54a§

Salaisella tiedonhankintakeinolla saadun
tiedon kdyton rajoitukset toiminnan
suuntaamisessa

Salaisella tiedonhankintakeinolla
hankittuja tietoja, jotka on mddritelty tai
luovutettu kdytettdvdiksi ainoastaan toiminnan
suuntaamiseksi, ei saa kdyttdd timdn lain 6
luvun 1 §:ssd tai esitutkintalain 3 luvun 3 §:n
tarkoitetun tutkinnan aloittamiseksi,
esitutkintalain 3 luvun 1 §:ssd tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen
perusteena, viranomaisen  hakemuksen,
vaatimuksen tai pddtoksen perusteena taikka
ndyttond esitutkinnassa, poliisitutkinnassa tai
oikeudenkdynnissd.
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(uusi)

(uusi)

(uusi)

(uusi)

Ehdotus
5 b luku
Rikostiedustelu vakavan rikollisuuden
torjumiseksi
1§
Soveltamisala
Tdssd luvussa sdddetddn
keskusrikospoliisin tiedonhankinnasta

sellaisesta vakavasta rikollisuudesta, joka
vakavasti uhkaa yksilon tai yhteiskunnan
turvallisuutta sekd sellaisen tiedon
hyodyntdmisestd uhkan torjumiseksi.

238
Rikostiedustelukeinot

Téssd luvussa tarkoitettuja
rikostiedustelukeinoja ovat suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, tekninen
katselu, tekninen seuranta, teleosoitteen tai
telepddtelaitteen vksilointitietojen
hankkiminen, peitetoiminta, valeosto, valvottu
ldpilasku sekd ohjattu tietoldhdetoiminta.

Tdssd luvussa sdddetddan siitd, milld
edellytyksilli 1 momentissa tarkoitettuja
rikostiedustelukeinoja kdytetddn
rikostiedustelussa.

38
Rikostiedustelun kohteet

Rikostiedustelun kohteena on yksilon tai
yhteiskunnan turvallisuutta vakavasti
uhkaava jdrjestdytynyt rikollisuus.

Rikostiedustelun kohteena on lisdksi yksilon
tai yhteiskunnan turvallisuutta vakavasti
uhkaava vakava rikollisuus, joka:

1) muodostaa vaikutuksiltaan merkittavin
uhkan julkiselle taloudelle, rahoitus- ja
vakuutusjdrjestelmien  toimivuudelle  tai
kriittiselle infrastruktuurille;

2) uhkaa suuren ihmismddrdn henked tai
terveyttd,
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(uusi)

(uusi)

Ehdotus

3) muodostaa vaikutuksiltaan
laajamittaisen uhkan ympdristolle;

4) uhkaa oikeusvaltion perustoimintoja, tai

5) uhkaa laajamittaisesti yleistd jérjestystd
Jja turvallisuutta.

43§
Rikostiedustelukeinojen kdyton edellytykset

Rikostiedustelukeinon  kdyton  yleisend
edellytyksend rikostiedustelussa on, ettd sen
kdyttiminen on vdlttdmdtontd  tirkeiden
tietojen saamiseksi sellaisesta 3 §:ssd
tarkoitetusta rikostiedustelun kohteesta, joka
uhkaa vakavasti yksilon tai yhteiskunnan
turvallisuutta.

Rikostiedustelukeinoa ei saa kohdistaa
pysyvdisluonteiseen asumiseen kdytettdvdidn
tilaan.

Rikostiedustelukeinon kéytto on lopetettava
ennen pddtoksessd mainitun mddrdajan
pddttymistd, jos kdyton tarkoitus on
saavutettu tai sen edellytyksid ei endd ole.

Rikostiedustelukeinojen kdyton
Jérjestamisestd voidaan antaa tarkempia
sddnnoksid valtioneuvoston asetuksella.

58
Rikostiedustelukeinon kohdentaminen

Rikostiedustelukeino voidaan kohdentaa
henkiloon, jonka voidaan henkilon lausumien,
uhkausten  tai  kdyttiytymisen  taikka
olosuhteiden perusteella olettaa osallistuvan
3 §:ssd tarkoitettuun yksilon tai yhteiskunnan

turvallisuutta vakavasti uhkaavaan
toimintaan.

Jos tiettyd henkilod ei voida yksiléidd,
voidaan suunnitelmallista tarkkailua,

peiteltyd tiedonhankintaa, teknistd katselua,
teknistd seurantaa, peitetoimintaa, valeostoa,
valvottua ldpilaskua ja tietoldihteen ohjattua
kdyttod kohdistaa henkiléryhmddn.
Henkiloryhmdlld tdssd luvussa tarkoitetaan
vdahintddn kolmen henkilon muodostamaa
vhteenliittymdd, jonka voidaan olettaa
osallistuvan 3 §:ssd tarkoitettuun yksilon tai
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yhteiskunnan  turvallisuutta  uhkaavaan
toimintaan.

Rikostiedustelukeino voidaan kohdentaa
myaos muuhun henkiloon, jos
rikostiedustelukeinoa ei ole mahdollista
kohdentaa 1 tai 2 momentissa tarkoitettuun
henkiléon tai henkiloryhmddn ja keinon
kaytolld  voidaan  henkilon  lausumien,
kdyttdytymisen tai erityisten olosuhteiden
Jjohdosta erittdin pdtevin perustein olettaa
saatavan 3 §:ssd tarkoitettua yksilon tai

vhteiskunnan turvallisuutta vakavasti
uhkaavaa toimintaa koskevaa tirkedd tietoa.
63§

Tiedonhankinnan jatkaminen erdiden
rikosten estimiseksi, paljastamiseksi ja
selvittimiseksi

Jos rikostiedustelukeinon kdyton aikana
ilmenee, ettd henkilon voidaan perustellusti
olettaa syyllistyvin 5 luvussa kyseisen
tiedonhankintakeinon edellytyksend olevaan
perusterikokseen taikka voidaan olettaa, ettd
sellainen rikos on tehty eikd
rikostiedustelukeinon kdytélld endd voida
olettaa saatavan tietoja luvan tai pddtoksen
perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta
toiminnasta, poliisi saa Jatkaa
rikostiedustelukeinon  kdyttéd  salaisena
tiedonhankintana rikoksen estimiseksi ja
paljastamiseksi timdn luvun nojalla annetun
luvan voimassaolon ajan, enintddn kuitenkin
kuukauden ajan. Asia on tdlloin saatettava
mainitun ajan kuluessa sen viranomaisen
ratkaistavaksi, joka on  toimivaltainen
pddttimddn kysymyksessd olevan
tiedonhankintakeinon kdyttdmisestd.

Jos rikostiedustelukeinon kdyton aikana
ilmenee, ettd henkilon on syytd epdilld
syyllistyneen pakkokeinolain 10 luvun 3 §:n
2-5 momentissa tarkoitettuun rikokseen eikd
rikostiedustelukeinon kdytolld endd voida
olettaa saatavan tietoja luvan tai pddtoksen
perusteena olevasta yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta
toiminnasta, poliisi saa Jatkaa
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rikostiedustelukeinon  kdyttod  rikoksen
selvittdmiseksi tdmdn luvun nojalla annetun
luvan voimassaolon ajan, enintddn kuitenkin
kolmen vuorokauden ajan.

Pddtoksenteko

78§

Tuomioistuimen pddtoksenteko
rikostiedustelukeinon kdyttod koskevassa
asiassa

Tuomioistuin pddttdd teknisestd katselusta
rikostiedustelussa, kun katselu kohdistuu
muuhun  rikoslain 24 luvun 11  §:ssd
tarkoitettuun kotirauhan suojaamaan tilaan
tai  paikkaan  kuin  pysyvdisluonteiseen
asumiseen kdytettdvddn tilaan tai paikkaan
taikka vapautensa menettineeseen henkiléon.
Teknistd  katselua ei saa  kohdistaa
pysyvdisluonteiseen asumiseen kdytettavddn
tilaan.

Tuomioistuin pddttdd henkilon teknisestd
seurannasta rikostiedustelussa.

83§
Rikostiedustelukeinoa koskevan vaatimuksen
sisdlto

Rikostiedustelutehtdvddn mddrdtty

rikostiedusteluun  perehtynyt  pddllystoon
kuuluva poliisimies tekee 7 ¢:n I ja 2
momentissa tarkoitetussa asiassa
vaatimuksen tuomioistuimelle. Vaatimus on
tehtdvd kirjallisesti ja siitd on kdytdvd ilmi:
1) rikostiedustelukeino, jota vaatimus
koskee;

2) 3 g:ssd  tarkoitettu  yksilon  tai

yhteiskunnan turvallisuutta vakavasti
uhkaava toiminta, jota koskevien tietojen
hankkimiseksi rikostiedustelukeinon

kdyttaminen on vdlttadmdtontd;

3) toimenpiteen kohteena oleva:

a) henkilo; tai

b) henkiloryhmd riittdvisti yksiloitynd, jos
tiettyd henkilod ei voida yksiloidd ja
rikostiedustelukeino voidaan edelld 5 §:n 2
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momentin nojalla kohdentaa
henkiléryhmdcdn, tai

¢) esine, aine tai omaisuus, tai

d) tila tai muu paikka, johon tekninen
katselu kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon
kiyton  edellytykset  ja  kohdistaminen
perustuvat;

5) esitetty voimassaoloaika kellonajan
tarkkuudella;

6)  rikostiedustelutehtivddn — mddrdtty
rikostiedusteluun  perehtynyt  pddllystéon
kuuluva poliisimies, joka johtaa ja valvoo
rikostiedustelukeinon kdyttod;

7) mahdolliset  rikostiedustelukeinon
kéyttéd koskevat rajoitukset ja ehdot, sekd

8)  rikostiedustelutehtividn — mddrdtty
rikostiedusteluun  perehtynyt  pddllystéon
kuuluva  poliisimies  sekd  vaatimuksen
tekemisen ajankohta.

98
Keskusrikospoliisin pddllikon pdcdtoksenteko
rikostiedustelukeinon kdyttod koskevassa
asiassa

Keskusrikospoliisin ~ pddllikké  pddttdd

peitetoiminnasta ja valeostosta
rikostiedustelussa sekd peitetoiminnan kédyton
lopettamisesta.

Peitetoimintaa koskevan pddtoksen

tekemiseksi on peitetoiminnasta tehtdvd 5
luvun 31 §:ssd  tarkoitettu esitys ja
suunnitelma. Valeostoa koskevan pddtoksen
tekemiseksi on valeostosta tehtivd esitys ja
suunnitelma.

Edelld 1 momentissa tarkoitettu pddtos,
lukuunottamatta  peitetoiminnan  kdyton
lopettamista, on saatettava tuomioistuimen
ratkaistavaksi sen osalta, ovatko 3-5 §:ssd
tarkoitetut  rikostiedustelukeinon  kdyton
edellytykset olemassa.

Edelld 1 momentista poiketen, jos
peitetoiminnan aikana ilmenee, ettd muun
kuin peitetoiminnan kohteena olevan henkilon
voidaan olettaa osallistuvan rikostiedustelun
kohteena olevaan yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaan
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toimintaan tai jolta voidaan perustellusti
olettaa saatavan sitd koskevaa tirkedd
koskevaa tietoa, peitetoimintaa suorittava
poliisimies  saa  omalla  pddtokselldidn
laajentaa peitetoiminnan koskemaan myos
mainittua henkilod, mikdli viliton
laagjentaminen on vdlttdmdtontd tdrkeiden
tietojen saamiseksi rikostiedustelun kohteena
olevasta uhkasta. Peitetoiminnan
laajentaminen on kuitenkin saatettava ilman
aiheetonta viivytystd ja viimeistddn kolmen
vuorokauden  kuluttua  tiedonhankinnan
aloittamisesta keskusrikospoliisin pddllikon
ratkaistavaksi.

10 §

Rikostiedustelutehtdvddn mddrdtyn
rikostiedusteluun perehtyneen pddllystoon
kuuluvan poliisimiehen pddtoksenteko
rikostiedustelukeinon kdyttod koskevassa
asiassa

Rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun  perehtynyt  pddllystéon
kuuluva poliisimies pddttdd rikostiedustelussa
tehtdvdstd:

1) suunnitelmallisesta tarkkailusta,

2) muusta kuin kotirauhan suojaamaan
tilaan kohdistuvasta teknisestd katselusta;

3) muusta kuin henkiloon kohdistuvasta
teknisestd seurannasta;

4) teleosoitteen tai telepddtelaitteen
vksiléintitietojen hankkimisesta;

5) yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta;

6)  yksinomaan  yleison  saataville
toimitetusta myyntitarjouksesta tehtdavdstd
valeostosta;

7)  poliisin  suorittamasta  valvotusta
ldpilaskusta;

8) peitellystd tiedonhankinnasta,; sekd

9) tietoldihteen ohjatusta kdytostd.

Edelld 7 §:n 1 ja 2 momentista poiketen, jos
asia ei siedd Viivytystd,
rikostiedustelutehtdivddn mddrdtty
rikostiedusteluun  perehtynyt  pddllystéon
kuuluva poliisimies saa pddttdd teknisestd
katselusta ja teknisestd seurannasta siihen
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asti, kunnes tuomioistuin on ratkaissut luvan
myontdimistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn
24  tunnin kuluttua rikostiedustelukeinon
kéyton aloittamisesta.

11§

Rikostiedustelukeinon kdyttod koskevan
pddtoksen sisdlto

Rikostiedustelukeinon  kdyttéd  koskeva
pddtds on tehtdvd kirjallisesti. Pdcditos voidaan
tehdd suullisesti, jos se on vdlttimdtontd
asian kiireellisyyden vuoksi. Suullinen pddtos
on viipymdttd tehtdvd myoés kirjallisena.

Pddtoksestd on kéytavd ilmi:

1) rikostiedustelukeino, jota pddtos koskee;

2) 3 g:ssd tarkoitettu  yksilon  tai

yhteiskunnan turvallisuutta vakavasti
uhkaava toiminta, jota koskevien tietojen
hankkimiseksi rikostiedustelukeinon

kdyttdminen on vdlttamdtontd,

3) toimenpiteen kohteena oleva:

a) henkilo; tai

b) henkiloryhmd riittdvdsti yksiloitynd, jos
tiettyd henkilod ei voida yksiloidd ja
rikostiedustelukeino voidaan edelld 5 §:n 2
momentin nojalla kohdentaa
henkiléryhmddn,

¢) esine, aine, omaisuus tai palvelu, tai

d) tila tai muu paikka, johon tekninen
katselu kohdistuu

4) tosiseikat, joihin rikostiedustelukeinon
kiayton  edellytykset  ja  kohdistaminen
perustuvat;

5) pddtéksen voimassaoloaika kellonajan
tarkkuudella;

6)  rikostiedustelutehtivddn — mddrdtty
rikostiedusteluun  perehtynyt  pddllystoon
kuuluva poliisimies, joka johtaa ja valvoo
rikostiedustelukeinon kdyttod;

7) mahdolliset  rikostiedustelukeinon
kdyttod koskevat rajoitukset ja ehdot;

8) muut mahdolliset rikostiedustelukeinon
kéyton edellyttimdit seikat; sekd
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9) pddtoksen tehnyt viranomainen ja
virkamies — sekd  pddtoksen  tekemisen
ajankohta.

12§

Erditd rikostiedustelukeinoja koskevien
pddtdsten erityiset sisdltovaatimukset

Edelld 11 §:ssd sdddetyn lisdksi, on
peitetoimintaa, valeostoa tai tietoldihteen
ohjattua  kidyttod koskevasta pddtoksestd
kdytivd ilmi:

1) rikostiedustelukeinon esittdjd;

2) tunnistetiedot peitetoiminnan
suorittavista poliisimiehistd tai tietoldhteestd;
3) tiedonhankinnan tavoite ja

toteuttamissuunnitelma, sekd

4) se, mitd toimenpiteitd peitetoiminnassa,
valeostossa  tai  tietoldhteen  ohjatussa
kdytossd voidaan tehdd sekd toiminnan
mahdolliset rajoitukset ja ehdot.

Edelld 11 §:ssd sdddetyn lisdksi on
valvottua ldpilaskua koskevasta pddtoksestd
kdytivd ilmi tiedonhankinnan tavoite ja
toteuttamissuunnitelma sekd toimenpiteen
kohteena oleva kuljetus tai muu toimitus.

13§

Rikostiedustelukeinon kdyttod koskevan
pddtéksen voimassaoloaika

Suunnitelmallista  tarkkailua,  peiteltyd
tiedonhankintaa, teknistd katselua, teknistd
seurantaa, teleosoitteen tai telepddtelaitteen
vksiléintitietojen hankkimista, peitetoimintaa,
valeostoa sekd ohjatun tietoldhdetoiminnan
kdyttod koskeva lupa voidaan antaa ja pdditos
tehdd luvan antopdivisti alkaen kerrallaan
enintddn kuudeksi kuukaudeksi.

Valvottua ldpilaskua koskeva lupa voidaan
antaa ja pddtos tehdd luvan antopdivistd
enintddn kuukaudeksi kerrallaan.

14 §

Tuomioistuinmenettely rikostiedustelussa
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Rikostiedustelukeinoa koskeva lupa-asia
kdsitellddn  Helsingin  kdrdjdoikeudessa.
Kdrdjdoikeus on pddtdsvaltainen, kun siind
on yksin puheenjohtaja. Istunto voidaan pitdid
myds muuna aikana ja muussa paikassa kuin
vleisen alioikeuden istunnosta sdddetddn.

Rikostiedustelukeinon  kdyttod  koskeva
vaatimus on otettava viipymdttd
tuomioistuimessa kdsiteltdviksi vaatimuksen
tehneen tai hdnen mddrddmdnsd asiaan
perehtyneen  virkamiehen ldsnd ollessa.
Tiedusteluvalvontavaltuutetulle tai  hdnen
mddrddmdlleen virkamiehelle on varattava
tilaisuus tulla  kuulluksi ennen kdsittelyn
pddttymistd. Asia on ratkaistava kiireellisesti.

Kdsittely voidaan pitdd myds kéyttien
videoneuvottelua tai muuta soveltuvaa
teknistd tiedonvilitystapaa, jos kdsittelyyn
osallistuvilla on puhe- ja ndkoyhteys
keskendcdn.

Lupa-asiassa annettuun pddtokseen ei saa
hakea muutosta valittamalla. Pdditéksestd saa
ilman  mddrdaikaa  kannella  Helsingin
hovioikeudelle.  Kantelu on  kdsiteltdvdi
kiireellisend. Myos
tiedusteluvalvontavaltuutetulla on  oikeus
kannella lupa-asiassa annetusta pddtéksestd.

Asia ratkaistaan kuulematta
rikostiedustelukeinon kohteena olevaa 5 §.ssd
tarkoitettua henkiléd taikka katseltavan tilan
haltijaa. Kdsiteltdessd vapautensa
menettineen teknistd katselua koskevaa
asiaa, on henkilod sdilyttivin laitoksen
edustajalle varattava tilaisuus tulla kuulluksi,
jollei se ole hdnen aikaisempi kuulemisensa
huomioon ottaen tarpeetonta.

Ksiteltdessd 9 §:n 3 momentin mukaisesti
peitetoimintaa tai valeostoa koskevaa asiaa
tuomioistuimessa tuomioistuimelle on
toimitettava ainoastaan asian kdsittelemiseksi
vdlttdmdttomdt tiedot. Asian kdsittelyssd on
kiinnitettdvd erityistd huomiota
salassapitovelvollisuuden toteutumiseen ja
siihen, ettd asiakirjoihin ja tietojdrjestelmiin
sisdltyvien tietojen suoja turvataan tarvittavin
menettelytavoin ja
tietoturvallisuusjdrjestelyin.
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Tietojen kdytto, kdsittely ja luovuttaminen
15§

Rikostiedustelukeinolla hankittujen tietojen
kdyttdminen

Rikostiedustelukeinolla hankittuja tietoja
saa kayttia 3 §:ssd  tarkoitetun uhkan
torjumiseksi sekd rikoksen estdmiseksi ja
poliisin toiminnan suuntaamiseksi.

Tietoja saa aina kéyttid syyttomyyttd
tukevana  selvityksend  sekd  hengelle,
terveydelle  tai  vapaudelle  aiheutuvan
merkittdvin vaaran taikka huomattavan
ympdaristo-, omaisuus- tai
varallisuusvahingon estdmiseksi.

Lisdksi  rikostiedustelukeinolla hankittuja
tietoja saa kdyttdd, jos se on vilttdmdtontd:

1) tamdn lain 5 luvun 3 $:ssd tarkoitetun
rikoksen paljastamiseksi;

2) pakkokeinolain 10 luvun 3 §:n 2-5

momentissa tarkoitetun rikoksen
selvittamiseksi sekd virkamiehen
vakivaltaisen vastustamisen, torkedn

lahjuksen  antamisen  kansanedustajalle,
vdkivaltaisen mellakan johtamisen, torkedn
yleisvaaran tuottamuksen, torkedn lahjuksen
ottamisen  kansanedustajana ja torkedn
luonnonsuojelurikoksen selvittimiseksi.

Toiminnan  suuntaamiseksi  tarkoitetun
rikostiedustelukeinolla  hankitun  tiedon
kdyton rajoituksista sdddetddn jéiljempdnd 19
Sessd.

16 §

Rikostiedustelukeinolla hankittujen tietojen
luovuttaminen toiselle viranomaiselle

Poliisi saa salassapitosddnnosten estimdittd
luovuttaa rikostiedustelukeinolla hankittuja
tietoja  oma-aloitteisesti  tai  pyynnostd
sellaiselle viranomaiselle, jolla on toimivalta
uhkan torjumiseksi tarvittavan toimenpiteen
toteuttamiseksi, jos se on vilttimdtontd 3
$:ssd tarkoitetun uhkan torjumiseksi.

Lisdksi poliisi saa salassapitosddnnésten
estamdttd luovuttaa rikostiedustelukeinolla
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hankittuja  tietoja  oma-aloitteisesti  tai
pyynnostd, jos se on yksittdistapauksessa
vdlttamdtontd:

1) muulle esitutkintaviranomaiselle sen
toiminnan  suuntaamiseksi  ja  rikoksen
estdmiseksi;

2) Puolustusvoimien Pddesikunnalle sen
toiminnan  suuntaamiseksi  ja  rikoksen
estamiseksi;

3) muulle esitutkintaviranomaiselle
pakkokeinolain 10 luvun 3 §n  2-5
momentissa tarkoitetun rikoksen
selvittimiseksi;

4)  suojelupoliisille sen estimis- ja
paljastamistoimivaltaan kuuluvan rikoksen
estamiseksi  ja  paljastamiseksi  sekd
kansallisen turvallisuuden suojaamiseksi;

5)  sotilastiedustelusta  annetun  lain
(590/2019) 11 S:ssd tarkoitetulle
sotilastiedusteluviranomaiselle
maanpuolustuksen Jja kansallisen
turvallisuuden suojaamiseksi,

Poliisi saa salassapitosddnnosten estimdittd
aina luovuttaa rikostiedustelukeinolla
hankittuja tietoja esitutkintaviranomaiselle ja
syyttdjdlle syyttomyyttd tukevaksi
selvitykseksi.

17 §

Rikostiedustelukeinolla hankittujen tietojen
muu luovuttaminen

Poliisi saa salassapitosddnnosten estimdittd
luovuttaa oma-aloitteisesti tai pyynnostd
sellaisia rikostiedustelukeinolla hankittuja
tietoja, Jjoiden ilmaisemiseen on
yksittdistapauksessa painava syy hengelle tai
terveydelle vaarallisen tapahtuman,
vapauteen  kohdistuvan  rikoksen  tai
huomattavan  ympdristo-, omaisuus- tai
varallisuusvahingon  estimiseksi  taikka
kansallisen turvallisuuden suojaamiseksi.

18§

Rikostiedustelutiedon kdytolle erikseen
asetettavat rajoitukset
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Ellei erittdin tirked yleinen etu muuta
vaadi, keskusrikospoliisi voi pddttdid, ettd
rikostiedustelukeinolla hankittuja tietoja voi
kéiyttdid ja luovuttaa ainoastaan toiminnan
suuntaamiseksi, jos se on tarpeen tietoldihteen
tai poliisimichen hengen ja terveyden
suojaamiseksi taikka poliisin taktisten tai
teknisten menetelmien tai kdynnissd olevan
rikostiedusteluoperaation suojaamiseksi.
Syyttomyyttd tukevien tietojen kdyttod ei
kuitenkaan saa rajoittaa.

19 §

Rikostiedustelutiedon kdyton rajoitukset
toiminnan suuntaamisessa

Rikostiedustelukeinolla hankittuja tietoja,
jotka on  mddritelty  tai  luovutettu
kaytettavdiksi ainoastaan toiminnan
suuntaamiseksi, ei saa kdyttdd timdn lain 6
luvun 1 §:ssd tai esitutkintalain 3 luvun 3 §:n
tarkoitetun tutkinnan aloittamiseksi,
esitutkintalain 3 luvun 1 $:ssd tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen
perusteena, viranomaisen  hakemuksen,
vaatimuksen tai pddtoksen perusteena taikka
ndyttond esitutkinnassa, poliisitutkinnassa tai
oikeudenkdynnissd.

20 §

Asianosaisjulkisuuden rajoittaminen erdissd
tapauksissa

Poiketen  siitd, mitd  viranomaisten
toiminnan julkisuudesta annetun lain 11 §:ssd
sdddetddn henkilolld, jonka oikeutta tai
velvollisuutta asia koskee, ei ole oikeutta
saada tietoa tdssd luvussa tarkoitetun
rikostiedustelukeinon kéytostd, ennen kuin 38
§:ssd tarkoitettu ilmoitus on tehty.

Rekisteroidyn tarkastusoikeudesta
sdddetddn henkilotietojen kdsittelystd
poliisitoimessa annetussa laissa.

21§

287



Voimassa oleva laki

(uusi)

(uusi)

(uusi)

Ehdotus

Tiedustelutoiminnan yhteensovittaminen

Tdmdn luvun nojalla tehtdavid
rikostiedustelua sekd siviili- ja
sotilastiedustelua on tarvittaessa
yhteensovitettava keskusrikospoliisin,

suojelupoliisin, sotilastiedusteluviranomaisen
ja  muun  viranomaisen  virkamiesten
tyoturvallisuuden varmistamiseksi,
mainittujen viranomaisten salaisessa
tiedonhankinnassa kdytettivien taktisten ja
teknisten menetelmien ja suunnitelmien
paljastumisen estimiseksi sekd viranomaisten
tehtivien  asianmukaisen  toteuttamisen
turvaamiseksi.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddnnoksid  tiedustelutoiminnan
yhteensovittamisen jdrjestdmisestd.

Valvonta
22§

Rikostiedustelun valvonta
sisdasiainhallinnossa

Tdssd luvussa tarkoitettua tiedonhankintaa
valvoo keskusrikospoliisin pddllikko sekd
Poliisihallitus.

23§
Rikostiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan
oikeusasiamiehelle ja
tiedusteluvalvontavaltuutetulle vuosittain
kertomus  tdssd  luvussa  tarkoitettujen
rikostiedustelukeinojen ja niiden suojaamisen
kéytostd ja valvonnasta.

Tiedusteluvalvontavaltuutetun
harjoittamasta  valvonnasta  sdddetddn
tiedustelutoiminnan valvonnasta annetussa
laissa.

Valtioneuvoston asetuksella voidaan antaa
tarkempia  sddnndksid  rikostiedustelun
valvontaa varten annettavista selvityksistd.
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24 §
Tiedusteluvalvontavaltuutetulle tehtdvdit
ilmoitukset
Keskusrikospoliisin on annettava

tiedusteluvalvontavaltuutetulle tieto tdmdn
luvun nojalla annetusta rikostiedustelukeinoa
koskevasta luvasta  tai  pddtoksestd
mahdollisimman pian luvan antamisen tai
pddtoksen tekemisen Jiélkeen.
Tiedusteluvalvontavaltuutetulle on annettava
myos  tieto  tuomioistuimelle  tehdystd

rikostiedustelukeinoa koskevasta
vaatimuksesta.
Keskusrikospoliisin on mahdollisimman
pian ilmoitettava
tiedusteluvalvontavaltuutetulle  pddtoksestd,
joka koskee:

1) rikostiedustelun suojaamista;

2) ilmaisukieltoa;,

3) 38 ¢:m 1 momentissa tarkoitetun
ilmoituksen siirtimistd.

Tdssd pykdldssd tarkoitettujen ilmoitusten
tekemisessd  on  kiinnitettdvd  erityistd
huomiota salassapitovelvollisuuden
toteutumiseen ja siihen, ettd asiakirjoihin ja
tietojdrjestelmiin sisdltyvien tietojen suoja
turvataan tarvittavin - menettelytavoin ja
tietoturvallisuusjdrjestelyin.

Yhteiset sddnnokset
258§
Poliisilaitoksen avustamistoimivaltuus

Poliisilaitos voi rikostiedustelutehtdvddn
mddrdtyn rikostiedusteluun perehtyneen kes-
kusrikospoliisin ~ pddllystoon kuuluvan
poliisimiehen pyynnostd toteuttaa 2 §:ssd
tarkoitetun  rikostiedustelukeinon  kdyttod

koskevan vksittdisen toimenpiteen
keskusrikospoliisin johdolla ja ohjauksessa.
Poliisilaitoksessa toimenpiteen

suorittamisesta pddttdd tehtdvddn mddrdtty
salaiseen tiedonhankintaan erityisesti
koulutettu piddttimiseen oikeutettu
poliisimies. Poliisilaitoksen on
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keskusrikospoliisin PYynnostd ilman
aiheetonta viivytystd keskeytettivd  tdssd
pykildssd tarkoitettu toimenpide.

Valtioneuvoston  asetuksella  voidaan
tarkemmin sddtdd avustamistoimivaltuuden
Jérjestimisestd sekd toimenpiteiden
kirjaamisesta.

26§

Poliisimiehen turvaaminen peitellyssd
tiedonhankinnassa, peitetoiminnassa,
valeostossa ja tietoldhdetoiminnassa

Rikostiedustelutehtdvddn mddrdtty
rikostiedusteluun  perehtynyt  pddllystoon
kuuluva poliisimies saa pddttdd, ettd 3 §.ssd
tarkoitettujen  yksilon  tai  yhteiskunnan
turvallisuuteen kohdistuvien uhkien
torjumiseksi tehtdvdd peiteltyd
tiedonhankintaa, peitetoimintaa tai valeostoa
toteuttava ja tietoldhdetoimintaa valmisteleva
tai  toteuttava  poliisimies  varustetaan
seurannan, kuuntelun tai katselun
mahdollistavalla  tekniselld laitteella, jos
varustaminen — on  perusteltua  hdnen
turvallisuutensa varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan
tallentaa. Tallenteet on hdvitettivd heti sen
Jélkeen, kun niitd ei tarvita poliisimichen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttad asiaan osallisen  oikeusturvaan
liittyvistd syistd, tallenteet saadaan sdilyttdid
Jja niitd saadaan kdyttdd tdssd tarkoituksessa.
Tdlloin tallenteet on havitettivd, kun asia on
lainvoimaisesti ratkaistu tai jdtetty sillensd.

27§

Laitteen, menetelmdn tai ohjelmiston
asentaminen ja poisottaminen

Poliisin palveluksessa olevalla
virkamiehelld on oikeus sijoittaa tekniseen
katseluun tai tekniseen seurantaan kdytettivd
laite, menetelmd tai ohjelmisto toimenpiteen
kohteena olevaan esineeseen, aineeseen,
omaisuuteen, tilaan tai muuhun paikkaan
taikka  tietojdrjestelmddn, jos mainitun
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rikostiedustelukeinon kdyton toteuttaminen
sitd edellyttdd. Poliisimiehelld on tdlloin
oikeus laitteen, menetelmdn tai ohjelmiston
asentamiseksi,  kdyttoon  ottamiseksi  ja
poistamiseksi salaa mennd edelld mainittuihin
kohteisiin tai tietojdrjestelmddn sekd kiertdd,
purkaa tai muulla vastaavalla  tavalla
tilapdisesti ohittaa kohteen tai
tietojdrjestelmdn suojaus tai haitata sitd.
Laitteen,  menetelmdn  tai  ohjelmiston
asentaminen tai sen poisottaminen ei saa
tapahtua  pysyvdisluonteiseen  asumiseen
kéytettdvdssd tilassa.

28 §
Rikoksentekokielto

Peitetoimintaa suorittava poliisimies ei saa
tehdd rikosta eikd aloitetta  rikoksen

tekemiseen.
Sen estamdttd, mitda 1 momentissa
sdddetddn, peitetoimintaa suorittava

poliisimies saa tehdd jérjestysrikkomuksen tai
muun siihen rinnastettavan rikoksen, josta on
sdddetty  rangaistukseksi  rikesakko, tai
liikennerikkomuksen, jos teko on ollut
vdlttdmdton  peitetoiminnan tavoitteen
saavuttamiseksi tai tiedonhankinnan
paljastumisen estamiseksi.

29§

Rikollisryhmdn toimintaan ja valvottuun
ldpilaskuun osallistuminen

Sen estamdittd, mitd 28 §:n 1 momentissa
sdddetdan, peitetoimintaa suorittava
poliisimies saa:

1) hankkia toimitiloja tai kulku- tai muita
sellaisia vilineitd;

2) kuljettaa henkilditd, esineitd tai aineita,

3) hoitaa taloudellisia asioita; tai

4) avustaa muilla ndihin rinnastettavilla
tavoilla  jarjestaytynyttd  rikollisryhmdad,
rikollisverkostoa tai 5 §:n 1 tai 2 momentissa
tarkoitettua henkilod tai ryhmdd.
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Edelli 1 momentissa tarkoitettu
avustaminen on sallittua vain, jos erittdin
pdtevin perustein on voitu olettaa, ettd:

1) toimenpide tehddidn ilman hdnen
myoétdvaikutustaankin,

2) poliisimiehen toiminta ei aiheuta vaaraa
tai vahinkoa kenenkddn hengelle, terveydelle
tai vapaudelle taikka merkittdvdd vaaraa tai
vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvdsti
peitetoiminnan tavoitteen saavuttamista.

Peitetoimintaa suorittava poliisimies saa
osallistua  valvotun ldpilaskun  kohteena
olevaan toimitukseen, jos osallistuminen
edistdd merkittavdsti lapilaskun tavoitteen
saavuttamista.

30§
Rikostiedustelun suojaaminen

Poliisilla on rikostiedustelukeinoa
kéyttiessddn oikeus  siirtdd puuttumista
rikokseen, jos puuttumisen siirtdminen on
tarpeellista  rikostiedustelun paljastumisen
estamiseksi tai rikostiedustelun tavoitteen
turvaamiseksi. Edellytyksend on lisdksi, ettd
puuttumisen  siirtdmisestd  ei  aiheudu
merkittivdd vaaraa kenenkddn hengelle,
terveydelle tai vapaudelle eikd merkittdvdd
huomattavan  ympdristé-, omaisuus-  tai
varallisuusvahingon vaaraa.

Poliisi saa kdyttdd vddrid, harhauttavia tai
peiteltyjd tietoja, tehdd ja kdyttid vddrid,
harhauttavia tai peiteltyjd rekisterimerkintojd
sekd valmistaa ja kdyttdd vidrid asiakirjoja,
kun se on vdlttdmdtontd jo toteutetun,
kdynnissd  olevan  tai  tulevaisuudessa
toteutettavan rikostiedustelun suojaamiseksi.

Edelld 2 momentissa tarkoitettu
rekisterimerkintd on oikaistava sen jdilkeen,
kun momentissa tarkoitettuja edellytyksid ei
endd ole.

Valtioneuvoston asetuksella voidaan antaa
tarkempia  sddnndksid  rikostiedustelun
suojaamisen jdrjestimisestd.

31§
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Suojaamisesta pddttiminen

Keskusrikospoliisin pddllikké pddttdd 30

S:n 2 momentissa tarkoitetun

rekisterimerkinndn tekemisestd sekd

asiakirjan valmistamisesta.
Rikostiedustelutehtdvddn mddrdtty

rikostiedusteluun  perehtynyt  pddllystoon
kuuluva poliisimies pddittdd muusta kuin 1
momentissa tarkoitetusta suojaamisesta.

Rekisterimerkintojen  tekemisestd  sekd
asiakirjojen  valmistamisesta  pddittineen
viranomaisen — on  pidettdvd  luetteloa
merkinndistd ja asiakirjoista, valvottava
niiden kdyttod sekd huolehdittava merkintijen
oikaisemisesta.

32§
Rikostiedustelua koskeva ilmaisukielto

Rikostiedustelutehtdvdiiin mddrdtty
rikostiedusteluun  perehtynyt  pddllystéon
kuuluva poliisimies saa kieltdd sivullista
ilmaisemasta timdn tietoon tulleita seikkoja
rikostiedustelukeinon kdytostd, jos se on
perusteltua  rikostiedustelukeinon  kdyton
suojaamiseksi  taikka tdarkedstd rikoksen
estimiseen, paljastamiseen tai selvittimiseen
liittyvdstd syystd. Edellytyksend on lisdksi,
ettd sivullinen on tehtdvinsd tai asemansa
johdosta avustanut tai hdntd on pyydetty
avustamaan rikostiedustelukeinon kdytossd.

llmaisukielto annetaan enintddn viideksi
vuodeksi kerrallaan. Kielto on annettava
saajalleen kirjallisena ja se on annettava
todisteellisesti tiedoksi. Siind on yksilditdvdi
kiellon kohteena olevat seikat, mainittava
kiellon voimassaoloaika ja ilmoitettava sen
rikkomiseen liittyvdstd rangaistusuhasta.

llmaisukieltoa koskevaan pddtokseen ei saa
hakea muutosta valittamalla. Kiellon saanut
saa kuitenkin ilman mddrdaikaa kannella
Helsingin  kdrdjdoikeudelle. Kantelu on
kdsiteltdvd kiireellisend.

Rangaistus  ilmaisukiellon  rikkomisesta
tuomitaan rikoslain 38 Iluvun 1 tai 2 §:n
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mukaan, jollei teosta muualla laissa sdddetd
ankarampaa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin
estamdttd ilmoittaa ilmaisukiellosta
tiedusteluvalvontavaltuutetulle.

33§
Mddrdaikojen laskeminen rikostiedustelussa

Tdssd luvussa tarkoitettujen mddrdaikojen
laskemiseen  ei  sovelleta  sdddettyjen
mddrdaikain laskemisesta annettua lakia.

Aika, joka on mddrdtty kuukausina, pddttyy
sind  mddrdkuukauden  pdivind,  joka
Jdrjestysnumeroltaan vastaa sanottua pdivdd.
Jos vastaavaa pdivdd ei ole siind kuussa, jona
mddrdaika  pddttyy, mddrdaika pddttyy
kuukauden viimeisend pdivind.

34§
Katselukiellot rikostiedustelussa

Teknistd  katselua ei saa kohdistaa
sellaiseen  viestintddn, josta viestinndn
osapuoli ei saa todistaa tai josta hdnelld on
oikeus olla todistamatta
oikeudenkdymiskaaren 17 luvun 13, 14, 16, 17
tai 20 §:n tai 22 §$:n 2 momentin nojalla.

Jos teknisen katselun aikana tai muulloin
ilmenee, ettd kyseessd on viesti, jonka katselu
on kielletty, toimenpide on keskeytettdvi ja
silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti hdvitettdvd.

Tdssd pykdldssd tarkoitettu katselukielto ei
koske tapauksia, joissa 1 momentissa
tarkoitettu  henkilo  osallistuu 3  $:ssd
tarkoitettuun  yksilon  tai  yhteiskunnan
turvallisuutta uhkaavaan toimintaan, ja myos
hdnen osaltaan on tehty pddtds teknisestd
katselusta.

358§
Tallenteiden ja asiakirjojen tarkastaminen

Rikostiedustelutehtdviiin mddrdtyn
rikostiedusteluun perehtyneen pddllystéon
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kuuluvan poliisimiehen tai héiinen
mddrddmdnsd  virkamiehen on  ilman
aiheetonta Viivytystd tarkastettava

rikostiedustelukeinon  kdytossd  kertyneet
tallenteet ja asiakirjat.

36§
Tallenteiden ja asiakirjojen tutkiminen

Rikostiedustelukeinon kdytossd kertyneitd
tallenteita ja asiakirjoja saa tutkia vain
tuomioistuin, pddllystoon kuuluva poliisimies,
esitutkintalain 2 luvun 4 §:ssd tarkoitetuissa
tilanteissa tutkinnanjohtajana toimiva
syyttija taikka tiedusteluvalvontavaltuutettu
tai  hdnen  mddrddmdnsd  virkamies.
Pddllystoon kuuluvan poliisimiehen
mddrdyksestd tai tuomioistuimen osoituksen
mukaan tallennetta ja asiakirjaa saa tutkia
mydés muu poliisimies, asiantuntija tai muu
henkilo, Jjota kdytetddn apuna
tiedonhankintaa toteutettaessa.

Jos 1 momentissa tarkoitettu asiantuntija tai
muu henkilo on yksityinen taho, sovelletaan
asiantuntijaan  tai  muuhun  henkil6on
rikosoikeudellista  virkavastuuta  koskevia
sddannoksid  hdnen  suorittaessaan  tdssd
luvussa tarkoitettuja tehtdvid.

Kaytettiessd 2 momentissa tarkoitettua
asiantuntijaa  tai muuta  henkilod on
tallenteiden  ja  asiakirjojen  tutkiminen
tapahduttava  poliisimiehen  vdlittomdssd
ohjauksessa ja valvonnassa. Asiantuntijalla
tai muulla henkilolld on lisdksi oltava
tarvittavat tiedot ja taito sekd kokemus
toimeksiannon suorittamiseen.

37§
Tietojen sdilyttdminen

Rikostiedustelukeinolla  saatu tieto on
hdvitettivda viipymdttd sen jdlkeen, kun on
kéynyt ilmi, ettei tietoa tarvita timdn luvun
15-17 $:ssd tarkoitettuun
kdsittelytarkoitukseen.

Siltd osin kuin 1 momentin perusteella
sdilytettdvit tiedot sisdltdvit henkilotietoja,
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tieto  voidaan  tallettaa  ja  sdilyttdd
henkilétietojen  kdsittelystd  poliisitoimessa
annetun lain mukaisesti.

Rikostiedustelukeinolla hankittujen tietojen
kéyttimisestd ja luovuttamisesta sdddetddn
tdmdn luvun 15-19 §:ssd.

38§
Rikostiedustelukeinon kdytostd ilmoittaminen

Teknisestd katselusta, teknisestd
seurannasta ja valvotusta ldpilaskusta on
viipymdttd  ilmoitettava  tiedonhankinnan
kohteelle  kirjallisesti sen jdilkeen, kun
tiedonhankinnan tarkoitus on saavutettu.
Rikostiedustelukeinon kdytostd on kuitenkin
ilmoitettava  tiedonhankinnan  kohteelle
viimeistddn vuoden kuluttua sen kdyton
lopettamisesta.

Tuomioistuin voi pddllystoén kuuluvan
poliisimiehen vaatimuksesta pddittdd, ettd 1
momentissa tarkoitettua ilmoitusta
tiedonhankinnan kohteelle saadaan Iykdtd
enintddn kaksi vuotta kerrallaan, jos se on
perusteltua kdynnissd olevan
tiedonhankinnan turvaamiseksi, kansallisen
turvallisuuden suojaamiseksi taikka hengen
tai terveyden suojaamiseksi. llmoitus saadaan
tuomioistuimen pddtokselld jéttdd kokonaan
tekemdittd, jos se on vilttamdtontd kansallisen
turvallisuuden suojaamiseksi taikka hengen
tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkiléllisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
mddrdajan  tai  lykkdyksen  pddttyessd,
rikostiedustelukeinon kdytostd on ilmoitettava
kirjallisesti  hdnelle  ilman  aiheetonta
viivytystd henkilollisyyden selvittyd. Kohteelle
ilmoittamisesta on  samalla  annettava
kirjallisesti ~ tieto  luvan  mydntdineelle
tuomioistuimelle.

Jos poliisi jatkaa tiedonhankintaa 6 §:n

nojalla, noudatetaan mitd salaisen
tiedonhankintakeinon kéytostd
ilmoittamisesta sdddetddn poliisilain 5 luvun
58 §:ssd.

Suunnitelmallisesta tarkkailusta, peitellystd
tiedonhankinnasta, peitetoiminnasta,
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valeostosta ja tietoldhteen ohjatusta kdytostd
ei ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole
aloitettu  esitutkintaa.  Jos  esitutkinta
aloitetaan, noudatetaan, mitd pakkokeinolain
10 luvun 60 §:n 2—7 momentissa sdddetddn.

Kun harkitaan ilmoituksen lykkddmistd tai
tekemdttd jdttamistd 2 ja 5 momentissa
tarkoitetuissa tapauksissa, arvioinnissa on
myds otettava huomioon asianosaisen oikeus
asianmukaisesti valvoa oikeuttaan.

llmoitusta koskevan asian kisittelyssd
tuomioistuimessa noudatetaan mitd 14 §:ssd
sdddetddn. Tietoldhteen ohjatusta kdytostd
ilmoittamista  koskevat asiat kdsitellddn
noudattaen soveltuvin osin mainitun pykdldn
6 momenttia.

39§
Péytdkirja

Rikostiedustelukeinon kdytostd on sen
lopettamisen  jdilkeen laadittava  ilman
aiheetonta viivytystd poytdkirja.

Valtioneuvoston asetuksella voidaan antaa
tarkempia sddannoksid toimenpiteiden
kirjaamisesta valvontaa varten.

40 §
Kansainvdilinen yhteistyo

Sen lisciksi, mitd poliisilain 9 luvussa
sdddetddn, keskusrikospoliisi voi tehdd
Vvhteistyotd sekd hankkia tietoja yhdessd
ulkomaisten lainvalvonta- ja
turvallisuusviranomaisten kanssa 3 §:ssd
tarkoitettujen  yksilon  tai  yhteiskunnan
turvallisuuteen kohdistuvien vakavien uhkien
torjumiseksi.

Keskusrikospoliisin ~ pddllikké  pddttdd
rikostiedusteluoperaation kdynnistimisestd ja
toteutuksesta ulkomailla.
Rikostiedustelukeinon  kdytto  ulkomailla
edellyttid tamdn luvun mukaista pddtostd
keinon kdytostd sekd sen valtion suostumusta,
jonka alueella rikostiedustelukeinoa on
tarkoitus  kdyttdd.  Rikostiedustelukeinon
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kiytto tulee toteuttaa yhteistyossd kyseisen
valtion kanssa ja ulkomailla toimivan
suomalaisen poliisimiehen on noudatettava
kyseisen valtion rikostiedustelukeinon
kéytolle asettamia rajoituksia ja ehtoja.

Vieraan valtion toimivaltaisella
virkamiehelld on keskusrikospoliisin
pddllikon  pyynnostd  oikeus 3 §$:ssd
tarkoitettujen  yksilon  tai  yhteiskunnan
turvallisuuteen kohdistuvien vakavien uhkien
torjumiseksi  toimia  Suomen  alueella
vhteistyossd Suomen poliisin kanssa sekd 7—
10 §:ssd  tarkoitetun pddtéksen nojalla
toteuttaa  poliisimiehen  ohjauksessa  ja
valvonnassa suunnitelmallista tarkkailua,
peiteltyd tiedonhankintaa, peitetoimintaa,
valeostoa, valvottu ldpilaskua ja tietoldhteen
ohjattu kdayttoéd. Ulkomainen virkamies on
velvollinen noudattamaan keskusrikospoliisin
héinelle antamia mddrdyksid, rajoituksia ja
ohjeita.

Rikoslain 16 luvun 20 §:n 1-3 momentissa,
21 luvun 18 §:ssd ja 40 luvun 12 §n 3
momentissa sdddetddn mainittujen lukujen
sddnndsten soveltamisesta Suomen alueella
toimivan ulkomaisen virkamiehen tekemdiin
tai hdneen kohdistuneeseen rikokseen.

Tdmd laki tulee voimaan pdivind kuuta 20

298



Laki

henkilotietojen kiisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan henkildtietojen késittelystd poliisitoimessa annetun lain (616/2019) 7 §mn 2
momentti, 13 §:n 1 momentin 1 kohta ja 42 §:n 1 momentin 4 kohta, seuraavasti:

Voimassa oleva laki

78§

Henkilétietojen kdsittely rikosten ennalta
estimiseksi tai paljastamiseksi

Edellytyksend on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvét henkil6ihin:

1) joiden voidaan perustellusti olettaa
syyllistyneen tai syyllistyvén rikokseen, josta
laissa  sdddetty ankarin rangaistus on
vankeutta;

2) jotka ovat yhteydessi 1 kohdassa
tarkoitettuun henkiloon tai jotka tavataan
timin seurassa, ja yhteydenpidolla tai
tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilon kéyttdytymisen
vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat poliisilain 5 luvun 13 §:n

mukaisen tarkkailun tai muun poliisin
toimenpiteen kohteena.

(uusi)

(uusi)

(uusi)

Ehdotus

78§

Henkilétietojen kdsittely rikosten ennalta
estimiseksi tai paljastamiseksi

Edellytyksend on lisdksi, ettd 1 momentissa
tarkoitetut tiedot liittyvat henkil6ihin:

1) joiden voidaan perustellusti olettaa
syyllistyneen tai syyllistyvén rikokseen, josta
laissa sdddetty ankarin rangaistus on
vankeutta;

2) jotka ovat yhteydessi 1 kohdassa
tarkoitettuun henkiloon tai jotka tavataan
tdmin seurassa, ja yhteydenpidolla tai
tapaamisella voidaan toistuvuuden,
olosuhteiden tai henkilon kéyttdytymisen
vuoksi olettaa olevan yhteys rikokseen;

3) jotka ovat poliisilain 5 luvun 13 §:n
mukaisen tarkkailun tai muun poliisin
toimenpiteen kohteena,

4) jotka ovat poliisilain 5 b luvun mukaisen
rikostiedustelukeinon kohteena;

5) joiden voidaan timdn lausumien,
uhkausten  tai  kdyttiytymisen  taikka
olosuhteiden perusteella olettaa osallistuvan
3 §:ssd tarkoitettuun yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaan
toimintaan;

6) joilla voidaan olettaa olevan tietoa
poliisilain 5 b luvun 3 §:ssd tarkoitetusta
rikostiedustelun kohteena olevasta yksilon tai
vhteiskunnan  turvallisuutta — uhkaavasta
toiminnasta, jos se on vdlttamdtontd rikosten
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Voimassa oleva laki

13§

Henkilotietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdddetd, poliisi
saa késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja

henkil6tietoja ~ muuhun  kuin  niiden
alkuperiiseen késittelytarkoitukseen:
1) rikoksen ennalta estdmiseksi tai
paljastamiseksi;

42§

Tarkastusoikeuden rajoittaminen

rikosasioiden
sdddetadn,

mité
§:ssd

Poiketen siitd,
tietosuojalain 23
tarkastusoikeutta ei ole:

4) henkil6tietoihin, jotka on saatu poliisilain
5 luvun ja pakkokeinolain 10 luvun mukaisia
tiedonhankintamenetelmid  kéyttden sekd
sdahkoisen viestinndn palveluista annetun lain
157 §:n nojalla.

Ehdotus

ennalta  estimiseen tai paljastamiseen
liittyvdn tehtdvdin suorittamiseksi.

13§

Henkilotietojen kdsittely muuhun kuin niiden
alkuperdiseen kdsittelytarkoitukseen

Jollei muualla laissa toisin sdddetd, poliisi
saa késitelld 5-9, 11 ja 12 §:ssé tarkoitettuja

henkil6tietoja ~ muuhun  kuin  niiden
alkuperiiseen késittelytarkoitukseen:
1) rikosten ennalta estimiseksi tai
paljastamiseksi;

42§

Tarkastusoikeuden rajoittaminen

rikosasioiden
sdddetdin,

mité
§:ssd

Poiketen siitd,
tietosuojalain 23
tarkastusoikeutta ei ole:

4) henkil6tietoihin, jotka on saatu poliisilain
5 luvun, 5 b luvun ja pakkokeinolain 10 luvun
mukaisia tiedonhankintamenetelmia kéyttden
sekd sdahkoisen viestinnidn palveluista annetun
lain 157 §:n nojalla.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tiedustelutoiminnan valvonnasta annetun lain (121/2019) 1 §:n 1 ja 3 momentti, 2,
7ja 12 §, 14 §n 1 momentti, 15 §:n otsikko, 1 ja 2 momentti ja 18 §:n 2 momentti, sellaisina
kuin niistd ovat 2 §:n 1 ja 2 momentti laissa 96/2025, seuraavasti:

Voimassa oleva laki

1§

Lain soveltamisala ja suhde muuhun
lainsddddntoon

Tatd lakia sovelletaan siviilitiedustelun ja
sotilastiedustelun valvontaan.

Siviili- ja  sotilastiedustelun ~ muusta
valvonnasta sdddetddn erikseen.
238

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja
paljastamisen valvonta ja
valvontatoimielimet

Tiedustelutoiminnan valvonnalla
tarkoitetaan seké siviili- ettd sotilastiedustelun
parlamentaarista valvontaa ja
laillisuusvalvontaa.

Tiedustelutoiminnan ja  suojelupoliisin
muun toiminnan sekd sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 93 §:ssé tarkoitetun toiminnan
parlamentaarista valvontaa harjoittaa
eduskunnan tiedusteluvalvontavaliokunta,
jonka tehtdvistd sdddetddan eduskunnan
tyojarjestyksessa (40/2000).

Tiedustelutoiminnan  laillisuusvalvontaa
harjoittaa tiedusteluvalvontavaltuutettu.

Ehdotus
1§
Lain soveltamisala ja suhde muuhun
lainsddddntoon

Tatd lakia sovelletaan siviilitiedustelun,
sotilastiedustelun ja poliisilain (872/2011) 5 b
luvussa sdddetyn rikostiedustelun valvontaan.

Siviili-, sotilas- ja rikostiedustelun muusta
valvonnasta sdddetdin erikseen.

28

Tiedustelutoiminnan, suojelupoliisin muun
toiminnan sekd sotilastiedusteluviranomaisen
suorittaman rikosten estdmisen ja
paljastamisen valvonta ja
valvontatoimielimet

Tiedustelutoiminnan valvonnalla
tarkoitetaan siviili- ja sotilastiedustelun
parlamentaarista valvontaa sekd siviili-,
sotilas- ja rikostiedustelun
laillisuusvalvontaa.

Siviili- ja sotilastiedustelutoiminnan ja
suojelupoliisin ~ muun  toiminnan  seké
sotilaskurinpidosta ~ ja  rikostorjunnasta
Puolustusvoimissa annetun lain (89/2025) 93
§:ssé tarkoitetun toiminnan parlamentaarista
valvontaa harjoittaa eduskunnan
tiedusteluvalvontavaliokunta, jonka tehtadvista
sdddetddn  eduskunnan  tyojdrjestyksessi
(40/2000).
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Voimassa oleva laki

Valtuutettu valvoo myos suojelupoliisin
muuta toimintaa sekd sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain 93 §:ssd tarkoitettua toimintaa. Téahén
valvontaan sovelletaan tdmén lain 3 luvun
sdadnnoksid soveltuvin osin.

78
Tehtdvit

Tiedusteluvalvontavaltuutetun tehtdvani on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien ja
tiedustelutiedon  kdyton  sekd  muun
tiedustelutoiminnan lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien
toteutumista tiedustelutoiminnassa;
3) edistdd oikeusturvan toteutumista ja

sithen liittyvié hyvia kaytantoja
tiedustelutoiminnassa;
4) seurata ja arvioida toimialallaan

lainsddddnndon  toimivuutta  ja  tehda
tarpeelliseksi katsomiaan
kehittimisehdotuksia.
12 §
Tutkimispyynté
Tiedustelutoiminnan kohteena ollut tai
henkilo, joka epdilee, ettdi hidneen on
kohdistettu  tiedustelua,  voi  pyytdd
tiedusteluvalvontavaltuutettua tutkimaan

hianeen kohdistuneen tiedustelumenetelméin
kayton lainmukaisuuden.
14 §

Ldsndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hénen
maarddmallddn virkamiehelld on oikeus olla

Ehdotus
Siviili-,  sotilas-  ja  rikostiedustelun
laillisuusvalvontaa harjoittaa

tiedusteluvalvontavaltuutettu. Valtuutettu
valvoo my®s suojelupoliisin muuta toimintaa
sekd sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 93 §:ssd
tarkoitettua toimintaa. T&hdn valvontaan
sovelletaan tdmidn lain 3 luvun sddnnoksid
soveltuvin osin.

78
Tehtdvit

Tiedusteluvalvontavaltuutetun tehtdvana on
tiedustelutoiminnan laillisuuden valvojana:

1) valvoa tiedustelumenetelmien,
rikostiedustelukeinojen ja tiedustelutiedon
kidyton sekd muun tiedustelutoiminnan
lainmukaisuutta;

2) valvoa perus- ja ihmisoikeuksien
toteutumista tiedustelutoiminnassa;

3) edistdd oikeusturvan toteutumista ja

sithen liittyvié hyvia kaytantoja
tiedustelutoiminnassa;
4) seurata ja arvioida toimialallaan

lainsddddnndén  toimivuutta  ja  tehda
tarpeelliseksi katsomiaan
kehittdmisehdotuksia.
12§
Tutkimispyynté

Tiedustelutoiminnan kohteena ollut tai

henkilo, joka epédilee, ettd hdneen on
kohdistettu  tiedustelua,  voi  pyytdd
tiedusteluvalvontavaltuutettua tutkimaan

hianeen kohdistuneen tiedustelumenetelméin
tai rikostiedustelukeinon kayton
lainmukaisuuden.

14 §

Ldsndolo- ja puheoikeus tuomioistuimessa
sekd oikeus kannella

Tiedusteluvalvontavaltuutetulla tai hénen
maarddmallddn virkamiehelld on oikeus olla
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Voimassa oleva laki

lasnd  késiteltdessd  tiedustelumenetelmaé
koskevaa lupa-asiaa tuomioistuimessa.

15§

Tiedustelumenetelmdn kdyton keskeyttiminen
tai lopettaminen

Tiedusteluvalvontavaltuutettu voi méaédrata
tiedustelumenetelmén kayton
keskeytettdviksi tai lopetettavaksi, jos hédn
katsoo valvottavan menetelleen lainvastaisesti
tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan
tiedustelumenetelmén kayton
keskeyttimisesta tai lopettamisesta
tiedusteluvalvontavaltuutettu voi antaa 1
momentissa sdddetylla perusteella
viéliaikaisen madrdyksen, joka on
viivytyksettd saatettava asianomaisen
tuomioistuimen kasiteltdvaksi. Tuomioistuin
voi vahvistaa tai kumota véliaikaisen
madrdyksen taikka muuttaa

keskeyttimismairdyksen
lopettamisméaardykseksi.

18§

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvat valvontahavaintonsa eduskunnan
tiedusteluvalvontavaliokunnan késiteltavaksi.

Ehdotus

lasnd késiteltdessd tiedustelumenetelmid tai
rikostiedustelukeinoa koskevaa lupa-asiaa
tuomioistuimessa.

15 §

Tiedustelumenetelmdn tai
rikostiedustelukeinon kiyton keskeyttiminen
tai lopettaminen

Tiedusteluvalvontavaltuutettu voi méaréta
tiedustelumenetelmén tai
rikostiedustelukeinon kidyton keskeytettiavaksi
tai lopetettavaksi, jos hidn katsoo valvottavan

menetelleen lainvastaisesti
tiedustelutoiminnassa.

Tuomioistuimen lupaan perustuvan
tiedustelumenetelmén tai
rikostiedustelukeinon kayton
keskeyttimisestd tai lopettamisesta
tiedusteluvalvontavaltuutettu voi antaa 1
momentissa saddetylla perusteella
viéliaikaisen maérdyksen, joka on
viivytyksettd saatettava asianomaisen
tuomioistuimen kasiteltdvaksi. Tuomioistuin
voi vahvistaa tai kumota véliaikaisen
madrdyksen taikka muuttaa

keskeyttimisméadrayksen
lopettamisméaardykseksi.

18§

Muut toimenpiteet

Tiedusteluvalvontavaltuutetun tulee saattaa
merkittdvat 2 §:n 2 momentissa tarkoitettua

toimintaa  koskevat  valvontahavaintonsa
eduskunnan tiedusteluvalvontavaliokunnan
kasiteltaviaksi.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

esitutkintalain 4 luvun 15 §:n muuttamisesta

Eduskunnan péaatoksen mukaisesti

muutetaan esitutkintalain (805/2011) 4 luvun 15 §:n 5 momentti, sellaisena kuin se on laissa

818/2014, seuraavasti:

Voimassa oleva laki

4 luku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15§

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon
kaytosta sovelletaan liséksi, mité
pakkokeinolain 10 luvun 60 ja 62 §:ssd
sdddetddn ja oikeuteen saada tieto salaisen
tiedonhankintakeinon kaytosta, mitd
poliisilain (872/2011) 5 luvun 58 ja 60 §:ssd
saddetdan.

Ehdotus

4 luku

Esitutkintaperiaatteet ja esitutkintaan
osallistuvien oikeudet

15 §

Asianosaisjulkisuus esitutkinnassa

Oikeuteen saada tieto salaisen pakkokeinon
kaytosta sovelletaan liséksi, mité
pakkokeinolain 10 luvun 60 ja 62 §:ssd
sdddetddn, oikeuteen saada tieto salaisen
tiedonhankintakeinon kéytostd sovelletaan,
mitd poliisilain (872/2011) 5 luvun 58 ja 60
§:ssd sdddetddn ja oikeuteen saada tieto
rikostiedustelukeinon kdytostd sovelletaan,
mitd poliisilain 5 b luvun 20 ja 38 §.:ssd
saddetddn.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

oikeudenkiynnin julkisuudesta yleisisséi tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain (370/2007)
5 §:n 2 momentti, 12 §:n 2 momentin 3 kohta ja 16 §:n 4 momentti, sellaisina kuin ne ovat laissa

99/2025, seuraavasti:
Voimassa oleva laki

58§

Oikeudenkdyntid koskevien perustietojen
Julkiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa,

poliisilain (872/2011) 5 luvussa,
rikostorjunnasta  Tullissa annetun lain
(623/2015) 3 luvussa, rikostorjunnasta

Rajavartiolaitoksessa annetun lain (108/2018)
3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, pakkokeinolain 7
luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimisti
tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua méidrdajan pidentdmistd mainitun
luvun 9 §:n 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3
momentissa tarkoitettua erityistd kotietsintdd

taikka poliisilain 5 a luvussa,
tietoliikennetiedustelusta  siviilitiedustelussa
annetussa laissa (582/2019) tai
sotilastiedustelusta annetussa laissa

(590/2019) tarkoitettua tiedustelumenetelmaa
koskevassa asiassa, jossa haltuunottamisesta

ilmoittamisen, takavarikon,
tiedonhankintakeinon tai
tiedustelumenetelméan kohteena olevaa

henkildd ei vaatimusta késiteltdessd tarvitse
kuulla, perustiedot tulevat muun kuin
erityisen kotietsinnédn osalta julkisiksi vasta,
kun tiedonhankintakeinon tai

Ehdotus

58§

Oikeudenkdyntid koskevien perustietojen
Julkiseksi tulemisen ajankohta

Pakkokeinolain (806/2011) 10 luvussa,

poliisilain (872/2011) 5 luvussa,
rikostorjunnasta  Tullissa annetun lain
(623/2015) 3 luvussa, rikostorjunnasta

Rajavartiolaitoksessa annetun lain (108/2018)
3 luvussa tai sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa annetun
lain (89/2025) 13 luvussa tarkoitettua salaista
tiedonhankintakeinoa, poliisilain 5 b luvussa
tarkoitettua rikostiedustelukeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa
tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §:n 2

momentissa tarkoitettua madrdajan
pidentdmistdi mainitun luvun 9 §mn 2
momentissa tarkoitetuissa tilanteissa,
pakkokeinolain 8 luvun 1 §:n 3 momentissa
tarkoitettua erityistd kotietsintdd taikka
poliisilain 5 a luvussa,
tietoliikennetiedustelusta  siviilitiedustelussa
annetussa laissa (582/2019) tai
sotilastiedustelusta annetussa laissa

(590/2019) tarkoitettua tiedustelumenetelmai
koskevassa asiassa, jossa haltuunottamisesta
ilmoittamisen, takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmdn kohteena olevaa
henkilod ei vaatimusta késiteltdessd tarvitse
kuulla, perustiedot tulevat muun kuin
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Voimassa oleva laki

tiedustelumenetelmén kéytdstd on viimeistédan

ilmoitettava rikoksesta epdillylle taikka
tiedonhankintakeinon tai
tiedustelumenetelmdn  kohteena olevalle.

Perustiedot tulevat erityisen kotietsinndn
osalta julkisiksi, kun erityinen kotietsintd on
toimitettu. Jos rikoksesta epdillylle taikka

tiedonhankintakeinon tai
tiedustelumenetelmdn  kohteena  olevalle
ilmoitetaan tiedonhankintakeinon tai
tiedustelumenetelméin kéytostd myohemmin
hinen henkildllisyytensa selvitty4,
perustiedot tulevat  julkisiksi, kun
tuomioistuimelle ilmoitetaan edelld

tarkoitetusta ilmoituksesta. Tuomioistuin voi
padttdd, ettd perustiedot tulevat julkisiksi
aikaisemmin.

12§

Asianosaisen oikeus tiedonsaantiin

Asianosaisella el
tarkoitettua oikeutta:

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa
tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §n 2

momentissa tarkoitettua maérdajan
pidentdmistd mainitun luvun 9 §m 2
momentissa tarkoitetuissa tilanteissa,
pakkokeinolain 8 luvun 1 §:n 3 momentissa
tarkoitettua erityistd kotietsintdd taikka
poliisilain 5 a luvussa,
tietolitkennetiedustelusta  siviilitiedustelussa
annetussa laissa tai sotilastiedustelusta

Ehdotus

erityisen kotietsinnédn osalta julkisiksi vasta,
kun tiedonhankintakeinon,
rikostiedustelukeinon tai
tiedustelumenetelmén kaytosti on viimeistaan
ilmoitettava rikoksesta epdillylle taikka
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmén kohteena olevalle.
Perustiedot tulevat erityisen kotietsinndn
osalta julkisiksi, kun erityinen kotietsintd on
toimitettu. Jos rikoksesta epdillylle taikka
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelmidn kohteena olevalle
ilmoitetaan tiedonhankintakeinon,
rikostiedustelukeinon tai
tiedustelumenetelmén kéytostd myOhemmin

hinen henkildllisyytensa selvittya,
perustiedot tulevat  julkisiksi, kun
tuomioistuimelle ilmoitetaan edelld

tarkoitetusta ilmoituksesta. Tuomioistuin voi
paittdd, ettd perustiedot tulevat julkisiksi
aikaisemmin.

12§

Asianosaisen oikeus tiedonsaantiin

Asianosaisella  ei
tarkoitettua oikeutta:

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
poliisilain 5 b luvussa  tarkoitettua
rikostiedustelukeinoa,  pakkokeinolain 7
luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtdmisti
tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua méérdajan pidentdmistd mainitun
luvun 9 §:n 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3
momentissa tarkoitettua erityistd kotietsintdd
taikka poliisilain 5 a luvussa,
tietoliikennetiedustelusta  siviilitiedustelussa
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Voimassa oleva laki

annetussa laissa tarkoitettua
tiedustelumenetelmidd koskevassa asiassa,
jossa  haltuunottamisesta  ilmoittamisen,
takavarikon, tiedonhankintakeinon tai
tiedustelumenetelmdn  kohteena  olevaa
henkilod ei vaatimusta késiteltdessd tarvitse
kuulla;

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
pakkokeinolain 7 luvun 9 §:n 2 momentissa
tarkoitettua haltuunottamisesta ilmoittamisen
siirtdmistd tai mainitun luvun 14 §:n 2

momentissa tarkoitettua maérdajan
pidentdmistdi mainitun luvun 9 §n 2
momentissa tarkoitetuissa tilanteissa,
pakkokeinolain 8 luvun 1 §:n 3 momentissa
tarkoitettua erityistd kotietsintdd taikka
poliisilain 5 a luvussa,
tietoliitkennetiedustelusta siviilitiedustelussa
annetussa laissa tai sotilastiedustelusta
annetussa laissa tarkoitettua

tiedustelumenetelméad koskeva asia, jossa

haltuunottamisesta ilmoittamisen,
takavarikon, tiedonhankintakeinon tai
tiedustelumenetelmdn  kohteena  olevaa

henkilod ei vaatimusta késiteltdessd tarvitse
kuulla, késitellddn ja ratkaisu siind julistetaan
yleison 1dsnd olematta. Ratkaisun sisdltidva ja
muu oikeudenkéyntiasiakirja tulevat muun
kuin erityisen kotietsinnidn osalta julkisiksi,
kun haltuunottamisesta taikka takavarikon,
tiedonhankintakeinon tai
tiedustelumenetelmén kaytosti on viimeistaan
ilmoitettava rikoksesta epdillylle tai nididen
kohteena olevalle. Ratkaisun sisdltivé ja muu

Ehdotus

annetussa laissa tai  sotilastiedustelusta
annetussa laissa tarkoitettua
tiedustelumenetelmidd koskevassa asiassa,
jossa  haltuunottamisesta  ilmoittamisen,
takavarikon, tiedonhankintakeinon,
rikostiedustelunkeinon tai
tiedustelumenetelmin kohteena olevaa
henkil6d ei vaatimusta kisiteltdessd tarvitse

kuulla;

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5
luvussa, rikostorjunnasta Tullissa annetun lain
3 luvussa, rikostorjunnasta
Rajavartiolaitoksessa annetun lain 3 luvussa
tai sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa annetun lain 13 luvussa
tarkoitettua salaista tiedonhankintakeinoa,
poliisilain 5 b luvussa  tarkoitettua
rikostiedustelukeinoa,  pakkokeinolain 7
luvun 9 §:n 2 momentissa tarkoitettua
haltuunottamisesta ilmoittamisen siirtimisti
tai mainitun luvun 14 §:n 2 momentissa
tarkoitettua médrdajan pidentdmistd mainitun
luvun 9 §n 2 momentissa tarkoitetuissa
tilanteissa, pakkokeinolain 8 luvun 1 §:n 3
momentissa tarkoitettua erityistd kotietsintdi

taikka poliisilain 5 a luvussa,
tietoliikennetiedustelusta  siviilitiedustelussa
annetussa laissa tai  sotilastiedustelusta
annetussa laissa tarkoitettua
tiedustelumenetelmédd koskeva asia, jossa
haltuunottamisesta ilmoittamisen,
takavarikon, tiedonhankintakeinon,
rikostiedustelukeinon tai
tiedustelumenetelmdn  kohteena  olevaa

henkil6d ei vaatimusta késiteltdessd tarvitse
kuulla, késitelldén ja ratkaisu siiné julistetaan
yleison ldsnd olematta. Ratkaisun sisdltivé ja
muu oikeudenkiyntiasiakirja tulevat muun
kuin erityisen kotietsinndn osalta julkisiksi,
kun haltuunottamisesta taikka takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon
tai  tiedustelumenetelmidn  kdytostdi on
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Voimassa oleva laki

oikeudenkdyntiasiakirja tulevat erityisen
kotietsinndn osalta julkisiksi, kun erityinen
kotietsintd on toimitettu. Jos rikoksesta
epdillylle tai toimenpiteen kohteena olevalle
ilmoitetaan haltuunottamisesta taikka
takavarikon, tiedonhankintakeinon tai
tiedustelumenetelmén kéytostd myohemmin
hinen henkildllisyytensa selvittya,
oikeudenkidyntiasiakirjat tulevat julkisiksi,
kun tuomioistuimelle ilmoitetaan edelld
tarkoitetusta ilmoituksesta. Tuomioistuin voi
erityisesti syysté paattaa, ettd
oikeudenkdyntiasiakirja  tulee  julkiseksi
aikaisemmin.

Ehdotus

viimeistidn ilmoitettava rikoksesta epiillylle
tai ndiden kohteena olevalle. Ratkaisun
sisiltivdi ja muu oikeudenkdyntiasiakirja
tulevat erityisen kotietsinnén osalta julkisiksi,
kun erityinen kotietsintd on toimitettu. Jos
rikoksesta  epdillylle tai  toimenpiteen
kohteena olevalle ilmoitetaan
haltuunottamisesta  taikka  takavarikon,
tiedonhankintakeinon, rikostiedustelukeinon
tai tiedustelumenetelméan kaytosta
my6hemmin hinen henkil6llisyytensa
selvittyd, oikeudenkéyntiasiakirjat tulevat
julkisiksi, kun tuomioistuimelle ilmoitetaan
edelld tarkoitetusta ilmoituksesta.
Tuomioistuin voi erityisestd syystd paittda,
ettd oikeudenkiyntiasiakirja tulee julkiseksi
aikaisemmin.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

pakkokeinolain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 10 ja 11 §, 35 §:n 2 momentti, 38 §:n 1 ja 2
momentti, 56 §:n 4 momentti, sellaisena kuin niistd on 10 luvun 56 §:n 4 momentti laissa

112/2018, sekd

lisdtddn 10 lukuun uusi 54 a ja 57 a §, seuraavasti:

Voimassa oleva laki

10 Iuku
Salaiset pakkokeinot
35§

Valeostosta pddttiminen

Valeostoa koskeva pditoés voidaan antaa
enintédn kahdeksi kuukaudeksi kerrallaan.

38§

Poliisimiehen turvaaminen peitellyssd
tiedonhankinnassa, peitetoiminnassa ja

valeostossa
Pidéttdmiseen oikeutettu virkamies saa
pdittaa, ettd peiteltyd tiedonhankintaa,
peitetoimintaa tai  valeostoa toteuttava

poliisimies varustetaan kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos
varustaminen on  perusteltua  hdnen
turvallisuutensa varmistamiseksi.

Kuuntelu ja katselu saadaan tallentaa.
Tallenteet on hivitettdva heti sen jalkeen, kun
niité ei tarvita poliisimiehen turvaamiseen. Jos
niitd on kuitenkin tarpeen sdilyttdd asiaan
osallisen oikeusturvaan liittyvistd syista,
tallenteet saadaan siilyttdd ja niitd saadaan
kayttad tassa tarkoituksessa. TéllGin tallenteet

Ehdotus

10 Iuku
Salaiset pakkokeinot
35§

Valeostosta pddttiminen

Valeostoa koskeva péditos voidaan antaa
enintdén kuudeksi kuukaudeksi kerrallaan.

38§

Poliisimiehen turvaaminen peitellyssd
tiedonhankinnassa, peitetoiminnassa,
valeostossa ja tietolihdetoiminnassa

Pidéttdmiseen oikeutettu virkamies saa
pddttad, ettd peiteltyd tiedonhankintaa,
peitetoimintaa tai valeostoa toteuttava ja
tietoldihdetoimintaa valmisteleva tai
toteuttava poliisimies varustetaan seurannan,
kuuntelun ja katselun mahdollistavalla
tekniselld Ilaitteella, jos varustaminen on
perusteltua hinen turvallisuutensa
varmistamiseksi.

Seuranta, kuuntelu ja katselu saadaan
tallentaa. Tallenteet on hivitettdvd heti sen
jdlkeen, kun niitd ei tarvita poliisimichen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttdd asiaan osallisen oikeusturvaan
liittyvista syistd, tallenteet saadaan séilyttda ja
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Voimassa oleva laki

on hédvitettdvd, kun asia on lainvoimaisesti
ratkaistu tai jatetty sillensa.

56§

Ylimddrdisen tiedon kdyttdminen

Yliméaraisté tietoa saa lisdksi kéyttdd aina
rikoksen estdmiseksi, poliisin, Tullin tai
Rajavartiolaitoksen toiminnan
suuntaamiseksi ja syyttomyyttd tukevana
selvityksena.

Ehdotus

niitd saadaan kayttdd téssd tarkoituksessa.
T4lloin tallenteet on hévitettdvé, kun asia on
lainvoimaisesti ratkaistu tai jatetty sillensa.

54 a§

Salaisella pakkokeinolla saadun tiedon
kéytolle erikseen asetettavat rajoitukset

Ellei erittdin tdrked yleinen etu muuta
vaadi,  salaisen  pakkokeinon  kdytostd
vastaava esitutkintaviranomaisen yksikko voi
pddttdda, ettd  salaisella  pakkokeinolla
hankittuja tietoja voi kdyttid ja luovuttaa
ainoastaan toiminnan suuntaamiseksi, jos se
on tarpeen tietoldhteen tai
esitutkintaviranomaisen virkamiehen hengen
ja terveyden suojaamiseksi taikka poliisin,
Tullin tai Rajavartiolaitoksen taktisten tai
teknisten menetelmien tai kdynnissd olevan
tiedonhankintaoperaation suojaamiseksi.
Syyttomyyttd tukevien tietojen kdyttod ei
kuitenkaan saa rajoittaa.

56§

Ylimddrdisen tiedon kdyttdminen

Yliméaraisté tietoa saa lisdksi kéyttdd aina
poliisilain 5 b luvun 3 §:ssd tarkoitetun uhkan
torjumiseksi, rikoksen estdmiseksi, poliisin,
Tullin tai Rajavartiolaitoksen toiminnan
suuntaamiseksi ja syyttomyyttd tukevana
selvityksena.

57a§

Salaisella pakkokeinolla saadun tiedon
kéyton rajoitukset toiminnan suuntaamisessa

Salaisella pakkokeinolla hankittuja tietoja,
jotka on  mddritelty  tai  luovutettu
kdytettivdksi ainoastaan toiminnan
suuntaamiseksi, ei saa kdyttid poliisilain 6
luvun 1 §:ssd tai esitutkintalain 3 luvun 3 §:n
tarkoitetun tutkinnan aloittamiseksi,
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Voimassa oleva laki Ehdotus

esitutkintalain 3 luvun 1 §:ssd tarkoitetun
rikoksesta tehdyn ilmoituksen kirjaamisen
perusteena, viranomaisen  hakemuksen,
vaatimuksen tai pddtoksen perusteena taikka
ndyttond esitutkinnassa, poliisitutkinnassa tai
oikeudenkdynnissd.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

rikoslain 21 luvun 18 §:n muuttamisesta

Eduskunnan pdatoksen mukaisesti

muutetaan rikoslain (39/1891) 21 luvun 18 §, sellaisena kuin se on laissa 586/2019,

seuraavasti:

Voimassa oleva laki

18§
Soveltamisalasddnnos

Sovellettaessa tdmédn luvun 2 §:n 1
momentin 4 kohtaa rikollisen teon kohteena
olevaan virkamieheen rinnastetaan 40 luvun
11 §:ssd tarkoitettu julkista luottamustehtavai
hoitava henkild, sellainen ulkomainen
virkamies, joka toimii Kansainvilisen
rikostuomioistuimen palveluksessa taikka
Suomen alueella kansainvilisen sopimuksen
tai muun kansainvélisen velvoitteen nojalla
tarkastus-, tarkkailu-, takaa-ajo- tai
esitutkintatehtivissd taikka joka toimii
Suomen alueella kansainvélisesta
oikeusavusta rikosasioissa annetun lain
nojalla Suomen viranomaisen esittimén tai
hyvaksymén oikeusapupyynnon perusteella
esitutkinta- tai muissa virkatehtavissa, julkista
valtaa kayttava henkilo ja 16 luvun 20 §:n 6
momentissa tarkoitettu henkilé ja sellainen
ulkomainen virkamies, joka poliisilain 5 a
luvun 57 §n 3 momentissa tai
sotilastiedustelusta annetun lain 20 §:n 3
momentissa tarkoitetulla tavalla toimii tai
kayttdd  tiedustelumenetelmdd ~ Suomen
alueella.

Ehdotus
18 §
Soveltamisalasddnnos
Sovellettaessa tdmédn luvun 2 §:n 1

momentin 4 kohtaa rikollisen teon kohteena
olevaan virkamieheen rinnastetaan 40 luvun
11 §:ssd tarkoitettu julkista luottamustehtavai
hoitava henkild, sellainen ulkomainen
virkamies, joka toimii Kansainvilisen
rikostuomioistuimen palveluksessa taikka
Suomen alueella kansainvilisen sopimuksen
tai muun kansainvélisen velvoitteen nojalla
tarkastus-, tarkkailu-, takaa-ajo- tai rikosten
ennalta estimis- ja esitutkintatehtivissa
taikka joka toimii Suomen alueella
kansainvélisestd oikeusavusta rikosasioissa
annetun lain nojalla Suomen viranomaisen
esittdmain tai hyviaksymain oikeusapupyynnon
perusteella esitutkinta- tai muissa
virkatehtdvissd, julkista valtaa kayttiva
henkil6 ja 16 luvun 20 §:n 6 momentissa
tarkoitettu henkilé ja sellainen ulkomainen
virkamies, joka poliisilain 5 a luvun 57 §:n 3
momentissa tai sotilastiedustelusta annetun
lain 20 §:n 3 momentissa tarkoitetulla tavalla
toimii tai kéyttdd tiedustelumenetelmii
Suomen alueella.

Tdmd laki tulee voimaan pdivind kuuta 20 .
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Laki

henkilotietojen kiisittelysti Tullissa annetun lain 20 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan henkildtietojen késittelysté Tullissa annetun lain (650/2019) 20 §, seuraavasti:

Voimassa oleva laki

20 §

Henkilotietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnndsten estdmatta
luovuttaa teknisen kéyttoyhteyden avulla tai
tietojoukkona 7-70 ja 13 §:ssd tarkoitettuja
henkil6tietoja poliisille, Rajavartiolaitokselle,
Puolustusvoimille, syyttdjille,
tuomioistuimille, Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle ja muulle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssé tarkoitettua
viranomaisen laissa sdddettya tehtdvaa varten.

(uusi)

Ehdotus

20 §

Henkilotietojen luovuttaminen toiselle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle

Tulli saa salassapitosddnndsten estdmatta
luovuttaa teknisen kéyttoyhteyden avulla tai
tietojoukkona 7-/7/§:ssd ja 13  §:ssd
tarkoitettuja henkil6tietoja poliisille,
Rajavartiolaitokselle, Puolustusvoimille,
syyttéjélle, tuomioistuimille,
Oikeusrekisterikeskukselle,
Rikosseuraamuslaitokselle ja muulle
rikosasioiden tietosuojalaissa tarkoitetulle
toimivaltaiselle viranomaiselle rikosasioiden
tietosuojalain 1 §:ssé tarkoitettua
viranomaisen laissa sdddettyé tehtdvai varten.

Tulli voi luovuttaa poliisille
salassapitosddnndsten  estimdttd  sellaisia
lain 12 §:ssd  sdddettyjd  tulli-  ja
verovalvonnan tietoja, Jjotka ovat
vdlttamdttomid poliisilain 5 b luvun 3 §:n
mukaisten uhkien torjumiseksi tai rikoksen
estamiseksi.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

henkilotietojen Kisittelysti Rikosseuraamuslaitoksessa annetun lain 30 §:n
muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan henkilGtietojen késittelystd Rikosseuraamuslaitoksessa annetun lain (1301/2021)

30 §, seuraavasti:

Voimassa oleva laki

30§

Tietojen luovuttaminen
turvallisuustietorekisteristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi
salassapitosddnndsten estimattd pyynnosti ja
my0Os oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja
Rajavartiolaitokselle
turvallisuustietorekisterin tietoja, jotka ovat

valttamattomia turvallisuustietorekisterin
mukaisiin kayttotarkoituksiin. Tietoa
luovutettaessa on  ilmoitettava, kuinka
luotettava tieto on.

(uusi)

Tietojen luovuttamisesta paattaa
rekisterinpitéja tai sen mAArddma

Rikosseuraamuslaitoksen virkamies.

Ehdotus

30§

Tietojen luovuttaminen
turvallisuustietorekisteristd

Sen lisdksi, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa ja muualla
laissa sdddetddn, Rikosseuraamuslaitos voi
salassapitosddnndsten estimattd pyynnosti ja
my0Os oma-aloitteisesti luovuttaa poliisille,
padesikunnalle, Tullille ja
Rajavartiolaitokselle
turvallisuustietorekisterin tietoja, jotka ovat
vélttiméattomia turvallisuustietorekisterin
mukaisiin kayttotarkoituksiin. Tietoa
luovutettaessa on  ilmoitettava, kuinka
luotettava tieto on.

Lisdksi Rikosseuraamuslaitos voi
salassapitosddnndsten estdimdttd pyynnostd ja
myos oma-aloitteisesti luovuttaa
turvallisuustietorekisteristd poliisille sellaisia
tietoja, jotka ovat vilttimdttomid poliisilain 5
b luvun 3 §:n mukaisten uhkien torjumiseksi
tai rikoksen estdmiseksi.

Tietojen luovuttamisesta paattaa
rekisterinpitéja tai sen mAArddma
Rikosseuraamuslaitoksen virkamies.

Tdmd laki tulee voimaan pdivind kuuta 20
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10.

Laki

verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti,

lisdtddn verotustietojen julkisuudesta ja salassapidosta annetun lain (1346/1999) 18 §:mn 1
momenttiin, sellaisena kuin se on laeissa 1108/2006, 504/2008, 525/2009, 499/2015,
1146/2015, 529/2017, 1128/2017, 22/2018, 228/2019, 723/2019, 865/2019, 287/2021 ja

275/2025, uusi 16 kohta,
seuraavasti:

Voimassa oleva laki

18§

Verohallinnon oikeus tietojen oma-
aloitteiseen antamiseen

Verohallinto voi salassapitosddnnosten
estimitti antaa omasta  aloitteestaan
verotustietoja ~ verovelvollista  koskevine
tunnistetietoineen:

Ehdotus

18 §

Verohallinnon oikeus tietojen oma-
aloitteiseen antamiseen

Verohallinto voi salassapitosddnnosten
estdimdttd antaa  omasta  aloitteestaan
verotustietoja  verovelvollista ~ koskevine
tunnistetietoineen:

16) Poliisille sellaisista verovalvonnassa tai
muutoin havaituista tiedoista, jotka ovat
vdlttamdttomid poliisilain 5 b luvun 3 §:n
mukaisten uhkien torjumiseksi tai rikoksen
estimiseksi.

Tdmd laki tulee voimaan pdivind kuuta 20

315



	Hallituksen esitys eduskunnalle rikostiedustelua koskevaksi lainsäädännöksi
	Esityksen pääasiallinen sisältö
	Sisällys
	PERUSTELUT
	1	Asian tausta ja valmistelu
	1.1	Tausta
	1.2	Valmistelu

	2	Nykytila ja sen arviointi
	2.1	Poliisin tehtävät muuttuneessa turvallisuusympäristössä
	2.1.1	Yleistä
	2.1.2	Järjestäytyneessä rikollisuudessa tapahtuneet muutokset
	2.1.3	Yleistä järjestystä ja turvallisuutta vaarantava katujengirikollisuus
	2.1.4	Ihmisten henkeen ja terveyteen kohdistuva vakavan kohdennetun väkivallan uhka
	2.1.5	Kriittiseen infrastruktuuriin kohdistuvat uhkat
	2.1.6	Viranomaistoimintaan kohdistuva epäasiallinen ja laiton vaikuttaminen

	2.2	Rikostiedustelusta käsitteenä
	2.3	Poliisin salaiset tiedonhankintakeinot rikosten estämiseksi ja paljastamiseksi
	2.4	Tiedustelulainsäädännön suhde poliisin tiedonhankintaan
	2.5	Henkilötietojen käsittely poliisin tehtävissä
	2.6	Tiedonhaku, tiedon tallentaminen ja tiedon kerääminen avoimista lähteistä
	2.7	Salaisten tiedonhankintakeinojen valvonta
	2.8	Kansainvälisten sopimusten ihmisoikeusvelvoitteet
	2.8.1	Yleistä
	2.8.2	Euroopan ihmisoikeussopimus
	2.8.3	Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvälinen yleissopimus

	2.9	Euroopan unionin perusoikeuskirja
	2.10	Nykytilan arviointi
	2.10.1	Tarve rikostiedustelusääntelylle
	2.10.2	Tiedonhankinta avoimista lähteistä – yleisvalvonta tietoverkoissa


	3	Tavoitteet
	4	Ehdotukset ja niiden vaikutukset
	4.1	Keskeiset ehdotukset
	4.1.1	Uhkaperusteinen rikostiedustelu
	4.1.2	Uhkaperusteisen rikostiedustelun valvonta ja oikeusturvan liittyvät säännökset
	4.1.3	Salaiset tiedonhankintakeinot rikoksen estämiseksi ja paljastamiseksi
	4.1.4	Automaattinen tiedonkerääminen avoimista lähteistä

	4.2	Pääasialliset vaikutukset
	4.2.1	Vaikutukset viranomaisten toimintaan
	4.2.2	Vaikutukset rikostorjuntaan ja turvallisuuteen
	4.2.3	Taloudelliset vaikutukset
	Poliisihallinto
	Tietojärjestelmämuutokset
	Automaattinen tiedonkerääminen avoimista lähteistä
	Oikeusministeriön hallinnonala
	Automaattinen tiedonkerääminen avoimista lähteistä ei edellytä mitään toimenpidepyyntöjä teleyritysten suuntaan eikä se muutoinkaan edellytä toimenpiteitä teleyrityksiltä.

	4.2.4	Vaikutukset tiedonhallintaan
	4.2.5	Vaikutukset perus- ja ihmisoikeuksiin


	5	Muut toteuttamisvaihtoehdot
	5.1	Vaihtoehdot ja niiden vaikutukset
	5.2	Ulkomaiden lainsäädäntö ja muut ulkomailla käytetyt keinot
	5.2.1	Ruotsi
	5.2.2	Tanska
	5.2.3	Viro
	5.2.4	Alankomaat


	6	Lausuntopalaute
	6.1	Esitysluonnoksesta annetut lausunnot
	Lainsäädännön arviointineuvoston lausunto

	7	Säännöskohtaiset perustelut
	7.1	Poliisilaki
	7.2	Laki henkilötietojen käsittelystä poliisitoimessa
	7.3	Laki tiedustelutoiminnan valvonnasta
	7.4	Esitutkintalaki
	7.5	Laki oikeudenkäynnin julkisuudesta yleisissä tuomioistuimissa
	7.6	Pakkokeinolaki
	7.7	Rikoslaki
	7.8	Laki henkilötietojen käsittelystä Tullissa
	7.9	Laki henkilötietojen käsittelystä Rikosseuraamuslaitoksessa
	7.10	Laki verotustietojen julkisuudesta ja salassapidosta

	8	Lakia alemman asteinen sääntely
	9	Voimaantulo
	10	Toimeenpano ja seuranta
	11	Suhde muihin esityksiin
	11.1	Esityksen riippuvuus muista esityksistä
	11.2	Suhde talousarvioesitykseen

	12	Suhde perustuslakiin ja säätämisjärjestys
	12.1	Yleiset lähtökohdat poliisin toimivaltuuksia koskevan lainsäädännön arvioinnissa
	12.2	Yksilöidystä ja konkreettisesta rikosepäilystä irtaantuva uhkaperusteinen rikostiedustelusääntely
	12.2.1	Yksityiselämän suoja
	12.2.2	Perusoikeuksien yleiset rajoitusedellytykset
	Välttämättömyys
	Täsmällisyys ja tarkkarajaisuus
	Hyväksyttävyys ja suhteellisuus
	Oikeusturvajärjestelyt ja valvonta

	12.2.3	Rikostiedustelutietojen käyttö ja luovuttaminen
	12.2.4	Henkilötietojen suoja ja tietojen luovuttaminen

	12.3	Rikoksen paljastamisen sekä telekuuntelun uudet perusterikokset
	12.4	Muut poliisilain 5 lukuun ehdotetut muutokset
	12.5	Tiedonkeräimet avointen lähteiden tiedon hankkimisessa
	12.6	Säätämisjärjestyksen arviointi

	Lakiehdotukset
	Laki
	poliisilain muuttamisesta

	Laki
	henkilötietojen käsittelystä poliisitoimessa annetun lain muuttamisesta

	Laki
	tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

	Laki
	esitutkintalain 4 luvun 15 §:n muuttamisesta

	Laki
	oikeudenkäynnin julkisuudesta yleisissä tuomioistuimissa annetun lain muuttamisesta

	Laki
	pakkokeinolain muuttamisesta

	Laki
	rikoslain 21 luvun 18 §:n muuttamisesta

	Laki
	henkilötietojen käsittelystä Tullissa annetun lain 20 §:n muuttamisesta

	Laki
	henkilötietojen käsittelystä Rikosseuraamuslaitoksessa annetun lain 30 §:n muuttamisesta

	Laki
	verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta


	Liite
	Rinnakkaistekstit
	Laki
	poliisilain muuttamisesta

	Laki
	henkilötietojen käsittelystä poliisitoimessa annetun lain muuttamisesta

	Laki
	tiedustelutoiminnan valvonnasta annetun lain muuttamisesta

	Laki
	esitutkintalain 4 luvun 15 §:n muuttamisesta

	Laki
	oikeudenkäynnin julkisuudesta yleisissä tuomioistuimissa annetun lain muuttamisesta

	Laki
	pakkokeinolain muuttamisesta

	Laki
	rikoslain 21 luvun 18 §:n muuttamisesta

	Laki
	henkilötietojen käsittelystä Tullissa annetun lain 20 §:n muuttamisesta

	Laki
	henkilötietojen käsittelystä Rikosseuraamuslaitoksessa annetun lain 30 §:n muuttamisesta

	Laki
	verotustietojen julkisuudesta ja salassapidosta annetun lain 18 §:n muuttamisesta



