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Hallituksen esitys eduskunnalle siviilitiedustelua koskevaksi lainsidididnnoksi
ESITYKSEN PAAASIALLINEN SISALTO

Esityksesséd ehdotetaan sdddettéviksi uusi laki tietoliikennetiedustelusta siviilitiedustelussa se-
kd muutettavaksi poliisilakia niin, ettd sithen liséttdisiin uusi luku, jossa sdddettdisiin tieduste-
lumenetelmistd ja niiden kaytdsta siviilitiedustelussa. Lisdksi esityksessd ehdotetaan muutet-
tavaksi lakia poliisin hallinnosta, lakia henkil6tietojen késittelysta poliisitoimessa, rikoslakia,
esitutkintalakia, pakkokeinolakia ja lakia oikeudenkédynnin julkisuudesta yleisissd tuomiois-
tuimissa. Esitys liittyy samanaikaisesti annettaviin hallituksen esityksiin, joissa ehdotetaan
saddettdviksi uusi sotilastiedustelulaki ja uusi laki tiedustelutoiminnan valvonnasta.

Esityksessd ehdotettavan lainsddddnnon keskeisin tavoite on kansallisen turvallisuuden paran-
taminen ja sdddospohjan luominen tiedustelulle. Tavoitteena on parantaa suomalaisen yhteis-
kunnan mahdollisuuksia suojautua kansalliseen turvallisuuteen kohdistuvilta kaikkein vaka-
vimmilta uhkilta. Ndma olisivat siviilitiedustelun kohteita, jotka méériteltdisiin tyhjentévésti
laissa. Lakiehdotusten valmistelussa perusoikeuksien suojaan puuttuminen on pyritty rajaa-
maan niin vahaiseksi kuin tiedustelutoiminnan tehokkuudelle ja tuloksellisuudelle asetettavat
vaatimukset huomioon ottaen on mahdollista.

Tiedustelumenetelmid koskeva sdéntely perustuisi menetelmallisesti ja mééritelméllisesti osin
poliisilaissa sdddettyihin salaisiin tiedonhankintakeinoihin. Tiedustelumenetelmié olisivat li-
sdksi paikkatiedustelu, jéljentdminen, 1dhetyksen pysédyttédminen jdljentdmistéd varten ja tietojen
saanti yksityiseltd yhteisoltd seka tietoliikennetiedustelu. Tiedustelumenetelmien tarkoitukse-
na olisi tuottaa vilttiméatonta tietoa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta
ylimmén valtiojohdon péitoksenteon tueksi sekd kansallisen turvallisuuden suojaamiseksi.
Tietoliikennetiedustelun erityistavoitteena olisi my0s parantaa Suomen kykyéd suojautua vaka-
vimpia tietoverkkouhkia vastaan.

Tiedustelumenetelmien paitoksentekoa koskeva sddntely perustuisi myos osin poliisilain sa-
laisia tiedonhankintakeinoja koskevaan lukuun. Tietoliikennetiedustelusta pédttdisi tuomiois-
tuin. Tuomioistuin paéttiisi myos paikkatiedustelusta silloin, kun se kohdistuu kotirauhan suo-
jaamaan paikkaan tai paikkaan, johon ei ole yleistd padsyé tai yleinen péaésy siihen on rajoitet-
tu tai estetty. Ulkomaan tiedustelusta, tiedustelumenetelmien kaytostd ulkomaan tiedustelussa
sekd kansainvéliseen yhteistyohon osallistumisesta pééttdisi suojelupoliisin péadllikko.

Tiedustelumenetelmilld saatua tietoa voitaisiin tietyin edellytyksin luovuttaa esitutkinta- tai
muulle toimivaltaiselle viranomaiselle. Tiedon kdyttotarkoitussidonnaisuuden johdosta luovut-
tamisen edellytykset méériteltdisiin tiukoiksi.

Poliisilaissa sdddettiisiin yhteistyOstd sotilastiedusteluviranomaisen ja muiden viranomaisten
kanssa seké salaisen tiedonhankinnan yhteensovittamisesta suojelupoliisin, sotilastiedusteluvi-
ranomaisen, keskusrikospoliisin ja muun viranomaisen virkamiesten ty6turvallisuuden var-
mistamiseksi.

Poliisilaissa ja tietoliikennetiedustelusta siviilitiedustelussa annettavassa laissa sdédettiisiin
jaljentdmiskielloista, kuuntelu- ja katselukielloista sekéd tiedustelukiellosta. Erdiden ammatti-
ryhmien viestintd nauttisi korostettua suojaa siviilitiedustelulta. Tiedustelumenetelmien kay-
tostd tulisi tiettyjen edellytysten tiyttyessd ilmoittaa niiden kohteille.

Suojelupoliisin tiedustelullisten toimivaltuuksien lisddntymisen myotd sen esitutkinta- ja pak-
kokeinotoimivaltuudet ehdotetaan poistettavaksi oikeudenmukaisen oikeudenkdynnin turvaa-
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miseksi. Tdma ei estéisi suojelupoliisin mahdollisuutta osallistua esitutkintaviranomaisen suo-
rittamaan esitutkintaan asiantuntijaviranomaisen ominaisuudessa.

Tiedustelullisten toimivaltuuksien ja todennidkdisen resurssien lisdédntymisen my6td suojelupo-
liisiin kohdistettavan laillisuusvalvonnan merkitys korostuu. Suojelupoliisin toiminnan val-
vontaa ehdotetaan tehostettavaksi tdssé esityksessd. Suojelupoliisin olisi annettava tiedustelu-
valtuutetulle tieto tiedustelumenetelmdd koskevasta luvasta tai padtoksestd mahdollisimman
pian luvan antamisen tai paatoksen tekemisen jilkeen. Suojelupoliisin olisi my6s mahdolli-
simman pian ilmoitettava tiedusteluvaltuutetulle siviilitiedustelun suojaamisesta, ilmaisukiel-
losta ja rikostorjuntaan luovutettavan tiedon siirtimistd koskevista paatoksista.

Tdhén esitykseen liittyvdssd esityksessd tiedustelun valvonnasta ehdotettavaksi lainsdddén-
noksi esitetddn perustettavaksi riippumaton oikeudellinen valvoja, tiedusteluvaltuutettu, joka
valvoisi tiedustelutoimintaa reaaliaikaisesti.

Esitys liittyy myo0s perustuslain tarkistamista koskevaan hallituksen esitykseen. Luottamuksel-
lisen viestin suojaan puuttuvat toimivaltuudet kytkeytyvét ehdotettuun perustuslain muutok-
seen.

Kaikki tiedustelutoimintaan liittyvét hallituksen esitykset ovat riippuvaisia toisistaan, ja ne tu-
lisi saattaa perustuslakivaliokunnan késiteltdvéksi yhtdaikaisesti.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.



HE 202/2017 vp

SISALLYS
ESITYKSEN PAAASIALLINEN SISALTO.......coiiiieieiieicieieisieeiesiesiesesie e 1
SISALLY S ettt b ettt s bbbt b et et e et b bbbt ettt ene s 3
YLEISPERUSTELUT ...ttt sttt 6
1 JOHDANTO ...ttt ettt ettt s et e st e st eseeseesessensenseneeneenens 6
2 NYKYTILA ...ttt ettt ettt ettt e b e et e e e seeseesestensenseneeneeneeneas 8
2.1 Muuttuva turvalliSUUSYMPATISIO .....veeveerierieiieriiesireireereereesseesseesineessessseessesssesssessssessnes 8
2.2 LainsA4dantd ja KAYEANIO.......cceeeieeiiiertieciieriesie sttt esee s eeste e ete et e saeesneeeneeenseeseens 12
Kansallisen turvallisuuden viranomaiskentta.............cccceeveerieeiieeniienienieniesieeie e 12
Su0jelUPOLIISIN tENLAVAL. ... .crviiiiieiiecie ettt ettt tae s aeerbeeabeebe e ra e eaesenas 14
Suojelupoliisin tiedonhankinta..........c..cceevierierieniicie e aesenes 16
Poliisioikeudelliset PEriaattet ........ccoecvieruierierieiieeieerieerieeeee e et ebeeseeesaee st sneeenseeeeens 16
TietoturvauhKien tOTJUNLA. ..........ccueeiiieriieierie ettt et be e esaeessteeneeeneeeseens 31
Suojelupoliisin tiedonhankinta ulkomailla.............ccccevreerieviienieniienie e 33
Suojelupoliisin toIMINNAN ONJAUS......c.ccvvierrierrieriresreireere et esreeseesaesreereeseesseesssessnesens 34
Suojelupoliisin toiminnan laillisuusvalvonta.............ccoecveveeriiniieniieniieee e, 35
2.3 Kansainvilinen kehitys sekd ulkomaiden 1ainsa4dants ...........ccceeveeveerienveeveeieenieeniens 38
D 7 TP 38
(0] £ S PTUPTRPRTSSPSRIN 39
TANSKA ...ttt ettt et bttt ettt 43
SAKSA ..ttt ettt a ettt n e et e ae et e st en e e teeneeteeaeennenneas 44
2.4 Kansainvilisten sopimusten ihmisoiKeusvelVOItteet........ccecvvervvievieerierieriecre e, 50
YIEISEA ..enveiientettee ettt ettt st et sttt et s b et b e e bt ettt ae s 50
KIP-SOPIIMUS ... ettt ettt et ettt et st et e et e eteesteessaesssesaseesseenseesseesnsesnseenseenseens 51
Euroopan ihmisoiKEUSSOPIMUS........c.cccvierieriiiiiiiieiiesteeseesreeveereereeeeeseaesnessseesseesseens 51
2.5 Euroopan unionin perusoiK@USKILJa .......ccvevveiiiiiieriieniienie e ere e ereeeesresneeveeseesneens 64
Euroopan unionin tuomioistuimen ratkaisukaytanto..........coccevererieneneeneninienenceeee 65
2.6 NYKYHIAN QrVIOIN ..eeutieiieriieiieeie ettt ettt e s e e s eesiaesbeebeesseesaeesnsesnseenseensaens 68
D - TSP 68
SUO0JEIUPOLIISIN tENLAVAL.......ccvieiiieiiecie ettt ettt sre e s tee s reerbeerbeebe e ba e eaesenas 69
Suojelupoliisin toiMIvaltUUAEL ........cccueeeiieriieieiecece e 70
Suojelupoliisin oikeudellinen ValVONTa..........c.cccveeviierierieiie et ere e eeeens 104
Henkilotietojen KASIEEELY .......ccviiieiieiie ettt st e re e e be et n e 105
Esitutkintatoimivaltuudet ...........ccceeiiiiiieiiieiieieesie et 106
3 ESITYKSEN TAVOITTEET JA KESKEISET EHDOTUKSET ......ccccoveeieieeieeienene 108
T O 03 1 1< P TPTRS 108
3.2 ToteuttamisvaihtoehdOot. .........ooiiiiiiieieie e 111
Rikostorjuntatoimivaltuuksien kéyttoalan laajentaminen.............ccceeveeeveeereenreereeenenennnn. 111
TiedonhankintalakityOryhman ehdotus..........cceerierieiiiieiieeiieriesee e 112
SiviilitiedustelulakityGryhman ehdotus..........c.eeeveeiierieniienieeie e 113
3.3 Keskeiset €RdOtUKSEE.......coiiiiiiieieii ettt 114
POTIISTIAKT ..ottt ettt ettt ae s 114
Laki tietoliikennetiedustelusta siviilitiedustelussa...........cceoveeveeriieriireieerieieeeeeeee, 122
4 ESITYKSEN VAIKUTUKSET ......coititiieieieieeee ettt naeneas 135
4.1 Taloudelliset VAIKUTUKSEL ........ccuiiuieieiieieietieese ettt 135
SUOJEIUPOIIIST 1.vveerieirieriesieesiteeteereete et e strestbeetbeesbeeseesteestbessseesseesseessaesssesssessseessensenns 136
SISAMINISTETIO ..+ eveenveteeiterteettete sttt ettt ettt et ettt et bt et e b bt e b be et et sbeeneenees 140



HE 202/2017 vp

MU POIISTRAIIINLO ...c.vviieiieticiiecie ettt str e e tbeesbeesbeesba e anenenas 140
OTKEUSNALIINTO ...ttt st 143
Yhteenveto lakiehdotusten taloudellisista vaikutuksista..........cccoceevevreieeiienieneennennen, 143
4.2 Vaikutukset kansantalouteen ja yrityKSIIn ........cccecevieiieviienienieiie e e e eveesveesene e 144
4.3 Vaikutukset viranomaisten tOIMINtAAN..........ccververriereerreerreeseesaesreereeseesseesseesssenens 147
4.4  Yhteiskunnalliset VAIKUTUKSEE ........c.ccoviiviiiriiiiieiieciicieercee et ebe e 148
Kansalaisten asema yhteiskunnassa ja kansalaisyhteiskunnan toiminta...........c..c......... 148
Rikostorjunta ja turvalliSUUS .........cccueeiiieriieriieiierierie ettt e 149
TietoyhteiskuntavaikUtUKSEL .......c.cccviiiiiiiieiieieciesie ettt ere e e be e an e 149
4.5 Siviilitiedustelulainsdddannon hyGtyjen ja haittojen arviointia ...........cccceceeevververenenen. 153
UBKANTOTJUNLA.......eeiiiieireieeiiecie ettt ettt sttt et satesatesnteenseenseesseeseaesnnesnsennne 153
RIKOSTOTJUNLA........eiiiieiiieieeieeiteeee ettt ettt et et esteesaeesaneeaseenseenseessnennnes 153
Vilittomat kustannusvaikutUKSEL .........c.ecvieiieiiieiie ettt 154
Kokoavia NUOMIOIA ......cc.eeiieiieiieeie ettt ettt e ebe e beesneesnees 154
5 ASTAN VALMISTELU ...ttt ettt 154
5.1  Valmisteluvaiheet ja -aINeISt0.......c.ecviiciieviierieerieiieste e ere et esteesresereeseeseeraesseens 154
5.2 Lausunnot ja niiden huomioon OttamineN............ccccueeveevueerreenreesieeseesresreereeseesseesseens 157
Lainsddddnnon arviointineuvoston lausunto .............cccoeiiiiiiiiniicicce 159
6 RIIPPUVUUS MUISTA ESITYKSISTA ..ottt 162
YKSITYISKOHTAISET PERUSTELUT ..ottt 164
1 LAKIEHDOTUSTEN PERUSTELUT ......coiiiiiieieieieeeetee ettt 164
0 S o103 531 -1« TSRS 164
1 Iuku Yleiset SAANNOKSEL...........coociiiiiiiiiiieeeeeeee e 164
5 luku Salaiset tiedonhankintakeinot...................c.ccoociiiiiiiiininceeene 165
Saluku Siviilitiedustelu..............cccooiiiiiiiiii e 168
9 Iuku Erindiset SAANNOKSEL............c.ocoiiviiiiiiiiiccccece e 233
1.2 Laki tietoliikennetiedustelusta siviilitiedustelussa.........c.cevvevreevieriieriiiniieieeeeieeniens 233
1.3 Laki poliisin halliNNOSta..........cccueriiriiriiiiiieiienieeste sttt eseeseeneeens 262
1.4 Laki henkilGtietojen késittelysti poliiSitOImMessa .......c.eeeveeeveerviesieriienienieeieeeeeieeniens 264
1.5 ESitutKintalaki ......c.eccveeiiiiiiieiieiecece ettt st ae e 265
2 luku Esitutkintaan osalliset ....................cccooviriiiiiiinicce e 265
1.6 RIKOSIAKI ..ottt ettt eas 265
12 luku  MaanpetosriKoOKSiSta. ..............cccooieiiiiiiiniiiiie e 265
1.7 PakKoKE@INOIaKi.......cccuieiiiiiieiieieciece ettt ettt st st ae e 265
2 luku Kiinniottaminen, pidiittiminen ja vangitseminen .......................c........... 265
10 luku  Salaiset paAKKOKEINOTL ...............c.oooviiiiiiiiiiiicie e 265
1.8  Laki oikeudenkdynnin julkisuudesta yleisissa tuomioistUimissa..........oecverveerveereeenennns 266
2 VOIMAANTULO. ...ttt sttt st ettt es e eb et sbesaeteneeneenea 268
3 SUHDE PERUSTUSLAKIIN JA SAATAMISIARJESTYS ....cooivrmnriimrerrneerenececens 270
T B 1)1 Ta - 1o S SRS PRS 270
3.2 Toimivaltuussdintely perusoikeussaannosten kannalta ............ccceevevevveireeiievreenieennnn, 270
3.3 Muu sdéntely perustuslain kannalta............cocceeveeriiiiiieeiiiiieieeeeee e 275
3.4 SAAtAmiSjArjeStyKSEN arVIOINtie....ccuerueeieeiieieerieeseeseeeteeteete et esteesaeeseeesnseenseeseenseens 277
LAKIEHDOTULKSET ..ottt ettt sttt 279
1. Laki poliisilain MuUUttamISESta .......c.eevierveeriieriiesieereereereereesteesreesenesereseseesseesseesseens 279
2. Laki tietoliikennetiedustelusta siviilitiedustelussa..........cccevveriveereciiecnieeneeeesneenn. 309
3. Laki poliisin hallinnosta annetun lain 10 ja 15 a §:n muuttamisesta............c..coce..e.. 316
4. Laki henkildtietojen késittelysté poliisitoimessa annetun lain muuttamisesta........... 317
5. Laki esitutkintalain 2 luvun 1 §:n muuttamisesta............oovveeeereeeeeeeeiieeeree e e 319

4



HE 202/2017 vp

6. Laki rikoslain 12 [uvun muuttamiSesta ..........ceceeeereerieierenieie e 320
7. Laki pakkokeinolain 2 ja 10 [uvun muuttamiSesta............cecveeveerierienienieesieerieeniens 321
8. Laki oikeudenkéynnin julkisuudesta yleisissd tuomioistuimissa annetun lain
TNUUEEAITIISES AL 1. ettt ete et ettt ettt e et e st et e es e et e st e eat e aeseeaneesseentensesneenseseeeneensens 323
RINNAKKAISTEKSTIT ..ottt ettt sttt st e s e neeenes 325
1. Laki poliisilain muUuttamiSESta .........cecueerieerieerierierieeieeteeieesieeseesieeseresneeenseenseenseens 325
3. Laki poliisin hallinnosta annetun lain 10 ja 15 a §:n muuttamisesta............c..coeeu.e.. 374
4. Laki henkil6tietojen késittelystd poliisitoimessa annetun lain muuttamisesta........... 376
5. Laki esitutkintalain 2 luvun 1 §:n muuttamisSesta............oovveeevreeeeeeeeiieeeiree e 379
7. Laki pakkokeinolain 2 ja 10 [uvun muuttamiSesta.............eceeeveerierienieeieeieeenieeeens 380
8. Laki oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain
TUUEEAITIISES AL 1.ttt eeteie et ete et et e et e e bt e st et e e st et e s et eaeeaeseeaneesseeneeneeeneensesseeneensens 383



HE 202/2017 vp

YLEISPERUSTELUT
1 Johdanto

Suomen turvallisuusympaéristd on viime vuosina merkittdvasti muuttunut ja digitalisoitunut.
Sisdiseen ja ulkoiseen turvallisuuteen kohdistuvat uhat limittyvit toisiinsa entistd ldheisem-
min. Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat ldhes poikkeuksetta kan-
sainvilistd alkuperdd tai niilld on kytkoksid maamme ulkopuolelle. Uhkien kansainvilisesta
luonteesta seuraa, ettd niiden taustalla olevat tahot ovat verkostoituneet eri maiden alueelle.
Osalliset kommunikoivat yli valtiorajojen. Viestintdteknologian nopea kehitys on tehostanut ja
helpottanut Suomelle uhan muodostavien tahojen vélistd rajat ylittdvaéd yhteydenpitoa ja ver-
kostoitumista sekd nopeuttanut uhkien kansainvalistymistd. Uhkien taustalla olevien valtiollis-
ten ja ei-valtiollisten tahojen tunnistaminen ja niiden toiminnan ennakoiminen on vaikeutunut.
Tietotekniikan kehitys on antanut pienillekin valtioille ja ei-valtiollisille toimijoille mahdolli-
suuden toimia tehokkaasti. Teknologian kehittyminen on mahdollistanut kansallista turvalli-
suutta vaarantavien tekojen toteuttamisen entistd lyhyemmaélld valmisteluajalla ja vakavimmin
seurauksin. Tietoverkossa toteutettavia hyokkéyksid voidaan kéyttdad poliittisen ja taloudelli-
sen painostuksen vilineind ja vakavassa kriisissd yhtend vaikuttamiskeinona sotilaallisten
voimakeinojen ohella.

Kansallisesta turvallisuudesta vastaavien viranomaisten tehtdviané on ennakoida ja ennalta es-
téd toimialallaan sellaisia vahingollisia tekoja ja toimenpiteitd, jotka voivat vaarantaa erityisen
tirkeiksi miellettyjd kansallisia etuja. Suomeen voidaan kohdistaa vakavia turvallisuusuhkia
Suomen rajojen ulkopuolelta. Tietoverkkojen kehitys on vihentinyt fyysisen etdisyyden mer-
kitystd uhkien toteuttamisessa. Kansallisesta turvallisuudesta vastaavat viranomaiset harjoitta-
vat lakisdateisten tehtdviensd hoitamisen edellyttdmai tiedustelua. Tiedustelua varten ei kui-
tenkaan ole laissa sdddettyjd toimivaltuuksia. Siviiliviranomaisten tiedonhankinta perustuu
péadosin rikostorjuntatoimivaltuuksiin, julkisiin lahteisiin sekd kansainvélisen ja muun vapaa-
ehtoisen yhteistyOn puitteissa saataviin tietoihin.

Sisdministerién hallinnonalan viranomaisilla, erityisesti suojelupoliisilla, on merkittidvé rooli
kansalliseen turvallisuuteen kohdistuvien siviililuonteisten uhkien torjunnassa. Suojelupoliisi
on valtakunnallinen poliisiyksikko, jonka tehtdvénd on torjua sellaisia hankkeita ja rikoksia,
jotka voivat vaarantaa valtio- ja yhteiskuntajérjestysté tai valtakunnan siséisté tai ulkoista tur-
vallisuutta seké suorittaa téllaisten rikosten tutkintaa. Suojelupoliisin tulee myos ylldpitda ja
kehittdd yleistd valmiutta valtakunnan turvallisuutta vaarantavan toiminnan estimiseksi. Suo-
jelupoliisi suorittaa toimialallaan tehtdvansa mukaista jatkuvaa turvallisuustiedustelua seké yl-
lapitdd ndin syntyvad valtion turvallisuusympariston kansallista ja kansainvalistd tilannekuvaa
sekd raportoi niistéd valtiojohdolle ja turvallisuusviranomaisille.

Suojelupoliisin tiedonhankintatoimivaltuudet perustuvat poliisin toimintaa koskeviin yleisla-
keihin, péddosin poliisilakiin seki esitutkinta- ja pakkokeinolakiin. Tiedonhankintatoimival-
tuuksien kdyttd on sidottu rikoksen ennalta estdmiseen, paljastamiseen ja selvittdmiseen sekd
joissain tapauksissa vaaran torjumiseen.

Puolustusministerion hallinnonalalle kuuluva puolustusvoimat vastaa Suomen sotilaallisesta
puolustamisesta. Sotilastiedustelun tehtévét liittyvit sotilasstrategisen tilannekuvan muodos-
tamiseen ja ylldpitdmiseen sekéd kansainvélisten tehtévien turvallisuuteen. Sotilastiedustelusta
ei ole nimenomaisia sddnnoksiid laissa. Puolustusvoimien sotilasvastatiedustelu vastaa, suoje-
lupoliisille laissa sdddettyd toimivaltaa rajoittamatta, sotilaallisen maanpuolustuksen alalla
Suomeen kohdistuvan laittoman tiedustelutoiminnan ja sotilaallisen maanpuolustuksen tarkoi-
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tusta vaarantavien rikosten estdmisestd, mutta ei kuitenkaan niihin liittyvasti rikostutkinnasta,
joka kuuluu suojelupoliisin vastuulle.

Puolustusministerié asetti 13.12.2013 tydryhmén kehittiméén lainsédédéntod turvallisuusvi-
ranomaisten, erityisesti suojelupoliisin ja puolustusvoimien, tiedonhankintakyvyn parantami-
seksi. Tavoitteena oli selvittdd lainsdddédnnon tila turvallisuusviranomaisten tiedonhankintaa
koskevan toimivaltuussddntelyn osalta. Tavoitteena oli my0s arvioida, kuinka kansallisesta
turvallisuudesta erityisesti tietoverkoissa esiintyvien uhkien torjumiseksi voitaisiin huolehtia
paremmin.

Ty6ryhma luovutti mietintonsi puolustusministeridlle 14.1.2015 (Suomalaisen tiedustelulain-
sadgdannon suuntaviivoja, Tiedonhankintalakityéryhmin mietintd). Tiedonhankintalakityo-
ryhma esitti, ettd siviili- ja sotilastiedustelulle luodaan sdddosperusta. Tatd tarkoitusta varten
se ehdotti, ettd kdynnistettiisiin yksi tai useampia lainsdddantohankkeita, jotka voitaisiin val-
mistella toimialakohtaisesti. Tdssd yhteydessé tulisi my0s harkita esimerkiksi parlamentaarista
tai muuta poliittisessa ohjauksessa tapahtuvaa valmistelua.

Tiedonhankintalakitydryhmén mietinndsté jérjestettiin lausuntokierros. Lausunnoista laadittu
yhteenveto on julkaistu 30.6.2015. Lausunnonantajat padsdantoisesti kannattivat tiedustelua
koskevan lainsdddannon kehittdmista.

Samanaikaisesti tiedonhankintalakityoryhmén kanssa toimi osin samoja kysymyksié tarkastel-
lut siséministerion asettama suojelupoliisin hallinnollista asemaa ja tulosohjausta seké valvon-
nan kehittdmisté selvittdnyt tydoryhma. Sen 24.9.2014 julkaistussa loppuraportissa (Sisdminis-
terion julkaisu 28/2014) todetaan, ettd jos suojelupoliisin tehtdvid ja toimivaltuuksia kehite-
tadan merkittavasti tiedustelullisempaan suuntaan, syntyy tarve ulkoisen laillisuusvalvonnan ja
parlamentaarisen valvonnan muotojen uudistamiselle. Kyse voisi olla esimerkiksi uusien tuo-
mioistuinlupien edellyttdmisestd ja erityisen parlamentaarisen valvontaelimen perustamisesta.
Jos suojelupoliisin toiminnan ulkomaantiedustelullisten elementtien merkitys edelleen kasvaa,
tulisi siviilitiedustelun ja sotilastiedustelun tehtdvien ja toimivaltuuksien sdantelyn, oh]auksen
ja valvonnan kehittdmisen olla toisensa huomioon ottavaa. Samoin, jos suojelupoliisin tiedus-
telullisia toimivaltuuksia lisdtddn, tulisi oikeudenmukaisen oikeudenkdynnin turvaamiseksi
harkita suojelupoliisin esitutkintatehtdvien ja -toimivaltuuksien rajoittamista. Suojelupoliisi
voisi osallistua edelleenkin tarpeen mukaan esitutkintaan asiantuntijaviranomaisen ominai-
suudessa.

Tiedustelulainsdddannon valmistelulla on perusta hallitusohjelmassa. Pdaministeri Juha Sipi-
lan hallitusohjelman mukaan kasvavat riskit ja uudet uhat edellyttdvit koko yhteiskunnalta
uudenlaista valmiutta ja varautumista. Hallitusohjelman mukaisesti tavoitteena on vahvistaa
kokonalsturvalhsuusaj attelua kansallisesti, Euroopan unionissa ja kansainvilisessd yhteistyos-
sd. Tdmad koskee erityisesti uusien ja laaja-alaisten uhkien kuten hybridivaikuttamisen, kyber-
hyokkdysten ja terrorismin torjuntaa. Hallitus esittdd ohjelmassa sdddosperustaa ulkomaan-
tiedustelulle ja tietoliikennetiedustelulle. Lainsdddanndn myo6td halutaan kyetd vastaamaan ai-
empaa paremmin turvallisuusympariston muutoksiin ja Suomea koskeviin uudenlaisiin uhkiin.
Samalla painotetaan, ettd valmistelun yhteydessé kiinnitetddn huomiota perus- ja ihmisoikeuk-
sien toteutumiseen.

Sisdministerid kdynnisti siviilitiedustelua koskevan hankkeen, puolustusministerid sotilastie-
dustelua koskevan hankkeen ja oikeusministerid perustuslain mahdollista muuttamista koske-
van hankkeen. Kolmen eri tyoryhmédn hankkeita péétettiin valmistella kiintedssd yhteistyossa.
Lisdksi todettiin, ettd liikenne- ja viestintaministerio tarjoaa asiantuntija-apua tyoryhmille di-
gitalisaatiokehityksen huomioimisessa. Edelleen siséministerid asetti parlamentaarisen seuran-

7



HE 202/2017 vp

taryhman tiedustelulainsddddnnon uudistamiseen liittyville hankkeille. Seurantaryhmén tarkoi-
tuksena oli toimia linkkin lainsddddntohankkeiden ja eduskunnan viélill4, jotta eduskunta olisi
jatkuvasti tietoinen hankkeiden etenemisesté.

Sisdministerion hankkeen tavoitteena oli keskittyd siviilitiedustelua koskevan lainsédéddénnon
valmisteluun. Hankkeen keskeisin tavoite oli kansallisen turvallisuuden parantaminen. Tavoit-
teena oli parantaa turvallisuusviranomaisten kykyd ennakoida ja estdd toimialallaan sellaisia
vahingollisia tekoja ja toimenpiteitd, jotka voivat vaarantaa erityisen térkeitd kansallisia etuja.

Suojelupoliisille ei télld hetkelld ole sdddetty erityisid toimivaltuuksia valtion turvallisuuteen
liittyvén uhkatiedon hankkimiseksi. Suojelupoliisin tirkeimpéné tehtédvéina on yhteistyossé eri-
tyisesti keskusrikospoliisin kanssa ennalta estdd ja paljastaa terrorismiin, laittomaan tieduste-
lutoimintaan, joukkotuhoaseiden levittdmiseen ja ddriliikkeisiin sekd valtion turvallisuutta
vaarantavaan jarjestaytyneeseen rikollisuuteen kytkeytyvid hankkeita. Hankkeessa harkitaan
toimivaltuuksien kehittdmistd ulkomaan henkildtiedustelua ja tietojirjestelmétiedustelua sekd
rajat ylittdvién tietoliikenteeseen kohdistettavaa tiedustelua varten.

Tavoitteena on valmistella siviilitiedustelua koskevat keskeiset sddnndkset ja nédin parantaa
suojelupoliisin tiedonhankintaa poliisin tehtéviin liittyvistd vakavista kansainvilisistd uhista
siten, ettd suojelupoliisilla olisi toimivaltuudet ulkomaan henkilétiedusteluun ja tietojarjestel-
mitiedusteluun seka tietoliikennetiedusteluun. Valmistelu voidaan tarvittaessa toteuttaa myos
vaiheittain ottaen huomioon perustuslaista nykyisin johtuvat mahdolliset rajoitukset. Sotilas-
tiedustelun ja samanaikaisesti sisdministeriossé valmisteltavana olevien siviilitiedustelua kos-
kevien sddnndsten tulisi olla keskenddn yhteen sovitettuja.

Oikeusministerid kidynnisti 17.10.2016 hankkeen, jonka tehtdvéné oli valmistella lainsdadantd
tiedustelutoiminnan valvonnasta. Tydryhmén toimeksiantoa tarkistettiin 9.2.2017 koskemaan
siviili- ja sotilastiedusteluviranomaisten tiedustelutoiminnan laillisuusvalvonnan jérjestamisté
koskevan lainsdédédnnon valmistelua. Parlamentaarista valvontajirjestelméé koskevan lainsaa-
ddnnoén valmistelu siirtyi eduskunnan pédsihteerin asettaman eduskunnan kanslian sisdisen
tyoryhmén valmisteltavaksi.

Oikeusministerio asetti 28.9.2015 asiantuntijatydryhmén selvittiméén ja valmistelemaan luot-
tamuksellisen viestin salaisuuden suojaa koskevan perustuslakisiéntelyn tarkistamista. Asian-
tuntijatyoryhmén tehtédvéni oli myohemmin asetettavaa parlamentaarista valmistelua varten
selvittdd ja valmistella perustuslain tarkistamista siten, ettd lailla voidaan sddtda tarpeellisiksi
katsottavien edellytysten tiyttyessd kansallisen turvallisuuden suojaamiseksi valttamattomista
rajoituksista luottamuksellisen viestin suojaan. Oikeusministerion ehdotus perustuslain tarkis-
tamiseksi valmistui 23.9.2016. Tyoryhmé ehdotti perustuslain 10 §:44 muutettavaksi niin, ettd
sithen liséttéisiin uusi 4 momentti, johon koottaisiin sdédnnokset luottamuksellisen viestin sa-
laisuuden rajoittamisen edellytyksistd. Lailla voitaisiin ehdotuksen mukaan sdatdd vélttdmét-
tomistd rajoituksista viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka koti-
rauhaa vaarantavien rikosten torjunnassa, oikeudenkdynnissd, turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana seki tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sel-
laisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

2 Nykytila
2.1 Muuttuva turvallisuusympéristo

Sisdisen turvallisuuden strategia hyviksyttiin valtioneuvostossa 5.10.2017. Strategia pohjau-
tuu toukokuussa 2016 eduskunnalle annettuun sisdisen turvallisuuden selontekoon. Strategian

8



HE 202/2017 vp

mukaankin Suomen turvallisuusympéristd on kiistatta monimutkaistunut. Uudet haasteet ja
tehtivit edellyttidvit viranomaisilta asianmukaista suorituskykyd. Turvallisuusviranomaisten
ydintoimintojen ja palvelutason on oltava turvattuja. Turvallisuusympériston muutoksiin on
vastattava ajanmukaistamalla turvallisuusviranomaisten tilannekuvaa, toimivaltuuksia sekd
parantamalla viranomaisten suorituskykyé. Nyt yhteiskunnan mahdollisuudet reagoida kansal-
liseen turvallisuuteen kohdistuviin uhkiin ovat merkittdvéassd epasuhdassa uhkien toteutumi-
sesta aiheutuvien vahinkojen kanssa.

Uusien uhkien ilmenemismuotoja ovat strategian mukaan esimerkiksi terrorismi seké hybridi-
ja kyberuhkat, jotka voivat olla myds voimapolitiikan vélineitd. Tavoitteena on, ettd sisdminis-
terion ja valtioneuvoston kokonaistilannekuva seké siviilitiedustelulla hankittu analysoitu tieto
on kaikkien kansallisen turvallisuuden suojaamiseen osallistuvien toimijoiden kdytossa oikea-
aikaisesti. Tavoitteena on lisdksi parantaa turvallisuusviranomaisten toimintavalmiutta ja suo-
rituskykyd muuttuneen toimintaympériston vaatimusten mukaisesti kehittimalla toimivaltuuk-
sia, varautumista, toimintamalleja ja voimavaroja. Liséksi vahvistetaan turvallisuustoimijoiden
strategisen turvallisuusviestinnén osaamista ja vihennetéén viranomaisten sekd muiden toimi-
joiden yhteistyolld tahallisen ja tarkoitusperdisen virheellisen tiedon levittimisen kielteisid
turvallisuusvaikutuksia.

Valtioneuvosto antoi eduskunnalle 19.5.2016 selonteon Suomen sisdisestd turvallisuudesta
(VNS 5/2016 vp) sekd 17.6.2016 selonteon Suomen ulko- ja turvallisuuspolitiikasta (VNS
6/2016 vp). Molemmat selonteot perustuvat hallitusohjelman edellyttdméllé tavalla kokonais-
turvallisuuskésitteeseen. ~ Valtioneuvoston  puolustusselonteko  annettiin ~ eduskunnalle
16.2.2017. Se toteuttaa turvallisuus- ja puolustuspolitiikasta annettua selontekoa. Sisdisen
turvallisuuden selonteko, ulko- ja turvallisuuspoliittinen selonteko sekd puolustusselonteko
muodostavat kokonaisturvallisuuden keskeisen viitekehyksen. Taustaa télle tyolle antoivat
vuoden 2012 turvallisuus- ja puolustuspoliittinen selonteko sekéd yhteiskunnan turvallisuus-
strategia vuodelta 2010.

Sisdisen turvallisuuden selonteon mukaan sisdisen ja ulkoisen turvallisuuden uhkat limittyvét
yhé tiiviimmin toisiinsa. Uhkat monimutkaistuvat ja muuttuvat nopeasti. Tilanteen ennustetta-
vuus on viimeaikoina heikentynyt merkittdvésti eikd turvallisuustilanteessa ole nédhtivissé
muutosta parempaan. Uudessa tilanteessa siséisen turvallisuuden merkitys on korostunut ja
téstd syystd valtioneuvosto laatikin ensimmdisti kertaa erikseen siséisen turvallisuuden selon-
teon.

Sisdisen turvallisuuden selonteon mukaan Venijan ja ldnnen suhteiden huononeminen, kan-
sainvilinen terrorismi, kyberuhat ja laajamittainen laiton maahantulo ovat merkittdvimmaét
viimeaikaiset muutokset turvallisuusympéristdssd. Selonteon mukaan hybridivaikuttamisen
keinot valtiollisessa vaikuttamisessa ovat lisdéntyneet ja sisdisen turvallisuuden viranomaisilla
tulee olla sekd kyky havaita uhkat ettd riittdvédt voimavarat pitkékestoisenkin tilanteen hallit-
semiseksi. My0s valtiollisten ja muiden toimijoiden informaatiovaikuttaminen on tunnistetta-
va ja sithen on pystyttdvd vastaamaan. Muuttuneessa tilanteessa korostuvat valtiollisen paa-
toksenteon ja ulkorajojen koskemattomuuden turvaaminen. Uudet jannitteet valtioiden valilla
ovat my0s mahdollisia. Liséksi ulkomaisten tiedustelupalveluiden toiminta Suomessa on pa-
lannut kylmén sodan tasolle. Henkiloldhteisiin perustuvan tiedustelun rinnalle on tullut tieto-
verkoissa tapahtuva tiedustelu. Kriittiseen infrastruktuuriin kohdistuvat hiiriét voivat vaikut-
taa suureen madrddn ihmisid. Selonteon mukaan keskeisii sisdiseen turvallisuuteen vaikuttavia
elementtejd ovat esimerkiksi huoltovarmuus, digitalisaatio, kyberturvallisuus ja perusinfra-
struktuuri sekd niiden voimakas keskindisriippuvuus.
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Ulko- ja turvallisuuspolitiikan selonteon mukaan voimakas muutos ulko- ja turvallisuuspoli-
titkan toimintaympéristdssd jatkuu niin Suomen l&hialueilla kuin maailmanlaajuisesti. Valtiot
ja muut toimijat ovat entisté tiivilmmin ja moninaisemmin sitein yhteydessa toisiinsa ja toisis-
taan riippuvaisia. Toimintaympériston viimeaikainen muutos on luonut myds uusia uhkia ja
epédvakautta. Kansainvilinen turvallisuustilanne on eurooppalaisesta ndkokulmasta heikenty-
nyt viime vuosien aikana. Ulko- ja turvallisuuspoliittisen toimintaympariston muutoksilla on
monenlaisia vaikutuksia myds Suomen sisdiseen kehitykseen. Sisdiseen turvallisuuteen koh-
distuu niiden myo6td uusia epavarmuustekijoitd ja yhteiskunnan yleinen kriisinkestokyky jou-
tuu koetukselle.

Ulko- ja turvallisuuspolitiikan selonteon mukaan ulko- ja turvallisuuspoliittinen tavoit-
teenasettelu, padtoksenteko ja vaikuttaminen perustuvat tietoon toimintaymparistostd. Tietoa
toimintaympériston muuttujista ja niistd syntyvistd mahdollisuuksista ja uhista on hankittava
ja analysoitava jatkuvasti. Tiedon ja analyysin pohjalta on oltava valmius mukauttaa toimintaa
ja tarvittaessa ulko- ja turvallisuuspolitiikan painopisteitd. Keskeisimpié ulkoisia muuttujia
Suomen ulko- ja turvallisuuspoliittisessa toimintaympéristdssd ovat maailmanlaajuiset kehi-
tyssuunnat, poliittinen ja turvallisuuskehitys Suomelle tirkeilld maantieteellisilla alueilla, ul-
ko- ja turvallisuuspolitiikan toimijat sekd kansainviliset sdédnnot. Edelld mainitut selonteot ko-
rostavat, ettd suomalaisten turvallisuutta ja hyvinvointia on parannettava. Rajat ylittdvien uh-
kien torjuminen ja niihin varautuminen edellyttdvit niin siviili- kuin sotilaallisten voimavaro-
jen hyodyntdmistd, laajan keinovalikoiman kayttdmistd. Omien vahvuuksiensa pohjalta Suo-
men on pystyttdvd ennakoimaan toimintaympériston muutoksia ja vastaamaan muutosten aset-
tamiin vaatimuksiin. Sisdisen turvallisuuden selonteon mukaan tilanne, jossa Suomen viran-
omaiset puutteellisesta kansallisesta sddntelystd johtuen ovat riippuvaisia ulkomaista saadak-
seen tietoa Suomen elintdrkeisiin intresseihin kohdistuvista uhkista, on kestiméton. Jokaisella
valtiolla - my6s Suomella - on velvoite huolehtia omasta ja kansalaistensa turvallisuudesta ja
perustaa siihen liittyvé paatoksenteko itse hankittuun tietoon.

Valtioneuvoston puolustusselonteko vahvistaa Suomen ldhialueiden turvallisuustilanteen hei-
kentymisen sekéd toteaa jannitteiden Itdmeren alueella ja epdvarmuuden laajemminkin yhé
edelleen lisddntyneen. Sotilaallisen voiman ohella voidaan kayttdd muuta laajaa keinovalikoi-
maa tavoitteiden saavuttamiseksi.

Edelld mainituissa selonteoissa niin sanottu hybridivaikuttaminen nousee ndkyvdin asemaan.
Hybridivaikuttaminen voidaan mééritelld suunnitelmalliseksi toiminnaksi, jossa valtiollinen
tai ei-valtiollinen toimija hyodyntdd samanaikaisesti erilaisia sotilaallisia keinoja tai esimer-
kiksi taloudellisia tai teknologiaan perustuvia painostuskeinoja, informaatio-operaatioita ja so-
siaalista mediaa pyrkimyksenddn hyodyntdd kohdevaltion haavoittuvuuksia. Vaikuttaminen
voi kohdistua kohdevaltion niin poliittiseen, taloudelliseen, sotilaalliseen kuin infrastruktuurin
rakenteisiin. Hybridivaikuttamisessa ei yleensd ole kyse aseellista hyokkédysté valmistelevista
toimenpiteistd, vaan sellaisista painostustoimista, jotka tehokkuutensa johdosta tekevit aseel-
lisen hyokkdyksen tarpeettomaksi.

Digitalisoitumisen vaikutus turvallisuusympdriston kehittymiseen

Digitalisoitumisen vaikutusta turvallisuusympériston kehittymiseen ja kyberturvallisuutta ka-
sitelldin muun muassa Suomen kyberturvallisuusstrategiassa (Valtioneuvoston periaatepaitos
24.1.2013) ja puolustusministerion mietinndssd Suomalaisen tiedustelulainsdédddnnon suunta-
viivoja (tiedonhankintalakityéryhmén mietintd) vuodelta 2015.

Kyberturvallisuusstrategia toteaa Suomen olevan tietoyhteiskuntana riippuvainen tietoverkko-
jen ja -jarjestelmien toiminnasta ja néin ollen myds erittdin haavoittuvainen niihin kohdistuvil-
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le hairidille. Kybertoimintaympéristoon kohdistuvat uhkat ovat muuttuneet vaikutuksiltaan ai-
empaa vaarallisemmiksi yksittdisten ihmisten, yritysten sekd koko yhteiskunnan kannalta. Uh-
kia muodostavat toimijat ovat ammattimaisempia kuin ennen ja nykyéén niihin voidaan laskea
kuuluviksi myds valtiolliset toimijat. Kybertoimintaympéristdssé toteutettavia hyokkéayksid
voidaan kéyttéd poliittisen ja taloudellisen painostuksen vélineind ja vakavassa kriisissé yhte-
né vaikuttamiskeinona perinteisten sotilaallisten voimakeinojen ohella.

Tiedonhankintatyoryhmén mietintd késittelee digitalisoitumisen vaikutusta seki viestinnin et-
té tietoverkkoihin kohdistuvien uhkien nékdkulmasta. Viestinnéllisestd ndkokulmasta digitali-
soituminen mahdollistaa kansallista turvallisuutta uhkaavien tahojen aiempaa merkittdvésti
laajemman ja monimuotoisemman verkostoitumisen. Tietoverkkoja hyddynnetddn néiden ta-
hojen keskuudessa vilineend viestid sellaisista suunnitelmista ja aikeista, jotka koskevat reaa-
limaailmassa toteutettavia tekoja. Teot voivat olla luonteeltaan sotilaallisia (aseellinen hyok-
kéys) tai ne voivat kohdistua muihin kansallisiin etuihin kuin valtion alueelliseen koskemat-
tomuuteen (vakoilu, terroriteot, kaksikayttotuotteiden maastavienti). Toisaalta tietoverkkoja
hyodynnetién varsinaisena tekovélineend kohdistaa kohteeseen - esimerkiksi Suomen valtioon
- titd vakavasti vahingoittavia tekoja. Kyse voi olla Suomen kyberturvallisuusstrategian tar-
koittamista kybervakoiluksi tai kyberterrorismiksi luonnehdittavista teoista.

Turvallisuusviranomaisten arvion mukaan useat ulkovallat pyrkivit kohdistamaan laajaa ja
teknisesti edistynyttd kybervakoilua Suomen valtionhallintoon ja kansantaloudellista merki-
tystd omaaviin yrityksiin. Kybervakoilussa tekovélineend ei ole tavallinen kaupallisella virus-
torjuntaohjelmalla havaittava haittaohjelma, vaan teknisesti kehittynyt ja monipuolinen verk-
kohyokkaystyokalu. Vakoiluoperaatio on ennakkoon tarkoin suunniteltu ja silld on tdsmalli-
nen operatiivinen tavoite keratd tietoa esimerkiksi ulko- ja turvallisuuspolitiikkaan, talouteen
ja teollisuuteen liittyvistd seikoista. Esimerkkiné téllaisesta vakoiluoperaatioista voidaan mai-
nita ulkoasiainministerioon kohdistettu, syksylld 2013 ilmi tullut tapaus. Tiedusteluohjelmien
liséksi voidaan tietojérjestelmiin toimittaa haittaohjelmia, jotka aktivoituvat kriisin alkaessa.

Tiedonhankintalakityéoryhmédn mietinnon mukaan kybervakoilun ja -operaatioiden merkitys
kasvaa tulevina vuosina entisestddn. Syité télle ovat mahdollisuus toteuttaa kybertoimintaym-
paristdssa tekoja alhaisin kustannuksin, suojautumisen vaikeus ja kalleus sekd vdhdinen kiin-
nijaémisriski. Kaikki Suomen turvalhsuusymparlston kehityksen kannalta olennaiset ulkoval-
lat panostavat maéritietoisesti ja mittavasti offensiivisen kyberkapasiteettinsa rakentamiseen.
Esimerkkeind valtioihin kohdistuneesta kyberoperaatioista voidaan mainita muun muassa Uk-
rainan (2014), Georgian (2008) ja Viron (2007) suljettuihin viranomaisverkkoihin kohdistetut
verkkohyokkaykset, jotka ovat osoittautuneet hyvin organisoiduiksi ja suunnitelluiksi operaa-
tioiksi, joiden taustalla arvioidaan olevan valtiotoimija tai siithen hyvin ldheisesti kytkeytyvit
tahot. Terroristisessa tarkoituksessa toteutettujen kyberhydkkéysten uhka Suomea kohtaan ar-
vioidaan tiedonhankintalakitydryhmén mietinndssd yha rajalliseksi, mutta toisaalta mietintd
toteaa, tilanteen voivan muuttua nopeasti kansainvélisessd toimintaympéristdsséd tapahtuvien
kehitysten seurauksena. Terroristiryhmien mahdollisina tekotapoina tulevat kyseeseen kriittis-
ten verkkopalveluiden saatavuutta haittaavat palvelunestohyokkédykset sekd SCADA-
valvomojarjestelmén kautta tehdyt tuhotydt, jotka pahimmillaan aiheuttavat mittavia henkild-
ja omaisuusvahinkoja.

Valtioneuvoston kanslia julkaisi 17.2.2017 riippumattoman tutkimuksen Suomen kyberturval-
lisuuden tilasta (Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 30/2017). Tut-
kimuksen mukaan kansallinen kyberturvallisuustapahtumien havainnointikyky on puutteelli-
nen. Siksi tilannetietoisuus on heikko ja edellytykset estdd, rajoittaa ja toipua vakavista kyber-
hyokkayksistd on rajallinen. Suomalaisen yhteiskunnan kaikkia elintirkeitd toimintoja sekd
huoltovarmuuskriittisid yrityksié ei ole télld hetkelld suojattu riittavélla tavalla erilaisia kybe-
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ruhkia vastaan ja myos héiridtilanteiden resilienssi (sietokyky) on edelleen osassa suojattavia
kohteita heikolla tasolla. Suomen lainsdddantda ei ole kyetty ajanmukaistamaan kyberturvalli-
suuden vaatimuksia vastaaviksi. Tiedustelulainsdddédnnon uudistaminen arvioidaan vélttamét-
toméksi havainnointikyvyn parantamiseksi.

2.2 Lainsaidinto ja kiytinto
Kansallisen turvallisuuden viranomaiskentti

Turvallisuusympériston muutosten ennakoinnissa ja nithin varautumisessa merkitysté on lu-
kuisten valtion viranomaisten toiminnalla. Vaikka edelld on todettu, ettd sotilaalliset ja sivii-
liuhkat yha ldheisemmin kietoutuvat toisiinsa, voidaan niitd koskeva perusjaottelu yha katsoa
tarkoituksenmukaiseksi. Sotilaallisiin uhkiin varautumisesta ja niiden torjunnasta vastaa puo-
lustusvoimat. Puolustusvoimien ja niiden osana sotilastiedustelun tehtivid ja toimivaltuuksia
kisitellddn tdhén esitykseen liittyvdssd puolustusministerion sotilastiedustelulainsddadantod
koskevassa esityksessa.

Toimivaltaisten viranomaisten kenttd on monitahoisempi mitd tulee ei-sotilaallisiin uhkiin va-
rautumiseen. Kaikkia niitd viranomaisia, joiden tehtdvilld on merkitystd kansallisen turvalli-
suuden suojaamisen kannalta tai sivuavat sitd, ei ole tarkoituksenmukaista tai edes mahdollista
késitelld tdssa.

Poliisi on sisdisen turvallisuuden kannalta keskeisin vastuuviranomainen. Sen tehtdvinid on
oikeus- ja yhteiskuntajéarjestyksen turvaaminen, yleisen jarjestyksen ja turvallisuuden yllépi-
tdminen sekd rikosten ennalta estdminen, paljastaminen, selvittiminen ja syyteharkintaan saat-
taminen. Poliisihallituksen johtamassa poliisiorganisaatiossa kansalliseen turvallisuuteen kyt-
keytyvid tehtdvid kuuluu seké valtakunnallisena yksikkoné toimivalle keskusrikospoliisille et-
té paikallisille poliisilaitoksille.

Keskusrikospoliisi torjuu poliisin hallinnosta annetun lain 9 §:n mukaan kansainvilistd, jérjes-
tdytynyttd, ammattimaista, taloudellista ja muuta vakavaa rikollisuutta. Keskusrikospoliisi
muun muassa suorittaa padsidintdisesti terrorismirikosten esitutkinnan. Se tutkii my6s muut
kansallisen turvallisuuden kannalta merkitykselliset rikokset kuin erikseen suojelupoliisin tut-
kittaviksi osoitetut maan- ja valtiopetokselliset rikokset. Keskusrikospoliisissa toimii niin sa-
nottu PTR-keskus, jonka puitteissa poliisi, Rajavartiolaitos ja Tulli harjoittavat yhteisté rikos-
tiedustelu- ja analyysitoimintaa. Toiminnan tarkoituksena on ylldpitida rikollisuuden tilanne-
kuvaa, valmistella vakavan rajat ylittivdn ja jarjestdytyneen rikollisuuden torjuntakohteita,
sarjoittaa rikoksia sekd valmistella rikostiedustelumuistioita ja uhka-arvioita. Keskusrikospo-
liisiin kuuluu my®6s vuonna 2015 perustettu kyberrikostorjuntakeskus.

Paikallispoliisille kuuluvat rikosten ennalta estimiseen, paljastamiseen, selvittimiseen ja syy-
teharkintaan saattamiseen ohella yleisen jarjestyksen ja turvallisuuden ylldpitiminen. Viimek-
si mainittuun tehtdvadn kuuluu muun muassa vikivaltaista radikalisoitumista ehkdisevén ja
sithen varhaisvaiheessa puuttuvan toiminnan yhteensovittaminen paikallistasolla.

Muusta poliisiorganisaatiosta erotettiin 1.1.2016 poliisin valtakunnallisena yksikkond toimiva
suojelupoliisi, jonka toimivaltuuksien kehittdmistéd tdmé esitys keskeisesti koskee. Suojelupo-
liisin tehtdvid kasitellddn tastd syystd jaljempand tarkemmin.

Kansallisen turvallisuuden ja valtiosuvereenisuuden kannalta merkitystd on Suomen ulkorajo-

jen valvonnalla ja rajaturvallisuudella. Niiden ylldpitdmisestd vastaa Rajavartiolaitos, jonka
tehtéivistd sdddetddn rajavartiolaissa (578/2005). Rajanylityspaikoilla toimivaltainen viran-
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omainen on myds Tulli, joka tullin hallinnosta annetun lain (960/2012) mukaan vastaa muun
muassa ulkomaanliikenteen tullivalvonnasta. Sekd Rajavartiolaitos ettd Tulli huolehtivat
omiin tehtdviinsi liittyvien rikosten estdmisesté, paljastamisesta ja selvittimisestd.

Maahanmuuttovirasto (Migri) késittelee ja ratkaisee maahantuloon, maassa oleskeluun, pako-
laisuuteen sekd Suomen kansalaisuuteen liittyvid asioita. Ulkomaalaisen maahantulon ja
maassaolon edellytysten arvioinnin kannalta merkitystd on silld, ettei ulkomaalaisen toimin-
nasta aiheudu vaaraa kansalliselle turvallisuudelle.

Kansallisen turvallisuusympériston nopeassa muutoksessa ajanaisaisen tilannetiedon merkitys
korostuu. Valtioneuvoston kansliassa toimii valtioneuvoston tilannekeskus, joka tuottaa reaa-
liaikaista turvallisuustapahtumatietoa ja toimivaltaisten viranomaisten tiedoista koottua tilan-
nekuvaa. Tilannekeskus yhdistdd eri viranomaisilta ja avoimista ldhteistd saadut tiedot ja ra-
portoi niiden pohjalta valtionjohdolle ja eri viranomaisille. Tilannekeskus toimii myds Suo-
men kansallisena yhteyspisteend muun muassa Euroopan unionin suuntaan erikseen mééritel-
lylld tavalla. Valtioneuvoston tilannekeskuksen tehtédvistd sdédetddn valtioneuvoston tilanne-
keskuksesta annetussa laissa (300/2017).

Turvallisuusympériston kansainvilistymisen mydtd ulkomaita koskeva tiedonsaanti on nous-
sut aiempaa tarkedmpddn asemaan. Valtioneuvoston ohjesdannon (262/2003) 13 §:n mukaan
ulko- ja turvallisuuspolitiikka, ulkopoliittisesti merkittdvit kansainvéliset asiat sekd kansain-
viéliset suhteet yleisesti kuuluvat ulkoasiainministerion toimialaan. Ulkoasiainministerion oh-
jauksessa ja valvonnassa toimivat ulkomaanedustukseen kuuluvat edustustot. Edustustojen ul-
koasiainhallintolain (204/2000) mukaisena tehtdvéni on muun muassa edustaa Suomen valtio-
ta sekd valvoa Suomen poliittisia ja muita etuja. Tehtdviensd suorittamiseksi ulkomaanedus-
tustot kerddvit asemamaita sekd niiden olosuhteita koskevia tietoja. Muiden tietojen ohella ul-
koasiainhallinto kerdé tietoja ulkomaiden turvallisuustilanteesta kansalaispalveluna yllapita-
méédnsd matkustustiedotejdrjestelméé varten. Edustustojen tiedonkeruutehtévien toteuttamisen
menetelmii ei ole sdéddelty kansallisesti, vaan toiminnan oikeudellisen kehyksen muodostavat
Suomea sitovat kansainvaliset sopimukset (diplomaattisia suhteita koskeva Wienin yleissopi-
mus (SopS 3-5/1970) ja konsulisuhteita koskeva Wienin yleissopimus (SopS 49 ja 50/1980)).

Liikenne- ja viestintdministerion hallinnonalalla toimii Viestintévirasto, jonka tehtdavét mééri-
telldén laissa viestintdhallinnosta (625/2001). Viestintdvirastoon perustettiin vuoden 2014
alussa valtioneuvoston periaatepédatokselld kyberturvallisuuskeskus. Kyberturvallisuuskeskuk-
sen kautta Viestintdvirasto tuottaa tietoturvapalveluita koko yhteiskunnalle ja edistdd Suomen
varautumista kyberuhkiin ja niiden aiheuttamien héiridtilanteiden hallintaan. Kyberturvalli-
suuskeskuksen tehtiviin kuuluu tietoturvauhkien ja loukkausten havainnointi ja selvittiminen
sekd kyberturvallisuuden tilannekuvan yllédpito. HAVARO-jérjestelmé on huoltovarmuuskriit-
tisille toimijoille ja valtionhallinnolle suunnattu tietoturvaloukkausten havainnointi- ja varoi-
tusjdrjestelmé. Sen tarkoitus on tuottaa tietoa tietoturvaloukkauksista, jotta organisaatiot voi-
vat suojautua loukkauksilta ja tarvittaessa rajoittaa niiden aiheuttamia vahinkoja. Viestintivi-
rasto vastaa HAVARO-jarjestelmén ylldpidosta. Jarjestelma on toteutettu yhdessd Huoltovar-
muuskeskuksen kanssa. Liséksi Viestintdvirasto tarjoaa valtionhallinnon toimijoille GovHA-
VARO-palvelua.

Edelld kasiteltyjen viranomaisten tehtdvét kuuluvat laajassa mielessé kansallisen turvallisuu-
den alaan. Kansallisen turvallisuuden ylldpitdmisen tai tiedonhankinnan kansalliseen turvalli-
suuteen kohdistuvista uhkista ei kuitenkaan voida katsoa olevan niiden tehtidvien ytimessa.
Tiedonhankintalakitydryhmén mietintd maéiritteli kansallisen turvallisuuden siviiliviranomai-
seksi suojelupoliisin, jonka lakisdéteisen tehtdvin ytimen muodostaa kansallisen turvallisuu-
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den suojaaminen. Tdmén esityksen keskeinen tavoite on sddddspohjan luominen suojelupolii-
sin tiedustelutoimivaltuuksille kansallisen turvallisuuden suojaamiseksi.

Suojelupoliisin tehtivit

Suojelupoliisi on sisdministerion alainen valtakunnallinen poliisiyksikko, jonka tehtdvénd on
poliisin hallinnosta annetun lain 10 §:n (860/2015) 1 momentin mukaan sisdministerion ohja-
uksen mukaisesti torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteis-
kuntajérjestystd tai valtakunnan sisdistd tai ulkoista turvallisuutta seké suorittaa téllaisten ri-
kosten tutkintaa. Suojelupoliisin tulee my0s ylldpitéa ja kehittdd yleistd valmiutta valtakunnan
turvallisuutta vaarantavan toiminnan estdmiseksi. Pykéldn 2 momentin mukaan siséministerio
madrdd Poliisihallitusta kuultuaan tarkemmin ne asiaryhmit, jotka kuuluvat suojelupoliisin
tutkittaviksi sekd padttdd Poliisihallitusta kuultuaan tarvittaessa tarkemmin suojelupoliisin ja
muiden poliisiyksikoiden vélisestd yhteistoiminnasta ja yhteistyostd sekéd niiden vilisistd tut-
kintajdrjestelyistd. Poliisin hallintolain 10 § méérittelee suojelupoliisin toimialan luettelemalla
ne oikeushyvit - sisdinen turvallisuus, ulkoinen turvallisuus, valtiojirjestys, yhteiskuntajérjes-
tys-, joiden suojeleminen kuuluu suojelupoliisille. Niitd konkreettisia ilmiditd ja turvallisuus-
uhkia, joiden torjuminen kuuluu suojelupoliisille, ei mainita laissa. Maérittelemalld tehtévat
oikeushyvéldhtdisesti on ilmeisesti haluttu varmistaa suojelupoliisin valtion keskeisid turvalli-
suusetuja suojelevan toiminnan mukautettavuus muuttuviin olosuhteisiin sekd viraston torjun-
tatoimialan yleisyys. Suojelupoliisin keskeisend tehtdvédné onkin tuottaa valtion keskeisiin tur-
vallisuusetuihin kohdistuvista uhkista analysoitua informaatiota. Tdmén tehtédvinsé toteutta-
miseksi suojelupoliisi tuottaa strategista ilmid- ja toimintaympéristotietoa turvallisuusviran-
omaisille ja ylimmén valtiojohdon turvallisuuspoliittista paatoksentekoa varten.

Kansalliseen turvallisuuteen kohdistuvien uhkien estimiseksi ja paljastamiseksi suojelupoliisi
suorittaa tiedonhankintaa, jossa hankitaan tarvittavaa informaatiota, jarjestetdéin se hyddynnet-
tdvddn muotoon, analysoidaan sité ja raportoidaan siitd tai ryhdytddn muihin tarvittaviin toi-
menpiteisiin. Tietoa saadaan avoimista ldhteistd, omalla operatiivisella toiminnalla, kotimaisil-
ta yhteistyokumppaneilta ja ulkomaisilta turvallisuus- ja tiedusteluviranomaisilta. Viraston
tehtdvien toteuttaminen edellyttda aktiivista ja laaja-alaista kansainvilisen ja Suomen turvalli-
suusympariston seurantaa ja ennakoivaa tiedonhankintaa.

Suojelupoliisilla on myds muissa laeissa kuten esimerkiksi turvallisuusselvityslaissa
(726/2014) ja ulkomaalaislaissa (301/2004) sdddettyja tehtivia.

Voimassa olevan sisdministerion méairdyksen (SMDno-2015-2080) mukaan suojelupoliisin
tehtdvid ovat muun muassa seuraavat:

- Suojelupoliisi tuottaa strategista tietoa Suomen turvallisuusympéristostd ja siihen liittyvisté
ilmidistd turvallisuusviranomaisille ja ylimmén valtiojohdon péétoksentekoa varten. Tehtivéa
toteutetaan turvallisuustiedustelulla ja yllapitdmalld ajantasaista kansallista ja kansainvélista
tilannekuvaa seké analysoimalla ja raportoimalla turvallisuusviranomaisille toimialaan kuulu-
vista olennaisista havainnoista. Tehtdva on tiedustelullinen ja sen toteuttaminen edellyttdd ak-
tiivista ja laaja-alaista Suomen turvallisuusympériston seurantaa ja ennakoivaa tiedonhankin-
taa. Suojelupoliisi tuottaa valtion keskeisiin turvallisuusetuihin kohdistuvien uhkien ennalta
estdmisen kannalta vilttimatonté ja analysoitua tietoa.

- Suojelupoliisi tekee sisdministeridlle vuosittain ehdotuksen tiedonhankintaprioriteeteiksi se-
ka tarvittaessa ehdotuksen prioriteettien muuttamiseksi.
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- Suojelupoliisin operatiiviset padtehtavét ovat terrorismin torjunta sekéd ulkovaltojen tieduste-
lutoiminnan seuranta ja sen Suomen kannalta vahingollisten vaikutusten torjunta, estiminen ja
paljastaminen.

- Suojelupoliisi tekee yhteisty6td eri viranomaisten kanssa joukkotuhoaseiden levidmisen es-
tamiseksi.

- Suojelupoliisi torjuu, estdd ja paljastaa valtion sisdiseen turvallisuuteen liittyvad vikivaltaista
radikalisoitumista ja laitonta dériliikehdintéé seké seuraa jérjestdytyneen rikollisuuden kansal-
liselle turvallisuudelle aiheuttamia uhkia ja osallistuu toimialansa osalta Keskusrikospoliisin
ylldpitdimédn valtakunnalliseen tilannekuvaan kokonais- ja vakavasta rikollisuudesta seki tor-
juntatilanteesta.

- Suojelupoliisi laatii tarvittaessa valtiovierailuihin ja mittaviin kokouksiin liittyvét uhka-
arviot ja osallistuu vierailuiden ja kokouksien turvallisuussuunnitteluun.

- Suojelupoliisi vastaa toimialaansa kuuluvan valtion turvallisuusympériston analysoinnista
sekd yllapitdd toimialansa kansallista ja kansainvilistd tilannekuvaa ja huolehtii uhka-arvion
siséltdvén tilannekuvan vélittymisestd sisdministerion, Poliisihallituksen, poliisiyksikdiden ja
muiden asianomaisten viranomaisten kayttoon.

- Suojelupoliisi raportoi valtionjohdolle toimialaansa kuuluvista keskeisistd asioista. Suojelu-
poliisi osallistuu myds osaltaan valtionjohdon turvallisuustilannekuvan muodostamiseen.

- Suojelupoliisi tekee toimialaansa liittyvad ennalta estdvad turvallisuustyOtd antamalla seké
viranomaisille ettd yksityisille yhteisdille ohjausta ja neuvontaa sekd tekemaélld henkild- ja yri-
tysturvallisuusselvityksia.

- Suojelupoliisi antaa lausuntoja erityisesti ulkomaalaisten maahantuloa, maassa oleskelua ja
kansalaisuuden myontémisti koskevissa sekd muissa toimialaansa liittyvissé asioissa.

- Poliisihallinnossa suojelupoliisi vastaa rikoslain 12 (maanpetosrikokset) ja 13 luvussa (val-
tiopetosrikokset) tarkoitettujen rikosten estdmisestd, paljastamisesta ja my0s niiden selvittdmi-
sestd. Suojelupoliisi vastaa esitutkinnasta my®ds, jos rikoslain 17 luvun 1 §:ssé tarkoitettu rikos
(julkinen kehotus rikokseen), 15 uvun 10 §:n 1 momentissa tarkoitettu rikos (torkeén rikoksen
ilmoittamatta jattdminen) tai 15 luvun 11 §:ssé tarkoitettu rikos (rikoksentekijan suojeleminen)
liittyy maan- tai valtiopetosrikokseen.

- Rikoslain 34 a luvun terrorismirikosten osalta suojelupoliisin tehtdvéné on niiden estdminen
ja paljastaminen. Terrorismirikosten esitutkinta suoritetaan Poliisihallituksen alaisessa polii-
siyksikdssd, jonka kanssa suojelupoliisi toimii yhteistyOssd ja avustaa tarvittaessa esitutkin-
nassa. Suojelupoliisi voi erityisestd valtion turvallisuuteen perustuvasta syystd suorittaa terro-
rismiin liittyvén rikoksen esitutkinnan siten kuin suojelupoliisin ja Poliisihallituksen kanssa on
sovittu.

- Suojelupoliisi avustaa ja toimii yhteisty0ssd esitutkintaa suorittavan yksikon kanssa myds
muiden kuin edelld mainittujen Suomen siséisen ja ulkoisen turvallisuuden kannalta merkityk-
sellisten rikosten esitutkinnassa. Naitd ovat esimerkiksi rikoslain 11 ja 14 luvuissa mainitut te-
ot.

Poliisin hallinnosta annetun lain 4 a §:n mukaan suojelupoliisin on ilmoitettava tehtéviinsa
kuuluvista yhteiskunnallisesti merkittévistd asioista sisaiministerille seké lisiksi poliisiylijohta-
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jalle, jos niilld on merkittdvadd vaikutusta muuhun poliisitoimeen. Séddnndksen perusteluiden
mukaan suojelupoliisilla on velvollisuus informoida myds tasavallan presidenttid, padministe-
rid ja ulkoasiainministerid ottaen huomioon heille sdddetyt ulko- ja turvallisuuspoliittiset teh-
tavét. Liséksi suojelupoliisi informoi eduskunnan perustuslaki-, hallinto- ja ulkoasiainvalio-
kuntia Suomen turvallisuustilanteen kehittymisesta.

Suojelupoliisille sdddetyn ennalta estdvédn tehtdvdn hoitamiseksi tiedonantovelvollisuutta tés-
mennetddn poliisin hallinnosta annetussa asetuksessa (158/1996). Asetuksen 8 §:n mukaan
suojelupoliisin tulee lakisddteisen tehtdvansa toteuttamiseksi antaa viranomaisille ja yhteisoille
sellaisia ohjeita, neuvoja ja tietoja, jotka ovat tarpeen kansallisen turvallisuuden ylldpitamisek-
si tai sithen kohdistuvien loukkausten estdmiseksi.

Suojelupoliisin tiedonhankinta

Suojelupoliisin tirkeimpdnd tehtévind on ennalta estdd ja paljastaa terrorismiin, laittomaan
tiedustelutoimintaan, joukkotuhoaseiden levittdmiseen ja dériliikkeisiin kytkeytyvid rikoksia ja
hankkeita. Tehtdvén suorittaminen edellyttid, etté suojelupoliisi kykenee hankkimaan téllaisis-
ta rikoksista ja hankkeista tietoa.

Julkisesti saatavilla olevan tiedon hankkiminen ei edellyti perustakseen erikseen séddettya vi-
ranomaistoimivaltuutta. Koska suojelupoliisin torjuttavina olevat hankkeet ja rikokset pyritdén
valmistelemaan salassa, ei tiedonhankintaa voida kdytdnndssd perustaa julkisesti saatavilla
oleviin tietoihin. Suojelupoliisin on siten keskeisesti saatava tietoa toiminnasta, joka tehddin
salassa. Ollakseen tehokasta on tiedonhankinta lisdksi suoritettava salassa sen kohteelta.

Suojelupoliisille ei ole sdddetty erityisid toimivaltuuksia valtion turvallisuuteen liittyvan uhka-
tiedon hankkimista varten. Suojelupoliisi on poliisiviranomainen, joka toiminnassaan kayttda
poliisille saddettyjé rikostorjunnallisia tiedonhankinta- ja muita toimivaltuuksia.

Suojelupoliisin kdytdnndn toiminnassa keskeisid ovat poliisilaissa sdddetyt salaiset tiedonhan-
kintakeinot rikoksen estdmiseksi ja paljastamiseksi. Rikosten selvittimistehtdvit rajoittuvat
suojelupoliisin osalta kdytdnndssd lahinnd vakoilurikosten tutkintaan. Suojelupoliisi toimittaa
esitutkinnan vain harvoin.

Poliisioikeudelliset periaatteet

Poliisilain 1 luvussa sdddetiddn niin sanotuista poliisioikeudellisista periaatteista, perusoikeuk-
sien ja ihmisoikeuksien kunnioittamisesta (2 §), suhteellisuusperiaatteesta (3 §), vihimman
haitan periaatteesta (4 §) ja tarkoitussidonnaisuusperiaatteesta (5 §) sekd mahdollisuudesta
luopua tehtévista tai siirtdd sitd (9 §). Yleiselld tasolla sdddetyt toiminnan periaatteet koskevat
kaikkien poliisitehtdvien hoitoa ja kaikkea poliisivaltuuksien kayttod. Nama periaatteet ovat
yleisid, mutta ilmenevét vélillisesti uudelleen my®ds useiden poliisilakiin sisdltyvien yksittiis-
ten sddnnosten sanamuodosta. Korostetun tdrkedtd ndiden periaatteiden noudattaminen on
voimakeinojen kdyton yhteydessd ja salaisten tiedonhankintakeinojen yhteydessd seké yleen-
sdkin puututtaessa poliisitoimenpiteiden yhteydessd muutoin olennaisin tavoin kansalaisten
oikeuspiiriin.

Perusoikeuksien ja ihmisoikeuksien kunnioittamisesta koskevan poliisilain 1 luvun 2 §:n mu-

kaan poliisin on valtaansa kéyttdessddn valittava ajateltavissa olevista vaihtoehdoista se, joka
parhaiten ja vihimmalla haitalla edistdd ndiden oikeuksien toteutumista.
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Suhteellisuusperiaatteella tarkoitetaan sitd, ettd kdytettdvien keinojen ja niiden aiheuttamien
haittojen tulee olla jarkevissd suhteessa tavoiteltuun padmaardan. Suhteellisuusperiaatteen il-
maiseva poliisilain 1 luvun 3 § kuuluu seuraavasti: ”Poliisin toimenpiteiden on oltava puolus-
tettavia suhteessa tehtdvin tarkeyteen, vaarallisuuteen ja kiireellisyyteen, tavoiteltavaan péa-
médrién, toimenpiteen kohteena olevan henkilon kdyttdytymiseen, ikdén, terveyteen ja muihin
vastaaviin héneen liittyviin seikkoihin sekd muihin tilanteen kokonaisarviointiin vaikuttaviin
seikkoihin.

Suhteellisuusperiaatteen ajatuksen ilmentévé erityissddnnds on lisdksi poliisilain 1 luvun 9
§:ssé otsikolla "Toimenpiteestd luopuminen ja sen siirtdminen”. Sddnnoksen mukaan poliisilla
on oikeus luopua toimenpiteesti, jos sen loppuunsaattaminen voisi johtaa tavoiteltavaan tulok-
seen nidhden kohtuuttomiin seurauksiin. Sdanndkselld pyritddn estiméén sellaisten tilanteiden
syntyminen, joissa poliisivaltuuksien kdyttd saattaisi aiheuttaa asianosaiselle tai sivulliselle
henkil6lle suurempaa haittaa kuin torjuttava oikeudenloukkaus tai hdirio.

Viahimmin haitan periaate ilmentéé toimenpiteen tarpeellisuuden vaatimuksen noudattamises-
ta. Aikaisemmin puhuttiin yleisesti tarpeellisuuden periaatteesta. Poliisin toimenpiteet on suo-
ritettava puuttumatta kenenkain oikeuksiin enempéaa tai aiheuttamatta suurempaa vahinkoa tai
haittaa kuin on valttimatontd tehtdvan suorittamiseksi. Poliisi saa arvioida toimenpiteen tar-
peellisuutta ldahtokohtaisesti vain poliisille kuuluvien pddmaéaarien saavuttamiseen nahden. Po-
liisitehtévid suoritettaessa ei ole siten toimivaltajérjestelmén soveltamiseen ndhden mahdollis-
ta pitdd silmélld yhteiskunnan “yleistd hyvaa”.

Poliisity0ssé ei saa kédyttdd valtaa enempdd kuin tilanne valttdmattd vaatii. Poliisitehtdvén yh-
teydessd on usein mahdollista harkita erilaisia toimenpiteité tilanteen ratkaisemiseksi. Valintaa
ohjaa vilttdméattomyyden vaatimus. Keinovalikoimasta tulee ottaa kéyttdon se, josta aiheutuva
haitta jdd pienimméksi. Tdma voi kéytédnndssd merkita sitd, ettei poliisi voi valita sille itselleen
parhaiten sopivaa, kétevinté ja halvinta toimintatapaa. Periaatteen kéytéinnon merkitys ilmenee
ehka selvimmin niissé tilanteissa, joissa poliisi joutuu harkitsemaan erityyppisten voimakeino-
jen tai salaisten tiedonhankintakeinojen kayttoa.

Tarpeellisuuden vaatimus ilmenee myds siten, ettd vain sellaisen vallan kdyttdminen on oikeu-
tettua, joka on omiaan johtamaan poliisin tavoittelemaan tulokseen. Henkilo6n ei esimerkiksi
saa kohdistaa telekuuntelua, vaikka telekuuntelun edellytykset ndennéisesti olisivatkin ole-
massa, mikali tilanteen osalta tiedetddn, ettd telekuuntelulla ei todellista tavoitetta kuitenkaan
tulla saavuttamaan. Tarpeellisuuden periaatteen unohtaminen merkitsisi silloin poliisitoimen-
piteen muuttumista perusteettomaksi puuttumiseksi perus- ja ihmisoikeuksiin.

Poliisitoiminnassa saatetaan joutua puuttumaan voimakkaasti ja sangen konkreettisestikin
toimen kohteena olevan henkilon oikeusasemaan. Tamé korostaa ehdotonta lainmukaisuuden
vaatimusta kaikissa poliisitehtévissd. Ylimpien laillisuusvalvojien ratkaisukdytdnndssé on toi-
sinaan jouduttu kiinnittdmadn huomiota siihen, ettd poliisi saa kdyttdd valtuuksiaan kulloisen-
kin tehtdvin yhteydessd ainoastaan tdhdn tehtdvaidn nimenomaisesti liittyviin tarkoituksiin. Ei
ole siis sallittua kayttdd valtaa jonkin sellaisen tehtdvdn ndenndiseen suorittamiseen, johon val-
lank&ytto sindnsa voisi sopia, jos kuitenkin todellisena tavoitteena onkin luoda toimivaltaa ko-
konaan toiseen, sellaiseen toimenpiteeseen, johon puheena olevia valtuuksia ei olisi lainkaan
oikeutta liittdd. Poliisilain 1 luvun 5 §:n mukaan poliisi saa kayttdd toimivaltuuttaan vain sdé-
dettyyn tarkoitukseen.
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Salaisten tiedonhankintakeinojen kéiyton edellytykset

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmisellé tarkoitetaan toimenpiteiti,
joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hinen syyl-
listyvén rikokseen, taikka keskeyttda jo aloitetun rikoksen tekeminen tai rajoittaa siitd vélitto-
mdsti aiheutuvaa vahinkoa tai vaaraa. Henkilon toiminnasta tehdyilld havainnoilla tai siitd
muutoin saaduilla tiedoilla tarkoitetaan valittdmasti henkilon omasta toiminnasta tehtyjd ha-
vaintoja ja ulkopuolisen henkilon antamia vihjetietoja ja muuta viélillisté selvitystd. Havaintoi-
hin ja muuten saatuihin tietoihin kuuluvat myds muun muassa rikostiedustelutiedot, tarkkailu-
havainnot, muut vihjetiedot ja rikosanalyysilla tiedoista tehtavét johtopéadtokset. Edellytyksend
rikoksen estdmiseksi sdddetyn tiedonhankintakeinon kaytdlle on, ettd tillaisten tietojen perus-
teella on muodostunut perusteltu oletus henkilon syyllistymisesté rikokseen (HE 224/2010 vp,
s. 89).

Poliisilain mukainen rikoksen estdminen on varhaisvaiheen ennakollista viranomaistoimintaa.
Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estiminen kattaa toimenpiteet, joiden
tarkoituksena on estda rikoksen yritys ja valmistelu. Valmistelun estdmisella tarkoitetaan ran-
gaistavan teon valmistelun estdmistd myds silloin, kun itse valmistelua ei ole kriminalisoitu.

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan toimenpi-
teitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3
§m 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai sii-
td muuten saatujen tietojen vuoksi voidaan olettaa, etti rikos on tehty. Rikoksen paljastamisen
kasite viittaa rikoksen estimisen ja selvittdmisen valiin jadvaan harmaaseen alueeseen. Kyse ei
ole rikoksen selvittdmisestd, koska esitutkinnan kdynnistdmisen edellytykset puuttuvat, eika
myoskddn rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta
on kyse esimerkiksi tilanteessa jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreet-
tista perustetta epdilylle ei vieléd ole eli esitutkintalain mukainen syytéd epdilld -kynnys ei ole
ylittynyt. (HE 224/2010 vp, s. 90).

Poliisilain 5 luku siséltdd sddnnokset salaisista tiedonhankintakeinoista, joita suojelupoliisi saa
kayttdd tietojen hankkimiseksi toimenpiteen kohteelta salassa. Salaisia tiedonhankintakeinoja
ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta tele-
osoitteen tai telepédtelaitteen haltijan suostumuksella, tukiasematietojen hankkiminen, suunni-
telmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen
seuranta, tekninen laitetarkkailu, teleosoitteen tai telepédtelaitteen yksildintitietojen hankkimi-
nen, peitetoiminta, valeosto, tietoldhdetoiminta ja tietoldhteen ohjattu kéytto ja valvottu lapi-
lasku.

Salaisia tiedonhankintakeinoja voidaan kéyttotapansa ja -tarkoituksensa mukaan ryhmitelld eri
tavoin. Kohdehenkilon viestintdan kohdistuvia teknisid tiedonhankintakeinoja ovat telekuunte-
lu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, televalvonta teleosoitteen tai tele-
paitelaitteen haltijan suostumuksella sekd tekninen kuuntelu. Perinteisend henkiltiedonhan-
kintakeinona pidetéén tietoldhdetoimintaa ja sithen liittyvéa tietoldhteen ohjattua kéyttdd. Tie-
toldhdetoiminnassa kohdehenkilod koskevia tietoja hankitaan vélikédden kautta. Tiedonhankin-
takeinon kéyttijén ja joko vélikdden tai suoraan kohdehenkilon vélisessd vuorovaikutuksessa
kéytettdvid harhautusta sisaltdvid henkildtiedonhankintakeinoja ovat peitelty tiedonhankinta,
peitetoiminta ja valeosto. Kohdehenkilon kéyttédytymisen teknisen havainnoinnin keinoja ovat
tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu. Suunnitel-
mallinen tarkkailu puolestaan perustuu kohdehenkilon kdyttdytymisen aistinvaraiseen havain-
nointiun.
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Salaisten tiedonhankintakeinojen kdyton yleisend edellytyksend poliisilain 5 luvun 2 §:mn 1
momentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastami-
seksi taikka vaaran torjumiseksi tarvittavia tietoja. Telekuuntelun, tietojen hankkimisen tele-
kuuntelun sijasta, suunnitelmallisen tarkkailun, teknisen kuuntelun, henkilon teknisen seuran-
nan, teknisen laitetarkkailun, peitetoiminnan, valeoston, tietoldhteen ohjatun kdyton ja valvo-
tun ldpilaskun yleisend lisdedellytyksend saman pykdldn 2 momentin mukaan on, ettd niilld
voidaan olettaa olevan erittdin tarked merkitys rikoksen estdmiselle tai paljastamiselle. Peite-
toiminnan ja valeoston kdyttiminen edellyttdaa lisdksi, ettd kdyttd on valttdmatontd rikoksen
estdmiseksi tai paljastamiseksi.

Eri tiedonhankintakeinojen kéytolle on poliisilaissa asetettu niin sanottuja yleisid edellytyksié
ja erityisid edellytyksiid. Salaisten tiedonhankintakeinojen kayton erityisind edellytyksind ovat
ennen kaikkea ne yksilidyt rikokset, joiden estdmiseksi kutakin keinoa voidaan kayttad. Eri
tiedonhankintakeinoja koskevissa sddnndksissd on my0s voitu asettaa muita erityisid edelly-
tyksid. Kokoavasti voidaan todeta, ettd suojelupoliisi voi kattavasti kéyttéé poliisilain 5 luvus-
sa saddettyjéd salaisia tiedonhankintakeinoja rikoslain 34 a luvussa rangaistaviksi sédédettyjen
terrorismirikosten ja rikoslain 12 luvussa rangaistaviksi sédédettyjen maanpetoksellisten rikos-
ten estdmiseksi.

Rikoksen paljastamiseen ylld mainittuja salaisia tiedonhankintakeinoja voidaan kayttda vain,
jos kysymyksessd on maanpetos- tai terrorismirikos.

Salaisten tiedonhankintakeinojen valintaa ja kiytt64 ohjaavat edelld mainitut poliisioikeudelli-
set periaatteet, joilla on tdrked merkitys salaisessa tiedonhankinnassa.

Salaisten tiedonhankintakeinojen kdyttoperusteille yhteinen piirre on se, ettd ne on mééritelty
henkil6- ja rikosldhtoisesti. Niitd voidaan kohdistaa vain sellaiseen henkildon tai kéyttéd han-
kittaessa tietoa vain sellaisen henkilon toiminnasta, jonka voidaan perustellusti olettaa tulevai-
suudessa syyllistyvén tai jo syyllistyneen tietyn rangaistusuhan tiyttdvaan rikokseen tai sellai-
sen valmisteluun. Jos tdllaista tiettyyn henkiloon liittyvad rikostorjunnallista perustetta ei ole
olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kéyttd ole mahdollista. Muun
tiedustelutiedon hankinnan on néin ollen perustuttava avointen ldhteiden seurantaan, poliisin
niin sanottuun yleisvalvontaan seké tietoihin, jotka suojelupoliisi yhteistydverkostonsa kautta
saa muilta viranomaisilta ja yksityisilté tahoilta.

Poliisin hallinnosta annetun lain 10 §:n mukaan suojelupoliisi torjuu paitsi valtakunnan turval-
lisuutta vaarantavia rikoksia myds sitd vaarantavia hankkeita. Hankkeen késitetté ei tismenne-
td poliisin hallinnosta annetussa laissa tai sen esitoissd. Suojelupoliisin salaisten tiedonhankin-
takeinojen rikosperusteisuudesta seuraa, ettei niitd voida kayttda tietojen hankkimiseksi valti-
on turvallisuutta vaarantavista hankkeista.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta sekd valvonnan kehittimistd selvittanyt
tydoryhma kaésitteli kysymystd suojelupoliisin tiedonhankintatoimivaltuuksien ulottamisesta
hankkeiden torjuntaan. Tydryhmén loppuraportin mukaan suojelupoliisille olisi harkittava uu-
sia tiedustelullisia toimivaltuuksia, jotta se kykenee vastaamaan toimintaympéristonsd muu-
tokseen. Kyse olisi valtakunnan turvallisuutta vaarantavien hankkeiden torjumiseksi tarpeellis-
ten tietojen hankkimisesta tietoléhteind toimivilta henkil6iltd ja tietoverkoista, vaikka hank-
keet eivit olekaan edenneet estettidvin, paljastettavan tai selvitettdvan rikoksen asteelle.
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Teletiedonhankintakeinot

Teletiedonhankintakeinoja ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, tele-
valvonta, suostumusperusteinen televalvonta seké tukiasematietojen hankkiminen.

Poliisilain 5 luvun 3 §:n 1 momentin mukaan telekuuntelulla tarkoitetaan viestintdmarkkina-
laissa (393/2003) tarkoitetun yleisen viestintdverkon tai siihen liitetyn viestintdverkon kautta
teleosoitteeseen tai telepddtelaitteeseen vastaanotettavan taikka siitd ldhetetyn viestin kuunte-
lua, tallentamista ja muuta késittelyd viestin sisdllon ja siihen liittyvien 8 §:ssé tarkoitettujen
tunnistamistietojen selvittdmiseksi. Telekuuntelua saadaan kohdistaa vain siltd henkil6ltd 1dh-
tdisin olevaan tai sellaiselle henkildlle tarkoitettuun viestiin, jonka voidaan perustellusti olet-
taa syyllistyvdn 2 momentissa mainittuun rikokseen. Koska mainittu henkilé on nimenomai-
sesti mainittava telekuuntelua koskevassa vaatimuksessa ja luvassa, voi telekuuntelu kohdistua
vain tdhén henkil66n. Pykéldn 2 momentissa mainitaan rikokset, joiden estdmiseksi telekuun-
telua poliisi saa kdyttdd. Naitd ovat: 1) Suomen itseméérdéimisoikeuden vaarantaminen; 2) so-
taan yllyttdminen; 3) maanpetos, torked maanpetos; 4) vakoilu, torked vakoilu; 5) turvallisuus-
salaisuuden paljastaminen; 6) luvaton tiedustelutoiminta; 7) rikoslain 34 a luvun 1 §:n 1 mo-
mentin 2—7 kohdassa tai mainitun pykéldn 2 momentissa tarkoitettu terroristisessa tarkoituk-
sessa tehty rikos; 8) terroristisessa tarkoituksessa tehtdvan rikoksen valmistelu; 9) terroristi-
ryhmén johtaminen; 10) terroristiryhmén toiminnan edistdminen; 11) koulutuksen antaminen
terrorismirikoksen tekemistd varten; 12) kouluttautuminen terrorismirikoksen tekemisti var-
ten, jos teon vakavuus edellyttdisi vankeusrangaistusta; 13) vérvdys terrorismirikoksen teke-
miseen; 14) terrorismin rahoittaminen; 15) terroristiryhmén rahoittaminen, jos teon vakavuus
edellyttdisi vankeusrangaistusta; tai 16) matkustamiseen terrorismirikoksen tekemistd varten,
jos teon vakavuus edellyttdisi vankeusrangaistusta.

Poliisilain 5 luvun 5 §:n 1 momentissa sdddetddn nimenomaisesti, ettd telekuuntelua saa koh-
distaa vain tietyltd henkildltd 18htoisin olevaan tai hinelle tarkoitettuun viestiin. Laki mahdol-
listaa myds tuntemattomien henkildiden viestinnén, jos on perusteltua syytd olettaa hinen
syyllistyvan edelld mainittuun rikokseen. Pykdldn 2 momentin mukaan poliisille voidaan ri-
koksen estdmiseksi antaa lupa kohdistaa telekuuntelua henkilon hallussa olevaan tai hinen
oletettavasti muuten kdyttdmadnsa teleosoitteeseen tai telepddtelaitteeseen. Teleosoitteen tai
telepditelaitteen ei tarvitse olla kyseisen henkilon omistama tai hallitsema, vaan riittdvaa on,
ettd henkilon tai hinen kéyttdménsa tai oletettavasti kdyttémaénsa teleosoitteen ja telepditelait-
teen vililld on yhteys. Néayttokynnys ei ole téltd osin korkea. Kéytdnndsséd jokaiseen uuteen
henkilon kdyttdimaan tai oletettavasti kdyttdman teleosoitteen ja telepditelaitteen telekuunte-
luun tulee hakea tuomioistuimelta uusi lupa. Pykéldn 3 momentin mukaan poliisille voidaan
liséksi antaa lupa telekuunteluun, jos se on valttimétontd henked tai terveyttd vlittomasti uh-
kaavan vakavan vaaran torjumiseksi.

Tietojen hankkimisesta telekuuntelun sijasta sédddetddn poliisilain 5 luvun 6 §:ssi. Telekuunte-
lu sdddettiin alun perin puhelinverkkoihin. Nykyisestd telekuuntelusta sdddettdessa paikattiin
erditd teknologiasidonnaisuudesta aiheutuneita rajoitteita. Pykéldn 1 momentin mukaan jos on
todenndkdistd, ettd 5 §:ssd tarkoitettua viestid ja siithen liittyvid tunnistamistietoja ei ole endi
saatavissa telekuuntelulla, poliisille voidaan antaa rikoksen estamiseksi lupa tietojen hankki-
miseen teleyrityksen tai yhteisotilaajan hallusta 5 §:ssd sdddetyilld edellytyksilld. Kysymys on
telekuuntelun edellytyksilld suoritettavasta takavarikosta, jos se kohdistetaan teleyritykseen tai
yhteistilaajaan. Tietojen hankkiminen telekuuntelun sijasta soveltuu esimerkiksi sellaisiin ta-
pauksiin, joissa telekuuntelutoimivaltuudella saatava viesti on hdvinnyt tai hdvitetty, mutta se
olisi vield teknisesti saatavissa teleyritykselt tai yhteisotilaajalta. Kyseisen sadtelyn tarkoituk-
sen on ollut estdd telekuuntelun kéyttdedellytysten kiertiminen takavarikoimalla data kuljetus-
reitin varrelta teleyrityksen tai yhteisotilaajan hallusta.
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Poliisilain 5 luvun 6 §:n 2 momentin mukaan jos tietojen hankkiminen kohdistetaan viestin si-
sallon selvittdmiseksi telepddtelaitteeseen vélittdmasti yhteydessd olevaan viestin ldhettdmi-
seen ja vastaanottamiseen soveltuvaan henkilokohtaiseen tekniseen laitteeseen tai tillaisen
laitteen ja telepditelaitteen véliseen yhteyteen, poliisille voidaan antaa rikoksen estdmiseksi
lupa tietojen hankkimiseen telekuuntelun sijasta, jos 5 §:ssd sdéddetyt edellytykset tdyttyvét.
Ilman kyseistd lainkohtaa tiedonhankinta voitaisiin toteuttaa esimerkiksi teknisend kuunteluna,
koska teleosoitteen rajapinnan ylittdnyt viesti edelleen siirrettynd tdllaiseen henkikohtaiseen
laitteeseen ei kuuluisi endd telekuuntelutoimivaltuuden piiriin. Momentissa tarkoitettuja hen-
kilokohtaisia laitteita ovat esimerkiksi bluetooth-kuulokkeet. Kaiutinpuhelun tai muuten kova-
dénisen puhelun kuuntelu ei ole momentissa tarkoitettua tietojen hankkimista telekuuntelun si-
jasta.

Poliisilain 5 luvun 7 §:n 1 momentin mukaan tuomioistuin péattaa telekuuntelusta ja tietojen
hankkimisesta telekuuntelun sijasta pakkokeinolain 2 luvun 9 §:n 1 momentin 1 kohdassa tar-
koitetun poliisimiehen (pidittdmiseen oikeutettu poliisimies) vaatimuksesta. Pykélén 2 mo-
mentin mukaan lupa telekuunteluun ja 6 §:n 2 momentissa tarkoitettuun tietojen hankkimiseen
voidaan antaa enintddn kuukaudeksi kerrallaan. Pykélédn 3 momentin mukaan telekuuntelua ja
telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaatimuksessa ja paatok-
sessd on mainittava: 1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka
toimenpiteen perusteena oleva vaara; 2) henkild, jonka voidaan perustellusti olettaa syyllisty-
vin 1 kohdassa tarkoitettuun rikokseen; 3) tosiseikat, joihin henkil66n kohdistuva epdily ja te-
lekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen edellytykset perustu-
vat; 4) telekuuntelua tai 6 §:n 2 momentissa tarkoitettua tietojen hankkimista koskevan luvan
voimassaoloaika kellonajan tarkkuudella; 5) toimenpiteen kohteena oleva teleosoite tai tele-
paitelaite; 6) telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen suorit-
tamista johtava ja valvova pidattimiseen oikeutettu poliisimies; 7) mahdolliset telekuuntelun
tai telekuuntelun sijasta toimitettavan tietojen hankkimisen rajoitukset ja ehdot.

Vaatimuksessa ja pdéatoksesséd on esitettavé yksityiskohtaiset tiedot. Poliisi- ja pakkokeinolain
uudistuksessa (HE 224/2010 vp. ja HE 222/2010 vp.) korostettiin velvollisuutta esittdd ja pe-
rustella tosiseikkoja, joiden perusteella tuomioistuin voi tehdd salaisen tiedonhankintakeinon
kayton edellytysten tidyttymisestd oman johtopaatoksensd. Edellytyksissd on kysymys ensin-
nikin edelld kerrotuista yleisistd edellytyksistd ja varsinaisista poliisilain 5 luvun 5 ja 6 §:ssd
sdddetyisté edellytyksist.

Poliisilain 5 luvun 8 §:n 1 momentin mukaan televalvonnalla tarkoitetaan tunnistamistietojen
hankkimista viestistd, joka on ldhetetty 5 §:ssé tarkoitettuun viestintdverkkoon kytketysta tele-
osoitteesta tai telepddtelaitteesta taikka vastaanotettu tillaiseen osoitteeseen tai laitteeseen, se-
ki teleosoitteen tai telepditelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kay-
ton tilapdistd estdmistd. Tunnistamistiedolla tarkoitetaan sdhkdisen viestinnén tietosuojalain
(516/2004) 2 §:n 8 kohdassa tarkoitettua tilaajaan tai kédyttdjédén yhdistettdvissé olevaa viestid
koskevaa tietoa, jota viestintdverkoissa késitellddn viestien siirtdmiseksi, jakelemiseksi tai tar-
jolla pitdmiseksi. Voimassa olevassa sddntelyssa kdytetddn tunnistamistiedon maéritelmaa, jo-
ka periytyy sdhkdisen viestinnén tietosuojalain 2 §:n 8 kohdassa olevaan méaéritelméén. Tun-
nistamistiedon tyhjentiva ja yksiselitteinen maéérittely ei ole mahdollista. Méaéritelmén rajoit-
tuminen viestid koskeviin tietoihin kuitenkin tarkoittaa sité, ettd viestiin liittyméton tietoko-
neiden vilinen ohjausliikenne ei ole luottamuksellisen viestinnén suojan piirissé. Pykélidn 2
momentin mukaan poliisille voidaan rikoksen estimiseksi antaa lupa sellaisen henkilon hal-
lussa olevan tai oletettavasti muuten kdyttdman teleosoitteen tai telepditelaitteen televalvon-
taan, jonka lausumien, uhkausten tai kdyttaytymisen perusteella taikka muutoin voidaan perus-
tellusti olettaa hénen syyllistyvén 1) rikokseen, josta sdddetty ankarin rangaistus on vahintéén
neljéd vuotta vankeutta; 2) teleosoitetta tai telepéételaitetta kayttden tehtyyn rikokseen, josta
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saddetty ankarin rangaistus on véahintddn kaksi vuotta vankeutta; 3) seksikaupan kohteena ole-
van henkilon hyvéksikéyttdon tai paritukseen; 4) huumausainerikokseen; 5) terroristisessa tar-
koituksessa tehtdavén rikoksen valmisteluun taikka 6) torkeédan tulliselvitysrikokseen.

Poliisilain 5 luvun 9 §:ssé sdédetédn suostumusperusteisesta televalvonnasta. Pykéldn nojalla
poliisi voi telepditelaitteen tai -osoitteen haltijan suostumuksella kohdistaa televalvontaa ta-
main hallinnassa olevaan teleosoitteeseen tai telepditelaitteeseen rikoksen estdmiseksi, kun
jonkun voidaan lausumiensa tai muun kéyttdytymisenséd perusteella perustellusti olettaa syyl-
listyvédn 1) rikokseen, josta sdddetty ankarin rangaistus on vihintéén kaksi vuotta vankeutta; 2)
rikokseen, jonka johdosta teleosoite tai telepdételaite on oikeudettomasti toisen hallussa; 3) te-
leosoitetta tai telepdételaitetta kéyttden tehtdvédn ldhestymiskiellon rikkomiseen, rikoslain 17
luvun 13 §:n 2 kohdassa tarkoitettuun ilkivaltaan, rikoslain 24 luvun 1 §:n 3 kohdassa tarkoi-
tettuun kotirauhan rikkomiseen; 4) muuhun kuin 3 kohdassa tarkoitettuun teleosoitetta tai te-
lepéitelaitetta kdyttden tehtdvaan rikokseen; tai 5) seksikaupan kohteena olevan henkilon hy-
viksikéyttoon. Televalvonnan koskeminen suostumuksen antajan hallinnassa olevaa teleosoi-
tetta tai telepédtelaitetta tarkoittaa tosiasiallista hallintaa. Ndin ollen esimerkiksi tydnantaja ei
voi antaa suostumusta tyontekijan kaytossd olevan matkapuhelimen televalvontaan.

Poliisilain 5 luvun 10 §:n mukaan tuomioistuin paattaa rikoksen estdmiseksi tai paljastamisek-
si kdytettdvistd televalvonnasta sekéd 9 §:ssd sdddetystd suostumusperusteisesta televalvonnas-
ta pidittdmiseen oikeutetun virkamiehen vaatimuksesta. Lupa voidaan antaa enintdén kuu-
kaudeksi kerrallaan. Se voidaan myontééd koskemaan myds péddtostd edelténytté tiettyd aikaa,
joka voi olla kuukautta pidempi.

Poliisilain 5 luvun 11 §:n 1 momentin mukaan tukiasematietojen hankkimisella tarkoitetaan
tiedon hankkimista tietyn tukiaseman kautta telejirjestelmadn kirjautuneista tai kirjautuvista
telepédtelaitteista ja teleosoitteista. Tukiasematietojen hankkiminen voi siten koskea myds tu-
levaisuudessa kirjautuvia teleosoitteita ja telepéitelaitteita. Pykdldn 2 momentissa séddetddn
tukiasematietojen hankkimisen edellytyksistd. Momentin mukaan poliisille voidaan antaa lupa
tukiasematietojen hankkimiseen rikoksen estdmiseksi oletettuna tapahtuma-aikana oletetun te-
kopaikan l&heisyydessd sijaitsevasta tukiasemasta, kun henkilon lausumien, uhkausten tai
kayttdytymisen perusteella taikka muutoin voidaan perustellusti olettaa hdnen syyllistyvén ri-
kokseen, josta sdddetddn televalvonnan edellytyksid koskevassa 8 §:n 2 momentissa.

Poliisilain 5 luvun 12 §:ssd sdddetdéin tukiasematietojen hankkimisen paétdosmenettelysté. Py-
kdlan 1 momentin mukaan tuomioistuin paattdd tukiasematietojen hankkimisesta pidéttami-
seen oikeutetun poliisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, pidattimiseen oikeu-
tettu poliisimies saa paattda tukiasematietojen hankkimisesta sithen asti, kunnes tuomioistuin
on ratkaissut luvan myontédmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua keinon
kdyton aloittamisesta. Pykéldan 2 momentin mukaan lupa annetaan tietyksi ajanjaksoksi. Lupa
voi koskea myos paatoksentekohetked edeltdvid tietoja, koska myos paatoksentekohetked
edeltéavilld tiedoilla voi olla merkitysta rikoksen estdmisen kannalta. Olennaista on se, etta tie-
tojen merkitys pystytddn perustelemaan.

Tarkkailutyyppiset keinot
Tarkkailutyyppisiin keinoihin kuuluvat suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen kuuntelu, tekninen katselu, tekninen seuranta (henkilon tekninen seuranta), tekninen

laitetarkkailu ja teleosoitteen ja telepditelaitteen yksilGintitictojen hankkiminen sekd néité
keinoja tukeva laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen.
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Poliisilain 5 Iuvun 13 §:ssd sdddetddn suunnitelmallisesta tarkkailusta. Pykéldn 1 momentissa
sdddetddn yleismédritelmaéstd, jonka mukaan tarkkailulla tarkoitetaan tiettyyn henkiloon salaa
kohdistettavaa havaintojen tekemistd tiedonhankintatarkoituksessa. Pykélédn 2 momentin mu-
kaan suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkailun kohdis-
tamista henkild6n, jonka voidaan perustellusti olettaa syyllistyvin rikokseen. Tarkkailun méaa-
ritelmén mukaisesti myds suunnitelmallista tarkkailua kéytettdisiin salaa, miké pitéisi sisélladn
my0s vuorovaikutuksen vélttdmisen. Pykdldn 3 momentin mukaan poliisi saisi rikoksen esté-
miseksi kohdistaa 2 momentissa tarkoitettuun henkil66n suunnitelmallista tarkkailua, jos on
perusteltua syyté olettaa hdnen syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vé-
hintdén kaksi vuotta vankeutta, taikka varkauteen tai kitkemisrikokseen. Pykéldn 4 momentin
mukaan tdsséd pykéldssad tarkoitettua tarkkailua ei saisi kohdistaa vakituiseen asumiseen kaytet-
tdvédn tilaan. Aistinvarainen tarkkailu rikoksen estdmiseksi ja paljastamiseksi saisi kuitenkin
kohdistua myos kotirauhan piirissad olevaan henkil6on.

Poliisilain 5 luvun 14 §:ssé sdddetdén suunnitelmallisen tarkkailun péatosmenettelystd. Pyka-
lan 1 momentin mukaan pidéttdmiseen oikeutettu poliisimies pééttaisi suunnitelmallisesta
tarkkailusta, joka voitaisiin pykéldn 2 momentin mukaan tehdd kerrallaan enintdén kuudeksi
kuukaudeksi. Pykdldn 3 momentissa sdéddettdisiin suunnitelmallista tarkkailua koskevan péa-
toksen siséllosté

Poliisilain 5 luvun 15 §:n 1 momentin mukaan peitellylld tiedonhankinnalla tarkoitetaan tiet-
tyyn henkil66n kohdistuvaa lyhytkestoisessa vuorovaikutuksessa tapahtuvaa tiedonhankintaa,
jossa poliisimiehen tehtdvén salaamiseksi kdytetddn vadrid, harhauttavia tai peiteltyjé tietoja.
Erotuksena tarkkailusta ja suunnitelmallisesta tarkkailusta toimivaltuuden kaytolle olisi luon-
teenomaista nimenomaan pyrkimys henkilokohtaiseen tapaamiseen tai vastaavaan vuorovai-
kutukseen tiedonhankinnan kohteen kanssa. Erotuksena peitetoiminnasta peitellyssa tiedon-
hankinnassa ei ole kyse soluttautumisesta, jossa pyritdéin luomaan pitk&aikainen luottamus-
suhde. Peitellyssé tiedonhankinnassa voitaisiin kayttdd vairid, harhauttavia tai peiteltyjé tieto-
ja tiedonhankinnan paljastumisen estdmiseksi. Pykdldn 2 momentin mukaan poliisi saa kayttad
peiteltyd tiedonhankintaa rikoksen estdmiseksi, jos henkilon lausumien tai muun kayttdytymi-
sen perusteella voitaisiin perustellusti olettaa hianen syyllistyvan 1) rikokseen, josta sdadetty
ankarin rangaistus on vahintdin nelja vuotta vankeutta; 2) seksikaupan kohteena olevan henki-
16n hyvéksikdyttoon tai paritukseen; 3) huumausainerikokseen; 4) terroristisessa tarkoitukses-
sa tehtdvin rikoksen valmisteluun; 5) torkedén tulliselvitysrikokseen; taikka 6) suunnitelmalli-
seen, jéarjestdytyneeseen, ammattimaiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan liit-
tyvddan varkauteen tai kitkemisrikokseen. Peitelty tiedonhankinta voi kuitenkin kohdistua
my6s muuhun henkild6n, kuin henkil66n, jonka voidaan perustellusti olettaa syyllistyvén ri-
kokseen.

Poliisilain 5 luvun 16 §:n 1 momentin mukaan peitellysté tiedonhankinnasta péattad keskusri-
kospoliisin, suojelupoliisin tai poliisilaitoksen péallikko taikka tehtdvadn madratty salaiseen
tiedonhankintaan erityisesti koulutettu pidéttdmiseen oikeutettu poliisimies. Pykdldn 2 mo-
mentissa sdddetddn peitellyn tiedonhankinnan kirjallisesti tehtdvan paatoksen sisdllostd. Toi-
mivaltuuden kdyton osalta edellytetddn erikseen siitd vastaavan poliisimichen nime&mista,
jonka tehtévind on huolehtia muun muassa siité, ettei toiminnassa ole tosiasiallisesti kysymys
peitetoiminnasta. Pykildn 3 momentin mukaan péétdstd on olosuhteiden muuttuessa tarvitta-
essa tarkistettava. Momentti velvoittaa toimenpiteestd vastaavan poliisimiehen seuraamaan
peitellyn tiedonhankinnan edellytysten olemassaoloa. Peiteltyé tiedonhankintaa ei ole mahdol-
lista toteuttaa asunnossa edes silloin, kun asuntoon meneminen tapahtuu asunnonhaltijan my6-
tavaikutuksella. Asunnossa tapahtuvana peiteltyna tiedonhankintana ei kuitenkaan pideta viela
sitd, ettd ldhetyksen vastaanottaja pyytdd ldhetystd kuitatessaan ldhettind esiintyvén poliisi-
miehen odottamaan esimerkiksi asuntonsa eteisessé.
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Poliisilain 5 luvun 17 § 1 momentin mukaan tekniselld kuuntelulla tarkoitetaan tietyn henkilon
sellaisen keskustelun tai viestin, joka ei ole ulkopuolisten tictoon tarkoitettu ja johon keskuste-
luun kuuntelija ei osallistu, kuuntelua, tallentamista ja muuta késittelyd tekniselld laitteella,
menetelmilld tai ohjelmistolla keskustelun tai viestin sisdllon tai sen osapuolten taikka 4 mo-
mentissa tarkoitetun henkilon toiminnan selvittdmiseksi. Tietojérjestelméssd ohjelmistolla tai
laitteella toteutettu néppaimistokuuntelu kuuluisi myos momentin mukaisen teknisen kuunte-
lun mééritelmén piiriin. Erona 5 luvun 23 §:n mukaiseen tekniseen laitetarkkailuun on se, etté
tekniselld laitetarkkailulla voi hankkia tiedon laitteelle talletetuista tai laitteella prosessoitava-
na olevasta muusta kuin viestintid sisdltdvistd tiedosta. Pykdldn 2 momentin mukaan teknisti
kuuntelua ei saa kohdistaa vakituiseen asumiseen kaytettdvadn tilaan. Pykélén 3 momentin
mukaan poliisilla on oikeus tekniseen kuunteluun rikoksen estdmiseksi vakituiseen asumiseen
kaytettdvan tilan ulkopuolella sijaitsevassa tilassa tai muussa paikassa, jossa tiedonhankinnan
kohteena olevan henkilon voidaan olettaa todenndkdisesti oleskelevan tai kdyvan. Teknistd
kuuntelua voitaisiin momentin nojalla kohdistaa henkil66n hénen ollessaan rikoslain 24 luvun
11 §:n mukaisessa kotirauhan suojaamassa tilassa, kunhan se ei ole vakituiseen asumiseen
kéytetty tila. Poliisille voidaan antaa lupa my0s viranomaisten tiloissa olevaan rikoksen joh-
dosta vapautensa menettdneen henkilon tekniseen kuunteluun. Pykédldn 4 momentin mukaan
teknistd kuuntelua saa kohdentaa henkiloon, jonka lausumien, uhkausten tai kdyttdytymisen
perusteella taikka muutoin voidaan perustellusti olettaa hdnen syyllistyvan 1) rikokseen, josta
sdddetty ankarin rangaistus on védhintddn nelja vuotta vankeutta; 2) huumausainerikokseen; 3)
terroristisessa tarkoituksessa tehtdvan rikoksen valmisteluun; tai 4) torkedén tulliselvitysrikok-
seen. Teknisen kuuntelun edellytyksend olisi 2 §:n 2 momentin mukaan liséksi se, ettd tdiméan
keinon kéyt6lld voidaan olettaa olevan erittdin tirked merkitys rikoksen estdmiselle tai paljas-
tamiselle. Pykédldn 5 momentin mukaan poliisilla olisi aina 2 momentin estdméttd oikeus tek-
niseen kuunteluun, jos se on vélttdmatontd poliisitoimenpiteen turvalliseksi suorittamiseksi ja
toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon henked tai terveyttd uhkaa-
van vilittomén vaaran torjumiseksi (rynndkkokuuntelu). Teknisestd kuuntelusta syntyneiden
tallenteiden tarkastamisesta ja tutkimisesta sekd teknisen kuuntelun keskeyttémisestd sadde-
tddn tarkemmin poliisilain 5 luvun 51, 52 ja 56 §:ssd. MyOs néissé tapauksissa saattavat tulla
sovellettaviksi poliisilain 5 luvun 53—55 §:n sddnnokset ylimdérdisestd tiedosta. Teknisen
kuuntelun osalta on syytd mainita, etti telekuuntelu- seki televalvonta on suunniteltu ajatellen
puhelinverkkoja, kun taas tietoverkoissa tapahtuvaan salattuun viestintddn kohdistuvaa tie-
donhankintaa on toteutettava osin tarkkailutyyppisilld toimivaltuuksilla, nimenomaisesti tek-
niselld kuuntelulla.

Poliisilain 5 luvun 18 §:n 1 momentin mukaan tuomioistuin paattdd rikoksen johdosta vapau-
tensa menettdneen henkilon teknisestd kuuntelusta pidattimiseen oikeutetun poliisimichen
vaatimuksesta. Pykédldn 2 momentin mukaan pidéttdmiseen oikeutettu poliisimies paittda
muusta kuin 1 momentissa tarkoitetusta teknisestd kuuntelusta sekd aina 17 §:n 5 momentissa
tarkoitetusta rynnidkkokuuntelusta. Pykdldn 3 momentin mukaan teknistéd kuuntelua koskeva
lupa voidaan antaa ja pditds tehdéd enintddn kuukaudeksi kerrallaan. Pykdldn 4 momentissa
saddetddn vaatimuksen ja padtoksen sisdllostd. Tekniselle kuuntelulle on asetettu erityinen tu-
loksellisuusodotus. Siksi vaatimuksessa ja padtoksessa tulee tuoda esille ne tosiseikat, joiden
perusteella voidaan arvioida tietyn tilan tai muun paikan olevan sellainen, jossa tiedonhankin-
nan kohteena olevan henkilon voidaan todennikoisesti olettaa oleskelevan tai kdyvén. Tekni-
sen kuuntelun kohdistuessa tilaan, ei tilaa tarvitse kuitenkaan yksildidé vastaavalla tarkkuudel-
la kuin epéillyn henkilon asuntoa, jos ei tila ole padtdksentekohetkelld tarkasti tiedossa

Poliisilain 5 luvun 19 § 1 momentin mukaan tekniselld katselulla tarkoitetaan rikoslain 24 lu-
vun 6 §:n estimittd tapahtuvaa tietyn henkilon taikka tilan tai muun paikan tarkkailua tai tal-
lentamista kameralla tai muulla sellaisella paikkaan sijoitetulla tekniselld laitteella, menetel-
mélla tai ohjelmistolla. Kuten tekninen kuuntelu, my6s tekninen katselu voi kohdistua tilan tai
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paikan lisdksi tiettyyn henkiloon. Tekninen katselu eroaa tarkkailusta ja suunnitelmallisesta
tarkkailusta siind, ettd teknisessd katselussa kidytetddn paikkaan sijoitettuja teknisid laitteita,
menetelmid tai ohjelmistoja.

Pykélidn 2 momentin mukaan teknistd kuuntelua ei saa kohdistaa vakituiseen asumiseen kéy-
tettdvadn tilaan. Asuntokatselukielto ei koske kuitenkaan vaaran estdmiseksi tehtivid teknisté
katselua eli niin sanottua rynnidkkdkatselua. Pykéldn 3 momentin mukaan poliisilla on rikok-
sen estdmiseksi oikeus vakituiseen asumiseen kéytettdvén tilan ulkopuolella olevan henkilon
tekniseen katseluun. Poliisille voidaan antaa lupa my0s viranomaisen tiloissa olevan rikoksen
johdosta vapautensa menettineen henkilon tekniseen katseluun. Katselu voidaan toteuttaa
kohdistamalla se tilaan tai muuhun paikkaan, jossa tiedonhankinnan kohteena olevan henkilon
voidaan olettaa todenndkdisesti oleskelevan tai kdyvén. Pykédldn 4 momentin mukaan rikoslain
24 luvun 11 §:ssé tarkoitetun kotirauhan suojaaman tilan tai muun paikan ja rikoksen johdosta
vapautensa menettdneen henkilon teknisen katselun edellytyksend on, ettd henkilon lausumi-
en, uhkausten tai kayttdytymisen perusteella taikka muutoin voidaan perustellusti olettaa hé-
nen syyllistyvdn 17 §:n 4 momentissa tarkoitettuun rikokseen eli teknisen kuuntelun perustee-
na oleviin rikoksiin. Muun teknisen katselun edellytyksené on, ettd henkilon voidaan perustel-
lusti olettaa syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vahintdin vuosi van-
keutta. Pykdldn 5 momentin mukaan poliisilla on aina 2 momentin estiméttd oikeus tekniseen
katseluun, jos se on vilttdiméatontd poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimen-
piteen suorittajan, kiinni otettavan tai suojattavan henkilon henked tai terveyttd uhkaavan va-
littdmén vaaran torjumiseksi.

Poliisilain 5 Iuvun 20 § 1 momentin mukaan tuomioistuin paattaa teknisestd katselusta pidat-
tamiseen oikeutetun poliisimiechen vaatimuksesta, kun katselu kohdistuu rikoslain 24 luvun 11
§:ssd tarkoitettuun kotirauhan suojaamaan tilaan tai muuhun paikkaan taikka rikoksen johdos-
ta vapautensa menettaneeseen henkiloon. Pykéldn 2 momentin mukaan pidéttimiseen oikeu-
tettu poliisimies paittdd 19 §m 5 momentissa tarkoitetusta rynndkkdkatselusta sekd muusta
kuin 1 momentissa tarkoitetusta teknisesté katselusta. Pykéldn 3 momentin mukaan lupa tek-
niseen katseluun voidaan antaa tai paitds tehdd enintddn kuukaudeksi kerrallaan. Pykaldn 4
momentissa sdddetddn teknistd katselua koskevan vaatimuksen ja padtdksen sisdllosta.

Poliisilain 5 luvun 21 § 1 momentissa mééritellddn tekninen seuranta, jolla tarkoitetaan esi-
neen, aineen tai omaisuuden liikkumisen seurantaa siihen erikseen sijoitettavalla tai siind jo
olevalla radioldhettimelld tai muulla sellaisella teknisell4 laitteella taikka menetelmalla tai oh-
jelmistolla. Pykéldn 2 momentin mukaan poliisi saa rikoksen estdmiseksi kohdistaa rikoksen
kohteena olevaan tai sellaisen henkilon oletettavasti hallussa olevaan tai kdyttiméadn esinee-
seen, aineeseen tai omaisuuteen teknistd seurantaa, jonka lausumien, uhkausten tai kayttayty-
misen perusteella taikka muutoin voidaan perustellusti olettaa hénen syyllistyvén rikokseen,
josta sdddetty ankarin rangaistus on véhintdén vuosi vankeutta. Pykélédn 3 momentissa sddde-
tddn henkilon teknisestd seurannasta. Jos teknisen seurannan tarkoituksena on seurata henkilon
litkkumista sijoittamalla seurantalaite hdnen yllddn oleviin vaatteisiin tai mukanaan olevaan
esineeseen (henkilon tekninen seuranta), saadaan toimenpide suorittaa vain, jos hdnen voidaan
perustellusti olettaa syyllistyvan 17 §:n 4 momentissa tarkoitettuun rikokseen eli jos my0s
tekninen kuuntelu olisi mahdollista. Pykéldn 4 momentin mukaan poliisilla on liséksi oikeus
tekniseen seurantaan, jos se on vilttimétontéd poliisitoimenpiteen turvalliseksi suorittamiseksi
ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon henked tai terveyttd uh-
kaavan valittdman vaaran torjumiseksi (rynnakkoseuranta).

Poliisilain 5 luvun 22 § 1 momentin mukaan tuomioistuin paattdd henkilon teknisestd seuran-

nasta pidattdimiseen oikeutetun poliisimiechen vaatimuksesta. Jos asia ei siedd viivytystd, pidét-
tdmiseen oikeutettu poliisimies saa pééttiad seurannasta siihen asti, kunnes tuomioistuin on rat-
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kaissut luvan myontamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkais-
tavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon kdyton
aloittamisesta. Pykédldn 2 momentin mukaan pidéttdmiseen oikeutettu poliisimies paattdd 21
§m 4 momentissa tarkoitetusta seurannasta ja muusta kuin 1 momentissa tarkoitetusta tekni-
sestd seurannasta. Pykdldn 3 momentin mukaan lupa voidaan antaa tai pdétds tehdéd enintddn
kuudeksi kuukaudeksi kerrallaan. Pykildn 4 momentissa sdddetddn teknistd seurantaa koske-
vassa vaatimuksessa ja paatoksessd mainittavista tiedoista.

Poliisilain 5 luvun 23 § 1 momentti siséltda teknisen laitetarkkailun mééritelmén. Silla tarkoi-
tetaan tietokoneen tai muun vastaavan teknisen laitteen taikka sen ohjelmiston toiminnan, si-
sdltdmien tietojen tai yksilGintitietojen muuta kuin yksinomaan aistinvaraista tarkkailua, tal-
lentamista tai muuta késittelyd rikoksen estdmiselle merkityksellisen seikan tutkimiseksi. Tek-
niselld laitetarkkailulla voidaan tarkkailla teknisté laitetta ja yleensd laitteen siséltamid epail-
lyn henkilon tallentamia tietoja. Téllaiset tiedot voisivat olla laitteeseen tallennetussa asiakir-
jassa. Tekniselld laitetarkkailulla voidaan seurata henkildn ja teknisen laitteen vélistd vuoro-
vaikutusta. Pykédldn 2 momentissa on tarkoitus siétéd rajanveto telepakkokeinoihin. Sen mu-
kaan tekniselld laitetarkkailulla ei saa hankkia tietoa viestin sisdllostd eikd 8 §:ssé tarkoitetuis-
ta tunnistamistiedoista. Poliisi saa kohdistaa teknisté laitetarkkailua mainitun henkilén toden-
nédkoisesti kdyttdmadn tietokoneeseen tai muuhun vastaavaan tekniseen laitteeseen taikka sen
ohjelmiston toimintaan. Laista tai sen perusteluista ilmenee ainakin vélillisesti, ettd saannok-
sessd mainitulla viestin sisdllolld tarkoitetaan nimenomaan viestin siséltod telekuuntelun ja
teknisen kuuntelun tarkoituksessa esimerkiksi silloin, kun viestinti tapahtuu kahden ihmisen
vililld reaaliaikaisesti esimerkiksi tietokoneelta tai dlypuhelimesta. Siten kyseiselle laitteelle
jo tallentuneet tai talletetut asiakirjat, jotka eivét ole tekniseen kuunteluun tai telekuunteluun
reaaliaikaisessa yhteydessd, kuuluvat teknisen laitetarkkailun piiriin. Teknistd laitetarkkailua
voidaan kayttdd niin sanotun ndppdimistokuuntelun toteuttamiseen vain niiltd osin, kun lait-
teen kéyttdji ei kirjoita viestid. Viestintéd koskevan néppaimistokuuntelun toteuttamiseksi po-
liisin on kaytettavd 17 § teknisen kuuntelun toimivaltuutta, jonka perusterikokset ovat samat
kuin laitetarkkailulla. Pykéldn 3 momentin mukaan poliisille voidaan antaa rikoksen estdmi-
seksi lupa tekniseen laitetarkkailuun, jos henkilon lausumien, uhkausten tai kdyttdytymisen
perusteella taikka muutoin voidaan perustellusti olettaa hanen syyllistyvdn 17 §:n 4 momentis-
sa tarkoitettuun rikokseen.

Poliisilain 5 luvun 24 §:n 1 momentin mukaan tuomioistuin paéttad teknisestd laitetarkkailusta
pidéttimiseen oikeutetun poliisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, pidattdmi-
seen oikeutettu poliisimies saa paattdd teknisestd laitetarkkailusta siihen asti, kunnes tuomiois-
tuin on ratkaissut luvan myontdamistd koskevan vaatimuksen. Asia on saatettava tuomioistui-
men ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua tie-
donhankintakeinon kdyton aloittamisesta. Pykildn 2 momentin mukaan lupa voidaan antaa
enintdén kuukaudeksi kerrallaan. Pykdldn 3 momentissa sdddetddn teknistd laitetarkkailua
koskevassa vaatimuksessa ja pdéatoksessd mainittavista tiedoista.

Poliisilain 5 luvun 25 §:n 1 momentin mukaan poliisi saa rikoksen estdmiseksi hankkia tekni-
selld laitteella teleosoitteen tai telepéatelaitteen yksildintitiedot, jos estettdvand on rikos, josta
sdddetty ankarin rangaistus on véhintéén vuosi vankeutta. Pykéldan 2 momentin mukaan poliisi
saa kdyttdd 1 momentissa tarkoitettujen tietojen hankkimiseksi ainoastaan sellaista teknisté lai-
tetta, jota voidaan kéyttdé vain teleosoitteen ja telepdételaitteen yksiloimiseen. Viestintdvirasto
tarkastaa teknisen laitteen tdssd momentissa tarkoitetun vaatimustenmukaisuuden sekd sen,
ettei laite ominaisuuksiensa vuoksi aiheuta haitallista hdirioti yleisen viestintdverkon laitteille
tai palveluille. Pykéldn 3 momentin mukaan teleosoitteen tai telepditelaitteen yksildintitieto-
jen hankkimisesta paittdé pidattémiseen oikeutettu poliisimies.
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Poliisilain 5 luvun 26 §:n 1 momentin mukaan poliisimiehelld on oikeus sijoittaa tekniseen
tarkkailuun kéytettdva laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esinee-
seen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan taikka tietojérjestelmédén, jos tark-
kailun toteuttaminen sité edellyttda. Poliisimichelld on tdlloin oikeus laitteen, menetelmaén tai
ohjelmiston asentamiseksi, kdyttoon ottamiseksi ja poistamiseksi salaa mennéd edelld mainit-
tuihin kohteisiin tai tietojérjestelmdén sekd kiertdd, purkaa tai muulla vastaavalla tavalla tila-
paisesti ohittaa kohteiden tai tietojédrjestelman suojaus tai haitata sitd. Kotietsinndstd sdddetdan
erikseen. Pykdldn 2 momentissa sdddettiisiin, ettd tekniseen tarkkailuun kéytettavan laitteen,
menetelmén tai ohjelmiston saa asentaa vakituiseen asumiseen kaytettévién tilaan vain, jos
tuomioistuin on antanut sithen luvan pidéttdmiseen oikeutetun poliisimiehen vaatimuksesta
taikka jos asentaminen on valttdmatontd 17 §:n 5 momentissa, 19 §:n 5 momentissa tai 21 §:n
4 momentissa tarkoitetuissa tapauksissa. Laitteen, menetelmén tai ohjelmiston saisi ilman
tuomioistuimen lupaa asentaa vakituiseen asumiseen kéytettdvadn tilaan momentissa tarkoite-
tuissa vaaran estamiseksi tehtivissd tapauksissa eli niin sanotuissa rynnékkotarkkailutilanteis-
sa.

Peitetoiminta ja valeosto

Peitetoiminnan ja valeoston kdyton edellytykset on sdéddetty erityisen tiukoiksi johtuen niiden
salaiselle tiedonhankinnalle epatyypillisestd luonteesta.

Poliisilain 5 luvun 28 §:n 1 momentin mukaan peitetoiminnalla tarkoitetaan tiettyyn henkil66n
tai hdnen toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttdmalld soluttautu-
mista, jossa tiedonhankinnan edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan
paljastumisen estamiseksi kédytetddn vadria, harhauttavia tai peiteltyja tietoja tai rekisterimer-
kintdjé taikka valmistetaan tai kdytetdén védrid asiakirjoja. Poliisi saa pykildn 2 momentin
mukaan kohdistaa rikoksesta epdiltyyn peitetoimintaa, jos tétd on syytd epéilld 3 §:ssé tarkoi-
tetusta muusta rikoksesta kuin torkedstd laittoman maahantulon jarjestdmisestd tai torkeéstd
tulliselvitysrikoksesta taikka jos téitd on syytd epdillé rikoslain 17 luvun 18 §:n 1 momentin 1
kohdassa tarkoitetusta rikoksesta. Edellytyksend on lisdksi, ettd tiedonhankintaa on rikollisen
toiminnan suunnitelmallisuuden, jarjestdytyneisyyden tai ammattimaisuuden taikka ennakoi-
tavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettdva tarpeellisena. Pykdldan 3 momen-
tissa sdddetdén niin sanotusta nettipeitetoiminnasta. Momentin mukaan poliisi saa kohdistaa
epdiltyyn peitetoimintaa tietoverkossa, jos titd on syytd epdilld rikoksesta, josta sdddetty anka-
rin rangaistus on véhintdin kaksi vuotta vankeutta tai jos kysymyksessé on rikoslain 17 luvun
19 §:ssé tarkoitettu rikos.

Peitetoiminnalla ei saa kiertdd kotietsintdd koskevia sddnnoksid. Siksi peitetoiminta on asun-
nossa on sallittua vain, jos sisdéinkdynti tai oleskelu tapahtuu asuntoa kéyttévin aktiivisella
myotavaikutuksella. Kotietsinnasta sidédetéédn erikseen.

Poliisilain 5 luvun 29 §:sséd sdddetddn rikoksentekokiellosta ja 30 §:ssé jarjestaytyneen rikol-
lisryhmén toimintaan ja valvottuun ldpilaskuun osallistumisesta. Peitetoimintaa koskevasta
esityksestd ja suunnitelmasta sekéd peitetoiminnasta padttimisestd sdddetddn 5 luvun 31 ja 32
§:ssé. Peitetoiminnan laajentamisesta ja ratkaisusta peitetoiminnan edellytyksisté sdddetdan 34
ja 33 §:ssé.

Ennen kuin pditds peitetoiminnasta voidaan tehda, edellytetddn peitetoimintaa koskevaa esi-
tystd ja suunnitelmaa. Poliisilain 5 luvun 31 §:n 1 momentin mukaan peitetoimintaa koskevas-
sa esityksessd on mainittava: 1) toimenpiteen esittdjd; 2) tiedonhankinnan kohteena oleva hen-
kilo riittdvésti yksiloitynd; 3) toimenpiteen perusteena oleva rikos riittdvasti yksilditynd; 4)
peitetoiminnan tavoite; 5) peitetoiminnan tarpeellisuus; 6) muut peitetoiminnan edellytysten
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arviointia varten tarvittavat tiedot. Pykdldn 2 momentin mukaan peitetoiminnan toteuttamises-
ta on laadittava kirjallinen suunnitelma, jonka tulee sisdltdd peitetoimintaa koskevan paatok-
senteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riittdvén yksityiskohtaiset tiedot.
Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Poliisilain 5 luvun 32 §:ssd sdddetddn peitetoiminnasta paattamisestd. Keskusrikospoliisin tai
suojelupoliisin padllikkd paattdd peitetoiminnasta. Yksinomaan tietoverkossa toteutettavasta
peitetoiminnasta paattad keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen paallikko taik-
ka tehtévaén méératty salaiseen tiedonhankintaan erityisesti koulutettu pidéttamiseen oikeutet-
tu poliisimies (1 momentti). Peitetoimintaa koskeva pditos voidaan antaa enintdin kuudeksi
kuukaudeksi kerrallaan (2 momentti). Pykéldn 3 momentin mukaan pdétds peitetoiminnasta on
tehtava kirjallisesti. Padtoksessd on mainittava: 1) toimenpiteen esittdjd; 2) peitetoiminnan to-
teuttava poliisiyksikkd ja peitetoiminnan toteuttamisesta vastaava poliisimies; 3) tunnistetie-
dot peitetoiminnan suorittavista poliisimiehistd; 4) tiedonhankinnan perusteena oleva rikos; 5)
peitetoiminnan kohteena oleva henkild, jonka voidaan perustellusti olettaa syyllistyvén 4 koh-
dassa tarkoitettuun rikokseen; 6) tosiseikat, joihin epéily ja peitetoiminnan edellytykset perus-
tuvat; 7) peitetoiminnan tavoite ja toteuttamissuunnitelma; 8) péadtoksen voimassaoloaika; 9)
voidaanko peitetoiminnassa tehda 30 §:ssé tarkoitettuja toimenpiteitd, ja toimenpiteiden perus-
teena olevat tosiseikat sekd peitetoiminnan mahdolliset rajoitukset ja ehdot. Paitdstd on olo-
suhteiden muuttuessa tarvittaessa tarkistettava. Peitetoiminnan lopettamisesta on tehtdva kir-
jallinen péétds (4 momentti).

Poliisilain 5 luvun 33 §:ssd sdddetddn tuomioistuimen tekemésté ratkaisusta peitetoiminnan
edellytyksistd. Sen mukaan, jos peitetoiminnalla saatua tietoa on tarkoitus kéyttdd oikeuden-
kaynnissd syyllisyyttd tukevana selvityksend, peitetoiminnasta pdittineen poliisimichen on
saatettava tuomioistuimen ratkaistavaksi, olivatko 28 §:n 2 momentissa tarkoitetut peitetoi-
minnan edellytykset olemassa tai oliko kysymys peitetoiminnasta 3 §:ssé tarkoitetuissa tapa-
uksissa.

Poliisilain 5 luvun 35 §:n 1 momentin mukaan valeostolla tarkoitetaan poliisin tekeméai esi-
neen, aineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen
estamiseksi saada poliisin haltuun tai 16ytda estettdvadn rikokseen liittyva esine, aine tai omai-
suus. Muun kuin néyte-erdn ostaminen edellyttié, ettd ostaminen on vilttimitontd valeoston
toteuttamiseksi. Pykéldn 2 momentin mukaan poliisi saa tehdé rikoksen estdmiseksi valeoston,
jos estettidvind on rikos, josta sdéidetty ankarin rangaistus on vihintéén kaksi vuotta vankeutta,
taikka varkaus tai kiatkemisrikos ja on todenndkdistd, ettd valeostolla saavutetaan 1 momentis-
sa mainittu tavoite. . Valeoston toteuttaja saa 3 momentin mukaan tehda vain sellaista tiedon-
hankintaa, joka on valttimatontd valeoston toteuttamiseksi. Valeosto on toteutettava siten, ett-
ei se saa kohteena olevaa tai muuta henkildd tekeméén rikosta, jota hén ei muuten tekisi. Va-
leostolla ei myoskddn saa kiertdd kotietsintdd koskevia sdédnnoksid. Siksi 4 momentin mukaan
kotietsintd asunnossa on sallittua vain, jos sisdénkdynti tai oleskelu tapahtuu asuntoa kaytta-
van aktiivisella myotavaikutuksella. Kotietsinnéstd sdddetddn erikseen.

Valeostosta paattaimisestd ja valeoston toteuttamista koskevasta suunnitelmasta ja sen toteut-
tamista koskevasta paétoksestd sdddetdén 5 luvun 35-38 §:ssé.

Poliisimiehen turvaamisesta peitellyssd tiedonhankinnassa, peitetoiminnassa ja valeostossa
sdaddetdan 5 luvun 39 §:ssd. Pidéttdmiseen oikeutettu poliisimies saa padttda, ettd peiteltya tie-
donhankintaa, peitetoimintaa tai valeostoa toteuttava poliisimies varustetaan kuuntelun ja kat-
selun mahdollistavalla tekniselld laitteella, jos varustaminen on perusteltua hinen turvallisuu-
tensa varmistamiseksi (1 momentti). Kuuntelu ja katselu saadaan tallentaa. Tallenteet on hivi-
tettdva heti sen jélkeen, kun niité ei tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin
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tarpeen sdilyttdd asiaan osallisen oikeusturvaan liittyvistéd syistd, tallenteet saadaan sdilyttdd ja
niitd saadaan kayttad tdssa tarkoituksessa. Télloin tallenteet on havitettdvd, kun asia on lain-
voimaisesti ratkaistu tai jétetty sillensd (2 momentti).

Tietoldhteen ohjattu kéytto ja valvottu ldpilasku

Tietoldhdetoiminnasta ja valvotusta ldpilaskusta sdddetddn poliisilain 5 luvun 4043 §:ssé.
Kyseisen 40 §:n 1 momentin mukaan tarkoitetaan muuta kuin satunnaista luottamuksellista, 1
luvun 1 §:ssé tarkoitettujen tehtdvien hoitamiseksi merkityksellisten tietojen vastaanottamista
poliisin ja muun esitutkintaviranomaisen ulkopuoliselta henkiloltd (tietoldhde). Pykédlan 2
momentin mukaan Poliisi saa pyytdé tédhén tarkoitukseen hyviaksyttyd, henkilokohtaisilta omi-
naisuuksiltaan sopivaa, rekisterditya ja tiedonhankintaan suostunutta tietoldhdettd hankkimaan
1 momentissa tarkoitettuja tictoja (tictoldhteen ohjattu kayttd). Pykéldn 3 momentin mukaan
Tietoldhteen ohjatussa kdytdssd tietoja ei saa pyytdd hankittavaksi sellaisella tavalla, joka
edellyttéisi viranomaiselle kuuluvien toimivaltuuksien kayttoa tai joka vaarantaisi tietoldhteen
tai muun henkilon hengen tai terveyden. Ennen tietoldhteen ohjattua kiyttoé tietoldhteelle on
tehtéivd selkoa hénen oikeuksistaan ja velvollisuuksistaan seké erityisesti hianelle lain mukaan
sallitusta ja kielletystd toiminnasta. Tietoldhteen turvallisuudesta on tarpeen mukaan huoleh-
dittava tiedonhankinnan aikana ja sen jdlkeen.

Lain 5 luvun 41 §:ssé sdédetéén tietoldhdetta koskievien tietojen késittelystd ja palkkion mak-
susta. Pykélédn 1 momentin mukaan tietoldhdettd koskevat tiedot voidaan tallettaa henkilore-
kisteriin. Tietojen késittelyyn sovelletaan henkildtietojen késittelysté poliisitoimessa annettua
lakia (761/2003). Pykéldn 2 momentin mukaan rekisterdidylle tietoldhteelle voidaan maksaa
palkkio. Perustellusta syysté palkkio voidaan maksaa myds rekisterdiméttomaille tietoléhteelle.
Palkkion veronalaisuudesta sdddetddn erikseen.

Tietoldhteen ohjatusta kéytostd padttdmisestd sdddetdéin 5 luvun 42 §:ssé. Pykéldn 1 momentin
mukaan keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen pédllikko taikka tehtdavéan
maaratty salaiseen tiedonhankintaan erityisesti koulutettu piddttdmiseen oikeutettu poliisimies
paittdd tietoldhteen ohjatusta kaytostd. Pykdldn 2 momentin mukaan tietoldhteen ohjattua
kayttod koskeva pédédtds voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan. Pykélan 3
momentissa sidfdetédn padtoksessd mainittavista asioista sekd kirjallisuusvaatimuksesta. Paa-
toksessd on mainittava: 1) toimenpiteen esittdjd; 2) tiedonhankinnan toteuttava poliisiyksikko
ja sen toteuttamisesta vastaava poliisimies; 3) tunnistetiedot tietoldhteesti; 4) toimenpiteen pe-
ruste; 5) tiedonhankinnan tavoite ja toteuttamissuunnitelma; 6) paatoksen voimassaoloaika; 7)
mahdolliset tietoldhteen ohjatun kayton rajoitukset ja ehdot. P4étostd on olosuhteiden muuttu-
essa tarvittaessa tarkistettava. Tietoldhteen ohjatun kdyton lopettamisesta on tehtdva kirjalli-
nen paitds (4 momentti).

Valvotusta ldpilaskusta ja sen edellytyksisté sdéidetddn 5 luvun 43 §:ssd. Pykéldn 1 momentin
mukaan Poliisi saa olla puuttumatta esineen, aineen tai omaisuuden kuljetukseen tai muuhun
toimitukseen tai siirtdd tdllaista puuttumista, jos tdmi on tarpeen tekeilld olevaan rikokseen
osallisten henkil6iden tunnistamiseksi taikka tekeilld olevaa rikosta vakavamman rikoksen tai
laajemman rikoskokonaisuuden estdmiseksi (valvottu lépilasku). Pykéldn 2 momentin mukaan
poliisi saa kéyttdd valvottua ldpilaskua sellaisen rikoksen estéimiseksi, josta sdddetty ankarin
rangaistus on vahintddn neljd vuotta vankeutta. Edellytyksend on liséksi, ettd ldpilaskua voi-
daan valvoa ja siithen voidaan tarvittaessa puuttua. Toimenpiteestd ei saa mydskddn aiheutua
merkittdvda vaaraa kenenkdin hengelle, terveydelle tai vapaudelle eikd merkittdvaa huomatta-
van ympéristd-, omaisuus- tai varallisuusvahingon vaaraa. Viranomaisyhteistyostd valvotun
lapilaskun toteuttamiseksi sééddetddn erikseen. Pykéldn 3 momentin mukaan Suomea sitovaan
kansainviliseen sopimukseen tai muuhun Suomea sitovaan velvoitteeseen liittyvésté kansain-
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vélisestd valvotusta ldpilaskusta on lisdksi voimassa, mité siitd erikseen laissa sdddetddn. Val-
votusta ldpilaskusta paattimisestd sdddetddn S luvun 44 §:ssi.

Esitutkintatoimivaltuudet ja pakkokeinot

Suojelupoliisi on esitutkintalaissa (805/2011) tarkoitettu esitutkintaviranomainen. Esitutkinta-
lain 2 luvun 1 §:ssd sdddetddn viranomaisista esitutkinnassa. Pykdldn 1 momentin mukaan esi-
tutkinnan toimittaa poliisi. Pykédldn 2 momentin mukaan poliisin liséksi esitutkintaviranomai-
sia ovat rajavartio-, tulli- ja sotilasviranomaiset siten kuin niiden esitutkintatoimivallasta sai-
detdén rajavartiolaissa (578/2005), rikostorjunnasta Tullissa annetussa laissa (623/2015) ja so-
tilaskurinpidosta ja rikostorjunnasta puolustusvoimissa annetussa laissa (255/2014).

Pakkokeinolain (806/2011) 2 luvun 9 §:n 1 momentin 1 kohdassa sdddetdan pidattdmiseen oi-
keutetuista poliisivirkamiehistd. Kyseisen lainkohdan mukaan pidattimisestd paattad pidatta-
miseen oikeutettu virkamies. Pidéttdmiseen oikeutettuja virkamiehid ovat: 1) poliisiylijohtaja,
Poliisihallituksen poliisijohtaja, poliisiylitarkastaja ja poliisitarkastaja, poliisipdéllikkd, apu-
laispoliisipddllikkd, keskusrikospoliisin péillikkd ja apulaispééllikko, suojelupoliisin paéllik-
ko, esitutkintatehtdaviin madratty apulaispaallikko, esitutkintatehtdviin méaaratty osastopaallik-
ko, esitutkintatehtdviin madratty ylitarkastaja ja tarkastaja, rikosylitarkastaja, rikostarkastaja,
rikosylikomisario, ylikomisario, rikoskomisario ja komisario.

Suojelupoliisi voi tehtivinsd mukaisesti kayttdd siten esimerkiksi rikoksen selvittdmiseksi
pakkokeinolain 10 luvussa séédettyjd salaisia pakkokeinoja ja 7 luvussa sééddettyja takavarik-
koa ja asiakirjan jiljentdmistd koskevia toimivaltuuksia. Koska suojelupoliisi suorittaa esitut-
kinnan vain harvoin, tulee pakkokeinolaki suhteellisen harvoin sovellettavaksi suojelupoliisin
toiminnassa.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta seké valvonnan kehittdmisté selvittdneen
tyoryhmén loppuraportin mukaan jos suojelupoliisin tiedustelullisia toimivaltuuksia lisitién,
tulisi oikeudenmukaisen oikeudenkéynnin turvaamiseksi harkita suojelupoliisin esitutkintateh-
tdvien ja — toimivaltuuksien rajoittamista. Suojelupoliisi voisi osallistua edelleenkin tarpeen
mukaan esitutkintaan asiantuntijaviranomaisen ominaisuudessa.

Suojelupoliisin ja muiden kansallisen turvallisuuden kannalta merkittdvien viranomaisten vd-
linen yhteistyo

Edelld mainitut viranomaiset tekevit keskendén tiivistd yhteisty6td kunkin viranomaisen teh-
tavan edellyttdmalla tavalla toimialaansa koskien.

Suojelupoliisin ja poliisilaitosten toiminnan vililld on keskeisié turvallisuuden yllépitdmiseen
liittyvid yhtymékohtia. Suojelupoliisi ja poliisilaitokset vaihtavat tietoa yleistd jérjestystd ja
turvallisuutta sekd rikostorjuntaa koskien sekd toimivat muutoinkin yhteistydssd. Keskusri-
kospoliisin kanssa suojelupoliisi tekee kiintedd yhteistyOtd erityisesti terrorismintorjunnassa
sekd toimii asiantuntijana terrorismirikostutkinnoissa. Liséksi suojelupoliisi tekee salaiseen
tiedonhankintaan liittyvéd yhteistyotd keskusrikospoliisin kanssa.

Suojelupoliisi tekee kansallisen turvallisuuden suojaamiseksi yhteisty6téd sotilastiedustelun
kanssa. Sotilastiedustelun kanssa tehtdvaa yhteistyota késitellddn tarkemmin mietinnén muissa
osissa.

Maahanmuuttoviraston kanssa tehtdva yhteistyo liittyy erityisesti maahantulon edellytysten
selvittdmiseen. Tdssé tarkoituksessa suojelupoliisi antaa maahanmuuttoviraston péétdksenteon
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tueksi lausuntoja. Suojelupoliisi antaa lausuntoja myds kansalaisuusasioissa sekd muissa asi-
oissa, joissa tietojen antaminen maahanmuuttoviraston paitdksenteon tueksi on tarpeen. Li-
sdksi suojelupoliisi tekee tiedonvaihto- ja muuta yhteistyotd maahanmuuttoviraston tietopalve-
lun kanssa. Migrin maatietopalvelu tuottaa strategisen tason tietoa turvapaikanhakijoiden,
kiintidpakolaisten ja maahanmuuttajien 1&htomaista. Tiedot koskevat muun muassa ldhtomai-
den poliittisia ja yhteiskunnallisia olosuhteita, ihmisoikeus- ja turvallisuustilannetta, lainsd-
déntod ja arkieldmédn liittyvid asioita. Migrin tiedontuotanto koskee osittain samoja maita
kuin suojelupoliisin, mistd johtuen ndméa viranomaiset vaihtavat keskendén strategisia toimin-
taympéristotietoja ja tekevit esimerkiksi keskindistd koulutusyhteistyota.

Suojelupoliisin ja rajavartiolaitoksen yhteistyd liittyy ldhinnd rajavalvonnan, rajatarkastusten
ja rikostorjunnan tehtdviin. Yhteistyon pddasiallisia muotoja ovat viranomaisten vilinen tie-
donvaihto ja virka-apu.

Poliisin- tullin ja rajavartiolaitoksen vélisestd yhteistyOsti on lisdksi sdddetty erikseen. Suoje-
lupoliisi tekee tiivisté yhteistyotd kaikkien PTR- viranomaisten kanssa kansallisen turvallisuu-
den suojaamiseksi. Suojelupoliisi ei ole varsinainen PTR-viranomainen, mutta osallistuu toi-
mialaansa liittyvissa asioissa PTR-viranomaisten tekemdan yhteistyohon.

Suojelupoliisi on Viestintdviraston kyberturvallisuuskeskuksen yllapitimén tilannekuvatoi-
minnon asiakas ja tarpeen mukaan suojelupoliisi tuottaa sille tietoja tilannekuvaa varten. Ky-
berturvallisuuskeskuksen tilannekeskuksen kanssa suojelupoliisi tekee yhteistyotd kansalli-
seen turvallisuuteen kohdistuvien tietoturvauhkien ennakoimisessa ja tillaisten tietoturvalouk-
kausten selvittdmisessa.

Tietoturvauhkien torjunta

Séhkoisen viestinndn sekd tietoverkkojen ja -jdrjestelmien toimintaa ja halrlottomyytta suoja-
taan tietoturvan avulla. Tietoturvalla tarkoitetaan hallinnollisia ja teknisié toimia, joilla var-
mistetaan se, ettd tiedot ovat vain niiden kdyttoon oikeutettujen saatavilla (luottamukselll-
suus), ettei tietoja voida muuttaa muiden kuin siihen oikeutettujen toimesta (eheys) ja etta tie-
dot ja tietojarjestelmét ovat niiden kdyttoon oikeutettujen hyddynnettiavissa (kaytettavyys).

Sahkoisten viestintdverkkojen ja -palveluiden kayttdjind olevat tahot huolehtivat tietoturvas-
taan eri menetelmilld. Tietoturvaa voidaan ylldpitdd esimerkiksi tietohallinnollisin keinoin ja
asettamalla viestintdverkon tai palvelun kéytolle teknisid rajoituksia. Valtionhallinnon yhte-
ndinen luonne mahdollistaa sen, ettid hallinnon tietoturvaa voidaan ohjata keskitetysti ja yh-
denmukaisten periaatteiden nojalla. Valtiovarainministerio ohjaa ja johtaa julkisen hallinnon
tietoturvallisuuden yleistd kehittdmistd ja wvaltionhallinnon tietoturvallisuutta sekd ICT-
varautumista. Valtiovarainministerion ohjaava tehtdva perustuu muun muassa julkisen hallin-
non tietohallinnon ohjauksesta annettuun lakiin (634/2011) ja valtion yhteisten tieto- ja vies-
tintdteknisten palvelujen jirjestamisestd annettuun lakiin (1226/2013).

Julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015) tarkoituksena on
normaalioloissa ja niiden héiridtilanteissa sekd poikkeusoloissa varmistaa valtion ylimmén
johdon ja yhteiskunnan turvallisuuden kannalta tirkeiden viranomaisten ja muiden toimijoiden
yhteistoiminnan edellyttdmén viestinnan hairiéttomyys ja jatkuvuus seké turvata paatoksente-
ossa ja johtamisessa tarvittavan tiedon kdytettdvyys, eheys ja luottamuksellisuus. Laissa sda-
detdén turvallisuusverkosta (TUVE), joka yhdistdd samaan tietoliikenneverkkoon valtion joh-
don, ministeriét, puolustusvoimat, rajavartioston, poliisin ja pelastustoimen.
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Yksityiselld sektorilla keskitetty tietoturvaohjaus ei ole mahdollista, vaan tietoturvan taso ja
tietoturvan yllapitdmiseksi valitut ratkaisut vaihtelevat jokaisen organisaation omien tarpeiden
ja painotusten mukaan. Tietoturvauhkien havaitseminen ja niiltd suojautuminen perustuu niin
hallinnossa kuin yksityiselldkin sektorilla kadytdnnossd kaupallisiin tietoturvaohjelmiin ja -
palveluihin. Osa valtionhallintoa ja huoltovarmuuskriittisistd yrityksistd hyodyntdéd suojautu-
misessaan my0s jdljempéna késiteltdvaa Viestintdviraston vakavien tietoturvaloukkausten ha-
vainnointi- ja varoitusjarjestelmia (HAVARO).

Sahkoisen viestinnin palveluista annetun lain (917/2014) 272 § antaa sdhkoisid viestintdpalve-
luja hyodyntéville yrityksille, yhteisoille ja viranomaisille tietoturvastaan huolehtimisen tar-
koituksessa oikeuden analysoida verkkoonsa tulevien ja siitd ldhtevien viestien siséltéd muun
muassa haittaa aiheuttavien hiirididen havaitsemiseksi, estaimiseksi, selvittaimiseksi ja esitut-
kintaan saattamiseksi.

Viestinnén siséllon automaattinen analysointi kohdistuu kaikkien niiden viestien siséltdon,
jotka tulevat sisddn tai ldhtevit ulos automaattista analysointia kdyttdvén tahon tietoverkosta
tai -jérjestelmdstd. Analysoinnin pééasiallisena tarkoituksena on havaita haittaohjelmien yri-
tyksid tunkeutua tietojirjestelméin seka jérjestelmidn mahdollisesti jo tunkeutuneiden haitta-
ohjelmien viestintd4 isdntiensd kanssa.

Haitalliset ohjelmat ja késkyt tunnistetaan ensi vaiheessa automaattisessa siséllollisessé ana-
lysoinnissa ennalta tehtyjen mérittelyiden perusteella, eikd viestin sisdltd télldin tule luonnol-
lisen henkildn tietoon. Jos on ilmeistd, etté automaattisessa suodatuksessa esiin noussut viesti
sisdltdd haittaohjelman eika tietoturvaa voida varmistaa automaattisin keinoin, sallii sdhkdisen
viestinndn palveluista annetun lain 272 § sen, ettd yritys, yhteiso tai viranomainen ottaa viestin
siséllon manuaaliseen késittelyyn.

Viestintdviraston Kyberturvallisuuskeskus on kansallinen tietoturvaviranomainen, joka muun
muassa ennaltachkiisee, kerdd tietoa ja selvittdd yleisiin viestintdverkkoihin liittyvid ja niiden
kautta suomalaisiin tahoihin suuntautuvia tietoturvaloukkauksia sekd tiedottaa merkittivista
tietoturvauhkista. Kyberturvallisuusstrategian mukaan kyberturvallisuuskeskuksen tehtdvani
on myds yhdistetyn kyberturvallisuuden tilannekuvan tuottaminen ja ylldpitiminen. Kybertur-
vallisuuskeskus keréd tietoja tietoverkkotapahtumista ja vilittdd sitd eri toimijoille sekd muo-
dostaa ja jakaa kyberturvallisuuden yhdistettyd tilannekuvaa. Kyberturvallisuuskeskuksen asi-
akkaat voivat hyodyntdd tilannekuvatietoa oman varautumisensa jérjestamisessé ja priorisoin-
nissa.

Tilannekuvan muodostamisessa hyddynnetddn kansallisten ldhteiden lisdksi kyberturvalli-
suuskeskuksen vapaaehtoisuuteen ja molemminpuoliseen luottamukseen perustuvaa kansain-
vilistd yhteistyoverkostoa. Yhteistyoverkostoon kuuluvien GovCERT-ryhmien emo-
organisaatiot ovat sijoittuneet omissa maissaan valtionhallinnon eri toiminteisiin. Esimerkiksi
Ruotsin CERT-SE on osa siviilivalmiusvirastoa kun taas Saksan CERT-BUND toimii sisdmi-
nisterion hallinnonalalla. Joissain valtioissa CERT-ryhmit on sijoitettu puolustusministerion
hallinnonalalle ja joissain CERT-ryhmét toimivat puolestaan osana tiedusteluviranomaista,
kuten esimerkiksi Yhdistyneessd kuningaskunnassa (Government Communications Headquar-
ters, GCHQ).

HAVARO on Viestintiviraston kyberturvallisuuskeskuksen huoltovarmuuskriittisille yrityk-
sille ja valtionhallinnon toimijoille tarjoama tietoturvaloukkausten havainnointi- ja varoitusjar-
jestelmd, toiminta perustuu sdhkdisen viestinndn palveluista annetun lain 272 §:44n. HAVA-
ROn tarkoituksena on tunnistaa erilaisten tunnisteiden avulla haitallista verkkoliikennettd ja
tietoturvaa vaarantavia kehittyneitd verkkohyokkéyksid (Advanced Persistent Threat, yleisesti
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APT). Jarjestelmén toisena tarkoituksena on tukea paremman tilannekuvan muodostamista
suomalaisiin tietoverkkoihin kohdistuvista tietoturvauhkista. Jéarjestelméssd hyddynnettdvét
tekniset haittaohjelmatunnisteet perustuvat pddosin kyberturvallisuuskeskuksen kotimaisilta ja
ulkomaisilta yhteistyokumppaneilta saamiin tietoihin.

Suojelupoliisin tiedonhankinta ulkomailla

Poliisin hallinnosta annetun lain 10 §:n mukaan suojelupoliisin tehtdvana on torjua ulkomaista
alkuperéd olevia valtion turvallisuuteen kohdistuvia uhkia. Ulkomaista alkuperédd olevia uhkia
ovat muun muassa kansainvilinen terrorismi, ulkovaltojen Suomeen ja sen etuihin kohdistama
vakoilu sekd joukkotuhoaseiden suunnittelu, valmistaminen, levittiminen ja kiyttd. Suojelu-
poliisin voimassa olevan tehtdvimadrdyksen mukaan viraston tehtdvdnd on my0s analysoida
valtion turvallisuusympéristoa ja ylldpitdd toimialansa kansainvilistd tilannekuvaa. Suojelupo-
liisi raportoi kansainvilisen turvallisuustoimintaympariston kehittymisestd muille turvalli-
suusviranomaisille ja Suomen ylimmélle valtionjohdolle.

Poliisin hallinnosta annetun lain sédtdmisen taustalla ollut parlamentaarisen poliisikomitean
mietintd (komiteanmietintd 1986:16) korostaa valtiollisesta itsendisyydestd arvona seuraavan,
ettd valtiolla on oltava jatkuva valmius ulkoisen turvallisuutensa suojelemiseen. Mietinnon
mukaan ulkoista turvallisuutta saattavat vaarantaa kaikki sellaiset pyrkimykset, joilla on va-
hingollinen vaikutus valtakunnan oikeuksiin ja etuihin taikka Suomen ja ulkovaltojen suhtei-
siin. Parlamentaarisen poliisikomitean mukaan nimenomaan suojelupoliisilla on keskeinen
rooli téllaisten vaarojen ja haittojen torjumisessa.

Suomen turvallisuusympéristd on voimakkaasti kansainvalistynyt sitten parlamentaarisen po-
liisikomitean mietinndn julkaisemisen. Ulkomaita koskevilla tiedoilla on yhéd suurempi merki-
tys niiden turvallisuusetujen suojelemisessa, jotka kuuluvat suojelupoliisin vastuulle.

Suojelupoliisin tiedonhankinnasta ulkomailla ei ole sdédetty. Suojelupoliisin tiedonhankinta
perustuu poliisilain mukaisten rikoksen estdmisté ja paljastamista koskevien toimivaltuuksien
kayttoon. Naitd toimivaltuuksia voi kdyttdd vain Suomen alueella.

Suojelupoliisin ulkomaita koskeva tiedonsaanti nojaa kiytdnndssé sen harjoittaman kansainvé-
lisen tiedusteluyhteistyon, avointen ldhteiden seurannan seka suojelupoliisin oman yhdysmies-
toiminnan varaan.

Suojelupoliisi ja sen edeltdjiat ovat Suomen itsendistymisestd ldhtien tehneet laajaa kahden- ja
monenvalistd yhteistydtd ulkomaisten tiedustelu- ja turvallisuuspalveluiden kanssa. Yhteis-
tyon avulla varmistetaan valtion turvallisuuden ylldpitamiseksi tarpeellisten ulkomaisten tie-
dustelutietojen saaminen. Turvallisuuskysymysten yleisestd globalisoitumiskehityksestd ja sii-
td seuranneesta ulkomaisten tiedustelutietojen merkityksen korostumisesta johtuen suojelupo-
liisi on viime vuosina suunnitelmallisesti laajentanut kansainvélistd yhteistydverkostoaan si-
ten, ettd sen tédlld hetkelld on katsottava kattavan kaikkien Suomen turvallisuuden kannalta
olennaisten maiden tiedustelu- ja turvallisuusviranomaiset.

Kansainvilisestd tiedusteluyhteisty0std on pidettéivd erillddn rikostorjuntaa palvelevat kan-
sainviliset yhteistydmenettelyt. Suojelupoliisin toimialalla niiden merkitys on véhéinen. Yksi
keskeinen syy tdhdn on se, ettd suojelupoliisin suorittaman rikostorjunnan kohdehenkil6t
yleensd toimivat vieraan valtion puolesta ja usein sen virkamiehindkin Suomen etuja vastaan.
Rikoksenteosta hyotyva valtio ei kdytdnndssd anna rikoksen estdmiseksi, paljastamiseksi tai
selvittdmiseksi tarvittavaa apua sille valtiolle - esimerkiksi Suomelle - johon rikos kohdistuu.

33



HE 202/2017 vp

Suojelupoliisin ulkomaita koskeva avointen ldhteiden seuranta kattaa koko viraston toimialan.
Avoimista ldhteistd hankitut tiedot yhdistetd&n muista 14hteista saataviin tietoihin analysoidun
turvallisuustilannekuvan muodostamiseksi Suomen kansainviélisestd turvallisuusympéristosta.

Suojelupoliisilla on viime vuosina ollut lyhyt- ja pitkdaikaisia yhdyshenkil6itd sijoitettuna
erdissd Euroopan ulkopuolisissa maissa toimiviin Suomen suurldhetystdihin. Suojelupoliisin
yhdyshenkil6t osallistuvat valtion turvallisuuteen kohdistuvien ulkoisten uhkien torjuntaan
muun muassa ylldpitdmalld yhteyksid asemamaan sekd sielld edustettuina olevien muiden
maiden viranomaisiin. Yhdyshenkil6iden toiminta pohjautuu poliisin kansainvilisté tietojen-
vaihtoa koskevien, henkil6tietojen késittelystd poliisitoimessa annetun lain sdédnndsten sovel-
tamiseen.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta seké valvonnan kehittdmista selvittdneen
tyoryhmén loppuraportissa esitetddn harkittavaksi, tulisiko suojelupoliisin tiedustelullisia toi-
mivaltuuksia kehittdd. Tyoryhmén loppuraportista ilmenee, ettd toimivaltuustarpeiden taustal-
la oleva toimintaympériston muutos koskee ennen kaikkea Suomen ulkoista turvallisuustoi-
mintaympaéristod. Tyoryhméan ehdotus, jonka mukaan suojelupoliisin tulisi voida hankkia tie-
toja valtakunnan turvallisuutta vaarantavien hankkeiden torjumiseksi tietoldhdetoiminnan
avulla, koskee myos ulkomailla tapahtuvaa toimintaa.

Suojelupoliisin toiminnan ohjaus

Sisdministerid vastaa perustuslain 68 §m 1 momentin, valtioneuvostosta annetun lain
(175/2003) ja valtioneuvoston ohjesdédnnon mukaisesti poliisia koskevista ministeritehtévista.
Suojelupoliisi on poliisin hallinnosta annetun lain muutoksella (860/2015) siirretty 1.1.2016
lukien Poliisihallituksen alaisesta valtakunnallisesta poliisiyksikostd sisdministerion alaiseksi
valtakunnalliseksi poliisiyksikoksi.

Suojelupoliisin uusi hallinnollinen asema ilmenee poliisin hallinnosta annetun lain 1 §:n 3
momentista. Kyseisesti momentista ja saman pykdlan 1 momentista johtuu, etti sisiministerio
vastaa suojelupoliisin ohjauksesta ja valvonnasta seka erikseen ministeriolle sdddettavista suo-
jelupoliisin toimialan tehtdvistd. Sisdministeriostd annetun valtioneuvoston asetuksen
(1056/2013) 5 §:n mukaan ministerion tydjirjestyksessd sdddetdéin ministerion tehtévien ja
ratkaisuvallan kédyton lisdksi ministerion hallinnonalan ohjauksesta. Kyseisen tyojérjestyksen
13 §:n (1562/2015) mukaan poliisiosasto késittelee asiat, jotka koskevat suojelupoliisin toi-
mintaa ja tulosohjausta.

Poliisin hallinnosta annetun lain 10 §:n 1 momentissa todetaan suojelupoliisin tehtdvien lisék-
si, etté suojelupoliisi toimii sisdministerion ohjauksessa. Momentin nojalla siséministerio aset-
taa esimerkiksi suojelupoliisin tiedonhankintaprioriteetit (HE 346/2014 vp s. 15). Asettamalla
vuosittain kyseiset prioriteetit sisdiministeri¢ ohjaa suojelupoliisin toimintaa suuntaamalla sen
tiedonhankintaa. Suojelupoliisin tiedonhankintaprioriteettien asettamista edeltdd niiden val-
misteleva késittely ulko- ja turvallisuuspoliittisessa ministerivaliokunnassa. Kyse onkin koko-
naisuutena arvioituna valtioneuvostotason ohjaus- ja yhteensovittamismekanismista. Tasti
mekanismista ei ole annettu laintasoisia sdédnnoksia.

Suojelupoliisin toiminnallisen ohjauksen ohella sisdministerid vastaa suojelupoliisin tulosoh-
jauksesta ja resursoinnista. Koska suojelupoliisin muusta poliisista poikkeavat tehtavit edel-
lyttavdt sen kohdalla muusta poliisista poikkeavaa tulosmittaristoa ja resurssijakomallia, suo-
jelupoliisin toimintamenot on eriytetty omalle momentilleen poliisin toimintamenomomentis-
ta. Liséksi siséministerio kirjaa valtion talousarvioon suojelupoliisille alustavat tulostavoitteet.
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Sisaministeri kantaa poliittista vastuuta suojelupoliisin toiminnasta ja siksi hinen tulee olla
tietoinen viraston toimialaan kuuluvista keskeisistd asioista. Tdmén vuoksi suojelupoliisin on
ilmoitettava tehtdviinsd kuuluvista yhteiskunnallisesti merkittévistd asioista siséministerille
sekd, silloin kuin niilld on merkittavéa vaikutusta muuhun poliisitoimeen, myds poliisiylijoh-
tajalle. Suojelupoliisin paéllikon on liséksi pidettdvé siséministerio, tarkemmin sanoen sisdmi-
nisteri, kansliapadllikko ja poliisiosaston ylijohtaja, tietoisena suojelupoliisia koskevista asi-
oista (HE 346/2014 vp, s. 15). Poliisin hallinnosta annetun lain 4 a § 2 momenttiin perustuvan
informointivelvollisuuden liséksi suojelupoliisin on 10 §:n 3 momentin nojalla ilmoitettava si-
sdministeridlle sellaisesta suunnittelemastaan hallinnon sisdisesté ratkaisusta tai olosuhteiden
muutoksesta, jolla voi olla laatunsa tai laajuutensa vuoksi merkittdvéad vaikutusta siséministe-
rién hyvéksymien suojelupoliisin tulostavoitteiden ja toimintalinjojen toteutumiseen. Suojelu-
poliisi informoi my0s tasavallan presidenttid, padministerid ja ulkoasiainministerid sekd edus-
kunnan perustuslaki-, hallinto- ja ulkoasiainvaliokuntia pitidkseen heidét ajan tasalla ulko- ja
turvallisuuspolitiikkaan liittyvistd asioista ja turvallisuustilanteesta (HE 58/2009 vp, s. 19).

Poliisin hallinnosta annetun lain 10 §:n 4 momentin mukaan sisdministerié voi yksittdistapa-
uksessa ottaa ratkaistavakseen erdité suojelupoliisin hallinnon siséisié asioita. Oikeus pidattdd
paitosvalta koskee ensinndkin sisdministerion hyviaksymid tulostavoitteita ja toimintalinjoja
taikka niihin vaikuttavia asioita. Koska tiedonhankintaprioriteetit ovat sisiministerion suoje-
lupoliisille osoittamia toimintalinjoja, padtdsvallan pidattiminen voi koskea esimerkiksi ky-
seisid prioriteetteja tai nithin vaikuttavia asioita. Kyse on tiltd osin erdénlaisesta strategisen ta-
son ohjauksesta sisdministerion ja suojelupoliisin vilisessd suhteessa. Devoluutio-oikeus pitda
toiseksi siséllddn suojelupoliisin ja muiden poliisiyksikdiden vélistd yhteistyotd tai tyonjakoa
koskevat asiat. Sisdministeridlle on sééddetty hallinnonalan sisdisen ongelmatilanteen varalta
paitosvalta ratkaista se, jos suojelupoliisi ja Poliisihallitus eivit tdhdn sovinnollisesti kykene.
Ministeri, ja yksittdistapauksessa kansliapaallikko, osastopaallikkd, erillisen yksikon paallikko
ja tulosyksikon padllikko, voi pidéttda itselleen paitdsvallan asiassa, jonka ministerion virka-
mies muutoin saisi ratkaista (Sisdministerion tyojérjestys 40 §).

Suojelupoliisin toiminnan laillisuusvalvonta
Suojelupoliisiin kohdistuvan laillisuusvalvonnan oikeusperustasta

Tiassd esityksesséd siviilitiedusteluun kohdistettavaa oikeudellista valvontaa késitellddn siltd
osin kuin siitd sdddetddn poliisia koskevassa lainsdddannossd. Tiedustelutoimintaan kohdistu-
vaa valvontaa sekd suojelupoliisin laillisuusvalvontaa tarkastellaan tarkemmin téhdn esityk-
seen liittyvéssa esityksessd, jossa ehdotetaan sdddettavaksi tiedustelutoiminnan valvonnasta.

Suojelupoliisin suorittaman tiedustelutoiminnan valvontaa varten ei ole erillistd valvontajar-
jestelméa, vaan tiedustelutoimintaa valvotaan samoin kuin muutakin suojelupoliisin toimintaa.
Suojelupoliisi on poliisin toimivaltuuksia kayttédvé poliisiyksikkd, jonka laillisuusvalvonta on
jarjestetty samoin kuin muunkin poliisin. Suojelupoliisin hallinnollinen asema muuttui Polii-
sihallituksen alaisuudesta sisdministerion alaiseksi poliisin valtakunnalliseksi yksikoksi
1.1.2016 lukien, jolloin Poliisihallituksen vastuu suojelupoliisin laillisuusvalvonnasta siirtyi
siséministeridlle.

Sisdministerion suorittama laillisuusvalvonta
Perustuslain 2 §:n 3 momentin mukaan kaiken julkisen vallan kdyton tulee perustua lakiin ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 21 §:n mukaan jo-

kaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja ilman aiheetonta viivytysti
lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa seké oikeus saada
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oikeuksiaan ja velvollisuuksiaan koskeva pddtds tuomioistuimen tai muun riippumattoman
lainkdyttdelimen kasiteltdviksi. Kasittelyn julkisuus seké oikeus tulla kuulluksi, saada perus-
teltu paétds ja hakea muutosta samoin kuin muut oikeudenmukaisen oikeudenkdynnin ja hy-
vén hallinnon takeet turvataan lailla. Perustuslain 22 §:n mukaan julkisen vallan on turvattava
perusoikeuksien ja ihmisoikeuksien toteutuminen. Perustuslain 68 §:n 1 momentin mukaan
kukin ministeri vastaa toimialallaan hallinnon asianmukaisesta toiminnasta. Perustuslain 118
§:n 1 momentin mukaan virkamies on vastuussa virkatoimiensa lainmukaisuudesta. Pykalén 2
momentin mukaan esittelijd on vastuussa siitd, mitd hdnen esittelystdan on péétetty, jollei hdn
ole jittényt paatokseen eridvad mielipidetta.

Valtion virkamieslain (750/1994) 14 §:n mukaan virkamiehen on suoritettava tehtdvansi
asianmukaisesti ja viivytyksettd. Virkamiehen on my0s noudatettava tyonjohto- ja valvonta-
maardyksid. Virkamiehen on kayttdydyttdva asemansa ja tehtdviensd edellyttdmalld tavalla.

Poliisin hallinnosta annetun lain 4 §:n mukaan Poliisihallituksen tehtdvina on suunnitella, ke-
hittéd, johtaa ja valvoa poliisitoimintaa ja sen tukitoimintoja alaistensa poliisiyksikdiden osal-
ta. Lain 1 §:n 1.1.2016 voimaan tulleen muutoksen mukaan suojelupoliisi on siséministerion
alainen valtakunnallinen poliisiyksikko.

Salaisten tiedonhankintakeinojen valvonnasta sdddetdan poliisilain 5 luvun 63 §:ssd. Pykéléan 1
momentin mukaan tissd luvussa tarkoitettua tiedonhankintaa valvovat salaisia tiedonhankinta-
keinoja kayttdvien yksikdiden pdallikot seké sisdministerid suojelupoliisin osalta ja Poliisihal-
litus alaistensa yksikdiden osalta. Pykilén 2 momentin mukaan siséministerion on annettava
eduskunnan oikeusasiamiehelle vuosittain kertomus salaisten tiedonhankintakeinojen ja niiden
suojaamisen kdytostd ja valvonnasta. Pakkokeinolain 10 Iuvun 65 §:n 1 ja 2 momentissa on
vastaavanlainen sdédntely salaisten pakkokeinojen osalta.

Sisdministeri suuntaa laillisuusvalvontaa erityisesti sellaiseen toimintaan, joka on ulkopuoli-
sen kontrollin vaikeammin tavoitettavissa ja asioihin, jotka liittyvét perus- ja ihmisoikeuksien
toteutumiseen. Laillisuusvalvonnan keskeiset toimintamuodot ovat hallintokanteluiden, kansa-
laiskirjeiden ja omien aloitteiden késitteleminen, laillisuusvalvontatarkastukset ja henkilGtieto-
jen kdsittelyn valvonta.

Sisdisen laillisuusvalvonnan tehtdvidnd on viranomaistoiminnan lainmukaisuuden, virkavelvol-
lisuuksien ja ohjeistuksen noudattamisen valvonta. Laillisuusvalvonta tuottaa viranomaisen
johdolle paatoksenteon tueksi oikeaa, mahdollisimman ajantasaista ja riittdvaa tietoa viran-
omaisen toiminnan lainmukaisuudesta. Laillisuusvalvonnalla on pyrittiva estimédn ennalta
mahdolliset virheet sekd paljastamaan ja saattamaan asianmukaiseen menettelyyn virheellinen
tai lainvastainen toiminta mahdollisimman varhaisessa vaiheessa.

Sisdministerion poliisiosasto vastaa sisdministeriossd suojelupoliisin laillisuusvalvonnan
asianmukaisesta jarjestdmisestd. Suojelupoliisin padllikko vastaa laillisuusvalvonnan jérjesta-
misestd, sen resursoinnista ja kehittdmisestd suojelupoliisissa. Suojelupoliisin paillikon on
valvottava, ettd suojelupoliisissa suoritetaan sddnndnmukaisia laillisuustarkastuksia ja muuta
laillisuusvalvontaa tdmén ohjeen ja suojelupoliisin ohjeistuksen mukaisesti. Rekisterinpitéja
vastaa henkil6tietojen késittelyn laillisuudesta ja valvonnasta.

Suojelupoliisi tekee sddnnonmukaisia vuosittaiseen suunnitelmaan perustuvia laillisuusval-
vontatarkastuksia suojelupoliisissa. Suojelupoliisi laatii vuosittain helmikuun loppuun men-
nessd vuosittaisen suojelupoliisin pééllikon vahvistaman tarkastussuunnitelman, joka toimite-
taan tiedoksi sisdministerion poliisiosastolle.

36



HE 202/2017 vp

Sisdministerion poliisiosasto tekee kaksi vuosittaiseen suunnitelmaan perustuvaa laillisuusval-
vontatarkastusta suojelupoliisissa. Sisdministerion poliisiosaston tarkastuskertomukset ja eri-
tyisesti niiden havainnot ja toimenpidesuositukset késitellddn osaston johtoryhméssé. Merkit-
tivistd virheistd ja puutteista sekd lainvastaisesta toiminnasta on viipyméttd ilmoitettava polii-
siosaston osastopaillikolle. Tarkastushavaintojen késittely, méadrattavét toimenpiteet ja toi-
menpiteiden toteutuksen seuranta on dokumentoitava.

Sisdministerion poliisiosasto toteuttaa laillisuusvalvontaansa sisdministerion sisdistd lailli-
suusvalvontaa koskevan ohjeen (SMDno-2016-329) mukaisesti. Sisdministerion poliisiosasto
vastaa ministeridssd suojelupoliisin laillisuusvalvonnasta. Siséministerion laillisuusvalvonta-
ohjeessa on erillinen suojelupoliisia koskeva osuus. Sisdministeridn poliisiosasto tekee suoje-
lupoliisin kaksi sddnnonmukaista tarkastusta vuosittain. Salaisten pakkokeinojen ja salaisen
tiedonhankinnan osalta noudatetaan Poliisihallituksen poliisilain ja pakkokeinolain mukaisten
salaisten tiedonhankintakeinojen kayttod koskevaa maaraystd erdin poikkeuksin. Tarkastusker-
tomukset toimitetaan tiedoksi eduskunnan oikeusasiamiehen kansliaan.

Sisdinen laillisuusvalvonta

Suojelupoliisin valvonta koostuu sisdisestd laillisuusvalvonnasta, laadunvalvonnasta ja siséi-
sestd tarkastuksesta. Suojelupoliisin paallikko vastaa laillisuusvalvonnan jérjestamisestd, sen
resursoinnista ja kehittimisestd suojelupoliisissa. Suojelupoliisin pééllikon tulee valvoa, ettd
suojelupoliisissa suoritetaan sddnndénmukaisia laillisuustarkastuksia ja muuta laillisuusvalvon-
taa sisdministerion laillisuusvalvontaohjeen ja suojelupoliisin oman ohjeistuksen mukaisesti.
Toiminnan laillisuudesta vastaa jokainen suojelupoliisin virkamies, ldhiesimies ja tulosyksi-
kon paillikko. Strategista toimintaa johtava apulaispééllikko vastaa laillisuusvalvonnan ohja-
uksesta. Laillisuusvalvonnan kdytannon jarjestimisestd vastaa tehtdvadn maaratty virkamies.

Suojelupoliisi tekee sddnnonmukaisia vuosittaiseen suunnitelmaan perustuvia laillisuusval-
vontatarkastuksia suojelupoliisissa. Laillisuusvalvontatarkastuksesta laaditaan aina tarkastus-
kertomus. Suojelupoliisin sisdisessd laillisuusvalvonnassa kiinnitetdédn erityistd huomiota pe-
rus- ja ihmisoikeuksiin voimakkaasti puuttuvien toimivaltuuksien kayttoon eli erityisesti salai-
siin pakkokeinoihin ja salaisiin tiedonhankintakeinoihin (muotomédirdysten noudattaminen,
laissa sdddettyjen ilmoitusten tekeminen, méérdaikojen noudattaminen ja dokumentointi) seké
henkil6tietojen ja asiakirjojen késittelyyn.

Salaisten pakkokeinojen ja salaisten tiedonhankinnan valvonnasta

Poliisin suorittamien salaisten pakkokeinojen ja salaisen tiedonhankinnan osalta valvonnasta
on sadddetty erikseen. Pakkokeinolain 10 luvun 65 §:n mukaan poliisin salaisten pakkokeinojen
kiyttod valvovat niitd kéyttdvien yksikdiden pééllikot ja Poliisihallitus alaistensa yksikdiden
osalta. Suojelupoliisin osalta valvonnan suorittaa sisdministerid. Poliisilain 5 luvun 63 §:ssé
sdddetddn salaisen tiedonhankinnan valvonnasta. Pykéldn mukaan poliisilain 5 luvussa tarkoi-
tettua tiedonhankintaa valvovat salaisia tiedonhankintakeinoja kayttavien yksikdiden paallikot
ja Poliisihallitus alaistensa yksikdiden osalta. Sisdministerio valvoo toimintaa suojelupoliisin
osalta. Sisdministerion on annettava eduskunnan oikeusasiamiehelle vuosittain kertomus sa-
laisten pakkokeinojen ja niiden suojaamisen kaytostd ja valvonnasta seké salaisten tiedonhan-
kintakeinojen ja niiden suojaamisen kdytostd ja valvonnasta. Oikeusasiamiehelle annettavista
rikoksen estdmiseksi tai paljastamiseksi kéytettyd salaista tiedonhankintaa koskevista kerto-
muksista sdddetdédn poliisilaissa.

Salaisen tiedonhankinnan valvonnasta sééddetddn liséksi esitutkinnasta, pakkokeinoista ja sa-
laisesta tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 21 §:ssa.
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Pykélan mukaan Poliisihallitus asettaa salaisten pakkokeinojen ja salaisten tiedonhankintakei-
nojen kdyttod seuraamaan ryhmén, jonka jaseniksi voidaan méairatd Poliisihallituksen, Kes-
kusrikospoliisin, suojelupoliisin ja poliisilaitoksen edustajat. Ryhmén jidseneksi kutsutaan si-
sdministerion edustaja, Rajavartiolaitoksen esikunnan nimedmé Rajavartiolaitoksen edustaja,
padesikunnan nimedmé puolustusvoimien edustaja ja Tullin edustaja. Saman pykélédn 2 mo-
mentin mukaan ryhmén tehtdvand on toiminnan, yhteistyon ja koulutuksen seuranta, toimin-
nassa ja yhteistyossd havaittujen tai laillisuusvalvonnan kannalta tdrkeiden seikkojen késitte-
leminen ja raportoiminen Poliisihallitukselle, kehittdmisehdotusten tekeminen ja eduskunnan
oikeusasiamiehelle annettavien kertomusten valmistelun yhteensovittaminen.

Suojelupoliisi noudattaa poliisin salaisen tiedonhankinnan jérjestdmisestd, kaytosti ja valvon-
nasta annettua Poliisihallituksen maaraystd (POL-2014-3305) erdin tdsmennyksin. Suojelupo-
liisiin on muun muassa muodostettu maardyksen mukainen vastuuhenkildjarjestelma. Vastuu-
henkil6t valvovat salaisia pakkokeinoja ja salaista tiedonhankintaa ennakollisesti ja reaaliai-
kaisesti. Luotujen jérjestelyjen puitteissa jarjestelmiin tehtévét pakkokeinokirjaukset ja niiden
oikeudellinen perusta tarkastetaan reaaliaikaisesti. Témén liséksi suojelupoliisin laillisuusval-
voja tarkastaa puolivuosittain kattavasti salaiset pakkokeinot ja salaiset tiedonhankintakeinot.

2.3 Kansainvilinen kehitys sekd ulkomaiden lainsididinto
Yleistad

Kansainvilisen vertailun jaksossa késitelldéin Norjan, Tanskan ja Saksan siviili- ja sotilastie-
dustelua koskevaa lainsdddantod aihealueittain. Tahén esitykseen liittyvdssa puolustusministe-
ridn sotilastiedustelulainsdddantéd koskevassa esityksessa kasitellddn vastaavilta osin Ruotsin,
Hollannin ja Sveitsin lainsdddant6d. Vertailuvaltioiden tiedustelua koskevaa oikeudellista ja
parlamentaarista valvontaa késitellddn OM:n tdhdn esitykseen liittyvéssd esityksessd tieduste-
lutoiminnan valvonnasta.

Tiedustelulla suojataan kansallista turvallisuutta. Kansallisen turvallisuuden on perinteisesti
katsottu kuuluvan valtiosuvereenisuuden ydinalueeseen. Tédstd huolimatta kansainvéliset ih-
misoikeussopimukset rajoittavat sitd kuinka valtiot voivat kansallisessa lainsdddanndssdian
sadatad kansallisesta turvallisuudesta ja tiedustelusta.

Jéljempénd kdisiteltédvien vertailumaiden taloudelliset panostukset tiedustelupalveluidensa toi-
mintaan ovat turvallisuustoimintaympériston muuttuessa viime vuosina merkittavasti lisdanty-
neet. Esimerkiksi Tanskassa sisdisten turvallisuusuhkien torjunnasta vastaavan poliisin turval-
lisuuspalvelu PET:n (Politiets Efterretningstjeneste) budjetti kasvoi vuoden 2013 ja 2017 vi-
lilla 43 prosentilla ollen jélkimmaéisend vuonna 107 miljoonaa euroa, kun taas ulkomaan tie-
donhankinnasta vastaavan puolustusvoimien tiedustelupalvelu FE:n (Forsvarets Efterret-
ningstjeneste) budjetti samalla aikavélilld kasvoi 42 prosenttia 118 miljoonaan euroon. Tanska
kuluttaa meneillddn olevan vuoden aikana niin ollen yhteensd 225 miljoonaa euroa turvalli-
suus- ja tiedustelupalveluidensa toimintaan. Julkisuudessa olleiden tietojen mukaan Saksan
liittovaltiotason siviiliturvallisuuspalvelu Bundesverfassungsschutzin (BfV) budjetti kasvoi
vuoden 2014 ja 2017 vililla noin 60 prosenttia 349 miljoonaan euroon ja ulkomaan tieduste-
lupalvelu Bundesnachrichtendienstin (BND) budjetti saman ajanjakson aikana 35 prosenttia
833 miljoonaan euroon ja Militérischer Abschirmsdienstin (MAD) budjetti 3,8 miljoonaan eu-
roon. Yhteensd Saksa rahoittaa liittovaltion turvallisuus- ja tiedustelupalveluiden toimintaa
vuonna 2017 1,4 miljardilla eurolla. Lukuun eivét lainkaan sisdlly osavaltioiden turvallisuus-
palveluiden menot. Saksan jokaisella kuudellatoista osavaltiolla on oma turvallisuuspalvelun-
sa.
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Norja

Norjan ulkomaan tiedustelupalveluna toimii Etterretningstjenesten (E-tjenesten), jonka tehta-
vistd ja toimivaltuuksista sdéidetéén laissa ja asetuksessa tiedustelupalvelusta (Lag om Etter-
reningstjenesten, Instruks om Etterretningstjenesten). Norjassa ei ole kotimaan turvallisuus-
palvelua, vaan maan sisdisestd kansallisen turvallisuuden ylldpitimisestd vastaa turvallisuus-
poliisi Politiets sikkerhetstjeneste (PST). E-tjenestenin ja PST:n vilisestd yhteistyOstd on sda-
detty oma asetuksensa (Instruks om samarbejdet mellom Etteretningstjenesten og Politiets
sikkerhets).

Ohjaus

Tiedustelupalvelu on osa Norjan puolustusvoimia. Puolustusvoimien komentaja on tiedustelu-
palvelun pdéllikn suora esimies. Tiedustelupalvelun paéllikké toimii puolustusvoimien ko-
mentajan neuvonantajana tiedustelua koskevissa asioissa.

Tiedustelupalvelun poliittisesta ohjauksesta ja toiminnan valvonnasta vastaa puolustusministe-
rid. Tiedustelupalvelu pitdd ministerion tietoisena toiminnastaan ja saa siltd toimeksiantoja.
Ohjaus, valvonta ja raportointi tapahtuvat puolustusvoimien komentajan kautta.

Tiedustelupalvelu on velvoitettu esitteleméén erdat tarkedt asiat puolustusministerion paatok-
sentekoa varten. Ministerion pédtettévid asioita ovat yhtelstyon aloittaminen uusien kansainva-
listen kumppanien kanssa, miehitysvalmiuden jirjestdminen, poliittisesti arkaluontoisiin niin
sanottuihin erityisiin tiedusteluoperaatioihin ryhtyminen sekd muut erityisen tarkedt tai peri-
aatteellisesti merkittévét asiat.

Muut ministeridt ja viranomaiset voivat puolustusministerion luvalla antaa toimeksiantoja tie-
dustelupalvelulle.

Tiedustelupalvelun tehtivdi

Tiedustelupalvelun yleisend tehtdvand on hankkia, tydstdd ja analysoida tictoa, joka koskee
Norjan etuja suhteessa vieraisiin valtioihin, orgamsaatlolhln ja yksiloihin, sekd laatia uhka- ja
tiedusteluarvioita tidrkeiden kansallisten etujen turvaamiseksi. Laki sisdltdé luettelon turvatta-
vista kansallisista eduista. Sellaisia ovat muun muassa Norjan ulko-, puolustus- ja puolustus-
politilkan muotoilu, valmiussuunnittelu ja puolustusvoimien rakenteiden kehittiminen sekd
tiedonsaanti kansainvalisestd terrorismista, rajat ylittdvistd ympéristoongelmista ja joukkotu-
hoaseista. Luettelo ei ole tyhjentdvi, ja tiedustelupalvelun kunakin ajankohtana turvaamat
kansalliset edut riippuvat Norjan turvallisuustoimintaympéristossd tapahtuvista muutoksista.
Paitehtavaksi tiedustelupalveluasetus kuitenkin sddtié tiedonhankinnan sellaisista muiden val-
tioiden poliittisista ja yhteiskunnallisista kehityksistd, aikeista ja sotilaallisista kyvyistd, jotka
voivat muodostaa uhkan Norjan turvallisuudelle. Priorisoiduksi tehtdvéksi asetus sddtaa tie-
dustelutuen antamisen kansainvilisiin sotilasoperaatioihin osallistuville norjalaisille joukko-
osastoille. Siviiliaiheisiin kohdistuvien tiedustelutehtdvien keskindisestd priorisoinnista paat-
tédd puolustusministerid neuvoteltuaan asiasta tiedustelupalvelun seké tiedustelutietoa tarvitse-
vien muiden viranomaisten kanssa.

Tiedonhankintakeinot ja niiden kdytostd pddttdminen
Tiedustelupalvelun tiedonhankintakeinoista tai sen kdyttamistd henkilStiedustelun ja teknisen

tiedustelun menetelmisté ei ole lainkaan sééntelyé. Se seikka, etté tiedustelupalvelu ylipdétéan
voi kéyttdd salaisia tiedonhankintakeinoja, on vain epésuorasti péiteltivissa lainsdddanndsta.

39



HE 202/2017 vp

Tiedustelupalveluasetusta tdydennettiin vuonna 2013 sddnndksilld ulkomailla oleskeleviin
norjalaisiin henkil6ihin kohdistuvan tiedonkeruun edellytyksistd. Sddnnokset eivat sindnsi
tdsmennd tiedonkeruun keinoja, vaan ne asettavat rajoituksia sille, missa tarkoituksessa ja
missd olosuhteissa tietoja ulkomailla oleskelevista Norjan kansalaisista voidaan kerétd. Téy-
dentéviin sddnnoksiin siséltyvin tiedonkeruun maééritelmén mukaan tiedonkeruulla kuitenkin
tarkoitetaan ’valvontaa ja muuta salaista tiedonhankintaa”. Salaisen tiedonhankinnan olemas-
sa olo on myos paiteltdvissd tiedustelupalvelun ja poliisin turvallisuuspalvelun yhteistyota
koskevan asetuksen sdannoksistd, joiden mukaan osapuolten tulee vaihtaa tietoa teknologioi-
den ja menetelmien kehityksestd seké antaa toisilleen varusteisiin ja tekniikkaan liittyvaa tu-
kea konkreettisissa tiedonhankintaoperaatioissa. Salaisten tiedonhankintakeinojen kayttoon
viittaa my0s tiedustelupalvelulle asetettu velvoite alistaa poliittisesti arkaluontoisista erityisis-
ta tiedusteluoperaatioista paattiminen ministeriolle.

Raportointi

Tiedustelupalvelulla on velvollisuus pitdd puolustusministerion sekd sen pédattimat muut mi-
nisteriot tietoisina Norjan ulkoisen turvallisuustoimintaympériston muutoksista. Tietojen ra-
portointi suoraan puolustushallinnon ulkopuolisille toimeksiantajille edellyttdd puolustusmi-
nisterion lupaa.

Yhteistyo rikostorjuntaviranomaisten kanssa

Tiedustelupalvelun hankkimien tietojen luovuttamisesta rikosten estdmiseen, paljastamiseen
tai selvittdmiseen ei ole konkreettista sdéntelyd. Tiedustelupalvelun ja poliisin turvallisuuspal-
velun vilisestd yhteistydstd on kuitenkin annettu oma asetuksensa. Poliisin turvallisuuspalve-
lun tehtdvéand on estdd, paljastaa ja selvittdd erditd kansalliseen turvallisuuteen kohdistuvat ri-
kokset.

Asetus madrad osapuolten vilisen tietojenvaihdon ja muun yhteistyon priorisoiduiksi aloiksi
terrorismin, joukkotuhoaseiden levittdmisen ja laittoman tiedustelutoiminnan torjunnan seki
Norjan tarkeitd etuja koskevat muut olosuhteet. Osapuolten tulee avustaa toisiaan niin konk-
reettisten tiedonhankintaoperaatioiden toteuttamisessa ja operatiivisten tietojen vaihtamisessa
kuin strategisten tietojen analysoinnissa ja uhka-arvioinnissa. Yhteistyon muotoja ovat myos
osapuolten toisilleen antama tekninen tuki ja koulutustuki, virkamiesvaihto ja kansainvélinen
yhteyshenkil6toiminta. Yhteistyon edellytyksend on, ettd osapuolet noudattavat omista toimi-
valtuuksistaan annettuja sddnnoksid. Tiedonhankintaoperaatioiden toteuttamiseen liittyvén tu-
en pyytdmisestd ja sen antamisesta paittdvat normaalisti palveluiden paallikot, erityisen tér-
keissd asioissa kuitenkin palveluiden toimintaa ohjaavat ministeriot.

Yhteistydasetus velvoittaa osapuolet vaihtamaan niin sanottua yliméaréistd tietoa. Ylimaérai-
selld tiedolla tarkoitetaan tietoa, jonka palvelu on saanut haltuunsa tiedonhankintansa yhtey-
dessd mutta joka ei kuulu sen toimialaan. Ylim#érdinen tieto voi olla henkil6tietoa, joka esi-
merkiksi koskee ulkomailla oleskelevia Norjan etuja vaarantavia henkilditd. Yliméérdisen tie-
don luovuttanut osapuoli voi edellyttdd, ettei tiedon vastaanottaja luovuta sitd edelleen ilman
luovuttajan suostumusta. Tiedustelupalveluasetuksen mukaan tiedustelupalvelu saa luovuttaa
tiedonhankintansa yhteydessd saamiaan yliméérdisid henkilGtietoja my6s muille norjalaisille
viranomaisille kuin poliisin turvallisuuspalvelulle.

Tiedustelupalvelu ei saa Norjan maaperalla kohdistaa salaista tiedonhankintaa Norjan kansa-
laisiin tai norjalaisiin oikeushenkildihin. Poikkeuksena tdstd tiedustelupalvelu voi kuitenkin
kohdistaa salaista tiedonhankintaa sellaisiin Norjassa oleskeleviin norjalaisiin henkil6ihin, jot-
ka osallistuvat laittomaan tiedustelutoimintaan vieraan valtion puolesta. Tiedustelupalvelun
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tiedonhankinnan on télldin tapahduttava poliisin turvallisuuspalvelun vélitykselld tai sen hy-
vaksynnalla.

Tiedustelupalvelun ja avoimen poliisin yhteistydstd ei ole sddnnoksid. Yhteistydasetuksesta
kuitenkin vilillisesti ilmenee, etté téllaista yhteistyotd on, silld asetuksen soveltamisalamééra-
yksen mukaan asetusta ei sovelleta tiedustelupalvelun tulliviranomaisille tai avoimelle poliisil-
le antamaan tukeen tai tiedonluovutuksiin. Asetuksen mukaan téllaiset tiedonluovutukset voi-
daan kuitenkin kanavoida poliisin turvallisuuspalvelun kautta. Tiedustelupalvelu voi poliisin
turvallisuuspalvelun vélitykselld asettaa ehtoja sille, kuinka tietojen lopullisena vastaanottaja-
na oleva poliisiyksikkd voi tietoja kdyttdd, sekd edellyttdd, ettei poliisin turvallisuuspalvelu
paljasta tietojen olevan peréisin tiedustelupalvelulta.

Kansainvilinen yhteistyé

Tiedustelupalvelulain mukaan tiedustelupalvelu saa ryhtyé tiedusteluyhteistyohon ja harjoittaa
sellaista ulkovaltojen kanssa. Yhteistydsuhteiden avaamisesta uusiin tahoihin paéttédd puolus-
tusministerid tiedustelupalvelun esittelystd. Tiedustelupalvelulla ja poliisin turvallisuuspalve-
lulla on velvoite koordinoida kansainvéliset yhteistyosuhteensa.

Tiedustelupalveluasetukseen otettiin vuonna 2013 tidydentdvid sdannoksia siitd, milld edelly-
tyksillé tiedustelupalvelu saa luovuttaa Norjan kansalaisia koskevia henkil6tietoja ulkomaisille
tiedustelupalveluille. Tiedot voidaan luovuttaa, jos timé on tiedustelupalvelulle sdddettyjen
tehtédvien mukaista ja tiedustelupalvelulla on oikeus tallettaa ne henkildrekisteriinsd. Lisdksi
edellytetddn, ettd luovuttaminen tapahtuu Norjan intressissd, ettd se arvioidaan valttimatto-
maksi punnittaessa keskenddn tirkeiden kansallisten etujen turvaamista ja niitd seurauksia,
jotka tiedon kohteena olevalle henkildlle aiheutuu, ja ettd luovuttaminen on puolustettavaa
huomioon ottaen tiedon luonne, tiedon kohdehenkil6 seké tiedon vastaanottajana oleva taho.
Tietoihin on luovutuksen yhteydessé liitettédvid ehto, ettd niité ei saa kayttda perusteena salai-
selle tiedonhankinnalle, joka kohdistuu Norjan maaperilld oleskeleviin henkil6ihin. Edelld
mainitut edellytykset soveltuvat vain silloin, kun luovutetaan Norjan kansalaisten henkil&tie-
toja. Ulkomaalaisia henkil6itd koskevien tietojen luovutukselle ei ole asetettu ehtoja.

Tietoliikennetiedustelua koskeva lainsddddantéhanke

Norjan puolustusministeri asetti helmikuussa 2016 komitean arvioimaan tarvetta séétia tieto-
litkkennetiedustelusta. Komitea luovutti mietinténsd (Digitalt grenseforsvar (DGF). Lysne 1I-
utvaget. 26 August 2016) puolustusministerille saman vuoden syyskuussa.

Komitea ehdotti mietinndssdén tietoliikennetiedustelusta sdétdmistd, koska kyse sen mukaan
on demokraattisen yhteiskunnan ja kansallisen turvallisuuden suojaamiseksi valttdméattomésté
toimivaltuudesta. Komitean mukaan toimivaltuus tulisi osoittaa E-tjenestenille, ja sitd tulisi
voida kdyttdd tietojen hankkimiseksi muun muassa vakavista kyberuhkista, terrorismista ja
Norjaan kohdistetusta vakoilusta. Kéyttdtarkoitukset tulisi sitoa E-tjenestenin tehtéviin, ja nii-
den tulisi myds vastata hallituksen vuosittain palvelulle osoittamia tiedusteluprioriteetteja.
Tiedusteluprioriteetit eivét ole julkisia, eikd siten ole tiedossa, olisiko esitetty tiedonhankinta
luonteeltaan puhtaan uhkaperusteista vai titi laajempaa.

Komitean ehdottamassa tietoliikennetiedustelussa olisi kyse Norjan rajan ylittdvissi tietolii-
kennekaapeleissa liikkuvan tietoliikenteen suodattamisesta hakuehtojen avulla. Sekd siséltoa
kuvaavien ettd muiden hakuehtojen kayttd olisi toiminnassa sallittua, mutta edellyttéisi tuo-
mioistuimen ennakkohyvaksyntdd. Komitean kannan mukaan toiminnassa saatava mahdolli-
nen niin sanottu yliméaréinen tieto tulisi kaikissa tapauksissa havittdd. Sdilyttda voitaisiin ndin
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ollen ainoastaan sellainen tieto, joka valittomasti liittyy E-tjenestenin tehtiviin ja hallituksen
sille osoittamiin tiedusteluprioriteetteihin. Komitea ei ottanut kantaa tillaisten tietojen poliisi-
viranomaisille luovuttamiseen, mutta totesi, ettd tietoliikennetiedustelutietojen kayttdd oikeu-
denkédynnissé todisteena ei tulisi missdén olosuhteissa sallia.

Komitean mukaan sellainen tietoliikennetiedustelu, josta sdddetddn lain tasolla riittdvan tis-
madllisesti, olisi omiaan parantamaan elinkeinoeldmén toimintaedellytyksid Norjassa. Komitea
torjui ndkemykset, joiden mukaan Norjan pysyminen “tiedusteluvapaana vyohykkeend” olisi
vetotekijd mitd tulee kansainvilisiin investointeihin. Riittdvédn tarkkarajainen ja lépindkyvi
lainséddéantd yhdistettynd tiedusteluviranomaisten tehostuvaan kykyyn torjua Norjaan kohdis-
tuvia kyberuhkia pdinvastoin vahvistaisi Norjan kansainvélistd kilpailukykyé ja houkuttele-
vuutta investointikohteena.

Komitea myds arvioi, ettd tietoliikennetiedustelusta voidaan sdétéé tavalla, joka on sopusoin-
nussa Euroopan ihmisoikeussopimuksesta (EIS) aiheutuvien Norjan kansainvélisten ihmisoi-
keusvelvoitteiden ja EU-oikeuden tulkintakdytdnnon kanssa. Tama edellyttid, ettd tietoliiken-
netiedustelua koskevassa mahdollisessa laissa riittdvén selkedsti sdddetdén tietoliikennetiedus-
telun kayttoperusteista ja silld saatujen tietojen késittelystd sekd oikeusturvamekanismeista.
Komitea esitti, ettd tietoliikennetiedusteluun liitettdvien oikeusturvajérjestelyjen tulisi olla se-
ka ennakollisia ettd jalkikéteisid. Ennakollinen oikeusturva toteutuisi sdatdmalld tuomioistuin
tietolitkennetiedustelun kéyton paitoksentekijaksi. Tuomioistuimen edellytettdisiin hyvaksy-
vin suodatuksessa kdytettdvien viestin sisdltod kuvaavien hakuehdon kéyton. Tietoliikenne-
tiedustelun yhteydessd kertyvé metadataa tallennettaisiin tarkoitusta varten luotavaan tietova-
rantoon, johon kohdistuvat haut tuomioistuin myds hyvaksyisi. Komitean mukaan tuomiois-
tuimen olisi suotavaa olla perehtynyt tiedustelun toimintaympéristoon, E-tjenestenin toimin-
taan ja teknisiin kysymyksiin, ja sen jasenten lukumé&érdn olisi salassapitosyistd tarpeen olla
rajattu. Tdma saattaisi perustella erityistuomioistuimen perustamisen.

Jélkikdteisen oikeusturvan varmistamiseksi komitea arvioi tarpeelliseksi sekd laillisuusval-
vonnan etté osittain my0s parlamentaarisen valvonnan vahvistamisen. Komitean mukaan tieto-
litkkennetiedustelun laillisuusvalvontaa varten tulisi perustaa uusi elin ("DGF-tilsynet”), jonka
tulisi saada tieto muun muassa kaikista metadatavarastoon tehdyistd hauista, tuomioistuimen
tietoliikennetiedustelua varten myontdmistd luvista ja niiden tdytdntdonpanosta seki tietolii-
kennetiedustelussa kéytettdvien suodattimien konfiguroinneista. EOS-valtuuskunta, jota edel-
1a todetun mukaisesti ei voida pitdd puhdaspiirteisend parlamentaarisena valvontaelimend,
valvoisi tietoliikennetiedustelua samalla tavalla kuin muutakin E-tjenestenin toimintaa. DGF-
tilsynet olisi velvoitettu toimittamaan sille raporttinsa, ja silld olisi rajattu péésy tietoliikenne-
tiedustelua koskeviin tietojarjestelmiin. EOS-valtuuskunta raportoisi Norjan suurkéréjille tie-
toliikennetiedustelun kéytdstd samoin kuin puolustusministerion siithen kohdistamasta ohjauk-
sesta.

Mietintd siséltda seikkaperdisen EU-tuomioistuimen viimeaikaisten oikeustapausten analyy-
sin. Edelld kuvattujen suuntaviivojen mukaan jarjestetyn tietoliikennetiedustelun arvioidaan
olevan sopusoinnussa niiden oikeusohjeiden kanssa, jotka sisdltyvat tdssdkin esityksessd kési-
teltdvien tapausten Digital Rights Ireland ym. (C-293/12) ja Schrems (C-362/14) johdosta an-
nettuihin ratkaisuihin. Ratkaisujen ndhdddn muutenkin soveltuvan vain osaksi tietoliikenne-
tiedusteluun.

Mietintd sisdltdd myos kansainvilisen vertailun, joka on laajempi joskin yleispiirteisempi kuin
se, joka sisdltyy tdhdn hallituksen esitykseen. Vertailuvaltiona ovat Ruotsi, Ranska, Yhdisty-
nyt Kuningaskunta, Kanada, Saksa, Alankomaat, Sveitsi ja Suomi. Komitea toteaa suorasanai-
sesti ldhtevénsa siitd, ettd monet sellaisetkin maat, jotka eivét ole sdétineet tietoliikennetiedus-
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telusta, kayttavat sitd sdaddospohjan puutteellisuudesta huolimatta. Komitean mukaan avointa
ja tdsmallistd asiasta sddtdmistd perustelevat niin ihmisoikeuksien huomioiminen kuin talou-
dellisen toimintaympériston ennalta-arvattavuuteen liittyvét seikat.

Mietinndstd ilmenee, ettd Norjan kansallinen turvallisuusviranomainen hallinnoi suodatukseen
perustuvaa tietoturvaloukkausten kansallista havainnointijarjestelmad. Mietintoon sisdltyvasta
havainnointijarjestelmén kuvauksesta voidaan péitelld, ettd se toimintaperiaatteiltaan vastaa
jiljempéana tdssd esityksessd késiteltdvdd Viestintdviraston niin sanottua HAVARO-
jéarjestelmdd. Mietinnén mukaan havainnointijérjestelmdn mahdollisuudet tunnistaa vakavim-
pia Norjaan kohdistuvia kyberuhkia on riittdméton, mistd johtuen tietoliikennetiedustelusta
sddtdminen on valttimatontd niiltd suojautumiseksi.

Tanska
Ohjaus

Puolustusvoimien tiedustelupalvelu ei nimestddan huolimatta ole puolustusvoimien osa vaan
siviiliviranomainen, joka toimii Tanskan puolustusministerion alaisuudessa ja ohjauksessa.
Puolustusministeri voi osoittaa tiedustelupalvelulle tehtédvid, joilla on yhteys sen laissa sdddet-
tyyn toimialaan.

Tiedustelupalvelun tehtivd

FE:n laissa sdddettyiné tehtdvini on luoda tiedustelullinen perusta Tanskan ulko-, turvallisuus-
ja puolustuspolitiikalle, auttaa ehkdisemaén ja torjumaan Tanskaan ja Tanskan etuihin kohdis-
tuvia uhkia, ja ndissd tarkoituksissa kerdtd, analysoida ja raportoida sellaisia ulkomaiden olo-
suhteita koskevia tietoja, joilla on merkitystd Tanskalle sekd Tanskan eduille ulkomailla. FE
toimii my6s Tanskan niin sanottuna kansallisena turvallisuusviranomaisena ja kansallisena tie-
toturvaviranomaisena.

Tiedonhankintakeinot ja niiden kdytostd pddttaminen

Tiedustelupalvelun kayttdmisté konkreettisista tiedonhankintakeinoista tai niiden kayttoedelly-
tyksisté ei ole varsinaista sééntelyd. Puolustusvoimien tiedustelupalvelusta annetun lain mu-
kaan FE voi keriti ja hankkia tietoja, joilla voi olla merkitysté sen tiedustelutoiminnalle. Lain
esitdiden mukaan tiedonhankinnan kynnys on tietoisesti asetettu varsin matalalle. Esitdiden
mukaan tiedustelupalvelun erityisen tirkedni tehtdvand on havaita uusia tuntemattomia turval-
lisuusuhkia. Téllaisissa tapauksissa tiedonhankinnan kohde ei ole yksil6itdvissi siind vaihees-
sa kun tiedonhankintaan ryhdytéddn. Tiedonhankintaa koskeva sdénnds on esitdiden mukaan
pyritty kirjoittamaan siten, ettd se mahdollistaa erittdin suurten tietomassojen hankinnan.

Laki ei erottele tiedustelupalvelun tiedustelumenetelmid. Julkisten 1dhteiden mukaan tietojen
hankinta tapahtuu niin henkil6tiedonhankintana, signaalitiedustelun avulla elektronisesti satel-
liiteista ja tietoliikennekaapeleista kuin myos avoimista ldhteista.

Norjan tavoin myds Tanskassa on hiljattain erikseen siédetty edellytyksisté, joiden nojalla ul-
komailla oleskeleviin oman maan kansalaisiin saadaan kohdistaa tiedonhankintaa. Ulkomailla
oleviin tanskalaisiin luonnollisiin henkilihin ja oikeushenkildihin saadaan kohdistaa tiedon-
hankintaa, jos on perusteltu syy olettaa, ettd tiedonhankinnan kohde osallistuu Tanskalle tai
sen eduille terrorismin uhan aiheuttavaan toimintaan. Jos tiedonhankinta edellyttda luottamuk-
sellisen viestin suojaan puuttumista, on sithen haettava lupa tuomioistuimelta. Lupahakemuk-
sen on siséllettdva tieto henkilOstd tai henkildistd, joita tiedonhankinta koskee, sekd olosuh-
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teista, joiden nojalla kohteen voidaan perustellusti olettaa osallistuvan Tanskalle tai sen eduille
terrorismin uhan aiheuttavaan toimintaan.

Lupamenettelyd sovelletaan vain tapauksiin, joissa tiedonhankintaa on tarve kohdistaa Tans-
kan kansalaiseen. Ulkomaalaisten luonnollisten tai oikeushenkildiden luottamukselliseen vies-
tintddn puuttuminen ei edellytd tuomioistuimen lupaa.

Raportointi

Tiedustelupalvelulla on velvollisuus pitidéd puolustusministerio jatkuvasti tietoisena toimialansa
tapahtumista ja kehityksistd, jotka vaikuttavat Tanskaan ja sen etuihin, seké seikoista, jotka
merkittavasti vaikuttavat tiedustelupalvelun omaan toimintaan. Lisdksi sen on informoitava
ministeriotd kasittelemistddn merkittdvammistd yksittdisistd asioista. Muusta raportoinnista ei
ole sdadetty.

Yhteistyo rikostorjuntaviranomaisten kanssa

Poliisin turvallisuuspalvelu PET vastaa kansallista turvallisuutta vaarantavien rikosten, muun
muassa terrorismirikosten seké valtiopetos- ja maanpetosrikosten, estdmisestd, paljastamisesta
ja selvittimisesta.

Tiedustelupalvelu ja poliisin turvallisuuspalvelu saavat luovuttaa toisilleen henkil6- ja muita
tietoja, jos luovuttamisella voi olla merkitystd jommankumman osapuolen tehtévien suoritta-
miselle. Tarkoituksena on, ettei osapuolten tarvitsisi jokaisen yksittdisen tiedonluovutustapah-
tuman yhteydesséd arvioida erikseen sitd, onko tiedonluovutus vélttdiméton. FE:td ja PET:ia
koskevien lakien sddtdmistd esittdneen valtiollisen mietinnén mukaan palveluiden tehtdvét
ovat niin ldheisesti sidoksissa toisiinsa, ettd tietojen luovuttaminen niiden vililld on pitkélti
rinnastettavissa viranomaisen sisdiseen tietojen luovuttamiseen.

Tiedustelupalvelu saa Iuovuttaa Tanskan kansalaisia koskevia tietoja muille poliisiyksikoille
kuin poliisin turvallisuuspalvelulle, jos tietojen luovuttamisella voi olla merkitystd tiedustelu-
palvelulle itselleen sdddettyjen tehtévien hoitamisen kannalta. Samoin edellytyksin se voi luo-
vuttaa téllaisia tietoja muillekin kotimaan viranomaisille.

Kansainvilinen yhteistyé

Laki ei sisdlld tiedustelupalvelun kansainvilistd yhteistyotd koskevaa sdédntelyd. Lain esityot
toteavat Tanskan pienend maana olevan tdysin riippuvainen ulkomaisten kumppanien tiedois-
ta, minkd johdosta tiedustelupalvelun on tehtdva tiivistd operatiivista yhteistydtd muiden valti-
oiden turvallisuus- ja tiedustelupalveluiden kanssa. Tiedustelupalvelun oikeutta luovuttaa
Tanskan kansalaisia koskevia tietoja muille valtioille ja kansainviélisille jérjestoille on rajattu
siten, etté tietojen luovuttamisella tulee voida olla merkitysté tiedustelupalvelulle sdédettyjen
tehtdvien hoitamisen kannalta. Tietoja voidaan néin ollen luovuttaa ulkomaille samoin edelly-
tyksin kuin kotimaan viranomaisille.

Saksa

Saksan ulkomaan tiedustelupalveluna toimii Bundesnachrichtendienst (BND), joka vastaa se-
k& siviili- ettd sotilaallisia uhkia koskevasta ulkoisesta tiedonhankinnasta. Kotimaan turvalli-
suuspalvelun tehtdvit on jaettu siten, ettd liittovaltion siviiliturvallisuuspalveluna toimii Bun-
desverfassungsschutz (BfV) ja sotilaallisena turvallisuuspalveluna Militérischer Abschirms-
dienst (MAD). Kaikkien edelld mainittujen toimijoiden tehtévistd ja toimivaltuuksista sddde-

44



HE 202/2017 vp

tddn omissa laeissaan, joskin BND:n ja MAD:n toimintaa koskevat lait toimivaltuuksien osalta
laajasti viittaavat BfV:n toimintaa koskevaan lakiin. Toimivaltuussdédntelyn kannalta suurta
merkitystd on my0s posti- ja telesalaisuuden rajoittamisesta annetulla lailla (G10-laki; Gesetz
zur Beschriankung des Brief-, Post- und Fernmeldegeheimnisses), joka siséltad kaikkia sellai-
sia tiedustelumenetelmid koskevan sédéntelyn, joilla turvallisuus- ja tiedustelupalvelujen tie-
donhankinta puuttuu luottamuksellisen viestin sisaltoon.

Saksa on liittovaltio, jossa liitolla ja osavaltioilla on jaettu toimivalta sisdasioihin liittyvissa
kysymyksissé. Téstd seuraa, ettd Saksassa on liittovaltion siviiliturvallisuuspalvelu BfV:n
ohella jokaisessa osavaltiossa oma siviiliturvallisuuspalvelunsa (Landesverfassungsschutz).
Ulko- ja puolustusasiain kuuluessa liittovaltion yksinomaiseen toimivaltaan, ei osavaltioilla
ole omia ulkomaan tiedustelupalveluita tai sotilaallisia turvallisuuspalveluita.

Ohjaus

Ulkomaan tiedustelupalvelu BND toimii liittokanslerinviraston alaisuudessa ja ohjauksessa.
Ohjauksesta vastaa liittokanslerinviraston esikunnassa toimiva tiedustelukoordinaattori. Liit-
tovaltion siviiliturvallisuuspalvelu BfV vastaavasti toimii liittovaltion sisdministerién ja soti-
laallinen turvallisuuspalvelu MAD liittovaltion puolustusministerion alaisuudessa ja ohjauk-
sessa. Osavaltioiden turvallisuuspalvelut eivét ole alisteisia liittovaltion turvallisuuspalvelulle,
vaan kukin toimii oman osavaltionsa siséministerion alla. Toimivallan jaon vuoksi liittovaltion
turvallisuuspalvelun ja osavaltioiden turvallisuuspalveluiden yhteistyosté on séédetty erikseen.

Ministerididen ohjaustoimivallan kaytostd ei ole laeissa tarkempia sddnnoksid. Muiden kuin
luottamuksellisen viestin suojaan puuttuvien salaisten tiedonhankintakeinojen kéyton edelly-
tyksistd ja padtoksentekomenettelyistd ei sdddetd laissa vaan tiedustelu- ja turvallisuuspalve-
luiden ohjesdénnodissé, joiden antajina ovat toiminnasta vastaavat ministeriot. Ohjesédéntdjen,
jotka ovat salassa pidettdvid, antamista voidaan jo sinéinsd pitdé tirkednd ohjaustoimivallan
muotona. Voitaneen liséksi olettaa, ettd ohjesddnnot siséltivit tarkempia méadrayksid siité,
kuinka turvallisuus- ja tiedustelupalveluita konkreettisesti ohjataan.

Huomionarvoinen ohjauksen muoto on se, ettd turvallisuus- ja tiedustelupalveluiden toimin-
nasta vastaavat ministeriot osallistuvat luottamuksellisen viestin suojaan puuttuvien salaisten
tiedonhankintakeinojen kayttod koskevaan paitdksentekoon. Ohjaava ministerid hyvéksyy en-
nakkoon esimerkiksi telekuuntelua ja tietoliikennetiedustelua koskevat hakemukset ennen
kuin ne - tiedonhankintakeinosta riippuen - ohjataan laillisuusvalvontaviranomaisen tai parla-
mentaarisen valvontaviranomaisen lupamenettelyyn.

Tiedustelupalvelun tehtdvi

BND:n laissa sdddettynd tehtdvénd on hankkia ja analysoida tiedustelutietoa, jolla on merki-
tystd Saksan ulko- ja turvallisuuspolitiikan kannalta. Ulkomaiden tapahtumia koskevien ulko-
ja turvallisuuspoliittisesti merkityksellisten tietojen hankkimisen yleisend edellytyksend on,
ettei niitd voida hankkia muilla tavoilla ja ettei mikddn muu viranomainen ole vastuussa niiden
hankkimisesta.

BfV:n ja osavaltioiden turvallisuuspalveluiden lakisddteisend tehtdvand on hankkia ja analy-
soida tiedustelutietoa demokraattisen yhteiskuntajarjestyksen ja perustuslaillisen jarjestyksen
vastaisesta toiminnasta samoin kuin liittovaltion ja osavaltioiden olemassaoloa ja turvallisuut-
ta vaarantavasta toiminnasta. Lisdksi niiden tulee hankkia ja analysoida tietoja vieraiden valti-
oiden puolesta harjoitettavasta tiedustelu- ja muusta Saksan turvallisuutta horjuttavasta toi-
minnasta, Saksan ulkoisia turvallisuusetuja vaarantavista vékivaltaisista pyrkimyksistd seké
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kansainvélisen yhteisymmairryksen tai kansojen rauhanomaisen rinnakkaiselon vastaisista
hankkeista. Téllaisia hankkeita edistavét yhteenliittymit on kielletty toisen maailmansodan
padttymisen jélkeen sdddetyssd Saksan perustuslaissa.

Sotilaallinen turvallisuuspalvelu MAD hankkii ja analysoi tiedustelutietoja samankaltaisista
uhkista kuin BfV edellyttden kuitenkin, ettd kyseiset uhkat kohdistuvat puolustusministerion
hallinnonalan henkil6sté6n, yksikoihin tai laitoksiin ja ettd uhkan takana on puolustusministe-
rion hallinnonalan tyontekija. Lisdksi MAD:in tehtdvédni on hankkia ja analysoida tietoja puo-
lustusministerién hallinnonalan henkil6stén mahdollisesta osallistumisesta kansainvilisen yh-
teisymmérryksen tai kansmen rauhanomaisen rinnakkaiselon vastaisiin hankkeisiin. MAD:in
ensisijaisena tehtdvand on ndin ollen havaita ja torjua sellaisia uhkia, jotka kumpuavat Saksan
puolustushallinnon sisdltd. Liséksi sen tehtidvani on arvioida puolustushalhnnon alaisten yksi-
koiden ja tukikohtien samoin kuin Saksaan sijoitettujen NATO:n tukikohtien turvallisuutta
sithen katsomatta, minké tahon toiminta sitd mahdollisesti vaarantaa. Viimeksi mainittuun teh-
tédvédn ei liity omia tiedonhankintatoimivaltuuksia, vaan kyse on muilta tahoilta saatujen tieto-
jen analysoimisesta.

Tiedonhankintakeinot ja niiden kdytostd pddttaminen

Saksan lainsdédénto jakaa tiedustelu- ja turvallisuuspalveluiden salaiset tiedustelumenetelmit
sellaisiin, joilla ei puututa Saksan perustuslain erityisesti suojaamaan luottamuksellisen viestin
siséltoon, ja sellaisiin, joilla sithen puututaan. Ensin mainittuun ryhméén kuuluvista niin sano-
tuista yleisisté tiedustelumenetelmisté sidédetéédn tiedustelu- ja turvallisuuspalveluiden toimin-
taa koskevissa erityslacissa seké niissd ohjesddannoissd, jotka ohjaavat ministeriot ovat alaisil-
leen palveluille antaneet. Jilkimmaiseen ryhméan kuuluvista eli luottamuksellisen viestin si-
séltoon puuttuvista tiedustelumenetelmistd sdddetddn yhteisesti kaikkien palveluiden osalta
niin sanotussa G10-laissa.

BfV-lain 8 § on yleisten tiedustelumenetelmien kdytt6d koskeva perussddannds. Sen mukaan
turvallisuuspalvelu voi hyodyntédd sellaisia salaisia tiedonhankintamenetelmid kuin avustajien
kaytto ja ohjaaminen, soluttautuminen, tekninen katselu ja kuuntelu sekd vaidrien asiakirjojen
ja rekisterikilpien kayttd, jos tarvittavat tiedot eivit ole saatavissa yksityisyyteen vihemmaén
puuttuvin keinoin. S&innoksen sisdltimé luettelo salaisista tiedonhankintamenetelmistd on
esimerkinomainen. Konkreettisemmin tiedonhankintamenetelmistd seké niiden kayttdedelly-
tyksisté ja kdyttod koskevasta padtoksenteosta madrétaan BfV:n ohjesddnndssé, jonka liittoval-
tion sisdministeri hyviksyy ja toimittaa tiedoksi parlamentaariselle valvontaelimelle. BfV:n
ohjesdantd ei ole julkinen asiakirja.

BfV-lain 8a § ja 9 § sisiltévit joitain erityissdédnnoksid turvallisuuspalvelun tiedonsaantioike-
uksista ja teknisisté tiedonhankintamenetelmisté. Ensin mainittu sdénnds koskee BfV:n oike-
utta saada asiakastietoja lentoyhtidilté, pankeilta ja muilta rahoituslaitoksilta, postipalveluita
tarjoavilta yrityksiltd sekd telepalveluntarjoajilta nditd sitovien salassapitosddnnosten estdmat-
td. Myos niin sanotut takautuvat televalvontatiedot kuuluvat tiedonsaantioikeuden piiriin. Tie-
tojen pyytdminen posti- ja teleyrityksiltd edellyttdd BfV:n paillikon tai hdnen sijaisensa paa-
tostd, matkustaja- sekd pankkitietojen pyytdmistd koskeva padtdksenteko tapahtuu alemmalla
tasolla. BfV-lain 9 §:n mukaan turvallisuuspalvelu saa kohdistaa salaista kuuntelua ja katselua
asumiseen kaytettdvain tilaan vain silloin, kun tdmé on vélttimatontd vilittomén vaaran tor-
jumiseksi ja kun poliisi ei voi ajoissa toimenpiteeseen ryhtyad. Paatoksen asuntokuuntelusta tai
-katselusta tekee turvallisuuspalvelun paallikko tai hdnen sijaisensa ja sen vahvistaa kirdjaoi-
keus. My0s matkapuhelimen paikantamista koskeva saéntely sisdltyy BfV-lain 9 §:44n.
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BND:n ja MAD:n toiminnasta annettujen lakien sddnndkset yleisistd tiedustelumenetelmisté
viittaavat edelld selostettuun BfV-lain sddntelyyn. BND:1ld on oikeus omalla toimialallaan
kayttdd BfV-lain 8, 8a ja 9 §:ssé sekd tarkemmin omassa ohjesddnndssédin sdddeltyjé tieduste-
lumenetelmid. MAD:lia on omalla toimialallaan samankaltainen oikeus, joskin olennaisesti
suppeampana.

Saksan perustuslain 10 §:n mukaan luottamuksellisen viestin suoja on loukkaamaton, ja siithen
voidaan sdatdd rajoituksia ainoastaan lailla. Tdmén johdosta luottamuksellisen viestinnén si-
sdltoon kohdistuvia tiedustelumenetelmid koskeva séddntely on koottu omaan erillislakiinsa,
G10-lakiin, josta kaikki palvelut ammentavat toimivaltuutensa.

G10-laki saatiad edellytyksistd, joilla turvallisuus- ja tiedustelupalvelut saavat tarkastaa postin
valittdmia luottamuksellisia viestejd ja kuunnella sekd nauhoittaa luottamuksellista televiestin-
tad. Ndiden toimivaltuuksien kayttd edellyttdd toiminnasta vastaavan ministerion kirjallista Iu-
paa ja laillisuusvalvontaelimen (niin sanottu G10-komissio) kirjallista ennakkohyvaksyntéa.
Kotimaan turvallisuuspalvelut saavat tarkastaa postildhetyksié ja suorittaa telekuuntelua vain,
jos on perusteltua aihetta olettaa jonkun henkilon suunnittelevan tietyn rikoksen tekemisté tai
tehneen sellaisen rikoksen. Laki siséltda erittdin mittavan luettelon rikoksia, joita koskevien
tietojen hankkimiseksi toimivaltuuksia voidaan kéyttdd. Rikosten yhteisena piirteend on se, et-
td niiden voidaan katsoa kohdistuvan kansalliseen turvallisuuteen. Kotimaan turvallisuuspal-
velut voivat kéyttdéd kyseisid toimivaltuuksia myds, jos henkilon voidaan perustellusti olettaa
olevan sellaisen yhteenliittymén jdsen, jonka tarkoituksena on tehdé kansallisen turvallisuuden
vastaisia rikoksia. Toimivaltuuksien kadyton kohteena voi olla paitsi oletettu rikoksentekija,
myos henkild, jonka voidaan kohtuudella olettaa olevan téhén viestintdyhteydessd. Toimival-
tuuksia voidaan kéyttdd vain silloin kun tietojen hankkiminen muiden menetelmien avulla oli-
si mahdotonta tai huomattavasti vaikeampaa. Postildhetysten avaamisen tai telekuuntelun
avulla ei saa hankkia tietoja sellaisista seikoista, joista henkild rikosprosessilain nojalla saa
kieltdytyd todistamasta. My6s niin sanotun yksityiseldmén ydinalue nauttii korostettua suojaa
viranomaisten tiedonhankinnalta. Jos toimenpiteen on syytd olettaa tuottavan ainoastaan yksi-
tyiselamén ydinalueeseen liittyvéa tietoa, ei siithen saa ryhtyd. Yksityiseldméin ydinalue muo-
dostuu henkildn intiimista yksityiseléiméistéi. Esimerkiksi henkilon perhe-eldmaé ei vield sindnsé
kuulu hinen yksityiseldménsi ydinalueeseen.

Ulkomaan tiedustelupalvelu BND saa avata postiléhetyksid ja suorittaa telekuuntelua paitsi
tiettyjen kansalliseen turvallisuuteen kohdistuvien rikosten ja rikoksentekosuunnitelmien ha-
vaitsemiseksi, my0s silloin, kun se on valttiméatonta tiedustelupalvelulle BND-laissa sdddetty-
jen tehtdvien hoitamiseksi tai tiedon hankkimiseksi ulkomailla olevan henkilon henkeen tai
terveyteen kohdistuvasta uhkasta.

G10-lain 5 § koskee viestintdsalaisuuden niin sanotusta strategista rajoittamista (strategische
Beschriankungen) eli tietoliikennetiedustelua. Sddnndksen mukaan ulkomaan tiedustelupalvelu
BND saa liittokanslerinviraston ja liittovaltiopdivien yhteydessd toimivan parlamentaarisen
valvontavaliokunnan luvalla suorittaa tietoliikennetiedustelua, jos tdmé on valttiméatonta erdi-
den uhkien havaitsemiseksi ja estdmiseksi hyvissad ajoin ennen niiden toteutumista. Tietolii-
kennetiedustelun kéyttoon oikeuttavia uhkia ovat muun muassa Saksaan kohdistuva aseellinen
hyokkays, kansainvélinen terrorismi, sotilas- ja joukkotuhoaseiden kansainvélinen levittdmi-
nen, huumausaineiden ammattimainen maahantuonti, euroalueen vakautta horjuttava ulko-
mailla tapahtuva rahan vdirentiminen, laajamittainen organisoitu ihmissalakuljetus ja ulko-
mailla olevaan henkilon henkeen tai terveyteen kohdistuva uhka. Tietoliikennetiedustelu pe-
rustuu automaattisiin hakuehtoihin, jotka voivat koskea joko viestinnén sisdltoa tai sen tunnis-
tamistietoja. Hakuehtoperusteinen seulonta saa kullakin hetkelld kohdistua enimmilldén 20
%:iin Saksan kansainvélisesti tietoliikenteestd. Hakuehdot on méériteltdva sekd BND:n kirjal-
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lisessa lupahakemuksessa ettd liittokanslerinviraston ja valvontavaliokunnan myontdmaéssa
kirjallisessa luvassa, jonka enimmaéisvoimassaoloaika on kolme kuukautta. Hakuehdot eivét
saa yksiloidd yksittdista teleliittyméd eivétkd ne saa koskea yksityiseldmén ydinaluetta. Yksi-
tyiseldmin ydinaluetta koskevat tiedot, jotka tietoliikennetiedustelun yhteydessd mahdollisesti
kuitenkin paljastuvat, on héavitettdvd. Kaikkien tietoliikennetiedustelulla hankittujen tietojen
valttamattomyys on arvioitava kuuden kuukauden vilein. Jos tiedot eivét ole valttdmattomia
niiden kerddmistarkoitusta varten eikd ole perustetta niiden luovuttamiselle muulle viranomai-
selle, ne on hévitettdvi. Tietoja saadaan luovuttaa kotimaan turvallisuuspalveluille, jos on
konkreettista aihetta olettaa, ettd ne ovat vilttdméattomid niille sdddettyjen tehtdvien hoitami-
seksi. Liséksi tietoja saadaan tietyin edellytyksin luovuttaa vientivalvontaviranomaiselle. Tie-
tojen luovuttamista poliisi- ja syyttdjdviranomaisille seké ulkomaiden viranomaisille késitel-
1a4n erillisten otsikoiden alla tuonnempana.

Telekuuntelusta ja tietoliikennetiedustelusta on ilmoitettava niiden kohteelle sen jilkeen kun
tiedonhankintakeinon kéyttd on pééttynyt. Turvallisuus- ja tiedustelupalvelut voivat kuitenkin
lykaté ilmoittamista, jos se vaarantaisi tiedonhankinnan tarkoituksen tai jos ilmoittamisen voi-
daan arvioida haittaavan liittovaltion tai sen osavaltion yleisid etuja. Jos ilmoitusta ei ole tehty
12 kuukauden kuluttua siitd, kun tiedonhankintakeinon kayttd paattyi, on ilmoittamisen edel-
lytykset saatettava laillisuusvalvontaviranomaisen (G10-komissio) arvioitavaksi. Komissio
paittdd tdmédn jalkeen ilmoituksen lykkddmisen kestosta. Jos ilmoitusta ei ole tehty viiden
vuoden kuluttua siité, kun tiedonhankintakeinon kéyttd pééttyi, ja perusteet ilmoittamatta jét-
tdmiselle yha silld hetkelld ja suurella todennékdisyydelld tulevaisuudessakin ovat olemassa,
voi G10-komissio yksimielisesti padttdd pysyvistd ilmoittamatta jéttdmisesta.

Raportointi

Kukin turvallisuus- tai tiedustelupalvelu raportoi toimintaansa ohjaavalle ministeriolle. Rapor-
tointivelvoitteiden téyttdmistd koskeva tarkempi sédéntely sisdltyy turvallisuus- ja tiedustelu-
palveluiden salassa pidettiviin ohjesdéntoihin. Raportoinnin osalta on tosin myos syytd huo-
mata, ettd niin ohjaavat ministeriot kuin parlamentaarinen valvontaelin ja laillisuusvalvonta-
elin ovat osallisina salaisten tiedustelumenetelmien kiyttod koskevassa paatoksenteossa. Ne
saavat ndin ollen myos titd vaylda pitkin jo ennakkoon tiedon erdisté turvallisuus- ja tieduste-
lupalveluiden yksittéisisté operaatioista.

Yhteistyo rikostorjuntaviranomaisten kanssa

Eri tiedustelu- ja turvallisuuspalveluiden toiminnasta annetut lait toteavat nimenomaisesti, ettéd
palveluilla ei ole poliisivaltuuksia ja ettd niilld ei ole oikeutta pyytdd poliisia suorittamaan
puolestaan sellaisia toimia, joiden suorittamiseen niilld ei itse ole oikeutta. Turvallisuus- ja
tiedustelupalveluiden seké rikostorjuntaviranomaisten vélinen tiedonkulku on toisaalta sdén-
nelty yksityiskohtaisesti.

Turvallisuus- ja tiedustelupalveluiden velvoite ilmoittaa rikoksista syyttdja- ja poliisiviran-
omaisille maarittyy BfV-lain 20 §:n mukaan, johon sddnnokseen myos sotilasturvallisuuspal-
velu MAD:n ja ulkomaan tiedustelupalvelu BND:n toiminnasta annetut lait suoraan viittaavat.
Saédnnoksen mukaan turvallisuus- ja tiedustelupalveluilla on oma-aloitteinen velvollisuus luo-
vuttaa syyttéjélle ja poliisiviranomaisille kaikki sellaiset tiedot, joita voidaan perustellusti olet-
taa tarvittavan valtioon kohdistuvien rikosten estimisessé, selvittimisessd ja syyttdmisessa.
Valtioon kohdistuvia rikoksia ovat erdiden laissa erikseen mainittujen rikosten ohella kaikki
sellaiset rangaistavat teot, joiden voidaan olettaa kohdistuvan liittovaltion tai sen osavaltion
perustuslailliseen yhteiskuntajirjestykseen, olemassaoloon tai turvallisuuteen taikka Saksan
ulkoiseen turvallisuuteen. Ilmoitusvelvollisuus koskee nédin ollen sellaisia rikoksia, joiden laa-
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jasti voidaan katsoa liittyvén turvallisuus- ja tiedustelupalveluiden omiin lakiséateisiin toimi-
aloihin. Poliisiviranomaisilla on toisaalta oikeus pyytda ja saada tillaisten rikosten estamiseksi
tarvittavia tietoja turvallisuus- ja tiedustelupalveluilta. Néiden ei kuitenkaan tarvitse oma-
aloitteisesti eikd pyynnostékaén luovuttaa rikoksen estdmiseksi, selvittimiseksi tai syyttdmi-
seksi tarvittavia tietoja, jos esimerkiksi huomattavat turvallisuusedut perustelevat niiden luo-
vuttamatta jattdmisen.

Velvoite luovuttaa tietoja ei ole yksipuolinen, silld syyttdja-, poliisi- ja tulliviranomaisilla sa-
moin kuin liittovaltion viranomaisilla yleisesti on velvollisuus omasta aloitteestaan informoida
turvallisuus- ja tiedustelupalveluita uhkista, jotka kuuluvat niiden toimialaan. Turvallisuus- ja
tiedustelupalveluilla on toisaalta oikeus pyytdd ja saada uhkatietoa rikostorjuntaviranomaisilta
ja liittovaltion viranomaisilta.

Molemminpuolisen tietojen luovuttamisen lisdksi turvallisuusviranomaiset ja rikostorjuntavi-
ranomaiset voivat perustaa yhteisié projektikohtaisia henkildrekistereité silloin kun niihin tal-
letettavat tiedot liittyvét molempien osapuolten tehtdviin. Projektikohtaisia henkilorekistereité
voidaan perustaa vain méardajaksi.

Luottamuksellisen viestin siséltoon kohdistuvien tiedustelumenetelmien avulla saadun tiedon
luovuttaminen rikostorjuntaviranomaisille on sidénnelty erikseen G10-laissa. Telekuuntelun tai
tietolitkennetiedustelun avulla saatu tieto saadaan luovuttaa syyttdja- tai poliisiviranomaiselle
vain laissa tyhjentévésti luetteloitujen rikosten estdmisté, selvittdmistd tai syyttdmisté varten.
G10-lain sisaltdmat luettelot niisté rikoksista, jotka perustelevat tiedon luovuttamisen, ovat si-
ndnsé erittdin laajat. Tietoliikennetiedustelusddnnoksen yhteydessa esiintyva rikosnimikeluet-
telo on jossain maérin suppeampi kuin telekuuntelusddnnoksen yhteydessd esiintyvé luettelo.
Molempiin luetteloihin sisdltyvien rikosten voidaan katsoa kohdistuvan kansalliseen turvalli-
suuteen.

Kansainvilinen yhteistyé

Turvallisuus- ja tiedustelupalveluiden toiminnasta annetut lait eivét sisélld kansainvilisen yh-
teistyOn yleistd sddntelyd. Sen sijaan laeissa sdddetdan edellytyksistd, joiden mukaan palvelut
voivat luovuttaa henkil6tietoja ulkomaisille yhteistyviranomaisille.

BfV-lain 19 §:n ja siithen viittaavien MAD- ja BND-lakien asiaankuuluvien sddnndsten mu-
kaan turvallisuus- ja tiedustelupalvelut saavat luovuttaa henkil6tietoja ulkomaan viranomaisel-
le tai kansainvalisille organisaatioille jos henkilGtietojen luovuttaminen on valttiméatonta tie-
don luovuttajalle sdddettyjen tehtdvien tdyttdmiseksi tai tiedon vastaanottajan merkittdvien
turvallisuusetujen suojaamiseksi. Tietoja ei kuitenkaan saa luovuttaa, jos tdmé olisi ristiriidas-
sa Saksan ulkopoliittisten etujen tai tiedonluovutuksen kohdehenkilon erittdin merkittidvien
etujen kanssa. Tiedonluovutustapahtuma on dokumentoitava ja tiedon vastaanottajalle on il-
moitettava, ettd tictoja saadaan kayttda ainoastaan luovutustarkoitusta varten.

Ulkomaan signaalitiedustelua koskeva uusi lainsddddnto

BND:n ulkomaan signaalitiedustelutoimivaltuudet kodifioidaan ensi kertaa laissa (Gesetz zur
Ausland-Ausland-Fernmedeaufkldrung des Bundesnachrichtendienstes), joka tuli voimaan
vuoden 2017 alussa.

Uusi laki asettaa ulkomaan signaalitiedustelun edellytykseksi, ettd se on valttiméatonta liittota-

savallan sisdiseen tai ulkoiseen turvallisuuteen kohdistuvien uhkien varhaisvaiheen havaitse-
miseksi, liittotasavallan toimintakyvyn turvaamiseksi tai asianomaisten ministeriéiden ulko- ja
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turvallisuuspoliittisesti merkityksellisiksi luokittelemien tietojen hankkimiseksi. Ulkomaan
signaalitiedustelun on perustuttava hakuehtojen kayttoon. Hakuehdot voivat kuvata niin henki-
16itéd ja organisaatioita kuin asioitakin. Laki sallii tietyin erityisedellytyksin Euroopan unionin
toimielimiin ja unionin jésenvaltioihin kohdistuvan tiedustelun. Tiedustelulla ei saa loukata
yksityiseldméin ydinaluetta. Yksityiseldmédn ydinalueella ei tarkoiteta henkilon perhe-eldmad
tai sosiaalisia suhteita, vaan tdméin nauttiman intimiteetin ytimeen kuuluvia asioita, kuten sek-
suaalista kayttdytymistd. Laki sisdltdd nimenomaisen kiellon koskien taloudellista tiedustelua
Saksan elinkeinoeldmén etujen edistamiseksi (Wirtschaftsspionage), mutta sallii toisaalta talo-
uspoliittisesti merkityksellisten tietojen hankinnan.

Ulkomaan signaalitiedustelun kéyttod koskevaa pédtosté ei aiemmasta poiketen tee tiedustelu-
palvelu itse, vaan liittokanslerinvirasto. Lisdksi ulkomaan signaalitiedustelun kaytt6d koskeva
padtdés on ennakkoon hyviksyttdvd lain myotd perustetun riippumattoman valvontaelimen
(Unabhédngiges Kontrollgremium) toimesta. Riippumaton valvontaelin koostuu puheenjohta-
jasta ja kahdesta jdsenestd. Puheenjohtajan ja yhden jdsenen on oltava Saksan liittotasavallan
korkeimman oikeuden (Bundesgerichthof) tuomareita ja yhden jasenen korkeimman oikeuden
syyttdjd. Signaalitiedustelua koskevien pédtosten hyvaksymisen liséksi elin suorittaa toimin-
nan jélkikdteistd valvontaa muun muassa laillisuustarkastusten muodossa. Se myds tutkii ul-
komaan signaalitiedustelua koskevat kantelut. Riippumaton valvontaelin informoi liittovaltio-
pdivien valvontavaliokuntaa toiminnastaan vahintdan kuuden kuukauden vilein.

Laki siséltdd ulkomaan signaalitiedustelun puitteissa tehtdvédd kansainvélistd yhteistyotd kos-
kevan sédntelyn. BND:n on sallittua tehdd yhteistyotd ulkomaalaisten tiedusteluviranomaisten
kanssa edellyttden, ettd se on vilttimitontd ulkomaan signaalitiedustelun tarkoituksen toteu-
tumiseksi eikd tietoja voida hankkia muulla tavalla. Yhteistyon yksityiskohdat on kirjattava
osapuolten viliseen yhteisymmarryspoytakirjaan. Yhteisymmarryspdytikirja voivat koskea
ainoastaan tiedonhankintaa kansainvélisesté terrorismista, joukkotuho- tai sota-aseiden levit-
tdmisestd, ulkomaisten kriisien kehittymisestd, sellaisista ulkomaisista poliittisista, taloudelli-
sista tai sotilaallisista kehityskuluista, joilla voi olla vaikutusta Saksan ulko- tai turvallisuus-
politiikkaan, tai muista edelld mainittuihin asioihin rinnastettavista aiheista. Liséksi yhteis-
ymmaérryspdytékirja voi koskea Saksan puolustusvoimien tai liittolaisvaltioiden tukemiseksi
taikka ulkomailla olevien Saksan tai liittolaisvaltioiden kansalaisten turvallisuustilanteen arvi-
oimiseksi tarpeellista signaalitiedustelua.

2.4 Kansainviilisten sopimusten ihmisoikeusvelvoitteet
Yleistd

Perus- ja ihmisoikeusnidkokulma on korostunut sellaisten toimivaltuuksien osalta, joita kiyte-
téddn salaa niiden kohteelta, koska sellaisilla toimivaltuuksilla puututaan usein perustavaa laa-
tua oleviin oikeuksiin, vieldpé niiden ydinalueelle. Siviilitiedustelussa puuttuminen kohdistuu
erityisesti yksityiseldmaén ja luottamuksellisen viestin suojaan seki oikeusturvaan.

Téssé osiossa késitellddn YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainva-
linen yleissopimuksen ja Euroopan ihmisoikeussopimuksen olennaisia sddnndksid seki niitd
selventévad ratkaisukdytdantod. Osiossa késitellddn erityisesti yksityiseldmén suojasta ja erityi-
sesti luottamuksellisen viestin salaisuudesta annettuja ratkaisuja.
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KP-sopimus

YK:n yleiskokouksen vuonna 1966 hyviaksymaé kansalaisoikeuksia ja poliittisia oikeuksia kos-
keva kansainvilinen yleissopimus (KP-sopimus; SopS 8/1976) tuli Suomessa voimaan vuonna
1976.

Yksityisyyden ja luottamuksellisen viestinndn suojan kannalta keskeinen on sopimuksen 17
artikla, jonka mukaan kenenkdin yksityiseldimdin, perheeseen, kotiin tai kirjeenvaihtoon ei
saa mielivaltaisesti tai laittomasti puuttua eiké suorittaa hdanen kunniaansa ja mainettaan louk-
kaavia hyokkéyksié. Lisdksi jokaisella on oikeus lain suojaan téllaista puuttumista tai tdllaisia
hyokkéyksia vastaan. Artiklan mukaisesta velvoitteesta voidaan poiketa ainoastaan yleisen ha-
tatilan aikana, joka uhkaa kansallista olemassaoloa ja joka on virallisesti sellaiseksi julistettu.

KP-sopimuksen 17 artiklan méaaraama kielto puuttua yksityiseldmaén ja kirjeenvaihtoon ei ole
ehdoton, vaan kielto koskee “mielivaltaista” ja laitonta” oikeuksiin puuttumista. Sopimusval-
tiot voivat kansallisessa lainsdddannossddn sdétia puuttumisen oikeuttavista tilanteista ja puut-
tumisessa kaytettdvistd keinoista. Kaikki sopimusvaltiot ovatkin sditéneet rikostorjuntatarkoi-
tuksessa tapahtuvasta oikeuksiin puuttumisesta ja monet myos kansallisen turvallisuuden ylla-
pitdmisen tarkoituksessa tapahtuvasta oikeuksiin puuttumisesta.

KP-sopimuksen téytidntoonpanoa valvoo YK:n ihmisoikeuskomitea, joka jatkuvasti kehittda
sopimusméérdysten tulkintaa. Thmisoikeuskomitean yleiskommentissa nro 16 vuodelta 1988
(A/43/20) tulkitaan 17 artiklan sisdlt6d muun muassa sdhkoisen viestinndn ndkokulmasta.
Kommentin mukaan riittdvad ei ole, ettd yksityiseldmin suojaan puuttumisesta on sdddetty
lailla. Puuttumisen oikeuttava lainsdddanto ei saa olla sisilloltdédn mielivaltainen eikd sen so-
veltaminen mielivaltaista. Lainsédddénnon on oltava KP-sopimuksen méérdysten ja tavoittei-
den mukainen, ja siind on tarkoin yksiloitdvé olosuhteet, joissa puuttuminen on sallittu. Yksi-
tyisyyden suojaan puuttuvaa toimenpidettd koskeva pditds tulee voida tehdd ainoastaan ta-
pauskohtaisesti ja laissa madrdtyn viranomaisen toimesta, ja niiden tietojen, joita puuttumisen
avulla kerdtdan, on oltava yhteiskunnan etujen kannalta valttamattomid (’essential in the inter-
ests of society”). Henkilon yksityiseldméan liittyvid tietoja ei saa kayttdd KP-sopimuksen
kanssa ristiriidassa oleviin tarkoituksiin.

Yksityisyyden suojaa koskevan 17 artiklan loukkauksista on tehty useita valituksia KP-
sopimuksen valinnaisen pdytékirjan nojalla, mutta komitea ei toistaiseksi ole késitellyt tieto-
verkkoturvallisuuteen ja sdhkdiseen viestintddn liittyvid asioita. Todenndkoisend voidaan pi-
tad, ettd sdhkdisen viestinndn luottamuksellisuuteen liittyvit kysymykset nousevat nidkyvam-
min esille ihmisoikeuskomitean tydssa.

Euroopan ihmisoikeussopimus
Yksityiseldmén suoja
Yleistd

Yksityiseldmén ja luottamuksellisen viestin suojaan puuttuvien keinojen sdétdmisen sallitta-
vuutta arvioitaessa on KP-sopimusta suurempi kéyténnoén merkitys Euroopan neuvoston pii-
rissd vuonna 1950 tehdylld Euroopan ihmisoikeussopimuksella (SopS 63/1999, EIS), johon
Suomi liittyi vuonna 1989. Ihmisoikeussopimuksen noudattamista valvoo Euroopan ihmisoi-
keustuomioistuin (EIT), joka tdsséd tarkoituksessa kasittelee ja ratkaisee sopimusrikkomuksia
koskevia valituksia. EIT on lukuisissa ratkaisuissaan ottanut kantaa siithen, miten ihmisoike-
ussopimuksen mukaista oikeutta luottamuksellisen viestin suojaan tulisi tulkita. Monet néisti
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ratkaisuista koskevat sdhkoistd viestintdd ja muutamat tietoliikennetiedustelua tai siihen 14hei-
sest1 rinnastuvia viranomaistoiminnan muotoja.

EIS 8(1) artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldméénsé, kotiinsa ja
kirjeenvaihtoonsa kohdistuvaa kunnioitusta. EIS 8(2) artiklan mukaan oikeus ei kuitenkaan
ole rajoittamaton, silld viranomaiset saavat puuttua sen kiyttdmiseen silloin, kun laki sen sallii
ja se on demokraattisessa yhteiskunnassa valttimatontd kansallisen ja yleisen turvallisuuden
tai maan taloudellisen hyvinvoinnin vuoksi, tai epdjarjestyksen tai rikollisuuden estdmiseksi,
terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien ja vapauksien tur-
vaamiseksi.

EIS vakiintuneen ratkaisukdytdnnon mukaan EIS 8(1) artiklassa mainitut yksityiseldmén ja
kirjeenvaihdon késitteet pitdvat sisdllddn sekd puhelinviestinndn, sdhkopostiviestinndn ja
muun luottamukselliseksi tarkoitetun sdhkoisen viestinndn (mm. Klass ja muut v. Saksa,
6.9.1978, Kopp v. Sveitsi, 25.3.1998, Copland v. Yhdistynyt Kuningaskunta, 3.4.2007, Liber-
ty ja muut v. Yhdistynyt Kuningaskunta, 1.7.2008). Suojan piirissé ovat seké viestinnén sisdl-
to ettd viestinndn tunnistamistiedot (mm. Malone v. Yhdistynyt Kuningaskunta, 2.8.1984,
Weber ja Saravia v. Saksa, 29.6.2006, P.G. ja J.H. v. Yhdistynyt Kuningaskunta, 25.9.2001).
Tunnistamistietojen osalta tuomioistuin on erikseen todennut, ettd tiedot esimerkiksi niista pu-
helinnumeroista, joihin henkild on viestinyt, muodostavat viestinnin elimellisen osan. Téllais-
tenkin tietojen luovuttaminen viranomaiselle ilman viestijén suostumusta muodostaa puuttu-
misen tdmén yksityiselamédan (Malone v. Yhdistynyt Kuningaskunta).

Viranomaisen ei tarvitse tosiasiassa kayttda tietoja, jotta kyse olisi yksityiseldmain puuttumi-
sesta, vaan puuttumiseksi on katsottava jo se, ettd viranomainen kerdi ja tallentaa niitd myo-
hempdd kayttod varten (Marper v. Yhdistynyt Kuningaskunta, 4.12.2008). Pelkkd sellaisen
lainsédddénnon olemassaolo, joka mahdollistaa viestintdyhteyksien salaisen tarkkailun, puuttuu
viestinndn osapuolten ja potentiaalistenkin osapuolten EIS 8 artiklan takaamiin oikeuksiin
(Klass v. Saksa, Liberty ja muut v. Yhdistynyt Kuningaskunta). Valvonnan potentiaalisilla
kohteilla on télldin oltava oikeus EIS 13 artiklan takaamaan tehokkaaseen oikeussuojakeinoon
kansallisen viranomaisen edessd. Kyseisen artiklan mukaan jokaisella, jonka yleissopimukses-
sa tunnustettuja oikeuksia ja vapauksia on loukattu, on oltava kdytettdvissdan tehokas oikeus-
suojakeino kansallisen viranomaisen edessé siindkin tapauksessa, ettd oikeuksien ja vapauksi-
en loukkauksen ovat tehneet virantoimituksessa olevat henkil6t.

Edelld sanotusta my0s seuraa, ettei henkilon, saadakseen 8 artiklan loukkaamista koskevan
véitteensd tutkituksi EIT:ssd, valttamittd tarvitse konkreettisesti osoittaa, ettd viranomaiset
olisivat puuttuneet hdnen yksityiseldmaédnsa tai viestintddnsd. Riittdvad on, ettd hian kuuluu
sellaiseen ihmisryhmaéén, jonka voidaan kansallisen lain sédénnosten perusteella kohtuudella
olettaa joutuvan salaisten valvontatoimenpiteiden kohteeksi. Jos kansallinen lainsdddantd on
luonteeltaan sellainen, ettd se mahdollistaa kenen hyvénsd henkilon viestintddan kohdistuvan
tarkkailun, ei asian tutkittavaksi saattaminen EIT:ssé edellytd edes téllaiseen ihmisryhméin
kuulumista. Vastaavasti, vaikka henkiloon kohdistuvan salaisen tarkkailun todennikdisyys
olisi sindnséd vdhdinen, mutta tehokkaat kansalliset oikeussuojakeinot puuttuvat, on hinen voi-
tava tutkituttaa ElT:ssd viitteensd EIS 8 artiklan mukaisten oikeuksiensa loukkaamisesta
(Klass v. Saksa, Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010, Zakharov v. Veniji,
4.12.2015, Szabo & Vissy v Unkari, 12.1.2016). Mahdollisuuksiin saada oikeussuojaa EIT:ssd
vaikuttavat ndin ollen niin valittajan tausta, kansallisen lainsddddnnén luonne kuin myds kan-
sallisten oikeussuojakeinojen riittavyys.
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Sallittu puuttuminen EIS 8(1) artiklan mukaisiin oikeuksiin

Siitd, ettd sekd viestinndn sisdlto ettd viestinndn tunnistamistiedot nauttivat EIS 8 artiklan mu-
kaista suojaa, ei seuraa, ettd viranomaiset eivét niihin voisi puuttua. Yksityiseldméén puuttu-
minen voi olla verrattain laajamittaistakin, kunhan se tapahtuu EIS 8(2) artiklan edellyttdmissé
puitteissa. EIS 8(2) artikla asettaa kolme ehtoa sille, ettd artiklan takaamiin oikeuksiin voidaan
viranomaistoiminnassa puuttua: 1) puuttumisen on oltava kansallisen lain sallimaa, 2) sen on
tapahduttava tiettyjen artiklassa erikseen lueteltujen etujen turvaksi ja 3) puuttumisen on olta-
va demokraattisessa yhteiskunnassa vilttiméton. Yksi yksityiseldmén ja siten myos luotta-
muksellisen viestinnidn suojaan puuttumisen mahdollistavista eduista on kansallinen turvalli-
suus.

Vaatimus puuttumisen perustumisesta lakiin

EIS 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava kansalliseen lakiin. Vaati-
muksen merkitys korostuu varsinkin silloin, kun oikeuksiin puututaan kohteelta salassa. Vi-
ranomaisen harkintavallan rajat ja harkintavallan kéyttdmisen tavat on riittdvén selkedsti maa-
riteltdva laissa, jotta voidaan torjua toimeenpanovallan salaiseen kayttoon sisdltyvan mielival-
lan mahdollisuus (Malone v. Yhdistynyt Kuningaskunta, Amann v. Sveitsi,16.2.2000, Tele-
graaf Media Nederland Landelijke Media B.V. ja muut v. Alankomaat, 22.11.2012, Rotaru v.
Romania, 4.5.2000).

EIT on ratkaisuissaan toistuvasti korostanut sitd, ettd yksityiselamén suojaan puuttuvat salaiset
viranomaistoimenpiteet mahdollistavan lain on oltava oikeusvaltioperiaatteiden mukainen,
kansalaisten saatavilla sekd laadultaan sellainen, ettd kansalaiset kykenevét ennakoimaan sen
soveltamisen seuraukset omalta osaltaan (mm. Kruslin v. Ranska, Huvig v. Ranska, 24.4.1990
Lambert ja muut v. Ranska, 5.6.2015). Sen on oltava tarpeeksi selked [”’sufficiently clear in its
terms”] antaakseen riittdvan osoituksen [’an adequate indication”] siitd, missd olosuhteissa ja
milld edellytyksilld kansalaiset voivat joutua salaisten viranomaistoimenpiteiden kohteeksi
(Kopp v. Saksa, Kruslin v. Ranska, 24.4.1990 Huvig v. Ranska). Laki ei voi olla sellainen, et-
td se mahdollistaa salaisen tarkkailun kohdistamisen sattumanvaraisesti keneen tahansa
(Amann v. Sveitsi). Esimerkiksi pelkka laissa oleva maininta siitd, ettd salaisia valtuuksia saa-
daan kéyttda kansallisen turvallisuuden suojaamiseksi, ei ole riittivad ennakoitavuusvaatimuk-
sen tiyttdmiseksi (Zakharov v. Venéja). Toisaalta kansallisen lain ei voida edellyttda tdsmalli-
sesti ja tyhjentdvésti luetteloivan kaikkia niitd tilanteita, joissa viranomaiset saavat kiyttdd sa-
laisia valtuuksia. Lain sddnndksen, jonka mukaan salaisten valtuuksien kdyttoperusteena on
terrorismin uhka, on esimerkiksi katsottava tayttdvan ihmisoikeussopimuksen asettaman en-
nakoitavuusvaatimuksen (Szabo & Vissy v. Unkari).

Arvioitaessa sitd, tdyttyyko ennakoitavuusvaatimus, on huomioon otettava kansanedustuslai-
toksen sddtdmén varsinaisen lain ohella myds asetukset ja viranomaismairdykset. Varsinaisen
lain hyvinkin yleistasoisia sddnndksid voidaan tismentdd alemmantasoisin instrumentein. Nai-
den tulee kuitenkin olla julkistettuja - sellaiset sisdiset viranomaisméaardykset, jotka eivét ole
kansalaisten saatavilla, eivit tdytd ennakoitavuusvaatimusta (esim. Silver ja muut v. Yhdisty-
nyt Kuningaskunta, 25.3.1983, Malone v. Yhdistynyt Kuningaskunta). Yleisesti saatavilla
olevan lain tulee médritelld ainakin salaisesti kéytettdvien tarkkailuvaltuuksien laatu ja laa-
juus; niiden henkildiden kategoriat, joita vastaan valtuuksia voidaan kéyttéd; sen toiminnan
luonne, joka antaa aiheen valtuuksien kayttoon; valtuuksien avulla hankittuja tietoja tutkittaes-
sa, hyodynnettdessd, tallennettaessa, edelleen jaettaessa ja poistettacssa noudatettavat menette-
lyt; sddnndkset valtuuksien valvonnasta ja niitd koskevista oikeussuojakeinoista (Amann v.
Sveitsi, Valenzuela Contreras v. Espanja, 30.7.1998, Prado Bugallo v. Espanja, 18.2.2003
Shimovolos v. Vendjd). Lainsdddannon ennakoitavuudelle asetettavat vaatimukset ovat siitd
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riippumattomia, onko kyse yksittdisten henkildiden viestiyhteyksid koskevasta rikosperustei-
sesta tarkkailusta vai laajamittaisesta viestiyhteyksien uhkaperusteisesta yleisvalvonnasta
(Weber ja Saravia v. Saksa, Liberty ja muut v. Yhdistynyt Kuningaskunta).

EIT on arvioinut tietoliikennetiedustelun tai siihen laheisesti vertautuvien menetelmien ihmis-
oikeussopimuksen mukaisuutta neljdssd tirkedssd viime vuosina antamassaan ratkaisussa. Ta-
pauksessa Liberty ja muut v. Yhdistynyt Kuningaskunta se katsoi tietoliikennetiedustelun
mahdollistavan kansallisen lainsddddannon olevan laadultaan sellainen, ettei se tayttanyt EIS
8(2) artiklassa asetettua vaatimusta salaisen tarkkailun perustumisesta lakiin. Tapauksessa
Weber ja Saravia v. Saksa se paityi pdinvastaiseen tulokseen - kansallinen lainsédadénto taytti
lain laadulle asetettavat vaatimukset ja oli siten ihmisoikeussopimuksen mukainen. Loppu-
vuodesta 2015 antamassaan ratkaisussa Zakharov v. Vendjd tuomioistuin katsoi, ettd Vendjan
lainséddéantd oli ihmisoikeussopimuksen vastainen niin siksi, ettei se tdyttidnyt EIS 8 artiklan
asettamia laatuvaatimuksia, kuin siksi, ettei sen mahdollistama puuttuminen ollut artiklassa
tarkoitetulla tavalla demokraattisessa yhteiskunnassa vélttdiméton. Alkuvuodesta 2016 anta-
massaan ratkaisussa Szabo & Vissy v. Unkari tuomioistuin totesi Unkarin lain ihmisoikeusso-
pimuksen vastaiseksi ennen kaikkea silld perusteella, ettd se rikkoi puuttumisen vélttiméatto-
myyttd demokraattisessa yhteiskunnassa koskevaa vaatimusta vastaan. Luettavuuden helpot-
tamiseksi kaikki neljd edelld mainittua tietoliikennetiedustelua koskevaa keskeistd ratkaisua
késitellddn kokonaisuudessaan tdmén otsikon alla. Yksittiisid niistd esiin nousevia huomioita
esitetdén jéljempdnd, késiteltdessd EIS 8§ artiklan vaatimusta puuttumisen vélttdméttomyydesté
demokraattisessa yhteiskunnassa.

Tapauksessa Liberty ja muut v. Yhdistynyt Kuningaskunta kyse oli Iso-Britannian puolustus-
ministerion alaisen signaalitiedustelulaitoksen suorittamasta laajamittaisesta ulkomaan puhe-
linliikenteen valvonnasta, jonka puitteissa pystyttiin kuuntelemaan samanaikaisesti jopa 10
000 puhelinlinjaa. Asiassa oli sindnsé riidatonta, ettd toiminta perustui kansalliseen lakiin.
Kyseisen lain mukaan sisdministeri saattoi antaa eri turvallisuusviranomaisille luvan [’war-
rant”] kohdistaa tiedonhankintaa Iso-Britannian ja ulkomaiden vélisiin viestiyhteyksiin. Lu-
vissa ne viestiyhteydet, joihin tiedonhankintaa voitiin kohdistaa, méériteltiin hyvin yleiselld
tasolla (esimerkiksi kaikki Iso-Britannian ja muun Euroopan vilisten merikaapelien kautta
valittyvat viestit”). Luvan myontdmisen yhteydessd sisdministerin oli méériteltiva se aineisto,
jota tiedonhankinta koski. Lain mukaan méarittelyksi kuitenkin riitti se, ettd hankittavat tiedot
sisdministerin késityksen mukaan olivat tarpeen joko kansallisen turvallisuuden yllépitédmisen,
vakavan rikollisuuden ennalta estdmisen tai paljastamisen taikka maan taloudellisten etujen
turvaamisen kannalta. Luvan myOntdessddn sisaministerin tuli myds antaa tarpeellisina pita-
mainséd salassa pidettdviat madrdykset sen varmistamiseksi, ettd luvan alaan kuulumattomia
viesteja ei tarkastettu ja ettd tarkastettavia viestejd paljastettiin tai jdljennettiin vain tarpeelli-
sessa laajuudessa. Laissa ei ollut tarkempia sddnnoksid ndiden méérdysten sisdllosté tai alasta.
Luvan sisédministeriltd saatuaan turvallisuusviranomaiset muotoilivat itsendisesti ne automaat-
tiset hakuehdot, joiden avulla kansallista turvallisuutta tai muita laissa mainittuja intresseji
koskevat tiedot suodatettiin viestinnén kokonaismassasta. Turvallisuusviranomaisilla oli omat
sisdiset médrdyksensd siitd, milld perusteilla suodatuksen tuloksena saatuja tietoja késiteltiin,
tallennettiin, jaettiin ja poistettiin, mutta ndma médraykset eivét olleet julkisia tai yleisesti saa-
tavilla.

Asiassa antamassaan ratkaisussa EIT totesi, ettd sisdministerin lupapéétoksen alaan voitiin lain
mukaan sisdllyttdd millainen viesti tahansa, minka johdosta kenen tahansa henkilén maan ul-
kopuolelle ldhettdmai tai sieltd saama mika tahansa viesti oli voitu siepata. Niin ollen toimeen-
panovallalle oli ulkomaisten viestien sieppaamisen osalta myonnetty tosiasiassa rajoittamaton-
ta harkintavaltaa. Laki my®0s jétti vdljén harkintamarginaalin sen suhteen, mitké viestit tosiasi-
assa tarkastettiin. Riittdvaa téssd suhteessa oli, ettd sisdministeri piti tarkastamista tarpeellisena

54



HE 202/2017 vp

kansallisen turvallisuuden tai muiden laissa mainittujen yleisesti muotoiltujen etujen kannalta.
Laissa ei ollut tarkempia sdénnoksid luvan alaan kuulumattomien viestien kisittelysta eivatka
sisdministerin asiasta antamat maéiraykset olleet julkisia. Yhteenvetona EIT totesi, ettd kansal-
lisella lailla ei ollut osoitettu riittdvén selkedsti toimeenpanovallalle viestien sieppaamista ja
tarkastamista varten myonnetyn hyvin véljian harkintavallan rajoja. Varsinkaan ei ollut osoitet-
tu julkisesti, miten siepatun aineiston seulonta, kaytto, séilytys ja hdvittiminen oli toimitetta-
va. Ndin ollen Iso-Britannian signaalitiedustelulainsdddantd ei vastannut EIS 8(2) artiklan
asettamia laatuvaatimuksia ja ihmisoikeussopimusta oli rikottu.

Tapauksessa Weber ja Saravia v. Saksa kyse oli Saksan tiedustelupalvelu BND:n harjoitta-
masta Saksan ja ulkomaiden vilisen matkapuhelinliikenteen laajamittaisesta niin sanotusta
strategisesta valvonnasta, josta oli sdddetty kansallisessa laissa. Kyseisen lain mukaan matka-
puhelinliikenteen strategista valvontaa saatiin harjoittaa erdiden kansalliseen turvallisuuteen
kohdistuvien erikseen mainittujen uhkien torjumiseksi. Téllaisia laissa médriteltyja uhkia oli-
vat Saksaan kohdistuva sotilaallinen hyokkéys, Saksassa toteutettavat luonteeltaan kansainva-
liset terroriteot, kansainvélinen aseiden salakuljetus, huumeiden laajamittainen maahantuonti,
ulkomailla tapahtuva rahan vdirentdminen ja edelld mainittuihin ilmidihin liittyvd rahanpesu.
Luvan kunkin strategisen valvontatehtdvin suorittamiseen myonsi liittovaltion ministeri kuul-
tuaan lupahakemuksen johdosta ensin parlamentaarista valvontaelintd. Niiden automaattisten
hakuehtojen, joiden avulla matkapuhelinliikennetté oli tarkoitus suodattaa, oli kdytiva ilmi se-
kd BND:n lupahakemuksesta ettd ministerin myontdmésté luvasta. Laki sisélsi sdédnnokset sii-
td, kuinka suodatettua aineistoa oli késiteltdva ja missé tapauksissa suodatuksen myo6té esiin-
nousseita henkilditd koskevia tietoja saatiin kdyttdd rikosten ennalta estdmisté, paljastamista ja
selvittdmistd varten. Laki sisélsi samoin sddnnokset siitd, milloin suodatettua tietoa oli pidet-
tdva asiaankuulumattomana ja miten asiaankuulumattoman tiedon suhteen oli meneteltiva.
Edelleen laissa sdddettiin valvontalupien voimassaoloajoista, suodatettujen tietojen sailytta-
misajoista, tietojen havittdmisestd sekd niisté perusteista ja edellytyksistd, joilla tietoja voitiin
luovuttaa muille viranomaisille.

EIT katsoi, ettd Saksan lainsdddanto taytti EIS 8(2) artiklan nojalla laille asetettavat laatu- ja
ennakoitavuusvaatimukset. Keskeistd tdssd suhteessa oli muun muassa se, ettd laki méaaritteli
ne uhat, joiden torjumiseksi valvontaa voitiin harjoittaa. Lain katsottiin myds tarjoavan riitta-
vin osoituksen siitd, mihin henkil6luokkiin valvonta voitiin lainmukaisesti kohdistaa. Val-
vonnan kohdentamiseksi kéytettidvien automaattisten hakuehtojen tuli suoraan lain nojalla il-
metéd valvontaa varten myonnettévistd luvista, jolloin valvontaa harjoittavalla viranomaisella
ei ollut rajoittamatonta harkintavaltaa niiden méérittelemisessd. Ennakoitavuusvaatimuksen
tayttymisen kannalta merkityksellistd oli my0s se, ettd laki maéritteli lupien maksimaaliset
voimassaoloajat ja sisélsi sddnnokset niistd menettelyistd, joita oli noudatettava tietoja tarkas-
tettaessa ja hyodynnettdessd. Samoin merkitystd EIT:n mukaan oli silld, ettd laki sdéti niistd
rajoituksista ja ehdoista, joita tietojen edelleen luovuttamisessa oli noudatettava, sekd niistd
olosuhteista, joissa tiedot oli hévitettdvd. Weber ja Saravia -tapauksen johdosta antamassaan
ratkaisussa EIT totesi erikseen myos sen, ettei Saksan maaperilld harjoitettava viestiyhteyksi-
en yleisvalvonta ldhtSkohtaisesti voi loukata muiden maiden valtiosuvereniteettia vaikka vies-
tiyhteyksien toinen osapuoli jossain téllaisessa muussa maassa oleskelisikin.

Tuore ratkaisu Zakharov v. Vendjd on merkittivé siksi, ettd EIT siind otti kantaa paitsi Vena-
jan lain muodolliseen siséltoon, myos laajasti lain kdytdnnon soveltamiseen. Ratkaisu koski
Venijan sisdisen turvallisuuspalvelu FSB:n omasta puolestaan ja muiden viranomaisten toi-
meksiannosta harjoittamaa posti-, tele- ja muun viestiliikenteen valvontaa, josta oli sdddetty
kansallisessa laissa. Lain mukaan Venédjélld perusoikeutena voimassa olevaan luottamukselli-
sen viestin suojaan saatiin puuttua 1) tietyn vakavuusasteen rikosten estdmiseksi, paljastami-
seksi ja selvittdmiseksi sekd sellaisiin rikoksiin syyllistyvien tai syyllistyneiden henkil6iden

55



HE 202/2017 vp

tunnistamiseksi, 2) etsintakuulutettujen ja kadonneiden henkildiden jéljittdmiseksi, ja 3) tiedon
hankkimiseksi tapahtumista tai toiminnasta, joka vaarantavat Vendjan kansallista, sotilaallista,
taloudellista tai ekologista turvallisuutta. Pdétoksen luottamukselliseen viestintddn puuttumi-
sesta teki tuomioistuin, ja kansallinen laki sisélsi sadnndkset hankittujen tietojen tallentamises-
ta, kdytostd, havittdmisestd ja luovuttamisesta seké tiedonhankinnan kohdehenkil6lle ilmoit-
tamisesta.

Tuomioistuin katsoi Vendjan lainsdddanndn EIS 8 artiklan vastaiseksi ennen kaikkea seuraa-
villa perusteilla:

- Kansallinen laki ei lainkaan tdsmentédnyt tai kuvannut, millaisten tapahtumien tai millaisen
toiminnan oli katsottava voivan vaarantaa Vendjan kansallista, sotilaallista, taloudellista tai
ekologista turvallisuutta, mistd syystd laki ei tdyttanyt EIS 8 artiklasta seuraavaa ennakoita-
vuusvaatimusta. Turvallisuusviranomaisille jatetty valta harkita, minkalaiset ja kuinka vakavat
tapahtumat ja toiminnat perustivat oikeuden salaiseen Valvontaan oli ldhes rajaton. Vaikka
Vengjdlld oli sdddetty oikeudellisesta lupamenettelystd ja tédllainen menettely normaalisti
muodostaa tirked takeen viranomaistoiminnan mielivaltaisuutta vastaan, ei menettely tédssé ta-
pauksessa ollut riittdvdn tehokas johtuen siitd, ettd tuomioistuimen lupaharkintaa ohjaavat
laissa sdddetyt kriteerit olivat lilan epdmaéiraiset.

- Kansallinen laki ei sisdltédnyt sdédnnoksid siitd, missé tilanteissa salaisen tarkkailun kaytto oli
lopetettava. Laki mééritteli tarkkailutoimenpiteiden maksimaaliseksi kestoksi kuusi kuukautta,
mité tuomioistuin piti sinéinsd asianmukaisena. Laissa ei kuitenkaan sdddetty, ettd toimivaltuu-
den kayttd oli lopetettava ennen médrdajan paattymistd, jos kdyton edellytykset eivét enda
tayttyneet. Sddntely ei ndin ollen tdltdkadn osin sisdltdnyt riittdvid takeita toimivaltuuksien
mielivaltaista kdyttod vastaan.

- Kansallisen lain mukaan tarkkailutoimenpiteilld hankitut tiedot oli hévitettdvd kuuden kuu-
kauden jilkeen, jos toimenpiteiden kohdehenkilod vastaan ei ollut nostettu syytettd. Sdilytys-
aikaa koskevaa sddntelyd tuomioistuin piti sindnsé asianmukaisena, mutta katsoi EIS:n vastai-
seksi sen, ettd sdilyttdminen koski myds tietoja, jotka olivat selvésti epdolennaisia. Laki ei toi-
sin sanoen velvoittanut viranomaisia vélittomasti hévittimidn asiaankuulumattomiksi to-
teamiaan tietoja.

- EIT piti tdrkeénd periaatteellisena oikeusturvatakeena sitd, ettd Vendjén lain mukaan luotta-
muksellisen viestin suojaan puuttuvista tiedonhankintakeinoista pditti tuomioistuin viran-
omaisen perustellusta hakemuksesta. Laki ei kuitenkaan siséltényt riittdvid tuomioistuimen oi-
keudellista harkintaa ohjaavia kriteerejd. Uhat, jotka saattoivat antaa aiheen salaiseen tarkkai-
luun, oli mééritelty laissa niin viljésti, ettd paatoksenteon tosiasiassa voitiin katsoa kuuluvan
pikemmin hakemuksen esittivélle turvallisuusviranomaiselle kuin sen muodollisesti hyviksy-
ville tuomioistuimelle. Laki ei myoskdén asettanut hakemuksen hyviksymisen edellytykseksi,
ettd hakemuksen kohteena olevan tiedonhankintakeinon kayttd oli vélttdmétontd (necessary;
katso kisitteen merkityssisdltod koskeva keskustelu otsikon ”Puuttumisen valttiméattomyys
demokraattisessa yhteiskunnassa” alla) ja suhteellista. Liséksi EIT totesi, ettd Vendjan tuomio-
istuimet eivét tosiasiassa yleensd edellyttineet hakemusten perustelemista tai niitd tukevan kir-
Jallisen aineiston esittdmistd, vaan kdytdnnossd hakemusten hyvéksymiseen riitti, ettd turvalli-
suusviranomainen esitti yksiloiméttoman viitteen kansallisen, sotilaallisen, taloudellisen tai
ekologisen turvallisuuden vaarantumisesta.

- EIT viittasi aiempaan ratkaisukdytantoonsa (mm. Klass v. Saksa, Liberty and others v. Yh-

distynyt Kuningaskunta ja Kennedy v. Yhdistynyt Kuningaskunta), jonka mukaan luottamuk-
sellisen viestin suojaan puuttuvaa tiedonhankintamenetelmdé koskevasta péétoksestd on kay-
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tévd selvasti ilmi toimenpiteen kohdehenkild tai muu yksilivé tekija ("a specific person to be
placed under surveillance or a single set of premises as the premises in respect of which the
authorization is ordered”). Esimerkkeina téllaisista yksiloivistd tekijoistd tuomioistuin mainitsi
nimi-, osoite- ja puhelinnumerotiedot sekd “muut relevantit tiedot”. (Ratkaisun Weber & Sa-
ravia v. Saksa perusteella téllaisia "muita relevantteja tietoja” voivat olla riittdvén yksildidyt
hakuehdot.) Vendjan laki ei asettanut mitddn kriteereja sille, kuinka luottamuksellisen viestin
suojaan puuttuvat toimenpiteet oli henkildllisesti tai muutenkaan kohdennettava. Néin ollen
tuomioistuimet olivat esimerkiksi myontineet lupia, jotka oikeuttivat kaikkien tietylld alueella
oleskelevien henkildiden puhelinyhteyksien kuunteluun. Erdissé tapauksissa luvat eivit sisél-
téneet tietoa luvan voimassaoloajasta. Ndin ollen viranomaisilla jéi erittdin laaja harkintavalta
sen suhteen, keiden puhelinyhteyksié ja kuinka kauan ne kuuntelivat.

- Kansallinen laki sdéti kiiretilanteiden paatoksentekomenettelysta siten, ettd viranomaiset il-
man tuomioistuimen lupaa saivat kuunnella luottamuksellisia Vlestlyhteyksm 48 tunnin ajan.
Viranomaisen oli ilmoitettava kiirepadtoksestdén tuomioistuimelle 24 tunnin sisillé, ja jos
tuomioistuin ei vahvistanut lupaa 48 tunnin kuluttua kuuntelun aloittamisesta, oli se lopetetta-
va. EIT on aiemmassa ratkaisukdytdnndssddn katsonut, etté erityissdédnnokset kiiretilanteiden
paatoksentekomenettelystd voivat olla hyvéksyttivid, jos kansallisesta laista selvésti ilmenee,
ettd sellaista padtoksentekomenettelyd voidaan kéyttdd vain poikkeuksellisissa tapauksissa ja
vélttdméttomien syiden ollessa késilld (Association for European Integration and Human
Rights and Ekimdzhiev v. Bulgaria). Vendjin laki ei kuitenkaan téyttényt néité ehtoja, sillé se
ei sisdltdnyt mitdén kiiretilanteiden pédtoksentekomenettelyn kdyttod rajoittavia kriteereité.
Niin ollen laki tosiasiassa jatti viranomaisille avoimen harkintavallan pédattdd, missa tilanteissa
menettelyn kdytolle oli peruste. Laki ei mydskédn sddtényt tuomioistuimen mahdollisuudesta
jélkikateen arvioida, oliko menettelyn kayttd ollut perusteltua, eiké siitd, ettd perusteettoman
viranomaispaitoksen nojalla keratyt tiedot oli havitettava.

- Vendjan viestintdministerid oli médraykselldén velvoittanut kaikki viestintdpalveluiden tar-
joajat asentamaan tiloihinsa laitteistoa, joka antoi turvallisuusviranomaisille suoran padsyn
kaikkien henkildiden kaikkiin matkapuhelinyhteyksiin. Lisdksi viestintdministerié oli mééran-
nyt palveluntarjoajat muodostamaan tietokantoja, joihin kolmen vuoden ajaksi tallennettiin
kaikkien asiakkaiden kaikkia viestiyhteyksid koskevat tiedot. Ministerion médrdyksen mukaan
turvallisuusviranomaisille oli annettava tietokantoihin etdkayttdyhteys. Vendjin laki puoles-
taan ei velvoittanut turvallisuusviranomaisia esittimaén salaista tarkkailutoimenpidettd koske-
vaa tuomioistuimen lupaa palveluntarjoajalle ennen toimenpiteen toteuttamista. EIT:n mukaan
jérjestelma, jossa viranomaisille oli teknisesti luotu mahdollisuus siepata kenen hyvinséd hen-
kilon viestintd suoraan sithen katsomatta, oliko toimenpiteeseen lupa vai ei, oli erityisen altis
vaarinkdytoksille.

- EIT on aiemmassa ratkaisukdytdnndssddn (mm. Kennedy v. Yhdistynyt Kuningaskunta) ko-
rostanut, ettd luottamuksellisen viestin suojaan puuttuvista viranomaistoimenpiteisté tulee pi-
tad tarkkaa lokia laillisuusvalvontaa varten. Vendjin laki ei kuitenkaan edellyttinyt lokin pi-
tdmistd vaan suoranaisesti kielsi sen. Kun Venijin viranomaisille oli annettu suora kéyttdyh-
teys kansalaisten viestiyhteyksid koskeviin tietoihin ja kun kdyttoyhteyden avulla suoritettuja
viranomaistoimenpiteiti ei toisaalta dokumentoitu mitenkdin, seurasi tésti, ettei laillisuusval-
vojalla ollut mitddn reaalista mahdollisuutta saada tietoa viranomaisten lainvastaisista toimen-
piteista.

- Lupien myontidmisestd vastaaville tuomioistuimille ei ollut sdddetty toimivaltaa valvoa, ettd
luvat toimeenpantiin lainmukaisesti. Tdmén sijaan laillisuusvalvonnan toteuttaminen oli kan-
sallisessa laissa osoitettu syyttéjélaitoksen tehtivéksi. Aiempaan ratkaisukdytdntdonsé perus-
tuen EIT katsoi, ettd syyttéjien asema Vendjdlld ei ollut riittdvén itsendinen suhteessa valvot-
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taviin. Jo ratkaisussaan lordachi and Others v. Moldova EIT oli todennut, ettd laillisuusval-
vontatehtdvien osoittaminen valtakunnansyyttijénvirastolle ja sen alaiselle syyttéjélaitokselle
ei tiytd laillisuusvalvonnan riippumattomuuden vaatimusta. Vendjén osalta EIT totesi nyt, ettéd
syyttdjilaitoksen riippumattomuuden toimeenpanovallasta on omiaan asettamaan kyseenalai-
seksi se seikka, ettd syyttdjat nimitti ja heiddt erotti viroistaan valtakunnansyyttijé timén neu-
voteltua nimittdmisestd tai erottamisesta alueellisten toimeenpanoviranomaisten kanssa. Li-
séksi laillisuusvalvontatehtdvien kuuluminen syyttijille saattoi luoda eturistiriitatilanteita, silla
Venijilla syyttdjat myonsivat luvan sellaisiin luottamuksellisen viestin suojaan puuttuviin
toimenpiteisiin, jotka suoritettiin esitutkinnan aikana.

- Laillisuusvalvojan riippumattomuuden kyseenalaistamisen lisdksi EIT katsoi, ettd syyttéjille
saddetyt laillisuusvalvontatoimivaltuudet olivat riittiméattomat tehokkaan ja jatkuvan valvon-
nan suorittamiseksi. Vendjan laki sdéti syyttdjien oikeudesta suorittaa turvallisuusviranomais-
ten toimintaan kohdistuvia laillisuusvalvontatarkastuksia, joiden puitteissa oli paddsy salassa
pidettdvédn aineistoon. EIT:n mukaan syyttdjien piésyd salassa pidettéviin tietoihin oli téstd
huolimatta rajattu tavalla, joka kyseenalaisti laillisuusvalvonnan tehokkuuden, silld oikeutta
tutustua peitetoimintaa koskeviin tietoihin ei ollut. Laillisuusvalvojien oikeus tutustua turvalli-
suuspalvelun vastavakoilutehtéviin liittyviin luottamuksellisen viestinndn suojaan puuttuviin
toimenpiteisiin taas rajoittui tapauksiin, joissa toimenpiteen kohdehenkild oli kannellut toi-
menpiteestd. Kun turvallisuusviranomaisilla ei ollut velvoitetta ilmoittaa toimenpiteestd koh-
dehenkilélle, oli kantelun mahdollisuus olematon, misti puolestaan seurasi, ettid turvallisuus-
palvelun vastavakoilutoiminto oli tosiasiassa laillisuusvalvonnan ulottumattomissa.

- Kansallisten sddnnosten mukaan laillisuusvalvontaa toteuttavalla syyttdjalla oli oikeus maa-
ritd turvallisuusviranomaiset lopettamaan lainvastaisen tiedonhankinnan samoin kuin ryhtya
toimenpiteisiin siitd vastaavien henkildiden saattamiseksi oikeudelliseen edesvastuuseen.
EIT:n totesi, ettei sdéintely ollut riittdvaa, silld laki ei edellyttényt, ettd lainvastaisesti hankitut
tiedot hivitetadn.

- EIT piti laillisuusvalvontaa koskevaa sddntelyd puuttecllisena myos siltd osin, ettei se edel-
lyttanyt laillisuusvalvonnassa tehtyjen havaintojen riittdvan 1dpindkyvad raportointia. Kansal-
lisen lain mukaan syyttdjien tuli raportoida valvontahavainnoistaan puolivuosittain valtakun-
nansyyttdjanvirastolle, mutta raportoinnissa ei eroteltu luottamuksellisen viestin suojaan puut-
tuvien tiedonhankintakeinojen kéytt6d muusta tiedonhankinnasta. Liséksi raportointi oli puh-
taan numeerista - raporteissa esitettiin tiedonhankintatoimenpiteiden seké laillisuusvalvonnas-
sa havaittujen puutteiden lukumaéérat, mutta ei kerrottu puutteiden eikd mahdollisten korjaavi-
en toimenpiteiden luonteesta. Kun raportit vield olivat kokonaisuudessaan salassa pidettavia,
ei laillisuusvalvonnan toteutumista ollut alistettu mink&anlaiselle julkiselle tarkastelulle.

- EIT totesi, ettei Vendjén hallitus ollut vastineissaan esittéinyt ainoatakaan kéytinnon esi-
merkkid tilanteesta, jossa laillisuusvalvoja olisi antanut valvonnan kohteelle kehotuksen havai-
tun lainvastaisuuden lopettamiseksi tai korjaamiseksi. Hallitus ei nédin ollen ollut myoskéaan
kaytannossd kyennyt osoittamaan, ettd valvontajérjestelyt olivat toimivia ja tehokkaista.

- EIT on useissa aiemmissa ratkaisuissaan ottanut kantaa kysymykseen siité, tuleeko ja missé
tilanteissa tiedonhankinnan kohdehenkil6lld olla oikeus saada viranomaiselta tieto héneen
kohdistetusta tiedonhankintatoimenpiteestd. Tapauksissa Klass v. Saksa ja Weber & Saravia v.
Saksa EIT piti ihmisoikeussopimuksen kannalta hyviksyttdvina sdédntelyd, jonka mukaan tie-
donhankinnan kohteelle oli ilmoitettava heti, kun ilmoittaminen ei endd vaarantanut tiedon-
hankinnan tarkoitusta. EIT kiinnitti huomiota myds siihen, ettd Saksan jarjestelméssd ilmoit-
tamisen ja toiselta puolen ilmoittamatta jittdmisen edellytysten kisilld olon arviointi kuului
riippumattomalle elimelle (G10-komissio), ei turvallisuusviranomaiselle. Tapauksissa Asso-
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ciation for European Integration and Human Rights and Ekimdzhiev v. Bulgaria ja Dumitru
Popescu v. Romania EIT totesi, etti kansallinen sééntely, jonka mukaan tiedonhankinnan koh-
teelle ei tarvitse lainkaan ilmoittaa, on yleensd ihmisoikeussopimuksen vastainen. Arvioides-
saan nyt Vendjén lainsédadéntod EIT totesi, ettei se edellyttinyt tiedonhankinnan kohdehenki-
16lle ilmoittamista misséddn tilanteessa. Kohdehenkil6lld oli mahdollisuus tulla tietoiseksi hé-
neen kohdistetusta tiedonhankinnasta ainoastaan siind tapauksessa, ettd hiantd vastaan nostet-
tiin rikossyyte. Kun suuri valtaosa tiedonhankinnan kohdehenkil6isti ei ndin ollen ikind saa-
nut tietoa heihin kohdistetusta tiedonhankinnasta, eiviat he myoskddn voineet hakea oikeussuo-
jaa lainvastaista viranomaistoimintaa vastaan. Vendjin lain sindnséd tunnustama kantelumah-
dollisuuden kéyttd edellytti, ettd kantelija kykeni tarkoin yksiloiméén kantelun kohteena ole-
van paitdksen, eikd tdmé luonnollisesti ollut mahdollista, jos henkild ei ollut lainkaan tietoi-
nen paitdksen olemassaolosta. Edelld sanotun perusteella EIT katsoi, ettei Vendjan laki sddta-
nyt EIS 13 artiklan edellyttamista tehokkaista oikeussuojakeinoista.

Edellé kuvattujen lukuisten puutteiden johdosta EIT katsoi, ettei Venédjén lainsdédéntd vastan-
nut EIS 8 artiklan kansallisille lacille asettamia laatu- ja ennakoitavuusvaatimuksia. Samoin se
totesi, ettei Vendjédn lainsdddidntd kyennyt rajoittamaan EIS 8 artiklan mukaisiin ihmisoikeuk-
siin puuttumista tasolle, joka on demokraattisessa yhteiskunnassa valttdiméatontd. Vaikka Zak-
harov-tapaus ldheisesti kytkeytyi myos kysymykseen EIS 13 artiklan mukaisten tehokkaiden
kansallisten oikeussuojakeinojen olemassaolosta, ei EIT ottanut ratkaisussaan erikseen kantaa
kyseisen artiklan loukkaamista koskevaan viitteeseen.

Toistaiseksi tuoreimmassa tietoliikennetiedustelua koskevassa tapauksessa Szabo & Vissy v.
Unkari oli kyse Unkarin terrorisminvastaisen turvallisuuspalvelun harjoittamasta sdhkdiseen
viestintdin kohdistuvasta tiedustelusta. Kansallinen laki sééti tdllaisen tiedustelun oikeuttavik-
si perusteiksi yhtaalta terroritekojen estimisen ja toisaalta ulkomailla hddédssé olevien Unkarin
kansalaisten pelastamisen. Luvan tiedusteluun myonsi oikeusministeri terrorisminvastaisen
turvallisuuspalvelun esityksestd. Turvallisuuspalvelun oli lupahakemuksessaan nimettévi
henkil tai henkiloryhmit, joiden sdhkdiseen viestintddn oli tarkoitus puuttua, tai vdhintdan
mainittava kyseisten henkildiden tai henkiléryhmien tunnistamisen mahdollistavat tiedot. Li-
sdksi lupahakemuksessa oli tehtéva selkoa tiedonkeruun perusteena olevasta tiedustelutehti-
vastd sekd sen valttdimattomyydesta.

EIT totesi asiassa olevan riidatonta, ettd puuttumisen perusteena oli kansallisen turvallisuuden
suojaaminen, ja katsoi myds, ettd tiedustelun kohteena olevien uhkien laintasoinen erittely oli
riittdvin selked tiyttddkseen 8 artiklan asettaman ennakoitavuusvaatimuksen. Téstd huolimatta
EIT katsoi Unkarin lainsddddannon kokonaisarvioinnin perusteella ihmisoikeussopimuksen
vastaiseksi. Tuomioistuimen kokonaisarviointiin vaikutti neljd seikkaa. Ensinndkéan laki ei
edellyttényt, ettd turvallisuuspalvelu lupahakemuksessaan olisi milldén tavalla osoittanut, mi-
ki oli lupahakemuksen kohteena olevien henkildiden tai henkildryhmien todellinen tai oletettu
yhteys siithen uhkaan, josta tiedustelulla oli tarkoitus kerété tietoa. Liséksi vaikka turvallisuus-
palvelun tuli lupahakemuksessaan perustella tiedustelutehtdvan valttimattomyys, ei sen edel-
lytetty esittdvén tosiseikkoja hakemuksensa tueksi. Tuomioistuin totesi, ettd tosiseikkojen esit-
tdmistd koskeva vaatimus olisi mahdollistanut tiedustelutoimenpiteen valttdmattomyyden ar-
vioinnin perustuen kohdehenkil6itd tai -ryhmié koskeviin yksilollisiin epdilyihin. Toiseksi
tuomioistuin totesi, ettd tiedustelutoimenpiteiden ajallista kestoa koskeva kansallisen lain
sddnnds oli liian epdmédrdinen. Sen perusteella jai epéselviksi, voitiinko tiedustelua koskeva
lupa voimassaolon padttyessd uudistaa vain kerran vai toistuvasti. Kolmanneksi tuomioistuin
katsoi, ettei laissa sdddetty lupamenettely ollut asianmukainen. Tuomioistuimen mukaan néiet
menettely, jossa luvan ratkaisijana oli poliittisin perustein virkaansa nimitetty toimeenpano-
vallan edustaja, ei siséltdnyt riittdvid takeita vadrinkdytoksié vastaan. Neljanneksi tuomioistuin
totesi, ettei Unkarin lainsdddanto suonut kiytdnndssd minkéanlaisia oikeussuojakeinoja niiden
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henkil6iden kdyttoon, joiden oikeuksia mahdollisesti oli rikottu. Koska Unkarin lainsdddanto
el missddn tilanteessa edellyttinyt, ettd salaisista valvontatoimenpiteestd oli ilmoitettava nii-
den kohdehenkiléille, ei néilld ollut mitadn mahdollisuuksia saattaa toimenpiteiden lainmukai-
suutta kyseenalaiseksi.

Kansallinen turvallisuus puuttumisen oikeuttavana intressind

Kansallinen turvallisuus on yksi niistd eduista, joka EIS 8(2) artiklan mukaan voi oikeuttaa
puuttumisen yksityiseldmén suojaan. EIT on oikeuskéytéinndssdén vain harvoin kyseenalaista-
nut vastaajavaltioiden viitteet siité, ettd puuttuminen on tapahtunut kansallisen turvallisuuden
vuoksi. Valtioilla vaikuttaisi olevan varsin laaja harkintamarginaali sen suhteen, millaisen
toiminnan ne katsovat uhkaavan kansallista turvallisuuttaan ja siten voivan oikeuttaa EIS 8 ar-
tiklan takaamiin oikeuksiin puuttumisen. Taustalla on se, ettd kansallinen turvallisuus kuuluu
perinteisesti valtiosuvereenisuuden piiriin (Bucur ja Toma v. Romania). Tuomioistuimen rat-
kaisukéytdnnon perusteella on selvéd, ettd ainakin sotilaallinen maanpuolustus, terrorismin
torjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin
(mm. Klass v. Saksa, Weber ja Saravia v. Saksa). Kansalliseen turvallisuuteen saattaa kuiten-
kin kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai maéaritelld etukdteen. Téstd seu-
raa, ettd késitteen selventdminen on ensisijaisesti jatettdvd kansallisen kdytdnnon varaan
(Kennedy v. Yhdistynyt Kuningaskunta). Valtioiden harkintavaltaa saattaa omalta osaltaan li-
sdtd se, ettd kansallisen turvallisuuden raja muihin sallittuihin perusteisiin (mm. yleinen tur-
vallisuus ja epéjérjestyksen tai rikollisuuden estéminen) puuttua EIS §(1) artiklan takaamiin
oikeuksiin, voidaan tapauskohtaisesti mieltdd hdilyviksi. Zakharov-ratkaisun perusteella on
toisaalta kuitenkin ilmeistd, ettd kansallisissa laeissa on jollain tarkkuudella kuvattava tai yksi-
16itdvd ne tapahtumat ja tilanteet, jotka muodostavat uhkan kansalliselle turvallisuudelle ja
jotka siten antavat perusteen 8 artiklan mukaisiin oikeuksiin puuttumiselle. Kansalliset lain-
sdaddanndt eivit toisin sanoen jéttdd kansallisen turvallisuuden késitettd tdysin avoimeksi, silld
tdmé ei vastaisi EIS 8 artiklan lainsdddanndille asettamaa ennakoitavuusvaatimusta. Szabo &
Vissy -ratkaisun mukaan ennakoitavuusvaatimuksesta ei kuitenkaan seuraa, etté uhkatilantei-
den laintasoisen madrittelyn tulisi olla taysin tdsmaéllinen tai tyhjentava.

Puuttumisen vilttamdttomyys demokraattisessa yhteiskunnassa

Kolmas ja viimeinen ehto sille, ettd viranomaiset saavat puuttua EIS 8 artiklan takaamien oi-
keuksien kéyttéon on se, ettd puuttuminen on vélttiméatontd demokraattisessa yhteiskunnassa.
Artiklan suomenkielisessa versiossa kdytettyd sanaa “valttdiméaton” on pidettdva jossain méarin
erottelukyvyttoména, silld EIT on lausunut sen englanninkielisen vastineen merkityssisallosté
seuraavaa: “the adjective “necessary” is not synonymous with “indispensable”, neither has it
the flexibility of such expressions as “admissible”, ”ordinary”, “useful”, ’reasonable” or de-
sirable” (Handyside v. Yhdistynyt Kuningaskunta). Lienee siis katsottava, ettd artiklan tarkoit-
tama vilttdméttomyys sijoittuu jonnekin korvaamattomuuden ja tarpeellisuuden vélimaastoon.
Jaljempéna kuitenkin ilmenee, ettd EIT on tuoreimmissa ratkaisuissaan tiukentanut valttdmat-
tomyysedellytyksen tulkintaa nimenomaan tietoliikennetiedustelun kontekstissa.

Vilttdimaton demokraattisessa yhteiskunnassa -edellytys pitdéd siséllddan sen, ettd oikeuksiin
puuttumisen tulee vastata pakottavaan yhteiskunnalliseen tarpeeseen (correspond to a pressing
social need). Edellytyksestd seuraa myds, ettd puuttumisen on oltava suhteellisuusperiaatteen
mukaista: puuttumisen on oltava jarkevéssd suhteessa siithen EIS 8(2) artiklan sallimaan ta-
voitteeseen, johon vedotaan oikeuttamisperusteena (mm. Gillow v. Yhdistynyt Kuningaskun-
ta, Silver ja muut v. Yhdistynyt Kuningaskunta, Handyside v. Yhdistynyt Kuningaskunta).
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Puuttumisen valttimattomyyden arviointi niin yhteiskunnallisen tarpeen pakottavuuden kuin
suhteellisuudenkin nakékulmasta kuuluu ensisijaisesti tai ainakin ensi vaiheessa kansalliselle
lainséatdjille ja kansallisille viranomaisille (Silver ja muut v. Yhdistynyt Kuningaskunta,
Handyside v. Yhdistynyt Kuningaskunta). Tété arviointia suorittaessaan kansallisilla tahoilla
on tiettyd harkintamarginaalia, jonka laajuutta maérittdd muun muassa se, mitd EIS:n takaa-
maa oikeutta puuttuminen koskee, se, kuinka syvillekdyvastd puuttumisesta on kyse, seki se,
mika EIS 8(2) artiklan sallima tavoite on puuttumisen oikeuttamisperusteena. Harkintamargi-
naali on tavanomaista véljempi silloin, kun oikeuttamisperusteena on kansallinen turvallisuus
(Klass ja muut v. Saksa, Leander v. Ruotsi). Kansallisen turvallisuuden kysymyksissé valtion
melko laaja harkintavalta koskee myos niité konkreettisia keinoja ja menetelmié, joiden avulla
se kyseistd etua suojaa. Ratkaisussaan Weber ja Saravia v. Saksa EIT katsoi, ettd valtio sille
kuuluvan harkintavallan puitteissa oli voinut sddtdd laajamittaisesta viestintdyhteyksien val-
vonnasta menetelmand suojata kansallista turvallisuuttaan. Kyse oli demokraattisessa yhteis-
kunnassa valttaimattomastd puuttumisesta EIS 8 artiklan yksityisille oikeussubjekteille takaa-
miin oikeuksiin.

Tietoliikennetiedustelua Weber & Saravia -ratkaisun tavoin koskevissa tuoreissa Zakharov- ja
Szabo & Vissy -ratkaisuissaan EIT kuitenkin tdsmensi valttdiméattomyyskriteerid tavalla, joka
néyttdisi eréiltd osin kaventavan ylld mainittua valtion harkintavaltaa. Silloin kun kyse on tie-
tolitkennetiedustelun kaltaisen kehityksen kérked edustavan valvontateknologian kadytdstd, on
“valttdimdton demokraattisessa yhteiskunnassa” -edellytystd tuomioistuimen mukaan tulkittava
siten, ettd se edellyttdd “ehdotonta valttdimattomyyttd” (strict necessity) kahdessakin suhteessa.
Ensinnékin salaisen tarkkailutoimenpiteen tulee olla yleiselld tasolla ehdottoman vélttdméton
demokraattisten instituutioiden suojaamiseksi. Toiseksi toimenpiteen tulee olla yksittdisen tie-
dusteluoperaation yhteydessd ehdottoman vilttdiméton olennaisen tdrkeédn tiedon (vital infor-
mation) saamiseksi.

EIT on perinteisesti korostanut, ettéd kansallisen turvallisuuden nimissé kéytettdvét viranomais-
ten salaiset tarkkailu- ja valvontavaltuudet saattavat muodostaa vaaran demokraattiselle yh-
teiskuntajarjestykselle (mm. Antunes Rocha v. Portugali). Tastd syystd valtion tulee jarjestda
niiden kdyton riippumaton valvonta ja tehokkaat oikeussuojakeinot. Riippumatonta valvontaa
voi suorittaa yhtd hyvin kansanedustajista muodostettu elin (ainakin, jos siind ovat edustettui-
na niin hallituspuolueet kuin oppositio) kuin parlamentin taikka pééministerin tehtédvéaédnsé ni-
mittdma elin, jonka jésenilld on tuomarinvirkaan vaadittava pétevyys (Klass v. Saksa, Weber
& Saravia v. Saksa, Leander v. Ruotsi, L. v. Norja, Kennedy v. Yhdistynyt Kuningaskunta).
Viimeaikaisissa ratkaisuissa on korostettu erityisesti ammattimaisesti suoritetun oikeudellisen
valvonnan merkitysti (Szabo & Vissy v. Unkari). Sen sijaan toimeenpanovaltaan liian ldheiset
suhteet omaava taho ei tdytd valvojalle asetettua riippumattomuusvaatimusta. Néin ollen riip-
pumattomuusvaatimuksen vastaisena voidaan yleensi pitdé jérjestelmédd, jossa valvonnan suo-
rittaminen kuuluu esimerkiksi ministerille - varsinkin, jos hén on osallisena tiedonhankinta-
keinojen kiytostd padttdmisessa (Association for European Integration and Human Rights and
Ekimdzhiev v. Bulgaria).

Valvontaa suorittavien tahojen ratkaisuilla tulisi olla oikeudellisesti sitova vaikutus suhteessa
valvottuihin tahoihin - demokratian suojelemisen kannalta riittivéa ei ole, ettd laillisuusvalvo-
jat voivat ohjata valvomiaan tahoja suositusten avulla (Segerstedt-Wiberg ja muut v. Ruotsi).
Salaisia valtuuksia koskevan oikeudellisen sédntelyn tulee olla julkista ja siind méérin tdsmaél-
listd, ettd laillisuusvalvontaa voidaan uskottavasti suorittaa (Liberty ja muut v. Yhdistynyt
Kuningaskunta), kuitenkaan salaisen tiedonhankinnan tarkoitusta vaarantamatta (Segerstedt-
Wiberg ja muut v. Ruotsi). Samoin laillisuusvalvonnan tulosten tulee olla siind méérin julki-
sia, ettd kansalaiset voivat varmistua laillisuusvalvontajérjestelmén toimivuudesta ja lailli-
suusvalvonnan tehokkuudesta (Zakharov v. Venijd). Demokratian suojelemisen kannalta mer-
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kitystd on myos silld, ettd kansanedustuslaitos osaltaan osallistuu salaisten tarkkailuvaltuuksi-
en valvontaan (Campbell v. Yhdistynyt Kuningaskunta, Leander v. Ruotsi).

Vilttdimaton demokraattisessa yhteiskunnassa -edellytykseen liittyy osaltaan myds vaatimus
oikeussuojan saatavuudesta kansallisesti. Sopimusvaltion tuomioistuimen tai muun vastaavan
elimen on voitava vihintddn jalkikdteen varmistaa, ettd EIS 8 artiklan mukaisiin oikeuksiin
puuttuminen oli yksittdistapauksessa suhteellista ja vélttdmatontd. TAma merkitsee sitd, ettd
tiedonhankinnan kohdehenkilon on voitava valittaa tai kannella hineen kohdistetusta tiedon-
hankintatoimenpiteestd. Valitus- tai kantelumahdollisuuden kayton edellytyksend yleensé on,
ettd henkil0 saa viranomaiselta tiedon héneen kohdistetusta tiedonhankinnasta sen jilkeen kun
tiedonhankintakeinon kayttd on péittynyt (ks. ylld Zakharov v. Vendjd). Téstd ei kuitenkaan
seuraa, ettd ilmoitus on tehtidva vélittomaésti tiedonhankinnan paityttyd. Uhka, josta tiedon-
hankintamenetelmén avulla on hankittu tietoja, voi jatkua vuosia tai jopa vuosikymmenii, jol-
loin ilmoituksen tekemistd on turvallisuusviranomaisten toiminnan suojaamiseksi valttiméaton-
td lykétd vastaavasti. Oikeussuojakeinon kdyton mahdollistamiseksi ilmoitus olisi kuitenkin
tehtéivd sen jilkeen, kun ilmoittamatta jattdmiselle ei endd ole yksildllistd perustetta (Klass v.
Saksa, Zakharov v. Venijd). Kuitenkin my®0s jirjestelma, joka ei lainkaan edellytd kohdehen-
kilolle ilmoittamista, voi olla sopusoinnussa ihmisoikeussopimuksen kanssa. Talloin kantelu-
oikeus on tullut kansallisessa lainsddddnndssd sdatdd niin yleiseksi, ettd kuka hyvinsd saa
kannella pelkéstddn sen perusteella, ettd epiilee viranomaisten puuttuneen luottamuksellisen
viestintdnséd nauttimaan suojaan (Kennedy v. Yhdistynyt Kuningaskunta).

Oikeus tehokkaaseen oikeussuojakeinoon

EIS 13 artiklan mukaan jokaisella, jonka Euroopan ihmisoikeussopimuksen yleissopimuksessa
tunnustettuja oikeuksia ja vapauksia on loukattu, on oltava kdytettdvissdan tehokas oikeussuo-
jakeino kansallisen viranomaisen edessd siinédkin tapauksessa, ettd oikeuksien ja vapauksien
loukkauksen ovat tehneet virantoimituksessa olevat henkilot.

EIS 13 artikla eroaa luonteeltaan edelld kuvatusta 8 artiklasta. 8 artikla koskee itsenédisté oike-
utta, kun taas 13 artiklaa tarkastellaan vain suhteessa jonkin toisen oikeuden méaérittelevadn
sopimusmddrdykseen. 13 artikla tdydentdd sopimuksessa turvattuja materiaalisia ihmisoikeuk-
sia médrittelevid sopimusartikloita edellytt&dmailléd tehokkaita valtionsisdisid oikeussuojakeinoja
nditd oikeuksia koskevien loukkausten varalta. Sopimusmaééraysté voidaan pitdéd yhtend ilma-
uksena siitd, ettd my0s kansainvéliselld sopimuksella suojatut ihmisoikeudet tulisi prosessuaa-
lisellakin tasolla ensisijaisesti turvata kansallisen oikeusjarjestyksen puitteissa.

Oikeussuojakeinoa koskevan 13 artiklan padsdantdinen soveltumattomuus oikeudenkdyntime-
nettelyd koskevien artikloiden osalta liittyy siihen, ettd toisin kuin artikla 5 (oikeus vapauteen
ja turvallisuuteen) ja 6 artikla (oikeus oikeudenmukaiseen oikeudenkdyntiin), 13 artikla ei
vilttdmittd vaadi tarkoittamansa tehokkaan oikeussuojakeinon olevan tuomioistuin. Pikem-
minkin kysymyksessd olevan oikeuden luonteesta ja kulloisenkin tapauksen olosuhteesta riip-
puu, millaista kansallista oikeussuojaa 13 artiklan voidaan katsoa edellyttdvan. 13 artiklan
mukainen maarays edellyttdd oikeussuojakeinoa mutta ei takaa valittajalle myonteistd lopputu-
losta itse asiakysymyksessé.

EIT on korostanut, ettd 13 artiklan tulkinnassa on jétettéiva tiettyd tapauskohtaista joustovaraa
ja valtettdva liiallista muodollisuutta. Kunkin yksittdisen tapauksen olosuhteilla on merkitysti
tuomioistuimen kokonaisharkinnassa, jossa otetaan huomioon kansallisen séantelyn muodolli-
set edellytykset ja asianomaisen valtion oikeudellisen ja poliittisen jarjestelmén realiteetit seka
valittajan yksilolliset olosuhteet. Artiklasta 13 ei myOskéddn seuraa, ettd valtionsisdisen muu-
toksenhakuelimen tulisi voida tutkia nimenomaisesti véite jonkin ihmisoikeussopimuksen
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muun méadrdyksen rikkomisesta. Riittdvad on sellaisen oikeussuojakeinon olemassaolo, johon
turvautumalla kysymys sopimusrikkomuksesta on asiallisesti ottaen ollut mahdollista saattaa
tutkittavaksi.

Puhelinkuuntelua koskeneessa ratkaisussa Klass ja muut v. Saksa tuomioistuin totesi, etti til-
laisessa tapauksessa effective remedy tarkoittaa mahdollisimman tehokasta oikeussuojakeinoa
salaisessa valvonnassa luonnostaan aiheutuvat rajoitukset huomioon ottaen. Néissa olosuhteis-
sa itsensd valvotuksi tuntevan henkilon kaytdnnossd merkitykseltddn rajallinen mahdollisuus
vedota erityiseen lain tdytintdonpanoa valvovaan komissioon sekd valtiosdéntStuomiois-
tuimeen on katsottu 13 artiklan valossa riittavaksi.

Ratkaisussa Leander v. Ruotsi taustalla oli Ruotsin suojelupoliisin pitdiméa kortisto, jossa ole-
vien tietojen nojalla turvallisuusriskiksi luokitellulta henkildltad voitiin evitd padsy tiettyihin
valtion virkoihin tai toimiin. Ruotsin hallituksen mukaan henkil6114 oli neljd oikeussuojakei-
noa: 1) mahdollisuus hakea virkaa ja valittaa péétoksestd hallitukselle; 2) mahdollisuus pyytda
poliisihallitukselta lupa perehtyi itseéén koskeviin tietoihin seké saada téssé suhteessa annettu
kielteinen paitds viime kédessd Regeringsréttenin tutkittavaksi; 3) mahdollisuus kannella oi-
keusasiamiehelle; 4) mahdollisuus kannella oikeuskanslerille. Tuomioistuin katsoi dénin 4-3,
ettid yksinddn mikéan néisté ei ollut 13 artiklan mukainen tehokas oikeussuojakeino, mutta asi-
an luonne huomioon ottaen niitd seké valittajan kdyttdimaa mahdollisuutta kannella hallituksel-
le poliisihallituksen toimista oli yhdessé tarkasteltuna pidettdvé riittdvind. Tdhdn lopputulok-
seen pidtyessdin tuomioistuin korosti myds Ruotsin asianomaiseen jérjestelméén liittyvéa
parlamentaarista valvontaa. Sitd vastoin 13 artiklan loukkaus vahvistettiin tapauksessa Seger-
stedt-Wiberg ja muut v. Ruotsi. Vaikka tuomio ei kumoa Leander-ratkaisussa kehiteltyja peri-
aatteita, se osoittaa kriittisempad suhtautumista sitd nikemysti kohtaan, ettd oikeussuojakeino-
jen kokonaisuus voisi olla yhdessé tarkasteltuna riittdvin tehokas tilanteessa, jossa yksikéddn
oikeussuojakeino ei yksin tai itsessdén tarjoa tehokasta oikeussuojaa.

Tapaus Al-Nashif v. Bulgaria, 20.6.2002 koski ulkomaalaisen karkottamista valtion turvalli-
suuteen liittyvistd syistd. Valittaja vetosi syihin, joiden johdosta 13 artikla tuli sovellettavaksi
8 artiklan perhe-eldmin suojan valossa tarkasteltuna. Vaikka valtion turvallisuusintressien
johdosta asianosaisen oikeutta saada tiectoonsa kaikkea tapauksensa tausta-aineistoa voidaan
rajoittaa, tdytyy riippumattoman tahon téllin arvioida menettelyn perusteiden asianmukaisuus
ja varmistaa kontradiktorisen menettelyn riittéva toteutuminen. Koska tapauksessa toimival-
tainen tuomioistuin ei voinut lainkaan tutkia viranomaisen péaétoksen perusteita, katsottiin 13
artiklaa loukatun. Vastaava asetelma tuli niin ikdén esille ratkaisussa C.G. ja muut v. Bulgaria,
24.4.2008. Siind maastakarkoitus perustui sisiministerion salaiseen raporttiin, jonka mukaan
valittaja tiedustelutietojen perusteella osallistunut huumausainerikoksiin. Asiaa mydhemmin
késitelleet tuomioistuimet olivat kylldkin saaneet salaisen raportin tietoonsa, mutta ne tyytyi-
vit raportin siséltdmiin tietoihin tekeméttd muita toimenpiteitd asian faktojen selvittdmiseksi
ja tarjoamatta valittajalle tehokasta mahdollisuutta riitauttaa salaisen raportin siséllon paik-
kaansa pitdvyyttd tai mahdollisuutta argumentoida perhe-elamén suojaan liittyvilld perusteilla.
Tassékin tapauksessa oikeussuojakeinoa pidettiin 13 artiklan vastaisena.

Suomen korkein hallinto-oikeus viittasi mm. Al-Nashif -tuomioon useassa kesélld 2007 anta-
massaan padtoksessd, joissa oli kyse suojelupoliisin turvallisuusriskiarvion siséltdvien lausun-
tojen asianosaisjulkisuudesta ulkomaalaislain mukaisia perheenyhdistimisiéd ja kansalaisuus-
hakemuksia koskevissa asioissa. Korkein hallinto-oikeus katsoi, ettd lausunnot voitiin pitdd
asianosaisilta salassa, mutta oikeudenmukaisen menettelyn takaaminen edellytti, ettd tuomio-
istuin sai tiedon asianosaiselle negatiivisen lausunnon perusteista ja ettd tuomioistuin otti kan-
taa ndiden perusteiden asianmukaisuuteen.
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Tehokkaan oikeussuojakeinon 13 artiklan mukaisuus ei riipu siitd, onko oikeuskeinoon tur-
vautuminen ollut menestyksekéstd. Ratkaisussa Vereinigung Demokratischer Soldaten Oster-
reichs ja Gubi v. Itdvalta, 19.12.1994 oli kysymys 10 artiklaan liittyvésté kiellosta levittda sa-
nomalehted kasarmialueella. Hallitus ei osoittanut valittajayhdistykselld olleen kaytettavissédan
tehokasta oikeuskeinoa, minké johdosta 13 artiklaa katsottiin loukatun. Sen sijaan toisena va-
littajana ollut varusmies saattoi valittaa sananvapautensa loukkauksesta valtiosdédntotuomiois-
tuimeen, kuten hén tekikin. Silld, ettd valitus oli tulokseton, ei ollut merkitystd 13 artiklan
kannalta, joten téltd osin ei ollut tapahtunut loukkausta.

EIT on uudemmassa oikeuskéytéinnossa edellyttanyt tehokkaita oikeussuojakeinoja myds koti-
rauhaan puuttuvien pakkokeinojen laillisuuskontrolliin. Ratkaisussa Stefanov v. Bulgaria,
22.5.2008 kotietsintdan liittyvid oikeussuojatakeita arvioitiin 13 artiklan vaatimusten kannalta.
Tapauksessa kansallinen lainsdiddanto ei mahdollistanut kotietsinnén perusteiden tai suoritta-
mistavan tuomioistuinkontrollia. Thmisoikeussopimuksen 13 artikla ei edellytd, ettd oikeus-
suojakeinon tulisi olla kéytettévissd ennen kotietsintdé. Artiklan 13 loukkaus aiheutui kuiten-
kin siitd, ettd kansallinen oikeusjérjestelmé ei tuntenut mitdén muuta oikeudellista menettelyd,
jossa etsinnén kohteena ollut henkild olisi voinut riitauttaa etsinnén ja takavarikon laillisuuden
ja saada asianmukaisen hyvityksen siind tilanteessa, ettd etsinta ja takavarikko oli maérétty tai
toimeenpantu laittomasti.

Oikeussuojakeinon tehokkuus edellyttdd annetun péétoksen tiytédntoonpanoa. Muutoksenhaun
menestyminen ei sellaisenaan riitd tekemédn oikeussuojakeinoa 13 artiklan mukaiseksi mikali
tuomioistuinratkaisulla tai muulla paitokselld ei ole konkreettisia seurauksia. Kun erdiden
maiden kohdalla on toistuvasti tullut ilmi merkittavia viivastyksid kansallisten tuomioistuinten
antamien tuomioiden ja pditdsten tdytdntoon panemisessa, on ihmisoikeustuomioistuin oike-
uskdytdnnossddn korostanut, ettd kansallisessa oikeusjarjestelmaissi tulee olla riittdvat oikeus-
suojatakeet my0s tdméntyyppisié viivytyksid vastaan.

2.5 Euroopan unionin perusoikeuskirja

Vuonna 2009 voimaantullut Euroopan unionin perusoikeuskirja méairittelee unionin tasolla pé-
tevat perusoikeudet. Jasenvaltiot ovat velvollisia noudattamaan perusoikeuskirjaa aina, kun ne
soveltavat unionin oikeutta. Perusoikeuskirjan 7 artiklan mukaan jokaisella on oikeus nauttia
yksityis- ja perhe-eldméénsé, kotiinsa seké viesteihinsd kohdistuvaa kunnioitusta. Perusoike-
uskirjan 8 artiklan mukaan puolestaan jokaisella on oikeus henkildtietojensa suojaan. Henkilo-
tietojen suojaan kuuluvien tietojen késittelyn on oltava asianmukaista ja sen on tapahduttava
laissa méadritettyd tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa
sdaddetyn oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita ha-
nestd on keritty ja saada ne oikaistuiksi. Riippumattoman viranomaisen on valvottava ndiden
sddntdjen noudattamista.

Perusoikeuskirjan 52 artikla maardd perusoikeuskirjalla turvattujen oikeuksien kattavuudesta.
Artiklan 1 kappaleen mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien
kayttamistd voidaan rajoittaa ainoastaan lailla, ja kyseisten oikeuksien ja vapauksien olennais-
ta sisdltod noudattaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan tehdd ainoas-
taan, jos ne ovat vélttdimattomié ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun
mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. Saman ar-
tiklan 3 kappaleen mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat ihmisoikeuk-
sien ja perusvapauksien suojaamista koskevassa eurooppalaisessa yleissopimuksessa taattuja
oikeuksia, niiden merkitys ja kattavuus ovat samat kuin mainitussa yleissopimuksessa. Tdma
ei kultenkaan estd unionia madradmasta titd laajemmasta suojasta.
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Perusoikeuskirjan 52 artiklan 3 kohdasta seuraa, ettd perusoikeuskirjan 7 artiklan sisélté vas-
taa EIS 8 artiklan sisdltod. Perusoikeuskirjan johdannossa todetaan erikseen, ettd vahvistetta-
vat oikeudet perustuvat paitsi Euroopan ihmisoikeussopimukseen, mutta EIT ratkaisukéytén-
to0n, joilla on my0s katsottava olevan relevanssia myos perusoikeuskirjan 7 artiklan tulkinnal-
le.

Euroopan unionin tuomioistuimen ratkaisukéytinto
EU-oikeuden liityntd ja soveltuminen

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) miirdykset koskevat sen 51 artiklan 1
kohdan mukaan unionin toimielimié, elimié ja laitoksia toissijaisuusperiaatteen mukaisesti se-
ki jdsenvaltioita ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta. EU:n
perusoikeuskirjaa ei siten sovelleta tilanteissa, joissa on kysymys ainoastaan kansallisen lain
soveltamisesta ja joita EU-oikeudessa ei sddnnelld. Kuitenkin EU-oikeuden soveltamisalan ul-
kopuolellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa
EIT ei ole késitellyt jotakin oikeutta tai siihen liittyvdd kysymysté, josta on olemassa EU-
tuomioistuimen oikeuskaytantoa.

EU-oikeuden soveltuminen tiettyyn asiaan edellyttdd, ettd asialla on riittdva liityntd” EU-
oikeuteen (Miidrdys Burzio, C-497/14, 28-31 kohta; midrdys Vararu, C-496/14, 21 kohta;
médrdys Petrus, C-451/14, 18-20 kohta.). EU:lla olevan toimivallan olemassaolo ei yksindidn
riitd tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan merkityksellistd on, onko unioni
kayttdnyt toimivaltaa antamalla sddntelyd asiasta. EU:n perusoikeudet tai yleiset oikeusperi-
aatteet sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eivit muodosta kyseisenkal-
taista riittdvaa liityntdd, eivdtka siten tuo asiaa EU-oikeuden soveltamisalan piiriin (Méaérdys
Pondiche, C-608/14,21 kohta; tuomio Torralbo Marcos, C-265/13, 30 kohta; tuomio Pelck-
mans Turnhout, C-483/12, 20 kohta; miirdys Baldzs ja Papp, C-45/14, 23 kohta; tuomio
Akerberg Fransson, C-617/10, 22 kohta; méirdys Nagy ym., C-488/12-C-491/12 ja C-526/12,
17 kohta; maardys Cholakova, C-14/13, 30 kohta).

Arvioitaecssa EU-oikeuden soveltamista tiedustelulainsddddnnon yhteydessd merkityksellisia
ovat EU-lainsdddéntoon siséltyvit poikkeukset, joiden perusteella EU-oikeuden soveltuminen
on useissa sdfdoksissa rajattu kansallista turvallisuutta koskevien asioiden ulkopuolelle. Poik-
keukset perustuvat Euroopan unionista tehdyn sopimuksen 3artiklan 2 kohdan mééirdykseen,
jonka mukaan kansallinen turvallisuus sdilyy yksinomaan kunkin jisenvaltion vastuulla.
Unionilla ei siten ole kansallista turvallisuutta ainakaan suoraan koskevaa toimivaltaa. Maini-
tussa artiklassa ei kuitenkaan méiéritet sitd, missd EU:n ja kansallisen toimivallan vilinen ra-
janveto tarkkaan ottaen kulkee. EU-oikeus ulottuu lukuisille aloille, joilla on vilitonté tai va-
lillistd merkitystd kansallisen turvallisuuden ja yleisen jirjestyksen alalla. Samalla néiden in-
tressien kansallinen ulottuvuus tunnustetaan mainitsemalla ne useissa EU:n perussopimuksen
artikloissa ja EU-sdddoksissd EU:n yhteistydaloja koskevina poikkeus- tai oikeuttamisperus-
teina, joten EU-oikeuden soveltamisalan rajautuminen pois kansallista turvallisuutta koskevan
poikkeuksen perusteella ei kuitenkaan ole aina kaytdnnossé yksiselitteistd. Jasenvaltion, joka
vetoaa edukseen kansallista turvallisuutta koskevaan perusteeseen, on myds niytettdva toteen
tarve turvautua kyseiseen perusteeseen (tuomio ZZ, C-300/11; tuomio Insinddritoimisto In-
sTiimi Oy, C-615/10, 35 kohta; tuomio komissio v. Suomi, C-284/05, 45 ja 47 kohta).

Luottamuksellisen viestin salaisuuden suoja

Sadnnods luottamuksellisen viestin salaisuuden suojasta siséltyy EU:n perusoikeuskirjan 7 ar-
tiklaan, jonka mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja perhe-eldmaéénsé, ko-
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tiaan seki viestejddn kunnioitetaan. Liséksi perusoikeuskirjan 8 artiklan mukaan jokaisella on
oikeus henkilGtietojensa suojaan.

Yksityiseldmédn kunnioitusta ja henkildtietojen suojaa koskevien perusoikeuksien térkeyttd on
korostettu EU-tuomioistuimen oikeuskéytdnndssa erityisesti sdhkdisen viestinndn yhteydessi
(mm. tuomio Tele2 Sverige AB and Secretary of State for the Home Department, yhdistetyt
asiat C-203/15 ja C-698/15, 93 kohta, Schrems, C-362/14, 39 kohta; tuomio Rijkeboer, C-
553/07, 47 kohta; tuomio Digital Rights Ireland ym., 53 kohta ja tuomio Google Spain ja
Google, C-131/12, 53, 66 ja 74 kohta oikeuskayténtoviittauksineen.)

Perusoikeuskirjaa koskevat selitykset on Euroopan unionista tehdyn sopimuksen 6 artiklan 1
kohdan kolmannen alakohdan ja perusoikeuskirjan 52 artiklan 7 kohdan mukaan otettava
huomioon perusoikeuskirjan tulkinnassa. Perusoikeuskirjaa koskevien selitysten (EUVL C
303, 14.12.2007, s. 17-35) mukaan perusoikeuskirjan 7 artiklassa turvatut oikeudet vastaavat
ja niilld on sama merkitys ja kattavuus kuin vastaavilla EIS § artiklassa turvatuilla oikeuksilla.
EIS:ssa kéytetty sana “’kirjeenvaihtonsa” on tekniikan kehityksen huomioon ottamiseksi kor-
vattu perusoikeuskirjan 7 artiklassa sanalla "viestiensd”.

Perusoikeuskirjan 52 artiklan 3 kohdassa méarétdan, ettd siltd osin kuin perusoikeuskirjan oi-
keudet vastaavat EIS:ssa turvattuja oikeuksia, niilld on sama merkitys ja kattavuus kuin sopi-
muksessa turvatuilla oikeuksilla. Témé méérdys ei estd unionia myOntdméstéd tatd laajempaa
suojaa.

Perusoikeuskirjan 52 artiklan 3 kohdan maarays EIS:een ndhden laajemmasta suojasta merkit-
see sitd, ettei perusoikeuskirjassa myoOnnetty suojan taso saa koskaan olla vastaavaa ihmisoi-
keussopimuksessa taattua suojan tasoa matalampi, mutta voi ylittda sen. EU:n oikeusjarjestyk-
sessé tunnustettujen perusoikeuksien sisédllon ja suojan tason tulkinnassa tulee ensisijaisesti
tukeutua kyseistd oikeutta koskevaan EU-tuomioistuimen oikeuskdytidntoon (Lausunto EU:n
liittyminen EIS:een, 2/13, EU:C:2014:2454, 170 kohta; tuomio Kadi ja Al Barakaat, C-402/05
ja C-415/04 P, 281-285 kohta; tuomio Internationale Handelsgesellschaft, C-11/70, 4 kohta).

EU:n perusoikeuskirjassa tunnustetut oikeudet ja vapaudet eivit padsdantoisesti ole ehdotto-
mia, vaan niiden kdyttdmistd voidaan rajoittaa. Perusoikeuskirjan 52 artiklan 1 kohdan mu-
kaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kdyttdmistd voidaan rajoit-
taa ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisédltod kunnioittaen.
Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sddtdd ainoastaan, jos ne ovat valtti-
mattdmid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia tavoitteita tai
tarvetta suojella muiden henkil6iden oikeuksia ja vapauksia.

EU-tuomioistuimen oikeuskdytdnnon mukaan lailla sdétdmisté koskevan vaatimuksen mukai-
sesti rajoituksen oikeudellisen perustan on muun muassa oltava riittdvén selked ja tdsméllinen,
ja perustassa itsessddn on annettava tietty suoja mahdollisia oikeudenloukkauksia vastaan
(Tuomio WebMind, C-419/14, 81 kohta). Kyseinen kriteeri muistuttaa 1dheisesti EIS:n vas-
taavaa oikeuksien rajoitusedellytyksid koskevaa “sdddetty laissa” -perustetta, minkd vuoksi
EIT oikeuskéytinnosté voidaan saada tétéd kriteerid koskevaa tulkinta-apua erityisesti sellais-
ten perusoikeuskirjan méirdysten osalta, jotka vastaavat EIS:n sisdltédmié oikeuksia.

Unionin tuomioistuimen oikeuskéytdnnosti kdy ilmi, ettd muun muassa “vakavan rikollisuu-
den torjunta yleisen turvallisuuden takaamiseksi” (Tuomio Tsakouridis, C-145/09, 46 ja 47
kohta) ja kansainvilisen terrorismin torjuminen kansainvilisen rauhan ja turvallisuuden ylli-
pitdmiseksi” (Tuomio WebMind, C-419/14, 76 kohta; tuomio Kadi ja Al Barakaat, C-402/05
P ja C-415/05 P, 363 kohta ja tuomio Al-Agsa v. neuvosto, C-539/10 P ja C-550/10 P, 130
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kohta) ovat unionin yleisen edun mukaisia tavoitteita. Lisdksi “’kansallinen turvallisuus” mai-
nitaan nimenomaisesti Euroopan unionin toiminnasta tehdyn sopimuksen 4 artiklan 2 kohdas-
sa ja se on vakiintuneesti hyvéksytty unionin tuomioistuimen oikeuskaytdnndssé oikeutetuksi
tavoitteeksi rajoittaa perusoikeuksia (Esim. tuomio komissio v. Suomi, C-284/05, 45, 47 ja 49
kohta).

EU-tuomioistuimen kdytdnnossd perusoikeuksien rajoitusten suhteellisuusperiaatteen mukai-
suuden arviointi on usein osoittautunut arvioinnin ratkaisevaksi vaiheeksi. Perusoikeuskirjan
52 artiklan 1 kohdan mukainen suhteellisuusperiaate kuuluu EU-oikeuden yleisiin periaattei-
siin ja edellyttdd EU-tuomioistuimen vakiintuneen oikeuskdytdnnon mukaan, ettd arvioitavana
olevan toimen tai sdddoksen oikeutetut tavoitteet ovat toteutettavissa unionin toimesta séédet-
tyjen keinojen avulla ja ettd niilld ei ylitetd sitd, mikd on tarpeellista ja valttdmatonta ndiden
tavoitteiden toteuttamiseksi ja on tdhdn soveltuvaa (appropriate and necessary, esim. tuomio
Schaible, C-101/12, 29 kohta; tuomio Sky Osterreich, C-283/11, 50 kohta; tuomio Nelson
ym., C-581/10 ja C-629/10, 71 kohta; tuomio Volker und Markus Schecke, C-92/09 ja C-
93/09, 74 kohta ja tuomio Afton Chemical, C-343/09, 45 kohta).

Kéaytanndssid kyse on hyvéksyttavan tasapainon 10ytamisesta eri intressien vilille. Perusoikeut-
ta koskevien poikkeuksien ja rajoitusten tulee olla valttimattomia niin, ettd toimenpiteilld puu-
tutaan kyseiseen perusoikeuteen mahdollisimman vdhin samalla, kun mydtdvaikutetaan te-
hokkaasti kyseessd olevan EU:n sdéntelyn tavoitteiden toteutumiseen (Tuomio WebMind, 82
kohta; tuomio Schecke, 87 ja 88 kohta; tuomio R., C-285/09, 45 kohta).

Tehdessdan suhteellisuusperiaatteen mukaista arviointia tietosuojaa koskevissa asioissa EU-
tuomioistuin on kiinnittinyt huomiota muun muassa arvioinnin kohteena olevan jérjestelyn
valvontaan (Tele2 Sverige AB and Secretary of State for the Home Department, 123 kohta ja
Schrems, 40 kohta), kéytettidvissd oleviin riittdviin oikeussuojakeinoihin (mm. Schrems, 95
kohta ja UGT-Rioja ym., C-428/06—C-434/06, 80 kohta), tiedon antamiseen ja tietoturvaan
sekd henkildpiirid, ennakkolupaa (Tuomio WebMind, 77 ja 78 kohta), tietoihin pédsyé, tieto-
jen sdilytysaikaa ja niiden hévittdmistd koskeviin edellytyksiin (Tele2 Sverige AB and Secre-
tary of State for the Home Department, 122 kohta ja Tuomio Digital Rights Ireland, 56-67
kohta).

Eduskunnan perustuslakivaliokunta esitti lausunnossaan PeVL 18/2014 vp EUT:n Digital
Rights Ireland ym. eli niin sanottua data retention -tuomiota koskevia huomioita. Valiokunnan
mukaan tuomiosta ei voida suoraan johtaa vastausta siihen, millainen kansallinen lainsdadanto
tayttdisi yksityiseldmin ja henkilGtietojen suojaan liittyvit oikeasuhtaisuusvaatimukset. Léh-
tokohtana on valiokunnan mukaan kuitenkin pidettdva sitd, ettd oikeasuhtaisuusvaatimuksen
vastaisena voidaan pitééd ainakin sellaista sdéntelyd, joka merkitsee laajamittaista, erittelema-
tontd, pitkdaikaista ja rajoittamatonta tietojen sdilyttdmisté yhdistettynd viranomaisten eritte-
leméttdoméén ja rajoittamattomaan pddsyyn niihin tietoihin. Perustuslakivaliokunta totesi
my0s, ettd tuomion perusteella jdd avoimeksi, merkitseekd viranomaistarpeita varten sdddetyn
sailyttdmisvelvollisuuden ulottuminen kdytdnndssd kaikkien sdhkoisid viestimid kayttdvien
ihmisten tietoihin jo yksindén oikeasuhtaisuusvaatimuksen loukkausta.

Tuomiossaan EUT totesi, etté direktiivin olisi tullut asettaa tavoitteeseensa liittyvit objektiivi-
set rajat sille, keiden henkildiden tunnistamistiedot saadaan sdilyttdd. Lisdksi direktiivin olisi
tullut tarkemmin maaritelld ne rikokset, joiden torjumiseksi sdilyttimisvelvollisuus asetettiin.
Térkedd on tiltd osin tiedostaa, ettei EUT:n tuomio varsinaisesti luo uutta oikeutta. Se vastaa
EIT:n vakiintunutta ratkaisukdytantdd. Ihmisoikeustuomioistuin on antanut suurehkon mééran
ratkaisuja, joissa se EUT:n tuomiota vastaavalla tavalla mutta yksityiskohtaisemmin on kisi-
tellyt niitd elementtejd, jotka yksityiseldmén suojaan puuttuvan lain on siséllettivd ollakseen
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suhteellisuusperiaatteen mukainen ja ennakoitava. Merkittdvimpia tissa suhteessa ovat ihmis-
oikeustuomioistuimen tietoliikennetiedustelua tai sen l1dhi-ilmiditd suoraan koskeneet ratkaisut
Klass vastaan Saksa (1978), Weber ja Saravia vastaan Saksa (2006) ja Liberty ja muut vastaan
Yhdistynyt Kuningaskunta (2008).

EU-tuomioistuin on késitellyt vaatimusta perusoikeuden keskeisen sisdllon kunnioittamisesta
ratkaisussa Schrems. Tuomioistuimen mukaan sddnndston, jonka nojalla viranomaiset paise-
viét yleisesti sdhkdisen viestinnin siséltoon, on erityisesti katsottava loukkaavan yksityisela-
méin kunnioitusta koskevan perusoikeuden keskeista sisdltod (94 kohta). Lisdksi tuomioistuin
totesi, ettd sdfdnnostod, jossa yksityisille ei anneta mitddn mahdollisuutta kéyttéd oikeussuoja-
keinoja, jotta he saisivat tutustua henkildtietoihinsa tai voisivat saada tillaiset tiedot oikais-
tuiksi tai poistetuiksi, ei ollut tehokasta oikeussuojaa koskevan perusoikeuden keskeisen sisél-
16n mukainen (95 kohta).

2.6 Nykytilan arviointi
Yleisti

Kansallisesta turvallisuudesta vastaavien viranomaisten tehtdvénd on ennakoida ja hankkia tie-
toja sellaisesta toiminnasta, joka voi vaarantaa tai uhata erityisen térkeiksi miellettyja kansalli-
sia etuja. Kansallisesta turvallisuudesta vastaavat viranomaiset harjoittavat lakisaiteisten teh-
tdviensd hoitamisen edellyttiméa tiedustelua. Tiedustelua varten ei kuitenkaan ole laissa séa-
dettyjd toimivaltuuksia.

Yhteisend piirteend kansallisesta turvallisuudesta vastaavien viranomaisten tehtiville on, ettd
ne koskevat uhkien torjuntaa. Uhkien torjuminen edellyttdd, ettd ne kyetddn havaitsemaan ja
niistd saadaan tietoa riittdvéan varhain. Suojelupoliisin tehtédvina on rikosten estdmisen, paljas-
tamisen ja vahdisemmassd médrin selvittdimisen ohella torjua sellaisia hankkeita, jotka voivat
vaarantaa valtio- ja yhteiskuntajérjestysté tai valtakunnan sisdistd tai ulkoista turvallisuutta.
Hankkeen késitettéd ei tismennetd poliisin hallinnosta annetussa laissa tai sen esitdissd. Hank-
keissa ei voida katsoa olevan kyse rikoksista, mistd johtuen viraston tehtdvissa tiltd osin on
kyse tiedustelullisesta eiké rikostorjunnallisesta toimeksiannosta.

Kansalliseen turvallisuuteen kohdistuvia uhkia torjuvien viranomaisten tiedustelutoimivallasta
ja tdmin toimivallan jakautumisesta siviili- ja sotilasviranomaisten vélilld ei myoskédén ole
sddnnoksid. Nykysédéntelyssd viranomaisten tiedonhankintatoimivaltuudet perustuvat tieduste-
lun sijaan yksinomaan rikostorjuntaan. Muuttuneeseen turvallisuusymparistoon liittyvét epa-
varmuustekijiat korostavat tarvetta tuottaa objektiivista, varmennettua ja analysoitua tietoa
Suomeen kohdistuvista turvallisuusuhkista sekd poliittisen péédtoksenteon ettd turvallisuusvi-
ranomaisten péaétoksenteon tueksi. Vain todenmukainen ja mahdollisimman varhaisessa vai-
heessa saatava tieto uhkien taustatahojen aikeista ja suunnitelmista takaa riittdvén kyvyn va-
roittaa niistd ennakolta. Varhaisvaiheen tiedonsaanti parantaa suomalaisen yhteiskunnan
mahdollisuuksia varautua uhkiin ja laajentaa sitd keinovalikoimaa, jonka avulla uhkien toteu-
tuminen voidaan estéa.

Nykytilaa voidaan pitdd epityydyttidvéni ottaen huomioon ne muutokset, joita turvallisuusym-
péristdsséd on tapahtunut. Suomalaisen yhteiskunnan toimivuus tulisi turvata erityisen vakavia
ulkoisia uhkia seka kriittiseen infrastruktuuriin kohdistuvia tekoja vastaan. Kansallisen turval-
lisuuden nikodkulmasta keskeistd on saada riittdvan varhaisessa vaiheessa tietoa Suomen tur-
vallisuusymparistossd tapahtuvista muutoksista. Keskeistd olisi hankkia tietoa vallitsevasta ti-
lanteesta ja analysoida sen merkitystd Suomen kansallisen turvallisuuden kannalta.
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Kaikissa kansainvilisessd vertailussa olevissa valtioissa sdddetdédn tiedustelusta samoin kuin
suurimmassa osassa vertailun ulkopuolisissakin suvereeneissa lansidemokraattisissa valtioissa.
Tiedustelua koskevaan lainsdddéntdon voi sisdltyd sddnnoksid tietoverkkoympériston kautta
tapahtuvasta tiedonhankinnasta. Saéntelytarkkuus vaihtelee maittain. Téstd syystd kaikkien
vertailussa olleiden valtioiden lainsédadénnoisté ei voida suoraan tehdé johtopéatoksid kaytdssi
olevista yksittdisistd tiedonhankintamenetelmistd. My0s siind on eroja, miten tarkasti ne uhat,
joiden torjumista varten tiedonhankintaa saa toteuttaa, on yksiloity lain tasolla.

Vertailussa olleiden valtioiden tiedustelutoiminnasta vastaa joko yksi tiedusteluviranomainen
tai vaihtoehtoisesti toimivalta on jaettu siviili- ja sotilastiedustelupalveluiden kesken. Tiedus-
telutoimivaltuuksien jakaminen siviili- ja sotilasviranomaisten vililld perustuu padsaintoisesti
sithen, onko kyse siviili- vai sotilaallisluontoisesta uhasta. Tiedustelupalvelut toimivat yleensa
joko puolustusministerion, sisdministerion tai molempien johdossa ja ohjauksessa. Tiedon-
hankintaa koskevat toimeksiannot voivat tulla valtiojohdolta, ohjaavilta ministeri6ilta tai esi-
merkiksi puolustusvoimien johdolta.

Suojelupoliisin tehtivit

Suojelupoliisi on sisdministerion alainen valtakunnallinen poliisiyksikkd, jonka tehtdvand po-
liisin hallinnosta annetun lain 10 §:n 1 momentin mukaan on siséministerion ohjauksen mu-
kaisesti torjua sellaisia hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajér-
jestysté tai valtakunnan siséistd tai ulkoista turvallisuutta seké suorittaa tillaisten rikosten tut-
kintaa. Suojelupoliisin tulee myos yllépitdé ja kehittédéd yleistd valmiutta valtakunnan turvalli-
suutta vaarantavan toiminnan estdmiseksi.

Poliisin hallintolain 10 §:44 koskevan hallituksen esityksen (HE 155/1991 vp) mukaan sdén-
noksen kirjoittamistavassa on pyritty ottamaan huomioon ennalta estéivin toiminnan korostu-
nut merkitys suojelupoliisin tehtdvdalueella. Esitéiden mukaan suojelupoliisin tydssd on eri-
tyisen keskeiselld sijalla valtakunnan turvallisuutta vaarantavien tekojen estdminen ennakolta,
kun taas tutkinnan kohdistaminen jo tapahtuneeseen turvallisuusetujen loukkaamiseen on
yleensd osoitus ennalta estivin toiminnan jonkinasteisesta epdonnistumisesta. Pykélén kirjoit-
tamistavassa on pyritty ottamaan huomioon ennalta estivdn toiminnan korostunut merkitys
suojelupoliisin tehtivialueella.

Téssd esityksessd operatiivisessa toiminnassa kéytettévid toimivaltuuksia ehdotetaan muutet-
tavaksi sekd ehdotetaan sdddettdviaksi tiedonhankinnasta ulkomailla, minké seurauksena suoje-
lupoliisin toiminnassa korostuu siten entisestédn tiedonhankinnallinen ja tiedustelullinen toi-
mintatapa. Suojelupoliisin tehtdvaa olisi tarpeen tarkistaa ja tdsmentda siten, ettd suojelupolii-
sin tiedustelullinen ja tiedonhankinnallinen tehtévi ilmenisi siitd nykyistd selvemmin ottaen
huomioon ehdotettavaksi sééddettévit toimivaltuudet seké se, ettd suojelupoliisi ryhtyisi aktii-
visesti hankkimaan itse tietoa ulkomailla. Tiedustelullista luonnetta voitaisiin kuvata painot-
tamalla suojelupoliisin tehtdvéssd sen tiedonhankinnallista luonnetta kansallisen turvallisuu-
den suojaamiseksi seké sellaisten toimintojen, hankkeiden tai rikosten havaitsemisella, jotka
voivat uhata yhteiskuntajarjestysta tai valtakunnan siséista tai ulkoista turvallisuutta. Kansalli-
sen turvallisuuden suojaaminen olisi tarpeen mainita myds poliisin tehtévid koskevassa polii-
silain 1 luvun 1 §:n 1 momentin sddnnoksessi, koska kansallisen turvallisuuden suojaamisessa
olisi myds poliisille laajemmin kuuluva tehtévé, vaikka suojelupoliisi olisi ainoa poliisiyksik-
ko, joka voisi kdyttdd tiedustelumenetelmid tiedon hankkimiseksi kansallista turvallisuutta va-
kavasti uhkaavasta toiminnasta.

Kansallinen turvallisuus mainitaan nimenomaisesti Euroopan unionin toiminnasta tehdyn so-
pimuksen 4 artiklan 2 kohdassa ja se on vakiintuneesti hyvéksytty unionin tuomioistuimen oi-
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keuskdytannossa oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia. Se on yksi niisti perusteis-
ta, joka EIS 8 artiklan mukaan voi oikeuttaa puuttumisen yksityiseldimén suojaan. Téta kasitel-
ld4n tarkemmin esityksen osioissa 2.4 ja 2.5.

Ylimpien laillisuusvalvojien ratkaisukéytéinndssd (esim. eduskunnan apulaisoikeusasiamiehen
paatokset 29.11.2013 dnro 1870/2013 ja 18.12.2003, dnro 1634/4/01) todetaan, ettd tehtava-
madrittelyd koskevat sddnnokset eivét kuitenkaan ole toimivaltasddnnoksid. Tehtdvasdannos ei
siis perusta poliisille toimivaltaa ryhtyd minkd tyyppisiin toimiin tahansa noiden tehtivien
suorittamiseksi eikd poliisi siis voi pelkéstadn sen perusteella puuttua ihmisten lailla suojattui-
hin oikeuksiin. Silloin kun poliisi puuttuu henkilon oikeuspiiriin, tulee toimivallan aina perus-
tua nimenomaiseen sddnnokseen. Niin ollen kansallisen turvallisuuden suojaaminen ei itses-
sadn osoittaisi kuin sen, ettd suojelupoliisilla olisi lainmukainen ja yhteiskunnallisesti toivottu
motiivi menettelylleen. TAma ei siis vield sellaisenaan oikeuttaisi puuttumaan ihmisten perus-
oikeuksiin, vaan sille tulee 10ytyad toimivaltaperuste laista.

Toisaalta on otettava huomioon perustuslain 22 §, jonka mukaan julkisen vallan on turvattava
perusoikeuksien ja ihmisoikeuksien toteutuminen. Mainittu pykéld asettaa my6s poliisille vel-
vollisuuden kéyttad tehtdvipiiriinsd kuuluvia toimivaltuuksia. Tétd ndkokulmaa korostetaan
myo6s EIT:n ratkaisukéytinnossd. Esimerkiksi ratkaisussa Kontrova v. Slovakia 31.5.2007 on
kysymys viranomaisten positiivisesta velvollisuudesta ryhtya ehkéiseviin kdytanndllisiin toi-
menpiteisiin suojellakseen yksilod, jonka henki on vaarassa toisen yksilon rikollisen toimin-
nan vuoksi. Valtuuksien puitteissa on ryhdyttdvd toimenpiteisiin, jotka jarkevésti ajatellen
ovat omiaan torjumaan sellaista vaaraa. Poliisin velvollisuuteen turvata perusoikeuksia ja ih-
misoikeuksia sekd turvaamisen tapaan on puututtu myds esimerkiksi ratkaisuissa Surugiu v.
Romania 20.4.2004, Ouranio Toxo ym. v. Kreikka 20.10.2005 ja Babylonova v. Slovakia
20.6.2006 (HE 224/2010 vp, s. 71-72).

Suojelupoliisin toimivaltuudet
Salaiset tiedonhankintakeinot

Suojelupoliisi kayttdd tehtdvdssddn poliisilain 5 luvussa sdddettyja salaisia tiedonhankintakei-
noja: telekuuntelua, tietojen hankkimista telekuuntelun sijasta, televalvontaa, tukiasematieto-
jen hankkimista, suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknisen tarkkailua
(tekninen kuuntelu, tekninen katselu, tekninen seuranta ja tekninen laitetarkkailu), teleosoit-
teen tai telepditelaitteen yksildintitietojen hankkimista, peitetoimintaa, valeostoa, tietoldhde-
toimintaa ja valvottua ldpilaskua rikoksen estdmiseen, paljastamiseen tai vaaran torjumiseen.

Poliisilain 5 luvun salaisten tiedonhankintakeinojen voidaan olettaa olevan hyodyllisid ja te-
hokkaita my0s tiedustelutoiminnassa ja ne muodostavat hyvén pohjan, jolle tiedustelutoimi-
valtuudet voidaan rakentaa. Salaisille tiedonhankintakeinoille on ominaista se, ettd niiti kiyte-
tadn kohdehenkiloltd salassa. Poliisilain 5 Iuvun sddntelyssd on otettu huomioon myds perus-
ja ihmisoikeusndkdkohdat, mihin liittyy muun muassa tuomioistuimen osallistuminen paatok-
sentekoon.

Salaista tiedonhankintaa koskeva uusi poliisilain 5 a luku on perusteltua menetelmallisesti pe-
rustaa 5 luvun salaisia tiedonhankintakeinoja koskeviin sdénnoksiin. Téma liittyy edelld kerro-
tun liséksi sithen, ettd sddnneltdviat menetelmét ovat samoja, jolloin johdonmukaisuus- ja tar-
koituksenmukaisuusnikokohdat puhuvat sen puolesta, ettd tiedustelumenetelmid koskevien
madritelmien ja menettelytapojen, kuten paitoksentekoa koskevan sddntelyn tulisi olla mah-
dollisimman pitkélle samoja. Tdma tarkoittaisi, ettd poliisilain 5 a luvun puolella tulisi poiketa

70



HE 202/2017 vp

5 luvun sdéntelysta vain, kun siihen on tiedustelutoiminnan erityispiirteiden johdosta perustel-
tu syy.

Poliisilain 5 luvun 1 §:n 2 momentin mukaan rikoksen estdmisellé tarkoitetaan toimenpiteiti,
joiden tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen
havaintojen tai siitd muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hénen syyl-
listyvén rikokseen, taikka keskeyttda jo aloitetun rikoksen tekeminen tai rajoittaa siitd vélitto-
mdisti aiheutuvaa vahinkoa tai vaaraa. Henkilon toiminnasta tehdyilld havainnoilla tai siitd
muutoin saaduilla tiedoilla tarkoitetaan vélittdmaésti henkilon omasta toiminnasta tehtyjd ha-
vaintoja ja ulkopuolisen henkilon, esimerkiksi tietoldhteen antamia vihjetietoja ja muuta vélil-
listd selvitystd. Havaintoihin ja muuten saatuihin tietoihin kuuluvat my6s muun muassa rikos-
tiedustelutiedot, tarkkailuhavainnot, muut vihjetiedot ja rikosanalyysilla tiedoista tehtdvét joh-
topaatokset. Edellytyksend rikoksen estdmiseksi sdddetyn tiedonhankintakeinon kéytolle on,
ettd tillaisten tietojen perusteella on muodostunut perusteltu oletus henkilon syyllistymisesta
rikokseen (HE 224/2010 vp, s. 89). Rikoksen paljastamisella tarkoitetaan toimenpiteitd, joiden
tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3 §:n 1 mo-
mentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai siitd muuten
saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty.

Poliisilain 5 luvun 1 §:n 3 momentin mukaan rikoksen paljastamisella tarkoitetaan toimenpi-
teitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 luvun 3
§m 1 momentissa tarkoitettua perustetta, kun henkilon toiminnasta tehtyjen havaintojen tai sii-
td muuten saatujen tietojen vuoksi voidaan olettaa, etti rikos on tehty. Rikoksen paljastamisen
kasite viittaa rikoksen estimisen ja selvittdmisen valiin jadvaan harmaaseen alueeseen. Kyse ei
ole rikoksen selvittdmisestd, koska esitutkinnan kdynnistdmisen edellytykset puuttuvat, eika
my0Oskéddn rikoksen estdmisestd, koska rikos oletetaan jo tehdyksi. Rikoksen paljastamisesta
on kyse esimerkiksi tilanteessa jossa vihjetiedon mukaan rikos olisi jo tehty, mutta konkreet-
tista perustetta epdilylle ei vieléd ole eli esitutkintalain mukainen syytéd epdilld -kynnys ei ole
ylittynyt. (HE 224/2010 vp, s. 90).

Salaisilla tiedonhankintakeinoilla ei voida riittdvan tehokkaasti ja varhaisessa vaiheessa havai-
ta uhkia eika ryhtya niiden edellyttdmiin toimenpiteisiin, koska salaisten tiedonhankintakeino-
jen kayttd on lainsdddannossad sidottu rikoksen kisitteeseen (estdminen tai paljastaminen).
Suomeen ja sen viestoon mahdollisesti kohdistuvien uhkien tunnistamiseksi ja niiden torjumi-
seksi olisi tarpeen voida suojelupoliisin omin toimivaltuuksin hankkia tietoa kansallista turval-
lisuutta vakavasti uhkaavasta toiminnasta seké suojata kansallista turvallisuutta ja yllapitaa si-
td. Tiedonhankinnan kohteena oleva toiminta ei monesti ole rangaistavaksi sdddettya tai eden-
nyt niin pitkélle, ettd sithen voitaisiin kohdistaa konkreettinen ja yksiloity rikosepaily. Tiedon-
tarpeet kohdistuvat esimerkiksi turvallisuusympdériston kehitykseen ja valtiojirjestysté tai yh-
teiskunnan perustoimintoja vakavasti uhkaavan toimintaan, kuten terrorismiin liittyvéén toi-
mintaan tai véikivaltaiseen radikalisoitumiseen taikka ulkomaisten tiedustelupalvelujen toimin-
taan.

Kansallinen turvallisuus on yksi niistd perusteista, joka EIS 8 artiklan mukaan voi oikeuttaa
puuttumisen yksityiseldmén suojaan. Valtioilla on varsin laaja harkintamarginaali sen suhteen,
millaisen toiminnan ne katsovat vaarantavan kansallista turvallisuuttaan. EIT:n ratkaisukéy-
ténnon perusteella ainakin sotilaallinen maanpuolustus, terrorismintorjunta ja laittoman tiedus-
telutoiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin. Kansalliseen turvallisuuteen
saattaa kuitenkin kohdistua monenlaisia uhkia, joita on vaikea ennakoida tai méaaritelld etuka-
teen. Tuomioistuimen mukaan tistd seuraa, ettd kisitteen selventdminen on ensisijaisesti jatet-
tiavé kansallisen kdyténnon varaan (Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010).
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Tiedustelulainsdddanndn suuntaviivoja arvioineen tiedonhankintalakitydryhméan mukaan tie-
dustelutoimintaa varten olisi valttdiméatontd sddtdd ulkomaan henkil6tiedustelusta, ulkomaan
tietojérjestelmétiedustelusta ja tietoliikennetiedustelusta. Kahdesta ensimmaéisesté tiedustelula-
jista kéytetdan yhteistd nimitysté ulkomaan tiedustelu.

Perusteltua olisi, ettd ulkomaan tiedustelulajien kdyttdminen tulisi mahdollistaa my6s koti-
maan tiedustelussa, silld mitd ldhempénd kansallista turvallisuutta vakavasti uhkaava toiminta
olisi, sitd tarpeellisempaa olisi saada siitd tietoa ja pyrkid estiméén toiminnan eteneminen epa-
toivottuun vaiheeseen. Muunlainen ratkaisu olisi absurdi, koska ainoastaan ulkomaan tieduste-
lusta sdédtdminen johtaisi tilanteeseen, jossa suomalaisen tiedusteluviranomaisen tulisi lopettaa
tiedustelutoimivaltuuksien kayttdminen Suomen rajan ulkopuolelle ja antaa seurattavan koh-
teen saapua Suomen rajojen sisédlle, missd kohdetta ei kyettdisi seuraamaan puuttuvien toimi-
valtuuksien takia. Mainitun perusteella, kun jaljempéand kdytetddn henkil6tiedustelun ja tieto-
jarjestelméatiedustelun kasitteitd, niilld tarkoitetaan seké kotimaan ettd ulkomaan tiedustelua.

Henkildtiedustelulla tarkoitetaan tiedustelua, joka perustuu henkilokohtaiseen kanssakéymi-
seen taikka henkilon tai muun kohteen henkil6kohtaiseen havainnointiin. Néin laajaa toimival-
tuutta olisi toimivaltuussddntelyn tdsmaéllisyys ja tarkkarajaisuus huomioon ottaen hankala
sddnnelld. Siksi henkilotiedustelun keinot tulisi séddnnelld nykyinen toimivaltuussdénnoske-
hikko huomioon ottaen. HenkilGtiedustelun alaan kuuluisivat ainakin telekuuntelu, tietojen
hankkimisen telekuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, suunnitel-
mallinen tarkkailu, peitelty tiedonhankinta, osin tekninen kuuntelu, tekninen katselu, tekninen
seuranta, teleosoitteen tai telepédtelaitteen yksildintitietojen hankkiminen, peitetoiminta, vale-
osto ja tietoldhdetoiminta.

Tietojdrjestelmétiedustelulla tarkoitetaan tietojarjestelméssa kasiteltiviin tietoihin kohdistuvaa
tietoteknisin menetelmin tapahtuvaa tiedustelua. Tété vastaisi teknisend tarkkailuna tehtévi
tekninen laitetarkkailu ja osin tekninen kuuntelu.

Tiedustelutoimivaltuuksista voitaisiin sadtdada poliisilain uudessa 5 a luvussa. Toimivaltuuksia
voitaisiin kutsua tiedustelumenetelmiksi, jotka keinollisesti ja méaritelméllisesti olisivat samo-
ja tiedonhankintakeinoja kuin poliisilain 5 luvussa. Tiedustelumenetelmien kdyton edellytyk-
set eroaisivat salaisten tiedonhankintakeinojen vastaavista. Néin ei aiheutuisi sekaannusta sa-
laisten tiedonhankinta keinojen tai salaisten pakkokeinojen késitteiden kanssa.

Salaisten tiedonhankintakeinojen kayttoedellytykset
Yleiset ja erityiset edellytykset

Salaisten tiedonhankintakeinojen kdyton yleisend edellytyksend poliisilain 5 luvun 2 §:n 1
momentin mukaan on, ettd silld voidaan olettaa saatavan rikoksen estimiseksi tai paljastami-
seksi taikka vaaran torjumiseksi tarvittavia tietoja. Sen lisdksi, mitd salaisten tiedonhankinta-
keinojen kayton erityisistd edellytyksistd jaljempéana sdddetddn, telekuuntelun, tietojen hank-
kimisen telekuuntelun sijasta, suunnitelmallisen tarkkailun, teknisen kuuntelun, henkilon tek-
nisen seurannan, teknisen laitetarkkailun, peitetoiminnan, valeoston, tietoléhteen ohjatun kéy-
ton ja valvotun ldpilaskun yleisend lisdedellytyksend saman pykéldn 2 momentin mukaan on,
ettd niilld voidaan olettaa olevan erittéin tirked merkitys rikoksen estdmiselle tai paljastami-
selle. Peitetoiminnan ja valeoston kayttdminen edellyttia lisdksi, ettd kayttd on valttimatonta
rikoksen estdmiseksi tai paljastamiseksi.

Eri tiedonhankintakeinojen kéytolle on poliisilaissa asetettu niin sanottuja yleisid edellytyksié
ja erityisié edellytyksid. Salaisten tiedonhankintakeinojen kéyton erityisind edellytyksind ovat
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ennen kaikkea ne yksilidyt rikokset, joiden estdmiseksi kutakin keinoa voidaan kayttad. Eri
tiedonhankintakeinoja koskevissa sddnndksissd on my0s voitu asettaa muita erityisid edelly-
tyksid. Kokoavasti voidaan todeta, etté suojelupoliisi voi likimain kattavasti kéyttdé poliisilain
5 luvussa sédédettyjd salaisia tiedonhankintakeinoja rikoslain 34 a luvussa rangaistaviksi sdé-
dettyjen terrorismirikosten ja rikoslain 12 luvussa rangaistaviksi sdédettyjen laittomaan tiedus-
telutoimintaan liittyvien rikosten estdmiseksi. Joukkotuhoaseiden ja kaksikdyttGtuotteiden le-
vittdmiseen tdhtdavien rikosten samoin kuin jarjestdytyneen rikollisryhmén toimintaan liittyvi-
en valtion turvallisuutta vaarantavien rikosten estimisen kohdalla tilanne on moniulotteisempi
ja tulkinnanvaraisempi.

Rikoksen paljastamiseen yll4 mainittuja salaisia tiedonhankintakeinoja voidaan kéyttéa vain,
jos kysymyksessd on laissa tarkemmin sdddetty maanpetos- tai terrorismirikos. Rikosten pal-
jastamisen yhteydesséi ei sovelleta salaisten tiedonhankintakeinojen keinokohtaisissa saannok-
sissd sdddettyja erityisid edellytyksid (HE 224/2010 vp, s. 92).

Poliisilain 5 a lukuun tulisi ottaa vastaavanlainen sdéintely, jossa tiedustelumenetelmien kéyttd
porrastettaisiin sen mukaan, kuinka tuntuvasti niilld puututaan kohteena olevan henkilon pe-
rus- ja ihmisoikeuksiin. Talloin voitaisiin edelleen kdyttdad jo nykyiseen 5 lukuun otettuja tu-
loksellisuusodotusta sekd ilmaisuja “erittiin tarked merkitys” ja ”valttdiméaton”. Tiedustelume-
netelmén kayton tarkoituksena ei olisi estdd, paljastaa tai selvittda rikoksia, vaan hankkia tie-
toa kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Kyseinen toiminta tulisi mééri-
telld niin seikkaperdisesti kuin se ylipdénsd on mahdollista. Toimenpidekohtaisesti tulisi edel-
leen sddtdd muista keinojen kayttdmisen edellytyksistd niin tdsméllisesti ja tarkkarajaisesti
kuin mahdollista, esimerkiksi siitd, kehen toimivaltuuden kéytté voidaan kohdistaa tai luvan
tai padtoksen voimassaoloajasta.

Poliisilain 5 a luvussa sdénneltdvien tiedustelumenetelmien kdyttdmisen tavoitteena on saada
tietoa toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Poliisilaissa tulisi méaéritel-
14, mitd kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan. Koska kansal-
lista turvallisuutta vaarantava toiminta ei ole rikoksen estdmistd, paljastamista tai selvittimis-
td, ja toiminta voi olla sellaista, ettei se ikind konkretisoituessaan tulisi olemaan rikos, tiedus-
teluviranomaisella tulee olla mahdollisuus ryhtyd alhaisella kynnykselld hankkimaan tietoa
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Talloin voidaan tiedustelumene-
telmén kayton edellytykseksi perustellusti asettaa se, etté tiedonhankinta kohdistuu yhteiskun-
nan nékdkulmasta kaikkein merkittdvimpiin uhkiin. Kansalliseen turvallisuuteen kohdistuvia
uhkia (siviilitiedustelu kohteet) késitelladn tarkemmin poliisilakiechdotuksen 5 a luvun 3 §:mn
yksityiskohtaisissa perusteluissa.

Yhteiskunnan toimintojen haavoittuvuus ja vahinkojen vaikutukset korostuvat nykyaikaisessa
tietoyhteiskunnassa. Oikean tiedon saatavuus ja luotettava tilannekuva Suomen kansalliseen
turvallisuuteen kohdistuvista uhkista luovat edellytykset uhkien hallinnalle ja oikea-aikaiselle
paitoksenteolle. Toimivaltaisella viranomaisella tulee olla tiedon hankkimisessa operatiivinen
vastuu.

Rikos ja tietty henkilo

Suojelupoliisilla on poliisilain 5 luvun 3 §:n mukaan oikeus kéyttdd salaisia tiedonhankinta-
keinoja rikoksen estdmisen lisdksi seuraavien rikosten paljastamisessa: 1) Suomen itsemaa-
rddmisoikeuden vaarantaminen; 2) sotaan yllyttdminen; 3) maanpetos, torked maanpetos; 4)
vakoilu, torked vakoilu; 5) turvallisuussalaisuuden paljastaminen; 6) luvaton tiedustelutoimin-
ta; 7) rikoslain 34 a luvun 1 §:n 1 momentin 2—7 kohdassa tai mainitun pykalén 2 momentissa
tarkoitettu terroristisessa tarkoituksessa tehtdvéa rikos; 8) terroristisessa tarkoituksessa tehtivin
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rikoksen valmistelu; 9) terroristiryhmén johtaminen; 10) terroristiryhmén toiminnan edistdmi-
nen; 11) koulutuksen antaminen terrorismirikoksen tekemistd varten; 12) kouluttautuminen
terrorismirikoksen tekemistd varten, jos teon vakavuus edellyttdisi vankeusrangaistusta; 13)
vérvdys terrorismirikoksen tekemiseen; 14) terrorismin rahoittaminen; 15) terroristiryhmén
rahoittaminen, jos teon vakavuus edellyttdisi vankeusrangaistusta; 16) matkustaminen terro-
rismirikoksen tekemistd varten, jos teon vakavuus edellyttdisi vankeusrangaistusta. Kysymys
on suojelupoliisin tehtdviin kuuluvien rikosten paljastamisesta (HE 224/2010 vp, s. 92).

Suojelupoliisin kéyttdmien toimivaltuuksien (salaisten tiedonhankintakeinojen) yhteinen piirre
on se, ettd ne on méadritelty henkilo- ja rikosléhtoisesti. Niitd voidaan kohdistaa vain sellaiseen
henkiloon tai kdyttdd hankittaessa tietoa vain sellaisen henkildn toiminnasta, jonka voidaan
perustellusti olettaa tulevaisuudessa syyllistyvén tai jo syyllistyneen tietyn vakavuusasteen ri-
kokseen tai sellaisen valmisteluun.

Tiedonhankinnan kohteena oleva henkild tulee pystyd yksiloiméddn véhintdén henkiloén roolin
tai tehtdvén kautta, vaikka hén olisikin poliisille vield henkilollisyydeltdén tuntematon. Tele-
kuuntelu tai televalvonta voidaan kohdistaa myds tuntemattomaan henkil6on esimerkiksi IP-
osoitteen tai IMEI-koodin perusteella. Jos téllaista tiettyyn henkildon liittyvaa rikostorjunnal-
lista perustetta ei ole olemassa, ei poliisilain mukaisen salaisen tiedonhankintakeinon kaytto
ole mahdollista. Muun tiedustelutiedon hankinnan on nédin ollen perustuttava avointen ldhtei-
den seurantaan, poliisin niin sanottuun yleisvalvontaan seké tietoihin, jotka suojelupoliisi yh-
teistyoverkostonsa kautta saa muilta viranomaisilta ja yksityisiltd yhteisoilta.

Tiedustelutoiminnalle tyypillistd on, ettei tietty henkild ole aina tiedossa, vaan tiedustelun
olennaisena tavoitteena olisi 10ytéd sellaiset henkil6t, joiden toiminta vakavasti uhkaa kansal-
lista turvallisuutta. Siksi tiedustelutoimivaltuuksia kdyttoperusteiden kohdalla tulisi irtaantua
nykyisten toimivaltuuksien rikos- ja henkildperustaisuudesta.

Kun nykyisten tiedonhankintatoimivaltuuksien kéyton erityiset edellytykset on maééritelty ri-
kosten ja niiden vakavuuden perusteella, tiedustelutoimivaltuuksien erityiset edellytykset tulisi
maédritelld uhkaldhtoisesti. Salainen tiedonhankinta tulisi mahdollistaa sellaisen toiminnan
kohdalla, joka vakavasti uhkaa Suomen kansallista turvallisuutta joko suoraan tai vélillisesti.
Kansallista turvallisuutta vakavasti uhkaava toiminta voi olla sellaista, joka konkretisoitues-
saan olisi rikos, mutta johon ei vield voida kohdistaa konkreettista ja yksiloityéd rikosepéilya.
Samoin kyse voi olla toiminnasta, joka ei ole Suomen lain mukaan rikos eiké voisi sellaiseksi
muodostuakaan.

Tiedon hankkimisen tulisi sisdltdd my0s Suomeen kohdistuvien ulkoisten uhkien kartoittami-
sen. Kyse olisi siten esimerkiksi turvallisuusympériston kehityksen seuraamisesta kansalliseen
turvallisuuteen kohdistuvan tilannekuvan muodostamiseksi. Ilmaisu kattaisi myos jatkuvan
tiedonhankinnan kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Tiedonhankintaa
el siten olisi rajoitettu ajallisesti, silld tiedustelutoimintaa on usein tarpeen seurata pitkajéntei-
sesti ja systemaattisesti ilman, ettd seurattavan toiminnan vélttdmatta tarvitsisi olla valittomas-
ti uhkaavaa seurannan aikana. (OMML 41/2016, s. 49). Kansallista turvallisuutta vakavasti
uhkaavaa toimintaa kasitellddn poliisilakiehdotuksen 5 a luvun 3 §:n yksityiskohtaisissa perus-
teluissa.

Vaikka tiedonhankinta olisi luonteeltaan pitkdkestoista, jokaisen tiedustelumenetelmén osalta
tulisi erikseen sdétda luvan tai padtoksen kestosta, joka voisi olla enintddn kuusi kuukautta.
Luvan tai padatoksen mentyd umpeen olisi tiedustelumenetelméin kaytostd paatettava uudelleen
tai sen kéytto olisi lopetettava. Liséksi tiedustelumenetelmén tarpeellisuutta ja sen perusteita
olisi harkittava koko ajan sité kéytettidessd ja keinon kéytto olisi lopetettava ennen péatoksessé
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mainitun médrdajan padattymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksid ei endd
ole.

Teletiedonhankintakeinot

Kansallista turvallisuutta vakavasti uhkaavaan toimintaan liittyy ldhes poikkeuksetta viestin-
tdd. Koska téllainen toiminta on miltei aina luonteeltaan jarjestdytynytté, sithen osallistuvilla
henkil6illd on tarve viestid keskenddn. Tadma koskee niin terrorismia, ulkovaltojen Suomeen
kohdistamaa tiedustelua, joukkotuhoaseiden levittdmisté, yhteiskunnan kriittistd infrastruktuu-
ria uhkaavaa toiminta kuin valtio- ja yhteiskuntajérjestyksen vékivaltaiseen kumoamiseen tai
muuttamisen tdhtddvad toimintaa. Uhkaavan toiminnan kulloisestakin luonteesta riippuen
viestintd voi koskea esimerkiksi toimintaan osallisten henkildiden vilisid tehtdvéksiantoja,
tehtdvien toteuttamista koskevaa raportointia, toiminnan suunnittelua, uhkan kohteita koske-
vaa tiedonhankintaa, osallisten motivointia ja radikalisointia tai uusien osallisten rekrytointia
toimintaan. Nykyaikana viestinté on yleensé sdhkdistd ja se tapahtuu tietoverkoissa.

Tiedonhankinta henkildiden vélisistd sdhkoisistd viestiyhteyksistd on keskeisessd asemassa,
kun tarvitaan kansalliseen turvallisuuteen kohdistuvista uhkista sellaista tietoa, joka mahdol-
listaa riittdvéan tilannekuvan ja uhkien torjumisen. Merkitystd on tiedonsaannilla niin s&hkoi-
sen viestinnén sisallostd kuin viestintddn liittyvistd muista tiedoista kuten tunnistamistiedoista.
Viestinnén sisdllon perusteella voidaan muodostaa kuva kansallista turvallisuutta uhkaavan
toiminnan konkreettisemmasta luonteesta ja toiminnan yksityiskohdista. Tunnistamistiedot
saattavat olla vilttdiméattomiéd toimintaan osallistuvien henkildiden hallussa olevien teleosoit-
teiden tai telepaitelaitteiden identifioimiseksi.

Suojelupoliisin kdytdssd olevia luottamuksellisen viestin salaisuuden suojaan puuttuvia rikok-
sen estimiseen tai paljastamiseen tarkoitettuja salaisia teletiedonhankintakeinoja ovat poliisi-
lain 5 luvun 5 §:ssé tarkoitettu telekuuntelu, 6 §:ssé tarkoitettu tietojen hankkiminen telekuun-
telun sijasta, 8 §:ssé tarkoitettu televalvonta ja 9 §:ssé tarkoitettu televalvonta teleosoitteen tai
telepditelaitteen haltijan suostumuksella. Pakkokeinolaissa sdddetdin samojen keinojen kiy-
tosta rikosten selvittdmisté varten.

Edelld mainituille salaisille tiedonhankintakeinoille on yhteistd, ettd niiden kaytto edellyttda
sen teleosoitteen tai telepdételaitteen, johon keinon kéyttd on méérd kohdistaa, tarkkaa yksi-
16intid. Telekuuntelun ja telekuuntelun sijasta tapahtuvan tietojen hankkimisen osalta yksildin-
tivaatimuksesta sdddetddn poliisilain 5 luvun 7 §:n 3 momentin 5 kohdassa, jonka mukaan tie-
donhankintakeinon kayttoa koskevassa vaatimuksessa ja paatoksessd on mainittava toimenpi-
teen kohteena oleva teleosoite tai telepadtelaite. Poliisilain 5 luvun 5 §:n 2 momentin ja 6 §:n
1 momentin mukaan telekuuntelu ja sen sijasta tapahtuva tietojen hankkiminen saadaan koh-
distaa vain sellaiseen teleosoitteeseen tai telepédtelaitteeseen, jonka omistaa tai jota muuten
oletettavasti kdyttad henkild, jonka voidaan perustellusti olettaa syyllistyvén johonkin 5 §:n 2
momentissa erikseen mainittuun vakavaan rikokseen.

Televalvonnan samoin kuin teleosoitteen tai telepditelaitteen haltijan suostumuksella tapahtu-
van televalvonnan osalta siitd, etté tiedonhankintakeinon kéyttdd koskevassa vaatimuksessa ja
paétoksessd on mainittava toimenpiteen kohteena oleva teleosoite tai -pdételaite, sdédetéén po-
liisilain 5 luvun 10 §:n 6 momentin 6 kohdassa. Poliisilain 5 luvun 8 §:n 2 momentin mukaan
televalvonta saadaan kohdistaa vain sellaiseen teleosoitteeseen tai telepditelaitteeseen, jonka
omistaa tai jota muuten oletettavasti kdyttdd henkild, jonka voidaan perustellusti olettaa syyl-
listyvén tietyn vakavuusasteen rikokseen tai johonkin sddnnoksessa erikseen mainittuun rikok-
seen. Niin sanottu suostumusperéinen televalvonta saadaan poliisilain 9 §:n mukaan kohdistaa
vain suostumuksen antajan hallinnassa olevaan teleosoitteeseen tai telepéételaitteeseen.
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Se, ettd teletiedonhankintakeinon kéyttod koskevassa lupavaatimuksessa ja vaatimuksen joh-
dosta annettavassa padtoksessd on mainittava toimenpiteen kohteena oleva teleosoite tai -
paételaite, ei tarkoita, ettd kyseisen péételaitteen tai osoitteen omistavan tai sitd muuten kéyt-
tavén henkilon tulisi olla nimeltéén poliisin tuntema. Hén voi myds olla poliisille toistaiseksi
nimeltdén tuntematon henkild, jonka perustellusti voidaan epiilld esimerkiksi olevan osallinen
rangaistavaan tekoon. Télloin hénet voidaan teletiedonhankintakeinon kayttod koskevassa
vaatimuksessa ja tuomioistuimen vaatimuksen johdosta tekeméssd padtoksessd yksiloidd ha-
nen hallussaan olevan tai hinen muuten oletettavasti kidyttdmén teleosoitteen tai telepditelait-
teen ja hinen osallisuutensa avulla (HE 224/2010 vp, s. 94).

Telekuuntelu ja televalvonta voidaan kohdistaa vain teleosoitteeseen tai telepéételaitteeseen,
joka on tietylld varmuudella tietyn henkilon hallussa tai hdnen kdyttdmansa. Telekuuntelua ja
televalvontaa koskevassa padtoksessd on mainittava myos henkild, joka voi olla tuntematon.
Kumpaakaan tiedonhankintakeinoa ei voida kohdistaa ainoastaan henkil66n ilman teleosoit-
teen tai telepéételaitteen yksiloimistd, vaan jokaiseen teleosoitteeseen ja telepéételaitteeseen
tulee hakea erillinen lupa. Tdméd on ongelmallista, sillé salaisessa tiedonhankinnassa on kyet-
tdvd ammattimaisten ja jérjestdytyneesti toimivien uhkahenkildiden kohdalla toimimaan la-
veammilla kohdentamiskriteereilld toiminnan ominaispiirteista johtuen.

Prepaid-liittymid sekd muita anonyymiliittymié on erittéin helppo hankkia ja ne ovat teknisen
kehityksen my®té tulleet edulliseksi hankkia ja kayttdd. Yhdelld henkildlld voi olla hallussaan
useita kymmenid anonyymiliittymid ja telepditelaitteita (kdnnykoitd). Téma aiheuttaa useassa
tapauksessa sen, ettd telekuuntelu- ja televalvonta muodostuvat ty6lédiksi kayttda ja niiden teho
heikkenee salaisina tiedonhankintakeinoina. Lisiksi siit aiheutuu tarpeettomia henkilostokus-
tannuksia esitutkintaviranomaiselle, tuomioistuinlaitokselle ja teleyrityksille. Tiedustelutarkoi-
tuksessa toteutettavaa telekuuntelun ja televalvonnan kohdistamista koskevaa sdéntelyd olisi
perusteltua viljentdd koskemaan myds henkilod. Nédin telekuuntelu kohdistuisi vain tietyltd
henkildlté lahtdisin olevaan tai hénelle tarkoitettuun viestiin, mutta henkil6n hallusta 16ytynei-
siin uusiin teleliittymiin ja telepdatelaitteisiin ei tarvitsisi henkilGperusteisen luvan voimassa-
oloaikana hakea useita uusia lupia. Talld sdéstyttdisiin samaan henkiloon kohdistuvilta useilta
lupapatoksiltd, mikd olisi omiaan vdhentdméén lupaprosessin toimijoiden tyomairad. Esi-
merkiksi terroristisolut pyrkivét suojaamaan toimintaansa ja yhteydenpitoansa kdyttden useita
eri henkilollisyyksid ja harhauttamaan tiedusteluviranomaista muun muassa kdyttdmalld useita
eri puhelinliittymié ja useita eri puhelimia.

Teletiedonhankintakeinojen tekniset reunaehdot

Teletiedonhankintakeinoja koskeva edelld kuvattu séédntely vaikuttaa siihen, kuinka telekuun-
telu ja televalvonta toteutetaan teknisesti. Telekuuntelu ja televalvonta suoritetaan mahdolli-
simman ldhelld tiedonhankinnan kohteena olevaa teleosoitetta tai -pédtelaitetta eli pisteessd,
jonka kautta ei kulje muuta viestintidé kuin se, joka léhtee tiedonhankinnan kohteena olevasta
osoitteesta tai paitelaitteesta taikka saapuu siithen. Verkkotopologisesti eli viestintdverkon
loogisen rakenteen kannalta tarkasteltuna telekuuntelu ja -valvonta tapahtuvat viestintdverkon
reunalla.

Teletiedonhankintakeinoja ei voida kayttdd, jos poliisin tiedonhankinnan kohteena olevaan
toimintaan liittyvissd viestinndssd kéytettévit yksittdiset teleosoitteet tai -pédtelaitteet eivit
ole poliisin tiedossa. Teletiedonhankintakeinoja ei tuolloin voida kayttda siindkddn tapaukses-
sa, ettd telekuuntelun tai -valvonnan perusterikoksesta ja sen tosiseikoista sindnsa olisi tieto tai
epdilys. Teletiedonhankintakeinot eivdt mahdollista tiedonhankintaa siitd, mitd viestintavali-
neitd tai viestintékanavia tiedonhankinnan kohteena olevassa toiminnassa kéytetéddn, silld vies-

76



HE 202/2017 vp

tintdvilineitd tai -kanavia koskevan tiedon olemassaolo on tiedonhankintakeinojen kéyton
laissa sdddetty edellytys ja my0s niiden teknisen toteuttamisen edellytys.

Jos poliisilla on tieto siitd henkildstd, jonka voidaan perustellusti olettaa syyllistyvén telekuun-
telun tai televalvonnan perusterikokseen, mutta ei timén kayttdmisté yksittéisisté teleosoitteis-
ta tai telepddtelaitteista, voidaan teleosoitteiden tai telepditelaitteiden yksildintitiedot esimer-
kiksi hankkia poliisilain 5 luvun 25 §:ssd sdddetyn toimivaltuuden avulla. Kyseisen pykéldan
mukaan poliisi saa rikoksen estdmiseksi hankkia teknisell4 laitteella teleosoitteen tai telepééte-
laitteen yksilointitiedot, jos estettivénéd on rikos, josta sééddetty ankarin rangaistus on viahin-
tddn vuosi vankeutta. Toiminnassa kéytettavén teknisen laitteen on oltava sellainen, ettei sitd
voida kéyttdd muita tarkoituksia kuin teleosoitteen tai telepdételaitteen yksildimistd varten.
Teleosoitteen tai telepddtelaitteen yksildintitietojen saaminen poliisilain 5 Iuvun 25 §:ssé tar-
koitetun toimivaltuuden avulla mahdollistaa sen, ettd osoitteeseen tai péitelaitteeseen myo-
hemmaéssé vaiheessa kohdistetaan telekuuntelua tai televalvontaa néille tiedonhankintakeinoil-
le séédettyjen edellytysten téyttyessa.

Hallituksen esityksessd HE 266/2004 vp (s. 34) todetulla tavalla teleosoitteen tai telepéételait-
teen yksildintitietojen hankkiminen toteutetaan erddnlaisen valetukiaseman avulla ilman ettd
on tarpeen kytked yksityistd teleyritystd mukaan viranomaisten tiedonhankintaan. Teknisen
laitteen kayttd on toteutettava fyysisesti lahelld sitd henkilod, jonka kayttdmista teleosoitteista
tai telepaitelaitteista on méérd hankkia yksilointitiedot. Toimivaltuuden kéytto edellyttdd nédin
ollen kdytdnnossé sitd, ettd poliisilla on tieto niin toimenpiteen kohdehenkilostd kuin tdmén
olinpaikasta. Henkilon olinpaikan on luonnollisesti oltava Suomessa silld hetkelld kun laitetta
kaytetdan.

Poliisin nykyiset teletiedonhankintakeinot soveltuvat tietojen hankkimiseen vain sellaisista jo
tietylld varmuudella tiedossa olevista, tiettyd rikostunnusmerkistdd vastaavista joko valmisteil-
la olevista tai oletettavasti tehdyisté rikoksista, joihin osalliset henkil6t ja henkildiden kaytta-
miét yksilolliset teleosoitteet ja telepéditelaitteet ovat poliisin tiedossa tiedonhankintaan ryhdyt-
taessd. Tiedustelutoiminnan kannalta arvioituna poliisilain mukaiset salaiset teletiedonhankin-
takeinot eivit sovellu uhkien havaitsemiseen ja tunnistamiseen. Tdma johtuu salaisten teletie-
donhankintakeinojen kohdistamista koskevista edellytyksistd sekd tiedonhankintakeinojen eri-
tyisistd edellytyksisté.

Telekuuntelu soveltuu puutteellisesti uhkien havaitsemiseen ja tunnistamiseen yleisessd vies-
tintdverkossa. Sen kannalta ei ole ratkaisevaa merkitystd esimerkiksi silld, onko telekuuntelun
ja -valvonnan kdyton perusteena nykyiseen tapaan rikoksen estiminen vai voidaanko kyseisid
tiedonhankintakeinoja kayttdd myos tiedustelumenetelmini tietojen hankkimiseksi kansallista
turvallisuutta uhkaavasta toiminnasta. Menetelmien tiedusteluperusteisenkin kdytén nimen-
omaisena edellytyksend olisi uhkan, sen taustalla olevien henkildiden ja heidén kédyttdmiensé
konkreettisten viestintdvilineiden tiedossa olo silld hetkelld kun telekuuntelun tai -valvonnan
kayttoon ryhdytiddn. Tiedusteluperusteisesta telekuuntelusta ja televalvonnasta sddtdminen ei
ndin ollen merkittavasti lisdisi suomalaisen yhteiskunnan kykya havaita ja tunnistaa yleisessi
viestintdverkossa sen keskeisiin turvallisuusetuihin kohdistuvia tuntemattomia uhkia ja niiden
taustalla olevia henkil6ité. Tésté erillinen asia on, ettd tiedusteluperusteisesta telekuuntelusta
ja televalvonnasta sédtdmisen voidaan arvioida merkittéivilld tavalla parantavan tiedonsaantia
sellaisesta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta, jossa kyse ei ole rikok-
sesta tai joka ei ole edennyt konkreettisen ja yksiloidyn rikosepdilyn asteelle. Kyse olisi télta
osin teletiedonhankintakeinojen aineellisen kdyttoalan laajentamisesta, joka kuitenkaan ei
muuttaisi menetelmien perusluonnetta. Sama huomio koskee teletiedonhankintakeinojen ai-
neellisen kéyttoalan laajentamista kriminalisoimalla sellaisia kansallista turvallisuutta vaka-
vasti uhkaavan toiminnan muotoja, jotka nykyisin eivét ole rangaistavia. Teletiedonhankinta-
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keinojen kdytdn erityisend edellytyksend olevien perusterikosten laajentaminen ei muuttaisi
ndiden tiedonhankintakeinojen perusluonnetta.

Suojelupoliisin toimialaan kuuluvien vakavien turvallisuusuhkien yhé yleisempi piirre on se,
ettd niihin osalliset henkildt oleskelevat Suomen rajojen ulkopuolella, jolloin heidén vélisensé
sdhkdinen viestintd ylittdd valtioiden rajat. Poliisilain 5 luvussa sdddettyjen teletiedonhankin-
takeinojen puutteet korostuvat monesti silloin, kun on tarve hankkia tietoa Suomen ja jonkin
ulkomaan vilisestd viestinndstd. Usein kyse on tilanteista, joissa viestinndn ulkomailla oleva
osapuoli esimerkiksi tiedustelu- ja turvallisuuspalveluiden kansainvélisen tietojenvaihdon seu-
rauksena on jollain tarkkuudella tiedossa kun taas viestinnéin Suomessa oleva osapuoli on tun-
tematon. Kyse voi olla esimerkiksi tilanteista, joissa ulkomailla toimivan terroristiverkoston
tiedetddn tai epdillddn radikalisoivan tai vérvddvan Suomessa olevia henkil0itd tai ohjaavan
tanne ldhetettyja tai tddlld muuten oleskelevia jaseniddn, tai joissa on saatu tietoa, jonka mu-
kaan vieraan valtion tiedustelupalvelu on ldhettdnyt Suomeen peitteelld toimivia tiedustelu-
upseereita. Jos toimintaan osallistuvat Suomessa oleskelevat henkildt ja heidén kdyttdménsa
viestintdvélineet eivit ole tiedossa, ei rajat ylittdvién viestintddn voida kohdistaa teletiedon-
hankintaa siitékdén huolimatta, ettd viestinnén ulkomailla olevasta osapuolesta olisi tieto. Ny-
kyisid teletiedonhankintakeinoja ei toisin sanoen voida kayttda rajat ylittdvaan kansallisen tur-
vallisuuden uhkaan osallisten Suomessa oleskelevien henkildiden havaitsemiseen eikd heidén
tunnistamiseensa, vaikka henkildiden havaitseminen ja tunnistaminen olisi edellytys uhkia
koskevalle tdsméillisemmalle tiedonhankinnalle ja viime sijassa uhkien estimiselle. Tdmé on
merkittdvé puute tilanteessa, jossa Suomen turvallisuusympéristd on léhes kaikilla osalohkoil-
laan ratkaisevasti heikentynyt ja oletettavasti jatkaa heikkenemistdén.

Suomen turvallisuusympéristd on kehittynyt ja kehittyy ilmeisesti jatkossakin suuntaan, jossa
kansalliseen turvallisuuteen kohdistuvien vakavien uhkien ajoissa havaitseminen ja tunnista-
minen muuttuvat entistd vaikeammaksi. Taustalla olevaa uhkaympériston monimuotoistumista
on késitelty muun valtioneuvoston sisédisen turvallisuuden selonteossa (VNS 5/2016vp) ja ul-
ko- ja turvallisuuspoliittisessa selonteossa (VNS 7/2016vp). Uhkien havaitseminen ja tunnis-
taminen ajoissa sekd uhkaympériston muutosten ennakoiminen ovat samalla muuttuneet myds
entistd tdrkedmmaksi, silld teknologian kehittyminen on mahdollistanut kansallista turvalli-
suutta vaarantavien tekojen toteuttamisen entistd lyhyemmaélld valmisteluajalla ja vakavammin
seurauksin.

Kansalliseen turvallisuuteen kohdistuvien uhkien havaitsemisen ja tunnistamisen jarjestdmi-
nen sdahkoisessd viestintdymparistossd on teknisesti mahdollista. Havaitsemis- ja tunnistamis-
kyvyn luominen kuitenkin edellyttdd poliisin nykyisistd teletiedonhankintakeinoista perus-
ominaisuuksiltaan poikkeavaa ratkaisua, jossa tiedonhankinta toteutetaan viesti- ja tietoliiken-
nevirtaa suodattavan jérjestelmén avulla. Verkkotopologisesti timéa merkitsee sitd, ettd tiedon-
hankinta toteutetaan - pdinvastoin kuin nykylainsdéddédnnon mukaisia teletiedonhankintakeino-
ja kéytettdessd - viestintdverkon keskelld. Tiedonhankinnassa kéytettédvéin suodattimen asetta-
misella viestintdverkon keskelle pyritddn varmistamaan se, ettd seulontajirjestelmén 14pi mah-
dollisimman suurella todennidkoisyydelld virtaa sellaista viesti- tai tietoliikennettd, jonka voi-
daan olettaa liittyvan kansallista turvallisuutta vakavasti uhkaavaan toimintaan. Seulonnassa
uhkan kannalta olennainen viestintd erotetaan muusta tietoliikenteestd tiettyjen ennakkoon
asetettujen kriteerien tai seulontaparametrien avulla. Seulontaparametreiksi voidaan asettaa
esimerkiksi sellaisia viestinnéissd kéytettdvid ilmaisuja, erityisid viestintdtapoja, IP-
osoiteavaruuksia tai viestinnédn aikaa ja paikkaa koskevia tietoja, joiden tiedetddn tai oletetaan
liittyvéan tiedonhankinnan kohteena olevaan toimintaan.

Seulontaan perustuva toimintatapa voitaneen tietyiltd osin rinnastaa sellaiseen muussa turval-
lisuusviranomaisten toiminnassa kéytettdvaan profilointiin, jonka avulla laajemmasta kohde-
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joukosta etsitddn turvallisuuden kannalta olennaisia poikkeamia. Toiminnalliselta luonteeltaan
viestiliikenteen seulonta vertautuu esimerkiksi profilointiin ja riskiarviointiin perustuvaan ra-
ja- ja tullivalvontaan. Raja- ja tullivalvonnassa osa rajan ylittdvistd henkil6istd voidaan ottaa
tarkemman tarkastelun kohteeksi sen vuoksi, ettd he téyttivit tietyt esimerkiksi matkustusta-
paan liittyvat ennakkoon asetetut seulontaparametrit. Viestiliikenteen seulonta voidaan kui-
tenkin perustaa paitsi inhimillistd kdyttdytymista tai toimintatapoja koskeviin yleisiin tietoihin,
myos konkreettisiin tiedonhankinnan kohteena olevaa uhkaa kuvaaviin tietoihin. Esimerkkiné
tillaisesta tiedosta voidaan mainita tieto siitd, ettd tiedonhankinnan kohteena olevaan uhkaan
liittyvéssd viestinnéssé kéytetddn sellaista ohjelmakoodia, joka on ainoastaan uhkaviestintddn
osallistuvien henkildiden kaytossa.

Esityksen jaksosta 2.3. ilmenee, etti valtaosa vertailumaista kdyttid tai suunnittelee ottavansa
kayttoon viesti- ja tietoliikenteen seulontaan perustuvia tiedonhankintamenetelmid. N&itd me-
netelmid voidaan, niiden keskindisistid eroista huolimatta, kutsua yhteisnimelld tietoliikenne-
tiedustelu. Vertailumaiden kayttdmén tai niiden kaavaileman tietoliikennetiedustelun tarkoi-
tuksena on havaita kansalliseen turvallisuuteen kohdistuvia uhkia, tunnistaa niiden taustalla
olevia henkilditd, tunnistaa uhkaavassa toiminnassa kiytettivit teleosoitteet ja -pédtelaitteet
telekuuntelun ja televalvonnan mahdollistamiseksi sekd hankkia tarkempaa tietoa uhkista.

Vertailumaissa tietoliikennetiedustelua kaytetddn padosin tiedustelumenetelména, vaikka jois-
sain maissa sitd voidaan kayttdd myds vakavien rikosten torjunnan keinona. Tiedustelun tar-
koituksena on havaita ja tunnistaa keskeisimpiin kansallisiin turvallisuusetuihin kohdistuvia
uhkia seké jakaa uhkia koskevia analysoitua tietoa sité tarvitseville tahoille. Sen tarkoituksena
ei siis ole hankkia tulevaa rikosprosessia varten tietoa sellaisesta ennalta tunnetusta henkilosta,
jonka voidaan perustellusti olettaa syyllistyvén tai epiilla syyllistyneen tietyn vakavuusasteen
rikokseen. Tietoliikennetiedustelu poikkeaa poliisin perinteisisté tele- ja muista tiedonhankin-
takeinoista ja my0s useimmista tiedustelupalveluiden kdyttdmistd menetelmistd juuri sen
vuoksi, ettd se teknisten ominaispiirteidensé johdosta mahdollistaa aiemmin tuntemattomien
uhkien havaitsemisen ja tunnistamisen.

Tietoliikennetiedustelun avulla hankitaan vertailumaissa paitsi valtiojohdon ulko- ja turvalli-
suuspoliittista paatoksentekoa palvelevaa tietoa, myds tietoa, joka on tarpeen uhkien estami-
seksi mahdollisimman varhaisessa vaiheessa. Uhkien torjunnan mahdollistamiseksi tietolii-
kennetiedustelulla hankittua tietoa voidaan yleensa tietyin edellytyksin luovuttaa poliisille, jo-
ka saamansa tiedon perusteella voi puuttua esimerkiksi terrorististen hankkeiden valmisteluun.
Tietoa voidaan maasta riippuen ja erilaisin menettelyin luovuttaa myods muille hallintoviran-
omaisille, esimerkiksi maahantulosta ja sen valvonnasta vastaaville viranomaisille, jolloin uh-
kaava toiminta hallinnollisin toimenpitein saadaan torjuttua jo ulkorajalla. Tiedon luovutta-
mista poliisille ja muille viranomaisille on yleensé kuitenkin jollain tavalla rajoitettu, sillé asi-
alliseksi ei ole katsottu, etté tietoliikennetiedustelun kaltaista erityisen tehokasta ja muista tie-
donhankintakeinoista luonteeltaan poikkeavaa menetelméd voitaisiin kéyttié tiedon hankkimi-
seksi misté tahansa rikoksesta, uhkasta tai riskista.

Tietoliikennetiedustelussa kaytettdvit seulontaparametrit, joista voidaan kéyttdd nimitystd ha-
kuehdot, voivat seuloa tiedustelujérjestelmén lépi virtaavan viesti- ja tietoliikenteen siséltod
tai sen muita tietoja. Muita tietoja ovat esimerkiksi sellaiset tiedot, jotka ovat tarpeen tietolii-
kennevirtaan sisdltyvien yksittdisten viestien ohjaamiseksi niiden lahettdjilté vastaanottajalle,
seka viestinndn aikaa ja paikkaa koskevat tiedot.

Tietoliikennetiedustelun tehokkuus mutta myds sen perusoikeusvaikutukset riippuvat siité,

kéytetdénko hakuehtoina viestin sisdltod kuvaavia tietoja vai ainoastaan muita viestintéén liit-
tyvid tietoja. Tehokkuus on suurempi, jos hakuehtoina voidaan kdyttdd viestin sisdltod kuvaa-
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via tietoja. Télloin tiedusteluviranomaisella ei tarvitse olla ennakkotietoa esimerkiksi siité,
missd osoiteavaruudessa osapuolet viestivdt, vaan kaikista tietoliitkennevirtaan sisdltyvisti
viesteistd voidaan etsid esimerkiksi sellaisia harvinaisia nimié tai koodikielisid ilmaisuja, joita
tiedetddn tai voidaan olettaa kaytettdvéin selvitettéivind olevan esimerkiksi terroristisen toi-
minnan tai vieraan valtion harjoittaman vakoilun yhteydessa. Viestin siséltod kuvaavien ha-
kuehtojen kdyttd on ndin ollen tarpeen ennen kaikkea silloin, kun tiedonhankinnan kohteena
olevassa toiminnassa kiytettdvistd viestintdkanavista ei ole tictoa tai ainoastaan hyvin yleis-
luontoista tictoa. Toisaalta sisdllollisten hakuehtojen kédyttd muodostaa muiden hakuehtojen
kiyttod suuremman puuttumisen luottamukselliseen viestintaén, silld se edellyttdé kaiken lépi-
virtaavan viestinndn, myos kaikkien uhkan kannalta sivullisten henkiléiden viestinnin, avaa-
mista ja hakuehtojen vertaamista viestien sisaltoon.

Viestinnidn sisdltod kuvaavien hakuehtojen kayttd on sallittu tai kaavaillaan sallittavaksi kai-
kissa niissd vertailumaissa, jotka ovat sddtineet tietoliikennetiedustelusta tai jotka valmistele-
vat siitd sdédtdmistd. Sisdllollisten hakuehtojen kéyttdd on kuitenkin joko lakien tai niiden pe-
rusteluiden kautta rajattu siten, ettd hakuehtoina saadaan kéyttdd vain muita kuin tavallisia
yleiskieleen siséltyvid ilmaisuja. Sallittuina hakuehtoina voivat siten tulla kyseeseen ldhinni
sellaiset harvinaiset henkilonimet ja ilmaisut, jotka eivét ole yleisesti tiedossa tai kdytGssa ja
joiden ei siten voida olettaa esiintyvin sivullisten henkildiden viestinnéssa.

Sisallollisten hakuehtojen kéyttokelpoisuutta ja tehokkuutta rajoittavat salaustekniikoiden ke-
hittyminen ja niiden kdyton yleistyminen. Viestintdén liittyvid muita tietoja ei voida samalla
tavalla salata kuin viestien siséltdd, koska niitd tarvitaan viestien ohjaamiseksi viestintéver-
kossa ldhettdjalta vastaanottajalle. Viestinniin ohjaus- ja vilitystietojen merkitys tietoliikenne-
tiedustelun hakuehtoina on siten suuri. Tiedonhankintalakitydryhmén mietinndssé arvioidaan
(s. 72), ettd tietoliikennetiedustelulla voidaan salauksesta huolimatta saada kansallisen turval-
lisuuden kannalta merkittdvaa tietoa esimerkiksi tunnistamistietojen perusteella.

Tietoliikennetiedustelua voidaan kayttaa seké sitd harjoittavaan maahan sen ulkopuolelta koh-
distuvien uhkien ettd myos puhtaasti maan sisdisten uhkien havaitsemiseen, tunnistamiseen ja
selvittdimiseen. Vertailuvaltioissa tietoliikennetiedustelua kdytetdan yksinomaan ulkoisten uh-
kien tunnistamiseen, havaitsemiseen ja selvittimiseen eli ulkomaantiedustelun menetelména.
Tésti johtuen tietoliikennetiedustelu on vertailuvaltiossa jérjestetty siten, etté se kohdistuu sité
harjoittavan valtion rajan ylittivaéin viesti- ja tietoliikenteeseen.

Vertailuvaltioiden lainsdddianndisté ja niiden perusteluasiakirjoista voidaan paitelld, ettd tieto-
litkkennetiedustelu on niissd jarjestetty tai aiotaan jérjestdd useampivaiheisena toimintana. Eri
maiden lainsdddéntdjen erovaisuuksista huolimatta toimintaa voidaan yleistien luonnehtia si-
ten, ettd rajan ylittavistd tietoliikkenneyhteyksistd ensin valikoidaan ne osat, joiden lépi voidaan
arvioida virtaavan tiedustelun kohteena olevaan toimintaan liittyvéd viestintdd tai muuta tieto-
litkennettd. Valikoiduissa tietoliikenneyhteyksissd kulkeva viestintd ja muu tietoliikenne joko
ohjataan kulkemaan tiedustelussa kdytettdvian tietojarjestelmén lépi tai siitd luodaan tallennet-
tava kopio. Ensin mainitussa tapauksessa tietojarjestelma vertaa lapi virtaavaa viestintia ja tie-
tolitkennettd reaaliaikaisesti ennalta asetettuihin hakuehtoihin. Hakuehtoja vastaava viestinti
ja muu tietoliikenne ohjataan analyysitietokantaan jatkokdsittelyd varten. Muu kuin hakuehto-
ja vastaava viestinté ja tietoliikenne kulkevat tiedustelujirjestelmén lépi eivétkd ne ole myo-
hemmin palautettavissa tarkasteltavaksi. Jalkimmaisessd tapauksessa hakuehtoja ei kéyteté re-
aaliaikaisesti, vaan kopioitu litkenne ohjataan kokonaisuudessaan analyysitictokantaan, jossa
sithen voidaan my6hemmin tehda hakuja.

Esityksen jaksoissa 2.4 ja 2.5 on kuvattu tietoliikennetiedustelun jarjestdmisen kannalta rele-
vanttia EIT:n ja Euroopan unionin tuomioistuimen oikeuskéytintod. Kuvauksesta ilmenee, et-
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td ihmisoikeustuomioistuin on pitdnyt tietyin verrattain tiukoin reunaehdoin jérjestettya tieto-
litkkennetiedustelua ihmisoikeussopimuksen 8 artiklan mukaisena.

Kun arvioidaan tietoliikennetiedustelun sallittavuutta EIS:n ja EU-oikeuden ndkdkulmasta, on
kansainvilisen tuomioistuinkdytdnnon perusteella merkitysté erityisesti silld, ettd kansallinen
lainsdadantd on suhteellisuusperiaatteen mukainen. IThmisoikeustuomioistuimen késitystd suh-
teellisuusperiaatteen asettamista vahimmaisvaatimuksista ilmentdd sen tapauksien Huvig v.
Ranska 24.4.1990 ja Kruslin v. Ranska 24.4.1990 johdosta antamissaan ratkaisuissa luoma
testi, jota se myShemmisséd ratkaisuissaan on toistuvasti soveltanut ja jossain médirin myos
edelleen kehittdnyt. My0s Euroopan unionin tuomioistuimen Digital Rights Ireland -tapauksen
johdosta antamassa ratkaisussa oli pitkélti kyse yllda mainitun niin sanotun Huvig/Kruslin -
testin soveltamisesta. Kyseisen testin mukaan viestintdsalaisuuteen puuttumisen oikeuttavan
kansallisen lainsdddannon on siséllettdva: 1) niiden henkildiden maérittelyn, joiden viestin-
tasalaisuuteen puututaan, 2) niiden tekojen tai uhkien méérittelyn, jotka antavat aiheen puuttua
viestintdsalaisuuteen, 3) sdédnnokset siitd, kuinka puuttumisesta paitetdin, 4) sddnnokset siité,
kuinka tietoja kasitellddn, kiytetdén ja sdilytetddn, 5) sddnnokset viestintédsalaisuuteen puuttu-
misen kestosta ja toimenpiteiden avulla keréttyjen tietojen sdilytysajoista, 6) varotoimenpiteet,
kun tietoa annetaan muiden kdyttoon ja 7) tietoja poistettacssa ja tuhottaessa noudatettavat
menettelyt.

Tiedonhankintalakitydryhmén mietinndsséd on alustavasti arvioitu, kuinka tietoliitkennetiedus-
telusta voitaisiin Suomessa sditié, jotta sddntely téyttdisi edelld mainituista suhteellisuusperi-
aatetta konkretisoivista kriteereistd aiheutuvat ja laajemminkin kansainvilisestd oikeuskéytén-
ndsti johtuvat vaatimukset.

Suomea velvoittavat kansainviliset ihmisoikeussopimukset sallivat tietyin reunachdoin seké
sisdiseen ettd rajan ylittdvéan tietoliikenteeseen kohdistuvan tiedustelun. Koska Suomen kan-
salliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat ensisijaisesti ulkoisia, Suomen
tarpeet liittyvét nimenomaan rajan ylittévén tietoliikenteen tiedusteluun. Ne uhat, joita tietolii-
kennetiedustelun tiedonhankinta saisi koskea, tulisi puolestaan madritelld lain tasolla mahdol-
lisimman selkeésti ja suppeasti. Uhkien tulisi olla riittdvén vakavia ja kohdistua kansallisen
turvallisuuden kannalta keskeisiin turvallisuusintresseihin. Selvind pidetién sitd, ettei tietolii-
kennetiedustelu voi olla tavanomaisena pidettdvin verkko- tai muunkaan massarikollisuuden
tutkintaa varten kéytettdvd menetelmé. Tiedonhankintalakitydryhméd menee kuitenkin tétéd pi-
demmdlle ja suosittaa tietoliikennetiedustelusta sddtdmistd harkittaessa otettavan 1dhtokohdak-
si, ettei sen kayttod rikostutkinnallisena menetelména tulisi sallia (mietinnon s. 62—63).

Suomen rajan ylittdvéan tietoliikenteen tiedustelu tulisi toteuttaa siten, ettd tietoliikenteen jou-
kosta voitaisiin seuloa mahdollisimman tehokkaasti toiminnan perusteena olevien vakavien
uhkien kannalta olennainen liikenne ja estdé tehtdviin kuulumattoman liikenteen péétyminen
analysoinnin kohteeksi. Seulonnassa tulisi téstd johtuen kayttdd riittdvan tarkkoja ennakkoon
maarattyjd hakuehtoja tai sellaisia kansallista turvallisuutta vaarantavan toiminnan sanallisia
kuvailuja, jotka mahdollisimman konkreettisesti luonnehtisivat tiedonhankinnan kohdetta.
Kuvailun kohteena kyseeseen tulisivat sellaiset viestinnilliset ja muut toimintamallit, joiden
tiedetédn tai voidaan olettaa liittyvéin kansallista turvallisuutta vaarantavaan toimintaan. Ha-
kuehtojen ja suullisten kuvailujen hyvéiksymisen tulisi tapahtua tiedusteluviranomaisesta eril-
lisen lupaviranomaisen toimesta, ja niiden kdytto tiedustelussa tulisi kattavasti dokumentoida
jélkikéateistd valvontaa varten. Lupaviranomaiseksi tiedonhankintalakityéryhma ehdottaa tuo-
mioistuinta, ja jalkikéteisen valvonnan toteuttamiseksi se ehdottaa harkittavaksi uuden riip-
pumattoman laillisuusvalvontaelimen perustamista (mietinnén s. 67-69).
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Tiedonhankintalakitydryhmé suosittelee, ettd tietoliikennetiedustelussa sallittavia hakuehtoja
rajoitettaisiin siten, ettd sellaisina tulisivat kyseeseen ainoastaan tunnistamistiedot. Esimerk-
keina tdllaisista hakuehdoista mainitaan verkkolaitteita ja verkko-osoitteita kuvaavat yksildin-
titiedot seké viestinnéin aikaa ja paikkaa kuvaavat tiedot. Néin ollen edelld kisiteltyjen vertai-
lumaiden lainsédédénndistéd otettiin poikkeava ja niitd tiukempi kanta sisdllollisten hakuehtojen
kayttoon. Kuitenkin silloin, kun tietoliikennetiedustelun tarkoituksena olisi havaita haittaoh-
jelmien avulla toteutettavaa tietoverkkovakoilua, tulisi myos viestin sisdltod kuvaavia hakueh-
toja poikkeuksellisesti voida kayttdd. Sisdltod kuvaavavana hakuehtona tulisi tuollaisissa tapa-
uksissa kyseeseen tekninen haittaohjelmatunniste (mietinnon s. 64).

Hakuehtojen avulla tapahtuva viesti- ja tietoliikenteen seulonta on perustelua suorittaa koneel-
lisesti. Hakuehtojen kayton avulla muusta tietoliikenteesti erotellut viestit, joiden voidaan 14h-
tokohtaisesti olettaa olevan relevantteja tiedonhankinnan kohteena olevan uhkan selvittami-
seksi, saataisiin ottaa manuaalisen kisittelyn kohteeksi, jolloin myds niiden siséltd saataisiin
selvittdd. Ne viestit, jotka siséllon selvittimisen perusteella todettaisiin tiedustelun kohteena
olevaan uhkaan liittyviksi, saataisiin myds tallettaa. Tallettaa saataisiin myds viestit, jotka liit-
tyvét johonkin toiseen kansalliseen turvallisuuteen kohdistuvaan laissa mainittuun uhkaan
kuin siihen, jota varten tietoliikennetiedusteluun on myonnetty lupa. Kansalliseen turvallisuu-
teen liittymaton yliméérdinen tieto sen sijaan tulisi havittdd valittdomaisti, kun se on havaittu
tallaiseksi. Kun tietoliikennetiedustelun tarkoituksena olisi hankkia tietoa ulkoisista uhkista
Suomen rajan ylittévésté tietoliikenteestd, on perusteltua, ettd tietoliikennetiedustelun piiriin
teknisisté syistd tuleva Suomessa oleskelevien osapuolten vélinen tietoliikenne olisi havitetta-
v (mietinnon s. 68).

Mitd tulee tietoliikennetiedustelulla saatujen tietojen késittelyyn yleisemmin, mietinndssa to-
detaan, ettd EIT:n ratkaisukdytintd edellyttda tietojen tarkastamisesta, hyddyntdmisestd, sdi-
lyttdmisajoista, luovuttamisesta ja hévittdmisestd riittdvéan tdsmallistd sddtdmistd lain tasolla.
Esimerkiksi tietojen luovuttamisen ulkomaan viranomaiselle osalta suositetaan ldhtokohdaksi
otettavan, ettd tietojen luovutuksella edistetdén kansallista turvallisuutta eikd silld vaaranneta
Suomen etuja, mukaan lukien kansantaloudelliset edut.

Tiedonhankintalakitydryhma toteaa, etté tietoliikennetiedustelusta sddtdminen sen ehdottamal-
la tavalla ei johtaisi sellaiseen laajamittaiseen, erittelemédttomaén, pitkfaikaiseen ja rajoitta-
mattomaan tunnistamistietojen tallentamiseen, jota kansainvélisten tuomioistuinten oikeuskéy-
tdnnossd on pidetty suhteellisuusperiaatteen vastaisena. Kyseinen toteamus koskee nimen-
omaan tunnistamistietoja, mutta se soveltuu luonnollisesti myds viestinnin siséltotietoihin.

Tamaén hallituksen esityksen valmistelua varten asetetun tydoryhmén asettamispadtoksessa to-
detaan, ettd lainvalmisteluhankkeessa otetaan huomioon tiedonhankintalakitydryhmén mietin-
t0 ja siitd saatu lausuntopalaute. Asettamispéddtoksessd asetettu huomioon ottamista koskeva
velvoite koskee myds tietoliikennetiedustelun jérjestamist.

Tietojen hankkiminen tietoverkkouhkista

Kansallista turvallisuutta uhkaavat tahot voivat kuitenkin kéyttdd séhkoisid viestintdverkkoja
paitsi uhkia koskevaan viestintddn, myos uhkien toteuttamiseen. Viestintdverkkojen viélityk-
selld suoritetut kyberteot - esimerkiksi kybervakoilu, kyberterroriteot, painostusta siséltavét
kyberoperaatiot ja valtion elintérkeisiin toimintoihin kohdistuvat kybertuhotydt - saattavat va-
kavimmillaan vaarantaa valtion elinkelpoisuuden tai valtion keskeiset turvallisuusedut. Kyber-
tekojen kohteina saattavat valtion ohella olla my0s yksityiset yritykset tai yhteisot, jolloin teot
vaarantavat esimerkiksi niiden salassa pidettévén tuotekehittelytiedon.
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Kyberuhkien havaitseminen riittdvan varhaisessa vaiheessa on niiden estdmisen tai ainakin
niiden aiheuttamien vahinkoseurausten rajaamisen edellytys. Poliisin tele- ja muut tiedonhan-
kintakeinot soveltuvat erittdin huonosti kyberympiristdssd suoritettujen tekojen havaitsemi-
seen. Heikon soveltuvuuden syyné ovat yhtééltd edelld esityksessé késitellyt teletiedonhankin-
takeinojen ominaispiirteet, jotka téssé yhteydessd voidaan yleistdd kaikkia poliisin salaisia tie-
donhankintakeinoja koskeviksi. Poliisin salaisten tiedonhankintakeinojen kayton edellytykse-
nd on, ettd keinon kdyton kohde - teletiedonhankintakeinojen osalta teleosoite tai telepdatelaite
ja esimerkiksi tarkkailutyyppisten keinojen osalta henkild - on tiedossa silld hetkelld kun tie-
donhankinta aloitetaan.

Poliisin tiedonhankintakeinojen heikko soveltuvuus kyberuhkien havaitsemiseen johtuu toi-
saalta my0s kyberuhkien ominaispiirteistd. Suomeen ja sen kansalliseen turvallisuuteen koh-
distetut kyberteot pannaan yleensa toimeen maan rajojen ulkopuolelta eiké toteuttaminen edel-
lytd minkédinlaista fyysisté ldsnédoloa tddlld. Teot eivit tdstd johtuen voi edes periaatteessa tulla
Suomen viranomaisten tietoon ennen sitd hetked, jolloin teossa kéytettdvd hyokkéysvektori,
padsdantdisesti tekninen haittaohjelma, ylittdd Suomen rajan viestintdverkossa. Aikavili tuon
ajankohdan ja teon aiheuttamien vahinkoseurausten toteutumisen vililld voi olla erittdin lyhyt.
Lisdksi, kun kyse on kokonaisuudessaan sdhkdisisséd viestintdverkoissa toteutettavista teoista,
voidaan ne toteuttaa likipitien minka tahansa teleosoitteen tai telepditelaitteen avulla. Kyber-
teossa ei tarvitse kdyttdd eikd siind yleensd kdytetdkddn siind maassa olevaa tai sithen maahan
muuten viittaavaa teleosoitetta tai -pdételaitetta, joka on teon taustalla tai jossa tekijd muuten
oleskelee. Kybertoimintaympéristo tarjoaa erinomaiset mahdollisuudet teon kohteen harhaut-
tamiseen ja tekijin jilkien peittdmiseen. Kaiken kaikkiaan kybertoimintaympéristossé toteu-
tettaville kansallista turvallisuutta vakavasti uhkaavilla teoille leimallisia piirteitd ovat niiden
alhaiset toteutuskustannukset, mahdollisuus kéyttdd samoja vektoreita toistuvasti ja useita
kohteita vastaan, teoilta suojautumisen vaikeus ja kalleus sekd vahidinen kiinnijaadmisriski.

Mahdollisuudet havaita ja estdd kansallista turvallisuutta vaarantavia kybertekoja perustuvat
nykyisin pidasiassa sdhkoisen viestinndn palveluista annetun lain 272 §:ssd sdéddettyihin toi-
mivaltuuksiin. S44nnds antaa sdahkoisid viestintdpalveluja hyddyntaville yrityksille, yhteisoille
ja viranomaisille tietoturvastaan huolehtimisen tarkoituksessa oikeuden analysoida verkkoon-
sa tulevien ja siitd ldhtevien viestien sisdltdd muun muassa haittaa aiheuttavien hdirididen ha-
vaitsemiseksi, estdmiseksi, selvittdmiseksi ja esitutkintaan saattamiseksi. Sddnnds sallii my0s
viestien vélittdmisen ja vastaanottamisen automaattisen estdmisen tai rajoittamisen, tietoturvaa
vaarantavien haitallisten tietokoneohjelmien automaattisen poistamisen viesteistd ja muiden
tdhén rinnastettavien teknisluonteisten toimenpiteiden suorittamisen.

Haitalliset ohjelmat ja késkyt tunnistetaan ensi vaiheessa automaattisessa siséllollisessd ana-
lysoinnissa ennalta tehtyjen maéérittelyiden perusteella. Jos on ilmeisté, ettd automaattisessa
analysoinnissa esiin noussut viesti sisiltdé haittaohjelman eiké tietoturvaa voida varmistaa au-
tomaattisin keinoin, sallii sihkoisen viestinnédn palveluista annetun lain 272 § sen, etti yritys,
yhteiso tai viranomainen ottaa viestin siséllon manuaalisen késittelyn kohteeksi.

Kansallisen turvallisuuden kannalta erityistd merkitystd omaavat tahot eivat valttamatta kayta
sdhkoisen viestinnén palveluista annetun lain 272 §:ssé tarkoitettuja toimintaoikeuksia ainoas-
taan itse, vaan niiden tietoverkkoja saattaa suojata myos niin sanottu HAVARO-jérjestelma.
HAVARO on Viestintiviraston Kyberturvallisuuskeskuksen huoltovarmuuskriittisille yrityk-
sille ja valtionhallinnon toimijoille tarjoama tietoturvaloukkausten havainnointi- ja varoitusjar-
jestelmd, jonka toiminta perustuu sdhkoisen viestinndn palveluista annetun lain 272 §:4én.
HAVAROn tarkoituksena on tunnistaa erilaisten tunnisteiden avulla haitallista verkkoliiken-
netté ja tietoturvaa vaarantavia kehittyneitd verkkohyokkéyksid (Advanced Persistent Threat,
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yleisesti APT). Jarjestelmén toisena tarkoituksena on tukea paremman tilannekuvan muodos-
tamista suomalaisiin tietoverkkoihin kohdistuvista tietoturvauhkista.

Sahkoisen viestinndn palveluista annetun lain 272 §:n mukaisten toimintaoikeuksien kaytossa
- tapahtui se sitten tietoturvastaan huolehtivan yrityksen, yhteison tai viranomaisen toimesta
taikka HAVARO-jirjestelmén puitteissa - on tekniseltd kannalta kyse pitkélti samankaltaisesta
hakuehtojen kéyttoon perustuvasta tietoliikenteen seulonnasta ja seulonnassa esiin nousseiden
viestien jatkokasittelystd kuin tietoliikennetiedustelussa. Sédhkoéisen viestinndn palveluista an-
netun lain 272 §:n mukaisessa toiminnassa hakuehtoina kiytetddn muun muassa haittaohjel-
mien sisdltdd kuvaavia tunnisteita, haittaohjelmien levittdmiseen kéytettyjd teleosoitteita kos-
kevia tunnisteita sekd sellaisia tunnisteita, jotka kuvaavat haittaohjelmille tyypillisid liiken-
ndintitapoja. Se, kyetidénko toiminnassa tosiasiassa havaitsemaan kansallista turvallisuutta uh-
kaavaa haittaohjelmaliikennettd, riippuu seulonnassa hakuehtoina kaytettdvien haittaohjelmia
koskevien tunnisteiden laadusta.

Yritysten, yhteisdjen ja viranomaisten toiminnassa kéytettdvét haittaohjelmatunnisteet ovat
padsdantdisesti sellaisia, jotka ovat kaupallisesti tai muuten yleisesti saatavilla. HAVARO-
jarjestelmédn syotettdvit tunnisteet perustuvat padosin sellaisiin tietoihin, jotka Viestintiviras-
ton Kyberturvallisuuskeskus on saanut kotimaisen ja kansainvilisen yhteistyonsd puitteissa.
Kyberturvallisuuskeskuksen keskeisid kansainvilisid yhteistybkumppaneita ovat eri maiden
valtionhallinnoissa toimivat niin sanotut GovCERT-ryhmiét.

Haittaohjelmista vaikeimmin havaittavia ja samanaikaisesti suurinta vahinkoa kansalliselle
turvallisuudelle aiheuttavia ovat valtiolliset vakoilu- ja muut haittaohjelmat. Mahdollisuudet
tallaisten haittaohjelmien havaitsemiseen yritysten, yhteisdjen ja viranomaisten itse toteutta-
mien tietoturvatoimenpiteiden puitteissa samoin kuin HAVARO-jérjestelmén avulla ovat ra-
jalliset. Syynd on ennen kaikkea se, ettd vakoilun ja muun vihamielisen valtiollisen toiminnan
havaitsemiseksi vélttimattomat tunnisteet eivét ole sdhkodisen viestinndn palveluista annetun
lain 272 §:ssé tarkoitettujen toimintaoikeutettujen tahojen kiytossd eivétkd ne myoskddn ole
syotettavissi HAVARO-jdrjestelmédn. Toiminnan havaitsemiseksi tarvittavat tunnisteet ovat
sellaista korkean suojaustason tietoa, jota vaihdetaan tyypillisesti osana turvallisuus- ja tiedus-
telupalveluiden kansainvalistd yhteistyotd. Yhteistyd perustuu osapuolten véliseen luottamuk-
seen. Yhteistyon puitteissa tapahtuvien tietojenluovutusten ehdoksi asetetaan ldhes poikkeuk-
setta kielto luovuttaa tiedot edelleen ulkopuolisille. Koska HAVARO-jérjestelméa yllapitdva
Viestintdviraston Kyberturvallisuuskeskus ei ole eikéd voi olla osapuolena turvallisuus- ja tie-
dustelupalvelujen vélisessd yhteisty0ssa, vaan se on tdimén yhteistyon ndkokulmasta ulkopuo-
linen, HAVARO-jérjestelméén ei voida luovuttaa niitd tunnisteita, joiden merkitys kansallisen
turvallisuuden suojaamiseksi olisi suurin.

Sdhkoisen viestinnén palveluista annetun lain 272 §:n mahdollistamien tietoturvatoimenpitei-
den, HAVARO mukaan lukien, tarkoituksena on toteuttaa tietoturvaa suojaamalla yksittdisia
kohdeorganisaatioita nithin kohdistuvilta loukkauksilta. Tietoturvatoimenpiteiden tarkoitukse-
na ei ole kattaa niitd tiedontarpeita, jotka liittyvét kansallista turvallisuutta vaarantavan toi-
minnan torjuntaan. Tietoturvatoimenpiteiden suorittajan nidkokulmasta sellaiset kansallisen
turvallisuuden yllépitdmisen kannalta olennaiset tiedot kuten vakavimpien tietoturvaloukkaus-
ten syyt, olosuhteet, tekijét ja taustamotiivit eivit ole keskeisia.

Edelld on todettu, ettd sdhkoisen viestinndn palveluista annetun lain 272 §:ssé tarkoitettu toi-
minta teknisesti muistuttaa ldheisesti vertailuvaltioiden toimintaa, josta voidaan kayttdd yh-
teisnimed tietoliikennetiedustelu. Toimintojen teknisestd samankaltaisuudesta seuraa, ettd ha-
kuehtoperusteiseen tietoliikenteen suodattamiseen perustuvaa tietoliikennetiedustelujirjestel-
méé voidaan kayttdd myos haittaohjelmien tunnistamiseen.
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Vertailuvaltioissa tietoliikennetiedustelulla on tidrked asema paitsi kansallista turvallisuutta
uhkaavaan toimintaan kohdistuvassa perinteisesséd tiedustelussa, myos kyberuhkien havaitse-
misen ja niiltd suojautumisen keinona (esim. Ruotsin mietintd ”En anpassad forsvarsunderrit-
telseverksamhet”. Departementsserien 2005:30. Regeringskansliet/Forsvarsdepartementet, s.
96-99). Tietoliikennetiedustelu mahdollistaisi ennen kaikkea niiden kyberuhkien havaitsemi-
sen, jotka kaikkein vakavimmilla tavalla vaarantavat yhteiskunnan keskeiset turvallisuusedut.

Tarkkailutyyppiset keinot

Poliisin rikosten estdmiseksi, paljastamiseksi ja vaaran torjumiseksi kdytettdvistd tarkkailu-
tyyppisistd keinoista sdddetdén poliisilain 5 luvussa. Tarkkailutyyppisiin keinoihin kuuluvat
tarkkailu, suunnitelmallinen tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen
katselu, tekninen seuranta, tekninen laitetarkkailu ja teleosoitteen ja telepédtelaitteen yksildin-
titietojen hankkiminen seké niité keinoja tukeva laitteen, menetelmén tai ohjelmiston asenta-
minen ja poisottaminen.

Tarkkailutyyppiset keinot olisivat niiden tehokkuuden ja toiminnallisen luonteen sekd miedon
perusoikeuspuuttumisen takia tirkeitd tiedustelumenetelmid siviilitiedustelussa. Tiedustelu-
toimivaltuuksien tarkoituksena olisi hankkia tietoa kansallista turvallisuutta vakavasti uhkaa-
vasta toiminnasta. Tiedonhankinnassa tarkkailutyyppisten keinojen rooli olisi tirked. Siviili-
tiedustelussa kdytettdvien toimivaltuuksien mahdollisimman varhaisessa vaiheessa tapahtuva
ja oikea kohdentaminen véhentiisi niiden henkildiden piirid, joihin tiedustelu kohdentuu.

Erityisesti tarkkailutyyppisilld keinoilla saatavalla reaaliaikaisella tiedolla voidaan merkitta-
vésti parantaa kansallisen turvallisuuden tilannekuvaa ja titd kautta helpottaa paatoksentekoa
siviilitiedustelun suuntaamisessa sekd sen painopisteiden asettamisessa. My0s tarkkailutyyp-
pisilla keinoilla saatujen tietojen avulla pystyttdisiin tehostamaan siviilitiedustelun vaikutta-
vuutta.

Tarkkailutyyppisten salaisten tiedonhankintakeinojen erds ominaisuus on, ettd niiden kdytto
tulee kohdentaa tiettyyn henkiloon. Lisdksi teknistd kuuntelua koskevassa paédtoksessd tulee
mainita tila tai muu paikka, johon kuuntelu kohdistuu. Teknistd seurantaa koskevassa paatok-
sessd on mainittava toimenpiteen kohteena oleva esine, aine tai omaisuus seka teknisessé laite-
tarkkailussa toimenpiteen kohteena oleva tekninen laite tai ohjelmisto.

Tiedustelutarkoituksessa kéytettdvien toimivaltuuksien kidytdssd kysymys ei ole rikoksen es-
tamiseen, paljastamiseen tai selvittdmiseen tdhtddvistd toimista ja vaikka kyse olisi kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta, niin henkilon yksildimiselld ei olisi niin mer-
kittdvad roolia kuin rikosperusteisten toimivaltuuksien kdytdssd. Tietyn henkilon yksildinti ei
kaikissa tilanteissa olisi tarpeen erityisesti silloin, kun pyritéédn selvittdméén tiedustelulla niin
sanottua piilevdé uhkaa, joka ei olisi viranomaisen tiedossa vasta kuin ilmioné tai hankkeena.
Tiedustelutoimivaltuuksien kohdalla ei olisi perusteltua tarvetta arvioida toimivaltuuden kéy-
ton erityisid edellytyksid nykyistd vastaavalla tavalla, kuten onko kyseistd henkilod syytd
epdilld tietyn seuraamusuhkan ylittdviastd rikoksesta tai voidaanko hénen olettaa syyllistyvin
sellaiseen. Tiedustelussa kéytettidvien toimivaltuuksien kéyton tarkoituksena voi olla esimer-
kiksi tiedonhankinta henkiloryhmén organisaatiosta, ryhmédén kuuluvista henkildistd ja henki-
16ryhmén aktiivisuudesta tietyilld alueilla seké ryhmén toiminnan eri muodoista. Tiedoilla voi
olla merkitystd niin operatiivisessa kuin valtion ylimman johdon péatoksenteossa. Muun mu-
assa edelld kerrotuista syistd johtuen myo0s tarkkailutyyppisid toimivaltuuksia tulisi voida
kohdistaa rajattuun henkiléryhméén.
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Peitellystd tiedonhankinnasta sdidettiin ensimmadistd kertaa nykyisessé poliisilaissa ja pakko-
keinolaissa. Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkilodn kohdistuvaa lyhyt-
kestoisessa vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa poliisimichen tehtévén sa-
laamiseksi kéytetddn véérid, harhauttavia tai peiteltyja tietoja.

Peitelty tiedonhankinta toimivaltuuden kayton lyhytkestoisuudesta johtuen sijoittautuu suunni-
telmallisen tarkkailun ja peitetoiminnan vdlimaastoon. Menetelméssd on selkedsti peitetoi-
minnan kaltaisia piirteitd, mutta toiminnassa ei muodostu samanlaista luottamusta suhdetta
toimijan ja kohteen vilille. Peitetoimintaa voi nykyisin rikosperusteisesti kohdistaa tiettyyn
henkilodn, jonka ei tarvitse olla henkild, jonka voidaan olettaa syyllistyvén rikokseen. Tiedus-
telutoiminnassa peitellyn tiedonhankinnan kohteena tulisi voida olla myos henkiléryhma,
vaikkakin varsinainen kanssakdyminen ja henkilon kohtaaminen olisi toiminnallisesti kohdis-
tettavissa henkiloryhmaéssé oleviin yksittéisiin henkildihin.

Teknisen katselun kéyton ensisijainen tavoite on tuottaa sellaista kuvaa, jota voidaan tarvitta-
essa kayttdd esimerkiksi tiedon analysoinnissa tai kuvamateriaalilla voi olla merkitysté sellai-
senaan. Kuvan laadusta voidaan tietyissé tilanteissa tinkié, esimerkiksi silloin kun tarve on
saada tietoa pelkastddn henkiloiden tai henkiléryhmien liikkeestd tietylld alueella. Teknisella
katselulla pystytddn korvaamaan merkittdvd osa muuten tarvittavasta henkilotyoméérasta.
Esimerkkind kayvat tilanteet, joissa yksi tai useampi rakennus tai maastonkohta tiytyy saada
ympérivuorokautiseen valvontaan eivétké suojelupoliisin poliisimiehet voisi hoitaa tarkkailua
valvottavan kohteen erityispiirteiden vuoksi.

Siviilitiedustelussa olisi oleellista saada mahdollisimman ajantasaista sekd yksiloityd tietoa
viestinnén sisdllostd. Tekninen kuuntelu mahdollistaisi kattavan ja yksityiskohtaisen tiedon-
saannin kansallista turvallisuutta vakavasti uhkaavasta toiminnasta seki sellaiseen toiminaan
liittyvistd henkildistd ja henkiloryhmistd. Teknisessé kuuntelussa tarkoituksena olisi yhta lailla
joko kohdehenkildn tai -henkiléryhmén tunnistaminen tai tiedonhankinta heidén toiminnasta.

Henkildiden, henkiléryhmien ja kuljetusten (esine, aine tai omaisuus) liikkeiden valvominen
teknisen seurannan keinoin antaa suojelupoliisille mahdollisuuden suunnitella ja kohdentaa
toimenpiteitddn. Muu kuin henkilon tekninen seuranta poikkeaa teknisestd katselusta ja kuun-
telusta erityisesti siltd osin, ettei se puutu yhtd voimakkaasti perus- ja ihmisoikeuksiin. Tekni-
sen seurannan tarkoituksenmukaisella kdytolld voitaisiin tdydentdd siviilitiedustelussa suoje-
lupoliisimiesten suorittamaa tavanomaista tarkkailua. On kuitenkin syytd mainita, ettei tekni-
nen seuranta, teknisen katselun ja kuuntelun tavoin, kaikissa tilanteissa tiysin korvaa poliisi-
michen tekemid havaintoja. Henkilon tekninen seuranta sitd vastoin puuttuisi perus- ja ihmis-
oikeuksiin, kuten liikkumisvapauteen ja yksityiselaman suojaan.

Tekniselld laitetarkkailulla tarkoitetaan tietokoneen tai muun vastaavan teknisen laitteen taik-
ka sen ohjelmiston toiminnan, siséltdmien tietojen tai yksildintitietojen muuta kuin yksin-
omaan aistinvaraista tarkkailua, tallentamista tai muuta késittelyd rikoksen estimiselle merki-
tyksellisen seikan tutkimiseksi.

Tiedonhankintalakitydryhmé on esittényt sdfdettédviksi ulkomaan tietojérjestelmétiedustelusta,
jolla tarkoitetaan ulkomailla sijaitsevassa tietojarjestelmaéssi késiteltéviin tietoihin kohdistuvaa
tietoteknisin menetelmin tapahtuvaa tiedustelua. Kéytdnndssé tietojirjestelméatiedustelu kasit-
taisi teknisestd kuuntelua ja teknisestd laitetarkkailua koskevat toimivaltuudet.

Poliisilain 5 luvun 23 §:n 2 momentin mukaan tekniselld laitetarkkailulla ei saa hankkia tietoa

viestin sisdllostd eikéd 8 §:ssé tarkoitetuista tunnistamistiedoista. Vastaavanalainen sddnnos on
pakkokeinolain 10 luvun 23 §:n 2 momentissa. Poliisi- ja pakkokeinolaista ja niiden esitdista
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ilmenee vilillisesti, ettd mainituissa sddnndksissd viestin sisdllolld tarkoitetaan nimenomaan
telekuuntelun ja teknisen kuuntelun yhteydessd esiin tulevaa viestin sisdltod. Kyse on toisin
sanoen reaaliaikaisesta viestinnéstd kahden ihmisen vililld esimerkiksi tietokoneella tai dlypu-
helimella. Siten viestinnéssé kaytetylle laitteelle jo tallentuneet tai talletetut asiakirjat, jotka
eivit ole teknisen kuuntelun tai telekuuntelun reaaliaikaisessa yhteydessd, kuuluvat teknisen
laitetarkkailun piiriin.

Tekninen laitetarkkailu mahdollistaisi tiedustelun kohdistamisen esimerkiksi tietokoneella
olevien asiakirjojen selvittdmiseen. Tekninen laitetarkkailu olisi vilttiméton toimivaltuus
esimerkiksi paikkatiedustelun yhteydessé kaytettéviksi, jos olisi tarpeen hankkia digitaalisessa
muodossa olevia tietoja tekniselld laitteella olevista asiakirjoista.

Siviilitiedustelussa kaytettdvien toimivaltuussddnndsten tulisi kyetd vastaamaan toimintaym-
pariston teknisen kehittymisen asettamiin haasteisiin, mikd on otettava huomioon voimassa
olevan lainsddddanndn toimivuutta arvioitaessa. Tdmé koskee niin kdytettdvid menetelmiéd kuin
niiden kohteena olevaa toimintaakin.

Teleosoitteen ja telepddtelaitteen yksilointitietojen hankkimista koskevasta toimivaltuudesta
olisi tarpeen sddtdd myos siviilitiedustelussa. Keinolla pystyttdisiin hankkimaan tietoja, joilla
luottamuksellisen viestin suojaan puuttuvien toimivaltuuksien (telekuuntelu ja televalvonta)
kéyttd olisi mahdollista kohdistaa siviilitiedustelun kohteeseen, henkilon hallussa olevaan te-
leosoitteeseen tai telepditelaitteeseen, joka tdmé olisi omiaan parantamaan sivullisten perusoi-
keuksien suojaa.

Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen on ennen kaikkea teknisen
tarkkailun mahdollistava sddnnds. Teknisen tarkkailun toteutus olisi kdytdnndssd usein mah-
dotonta tai ainakin erittdin vaikeaa ilman puheena olevaa toimivaltuutta. Erityisesti ulkomaan
tiedustelussa olisi tarpeen mahdollistaa laitteen, menetelmén tai ohjelmiston asentaminen ja
poisottaminen myos telekuuntelun tai televalvonnan yhteydessd, koska niiden kéyttiminen
edellyttdad ldhtokohtaisesti teleoperaattorille tehtdvad pyyntod kytkentdjen tekemiseksi tai tie-
tojen luovuttamiseksi. Ulkomaan tiedustelussa kyseisten toimivaltuuksia olisi tarkoituksen-
mukaista toteuttaa viranomaisen omilla laitteilla.

Peitetoiminta ja valeosto

Peitetoiminnalla tarkoitetaan poliisilain 5 luvun 28 §:n 1 momentin mukaan tiettyyn henkil66n
tai hidnen toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kayttamalla soluttautu-
mista, jossa tiedonhankinnan edellyttdmén luottamuksen hankkimiseksi tai tiedonhankinnan
paljastumisen estdmiseksi kdytetdéin viérid, harhauttavia tai peiteltyja tietoja tai rekisterimer-
kint6jd taikka valmistetaan tai kdytetddn véérid asiakirjoja. Peitetoiminnan médritelméssé ei
erikseen mainita henkiloryhmaia. Peitetoimintaa koskevassa esityksessé ja paédtoksessa yksiloi-
tdvéksi vaaditut henkil6t luonnollisesti voivat muodostaa ryhmén. Aiemmin henkiléryhméén
kohdistuva peitetoiminta oli mahdollista.

Nykyisin peitetoiminnan kohteena olevat henkildt tulisi voida yksiloida vdhintddn heidédn ri-
kolliseen toimintaan liittyvien tehtéviensd avulla. Tamé puolestaan ei edellytd henkilén ni-
meédmistd. Siviilitiedustelussa peitetoiminta tulisi voida kohdistaa myés tiettyyn henkiloryh-
méén, jossa peitetoimintaa ei kohdistettaisi kaikkiin ryhmén muodostaviin yksittdisiin henki-
16ihin. Erdissd tapauksissa tarpeen ei olisi tietojen hankkiminen yksittdisen henkilon toimin-
nasta, vaan tarpeen olisi voida soluttautua esimerkiksi tiettyyn rajattuun ihmisryhmaéén ja tété
kautta hankkia tietoa heidén toimintaansa ohjaavasta taustaorganisaatiosta ja kyseisen organi-
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saation henkildistd. Kyse voisi olla esimerkiksi valtiollisen henkiléryhmén hybridivaikuttami-
sesta Suomen oloihin.

Peitetoiminnan ja valeoston kéyttdminen edellyttdd, ettd se on vélttdméatontd rikoksen estémi-
seksi tai paljastamiseksi. Peitetoiminnan kohdalla sen kéyton edellytyksend on liséksi, ettd tie-
donhankintaa on rikollisen toiminnan suunnitelmallisuuden, jérjestdytyneisyyden tai ammat-
timaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidettdva tar-
peellisena. Yhté tiukoista peitetoiminnan ja valeoston edellytyksistd on perustelua sddtda myos
siviilitiedustelussa tiedustelumenetelmind kéytettivien peitetoiminnan ja valeoston yhteydes-
sd, vaikka niiden tarkoituksena ei olisikaan hankkia tietoa rikoksen estdmiseksi, paljastami-
seksi ja selvittdmiseksi.

Poliisilain 5 luvun 29 §:ssé sdddetddn rikoksentekokiellosta, joka vastoin pykildn otsikkoa si-
séltdd oikeuden peitetoimintaa suorittavalle poliisimiehelle tehdd lievid rikkomuksia. Lain 5
luvun 30 §:sséd sdédetéédn jarjestdytyneen rikollisryhmén toimintaan ja valvottuun lépilaskuun
osallistumisesta. Kyseisen sddnnoksen mukaan peitetoimintaa suorittava poliisimies osallistu-
essaan jarjestdytyneen rikollisryhmén toimintaan voi hankkia toimitiloja tai kulku- tai muita
sellaisia vélineitd, kuljettaa henkilGitd, esineitd tai aineita, hoitaa taloudellisia asioita taikka
avustaa rikollisryhméd muilla néihin rinnastettavilla tavoilla. Poliisimies on rangaistusvastuus-
ta vapaa, jos erittdin patevin perustein on voitu olettaa, etti: 1) toimenpide tehddén ilman ha-
nen myotivaikutustaankin; 2) poliisimiehen toiminta ei aiheuta vaaraa tai vahinkoa kenenkéén
hengelle, terveydelle tai vapaudelle taikka merkittdvaéd vaaraa tai vahinkoa omaisuudelle; ja 3)
avustaminen edistidd merkittavésti peitetoiminnan tavoitteen saavuttamista.

Jalkimmaisen sddnnoksen mukaan peitetoimintaa suorittava poliisimies voisi toisin sanoen
osallistuessaan jarjestdytyneen rikollisryhmén toimintaan tehda osittain rikoslain 17 luvun 1 a
§:ssé lueteltuja rangaistavia toimia. Toimivaltuuspykélédssé ei mainita kyseisté rangaistussdan-
nostd, mutta kysymykseen voi tulla myds vastuusta vapautuminen avunannosta rikokseen.

Peitetoiminta ja valeostotoiminta ovat sellaisia keinoja, joita pidetdédn jo nykyisin ensisijaisesti
tiedustelutyyppisend eikd vélttdmattd osana esitutkintaa. Myos EIT on hahmottanut poliisin
epdkonventionaaliset tiedonhankintakeinot nimenomaan tiedustelutoimintana, joita arvioidaan
osin eri kriteerein kuin rikosoikeudenkdyntimenettelyd tai sen osana olevaa esitutkintamenet-
telyd. Kun kyseisid keinoja arvioidaan siviilitiedustelun nédkokulmasta, niin katsontakanta on
vield kauempana rikoksesta eikd toimivaltuuksien rikosperusteinen kéyttd ei tulisi lainkaan
kyseeseen. Muun muassa néisti syistd myoskadn siviilitiedustelussa ei ole vastaavalla tavalla
tarpeen osallistua jarjestdytyneen rikollisryhmén toimintaan tai tehdd rikkomustyyppisid ri-
koksia. Jos tdllaiselle ilmenisi tarvetta, niin silloin tulisi soveltaa poliisilain 5 lukua (tai pak-
kokeinolain 10 lukua) ja siind sééddettyjé toimivaltuuksia.

Hallintovaliokunnan aikanaan esittdmé kanta (HaVM 17/2000) valeoston ldhtokohtaisesta ja
vahvasta salassa pitdmisestd vastaa esitutkintaviranomaisten nykyisin edustamaa nakemysta.
Valiokunnan kannanotto on sittemmin ainakin poliisitoiminnassa omaksuttu periaatteellisesti,
miten valeostoon suhtaudutaan. Hallintovaliokunta on katsonut, ettd jo pelkka tieto siitd, ettd
peitetoimintaa tai valeostoa on kiytetty, saattaa johtaa toiminnan yksityiskohtien paljastumi-
seen. Hallintovaliokunnan mukaan syytetyn oikeus oikeudenmukaiseen oikeudenkdyntiin ei
vaarannu silloin, kun peitetoiminnalla tai valeostolla saatuja tietoja ei kéytetd syyteharkinnan
perustana eikd oikeudenkdynnissé, vaan ainoastaan poliisitoiminnan suuntaamisessa.

Mainittu ldhtokohta osoittaa valeostoilla ja peitetoiminnalla olevan merkittdva periaatteellinen

ero legaliteettiperiaatteen varaan rakentuvaan rikosprosessioikeudelliseen jérjestelmddmme
nidhden. Vastaavanlaista jannitettd ei voida katsoa sisdltyvén tiedusteluperusteisesti kaytetta-
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védn peitetoimintaan ja valeostoon, joiden perimmadisend tarkoituksena ei ole hankkia tietoa
rikosprosessia varten eikd muun kuin tiedusteluviranomaisen toiminnan suuntaamiseksi. Tésté
kayttoedellytysperustasta huolimatta valeoston ja peitetoiminnan vahva ldhtSkohtainen salassa
pidettivyys on vélttdiméatontd turvallisuussyistd ja tiedusteluoperaatioiden tuloksellisuuden
kannalta. Paljastuessaan valeosto voi aiheuttaa peitepoliisin henkeen tai terveyteen kohdistu-
van uhkan kostotoimien muodossa. Kostotoimenpiteet voiva kohdistua myos poliisimiehen
laheisiin sekd ulkopuolisiin henkil6ihin, jotka ovat mahdollisesti toimineet suojelupoliisin tie-
toldhteind tai muuten edesauttaneet tiedustelutoimintaa. Valeoston ja peitetoiminnan pysymi-
nen salassa on ymmadrrettivad myos sen takia, ettd jos téllaiset toimenpiteet annettaisiin aina
niiden kohteille tietoon, muodostuisi esimerkiksi terroristiorganisaation seké sithen kuuluvien
solujen selvittiminen mahdottomaksi. Valeosto- ja peitetoiminnan kattava salassapito voi joka
tapauksessa osoittautua ongelmalliseksi tilanteissa, joissa kyseisilld keinolla saadut tiedot ete-
nevdt kaytettdvaksi ndyttond. Tadméd tulee huomioiduksi poliisilakiehdotuksen 5 a luvun 44
§:ssd.

Kun otetaan huomioon peitetoiminnan suorittaminen soluttautumalla ja tiedustelutoiminnan
erityispiirteet, viittausta poliisilain 5 luvun 29 §:44n ei voida kuitenkaan pitdd riittivana.
Maanpetosrikoksia koskevassa rikoslain 12 luvussa sdddetddn rangaistavaksi rikoksia, joiden
tunnusmerkiston peitetoiminnan mukainen yhteydenpito saattaa tiyttdd. Nain ei useassa tapa-
uksessa ole, koska peitetoimintaa suorittavalla virkamiehelld ei ole luvun rangaistussddnnok-
sessé edellytettyd tarkoitusta tai koska hénen teollaan ei aiheuteta rangaistussédénnoksessa tar-
koitettua seurausta. Toisaalta esimerkiksi maanpetosta koskeva rikoslain 12 luvun 3 § soveltuu
muun ohessa tilanteisiin, joissa Suomen kansalainen tietyissd uhkatilanteissa eli Suomea kos-
kevan sodan, aseellisen selkkauksen tai michityksen valittdmésti uhatessa ryhtyy yhteistoi-
mintaan vihollisen kanssa. Luvattomana tiedustelutoimintana (rikoslain 12 luvun 9 §) on puo-
lestaan rangaistavaa esimerkiksi se, ettd tekijad vierasta valtiota vahingoittaakseen hankkii tie-
toja vieraan valtion maanpuolustuksesta, turvallisuudesta tai niihin vilittomaésti vaikuttavista
seikoista ja siten aiheuttaa vahinkoa tai vaaraa Suomen ulkomaansuhteille. Rikoslain 12 luvun
11 §:ssd on lisdksi maanpetoksellista yhteydenpitoa koskeva rangaistussddnnds, joka kattaa
yhteydenpitoon ryhtymisen vieraan valtion tai sen asiamiehen kanssa luvussa tarkoitetun ri-
koksen tekemista varten.

Oikeuskdytdnnon varaan ei voida jattdd sitd, miten tiedustelutoiminnassa kéytettivé peitetoi-
minta suhtautuu rikoslain 12 luvun sddnnoksiin. Toisaalta on huomattava, ettd rikoslain 12 lu-
vussa kaikkien maanpetosrikosten tekotapoja ei ole sidottu pelkéstddn peitetoiminnalle omi-
naiseen kanssakdymiseen toisen henkilon tai henkiléryhmaén kanssa. Rikoslain 12 luvun 5 §:n
mukaista vakoilua voidaan toteuttaa myds teknisilld tiedonhankintakeinoilla. My®6s tietolii-
kennetiedustelua koskevan lain mukainen toiminta voi kohdistua vieraan valtion tietoliiken-
teeseen. Témén vuoksi rajanvetoa ei tule tehdd pelkédstién peitetoimintaan, vaan yleisemmin
tiedustelutoimintaan eli ehdotetun poliisilain 5 a luvun mukaisten ja ehdotetun tietoliikenne-
tiedustelusta siviilitiedustelussa annettavan lain mukaisten tiedustelumenetelmien kéyttoon.
Koska vastaavat tiedonhankintakeinot tulisivat kdyttoon myds sotilastiedustelussa (ehdotettu
laki sotilastiedustelusta), vastaavat ndkokohdat koskisivat myos sotilastiedustelussa kaytetta-
vid tiedustelumenetelmid. Selvyyden vuoksi rajanveto rikoslain 12 luvussa rangaistavaksi sda-
dettyjen tekojen ja tiedustelumenetelmien kéyttimisen vélilld on syyta tehdé lisddmallda maini-
tun luvun loppuun rajanvetoa koskeva sadnnos

Sen kontrollointi, miten peitetoimintaa ja valeostoa koskevia menettelyvaatimuksia noudate-
taan, jaa kdytdnnossa usein sisdisesti suoritettavaksi. Myo0s tiedusteluperusteisesti kaytettavas-
sé peitetoiminnassa ja valeostossa on tirkedd pystya tosiasiallisesti ja tehokkaasti valvomaan
kyseistd toimintaa. Toiminnan laillisuuden rajojen koettelemista ei voida jéttdd suorittavalle
tasolle, vaan ne pitéd olla operatiivisesta toiminnasta vastaavan tahon hyvaksymia.
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Peitetoiminnan ja valeoston valvontarakenteiden tulee olla valmiina ennen toiminnan aloitta-
mista. Sisdisen ja sisdministerion suorittaman valvonnan lisdksi riippumattomalla oikeudelli-
sella valvojalla, tiedusteluvaltuutetulla tulee olemaan merkittédvé rooli peitetoiminnan ja vale-
ostotoiminnan, kuten muidenkin tiedustelumenetelmien valvonnassa.

Tietoldhteen ohjattu kaytto ja tietoldhteen turvallisuudesta huolehtiminen

Tietoldhteen ohjatusta kaytostd sdddetddn poliisilain 5 luvun 40 §:ssd. Pykdldn 1 momentissa
on tietoldhteen mééritelmd, jonka mukaan tietoldhdetoiminnalla tarkoitetaan muuta kuin sa-
tunnaista luottamuksellista, 1 luvun 1 §:ssé tarkoitettujen tehtdvien hoitamiseksi merkityksel-
listen tietojen vastaanottamista poliisin ja muun esitutkintaviranomaisen ulkopuoliselta henki-
161t4.

Nykysédantely mahdollistaa tietoldhteen ja tietoa hankkivan poliisimichen yhteydenpidon sa-
laamiseen poliisilain 5 luvun 46 §:ssé (tiedonhankinnan suojaaminen) séddetyin edellytyksin.
Tietoldhteelle ei voida kuitenkaan témén sddnndksen nojalla antaa esimerkiksi uutta henkildl-
lisyyttd, vaan tarkoituksena on suojata toimintaa ja tietoldhdettéikin téitd tyotd tekevien virka-
miesten kautta. Néin ollen vain virkamiehille voitaisiin tehda tissd pykéldssa tarkoitettu suo-
jaus ja vain he voisivat sitd kédyttda tiedonhankinnan suojaamiseksi.

Suojelupoliisilla on ldhtokohtaisesti velvollisuus huolehtia tietoldhteidenséd turvallisuudesta
tarpeen mukaan tiedonhankinnan aikana ja sen jilkeen. Ei kuitenkaan ole olemassa sééntelyd
tietoldhteen ennakollisesta suojaamisesta. Tiedustelutoiminnan tietoldhteet saattavat joissain
tapauksissa asettaa itsensd hengen ja terveyden vaaraan. Erityisen vakavasti tulee suhtautua
silloin, kun tietoldhteen henkeen ja terveyteen kohdistuva uhkan ldhde on valtiollinen toimija.
Kyse voi olla esimerkiksi poliittisen turvapaikan hakemisesta, jolloin 1&htdmaan valtiolla voi
olla suuri intressi vaikuttaa tietoldhteené olevan henkilon toimintaan. Tall6in tietoldhteen suo-
jaaminen edellyttid erilaista intensiteettid mitd 5 luvun tietoldhdetoiminnassa. Suojelupoliisin
tulisi pystyé suojelemaan mahdollista tietoldhdetté jo ennakollisesti, jotta tietoldhde voisi luot-
taa saavansa asianmukaista suojelua. Pidempiaikaisessa suojan tarpeessa ja viimesijaisena
keinona tulisi harkita todistajansuojeluohjelman kayttdmistd, josta sddadetddn laissa todistajan-
suojeluohjelmasta (65/2014). Edelld kerrotusta johtuen olisi tarpeen sditdd tietoldhteen tur-
vaamisesta, joka voitaisiin aloittaa ennakollisesti.

Valvotussa ldpilaskussa on lédhes poikkeuksetta kysymys laittomasti hallussa pidettivien esi-
neiden, aineiden tai omaisuuden kuljetuksen seurannasta ja tarkoituksena on puuttumista siir-
tamalld selvittdd taustalla olevaa vakavaa ja usein my0s jarjestaytynyttd rikollisuutta. Valvo-
tussa lépilaskussa tarkoituksena voi olla selvittdd koko jakeluketju ja se, mihin kuljetus lopulta
paétyy. Puuttumisen siirtiminen liittyy l&hes yksinomaan siihen, ettd kuljetus, joka paéstetédn
valvottuna lépi, niin kuljetuksen siséltémén lastin hallussapito on séédetty rangaistavaksi tai se
tayttdd valmistelutyyppisen rikoksen esimerkiksi kaksikéyttotuotteiden kohdalla. Tiedustelu-
toiminnassa ei ole lahtokohtaisesti tarkoitus hankkia rikosta koskevaa tietoa, vaan rikosperus-
teisista toimivaltuuksista sdddetddn erikseen. Valvotusta ldpilaskusta ei nédin ollen ole tarpeen
sddtad tiedustelumenetelména.

Paatoksenteko

Paatosvalta erdiden salaisten tiedonhankintakeinojen kayttdmisestd on edelld olevassa jaksossa
lainsdadantod ja kadytantd osioissa kuvatulla tavalla jakautunut tuomioistuimelle tai pidattami-
seen oikeutetulle poliisimiehelle. Tuomioistuimen padtdsvaltaan kuuluvat poliisilain 5 luvussa
tarkoitetut salaiset tiedonhankintakeinot ovat telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta, televalvonta, tukiasematietojen hankkiminen, tekninen kuuntelu tietyiltd osin, tekninen
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katselu tietyiltd osin, tekninen seuranta tietyiltd osin ja tekninen laite-tarkkailu. Sellaisissa kii-
reellisissd tilanteissa, joissa poliisi voi tilapdisesti itse pédattdd tuomioistuimen paatdosvaltaan
kuuluvien toimivaltuuksien kiytOstd, asia on saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistdéin 24 tunnin kuluttua keinon kéyton aloittamisesta.
Poliisi voi kuitenkin p#attad tietyistd salaisista tiedonhankintakeinoista henked tai terveytté
uhkaavan vaaran torjumiseksi sekéd henkilon suostumuksella tehtdvistd televalvonnasta epdil-
tdessd sellaisia rikoksia, jotka suoraan liittyvét teleosoitteeseen tai telepaitelaitteeseen.

Poliisi péaattdd itsendisesti suunnitelmallisen tarkkailun, peitellyn tiedonhankinnan, teleosoit-
teen tai telepdételaitteen yksildintitietojen hankkimisen, peitetoiminnan ja valeoston, tietoldh-
teen ohjatun kéyton seké valvotun lépilaskun kayttdmisests.

Tuomioistuimen péétdsvaltaan kuuluva salaisen tiedonhankintakeinon kayttéd koskeva lupa-
vaatimus on poliisilain 5 luvun 45 §:n mukaan otettava viipymaéttd tuomioistuimessa kasitelta-
viksi vaatimuksen tehneen tai héinen médradméansé asiaan perehtyneen virkamiehen ldsné ol-
lessa. Asia on ratkaistava kiireellisesti. Asia voidaan ratkaista kuulematta henkil64, jonka pe-
rustellusti voidaan olettaa syyllistyvén tai syyllistyneen rikokseen, ja pédsaintoisesti kuule-
matta teleosoitteen tai telepditelaitteen haltijaa.

Salaista tiedonhankintakeinoa koskevassa lupa-asiassa annettuun pditokseen ei saa hakea
muutosta valittamalla. Paatoksestéd saa ilman méaardaikaa kannella.

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta ja televalvonnasta on poliisilain
5 luvun 58 §:n mukaan viipymaéttd ilmoitettava tiedonhankinnan kohteelle sen jilkeen, kun
tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankintakeinon kaytosti on kuitenkin
ilmoitettava tiedonhankinnan kohteelle viimeistdédn vuoden kuluttua sen kayton lopettamises-
ta. Tuomioistuin voi kuitenkin pidattimiseen oikeutetun poliisimiehen vaatimuksesta paéttaa,
ettd ilmoitusta tiedonhankinnan kohteelle saadaan lykédtd enintddn kaksi vuotta kerrallaan.
Edellytyksenéd ilmoittamisen lykké&miselle on, ettd lykk&d&dminen on perusteltua kéynnissé ole-
van tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka hengen tai
terveyden suojaamiseksi. Ilmoitus saadaan tuomioistuimen paatokselld jattdd kokonaan teke-
méttd, jos se on vilttimétontd valtion turvallisuuden varmistamiseksi taikka hengen tai ter-
veyden suojaamiseksi.

Kéaytdnndsséd tuomioistuin myontéé luvan telekuuntelun ja televalvonnan kéyttdon valtaosassa
tapauksista. Kielteisid paitoksid arvioidaan olevan vuosittain muutamia. Vuonna 2015 tuo-
mioistuimet hylkasivét 11 poliisin telepakkokeinovaatimusta, jotka kaikki koskivat pakkokei-
nolain perusteella tehtyjd hakemuksia.

Kun harkitaan tiedustelumenetelmid koskevasta pddtoksenteosta sadtémistd, niin ei ole syyté
poiketa poliisilain 5 luvun salaisten tiedonhankintakeinojen kayttod koskevista valinnoista.
Poliisilain 5 a luku olisi myds tdltd osin perusteltua rakentaa olennaisilta osiltaan 5 luvun
saantelyn varaan. Perus- ja ihmisoikeuksiin puuttumisen tuntuvuutta korostava nakdkohta pu-
huu sen puolesta, ettd nykyisin kdytettdvissd olevien salaisten tiedonhankintakeinojen osalta
tuomioistuimen pédtoksentekotoimivalta séilyisi pitkalti ennallaan. Pédtoksentekotoimivaltaan
liittyvét perus- ja ihmisoikeuspuuttumiset keinokohtaisesti on arvioitu esitutkinta- ja pakko-
keinolainsédddannon uudistamisen yhteydessd (Oikeusministerion komiteanmietinté 2009:2)
perustuslakivaliokunnan kannanotot mukaan lukien. Siksi myds 5 a luvussa tiedustelumene-
telmien péaatoksentekoa koskevien perusratkaisujen kohdalla on perusteltua seurata mahdolli-
simman pitkélle 5 luvussa omaksuttua sééntelya.
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Tiedustelumenetelmien lisdksi tulee sddtdd ulkomaan tiedustelusta paidttdmisestd. Tuomiois-
tuimella ei ldhtokohtaisesti ole toimivaltaa paittdd toimivaltuuden kdytostd muualla kuin
Suomessa. Operatiivista paitoksentekoa ei myoskdén ole tarkoituksenmukaista viedd oikeu-
dellisessa jérjestelméssd uusille toimijoille ulkomaan tiedusteluun liittyvien ulkopoliittisesti
sensitiivisten elementtien takia. Kansainviliseen vertailuun kuuluvien joidenkin maiden koh-
dalla ulkomaan tiedustelusta péattaa tiedusteluviraston paillikkd. Ulkomaan tiedustelua kos-
kevasta paatoksenteosta siviilitiedustelussa on perusteltua sddtdd vastaavalla tavalla. Suojelu-
poliisin pédllikko péaéttdd nykyisinkin kaikkein kovimpien keinojen, peitetoiminnan ja valeos-
ton kdyttdmisestd, joiden pdétdsarviointiin liittyy vakavuudeltaan vastaavantyyppisié seikkoja
mité ulkomaan tiedusteluun.

My®és tiedustelumenetelmien kaytostd ilmoittamista koskeva sdédntely olisi perusteltua maini-
tuista syistd sddnnelld vastaavalla tavalla mitd poliisilain 5 luvussa siviilitiedusteluun liittyvét
erityispiirteet huomioiden.

Kaikille salaisille tiedonhankintakeinoille yhteiset sddnnokset
Tiedonhankinnan suojaaminen

Salaisen tiedonhankinnan suojaamisesta sdddetddn poliisilain 5 luvun 46 §:ssd. Pykildn 1
momentti koskee poliisin mahdollisuutta siirtdé puuttumista rikokseen salaisen tiedonhankin-
takeinon kéyton aikana. Edellytyksend on, etti puuttumisen siirtdimisesté ei aiheudu merkitta-
vid vaaraa kenenkéddn hengelle, terveydelle tai vapaudelle eikd merkittdvdd huomattavan ym-
parist6-, omaisuus- tai varallisuusvahingon vaaraa. Edellytyksend on liséksi, ettd puuttumisen
siirtdminen on valttdmatontd tiedonhankinnan paljastumisen estimiseksi tai toiminnan tavoit-
teen turvaamiseksi.

Pykilén 2 momentin mukaan poliisi saa kdyttdd vaérid, harhauttavia tai peiteltyja tietoja, tehdé
ja kayttdd véarid, harhauttavia tai peiteltyjé rekisterimerkintdja seké valmistaa ja kdyttad vaa-
rid asiakirjoja, kun se on vilttdimétonti jo toteutetun, kdynnissé olevan tai tulevaisuudessa to-
teutettavan salaisen tiedonhankintakeinon kdyton suojaamiseksi.

Nykyisen sdéntelyn perusteella suojausta voidaan kayttdd kaikissa salaisissa tiedonhankinta-
keinoissa (my®0s peitellyssé tiedonhankinnassa). Suojaamisen tarve voi ilmetéd esimerkiksi po-
liisin omilla laitteilla suoritettavassa televalvonnassa. Momentin turvin ei kuitenkaan voida
antaa tietoldhteelle tai kenellekddn sivulliselle peitehenkildllisyyttd, vaan tarkoituksena on
suojata toimintaa.

Viirdnsisiltdisten kirjausten ja merkintdjen tekemistd késitellddn eduskunnan apulaisoikeu-
sasiamiehen ratkaisussa 571/2/08. Kysymys liittyy siithen, ettd poliisilla on tutkintapakko,
lainmukaisten kirjausten tekemisen vaatimus ja valeoston ja peitetoiminnan salassapitointres-
sit ovat keskenddn jannitteessd. Laista ei saa selvdd vastausta esimerkiksi siithen, voidaanko ja
missd madrin salaisen tiedonhankintamenetelmén paljastumisen estimiseksi laatia vaaransisal-
toisid esitutkintapOytékirjoja tai tutkintailmoituksia.

Kyse on monessa tapauksessa intressipunninnasta ja kokonaisharkinnasta. Lahtokohtana on,
ettd kovin kevyesti ei kovia suojauskeinoja siihen liittyvien ongelmien ja oikeusturvasyiden
johdosta tulisi tehdd. Lahtokohtaisesti vddran viranomaisasiakirjan tekemisestd aiheutuu myos
vaara rekisterimerkintd julkista luottamusta nauttiviin viranomaisrekistereihin. Siksi suojauk-
sen tekemisen tulee olla valttimatonta.
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Vaarid merkint6ja ei kuitenkaan saa jattaa rekistereihin, vaan pykaldn 3 momentissa sdddetdaan
rekisterimerkint6jen oikaisuvelvollisuudesta.

Vastaavanlaisesta tiedonhankinnan suojaamisesta, kuin mitéd edelld mainituissa 2 ja 3 momen-
teissa sdddetdéin, on korostunut tarve sdétdd my0s siviilitiedustelun suojaamiseksi. Lahtokoh-
tana on, ettd koko siviilitiedustelutoimintaa tulee voida suojata. Tiedustelutoimintaan liittyy
monenlaisia herkkyyksid ja toiminnan kohteena voi olla toisen valtion hallinto, yksittdinen
korkean intressin henkild tai henkilgjoukko, jokin teollisuuden haara tai yksittdinen yritys.
Kéaytdnnossé tiedustelussa pyritddn hankkimaan tietoa kohteen tietdmétté ja tdmén tahdonvas-
taisesti. Paljastumisriskin minimoimiseksi suojauksen kéyttdminen tulisi mahdollistaa jo ai-
kaisessa vaiheessa. Esimerkiksi tiedustelutehtdvéssa toimivan virkamiehen suojaus soluttau-
tumalla tiettyyn organisaatioon edellyttié erittdin intensiivisid suojaustoimia ja niiden aloitta-
mista hyvin varhaisessa vaiheessa. Siviilitiedustelutoiminnassa suojauksen kayttdmisen koh-
dalla ei olisi myOskéddn vastaavanlaisia oikeusturvaongelmia mitd rikosperusteisia toimival-
tuuksia kiytettdessd, silld siviilitiedustelun 1dhtokohtaisena tarkoituksena olisi hankkia tietoa
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Ilmaisukielto

Poliisilain 5 luvun 48 §:ssd sdddetddn salaista tiedonhankintaa koskevasta ilmaisukiellosta.
Kyseisen pykéldn 1 momentin sddntelystd ilmenee, ettei ilmaisukieltoa voida antaa kenelle ta-
hansa henkil6lle, esimerkiksi taloyhtion asukkaalle tai muulle sivulliselle, joka sattumalta ha-
vaitsee teknisen tarkkailun laitteen asennuksen. [Imaisukiellon méédradmisen edellytyksend on
liséksi, ettd sivullinen on tehtdvinsa tai asemansa johdosta avustanut tai hintd on pyydetty
avustamaan tiedustelumenetelmin kdyton toteuttamisessa. Pykdldn 2 momentin mukaan il-
maisukielto voidaan antaa enintdén vuodeksi kerrallaan. Kielto on annettava saajalleen kirjal-
lisena todisteellisesti tiedoksi ja siind on yksilditéva kiellon kohteena olevat seikat, mainittava
kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvéstd rangaistusuhasta.

Tiedustelumenetelmid kdytettdessd saatetaan joutua tilanteisiin, joissa ulkopuolisen avun kéyt-
tdminen on vilttimétontd. Esimerkiksi teknisen tarkkailun laitteiden asennuksessa saatetaan
tarvita ulkopuolista asiantuntemusta tai rakennuksen huoltoyhtion palveluksia. Néin ollen si-
vulliset voivat saada tietoja, joiden ilmaiseminen voi vaarantaa tiedustelumenetelmén kéyton
ja koko tiedustelutoiminnan. Ilmaisukiellon tarkoituksena olisi suojata tiedustelumenetelmén
kiyton seké tiedustelutoiminnan paljastumista, mutta myos salassa pidettédvia taktisia ja tekni-
sid menetelmid. Ilmaisukiellosta on tarpeen sddtdd myos tiedustelumenetelmien yhteydessa.

Kuuntelu- ja katselukiellot

Poliisilain 5 luvun 50 §:sséd sdédetddn kuuntelu- ja katselukielloista. Pykdldn mukaan tele-
kuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja tek-
nistd katselua koskevista kielloista on soveltuvin osin voimassa, mitd pakkokeinolain 10 luvun
52 §:ssé sdddetddn.

Pakkokeinolain 10 luvun 52 §:n 1 momentin mukaan Telekuuntelua, tietojen hankkimista te-
lekuuntelun sijasta, teknistd kuuntelua ja teknisté katselua ei saa kohdistaa: 1) rikoksesta epéil-
lyn ja hénen oikeudenkéymiskaaren 17 luvun 13 §:n 1 tai 3 momentissa tarkoitetun oikeudelli-
sen avustajansa tai 1 momentissa tarkoitetun tulkin taikka mainittuun avustajaan 22 §:n 2
momentissa tarkoitetussa suhteessa olevan henkilon viliseen viestiin; 2) rikoksesta epdillyn ja
oikeudenkdymiskaaren 17 luvun 16 §:ssd tarkoitetun papin tai muun vastaavassa asemassa
olevan henkilon véliseen viestiin eiké 3) rikoksen johdosta vapautensa menettdneen epdillyn ja
ladkarin, sairaanhoitajan, psykologin tai sosiaalityontekijdn véliseen viestiin. Pykédldn 3 mo-
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mentin mukaan, jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen, tek-
nisen kuuntelun tai teknisen katselun aikana tai muulloin ilmenee, ettd kyseessd on viesti, jon-
ka kuuntelu ja katselu on kielletty, toimenpide on keskeytettéva ja silld saadut tallenteet ja sil-
14 saatuja tietoja koskevat muistiinpanot on heti hivitettdva. Pykédldn 4 momentin mukaan tés-
séd pykdiléssé tarkoitetut kuuntelu- ja katselukiellot eivét kuitenkaan koske tapauksia, joissa 1
tai 2 momentissa tarkoitettua henkildd epdillddn samasta tai sithen vélittomasti liittyvasti ri-
koksesta kuin rikoksesta epdiltyd ja my0s hidnen osaltaan on tehty pditds telekuuntelusta, tie-
tojen hankkimisesta telekuuntelun sijasta, teknisestd kuuntelusta tai teknisesté katselusta.

Edelld kerrotut kuuntelu- ja katselukiellot on sdédetty rikosprosessia ja rikosprosessuaalisia
pakkokeinoja silmilld pitden. Vaikka kuuntelu- ja katselukiellot ovat merkityksellisessé ase-
massa my0s siviilitiedustelussa, niin niiden status niyttdytyy eri tavalla mitd rikosprosessissa.
Siviilitiedustelussa kyseisia kieltoja tulee arvioida ldhes yksinomaan rikosprosessin ulkopuoli-
sina kieltoina, joilla ei ole valitontd kytkentdd rikoksesta epdillyn oikeusturvaan. Tiedustelu-
menetelmilld kuitenkin puututaan yhté lailla perus- ja ihmisoikeuksiin mité salaisilla tiedon-
hankintakeinoilla, vaikka tiedustelumenetelmien varsinaisena tarkoituksena ei olekaan rikos-
prosessuaalinen. Siviilitiedustelussa kéytettdvien tiedustelumenetelmien kéytdssd tulee yhtd
lailla sddtdd kuuntelu- ja katselukielloista kuin muita salaisia tiedonhankintakeinoja kéytetta-
essd.

Poliisi- ja pakkokeinolaeissa sédénnellyistd rikoksen estdmisestd, paljastamisesta ja selvittdmi-
sestd poiketen tiedustelumenetelméi ei kohdistettaisi rikoksesta epdiltyyn tai oletettuun tule-
vaan rikoksentekijadn. Siviilitiedustelussa kyse olisi tiedon hankkimisesta kansallista turvalli-
suutta vakavasti uhkaavasta toiminnasta. Mydskddn siviilitiedustelun kohdehenkildiden ase-
maa ja henkilorelaatioita voi olla hankala tunnistaa alkuvaiheessa eikd oikeudenkidymiskaaren
17 luvun 17 §:ssé tarkoitettujen ldheisten vélinen viestinnén suojaaminen ole yhtd merkityk-
sellisessé asemassa mitd rikosprosessissa.

Siviilitiedustelun ominaispiirteiden vuoksi tulisi sditid, ettei telekuuntelua, telekuuntelun si-
jasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja teknistd katselua saisi kohdistaa
sellaiseen viestintddn, josta viestinndn osapuoli ei saisi todistaa oikeudenkdymiskaaren 17 lu-
vun 13, 14, 16, 20 tai 22 §:n 2 momentin nojalla. Oikeudenkdymiskaaren 17 luvun 13 §:ssd
sdddetdéin oikeudenkdyntiasiamiehen ja -avustajan sekd tulkin velvollisuudesta olla luvatto-
masti todistamatta siitd, mitd hdn on saanut tietdé hoitaessaan oikeudenkdyntiin liittyvéa tehta-
vid, antaessaan oikeudellista neuvontaa pddmiehen oikeudellisesta asemasta esitutkinnassa tai
muussa oikeudenkdyntid edeltdvissd kasittelyvaiheessa, antaessaan oikeudellista neuvontaa
oikeudenkdynnin kdynnistamiseksi tai sen valttdmiseksi. Lisdksi pykéldssa sdddetddn asianaja-
jan ja luvan saaneista oikeudenkdyntiavustajista annetussa laissa tarkoitetun oikeudenkayn-
tiavustajan sekd julkisen oikeusavustajan velvollisuudesta olla luvattomasti todistamatta yksi-
tyisen tai perheen salaisuudesta tai liike- tai ammattisalaisuudesta, josta hdn on muussa kuin
edelld tarkoitetussa tehtdvéssién saanut tiedon. Oikeudenkéymiskaaren 17 luvun 14 §:ssd sdé-
detdédn ladkarin ja muun terveydenhuollon ammattihenkilon velvollisuudesta olla todistamatta
henkilon tai hidnen perheensd terveydentilaa koskevasta arkaluonteisesta tiedosta tai muusta
henkilon tai perheen salaisuudesta, josta hdn asemansa tai tehtdvinsd perusteella on saanut
tiedon, ellei se, jonka hyvéksi salassapitovelvollisuus on sdédetty, suostu todistamiseen. Oi-
keudenkdymiskaaren 17 luvun 16 §:ssé sdddetdéin papin ja muun vastaavassa asemassa olevan
henkilon velvollisuudesta olla todistamatta siitd, mitd hén on ripissé tai yksityisessé sielunhoi-
dossa saanut tietdd, ellei se, jonka hyviksi salassapitovelvollisuus on sdddetty, suostu todista-
miseen. Oikeudenkdymiskaaren 17 Iuvun 20 §:ssd sdddetddn sananvapauden kdyttdmisesti
joukkoviestinndssd annetussa laissa tarkoitetun yleison saataville toimitetun viestin laatijan
sekd julkaisijan ja ohjelmatoiminnan harjoittajan oikeudesta kieltdytyé todistamasta siitd, kuka
on antanut viestin perusteena olevat tiedot tai laatinut yleisén saataville toimitetun viestin. Oi-
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keudenkdymiskaaren 17 luvun 22 §:n 2 momentti laajentaa erdiden edelld mainittujen todiste-
lukieltojen ja oikeuksien olla todistamatta henkil6llistd soveltamisalaa. Kyseisen lainkohdan
mukaan silld, joka on saanut 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n 1
momentissa taikka 20 §:n 1 momentissa tarkoitetun tiedon toimiessaan lainkohdassa tarkoite-
tun henkilon palveluksessa tai muuten hénen apunaan, on vastaava velvollisuus tai oikeus
kieltdytyd todistamasta kuin vastaavassa lainkohdassa tarkoitetulla henkil6lla. Tarpeen ei kui-
tenkaan olisi ulottaa viittausta koskemaan 11 §:n 2 ja 3 momenttia, joita koskevasta kiellosta
el muutenkaan esitetd sdddettivéksi.

Lisdksi olisi tarpeen séétdd toimenpiteistd, jos kuuntelun tai katselun aikana tai muulloin ilme-
nee, ettd kyseessd on viesti, jonka kuuntelu ja katselu on kielletty. Toimenpide olisi tdlloin
keskeytettdva ja silld saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot heti hévi-
tettdva. Selvyyden vuoksi myo0s kiellon vaistymisestd tulisi erikseen saatda silloin, kun uhkan
1ahde olisi kuuntelu- tai katselukiellon kohteena.

Tietojen luovuttaminen muille esitutkintaviranomaisille

Poliisilakiin ei sisélly sddnndsté tietojen luovuttamisesta muille esitutkintaviranomaisille. La-
hin esikuva on poliisilain 5 luvun 54 §, jossa sdddetddn ylimaarédisen tiedon kdyttdmisestd. Po-
liisilain 5 luvun 53 § maédrittelee ylimaaraiseksi tiedoksi telekuuntelulla, televalvonnalla, tu-
kiasematietojen hankkimisella ja tekniselld tarkkailulla saadun tiedon, joka ei liity rikokseen
tai vaaran torjumiseen taikka joka koskee muuta rikosta kuin sitd, jonka estémistd tai paljas-
tamista varten lupa tai pdétds on annettu. Yliméirdinen tieto voidaan toisin sanoen mééritelld
informaatioksi, joka on saatu lainmukaisen tiedonhankinnan kdyton sivutuotteena siten, etti se
ei ole ollut toimenpiteiden varsinaisena tai suunniteltuna tarkoituksena. Yliméérdista tietoa
koskeva sddntely muodostaa erddnlaisen vélitilan vapaan todistusteorian mukaisen vapaan
hyodynnettdvyyden ja todistamiskieltoja koskevien rajoitusten vélilld. Tiedossa voi olla ky-
symys jotakin rikosta koskevasta tiedosta tai sitten tiysin rikokseen liittyméttdmésti, mutta vi-
ranomaisen toiminnan kannalta merkityksellisesté tiedosta.

Poliisilain 5 luvun 54 §:n 1 momentin mukaan ylimaéraista tictoa saa kayttda rikoksen selvit-
tamisessd, kun tieto koskee sellaista rikosta, jonka estdmisessa olisi saatu kayttda sitd tiedon-
hankintakeinoa, jolla tieto on saatu. Rikoksen selvittdmisella tarkoitetaan, ettd tietoa on tarkoi-
tus kayttdd ndyttond syyllisyyden tukena tai tiedonhankintakeinoa koskevan ratkaisun perus-
teena (viliton hyddyntdminen) erotuksena esimerkiksi tutkinnan suuntaamistarkoituksesta, jol-
loin yliméadrdisen tiedon hyddyntdminen on vapaampaa (vilillinen hyddyntdminen). Ylimaa-
rdisen tiedon “ndyttokayttod” koskevassa rajoituksessa on kysymys hyddyntamiskiellosta.

Poliisilain 5 luvun 54 §:n 2 momentin mukaan ylimaérdistd tietoa voidaan aina kayttda rikok-
sen estdmiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyytté tukevana selvitykseni. Ri-
koksen estdmisen osalta on muistettava, ettd se sisdltdd myds jatkuvan rikoksen keskeyttdmi-
sen. Rikoksen paljastamiseen tictoa ei sen sijaan voida kayttdd. Tietoa voidaan kayttdd naytto-
ni (todisteena) aina syyttomyyden tueksi, vaikka tiedon kdyttdminen voi tosiasiallisesti vah-
vistaa jonkun toisen syyllisyyttd. Pykéldn 3 momentin mukaan yliméériisti tietoa saa kéayttia
johdonmukaisesti myos hengelle, terveydelle tai vapaudelle aiheutuvan merkittivén vaaran
taikka huomattavan ympéristd-, omaisuus- tai varallisuusvahingon estdmiseksi. Mitéén lisé-
edellytyksid ei ole asetettu yliméérdisen tiedon kdytolle nyt puheena olevan pykildn 2 ja 3
momentin tarkoittamissa tilanteissa.

Ylimédriistd tietoa syntyy kaikenlaisten viranomaisille kuuluvien toimenpiteiden yhteydessa.

Selvidd on, ettd my0s tiedustelumenetelmien kaytto vdistdmattd tuottaisi muutakin kuin kansal-
lista turvallisuutta uhkaavaa tietoa. Monessa tapauksessa kyseinen tieto tulisi vélittomasti hé-
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vittdd irrelevanttiusperusteella, mutta osa kansallisen turvallisuuden kannalta merkityksetto-
maésté tiedosta saattaisi koskea vakavaa rikosta. Siksi tarvitaan séédntelyd ohjaamaan téllaisen
tiedon eteenpdin saattamista paitsi relevanteille tiedonsaajille ylipdatién, erityisesti myos esi-
tutkintaviranomaisille. Siviilitiedustelun ja rikosprosessin rajapintaan asemoitava, ja siind tie-
don luovuttamista esitutkintaviranomaisille séételevd normi olisi monitahoinen ja periaatela-
tautunut. Rikoksen tdyttymistd edeltdvissd vaiheessa sen estimistavoitteella on etusija esitut-
kintavaihetta madrittdvadn rikoksen selvittdmisintressiin ndhden. Téll6in on kyse toimenpiteis-
td, jotka ovat yhtdaltd valttdmattomia vaaran ja vahingon valttdmiseksi ja joilla toisaalta ei
padsdéantoisesti loukata yksilon oikeusturvan keskeisté ydinaluetta. Tuomioistuinvaiheessa sité
vastoin ei ole yleensa katsottu yksilon oikeusturvaintressin vastapainona olevan mitidin vahvaa
kilpailevaa intressid. Siviilitiedustelussa puolestaan kansallisen turvallisuuden suojaamista-
voitteella on ldhtokohtainen etusija rikoksen estdmisintressiin ja selvittdmisintressiin ndhden.
Siviilitiedustelussa on nimittdin kyse toimenpiteistd, jotka ovat valttdimattomia valtion tai yh-
teiskunnan keskeisten etujen puolustamiseksi ja niiden turvaamiseksi. Yksi téllainen etu on
oikeusjarjestelmén, mukaan lukien rikosprosessijérjestelmén, toimivuus. Tédmén vuoksi polii-
silain 5 luvun 54 § ei sellaisenaan sovi esikuvaksi sdddettdessé tiedon luovuttamisesta rikos-
torjuntaan, silld siind ei ole otettu huomioon siviilitiedustelun kansalliseen turvallisuuteen kyt-
keytyvéé suojaamisintressid.

Ensimmainen 1dhtokohta tiedon luovuttamista rikostorjuntaan koskevalle sddnnokselle on, ettid
siind olisi asetettava ilmoitusvelvollisuus esitutkintaviranomaiselle viime kédessd sellaisista
rikoksista, joista sdddetty ankarin rangaistus on kuusi vuotta vankeutta, silld jokaisella on il-
moitusvelvollisuus ndin vakavista ja vield estettévissd olevista rikoksista. Téllaisiin tekoihin
liittyy jo niin suuri rikoksen estdmis- ja selvittdmisintressi, ettei niiden kohdalla ole kriminaa-
lipoliittisesti hyvéksyttavissa siviilitiedustelun yhteydessé ilmenneen rikostiedon esitutkintavi-
ranomaisille luovuttamatta jittiminen eli toimenpide, jolla voidaan vélttdd vakavan vaaran
realisoituminen tai vahingon syntyminen taikka myoétévaikuttaa torkedn rikoksen selvittdmi-
seen. Johdonmukaista olisi edelleen, ettd tiedustelumenetelmén kaytolld saatua tietoa saisi aina
luovuttaa syyttomyyttd tukevaksi selvitykseksi sekd hengelle, terveydelle tai vapaudelle aiheu-
tuvan merkittdvin vaaran taikka huomattavan ympéristo-, omaisuus-, tai varallisuusvahingon
estdmiseksi. Néissd pddasiassa individualistisissa eduissa on paljon yhtéldisyyksié niiden kol-
lektiivisten etujen kanssa, joita siviilitiedustelu osaltaan pyrkii suojelemaan. EIS 6 artiklan 2
kohdassa turvatun syyttdmyysolettaman kannalta tulisi kuitenkin suhtautua pidéttyvésti sdén-
telyyn, joka mahdollistaisi tiedon luovuttamisen kaikista, my0s vahéisistd, rikoksista esitutkin-
taviranomaiselle. Samasta syystd olisi myds tarkoin arvioitava, voidaanko tietoa ylipdétdan an-
taa esitutkintaviranomaisille rikostiedustelutarkoituksessa tai poliisin toiminnan suuntaami-
seksi.

Tiedonhankinnasta ilmoittaminen

Oikeusturvakysymykset ovat salaisen tiedonhankinnan luonteesta johtuen korostetun térkeité
niin sellaisten toimenpiteiden kohteiksi joutuvien asianosaisten ja sivullisten kannalta kuin
ylipdatdin koko oikeudellisen jérjestelmén uskottavuuden kannalta. Erés tarkeimmistd oikeus-
turvatakeista on se, ettd asianosainen saa tutustua viranomaisella olevaan aineistoon. Ennen
kuin asianosainen voi tehda timén, hanelld on oltava mahdollisuus saada tieto salaisen tiedon-
hankinnan kdytostd. Asianosaisen tiedonsaantioikeus on myds térked oikeudenmukaisen oi-
keudenkdynnin edellytys (PL 21 §, EIS 6 artikla 1 kappale ja KP-sopimus 14 artikla 1 kappa-
le).

Tasti erillinen on kysymys oikeudesta saada tieto salaisen tiedonhankintakeinon kaytt6d kos-

kevasta asiakirjasta tai tallenteesta. Asianosaisen oikeudesta tiedonsaantiin sdédetdin viran-
omaisten toiminnan julkisuudesta annetun lain 11 §:ssd. Pykéldn 1 momentin mukaan 1dhto-
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kohta on, ettd asianosaisella on oikeus saada asiaa késittelevalta tai kisitelleeltd viranomaiselta
tieto muunkin kuin yleisdjulkisen asiakirjan siséllgstd, joka voi tai on voinut vaikuttaa hdnen
asiansa késittelyyn. Pykidldn 2 momentissa séédetddn tapauksista, joissa asianosaisella, hdnen
edustajallaan tai avustajallaan ei ole 1 momentissa tarkoitettua oikeutta. Rajoitus koskee esi-
merkiksi asiakirjaa, josta tiedon antaminen olisi vastoin erittdin tirkedd yleistéd tai yksityisté
etua, ja asiakirjaa, joka on esitutkinnassa laadittu ennen tutkinnan lopettamista, jos tiedon an-
tamisesta aiheutuisi haittaa asian selvittdmiselle.

EIS 6 artiklan 1 kappaleen tarkoituksena on muun ohessa suojata osapuolia salaiselta oikeu-
denkdytoltd. Asianosaisten tasa-arvo, aseiden yhtéldisyys ja kuulemisperiaatteet ovat tarkeité
tekijoitd arvioitaessa sité, onko oikeudenkdyntié pidettéivd kokonaisuudessaan oikeudenmukai-
sena. Ne edellyttavat asianosaisen mahdollisuutta esittdd asiansa olosuhteissa, jotka eivét aseta
hintd vastapuoleen verrattuna asiallisesti huonompaan asemaan. Asianosaisten yhdenvertai-
suus edellyttdd asianosaisten tasavertaista ja puolueetonta kohtelua tuomioistuimessa. Tiedon-
saantioikeutta edellyttidvit my0s epdillyn oikeus puolustuksensa tehokkaaseen valmisteluun ja
vastatodisteluun. Toisaalta on huomattava, ettei aseiden yhtéldisyysperiaatetta loukata silld, et-
td oikeudenkdyntiaineistosta puuttuu jotakin. Toisin on arvioitava sitd tilannetta, ettd toisella
asianosaisella on kdytdssddn tai tiedossaan jokin toiselta salassa oleva tai salassa pidetty seik-
ka. Lisdksi on otettava huomioon se ldhtokohta, ettd oikeudenkdyntivaiheessa viranomaisella
ei ole oikeutta suorittaa arviota jonkin tiedon merkityksestd, vaan se on asianosaisen nimen-
omainen oikeus.

EIS 6 artiklan 2 kappaleessa ilmaistun syyttomyysolettaman kannalta voi olla merkityksellistd
esimerkiksi se, etté erilaisilla motiiveilla toimivat tietolédhteet eivét halua tai kykene antamaan
objektiivista tietoa tai ainakin suuntaavat tiedon hankkimisen omien motiiviensa mukaisesti.
Mikéli ldhtokohtana on, ettei tietoldhteen henkildllisyyttd tai ylipdatadn tietoldhteen kayttoa
paljasteta, ei tietoldhteen vastuu annetun tiedon laadusta tai sen kdytOstd voi toteutua, vaan
vastuu on viranomaisella.

Myés salaamisen puolesta voidaan esittdd vahvoja perusteita. Téllaisia intressejd ovat ainakin
tarkedt tutkinnalliset syyt. Lisdksi hengen ja terveyden suoja, valtion turvallisuus seka salassa
pidettdvien taktisten ja teknisten menetelmien suojaaminen voivat edellyttdd tiedon antamisen
lykké@dmisté tai tiedonhankinnan salaamista jopa kokonaan. Lykké&dmisen pituutta méaéritelta-
essd rikoksen selvittimisen vaarantumiselle voidaan ajatella jokin takaraja, kun taas valtion
turvallisuuden seké hengen ja terveyden suojan tarve voi olla pidempikestoisempi, jopa pysy-
va. Esimerkiksi peitetoiminnassa pelkka tieto keinon kdytostd paljastaa kdytdnndssa peitehen-
kilon aikaisemmat rikoksen estdmisti tai paljastamista koskevat operaatiot ja aiheuttaa sen,
ettei peitehenkilod voida endd tulevaisuudessa kdyttad. Lisdksi tieto voi pahimmassa tapauk-
sessa vaarantaa peitehenkilon ja hénen ldheistensd hengen ja terveyden. Mikéli samaan asiaan
liittyy esimerkiksi seké tietoldhde ettd peitehenkild, riittdd jo toisen henkilon paljastuminen
saattamaan molemmat henkildt ja heidén l&heisensd hengen ja terveyden vaaraan.

EIT on muun muassa ratkaisuissaan Rowe ja Davis v. Yhdistynyt kuningaskunta 16.2.2000,
Natunen v. Suomi 31.3.2009, Janatuinen v. Suomi 8.12.2009, Bannikova v. Vendjad 4.11.2010
ja Bulfinsky v. Romania 1.6.2010 hyviksynyt sen, ettei kaikkea aineistoa paljasteta epdillylle,
jos vastakkainen intressi koskee kansallista turvallisuutta, hengen ja terveyden suojaa tai sa-
lassa pidettivid tutkintamenetelmié. EIS 6 artiklan 1 kappale sallii kuitenkin vain ehdottoman
valttamattomat syytetyn oikeuksiin puuttumiset.

Poliisilain 5 luvun 58 §:n 1 momentti koskee telekuuntelua, tictojen hankkimista telekuunte-

lun sijasta, televalvontaa, suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknista tark-
kailua ja valvottua lépilaskua. Néiden keinojen kdyttdmisestd on viipymaéttd ilmoitettava tie-
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donhankinnan kohteelle kirjallisesti sen jdlkeen, kun tiedonhankinnan tarkoitus on saavutettu.
Ehdoton takaraja 1 momentissa on kuitenkin vuosi tiedonhankintakeinon kdyton lopettamises-
ta, jonka jélkeen siitd on ilmoitettava tiedonhankinnan kohteelle. Kohteelle ilmoittamisesta on
samalla annettava kirjallisesti tieto luvan mydnténeelle tuomioistuimelle. Kyseinen momentti
ei koske tukiasematietojen hankkimista, tarkkailua ja teleosoitteen tai telepéétteen yksilointi-
tietojen hankkimista. Ilmoitus on yksiloitdva sellaisella tarkkuudella, ettd tiedonhankinnan
kohde voi tarvittaessa pyrkid selvittimién haneen kohdistetun keinon kéyton perusteita. [lmoi-
tuksessa on mainittava mistd tiedonhankintakeinosta on kysymys sekd se, missd ja milloin
keinoa on kaytetty. Salassa pidettdvié taktisia ja teknisid menetelmié ilmoituksessa ei tarvitse
paljastaa. Mikdli kohteen henkilollisyys jéé epéselvéksi, ilmoitusta ei luonnollisesti voida teh-
dé. Jos kohteen henkildllisyys my6hemmin selviéd, ilmoitus on tehtéva jilkikédteen. Vaikka
salaiset tiedonhankintakeinot kohdistuvat tosiasiallisesti my6s muihin henkildihin, heille ei
ilmoitusta tarvitse tehda.

Poliisilain 5 luvun 58 §:n 3 momentti koskee suunnitelmallista tarkkailua, peiteltyd tiedon-
hankintaa, peitetoimintaa, valeostoa ja tietoléhteen ohjattua kéyttod. Péddsaantona on, ettd niis-
td keinoista on ilmoitettava tiedonhankinnan kohteelle, jos asiassa aloitetaan esitutkinta. Jos
esitutkinta aloitetaan, noudatetaan soveltuvin osin, mitd pakkokeinolain 10 Iuvun 60 §:ssé
sdddetddn. Kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan myonténeel-
le tuomioistuimelle ja peitetoiminnan osalta pakkokeinolain 32 §:ssé tarkoitetulle tuomiois-
tuimelle eli Helsingin kérédjédoikeudelle. Sama koskee valeostoa ja tietolédhteen ohjattua kéyttod
pakkokeinolain 10 luvun 60 §:n 7 momentin nojalla ja noudattaen soveltuvin osin saman lu-
vun 43 §:n 6 momentin sééntelyd. On huomattava, ettd ainoastaan peitetoiminnassa tuomiois-
tuimella on rooli padtoksentekoprosessissa. Néin ei ole valeostossa ja tietoldhteen ohjatussa
kaytossd. Tastd huolimatta kaikkien ndiden keinojen osalta tuomioistuimelle on annettava kir-
jallisesti tieto kohteelle ilmoittamisesta.

Poliisilain 5 luvun 58 §:n 2 momentti siséltdd puolestaan ilmoittamista koskevia padsaiantoja
koskevat poikkeukset. Momentin mukaan tuomioistuin voi pidéttaimiseen oikeutetun poliisi-
michen vaatimuksesta pédttds, ettd 1 momentissa tarkoitettua ilmoitusta tiedonhankinnan koh-
teelle saadaan lykdtd enintddn kaksi vuotta kerrallaan, jos se on perusteltua kdynnissi olevan
tiedonhankinnan turvaamiseksi, valtion turvallisuuden varmistamiseksi taikka hengen tai ter-
veyden suojaamiseksi. Valtion turvallisuutta koskeva peruste tulee kysymykseen kaytdnnossi
vain suojelupoliisin toimialalla. On huomattava, ettd pdétds ilmoituksen lykkéémisesti ei vel-
voita viivytteleméién ilmoitusta annettuun méadrapédivadn saakka. Jos olosuhteet muuttuvat si-
ten, ettei edellytyksid ilmoittamatta jattimiselle endé ole, ilmoitus on tehtdva lykkayspéaatok-
sestd huolimatta (AOA Dnro 1716/2/09 ja AOA Dnro 609/2/10). Lykkddmisperusteet kattavat
myos erilaiset kansainviélisid yhteisoperaatioita koskevat tilanteet samoin kuin tilanteet, joissa
havaitaan tiedonhankinnan kohteen olleen véard. Lykkad&minen tarkoittaa siis ilmoituksen siir-
tdmistd, mutta my0s kokonaan ilmoittamatta jittiminen on mahdollista. Se voidaan edelld
mainitun momentin mukaan tehd4, jos se on vilttimétontd valtion turvallisuuden varmistami-
seksi taikka hengen tai terveyden suojaamiseksi. Ilmoituksen lykkddmisesta tai sen kokonaan
tekemdéttd jattdmisestd padttaa tuomioistuin, vaikka keinon kéytostd on péaéttanyt piddttimiseen
oikeutettu virkamies.

Salaisen tiedonhankintakeinon kaytostd ilmoittamista koskeva sddannds poliisilain 5 luvun 58
§:ssé on perusratkaisuiltaan toimiva séédettéessé tiedustelumenetelmien kiytostéd ilmoittamista
poliisilain 5 a luvussa. Koska siviilitiedustelulla tarkoitetaan suojelupoliisin suorittamaa tie-
donhankintaa, ilmoituksen lykkaamistd ja kokonaan ilmoittamatta jattdmistd koskevan vaati-
muksen esittdjaksi tulisi sddtdd suojelupoliisin paéllystoon kuuluva poliisimies. Ilmoittamisen
lykk@dminen ja kokonaan ilmoittamatta jattiminen on syyté jittdd tuomioistuimen harkintaan,
jossa eri osapuolten oikeudet ja tiedonsaantitarpeet pystytdén parhaiten arvioimaan. Ottaen
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huomioon, ettd poliisilain 5 a luvun sddntely rakentuisi tiedonhankinnalle kansallista turvalli-
suutta uhkaavasta toiminnasta, ilmoittamisen lykkdadmisen ja kokonaan ilmoittamatta jattami-
sen perusteisiin tulisi lisdtd kansallisen turvallisuuden varmistaminen. Liséksi olisi arvioitava,
minkélainen ilmoittamisjérjestely olisi niin kohteen oikeusturvan kuin kéytédnnollisten ilmoit-
tamismahdollisuuksienkin kannalta asianmukaisin poliisilain 5 a lukuun uutena ehdotettavien
menetelmien eli paikkatiedustelun ja jdljentdmisen seké erillisessd laissa sdddettdviksi ehdote-
tun tietoliikennetiedustelun osalta. Tiedustelumenetelmin kaytostd ei olisi velvollisuutta il-
moittaa tiedonhankinnan kohteelle, jos tiedonhankinnan kohteena olisi vieraan valtion viran-
omainen tai sen lukuun toimiva.

Suojelupoliisin kayttdmét pakkokeinot
Etsintd

Poliisilaissa ei nykyisin ole tiedonhankintatarkoituksessa paikanetsintdd tai kotietsintdd kos-
kevia sddnnoksid. Pakkokeinolain 8 luvussa sen sijaan sdddetddn paikanetsinnésté, joka teh-
déén tapahtuneen rikoksen selvittémiseksi. Voimassa olevan pakkokeinolain etsinnét tehdédan
kohdehenkildn tietden tai 14sné ollessa tarkoituksena hankkia niyttoé rikoksesta. On kuitenkin
syytd huomioida, ettd pakkokeinolaissa ei ole téllad hetkelld sddnndksid tiedonhankintatarkoi-
tuksessa tiedonhankinnan kohteen tietdmatta tehtdvastd etsinndstd eika siten tdssd yhteydessi
kéytetty termi “etsintd” tarkoita samaa asiaa kuin voimassa olevan pakkokeinolain etsinté.

Tiedustelutoiminnassa ilmenee tilanteita, joissa paikkaan kohdistuvan etsinnédn toimittaminen
olisi vilttdméatontd tiedon hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta toi-
minnasta. Tiedonhankintavaiheen ajallinen kesto ei olisi etukdteen méadriteltdvissd, vaan se jai-
si riippumaan siitd, minkélaista ja -laatuista tietoa suojelupoliisi lakisédteisid valtuuksia kayt-
tédessddn saa hankittua. Jos suojelupoliisin tiedonhankinta paljastuisi tiedonhankintatoimenpi-
teen kohdehenkil6lle, vaarantaisi timé siviilitiedustelun tiedonhankinnan tarkoituksen toteu-
tumisen seké saattaisi aiheuttaa suojelupoliisin virkamiehelle hengen tai terveyden vaaran.

Kohdehenkilé voi muuttaa toimintatapojansa salatakseen ne tiedusteluviranomaiselta, ryhtya
viranomaisiin kohdistuviin muihin vastatoimiin tai varoittaa potentiaalisia muita tiedustelun
kohteita siitd, ettd hdn on tiedonhankinnan kohteena. Niin ollen liian aikaisessa vaiheessa ak-
tualisoituva suojelupoliisin ilmoitusvelvollisuus voi tehdé tyhjéksi koko sen tarkoituksen, jos-
sa tiedonkeruuta harjoitetaan.

Yhteiskunnan intressi on sitd suurempi mitd vakavammasta hankkeesta tai ilmiostd on kyse.
Lahtokohtaisesti kaikki sellainen toiminta, joka uhkaa kansallista turvallisuutta, on vahingolli-
suutensa takia sellaista, ettd mahdollisimman laaja tietojenhankinta tulisi olla mahdollista.

Esimerkiksi terroristiryhmén toiminta on luonteeltaan suunnitelmallista, systemaattisesti rikol-
liseen padmadrddn pyrkivad ja kollektiivista. Kollektiivisuuden yksi seuraus on se, ettd terro-
rististen hankkeiden mahdollistamiseksi valttdmattomat osatoimenpiteet jactaan suoritettaviksi
useille jédsenille. Talloin tiedon hankkiminen koko toimintakokonaisuudesta voi osoittautua
erittdin haasteelliseksi. Solu- tai verkostomaisten organisaatiomuotojen avulla pyritddn mini-
moimaan ryhmén nékyvyys ja salaamaan suunnitelmat mahdollisimman tehokkaasti perinteis-
ten viestintimahdollisuuksien liséksi. Ryhmén jésenten vélinen yhteydenpito pyritdén usein
minimoimaan tai kommunikoinnin sisdllon tulkitseminen tekeméén mahdollisimman vaikeak-
si ulkopuolisille. Modernin viestintitekniikan suomia teknisid salausmahdollisuuksia ja
anonymiteettisuojaa hyddynnetdin tehokkaasti. Kaikki edelld mainitut tekijat mydtavaikutta-
vat sithen, ettd suojelupoliisin tiedonhankintakeinot eivét aina tuota sellaista tietoa, jonka
avulla rikos voitaisiin estdd ennalta tai paljastaa.
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Edellad kerrotusta huolimatta on tosiasia, ettd terroristien toiminta edellyttdd reaalimaailmassa
tapahtuvia fyysisid toimia. Téllaisista toimista jada yleensd erilaisia ja eriasteisia jalkid. Jéljet
voivat olla esimerkiksi luonnoksia, ryhmén sisdisen tyonjaon osoittavia asiakirjoja, suunnitel-
lun iskukohteen ennakkotiedusteluun tai -valvontaan liittyvid muistiinpanoja, matkustusasia-
kirjoja, tietokoneen salausohjelmalla avattuja suunnitelman toteuttamista koskevia sdahkdpos-
tiviestejé taikka suunnitelman toteuttamiseksi tarvittavia aineita tai esineitd. Tietyissd tapauk-
sissa edelld mainituista tai niiden kaltaisista seikoista voidaan saada tieto suorittamalla etsinté
esimerkiksi sellaisessa tilassa, jota henkil6 tai ryhma, kdyttda kokoontumisiinsa tai varastona.
Toimitettava etsintd voi tuottaa tietoa, jolla voidaan olettaa olevan erittdin téirked merkitys
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Téllaisen etsinndn toimittamisesta ei ole syyté ilmoittaa toimenpiteen kohdehenkilélle, koska
hinen toimintaansa kohdistuvan tiedonhankinnan jatkaminen voi olla vélttdmatonta vield et-
sinndn toimittamisen jdlkeenkin. Etsinnén toimitushetkeen sidottu ilmoitusvelvollisuus tekisi
vastaisen tuloksellisen tiedonhankinnan mahdottomaksi. Tdmaé voi johtua esimerkiksi siitd, et-
td etsintd on toimitettu vadrilld hetkelld. Voidaan ajatella tilannetta, jossa suojelupoliisi saa
luotettavana pidettdvid tietoja siité, ettd jonkin tuntemattoman tahon on méérd tavata kohde-
henkild4 ja toimittaa télle tarked suunnitelma. Suojelupoliisilla on tieto toimituksesta, mutta ei
sen tarkasta ajankohdasta. Jos suojelupoliisi tekee kyseisen henkilon hallitsemaan tilaan etsin-
nén ennen kuin tapaaminen on ohi, toimii kohdehenkil6lle etsinnéstd tehtdva ilmoitus sellaise-
na varoituksena, joka saa hénet muuttamaan toimintasuunnitelmaansa. Kokonaiskuvan var-
mistamiseksi etsintd voidaan joutua suorittamaan useassa kohteessa samanaikaisesti, jolloin
tieto etsinndstd ei saa padtyd mahdollisten muiden kumppaniensa tietoisuuteen.

Tiedonhankinnan tehokkuus perustuu niin ollen siihen, ettd kohdehenkild ei ainakaan valitto-
madsti tule tietoiseksi hdneen kohdistetuista toimenpiteistd. Kyse olisi ennemmin salaisesta tie-
donhankinnasta kuin pakkokeinolaissa sdéddetystd etsinnéstd. Padsédéntdisesti kohdehenkildlle
olisi kuitenkin my6hemmaéssé vaiheessa ilmoitettava toimenpiteistd. [lmoitus tulisi tehtévéksi
sen jidlkeen kun tiedonhankinnan tarkoitus on saavutettu. Ilmoitusvelvollisuutta voitaisiin kui-
tenkin lykata tai ilmoitusvelvollisuudesta luopua, jos erittdin tirkeét intressit tapauskohtaisesti
perustelisivat titd. [Imoitusvelvollisuuden lykkéamisti tai siitd luopumista koskevat edellytyk-
set olisi aiheellista asettaa samalle tasolle kuin poliisilain 5 luvun mukaisissa salaisissa tie-
donhankintakeinoissa. Etsintda voitaisiin téssé yhteydessé kutsua paikkatiedusteluksi.

Jaljentiminen

Siviilitiedustelussa on paikkatiedustelun aikana sekd my0s muutoin vélttiméatontd taltioida
tehdyt havainnot ja 16ydot. Lahtokohtaisesti olisi oltava mahdollista jéljentdd paikkatieduste-
lussa 16ydetty esine, omaisuus, asiakirja, tieto tai seikka. Paikkatiedustelun toimittamisen kan-
nalta on tarpeen sddtdd vastaavantyyppisestd jéljentdmisestd poliisilain 5 a luvun tiedustelu-
menetelménd mitd pakkokeinolaissa jéljentdmisestd menetelmaéllisesti sédddetdan. Jéljentdmi-
sestd olisi tehtdvd merkinnit paikkaetsintdd koskevaan pdytékirjaan, jonka liséksi niistd olisi
jokaisesta tehtdvd oma pdytakirjansa. Jaljentamisestd olisi lisdksi ilmoitettava kohdehenkildlle
tai sille, jonka omaisuudesta, esineestd tai asiakirjasta on kyse yhta lailla mité tiedustelumene-
telmien kdytostéd ilmoittamisesta saddettdisiin.

Koska lédhtokohtana on, ettd siviilitiedustelutoiminnan ja siind kéytettdvien tiedustelumene-
telmien on tarkoitus pysya sen kohteelta salassa, niin myos henkildlle kuuluvan asiakirjan,
esineen tai omaisuuden haltuunottaminen ei tule kyseeseen. Siksi jaljentdminen on valttima-
ton keino, jotta pystyttdisiin vélttdimadn tehtyjen havaintojen ja 16ytdjen taltioiminen ja samal-
la minimoimaan paljastumisriski, kuten esimerkiksi tiedusteluoperaation paljastuminen paik-
katiedustelun yhteydessé. Jos siviilitiedustelussa, esimerkiksi paikkatiedustelussa 10ydettdisiin
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vaarallisia esineitd tai aineita, voitaisiin toimia kuten poliisilain 2 luvun 14 ja 15 §:ssd on sda-
detty. Téltd osin on syytd huomioida myds se, ettd mikali paikkatiedustelun kohteena olevasta
tilasta 16ydetdén vaarallisia esineitd tai aineita ja ne on mahdollisesti vaihdettu myos vaarat-
tomiin, on estettdvin tai paljastettavan rikoksen tai jonkun muun rikoslakirikoksen “syytd
epdilld” kynnys hyvin todennikoéisesti ylittynyt. Télloin siirrytddn tiedustelumenetelmien kay-
tostd rikosperusteisten toimivaltuuksien kayttoon ja asia siirrettdisiin keskusrikospoliisille
erdin poikkeuksin.

Kun paikkatiedustelussa otetaan esimerkiksi kuvia paikkatiedustelun kohteena olevasta tilasta
16ydetyistd asiakirjoista, suoritetaan samalla asiakirjan jéljentdminen. Paikkatiedustelun aika-
na tai heti sen jilkeen ei vélttamaéttd ole selvdd, mikd merkitys asiakirjoilla on ja asiakirjojen
tietosisdllon selvittdminen voi edellyttdd esimerkiksi niiden kédntdmisti. Jiljentdmisessd on
kuitenkin huomioitava sen kohde. Jos jiljentimisen kohteena on asiakirja, joka siséltda henki-
16iden vilistd viestintdd, niin silloin jéljentdmisen kayttdedellytykset tulisi sdatda korkeam-
miksi kuin muun kuin luottamuksellisen viestin suojaan kohdistuvan jdljentdmisen.

Ulkomaantiedustelu

Suojelupoliisin toimintaympéristdssid viime vuosina tapahtuneiden muutosten taustalla on si-
sdiseen ja kansalliseen turvallisuuteen kohdistuvien uhkien ja niihin liittyvien ilmididen kiih-
tyvé kansainvélistyminen ja tietoteknistyminen. Sisdisen ja ulkoisen turvallisuuden viéliset ra-
jat ovat hamaértyneet, ja sisdisen turvallisuuden ulkoinen ulottuvuus on korostunut. Kansalli-
nen ja kansainvélinen toimintaympéristd nivoutuvat toisiinsa entisté tiiviimmin. Suomen kan-
salliseen turvallisuuteen kohdistuvat vakavimmat uhat ovat ldhes poikkeuksetta kansainvalista
alkuperad tai niilld on kytkoksia ulkomaille. Tamén vuoksi kaikkea suomalaisen yhteiskunnan
turvallisuuteen vaikuttavaa tietoa ei ole saatavissa Suomen alueelta. Yksittdinen valtio ei kai-
kissa tilanteissa kykene torjumaan itseenséd kohdistuvia uhkia vain omin toimenpitein. Muutos
korostaa kansainvilisen tiedustelu- ja turvallisuustyon seké siind saatavan operatiivisen ja stra-
tegisen tiedon merkitysti. Toimialan operatiivinen ja strateginen kansainvélinen viestiliikenne
on ldhes nelinkertaistunut 2000-luvulla.

Jos yhteiskuntaa halutaan menestyksellisesti turvata, suomalaisten turvallisuusviranomaisten
on voitava hankkia tietoa my0s ulkomaisilta toimijoilta. Ulkomaantiedustelulla tarkoitetaan
kansallisen turvallisuuden kannalta olennaisen tiedon hankkimista ulkomaisista olosuhteista ja
kohteista. Ulkomaantiedustelun tarkoituksena on tuottaa ylimmén valtionjohdon turvallisuus-
poliittisen paitdksenteon sekd vakavien ulkoisten turvallisuusuhkien torjunnan kannalta valt-
tamatontd tietoa.

Ulkomaantiedustelun luonteesta johtuen toiminnan ldhtdkohtana on, etté tarvittavat tiedot py-
ritdén hankkimaan kevyimmalld mahdollisella keinolla. Kdyténndssé tiedustelu perustuu usein
yhteystoimintaa ldheisesti muistuttaviin toimintamalleihin. Kyse on kahden valtion viran-
omaisten vélisestd vapaachtoisuuteen perustuvasta tietojen ja nidkokantojen vaihdosta, joka
hyodyttdd molempia osapuolia. Tiedonvaihto voi koskea esimerkiksi yhteisen mielenkiinnon
kohteena olevia ilmiota, yksittdisid tapahtumia, havaintoja tai poliittisia mielialoja, joista tieto-
ja antava osapuoli tarjoaa oman tulkintansa pyrkien vaikuttamaan vastaanottajaosapuolen né-
kemyksiin. Téllaisen molemminpuolisen tiedonvaihdon ohella ulkomaantiedustelutoiminta voi
perustua tiedustelevan valtion yksipuoliseen toimintaan. Perustilanteessa toiminta pitéé sisal-
1a4n sen, ettd tiedustelevan valtion ulkomaille ldhettima henkilsto virka-asemaansa perustuen
tekee yleisid havaintoja asemavaltion oloista seké kéy keskusteluja asemavaltion edustajien tai
kansalaisten kanssa. Vaikka kyse ei tdlloin ole asemavaltion kanssa nimenomaisesti sovitusta
tietojenvaihdosta, tapahtuu toiminta monesti asemavaltion hiljaisen hyviksynnén turvin.
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Kaikki valtiot joutuvat tosiasiassa tiettyyn rajaan saakka sietimddn maaperillddn tapahtuvaa
tiedustelua.

Tietyissé poikkeuksellisiksi luonnehdittavissa tilanteissa edelld kuvattu yhteistyotd korostava
tai hiljaiseen hyvaksyntddn perustuva tiedustelu ei ole riittdvad. Suomen kansallisen turvalli-
suuden kannalta kriittisen térkeitd tietoja olisi tillaisissa tapauksissa voitava hankkia salaisten
tiedustelumenetelmien avulla.

Useat Euroopan valtiot ovat sddtdneet ulkomaan tiedustelutoiminnastaan ja siind kéytettavista
toimivaltuuksista. Maittain vaihtelee, millé tarkkuudella yksittdisistd toimivaltuuksista on kat-
sottu aiheelliseksi sddtdd. Ulkomaan tiedustelulla tarkoitettaisiin turvallisuusviranomaisten ak-
titvista toimintaa tiedon hankkimiseksi sellaisista ulkomailla oleskelevista yksittdisista tai val-
tiollisista toimijoista, jotka saattavat uhata Suomen kansallista turvallisuutta tai muita yhteis-
kunnan elintarkeitd etuja.

Kohdevaltion ndkokulma

Kansainvilisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio nauttii alueel-
lista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin valtioihin. Jokainen
valtio paattdd itse, salliiko se ja milld ehdoilla ulkomaisten virkamiesten toimia alueellaan.
Useimmat valtiot tosiasiassa tiettyyn rajaan saakka sietévit tai jopa hyvéksyvit vieraiden tie-
dusteluviranomaisten toiminnan maaperélldan. Kyse saattaa olla molempia osapuolia hyddyt-
tdviastd tiedonvaihdosta tai siitd, ettei ulkovallan avoimesti suorittama, kohdevaltion yleisid
olosuhteita koskeva tiedonkeruu vaaranna kohdevaltion tai minkéidn muunkaan tahon etuja.
Toisissa olosuhteissa kohdevaltio saattaa suhtautua alueellaan tapahtuvaan vieraan valtion vi-
ranomaisten toimintaan torjuvasti. Toiminta saattaa tapauskohtaisesti myos téyttdd jonkin
kohdevaltion rikoslainsdddénnossé rangaistavaksi sdddetyn teon tunnusmerkiston. Toiminnan
rangaistavuuteen saattaa kohdevaltiosta riippuen vaikuttaa esimerkiksi se, kuka tietoa hankkii,
mité tietoa hankitaan ja mitd menetelmad kayttiden tiedonhankinta tapahtuu. Vertailussa olevat
valtiotkaan eivit ole lainsdddédntonsé tasolla asettaneet ulkomaan tiedustelun ehdoksi sité, ettd
kohdevaltio hyviksyy toiminnan tai etti sillé ei rikota kohdevaltion lainsdadéntoa.

Ulkomaantiedustelussa olisi kyse hyvéksyttavin pddmaérén eli kansallisen turvallisuuden suo-
jaamisen saavuttamisen edellyttdméstd toiminnasta, joka tietyissd tilanteissa saattaa siséltdd
riskejd. Yksi riskeistd on se, ettd kyse on kohdevaltion lainsédddénnén vastaisesta tai muuten
sen kannalta ei-hyviksyttdvistd toiminnasta. Ulkomaantiedustelussa olisi tirked huomioida
muiden valtioiden suhtautuminen sekd niiden lainsdadantéjen sisaltd, mutta kdytdnnon syista
huomioiminen ei voisi tapahtua toiminnasta sdddettdessd, vaan vasta sithen ryhdyttdessd. Tal-
16in kyse olisi sen harkitsemisesta, onko toiminnasta kansalliselle turvallisuudelle aiheutuva
etu selvésti suurempi kuin siihen liittyvat riskit.

Kolmannen valtion ndkokulma

Kansainvilisen oikeuden yleisen periaatteen mukaan jokainen suvereeni valtio nauttii alueel-
lista koskemattomuutta ja poliittista riippumattomuutta suhteessa muihin valtioihin. Tdma pé-
tee myos silloin, kun tiedustelu tapahtuu kolmannen valtion aluetta jollakin tavalla hyvéksi-
kéayttden. Lisdksi kansainvélisen oikeuden yleisen periaatteen mukaan valtio ei saa sallia sen
aluetta kéytettdvan tekoihin, jotka haitallisesti ja laittomasti vaikuttavat toisiin valtioihin. Te-
koa arvioitaessa merkitysté ei anneta pelkéstaan sille, aiheuttaako teko vahinkoa omaisuudelle
tai henkil6ille vaan riittdvaa voi olla se, ettd teko aiheuttaa ylipdénsé negatiivisia vaikutuksia.
Ulkomaantiedustelussa kolmannen valtion alueella voitaisiin esimerkiksi tavata tietolshteind
toimivia henkilditi tai heité voitaisiin sieltd varvétd. Kauttakulkuvaltiota koskevan periaatteen
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ei voida kuitenkaan katsoa soveltuvan suoraan kansainvéliseen tietoliikenteeseen, jossa nor-
maalisti tietoliikenne liikkuu ja reititetdén ennalta méairitteleméattomasti sitd kautta, missi tie-
toliikenteen kululle ei ole esteita.

Tiedustelutoiminta ja kansainvilinen oikeus

Kansainvilisen tuomioistuimen perussdédnnon 38 artiklan mukaan kansainvélisen oikeuden
keskeisimmat ldhteet ovat kansainviliset yleis- ja erityissopimukset, kansainvélinen tapaoike-
us ja niin sanotut yleiset oikeusperiaatteet. Rauhan ajan tiedustelutoiminnasta ei ole laadittu
kansainvilisid sopimuksia. Geneven vuoden 1949 yleissopimuksen ensimmaéisen lisdpdytakir-
jan 46 artiklaan siséltyvilld méérdyksilld sodan ajan vakoilijoiden nauttimasta suojasta taas ei
ole merkitysti tdssé kdsiteltdvdn aiheen kannalta.

Vaikka tiedustelutoiminnassa on ldhtokohtaisesti kyse kohdevaltion suvereniteetin loukkauk-
sesta, ei oikeuskirjallisuudessa ole yksimielisyyttd siitd, suhtautuuko kansainvélinen oikeus
tapaoikeuden ja yleisten oikeusperiaatteiden tasolla tiedustelutoimintaan hyvéksyvésti vai
tuomitsevasti. Tiedustelutoiminnalla ei voitane katsoa olevan kansainvélisoikeudellisesti ylei-
sesti hyviksyttyd asemaa, koska valtiot toteamalla henkilon persona non grataksi tai muulla
tavoin ei-hyvéksytyksi osoittavat toistuvasti, etteivit ne hyvaksy tillaista toimintaa. Toisaalta
tiedustelutoimintaa ei voi pitdd myoskdan kansainvélisoikeudellisesti kielletyksi, koska ldhes
kaikki valtiot harjoittavat titd toimintaa. Kyse on maailmanlaajuisesti vakiintuneesta toimin-
nasta, johon yksittdisten valtioiden asennoituminen maérdytyy sen mukaan, ovatko ne kulloi-
sessakin tapauksessa tiedustelevan valtion tai kohdevaltion roolissa.

Vaikka tiedustelutoimintaa ei olekaan sddnnelty, osoittavat useat kansainviliset esimerkit, ettd
toiminnassa on hyodynnetty kansainvélisen sopimusjérjestelmédn mahdollisuuksia. Toiminnas-
sa on kéytetty diplomaattisia suhteita koskevalla Wienin yleissopimuksella (SopS3-5/1970)
taattua diplomaattisen edustajan koskemattomuutta ja vapautta kohdevaltion rikosoikeudelli-
sesta tuomiovallasta.

Suojelupoliisin tiedonhankinta ulkomailla

Suomalaisilla turvallisuusviranomaisilla ei ole sdddettyjd toimivaltuuksia hankkia tietoa ul-
komailla. Turvallisuusympériston muutoksesta johtuen ja téssd esityksesséd mainituilla perus-
teilla olisi kuitenkin tarpeen sdétdd ulkomaantoimivaltuuksista eli ulkomaantiedustelusta. Ul-
komaantoimivaltuudet ehdotetaan siviilitoiminnassa sdddettdviksi suojelupoliisille ja ulko-
maantiedustelussa ehdotettaisiin kaytettdvaksi poliisilakichdotuksen 5 a luvussa sdddettdvia
keinoja. Kansainvilisestd yhteistyOstd ja sen yhteydessd kdytettivistd tiedustelumenetelmisti
sdddettiisiin erikseen.

Kansainvilisesti vertailusta voidaan havaita, ettd ulkomailla tehtdvai tiedonhankintaa koskeva
paitoksenteko vaihtelee maittain. Padtoksenteosta voi vastata esimerkiksi tiedusteluviran-
omainen itse tai jokin poliittisesti vastuunalainen taho. Jos padtoksenteosta vastaa tiedusteluvi-
ranomainen, tapahtuu se yleensd valtiojohdon linjausten puitteissa. Tiedustelussa kaytettdvat
menetelmit kohdistuvat vieraan valtion suvereniteettiin kohdemaassa ja myos mahdollisesti
kolmannessa valtiossa, jonka kautta tiedonhankintaa tehdéén. Tédmén vuoksi ulkomaan tiedus-
telun poliittinen ulottuvuus korostuu. Tiedustelun mahdolliset vaikutukset ja riskit vaikuttaisi-
vat paiatoksentekomenettelyyn. Ulkomailla tehtdvastd siviilitiedustelusta ja tiedustelumene-
telméan kaytosta paattiisi aina suojelupoliisin paéllikké. Suomalaisilla tuomioistuimilla ei ole
toimivaltaa paattdd menetelmien kdytostd Suomen alueen ulkopuolella eika se tistd syysta tule
kyseeseen péddtoksentekotahona. Liséksi ulkomaantiedustelun ulkopoliittisten herkkyyksien
vuoksi on perusteltua, ettd riskin menetelmien kdyttdmisestd kantaisi ulkomaantiedustelua
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suorittava taho eli suojelupoliisi. Siviili- ja sotilastiedustelutoiminnan yhteensovittamisesta
saddettdisiin erikseen. Ulkomaantiedustelun ulkopoliittisia ulottuvuuksia késiteltdisiin siten
myos siviili- ja sotilastiedustelun yhteensovittamisen yhteydessé, jolloin mukana olisivat kes-
keiset ulkopoliittiset tahot.

Kansainvilisestd yhteistyOstd sdddettiisiin erikseen ja télldinkin ulkomailla suoritettavassa
operaatiossa kaytettavistd tiedustelumenetelmista péattaisi suojelupoliisin paillikkod. Kansain-
vélisen yhteistyon ja ulkomaantiedustelun ero olisi kohdevaltion tietoisuus suoritettavasta ope-
raatiosta. Ulkomaantiedustelua tehtdisiin 1ahtokohtaisesti kohdevaltion tai kolmannen valtion
tietdmattd, kun taas kansainviélistd yhteistyOtd suoritettaisiin kohdevaltion suostumukseen pe-
rustuen tai vaihtoehtoisesti kohdevaltion tietdméttd yhdessé kolmannen valtion kanssa.

Kansainvdlinen yhteistyo

Poliisi toimii turvallisuuden yllépitdmiseksi yhteistyossd muiden viranomaisten sekd yhteiso-
jen ja asukkaiden kanssa ja huolehtii tehtdviinsd kuuluvasta kansainvélisestd yhteistyostd. Po-
liisin kansainvilisestd yhteistoiminnasta séédetdédn poliisilain 9 luvun 9 §:ssd. Poliisin osalta
voimassa oleva kansallinen sddntely mahdollistaa oikeus- ja virka-avun antamisen vieraan val-
tion poliisille ja vastaavasti poliisin vieraan valtion poliisilta saaman oikeus- ja virka-avun, jos
siitd on erikseen séddetty tai sovittu. Vastaavasti vieraan valtion poliisimiehen oikeudesta
kéyttad suomalaisen poliisimichen toimivaltuuksia on voimassa, mité siitd erikseen séddetéén
tai on Suomea velvoittavassa kansainvilisessd sopimuksessa sovittu. Suojelupoliisin tekemas-
sé turvallisuus- ja tiedustelupalveluiden kanssa tehtdvéssd kansainvélisessd yhteistoiminnassa
ei kuitenkaan noudateta poliisin oikeus- ja virka-apua koskevaa sdédntelya.

Suojelupoliisin kansallisen turvallisuuden suojaamiseen liittyvadn tyohon kuuluu olennaisesti
yhteistoiminta muiden maiden turvallisuus- ja tiedustelupalveluiden kanssa. Téhén yhteistyd-
hon kuuluu muun muassa luottamuksellinen tiedonvaihto erilaisista turvallisuusuhkista. Kan-
sainvélisen tiedusteluyhteistydon osalta ei ole olemassa monenvélisid kansainvilisid eiké
my0Oskddan Suomen osalta kahdenvailisid valtiosopimuksia. Yhteistoiminnan ja tiedustelutiedon
vaihdon osalta on kuitenkin vuosien varrella muotoutunut kansainvéliset vakiintuneet menet-
telytavat. Suojelupoliisin ja ulkomaalaisten turvallisuus- ja tiedusteluviranomaisten valilld
vaihdettuja tietoja koskee kansainviliseen vakiintuneeseen tapaoikeuteen perustuva kayttotar-
koitussidonnaisuuslauseke, joka estdd tietojen luovuttamisen kolmannelle osapuolelle ilman
luovuttajamaan nimenomaista suostumusta. Suojelupoliisikin on kansainvélisessd toiminnas-
saan sitoutunut noudattamaan titd sopimuslauseketta. Tietojen vaihdon liséksi kansainvalista
yhteistoimintaa on myds esimerkiksi tekninen tuki, koulutus, virkamiesvaihto ja kansainvéli-
nen yhdyshenkildtoiminta.

Kansainvilisestd turvallisuus- ja tiedustelupalveluiden vélisestd yhteistoiminnasta ei ole séa-
detty voimassa olevassa poliisilaissa. Siksi olisi tarpeen mahdollistaa kansainviliset siviili-
tiedustelun alalla tehtdvit yhteisoperaatiot siten, ettd suojelupoliisin poliisimies voisi osallis-
tua nithin ulkomailla ja vieraan valtion turvallisuus- tai tiedustelupalvelun virkamies voisi
osallistua sellaiseen Suomen alueella sdatamalla téstd lailla.

Suojelupoliisin oikeudellinen valvonta
Poliisin salaisia tiedonhankintakeinoja valvovat poliisilain 5 luvun 63 §:n 1 momentin mukaan
salaisia tiedonhankintakeinoja kayttavien yksikoiden paéllikot sekd siséministerid suojelupo-

liisin osalta ja Poliisihallitus alaistensa yksikoiden osalta. Sisdministerién on 2 momentin pe-
rusteella annettava eduskunnan oikeusasiamiehelle vuosittain kertomus salaisten tiedonhan-
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kintakeinojen ja niiden suojaamisen kdytOstd ja valvonnasta. Vastaavalla tavalla sdddetddn
pakkokeinolain 10 luvun 65 §:n kohdalla salaisten pakkokeinojen kéytosta.

Salaisten tiedonhankintakeinojen kirjaamisesta, seurannasta ja tiedonhankintakeinoista laadit-
tavista selvityksisté sidéidetddn myds esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankin-
nasta annetussa valtioneuvoston asetuksessa. Lisdksi viranomaisilla on sisdisid tiedonhankin-
taa koskevia maarayksia.

Eduskunnan oikeusasiamiehen salaisiin tiedonhankintakeinoihin kohdistuva valvonta perustuu
pédosin tarkastuksiin ja muuhun oma-aloitteiseen valvontaan. Kanteluita salaisten tiedonhan-
kintakeinojen kéytostd tehddén vain vdhdn, vuosittain kymmenkunta. Oikeusasiamies antaa
eduskunnalle joka vuodelta kertomuksen toiminnastaan seké lainkdyton tilasta ja lainsédadén-
nossd havaitsemistaan puutteista. Perustuslakivaliokunta on edellyttidnyt, ettd kertomukseen
sisdllytetddn telepakkokeinoja ja peitetoimintaa varten oma jaksonsa (PeVM 15/2002 vp).

Perustuslakivaliokunta on useita kertoja (PeVM 8/2007 vp, PeVM 17/2006 vp ja PeVM
16/2006 vp) yhtdiltd todennut, ettd oikeusasiamiehelld on ollut tirked rooli telepakkokeinojen
valvonnassa ja valvontajérjestelmien kehittimisessd. Oikeusasiamichen laillisuusvalvonta voi
valiokunnan mukaan toisaalta kuitenkin ainoastaan tdydentdd hallinnon siséisid valvontame-
kanismeja. Valiokunta on lisdksi muussa yhteydesséd todennut olevan syytd huolehtia siitd, ettd
telepakkokeinojen kéyttoon liittyvén oikeussuojajirjestelmén — etenkin tuomioistuimen lu-
pamenettelyn, viranomaisten sisdisen valvonnan ja oikeusasiamiehen laillisuusvalvonnan —
toimivuus varmistetaan seké sdddostasolla ettd kdyténnossa (PeVL 32/2013 vp).

My®és oikeusasiamichen vuotta 2014 koskevassa kertomuksessa on arvioitu, ettd viranomaisil-
ta saatavat vuosittaiset raportit parantavat mahdollisuuksia seurata salaisen tiedonhankinnan
kayttod yleiselld tasolla. Konkreettisissa yksittéistapauksissa oikeusasiamiehen erityisvalvonta
voi kuitenkin olla vain pistokoeluontoista. Kertomuksessa todetaan, ettd oikeusasiamiehen
valvonta ldhinnd vain tiydentdd viranomaisten omaa sisdistd laillisuusvalvontaa ja ettd sitd
voidaan luonnehtia valvonnan valvonnaksi.

Henkil6tietojen kisittely

Voimassa olevassa poliisin henkildtietojen késittelystéd poliisitoimessa annetussa laissa sadde-
tédn paitsi suojelupoliisiin toiminnallisesta tietojérjestelmdstd niin my0s henkilotietojen kéyt-
tamisestd poliisilain 1 Iuvun 1 §:ssd sdddetyissd tarkoituksissa sekd tiedonvaihdosta muiden
poliisiyksikdiden, muiden viranomaisten sekd muiden valtioiden toimivaltaisten viranomais-
ten kanssa. Tiedonvaihdosta sdddetdén myos muissa lacissa. Poliisin henkilotietolaissa sen si-
jaan ei séddetd toimivaltuuksista. Esimerkiksi suojelupoliisin salassapitosddnndsten estdmatti
tapahtuvasta tiedonsaantioikeudesta sekd tiedonluovuttamisoikeudesta ja -velvollisuudesta
sdddettdisiin jatkossakin poliisilaissa.

Suojelupoliisin toimivaltuuksia ehdotetaan tdssd esityksessd muutettavaksi. Suojelupoliisin
tehtdvaa esitettdisiin niin ikddn muutettavaksi poliisin hallinnosta annetussa laissa siten, etti se
késittdisi tiedon hankkimisen myos kansallisen turvallisuuden suojaamiseksi. Myos poliisilain
I luvun 1 §:n 1 momenttia ehdotettaisiin muutettavaksi siten, ettd siihen liséttdisiin poliisin
tehtéviksi kansallisen turvallisuuden suojaaminen. Suojelupoliisin lakisééteinen tehtéva pitéisi
muutoksineen siséllddn jatkossakin aktiivisen Suomen turvallisuusympériston seurannan, tur-
vallisuusuhkia koskevan ennakoivan tiedonhankinnan ja hankittujen tietojen analysoinnin.
Tietoa hankitaan ja saadaan esimerkiksi avoimista lahteistd tai muilta viranomaisilta erikseen
sdddetyilld tiedon-saantioikeuksilla. Suojelupoliisi hankkii tietoa siten laajemmin kuin pelkés-
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tadn tehtdvén suorittamiseksi sdddetyillé salaisilla tiedonhankintakeinoilla tai tdssé esityksessé
sdddettdviksi esitettdvilld uusilla tiedustelutoimivaltuuksilla.

Sisdministeri¢ asetti 28.1.2016 lainsdédéntohankkeen, jonka tarkoitus on uudistaa poliisin
henkil6tietojen késittelyd koskeva lainsdddantd. Poliisin henkilGtietolain kokonaisuudistuksen
on tarkoitus tulla voimaan vuoden 2019 aikana. Koska uusilla tiedustelutoimivaltuuksilla saa-
taisiin muiden tietojen ohella my0s henkilGtietoja ja koska tiedustelutoimivaltuuksista mah-
dollisesti sdadettiisiin siten, ettd ne tulisivat voimaan jo ennen uudistettavaa poliisin henkilo-
tietolakia, niin voimassa olevaa poliisin henkildtietolakia ehdotettaisiin muutettavaksi. Voi-
massa olevaan poliisin henkil6tietolakiin ei ole tdssd yhteydessd havaittu merkittdvia muutos-
tarpeita. Poliisin henkilStietolaista ainoastaan suojelupoliisin toiminnallista tietojérjestelmad
koskeva 5 §, poliisin oikeutta saada tietoja erdistd rekistereistd ja tietojarjestelmista koskeva
13 § sekd tarkastusoikeutta koskeva 45 § ehdotettaisiin muutettavaksi.

Suojelupoliisilla on tehtidvinséd suorittamista varten ylldpidettivd suojelupoliisin toiminnalli-
nen tietojérjestelmd. Suojelupoliisi ei talleta tehtéivinsd kannalta tarpeellisia henkildtietoja
muihin rekistereihin. Siten esitettéisiin, ettd myos uusilla toimivaltuuksilla saatavat henkild-
tiedot talletettaisiin tdhén jarjestelmddn. Lakia esitettdisiin muutettavaksi siten, ettd jirjestel-
main voitaisiin tallettaa henkilGtietoja, joita on tarpeen kisitelld kansallisen turvallisuuden
suojaamiseksi, oikeus- ja yhteiskuntajarjestystd tai valtion turvallisuutta vaarantavien hank-
keiden tai rikosten estdmiseksi, paljastamiseksi tai selvittdmiseksi.

Jéarjestelmdén voisi siten tallettaa suojelupoliisin lakisdéteisen tehtévin suorittamiseksi tarpeel-
lisia henkilGtietoja. Suojelupoliisin tehtdva maériteltdisiin jatkossakin laajasti ja se muodostui-
si muustakin kuin sitd varten sdddetyistd toimivaltuuksista. Valtion turvallisuuden turvaami-
nen ja kansallisen turvallisuuden suojaaminen eivit ole synonyymeja, mutta kumpaakin kéyte-
téddn jo voimassa olevassa lainsdddénnosséd ja niiden on késitteind kaytdnnossa tarkoitettu tar-
koittavan suunnilleen samaa. Téssd yhteydessd kummallakin termilld kuvattaisiin suojelupolii-
sin tehtdvad. Téstd syytd kansallisen turvallisuuden suojaamisella ja valtion turvallisuuden
turvaamisella tarkoitettaisiin poliisin henkilGtietolaissa kdytdnnOssd samaa asiaa ja samaa asi-
aa kuin mitd sdddetddn suojelupoliisin tehtdvistd. Kansallisen turvallisuuden suojaamisella tai
valtion turvallisuuden turvaamisella tarkoitetaan tehtdvad oikeus- ja yhteiskuntajirjestyksen
yllapitdmiseksi siten, ettd kansalaisten perusturvallisuus ja yhteiskunnan toiminnot turvataan.
Henkildtietoja voitaisiin siten késitelld samalla tavoin siten kuin seké kansallista turvallisuutta
ettd valtion turvallisuutta koskien sdédetdén. Koska ndiden késitteiden voitaisiin katsoa polii-
sin henkilGtietolaissa tarkoittavan samaa asiaa, ei tdssd yhteydessé ehdotettaisi ndiden késittei-
den yhtendistdmistd koko poliisin henkil6tietolakia koskien. Poliisin henkil6tietojen késittelyé
koskevassa kokonaisuudistuksessa sen sijaan kisitteet olisi tarkoitus yhteniistia ja siten kayt-
tdd vain késitettd kansallinen turvallisuus niissi tilanteissa, joissa ei olisi esimerkiksi tarpeen
erikseen mainita kaikkia suojelupoliisin tehtéavié.

Suojelupoliisin tehtdvén ja siihen liittyvien henkil6tietojen kasittelyn kannalta keskeisté on, et-
ta eri toimivaltuuksilla saatuja henkilGtietoja voitaisiin suojelupoliisissa késitelld samalla ta-
voin ja samassa rekisterissi eikd niiden luovuttamiselle olisi eriasteisia kynnyksid riippuen
niiden saantitavasta. Suojelupoliisin tehtdvén suorittamiseksi henkilGtietoja késiteltiisiin joko
kéyttotarkoitussidonnaisuuden edellyttdmalld tavalla tai siitd poiketen valtion turvallisuuden
turvaamiseksi tai kansallisen turvallisuuden suojaamiseksi.

Esitutkintatoimivaltuudet

Poliisihallinnossa suojelupoliisi vastaa rikoslain12 (maanpetosrikokset) ja 13 luvussa (valtio-
petosrikokset) tarkoitettujen rikosten estédmisestd, paljastamisesta ja my0s niiden selvittdmi-
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sestd. Suojelupoliisi vastaa esitutkinnasta myos, jos rikoslain 17 luvun 1 §:ssé tarkoitettu rikos
(julkinen kehotus rikokseen), 15 Iuvun 10 §:n 1 momentissa tarkoitettu rikos (torkeén rikoksen
ilmoittamatta jattdminen) tai 15 luvun 11 §:ssi tarkoitettu rikos (rikoksentekijén suojeleminen)
liittyy maan- tai valtiopetosrikokseen.

Rikoslain 34 a luvun terrorismirikosten osalta suojelupoliisin tehtdvana on niiden estdminen ja
paljastaminen. Terrorismirikosten esitutkinta suoritetaan Poliisihallituksen alaisessa poliisiyk-
sikossd, jonka kanssa suojelupoliisi toimii yhteisty0ssd ja avustaa tarvittaessa esitutkinnassa.
Suojelupoliisi voi erityisesté valtion turvallisuuteen perustuvasta syystd suorittaa terrorismiin
liittyvén rikoksen esitutkinnan siten kuin suojelupoliisin ja Poliisihallituksen kanssa on sovit-
tu.

Suojelupoliisi voi kdynnistdd my0s sen tietoon tulleen, valtion johtoon kuuluvaan henkil6on
kohdistuvan laittoman uhkauksen tai muun vastaavan rikoksen esitutkinnan, jos teko ilmeises-
ti liittyy valtakunnan sisdiseen tai ulkoiseen turvallisuuteen ja jos esitutkinnan véliton aloitta-
minen on tarpeen ennalta estdvien turvallisuustoimenpiteiden kiireelliseksi suorittamiseksi.
Tutkinta on esitutkinnan jatkuessa siirrettdvi viipymattd muulle poliisiyksikolle.

Muut poliisiyksikdt avustavat suojelupoliisia esitutkinnassa Poliisihallituksen kanssa sovitta-
valla tavalla. Suojelupoliisi avustaa ja toimii yhteistydssd esitutkintaa suorittavan yksikon
kanssa my0s muiden kuin edelld mainittujen Suomen sisdisen ja ulkoisen turvallisuuden kan-
nalta merkityksellisten rikosten esitutkinnassa. N&itd ovat esimerkiksi rikoslain 11 ja 14 lu-
vuissa mainitut teot.

Suojelupoliisin hallinnollista asemaa, tulosohjausta seki valvontaa pohtineen tyéryhmén tuli
my0s arvioida suojelupoliisin toiminnan kehittdmistarpeita tulevien turvallisuusuhkien varalle.
Keskeisend tavoitteena oli selvittdé suojelupoliisin toimintaedellytyksié, toimivaltuuksia ja
valvontaa ottaen huomioon kansallinen ja kansainvélinen operatiivinen tilanne sekéa turvalli-
suuspalvelujen kansainviéliset kehityssuuntaukset.

Kyseisen tydryhmin mukaan suojelupoliisin tiedonhankintaprioriteettien vuosittaista asetta-
mista varten tulisi muodostaa mekanismi, joka toimisi niin, ettd prioritecttien asettamisen ta-
pahtuisi sisdministerién johdolla. Ennen prioriteettien vahvistamista ne késiteltdisiin valmiste-
levasti ja yhteen sovittavasti valtioneuvoston ulko- ja turvallisuuspoliittisessa ministerivalio-
kunnassa seké niistd tulisi antaa selvitys eduskunnan asianomaisille valiokunnille (perustusla-
kivaliokunta, ulkoasiainvaliokunta ja hallintovaliokunta).

Tyoryhmé katsoi, ettd suojelupoliisille olisi harkittava uusia tiedustelullisia toimivaltuuksia,
jotta se kykenee vastaamaan toimintaympéristonséd muutokseen. Kyse olisi valtakunnan turval-
lisuutta vaarantavien hankkeiden torjumiseksi tarpeellisten tietojen hankkimisesta tietoldhteiné
toimivilta henkil6ilti ja tietoverkoista, vaikka hankkeet eivit olekaan edenneet estettévin, pal-
jastettavan tai selvitettdvan rikoksen asteelle. Asiaa harkittaessa on selvitettdva tarkemmin tie-
dustelutoimivaltuuksien mahdollisen laajentamisen oikeudellisia edellytyksid muun ohella pe-
rus- ja ihmisoikeuksien niakokulmasta.

Tietojen vastaanottamisesta tietoldhteind toimivilta henkil6ilté eli tietoldhdetoiminnasta rikok-
sen estémiseksi tai paljastamiseksi taikka vaaran torjumiseksi sédédetéén jo nykyiselldén polii-
silain 5 luvussa ja tietoldhdetoiminnasta rikoksen selvittimiseksi pakkokeinolain 10 luvussa.
Poliisilaissa ja pakkokeinolaissa sdddettyd salaisen tiedonhankinnan suojaamista voidaan kayt-
tdd myos tietolahdetoiminnan yhteydessd. On harkittava tietoldhdetoimintaa ja sen suojaamista
koskevan sédéntelyn ulottamista koskemaan nimenomaisesti myds valtakunnan turvallisuutta
vaarantavien hankkeiden torjumista.
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Tietoldhdetoiminnassa valtakunnan turvallisuutta vaarantavien hankkeiden torjumiseksi tulisi
tietoja voida hankkia my06s ulkomailta. Ennen kuin tietoja ryhdytddn hankkimaan ulkomailta,
tulisi Suomen kansallisen lainsddddnndn asettamien vaatimusten lisdksi ottaa tapauskohtaisesti
huomioon Suomea sitovat kansainviliset velvoitteet ja sen valtion kansallinen lainsdaddanto,
josta tietoja on tarkoitus hankkia. Ulkomailla toimimisen edellytykset sekéd toiminnan ohjaus-
ja vastuusuhteet tulisi tismentdd mahdollisen kansallisten sddnnosten jatkovalmistelun yhtey-
dessd. Kun tietojen hankkimiseen ulkomailta voi liittyd myds Suomen kansainvilisiin suhtei-
siin liittyvid ndkokohtia, téllaisesta tiedonhankinnasta olisi ennen siihen ryhtymistd neuvotel-
tava ainakin suojelupoliisia ohjaavan ministerion (valtioneuvoston osan) ja ulkoasiain-
ministerion kanssa.

Tyoryhma totesi melko yksiselitteisesti, ettd mikéli suojelupoliisin tiedustelullisia toimival-
tuuksia lisdtddn, tulisi oikeudenmukaisen oikeudenkéynnin turvaamiseksi harkita suojelupolii-
sin esitutkintatehtdvien ja -toimivaltuuksien rajoittamista. Talloin suojelupoliisilla olisi myds
harkintavaltaa sen suhteen, miten ja misséd vaiheessa se ilmoittaa tietoonsa tulleesta rikosepai-
lysté varsinaiselle esitutkintaviranomaiselle. Suojelupoliisi voisi osallistua edelleenkin tarpeen
mukaan esitutkintaan asiantuntijaviranomaisen ominaisuudessa.

Suojelupoliisin hallinnollista asemaa, tulosohjausta sekd valvontaa arvioinut tydryhméa arvioi
ainoana niin sanottuna uutena toimivaltuutena tietoldhdetoiminnan ulottamista ulkomaan tie-
dusteluun. Kyseisen toimivaltuuslaajennuksen osalta tydryhmé péityi sithen johtopéétokseen,
ettd suojelupoliisin esitutkintatehtédvié ja -toimivaltuuksia tulisi rajoittaa. Téssé esityksessé eh-
dotetaan sédéddettiviksi sekd kotimaassa ettd ulkomailla toteutettavasta siviilitiedustelusta ja
siind kaytettavista tiedustelumenetelmisti, joten on ilmeistd, ettd suojelupoliisin esitutkintateh-
tavien ja -toimivaltuuksien rajoittaminen tai kokonaan poistaminen tulee harkittavaksi.

3 Esityksen tavoitteet ja keskeiset ehdotukset
31 Tavoitteet

Kansainvilinen turvallisuusympéristd muuttuu nopeasti. Muun muassa hybridivaikuttamisen
ja digitalisaation myétd tapahtuneessa toimintaympdriston murroksessa Suomen on kyettiva
entistd paremmin hankkimaan ilmi6- ja uhkaperustaista tietoa. Lainsaddantod on tarpeen ke-
hittéd, jotta pystytdéin toimimaan muuttuneessa toimintaympéristossd. Nykyisilld rikostorjun-
tatoimivaltuuksilla ei voida tehokkaasti riittdvéin varhaisessa vaiheessa havaita yhteiskunnan
turvallisuutta vaarantavia uhkia eikd ryhtyéd niiden edellyttdmiin toimenpiteisiin. Vaarén tie-
don levittdiminen ja kdyttdminen korostavat turvallisuusviranomaisten tarvetta tuottaa objektii-
vista, varmennettua ja analysoitua tietoa ylimman valtionjohdon péaatoksenteon tueksi. Tamén
vuoksi tiedusteluviranomaisten tiedonhankinnan sdddospohjaa tulee kehittdd. Ehdotettavan
lainséddadéannon keskeisin tavoite on kansallisen turvallisuuden parantaminen. Tavoitteena on
parantaa suomalaisen yhteiskunnan mahdollisuuksia suojautua kansalliseen turvallisuuteen
kohdistuvilta vakavilta uhkilta. Lainsdddédnnon tavoitteena on edelleen tukea valtion ylimmaén
johdon péatoksentekoa ja varmistaa sen perustuminen oikeaan, ajantasaiseen ja luotettavaan
tietoon. Lainsdddannollda mahdollistettaisiin my0s suojelupoliisin sekd muiden kansallisen tur-
vallisuuden viranomaisten ryhtyminen uhkien torjuntaan aikaisessa vaiheessa ja myds paran-
nettaisiin suojelupoliisin tiedonhankintaa tdmén tehtédviin liittyvistd vakavista kansainvélisisti
uhista siten, ettd suojelupoliisilla olisi tosiasialliset mahdollisuudet suoriutua sille sdddetysta
tehtavastadn.

Tiedonhankintalakitydryhmé on mietinndssédn ehdottanut, ettd Suomeen tulisi luoda sdados-

pohja tietoliikennetiedustelulle, ulkomaan henkil6tiedustelulle ja ulkomaantietojérjestelma-
tiedustelulle. Tdmaén lisdksi olisi vélttdméatontd luoda sdédospohja Suomessa kiytettiville tie-
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dustelutoimivaltuuksille samoista syisti kuin ulkomaan tiedustelulle. Vaikka Suomeen kohdis-
tuvat vakavimmat uhkat ovat padsaantoisesti ulkomaista alkuperad, voi tdllainen uhka toteutua
my0s Suomessa. Uhkan torjumisen mahdollistavan tiedonhankinnan olisi oltava tehokasta uh-
kan ldheisyydestd riippumatta. Itsestdéin selvdd lienee, ettd mitd ldhempédnd Suomea uhka olisi,
sitd perustellumpaa on aloittaa tiedustelutoimenpiteet vilittomasti.

Tiedonhankintalakityéryhmén tarkoittamat tiedustelulajit eivét korvaa toisiaan, koska ne ovat
luonteeltaan osittain erilaisia. Tietoliikennetiedustelulla on ennen kaikkea tarkoitus havaita
toimintaa, joka vakavasti uhkaa kansallista turvallisuutta. Henkil6tiedustelulla ja tietojérjes-
telmétiedustelulla hankittaisiin péédasiassa tietoa tunnistetuista uhista. Tiedustelutoimivaltuuk-
sista muodostuu siten kokonaisuus, johon kuuluu useita eri tiedustelumenetelmid, jotka téy-
dentdvit toisiaan. Kuten kansainvilisestd vertailusta ilmenee, valtioiden tiedusteluviranomai-
silla on kéytdssddn samankaltaisia tiedusteluun tarkoitettuja toimivaltuuksia, mistd Suomessa
on sdddetty ainoastaan rikostorjunnan tarpeisiin. Rikostorjuntatoimivaltuuksilla ei ole mahdol-
lista saada kaikkea kansallisen turvallisuuden kannalta tarpeellista tietoa.

Tadma hallituksen esitys siséltdd ehdotuksen siviilitiedustelua koskevaksi lainsddadéntdkokonai-
suudeksi. Lakiehdotukset on Kkirjoitettu siten, ettd niistd ilmenevat riittdvan tdsmallisesti ja
tarkkarajaisesti suojelupoliisin sekd muiden toimijoiden toimivaltuudet, oikeudet ja velvolli-
suudet. Lakichdotusten valmistelussa perusoikeuksien suojaan puuttuminen on pyritty rajaa-
maan niin véhiiseksi kuin toiminnan tehokkuudelle ja tuloksellisuudelle asetettavat vaatimuk-
set huomioon ottaen on mahdollista. Esityksen valmistelussa on kiinnitetty erityistd huomiota
Suomea velvoittaviin kansainvilisiin ihmisoikeussopimuksiin sekd Euroopan ihmisoikeusso-
pimuksen ja Euroopan unionin tuomioistuimen ratkaisukaytantoon.

Tietoliikennetiedustelua koskevan lainsddddnnon tavoitteet

Tietoliikennetiedustelun erityispiirteiden vuoksi siitd esitetddn sdadettdviksi omassa laissaan.
Se on tdstd huolimatta elimellinen osa siviilitiedustelutoimivaltuuksien laajempaa kokonai-
suutta. Kaikkien tiedustelumenetelmien, myos tietoliikennetiedustelun, tarkoituksena on tuot-
taa valttdimatonta tietoa ylimman valtiojohdon paitoksenteon tueksi. Lisdksi tiedustelun tar-
koituksena on mahdollistaa ajantasaisen turvallisuustilannekuvan muodostaminen, kansallisen
turvallisuuden vakaviin uhkatilanteisiin varautuminen ja uhkien torjunta.

Tietoliikennetiedustelun, samoin kuin muidenkin tiedustelumenetelmien, kiyttd edellyttdisi
aina tosiasiatietoa kansalliseen turvallisuuteen kohdistuvan vakavan uhkan olemassaolosta ja
uhkan perustosiseikoista. Uhkan olemassaoloa koskeva tieto olisi voitu saada esimerkiksi kan-
sallisen viranomaisyhteistyon tai kansainvilisen tiedusteluyhteistyon puitteissa.

Siviilitiedustelulainsdddénnolle asetettujen kokonaistavoitteiden liséksi tietoliikennetieduste-
lulla olisi erityspiirteistdéin johtuen tdrked muita tiedustelumenetelmié tdydentdva ja niiden
kéyton mahdollistava funktio. Sen menetelméillinen erityisluonne mahdollistaa kansalliseen
turvallisuuteen kohdistuvien uhkien ldhteiden paikantamisen seké uhkien taustatahojen tunnis-
tamisen. Tietoliikennetiedustelun avulla tehdyt havainnot olisivat monessa tapauksessa valt-
tdméton edellytys sille, ettd toisenlaiseen kohdentamislogiikkaan perustuvia poliisilain 5 a lu-
vun mukaisia tiedustelumenetelmié ylipaétéan voitaisiin kayttaa.

Lainsddddnnon erityistavoitteena olisi my0s parantaa Suomen kykyéd suojautua vakavimpia
tietoverkkouhkia vastaan. Tietoverkkouhkien riittdvén varhaisessa vaiheessa tapahtuva havait-
seminen on niiden estdmisen tai ainakin niiden aiheuttamien vahinkoseurausten rajaamisen
edellytys. Tietoliikennetiedustelun voidaan arvioida merkittivésti parantavan kykyéd havaita
erityisesti sellaisia kehittyneiden haittaohjelmien avulla toteutettuja kybertekoja, joiden taus-
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talla ovat valtiotoimijat. Tietoliikennetiedustelun suureen merkitykseen yhteiskunnan kyber-
suojautumiskyvyn kannalta kiinnitetddn huomiota muun muassa Suomen kyberturvallisuuden
nykytilaa ja tavoitetilaa kuvaavassa tuoreessa tutkimuksessa (Valtioneuvoston selvitys- ja tut-
kimustoiminnan julkaisusarja 30/2017) ja Norjan niin sanottu Lysne II -komitean loppu-
mietinnossa (Digital Grenseforsvar (DGF)) vuodelta 2016. Tietoliikennetiedustelusta sééatami-
nen tdydentdisi ndin ollen nykyistd sdhkodisen viestinndn palveluista annetun lain sddnndksiin
pohjautuvaa havainnointijarjestelméaa erityisesti kaikkein vakavimpien tietoverkkouhkien osal-
ta.

Kansainvilisessd vertailujaksossa kisitelldédn kuuden Euroopan valtion tiedustelulainsdédéan-
tod. Kaksi vuotta sitten vertailuvaltioista ainoastaan Ruotsi ja Saksa olivat sdétdneet tietolii-
kennetiedustelusta. Sen jidlkeen siitd on sddtdnyt tai sddtdmistd on ryhtynyt valmistelemaan
kolme muutakin vertailuvaltiota. Vertailuvaltioiden valmisteluasiakirjoissa korostetaan voi-
makkaasti tietoliikennetiedustelun merkitysté tiedustelumenetelmien muodostamassa kokonai-
suudessa.

Tietoliikennetiedustelusta sédtdmisen voidaan arvioida merkittavésti parantavan esimerkiksi
Suomen kykya estdd terrorismia. Kansainvélisend vertailutietona on syytd mainita, ettd Ruot-
sin turvallisuuspoliisi kertoi tammikuussa 2015 estineensd edeltdvidn puolentoista vuoden ai-
kana kaksi terrori-iskua signaalitiedustelupalvelulta saamiensa tietoliikennetiedustelutietojen
avulla. Asiasta tiedottaminen on poikkeuksellista, silld tiedustelusta séédtineet maat eivét sa-
lassapitosyisté yleensd késittele julkisuudessa sitd, milld nimenomaisella tiedustelumenetel-
mélla jotkin tietyt uhkatiedot on hankittu.

Tiedonhankintalakitydryhmé kuuli ulkomaisia asiantuntijoita sen selvittdmiseksi, mika merki-
tys tietoliikennetiedustelulla on valtiollisen paatoksenteon kannalta. Kuultavat korostivat tieto-
litkennetiedustelun merkitysté strategisen tiedon hankinnassa valtion ylimmén péaétdksenteon
pohjaksi. Kuultavien mukaan nykyaikainen ulko- ja turvallisuuspoliittinen paétoksenteko voi
perustua vain ajanmukaiseen tiedustelutietoon, johon tietoliikennetiedustelu tuo olennaisen
osan (mietinnon s. 69).

Saddettiviksi ehdotettava laki tietoliikennetiedustelusta siviilitiedustelussa perustuu paédminis-
teri Juha Sipilén strategisen hallitusohjelman kirjaukseen, jonka mukaan hallitus esittdd saa-
ddsperustan luomista tietoliikennetiedustelulle, ja kirjauksen taustalla olleeseen tiedonhankin-
talakityoryhméan mietintoon. Siltd osin kuin sdddosehdotuksessa poiketaan tiedonhankintalaki-
tyoryhmén kannanotoista, késitellddn poikkeamisen syy ja luonne jdljempana keskeisissa eh-
dotuksissa.

Ehdotettava laki tietoliikennetiedustelusta siviilitiedustelussa on kirjoitettu siten, ettd siitd
tdsmallisesti ilmenisivat tietoliikennetiedusteluun osallistuvien tahojen toimivaltuudet, oikeu-
det ja velvollisuudet. Lakiehdotusta laadittaessa luottamuksellisen viestin suojaan puuttumi-
nen on pyritty rajaamaan niin vahdiseksi kuin toiminnan tehokkuudelle ja tuloksellisuudelle
asetettavat vaatimukset huomioon ottaen on mahdollista. Laki siséltéisi useita sellaisia viestin-
tdsalaisuuden suojaamisen tarkoituksessa tietoliikennetiedustelun kiytolle asetettuja rajoittei-
ta, joille ei ole vastinetta vertailuvaltioissa. Ndistd merkittdvin koskisi sitd, ettd tietoliikenne-
tiedustelussa ei saataisi kayttdd viestin siséltod kuvaavaa hakuehtoa muuten kuin tarkoin raja-
tuissa poikkeustapauksissa.

Tietoliikennetiedustelun tietoliikenteeseen puuttumisen laajuutta késitellddn muun muassa tie-
toyhteiskuntavaikutuksia koskevassa osiossa.
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3.2 Toteuttamisvaihtoehdot
Rikostorjuntatoimivaltuuksien kéyttdalan laajentaminen

Nykyisin Suomessa ei ole tiedustelulainsidéidintoéd eikd suojelupoliisille ole sdédetty erityisid
toimivaltuuksia tiedon hankkimiseksi toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta. Suojelupoliisi toteuttaa tehtdvaansa kayttdmalld poliisin toimintaa sddntelevissa yleis-
laeissa olevia toimivaltuuksia.

Rikostorjuntatoimivaltuuksien kdyttdalaa olisi mahdollista laajentaa esimerkiksi sddtdmalla
kansallista turvallisuutta vakavasti uhkaava toiminta nykyistd laajemmin rangaistavaksi sekd
laajentamalla vastaavasti salaisten tiedonhankintakeinojen kéyton erityisind edellytyksiné ole-
vien perusterikosten alaa.

Harkittaessa tdménlaista vaihtoehtoa on huomioitava, ettd rikoslainsdddant6on kohdistuu ra-
joituksia perustuslaista ja Suomea sitovista kansainvélisistd ihmisoikeusvelvoitteista. Perus-
tuslaissa asetetut rajoitukset johtuvat keskeisimmin perusoikeuksista. Ne asettavat rajoja sille,
mitd tekoja voidaan sditdad rangaistavaksi ja millaisia rangaistuksia tai muita seuraamuksia ri-
koksiin voidaan liittdd. Kun otetaan huomioon voimassa olevat rikosperusteiset toimivaltuu-
det, nykyisten tutkintakeinojen tai rikosten estamistd koskevien toimivaltuuksien puute ei siten
sinéinsd ole peruste sddtid joitakin tekoja rangaistavaksi. Kriminalisointitarpeista keskustelta-
essa rangaistavaksi sdétdmisen perusteena toisinaan esiin tuodaan se, ettd ilman kriminalisoin-
tia viranomaisilla ei ole toimivaltuuksia puuttua tiettyyn kielteiseksi arvioitavaan kéyttdytymi-
seen. Tdméd nakdkohta on tuotu esiin myos siviilitiedustelulainsdddantohankkeen yhteydessa.
Jotakin tekoa ei kuitenkaan sdddetd rangaistavaksi sen vuoksi, ettd sen estimiseksi tai paljas-
tamiseksi voitaisiin kdyttdd poliisilain mukaisia salaisia tiedonhankintakeinoja. Jos rikoslain-
sdddannon kaytolle asetettavien yleisten edellytysten ja kriminalisointiperiaatteiden perusteel-
la teon rangaistavaksi sdétdmiselle on riittdvit perusteet, sen estdmisessd ja selvittimisessé
tarvittavien tiedonhankintakeinojen kéytettidvissd oleminen on harkittava ja arvioitava erik-
seen. Mahdollisuus kayttaa laajasti poliisilain mukaisia tiedonhankintakeinoja ei ole mydskaan
rikoksen rangaistusasteikon sddtdmisessd merkityksellinen peruste (ks. esim. HE 18/2014 vp,
s. 13).

Jaljempéni esityksessé késitelldén siviilitiedustelun kohteena toimintaa, joka vakavasti uhkaa
kansallista turvallisuutta. Aiemmin esityksessé on myos todettu, ettd on olemassa sellaisia uh-
kia, jotka eivét voisi edeté rikokseksi, kuten esimerkiksi Suomen huoltovarmuutta vaarantavis-
ta omistussuhteiden muutoksista tai toiminnasta, jossa vieras valtio kartoittaa tietoverkoissa
eurooppalaisen energiajakeluverkoston tietoteknisen ohjausjirjestelmén rakennetta ja teknisié
haavoittuvuuksia tarkoituksenaan mahdollisesti hyddyntééd tietoa sdhkdverkon lamauttamises-
sa. Néin pitkdlle menevit tai véljat kriminalisoinnit olisivat rikosoikeudellisen laillisuusperi-
aatteen kannalta ongelmallisia. Perusoikeusrajoituksen hyvéksyttivyyden vaatimuksen takia
kriminalisoinnille on oltava painava yhteiskunnallinen tarve ja perusoikeusjirjestelmén kan-
nalta hyviaksyttavd peruste. Esimerkiksi velvoite jonkin perusoikeuden suojaamiseen voi olla
hyvaksyttava peruste kriminalisoinnille (PeVL 23/1997 vp). Rikoksen tunnusmerkisté on li-
sdksi ilmaistava laissa riittdvalld tdsmallisyydelld siten, ettd lain sanamuodon perusteella on
ennakoitavissa, onko jokin teko tai laiminlyonti rangaistava (ks. esim. PeVL 38/2012 vp, s. 4,
PeVL 68/2010 vp, s. 4, PeVL 58/2010 vp, s. 3, PeVL 33/2010 vp, s. 2-3, PeVL 12/2010 vp, s.
3, PeVL 17/2006 vp, s. 3—4). Edelld kerrotut edellytykset saattaisivat muodostaa merkittavia
haasteita tai suoranaisen esteen mainitunlaisen toiminnan kriminalisoinnille.
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Tiedustelulakihankkeen aikana on myo0s tuotu esille, etté tietoliikennetiedustelu voitaisiin kor-
vata telekuuntelun ja televalvonnan kéyttdalan aineellisen ja alueellisen soveltamisalan laajen-
tamisella.

Téssa esityksessd ehdotetaan, ettd telekuuntelun ja televalvonnan kéyton aineellista ja alueel-
lista soveltamisalaa laajennetaan tiedusteluperusteiseksi, mutta ei kriminalisointien kautta. Li-
séksi tiedustelutoimivaltuuksien kdyton alueellinen soveltamisala laajenisi Suomen ulkopuo-
lelle. Tama ei kuitenkaan poista tarvetta sddtda tietoliikennetiedustelusta omana toimivaltuute-
naan. Telekuuntelu ja -valvonta eivdt menetelmind sovellu rikosten tai uhkien havaitsemiseen
ja niiden taustalla olevien henkildiden tunnistamiseen katsomatta sithen, miten niiden aineelli-
nen tai alueellinen kéyttdala on mééritelty. Ne eivit menetelmind mydskéén sovellu tietoverk-
kouhkien havaitsemiseen tai niitd koskevaan tiedonhankintaan.

Telekuuntelun ja televalvonnan kdyttdalan laajentamista tietoliikennetiedustelusta sddtdmisen
sijasta on perusteltu erityisesti silld, ettd ensin mainittu vaihtoehto ei jalkimmaisestd poiketen
perustuisi tietoliikenteen suodattamiseen eiké se siten mahdollistaisi viranomaisten péaasyé sel-
laisten henkildiden luottamukselliseen viestintéédn, joilla ei ole yhteyttd vakaviin rikoksiin.
Vaikka huomio suomalaisen viranomaistoiminnan osalta pitdd paikkansa, ei tdstd seuraa, ettd
sivullisen asemassa olevien suomalaisten henkil6iden luottamukselliseen viestintddn ei jo ny-
kyisin kohdistuisi tiedustelua. Suomesta on nykyisin meri- ja maakaapeleissa kulkevia tietolii-
kenneyhteyksiéd Ruotsiin, Saksaan, Viroon ja Vendjalle. Tdmén mietinnon kansainvilisesti
vertailuosuudesta ja kansainvélisen oikeuskadytdnnon kuvauksesta ilmenee, ettd edelld maini-
tuista maista ainakin Ruotsi, Saksa ja Vendjd harjoittavat oman valtiorajansa ylittdviin, siis
my0s Suomesta ldhtdisin oleviin, tietoliikenneyhteyksiin kohdistuvaa tiedustelua. Tdstd seu-
raa, ettd Suomesta lahtevit tietoliikenneyhteydet ja niissd kulkeva suomalaisten luottamuksel-
linen viestintd ovat jo nyt kattavasti ulkovaltojen harjoittaman tietoliikenteen suodatukseen pe-
rustuvan tiedustelun piirissd. Tétd suomalaisten luottamukselliseen viestintdén ulottuvaa tie-
dustelua ei harjoiteta Suomen kansallisen turvallisuuden suojaamiseksi, vaan tiedustelevan
valtion omien intressien ja tarkoitusperien mukaisesti.

Edella sanotun lisdksi rikostorjuntatoimivaltuuksia ei olisi mahdollista kdyttdd Suomen rajojen
ulkopuolella johtuen niiden kayton alueellisesta soveltamisalasta.

Edelld mainituilla perusteilla ei ole tarkoituksenmukaista, etté nykyisten rikostorjuntatoimival-
tuuksien kéyttdalaa laajennettaisiin.

Tiedonhankintalakityéryhmén ehdotus

Tiedonhankintalakitydryhmé ehdotti mietinndssdén, ettd kansallisesta turvallisuudesta vastaa-
ville sotilas- ja siviiliviranomaisille sdédettéisiin toimivaltuudet ulkomaan henkil6tieduste-
luun, ulkomaan tietojarjestelmétiedusteluun ja rajat ylittdvéddn tietoliikenteeseen kohdistetta-
vaan tiedusteluun. Tiedonhankintalakityoryhmin tarkoittama kansallisesta turvallisuudesta
vastaava siviiliviranomainen oli suojelupoliisi.

Ulkomaan henkilotiedustelulla tarkoitettiin tiedonhankintalakitydryhmédn mietinndssé ulko-
maita koskevaa tiedustelua, joka perustuu henkilokohtaiseen kanssakdymiseen taikka henkilon
tai muun kohteen henkilokohtaiseen havainnointiin. Ulkomaan tietojérjestelmatiedustelulla
tarkoitettiin puolestaan ulkomailla sijaitsevassa tietojarjestelmassa késiteltdviin tietoihin koh-
distuvaa tietoteknisin menetelmin tapahtuvaa tiedustelua. Tietoliikennetiedustelulla tiedon-
hankintalakityoryhma tarkoitti Suomen rajat ylittdvissé tietoliikennekaapeleissa liikkkuvaan tie-
toliikenteeseen kohdistuvaa tiedustelua.
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Tiedonhankintalakityéryhmén esittdiméassa ulkomaan tietojirjestelmatiedustelussa ja ulkomaan
henkilGtiedustelussa oli kyse ulkomailla tapahtuvasta toiminnasta (ulkomaan tiedustelu).

Seka tietoliikennetiedustelun ettd ulkomaantiedustelun tarkoituksena olisi hankkia kansallisen
turvallisuuden kannalta valttdimatontad tiedustelutietoa vakavista kansainvélisistd uhista. Toi-
minnalla tuettaisiin valtion ylimméan johdon péaitoksentekoa ja varmistettaisiin sen perustumi-
nen oikeaan, ajantasaiseen ja luotettavaan tietoon. Toiminnalla myds mahdollistettaisiin toi-
mivaltaisten viranomaisten ryhtyminen uhkien torjuntaan.

Rajapinta tiedustelun ja torjuntatoimien viélilld olisi jérjestettidvé erikseen. Tiedustelun tuotta-
man tiedon johdosta toimivaltaisen viranomaisen olisi voitava ryhtyé tarvittaviin toimiin uhan
torjumiseksi.

Tiedustelua olisi valvottava sekéd oikeudellisesti ettd parlamentaarisesti. Eri tiedustelumene-
telmien valvonta olisi aiheellista jérjestdd mahdollisimman yhdenmukaisesti.

Tiedonhankintalakitydryhmé ehdotti, etté siviilitiedustelua koskevat toimivaltuudet valmistel-
taisiin sisdministeriossa ja sotilastiedustelua koskevat toimivaltuudet puolustusministeriossa.
Koska tietoliikennetiedustelu olisi tarpeen molemmille hallinnonaloille, tulisi harkita, sdddet-
taisiinkd tietoliikennetiedustelusta erillislakina.

Tiedonhankintalakitydryhmé ei kuitenkaan ottanut kantaa, missa siséministerion tai puolus-
tusministerion esittelyvastuulla olevissa laeissa toimivaltuuksista, paatoksenteosta ja tieduste-
lutoiminnan valvontamekanismeista sdddettdisiin, vaan jatti lainsdddéantdratkaisun ndiltd osin
auki.

Siviilitiedustelulakitydryhmén ehdotus
Tadma hallituksen esitys perustuu péadosin siviilitiedustelulakitydryhmén mietinnon pohjalle.

Siviilitiedustelulakityoryhméa omaksui tydssddn tiedonhankintalakityéryhman tekemat keskei-
set ratkaisut. Tyonsa edetessd siviilitiedustelulakitydryhma kuitenkin otti toimivaltuustarpeet
kokonaisvaltaisemman tarkastelun kohteeksi kuin tiedonhankintalakityéryhma. Siviilitieduste-
lulakitydoryhméd katsoi perustelluksi, ettd ulkomaan tiedustelutoimivaltuuksien eli henkil6-
tiedustelun ja tietojarjestelmétiedustelun kayttd mahdollistettaisiin myds kotimassa. Tyoryh-
main ndkemyksen mukaan toimivaltuuksien kdyton tulisi mahdollistaa riittdvén tehokas ja kat-
tava tiedonhankinta vakavimmista kansalliseen turvallisuuteen kohdistuvista uhkista riippu-
matta uhkan maantieteellisestd sijainnista. Vaikka vakavimmat kansalliseen turvallisuuteen
kohdistuvat uhat usein liittyvdt Suomen ulkopuolisiin tapahtumiin, saattavat uhan seuraukset
realisoitua Suomessa. Tiedustelutoimivaltuuksia voidaan pitdé sité tarpeellisempina, mité 1a-
hempéna uhka sijaitsee Suomea. Tiedustelutoimivaltuuksia voidaan pitdd vélttimattomina sii-
nd tilanteessa, kun uhka on siirtynyt Suomen rajojen sisélle. Sotilastiedustelulainsdadantoa
valmistellut tydryhma on padtynyt vastaavaan ratkaisuun.

Siviilitiedustelulakitydryhméssd oli neljd erilaista vaihtoehtoa siviilitiedustelulainsédadéntoa
koskevaksi lainsdddantokehikoksi. Ensimmaéisen vaihtoehdon mukaan olisi kaikki siviili-
tiedustelua koskevat sddnnokset siséllytetty yhteen lakiin siviilitiedustelusta. Toisen vaihtoeh-
dossa henkilGtiedustelusta ja tietojarjestelmatiedustelusta olisi sdddetty laissa siviilitieduste-
lusta ja omassa laissaan tietoliikennetiedustelusta siviilitiedustelussa. Kolmannen vaihtoehdon
mukaan kaikki siviilitiedustelua koskevat sdannokset olisi sisdllytetty poliisilain uuteen 5 a lu-
kuun. Neljdnnen vaihtoehdon, jonka ty6ryhmaé valitsi, mukaan henkil6- ja tietojérjestelma-
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tiedustelusta sdddettdisiin poliisilain uudessa 5 a luvussa ja tietoliikennetiedustelusta omassa
laissa tietoliikennetiedustelusta siviilitiedustelussa.

Viimeksi mainittu vaihtoehto katsottiin tarkoituksenmukaisimmaksi valinnaksi siviilitieduste-
lulainsdéddnnon kehikoksi. Tétd puolsi muun muassa se, ettid suojelupoliisi on poliisiyksikko
ja timin toimintaan sovelletaan poliisia koskevia sddnndksid. Poliisilain 1 luvussa sdéddetéédn
poliisin tehtdvasta ja poliisin toimintaa ohjaavista periaatteista, kuten perus- ja ihmisoikeuksi-
en kunnioittamisen periaatteesta, suhteellisuusperiaatteesta, vahimmaén haitan periaatteesta ja
tarkoitussidonnaisuuden periaatteesta sekd toimenpiteesté luopumisesta ja sen siirtdmisest.

Poliisilain 5 luvussa sééddetddn suojelupoliisin nykyisin kdyttdmisté tiedonhankintatoimival-
tuuksista, salaisista tiedonhankintakeinoista. HenkilGtiedustelu ja tietojarjestelmatiedustelu
voidaan jakaa toimivaltuuksiksi, joista kyseisessé poliisilain luvussa sdddetéén. Henkilotiedus-
telu jakautuu telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tu-
kiasematietojen hankklmlseen suunnitelmalliseen tarkkailuun, peiteltyyn tledonhanklntaan
tekniseen tarkkailuun (pois lukien tekninen laitetarkkailu ja osin tekninen kuuntelu), teleosoit-
teen tai telepditelaitteen yksildintitietojen hankkimiseen, peitetoimintaan, valeostoon ja tieto-
lahdetoimintaan. Tekninen laitetarkkailu késittda tietojéarjestelmatiedustelun ja teknisen kuun-
telun tietyiltd osilta. Néin ollen kokonaan uusista toimivaltuuksista ei suurelta osin olisi tar-
peen sditidd. Tarpeellista sitd vastoin olisi sddnnelld toimivaltuuksien kdytdon perusteista tie-
dustelutoimintaan soveltuvalla tavalla.

Asiaa voidaan havainnollistaa voimassa olevien toimivaltuuksien kautta. Poliisilain 5 luvussa
saddettyjd salaisia tiedonhankintakeinoja saa kayttdd rikoksen estdmiseksi, paljastamiseksi ja
vaaran torjumiseksi, kun taas pakkokeinolain 10 luvussa sdadettyja salaisia pakkokeinoja saa
kéayttdd rikoksen selvittdmiseksi. Poliisilain uuteen 5 a lukuun séadettavid tiedustelumenetel-
mié ehdotetaan kéytettiviksi tiedon hankkimiseksi kansallista turvallisuutta vakavasti uhkaa-
vasta toiminnasta. Edelld kerrottu huomioon ottaen olisi perusteltua, ettd 5 a luvun keinot me-
netelméllisesti perustuisivat poliisilain 5 luvussa sééddettyihin salaisiin tietohankintakeinoihin.

Suomen rajat ylittdvadn tietoliikenteeseen kohdistettavasta tiedustelusta sdddettiisiin laissa tie-
tolitkennetiedustelusta siviilitiedustelussa. Tietoliikennetiedustelusta ja poliisilain 5 a luvun
toimivaltuuksista kdytettdisiin nimitystd tiedustelumenetelmat.

3.3 Keskeiset ehdotukset
Poliisilaki

Poliisilain ehdotetussa uudessa 5 a luvussa sdddettdisiin siviilitiedustelun tiedustelumenetel-
mistd. Siviilitiedustelun méadritelmaéstd séddettdisiin luvun 1 §:ssd. Pykéldn mukaan siviili-
tiedustelulla tarkoitettaisiin suojelupoliisin suorittamaa tiedonhankintaa ja tiedon hyddynta-
mistd kansallisen turvallisuuden suojaamiseksi, ylimmén valtiojohdon péaatoksenteon tukemi-
seksi sekd muiden viranomaisten lakisddteisid kansalliseen turvallisuuteen liittyvid tehtdvia
varten. Kyseessa olisi suojelupoliisille sdddettdva uusi tehtdva, joka aiheuttaa tarpeen muuttaa
myos lain 1 luvun 1 §:n 1 momentissa sééddettyjd poliisin tehtdvid seké poliisin hallinnosta an-
netun lain 10 §:ssé sdddettyd suojelupoliisin tehtavisdannosta.

Suojelupoliisin tehtdvdd madrittelevit sddnnokset eivit kuitenkaan itsessidén perustaisi suoje-
lupoliisille yleistd toimivaltaa ryhtyd tarpeellisiin toimenpiteisiin kansallisen turvallisuuden
suojaamiseksi. Tehtdvimadrittelyt olisivat kuitenkin lahtokohtana arvioitaessa suojelupoliisin
siviilitiedustelussa kayttdmien toimenpiteiden sallittavuutta ja muodostaisivat pohjan uusien
toimivaltasddnnosten tulkinnalle. Jos suojelupoliisin toimivaltuuksia kéytettéisiin suojelupolii-
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sin tehtdvamadrittelystd poikkeavaan tarkoitukseen, kysymyksessd saattaa olla oikeudenvas-
tainen harkintavallan Vaarlnkaytto Tarkoitussidonnaisuuden periaatteesta sdddetddn nimen-
omaisesti lain 1 luvun 5 §:ssé.

Poliisilain uudessa 5 a luvussa sdddettiisiin muista siviilitiedustelun tiedustelumenetelmista (2
§) kuin tietoliikennetiedustelusta, josta sdddettdisiin omassa laissaan tietoliikennetiedustelusta
siviilitiedustelussa. Uuden 5 a luvun tiedustelumenetelmait perustuisivat menetelmallisesti po-
liisilain 5 luvussa sdddettyihin salaisiin tiedonhankintakeinoihin, joiden kayton edellytyksista
sdddettdisiin jdljempénd tarkemmin esitetylld tavalla. Kokonaan uusina toimivaltuuksina ehdo-
tetaan sdddettdviksi paikkatiedustelusta, jdljentdmisestd, ldhetyksen pysdyttdmisestéd jdljenta-
misté varten ja tietojen saannista yksityiseltd yhteisoltd (2 §:n 2 momentti) seki tietoliikenne-
tiedustelusta (2 §:n 3 momentti).

Luvun 3 §:ssé sdddettdisiin siviilitiedustelun kohteista, joita olisivat 1) terrorismi; 2) ulkomai-
nen tiedustelutoiminta; 3) joukkotuhoaseiden suunnittelu, valmistaminen, levittiminen ja
kaytto; 4) kaksikéyttotuotteiden vientivalvonnasta annetun lain (562/1992) 2 §:ssi tarkoitettu-
jen kaksikéyttotuotteiden suunnittelu, valmistaminen, levittiminen ja kéyttd; 5) kansanvaltais-
ta yhteiskuntajarjestystd uhkaava toiminta; 6) suuren ihmismédran henked tai terveyttd taikka
yhteiskunnan elintérkeitd toimintoja uhkaava toiminta; 7) vieraan valtion toiminta, joka voi
aiheuttaa vahinkoa Suomen kansainvilisille suhteille, taloudellisille tai muille tarkeille eduille;
8) kansainvilisti rauhaa ja turvallisuutta uhkaavasta kriisi; 10) kansainvélisten kriisinhallinta-
operaatioiden turvallisuutta uhkaava toiminta; sekd 11) yhteiskuntajérjestystd uhkaava kan-
sainvélinen jérjestaytynyt rikollisuus.

Edelld mainittujen siviilitiedustelun kohteiden eli niin sanottujen perusteuhkien katsottaisiin
kuuluvan kansallisen turvallisuuden késitteen alle pddosin siten kuin Euroopan ihmisoikeus-
tuomioistuin on késitettd tulkinnut. Kohdeluettelo olisi tyhjentévi ja asettaisi toimivallan kéy-
tolle rajat suojelupoliisin toimivaltuuksien kaytossa.

Tiedustelumenetelmén kayton edellytyksistd sdddettdisiin 4 §:ssd. Pykéldn 1 momentissa sda-
dettdisiin kaikkia tiedustelumenetelmid koskevasta perustelua edellyttavasta tuloksellisuusvaa-
timuksesta. Tiedustelumenetelmin kdyton yleisend edellytyksena olisi, ettd silld voidaan pe-
rustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta,
joka vakavasti uhkaa kansallista turvallisuutta. Jokaisen tiedustelumenetelmén kéyton kohdal-
la tulisi voida osoittaa kohdeluettelossa mainitun uhkaperusteen olemassaolo seki se, etté ky-
seinen uhkaperuste myos muodostaisi vakavan uhkan kansalliselle turvallisuudelle. Néin ollen
mika tahansa siviilitiedustelun kohde ei itsessdin muodostaisi vakavaa uhkaa kansalliselle tur-
vallisuudelle.

Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitettaisiin viime kédessa valti-
on oikeudenkéyttopiirissd olevien ihmisten kollektiiviseen turvallisuuteen vilittomaésti tai va-
lillisesti kohdistuvaa vékivaltaista ulkoista uhkaa. Kuitenkin esimerkiksi yksittdisiin henkildi-
hin kohdistuvat vékivallanteot voisivat olla sddnnoksessa tarkoitettua toimintaa, jos ne laajuu-
deltaan tai merkitykseltddn olisivat yhteiskunnan kollektiivisten turvallisuusetujen kannalta
merkittdvid ja voisivat siten muodostaa vakavan uhan sille. Ilmaisulla “uhkaa” tarkoitettaisiin
tilanteita, joissa kansallinen turvallisuus ei ole vélittomaésti vaarantumassa. Tiedonhankinta
voisi siten koskea my0s toimintaa, joka jatkuessaan saattaisi vaarantaa kansallista turvallisuut-
ta. Kansallista turvallisuutta vakavasti uhkaavaa olisi tyypillisesti sellainen yleisvaarallinen ja
sithen liittyva toiminta, joka uhkaa suuren ja ennalta arvaamattoman, sattumanvaraisesti mié-
rdytyvin ihmisjoukon henked tai terveyttd. Kansallisen turvallisuuden kannalta keskeisid ovat
sellaiset yhteiskunnan perustoiminnot, joiden héirintd tai lamauttaminen saattaisi vilillisesti
johtaa ihmisten hengen tai terveyden vakavaan vaarantumiseen. Kansallista turvallisuutta va-
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kavasti uhkaavalla toiminnalla tarkoitettaisiin my6s kansanvaltaista valtio- ja yhteiskuntajér-
jestystd, yhteiskunnan perustoimintoja, suuren ihmisméédran henked tai terveyttd taikka kan-
sainvélistd rauhaa ja turvallisuutta uhkaavaa toimintaa.

Erdiden tiedustelumenetelmien kéyton erityisistd edellytyksistd sdddettéisiin 4 §:n 2 momen-
tissa. Kyseisid tiedustelumenetelmid saataisiin kdyttdd vain, jos niilld voidaan perustellusti
olettaa olevan erittdin tdrked merkitys tietojen saamiseksi 1 momentissa tarkoitetusta toimin-
nasta. Peitetoiminnan ja valeoston kidyttiminen edellyttad lisdksi, ettd menetelméin kayttd on
vilttimitontd. Peitetoiminnan kdyttdminen edellyttdd myd0s, ettd tiedonhankintaa on toiminnan
suunnitelmallisuuden, jérjestédytyneisyyden tai ammattimaisuuden taikka ennakoitavissa ole-
van jatkuvuuden tai toistuvuuden vuoksi pidettidva tarpeellisena. Pykéldn 3 momentissa saa-
dettdisiin matalammasta kdyttokynnyksestd niissd tapauksissa, joissa tiedustelumenetelmén
kaytto kohdistetaan valtiolliseen toimijaan tai sithen rinnastuvaan tahoon. Pykildn 4 momen-
tissa sdddettéisiin kaikkien tiedustelumenetelmien kayttod koskevasta rajoituksesta, jonka mu-
kaan tiedustelumenetelméi ei saisi kohdistaa vakituiseen asumiseen kéytettdvadn tilaan. Aino-
astaan peitetoiminta ja valeosto olisivat poikkeuksia ja niiden kéyttd olisi asunnossa sallittua,
jos sisddnkéynti tai oleskelu tapahtuu asuntoa kéyttévin aktiivisella mydotavaikutuksella. Tdma
liittyisi kyseisten tiedustelumenetelmien paljastumisriskiin. Pykéldn 5 momentissa sdddettdi-
siin vaatimuksesta, jonka mukaan tiedustelumenetelmén kayttd olisi lopetettava ennen paatok-
sessd mainitun madrdajan padttymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksia ei
endd ole. Télld olisi korostunut merkitys tiedustelumenetelmien kaytt6d koskevan lupapéatok-
sen kuuden kuukauden enimmaéisajasta seka erityisesti vihimmén haitan periaatteesta johtuen.

Luvun 5 §:ssé sdddettiisiin tiedonhankinnan jatkamisesta erdiden rikosten estdmiseksi ja pal-
jastamiseksi 5 a luvun nojalla annetun luvan tai paitdksen voimassaoloajan. Kyse olisi niin
sanotusta suojelupoliisin sisdisestd palomuurista. Suojelupoliisin tehtdvana esitettdisiin olevan
jatkossakin poliisilain 5 luvun 3 §:ssé tarkoitettujen rikosten estdminen ja paljastaminen. Néin
ollen 44 §:ssé saddettaviksi ehdotetun palomuurisdéntelyn perusteella suojelupoliisi tekisi 5
luvun 3 §:ssé olevien rikosten kohdalla ilmoituksen itselleen, jos tiedustelumenetelmén kéyton
aikana ilmenee, ettd hankkeilla on pykaldssa tarkoitettu maanpetos-, vakoilu- tai terroristisessa
tarkoituksessa tehtdva rikos ja se olisi vield estettdvissa.

Uudessa 5 a luvussa sidddettdisiin edelld kerrotulla tavalla 5 luvussa sdidettyjen keinojen tie-
dusteluperusteisista kéyttoedellytyksista eikd 5 a luvussa ei olisi siksi tarpeen sdétda tieduste-
lumenetelmien médritelmistd, koska salaiset tiedonhankintakeinot ja tiedustelumenetelmét oli-
sivat menetelmaéllisesti samoja tiedonhankintakeinoja. Ainoastaan uusien tiedustelumenetel-
mien, paikkatiedustelun ja jdljentdmisen miéritelmistd sdddettdisiin erikseen 5 a luvussa. Siksi
5 a luvussa sdddettdisiin useimpien tiedustelumenetelmien kohdalla ainoastaan padtdksenteos-
ta. Esimerkiksi telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pdéttdmisesti
sdddettdisiin luvun 6 §:ssd. Pykéldn 1 momentissa todettaisiin, ettd tuomioistuin pééttia tele-
kuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta suojelupoliisin paillystoon kuulu-
van poliisimiehen vaatimuksesta. Pykéldan 2 momentin mukaan lupa telekuunteluun tai tietojen
hankkimiseen telekuuntelun sijasta voidaan antaa enintdén kuudeksi kuukaudeksi kerrallaan.
Silloin, kun toimenpiteen kohteena olisi henkil6, lupa voidaan antaa enintddn kolmeksi kuu-
kaudeksi kerrallaan. Pykéldn 3 momentissa sdédettéisiin mitd telekuuntelua ja telekuuntelun
sijasta toimitettavaa tietojen hankkimista koskevassa vaatimuksessa ja pddtoksessd on mainit-
tava. Naité olisivat 1) 3 §:ssé tarkoitettu toiminta, 2) toimenpiteen kohteena oleva henkilo, te-
leosoite tai telepditelaite, 3) tosiseikat, joihin telekuuntelun tai telekuuntelun sijasta toimitet-
tavan tietojen hankkimisen edellytykset ja kohdistaminen perustuvat, 4) telekuuntelua koske-
van luvan voimassaoloaika kellonajan tarkkuudella, 5) telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen suorittamista johtava ja valvova suojelupoliisin paéllystoon
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kuuluva poliisimies sekd 6) mahdolliset telekuuntelun tai telekuuntelun sijasta toimitettavan
tietojen hankkimisen rajoitukset ja ehdot.

Ensinnékin telekuuntelulle ja sen sijasta toimitettavalle tietojen hankkimiselle, kuten myos
muille tiedustelumenetelmille, sdédettédisiin kuuden kuukauden lupa-aika, joka ei kuitenkaan
automaattisesti tarkoittaisi sité, ettd lupa voitaisiin aina hakea kuudeksi kuukaudeksi tai ettd se
tulisi myontiad kuuden kuukauden méardajaksi. Suhteellisuus- ja vdhimmaén haitan periaatteen
mukaista harkintaa edellyttdisi sddnnoksessd oleva ilmaisu “enintddn kuudeksi kuukaudeksi
kerrallaan”.

Toiseksi telekuuntelua koskeva lupa voisi kohdistua henkiloon (2 kohta) teleosoitteen ja tele-
paitelaitteen sijasta. Kun telekuuntelulupa kohdistettaisiin henkildon, niin talldin lupa kasittai-
si telekuunteluluvan kohteena olevan henkiloén hallussa olevat tai hdnen oletettavasti muuten
kayttdmansa teleosoitteet tai telepditelaitteet. Telekuuntelulupa ei siten olisi teleosoite- tai te-
lepéilaitekohtainen. Telekuuntelun kohdistuessa henkiloon lupa-aika voisi olla ainoastaan
kolmen kuukauden pituinen.

Telekuuntelua koskevaan vaatimukseen ja paatokseen tulee sisdllyttad tosiseikat, joihin tele-
kuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen edellytykset ja kohdis-
taminen perustuvat (3 kohta). Tosiseikkojen esittdminen tuomioistuimelle velvoittaisi tieduste-
luviranomaisen esittdmaéin ja perustelemaan ne tosiseikat, joiden perusteella tuomioistuin voi
tehda tiedustelumenetelmén kdyton edellytysten tiyttymisestd omat johtopddtoksensd. Edelly-
tyksissd on kyse ensinnékin 5 a luvun 4 §:ssé sdédettivistd tiedustelumenetelmén kéyton ylei-
sistd edellytyksistd. Lisdksi vaatimuksessa ja padtoksessd olisi esitettdva riittdvat tosiseikat
mistd 3 §:sséd tarkoitetusta siviilitiedustelun kohteena olevasta toiminnasta on kyse. Muiden
vaatimukseen ja padatokseen sisédllytettdvien kohtien osalta sddntely vastaisi pddosin 5 luvussa
sdddettyé.

Televalvonnasta ja suostumusperdisesté televalvonnasta paéttdmisestd séddettdisiin 5 a luvun
7 §:ssé ja tukiasematietojen hankkimisesta padttamisestd 7 §:ssé.

Suunnitelmallisesta tarkkailusta paéttdmisestd sdddettdisiin luvun 9 §:ssid. Suunnitelmallinen
tarkkailu voitaisiin kohdistaa my6s henkiloryhmédn, kun rikosperusteisesti kéytettévéssi
suunnitelmallisessa tarkkailussa salaisen tiedonhankintakeinon tai salaisen pakkokeinon koh-
teena voisi olla ainoataan yksittdinen henkild. Siviilitiedustelussa voi ilmeté tarve seurata tie-
tyn henkiléoryhmén toimintaa, jolloin tiedonhankinnan tarve voi koskea tietyn henkiloryhmén
organisaatiota, ryhméaén kuuluvia henkil6itd ja henkiloryhmén aktiivisuutta tietylld alueella.

My®s peitelty tiedonhankinta (10 §) voitaisiin kohdistaa henkil66n tai henkiléryhméén. Kuten
muidenkin tiedustelumenetelmien osalta, myds peiteltyd tiedonhankintaa koskevassa péatok-
sessé tulisi kertoa myds muut tiedonhankinnan taustalla olevat tosiseikat, joiden perusteella
ulkopuolisen tarkastelijan olisi mahdollista tehdad tiedustelumenetelmidn kayton edellytysten
olemassaolosta omat johtopddtoksensd. Peitellystd tiedonhankinnasta paittimisessa sdddettii-
siin poikkeuksesta laatia padtds kiiretapauksessa kirjallisesti. Padtos olisi kuitenkin laadittava
kirjallisesti viipyméttd toimenpiteen jilkeen.

Tekninen tarkkailu jaoteltaisiin 5 luvun tavoin tekniseen kuunteluun, tekniseen katseluun, tek-
niseen seurantaan (myos henkilon tekninen seuranta) ja tekniseen laitetarkkailuun (11-14 §).
Teknisen kuuntelun ja teknisen katselun osalta sdddettdisiin niin sanotusta kiirepaatdsmenette-
lystd. Myo0s teleosoitteen ja telepaitelaitteen yksilointitietojen hankkimisesta sdaddettéisiin (15
§) 5 a luvussa. Kéytettdvien laitteiden ei tulisi olla vastaavalla tavalla Viestintiviraston tarkas-
tamia kuin 5 luvussa. Teleosoitteen tai telepaitelaitteen yksildintitietojen hankkimiseen kay-
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tettavalta laitteelta ei kuitenkaan edellytettdisi, ettd laitetta voidaan kéyttdd vain teleosoitteen
ja telepditelaitteen yksildimiseen. Kyseinen edellytys tekisi telekuuntelun ja -valvonnan teke-
misen erittdin vaikeaksi. Teknisen laitteen lokitietojen tallentamisella tiedusteluvaltuutettu se-
ki sisdasiainhallinnon voisivat valvoa teknisen laitteen lainmukaista kéyttoa.

Laitteen, menetelmén tai ohjelmiston asentamista ja poisottamista (16 §) koskevassa pykélassa
siddettiisiin 5 lukuun nihden poikkeavalla tavalla, ettd (poliisimichen sijaan) suojelupoliisin
palveluksessa olevalla virkamiehelld olisi oikeus tehds pykaldssa tarkoitetut asennuksen ja
poisottamisen, koska poliisimichelld ei vélttamattd kaikissa tilanteissa 10ydy vaadittavaa tek-
nistd osaamista, mitd laitteen, menetelmén tai ohjelmiston asentamisessa ja poisottamisessa
vaaditaan.

Peitetoiminnasta ja valeostosta paéttamisestd sdéddettdisiin 17-22 §:ssd. Luvussa ei kuitenkaan
saddettiisi jarjestdytyneen rikollisryhmén toimintaan ja valvottuun lapilaskuun osallistumises-
ta. Luvun 23 §:ssd sdédettdisiin poliisimiehen turvaaminen peitellyssé tiedonhankinnassa, pei-
tetoiminnassa, valeostossa ja tietoldhdetoiminnassa. Peiteltyd tiedonhankintaa, peitetoimintaa
tai valeostoa toteuttavan poliisimiehen liséksi my0s tietoldhdetoimintaa valmisteleva tai to-
teuttava poliisimies voitaisiin varustaa kuuntelun ja katselun mahdollistavalla tekniselld lait-
teella, jos varustaminen on perusteltua hdnen turvallisuutensa varmistamiseksi.

Uuteen 5 a lukuun on tarkoitus ottaa sdéinndkset myos ohjatusta tietoldhdetoiminnasta péétta-
misestd (24 §). Tahén liittyvdnd uutena toimivaltuutena olisi tietoldhteen turvaaminen (25 §).
Tietoldhteen turvaamisessa olisi kysymys tietoldhteen ennakollisesta ja intensiivisemmaésté
suojaamisesta.

Luvun 26 §:ssd sdddettdisiin paikkatiedustelun maaritelmastd. Paikkatiedustelulla tarkoitettai-
siin muussa kuin vakituiseen asumiseen kéytettévissd tilassa tai sellaisessa tilassa, jossa tie-
dustelun kohteeksi on syyté olettaa joutuvan tietoa, josta oikeudenkdymiskaaren 17 luvun 11,
13, 14, 16, 20, 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus tai oikeus kieltdytya to-
distamasta, toimitettavaa tiedustelua esineen, omaisuuden, asiakirjan, tiedon tai seikan 16yta-
miseksi. Paikkatiedustelusta padttamistd koskevat sddnndkset olisivat 27 §:ssd. Pddtoksenteko-
toimivalta jakautuisi sen mukaan, kohdistuuko paikkatiedustelu kotirauhan suojaamaan paik-
kaan tai paikkaan, johon ei ole ylelsta padsyd tai yleinen paésy siihen on rajoitettu tai estetty
paikkatiedustelun toimittamisajankohtana vai ei. Ensiksi mainituissa tapauksissa tuomioistuin
paéttaisi paikkatiedustelusta tehtdvadn madrityn tiedustelumenetelmien kayttoon perehtyneen
suojelupoliisin padllystoon kuuluvan poliisimiehen vaatimuksesta. Jalkimmaisessd tapaukses-
sa paikkatiedustelusta péattéisi suojelupoliisin paallikko tai tehtdvdan madratty tiedustelume-
netelmien kayttoon perehtynyt suojelupoliisin pédllystoon kuuluva poliisimies. Paikkatiedus-
telu rinnastettaisiin ilmoittamisen osalta suunnitelmallisen tarkkailuun, peiteltyyn tiedonhan-
kintaan, peitetoimintaan, valeostoon ja tietoléhteen ohjattuun kéyttdon, joista ei ole velvolli-
suutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa.

Luvun 28 §:ssé sdddettdisiin jaljentdmisestd, joka olisi paikkatiedustelun lailla tiedustelumene-
telmé. Pykéldn mukaan suojelupoliisilla olisi siviilitiedustelussa oikeus jdljentdd asiakirja tai
muu esine tietojen hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Jaljentamiskielloista (29 §) sekd telekuunteluun, televalvontaan ja tukiasematietoihin liittyvis-
ta jaljentamiskielloista (30 §) sdddettdisiin padosin vastaavalla tavalla mitd paikkatiedustelun
paattamista koskevan pykdldan 7 momentissa.

Luvun 31 §:ssé ja 32 §:sséd sdédettéisiin ldhetyksen jéljentdmisestd ja ldhetyksen pyséyttdmi-
sestd jédljentdmistd varten. Menetelmaéllisesti kyse olisi vastaavista keinoista mitd pakkokeino-
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lain 7 luvussa sdddetddn. Kayttoperusteeltaan ja -tarkoitukseltaan kyse olisi tdssd yhteydessa
tiedustelumenetelmistd ja ndin ollen salassa suoritettavasta tiedonhankinnasta. Jéljentimisesti
paéttaisi tehtdvadn madratty tiedustelumenetelmien kéyttdon perehtynyt suojelupoliisin péél-
lystoon kuuluva poliisimies (33 §:n 1 momentti). Suojelupoliisin poliisimiehelld olisi oikeus
tehda kiirepadtos jéljentdmisestd, mutta kiirepdétds tulisi saattaa 1 momentissa tarkoitetun po-
liisimiehen ratkaistavaksi heti, kun tdma olisi mahdollista (33 §:n 1 momentti). Jaljennds on
havitettdva viipymattd, jos kdy ilmi, ettd jdljentiminen on kohdistunut jdljentdmiskiellon alai-
seen materiaaliin tai tietoa ei tarvita kansallisen turvallisuuden suojaamiseksi (34 §).

Poliisilain 5 a luvun 35 §:ssd sdéddettéisiin menettelystd tuomioistuimessa tiedustelumenetel-
méé koskevan lupa-asian késittelyssa.

Siviilitiedustelun suojaamisesta sdddettdisiin 5 a luvun 36 §:ssé. Suojaaminen kattaisi koko si-
viilitiedustelutoiminnan, mutta tietoldhteelle tai sivulliselle ei voitaisi luoda uutta identiteettia.
Kovin kevyesti suojausta ei saisi muutoinkaan tehdd siihen liittyvien erilaisten ongelmien ja
oikeusturvasyiden johdosta. Suojauksen tekemisen tulee siksi olla vilttimétontd. Suojaamises-
ta paattdmisestd sdddettiisiin 37 §:ssé.

Tiedustelumenetelmdd kiytettdessd on mahdollista joutua tilanteeseen, joissa ulkopuolinen
apu on tarpeen tai jopa valttimatontd. Siksi 38 §:ssd sdddettdisiin ilmaisukiellosta. Ilmaisukiel-
toa koskevasta péétos olisi valituskiellon alainen eikd péétokseen saisi hakea muutosta valit-
tamalla. Kiellon saanut saisi kuitenkin ilman méérdaikaa kannella paitoksestd. Kantelu olisi
késiteltéva kiireellisend. Ilmaisukieltoa koskevasta padtoksestd tulisi aina ilmoittaa tiedustelu-
valtuutetulle.

Tiedustelumenetelmén kaytostd padttdmisestd muualla kuin Suomessa sdddettdisiin 39 §:ssé.
Paitoksen, esityksen ja suunnitelman sisdllon osalta noudettaisiin mité tiedustelumenetelmié
koskevissa paitospykalissd sdddettdisiin. Ulkomaan tiedustelussa tulisi siten kirjata samat asi-
at tiedustelumenetelmdd koskevaan péétokseen kuin kotimaan tiedustelussa. Erditd 5 a luvun
sadannoksid voitaisiin soveltaa ulkomaan tiedustelussa. Naité olisivat 4 §:n 4 momentin, 16 §:n
3 momenttia, 41, 44, 46 ja 47 §:n sddnnokset.

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja
teknistd katselua ei saisi 41 §:n 1 momentin mukaan kohdistaa sellaiseen viestintddn, josta
viestinnén osapuoli ei saa todistaa tai josta hinelld on oikeus olla todistamatta oikeudenkay-
miskaaren 17 luvun 13, 14, 16, 20 tai 22 §:n 2 momentin nojalla. Sddnndksen nojalla suojaa
tietolitkennetiedustelulta nauttisivat tiedot, jotka kuuluvat asianajosalaisuuden, terveydenhuol-
lon ammattihenkilon vaitiolovelvollisuuden, papin rippisalaisuuden ja journalistin 1dhdesuojan
piiriin. Jos kyseisen tiedustelumenetelmén aikana tai muulloin ilmenisi, ettd kyseessé on vies-
ti, jonka kuuntelu ja katselu on kielletty, toimenpide on keskeytettévé ja silld saadut tallenteet
ja silld saatuja tietoja koskevat muistiinpanot on heti hivitettivd (2 momentti). Kuuntelu- ja
katselukiellot eivat kuitenkaan koskisi tapauksia, joissa 1 momentissa tarkoitettu henkild osal-
listuu siviilitiedustelun kohteena olevaan toimintaan, joka vakavasti uhkaa kansallista turvalli-
suutta ja myds hdnen osaltaan on tehty péitos telekuuntelusta, tietojen hankkimisesta tele-
kuuntelun sijasta, teknisesti kuuntelusta tai teknisestd katselusta (3 momentti).

Tallenteiden ja asiakirjojen tarkastamisesta seké tallenteiden tutkimisesta siédettéisiin 42 ja 43
§:ssd.

Luvun 44 §:ssd saddettdisiin niin sanotusta palomuurista. Kyse olisi poikkeuksesta tiedustelu-

menetelmilld saadun tiedon kéayttotarkoitussidonnaisuudesta. Asiaa koskeva sédintely on laa-
dittu siten, ettd siind tasapainoisella tavalla tulisi huomioitua yht#élté tiedustelun rikostorjun-
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nasta poikkeava kayttotarkoitus seki toisaalta vakavien rikosten selvittdmiseen ja etenkin sel-
laisten rikosten estdmiseen liittyvd huomattava yhteiskunnallinen intressi. Tiedustelussa ilmi-
tulleiden lievien rikosten ilmoittaminen rikostorjuntaan ei saisi olla silld tavalla automaattista,
ettd tiedustelu tosiasiassa muodostuu tillaisten rikosten estamisen ja selvittdmisen keinoksi.
Toisaalta verrattain lievidkin rikoksia on voitava ilmoittaa rikostorjuntaviranomaisille, jos ta-
ma tapauskohtaisesti on valttdmatontd tiedustelun tarkoituksena olevan kansallisen turvalli-
suuden suojaamiseksi. Kaikkein vakavimpien rikosten selvittiminen ja erityisesti ennalta es-
tdminen puolestaan on yhteiskunnan kokonaisedun mukaista, mistd johtuen niiden ilmoittami-
nen rikostorjuntaan on syyté laajasti sallia. [Imoittamista perustelee my6s oikeudenmukaisuus
ja vakavan rikoksen uhrin nédkdkulman huomioonottaminen.

Tietyin 44 §:ssd sdddetyin edellytyksin tiedustelumenetelmaélld saatua tietoa voisi luovuttaa
esitutkintaviranomaiselle tai muulle toimivaltaiselle viranomaiselle. Rajoituksetta tietoliiken-
netiedustelulla saatua tictoa saataisiin luovuttaa syyttomyyttd tukevaksi selvitykseksi sekd
hengelle, terveydelle tai vapaudelle aiheutuvan merkittévén vaaran taikka huomattavan ympa-
ristd-, omaisuus- tai varallisuusvahingon estémiseksi.

Tietyin 44 §:ssd sdddetyin edellytyksin tiedustelumenetelmalld saatua tietoa voisi luovuttaa
esitutkintaviranomaiselle tai muulle toimivaltaiselle viranomaiselle. Tiedustelumenetelméin
kaytolla saatua tietoa saisi aina luovuttaa syyttomyyttd tukevaksi selvitykseksi sekd hengelle,
terveydelle tai vapaudelle aiheutuvan merkittdvdn vaaran taikka huomattavan ympéristo-,
omaisuus- tai varallisuusvahingon estamiseksi

Tiedustelumenetelmélld saatu tieto on hévitettdva viipymdtti sen jdlkeen, kun on kdynyt ilmi,
ettei tietoa tarvita kansallisen turvallisuuden suojaamiseksi (45 §:n 1 momentti). Kyse olisi
tiedustelumenetelmilld saadun tiedon kayttotarkoitussidonnaisuudesta. Tieto voitaisiin kuiten-
kin sdilyttdd ja tallettaa henkil6tietojen késittelystd poliisitoimessa annetussa laissa tarkoitet-
tuun rekisteriin, jos timé on tarpeen edelld palomuurisdéntelyssé tarkoitetuissa tapauksissa (45
§:n 2 momentti).

Kiiretilanteessa saadun tiedon hivittimisestd sdddettdisiin 46 §:ssid. Jos suojelupoliisin péil-
lystoon kuuluva poliisimies olisi 7 §:n 1 momentissa, 8 §:n 1 momentissa, 11 §:n 1 momentis-
sa, 12 §:n 1 momentissa, 13 §:n 1 momentissa, 14 §:n 1 momentissa tai 27 §:n 2 momentissa
tarkoitetussa kiireellisessi tilanteessa pééttinyt televalvonnan, tukiasematietojen hankkimisen,
teknisen kuuntelun, teknisen katselun, henkilon teknisen seurannan, teknisen laitetarkkailun
tai paikkatiedustelun aloittamisesta, mutta tuomioistuin katsoo, ettd edellytyksid toimenpiteel-
le ei ole ollut, tiedustelumenetelmén kaytté on lopetettava seka silld saatu aineisto ja silld saa-
tuja tietoja koskevat muistiinpanot on heti havitettava. Pykalassd sdddettdisiin myos poikkeuk-
sesta hévittdmisvelvollisuuteen. Kiirepadtokselld saatuja tietoja saataisiin kuitenkin kayttda
samoin edellytyksin kuin tietoa saadaan kéyttdd 44 §:n 1 momentissa tai 2 momentissa tarkoi-
tetuissa tapauksissa, jos voidaan olettaa tehdyksi rikos, josta sdfidetty ankarin rangaistus on
véhintddn kuusi vuotta vankeutta tai jos ilmenee, ettid hankkeilla on rikos, josta sdddetty anka-
rin rangaistus on véhintddn kuusi vuotta vankeutta, ja rikos on vielé estettdvissi. 46 §:n 2 mo-
mentissa sdddettdisiin erikseen jéljentdmisestd tehdysti kiirepaatoksestd, jonka mukaan tietoja
saataisiin kdyttda vastaavin edellytyksin mitd 1 momentin mukaan.

Tiedustelumenetelmén kéyton ilmoittamisesta sdddettdisiin 47 §:ssd. Kyseisen ehdotuksen

pohjana on kéytetty poliisilain 5 luvun 58 §:n sdéntelyd. Myds 5 luvun 58 §:n 1 momenttia
tarkistettaisiin tdssd yhteydessa.
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Tiedustelumenetelmén kayton lopettamisen jilkeen olisi laadittava ilman aiheetonta viivytysti
poytikirja (48 §). Poytikirjattavista asioista sdddettdisiin tarkemmin valtioneuvoston asetuk-
sella. Asianosaisjulkisuuden rajoittamisesta erdissé tapauksissa siédettéisiin 48 §:ssé.

Suojelupoliisin tietojensaantioikeudesta yksityiseltd yhteisoltd siviilitiedustelussa séédettéisiin
50 §:ssd. Saantely vastaisi tarkoitukseltaan 4 luvun 3 §:ssd sdddettyd, mutta olisi kdyttdalaltaan
ja perusteiltaan tdsméllisemmin ja tarkkarajaisemmin maaritelty.

Teleyrityksen avustamisvelvollisuudesta ja padsysté erdisiin tiloihin seké teleyrityksen oikeu-
desta korvauksiin sdédettéisiin 51 ja 52 §:ssd vastaavalla tavalla, mitd 5 luvussa.

Luvun 53 §:ssd sdadettdisiin sdhkoisen viestinnin palveluista annetun lain 157 §:n 1 momen-
tissa tarkoitettujen tietojen kayttdmisestd kansallisen turvallisuuden suojaamiseksi. Ehdotetta-
van pykéldn mukaan tietoja voitaisiin kayttdd myos tiedon saamiseksi kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta, joka on siviilitiedustelun kohteena (3 §). Kyse ei olisi siten
uusien tietojen séilyttdmisestd, vaan jo olemassa olevien tietojen hyddyntamisesté paitsi rikok-
sen selvittdmiseksi ja syyteharkintaan saattamiseksi, myds kansallisen turvallisuuden suojaa-
miseksi. Tallennettujen tietojen madra ei kasvaisi.

Yhteistyosta sotilastiedusteluviranomaisen ja muiden viranomaisten kanssa (54 §), yhteisty0s-
td muiden viranomaisten ja yhteisdjen kanssa (55 §) ja salaisen tiedonhankinnan yhteensovit-
tamisesta (56 §) olisivat omat sdédnndksensd 5 a luvun loppupuolella.

My®és suojelupoliisin kansainvélisestd yhteistyostd (57 §) sdddettdisiin erikseen. Suojelupoliisi
voisi tehdé yhteistyotd seké toteuttaa tiedonhankintaa yhdessa ulkomaisten turvallisuus- ja tie-
dustelupalveluiden kanssa kansallisen turvallisuuden suojaamiseksi ulkomailla sekd Suomes-
sa. Suojelupoliisin paillikko pédttdisi kansainvéliseen yhteisty6hon osallistumisesta ja tiedus-
telumenetelmien kaytdstd yhteistyossa.

Siviili- ja sotilastiedustelutoiminnan yhteensovittamisesta tasavallan presidentin, valtioneu-
voston kanslian, ulkoasiainministerion, puolustusministerion ja sisdministerion seka tarvittaes-
sa muiden ministerididen ja viranomaisten kesken sdddettdisiin 58 §:ssd. Jos siviilitiedustelu-
toiminnalla arvioitaisiin olevan ulko- ja turvallisuuspoliittisia vaikutuksia, asia on valmistele-
vasti mainittujen viranomaisten kesken.

Siviilitiedustelun valvontaa koskevat sddnnokset jakautuisivat siviilitiedustelun valvontaan si-
sdasiainhallinnossa (59 §) siviilitiedustelun ulkoiseen valvontaan (60 §) seké tiedusteluvaltuu-
tetulle tehtdviin ilmoituksiin (61 §), joka mahdollistaisi tiedusteluvaltuutetun valvonnan reaa-
liaikaisuuden suojelupoliisin valtuutetulle tekemien ilmoitusten my6td. Suojelupoliisin olisi
annettava tieto tiedusteluvaltuutetulle 5 a luvun nojalla annetuista tuomioistuimen paétoksisté
ja luvista mahdollisimman pian tuomioistuimen péaétoksen jilkeen (1 momentti). Suojelupolii-
sin olisi myds mahdollisimman pian ilmoitettava tiedusteluvaltuutetulle paatoksestd, joka kos-
kee: 1) muuta kuin 1 momentissa tarkoitettua tiedustelumenetelméad; 2) siviilitiedustelun suo-
jaamista; 3) ilmaisukieltoa; 4) 44 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista (2 mo-
mentti).

Poliisilakiehdotuksen 5 a luvun lopussa sdddettéisiin asetuksenantovaltuudesta (62 §), joka

olisi jaettu valtioneuvoston asetuksella sdddettaviin ja sisiministerion asetuksella sdddettaviin
asioihin.
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Laki tietoliitkennetiedustelusta siviilitiedustelussa
Tietoliikennetiedustelun kohteet

Laissa séédettdisiin tietoliikennetiedustelun kayttdmisestéi siviilitiedustelussa. Lain tarkoitta-
man tietoliikennetiedustelun kéyttijéna olisi siviilitiedusteluviranomaisena toimiva suojelupo-
liisi.

Kansallista turvallisuutta vakavasti uhkaavat toiminnat, joista suojelupoliisi saisi hankkia tie-
toa tietoliikennetiedustelulla, olisi tyhjentavésti lueteltu laissa. Tietoliikennetiedustelun perus-
teuhkat olisivat samat kuin poliisilain 5 a luvussa sdédettidvien tiedustelumenetelmien. Talla
varmistettaisiin se, ettd siviilitiedustelu olisi toimiva ja tehokas eri tiedustelumenetelmisti
koostuva kokonaisuus. Koska tietoliiketiedustelulla saadun tiedon olisi ajateltu toimivan syot-
teend poliisilain 5 a luvussa tarkoitettujen tiedustelumenetelmien kéytolle, mahdollistaisi pe-
rusteuhkien samansiséltdisyys sen, ettd muiden tiedustelumenetelmien kdyttoon voitaisiin siir-
tyd riittdvén joustavasti ja riittdvassé laajuudessa.

Tietoliikennetiedustelun perusteuhkat olisivat samat kuin poliisilakiechdotuksen 5 a Iuvun 3
§:ssd.

Tietoliikennetiedustelun yleiskuvaus

Tietoliikennetiedustelulla tarkoitettaisiin lain 2 §:n mukaan Suomen rajan viestintdverkossa
ylittdvain tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustu-
vaa teknistd tiedonhankintaa sekd hankitun tiedon késittelyéd. Tietoliikennetiedustelu koskisi
ndin ollen ainoastaan sellaista tietoliikennettd, joka ylittdd valtakunnanrajan siirtymélld suo-
malaisesta viestintdverkosta ulkomaiseen viestintdverkkoon tai pédinvastoin. Merkittdvd osa
suomalaisesta tietoliikenteesté olisi jo tédlld perustavanlaatuisella tasolla rajattu tietoliikenne-
tiedustelun ulkopuolelle.

Tietoliikennetiedustelua kéytettdisiin viestintdverkossa rajan ylittdvaan tietoliikenteeseen.
Viestintdverkon mééritelmain sisdltyisi vaatimus tiedonsiirron séhkdmagneettisesta toteutus-
tavasta, mutta muuten se olisi luonteeltaan teknologianeutraali. Koska valtaosa Suomen ja ul-
komaiden vilisestd tietoliikenteesté vilittyy valokuituja tiedonsiirtoon kéyttévissé kaapeleissa,
kohdistuisi tietolitkennetiedustelu kéytinnossd pédasiassa kaapelivilitteiseen tietoliikentee-
seen. Viestintdverkon kisitteen teknologianeutraalisuudella varmistettaisiin kuitenkin lain so-
veltuvuus myos muissa teknisissd ymparistdissa ja muuttuvien viestintateknologioiden olosuh-
teissa.

Tietoliikennetiedustelu perustuisi menetelmallisesti tietoliikenteen automatisoituun erotteluun.
Tadmai erottaisi sen muista sdhkdiseen viestintédén kohdistuvista tiedustelumenetelmisté kuten
telekuuntelusta ja televalvonnasta. Kyse ei olisi yksittdiseen tiedossa olevaan teleosoitteeseen
tai telepditelaitteeseen kohdistuvasta tiedonhankinnasta, vaan automaattisin menetelmin ta-
pahtuvasta tietoliikenteen suodattamisesta sellaisessa kohdassa viestintdverkkoa, jonka kautta
selvitettdvind olevaan uhkaan liittyvén tietoliikenteen voidaan olettaa kulkevan. Tietoliiken-
teen suodattamiseen perustuva ratkaisu mahdollistaisi uhkaan liittyvén viestinnén havaitsemi-
sen ja sen taustalla olevien tahojen tunnistamisen ja paikallistamisen. Suodattaminen toteutet-
taisiin vertailemalla valittua tietoliikennevirtaa hakuehdoiksi kutsuttaviin ennakkoon asetet-
tuihin kriteereihin.

Suodattamisen piirissé ei olisi missddn yksittdisessa tietoliikennetiedustelun kéyttdtapauksessa
kaikki se tietoliikenne, joka ylittdd Suomen rajan viestintédverkossa. Tietoliikennetiedustelun

122



HE 202/2017 vp

kaytto edellyttdisi, ettd suojelupoliisilla olisi tieto tai epdilys jonkin perusteuhkan konkreetti-
sesta olemassaolosta ja sen tosiseikoista. Uhkan kulloinenkin Iuonne ja uhkasta tiedossa olevat
tosiseikat vaikuttavat siihen, missé viestintdverkon osassa uhkaviestinnén voidaan olettaa ylit-
tdvin Suomen rajan. Vieraiden valtiotoimijoiden tietoliikenteen esimerkiksi voidaan olettaa
ylittdvan rajan muissa viestintdverkon osissa kuin sellaisen terroristiseen toimintaan liittyvén
viestinvaihdon, jota kdyddidn Suomen ja konfliktialueiden valilla.

Se rajan ylittdva viestintdverkon osa, jossa kulkevaan tietoliikenteeseen hakuehtoja saataisiin
kayttdd, edellytettiisiin mainittavan tietoliikennetiedustelua koskevassa suojelupoliisin lupa-
vaatimuksessa ja tuomioistuimen lupapaitoksessd. Hakuehtoja ei saataisi kdyttdd muissa kuin
lupapéétoksessd mainituissa viestintdverkon osissa liikkuvaan tietoliikenteeseen. Se, kuinka
laajassa osassa rajan ylittdvaa viestintdverkkoa hakuehtoja olisi kussakin tapauksessa tarpeen
kéyttad, riippuisi muun muassa uhkan luonteesta ja uhkan taustalla olevien henkildiden oletet-
tavasti kdyttimistd viestintimenetelmista.

Laissa sdédettiisiin vilttiméattomista keinoista saada viestintdverkon osan valintaan vaikutta-
vat tiedot lupavaatimusta varten. Suojelupoliisille sdédettéisiin oikeus antaa tétd koskevia sel-
vittdmistoimeksiantoja puolustusvoimien tiedustelulaitokselle. Puolustusvoimien tiedustelulai-
toksen selvittimistoiminta perustuisi tietoliikennevirtojen tilastolliseen analysointiin. Tilasto-
analyysin laadintaa koskevan toimivaltuuden ja sitd varten tarvittavan lupamenettelyn yksi-
tyiskohdista sdédettdisiin sotilastiedustelulaissa. Toiseksi viestintdverkon omistajille ja halti-
joille saddettdisiin velvollisuus antaa viestintdverkon valinnan kannalta tarpeelliset hallussaan
olevat tiedot suojelupoliisille.

Tietoliikennetiedustelun toteuttaminen edellyttiisi, ettd viestintdverkon rajan ylittdvain osaan
olisi ennakkoon rakennettu liitynndt. Liityntdjen rakentaminen tapahtuisi niiden yritysten
myotivaikutuksella, jotka omistavat tai hallitsevat viestintdverkon rajan ylittdvdd osaa. Kun
tietoliikennetiedusteluun olisi saatu tuomioistuimen lupa, tehtéisiin luvanmukaiseen viestinté-
verkon osaan kytkentd. Kytkennén tekemiselld luvanmukaisessa viestintdverkon osassa kulke-
va tietoliikenne ohjautuisi suodatukseen. Kytkennin tekijana ja luvanmukaisen tietoliikenteen
luovuttajana olisi Suomen Erillisverkot Oy. Tehtiva olisi osoitettu tiedusteluviranomaisista
riippumattomalle taholle sen varmistamiseksi, etteivit tiedusteluviranomaiset saa laajempaa
pédsya tietoliikenteeseen kuin tuomioistuimen lupapéitos sallii.

Suomen Erillisverkot Oy:n tekemén kytkennédn kohteena oleva tietoliikenne peilattaisiin vir-
taamaan puolustusvoimien tiedustelulaitoksen hallinnoiman teknisen tiedustelujérjestelméin
lapi. Puolustusvoimien tiedustelulaitos olisi madratty laissa suojelupoliisin tietoliikennetiedus-
telun tekniseksi toteuttajaksi. Tietoliikennetiedustelun kohdistumisesta viestintdverkon tieto-
litkenteeseen késitellddn jaljempéna tarkemmin tietoyhteiskuntavaikutusosiossa.

Tiedustelujérjestelmédn olisi ennakkoon sydtetty tuomioistuimen lupapéaétoksesséd hyvaksytyt
hakuehdot, ja jarjestelma vertaisi ldpivirtaavaa tietoliikennettd automatisoidusti niihin. Auto-
matisoitu vertailu olisi reaaliaikaista. Hakuehtoja vastaava liikenne ohjattaisiin syrjdén jatko-
késittelyd varten, kun taas hakuehtoja vastaamaton tietoliikenne virtaisi vapaasti jirjestelmén
lapi. Hakuehtoja vastaamaton liikenne ei olisi lépivirtauksen jalkeen palautettavissa tieduste-
luviranomaisten tarkasteltavaksi.

Puolustusvoimien tiedustelulaitos toimittaisi hakuehtoja vastaavan tietoliikenteen suojelupo-
liisille. Tata tietoliikennetiedustelun perusteuhkan selvittimisen kannalta 1dhtokohtaisesti rele-
vanttia tietoliikennettd saataisiin kidsitelld automaattisesti ja manuaalisesti. Késittelyssé suoje-
lupoliisi saisi selvittdd yksittéisten luottamuksellisten viestien sisdllon ja muut tiedot.
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Suojelupoliisin oikeus tallentaa tietoliikennetiedustelun avulla hankittuja tietoja toiminnalli-
seen tietojarjestelmadnsd samoin kuin tallennettujen tietojen poistaminen ja luovuttaminen tie-
tojarjestelmastd madrdytyisivét poliisin henkildtietolain sddnndsten mukaan. Laki tietoliiken-
netiedustelusta siviilitiedustelussa siséltdisi kuitenkin joukon henkildtietojen késittelyd koske-
via sddnnoksid, jotka tulisivat sovellettaviksi jo ennen tiedon tallentamisen edellytysten arvi-
ointia. Sddnnokset koskisivat tietolitkennetiedustelun kayttod rajoittavia erityisid ns. tieduste-
lukieltoja, tietoliikennetiedustelussa kertyneiden tallenteiden ja asiakirjojen tarkastamista ja
tutkimista, velvollisuutta havittdd viipymatta erddt tietoliikennetiedustelulla saadut tiedot ja
tietoliikennetiedustelulla saadun tiedon luovuttamista rikostorjuntaan. Laissa ehdotetut tiedus-
telukiellot ja havittdmisvelvollisuudet rajoittaisivat merkittavésti sité, mité tietoliikennetiedus-
telutietoja suojelupoliisin toiminnalliseen tietojérjestelméén saataisiin tallentaa.

Tietoliikennetiedustelussa kdytettdvdit hakuehdot

Nykytilan arvioinnista (teletiedustelumenetelmait alla) ilmenee, etté tietoliikennetiedusteluksi
luonnehdittavassa toiminnassa tietoliikennetté voidaan suodattaa seké viestin siséltod kuvaavi-
en hakuehtojen ettd viestinnén ja tietoliikenteen muihin tietoihin kohdistuvien hakuehtojen
avulla. Viestin sisédlt6d kuvaavan hakuehdon kdyton voidaan katsoa sisdltdvin syvéllisemmaén
puuttumisen sivullisten Iuottamukselliseen viestintdén, silld toiminta edellyttdd kaiken suoda-
tuksen piirissd olevan viestinnén tietoteknistd avaamista sen selvittdimiseksi, vastaako sen si-
sdltd hakuehtoa. Viestin siséllon on perinteisesti katsottu muodostavan luottamuksellisen vies-
tin salaisuuden ydinalueen.

Hakuehtoja koskeva sdintely sisdltyisi lain 4 §:44n. Luottamuksellisen viestin sisdltdd kuvaa-
van hakuehdon kaytto olisi tietoliikennetiedustelussa taysin kielletty. Hakuehtoina ei siten saa-
taisi lainkaan kéyttdd luottamuksellisen viestin semanttiseen siséltoon kuuluvia ilmaisuja tai
henkildiden nimi- tai muita yksildintitietoja. Kyse olisi tiedustelutoiminnalle asetetusta mer-
kittdvastd rajoituksesta, jonka tarkoituksena olisi mahdollisimman pitkélle turvata sivullisen
asemassa olevien henkildiden viestintdsalaisuuden ydinalue. Tietoliikennetiedustelusta sadtéi-
neiden vertailuvaltioiden lainsdddanndissé ei ole asetettu vastaavankaltaisia rajoituksia tai es-
teitd kayttda sisdllollisida hakuehtoja, vaan niiden kdytto on kyseisissd maissa laajasti sallittu.

Hakuehtoina sallittuja muita kuin luottamuksellisen viestin semanttista sisdltod kuvaavia tieto-
ja olisivat ennen kaikkea tietoliikenteen ohjaus- ja vilitystiedot eli sellaiset tietoverkolle taik-
ka lahettévélle tai vastaanottavalle tietojérjestelmaille tarkoitetut ohjeet, komennot ja muut me-
tatiedot, joilla vaikutetaan viestin kuljetukseen ja ohjaamiseen viestintdverkossa ja tietojarjes-
telmidssd. Hakuehtoina sallittuja tietoja olisivat my0s esimerkiksi tiedot jonkin salausohjelman
tai aakkosmerkiston kaytosta.

Kaikki viestintd ei nauti luottamuksellisen viestin salaisuuden suojaa. Tésti johtuen lain 4 §:n
2 momentti sallisi viestin semanttista sisdltdd kuvaavan hakuehdon kayton kahdessa poikkeus-
tapauksessa. Sisdltod kuvaavaa hakuehtoa saataisiin ensinndkin kayttda silloin kun tietoliiken-
netiedustelu voidaan kohdistaa pelkéstidén vieraan valtion tai sellaiseen rinnastuvan tahon tie-
tolitkenteeseen. Poikkeuksen soveltaminen tulisi kyseeseen vain, jos siind tietoliikennevirras-
sa, johon hakuehtoja kéytetddn, ei ole mitddn luottamuksellisen viestin salaisuuden suojaa
nauttivaa sivullista viestintéa.

Toinen poikkeus koskisi haitallista tietokoneohjelmaa tai kédskyé. Haitallisen tietokoneohjel-
man tai -kdskyn sisédltod kuvaavat hakuehdot olisivat erilaisia teknisid merkkijonoja eivatka
luonnollisen kielen sanoja tai ilmaisuja. Haittaohjelmia koskevien hakuehtojen erityisluonteen
vuoksi niitd saataisiin verrata my0s viestintdsalaisuuden piiriin kuuluvien viestien sisdltoon.
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Ratkaisu olisi tiltd osin seké teknisesti ettd asiallisesti sama kuin se, josta sdddetddn sdhkoisen
viestinnan palveluista annetun lain 272 §:ssi.

Tietoliikennetiedustelussa kaytettdvit hakuehdot eivét olisi suojelupoliisin vapaasti muodos-
tettavissa, vaan ne olisi ennen toiminnan aloittamista tullut yksiloid4 ja hyvéksyd tuomiois-
tuimen tietoliikennetiedustelua koskevassa lupapadtoksessa (7 §) tai, poikkeuksellisesti, suoje-
lupoliisin paallikon kiirepadtoksessa (9 §).

Lain 7 §:n mukaan tuomioistuin voisi lupapédatoksessdan hyvéksyé paitsi yksittéisié hakuehto-
ja, myos hakuehtojen luokan. Suojelupoliisin sallittaisiin itse muodostaa tietoliikennetieduste-
lussa kdytettdvdt hakuehdot tuomioistuimen hyvéksymin hakuehtojen luokan puitteissa. Eh-
dotus perustuu tiedonhankintalakityéryhméan mietintéon, jonka mukaan tietoliikennetieduste-
lun suuntaamiseen tulisi voida kayttda ennakkoon maarattyjen hakuehtojen ohella myos “’sel-
laisia kansallista turvallisuutta vaarantavan toiminnan sanallisia kuvailuja, jotka mahdolli-
simman konkreettisesti luonnehtisivat tiedonhankinnan kohdetta”. Sanallisen kuvailun koh-
teena tulisivat kyseeseen viestinnilliset ja muut toimintamallit, joiden tiedetdéin tai voidaan
olettaa liittyvén kansallista turvallisuutta vaarantavaan toimintaan (s. 64).

Tiedonhankintalakityéoryhmadn mukaan hakuehtojen luokan hyvidksymiseen perustuvan lupa-
menettelyn voidaan katsoa tayttdvan Euroopan ihmisoikeussopimuksen asettamat vaatimukset.
Ruotsin ja Sveitsin lainsdddénnoissé sdddetdén hakuehtojen luokkien hyviksymisesté tietolii-
kennetiedustelun perusteeksi vastaavalla tavalla kuin tdssi esitetddn. Sveitsin tiedustelulakia
laadittaessa on voitu ottaa huomioon Euroopan ihmisoikeustuomioistuimen uusin ratkaisukéy-
tanto.

Ehdotettavassa laissa hakuehtojen luokalla tarkoitettaisiin tarkkarajaista sanallista kuvausta
tiedustelukysymyksen kannalta relevanteista hakuehdoista. Hakuehtojen luokkaan voitaisiin
hakea lupaa tilanteessa, jossa samaan selkedéin kokonaisuuteen kuuluu joukko keskenddn sa-
mantyyppisié hakuehtoja, joista vain osa on tietoliikennetiedustelun kdynnistyessa tiedossa.

Koska hakuehtojen luokkaa koskevassa tuomioistuimen lupahyviaksynnéssa olisi kyse siit4, et-
td suojelupoliisille annettaisiin rajattu oikeus muotoilla tietoliikennetiedustelussa kaytettavat
konkreettiset hakuehdot itse, olisi toimintaan tarve kohdistaa erityistd valvontaa. Valvonnan
kohteena olisi se, ettd konkreettisten hakuehtojen muodostaminen tapahtuu tuomioistuimen
lupapéditdksessd mainitun hakuehtojen luokan puitteissa. Valvontaa koskeva séddntely siséltyisi
tahan esitykseen liittyvdan oikeusministerion esitykseen tiedustelutoiminnan valvontaa koske-
vaksi laiksi ( / ).

Tietoliikennetiedustelun kdyton yleiset edellytykset

Tietoliikennetiedustelun yleisisté edellytyksistéd sdddettdisiin lain 4 §:ssd. Kaiken tietoliikenne-
tiedustelun edellytyksena olisi perusteltu toiminnan tuloksellisuus. Pelkkd perusteltu tuloksel-
lisuusodotus soveltuisi silloin, kun tietoliikennetiedustelu voidaan kohdistaa pelkdstdan valti-
ollisen toimijan tai sithen rinnastuvan tahon tietoliikenteeseen. Valtiolliseen toimijaan rinnas-
tuvalla taholla tarkoitettaisiin valtionomaisen rakenteen omaavaa toimijaa, joka méadrétylla
alueella kéyttdd omintakeista ja pysyvédéd valtaa. Pelkén perustellun tuloksellisuusodotuksen
soveltaminen perustuisi sithen, etté valtiot ja niihin rinnastuvat tahot eivit nauti viestintdsalai-
suutta.

Muissa tapauksissa tietoliikennetiedustelun yleisena edellytyksena olisi tuloksellisuuden lisak-

si vilttamattomyys, miké on korkein poliisin toimivaltuuksia koskevan lainsddadénnon tuntema
edellytyskynnys. Vilttdméattomyysedellytystad sovellettaisiin sekéd niissé tapauksissa, joissa tie-
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tolitkennetiedustelun kohteena sininsé on vieras valtio, mutta hakuehtojen kdyton piiriin voi
tulla muutakin tietoliikennettd, ettd niissd tapauksissa, joissa tietoliikennetiedustelun kohde
nauttii luottamuksellisen viestin salaisuutta.

Tietoliikennetiedustelulle asetettaisiin tiukempi edellytys kuin poliisilain 5 a luvussa sééddetté-
véksi ehdotetuille viestintddn kohdistuville tiedustelumenetelmille. Ratkaisun taustalla on Eu-
roopan ihmisoikeustuomioistuimen ratkaisu Szabo & Vissy v. Unkari, jonka mukaan tietolii-
kennetiedustelun kayton tulisi olla yleiselld tasolla ehdottoman vélttimatontd demokraattisten
instituutioiden suojaamiseksi, ja yksittdisen tiedusteluoperaation yhteydessa ehdottoman vilt-
timatontd olennaisen tdrkedn tiedon saamiseksi. Lain 3 §:ssd yksiloidyt tietoliikennetieduste-
lun kohteet kohdistuvat demokratiaan ja sen keskeisiin instituutioihin, jolloin tietoliikenne-
tiedustelussa voidaan katsoa olevan kyse demokratian suojelemiseksi valttiméattomastd toimi-
valtuuden kaytostd. Saatdmalld tietoliikennetiedustelun edellytykseksi valttamattomyys vastat-
taisiin vaatimukseen, ettd tietoliikennetiedustelun kayton tulee olla yksittdistapauksessa ehdot-
toman vélttdmatontd. Ihmisoikeustuomioistuimen “ehdottoman vélttimattomyyden” ja kansal-
lisen toimivaltuuslainsédddédnnon korkeimpana kynnyksend olevan “vilttdméttomyyden” vélilla
on vaikea ndhdd mitéén ratkaisevaa eroa. Myos Ruotsin ja Sveitsin lainsdddénndissé edelly-
tyskynnykseksi on asetettu valttamattomyys.

Tietoliikennetiedustelun valttimattomyydelld tarkoitettaisiin viimesijaisuutta eli sitéd, ettd tie-
tojen hankkiminen muulla keinolla olisi mahdotonta tai kohtuuttoman vaikeaa. Edellytyksen
soveltaminen edellyttdisi seké tietoliikennetiedusteluun lupaa hakevalta suojelupoliisilta etté
lupavaatimuksen ratkaisijana olevalta tuomioistuimelta vertailua yhtdéltd poliisilain 5 a luvus-
sa tarkoitettujen menetelmien seka toisaalta tietoliikennetiedustelun vililld. Jos muiden tiedus-
telumenetelmien kayttd ei olisi mahdotonta tai kohtuuttoman vaikeaa, tulisi niitd kdyttdi ensi-
sijaisina keinoina suhteessa tietoliikennetiedusteluun. Lain 4 §:n 3 momentissa olisi vélttdmét-
tomyysvaatimusta tdsmentévé ja sitd suhteessa teletiedonhankintakeinoihin entisestdén tiuken-
tava sdénnos, jonka mukaan tietoliikennetiedustelun hakuehtona ei saataisi lainkaan kayttdd
Suomessa olevan telepiitelaitteen tai teleosoitteen yksildintitietoa. Jos suojelupoliisilla olisi
hallussaan téllainen tieto, se ei saisi ylipadtdan kayttaa tietoliikennetiedustelua, vaan sen tulisi
kayttad telekuuntelua, televalvontaa tai muita poliisilain ehdotetussa 5 a luvussa sdddettyja te-
letiedonhankintatoimivaltuuksia.

Tietoliikennetiedustelua koskeva pddtoksenteko

Euroopan ihmisoikeustuomioistuin on katsonut tdrkeédksi oikeusturvatakeeksi sen, ettd luotta-
muksellisen viestin suojaan puuttuvista toimenpiteistd padttdd tuomioistuin tai muu oikeudel-
lista harkintaa suorittava taho. Muodollisen paatosvallan kuuluminen tuomioistuimelle ei kui-
tenkaan riitd, vaan kansallisen lain on lisdksi sisdllettdavé riittdvét tuomioistuimen lupaharkin-
taa ohjaavat kriteerit. Laista on riittéavélld tarkkuudella kéytivéd ilmi ne uhkat, joita koskevaa
tiedonhankintaa varten tuomioistuin voi myontdd luvan, ja tiedonhankinnan henkil6llisen
kohdentamisen perusteet. Lupahakemuksen esittdjan on perusteltava hakemuksensa ja esitet-
tava riittavat tiedot sitd tukevista tosiseikoista. Lisdksi tuomioistuimen péaatoksistd on kaytava
yksiselitteisesti ilmi muun muassa tiedonhankintatoimenpiteen voimassaoloaika.

Tiedonhankintalakitydoryhmé katsoi, ettd tietoliikennetiedustelun lupaharkinnan tulisi olla
luonteeltaan oikeudellista. Liséksi tyoryhmad totesi, ettd lupamenettelyn jirjestdmisessé tulisi
ottaa huomioon julkisuus- ja salassapitoseikat, asioiden vaatima erityisosaamisen tarve seka
yksilon oikeusturvan varmistaminen (s. 67). Erityisosaamisen tarpeen huomioon ottamista
koskevalla toteamuksellaan tyéryhma lienee viitannut mahdollisuuteen perustaa tehtdvaa var-
ten erityistuomioistuin.
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Lain 7 §:n mukaan tietoliikennetiedustelua koskevat lupa-asiat ratkaisisi tuomioistuin suojelu-
poliisin paillikon kirjallisesta vaatimuksesta. Lain 8 §:n mukaan lupa-asian késittelemisessé ja
ratkaisemisessa tuomioistuimessa noudatettaisiin, mité poliisilain 5 a luvun 35 §:ssé sééddetéddn
tiedustelumenetelmdé koskevan lupa-asian késittelemisestd. Viitatun sidéinndksen perusteella
tietoliikennetiedustelua koskevien asioiden oikeuspaikka olisi Helsingin kérdjéoikeus. Koska
Helsingin kéréjdoikeudella muutenkin on maan laajin kokemus salaisten tiedonhankinta- ja
pakkokeinoasioiden késittelemisestd, voidaan tiedonhankintalakityéryhmén edellyttimé eri-
koisosaamisen tarve saavuttaa keskittimailla tietoliikennetiedustelua koskevat asiat sille.

Lain 7 § siséltdisi yksityiskohtaisen luettelon niisté seikoista, joiden olisi kaytévéa ilmi tietolii-
kennetiedustelun kéyttod koskevasta suojelupoliisin lupavaatimuksesta ja Helsingin kéréjéoi-
keuden padtoksestd. Luettelon esikuvana ovat paidtoksentekoa teletiedonhankintakeinojen
kayttod koskevissa asioissa koskevat poliisilain 5 luvun sédénnokset. Luettelo siséltdd Euroo-
pan ihmisoikeustuomioistuimen edellyttimat riittdvit tuomioistuimen lupaharkintaa ohjaavat
kriteerit. Lupavaatimuksesta ja -padtoksestd edellytetdén kdyvén ilmi tietoliikennetiedustelun
perusteena oleva kohde ja sitd koskevat tosiseikat seké ne tosiseikat, joihin tietoliikennetiedus-
telun kéyton edellytykset, esimerkiksi vakava uhka kansalliselle turvallisuudelle ja valttimat-
tomyys, perustuvat. Luvan mydntdminen edellyttdisi, ettd tuomioistuin suojelupoliisin esitta-
mén aineiston perusteella vakuuttuisi edelld mainituista seikoista.

Lupavaatimuksessa ja -pddtoksessd olisi tehtdvéd selkoa lukuisista muistakin asioista, muun
muassa toiminnassa kaytettavistd hakuehdoista tai niiden luokista perusteluineen, hakuehtojen
kédyton piirissé olevasta rajan ylittdvén viestintdverkon osasta, luvan tarkasta voimassaoloajas-
ta ja tietolitkennetiedustelun valvonnasta vastaavasta virkamiehesti. Tuomioistuimen olisi
mahdollista asettaa paatoksessadn tietoliikennetiedustelun kaytolle rajoituksia ja ehtoja. Tuo-
mioistuimen paatds asettaisi kaiken kaikkiaan tdsmalliset rajat sille, millé tavalla ja missé laa-
juudessa tietoliikennetiedustelua saataisiin suojelupoliisin toimesta kussakin tapauksessa teh-
da.

Tietoliikennetiedustelua varten mydnnetyn luvan enimmaéisvoimassaoloaika olisi 6 kuukautta.
Mietinndn kansainvilistd oikeuskdytdntdd kuvaavasta jaksosta ilmenee, ettd Euroopan ihmis-
oikeustuomioistuin on katsonut tuon pituisen voimassaoloajan asianmukaiseksi. Ruotsin ja
Sveitsin lainsdddénnoissd luvan enimmadisvoimassaoloajaksi on mééritelty samoin 6 kuukaut-
ta.

Tietoliikennetiedustelun kiyttd olisi luvassa mainittuun voimassaoloaikaan katsomatta lope-
tettava, jos tiedonhankinnan tarkoitus olisi saavutettu tai sen edellytyksié ei enéé olisi.

Niin sanottuihin kiiretilateisiin olisi perusteluta liittdd kevennetyn péditoksentekomenettelyn
mahdollisuus. Euroopan ihmisoikeustuomioistuin on katsonut, ettd kansallinen laki voi sisél-
tdd erityissddnnokset kiiretilanteiden péaédtoksentekomenettelysté edellyttden, ettd laista ilme-
nee sitd voitavan kdyttda vain poikkeuksellisesti ja valttimattomistd syistd. Jos poikkeavasta
paitosmenettelystd sdddetddn, tulee my0s sddtdd normaalin paatoksentekijan mahdollisuudesta
jélkikateen arvioida, oliko menettelyn kdyttd perusteltua. Samoin on sdddettdva perusteetto-
man kiirepdétoksen nojalla hankittujen tietojen hivittdmisesta.

Kiiretilanteen padtdsmenettelysti sidédettéisiin edelld mainittujen laatuvaatimusten mukaisesti.
Kiiretilanteen paatoksentekijana olisi 8 §:n mukaan suojelupoliisin paallikkd. Menettely tulisi
kyseeseen ainoastaan silloin, kun asia ei siedd viivytystd, eli jos normaalin lupamenettelyn
kaytostd aiheutuva viivastys vakavasti vaarantaisi kansallisen turvallisuuden. Kyse voisi olla
joko vilittomén uhkan tilanteesta tai tilanteesta, jossa luvan hakemisesta aiheutuva viivytys
johtaisi tiedustelulla saatavissa olevan aineiston peruuttamattomaan menetykseen.
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Suojelupoliisin padllikon tekema kiirepaitds olisi voimassa vain sithen asti, kunnes tuomiois-
tuin olisi ratkaissut luvan myontdmistd koskevan vaatimuksen. Kiirepditds olisi saatettava
tuomioistuimen arvioitavaksi 24 tunnin kuluessa tietoliikennetiedustelun alkamisesta. Perus-
teettomaksi osoittautuvan kiirepdédtoksen avulla hankittujen tietojen hévittdmistd kasitellddn
jéljempéna tiedustelukieltoja ja hivittdmisvelvollisuuksia koskevan osuuden yhteydesséd. Kéy-
tdnnossé kiirepdatosten tekeminen tulisi jAdmédn marginaaliseksi.

Tietoliikennetiedustelun tekninen toteuttaminen

Tietoliikennetiedustelusta saddettdisiin kahdessa eri toimivaltuuslaissa. Suojelupoliisin oikeu-
desta kéyttad tietoliikennetiedustelua tietojen hankkimiseksi tietoliikennetiedustelun kohteista
sdddettdisiin laissa tietoliikennetiedustelusta siviilitiedustelussa. Puolustusvoimien oikeudesta
kayttad tietolitkennetiedustelua tietojen hankkimiseksi sotilaallisesta ja muusta toiminnasta
sdddettdisiin sotilastiedustelulaissa.

Kun tietoliikennetiedustelun kéyttoon oikeutettuja tahoja olisi kaksi, on toiminta mahdollista
organisoida molemmilla hallinnonaloilla erikseen tai vaihtoehtoisesti yhteisesti synergiaetujen
saavuttamiseksi. Tiedonhankintalakityéryhmin ndkemys oli, ettd tietoliikennetiedustelun tek-
nisen toteuttamisen tulisi perustua keskitettyyn ratkaisuun, jossa yksi viranomainen suorittaa
tietolitkennetiedustelun edellyttdimét toimet muiden viranomaisten puolesta (s. 66). Ratkaisua
perustelevat ennen kaikkea kustannusnékdkohdat. Resurssindkokulmasta ei ole jarkevid, ettd
suojelupoliisi ja puolustusvoimat samaa toimintoa varten rakentavat omat tekniset jirjestel-
ménsid ja ratkaisunsa. My0s toiminnan yhdenmukaisuudelle asetettavat vaatimukset, toimin-
nan edellyttdmé erikoistuminen ja laillisuusvalvontaan liittyvit ndkokohdat perustelevat tieto-
litkkennetiedustelun teknisen toteuttamisen osoittamisen yhden viranomaisen tehtdvéksi. Tie-
donhankintalakitydryhmi arvioi, ettd teknisestd toteuttamisesta vastaavaksi viranomaiseksi
soveltuisi parhaiten puolustusvoimien tiedustelulaitos (s. 66).

Tietoliikennetiedustelun tekniseksi toteuttajaksi osoitettaisiin edelld sanotun mukaisesti puo-
lustusvoimien tiedustelulaitos. Se vastaisi tiedustelun edellyttdmén teknisen kyvyn ja teknisten
jarjestelmien rakentamisesta ja hallinnoimisesta myds siviilitiedustelun tarpeita varten.

Teknisen toteuttamisen keskeisin siséltd olisi se, ettd puolustusvoimien tiedustelulaitos suorit-
taisi tietoliikenteen erottelun suojelupoliisin puolesta. Suojelupoliisin oikeudesta antaa téstd
koskevia toimeksiantoja sdddettdisiin ehdotettavan lain 10 §mn 3 momentissa. Kéytdnnossi
toiminta jérjestettiisiin siten, ettd suojelupoliisi toimittaisi tietoliikennetiedustelua koskevan
lupapditoksen tiedustelulaitokselle. Lupapditoksestd ilmenisivdt muun muassa hakuehdot,
joita suodatuksessa saadaan kayttad, ja viestintdverkon osa, jota suodatus saa koskea. Tietolii-
kennetiedustelun edellyttiméstd kytkennéstd vastaava Suomen Erillisverkot Oy luovuttaisi lu-
vanmukaisessa viestintdverkon osassa liikkkuvan tietoliitkenteen puolustusvoimien tiedustelu-
laitokselle, joka peilaisi sen virtaamaan hallinnoimansa teknisen tiedustelujérjestelmén lépi.
Puolustusvoimien tiedustelulaitos olisi ennakkoon syottanyt tiedustelujarjestelméadn lupapaa-
toksestd ilmenevét hakuehdot. Puolustusvoimien tiedustelulaitos toimittaisi hakuehtojen kiy-
ton avulla erotellun tietoliikenteen toimeksiantajana olevalle suojelupoliisille. Erotellun tieto-
likkenteen jatkokdsittely, josta sdddettdisiin lain 5 §:ssd, ei olisi osa tietoliikennetiedustelun
teknistd toteuttamista, jolloin sen suorittamisesta ja lainmukaisuudesta vastaisi yksin suojelu-
poliisi.

Tuomioistuin voisi suojelupoliisille myOntdméssddn luvassa sallia paitsi hakuehtojen, myds

hakuehtojen luokan kayton. Konkreettisten hakuehtojen muodostaminen hakuehtojen luokan
madrittdmisséd puitteissa ei olisi osa teknistd toteuttamista, vaan siitd vastaisi yksin suojelupo-
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liisi. Suojelupoliisi toimittaisi puolustusvoimien tiedustelulaitokselle ainoastaan sellaisia ha-
kuehtoja, jotka se sellaisinaan voi syottid tiedustelujarjestelmédn suodatuksessa kaytettavaksi.

Tekninen toteuttaminen pitéisi tietoliikenteen suodattamisen liséksi siséllddn myos erédét sel-
laiset toimenpiteet, joilla mahdollistettaisiin mydhempi tietoliikennetiedustelu. Niiden tarkoi-
tuksena olisi hankkia lupavaatimusta varten tieto siitd, missd viestintdverkon osassa tietolii-
kennetiedustelua tullaan kdyttdiméan. Viestintdverkon osan ennakollinen yksildinti on aiheel-
lista, jotta hakuehtojen kdyton piiriin ei tulisi tarpeettomasti sivullista tietoliikennetta.

Lakiehdotuksen 10 §:n 2 momentissa sééddettdisiin suojelupoliisin oikeudesta antaa puolustus-
voimien tiedustelulaitokselle toimeksiantoja sotilastiedustelulain 66 §:ssé tarkoitettua teknis-
ten tietojen késittelyd varten. Kyseinen sotilastiedustelulain pykala sallisi tiedustelulaitoksen
hetkellisesti keratd viestintdverkon tietoliikenteestd viestinndn teknisii tictoja sekd analysoida
niitd tilastollisesti sen selvittdmiseksi, missd osassa viestintdverkkoa tiettyyn uhkaavaan toi-
mintaan liittyva tietoliikenne todennikoisimmin liikkuu. Teknisten tietojen késittely edellyt-
téisi sotilastiedustelulain 67 §:n mukaan tuomioistuimen lupaa. Puolustusvoimien tiedustelu-
laitos hakisi luvan silloinkin, kun kyse on suojelupoliisin toimeksiannosta tapahtuvasta toi-
minnasta. Teknisten tietojen kisittelyd koskevassa lupavaatimuksessa edellytetdan esitettavan
erditd sellaisia luvan toimeenpanoon liittyvid seikkoja, joista paras tieto on toimeenpanijalla
eli puolustusvoimien tiedustelulaitoksella.

Tilastollisen analyysin valmistuttua puolustusvoimien tiedustelulaitos toimittaisi sen tuloksen
suojelupoliisille. Tilastollisen analyysin tulos ei siséltéisi viestintdsalaisuuden piiriin kuuluvaa
tietoa. Tuloksen perusteella suojelupoliisi voisi arvioida, mitd viestintdverkon osaa varten sen
tulisi hakea lupaa tietoliikennetiedusteluun tuomioistuimelta.

Viestintdverkon osan tunnistaminen lupahakemusta varten edellyttdisi useimmin paitsi puolus-
tusvoimien tiedustelulaitoksen edelld kuvattuja toimenpiteitd myos sité, ettd suojelupoliisi sai-
si viestintdverkon omistajina ja haltijoina olevilta yrityksiltd erdét niiden hallussa olevat tiedot.
Yritysten tietojenantovelvollisuutta kisitelldan jaljempana.

Tiedustelukiellot ja hédvittdmisvelvollisuudet

Tietoliikennetiedustelun muista tiedustelumenetelmistd poikkeavan luonteen vuoksi laissa
sdddettdisiin erityisisté kielloista kohdistaa tietoliikennetiedustelua tietyn tyyppisiin viesteihin
ja tietoihin. Kohdistamiskiellosta huolimatta tietoliikennetiedustelussa saattaa nousta esiin tie-
dustelukiellon piiriin kuuluvia viesteja ja tietoja. Tiedustelukieltoa vahvistettaisiin tadstad johtu-
en sddtdmaélld suojelupoliisin velvollisuudesta havittdd kiellon piiriin kuuluvat viestit ja tiedot
viipymattd, kun niiden luonne on kdynyt ilmi. Velvollisuus viipymaéttd hivittdmiseen koskisi
myos erditd muita kuin tiedustelukiellon alaisia viestejd ja tietoja.

Lakiehdotuksessa sdddettdvét tiedustelukiellot perustuisivat pddosin tiedonhankintalakityd-
ryhmén ehdotuksiin. Tyéryhmén mietinndn mukaan tietoliikennetiedustelulla ei olisi tarkoitus
seurata Suomessa oleskelevien osapuolten vilistd tietoliikennettd eikéd sellaista Suomesta ta-
pahtuvaa ulkomailla olevaan pilvipalveluun tallentamista, johon ei sisdlly viestintdd. Tietolii-
kennetiedustelusta mahdollisesti sdddettdessa tulisi riittdvasti varmistaa, ettd tdllainen ticto ha-
vitettdisiin valittomaésti, kun se havaittaisiin (s. 68).

Ehdotettavassa laissa sdédettéisiin kotimaista viestintdd koskevasta, mutta ei erillisesté pilvi-
palveluihin tallentamiseen liittyviastd tiedustelukiellosta ja havittdmisvelvollisuudesta. Syitd
tiedonhankintalakity6ryhmén kannanotosta eroavaan ratkaisuun késitellddn tdmén osuuden
péétteeksi.
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Kotimaista viestintdd koskeva tiedustelukielto ilmenisi lakiehdotuksen 12 §:sté, jonka mukaan
tietolitkennetiedustelua ei saisi kohdistaa viestiin, jonka ldhettdjd ja vastaanottaja ovat Suo-
messa. Tietoliikennetiedustelua ei kaytettdisi Suomen sisdisessé viestintdverkossa vaan aino-
astaan rajan ylittdvéssd viestintdverkossa tiedon hankkimiseksi ulkoisista uhkista. Kotimaassa
olevien osapuolten vilinen viestintd usein reitittyy ldhettdjiltd vastaanottajalle rajan ylittdvan
viestintaverkon kautta. Tiedustelukiellosta esitetddn sdddettaviksi siksi, ettd kaiken kotimai-
seksi tarkoitetun viestinnén tulisi olla samassa asemassa katsomatta siihen, kuinka tuo viestin-
td sattumanvaraisten tekijoiden vuoksi reitittyy.

Lakiehdotuksen 12 §:n mukaan tiedustelua ei mydskéén saisi kohdistaa tietoon, josta viestin-
nén jommallakummalla osapuolella tai tiedon tallentajalla on velvollisuus tai oikeus kieltdytya
todistamasta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n taikka 22 §:n 2 momentin
nojalla. Sddnndksen nojalla suojaa tietoliikennetiedustelulta nauttisivat tiedot, jotka kuuluvat
asianajosalaisuuden, terveydenhuollon ammattihenkilén Valtlolovelvolhsuuden papin rip-
pisalaisuuden ja journalistin l&hdesuojan piiriin. Tiedustelukielto ei koskisi mkeudenkaymls—
kaaressa tarkoitettujen ammattihenkildiden viestiyhteyksié yleensd, vaan ainoastaan niiti ni-
menomaisia tietoja, joista henkildilld oikeudenk@ymiskaaren asianomaisten sddnndsten mu-
kaan on velvollisuus tai oikeus olla todistamatta.

Tiedustelukieltojen noudattaminen siten, ettd tietoliikenteestd ei lainkaan keréttéisi kieltojen
piiriin kuuluvia tietoja, ei ole teknisesti mahdollista. Tietoliikennetiedustelun hakuehtoja ei
yleensd voida muodostaa siten, ettd ne tunnistaisivat tiedustelukiellon alaisen viestin tai tiedon
ja estéisivit sen pddsyn jatkokdsittelyyn ohjautuvaan aineistoon. Lain 15 §:ssd sdddettdisiin
tdstd johtuen suojelupoliisin velvollisuudesta havittdd tiedustelukiellon alaiset viestit ja tiedot
viipymadttd, kun niiden luonne on kéynyt ilmi. Havittdmisvelvollisuus olisi ehdoton eiki siité
olisi sdddetty poikkeuksia. Havittdimisvelvollisuudesta seuraisi myds ehdoton kielto hyodyntéda
tai kéyttéd tillaisia viestejd tai tietoja mitdén tarkoitusta varten.

Lakiehdotuksen 15 §:n séddettdisiin lisdksi suojelupoliisin velvollisuudesta hévittdd viipymat-
td kaikki sellaiset tietoliikennetiedustelulla saadut tiedot, joilla ei ole merkitystd kansallisen
turvallisuuden suojaamiseksi. Velvollisuus kansallisen turvallisuuden suojaamisen kannalta
epdolennaisten tietojen havittimiseen ei kuitenkaan olisi yhtd absoluuttinen kuin velvollisuus
tiedustelukiellon alaisten viestien ja tietojen hévittdmiseen, vaan ne saataisiin erikseen sddde-
tyin edellytyksin luovuttaa rikostorjuntaan seké tallettaa poliisin henkildrekistereihin. Esimer-
kiksi tallettamistoimivalta olisi olemassa ainoastaan silloin, kun tiedot olisivat tarpeen sellai-
sen rikoksen, josta sdddetty ankarin rangaistus on vdhintdén kuusi vuotta vankeutta, selvitti-
mistd tai estimistd varten taikka syyttomyytti tukevana selvityksena.

Havittamisvelvollisuuksien toteutumista tuettaisiin séédtdmélld velvollisuudesta tarkastaa tieto-
litkennetiedustelun kéytdssé kertyneet tallenteet ilman aiheetonta viivytysté (13 §). Tallenteita
saisivat tutkia ainoastaan laissa nimetyt tai erikseen tdhdn tehtdvéin maérétyt tai osoitetut vir-
kamiehet tai muut tahot (14 §).

Perusteettoman tai virheellisen kiirepdétoksen avulla hankittujen tietojen havittdmistd koskisi
erityssadntely, jota laadittaessa on huomioitu Euroopan ihmisoikeustuomioistuimen ratkaisu-
kaytanto. Lakiehdotuksen 9 §:n 2 momentin mukaan, jos tuomioistuin arvioidessaan kiirepaa-
tostd katsoisi, ettd tietoliikennetiedustelulle sdédetty perusteltu tuloksellisuus- ja valttiméatto-
myysedellytys ei ole tdyttynyt, olisi tietoliikennetiedustelulla saatu aineisto kokonaisuudes-
saan heti hévitettavéd. Jos tuomioistuin Katsoisi kiirepaétoksen joltain vahdisemmalté osin vir-
heelliseksi, olisi tiedot havitettédvé siind laajuudessa kuin tuomioistuimen pddtos edellyttda.
Vahalsempl virheellisyys voisi koskea esimerkiksi jotain vaérin muodostettua hakuehtoa, jon-
ka kéyton avulla hankitut tiedot ndin muodoin tulisi hdvittdé. Perusteettomalla tai virheelliselld
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kiirepaatokselld hankittujen tietojen havittimisestd saataisiin poiketa vain siind tapauksessa,
ettd tiedot olisivat tarpeen sellaisen rikoksen, josta sdddetty ankarin rangaistus on vahintdan
kuusi vuotta vankeutta, selvittimistd tai estdmistd varten taikka syyttomyyttd tukevana selvi-
tyksend. Téllaisten tietojen tallentamiseen ja kdyttoon voidaan katsoa olevan erityisen painava
yhteiskunnallinen intressi.

Tiedonhankintalakityoryhma esitti mietinndsséaén, ettd tiedustelukiellon ja havittamisvelvolli-
suuden tulisi koskea sellaista Suomesta ulkomaille tapahtuvaa pilvipalveluun tallentamista,
johon ei sisilly viestintdd. Kannanottoa ei perustella mietinnossa eikd sen motiivi ole tiedossa.
Tallaisesta tiedustelukiellosta ei ole sdddetty minkdédn muun tdssé esityksessd kisitellyn vertai-
luvaltion lainsdddanndssa eika sellaista ehdoteta otettavan Suomenkaan lainsdadantoon.

Tietoliikennetiedustelun keskeisend kayttotarkoituksena on havaita kansalliseen turvallisuu-
teen kohdistuvia vakavia uhkia ja tunnistaa niiden taustalla olevia henkilditd. Pilvipalveluun
tallentamiseen kohdistettavalla tietoliikennetiedustelulla on samankaltainen merkitys kuin
muullakin tietoliikennetiedustelulla tdmén tarkoituksen toteutumisen kannalta. Pilvipalvelui-
hin tallentamista kdytetdén tosiasiassa laajasti hyvéksi erilaisessa terrorismiin ja vakoiluun liit-
tyvéssid toiminnassa.

Tietoliikennetiedustelun kaytt6 on tarpeen esimerkiksi tilanteessa, jossa tiedetddn terrori-iskun
suunnittelun ja valmistelun tapahtuvan pilvipalveluun luodussa rajatussa ryhmétyotilassa,
mutta valmisteluun osallistuvat henkil6t ovat tuntemattomia. Ryhmaétydtilaan Suomesta tapah-
tuva litkenne voidaan havaita ja sen taustalla olevat henkil6t tunnistaa tietoliikennetiedustelun
avulla kayttden ryhmdétydtilan sijaintia hakuehtona. Valtiollinen kybervakoilu toteutetaan
yleensa siten, ettd vakoilussa kédytettdva haittaohjelma tallentaa anastamansa tiedot ulkomailla
sijaitsevaan pilveen. Jos pilvipalveluliikenteeseen liitettdisiin tiedustelukielto ja havittdmisvel-
vollisuus, ei tietoliikennetiedustelua voitaisi kayttda tdllaisen toiminnan havaitsemiseen ja es-
tdmiseen.

Pilvipalveluihin tallentamiseen liittyvaa tiedustelukieltoa vastaan puhuvat myos muut seikat,
ennen kaikkea tiedustelukiellon alan jarkevin rajaamisen ja tdsmaéllisen maarittelemisen mah-
dottomuus. Tiedustelukiellosta sddtdminen edellyttdisi pilvipalveluun tallentamisen maééritte-
lemistd. Médritelmé voitaisiin periaatteessa laatia joko teknologial&htoisesti tai vaihtoehtoises-
ti pilvipalveluun tallentamisen toiminnalliseen luonteeseen perustuen. Ensimméinen vaihtoeh-
to olisi ristiriidassa laissa muuten omaksutun teknologianeutraalisuutta painottavan lahtokoh-
dan kanssa. Tieto- ja viestintdtekniikan alati kithtyvan kehityksen johdosta on myds todenna-
koistd, ettd teknologialdhtdinen pilvipalveluun tallentamisen mééritelma hyvin nopeasti van-
henisi, jolloin siihen sidottu tiedustelukielto menettéisi merkityksensa.

Toiminnan luonteeseen tukeutuva teknologianeutraali mééritelmé taas olisi epétdsmaéllinen ja
epatarkoituksenmukainen. Pilvipalveluun tallentamisessa on kyse datan tallentamisesta verkon
yli palvelimelle. Tdllainen méaritelmé kattaisi datan varmuuskopioinnin ohella esimerkiksi
suuren osan www-palvelun paivityksistd ja sosiaalisen median palveluiden kdytdstd, joihin
kohdistuvalla tiedustelulla voi tapauskohtaisesti olla suuri merkitys kansalliseen turvallisuu-
teen kohdistuvien vakavien uhkien havaitsemiseksi. Toiminnan luonteeseen perustuvaan méaa-
ritelmédn sidottua tiedustelukieltoa olisi myos vaikea soveltaa kdytannossé, koska se edellyt-
téisi jokaisen tietoliikennetapahtuman teknisté analysointia sen selvittdmiseksi, onko tapahtu-
massa ollut kyse maaritelmanmukaisesta verkon yli tapahtuvasta tiedon tallentamisesta. Ei
my0Oskédédn ole asiallista perustetta sille, ettd sellaista esimerkiksi sosiaalisen median kayttod,
joka perustuu verkon yli tapahtuvaan datan tallentamiseen, kohdeltaisiin muusta sosiaalisen
median kaytostd poikkeavasti.
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Tiedonhankintalakitydryhmén ehdotuksen mukaan viestintdd sisiltdva pilvipalveluun tallen-
taminen ei olisi kuulunut tyéryhmén esittimén tiedustelukiellon piiriin. Koska téllaisen toi-
minnan erottaminen muusta pilvipalveluun tallentamisesta lienee monessa tapauksessa mah-
dotonta, seuraisi kiellosta ja siitd tehtévéstd poikkeuksesta séédtdmisestd, ettd kiellon ala muo-
dostuisi epédmaérdiseksi. Esimerkkind viestintdd siséltévésté pilvipalveluliikenteestd voidaan
mainita tilanne, jossa Suomessa oleva henkild tallentaa ulkomailla olevaan pilveen asiakirjan,
jonka ulkomailla oleva henkil6 kiy sieltd my6hemmaéssd vaiheessa lukemassa. Koska jalkim-
mdinen ulkomailta ulkomaille tapahtuva tietoliitkennetapahtuma kuitenkaan ei ylitdi Suomen
rajaa viestintdverkossa, ei siitd voida saada havaintoa tietoliikennetiedustelussa. Tdlloin jda
pysyvésti epéselviksi, onko pilvipalveluun tallentaminen siséltinyt viestintdé vai ei, ja sovel-
tuuko tiedustelukielto vai ei. Mahdollisen tiedustelukiellon soveltumiseen liittyvilld epévar-
muustekijoilld voitaisiin arvioida olevan oikeusvarmuutta heikentéva vaikutus.

Edelld sanotusta johtuen on perusteltua, ettd tietoliikennetiedustelua saadaan kohdistaa pilvi-
palveluihin tallentamiseen samojen reunaehtojen puitteissa kuin muuhunkin tietoliikenteeseen.
Pilvipalveluun tallentamista koskevaa hakuehtoa saataisiin kéyttd4, jos tuomioistuin hyvaksyi-
si sen kayton 7 §:ssé tarkoitetussa padtoksessdén. Pilvipalveluun tallentamista koskevan ha-
kuehdon kéyton tulisi aina perustua johonkin riittdvin konkreettiseen tietoliikennetiedustelun
kohteena olevaan kansallista turvallisuutta vakavasti uhkaavaan toimintaan, jota koskevat to-
siseikat suojelupoliisi olisi velvoitettu antamaan tuomioistuimelle esittdimassdin lupavaati-
muksessa. Jos pilvipalveluun tallentamista koskevan hakuehdon kiytt6é ei voitaisi kohdistaa
pelkdstdéin vieraan valtion tietoliikenteeseen vaan suodattamisen piiriin saattaisi tulla muuta-
kin tietoliikennettd, olisi hakuehdon kéyton edellytyksend 6 §:n 2 momentin mukaisesti vélt-
timattomyys.

Pilvipalveluun tallentamista koskevana hakuehtona voisi lahinna tulla kyseeseen pilvipalvelun
sijaintipaikkaa kuvaava tieto. Sen sijaan hakuehtona ei tissdkddn tapauksessa voitaisi kéyttia
Suomessa olevan henkildn teleosoitteen tai telepéételaitteen yksildintitietoa, koska lain 4 §:n 3
momentti nimenomaisesti kieltdisi sen. Tietoliikennetiedustelun avulla ei ndin ollen voitaisi
hankkia tietoa siitd, mitd kaikkea dataa yksittdisestd tiedossa olevasta laitteesta on ulkomailla
olevaan pilvipalveluun tallennettu.

Pilvipalveluun tallentamiseen nimenomaisesti kohdistettavan tietoliikennetiedustelun sallimi-
sesta osittain erillinen kysymys on se, voiko ja missé laajuudessa sivullisten henkil6iden pilvi-
palvelukéyttoon liittyvdd tietoliikennettd suodattua 5 §:ssé tarkoitettuun jatkokésittelyyn sil-
loin kun suodatuksessa kaytettavat hakuehdot eivit millddn tavalla liity sivullisten pilvipalve-
lulitkenteeseen. Konkreettisemmin voidaan esimerkiksi kysya, kuinka todennédkdistd on, ettd
mobiililaitteen varmuuskopiointiin liittyva sivullinen tietoliikenne vastaa jonkin terroristisen
uhkan selvittdmisessd kaytettdvdd ohjaus- ja vilitystietoihin perustuvaa hakuehtoa. Arvion
mukaan sivullinen pilvipalveluliikenne voi vastata tietoliikennetiedustelussa kéytettdvid ha-
kuehtoja vain varsin poikkeuksellisesti. Riskié pienentéd valittu sdéintelymalli, jossa tietolii-
kennetiedustelun hakuehdot eivit voisi kuvata viestin siséltod.

Sikéli kuin sivullista pilvipalveluliikennettd kuitenkin ohjautuu jatkokisittelyyn, sovellettai-
siin sithen samoja tietojen viipyméttd havittdmista koskevia sddnnoksié kuin muuhunkin tieto-
likkenteeseen. Lakiehdotuksen 13 §:sséd sdddettdisiin suojelupoliisin velvollisuudesta ilman ai-
heetonta viivistysté tarkastaa tietoliikennetiedustelun kiytossd kertyneet tallenteet. Jos tallen-
teiden tarkastamisessa tai 14 §:ssé tarkoitetussa tallenteiden tutkimisessa havaittaisiin kansal-
lisen turvallisuuden suojaamisen kannalta vailla merkitystd olevaa tietoa, tulisi se 15 § mu-
kaan viipymattd havittdd. Liséksi, jos pilvipalveluun tallentamiseen liittyva tieto kuuluisi esi-
merkiksi asianajosalaisuuden tai ldhdesuojan piiriin, olisi se hévitettdvé viipyméttd katsomatta
sithen, onko se ollut kansallisen turvallisuuden suojaamisen kannalta merkityksellistd vai ei.
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Yksityisten yritysten velvollisuudet

Suomen rajan ylittdva viestintdverkko on yksityisessd omistuksessa. Tietoliikennetiedustelun
kdytdnnon toteuttaminen edellyttdd tdstd johtuen, ettd viestintdverkon omistajille sidédetédn
riittdvd velvollisuus mydtiavaikuttaa tietoliikennetiedustelun toteuttamiseen. Tiedustelua ei
esimerkiksi voida toteuttaa ilman, ettd viestintdverkossa kulkeva tietoliikenne saadaan ohjattua
yksityisen hallusta puolustusvoimien tiedustelulaitoksen hallinnoiman tiedustelujérjestelmén
lapi.

Velvollisuuksien kohteena olevista tahoista kaytettdisiin laissa késitettd tiedonsiirtdja. Tiedon-
siirtdjalla tarkoitettaisiin lain 2 §:n mukaan tahoa, joka omistaa tai hallitsee viestintdverkon si-
td osaa, joka ylittdd Suomen rajan. Laissa ei osoitettaisi velvoitteita muille yksityisille kuin
tiedonsiirtdjille. On syytd korostaa, ettd laki ei asettaisi yrityksille velvollisuutta luovuttaa sa-
lausavaimia suojelupoliisille tai asentaa ns. takaportteja ohjelmistoihinsa tai laitteistoihinsa
suojelupoliisin tarpeita varten. Sellaisia velvoitteita ei asetettaisi mydskadn sotilastiedustelu-
laissa, joka siséltdd tietoliikennetiedustelun teknistéd toteuttamista koskevia tdydentévid séédn-
noksia.

Tiedonsiirtdjélle tdssd laissa ja sotilastiedustelulaissa séddettdavét velvollisuudet olisivat kah-
denlaatuisia. Ensinnékin tiedonsiirtdjalla olisi velvollisuus myd&tavaikuttaa tietoliikennetiedus-
telun edellyttéimén liitynnén rakentamiseen omistamaansa tai hallitsemaansa viestintdverkon
rajan ylittdvadn osaan. Liitynnin olemassaolo on edellytys sille, ettd Suomen Erillisverkot Oy
voisi tehdd tuomioistuimen luvan mukaisen kytkennén ja ohjata luvan tarkoittaman tietoliiken-
teen puolustusvoimien tiedustelulaitokselle hakuehtojen kayttéd varten. Velvollisuus myota-
vaikuttaa liitynndn rakentamiseen liittyy ldheisesti tietoliikennetiedustelun tekniseen toteutta-
miseen, mistd johtuen siitd sdddettdisiin sotilastiedustelulaissa.

Edelld mainitun myotévaikutusvelvollisuuden liséksi viestintdverkon omistajille ja haltijoille
sdddettdisiin velvollisuus antaa suojelupoliisille erdit sellaiset tiedot, jotka ovat valttimattomia
tuomioistuimelle esitettdvad lupavaatimusta varten. Lakiehdotuksen 7 §:n mukaan lupavaati-
muksessa olisi esitettdva tieto siitd rajan ylittdvan viestintdverkon osasta, jossa tietoliikenne-
tiedustelua tehtiisiin, sekd perustelut viestintdverkon osan valinnalle. Viestintiverkon osan
yksildinti lupavaatimuksessa ja -paitoksessd on perusteltua, jotta tietoliikennetiedustelun ha-
kuehtoperusteista vertailua ei voitaisi kohdistaa tietoliikenteeseen laajemmin kuin on véltta-
mitonti tietoliikennetiedustelun kohteena olevan kansallista turvallisuutta vakavasti uhkaavan
toiminnan selvittdmiseksi. Lain 22 § velvoittaisi néin ollen tiedonsiirtdjdt antamaan suojelupo-
liisille viestintdverkon osan valinnan kannalta tarpeelliset hallussaan olevat tiedot. Tallaiset
tiedot koskisivat ennen kaikkea tiedonsiirtdjdltd tehtyjd siirtokapasiteetin varauksia, mutta
myo0s muita seikkoja, jotka vaikuttavat tietoliikenteen reitittymistodenndkoisyyteen viestinta-
verkon rajan ylittdvéssd osassa. Sen sijaan pykéld ei perustaisi tiedonsiirtéjilld velvollisuutta
antaa suojelupoliisille tietoa yksittdisistd viestintdtapahtumista tai téllaisten tapahtumien osa-
puolista.

Tiedonsiirtdjien tiedonantovelvollisuus palvelisi samaa tarkoitusta kuin puolustusvoimien tie-
dustelulaitoksen suojelupoliisin puolesta suorittama teknisten tietojen késittely. Se, kummalla
menetelmilld tai millaisella menetelmien yhdistelmalld tietoliikennetiedustelun kannalta rele-
vantti viestintdverkon osa tunnistettaisiin lupavaatimusta varten, vaihtelisi tapauskohtaisesti.
Tavoitteena molemmissa olisi minimoida sivullisen tietoliikenteen tuleminen tietoliikenne-
tiedustelun piiriin.

Tiedonsiirtdjélld olisi lain 23 §:n mukaan oikeus saada korvaus tietojen antamisesta sille ai-
heutuneista vilittomistd kustannuksista. Oikeus korvaukseen, jonka maksamisesta padttéisi
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suojelupoliisi, olisi laajempi kuin perinteisten teletiedonhankintakeinojen osalta, silld vélitto-
mina kustannuksina korvattavaksi tulisivat myos henkilostokustannukset.

Tietoliikennetiedustelusta ilmoittaminen

Tietoliikennetiedustelusta ilmoittamista koskevan sdéntelyn laadinnassa on huomioitu Euroo-
pan ihmisoikeustuomioistuimen ratkaisukdytianto. Thmisoikeustuomioistuin on korostanut tie-
donhankinnan kohdehenkilon oikeutta tehokkaisiin oikeusturvakeinoihin lainvastaista viran-
omaistiedonhankintaa vastaan. Oikeusturvakeinojen kdyton edellytyksend on yleensd, ettéd
henkil6 saa tiedon hdnen oikeuksiaan mahdollisesti loukkaavasta viranomaisten toiminnasta.
Viranomaisella tulisi néin ollen olla velvollisuus oma-aloitteisesti ilmoittaa henkil6lle tdhan
kohdistetusta tiedonhankinnasta sitten kun yksiléllinen este ilmoittamiselle on poistunut. Jos
oikeus kannella viranomaisen tiedonhankinnasta kuitenkin on kansallisesti sdddetty silla taval-
la yleiseksi, ettd kuka hyvénsd voi kannella viranomaisten toiminnasta pelkén yksildimétto-
mén lainvastaisuutta koskevan epéilyn perusteella, on velvollisuus ilmoittamiseen voitu sditda
rajatummaksi.

Suojelupoliisin velvollisuus ilmoittaa kohdehenkildlle tietoliikennetiedustelusta olisi tdssa
laissa saddetty verrattain rajatuksi. Tatd kompensoitaisiin sddtdmalld tiedustelutoiminnan val-
vonnasta annettavassa laissa (/) jokaiselle oikeus tehda tietoliikennetiedustelua koskeva
tutkimispyynto tiedusteluvaltuutetulle.

[Imoittamisvelvollisuuden rajaaminen on perusteltua siksi, etté tietoliikennetiedustelu saattaa
puuttua eri vaiheissaan eri laajuudessa eri henkildiden luottamuksellisen viestin salaisuuden
suojaan. Silloin kun puuttuminen on ollut lievaa tai ohimenevéa tai sitd koskevat tiedot on ha-
vitetty tiedusteluviranomaisen hallusta, ei ilmoittamiseen voida katsoa olevan syyti. Lisdksi
on huomioitava, ettd ihmisoikeustuomioistuimen ratkaisukdytintd edellyttéa ilmoittamista sil-
le nimenomaiselle henkildlle, joka on ollut tiedonhankinnan kohteena. Tietoliikennetieduste-
lun piiriin hetkellisesti tuleva henkild, jonka tiedot hévitetéén heti kun hénet on todettu sivulli-
seksi, ei ole tietoliikennetiedustelun kohde. Jakoa kohdehenkil6ihin ja sivullisiin sovelletaan
myo0s teletiedonhankintakeinoista ilmoittamista koskevassa sdédntelyssd. Telekuuntelusta ja -
valvonnasta edellytetdéin ilmoitettavan vain sille henkildlle, jonka rikoksen estdmiseksi, pal-
jastamiseksi tai selvittdmiseksi tiedonhankintakeinoa on kéytetty. Tiedonhankinnasta ei ilmoi-
teta niille ehkd lukuisillekin sivullisille henkildille, joihin kohdehenkild telekuuntelun tai -
valvonnan aikana on ollut viestiyhteydessé ja joiden viestintdsalaisuuteen keinon kaytolla si-
ten myds on puututtu. Vastaavasti esimerkiksi peitetoiminnasta tai suunnitelmallisesta tarkkai-
lusta ei ilmoiteta sellaisille henkilgille, jotka sattumalta ja hetkellisesti ovat tulleet keinon kéy-
ton piiriin. Tietoliikennetiedustelusta ilmoittamista koskevan siéntelyn ei ole perusteltua mer-
kittdvasti poiketa muiden tiedonhankintakeinojen tai tiedustelumenetelmien ilmoittamista
koskevasta sdintelysta.

Tietoliikennetiedustelusta edellytettéisiin lakiehdotuksen 20 §:n mukaan ilmoitettavan Suo-
messa olevalle henkil6lle, jonka luottamuksellisen viestin sisélto tai tallentama tieto on selvi-
tetty manuaalisesti. [lmoitusvelvollisuutta ei olisi, jos tietoliitkennetiedustelulla olisi selvitetty
ainoastaan viestinnén muu tieto kuin sen sisilto, tai jos viestin siséltd olisi selvitetty automaat-
tisesti. Viestin sisdllon automaattinen selvittdmisen tarkoituksena on supistaa manuaalisen ka-
sittelyn kohteeksi otettavan tiedon méérda. Jos viesti hivitetdén téllaisen karsimistarkoitukses-
sa tehdyn toimenpiteen jalkeen ilman, ettd sen sisidlto on tullut kenenkdin suojelupoliisin vir-
kamiehen tietoon, ei ilmoittamista voida katsoa perustelluksi. Velvollisuutta ilmoittaa tietolii-
kennetiedustelun kaytosta ei olisi mydskddn sellaiselle henkildlle, joka on ulkomailla. Edel-
leen, koska ilmoitusvelvollisuus olisi ainoastaan henkil6lle, jonka luottamuksellisen viestin si-
sdltd on selvitetty, rajautuisivat vieraan valtion viranomaisviestinnén osapuolet ilmoittamisen

134



HE 202/2017 vp

ulkopuolelle sen perusteella, ettd viestintd ei nauti luottamuksellisen viestin salaisuuden suo-
jaa. Asiaa koskevan erityissddnnoksen johdosta ilmoittamisen ulkopuolelle rajattaisiin myos
henkil6t, joiden luottamuksellisen viestin siséltd on selvitetty manuaalisesti, mutta joiden vies-
tintdd koskevat tiedot lain siséltdmien havittimisvelvoitteiden mukaisesti on hévitetty viipy-
miéttd. [Imoittaminen ei ole perusteltua, silld sen henkilon tiedot, jolle ilmoitus olisi muuten
tehtdvd, olisi hdvitetty tiedusteluviranomaisen hallusta lukuun ottamatta havittamistd koskevaa
lokitietomerkintéé.

Silloin kun velvollisuus ilmoittaa tietoliikennetiedustelusta olisi olemassa, sovellettaisiin il-
moittamiseen, mitéd poliisilain 5 a luvussa séédetéén telekuuntelusta ilmoittamisesta. Ratkaisua
voidaan perustella silld, ettd tietoliikennetiedustelu, jossa on manuaalisesti selvitetty luotta-
muksellisen viestin 51sa1to rinnastuu perusmkeuspuuttumlsen syvyyden puolesta telekuunte-
luun. Telekuuntelua koskevan ilmoittamissiannoksen soveltamisesta seuraisi, ettd tiedonhan-
kinnasta olisi viipymdttd ilmoitettava tiedonhankinnan kohteelle sen jélkeen, kun tiedonhan-
kinnan tarkoitus olisi saavutettu. Tuomioistuimen péatdkselld ilmoitusta voitaisiin kuitenkin
siirtdd tai jéttdd se kokonaan tekeméttd, jos siirtdminen olisi perusteltua ja kokonaan ilmoitta-
matta jattiminen vilttimitonté laissa erikseen tyhjentévasti lueteltujen etujen suojaamiseksi.
Siirtimisen ja kokonaan ilmoittamatta jattdmisen yksilollisistd syistd mahdollistava sdédntely
on sopusoinnussa Euroopan ihmisoikeustuomioistuimen ratkaisukdytdnnon kanssa.

Jokaisella olisi oikeus edelld todetusti kannella tietoliikennetiedustelusta tiedusteluvaltuutetul-
le tdysin katsomatta sithen, onko héanelle tullut ilmoittaa siitd. Tiedusteluvaltuutettu myds val-
voisi sitd, ettd suojelupoliisi soveltaa ilmoittamista koskevia sddnnoksid oikein.

Tietojen luovuttaminen rikostorjuntaan

Tietojen luovuttamisesta rikostorjuntaan sdédettéisiin yhdenmukaisesti poliisilain 5 a luvun 44
§:sséd ehdotetun kanssa.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

Ehdotuksella tulisi olemaan vaikutusta valtion talousarvioon. Osa vaikutuksista olisi pysyvid,
osa kertaluonteisia lahinnd investoinneista aiheutuvia. Osa valtiolle aiheutuvista menoista ai-
heutuisi suoraan nyt ehdotettavista saiddosmuutoksista, osa siitd, ettd toiminnan volyymia olisi
tarkoituksenmukaista laajentaa. Menojen tuleva ajoitus edellyttdd vield lisdselvityksid muun
muassa perustuslain tarkistamista koskevan lainsddddnt6hankkeen etenemisestd johtuen. Ta-
loudellisten vaikutusten selvittdmistd jatketaan. Jéljempénd mainitut kustannusvaikutukset
ovat arvioita. Julkisen talouden suunnitelman yhteydessé seké talousarvion ja lisdtalousarvion
valmistelun yhteydessd ratkaistaan uudistuksen eri momenteille mahdollisesti edellyttdmien
maararahojen mitoitus ja ajoitus.

Esitykselld on taloudellisia vaikutuksia siséministerion hallinnonalalla erityisesti suojelupolii-
siin, mutta my0s muuhun poliisiin sekd sisdministerioon ja oikeusministerion hallinnonalalla
tuomioistuimiin, syyttdjiin ja Rikosseuraamusvirastoon sekd elinkeinoeldmén osalta teleyri-
tyksiin. Tarkemmat vaikutusarviot on esitetty osioissa 4.1.1 - 4.1.4. Taloudellisia vaikutuksia
aiheutuu ensisijaisesti henkildston lisdystarpeesta, mutta my0s kertaluonteisista investoinneis-
ta ja muun muassa operatiivisen toiminnan, koulutuksen ja tietojarjestelmien yllapidon vuosit-
taisista menoista.
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Taloudellisten vaikutusten arvioinnissa on otettu 1dhtokohdaksi, ettd siviilitiedustelua koskeva
lainsdddénto tulee voimaan vuoden 2019 alussa. Arvioidut taloudelliset vaikutukset konkreti-
soituvat lain voimaantulovuonna, pois lukien erdit suojelupoliisin menot, jotka toteutuvat etu-
painotteisesti jo vuosi ennen lainvoimaan tuloa. Jos lain voimaantulo aikaistuu tai myShentyy
lahtokohdaksi otetusta vuoden 2019 alusta, aikaistuvat tai myohentyvét esitetyt taloudelliset
vaikutukset vastaavasti.

Suojelupoliisi

Suurin osa esityksessé ehdotettujen muutosten aiheuttamista taloudellisista vaikutuksista koh-
distuisi suojelupoliisiin. Uuden lainsdéddnnon my6té suojelupoliisin tehtévit lisddntyvit mer-
kittédvisti tehtdvikentéin laajetessa ja toimivaltuuksien lisdéntyessd. Koska kyseessd on nykyis-
td laajempi tehtdvikenttd ja kokonaan uudet toimivaltuudet, ei suojelupoliisin nykyisié talou-
dellisia tai henkildstoresursseja ole mahdollista kohdentaa uusiin tehtdviin. Néin ollen kaikki
téssé esitetyt lisdresursointitarpeet tulisivat paétettavéksi julkisen talouden suunnitelman yh-
teydessi ja talousarvioprosesseissa.

Suojelupoliisin nykyinen tehtdva on rikostorjunnallinen. Kaytdnnossa se vastaa rikoslain 12 ja
13 luvuissa tarkoitettujen maan- ja valtiopetosrikosten estimisestd, paljastamisesta ja selvitta-
misestd seké rikoslain 34 a luvussa tarkoitettujen terrorismirikosten estdmisesta ja paljastami-
sesta. Terrorismirikosten selvittdminen kuuluu jo nykyisin padsdéntoisesti keskusrikospoliisil-
le.

Esityksessd suojelupoliisin tehtdviksi sdddettdisiin kansallisen turvallisuuden suojaaminen.
Lainsddddannon voimaantulon myotd suojelupoliisin asema muuttuisi yhdistetyksi kotimaan
turvallisuuspalveluksi ja ulkomaan tiedustelupalveluksi, jonka tehtdvéné olisi hankkia tietoa
kansalliseen turvallisuuteen kohdistuvista uhkista siihen katsomatta, onko uhkissa kyse rikok-
sista vai ei. Tiedonhankinnan perusteet sekd toiminnan ajallinen ja alueellinen ulottuvuus
muuttuisivat ja laajenisivat nykyisesta.

Siviilitiedustelua koskevan lainsdddantokokonaisuuden yhteydessd suojelupoliisilta ehdote-
taan poistettavaksi sille nykyisin kuuluvat esitutkintatehtévit. Suojelupoliisi on kéyttényt hen-
kiloresurssejaan ja suunnannut rahoituksestaan erittdin vdhan néihin tehtiviin viime vuosina.
Niéin ollen ehdotuksella ei ole téhén liittyen henkildstovaikutuksia eikd tarvetta suunnata ny-
kyresursseja uudelleen.

Valtion turvallisuutta vaarantavien rikosten estdmis- ja paljastamistehtiva sdilyy suojelupolii-
silla entiseen tapaan. Uusien koti- ja ulkomaantehtévien ja -toimivaltuuksien osoittamisesta
suojelupoliisille ja samanaikaisesta olemassa olevien tehtivien ja toimivaltuuksien laajasta
sdilymisestd suojelupoliisilla seuraa, ettd viraston tehtidvikenttd ja sen velvoitteet muodostuvat
kansainvélisessékin vertailussa ainutlaatuisen laajoiksi.

Suojelupoliisin tehtdvikentdn laajetessa ja sen toimivaltuuksien lisdéntyessd viraston tiedon-
hankinnan volyymin arvioidaan kasvavan siind suhteessa kuin tiedonhankintaa resursoidaan.
Uuden lainséédédnnén toimeenpano tulee asettamaan yhi korkeammat laadulliset, koulutuksel-
liset, oikeudelliset ja rakenteelliset vaatimukset viraston kaikkien yksikdiden toiminnalle. Tie-
donhankinnan volyymin kasvattaminen ja edelld mainittujen vaatimusten tdyttdminen siten, et-
ta siviilitiedustelulainsdddannon vaikuttavuudelle asetetut tavoitteet saavutetaan, edellyttavit
suojelupoliisin toiminnan perusresursoinnin uudelleenarviointia sekd kertaluonteisia ICT-
investointeja. Operatiivisten resurssien ja valmiuksien vahvistaminen edellyttdd myds niité tu-
kevien toimintojen, kuten henkilsto- ja taloushallinnon, vahvistamista.
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Uusien tiedustelutoimivaltuuksien riittdvd hyddyntdminen ja sitd kautta saavutettava yhteis-
kunnallinen vaikuttavuus ulko- ja turvallisuuspoliittisessa paiatoksenteossa, oikea-aikaisessa
turvallisuustilannekuvassa viranomaisille ja kansantaloudellisten etujen suojaamisessa edellyt-
tdd resursoinnin oikea-aikaisuutta. Resursointi, koulutus ja toiminnan suunnittelu tulisi siksi
kdynnistdd riittdvan aikaisessa vaiheessa jo ennen lainsédédénnon voimaantuloa.

Siviilitiedustelun volyymi on verrannollinen siithen osoitettavien taloudellisten resurssien
kanssa. Seuraavassa esitetyt médrdrahalisdykset perustuvat siihen, ettd suojelupoliisi pystyisi
suoriutumaan sille sidédettévistd uudesta tehtévasté riittavén tehokkaasti ja laadukkaasti. Vi-
rastolle aiheutuvan henkilGresurssitarpeen arvioidaan jakautuvan siten, etti perustettavista uu-
sista viroista noin 30 % olisi poliisivirkoja ja 70 % siviilivirkoja.

Taloudellisten vaikutusten arvioinnissa on otettu tdssd vaiheessa ldhtokohdaksi, ettd siviili-
tiedustelua koskeva lainsdddant tulisi voimaan vuoden 2019 alussa. Jos jonkin rahoitustar-
peen realisoitumisajankohdaksi esimerkiksi mainitaan jéljempénd vuosi 2018, tarkoitetaan til-
14 sitd, ettd etupainotteinen rahoitustarve on olemassa jo vuotta ennen lain voimaantuloa. Jos
lain voimaantulo aikaistuu tai my6hentyy ldhtokohdaksi otetusta vuoden 2019 alusta, aikais-
tuvat tai myohentyvét etupainotteiset rahoitustarpeet vastaavasti. Siviilitiedustelulainsdadén-
nostd aiheutuvat kustannusvaikutukset on eritelty vuosittain jaljempéna téssd osiossa.

Suojelupoliisissa kdynnissd oleva suojelupoliisin suorituskyvyn kehittimishanke (SSK), ei ka-
ta siviilitiedustelulaista ja tietoliikennetiedustelulaista aiheutuvia tarpeita.

Koulutus ja henkilésto- ja taloushallinto. Suojelupoliisi ei voisi jatkossa nojautua yksinomaan
Poliisiammattikorkeakoulun ja keskusrikospoliisin suunnittelemiin ja jarjestdmiin koulutuk-
siin salaisen tiedonhankinnan osalta, koska siviilitiedustelussa kéytettdvien toimivaltuuksien
kayttoperuste, kayttoon liittyvét taktiset ndkokohdat, kokonaan uudet toimivaltuudet ja mene-
telmien henkildllinen kohdentaminen eroavat perinteisisté rikostorjuntamenetelmisti. Lisaksi
menetelmid on madrd kayttdd uudessa toimintaympéristossd eli ulkomailla. Uusien siviili-
tiedustelutoimivaltuuksien koulutusrakenteet olisi siten luotava ja vakiinnutettava viraston si-
sélle. Tarkoitus on perustaa suojelupoliisiin koulutusyksikko, joka vastaisi viraston henkils-
ton erikois- ja jatkokoulutuksesta ja siviilitiedustelulain edellyttimaéstd paallyston erikoiskou-
lutuksesta seké osallistuisi sotilastiedusteluviranomaisen, tuomioistuimien ja laillisuusvalvon-
nan kanssa tehtdvadn koulutusyhteistyohon. Téssd vaiheessa suojelupoliisi arvioi, ettd suoje-
lupoliisin koulutustoiminto siséltdisi perehdytysvaiheessa 6 henkilotydvuotta, joista 2 mééra-
aikaista ja ylldpitovaiheessa 4 pysyvda henkilotydvuotta. Osa taktisesta koulutuksesta olisi
hankittava sellaisilta kansainvélisiltd yhteistyGtahoilta, joilla on pitkdaikainen kokemus tiedus-
telutoimivaltuuksien kadytostd. Lainsdddantomuutoksista aiheutuva organisaation henkilomaa-
rdn kasvu edellyttdisi myos henkilostohallintoon seké viraston talous- ja yleishallintoon liitty-
vien resurssien pysyvéd vahvistamista.

Laillisuusvalvonta ja oikeudellinen tuki. Suojelupoliisissa ei ole nykyisin padtoimista sisdistd
laillisuusvalvontatoimintoa, vaan sisdisté laillisuusvalvontaa suoritetaan samoin kuin muussa-
kin poliisissa sivutoimisesti ja pddasiassa madrdaikaisten tarkastusten muodossa.

Uusien tiedustelutoimivaltuuksien myo6té viraston sisdisen laillisuusvalvonnan merkitys koros-
tuu. Sisdinen laillisuusvalvonta olisi jérjestettdvé entistd reaaliaikaisemmaksi, tehokkaammak-
si ja kattavammaksi, mika edellyttdisi eriyttimistd omaksi toiminnokseen ja siten lisdresursse-
ja (4htv). Samalla olisi jarjestettdva sisdisen laillisuusvalvonnan suhde ulkoisiin laillisuusval-
vontaelimiin, ennen kaikkea tdhén esitykseen liittyvassd oikeusministerion esityksessd ehdo-
tettavaan valvontaviranomaiseen. Laillisuusvalvonta tekisi tiivistd yhteistyotd koulutusyksikon
kanssa oikeiden soveltamiskéyténtdjen jakamiseksi tiedustelutoimivaltuuksia kéyttaville vir-
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kamiehille. Sisdisen laillisuusvalvonnan jarjestaiminen edellyttdisi osin rahoitusta jo ennen lain
voimaantuloa siten, ettd toimintoa varten suojelupoliisin tarvitsemasta arvioidusta kokonais-
henkiloresurssista 3 henkildtydvuotta saataisiin kdyttoon vuosi ennen lain voimaantuloa. Ta-
mé mahdollistaisi sen, ettd oikeisiin soveltamiskayténtdihin perustuva riittévasti koulutettu si-
viilitiedustelumenetelmien kéyttd voitaisiin aloittaa tdysimittaisesti heti lain voimaantullessa.

Lisdksi operatiivisiin yksikdihin perustetaan kaksi uutta operatiivisen lakimiehen miehen vir-
kaa, joilla tuetaan uusien kotimaan, ulkomaan ja tietoliikenne-tiedustelutoimivaltuuksien ope-
ratiivista tiedonhankintaa. Namaé virat siséltyvit sisdisen laillisuusvalvonnan kokonaisresurssi-
tarpeeseen 4 henkilotydvuotta. Edelld kuvatulla jaolla varmistetaan, ettd laillisuusvalvonta ja
operatiivinen paitoksenteko pidetéén jatkossakin erilldén.

Menetelmdkehitys, analyysi ja operatiivinen tiedonhankinta. Siviilitiedustelulainsd&dannon
my6té suojelupoliisin tehtdvit lisddntyisivit ja viraston tehtdvékenttd laajenisi. Tiedonhankin-
ta tulisi vastaisuudessa perustumaan kansallisen turvallisuuden suojaamiseen eikd yksinomaan
rikosten estdmiseksi ja paljastamiseksi. Uusien toimivaltuuksien tehokas hyddyntdminen edel-
lyttéisi operatiivisen tiedonhankinnan vahvistamista sekd henkildresurssien ettd laitteiston ja
menetelmékehityksen muodossa. Kun viraston hankkiman raakatiedon méiré vélttiméttomien
panostusten johdosta kasvaisi, olisi tiedon hyddynnettdvyys varmistettava panostamalla sisdén
virtaavan tiedon tekniseen ja operatiiviseen analysointiin seké sen esikésittelyyn, uhkien jat-
koselvittdmiseen ja kohdehenkildiden valvontaan. Tiedonhankinnan tehostaminen ja hankitun
tiedon hyddyntdminen Suomen kansallisen turvallisuuden suojaamiseksi edellyttdd myds, ettd
suojelupoliisi laajentaa yhteistydverkostoaan luomalla uusia kumppanuuksia seké kotimaisiin
ettd ulkomaisiin viranomaistahoihin ja muihin toimijoihin. Tdmén johdosta operatiivisen yh-
teistyOn maara tulisi kasvamaan merkittavasti.

Arvioitu henkildresurssitarve operatiivisen toiminnan ja yhteistyorakenteiden vahvistamiselle
on 48 henkilotydvuotta. Kyse olisi uusien pysyvien virkojen perustamisesta. Tehokas ja téy-
simittainen tiedustelutoimivaltuuksien hyddyntdminen edellyttad, ettd taktinen ja tekninen
menetelmékehitys aloitettaisiin hyvissd ajoin ennen lain voimaantuloa ja ettd operatiivinen
henkil6sto olisi riittdvissd maarin koulutettu toimivaltuuksien kidyttoon ennen lain voimaantu-
loa. Téastd johtuen uusia virkoja tulisi perustaa ja laitteistoa hankkia jo osin ennen lain voi-
maantuloa.

Raportointi valtiojohdolle, viranomaisille ja muille sidosryhmille. Suojelupoliisin hankkiman
tiedon médran arvioidaan kasvavan tiedonhankinnan perusteiden laajentuessa ja uusien tiedus-
telumenetelmien seké lisdresursoinnin myoti. Yksi siviilitiedustelulainsédddédnnon keskeisié ta-
voitteita on lisdtd ja parantaa ylimman valtiojohdon tiedonsaantia Suomen turvallisuustoimin-
taympériston muutoksista ja kehittymisesté oikea-aikaisen ja riittdviin tosiseikkoihin perustu-
van ulko- ja turvallisuuspoliittisen pédétoksenteon tukemiseksi. Tdmén tehtdvin tiyttdminen
edellyttdd, ettd suojelupoliisin hankkima tiedustelutieto saatettaisiin monipuolisesti ja perus-
teellisesti analysoituna valtiojohdon ja viranomaisten kayttoon, jotta suojelupoliisi voisi opti-
maalisella tavalla tukea niiden toimintaa. Lainsddddnndn uudistuessa myos odotukset analy-
soidun tiedustelutiedon tuottamiseksi yksityisen sektorin toimijoiden kdytt6dn yhteiskunnan
tirkeiden taloudellisten etujen turvaamiseksi kasvaisivat. Uusien toimivaltuuksien avulla han-
kitun tiedustelutiedon strategiseen analysointiin ja yhdistelemiseen seké sen raportointiin asi-
aankuuluville tahoille olisi vélttdméatontd resursoida, arviolta 8 henkildtydvuotta.

Tietoliikennetiedustelu. Esityksestd ilmenevélld tavalla puolustusvoimien tiedustelulaitos toi-
misi siviilitiedustelutarkoituksessa tapahtuvan tietoliikennetiedustelun teknisend toteuttajana.
Suojelupoliisi olisi vastuussa sille vilitettyjen tietojen analysoinnista ja muista jatkotoimenpi-
teistd. Ratkaisusta seuraa, ettd tietoliitkennetiedustelun teknisestd toteuttamisesta aitheutuvat
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kustannukset kohdistuisivat ensi sijassa puolustusvoimien tiedustelulaitokseen. Taloudellisten
vaikutusten arviointi tdltd osin on siséllytetty tdhédn esitykseen liittyvadn sotilastiedustelulain-
sdaddantod koskevaan esitykseen. Siviilitiedustelutarkoituksessa tapahtuvaan tietoliikenne-
tiedusteluun liittyvid kustannuksia késitellddn jéljempénd olevassa taulukossa vain siltd osin
kuin ne kohdistuvat suojelupoliisin. Seké siviilitiedustelussa ettd sotilastiedustelussa kaytetta-
vien teletiedustelumenetelmien kustannusvaikutukset on sisillytetty suojelupoliisin taloudel-
listen vaikutusten arviointiin. Mahdolliset viranomaisten viliset kustannusten jaot tarkastel-
laan vield erikseen.

Ulkomaan tiedustelu. Ulkomaan tiedustelutoimivaltuudet edellyttdisivit kokonaan uuden toi-
minnon perustamista. Tdmé tarkoittaisi erikoiskoulutettua henkildstod, tiedonhankinnan ja
henkildston suojaamisrakenteita ja -prosesseja, tarpeen mukaan ympéarivuorokautista operatii-
vista vasteaikaa sekd kansainvélisid yhteistyorakenteita. Ulkomaan tiedustelun toteuttaminen
edellyttdd myos siithen liittyvan tukitoiminnon ylldpitoa (muun muassa talouspalvelut seké
hallinnollisten suojaamisrakenteiden ja peitteiden tuki). Ymparivuorokautinen tukitoiminta si-
sdltdd myos henkilostoturvallisuustoiminnan laajentamisen ja vahvistamisen, kuten ympaéri-
vuorokautisen vartioinnin seké virastopalveluiden ja kiinteistopalveluiden ylldpidon operatii-
visen toiminnan edellyttimalld tavalla.

Toimitilakulut. Uuteen siviilitiedustelulainsdddantdon liittyvét resurssilisdykset tulevat merkit-
semadn viraston henkilostoméérian kasvua, mikd puolestaan tulee kasvattamaan myos viraston
toimitilakustannuksia. Suojelupoliisi on arvioinut tdssd vaiheessa, ettd jokainen henkil6tyo-
vuoden lisdys aiheuttaa vuosittaisten toimitilakustannusten kasvamisen 7.500 eurolla.

Samanaikaisesti tdmén lainsdddintohankkeen kanssa on meneillddn suojelupoliisin toimitila-
hanke, jossa kartoitettavana ovat vaihtoehdot toimitilakysymyksen jérjestdmiseksi viraston
nykyisten toimitilojen vuokrasopimuksen pédttyessd vuosien 2019 ja 2020 vaihteessa. Toimi-
tilojen mahdollisista uudelleenjérjestelyistd aiheutuvia kustannuksia ei ole huomioitu esityk-
sessé eikd tiedustelulainsddddnndstd aiheutuvia kustannuksia ole toistaiseksi huomioitu toimi-
tilahankkeessa.

Yhteenveto esityksen suojelupoliisin taloudellisista vaikutuksista

Yhteenveto lakiesityksen taloudelli- LTAE 2018 S2019 S2020 S2021 >

sista vaikutuksista koskien suojelu- (lain ehdotettu

poliisia voimaantulo)

Suojelupoliisin toimintamenot 26.10.02

Kertaluonteiset investoinnit 9700 000 - - -

- josta tietojdrjestelmd- 700 000

muutoskustannukset

- josta tietoliikennetiedustelun inves- 9 000 000

toinnit

Henkilostokulut (htv) 1911 000 6764 000 6764 000 6 614 000
(27 htv) (94 htv) (94 htv) (92 htv)

Muut vuotuiset kulut yhteensé 895 000 4 405 000 4405 000 4390 000

- josta toimitila-, turvallisuus-, varti- 195 000 1105000 1105000 1090 000

ointi- ja kiinteistopalvelut

- josta ajoneuvohankinnat - 200 000 200 000 200 000

- josta operatiiviset kehityskustannuk- 400 000 1500 000 1500 000 1500 000

set

- josta linja-, ylldpito- ja lisenssikus- - 1300 000 1 300 000 1 300 000

tannukset, tietojdrjestelmien elinkaari-

kustannukset sekd korvaukset operaat-

toreille
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- josta ulkopuolinen koulutus

300 000

300 000

300 000

300 000

Suojelupoliisi yhteensi

12 506 000

11 169 000

11 169 000

11 004 000

Sisdministeriod

Suojelupoliisin sisdinen valvonta on eduskunnan oikeusasiamiehen tekemien laillisuusvalvon-
nan havaintojen mukaan hyvélla tasolla. Suojelupoliisi siirtyi vuoden 2016 alusta sisdministe-
rion alaisuuteen eikd ole endd Poliisihallituksen laillisuusvalvonnan piirissi. Sisdministerion
laillisuusvalvonnan henkilGresurssit ovat oikeusasiamiehen mukaan varsin véhéiset ja henki-
16st6114 on runsaasti muitakin tehtdvid. Oikeusasiamiehen mukaan tulee varmistaa, ettei suoje-
lupoliisin valvonnan taso laske (Eduskunnan oikeusasiamiehen kertomus vuodelta 2015, s.
181).

Siviilitiedustelulainsdddéntokokonaisuus kasvattaisi suojelupoliisin tiedonhankintatoimival-
tuuksia sekd henkiloresurssien méérdé tavalla, joka edellyttéisi vahvistamaan sen sisdista lail-
lisuusvalvontaa reaaliaikaisemman valvonnan muodossa. Tdmai toiminta- ja valvontalisi edel-
lyttéisi myos sisdministerion hallinnollisia ja oikeudellisia tehtévid suojelupoliisiin liittyen. Si-
sdministerion on arvioinut, ettd henkilGresurssitarve sisdministerion valvontamekanismin vah-
vistamiselle on vahintddn kaksi henkilotyovuotta eli euroméaardisesti arvioituna noin 175.000
euroa.

Edelld suojelupoliisia koskevassa osiossa siviilitiedustelukyvyn luominen tulisi kasvattamaan
suojelupoliisin resursseja 92 henkildtydvuodella. Ottaen huomioon siviilitiedustelutoimintaan
ja tiedustelutoimivaltuuksien kayttoon liittyvd ohjaustarve seké toiminnan henkildstoresurssit,
sisdministerion ohjauksen merkityksen arvioidaan korostuvan. Jotta sisdministerio pystyisi to-
teuttamaan edelld esitetyssd normeissa sille sdédetyt tehtévit, henkiloresurssitarve siséministe-
ri6n ohjausmekanismin vahvistamiselle olisi vahintéén kaksi henkilotyovuotta eli euroméérai-
sesti arvioituna on 175.000 euroa.

Sisdministerid on 12.10.2016 tekeméllddn paitokselld (SMDno-2016-1478) asettanut hank-
keen valmistelemaan ehdotukset siviilitiedustelun sekéd suojelupoliisin ohjauksen kehittdmi-
seksi sisdministerion hallinnonalalla. Kyseisen hankkeen loppuraportissa ja tdmén esityksen
taloudellisia vaikutuksia koskevassa jaksossa arvioidaan tarkemmin suojelupoliisin ohjauksen
ja valvonnan aiheuttamia tyomaérin lisdyksid sisdministeriossd edelld arvioidun minimivaati-
muksen ylittdviltd osin.

Yhteenveto lakiesityksen taloudelli- LTAE 2018 S2019 S2020 S2021 >

sista vaikutuksista koskien siséimi- (lain ehdotettu

nisteriota voimaantulo)

Siséiministerion toimintamenot 26.01.01

Henkilostokulut (htv) 350 000 350 000 350 000
(4 htv) (4 htv) (4 htv)

Muu poliisihallinto

Kaikkein vakavimpien rikosten selvittiminen ja erityisesti ennalta estiminen on puolestaan
yhteiskunnan kokonaisedun mukaista, misté johtuen niiden ilmoittaminen rikostorjuntaan on
syytd laajasti sallia. Ilmoittamista perustelee myos oikeudenmukaisuus ja vakavan rikoksen
uhrin ndkékulman huomioonottaminen. Suojelupoliisin oikeudesta ja velvollisuudesta ilmoit-
taa muulle poliisiviranomaiselle tiedustelumenetelmén aikana havaitusta rikoksesta ehdotetaan
sdddettavdksi poliisi-lain 5 a luvun 43 §:ssd ja tietoliikennetiedustelulain 17 §:ssé. Suojelupo-
liisilla olisi mainittujen sdénndsten mukaan velvollisuus ilmoittaa toimivaltaiselle viranomai-
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selle, jos tiedustelumenetelmén kadyton aikana ilmenisi jokin rikoslain 15 luvun 10 §:ssé tar-
koitettu jo tapahtunut tai vield estettdvissd oleva ylitorked rikos. Tiedustelussa havaitun jo ta-
pahtuneen rikoksen osalta laissa sééddettéisiin vélttdméttomiin syihin perustuvasta mahdolli-
suudesta lykatd ilmoituksen tekemisté. Lisdksi suojelupoliisilla olisi oikeus ilmoittaa toimival-
taiselle viranomaiselle tiedustelumenetelmén kdyton aikana ilmenneestd jo tapahtuneesta tai
vield estettdvissd olevasta lievemmastd rikoksesta, jonka seuraamusuhka ylittaé tietyn alara-
jan. Jo tapahtuneiden rikosten osalta vihimmaisseuraamusuhkana olisi kolme vuotta vankeutta
ja vield estettdvissd olevien rikosten osalta kaksi vuotta vankeutta.

Ilmoittamisvelvollisuus ja -oikeus koskisivat sellaisia rikoksia, joista suojelupoliisi saa tiedon
tiedustelumenetelméin kéyton yhteydessd. Tiedustelumenetelmét vastaisivat, paikkatiedustelu
ja tietoliikennetiedustelu pois lukien, niitd salaisia tiedonhankintakeinoja, joiden kdytdstd ny-
kyisin sdddetddn poliisilain 5 luvussa ja joita suojelupoliisi kdyttdd rikoksen estdmiseksi ja
paljastamiseksi. Tiedonhankintamenetelmien lukuméaéran lisddntyminen olisi nédin ollen varsin
rajallista.

Siviilitiedustelun tiedonhankinnan kohteista séadettdisiin poliisilain 5 a luvun 3 §:ssé ja tieto-
litkkennetiedustelulain 3 §:ssd. Kyseiset tiedustelumenetelmien kdyton perusteuhkat laajentai-
sivat suojelupoliisin tiedonhankintatoimivaltuuksia pddasiassa kahdella tapaa. Yhtdilti tietoa
voitaisiin hankkia erdistd sellaisista kansallista turvallisuutta vakavasti uhkaavista ilmidista,
jotka eivit ole rikoksia ja joiden ei myoOskéén voida olettaa muodostuvan sellaisiksi. Toisaalta
tietoa voitaisiin hankkia nykyistd varhaisemmassa vaiheessa, silld tiedustelumenetelmid olisi
mahdollista kéytti4 jo silloin, kun tiedonhankinnan kohteena oleva teko ei ole konkretisoitu-
nut estettivin rikoksen eli niin sanotusti konkreettisen ja yksildidyn rikosepéilyn asteelle.

Edelld mainittujen laajennusten luonne vaikuttaa siithen, kuinka paljon rikoslain 15 luvun 10
§:n mukaisia jo tapahtuneita tai vielé estettévissd olevia rikoksia voidaan olettaa vuosittain il-
moitettavan muille poliisiyksikdille. Siltd osin kuin tiedustelumenetelmén kéyttd kohdistuu
ilmidon, jonka ei edes voida olettaa muodostuvan rikokseksi olisi harvinaista, ettd kdyton yh-
teydessd paljastuisi rikoksia. Siltd osin kuin tiedustelussa on kyse rikoksen estdmistd edelta-
véastd varhaisvaiheen tiedonhankinnasta, voidaan arvioida, ettd sama tiedonhankinta saattaisi
joka tapauksessa myOohemmin tulla toteutetuksi poliisilain 5 luvun mukaisena salaisena tie-
donhankintana.

Ne rikokset, joista suojelupoliisi olisi velvoitettu tai oikeutettu ilmoittamaan, voidaan karkeas-
ti jakaa yhtdaltd rikoksiin, jotka suoraan kytkeytyvét tiedustelun perusteena olevaan uhkaan, ja
toisaalta rikoksiin, jotka tiedustelun ndkdkulmasta rinnastuvat ylimaérdisen tiedon luonteiseen
tietoon. Esimerkkind ensimmaéiseen ryhmédin kuuluvasta rikoksesta voidaan mainita terroris-
min rahoittamisrikos, joka voi tulla ilmi silloin, kun tiedustelun perusteuhkana on terrorismi.
Esimerkkind ]alklmmalseen ryhméin kuuluvasta rikoksesta voidaan mainita torked varkaus,
joka sattumalta tulee ilmi tiedusteltaessa joukkotuhoaseiden levidmista.

Ensimmadiseen ryhméin kuuluvia rikoksia voidaan olettaa tulevan tiedustelussa ilmi jossain
laajuudessa, kun taas jalkimmaiseen ryhméédn kuuluvia rikoksia voidaan arvioida tulevan ilmi
harvemmin. Voidaan myds arvioida, ettd ensimmadiseen ryhméén kuuluvia rikoksia, erityisesti
valmistelu- ja edistdmistyyppisid rikoksia, tulisi ilmi nimenomaan silloin, kun tiedustelumene-
telmén kiyton perusteuhkana on terrorismi. Vaikka esitutkintaviranomaiselle ilmoitettavien
terrorismirikosten médrd todennékdisesti tulisi uuden lainsddddnndn voimaantulon mydta li-
sddntymain, on myds huomioitava, ettd lainsdddanto siséltaa lisddntymista hillitsevia tekijoita.
Terrorismia koskeva tiedonhankinta tapahtuisi aiempaa varhaisemmassa vaiheessa. Ainakin
osassa tapauksia tiedustelu mahdollistaisi sellaisiin varhaisvaiheen torjuntatounnn ryhtymisen,
joiden johdosta tiedonhankinnan kohteena oleva toiminta ei lainkaan piisisi etenemiin ran-
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gaistavan ja siten ilmoitettavan menettelyn asteelle. Edelld kerrotun perusteella tiedustelu voi-
si osaksi olla omiaan vidhentimédin toteutuneiden ja sitd kautta rikosoikeudellisen menettelyn
piiriin tulevien rikosten maérdd. Tiedonhankinnan siirtymisestd aiempaa varhaisempaan vai-
heeseen seuraisi myds, ettd rikoksen havaitseminen ja rikoksesta esitutkintaviranomaiselle teh-
tavéd ilmoitus aikaistuisi nykyisestd. Suojelupoliisi siirtdd nykyisin esitutkintaviranomaisille
varsin laajasti sellaisia terrorismirikoksia, jotka ovat tulleet ilmi sen kéyttidessd poliisilain 5
luvussa saddettyja salaisia tiedonhankintatoimivaltuuksia. On ilmeistd, ettd joistain ndista ri-
koksista saataisiin havainto ja ilmoitettaisiin jo tiedustelumenetelmai kiytettdessi. Kyse ei tél-
té osin ole ilmoitusten lisdéntymisesté, vaan niiden aikaistumisesta.

Silloin kun tiedustelun perusteuhkana on vieraan valtion tiedustelutoiminta, voidaan olettaa,
ettd 1lmi saattaisi tulla rikoslain 12 luvussa tarkoitettuja maanpetoksellisia rikoksia. Harkitta-
essa ndiden rikosten rikostutkintaan siirtdmistd on huomioitava, ettd niitd esimerkiksi diplo-
maattiseen koskemattomuuteen liittyvistd syistd ei useinkaan voida késitelld rikosprosessissa.
Reagointi rikokseen tapahtuu diplomaattisin eiké rikosoikeudellisin keinoin.

Edelld on todettu, ettd poliisilain 5 a luvussa sdddettdviksi ehdotettavat tiedustelumenetelméit
ovat valtaosiltaan samat kuin ne, joista nykyisin sdddetddn salaisina tiedonhankintakeinoina
poliisilain 5 luvussa. Merkittivin tdysin uusi tiedustelumenetelma olisi tietoliikennetiedustelu,
josta sdddettdisiin erillisessd laissa. Tietoliikennetiedustelun avulla saatavan tiedon voidaan
arvioida olevan luonteeltaan sellaista, ettéd se ei sellaisenaan useinkaan johda rikoksen havait-
semiseen ja siitd ilmoittamiseen. Puolustusministerion asettaman tiedonhankintalakityryh-
min mietinndssd todetaan, ettd tietoliikennetiedustelun avulla saatavat tiedot ovat padasiassa
muita viestintddn liittyvid tietoja kuin viestinnin siséltod kuvaavia tietoja. Tama johtuu muun
muassa viestinnin yleistyvastd salauksesta Viestinndn ohjaus- ja vélitystiedot ovat tiedustelun
kannalta erittdin hyodyllisid, mutta niiden perusteella ei yleensd voida tehdd johtopaétdsta, ettd
jokin tietty rikos on tapahtunut, miké puolestaan laukaisisi velvollisuuden tai oikeuden ilmoit-
taa siitd esitutkintaviranomaiselle.

Edelld sanottujen seikkojen perusteella voidaan suuntaa-antavasti arvioida, ettd niin sanotun
palomuurisddntelyn (5 a luvun 44 §) puitteissa esitutkintaviranomaiselle tehtavistd ilmoituk-
sista itsendisen esitutkinnan kdynnistdvia tiedonluovutuksia arvioidaan olevan kaksi. Osa pa-
lomuuriséédntelyn puitteissa tehtdvistd ilmoituksista saattaa tdmén liséksi liittyd jo kdynnissé
oleviin tutkintoihin tai olla sellaisia, ettei esitutkintaviranomainen katso esitutkintakynnyksen
ylittyneen. Palomuurisééntelyd soveltaessaan suojelupoliisi ei arvioi esitutkintakynnyksen
ylittymistd ainakaan silli tavalla kuin esitutkintalaissa sédddetddn, vaan arvion tekeminen kuu-
luu ilmoituksen vastaanottajalle. Esitutkintaviranomainen saattaa arvioida, ettd luovutettu tieto
soveltuu ainoastaan rikostiedustelukayttoon. Myos tillainen tieto aiheuttaa toimenpiteitd, josta
syntyy henkil6ty6vuosivaikutuksia.

Edell4 kerrotun perusteella poliisilain 5 a luvun 44 §:n mukaisien ilmoitusten voidaan arvioida
johtavan muun poliisihallinnon osalta 20 henkildtydvuoden lisdystarpeeseen mistd aiheutuisi
vuosittain 1 180 000 euron meno, jota ei ole mahdollista uudelleen kohdentaa poliisihallinnon
muista nykyisistd tehtdvistd. Tdssd vaiheessa kyse olisi resurssitarpeiden suuntaa-antavasta
vahimmaisarviosta.

Yhteenveto lakiesityksen taloudelli- LTAE 2018 S2019 S2020 S2021 >

sista vaikutuksista koskien muuta (lain ehdotettu

poliisihallintoa voimaantulo)

Poliisin toimintamenot 26.10.01

Henkil6stokulut (htv) 1180 000 1180 000 1180 000
(20 htv) (20 htv) (20 htv)
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Muut vuotuiset kulut 140 000 140 000 140 000
Poliisin htv -mddrdn noston vaikutus 140 000 140 000 140 000
muihin vuotuisiin kuluihin (7 000€/htv)

Muu poliisi yhteensi 1320 000 1320 000 1320 000

Oikeushallinto

Tietojen luovuttaminen rikostorjuntaan johtaisi poliisin osalta 20 henkilotyovuoden lisdyk-
seen, mistd aiheutuisi vuosittain 1 180 000 euron menot. Oikeusministerion hallinnonalalla li-
samadrdrahan tarve on tilld ja Helsingin kérdjadoikeuden késiteltdviksi tulevien lupa-asioiden
perusteella oikeusavun osalta 141 600 euroa, syyttijilaitoksen osalta 153 400 euroa, tuomiois-
tuinten osalta 473 800 euroa ja rangaistusten tiytéintoonpanon osalta 944 000 euroa.

Oikeusministerion arvio perustuu eri viranomaisten osuuksiin rikostorjunnan kustannuksista.
Poliisin rikostorjunnan osuus rikosprosessin kustannuksista on noin 42 prosenttia. Vuonna
2013 poliisin rikostorjunnan kustannukset olivat 345 miljoonaa ecuroa, syyttdjélaitoksen 46
miljoonaa euroa, oikeusavun 41 miljoonaa euroa, tuomioistuinten 107 miljoonaa euroa ja ran-
gaistusten tdytdntdonpanon 278 miljoonaa euroa. Jokaista poliisin rikostorjuntaan kayttdmaa
euroa kohden aiheutuu siten oikeusministerion hallinnonalalle kustannuksia keskiméarin 1,36
euroa, josta syyttdjien osuus on 0,13 euroa, oikeusavun 0,12 euroa, tuomioistuinten 0,31 euroa
ja rangaistusten taytintoonpanon 0,8 euroa. Luvut on laskettu tiedoista, jotka sisdltyvat Oike-
uspoliittisen tutkimuslaitoksen julkaisuun ”Rikollisuustilanne 2013” (Ville Hinkkanen: Rikol-
lisuuden kustannukset, s. 412). Edelld kerrotun laskentakaavan perusteella saatujen arvojen li-
sdksi tuomioistuinlaitoksen kustannuksiin on sisillytetty arvio suojelupoliisin lupavaatimusten
késittelystd aiheutuvista kuluista.

Oikeusministerion hallinnonalan arvioitujen vaikutusten osalta on syytd korostaa erityisesti
rangaistusten tdytdntéonpanoon liittyvien vaikutusten arvioinnin vaikeutta. Vaikutukset riip-
puvat siltdkin osin rikosprosessiin paédtyvien asioiden maarasta ja laadusta, joita on vaikea en-
nakoida. Sama koskee sitd, minké&laisia ja mink4 pituisia rangaistuksia tuomitaan. Toisaalta ri-
kostorjuntaan luovutettavat tiedot koskevat vakavia rikoksia, mikd voi johtaa vuosittain
useidenkin pitkien ehdottomien vankeusrangaistusten tuomitsemiseen. Vaikutusten selvitté-
mistd jatketaan.

Yhteenveto lakiesityksen taloudelli- | LTAE 2018 S2019 S2020 S2021 >
sista vaikutuksista koskien oikeus- (lain ehdotettu

hallintoa voimaantulo)

Oikeusministerion hallinnonala 25.

Muiden tuomioistuinten toimintamenot 25.10.03

Henkilostokulut, ml. lupakustan- 473 800 473 800 473 800
nukset

QOikeusaputoimistojen ja kuluttajariitalautakunnan toimintamenot 25.10.04

Henkilostokulut | 141 600 [ 141 600 [ 141 600
Syyttijilaitoksen toimintamenot 25.30.01

Henkilostokulut 153 400 153 400 153 400
Rikosseuraamuslaitoksen toimintamenot 25.40.01

Henkilostokulut | [ 350 000 [ 350 000 | 350 000
Yhteenveto lakichdotusten taloudellisista vaikutuksista

Yhteenveto lakiesityksen taloudelli- | LTAE 2018 S2019 S2020 S2021 >

sista vaikutuksista

(lain ehdotettu
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| | voimaantulo) |

Sisdministerion hallinnonala 26.
Suojelupoliisin toimintamenot 26.10.02
Kertaluonteiset investoinnit 9700 000 - - -
- josta tietojdrjestelmd- 700 000
muutoskustannukset
- josta tietoliikennetiedustelun inves- 9000 000
toinnit
Henkilostokulut (htv) 1911 000 6 764 000 6764 000 6614 000

(27 htv) (94 htv) (94 htv) (92 htv)
Muut vuotuiset kulut yhteensi 895 000 4 405 000 4 405 000 4 390 000
- josta toimitila-, turvallisuus-, varti- 195 000 1105000 1105000 1090 000
ointi- ja kiinteistopalvelut
- josta ajoneuvohankinnat - 200 000 200 000 200 000
- josta operatiiviset kehityskustannuk- | 400 000 1500 000 1500 000 1500 000
set
- josta linja-, ylldpito- ja lisenssikus- - 1300 000 1300000 1300000
tannukset, tietojdrjestelmien elinkaari-
kustannukset sekd korvaukset operaat-
toreille
- josta ulkopuolinen koulutus 300 000 300 000 300 000 300 000
Suojelupoliisi yhteensi 12 506 000 11 169 000 11 169 000 11 004 000
Poliisin toimintamenot 26.10.01
Henkilostokulut (htv) 1180 000 1180 000 1180 000

(20 htv) (20 htv) (20 htv)
Muut vuotuiset kulut 140 000 140 000 140 000
Poliisin htv -mddrdn noston vaikutus 140 000 140 000 140 000
muihin vuotuisiin kuluihin (7 000€/htv)
Muu poliisi yhteensi 1320 000 1320 000 1320 000
Sisdministerion toimintamenot 26.01.01
Henkilostokulut (htv) 350 000 350 000 350 000
(4 htv) (4 htv) (4 htv)

QOikeusministerion hallinnonala 25.
Muiden tuomioistuinten toimintamenot 25.10.03
Henkilostokulut, ml. lupakustan- 473 800 473 800 473 800
nukset
Oikeusaputoimistojen ja kuluttajariitalautakunnan toimintamenot 25.10.04
Henkilostokulut | 141 600 | 141 600 | 141 600
Syyttéjilaitoksen toimintamenot 25.30.01
Henkilostokulut 153 400 153 400 153 400
Rikosseuraamuslaitoksen toimintamenot 25.40.01
Henkilostokulut [ 350 000 | 350 000 | 350 000
4.2 Vaikutukset kansantalouteen ja yrityksiin

Tiedustelulainsddddannon vaikutuksia kansantalouteen, yrityksiin ja elinkeinoeldméén on arvi-
oitava kokonaisuutena. Lainsédddédnnon seurauksia arvioitaessa tulee ottaa huomioon erityisesti
vaikutukset yhteiskunnan digitalisoitumiskehitykseen ja yritysten toimintaedellytyksiin, silld
talouskasvun kannalta Suomen on valttiméatontd hyodyntdd tehokkaasti tieto- ja viestintdtek-
nologian tarjoamat mahdollisuudet toimintatapojen muuttamiseen ja tuottavuuden parantami-
seen.
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Siviilitiedustelulainsddddnnon tarkoituksena on suojata Suomen kansallista turvallisuutta ja
sithen kuuluvaa kansantaloutta. Siviilitiedustelulainsddddnndn keskeisend tavoitteena on
hankkia tietoa Suomen kansallisen turvallisuuden kannalta keskeisiin etuihin ja my6s kansan-
talouteen kohdistuvista uhista ja torjua niitd. Nédin ollen tiedustelulainsdéddnnon kehittdimisen
voidaan arvioida nostavan ulkovaltojen kynnysté kohdistaa maahamme vakoilua tai tietoverk-
kojen kautta suoritettavaa muuta haitallista toimintaa. Tiedustelukyvyn kasvattaminen ei kui-
tenkaan vdhenna yhteisdiden tai yksildiden omien suojautumistoimenpiteiden tarvetta ja mer-
kittdvyyttd, vaan ne pysyvit edelleen keskeisimpind keinoina erilaisilta uhilta suojautumises-
sa. Toimiva sééntely ja uudet suorituskyvyt kuitenkin tdydentdvét Suomen digitaalisen ympé-
riston turvallisuutta ja edistévit elinkeinoeldmén suojautumismahdollisuuksia ulkovaltojen ai-
heuttamia uhkia vastaan. Tdsséd suhteessa merkityksellistd olisi esimerkiksi se, ettd tiedustelu-
menetelmien kdyttdmiselld saatua tietoa voitaisiin tarvittaessa luovuttaa yrityksille vakavien
uhkien torjumiseksi tai tirkeiden taloudellisten etujen puolustamiseksi.

Kansantalouden ja sen osana toimivien yritysten toimintaedellytysten kannalta on tarke&a, ettéd
Suomeen luotava sddddsperusta tiedusteluviranomaisten toiminnalle on selked. Riittdvén tés-
méllinen ja tasapainoinen lainsdédanto luo ennakoitavuutta yritysten toiminnan suunnittelun ja
investointipadtosten kannalta. Tiedustelua koskevan sddntelyn ja tietosuojan merkityksen ko-
rostuessa digitaalisilla markkinoilla tdsmillisen, tasapuolisen ja oikeasuhtaisen sddntelyn voi-
daan arvioida parhaimmillaan olevan Suomelle kansainvilisilld markkinoilla mydnteinen kil-
pailutekija. Muun muassa téstd syysté lakiehdotukset on pyritty laatimaan niité kriteereitd vas-
taaviksi.

Yhteiskuntaan kohdistuvien uhkien tunnistaminen ja torjunta seka kriittisen infrastruktuurin ja
yhteiskunnan taloudellisen elinkelpoisuuden sdilyttdminen edellyttdavat yhteisty6ta julkisen ja
yksityisen sektorin vililli. Tama tarkoittaa tiedusteluviranomaisten sujuvaa tiedonvaihtoa yk-
sityisen sektorin kanssa. Lakiehdotuksella pyritdén luomaan riittdvéd oikeusperusta sille, ettd
suojelupoliisi voisi luovuttaa tietoa yrityksille ndiden merkittdvien etujen suojaamiseksi. Tie-
dustelun tuottamaa tietoa voitaisiin tarvittaessa luovuttaa yksityisille yhteisoille vakavien uh-
kien torjunnan mahdollistamiseksi tai merkittidvien taloudellisten tappioiden estdmiseksi. Asi-
aa koskevaa sddntelyd sisdltyisi muun muassa chdotettavaan siviilitietoliikennetiedustelula-
kiin.

Vaikutukset elinkeinoeldmdn kilpailukykyyn ja investointeihin

Elinkeinoeldma toimii globaalissa, kansainvilisen talouden ja arvoverkostojen toimintaympa-
ristossd. Globaalissa kilpailussa pienetkin tekijat ovat vaikutuksellisia. Yritykset sijoittavat
toimintonsa maakohtaisesti optimoiden koko yritystoimintansa omien yrityskohtaisten kilpai-
luetujen perusteella. Sijoittautumispéétokset ovat kokonaisarviointeja yritysten liiketoiminnan
kannalta, joissa huomioidaan tekijoitd kuten esimerkiksi markkinatekijdt, verotus, energian
saatavuus, teknologinen osaaminen, suomalaisten korkea koulutustaso seké luotettavuus ja re-
hellisyys, tydvoimaan liittyvat velvoitteet, kehittynyt infrastruktuuri ja yhteiskunta, yhteiskun-
nallinen ja poliittinen vakaus, kulutuskayttdytyminen ja ilmastotietoisuus, sddntely ja sen en-
nustettavuus, vakaus, tarkkarajaisuus, hallinnollinen taakka sekd mahdolliset oikeudelliset ris-
kit.

Suomen elinkeinorakenne on muuttunut palvelukeskeiseksi ja talous innovaatioldhtdiseksi.
Suomi on siirtynyt osaamis- ja teknologiaintensiivisille aloille, joiden klusterit houkuttelevat
ulkomaisia suoria sijoituksia. Suomen erityiseksi vahvuusalaksi on noussut informaatio- ja
viestintdteknologia. Tietointensiivisen teollisuuden taloudellinen merkitys onkin kasvussa.
Vaikutukset yritystoiminnalle ovat erilaiset riippuen muun muassa yrityksen toimialasta,
koosta ja sen harjoittamasta kansainvélisestd toiminnasta.
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Tdsmallinen, tasapuolinen ja oikeasuhtainen tiedustelusdintely vahvistaa Suomen mainetta
ennustettavana ja luotettavana toimintaymparistond. Tdma koskee jo Suomessa olevia ja Suo-
meen mahdollisesti investoivia toimijoita.

Lainsdddantotydssd on arvioitu sdéntelyn vaikutuksia Suomen kansainviliseen kilpailukykyyn
sekd Suomen houkuttelevuuteen investointikohteena. Valtioiden ylimitoitetun verkkovalvon-
nan- ja tiedustelutoiminnan on kansainvélisissd tutkimuksissa katsottu vaikuttavan negatiivi-
sesti kansalaisten digitaalisia palveluita kohtaan tuntemaan luottamukseen ja ICT-alan yritys-
ten edellytyksiin saada kansainvélisid asiakkaita tai tehdd investointeja kyseisiin valtioihin.
Olennaista ICT-alan yritysten kilpailukyvyn kannalta on, ettd ehdotettava sddntely ei velvoita
yrityksid heikentdméddn tuotteidensa tai palveluidensa luotettavuutta esimerkiksi salausavaimi-
en luovuttamisen, takaporttien asentamisen, salaustuotteiden kayttoon liittyvien rajoitteiden tai
muiden liiketoiminnalle haitallisten velvoitteiden seurauksena.

Suomen maineen kannalta on huomionarvoista, ettd tiedusteluviranomaiselle ei tule sddntelyn
perusteella suoraa ja rajoittamatonta péésya kaikkeen tietoliikenteeseen tai Suomen alueella si-
jaitsevien yritysten tietovarantojen sisdltoon. Yksityisyyden suojaan kohdistuvien toimival-
tuuksien kayttoon liittyy tuomioistuinten lupamenettely ja niiden kédyton tarve tulee kyetd pe-
rustelemaan pitdvésti ja kohdentamaan riittdvésti. Uskottava valvontajérjestelmi ja viran-
omaistoiminnan kontrolli ovat my0s olennaisia sddntely-ympéristdd selvittdvien ja Suomea
litketoimintaympéristond arvioivien kansainvélisten ICT-yritysten kannalta. Yrityssalaisuuden
suojaa tukevat puolestaan lakiin kirjatut késittelykiellot ja hivittdamisvelvollisuudet seka tie-
dusteluviranomaisten kansainvéliseen tiedonvaihtoon liittyvét kirjaukset.

Kaikkien Suomessa toimivien yritysten, ja erityisesti tiedonsiirtdjiksi maériteltdvien yritysten
kannalta on huomioitu, ettd sdéntelystd aiheutuvat velvoitteet ovat selkeitd, 1dpindkyvid ja en-
nakoitavissa. Tietoliikennetiedustelua koskevalla sdéntelylld ei siirretd tiedonsiirtdjiné pidetta-
ville yrityksille tai muillekaan yrityksille sellaisia velvoitteita, jotka kuuluvat viranomaiselle.
Tiedonsiirtdjiin kohdistuva avustamisvelvollisuus maériteltdisiin tarkasti ehdotettavassa séén-
telyssa.

Lainsdddéantotyotd edeltdneen tiedonhankintalakimietinndn yhteydessd selvitettiin tietoliiken-
teeseen kohdistuvan tiedustelun mahdollisia kielteisid vaikutuksia Suomeen kohdistuviin in-
vestointeihin. Vaikutuksia todettiin olevan vaikea arvioida, mutta vertailukohteena kéytettiin
tietoliikennetiedustelusta varsin yksityiskohtaisesti ja julkisesti sdétédnyttd Ruotsia. Selvityk-
sessé el havaittu sellaista poikkeamaa ulkomaisten investointien yleisessd kehityksessé, joka
voitaisiin selittdd Ruotsin tietoliikennetiedustelua koskevan lainsdddédnnon vaikutuksella. Sel-
vityksen mukaan lain voimaantulolla ei ole selkedd merkitystd Ruotsiin suuntautuneiden ul-
komaalaisten investointien kehitykselle verrattuna Suomeen ja Tanskaan. Ruotsi on menesty-
nyt esimerkiksi Data Center Risk Index -vertailussa Suomea paremmin. Samoin Suomeen
kohdistuu edelleen lainsdédéntotyon ollessa meneillédén uusia datakeskusinvestointeja.

Nykyisin viranomaisten kyky kansallista turvallisuutta vakavasti vahingoittavien valtiollisten
vakoiluohjelmien tai -operaatioiden havaitsemiseen on rajallinen. Tietoliikennetiedustelu kui-
tenkin tdydentéisi merkittdvélld tavalla Suomen suojautumista vakavimpia tietoverkkouhkia
vastaan. Tietoliikennetiedustelusta olisi siten hydtyd my0s elinkeinoeldmén suojautumisessa
kaikkein vakavimpia tietoverkkouhkia vastaan.

Vaikutukset tutkimus- ja kehitystoimintaan sekd uuden yritystoiminnan syntyyn

Tehokkaasti ja luotettavasti toimiva tiedustelujérjestelmé edellyttidéd viranomaisilta investointe-
ja tiedustelussa kéytettdvddn teknologiaan ja osaamiseen. Tiedonhankintatoimivaltuudet edel-
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lyttavdt teknologiainvestointeja ja panostamista turvalliseen tuotekehitykseen. Toiminnan
luonteen vuoksi investoinneissa on huomioitava erityisesti hankittavan teknologian turvalli-
suus sekd jérjestelmien toiminnan kannalta olennaiset huoltovarmuuskysymykset. Samoin on
tarpeen huomioida mahdollisuudet sopimusperusteisen palvelutuotannon hyédyntédmiseen, sil-
14 teknologista osaamista ja resursseja on véistdmaétté tarpeen hankkia myds yksityiseltd sekto-
rilta. Tdma voi tarkoittaa nopeasti kehittyvéan digitaalisen teknologian oloissa uusien liiketoi-
mintamallien, tydpaikkojen ja osaamisen syntymistd Suomeen.

4.3 Vaikutukset viranomaisten toimintaan

Siviilitiedustelulainsédddéntd parantaisi mahdollisuuksia hankkia tietoja kansallisen turvalli-
suuden suojaamiseksi ja parantaisi tdtd kautta ylimman valtionjohdon mahdollisuuksia saada
tietoa turvallisuusymparistdssé tapahtuvista muutoksista ja kansallista turvallisuutta uhkaavis-
ta toiminnoista. Suojelupoliisin ohella paranisi muiden kansallista turvallisuutta ylldpitdvien
viranomaisten sekd muiden suojelupoliisin yhteistydviranomaisten tiedonsaanti tarpeellisista
tiedoista niiden tehtévien suorittamiseksi. Muutos ei kuitenkaan merkittédvésti muuttaisi ole-
massa olevaa viranomaisyhteisty6té tai menettelytapoja.

Suojelupoliisin ja sotilastiedusteluviranomaisten yhteisty6 kuitenkin tiivistyisi nykyisestd, kun
niille sdddettdisiin samansiséltoisistd tiedustelutoimivaltuuksista ja yhteistyostd tiedustelutoi-
minnassa sdddettdisiin my0s laintasolla. Suojelupoliisin ja sotilastiedusteluviranomaisten yh-
teisty0 edellyttéisi kdytdnnon operatiivisen yhteistyon liséksi my0s esimerkiksi yhteistd koulu-
tustoimintaa ja operatiivisten menettelytapojen yhtendistamistd. Yhteistyo olisi tiivistd erityi-
sesti tietolitkennetiedustelussa, koska sen tekninen toteutus olisi ehdotettu tehtdviksi puolus-
tusvoimien tiedustelulaitoksessa.

Liséksi sekd suojelupoliisin ettd sotilastiedusteluviranomaisen suorittamaa tiedustelua varten
perustettaisiin oikeusministerion tédhén esitykseen liittyvissé esityksesséd ehdotettavalla tavalla
uusi laillisuusvalvonnan viranomainen. Oikeusministerion esityksessd késitellddan tarkemmin
tiedustelun valvonnan vaikutuksia viranomaisten toimintaan. Eduskunnan péisihteerin asetta-
massa tyoryhméssd valmistellaan esitys tiedustelutoiminnan parlamentaarisen valvonnan jér-
jestdmisesta.

Ehdotuksen laajimmat viranomaisvaikutukset kohdistuisivat suojelupoliisin tehtéviin ja me-
nettelytapoihin. Suojelupoliisista tulisi ehdotuksen mydta siviilitiedusteluviranomainen eli vi-
ranomainen, jolle sdddettiisiin oikeus kayttad tiedustelumenetelmia tiedon hankkimiseksi kan-
sallista turvallisuutta vakavasti uhkaavasta toiminnasta sekd kotimaassa ettd ulkomailla. Tésté
tehtdvamuutoksesta aiheutuvia toiminnallisia, koulutuksellisia, jarjestelmé- ja menetelmékehi-
tyksellisié ja laillisuusvalvonnallisia vaikutuksia suojelupoliisin ty6hon sekd siitd suoriutumi-
seksi tarvittavaa henkilostomaérad ja muita voimavaratekijoité arvioidaan tarkemmin taloudel-
lisia vaikutuksia koskevassa jaksossa.

Poliisilain 5 a luvun mukaisia tiedustelumenetelmii ja tietoliikennetiedustelua koskevat lupa-
asiat ratkaistaisiin Helsingin kérdjdoikeudessa. Tiedustelusta sddtdminen tulisi lisddméén tuo-
mioistuimelle osoitettavien lupavaatimusten méairdd. Tiedonhankinnan alan laajentumisen
ohella lupavaatimusten méérdd on omiaan lisddmadn se, ettd tuomioistuimen paétdsvaltaan
kuuluisi tdysin uusia tiedustelumenetelmié (paikkatiedustelu ja tietoliikennetiedustelu).

Ehdotettava lainsdddanto siséltdd toisaalta useita sellaisia ratkaisuja, jotka ovat omiaan rajoit-
tamaan lupavaatimusten méaaran lisddntymistd. Yksi tillainen tekija on se, ettd uhkat, joista
tiedustelumenetelmilld saataisiin hankkia tietoa, on ehdotettu miiriteltdvan tyhjentévisti ja
sangen tiukasti. Perusteuhkien ala on joiltain osin merkittivistikin suppeampi kuin suojelupo-
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liisin lakisdéteinen toimiala. Suojelupoliisi esimerkiksi estdd ja paljastaa kotimaisten dariliik-
keiden rikoksia, mutta tiedustelulla ei ole tarkoitus hankkia tietoja téllaisten tahojen toimin-
nassa. Toinen lupavaatimusten méirdn suhteellista kasvua vaimentava tekiji on se, ettd lupien
enimmadisvoimassaoloajat olisivat merkittdvésti pidempid kuin poliisilain 5 luvun nojalla
myoOnnettdvien vastaavien lupien. Seké poliisilain 5 a luvussa sdddettivid tiedustelumenetel-
mid ettd tietolitkennetiedustelua koskevien lupien enimmaéisvoimassaoloaikana olisi kuusi
kuukautta poliisilain 5 luvun salaisille tiedonhankintakeinoille sddtiméan yhden kuukauden si-
jaan. Pitkdaikaisessa tiedusteluoperaatiossa saattaa néin ollen tulla vuoden aikana esitettavaksi
vain kaksi lupavaatimusta sen sijaan, ettd niitd esitettdisiin - jos luvan enimmaéisvoimassaolo-
aika olisi sama kuin 5 luvussa - kaksitoista. Kolmas lupaméérédn kasvua hillitsevé tekija on se,
ettd telekuuntelu- ja televalvontalupia voitaisiin hakea paitsi yksittdiseen teleosoitteeseen tai
telepditelaitteeseen, myds henkiloon. Jos luvan voimassaoloaikana tulisi tietoon luvan kohde-
henkilon kdyttdmid uusia teleosoitteita tai -péddtelaitteita, ei niitd varten olisi tarpeen hakea
uutta lupaa tuomioistuimelta.

Edelld sanotun liséksi on syytd huomioida, ettd poliisilain 5 a luvun nojalla tulevaisuudessa
suoritettava tiedustelu saattaa jossain médrin vdhentdd tarvetta 5 luvun mukaisten salaisten
tiedonhankintatoimivaltuuksien kdyttoon tai ainakin hillitd niiden kdyton kasvua. Kyse ei ole
siirtymadsta siind mielessa, ettd sellainen vaatimus, joka nykyisin esitetddn 5 luvun perusteella,
esitettdisiin tulevaisuudessa 5 a luvun perusteella. Ennemmin kyse on siitd, ettd varhaisvai-
heen tiedonhankinta ja sen mahdollistamat torjuntatoimet saattavat vihentdéd vaaraa, etté tie-
donhankinnan kohdetoiminta ylipdétidn konkretisoituu sellaiseksi estettéiviksi rikokseksi, jo-
hon olisi tarpeen kohdistaa 5 luvun mukaisia menetelmié. Myos ulkomaan tiedustelusta sééa-
tdminen on omiaan vdhentiméaan vaaraa siité, ettd tiedustelun kohteena oleva toiminta siirtyy
Suomeen ja konkretisoituu estettdviksi rikokseksi. Tiedustelusta sddtdmisen ja siitd riippumat-
toman toimintaympériston muuttumisen vaikutuksia tosin on vaikea erottaa toisistaan.

Ehdotukseen siséltyy sédénnos tiedustelumenetelmien kéyton valvonnasta ja delegointisdédnnos
valtioneuvoston asetuksella annettavista tarkemmista sddnnoksistd. Asetuksella asetettaisiin
tiedustelumenetelmié koskevat tarkemmat kirjaamis-, pdytékirjaamis-, raportointi- ja valvon-
tavelvoitteet. T&ltd osin ei olisi néhtidvissd mainittavaa muutosta nykyisiin menettelytapoihin,
koska tiedustelumenetelmié koskien esitettéisiin asetustasolla sdddettiavéksi vastaavalla tavalla
kuin salaisia tiedonhankinta- ja pakkokeinoja koskien.

4.4 Yhteiskunnalliset vaikutukset
Kansalaisten asema yhteiskunnassa ja kansalaisyhteiskunnan toiminta

Siviilitiedustelulainsdddédnnolld puututtaisiin perustuslaissa ja kansainvélisissd ihmisoikeus-
velvoitteissa suojattuihin oikeushyviin, erityisesti yksityiseldmén suojaan ja luottamuksellisen
viestin salaisuuteen. EIT on katsonut ratkaisukéytéinndssdén, ettd luottamukselliseen viestin-
tadn puuttumisen mahdollistava sadntely jo itsessddn rajoittaa jokaiselle EIS 8(2) artiklan no-
jalla kuuluvaa oikeutta siitd riippumatta, onko tiedonhankintatoimenpiteitd tosiasiassa kdytetty
vai ei (Liberty and others, kohta 56 ja Weber and Saravia, kohta 78). Ehdotus rajoittaisi ndin
ollen yksittdisen kansalaisen perustuslain 10 §:sséd ja EIS 8(2) artiklassa turvattua yksityisela-
mén suojaa ja luottamuksellisen viestin salaisuutta.

Ehdotuksessa esitetty toimivaltuusséédntely on edelld mainituista syistd laadittu tarkkarajaisek-
si ja tdsmaélliseksi, mikd merkitsee sitd, ettd sen soveltaminen on kansalaisten nidkokulmasta
ennakoitavaa. Sdantelyn tarkoituksena on suojata kansallista turvallisuutta, milld on mydntei-
sid vaikutuksia yksittdisten kansalaisten turvallisuuteen. Ehdotus on laadittu suhteellisuusperi-
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aate, vihimmain haitan periaate ja tehokkaita oikeusturvajirjestelyjda koskevat vaatimukset
huomioiden.

Ehdotuksella ei olisi vaikutuksia kansalaisten osallistumis- tai vaikuttamismahdollisuuksiin
yhteiskunnassa, kuten poliittiseen puoluetoimintaan tai ammatilliseen tai muuhun jérjesto- ja
yhdistystoimintaan.

Perus- ja ihmisoikeuksiin liittyvid kysymyksid késitellddn tarkemmin jiljempéné suhdetta pe-
rustuslakiin ja sddtdmisjarjestystd koskevassa jaksossa.

Rikostorjunta ja turvallisuus

Tiedustelun ja rikostorjunnan, erityisesti rikosten selvittdmisen, tarkoitukset eroavat toisistaan.
Tiedustelun tarkoituksena ei ole toteuttaa rikosvastuuta vaan tukea ylimmén valtiojohdon paa-
toksentekoa sellaisten tietojen avulla, jotka eivét ole saatavissa muulla tavalla. Liséksi tiedus-
telun tarkoituksena on mahdollistaa kansalliseen turvallisuuteen kohdistuvien vakavien uhkien
havaitseminen ja torjunta mahdollisimman varhaisessa vaiheessa.

Tiedustelutoiminnalla voidaan olettaa saatavan tietoa paitsi uhkista niin myos sellaisista rikok-
sista, jotka vaarantavat kansallista turvallisuutta, kuten esimerkiksi terrorismirikoksista. Sil-
loin kun tiedonhankinnassa ilmenisi kansallista turvallisuutta uhkaavia tai muita vakavia ri-
koksia, suojelupoliisin olisi ilmoitettava niistd toimivaltaiselle viranomaiselle tai esitutkintavi-
ranomaiselle. Suojelupoliisi saisi lisdksi luovuttaa esitutkintaviranomaiselle tietoa erikseen
saddettiaviaksi ehdotetulla tavalla rikosten estdmiseksi ja selvittamiseksi.

Ehdotuksen voidaan olettaa edistdvén esitutkintaviranomaisten mahdollisuuksia saada tietoa
ainakin kaikkein vakavimmista rikoksista. Ehdotuksen rikostorjunnallinen vaikutus ilmenisi
myos toimivaltaisen viranomaisen parantuneina mahdollisuuksina estéd niitd. Uudella lainséaéa-
dénnollé pystyttéisiin yksittdistapauksissa paremmin estdméén tilanteen kehittyminen vakavan
rikoksen valmistelusta sen tdytantoon panemiseen.

Tietoyhteiskuntavaikutukset

Siviilitiedustelulainsédddéannolld on nihtavissd sekd suoria ettd vilillisid tietoyhteiskuntavaiku-
tuksia, jotka aiheutuvat ennen muuta ehdotetusta uudesta tietoliikennetiedustelutoimivaltuu-
desta. Poliisilakiin ehdotetuista uusista tiedustelutoimivaltuuksista aiheutuva vaikutus on va-
haisempi, silld digitaaliselta luonteeltaan ne ovat samoja keinoja, joista sdddetdéan poliisilain 5
luvussa salaisina tiedonhankintakeinoina (telekuuntelu, tietojen hankkiminen telekuuntelu si-
jasta, televalvonta, tukiasematietojen hankkiminen, tekninen kuuntelu).

Tietoyhteiskuntavaikutusten suuruuteen voidaan olennaisesti vaikuttaa lainsdddantoteknisilla
ratkaisuilla. Siksi lainsdddannon ratkaisumalleja valittaecssa on alusta alkaen arvioitu sdénte-
lysté aiheutuvia vaikutuksia sekd huomioitu lainsdddéntdhankeen johdosta aiheutunut julkinen
keskustelu.

Tieto- ja viestintdteknologian yritysten kilpailukykyyn aiheutuvat vaikutukset sivuavat tieto-

yhteiskuntavaikutuksia. Niistd on téssd luvussa késitelty vain suorat vaikutukset. Epédsuorat
yritysvaikutukset on késitelty kansantaloudellisten vaikutusten yhteydessa.
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Tietoliikennetiedustelun vaikutukset tietoyhteiskunnan palveluiden kdyttdjiin

Tietoliikennetiedustelulla arvioidaan olevan vaikutuksia tiedustelun kohteen kannalta sivullis-
ten henkildiden luottamuksellisen viestinndn suojaan. Puuttumisen intensiteetti on lainsaa-
déntoteknisilla valinnoilla pyritty rajaamaan niin, ettei kenenk&in oikeuksiin puututtaisi
enempéad kuin on valttimatonta.

Tietoliikennetiedustelu olisi toteutettava liikenteen solmukohdassa tapahtuvana tietoliikenteen
suodatuksena. Tehokkaan tietoliikennetiedustelun edellytyksend on, ettd suodatusjirjestelméa
nidkee mahdollisimman suuren osan tiedustelun kohteen kannalta olennaisesta tietoliikentees-
td. Téstd toisaalta seuraa, ettd suodatusjérjestelmén lépi virtaa myds sivullista tietoliikennettd.

Vaikka tietoliikennetiedustelua kdytetddn ainoastaan valtakunnan rajat ylittdvaan tietoliiken-
teeseen, tietoliikennetiedustelun suodatuksen piiriin voi internetin toimintatavan vuoksi péaétya
my0s maan sisdistd tietoliikennettd. Esimerkiksi ruuhka- tai vikatilanteessa yhteys kahden
Suomessa olevan osapuolen vililld saattaa reitittyd ulkomailla sijaitsevan reitittimen kautta.
On mahdollista, ettd automaattisesti erotellun tietoliikenteen jatkokdsittelyssd selvidd tietolii-
kenteen kotimainen luonne. Ehdotukseen on edelld sanotusta johtuen otettu kotimaista viestin-
tad koskeva tiedustelukielto ja velvollisuus havittda tillainen viestintd heti, kun se on havaittu.

Vaikutukset tietoturvallisuuteen sekd kriittisen tietoinfrastruktuurin suojaan

Tietoliikennetiedustelulla arvioidaan olevan positiivinen vaikutus tietoturvallisuuteen seké
kriittisen infrastruktuurin suojaan Suomessa.

Tiedon turvaaminen sekd tietoturvapoikkeamien havainnointi on yleisesti tehokkainta toteut-
taa mahdollisimman ldhelld suojattavaa tietoa. S&hkoisen viestinnén palveluista annetun lain
272 § sdadetdan teleyrityksen, yhteisotilaajan ja lisdarvopalvelun oikeuksista ryhtyéd toimenpi-
teisiin viestintaverkkojen tai niihin liitettyjen palvelujen seké tietojarjestelmien tietoturvalle
haittaa aiheuttavien hiirididen havaitsemiseksi, estdmiseksi, selvittimiseksi ja esitutkintaan
saattamiseksi. Suuressa osassa tietoturvallisuutta loukkaavista tapahtumista sdhkoisen viestin-
nén palveluista annetun lain mahdollistamat torjuntatoimenpiteet toimivat hyvin, silld maaril-
lisesti suurin osa tietoturvapoikkeamista toteutetaan automatisoituina hydkkéyksind, jolloin
my0s torjuntatoimet voidaan tehokkaasti automatisoida. Tilanne on kuitenkin kokonaan toinen
sellaisen valtiotaustaisen kybervakoilun osalta, jota ei toteuteta massana automatisoidusti,
vaan kohdentaen hyokkaykset tarkasti késin.

Kybervakoilun havaitseminen sdhkoisen viestinndn palveluista annetun lain 272 § sdddetyin
toimenpitein on osoittautunut epitodenndkoiseksi. Nykytilanteen ongelmallisuus on tunnistet-
tu selkedsti tuoreessa tutkimusjulkaisussa, jossa todetaan, etti kybervakoilun havaitseminen
on kansallinen sokea piste. Tietoriskien hallinta on kokonaisuudessaan muuttunut aiempaa
monimutkaisemmaksi. Organisaation toiminnan kannalta kriittinen tieto on usein pitkien ali-
hankintaketjujen kautta useiden eri toimijoiden hallussa. Vaikka kukin palvelutuottaja sindnsi
hoitaisi tiedon teknisen suojauksen huolellisesti ja vaikka palvelusopimukset olisi laadittu tai-
ten, tietohallintonsa ulkoistaneiden organisaatioiden ei ole enédd teknisesti mahdollista itse ha-
vaita tietonsa kasittelyyn liittyvid poikkeamia. Ammattitaitoinenkaan palveluntarjoaja taas ei
pysty tunnistamaan poikkeamaksi sellaista tapahtumaa, jonka merkityksen voi ymmartéé vain
tuntemalla syvéllisesti asiakasorganisaation toimintaa. Kokonaisvastuu tiedon turvaamisesta
sdilyy silti organisaatiolla itsellddn, eikd kansallista turvallisuutta uhkaavien tietoriskien ha-
vaitsemiskyvyn parantaminen muuta tilannetta.
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Samaan aikaan, kun poikkeamien havaitsemisen edellytykset ovat jopa heikentyneet, on tie-
don merkitys tiectoyhteiskunnan keskeisimpana tuotantotekijand kasvanut. Tiedon eheys, luot-
tamuksellisuus sekd saatavuus ovat nykyédn niin olennaisia turvattavia intressejé, ettd koko
yhteiskunnan on osallistuttava niiden suojaamiseen omalla sektorillaan. Tiedon omistavien or-
ganisaatioiden, ICT-palveluntarjoajien seka tietoturvapalveluita tuottavien yritysten tietoturva-
toiminnan lisdksi tarvitaan tehokkaasti toimivia viranomaisia, joilla on edellytykset havaita ja
torjua Suomeen kohdistuvia uhkia. Viestintdviraston kyberturvallisuuskeskus tekee arvokasta
tietoturvatyota yritysten ja julkishallinnon tukena. Se ei kuitenkaan vield riitd, vaan sen lisdksi
tarvitaan parempi kyky tunnistaa myds tarkasti kohdennettuja valtiotaustaisia kyberuhkia jo
ennen kuin niiden toteutus on kdynnistynyt. Tietoliikennetiedustelu parantaisi toimivaltaisten
viranomaisten edellytyksié havaita seké kriittiseen infrastruktuuriin kohdistuvaa kyberkartoi-
tusta ettd valtiollista kybervakoilua, joka kohdistuu ulkomailta korkean teknologian tutkimus-
seka tuotekehitystietoon Suomessa.

Sekd Suomen kriittinen tietoinfrastruktuuri ettd korkean teknologian tuotekehitystieto ovat
suurelta osin yksityisten yritysten hallussa. Siksi tietoliikennetiedustelulakiin on luotu edelly-
tykset luovuttaa tietoturvauhkia koskevaa tietoa sekéd viestintdvirastolle ettd vieraan valtion
tiedonhankinnan kohteena oleville yrityksille vahinkojen estdmistéd varten. Tietoturvallisuuden
ylldpito edellyttdd monen toimijan yhteistyotd, johon tietoliikennetiedustelu toisi yhden kom-
ponentin lisaa.

Vaikutukset tietoyhteiskuntapalveluiden tarjoajiin

Poliisilain 5 a lukuun esitetyt tiedustelumenetelmilld (telekuuntelu, tietojen hankkiminen tele-
kuuntelun sijasta ja televalvonta) olisi vaikutuksia tietoyhteiskunnan palveluntarjoajista aina-
kin teleyrityksiin, joilla on velvoite avustaa viranomaista teletiedustelumenetelmié koskevien
kytkentdjen toteuttamiseksi. Teleyritysten tyomadéra lisdéntyisi, mutta tyoméérén kasvua olisi
omiaan hillitseméddn lupa-aikojen pidentyminen. Teletiedustelumenetelmid koskeva lupa voi-
taisiin myontid kuudeksi kuukaudeksi kerrallaan. Tama véhentdisi pidempikestoisessa tiedus-
teluoperaatiossa teleyrityksille aiheutuvaa henkildresurssikuormitusta suhteessa siihen, etté
luvat olisivat ajalliselta kestoltaan 5 luvun mukaisia. Siind missd 5 luvun mukaisella luvalla
toteutettu telekuuntelu edellyttda teleyritykseltd kytkentdtoimenpiteitd kuukauden vélein, eh-
dotettujen toimivaltuuksien myoté teleyritykseltd tarvittaisiin toimenpiteitd kuuden kuukauden
vilein.

Uuden tietoliikennetiedustelun vaikutus tietoyhteiskuntapalveluiden tarjoajiin on suurempi,
silld vastaavaa sdintelyd ei tilla hetkelld ole. Vaikutukset kohdistuisivat yksinomaan niin sa-
nottuihin tiedonsiirtdjiin, joilla tarkoitettaisiin tahoja, jotka omistavat tai hallitsevat viestinta-
verkon sitd osaa, joka ylittdd Suomen rajan. Téllaisia yrityksid arvioidaan nykyisin olevan
kymmenkunta. Tietoliikennetiedustelulainsddddnndlld asetettaisiin velvoitteita, joista aiheutu-
vat vilittdmat kustannukset mukaan lukien henkildstokustannukset kuitenkin korvattaisiin val-
tion varoista.

eikd muillekaan yrityksille velvoitteita heikentdd ohjelmistotuotteidensa tai tietoyhteiskunnan
palveluidensa asiakaslupausta esimerkiksi salausavaimien luovuttamisen, takaporttien asenta-
misen tai salaustuotteiden kdyttoon liittyvien rajoitteiden muodossa.

Tietoliikennetiedustelun kohdistuminen viestintdverkon tietoliikenteeseen
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Viestintdverkoissa liikkkuvan tietolitkenteen médréstd on vaikea saada tarkkaa kuvaa. Kulloi-
senakin hetkend viestintdverkoissa liikkkuvaan tiedon méardan vaikuttaa muun muassa se, mi-
ten tietoliikkenne liikkuu muissa osissa globaalia viestintiverkkoa, esimerkiksi internet-
verkossa tietoliikenne ohjautuu sitéd kautta, mistd se pédésee nopeimmin madranpadhénsa.

Kulloisenakin hetkend tarkin kuva viestintdverkon osassa liikkuvasta tietoliikenteen méarésté
on viestintdverkon osaa hallinnoivalla taholla, kiytdnndssé viestintdverkon osan omistajalla tai
esimerkiksi yksittdisen kuidun vuokranneella taholla. N4iti tietoja ei kuitenkaan ole saatavilla
niiden ollessa yrityssalaisuuden piirissé.

Tietoliikennemé&érid voidaan kuitenkin arvioida l&hialueiden internet-verkon tietoliikenteen
yhdyspisteitd (internet exchange, 1X) ylldpitdvien tahojen julkaisemista tilastoista. Keskeisten
yhdyspisteiden kautta kulkee vain osa tietolitkenteestd, mutta tilastojen perusteella voidaan
arvioida Suomesta ldhtevin ja Suomeen saapuvan tietoliikenteen madrédksi 1 terabittid sekun-
nissa ja Suomen kautta kulkevaksi tietoliikenteen méairéksi tilanteesta riippuen 5-10 terabittid
sekunnissa.

Tietoliikennetiedustelussa tiedustelu kohdennettaisiin tuomioistuimen luvassa méaarittyihin
viestintdverkon osiin, kuten Suomen rajan ylittdvén valokaapelin sisdltdméan yksittdiseen kui-
tuun, kuitupariin tai aallonpituuteen. Suomen rajat ylittavissa valokuitukaapeleissa kuituparien
méérd tyypillisesti vaihtelevat alle kymmenesté kuituparista jopa satoihin kuitupareihin. Yksit-
tdisen kuituparin sisélld voidaan aallonpituusteknologialla vélittdd nykyisin yleisesti kaytossd
olevalla tekniikalla noin 90 aallonpituutta eli kanavaa. Yksittéiselld kanavalla voidaan vilittda
100-400 gigabittid sekunnissa (Gbit/s) liikennettd riippuen kaytettdvissa olevasta teknologiasta
ja siirtoyhteyden pituudesta. Yhden kuituparin osalta maksimivalityskyky vaihtelee, mutta voi
olla tyypillisesti nykyisin kéytdssd olevalla tekniikalla noin 18 terabittid sekunnissa (Tbit/s)
kansainvilisissd yhteyksissd. Yksittdisen valokaapelin maksimivalityskyky riippuu siind kiy-
tossé olevien kuituparien méadrést.

Edella sanotusti Suomeen tulevasta ja sieltd 1dhtevastd sekd Suomen kautta kulkevasta tietolii-
kenteestd voidaan huomata, etté tietolitkennemaérét ovat verraten suuria, vaikka tietoliikenne-
tiedustelu kohdistettaisiinkin aallonpituuteen. Esimerkiksi aallonpituudessa kulkevaan tietolii-
kennevirrasta voidaan kuitenkin sivuuttaa tiedustelun kannalta epérelevantti tietoliikenne.
Suurimpien tietoliikenneverkkoteknologiaa kehittévien yritysten arvioiden mukaan tietoliiken-
teestd vuonna 2016 noin 66 prosenttia oli videopalveluihin (kuten Netflix, HBO, Youtube) ja
musiikkipalveluihin (kuten Spotify) liittyvaa tietoliikennettd. Yritysten arvioiden mukaan vi-
deokuvan siirto kattaa vuonna 2021 noin 80 prosenttia kaikesta tictoliikenteestd. Liséksi tieto-
litkkennevirrasta voidaan pois sulkea esimerkiksi verkkokauppojen aiheuttama tietoliikenne,
joka kattaa arvioiden mukaan noin 6,5 prosenttia tietoliikenteestd.

Tietoliikennetiedustelu voisi edelld kuvatun pois suljennan jilkeen kattaa noin 15 prosenttia
kaikesta tietoliikenteestd, eli kiytdnnossd 15 prosenttia esimerkiksi tietyssd aallonpituudessa
litkkuvasta tietoliikenteesti. Tahdn osuuteen kohdistettaisiin tuomioistuimen luvassa tarkoitet-
tuja hakuehtoja. Hakuehtojen perusteella voidaan arvioida tapauskohtaisesti valikoituvan noin
0,5 prosenttia tietoliikenteesti, eli noin 0,75 gigabittid sekunnissa kaikesta tietoliikenteesté.

Hakuehtojen perusteella valikoitunut tietoliikenne analysoitaisiin ja siitd poistettaisiin hetihé-
vittdmisvelvollisuuden perusteella tarpeeton tieto. Néin ollen vain pieni osa hakuehtojen mu-
kaisesti tietoliikenteestd loppujen lopuksi tallentuu tiedustelutehtdvan perusteella laadittaviin
raportteihin ja koosteisiin. Liséksi tallennettaisiin hakuehtojen mukaisesti tietoliikenteesté
edelleen tunnistetietoja ja muita tiedustelutehtidvain liittyvié tietoja, joiden perusteella voidaan
edelleen kohdentaa tietoliikennetiedustelua ja muuta tiedustelutoimintaa.
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4.5 Siviilitiedustelulainsifidinnon hyotyjen ja haittojen arviointia

Tiedustelulainsdddanndn varaan rakentuvan tiedustelujérjestelmén oikeutus riippuu osin siité,
kuinka hyvin ja millaisin kustannuksin jérjestelmé selviytyy sille asetetuista tavoitteista. Té-
méin oikeutuksen arvioinnissa nousee keskeiseen asemaan tiedustelulainsdéddantoon liittyvien
mahdollisten hy6tyjen ja haittojen punninta. Kysymys on leimallisesti tilannekohtainen, mutta
sen ydinsisdltd on muuttumaton: tiedustelujarjestelmén kaytostd aiheutuvia hyotyja ja haittoja
on vertailtava keskendén ja saavutettavien hyotyjen on oltava aiheutuvia haittoja suurempia.

Uhkantorjunta

Tiedustelulainsdddannollda mahdollistettaisiin ajantasaisen turvallisuustilannekuvan muodos-
taminen, kansallisen turvallisuuden vakaviin uhkatilanteisiin varautuminen ja uhkien torjunta.
Koska tiedustelun perustehtéva liittyy kansanvaltaisen valtio- ja yhteiskuntajirjestyksen, yh-
teiskunnan perustoimintojen, suuren ihmisméarédn hengen tai terveyden sekd kansainvélisen
rauhan ja turvallisuuden suojaamiseen niihin kohdistuvilta uhkilta, ensimméinen ja merkitta-
vin tiedusteluséddntelyllé tavoiteltava kiytdnndllinen hyoty on téllaisten uhkien torjunta. Uhka-
realisaation vilttdmiselld pyritddn poistamaan tai ainakin vdhentdmién toteutuneen uhkan va-
littdmia ja viélillisid seurauksia. Valittdmié, heti ilmeneviéd seurauksia ovat esimerkiksi ihmis-
ten hengen ja terveyden menetykset ja aineelliset vahingot. Esimerkiksi Norjassa heindkuussa
2011 tehdyn terroristihyokkdyksen seurauksena vaurioituneen hallituskorttelin vélittomiksi
siivous- ja korjauskuluiksi sekd véistotilojen hankkimisesta ja lisddntyneesté turvallisuusvarti-
oinnista johtuviksi kustannuksiksi on arvioitu 1,45 miljardia Norjan kruunua, miké vastaa noin
150 miljoonaa euroa (Ministeri Aasrud, Rigmor: haastattelu Aftenpostenissa). Vilillisia, vii-
veelld kypsyvid seurauksia ovat esimerkiksi vahingot kansainviliselle kaupalle, turismille ja
vakuutusalalle, markkinahairiét ja kiristdvdt toimet kriminaali- ja turvallisuuspolitiikassa ja
menopuolen lisdykset valtion budjetissa. Esimerkiksi niin sanotun pronssisoturikiistan yhtey-
dessd vuonna 2007 kaatui niin pankkien verkkopalveluita kuin medioiden ja valtion verk-
kosivuja Viroon kohdistetussa laajamittaisessa verkkohyokkiyksessd. Vaikka kyseisen hyok-
kéyksen kustannuksista on saatavissa vain vihén tietoa, ilmoitti yksi virolainen pankki noin 1
miljoonan Yhdysvaltain dollarin taloudellisista vahingoista (Herzog, Stephen: Revisiting the
Estonian Cyber Attacks: Digital Threats and Multinational Responses).

Rikostorjunta

Tiedustelulainsddddnnon oletetaan edistdvian esitutkintaviranomaisten ja muiden toimivaltais-
ten viranomaisten mahdollisuuksia saada tietoa kaikkein vakavimmista rikoksista. Ehdotetta-
valla sdédntelylld pystyttdisiin yksittdistapauksessa paremmin estiméin tilanteen kehittyminen
vakavan rikoksen valmistelusta sen tdytdntd6n panemiseen. Siviilitiedustelulakityéryhmén
mietinndssd on arvioitu, ettd suojelupoliisin tiedustelun yhteydessd ilmenisi joka vuosi kaksi
torkedd esitutkintaan johtavaa rikosta ja useampia vield estettivissd olevia vakavia rikoksia.
Toinen, mutta niin ikdén tirked tiedustelusdéntelyn hyoty liittyy niin ollen rikostorjuntaan eli
tavoitteeseen estid rikoksia ennalta tai saattaa siithen syylliset rikosvastuuseen. Rikostorjunnal-
la pyritdén vihentdmaén rangaistavan kéyttdytymisen kielteisid seurauksia, kuten rikoksen uh-
rin henkilovahinkoja, kérsimysté, esinevahinkoja ja taloudellisia vahinkoja ja valtion kontrol-
lijarjestelmén kustannuksia. Yhden terroristisessa tarkoituksessa tehdyn rikoksen kokonais-
kustannukset voivat muodostua kansantaloudellisestikin merkittdviksi jopa useisiin miljooniin
euroihin.

Yhden terroristisessa tarkoituksessa tehdyn rikoksen kokonaiskustannukset voivat muodostua

kansantaloudellisesti merkittdviksi jopa useisiin miljooniin euroihin. Esimerkiksi Ranskassa
tapahtuneet terroristi-iskut ovat Ranskan viranomaisten mukaan aiheuttaneet Ranskalle arviol-
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ta 750 miljoonan euron menetykset turismin vdhentymisend (Reuters in Paris 23.8.2016).
Brysselin terroristi-iskujen arvioitiin maksaneen Belgian taloudelle 1&hes miljardin verran (Po-
litico 26.7.2016). International Air Transport Association (IATA) toukokuussa 2017 julkaise-
massa raportissa esitetyn arvion mukaan Lénsi-Euroopassa vuoden 2015 loppupuolella ja
vuoden 2016 alkupuolella tehdyt terroristi-iskut heikensivit Euroopan lentoyhtididen kansain-
valistd matkustajaliikennettd ja heikensivit eurooppalaisten lentoyhtididen vuoden 2016 liike-
vaihtoa noin 2,5 miljardilla dollarilla.

Vilittomat kustannusvaikutukset

Tiedustelusdéntelylld tulisi olemaan vaikutuksia valtion talousarvioon. Suojelupoliisin etupai-
notteisiksi - ennen siviilitiedustelua koskevan lainsddddnndn voimaantulovuotta - toiminta-
menoiksi on arvioitu 12,5 miljoonaa euroa, josta maarastd 9,7 miljoonaa euroa menisi kerta-
luonteisiin investointeihin. Tétd seuraavina vuosina suojelupoliisin siviilitiedustelusdantelysta
ja -kyvystéd aiheutuvan lisdtoimintamenon on arvioitu asettuvan noin 11 miljoonan euron ta-
solle. Télloin menoja selittdisivdt ennen kaikkea henkilostokulut, operatiiviset kehityskustan-
nukset ja tietojarjestelmien yllépitokulut. Muun poliisin, sisdministerion ja oikeushallinnon si-
viilitiedustelusta johtuviksi vuosittaisiksi toimintamenoiksi on arvioitu yhteensé noin 2,6 mil-
joonaa euroa lain ehdotetusta voimaantulovuodesta alkaen. Ensiksi mainitun toimintamenoko-
konaisuuden perustana olisi uhkantorjunta ja viimeksi mainitun perustana taas rikostorjunta.

Kokoavia huomioita

Tiedustelulainsdddédnnén hyddyt on edelléd jaoteltu uhkan- ja rikostorjuntaan ja haitat taas toi-
minnallisiin rajoituksiin ja kdrsimyksiin sekd vilittomiin kustannusvaikutuksiin. Kun uhkat
ovat moninaisia ja ajassa muuttuvia, ovat myos niiden realisoitumisesta aiheutuvat valittomat
ja vililliset kustannusvaikutukset laa]astl vaihtelevat ja vaikeasti ennakoitavat. Rikostorjunnan
hyoty vaihtelee sen mukaan, kuinka monta ja minké laatuista rikosasiaa tiedustelusta kunakin
vuonna erottuisi esitutkintaviranomaisille ja muille toimivaltaisille viranomaisille ilmoitetta-
vaksi. Selvad kuitenkin on, ettd todennidkdisyys torjua kansalliseen turvallisuuteen kohdistuvia
vakavia uhkia ja siviilitiedustelun yhteydessa ilmenevid rikoksia on sitd suurempi, mitd mer-
kittdvdmmin nditd torjuntakykyjd resursoidaan. Selvdd on edeltdvien esimerkkien valossa
myo0s, ettd jo yhdenkin uhan onnistuneella torjumisella sddstetyt vahinkokustannukset voivat
olla moninkertaiset tiedustelukyvyn vuosittaisiin toimintamenoihin nédhden. Tiedusteluséénte-
lylld ja -kyvylld saavutettavien hyotyjen voidaan ndin ollen ennakoida ylittdvén siitd johtuvat
haitat paitsi rahaméaérdisesti hankalasti arvostettavien suojeluintressien ja toiminnallisten rajoi-
tusten valisessd vertailussa, myos taloudellisesti.

5 Asian valmistelu
51 Valmisteluvaiheet ja -aineisto

Kyberturvallisuus on ollut esilld jo vuoden 2010 yhteiskunnan turvallisuusstrategiassa (Val-
tioneuvoston periaatepddtds 16.12.2010). Kyberuhat tunnistettiin yhdeksi mahdolliseksi uhak-
si ja tietojérjestelmiin tunkeutumisen todettiin tietyissd olosuhteissa voivan tayttdd jopa soti-
laallisen voimankayton tunnusmerkit. Suomen kyberturvallisuusstrategiassa (Valtioneuvoston
periaatepditds 24.1.2013) madritellddn keskeiset tavoitteet ja toimintalinjat, joiden avulla vas-
tataan kybertoimintaympéaristoon kohdistuviin haasteisiin ja varmistetaan sen toimivuus.

Kyberturvallisuusstrategian linjausten 5 kohdan mukaan sotilaallinen kyberpuolustuskyky
muodostuu tiedustelun, vaikuttamisen ja suojautumisen suorituskyvyistd. Suorituskyvyn var-
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mistamiseksi kehitetddn tiedustelu- ja vaikuttamiskykyd kybertoimintaympéaristossd osana
muun sotilaallisen voimankayton kehittamista.

Tasavallan presidentti ja valtioneuvoston ulko- ja turvallisuuspoliittinen ministerivaliokunta
keskustelivat kokouksessaan 7.11.2013 valtionhallinnon tietoturvallisuudesta seké laajemmin
kyberturvallisuuteen liittyvistd kysymyksistd sekd kansallisen kyberturvallisuuden kehittamis-
tarpeista. Asiaa kasiteltiin aiemmin muun muassa vuoden 2013 toukokuun kokouksessa. Tuol-
loin kdydyn keskustelun ja valtioneuvoston periaatepddtoksend 24.1.2013 julkaistun Suomen
kyberturvallisuusstrategian mukaisesti puolustushallinto on tarkastellut kansainvélisen oikeu-
den ja kansallisen lainsdédédnnon soveltuvuutta ja riittdvyyttd ja my6s erdiden muiden maiden
kyberturvallisuuteen vaikuttavaa lainsdéadéntoa.

Puolustusministerié asetti 13.12.2013 tyoéryhmén kehittiméan lainsdddantod turvallisuusvi-
ranomaisten tiedonhankintakyvyn parantamiseksi. Tavoitteena oli selvittdd turvallisuusviran-
omaisten tiedonhankintaa koskevat toimintaedellytykset erityisesti kybertoimintaympériston
kautta Suomeen kohdistuvat uhkat huomioon ottaen seké tiedonhankintaa koskevat nykyiset
toimivaltuudet ja niiden kehittdmistarpeet. Tyoryhmén tyossé tarkasteltiin seka siviili- ettd so-
tilastiedusteluun liittyvid toimivaltuustarpeita. Siviiliviranomaisten osalta tyéryhmén tyd pai-
nottui suojelupoliisin tehtdviin ja toimivaltuuksiin. Tyéryhmé luovutti mietinténséd puolustus-
ministeridlle 14.1.2015 (Suomalaisen tiedustelulainsdddédnndn suuntaviivoja. Tiedonhankinta-
lakity6ryhmén mietintd). MietinnOsséd arvioidaan erityisesti tiedustelua koskevan lainsdddén-
non kehittdmistarpeita.

Tiedonhankintalakityoryhma esitti, ettd tiedustelua koskevan sddaddsperustan luomiseksi kayn-
nistettdisiin yksi tai useampia lainsdddéntohankkeita, jotka voitaisiin valmistella toimialakoh-
taisesti. Tulisi myds harkita esimerkiksi parlamentaarista tai muuta poliittisessa ohjauksessa
tapahtuvaa valmistelua.

Tiedonhankintalakitydryhmén mietintd ldhetettiin lausuntokierrokselle 9.2.2015 ja lausuntoa
pyydettiin 150 eri taholta. Lausuntopyyntd oli my6s julkisesti saatavilla puolustusministerion
internet-sivuilla. Lisdksi erikseen pyydettiin lausunnot professori Martin Scheininiltd Europe-
an University Inistitutesta, apulaisprofessori Juha Lavapurolta, Tampereen yliopistosta ja pro-
fessori Tomi Voutilaiselta Itd-Suomen yliopistosta. Lausunnon antoi 74 tahoa. Néistd on laa-
dittu lausuntotiivistelmé (puolustusministerion julkaisu FI.PLM.2015-3439). Lausuntopalaut-
teessa yhdyttiin laajasti mietinnon 1&htokohtana esitettyyn arvioon toimintaympériston muu-
toksesta digitalisoituvassa tietoverkkojen yhteiskunnassa. Lainsddddannon nykytilan aukolli-
suus katsottiin ongelmalliseksi ja sddddspohjan luomista pidettiin perusteltuna. Mietinndssa
esitetyt kehittdimisehdotukset ja johtopaatokset jakoivat kuitenkin mielipiteitd. Ongelmallisena
pidettiin viranomaisten tiedonsaantitarpeen ja yksityisyyden suojan vilisen jénnitteen yhteen-
sovittamista.

Péaaministeri Juha Sipildn hallituksen ohjelman (VNT 1/2015 vp) mukaan kasvavat riskit ja
uudet uhat edellyttavit koko yhteiskunnalta uudenlaista valmiutta ja varautumista. Hallitus
vahvistaa kokonaisturvallisuusajattelua kansallisesti, EU:ssa ja kansainvilisessd yhteistyOssa.
Taméd koskee erityisesti uusien ja laaja-alaisten uhkien kuten hybridivaikuttamisen, kyber-
hyokkéysten ja terrorismin torjuntaa. Hallitus vahvistaa ulkoisen turvallisuuden siséisié edel-
lytyksid. Hallitus esittdd séddddsperustaa ulkomaantiedustelulle ja tietoliikennetiedustelulle.
Niiden yhteydessé kiinnitetdédn huomioita perus- ja ihmisoikeuksien toteutumiseen.

Tiedustelulainsdddantohanketta késiteltiin hallituksen strategiakokouksessa 20.8.2015. Koko-

uksessa pddtettiin, ettd sisdministerio johtaa siviilitiedustelua koskevaa hanketta, puolustusmi-
nisterid sotilastiedustelua koskevaa ja oikeusministerid perustuslain mahdollista muuttamista
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koskevaa hanketta. Sotilastiedustelun ja samanaikaisesti sisdministeridossd valmisteltavana
olevien siviilitiedustelua koskevien sdannosten tulee olla keskenddn yhteen sovitettuja.

Sisdministeri0 asetti 1.10.2015 hankkeen, jonka tehtdvénd on valmistella ehdotukset siviili-
tiedustelua koskevaksi lainsdddanndksi, jolla luotaisiin sdddosperusta ulkomaan henkiltiedus-
telulle, tietojarjestelmétiedustelulle ja tietoliikennetiedustelulle. Liséksi tehtédvind on selvittia
ja arvioida suojelupoliisin salaisten tiedonhankintakeinojen toimivuutta ja riittivyytta seka eri-
laisia tiedustelutiedon hankintakeinoja vaihtoehtoineen. Samassa yhteydessd valmistellaan
muut tarvittavat ehdotukset hankkeeseen liittyvén lainsddddnnon muutoksiksi.

Hankkeen keskeisin tavoite on kansallisen turvallisuuden parantaminen. Tavoitteena on val-
mistella siviilitiedustelua koskevat keskeiset sddnnokset ja ndin parantaa suojelupoliisin tie-
donhankintaa poliisin tehtdviin liittyvistd vakavista kansainvélisistd uhista siten, ettd suojelu-
poliisilla olisi toimivaltuudet ulkomaan henkil6tiedusteluun ja tietojarjestelméatiedusteluun se-
ka tietoliikennetiedusteluun.

Siviilitiedustelulakitydryhméssd edustettuina olivat jasenet tasavallan presidentin kansliasta,
oikeusministeridstd, puolustusministeriostd, sisdasianministeridstd, suojelupoliisista, poliisi-
hallituksesta, keskusrikospoliisista sekéd asiantuntijoina edustajat Elinkeinoeldmin keskuslii-
tosta, valtioneuvoston kansliasta, ulkoasianministeriostd, liikenne- ja viestintdministeriosta se-
ki Péadesikunnan tiedusteluosastolta. Tyoryhmaé jatti ehdotuksensa yksimielisena.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta seké valvonnan kehittdmisté selvittdneen
tyoryhmén 24.9.2014 julkaistussa loppuraportissa (Suojelupoliisin hallinnollista asemaa ja tu-
losohjausta sekd valvonnan kehittdmista selvittdneen tyoryhmén loppuraportti, Siséministerion
julkaisu 28/2014) todetaan, ettd jos suojelupoliisin tehtdvii ja toimivaltuuksia kehitetddn mer-
kittdvasti tiedustelullisempaan suuntaan, syntyy tarve ulkoisen laillisuusvalvonnan ja parla-
mentaarisen valvonnan muotojen uudistamiselle. Kyse voisi olla esimerkiksi uusien tuomiois-
tuinlupien edellyttdmisestéd ja erityisen parlamentaarisen valvontaelimen perustamisesta. Jos
suojelupoliisin toiminnan ulkomaantiedustelullisten elementtien merkitys edelleen kasvaa, tu-
lisi siviilitiedustelun ja sotilastiedustelun tehtidvien ja toimivaltuuksien sdéntelyn, ohjauksen ja
valvonnan kehittdmisen olla toisensa huomioon ottavaa. Edelleen tydoryhmén loppuraportissa
todetaan, ettd jos suojelupoliisin tiedustelullisia toimivaltuuksia lisdtdén, tulisi oikeudenmu-
kaisen oikeudenkdynnin turvaamiseksi harkita suojelupoliisin esitutkintatehtdvien ja -
toimivaltuuksien rajoittamista. Suojelupoliisi voisi osallistua edelleenkin tarpeen mukaan esi-
tutkintaan asiantuntijaviranomaisen ominaisuudessa.

Oikeusministerion asettaman asiantuntijatyoryhmén tehtdvand oli selvittdd ja valmistella pe-
rustuslain tarkistamista siten, ettd lailla voidaan sdétaa tarpeelliseksi katsottavien edellytysten
tiyttyessd kansallisen turvallisuuden suojaamiseksi valttimattomisté rajoituksista luottamuk-
sellisen viestin suoraan. Valmistelussa oli otettava huomioon Suomen kansainvéliset ihmisoi-
keusvelvoitteet. Tyoryhma julkaisi mietinténsd 11.10.2016. Tydryhma ehdotti mietinndssé pe-
rustuslain 10 §:44 muutettavaksi niin, ettd sithen liséttdisiin uusi 4 momentti, johon koottaisiin
sddnndkset luottamuksellisen viestin salaisuuden rajoittamisen edellytyksistd. Lailla voitaisiin
ehdotuksen mukaan sdatad vélttdmattomistd rajoituksista viestin salaisuuteen yksilon tai yh-
teiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten torjunnassa, oikeudenkéyn-
nissd, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seké tiedon hankkimiseksi so-
tilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Sisdministerid6 muodollisesti asetti parlamentaarisen seurantaryhmén tiedustelulainsédédénnon
uudistamiseen liittyville hankkeille. Ryhmé toimi linkkiné lainsddddnt6hankkeiden ja edus-
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kunnan vililld, jotta eduskunta on jatkuvasti tietoinen hankkeiden etenemisesti. Seurantaryh-
man toimikausi oli 11.12.2015 - 31.12.2016. Seurantaryhmén toimikautta jatkettiin ja vuoden
2017 loppuun ja sen toimeksiantoa tarkistettiin.

Tiedustelulainsddddanndn aiemmissa vaiheissa on havaittu, ettd tiedustelu vaatii asianmukaista
kattavaa, riippumaton ulkopuolista valvontaa. Tdma ilmenee myds EIT:n ratkaisukdytannosta.
Turvallisuusviranomaisten tiedustelun valvonnan jarjestimistd varten oikeusministerid asetti
17.10.2016 tyoryhmén, jonka tehtdvénd on valmistella lainsdddanto siviili- ja sotilastieduste-
luviranomaisten tiedustelutoiminnan valvontaa varten.

5.2 Lausunnot ja niiden huomioon ottaminen

Siviilitiedustelulakityéryhma luovutti mietinténsd (Siviilitiedustelulainsdadanto, Siviilitiedus-
telulakityoryhmén mietintd, Sisdministerion julkaisu 8/2017) sisdministeri Paula Risikolle
19.4.2017. Tyoryhmé ehdotti, ettd sdddettdisiin uusi laki tietoliikennetiedustelusta siviili-
tiedustelussa sekd muutettaisiin poliisilakia niin, ettd siihen liséttdisiin uusi 5 a luku, jossa
sdddettdisiin tiedustelumenetelmistd ja niiden kéytostd siviilitiedustelussa. Lisdksi tyoryhmé
ehdottaa muutettavaksi lakia poliisin hallinnosta, lakia henkil6tietojen késittelystd poliisitoi-
messa, esitutkintalakia, pakkokeinolakia ja lakia oikeudenkdynnin julkisuudesta yleisissé tuo-
mioistuimissa.

Ehdotus ldhetettiin lausunnolle 24.4.2017. Lausuntoaika oli kahdeksan viikkoa (24.4.—
16.6.2017). Lausuntoa pyydettiin seuraavilta tahoilta: Ahvenanmaan hallintotuomioistuin,
Ahvenanmaan maakuntahallitus, American Chamber of Commerce in Finland (AmCham Fin-
land), Amnesty International — Suomen osasto, Auktorisoidut lakimiehet, BaseN Oy, Cinia
Oy, CSC-Tieteen tietotekniikan Keskus Oy, Oikeuspoliittinen yhdistys Demla ry, DNA Oyj,
eduskunnan oikeus-asiamiehen kanslia, Electronic Frontier Finland ry Effi, Elinkeinoeldmén
keskusliitto EK, Elisa Oyj, Enfo Oyj, Ericsson, FiCix ry, Finnet-liitto ry, Finnvera, FISC, F-
Secure Oyj, Fuyjitsu Finland Oy, Google, Helsingin hallinto-oikeus, Helsingin kéaréjéoikeus,
Huoltovarmuuskeskus, Hdmeenlinnan hallinto-oikeus, Ihmisoikeusliitto, Internet-kayttijat
ikuisesti - IKI ry, Invest in Finland, Finpro ry, Itd-Suomen hallinto-oikeus, Julkisalan koulu-
tettujen neuvottelujarjestd JUKO ry, Julkisen sanan neuvosto, Julkisten ja hyvinvointialojen
liitto JHL ry, Juridiska Foreningen i Finland, kansalaisyhteiskunnan neuvottelukunta, Kansal-
linen Kokoomus r.p., Keskuskauppakamari, Keskusrikospoliisi, Korkein hallinto-oikeus, kor-
kein oikeus, liikenne- ja viestintdministerid, maa- ja metsitalousministerio, Maahanmuuttovi-
rasto, Microsoft Oy, Nixu Oy, Nokia Oyj, Ohjelmistoyrittdjat ry, oikeuskanslerinvirasto, oike-
usministerid, opetus- ja kulttuuriministerio, Palkansaajajarjestd Pardia ry, Patria Oyj, Perus-
suomalaiset r.p, Piraattipuolue r.p., Pohjois-Suomen hallinto-oikeus, Poliisiammattikorkea-
koulu, Poliisihallitus, puolustusmlmsterlo padesikunta, RaJavartlolaltoksen esikunta, sosiaali-
ja terveysministerid, SSH Secure Communications Oyj, Suojelupoliisi, Suomen Asianajajaliit-
to, Suomen Erillisverkot Oy, Suomen Internet-yhdistys, Suomen Journalistiliitto, Suomen
Keskusta r.p., Suomen Kristillisdemokraatit (KD) r.p., Suomen Lakimiesliitto, Suomen ruot-
salainen kansanpuolue r.p., Suomen Sadankomitea ry, Suomen Sosialidemokraattinen Puolue
r.p., tasavallan presidentin kanslia, Teknologiateollisuus ry, Telia Finland Oyj, Tieto Finland
Oyj, Tieto- ja viestintétekniikan ammattilaiset TIVIA ry, Tietoliikenteen ja tietotekniikan kes-
kusliitto FiCom ry, Tietosuojavaltuutetun toimisto, Tietoyhteiskunnan kehittdmiskeskus ry
TIEKE, Tulli, Turun hallinto-oikeus, Turvalhsuuskomltean sihteeristo, tyd- ja elinkeinominis-
terio, ulkoa51a1nm1nlster10 Vaasan hallinto-oikeus, Valtakunnansyyttajanv1rasto valtioneu-
voston kanslia, Valtiovarainministerié, Vasemmistoliitto r.p., Viestinndn Keskusliitto, Viestin-
tavirasto, Vihrea liitto r.p. (eduskuntaryhma), ympéaristoministerio.
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Péddosa lausunnoista on saatavilla osoitteessa http://valtioneuvosto.fi/hankkeet (hankerekiste-
rinumero SM047:00/2015). Lausuntotiivistelma julkaistiin 7.9.2017 (Siviilitiedustelulains&a-
danto, Lausuntotiivistelma, Sisdministerion julkaisu 21/2017).

Lausuntopyynto ldhetettiin 96 taholle, joista lausunnon antoivat 59 tahoa. Lausuntopyynnon
vastaanottajien lisdksi lausuntonsa antoi seitsemén tahoa, joten mietinndsti saatiin lausunnot
yhteensd 66 taholta.

Lausunnoissa tyoryhméan mietintdd kommentoitiin laajasti. Suurin osa lausunnonantajista piti
uutta siviilitiedustelulainsdddantod ja siitd sdétdmisté tarpeellisena ja kannatettavana. Varsin
useassa lausunnossa ei niinkdén kritisoitu pykélid, vaan toivottiin tismentdmédn niiden perus-
teluita. Vahemmisto lausunnonantajista suhtautui ehdotukseen kriittisesti.

Lausunnoissa annettu palaute huomioitiin lakien jatkovalmistelussa laajalti. Erityisesti pykali-
en perusteluja tismennettiin ja laajennettiin. Tietoliikennetiedustelun kohdistamiseen kiinni-
tettiin huomiota useissa lausunnoissa ja toivottiin tarkempaa rajausta tai rajatumpaa tekniik-
kaa. Lausuntojen perusteella tietoyhteiskuntavaikutuksiin laadittiin seikkaperdinen selostus
tietoliikennetiedustelun kohdistumisesta viestintidverkon tietoliikenteeseen.

Siviilitiedustelulakityéryhmé ehdotti, ettd 5 a luvun 3 §:ssd séédettéisiin siviilitiedustelun koh-
teista. Tietoliikennetiedustelusta siviilitiedustelussa ehdotetun lain 3 § siséltéisi saman kym-
menkohtaisen uhkaluettelon. Pykilé on erittdin tdrked, koska se méérittiisi tyhjentévésti, misté
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta tiedustelumenetelmilld saataisiin
hankkia tietoa. Varsin usea taho, kuten oikeusministerid, Asianajajaliitto, Demla, Suomen
journalistiliitto ja Amnesty International Suomen osasto katsoi palautteessaan, ettd uhkien
maédrittelyyn ja tarkkarajaisuuteen on edelleen panostettava.

Lausuntopalautteen perusteella tiedustelumenetelmien kéytdn perusteita tdsmallistettiin ja
tarkkarajaistettiin niin, ettd kohteiden muotoiluihin tehtiin tismentivid, osin teknisid, muutok-
sia. Kritiikkid saanut pykildn 3 kohta (valtio- ja yhteiskuntajérjestystd uhkaava toiminta) muu-
tettiin kansanvaltaista yhteiskuntajarjestystd uhkaavaksi toiminnaksi. Lisdksi pykéldéan lisattiin
uusi 10 kohta, Suomen kansainvélisen avun antamisen ja muun kansainvélisen toiminnan tur-
vallisuutta uhkaavasta toiminnasta.

Merkittdvin muutos oli se, ettd pykéldssd tarkoitettuja kohtia ei itsesséén pidettéisi tiedustelu-
menetelmén kadyttoon oikeuttavina, vaan jokaisen siviilitiedustelun kohteen kohdalla tulisi si-
viilitiedusteluviranomaisen yksittdistapauksellisesti pystyd osoittamaan, ettd kyseisessd koh-
dassa tarkoitettu toiminta muodostaan vakavan uhkan kansalliselle turvallisuudelle. Tama
edellytys ilmenisi 5 a luvun 4 §:n 1 momentista, jonka mukaan: “Tiedustelumenetelmén kay-
ton yleisend edellytyksend on, ettd silld voidaan perustellusti olettaa saatavan tietoja sellaisesta
siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuut-
ta”. Kyse olisi selkedstd kayttoedellytyksestd, joka edellyttdisi myos em. seikkojen olemassa-
olon perustelemista. Toimivaltuuksien kdyttoedellytyksid muutoinkin tdsmaéllistettiin ja tark-
karajaistettiin annetun palautteen perusteella kirjoittamalla yksityiskohtaisiin perusteluihin si-
viilitiedusteluviranomaisen harkintavaltaa rajoittavia seikkoja, jotka liittyvét tiedustelu-
toimivaltuuksien kdyttod ohjaaviin poliisilain alussa sdédettyihin poliisioikeudellisiin yleisiin
periaatteisiin.

Siviilitiedustelutoimintaan kohdistettavan laillisuusvalvonnan (ja parlamentaarisen valvonnan)
osalta useassa lausunnossa kisiteltiin valvonnan térkedd roolia. Laillisuusvalvonnan ja parla-
mentaarisen valvonnan tulee olla tehokasta, uskottavaa ja asianmukaisesti jérjestettyd. Siviili-
tiedustelulakityoryhmén ehdotuksessa suojelupoliisin olisi tullut antaa tieto tiedustelun val-
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vontaviranomaiselle tuomioistuimen luvista mahdollisimman pian tuomioistuimen péétoksen
jélkeen. Kyseinen velvollisuus laajennettiin koskemaan jokaista tiedustelumenetelman kaytt6a
koskevaa padtostd sekd péatoksestd, joka koskee siviilitiedustelun suojaamista, ilmaisukieltoa
tai 44 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmistd. My0s tarkemmissa sadnnoksissi
esitettyd asetuksenantotoimivaltaa laajennettiin valtioneuvoston osalta koskemaan rikostorjun-
taan luovutettavan tiedon siirtdmistd koskevaa menettelya ja siind yhteydessd annettavia tar-
peellisia tietoja, suojelupoliisin ja sotilastiedusteluviranomaisen vélisen yhteistyon jarjestami-
sestd, suojelupoliisin ja muiden viranomaisten vélisen yhteistyon jarjestamisestd, salaisen tie-
donhankinnan yhteensovittamisen jérjestimisestd, tiedustelutoiminnan yhteensovittamisen jér-
jestdmisestd. Sisdministerion asetuksella voitaisiin sdétéé siviilitiedustelun valvonnan jérjes-
tdmisestd sisdasiainhallinnossa, suojelupoliisin ja muun sisdasiainhallinnon vélisen yhteistyon
jarjestamisestd sekd suojelupoliisin kansainvilisen yhteistyon jarjestimisesta.

Palautteessa kisiteltiin tydryhmén ehdotusta tiedon luovuttamisesta rikostorjuntaan (Poliisi-
lain 5 a luvun 43 §) melko laajasti. Lausuntopalaute pyrittiin ottamaan huomioon ennen kaik-
kea perustelulausumin, mutta my6s pykéldédn tehtiin muutoksia, jotka liittyvét pykéldssa tar-
koitettujen ilmoitusten tekemiseen liittyvéa harkintaa.

Kysymykset perus- ja ihmisoikeuksien toteutumisesta heritti lausuntopalautetta kokonaisuu-
tena arvioiden jonkin verran keskustelua. Taltd osin erityisesti esityksen jaksoa ”Suhde perus-
tuslakiin ja sddtdmisjarjestys” kiinnitettiin valmistelussa erityistd huomiota, mutta perustuslail-
lisia kysymyksié késitellddn laajemmin myds toimivaltuuspykélien yksityiskohtaisissa perus-
teluissa.

Eriissd lausunnoissa pohdittiin siviilitiedustelun tehokkuutta. Liséksi esityksen jatkovalmiste-
lun aikana esityksen vaikutuksia koskeva osio esteltiin valtioneuvoston kanslian yhteydessa
toimivalle riippumattomalle ja itsendiselle lainsdéddénnon arviointineuvostolle. Saadun palaut-
teen perusteella erityisesti tietoyhteiskuntavaikutuksia koskevaa osioon laadittiin arvio tieto-
litkkennetiedustelun kohdistuminen viestintdverkon tietoliikenteeseen. Lisdksi esityksen vaiku-
tuksiin laadittiin uusi jakso, jossa punnitaan siviilitiedustelunlainsdddannon hyGtyja ja haittoja.

Esityksen taloudellisia vaikutuksia koskevaa jaksoa kommentoitiin useassa lausunnossa. Sii-
hen ei kuitenkaan tehty jatkovalmistelun aikana muutoksia.

Siviilitiedustelulainsdddéntdd koskevan ehdotuksen jatkovalmistelussa kiinnitettiin huomiota
siviilitiedustelu ja sotilastiedustelua koskevien lakiehdotusten yhdenmukaisuuteen ja niitd yh-
denmukaistettiin sisdministerion ja puolustusministerion vilisessd yhteistyossd kaikilta niiltd
osin, joissa tillainen yhteensovittaminen on perusteltua ja sdantelyn selkeyden kannalta toivot-
tavaa.

Annetun palautteen perusteella sekd pykaliin ettd perusteluihin tehtiin runsaasti teknisié tarkis-
tuksia, esityksen perusteluja syvennettiin ja laajennettiin esimerkiksi perustuslainmukaisuuden
arvioinnissa. Lakiehdotuksiin perusteluteksteihin tehtiin monin paikoin kielellisid viimeistely-
Ja.

Lainsdddidnnon arviointineuvoston lausunto

Luonnos hallituksen esitykseksi on ollut késiteltdvana lainsdddédnnon arviointineuvostossa, jo-
ka on antanut asiassa lausunnon
(http://vnk.fi/documents/10616/2913095/Lausunto+siviilitiedustelulaista+21.12.2017/30b613d
e-79¢e1-47c4-ac17-1fcd390bdcd4).
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Lainsdddénndn arviointineuvosto katsoo siviilitiedustelulainsdddantdd koskevasta hallituksen
esitysluonnoksesta antamassaan lausunnossa, etté siviilitiedustelua koskeva hallituksen esityk-
sen luonnos on valmisteltu padosin huolellisesti. Arviointineuvoston mukaan esityksessé tulisi
kuitenkin esittdé tarkempia maéréllisid arvioita turvallisuuteen kohdistuvien uhkien mittaluo-
kasta. Myos lakiluonnosten vaikutusarvioita tulisi laajentaa ja tdsmentdd seké jilkikéteisarvi-
oinnista ja seurannasta tulisi esittdd konkreettinen suunnitelma.

Keskeisid kehittimiskohteita lainsdddannon arviointineuvoston mukaan ovat: 1) Esitysluon-
noksessa tulisi esittdd tarkempia arvioita uudistuksen hyotyjen ja kustannusten mittaluokasta,
erityisesti kotitalouksien ja yritystoiminnan nédkokulmasta; 2) Tiedustelutoiminnan laajempi
kansainvilinen kehitys ja painopistealueet jadvit esitysluonnoksessa varsin véhélle huomiolle.
Kansainviliseen katsaukseen valittujen esimerkkimaiden valinta tulisi perustella tarkemmin;
3) Valtion varoista yrityksille maksettavista korvauksista tulisi esittdd véhintddn suuntaa-
antava madréllinen arvio; 4) Esitysluonnoksessa tulisi késitelld tarkemmin muille viranomai-
sille, etenkin keskusrikospoliisille, uudistuksesta aiheutuvat vaikutukset.

Siviilitiedustelulainsédédédnnon keskeinen tavoite on kansallisen turvallisuuden parantaminen ja
saddospohjan luominen tiedustelulle. Kyseinen hanke liittyy kiintedsti puolustusministeriossa
ja oikeusministeriossd valmistelussa oleviin sotilastiedustelulainsdddantod seké tiedustelutoi-
minnan valvontaa koskeviin lainsdddantohankkeisiin, joita koskevat hallituksen esitykset an-
netaan eduskunnalle samaan aikaan tdmén esityksen kanssa. Tiedustelua koskevilla lakiesityk-
silld pyritddn parantamaan suomalaisen tiedustelun toimintaedellytyksid. Oikeusministerion
esityksessd ehdotetaan sdédettéiviksi siviili- ja sotilastiedustelun ulkoisesta laillisuusvalvon-
nasta seké erdistd parlamentaarisen valvonnan yksityiskohdista.

Lainsddddnnon arviointineuvosto toteaa, ettd useassa erillisessa esitysluonnoksessa valmisteltu
uudistus on haasteellinen vaikutusten arvioinnin kannalta. Esitysluonnoksesta tulisi ilmetd
selvéstd sekd kunkin erillisen esityksen vaikutukset etté uudistuksen kokonaisvaikutus. Han-
ketta kdynnistettdessd arvioitiin erilaisia lainsdadéntoteknisié ratkaisuja ja péadyttiin muun
muassa tarkoituksenmukaisuussyistd jakamaan tiedustelua koskeva lainsdddantokokonaisuus
siviilitiedustelua, sotilastiedustelua ja perustuslain tarkistamista koskeviin hankkeisiin. Tie-
dustelun valvontaa koskeva kokonaisuus eriytettiin valmistelun aikana erilliseksi hankkeek-
seen. Erillisiin esityksiin siséltyvit lakiechdotukset muodostavat myds vaikutusten arvioinnin
osalta kokonaisuuden, mutta kunkin esityksen vaikutusarviointi on yksil6llinen ja kohdistuu
esityksissd oleviin sdddosehdotuksiin. Esimerkiksi oikeusministerion esityksessé vaikutusar-
vioinnit kohdistuvat tiedustelutoiminnan valvontaa koskeviin lakiehdotuksiin. Edelld mainitut
lakiesitykset on aikataulutettu siten, ettd ne tullaan kéasittelemadn samanaikaisti eduskunnassa,
jolloin kokonaisuuden hahmottaminen myds vaikutusten arviointien kannalta on varmistettu.

Téssd esityksessd esitetddn ehdotettavien toimien suora vaikutus valtion budjettiin niin tarkasti
kuin késilld olevien tietojen perusteella se on ollut mahdollista. Yritystoiminnalle aiheutuvien
maaréllisten arvioiden kohdalla on syyté olla varovainen, koska sellaisten laatiminen voi joh-
taa harhaanjohtavaan lopputulokseen. Yleisella tasolla voidaan esimerkiksi arvioida, ettd lain-
sdddantomuutoksen myota teleyritysten tyOmaard saattaisi lisddntyd, mutta tyoméaaran kasvua
olisi omiaan hillitseméén tiedustelumenetelmid koskevien lupa-aikojen pidentyminen. Téma
vihentdisi pidempikestoisessa tiedusteluoperaatiossa teleyrityksille aiheutuvaa henkiloresurs-
sikuormitusta suhteessa siihen, ettd luvat olisivat ajalliselta kestoltaan yhden kuukauden mit-
taisia. Toisaalta taloudellisten vaikutusten arviointiin on sisdllytetty euroméériisesti sanallinen
kuvaus sekd yhteenvetotaulukot taloudellisista vaikutuksista koskien suojelupoliisia. Kyseisiin
kuluihin on myos siséllytettyna arvio yrityksille maksettavista korvauksista, joiden tdsmalli-
nen jaottelu ei tiedustelumenetelmid koskevien lupaméérdarvioiden takia ole julkista tietoa.
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Lainsddddnnon arviointineuvosto kiinnittdd huomiota siihen, ettei esitysluonnoksessa esiteti
arvioita kansalliseen turvallisuuteen kohdistuvien uhkien, kuten kyberrikollisuuden ja terro-
rismin, taloudellisesta merkityksestd kotitalouksien nékokulmasta. Lakihankkeiden ensisijai-
sena tavoitteena ei ole rikollisuuden torjuminen, vaikka tdmaé olisikin lainsdddannon vilillinen
seuraus. Niin ollen vaikutusten arvioinnin kohteena ei ole esiintuodut asiakokonaisuudet ri-
kostorjunnallisesta ndkokulmasta. Tiedustelulainsd&dddnnon tavoitteena on parantaa suomalai-
sen yhteiskunnan mahdollisuuksia suojautua kansalliseen turvallisuuteen kohdistuvilta vaka-
vilta uhkilta sekd tukea valtion ylimmaén johdon paitoksentekoa ja varmistaa sen perustuminen
oikeaan, ajantasaiseen ja luotettavaan tietoon. Toiseksi esimerkiksi terroristisessa tarkoituk-
sessa tehdyt iskut voivat olla niin moninaisia, ettd méairéllisen arvion laatiminen kotitalouksien
nikokulmasta vaihtelee. Euroméérdinen taloudellisten vaikutusten vaihteluvéli riippuu esi-
merkiksi siitd, milld tekovélineelld isku tehdddn - terdaseella, kuorma-autolla, lentokoneella,
rdjahteelld. Tekovélineen lisdksi vaikutusta on myds esimerkiksi teon kohteella. Liséksi tal-
laisten kustannusvaikutusten, niin vélittdémien kuin valillistenkin, arviointi muiden siviili-
tiedustelun kohteiden osalta toiminnan laadun ja laajuuden ollessa téysin ennalta arvaamatto-
mia ei ole mahdollista. Tastd syystd on téltd osin ainoastaan jélkikédteisessd arvioinnissa mah-
dollista tapauskohtaisesti tehdé arvioita minkélaisia vaikutuksia ja mahdollisia euroméaéréisia
sddstdjd on voitu saavuttaa.

Esityksen rikostorjunnan vaikutusarvio-osiossa todetaan, ettd lakiehdotusten oletetaan edisté-
vén esitutkintaviranomaisten ja muiden toimivaltaisten viranomaisten mahdollisuuksia saada
tietoa kaikkein vakavimmista rikoksista. Ehdotettavalla séédntelylld pystyttdisiin yksittdistapa-
uksessa paremmin estdméén tilanteen kehittyminen vakavan rikoksen valmistelusta sen téy-
tantoon panemiseen. Siviilitiedustelulakitydryhmén mietinndssa on arvioitu, ettd suojelupolii-
sin tiedustelun yhteydessa ilmenisi joka vuosi kaksi torkedd esitutkintaan johtavaa rikosta ja
useampia vield estettdvissd olevia vakavia rikoksia. Ennalta ehkiistyjen rikosten maarallista
arviota ei ole tarkoituksenmukaista tehdd siviilitiedustelun kohteiden erilaisuudesta johtuen.
Tiedustelutoimivaltuuksilla saatu tieto analysoidaan ja toimitetaan valtion ylimmalle johdolle
tai toiselle viranomaiselle tiedoksi. Ndin pystyttéisiin hyvin varhaisessa vaiheessa reagoimaan
my0s sellaisiin kansallisen turvallisuuden uhkiin, jotka edetessddn saattaisivat muodostua ri-
kokseksi. Tama tapahtuisi kuitenkin vaiheessa, jolloin ei ole olisi edes kdytdnndssd mahdollis-
ta esittdd edes karkeaa arviota mahdollisista estyneiden rikosten méaéristd ja rikoslajeista.

Lainsddddnnon arviointineuvosto katsoo, ettd kansainvélisid kdytdntdja kuvaavassa jaksossa
tulisi perustella, miksi juuri jaksossa esiteltdvét maat on valittu vertailuun ja miten kansainva-
liset esimerkit ja uudistukset ovat vaikuttaneet esitysluonnoksessa esitettyihin toimenpiteisiin.
Esitysluonnoksesta ilmenee, ettd useissa maissa on viime vuosien aikana sdddetty tiedustelu-
toiminnasta, mutta sddntelyn suunta ja erilaiset linjaukset jadvat lukijalle epaselviksi.

Esityksen kansainvélisen vertailun jaksossa késitellddn Norjan, Tanskan ja Saksan siviili- ja
sotilastiedustelua koskevaa lainsédddintod aihealueittain. Téhin esitykseen liittyvéssd puolus-
tusministerion sotilastiedustelulainsdddantod koskevassa esityksessd kisitelladn vastaavilta
osin Ruotsin, Alankomaiden ja Sveitsin lainsdddintda. Esityksissd esitettyjen vertailumaiden
lainsdadantdd koskevat osiot on laadittu sisdministerion ja puolustusministerion vélisessd yh-
teistyOssd. Tdssd esityksessd, puolustusministerion esityksestd poiketen, viitataan puolustus-
miniterion laatimaan kansainvélisen vertailun osioon Ruotsin, Alankomaiden ja Sveitsin lain-
sdddannon osalta, joita koskeva vertailu on tehty puolustusministeriosséd. Todettakoon, ettéd
vertailuvaltioiden tiedustelua koskevaa oikeudellista ja parlamentaarista valvontaa kasitelldan
oikeusministerion tdhan esitykseen liittyvassa esityksessd tiedustelutoiminnan valvonnasta.

Kansainviliseen vertailuun valikoituivat Ruotsi, Norja, Tanska ja Saksa sekd Alankomaat ja
Sveitsi. Pohjoismaiden valinta vertailuun on itsestdédn selvdd maiden samankaltaisen oikeusjéar-
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jestelmien ja -kulttuurien takia. Myds Saksan oikeusjérjestelmd on ldhelld Suomen jarjestel-
méé. Erityisesti Saksan lainsdddédnndn on aihealuetta koskevissa EIT:n ratkaisuissa katsottu
olevan Euroopan ihmisoikeussopimuksen mukainen.

Tiedustelulainsddddnnon valmistelussa on kansainvélisessd vertailussa olevien maiden lain-
saddantod seurattu vuodesta 2013 ldhtien. Tiedustelutoiminnan jérjestdminen on esityksessa
kuvattu riittavalla tarkkuudella. Operatiivisen tiedustelutoiminnan jarjestimistd ei siithen liit-
tyvien herkkyyksien vuoksi ole mahdollista kuvata esityksessa esitettyd tarkemmin.

Tiedustelulainsdddantod koskevan esityksen valmistelun aikana on Sveitsissé ja Alankomaissa
kdynnistetty tiedustelulainsdédddnnon uudistamista koskevat hankkeet. Eurooppalaisina oike-
usvaltioperiaatteeseen vahvasti nojaavina maina kyseisistd hankkeista pystyttiin arvioimaan
myo0s kasiteltdvana olevan hallituksen esityksen pohjaksi hyviksi katsottuja kaytanteitd. Myos
Norjassa vireilld olevaa tiedustelulainsdéddédnnon uudistamishanketta on seurattu tiiviisti.

Esitykseen ei ole siséllytetty eri maiden tiedustelulainséédénnén tilannetta kuvaavia taulukko-
ja, koska eri maiden lainsdadénnolliset ratkaisut esimerkiksi tarkkarajaisuutensa osalta eroavat
toisistaan merkittivésti eikd niiden vertailusta olisi saatavissa vaikutusten arvioinnin kannalta
lisdarvoa. Liséksi taulukkojen ei ole katsottu tosiasiassa selventdvan asiaa.

Kyse on kokonaan uudesta ja sellaisesta lainsdddantokokonaisuudesta, ettd vaikutusten arvi-
oinnissa korostuu etukéteisarvioinnin liséksi erityisesti jélkikateisarviointi. Siksi voidaan esit-
tdd eduskunnalle harkittavaksi, ettd se asettaa lainsddddnnon tdytintdonpanon ja toteutumisen
seurantavelvoitteen. Seurantajakson olisi tarkoituksenmukaista olla riittdvén pitka, jotta jélki-
kéteiseen arviointiin olisi saatavilla tarvittava méiérad materiaalia. Seurannan mittareita asetet-
taessa olisi kuitenkin tdrkedd, etti ne muodostaisivat sellaisen kokonaisuuden, josta voidaan
saada mahdollisimman laajaa ja objektiivista tietoa tarvittavien johtopéétosten tekemiseksi.
Tiedustelutoimintaan liittyvét ulkopoliittiset ja muut sensitiivisyydet asettavat tiettyja rajoittei-
ta seurannan mittarien asettamisessa.

6 Riippuvuus muista esityksista

Puolustusministeridsséd on vireilld lainsdddéntdhanke, jossa ehdotetaan séddettaviéksi laki soti-
lastiedustelusta. Kyseinen esitys annetaan samaan aikaan timén esityksen kanssa. Sotilastie-
dustelua koskeva hallituksen esitys ja tdimé esitys liittyvdt yhteen erityisesti tiedustelumene-
telmid koskevan sekd niihin liittyvin sdéntelyn osalta.

Oikeusministeriossd on valmisteltu esitys perustuslain muuttamisesta koskien luottamukselli-
sen viestin suojan rajoittamista tiedon hankkimiseksi sotilaallisesta toiminnasta ja muusta kan-
sallista turvallisuutta vakavasti uhkaavasta toiminnasta. Toteutuessaan kyseinen perustuslain
muutos mahdollistaisi siviili- ja sotilastiedustelulainsdédédnnossa valttdmattomisté luottamuk-
sellisen viestin salaisuuden suojaan puuttuvista tiedustelumenetelmistd sdatamisen.

Oikeusministeriossd on edelld mainitun lisdksi valmisteltu tdhdn esitykseen liittyva esitys tie-
dustelutoiminnan valvonnasta. Tdhdn esitykseen sisédltyvén poliisilakiehdotuksen 5 a luvun 60
§:ssé sdadettdisiin siviilitiedustelun ulkoisesta valvonnasta ja 61 §:ssé tiedusteluvaltuutetulle
tehtdvistd ilmoituksista seka tietoliikennetiedustelua siviilitiedustelussa koskevan lakiehdotuk-
sen 25 §:ssd tietoliikennetiedustelun ulkoisesta valvonnasta ja 26 §:ssé tiedusteluvaltuutetulle
tehtévistd ilmoituksista. Tiedustelutoiminnan valvonnasta annettavassa lakiehdotuksessa séi-
dettdisiin puolestaan tiedusteluvaltuutetun oikeudesta olla 1dsné poliisilakiehdotuksen 5 a lu-
vun 35 §:ssé tarkoitetussa tuomioistuinmenettelyssa.
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Sisdministerié on 28.1.2016 asettanut hankkeen, jonka tavoitteena on uudistaa poliisin henki-
16tietojen késittelyd koskeva lainsdddéntd. Poliisin henkildtietolain kokonaisuudistusta koske-
va hallituksen esitys on tarkoitus antaa kevétistuntokaudella 2018. Koska uusilla tiedustelu-
toimivaltuuksilla saataisiin muiden tietojen ohella myds henkildtietoja, ja koska tiedustelutoi-
mivaltuuksia koskeva sééntely tulisi mahdollisesti voimaan ennen uudistettavaa poliisin hen-
kilGtietolakia, viimeksi mainittua lakia ehdotetaan tdssd esityksessd muutettavaksi.
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YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut

1.1 Poliisilaki

1 Iuku Yleiset sasinnokset

1 §. Poliisin tehtdvit. Pykdldn 1 momenttia muutettaisiin niin, ettd siihen liséttéisiin poliisin
tehtéiviksi kansallisen turvallisuuden suojaaminen. Néin pykdldn 1 momentin ensimmaéisen
virkkeen mukaan poliisin tehtévéna olisi oikeus- ja yhteiskuntajirjestyksen turvaaminen, kan-
sallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja turvallisuuden ylldpitiminen seké
rikosten ennalta estdminen, paljastaminen, selvittdminen ja syyteharkintaan saattaminen.

Kansallisen turvallisuuden késitettd kdytetddn useissa kansainvélisissd sopimusasiakirjoissa.
Kansallinen turvallisuus on yksi niistd perusteista, joka ihmisoikeussopimuksen 8 artiklan
mukaan voi oikeuttaa puuttumisen yksityiseldmén suojaan. Valtioilla on varsin laaja harkin-
tamarginaali sen suhteen, millaisen toiminnan ne katsovat uhkaavan kansallista turvallisuut-
taan. Myos Euroopan unionista tehdyn sopimuksen 4 artiklan 2 kohdan mukaan kansallinen
turvallisuus sdilyy yksinomaan kunkin jasenvaltion vastuulla, vaikka tdimaé ei aina ole yksise-
litteista.

Kansallisen turvallisuuden késitteen siséltd on laaja ja osaksi jasentyméiton eikd sen merkitys-
sisdltod ole juuri tdsmennetty ylikansallisissa sopimuksissa. Kansallisen turvallisuuden voi-
daan katsoa tarkoittavan ainakin sité, ettei sitd uhkaava toiminta kohdistuisi ensisijaisesti ke-
henkddn yksilond, vaan yleisemmin valtioon tai yhteiskuntaan. Kansallisen turvallisuuden
merkityssisdltd muuttuu ja muotoutuu yhteiskunnallisen sekd myds maailmanlaajuisen muu-
toksen mukana. Muun muassa tdstd syystd kansallisen turvallisuuden késite on ja tulee saa-
maan tarkemman siséltonsé sitd uhkaavan toiminnan kautta. EIT on ratkaisukdytdnndssdan
katsonut, ettd ainakin sotilaallinen maanpuolustus, terrorismin torjunta ja laittoman tiedustelu-
toiminnan torjunta kuuluvat kansallisen turvallisuuden piiriin (mm. Klass v. Saksa, Weber ja
Saravia v. Saksa). Yleisperustelujen kansainvilisessd osiossa kasitelladn tdhédn liittyvid kysy-
myksié tarkemmin.

Kansallisessa turvallisuudessa kyse olisi siten erdéinlaisesta kollektiivisesta suojeluintressisti,
joka saa sisdltonsa yksittdisten kansalaisten perusoikeuksista. Kuitenkin yksityishenkiloon ha-
nen virkansa tai asemansa vuoksi kohdistuva vikivallanteon uhka voisi olla sddnndksessa tar-
koitettua toimintaa, jos sen perusteena on vaikuttaa valtioon tai yhteiskuntaan. Téllainen tilan-
ne voisi olla esimerkiksi silloin, kun uhka kohdistuu valtion ylimpéén johtoon. Liséksi esi-
merkiksi kansainvéliseen kriisinhallinta- tai avunantotehtéviin osallistuviin henkil6ihin koh-
distuva uhkaava toiminta voisi olla sdéinndksessd tarkoitettua. Téllaisiin tehtéviin osallistumi-
nen on osa Suomen ulko- ja turvallisuuspolitiikan toteuttamista.

Kansainvilistymisen my&td valtioiden ulkoisen ja sisdisen turvallisuuden vilinen raja on
muuttunut yhd héilyvdmmaksi. My6s uhkien ja riskien rajaaminen alue- tai paikkasidonnai-
seksi on entistd vaikeampaa taloudellisten, teknisten ja sosiaalisten jérjestelmien valtiorajat
ylittdvastd luonteesta ja keskindisriippuvuudesta johtuen.

Toiminta, joka muodostaa uhkan kansalliselle turvallisuudelle voidaan karkeasti jakaa siviili-
luonteiseen ja sotilaalliseen toimintaan. Tésméllistd jakoa niiden vililld ei kuitenkaan ole
mahdollista tehdi, koska seki sotilaallinen uhka ettd siviililuontoinen uhkatoiminta voi kum-
pikin muodostaa uhkan tai vakavan uhkan kansalliselle turvallisuudelle. Uhkatoiminnan jaot-
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telu on enemmankin tarkoituksenmukaisuuskysymys siviilitiedusteluviranomaisen ja sotilas-
tiedusteluviranomaisen tehtdvienjaon kannalta. Keskeisid siviililuontoisia turvallisuusuhkia
ovat ainakin terrorismi, ulkovaltojen Suomeen ja sen etuihin kohdistama vakoilu, joukkotuho-
aseiden ja kaksikayttotuotteiden levittdmispyrkimykset sekd sellainen kansainvélinen jarjes-
taytynyt rikollisuus, joka pyrkii vaikuttamaan yhteiskunnalliseen pédtoksentekoon tai soluttau-
tumaan valtiorakenteisiin. Viime vuosina erityisesti tictoverkkoympéristdssd tapahtuva rajat
ylittdva vakoilu on noussut merkittidvéksi uhaksi. Tdllainen toiminta mahdollistaa suurten tie-
toméadrien hankkimisen keskitetysti, mikd voi aiheuttaa korjaamatonta vahinkoa kohdevaltion
turvallisuudelle ja sen eduille. Kansallista turvallisuutta vakavasti uhkaavasta toiminnasta séa-
detddn tarkemmin 5 a luvun 3 §:ssé.

Kansallisen turvallisuuden suojaaminen kuuluu julkiselle vallalle. Tiedon hankkiminen kan-
sallista turvallisuutta uhkaavasta tai sitd vakavasti uhkaavasta toiminnasta kayttamalla tiedus-
telutoimivaltuuksia on useissa maissa keskitetty tietyille tiedusteluviranomaisille. Nykyisin
suojelupoliisin tehtédvind on muun muassa torjua sellaisia hankkeita ja rikoksia, jotka voivat
vaarantaa valtio- ja yhteiskuntajérjestysta tai valtakunnan siséista tai ulkoista turvallisuutta se-
ki suorittaa téllaisten rikosten tutkintaa. Suojelupoliisin tehtévéalueelle kuuluvien rikosten es-
tdminen ja paljastaminen kohdistuvat niin varhaisen vaiheen tiedonhankintaan, miti rikospe-
rusteisilla salaisilla tiedonhankintakeinoilla on mahdollista. Tétd perustelee muun muassa se,
ettd kyseisten rikosten tunnusmerkiston tayttyessd tapahtunut vahinko voisi olla hyvin merkit-
tdvd esimerkiksi Suomen ulkomaansuhteille, valtiontaloudelle, ulkomaankaupalle, energia-
huollolle tai turvallisuudelle. Néistd syistd my0s tiedustelumenetelmien kdyttdminen siviili-
tiedustelussa voisi tulla kysymykseen ldhinnd suojelupoliisin toiminnassa. Témé ilmenee
myos jiljempénd lakiehdotuksen 5 a luvussa sekéd ehdotettavan poliisin hallinnosta annetun
lain 10 §:n 1 momentissa, jonka mukaan suojelupoliisin tehtdvana on sisdministerion ohjauk-
sen mukaisesti hankkia tietoa kansallisen turvallisuuden suojaamiseksi sekéd havaita, estda ja
paljastaa sellaisia toimintoja, hankkeita ja rikoksia, jotka voivat uhata valtio- ja yhteiskuntajér-
jestystd tai valtakunnan sisdistd tai ulkoista turvallisuutta. Sen tulee myds yllépitdé ja kehittdd
yleistd valmiutta yhteiskunnan turvallisuutta uhkaavan toiminnan havaitsemiseksi ja estdmi-
seksi

Poliisilain 1 luvun 1 §:n tehtdvdsddnnds ei perusta poliisille toimivaltaa eikd poliisi siis voi
pelkdstdéin sen perusteella puuttua ihmisten lailla suojattuihin oikeuksiin. Silloin kun poliisi
puuttuu henkilén oikeuspiiriin, tulee toimivallan aina perustua nimenomaiseen sdénnokseen.
Niéin ollen kansallisen turvallisuuden suojaaminen ei itsesséén osoittaisi kuin sen, ettd suoje-
lupoliisilla olisi lainmukainen ja yhteiskunnallisesti toivottu motiivi menettelylleen. Tadma ei
siis vield sellaisenaan oikeuttaisi puuttumaan ihmisten perusoikeuksiin, vaan sille tulee 16ytya
toimivaltaperuste laista.

5 luku Salaiset tiedonhankintakeinot

5 §. Telekuuntelu ja sen edellytykset. Pykéldn 1 momentin ensimmaisessa virkkeessd ehdote-
taan muutettavaksi telekuuntelun mééritelméad, koska voimassa olevan lain mééritelméssa vii-
tataan kumottuun viestintimarkkinalakiin.

Ehdotettavan mééritelmén mukaan telekuuntelulla tarkoitettaisiin sdhkdisen viestinnén palve-
luista annetun lain (917/2014) 3 §:n 43 kohdassa tarkoitetun yleisen viestintdverkon tai siithen
liitetyn viestintdverkon kautta teleosoitteeseen tai telepditelaitteeseen vastaanotettavan taikka
siitd ldhetetyn viestin kuuntelua, tallentamista ja muuta késittelya viestin sisillon ja siihen liit-
tyvien 8 §:ssé tarkoitettujen tunnistamistietojen selvittimiseksi. Telekuuntelua saataisiin koh-
distaa vain siltd henkiloltd 13ht6isin olevaan tai sellaiselle henkildlle tarkoitettuun viestiin,
jonka voidaan perustellusti olettaa syyllistyvin 2 momentissa mainittuun rikokseen.
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Muutoksen tarkoituksena ei ole asiallisesti muuttaa telekuuntelun mééritelméa tai sen sovel-
tamisalaa, vaan muutos olisi tekninen.

7 §. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen. Pykéldn 1
momenttia ehdotetaan muutettavaksi niin, ettd tuomioistuin paittds telekuuntelusta ja tietojen
hankkimisesta telekuuntelun sijasta pakkokeinolain 2 luvun 9 §:n 1 momentin 1 kohdassa tar-
koitetun poliisimiehen (pidittdmiseen oikeutettu poliisimies) taikka suojelupoliisin paillikon,
apulaispaillikon, osastopdéllikon, ylitarkastajan tai tarkastajan (suojelupoliisin padllystoon
kuuluva poliisimies) vaatimuksesta. Liséksi 3 momentin 6 kohtaa muutettaisiin niin, ettd siind
viitattaisiin 1 momentissa tarkoitettuun poliisimieheen.

Suojelupoliisin hallinnollista asemaa ja tulosohjausta sekéd valvonnan kehittimista selvittdneen
tyoryhmén raportin mukaan, jos suojelupoliisin tiedustelullisia toimivaltuuksia lisdtdén, tulee
harkita suojelupoliisin esitutkintatehtdvien rajoittamista ja sen esitutkintatoimivaltuuksien ra-
joittamista tai poistamista. Tété asiaa késitelldén tarkemmin yleisperusteluissa seké esitutkin-
ta- ja pakkokeinolain muuttamista koskevan lakiehdotuksen yksityiskohtaisissa perusteluissa.

Esitutkintatoimivallan poistaminen tarkoittaisi myds pakkokeinotoimivaltuuksien rajoittamista
tai poistamista, jolloin suojelupoliisissa ei olisi endd pidattamiseen oikeutettuja virkamiehid
eikd myoskadn pidattdmiseen oikeutettuja poliisimiehia. Suojelupoliisin paéllystodn kuuluvis-
ta poliisimiehistd olisi tarpeen ottaa kdyttoon uusi termi “’suojelupoliisin paillystoon kuuluva
poliisimies”, jolla tarkoitettaisiin suojelupoliisin pééllikkod, apulaispédllikkod, osastopadllik-
ko4, ylitarkastajaa tai tarkastajaa.

8 §. Televalvonta ja sen edellytykset. Pykdlan 1 momentissa ehdotetaan tarkistettavaksi tele-
valvonnan maédritelméé, koska voimassa olevan lain méadritelméssd viitataan kumottuun sih-
koisen viestinnén tietosuojalakiin seké viittausketjun kautta telekuuntelun mééritelmasdannok-
sessé (5 §) olevaan viestintdmarkkinalakiin, joka on my6s kumottu.

Ehdotettavan méiritelmén mukaan televalvonnalla tarkoitettaisiin tunnistamistietojen hankki-
mista viestistd, joka on ldhetetty 5 §:ssd tarkoitettuun viestintdverkkoon kytketystd teleosoit-
teesta tai telepéatelaitteesta taikka vastaanotettu tdllaiseen osoitteeseen tai laitteeseen, seka te-
leosoitteen tai telepédtelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kéyton
tilapéistéd estdmistd. Tunnistamistiedolla tarkoitettaisiin sdhkdisen viestinnén palveluista anne-
tun lain 3 §:n 7 kohdassa tarkoitettuun kayttdjdén tai mainitun pykélédn 30 kohdassa tarkoitet-
tuun tilaajaan yhdistettdvissad olevaa viestid koskevaa tietoa, jota viestintdverkoissa kasitellaan
viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitdmiseksi.

Muutoksen tarkoituksena ei ole asiallisesti muuttaa televalvonnan méaéritelmés tai sen sovel-
tamisalaa, vaan muutos olisi tekninen.

10 §. Televalvonnasta pddttdminen. Pykilan 1—4 ja 6 momenttiin liséttéisiin paatoksenteki-
jéksi 7 §:n 1 momentissa tarkoitettu suojelupoliisin paallystoon kuuluva poliisimies.

12 §. Tukiasematietojen hankkimisesta pddttdminen. Pykdldn 1 momenttia muutettaisiin niin,
ettd sithen lisdttdisiin péatoksentekijéksi suojelupoliisin pééllystoon kuuluva poliisimies. Py-
kélédn 3 momentin 5 kohtaa muutettaisiin niin, ettd tiedonhankinnasta pééttdvéin poliisimiehen
osalta viitattaisiin pykdldn 1 momenttiin, jolloin vaatimuksessa ja paatoksessa olisi mainittava
tukiasematietojen hankkimisen suorittamista johtava ja valvova 1 momentissa tarkoitettu po-
liisimies. Tdmén osalta voidaan viitata 7 §:n perusteluissa esitettyyn.
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14 §. Suunnitelmallisesta tarkkailusta pddttdminen. Perustelujen osalta voidaan viitata 12
§:ssd esitettyyn.

16 §. Peitellystd tiedonhankinnasta pddttiminen. Pykildn 1 momenttia muutettaisiin niin, ettd
padtoksentekijiksi lisdttdisiin 7 §:n 1 momentissa mééritelty suojelupoliisin pdéllystoén kuu-
luva poliisimies. Hinen tulisi olla salaiseen tiedonhankintaan erityisesti koulutettu.

18 §. Teknisestd kuuntelusta pddttiminen. Pykélan 2 momenttia muutettaisiin niin, etti sithen
liséttéisiin paatoksentekijiksi 7 §:n 1 momentissa maéritelty suojelupoliisin péadllystoon kuu-
luva poliisimies. Pykéldn 4 momentin 6 kohtaa muutettaisiin niin, ettd siiné viitattaisiin tekni-
sen kuuntelun suorittamista johtavaan ja valvovaan 2 momentissa tarkoitettuun poliisimie-
heen.

20 §. Teknisestd katselusta pddttdminen. Pykaldn 1, 2 ja 4 momenttiin lisdttdisiin paatoksente-
kijaksi 7 §:n 1 momentissa méaéritelty suojelupoliisin pddllystoon kuuluva poliisimies.

22 §. Teknisestd seurannasta pddttaminen. Pykélén 1, 2 ja 4 momenttiin lisittéisiin padtoksen-
tekijaksi 7 §:n 1 momentissa méadritelty suojelupoliisin paallystoon kuuluva poliisimies.

24 §. Teknisestd laitetarkkailusta pddttiminen. Pykélan 1 ja 3 momenttiin lisdttdisiin paatok-
sentekijéksi 7 §:n 1 momentissa médritelty suojelupoliisin pééllystoon kuuluva poliisimies.

25 §. Teleosoitteen tai telepddtelaitteen yksildintitietojen hankkiminen. Pykéldn 3 momenttiin
lisattaisiin paatoksentekijaksi 7 §:n 1 momentissa madritelty suojelupoliisin padllystoon kuu-
luva poliisimies. Hinen tulisi olla salaiseen tiedonhankintaan erityisesti koulutettu.

32 §. Peitetoiminnasta pddttiminen. Pykéldn 1 momenttiin lisattdisiin paatoksentekijéksi 7 §:n
1 momentissa mééritelty suojelupoliisin pééllystoon kuuluva poliisimies.

36 §. Valeostosta pddttdminen. Pykélan 1 ja 3 momenttiin liséttisiin paatoksentekijaksi 7 §:n
1 momentissa madritelty suojelupoliisin pédllystoon kuuluva poliisimies. Hanen tulisi olla sa-
laiseen tiedonhankintaan erityisesti koulutettu.

38 §. Valeoston toteuttamista koskeva pddtds. Pykdldn 1 momenttiin liséttéisiin padtoksenteki-
jéksi 7 §:n 1 momentissa médritelty suojelupoliisin paéllystoon kuuluva poliisimies. Hénen tu-
lisi olla salaiseen tiedonhankintaan erityisesti koulutettu.

39 §. Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa ja valeos-
tossa. Pykélan 1 momenttiin liséttaisiin padtoksentekijaksi 7 §:n 1 momentissa méadritelty suo-
jelupoliisin paéllystoon kuuluva poliisimies.

40 §. Tietoldhdetoiminta ja tietoldhteen ohjatun kdyton edellytykset. Pykdlan mukaan tietoldh-
detoiminnalla tarkoitettaisiin muuta kuin satunnaista luottamuksellista, 1 luvun 1 §:ssd tarkoi-
tettujen tehtdvien hoitamiseksi merkityksellisten tietojen vastaanottamista poliisin ja muun vi-
ranomaisen ulkopuoliselta henkildltd (tietoldhde).

Voimassa olevassa laissa tietoldhde voi olla ainoastaan poliisin ja muun esitutkintaviranomai-
sen ulkopuolinen henkild. Kéytdnndssd on esiintynyt tulkinnanvaraisuutta sen suhteen, onko
muu kuin esitutkintaviranomaisen palveluksessa oleva virkamies rekisterditdva tietoldhteeksi.
Siksi médritelméd ehdotetaan tdsmennettdvéksi mainitulla tavalla, ja tietoldhde olisi poliisivi-
ranomaisen ja muun viranomaisen ulkopuolinen henkil®.
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42 §. Tietolihteen ohjatusta kdytostd pddttiminen. Pykaldn 1 momenttiin lisdttdisiin paatok-
sentekijaksi 7 §:n 1 momentissa madritelty suojelupoliisin pééllystodon kuuluva poliisimies.
Hinen tulisi olla salaiseen tiedonhankintaan erityisesti koulutettu.

44 §. Valvotusta ldapilaskusta pddttiminen. Pykdldn 1 momenttiin liséttdisiin paétoksentekijak-
si 7 §:n 1 momentissa médritelty suojelupoliisin paéllystodn kuuluva poliisimies. Hénen tulisi
olla salaiseen tiedonhankintaan erityisesti koulutettu.

47 §. Suojaamisesta pddttiminen. Pykélédn 2 momenttiin lisattdisiin pééatoksentekijéksi 7 §:n 1
momentissa madritelty suojelupoliisin pédallystdon kuuluva poliisimies. Hénen tulisi olla salai-
seen tiedonhankintaan erityisesti koulutettu.

48 §. Salaista tiedonhankintaa koskeva ilmaisukielto. Pykélan 1 momenttiin lisattaisiin p&a-
toksentekijaksi 7 §:n 1 momentissa maaritelty suojelupoliisin padllystoon kuuluva poliisimies.

52 §. Tallenteiden tutkiminen. Pykédldin lisattdisiin padtoksentekijéksi 7 §:n 1 momentissa
médritelty suojelupoliisin péaéllystoon kuuluva poliisimies.

57 §. Kiireellisessd tilanteessa saadun tiedon hdvittiminen. Pykéldan liséttdisiin 7 §:n 1 mo-
mentissa madritelty suojelupoliisin padllystoon kuuluva poliisimies.

58 §. Salaisen tiedonhankintakeinon kdytostd ilmoittaminen. Pykéldn 1 momentista ehdotetaan
poistettavaksi suunnitelmallinen tarkkailu ja peitelty tiedonhankinta. Poistaminen johtuu siitd,
ettd pykdldn 5 momentin 1. virkkeessd sdadetdin, ettei suunnitelmallisesta tarkkailusta ja pei-
tellysté tiedonhankinnasta ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei
ole aloitettu esitutkintaa. Saman momentin 2. virkkeessd todetaan, ettd jos esitutkinta aloite-
taan, noudatetaan soveltuvin osin, mitd pakkokeinolain 10 luvun 60 §:ssé sdddetdén.

Muutoksen tarkoituksena on poistaa pykéldn 1 momentin ja 5 momentin vélinen kdytdnnon
toiminnassa esille tullut tulkintaepéselvyys.

61 §. Teleyrityksen avustamisvelvollisuus ja pddsy erdisiin tiloihin. Pykélan 2 momenttiin li-
sattdisiin padtoksentekijaksi 7 §:n 1 momentissa médritelty suojelupoliisin péallystoon kuulu-
va poliisimies.

63 §. Salaisen tiedonhankinnan valvonta. Pykélan 2 momenttiin tehtéisiin tekninen tarkistus,
jolla sisdasiainministerié muutettaisiin sisiministerioksi.

5 a luku Siviilitiedustelu

1 §. Soveltamisala. Pykéldssd sdddettdisiin siviilitiedustelun mééritelmédstd ja sen sovelta-
misalasta. Siviilitiedustelulla tarkoitettaisiin suojelupoliisin suorittamaa tiedonhankintaa ja
tiedon hyddyntédmisti kansallisen turvallisuuden suojaamiseksi, ylimmén valtiojohdon pé&tok-
senteon tukemiseksi ja muiden viranomaisten lakisdéteisid kansalliseen turvallisuuteen liitty-
vid tehtdvid varten (siviilitiedustelu).

Saéntelyn tarkoituksena olisi korostaa sitd, ettd suojelupoliisi olisi ainoa viranomainen, jolla
olisi oikeus kayttia tdssa luvussa sdddettyjd tiedustelumenetelmii ja hankkia kyseisilld toimi-
valtuuksilla tietoa kansallista turvallisuutta uhkaavasta toiminnasta. Siviilitiedustelulla ja tie-
dustelumenetelmilld mahdollistettaisiin suojelupoliisin riittdvin tehokas tiedonhankinta kaik-
kein vakavimmista yhteiskuntaa uhkaavista ilmidista ja hankkeista.
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Kansallisen turvallisuuden suojaaminen itsessién olisi kdsitteend laajempi kuin suojelupoliisin
tiedustelumenetelmien kdytdon perusteena oleva toiminta, joka potentiaalisesti muodostaa uh-
kan kansalliselle turvallisuudelle. Kansallisen turvallisuuden suojaaminen kisittéisi suojelupo-
liisin toimivaltuuksien kdyton lisdksi my6s toimivaltuuksilla saadun tiedon riittdvan tehokkaan
hyodyntédmisen. Télla tarkoitettaisiin ainakin sitd, ettd varmistettaisiin valtion ylimmén johdon
paitoksenteon perustuminen oikeaan, ajantasaiseen ja luotettavaan tietoon sekd mahdollistet-
taisiin muiden toimivaltaisten viranomaisten ryhtyminen uhkien torjuntaan.

Toisaalta kansallisen turvallisuuden suojaamista voitaisiin katsoa olevan myos tiedustelutoi-
minnan riittdvin tehokas valvonta, jottei tiedustelutoiminta muodostuisi epitarkoituksensuka-
seksi tai tehottomaksi. EIT on painottanut ratkaisukdytdnnosséén viranomaisten salaisten tark-
kailutoimivaltuuksien valvontaa, joka tulee jarjestdd tehokkaasti. Valvontaa ei myodskddn voi-
da jattdad pelkdstddn viranomaisen suorittaman sisdisen valvonnan varaan.

Siviilitiedustelun mééritelméssd mainittaisiin nimenomaisesti ylin valtionjohto sekd muut kan-
sallisen turvallisuuden viranomaiset. Télla olisi tarkoitus korostaa suojelupoliisin suorittaman
tehtévién liittyvén tiedonhankinnan tarkoitussidonnaisuutta. Siviilitiedustelun tarkoituksena
olisi siten suojelupoliisin toteuttamalla tiedonhankinnalla suojata kansallista turvallisuutta jo-
ko kayttamalla tietoa itse tai jakamalla tietoa relevanteille muille viranomaisille, joilla on kan-
sallisen turvallisuuden suojaamiseen kuuluvia tai sithen liittyvid tehtdvia. Lisdksi analysoidun
tiedon toimittaminen valtion ylimmaélle johdolle on jo nykyisinkin suojelupoliisin tehtédvina,
mutta nyt se nimenomaisesti mainittaisiin laissa. Kansallisen turvallisuuden suojaamisen li-
sdksi suojelupoliisi ei saisi kdyttdd valtuuksiaan muuhun kuin tehtdvéan nimenomaisesti liitty-
viin tarkoituksiin. Jdljempana sdddettdisiin poikkeuksista kayttdtarkoitussidonnaisuuteen (ks.
44 3).

2 §. Tiedustelumenetelmdit siviilitiedustelussa. Pykidldssd sdddettiisiin tiedustelumenetelmisté
eli niistd tiedustelutoimivaltuuksista, joita suojelupoliisi saisi kayttaa siviilitiedustelussa.

Tiedustelumenetelmén kayton kohdistaminen henkil6on tai henkiloryhméan muodostaa poik-
keuksetta puuttumisen kyseisen henkilon tai henkiléiden yksityisyyden suojaan. Tiedustelu-
menetelmad 1dhtokohtaisesta kadytetddn sen kohteelta salassa. Tiedustelutoiminnan ja tieduste-
lumenetelmien vaivihkaisen luonteen vuoksi ei tiedustelumenetelmén kdyttdminen ja silld saa-
tu tieto itsessddn aiheuta vastaavantyyppistd vahinkoa tai haittaa mitd esimerkiksi useiden
pakkokeinojen (pidéttdiminen, vangitseminen tai vakuustakavarikko). Tiedustelumenetelmilld
saatua tietoa ei mydskddn lahtokohtaisesti kdytetd henkilon syyllisyyttd tukevana selvityksena
eikd niilld puututa vastaavalla tavalla henkilon koskemattomuuteen tai vapauteen mitd pakko-
keinoilla. Sitd vastoin tiedustelumenetelmilld saadun tiedon kdyttdminen syyttomyytta tukeva-
na selvityksend mahdollistetaan melko alhaisella kynnyksella.

Perusoikeuksien ja ihmisoikeuksien kunnioittamiseen on tiedustelumenetelmien kéyton koh-
dalla syytd kiinnittdd erityistd huomiota. Tiedustelumenetelmilld 1dht6kohtaisesti puututaan
perustuslaissa suojattuihin perusoikeuksiin. Tama koskee erityisesti yksityiseldmén ja luotta-
muksellisen viestin suojaa. Perus- ja ihmisoikeuksien suojaa on toisaalta punnittava kansalli-
sen turvallisuuden suojaamisintressié vasten. Sindlldén ndmé vastinintressit eivét ole toisensa
poissulkevia, silld kansallisen turvallisuuden suojaamisella ja yhteiskunnan kannalta vahingol-
listen tapahtumien estdmiselld suojataan samalla jokaisen perus- ja ihmisoikeuksia. Tieduste-
lumenetelmian kayttd ei mydskddn saisi olla syrjivdd eikd sen kohdentaminen saisi perustua
esimerkiksi etniseen profilointiin eli siihen, ettd henkildstd hankittaisiin tietoa yksinomaan tai
padasiallisesti henkilon etnisen taustan, ihonvérin tai uskonnon perusteella.
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Myos muilla poliisioikeudellisilla periaatteilla, suhteellisuusperiaatteella, vihimmén haitan
periaatteella ja tarkoitussidonnaisuusperiaatteella, olisi korostunut merkitys tiedustelumene-
telmié kaytettdessd. Suhteellisuusperiaate edellyttiisi aina arviointia toimenpiteiden oikeasuh-
taisuutta ja siten kdytettyjen keinojen ja niilld aiheutettujen haittojen, kuten esimerkiksi yksi-
tyisyyden suojaan puuttumisen, tulee aina olla jérkevésséd suhteessa tavoiteltuun padmadréan
nihden. Oikeasuhtaisuus ei siis tarkoita vain siti, ettei toimenpide saa olla ylimitoitettu tiedus-
telun kohteensa olevan henkilon ndkdkulmasta, vaan kyse on myds siitd, ettd toimenpiteen on
oltava riittdvan tehokas tavoitellun pdamaaran, kuten esimerkiksi tietyn tiedon saamisen, saa-
vuttamiseksi. Suhteellisuusperiaatetta osaltaan ilmentdd myos lain 1 luvun 3 §:sséd sdddetyn li-
sdksi my0s saman luvun 9 §:n 1 momentissa sééddetty oikeus luopua toimenpiteestd, jos sen
loppuun suorittaminen voisi johtaa kohtuuttomaan lopputulokseen tavoiteltavaan padméadrdan
nahden.

Lain 1 luvun 4 §:ssé sdddetddn vahimman haitan periaatteesta, jonka mukaan kenenkdin oike-
uksiin ei saa puuttua enempéé eikd kenellekdén saa aiheuttaa suurempaa vahinkoa tai haittaa
kuin on vilttdiméatonta tehtdvén suorittamiseksi. Oikeuksilla tarkoitetaan perustuslaissa sdddet-
tyjd perusoikeuksia. Vahimmaén haitan periaate velvoittaa suojelupoliisia minimoimaan tiedus-
telumenetelmén kohteeksi joutuneelle henkil6lle toimenpiteestd aiheutuvaa perusoikeuspuut-
tumista. [lmaisulla “kenellekddn” tarkoitetaan, ettd vidhimmaén haitan periaate suojaa kaikkia,
joihin poliisin toimenpide ulottaa vaikutuksensa. Kuten védhimmén haitan periaatteesta ilme-
nee, niin sen rakenneosiin kuuluvat vilttaméattomyysedellytys ja sitd seuraava vaihtoehtoisia
(téssd yhteydessd) tiedustelumenetelmiéd koskeva optimointivelvollisuus. Namé elementit oh-
jaavat suojelupoliisin toimintaa siviilitiedustelussa ja tiedustelumenetelmén valinnassa sekd
sen kohdistamisessa. Kun siviilitiedustelua ja siind valittuja tiedustelumenetelmid ryhdytdan
kéyttdmain, niin toiminta on toteutettava siten, ettd se aiheuttaa tiedustelun kohteena olevalle
mahdollisimman vihdisen puuttumisen perusoikeuksiin. Télld tarkoitetaan kohteelle aiheutu-
van vahingon tai haitan minimointivelvollisuudesta.

Tarkoitussidonnaisuuden periaatteesta sdddetddn lain 1 luvun 5 §:ssd, jonka mukaan poliisi saa
kayttdd toimivaltuuttaan vain sdddettyyn tarkoitukseen. Periaate liittyy tdssd yhteydessd sekd
poliisin hallinnosta annetun lain 10 §:n seké poliisilain 1 luvun 1 §:n muutoksiin sekd niiden
perusteluissa todettuihin seikkoihin, ettd suojelupoliisin toimivallan tulee aina perustua ni-
menomaiseen sidnnokseen. Puututtaessa yksilon oikeuksiin tai velvollisuuksiin sddnndksen
tulee olla laissa. Tarkoitussidonnaisuuden periaate koskee kaikkea poliisitoimintaa, ja téssd
yhteydessa silld olisi merkitysté siviilitiedustelutoimivaltuuksien ja erityisesti niilld saatujen
tietojen kayttdmisessa.

Pykéldn 1 momentissa lueteltaisiin ne tiedustelumenetelmat, jotka méaaritelméallisesti pddosin
vastaisivat 5 luvussa sdédettyjd salaisia tiedonhankintakeinoja ja joiden kéyttoedellytyksistd
sdddettdisiin tdssd luvussa tarkemmin. Koska lain 5 luvussa jo sdédetéédn salassa kdytettdvien
tiedonhankintakeinojen mééritelmistd, niin médritelmésidénnoksid ei sellaisenaan olisi tarpeen
sddtid toistamiseen 5 a luvussa. Siksi 5 a luvussa sdddetiisiin ainoastaan kyseisten toimival-
tuuksien kayttoedellytyksistd ja tiedustelumenetelmien padtdksenteosta.

Tiedustelumenetelmid olisivat 5 luvussa tarkoitetut telekuuntelu, tietojen hankkiminen tele-
kuuntelun sijasta, televalvonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu,
peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laite-
tarkkailu, teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen, peitetoiminta, va-
leosto ja ohjattu tietoldhdetoiminta. Valvottua ldpilaskua ei edelld mainitussa luettelossa mai-
nittaisi, eikd se olisi tiedustelumenetelma. Kyseinen toimivaltuus ei sovellu tiedustelutoimival-
tuutena kaytettdvéksi, koska lahtdkohtaisesti valvotun ldpilaskun kohteena olevan esineen, ai-
neen tai omaisuuden hallussapitdmisen tai kuljettamisen perusteella on syyté epdilld rikosta tai

170



HE 202/2017 vp

jonkun on perusteltua syyta epdilld syyllistyvan rikokseen. Tall6in salaisessa tiedonhankinnas-
sa tulee lahtokohtaisesti kéyttdd rikosperusteisia tiedonhankintatoimivaltuuksia.

Momentissa ei myOskddn mainittaisi jérjestdytyneen rikollisryhmén toimintaan ja valvottuun
lapilaskuun osallistumista. Siviilitiedustelussa olisi tarpeen sulkea pois kyseinen toimivaltuus,
koska sen soveltaminen siviilitiedustelussa ei tulisi kyseeseen. Jérjestidytyneen rikollisryhmén
toimintaan ja valvottuun ldpilaskuun osallistuminen liittyvit rikosperusteisen peitetoiminnan
kayttdmiseen. Kéytinnossi ei kuitenkaan ole mahdollista tehdéd kovin jyrkkdé eroa sellaisten
henkiléryhmien, joiden toiminta vakavasti uhkaa kansallista turvallisuutta ja sellaisten, joissa
tehdéén rikoksia, valilla.

Rikoksentekokieltoa sitd vastoin sovellettaisiin siviilitiedustelussa, koska peitetoiminnan pe-
rusteena ja tarkoituksena ei ole hankkia tietoa kohdehenkildiden syyllistymisestd rikoksente-
kokieltoa koskevassa pykéléssé tarkoitettuihin rikkomuksiin. Kyse on siitd, ettd peitehenkilon
voi olla vélttdméatonta pystyd tekeméén kyseisid rikkomuksia peitetoiminnan paljastumisen es-
tdmiseksi. Paljastumisen estédmisintressi ei siten ole kytkoksissé sithen kysymykseen, tehddén-
ko peitetoimintaa rikostorjuntaa vai siviilitiedustelua varten.

Pykildn 2 momentin mukaan tiedustelumenetelmié olisivat my0s téssd luvussa sdddettdvét
kokonaan uudet toimivaltuudet paikkatiedustelu, jéljentdminen, 1dhetyksen pysdyttdminen jl-
jentémistd varten ja tietojen saanti yksityiseltd yhteisoltd. Kyseisille toimivaltuuksille ei 16ydy
vastinetta 5 luvusta, joten ne olisi tarpeen maédritelld tiedustelumenetelmiksi omassa momen-
tissaan.

Pykéldn 3 momentin mukaan tdssd luvussa sdddettdisiin siitd, milld edellytyksilld 1 momentis-
sa tarkoitettuja tiedustelumenetelmid sekd paikkatiedustelua, jaljentdmistd, 1dhetyksen pysayt-
tdmistd jédljentdmistd varten ja tietojen saantia yksityiseltd yhteisoltd kéytetdan siviilitieduste-
lussa.

Edellytyksilld viitattaisiin nimenomaan tissd luvussa sdddettyihin edellytyksiin ja ilmaisu
“milld edellytyksilld” olisi poissulkeva 5 luvun salaisten tiedonhankintakeinojen kéyttdedelly-
tyksiin ndhden. Asiasta olisi tarpeen sdétad, koska 1 momentissa tarkoitettujen tiedustelume-
netelmien médritelmésidénnokset ilmenevit 5 luvusta ja kdyttoedellytykset sekéd padtdksente-
kosadnndkset téstd luvusta.

Tiedustelumenetelmid tultaisiin kdyttdmadn tiedon hankkimiseksi toiminnasta, joka ei liity ri-
kosepéilyyn. Mikili jonkin téssd luvussa tarkoitetun toimivaltuuden mééritelmasddnnoksessé
(5 luku) ilmenisi rikoselementti, niin sitd ei sovellettaisi 5 a luvun tiedustelumenetelmié kay-
tettdessd, koska tiedustelumenetelmaillé ei hankita tietoa rikoksen estimiseksi, paljastamiseksi
tai selvittdmiseksi. Lisdksi “milld edellytyksilld” viitattaisiin my0ds toimivaltuuden kéayton
kohdistamiseen. Tiedustelumenetelmén kéyttdd ei olisi myoskdén mahdollista kohdistaa aina
tiettyyn henkilodn tiedustelutoiminnan luonteen vuoksi, vaan kyseeseen saattaisi tulla myos
esimerkiksi my0s henkiloryhma.

Esimerkiksi suunnitelmallisen tarkkailun maéritelmésti sdddetddn 5 luvun 13 §:n 2 momentis-
sa seuraavasti: Suunnitelmallisella tarkkailulla tarkoitetaan muun kuin lyhytaikaisen tarkkai-
lun kohdistamista henkildon, jonka voidaan perustellusti olettaa syyllistyvén rikokseen. Ri-
koselementilld tarkoitetaan maéritelméan lopussa olevaa relatiivilausetta. Tiedustelumenetel-
mand kéytettdvan suunnitelmallisen tarkkailun kayttoedellytykset ilmenisivat 5 a luvun 4 §:sti
sekd 9 §:std. Ensinnédkin suunnitelmallista tarkkailua kdyton edellytyksend on, ettd silld voi-
daan perustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toi-
minnasta, joka uhkaa kansallista turvallisuutta. Siviilitiedustelun kohteista sdddetddn 3 §:n
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tyhjentdvassa luettelossa. Suunnitelmallisen tarkkailun kdyton edellytyksend on my®ds, etta sil-
14 voidaan perustellusti olettaa olevan erittdin tarked merkitys tictojen saamiseksi siviilitiedus-
telun kohteena olevasta toiminnasta, joka uhkaa kansallista turvallisuutta. Suunnitelmallista
tarkkailua koskeva pddtds voitaisiin 9:n 2 momentin mukaan tehdéd kerrallaan enintdén kuu-
deksi kuukaudeksi. Siviilitiedustelussa suunnitelmallisen tarkkailun kohteena voisi 9 §:n 3
momentista ilmenevilld tavalla henkilon ohella olla myos henkil6ryhma.

Kuten edelld on todettu, niin tiedustelumenetelmien kayttd ei olisi rikossidonnaista 5 luvussa
sdddetyilld tavoin. Tiedustelumenetelmien kéyttoedellytykset méadriteltdisiin 5 a luvussa kan-
sallisen turvallisuuden suojaamisen ldhtokohdista. Télléd tarkoitetaan ennen kaikkea sitd, ettd
tiedonhankintaintressi suuntautuu kansallista turvallisuutta uhkaavaan tai sitd vakavasti uh-
kaavaan toimintaan, eikd epdiltyyn tai oletettuun rikokseen ja siihen osallisiin. Liséksi tiedus-
telumenetelmien kayton konkreettisista kohteista (esim. henkild, henkiléryhma, tila tai muu
paikka) sdadetién tiedustelumenetelmakohtaisesti jaljempéna.

Kayttdedellytysten lisdksi tiedustelumenetelmien paiatoksentekosddnndksistd sdddettiisiin 5 a
luvussa. Niiden mukaan tulisi yksittéistapauksellisesti yksildidd ja perustella tiedustelumene-
telmén kiyton kohteena oleva toiminta. Tiedustelumenetelmén kiyton edellytyksend ei olisi,
ettd uhkaavan toiminnan taustalla oleva taho olisi tunnistettu silld hetkelld kun tiedustelume-
netelmén kayttoon ryhdytddn. Talla tarkoitettaisiin sitd, ettd tiedustelumenetelmid voitaisiin
kdyttdd myds uhkien havaitsemiseksi ja niiden aiheuttajina olevien tahojen tunnistamiseksi.
Niéin ollen tiedustelumenetelmén kohteena voisi olla henkild tai henkiléryhma4, jolla voidaan
olettaa olevan tietoa kansallista turvallisuutta uhkaavasta toiminnasta. Tiedustelua voitaisiin
kohdistaa seké valtiolliseen ettd ei-valtiolliseen toimijaan tai sellaiseen henkil66n, joka toimii
valtiollisen toimijan puolesta tai hyvaksi.

Pykildn 4 momentissa viitattaisiin tietoliikennetiedustelusta siviilitiedustelussa annettavaan
lakiin. Tietoliikennetiedustelu olisi my0s tiedustelumenetelma ja suojelupoliisin kiytossa ole-
va siviilitiedustelutoimivaltuus, jolla saataisiin hankkia tietoa kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta.

3 §. Siviilitiedustelun kohteet. Pykélassa sdadettiisiin siviilitiedustelun kohteista, joista voi-
daan hankkia tietoa téssd luvussa tarkoitettuja tiedustelumenetelmid kéyttden. Kyseinen koh-
deluettelo olisi tyhjentdva. Tietoliitkennetiedustelusta siviilitiedustelussa annetun lain 3 §:48n
ehdotetaan otettavaksi samansiséltdinen sddnnos kansallista turvallisuutta vakavasti uhkaavas-
ta toiminnasta.

Pykildn 1 kohdan mukaan tiedustelumenetelmid saisi kéyttdd tiedon hankkimiseksi terroris-
mista.

Terrorismi mééritelldén yleisesti toiminnaksi, jonka tarkoituksena on pelotella vakavasti vées-
tod, pakottaa aiheettomasti viranomaiset tai kansainvéilinen jarjesto johonkin tekoon tai pidat-
tymadn jostakin teosta taikka horjuttaa vakavasti jonkin maan tai kansainvalisen jérjeston po-
liittisia, perustuslaillisia, taloudellisia tai sosiaalisia perusrakenteita tai tuhota ne (ks. esim.
YK:n turvallisuusneuvoston pédtoslauselma 1566 (2004) sekéd Euroopan neuvoston puitepéa-
t6s 2002/475/YOS). Tiedustelumenetelmilla voitaisiin hankkia tietoa terrorismista ilmidtasolla
tai konkreettisten hankkeiden tasolla.

Tietoa voitaisiin hankkia esimerkiksi vierastaistelijailmiostd (ks. vierastaistelijakasitteesta
YK:n turvallisuusneuvoston paitdslauselma 2178 (2014)) tai sen tukemisesta taikka siitd, mitd
suunnitelmia, tavoitteita taikka millainen iskun toteuttamiskyky jollain terroristijarjeston joh-
dolla Suomea koskien on, ketkd henkil6t kytkeytyvit téllaisen jrjeston toimintaan ja kuinka
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heitd ohjataan ulkomailta késin. Tiedustelumenetelmilld voitaisiin hankkia tietoa myos terro-
rismiin liittyvastd vékivaltaisesta radikalisoitumisesta. Riittévén aikaisella tiedonhankinnalla
tuettaisiin Suomeen tai johonkin vieraaseen valtioon Suomesta késin tehtyjen terrori-iskujen
estdmistd sekd Suomessa tai Suomesta késin tapahtuvan terroristisen toiminnan levidmisen es-
tdmistd. Pykédldn 2 kohdan mukaan tiedustelumenetelmié saisi kéyttédd tiedon hankkimiseksi
ulkomaisesta tiedustelutoiminnasta.

Vieraiden valtioiden harjoittamalla tiedustelulla tarkoitetaan vieraan valtion toimintaa, jonka
paédmaidrand on oman valtion etujen edistdmiseksi tai Suomen tai toisen vieraan valtion vahin-
goksi hankkia tietoa, jonka salassapitoon kohdevaltiolla on erityinen intressi. Vieraan valtion
tiedonhankinnan kohteena voi olla esimerkiksi Suomen ulko-, turvallisuus- ja energiapolitiik-
ka, Suomen sotilaallinen valmius, yhteiskunnan kr11s1n51etokyky, huoltovarmuus seké korkea-
teknologia sekd sen tutkimus ja tuotekehitys. Tiedonhankinnan lisdksi vieraiden valtioiden
tiedustelutoiminnan pddméérana on vaikuttaa muun muassa edelld mainittuihin kohteisiin liit-
tyvédn padtoksentekoon vieraan valtion etujen edistimiseksi tai Suomen tai toisen vieraan val-
tion vahingoksi.

Tiedustelumenetelmilld voitaisiin hankkia tietoa esimerkiksi siitd, miten vieraan valtion tie-
dustelu toimii, ketkd toimivat ulkomaisen tiedustelupalvelun lukuun tai hyvéksi tai mitkd ovat
heiddn avoimet ja salaiset tiedonhankintakeinonsa sekd -kohteensa. Tietoa voitaisiin hankkia
myo0s esimerkiksi siitd, mitkd ovat vieraan valtion tiedustelupalvelulleen osoittamat Suomea
koskevat tiedonhankintatavoitteet ja -prioriteetit. Tiedustelumenetelmilld voitaisiin myds ha-
vaita ja tunnistaa henkil®itd, jotka paljastavat salassa pidettdvai tietoa vieraan valtion tieduste-
lupalvelulle, joita vieraan valtion tiedustelupalvelu pyrkii tdhén toimintaan varvddmasn tai
jotka pyrkivédt vieraan valtion tiedustelupalvelulta saamiensa kdskyjen tai ohjeiden mukaisesti
vaikuttamaan paédtoksentekoon Suomen tai toisen vieraan valtion vahingoksi. Tietoa voitaisiin
hankkia my®s yrityksiin kohdistuvasta tiedustelusta, jonka tavoitteena olisi hankkia yritysten
tietopddomaa vieraan valtion haltuun.

Pykélédn 3 kohdan mukaan tiedustelumenetelmia saisi kdyttad tiedon hankkimiseksi joukkotu-
hoaseista.

Joukkotuhoaseilla tarkoitetaan aseita, jotka on suunniteltu suurten ihmisjoukkojen tuhoami-
seen, kuten esimerkiksi kemialliset aseet, biologiset aseet ja ydinaseet. Tiedustelumenetelmil-
14 voitaisiin téssd tarkoituksessa hankkia tietoa esimerkiksi valmistelusta tai suunnitelmasta
valmistaa tai vélittda joukkotuhoaseita.

Pykilin 4 kohdan mukaan tiedustelumenetelmié saisi kdyttdd tiedon hankkimiseksi kaksikéyt-
totuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssé tarkoitettujen kaksikayttdtuot-
teiden suunnittelusta, valmistamisesta, levittdmisesti ja kdytosta.

Kaksikayttotuotteilla tarkoitetaan kaksikayttotuotteiden vientivalvonnasta annetun lain 2 §:n
mukaan tuotetta, teknologiaa, palvelua ja muuta hyddykettd, jota normaalin siviililuontoisen
kayttonsd tai sovellutuksensa ohella voidaan kayttdd joukkotuhoaseiden tai niiden maaliin
saattamiseen tarkoitettujen ohjusjérjestelmien kehittelyyn tai valmistukseen taikka jolla voi-
daan edistdd yleistd sotilaallista toimintakykyd. Kaksikayttotuotteiden vientivalvonnan tar-
keimpéné tavoitteena on joukkotuhoaseiden levidmisen estimiseen tdahtdava asesulkupolitiik-
ka.

Kaksikayttotuotteiden suunnittelu, valmistaminen, levittdiminen ja kdytté voisi ilmeti esimer-

kiksi kaksikéyttotuotteiden hankkimisena, kauttakuljetuksena tai vélityksend vastoin voimassa
olevaa vientivalvontalainsdddantod taikka Euroopan unionin rajoittavia toimenpiteitd tai Yh-
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distyneiden kansakuntien asettamia pakotteita. Tietoa voitaisiin hankkia esimerkiksi ulkomai-
sen toimijan pyrkimyksistd, suunnitelmista tai valmisteluista hankkia vilpillisesti tai harhaut-
tamalla suomalaiselta yritykseltd kaksikéyttotuotteita EU:n tai YK:n asettamien pakotteiden
vastaisesti.

Pykailan 5 kohdan mukaan tiedustelumenetelmii saisi kdyttia tiedon hankkimiseksi kansanval-
taista yhteiskuntajarjestystd uhkaavasta toiminnasta.

Perustuslain 2 §:n mukaan valtiovalta Suomessa kuuluu kansalle, jota edustaa valtiopéiville
kokoontunut eduskunta. Kansanvaltaan siséltyy yksilon oikeus osallistua ja vaikuttaa yhteis-
kunnan ja elinympéristonséd kehittimiseen. Kansanvaltaista yhteiskuntajarjestystd uhkaavalla
toiminnalla tarkoitetaan kansanvallan sellaisia kumoamis- tai muutospyrkimyksia, joissa kay-
tetddn viakivaltaisia keinoja, niilld uhkaamista, kiristdmistd tai muuta valtiosddnndn vastaista
menettelytapaa. Suomen perustuslain mukaan valtiojarjestyksen perusteisiin kuuluu kansan-
valtaisuuden lisdksi valtiosdénto, oikeusvaltioperiaate, valtiollisten tehtdvien jako ja parlamen-
tarismi. Valtion oikeusjérjestyksen keskeisen osan puolestaan muodostavat oikeusnormit, joi-
den avulla ohjataan yhteiskuntaeldméd (HE 188/2002 vp, s. 60).

Kansanvaltaista yhteiskuntajarjestystd uhkaava toiminta voisi ilmetd esimerkiksi suunnitelma-
na kayttdd asevoimaa valtionsisdisen vallankaappauksen tai -kumouksen toteuttamiseksi taik-
ka suunnitelmana liittdd Suomi vieraan vallan alaisuuteen. Suomen kansanvaltaisuutta uhkaa-
vana toimintana voitaisiin pitdd myos esimerkiksi pyrkimyksié vékivaltaisesti estdd eduskun-
taa kéyttdmadstd lainsdddantovaltaa taikka pakottaa hallitusvaltaa kéyttdvid henkilditd teke-
main tai jattdmadn jotain tekeméttd heiddn valtiollisissa tehtdvissaan. Tietoa voitaisiin hank-
kia esimerkiksi siitd, mitd suunnitelmia tai valmisteluja edelld mainittuja pyrkimyksia ajavalla
toimijalla on ja ketkd henkilot Suomesta tai ulkomailta kisin osallistuvat tdllaiseen toimintaan.
Kansanvaltaista yhteiskuntajarjestystd uhkaavana olisi pidettdvd my0s toimia dénestdmisen es-
tdmiseksi tai hdiritsemiseksi eduskuntavaaleissa tai valittaessa tasavallan presidenttia.

Pykildn 6 kohdan mukaan tiedustelumenetelmii saisi kayttdd tiedon hankkimiseksi toiminnas-
ta, joka uhkaa suuren ihmismaédran henked tai terveyttd taikka yhteiskunnan elintarkeitd toi-
mintoja.

Suuren ihmisméirén henked tai terveyttd uhkaavalla toiminnalla tarkoitetaan sellaista toimin-
taa, jonka potentiaalisten uhrien lukumiirin vuoksi voidaan katsoa kohdistuvan laajemmin
yhteiskuntaan tai kollektiiviseen turvallisuuden tunteeseen. Péinvastoin kuin terrorismissa
uhkaava toiminta olisi médritelty tahtoneutraalisti siten, ettd uhkan taustalla olevalla toimijalla
ei edellytetéd olevan tiettyd tarkoitusta. Uhka voisi muodostua esimerkiksi sytyttdmalld tulipa-
lo, rajdyttamalld, levittdmalld vaarallista kemikaalia tai muulla vastaavalla yleisvaarallisella
toiminnalla. Tietoa voitaisiin hankkia esimerkiksi suunnitelmasta tai muusta valmistelusta,
jonka yhteydessé hankitaan rdjahdysaineita tai poikkeavalla tavalla kemikaaleja tai aineita,
joita voidaan kayttdd rdjahteen valmistukseen. Koska uhkaavan toiminnan edellytettiisiin
kohdistuvan suureen ihmismaérén, ei toiminta, joka uhkaa ainoastaan yksittdistd henkilod tai
véahiistd méiérad henkil6ité, voisi olla siviilitiedustelun kohteena nyt kyseessi olevan kohdan
nojalla. Yksittdisen henkilon tai suurta vihdisemman ihmisméérian henked tai terveyttd uhkaa-
vassa toiminnassa voisi sen sijaan tapauskohtaisesti olla kyse esimerkiksi 1 kohdan mukaises-
ta terrorismista tai 3 kohdan mukaisesta valtio- tai yhteiskuntajérjestystd uhkaavasta toimin-
nasta. Ratkaisevaa tdimén kannalta olisi muun muassa uhkaavan toiminnan taustamotiivi ja
uhkan kohteena olevan henkilon tai henkildiden asema valtiollisessa paatoksentekojérjestel-
massd.
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Saannoksessd tarkoitetut yhteiskunnan elintdrkeédt toiminnot ovat yhteiskunnalle valttdmatto-
mié toimintakokonaisuuksia, joiden tulee olla turvattuina kaikissa tilanteissa. Kokonaisuuteen
kuuluvat muun muassa valtion johtaminen, kansainvélinen toiminta, valtakunnan sotilaallinen
puolustaminen, sisdisen turvallisuuden yllépitdminen ja talouden ja infrastruktuurin toimivuus.
Niditd yhteiskunnan elintérkeitd toimintoja uhkaavalla toiminnalla tarkoitettaisiin esimerkiksi
niiden merkittdvadn heikentdmiseen tai keskeyttdmiseen pyrkivéda toimintaa. Toisaalta uhka
voisi muodostua aktiivisen toiminnan lisdksi myds laiminlyonnistd tai varsinaisen toiminnan
sivuvaikutuksesta, joka voi altistaa Suomen ympaéristokatastrofille vaarantamalla ilman tai ve-
den puhtauden tai aiheuttamalla siteilytason nousun. Tietoa voitaisiin hankkia my&s esimer-
kiksi toiminnasta, jossa pyritddn keskeyttdméén tai tuhoamaan sellaisia yhteiskunnalle keskei-
sid toimintoja kuten sdhkontuotanto, tietoliikenne ja tietojdrjestelmét, kuljetuslogistiikka, yh-
dyskuntatekniikka, elintarvikehuolto tai rahoitus- ja maksujarjestelmé. Tietoa voitaisiin hank-
kia esimerkiksi Suomen huoltovarmuutta vaarantavista omistussuhteiden muutoksista tai toi-
minnasta, jossa vieras valtio kartoittaa tictoverkoissa eurooppalaisen energiajakeluverkoston
tietoteknisen ohjausjdrjestelmén rakennetta ja teknisid haavoittuvuuksia tarkoituksenaan mah-
dollisesti hyddyntii tietoa sihkdverkon lamauttamisessa.

Pykélan 7 kohdan mukaan tiedustelumenetelmid saisi kdyttdd tiedon hankkimiseksi vieraan
valtion toiminnasta tai toiminnan valmistelusta, joka voi aiheuttaa vahinkoa Suomen kansain-
vélisille suhteille tai taloudellisille tai muille tarkeille eduille.

Vieraan valtion vahinkoa aiheuttavalla toiminnalla tarkoitettaisiin esimerkiksi toimintaa, jossa
pyritdén vihamieliselld tavalla vaikuttamaan Suomen péatoksentekoon. Vieraan valtion viha-
mielisen vaikuttamisen keinovalikoima voi olla laaja ja se voi vaihdella maailmanpoliittisen
tilanteen mukaan poliittisista, taloudellisista ja informaatiovaikuttamisen keinoista aina viran-
omaistoiminnan taktiseen laiminlyontiin tai poikkeukselliseen aktivoitumiseen, jolle ei 10ydy
tosiasialliseen toimintaympéristoon liittyvad perustetta.

Vieras valtio voi pyrkié toteuttamaan toimenpiteensé siten, ettei kohdevaltio voi olla varma
onko kyseessd vieraan valtion ohjaama tavoitteellinen operaatio vai ei. Téllaista toimintaa voi
olla esimerkiksi se, ettd suomalaiseen ja ulkomaiseen kansalaismielipiteeseen pyritddn vaikut-
tamaan levittdimalld jarjestelmaillisesti vadrda tietoa Suomen politiikasta julkisuudessa. Tietoa
voitaisiin tdlloin hankkia siitd, mika taho tai ketkd ovat Suomeen kohdistetun informaatiovai-
kuttamisen takana seka siitd, mité tillaisella toiminnalla tavoitellaan.

Pykilan 8 kohdan mukaan tiedustelumenetelmii saisi kdyttdd tiedon hankkimiseksi kansainvé-
listd rauhaa ja turvallisuutta uhkaavasta kriisista.

Kansainvilistd rauhaa ja turvallisuutta uhkaavalla kriisilld tarkoitetaan esimerkiksi jossain vie-
raassa valtiossa aseelliseksi selkkaukseksi eskaloitunutta tilannetta tai sellaista toimintaa joka
vasta ennakoi rauhan rikkoutumisen uhkaa. Uhkaa kansainviliselle rauhalle tai turvallisuudel-
le voi syntyé aseellisen selkkauksen lisdksi hyvin monenlaisista tekijoistd, kuten viestokehi-
tyksestd, valtioiden valisistd muuttoliikkeistd, ruokapulasta tai luonnonvarojen niukkuudesta.
Kansainvilistd rauhaa ja turvallisuutta uhkaava kriisi voi aiheutua my0s autoritaaristen ja puo-
liautoritaaristen hallitusten ja hauraiden demokratioiden toiminnoista, joissa ne rajoittavat de-
mokraattisten instituutioiden toimintaa sekéd kaventavat perus- ja ihmisoikeuksia. Kansainvi-
listd rauhaa ja turvallisuutta uhatakseen kriisin on ldhtokohtaisesti oltava laajempi kuin vain
yhden valtion sisédinen tai silld on oltava véhintdin alueellisia heijastevaikutuksia ymparoiviin
valtioihin. Tietoa voitaisiin hankkia esimerkiksi kriisin tai siithen liittyvdn vieraan valtion po-
liittisen tilanteen kehittymisestd seké siitd mitd turvallisuuspoliittisia seurauksia siitd voisi
Suomelle mahdollisesti aiheutua.
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Pykilan 9 kohdan mukaan tiedustelumenetelmii saisi kdyttdd tiedon hankkimiseksi kansainvé-
listd kriisinhallintaoperaation turvallisuutta uhkaavasta toiminnasta.

Siviilihenkiloston osallistumisesta kriisinhallintaan annetun lain (1287/2004) 1 §:n mukaan
Suomi osallistuu kansainviliseen kriisinhallintaan muun muassa konfliktien ehkéisemiseksi ja
rajoittamiseksi, niistd aiheutuneiden tuhojen korjaamiseksi ja yhteiskunnan hiiriéttoémaén toi-
minnan palauttamiseksi sekd suuronnettomuuden tai luonnonkatastrofin aiheuttamien tuhojen
lieventdmiseksi. Sotilaallisesta kriisinhallinnasta sdddetédn sotilaallisesta kriisinhallinnasta
annetussa laissa (211/2006).

Tietoa voitaisiin hankkia kriisinhallintaoperaatiota tai sithen osallistuvia henkilditd uhkaavasta
toiminnasta. Tietoa voitaisiin hankkia esimerkiksi kriisinhallintaoperaatioalueen olosuhteista
ja alueelle ldhetettdvan henkiloston turvallisuuteen vaikuttavista tekijoistd, kuten siitd kohdis-
tuuko kriisinhallintaoperaation Suomesta ldhetettyyn henkilostoon vikivaltaisen iskun uhkaa
sekd missé, milloin ja kenen toimesta mahdolliset vikivallanteot olisi tarkoitus toteuttaa.

Pykildn 10 kohdan mukaan tiedustelumenetelmié saisi kdyttdd tiedon hankkimiseksi Suomen
kansainvilisen avun antamisen tai muun kansainvélisen toiminnan turvallisuutta uhkaavasta
toiminnasta.

Valtiot, EU ja kansainviliset jarjestot ovat luoneet erilaisia koordinaatio- ja yhteistydmeka-
nismeja sisdisen turvallisuuden uhkien torjuntaan ja hallintaan. Ne perustuvat kahden- ja mo-
nenvilisiin sopimuksiin ja yhteistyorakenteisiin. Tarkoituksena on, ettd valtiot voivat antaa
apua toisille valtioille sekd EU:n ja kansainvilisten jirjestojen kéiyttéén esimerkiksi terroris-
mirikoksissa, luonnononnettomuuksissa, katastrofeissa ja muissa hatatilanteissa tai niiden uha-
tessa. Lissabonin sopimuksessa jasenvaltioiden yhteisvastuuta vahvistettiin sisallyttdmalla Eu-
roopan unionin toiminnasta tehtyyn sopimukseen niin sanottu yhteisvastuulauseke (SEUT 222
artikla) téllaisia tilanteita varten.

Sisdministerion hallinnonalalla on useita kansainvilisid ja EU-tason jérjestelyitd, joita hyddyn-
tden poliisi-, pelastus- ja rajaturvallisuusviranomaiset voivat antaa ja vastaanottaa apua sisdista
turvallisuutta koskevien uhkien ja riskien torjunnassa ja hallinnassa. Esimerkkeind EU-tason
lainsédddéntdon perustuvasta yhteistydstd voidaan mainita unionin pelastuspalvelumekanismi,
Euroopan rajaturvallisuusviraston (Frontex) koordinoima yhteistyd seké niin sanottu Priim- ja
Atlas-yhteisty0, joilla pyritdén tehostamaan lainvalvonta- ja poliisiviranomaisten yhteistyoti
terrorismin ja rajat ylittdvéan rikollisuuden torjumiseksi.

Lainkohdassa tarkoitettua kansainvélisen avun antamisen tai muun kansainvélisen toiminnan
turvallisuutta uhkaavalla toiminnalla tarkoitetaan sellaista joko vieraan valtion tai yksittdisen
toimijan toimintaa tai sen valmistelua, jonka pyrkimyksené on vahingoittaa esimerkiksi polii-
sin yhdyshenkil6itd tai muita valtion ulkomaille l&hettdmid henkil6itd. Tietoa voitaisiin hank-
kia siitd, kohdistuuko kansainvélisen avun operaatioihin osallistuviin turvallisuusuhkia.

Pykélan 11 kohdan mukaan tiedustelumenetelmid saisi kdyttda tiedon hankkimiseksi yhteis-
kuntajérjestystd uhkaavasta kansainvilisesti jarjestdytyneesté rikollisuudesta.

Lainkohdassa tarkoitettua toimintaa voisi olla esimerkiksi kansainvélisen jirjestdytyneen ri-
kollisuuden soluttautuminen valtionhallinnon merkittéviin virkoihin ja siti kautta vaikuttami-
nen yhteiskunnan kannalta merkittavaan paatoksentekoon tai esimerkiksi taloudellisen ja po-
liittisen vaikutusvallan hankkiminen ostamalla kokonaisuudessaan omistukseensa valtion toi-
minnalle keskeisestd infrastruktuuria tai yhteiskunnan elintérkeitd toimintoja kuten sdhkontuo-
tantoa, jatehuoltoa tai kuljetus- ja huolintayrityksié.
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4 §. Tiedustelumenetelmien kdyton edellytykset. Pykdlan 1 momentissa sdddettdisiin kaikille
tiedustelumenetelmille yhteisestd yleisestd kayttoedellytyksestd “voidaan perustellusti olettaa
saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uh-
kaa kansallista turvallisuutta”. Kyse olisi perustelua edellyttavéstd tuloksellisuusvaatimukses-
ta, jolloin tiedustelumenetelmén kidyton odotusarvona on sen perusteltu hyodyllisyys. Tiedus-
telumenetelmén kayton hyodyllisyys tulisi pystya yksittdistapauksellisesti perustelemaan, miti
ilmentéisi ilmaisu ”perustellusti”. Perustelu voisi liittyd esimerkiksi siihen, miksi nimenomaan
tiettyd henkildad tai henkiléryhmaa taikka tiettyd tilaa tai muuta paikkaa tulisi voida tarkkailla
ja miksi ndin pystyttdisiin oletetusti saamaan kansallisen turvallisuuden kannalta hyddyllista
tietoa. Tdma voisi liittyd esimerkiksi henkilon tai henkiloryhmén kéyttdytymiseen taikka muu-
toin siitd saatuihin tietoihin. Siviilitiedustelun kohteena olevalla toiminnalla tarkoitettaisiin 3
§:ssé (Siviilitiedustelun kohteet) tarkoitettua toimintaa. Perusteluedellytys liittyisi myds sii-
hen, ettd 3 §:ssd tarkoitettua toimintaa vastaan olisi perusteltua syyta ryhtyd suojautumaan.

Kansallista turvallisuutta vakavasti uhkaavan toiminnan vaatimus johtuu ehdotettavan perus-
tuslain 10 §:n 4 momentista. Kyseisen perustuslain kohdan perusteella vakavuusedellytys nos-
taa luottamuksellisen viestin suojaan puuttuvien keinojen soveltamiskynnysté asettaessaan
kvalifioinnin uhkan laadusta. Siten pelkéstddn jonkinasteisen uhkan kansalliselle turvallisuu-
delle muodostava toiminta ei vield tayttdisi sddnnoksessd asetettua vaatimusta. Uhkan vaka-
vuusaste kytkeytyy myos edelld 3 §:ssd késiteltyihin siséllollisiin méadrittelyihin siitd, millai-
nen siviilitiedustelun kohteena oleva toiminta muodostaa vakavan uhkan kansalliselle turvalli-
suudelle.

Kansallista turvallisuutta vakavasti uhkaavan toiminnan lajit tyhjentyisivét 3 §:ssé tarkoitet-
tuihin siviilitiedustelun kohteisiin. Tiedustelumenetelméan kayton perusteeksi ei kuitenkaan
riittdisi pelkkd abstraktin tason uhka, vaan yksittdistapauksellisesti tulisi pystyd osoittamaan,
ettd siviilitiedustelun kohteena oleva toiminta muodostaisi vakavan uhkan tai sen voitaisiin
olettaa vakavasti uhkaavan kansallista turvallisuutta. Tété ilmentiisi relatiivilause ”joka vaka-
vasti uhkaa kansallista turvallisuutta”. Ilmaisulla ”uhkaa” tarkoitettaisiin sitd, ettei siannok-
sessd edellytettdisi kansallisen turvallisuuden olevan vilittomésti vaarantumassa. Néin ollen
sadannoksessd tarkoitettu tiedonhankinta voisi koskea myos siviilitiedustelun kohteena olevaa
toimintaa, joka jatkuessaan vakavasti uhkaisi kansallista turvallisuutta. Uhkalta kuitenkin
edellytettdisiin tietynasteista ajallista ldheisyyttd tai silld tulisi olla ainakin viélillinen liitynté
Suomen kansalliselle turvallisuudelle. Esimerkiksi kansainvilistd rauhaa ja turvallisuutta uh-
kaava kriisi ei uhkaisi kansallista turvallisuutta silloin, jos silld ei olisi mitédén liityntépintaa
Suomeen tai sen ei edes voitaisi olettaa laajentuvan Suomeen tai Suomea koskevaksi. Sitd vas-
toin esimerkiksi terrorismin kohdalla Suomen naapurimaissa tai Euroopassa taikka maailmalla
tapahtuneiden iskujen osalta voitaisiin useassa tapauksessa olettaa, ettd kyseisenlainen toimin-
ta saattaisi laajeta myOs Suomen alueella tapahtuvaksi. Tiedon hankkiminen siséltdisi myos
Suomeen kohdistuvien ulkoisten uhkien kartoittamisen. Kyse olisi siten esimerkiksi turvalli-
suusympériston kehityksen seuraamisesta kansalliseen turvallisuuteen kohdistuvan tilanneku-
van muodostamiseksi.

Ilmaisu “’kansallinen turvallisuus” tarkoittaisi sitd, ettei sddnnoksessé tarkoitettu uhkaava toi-
minta kohdistuisi ensisijaisesti kehenkéédn yksilond vaan yleisemmin yhteiskuntaan ja sen ih-
misyhteisoon. Kuitenkin myds esimerkiksi yksityishenkildihin kohdistuvat vékivallanteot voi-
sivat olla sdéinnoksessé tarkoitettua toimintaa, jos ne laajuudeltaan tai merkitykseltéén olisivat
kansallisen turvallisuuden kannalta merkittdvia ja voisivat siten muodostaa vakavan uhan sille.
On selvad, ettd esimerkiksi valtiojohtoon tai yhteiskunnan perustoiminnoista huolehtiviin hen-
kiloihin samoin kuin heiddn turvallisuusjarjestelyistddn vastaaviin kohdistuvat uhat voivat
muodostaa vakavan uhan kansalliselle turvallisuudelle. Kansallisen turvallisuuden maééritel-
méé késitelldén tarkemmin perustuslain 10 §:n 3 momentin muuttamista koskevassa hallituk-
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sen esityksessd. Yleisperusteluissa on kasitelty EIT:n ratkaisukdytdnndssa tehtyja kannanotto-
ja kansallisesta turvallisuudesta ja siithen kohdistuvista uhkista sekd tdimén késitteen muuttu-
vasta ja toisinaan my0s ennakoimattomasta luonteesta.

”Voidaan perustellusti olettaa” olisi todennékoisyysasteena vastaava kuin rikosperusteisissa
toimivaltuuksissa nykyisin kdytettdvd “on syytd olettaa” tai “on syytd epdilld”, jota kdytetddn
muun muassa salaisten pakkokeinojen kdyton todenndkoisyysasteena. NyKyisin pienintd to-
dennékdisyysastetta kuvaa ilmaisu ”on syyté olettaa”, joka kuvaa esimerkiksi pakkokeinolain
7 luvun 1 §:ssé takavarikoimisen edellytyksid. ”On syyté olettaa” rinnakkaisilmaisuna kéyte-
tddn esimerkiksi vakuustakavarikon edellytyksid koskevassa pakkokeinolain 6 luvun 11 §:ssd
kéytettyd ilmaisua “on syyté epdilla”. Kyseistd ilmaisuvaihtoehtoa kéytetddn silloin, kun ky-
symyksessd on inhimillinen toiminta, joka on joko jo tapahtunut (esim. rikos) tai jonka arvel-
laan voivan tapahtua tulevaisuudessa (esim. esitutkinnan karttaminen). Ilmaisua “on syyta
epdilld” kaytetddn myds esitutkinnan toimittamisvelvollisuutta koskevassa ETL 3:3,1:ssi.
HE:n 14/1985 perustelujen (s. 16) mukaan rikosta on syytd epdilld, kun asioita huolellisesti
harkitseva ihminen havaintojensa perusteella paityy téllaiseen tulokseen.

Tiedustelumenetelmén kaytto tulisi lisdksi kyetd kohdistamaan mahdollisimman tarkasti. Ky-
seinen vaatimus johtuu poliisioikeudellisista periaatteista, erityisesti vihimmaén haitan periaat-
teesta.

Pykildn 2 momentissa sdddettdisiin tiedustelumenetelmikohtaisista erityisistd kayttoedelly-
tyksistd. Momentin 1. virkkeen mukaan telekuuntelua, tietojen hankkimista telekuuntelun si-
jasta, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknistd seu-
rantaa, teknistd laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kayttoa ja paik-
katiedustelua saadaan kayttid vain, jos niilld voidaan perustellusti olettaa olevan erittdin tarkea
merkitys tietojen saamiseksi 1 momentissa tarkoitetusta toiminnasta. Momentin 2. virkkeen
mukaan peitetoiminnan ja valeoston kéyttdminen edellyttéisi liséksi, ettd menetelmén kéyttd
olisi vilttimitontd. Momentin 3. virkkeen mukaan peitetoiminnan kayttdminen edellyttdisi
myos, ettd tiedonhankintaa olisi toiminnan suunnitelmallisuuden, jirjestdytyneisyyden tai
ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi pidetta-
va tarpeellisena.

Pykaéldssd mainitut ilmaisut “erittdin tirked merkitys” ja vélttdméatonta” vastaisivat salaisten
tiedonhankintakeinojen kéyton edellytyksid koskevia ilmaisuja, joista sdddetddn 5 luvun 2
§:ssd. Nykyistd poliisilakia koskevassa hallituksen esityksessd (HE 224/2010 vp, s. 38—43 ja
90 ja 91) tiedonhankintakeinojen kayton edellytyksia koskevassa yleisperustelujen jaksossa on
selostettu tarkemmin késitteiden erittdin tirked merkitys” ja “valttdimatonta” merkityssisaltoa.

Vilttdimattomyyden liséksi peitetoimintaa kdyton edellytyksend olisi sen kohdistuminen jér-
jestdytyneeseen kansallista turvallisuutta vakavasti uhkaavaan toimintaan. Jérjestdytyneeseen
toimintaan liittyy usein suunnitelmallisuus. Suunnitelmallisuuden mainitseminen sdénnokses-
sd tarkoittaisi myo0s sitd, ettd menetelmaé olisi mahdollista kohdistaa jatkossakin esimerkiksi
saman yksittdisen toimijan suunnitelmalliseen toimintaan. Peitetoiminnan kayton edellytykse-
nd olisi my0s, ettd sen kdyttdminen on tarpeellista kansallista turvallisuutta vakavasti uhkaa-
van toiminnan ennakoitavissa olevan jatkuvuuden tai toistuvuuden kannalta. T&ll4 tarkoitettai-
siin sitd, ettd toiminnan ei tarvitse olla suunnitelmallista, jérjestdytynyttd tai ammattimaista,
mutta kylldkin oletettavasti jatkuvaa tai toistuvaa, jolloin kyse voisi olla esimerkiksi yksittdi-
sistd ei-jarjestdytyneistd henkiloista.

Peitetoiminnan kéyttod rajoittaisi 4 momentissa séddetty kielto kdyttdd tiedustelumenetelmaa
vakituiseen asumiseen kiytettivissé tiloissa eikd peitetoimintavaltuus oikeuttaisi menemééin
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vakituiseen asumiseen kdytettdvaidn tilaan. Toisaalta peitetoimintaa suorittavalla henkildlla tu-
lisi olla oikeus paljastumisen estdmiseksi menna kyseisiin tiloihin kdyttdmalla hyvékseen luo-
tua peitettd. Peitetoimintaa suorittava poliisimies ei useinkaan voisi paljastumatta kieltdytya
téllaisessa tilanteessa esimerkiksi asuinhuoneistoon menosta. Paljastuminen saattaisi aiheuttaa
peitehenkildlle hengen ja terveyden vaaran. Lisdksi timéd mahdollistaisi testaamisen onko ky-
seessd peitehenkild vai ei. Peitetoiminnassa tulisi kuitenkin pyrkiéd vélttdiméaan sellaista tilan-
netta, ettd peitetoiminta ajautuisi vakituiseen asumiseen kaytettdvadn tilaan. Tama edellyttdisi
peitetoiminnan tdsmaéllistd suunnittelua.

Telekuuntelun, tietojen hankkimisen telekuuntelun sijasta, televalvonnan, teknisen kuuntelun,
ja lahetyksen jdljentdmisen lisdksi my0s jdljentdmisen kayttdmisen edellytykset olisivat tiu-
kemmat silloin, kun jéljentdminen kohdistuisi viestiin. Viestilld tarkoitettaisiin nimenomaan
perustuslain 10 §:ssd turvattua luottamuksellista viestid. Jaljentiminen kohdistuisi viestiin ai-
nakin silloin, kun jdljentdmisen kohteena olisi esimerkiksi pdydille jétetty kirje tai tietokoneen
néytolla oleva sdhkopostiviesti. Néissd tapauksissa valokuvan ottamisen tai muunlaisen jéljen-
tdmisen edellytyksend olisi, mitd momentin 1. virkkeessd sdddetdén. Sitd vastoin, jos suojelu-
poliisin tiedossa olisi, etté léihetyksen jéljentdmisen kohteena olisi sellainen léhetys, joka ei si-
séltdisi mainittua viestid, niin lahetyksen kvalifioidut edellytykset eivit tulisi sovellettavaksi.

Pykélan 3 momentissa sdddettdisiin matalammasta kayttokynnyksestd niissd tapauksissa, jois-
sa tiedustelumenetelmén kayttd kohdistetaan valtiolliseen toimijaan tai sithen rinnastuvaan ta-
hoon. Luottamuksellisen viestin suojaan puuttuvan tiedustelumenetelmén kohdalla tdmé tar-
koittaisi, ettd esimerkiksi telekuuntelun kdytto pystyttéisiin kohdistamaan kahden valtiollisen
toimijan véliseen viestintddn, joka ei nauti perustuslaissa sdddettyd luottamuksellisen viestin
suojaa. Tdllainen tilanne voisi olla esimerkiksi silloin, jos viestintd tapahtuu viranomaisver-
kossa. Mikili virkamies kayttdisi viranomaisverkkoa yksityispuhelujensa soittamiseen, niin
hén samalla ottaa riskin siitd, ettd viestinndn toinen osapuoli my0s joutuu tiedustelun kohteek-
si. Oletuksena on, ettd viranomaisverkkoja kéytetddn ainoastaan viranomaisten véliseen vies-
tint4én.

Viranomaiseen toimijaan rinnastuvalla taholla kattaisi tilanteet, joissa esimerkiksi valtiossa ei
olisi viranomaiseksi tunnistettavaa tahoa, mutta joka hoitaisi valtion asioita, kuten viranomai-
nen. Tahoa voitaisiin arvioida esimerkiksi sitd kautta, voisiko Suomi tai suomalainen viran-
omainen tehdéd sopimuksen téllaisen tahon kanssa tai voisiko taho olla kansainvélisen jarjeston
toiminnassa mukana.

Viranomaiseen toimijaan rinnastuvalla taholla tarkoitettaisiin myds viranomaisen puolesta
toimivaa tahoa eli ns. vilillistd toimijaa, joka toimii puhtaasti valtiollisen toimijan lukuun. Ky-
seessd voisi siten olla yksityinen taho, kuten yritys, muu ryhmittymd tai jopa yks1tta1nen hen-
kilo. Talloin olennaista on arvioida e51merk1k51 sitd, toimiiko téllainen taho valtion médriys-
vallassa tai sen ohjauksessa taikka ottaako valtio tdllaisen tahon toiminnasta vastuun itselleen.
Esimerkiksi kaupalliseen yksityisoikeudelliseen sopimukseen perustuvia yrityksen velvolli-
suuksia valtiollista toimijaa kohtaan ei voida pitd sellaisena, minka perusteella yritysté voitai-
siin pitdd valtiollisena toimijana. Huomiota olisi kiinnitettdva esimerkiksi sithen, mink&lainen
tosiasiallinen méérdysvalta ja ohjaus valtiolla olisi yritykseen ja kuinka konkreettisesti valtio
voisi médraté yrityksen toiminnasta.

Muiden ryhmittymien osalta edelld sanotun lisdksi huomiota olisi kiinnitettdva siihen, kuinka
jarjestaytynyttd toiminta on, kuinka merkittavat resurssit ryhmittymalld on kaytossdan esimer-
kiksi aseellisen hyokkdyksen tekemiseksi ja voisiko téllainen hyokkdys tekona rinnastua vai-
kutuksiltaan vieraan valtion tekeméksi sekd pyrkiikd ryhmittymé toimimaan valtion tavoin.
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Itsestdédn selvad olisi, ettd valtiollisen toimijan tulisi olla edeltd késin tunnistettu valtiolliseksi
toimijaksi ja toimijan valtiollinen asema olisi ilmeinen. Tama tarkoittaisi sité, ettd esimerkiksi
tiedustelumenetelmin kaytostd pédtettiessd tai lupavaatimusta laadittaessa suojelupoliisilla
olisi ennakkotieto, ettd kohde olisi valtiollinen toimija ja tiedustelumenetelmén kayton aikana
kohteena oleva toimisi tdssd roolissa. Tiedustelutehtdvin aikana tiedustelumenetelmén kaytto
saattaisi alkaa muuhun kuin valtiolliseen toimijaan kohdistuvana tiedonhankintana, mutta tie-
dustelumenetelmélld saatujen tictojen perusteella tiedustelumenetelmén kdyttd voisi myo-
hemmaisséd vaiheessa jatkua valtiolliseen toimijaan kohdistuvana tiedustelumenetelmén kayt-
tond, jos kévisi ilmeiseksi kohteena olevan toimijan valtiollinen status. Viime kaddessé péatok-
sentekijén olisi ratkaistava se, onko vaatimuksen tueksi esitetty riittdva tosiseikasto sen tueksi,
ettd kohteena oleva taho olisi valtiolliseksi toimijaksi katsottava.

Pykildn 4 momentin mukaan tiedustelumenetelmédi ei saisi kohdistaa vakituiseen asumiseen
kaytettdvadn tilaan. Perustuslaissa turvattu kotirauhan piiri kattaa lahtokohtaisesti kaikenlaiset
pysyvéisluonteiseen asumiseen kéytetyt tilat (esim. PeVL 43/2010 vp, s. 2, PeVL 40/2010 vp,
s. 4, PeVL 18/2010 vp, s. 7, PeVL 6/2010 vp, s. 4, PeVL 8/2006 vp). Kotirauhan suojaama
piiri médritellddn kuitenkin eri tavoin perustuslaissa kuin esimerkiksi rikoslaissa. Tésté johtu-
en tiedustelumenetelmén kayttod ei saisi kohdistaa rikoslain 24 luvun 11 §:ssé tarkoitettuun
kotirauhan suojaamaan asuntoon tai muuhun asumiseen tarkoitettuun tilaan, jollei voitaisi
osoittaa paikkaa tosiasiallisesti kdytettdvan muuhun kuin pysyviluonteiseen asumiseen (PeVL
36/1998 vp, KKO 2009:54). Ainoa poikkeus tdstd olisi peitetoiminta ja valeosto, jolloin peite-
toimintaa tai valeostoa suorittavalla suojelupoliisin virkamiehelld tulisi olla oikeus paljastumi-
sen estdmiseksi menné kyseisiin tiloihin kayttdimalld hyvakseen luotua peitettd. Siksi momen-
tissa sdddettiisiin, ettd peitetoiminta ja valeosto kuitenkin olisi asunnossa sallittua, jos sisdén-
kaynti tai oleskelu tapahtuisi asuntoa kayttdvan aktiivisella myotavaikutuksella. Puheena ole-
van sdantelyn ulottaminen koskemaan myds valeostoa olisi oikeusturvasyistd perusteltua, kos-
ka valeosto voidaan toteuttaa myds asunnossa.

Pykildn 5 momentin mukaan tiedustelumenetelmén kéytto olisi lopetettava ennen péadtoksessa
mainitun médrdajan padttymistd, jos kdyton tarkoitus on saavutettu tai sen edellytyksid ei endd
ole. Télld korostettaisiin sitd, ettei tiedustelumenetelmid voida missddn tapauksessa kayttdaa
kauempaa kuin on tarpeen, vaikka lupa olisikin vield voimassa. Selvdi on, ettd tiedustelume-
netelmén kayttd on lopetettava viimeistdin silloin, kun luvan voimassaolo pééttyy.

Tiedustelumenetelmien médritelmists, lukuun ottamatta paikkatiedustelua, jaljentdmisti, ldhe-
tyksen pyséyttdmista jaljentdmistd varten ja tietoliikennetiedustelua, sdddettdisiin 5 luvussa, ja
tiedustelumenetelmien kéayton edellytyksistd ja kohdistamisesta sekd padtoksenteosta puoles-
taan tdssd luvussa tai laissa tietoliikennetiedustelusta siviilitiedustelussa.

Tiedustelumenetelmid kéytettidessd poliisioikeudellisten periaatteiden merkitys on korostunut.
Perusoikeuksien ja ihmisoikeuksien kunnioittaminen, suhteellisuus, pyrkimys vahimpéén hait-
taan ja tarkoitussidonnaisuus ovat kaikki tirkeitd periaatteita tiedustelumenetelmid kéytettdes-
sd. Ndiden periaatteiden noudattaminen siviilitiedustelussa varmistaa osaltaan tiedustelumene-
telmien kéayton edellytyksid koskevan tulkinnan pysymisen sallituissa rajoissa.

Perustuslakivaliokunta on lausunnossaan (PeVL 32/2013, s. 4 ja 33/2013, s. 4) painottanut
yleisesti poliisilakiin ja pakkokeinolakiin sisdltyvien yleisten periaatteiden seké salaisten tie-
donhankintakeinojen ja salaisten pakkokeinojen kédyton yleisten ja erityisten edellytysten mer-
kitystd sekd lupaa haettaessa ettd tuomioistuimen harkitessa luvan myontdmistd (ks. myos
KKO 2007:7 ja 2009:54). Tiedustelumenetelmien kdyton edellytyksissd ei ole mahdollista
porrastaa menetelmien kéyton edellytyksid seuraamusuhkan tayttdvén rikoksen perusteella, jo-
ten tdmad asettaa paédtoksentekijélle korostuneen tiedonsaantioikeuden luvan ehtojen arvioimi-
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seksi. Jotta padtoksentekijalla olisi ndissa tapauksissa mahdollisuus huolellisesti harkita luvan
myOntdmisen tarvetta ja laajuutta, hianelld tulee olla kiytossddn riittavét tiedot.

5 §. Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi ja paljastamiseksi. Pykélassa
sdddettdisiin tiedustelumenetelmin kéyton jatkamisesta sellaisissa tapauksissa, joissa tiedon-
hankintaa olisi tarve pystyéa jatkamaan rikoksen estdmiseksi tai paljastamiseksi. Suojelupoliisi
saisi jatkaa tiedonhankintaa rikoksen estdmiseksi ja paljastamiseksi timén luvun nojalla anne-
tun luvan tai padatoksen voimassaoloajan, jos siviilitiedustelua tehtdessd tiedustelumenetelmén
kdyton aikana ilmenee, ettd henkilon voidaan perustellusti olettaa syyllistyvén 5 luvun 3 §:ssé
mainittuun rikokseen, valtiopetokseen, torkedén valtiopetokseen tai laittomaan sotilaalliseen
toimintaan taikka voidaan olettaa, ettd sellainen rikos on tehty eiké tiedustelumenetelmén kéy-
tolld endd voida olettaa saatavan tietoja luvan tai padtoksen perusteena olevasta kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta.

Pykalissa olisi kyse kansallisen turvallisuuden perusteella toteutettavan tiedustelumenetelméan
kdyton jatkamisesta suojelupoliisin torjuntavastuulle kuuluvien maanpetosrikosten, valtiope-
tosrikosten ja terrorismirikosten estdmiseksi ja paljastamiseksi toisin kuin 5 luvun 4 §:ssé tar-
koitetuissa tilanteissa, joissa on kyse salaisen tiedonhankinnan jatkamisesta minkd tahansa sen
kohteena olevan rikoksen selvittimiseksi. Koska viittaus 5 luvun 3 §:44n kattaa vain maanpe-
tosrikokset ja terrorismirikokset, erddt valtiopetosrikokset on mainittu pykaldssi erikseen. Py-
kéldssd mahdollistettaisiin tiedustelumenetelmén kéyttdé annetun luvan tai padtoksen voimas-
saoloajan silloin, kun 5 a luvun mukainen peruste tiedustelumenetelméan kéytdlle poistuu, mut-
ta tiedonhankintaa olisi tarve jatkaa rikoksen estdmiseksi tai paljastamiseksi. [lman ehdotetta-
vaa pykilaa tiedustelumenetelmin kaytto olisi lopetettava esimerkiksi heti, kun kansallisen
turvallisuuden perusteella kdynnistetty tiedusteluintressi kaventuisi yksin tarpeeseen hankkia
tietoa rikoksen estdmiseksi tai paljastamiseksi.

Pykailén nojalla poliisilain 5 a luvun perusteella aloitettua tiedustelumenetelmén kayttod saa-
taisiin jatkaa vield luvan voimassaolon ajan, enintéén kuitenkin kuukauden ajan. Taméa merkit-
sisi sitd, ettd jos alkuperalsesta lupa-ajasta olisi jéljella kaksi pdivad, niin menetelmaa saatai-
siin kayttaa kahden péivén ajan, ja jos alkuperdistd lupa-aikaa olisi jéljelld enemmén kuin
kuukausi, niin menetelmaé saataisiin kdyttdd yhden kuukauden ajan. Edelld kerrottujen aika-
médreiden mukaisesti tulisi hakea 5 luvun mukainen lupa tai péatos taikka lopettaa tieduste-
lumenetelmén kaytto.

Paikkatiedustelua, jdljentdmistd ja ldhetyksen pysdyttamistd jaljentdmistd varten ei saisi jatkaa
tdmén pykéldn perusteella rikoksen estdmiseksi ja paljastamiseksi, koska néitéd tiedustelume-
netelmid vastaavista salaisista tiedonhankintakeinoista ei sdddetd poliisilain 5 luvussa.

Sen sijaan niissé tilanteissa, joissa kansallista turvallisuutta vakavasti uhkaava toiminta ei tyh-
jene siitd erottuvaan yksittdiseen maan-, valtiopetos- tai terrorismirikokseen, suojelupoliisi
saisi jatkaa tiedustelumenetelmén kéyttdd timéin luvun nojalla myos jatkoluvan tai -paitoksen
voimassaoloajan. Kyse on toisin sanoen siitd, ettd kansallisen turvallisuuden perusteella toteu-
tettava tiedustelumenetelmén kiyttd saa jatkua annettujen lupien ja péétdsten rajoissa niin
kauan kuin téllaisella tiedonhankinnalla voidaan edelleen olettaa saatavan tietoja kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta.

6 §. Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta siviilitiedustelussa pddittd-
minen. Pykéldn 1 momentin mukaan tuomioistuin péattdisi telekuuntelusta ja tietojen hankki-
misesta telekuuntelun sijasta siviilitiedustelussa suojelupoliisin padllystoon kuuluvan poliisi-
miehen vaatimuksesta. Vaatimuksen késittelystd tuomioistuimessa séédettéisiin 35 §:ssd. Paa-
toksentekotaso vastaisi 5 luvussa sdddettyé.
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Pykilidn 2 momentin 1. virkkeen mukaan lupa telekuunteluun tai tietojen hankkimiseen tele-
kuuntelun sijasta voitaisiin antaa enintdén kuudeksi kuukaudeksi kerrallaan. Lupa-aika olisi
pidempi kuin mitd 5 luvun telekuuntelussa, jolloin lupa voidaan mydntéd enintdén 1 kuukau-
deksi kerrallaan. Pidempi lupa-aika olisi perusteltua siviilitiedustelun luonteen ja tiedustelu-
menetelmien kidyton perusteen vuoksi. Tiedustelutoiminnan luonne poikkeaa merkittavésti ri-
kostorjunnan tarpeista. Jos tiedustelumenetelmén kaytolle tarvittaisiin kuuden kuukauden jal-
keen jatkoa, uusi kisittely antaisi myds tuomioistuimelle aidon mahdollisuuden kontrolloida
luvan edellytysten olevan edelleen olemassa vaarantamatta oikeusturvaa.

Tiedustelumenetelmié ei saisi kayttad yksittdisten rikosten estdmiseksi, paljastamiseksi tai sel-
vittdmiseksi eikd menetelmilld saatua tietoa saisi kéyttdé rikostorjunnassa kuin ainoastaan 44
§:ssd sdddetyin edellytyksin. Tiedustelu on rikostorjuntaan verrattuna usein pidempikestoi-
sempaa ja operaatiot ennakkoon tarkoin suunniteltuja. Operaation tavoitteena voi olla esimer-
kiksi kerata tietoa kohdevaltion Suomen etuja vahingoittavasta toiminnasta ja siihen liittyvisti
seikoista. Jos tiedusteluoperaation kohde on merkittéivé, sen kesto voi olla hyvinkin pitkdai-
kaista. Ndin tarkoituksena ei ole yksittiisen rikoksen estdminen tai selvittdminen, vaan varhai-
sen vaiheen tiedon kerddminen kokonaiskuvan saamiseksi. Sddnnos mahdollistaisi ndin ollen
ennakoivan ja pidempiaikaisemman tiedonhankinnan yhdellé lupapaétokselld.

Saannoksessd ehdotettu kuuden kuukauden lupa-aika ei kuitenkaan automaattisesti tarkoittaisi
sitd, ettd lupa voitaisiin aina hakea kuudeksi kuukaudeksi tai ettd se tulisi myontdd kuuden
kuukauden maééardajaksi. Suhteellisuus- ja vihimmén haitan periaatteen mukaista harkintaa
edellyttéisi sddnnoksesséd oleva ilmaisu “enintidén kuudeksi kuukaudeksi kerrallaan”. Siksi lu-
paa haettaessa sekd sitd myodnnettiesséd tulisi harkita tiedustelumenetelmin kayton ajallisen
keston tarpeellisuutta tapauskohtaisesti.

Pykailén 2 momentin 2. virkkeen mukaan silloin, kun toimenpiteen kohteena olisi henkild, niin
lupa voitaisiin antaa enintéén kolmeksi kuukaudeksi kerrallaan. Telekuuntelussa (ja televal-
vonnassa) toimenpiteen kohteena voisi olla 5 luvusta poiketen teleosoitteen tai telepéételait-
teen lisdksi myds henkild. Téllaisessa menettelyssd olisi perusteltua noudattaa lyhyempéd lu-
pa-aikaa. Jos telekuuntelun kaytolle tarvittaisiin kolmen kuukauden jilkeen jatkoa, uusi késit-
tely antaisi my0ds tuomioistuimelle aidon mahdollisuuden kontrolloida telekuuntelun kohdis-
tamista. Esimerkiksi pelkéstidén se, ettei tiedusteluvaltuutettu olisi puuttunut telekuuntelun
kayttoon, ilmentdisi telekuuntelun kéyton hyvéksyttavyyttd sekd sen lainmukaisuutta.

Pykéldn 3 momentissa sdddettdisiin vaatimukseen ja paiatokseen sisdllytettdvistd tiedoista.
Momentin 1 kohdan mukaan vaatimukseen ja paatokseen tulisi sisdllyttdd 3 §:ssd tarkoitettu
toiminta, joka vakavasti uhkaisi kansallista turvallisuutta. Vahintddn yhden 3 §:ssé tarkoite-
tuista kohdista tulisi olla mainittuna tiedustelumenetelmén kéyton perusteena.

Momentin 2 kohdassa sdddettdisiin edellytyksestd sisdllyttdd vaatimukseen ja paitdkseen tie-
dustelumenetelmén kohde, joka olisi telekuuntelussa henkild, teleosoite tai telepédtelaite. Po-
liisilain 5 luvun 5 §:ssé ja pakkokeinolain 10 luvun 3 §:ssd tarkoitetuista telekuunteluista poi-
keten siviilitiedustelussa telekuuntelun kohteena voisi olla myds henkild. Kun telekuuntelulu-
pa kohdistettaisiin henkiloon, lupa kasittdisi telekuunteluluvan kohteena olevan henkilén hal-
lussa olevat tai luvan voimassaoloaikana haltuunsa tulevat tai hinen oletettavasti muuten kéyt-
tdménsa teleosoitteet tai telepaitelaitteet. Telekuuntelulupa ei siten olisi teleosoite- tai telepéa-
laitekohtainen. Luvan hakijan tulisi kuitenkin pystyd osoittamaan perusteet sille, miksi kysei-
sen henkilon hallussa on kansallisen turvallisuuden kannalta merkityksellisté tietoa. Kun tuo-
mioistuimen luvassa médritelty toimenpiteen kohteena oleva henkild ottaisi kdyttoonsa tai ha-
nen oletettaisiin ottaneen kdyttoonsé uusia teleosoitteita tai telepédtelaitteita taikka hénen il-
menisi, ettd hidnen hallussaan on teleosoite tai telepéételaite, joita ei olisi jo tuomioistuimelle
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toimitetussa lupahakemuksessa yksility, niin tiedusteluviranomainen voisi kohdistaa toimen-
piteen néihin. Myds néiden teleosoitteiden tai telepéételaitteiden kohdalla tulisi ilmoitus tehdi
tiedusteluvaltuutetulle.

Momentin 3 kohta olisi pdatoksenteon kannalta merkityksellinen. Sen mukaan vaatimukseen
ja paatokseen tulee sisdllyttad tosiseikat, joihin telekuuntelun tai telekuuntelun sijasta toimitet-
tavan tietojen hankkimisen edellytykset ja kohdistaminen perustuvat. Kyseinen kohta velvoit-
taisi suojelupoliisia esittdiméén ja perustelemaan tosiseikkoja siten, ettd tuomioistuimella olisi
tosiasiallinen mahdollisuus huolelliseen lupaharkintaan ja tuomioistuin voisi tehdé tieduste-
lumenetelmén kdyton edellytysten tayttymlsesta omat johtopéatoksensd. Mainituissa edelly-
tyksissd on kyse ensinndkin 5 a luvun 4 §:ssé séddettavistd tiedustelumenetelman kéyton ylei-
sistd edellytyksistd. Lisdksi vaatimuksessa ja paatoksessa olisi esitettava riittavat tosiseikat sii-
td, mistd 3 §:ssd tarkoitetusta kansallista turvallisuutta vakavasti uhkaavasta toiminnasta on
kyse ja miksi lupa-ajan tulisi olla tietyn pituinen. Lupaa haettaessa ja pddtostd perusteltaessa
erityisen tirkeédssé asemassa ovat poliisioikeudelliset periaatteet.

Momentin 4 kohdan mukaan vaatimukseen ja péadtokseen tulee siséllyttéa telekuuntelua tai te-
lekuuntelun sijasta toimitettavaa tictojen hankkimista koskevan luvan voimassaoloaika kel-
lonajan tarkkuudella. Kellonaikatarkkuutta ei edellytettéisi tietojen hankkimisessa telekuunte-
lun sijasta.

Momentin 5 kohdan mukaan vaatimuksessa ja paddtoksessd olisi mainittava telekuuntelun tai
telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista johtava ja valvova suo-
jelupoliisin paallystoon kuuluva poliisimies.

Momentin 6 kohdan mukaan vaatimukseen tai padtokseen tulisi sisdllyttdd mahdolliset tele-
kuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen rajoitukset ja ehdot.
Tuomioistuin voisi asettaa paitoksessdin telekuuntelulle rajoituksia ja kdyttoehtoja. Jos téllai-
sia rajoituksia ja ehtoja olisi tiedossa jo vaatimusta laadittaessa, ne olisi kirjattava siihen.

7 §. Televalvonnasta siviilitiedustelussa pddttdminen. Pykélén 1 momentin mukaan tuomiois-
tuin pééttaisi televalvonnasta siviilitiedustelussa suojelupoliisin paéllystoon kuuluvan poliisi-
miehen vaatimuksesta. Jos televalvontaa koskeva asia ei siedd viivytysté, suojelupoliisin péal-
likko tai tehtdvddn madrdtty tiedustelumenetelmien kéyttdon perehtynyt suojelupoliisin pail-
lystoon kuuluva poliisimies saisi padttad televalvonnasta siithen asti, kunnes tuomioistuin on
ratkaissut luvan myontamistd koskevan vaatimuksen. Asia olisi saatettava tuomioistuimen rat-
kaistavaksi heti, kun se olisi mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua menetel-
mén kdyton aloittamisesta.

Momentissa tarkoitettu péétosvalta vastaisi osittain voimassa olevan lain 5 luvun 10 §:n 1 ja 2
momentin sédntelyd. Jos suojelupoliisin paéllikko tai tehtdvéin madratty tiedustelumenetelmi-
en kayttoon perehtynyt suojelupoliisin padllystoon kuuluva poliisimies on kiireellisessa tilan-
teessa tehnyt paatoksen ja tuomioistuin katsoo, ettd edellytyksid toimenpiteelle ei ole ollut,
tiedustelumenetelmén kaytto olisi lopetettava sekd silld saatu aineisto ja silld saatuja tietoja
koskevat muistiinpanot olisi heti hivitettdvd 46 §). Ndin saatuja tietoja saataisiin kuitenkin
kéyttdd samoin edellytyksin kuin tietoa saadaan kayttdd 44 §:n 1 momentin mukaan.

Suojelupoliisin paéllystoon kuuluvan poliisimiehen perehtyneisyysvaatimus kuitenkin eroaisi
5 luvussa sdéddetystd koulutusvaatimuksesta jonkin verran. Tiedustelumenetelmien kdyton pe-
rusteista ja tiedustelumenetelmien vélisisti toisinaan tulkinnanvaraisista rajanvedoista johtuen
olisi tarpeen edellyttidd pédllystoon kuuluvalta suojelupoliisin poliisimieheltd riittdvaa taitota-
soa tiedustelumenetelmien kayttdmiseen. Suojelupoliisin pdéllikon liséksi péaallystoon kuulu-
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via poliisimiehid ovat suojelupoliisin apulaispadllikko, osastopééllikkd, poliisilakimies, ylitar-
kastaja ja tarkastaja. Jotta mainitulla virkamiehelld olisi itsendinen paatosvalta asiassa, timén
tulisi olla myos tehtdvain madrétty ja tiedustelumenetelmien kéyttoon perehtynyt. Perehtynei-
syysvaatimus tayttyisi joko salaiseen tiedonhankintaan liittyvélld koulutuksella tai riittévélla
kokemuksella salaisen tiedonhankinnan kdyttdmisestd. Lisdksi poliisimichen tulisi olla pereh-
tynyt tiedustelutoimivaltuuksia koskevaan lainsdddéantoon. Ennen nykyisten poliisi- ja pakko-
keinolakien voimaantuloa sekd lakien voimaantulon jdlkeen on poliisihallinnossa jarjestetty
niin sanottuja STEKPOV (salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oi-
keutettu virkamies) -koulutuksia, joiden tarkoituksena on ollut tuottaa pidattdmiseen oikeute-
tuille poliisimiehille paremmat ammatilliset edellytykset salaisten tiedonhankintakeinojen ja
salaisten pakkokeinojen kéyttdmisessd. Tédméntyyppinen koulutus antaisi perehtyneisyyden
myos tiedustelumenetelmien kayttoon.

Suojelupoliisin paallikon tai tehtdvddn maidrdtyn tiedustelumenetelmien kayttoon perehtyneen
suojelupoliisin pédallystdon kuuluvan poliisimiehen tekemé kiirepdétds tulisi saattaa tuomiois-
tuimen késiteltdvéksi siitd huolimatta, ettd televalvonnan kdyttdminen lopetetaan 24 tunnin ku-
luessa sen kdyton aloittamisesta. Muuten hyvin lyhytaikaisella tiedonhankinnalla voitaisiin
kiertdd paatoksentekomenettelyd koskevia vaatimuksia. Asian saattaminen téllaisissakin tapa-
uksissa tuomioistuimen késiteltdvéksi edistdd toimimista lainmukaisesti. Tdma koskisi muita-
kin tilanteita, joissa suojelupoliisin padllikkod tai tehtdvdan médratty tiedustelumenetelmien
kayttoon perehtynyt suojelupoliisin péallystoon kuuluva poliisimies voi véliaikaisesti paattad
tiedustelumenetelmin kéytosta.

Pykélan 2 momentissa sdddettdisiin suostumukseen perustuvasta televalvonnasta. Suojelupo-
liisi saisi kohdistaa televalvontaa tietyn henkilon hallinnassa olevaan teleosoitteeseen tai tele-
paitelaitteeseen, jos silld voidaan perustellusti olettaa olevan erittdin tirked merkitys tictojen
saamiseksi siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Teleosoitteeseen tai telepditelaitteen hallinnalla tarkoitettaisiin tosiasiallista hallintaa. Ndin ol-
len esimerkiksi tyOnantaja ei voisi antaa suostumusta tyontekijan kdytossa olevan matkapuhe-
limen televalvontaan. Myoskddn satunnainen toisen henkilon matkapuhelimen kéyttdminen ei
voisi oikeuttaa suostumuksen antamiseen matkapuhelimen omistajan viestinnén osalta. Suos-
tumus tulisi antaa kirjallisessa muodossa. Kiireellisissa tilanteissa suostumus voitaisiin kui-
tenkin antaa suullisesti, mutta se tulisi vahvistaa kirjallisesti niin pian kuin mahdollista.

Loukatun suostumusta koskevan opin mukaisesti jokainen voisi patevdsti antaa suostumuk-
sensa hallinnassaan olevan teleosoitteen tai telepditelaitteen televalvontaan, jos suostumus on
annettu vapaaehtoisesti ennen toimenpiteeseen ryhtymistd ja ymmaértien sen merkitys. Suos-
tumuksen tulee olla aidosti vapaachtoinen. Sen saamiseksi suojelupoliisi ei saa kéyttdé taivut-
telua tai johdattelua. Suojelupoliisi voi tuoda esiin mahdollisuuden antaa suostumus televal-
vonnan kéyttdmiselle, mutta johtopditdsten tekeminen tiedonhankintakeinon kéytdstd on aina
jatettdva asianomaiselle henkilolle (HE 224/2010 vp, s. 99—100).

Pykilidn 3 momentin mukaan suojelupoliisin péallikko tai tehtdvédn madritty tiedustelumene-
telmien kéyttoon perehtynyt suojelupoliisin pdéllystoon kuuluva poliisimies pééttdisi 2 mo-
mentissa tarkoitetusta televalvonnasta.

Pykélidn 4 momentin mukaan lupa voitaisiin antaa ja pdétos tehdi enintddn kuudeksi kuukau-
deksi kerrallaan ja lupa tai pditds voi koskea myds luvan antamista tai paatoksen tekemisté
edeltdnyttd méadrattyd aikaa, joka voi olla kuutta kuukautta pidempi. Lupa-ajan osalta voidaan
viitata pddosin 6 §:n 2 momentin perusteluissa esitettyyn.
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Pykéldan 5 momentissa sdddettdisiin asioista, jotka televalvontaa koskevassa vaatimuksessa ja
padtoksessd pitdd mainita. Tdman osalta voidaan viitata 6 §:n 3 momentin perusteluissa esitet-

tyyn.

8 §. Tukiasematietojen hankkimisesta siviilitiedustelussa pddttiminen. Pykéldn 1 momentin
mukaan tuomioistuin péattdisi tukiasematietojen hankkimisesta suojelupoliisin paallystoon
kuuluvan poliisimichen vaatimuksesta. Jos asia ei siedd viivytystd suojelupoliisin péaallystoon
kuuluva poliisimies saisi padttdd tukiasematietojen hankkimisesta siihen asti, kunnes tuomio-
istuin on ratkaissut luvan mydntédmistd koskevan vaatimuksen. Asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua
menetelmén kdyton aloittamisesta.

Tukiasematietojen hankkiminen merkitsee televalvontaa véhdisempdd puuttumista luottamuk-
sellisen viestinndn suojaan. Jos suojelupoliisin padllystoon kuuluva poliisimies on kiireellises-
sé tilanteessa tehnyt pdatoksen ja tuomioistuin katsoo, ettd edellytyksid toimenpiteelle ei ole
ollut, tiedustelumenetelmin kéytto olisi lopetettava seké silld saatu aineisto ja silld saatuja tie-
toja koskevat muistiinpanot olisi heti hévitettédva (46 §). Ndin saatuja tietoja saataisiin kuiten-
kin kéyttdd samoin edellytyksin kuin tietoa saadaan kéyttdd 44 §:n 1, 2 ja 3 momentin mu-
kaan.

Pykilédn 2 momentin mukaan lupa annettaisiin tietyksi ajanjaksoksi. Momentti vastaisi asialli-
sesti 5 luvun 12 §:n 2 momenttia.

Pykéldan 3 momentissa sdddettiisiin vaatimuksessa ja padtoksessd mainittavista tiedoista. Ta-
main osalta voidaan padosin viitata 6 §:n 3 momentin perusteluissa esitettyyn. Tukiasematieto-
jen hankkiminen ei ole sidottu erityisesti keneenkdén tiettyyn henkiloon vaan kansallisen tur-
vallisuuden kannalta merkitykselliseen ajankohtaan ja paikkaan, riittéisi 3 §:ssé tarkoitettua
toimintaa koskevien tosiseikkojen mainitseminen. Vaatimuksessa ja paédtoksessa pitdisi perus-
tella myos se, miksi tukiasematietojen hankkimisen tulisi koskea tiettyd ajanjaksoa ja mité tu-
kiaseman tietojen hankkimisella pyrittiisiin selvittdméan. Suhteellisuusperiaatteen valossa
ajanjakso ei voisi olla kuutta kuukautta pidempi kuin erittdin poikkeuksellisessa tapauksessa.

9 §. Suunnitelmallisesta tarkkailusta siviilitiedustelussa pddttiminen. Pykéldn 1 momentin
mukaan suojelupoliisin pédllystoon kuuluva poliisimies pééttdisi suunnitelmallisesta tarkkai-
lusta siviilitiedustelussa.

Pykilidn 2 momentin mukaan suunnitelmallista tarkkailua koskeva pditds voitaisiin tehdé ker-
rallaan enintddn kuudeksi kuukaudeksi. Tdman osalta voidaan viitata 6 §:n 2 momentin perus-
teluissa esitettyyn.

Pykildn 3 momentissa sdddettéisiin vaatimuksessa ja pddtoksessd mainittavista tiedoista. Néil-
tad osin voidaan viitata pddosin 6 §:n 3 momentin perusteluissa esitettyyn. Suunnitelmallista
tarkkailua voitaisiin kohdistaa momentin 2 kohdan mukaisesti my6s henkiléryhmééan. Siviili-
tiedustelussa voi ilmetd tarve seurata tietyn henkiléryhmén toimintaa. Suunnitelmallisessa
tarkkailussa tiedonhankinta olisi luonteeltaan enemmain passiiviseen kanssakdymiseen perus-
tuvaa.

Tiedustelumenetelmén kaytossa kysymys ei ole rikoksen estdmiseen, paljastamiseen tai selvit-
tdmiseen téhtdédvista toimista. Néin ollen tietyn henkilon yksildinnin kautta ei siviilitieduste-
lussa ilmene vastaavanlaista tarvetta arvioida toimivaltuuden kéyton erityisid edellytyksié, ku-
ten onko kyseistd henkilod syytd epéilléd tietyn seuraamusuhkan téyttivistd rikoksesta tai voi-
daanko hénen olettaa syyllistyvin sellaiseen. Tiedustelumenetelmén kdyton tarkoituksena voi
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olla esimerkiksi tiedonhankinta tietystd henkiloryhmaisté, organisaatiosta, ryhmaan kuuluvista
henkil6istd ja henkiloryhmén aktiivisuudesta tietyilld alueilla sekd ryhmén toiminnan eri muo-
doista.

Ollakseen henkiléryhma tulisi sithen kuulua véhintdén kolme henkilod. Kyseisten henkildiden
tulisi muodostaa tietyn ajan koossa pysyvd ja rakenteeltaan jasentynyt yhteenliittyma, joka
toimii yhteistuumin tai heilld on ainakin yhteinen tavoite, kuten esimerkiksi vakavan pelon ai-
heuttaminen videston keskuudessa tai tiedon hankkiminen Suomen ulko- ja turvallisuuspoliitti-
sesta paitoksenteosta. Henkiloryhmén toiminnassa kysymys on erdénlaisesta organisaatiokult-
tuurista, jota saattaa ilmentéd havaittavissa olevat nékyvét rakenteet, kuten késkyvaltasuhteet
henkiléryhmén jdsenten vililld, tietyt arvot ja normit seké perusoletukset, kuten késitykset ja
uskomukset. Kuuluakseen henkildryhmién tulee yksittdisen henkilon toimia henkiloryhmén
tavoitteiden mukaisesti tai ainakin edesauttaa niiden saavuttamista olennaisella tavalla. Henki-
l6ryhméan voisi muodostaa esimerkiksi tietyn ulkomaisen tiedustelupalvelun tiedustelu-
upseerit.

Viahimmin haitan periaatteen mukaisesti tulee toimivaltuuden kiyttd ensisijaisesti kohdistaa
tiettyyn henkilo6n. Tiedustelutoiminnassa saattaa kuitenkin olla tarpeen selvittdd keitd johon-
kin tiettyyn henkildryhméén kuuluu tai voi olla tarpeen selvittdd tietyn ryhmén esimerkiksi
terroristiryhmén tai vieraan tiedustelupalvelun organisaation henkildiden toimintaa tietylla
alueella. Silloin, kun tiedonhankinta kohdistuisi johonkin tiettyyn henkiloryhmédén eikd se
tdsmentyisi Suomessa olevaan yksittdiseen tai yksittdisiin henkil6ihin, niin 46 §:ssd tarkoitet-
tua ilmoitusta ei olisi tarpeen tehda. Jos tiedustelumenetelmin kéyttd kohdistuisi johonkin tiet-
tyyn Suomessa olevaan henkiloryhméan ja ryhmaésta yksiloityisi henkil6 niin, ettd hdnen hen-
kilollisyytensé selvidisi, niin tiedustelumenetelmén kaytostd ilmoittamiseen sovellettaisiin tie-
dustelumenetelmén kaytostéd ilmoittamista koskevaa 46 §:44 samalla tavoin kuin suunnitelmal-
linen tarkkailu olisi kohdistettu henkil66n.

Kuten muidenkin tiedustelumenetelmien kohdalla, niin myds suunnitelmallista tarkkailua kos-
kevassa pédtoksessé tulisi kertoa henkildon tai henkildryhméén kohdistuvan tiedonhankinnan
perusteena olevat tosiseikat, jotta menetelmdn kayttdmisestd paattavalld olisi mahdollisuus
huolelliseen paitdsharkintaan. Kun tiedustelumenetelmén kaytostd paittdd tiedusteluviran-
omainen itse, niin padtdkseen merkittivilld seikoilla on merkittivd asema niin sisdisen val-
vonnan kuin myds tiedusteluvaltuutetun suorittaman valvonnan mahdollistamisessa.

10 §. Peitellystd tiedonhankinnasta siviilitiedustelussa pddttiminen. Pykilan 1 momentin mu-
kaan suojelupoliisin péallikko tai tehtdvadn maaratty tiedustelumenetelmien kayttoon perehty-
nyt suojelupoliisin padllystodn kuuluva poliisimies pééattéisi peitellystd tiedonhankinnasta si-
viilitiedustelussa.

Suojelupoliisin pééllystdon kuuluvan poliisimiehen perehtyneisyysvaatimus johtuu siitd, ettd
olisi erityisen tdrked tiedostaa peitellyn tiedonhankinnan ja peitetoiminnan raja. Perehtynei-
syydelld voidaan my0s vahentdd tiedonhankinnan paljastumisen riskid seké edistdd toiminnan
tuloksellisuutta. Vield peiteltya tiedonhankintaa voimakkaammin ndméa nékdkohdat korostuvat
peitetoiminnassa ja valeostossa.

Pykildn 2 momentin mukaan péétds peitellystd tiedonhankinnasta olisi tehtdvé kirjallisesti.
Paatoksessd olisi mainittava: 1) toimenpide ja sen tavoite riittdvasti yksiloityind; 2) 3 §:ssd
tarkoitettu toiminta; 3) toimenpiteen kohteena oleva henkil6 tai henkiléryhmd; 4) tosiseikat,
joihin peitellyn tiedonhankinnan edellytykset ja kohdistaminen perustuvat; 5) peitellyn tie-
donhankinnan suorittamista johtava ja valvova suojelupoliisin piéllystoon kuuluva poliisi-
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mies; 6) toimenpiteen suunniteltu toteuttamisajankohta; 7) mahdolliset peitellyn tiedonhan-
kinnan rajoitukset ja ehdot.

Toimenpiteelld tarkoitettaisiin varsinaista peitellyn tiedonhankinnan toimenpidettd, kuten toi-
mimista taksinkuljettajana tavoitteena kuljettaa henkild tietystd paikasta toiseen paikkaan.
Toimivaltuuden kayton osalta edellytettdisiin erikseen siitd vastaavan poliisimiehen nimedmis-
td, jonka tehtdvana olisi huolehtia muun muassa siitd, ettei toiminnassa ole tosiasiallisesti ky-
symys peitetoiminnasta eikd taksikuskina toimiva peitemies ryhtyisi luomaan peitetoiminnan
edellyttdméa luottamuksellista suhdetta kuljetettavana olevaan.

Peitellyn tiedonhankinnan osalta ei edellytettéisi alkamis- ja pddttymisajankohdan méirittelyé
kellonaikatarkkuudella, koska kysymys on useimmiten yksittiisen toimenpiteen suorittamises-
ta ennakolta madrddmattomana ajankohtana.

Peitellyssé tiedonhankinnassa osalta péddtoksentekija (suojelupoliisin pédllikko tai tehtavéian
médritty tehtdvain madratty tiedustelumenetelmien kiyttoon perehtynyt suojelupoliisin pail-
lystoon kuuluva poliisimies) voisi asettaa rajoituksia ja ehtoja kuten muidenkin tiedustelume-
netelmien kéyton yhteydessd. Rajoitukset voisivat johtua esimerkiksi suhteellisuusperiaattees-
ta sekd tarkoituksenmukaisuus-, oikeusturva- ja tydturvallisuusndkokohdista.

Pykildn 3 momentin mukaan piétosta olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.
Tiedusteluoperaatiossa on mahdollista, ettd tiedonhankinnan kohde tdsmentyy, jolloin tiedus-
telumenetelmén kaytto tulisi kohdistaa sithen henkil6on tai henkiléryhmaéén, josta alun perin-
kin on ollut tarkoitus hankkia tietoa. Tama velvoittaisi toimenpiteestd vastaavan poliisimichen
seuraamaan peitellyn tiedonhankinnan edellytysten olemassaoloa ja tiedonhankinnan tarpeelli-
suutta erityisesti silloin, kun péatoksentekohetki ja tiedonhankinnan toteuttaminen eroavat
ajallisesti paljon toisistaan.

Pykildn 4 momentin mukaan jos toimenpide ei siedd viivytystd, 1 momentissa tarkoitettua
padtosta ei tarvitsisi laatia kirjallisesti ennen peiteltyd tiedonhankintaa. Padtos on kuitenkin
laadittava kirjallisesti viipymattd toimenpiteen jalkeen.

Saénnos olisi 5 luvun 16 §:ssé sdaddettyyn nédhden uusi. Suojelupoliisi voisi tilanteen edellytté-
essd ryhtyé kiireellisesti toteuttamaan peiteltyd tiedonhankintaa. Tdmai ei poistaisi péédtoksen
kirjallisuusvaatimusta, vaan mahdollistaisi kyseisen tiedustelumenetelmén kéyton myos kiire-
tilanteessa. Padtos peitellystd tiedonhankinnasta olisi tehtdva kirjallisesti heti, kun se olisi
mahdollista. Kiiretilanteessa tulisi huolehtia siitd, ettd toimenpiteen suorittajalle on kerrottu
tadman tyoturvallisuuden ja oikeusturvan kannalta paatokseen kirjattavat tiedot suullisesti.

11 §. Teknisestd kuuntelusta siviilitiedustelussa pddttiminen. Pykdldn 1 momentin mukaan
tuomioistuin padttdisi vapautensa menettdneen henkilon teknisestd kuuntelusta siviilitieduste-
lussa suojelupoliisin padllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei sietdisi
vilvytystd, tehtdvddn méadritty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin
padllystoon kuuluva poliisimies saisi padttaa teknisestd kuuntelusta siithen asti, kunnes tuomio-
istuin on ratkaissut luvan myontamisté koskevan vaatimuksen. Asia olisi saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua
menetelmén kdyton aloittamisesta.

Vapautensa menettineelld tarkoitettaisiin vangittua, pidétettyd tai muulla lainmukaisella pe-
rusteella kiinniotettua ja vapautensa menettanyttd henkilod. Kuuntelun osalta ei edellytettdisi
sitd, ettd kuuntelun kohteena olevan henkildn tulisi olla sellissé tai suorittaa rangaistusta ran-
gaistuslaitoksessa taikka ole pakkolaitokseen eristetty tai tutkintavanki taikka poliisin sdilytys-
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tiloissa oleva henkil6. Kyseisen edellytyksen mainitseminen on tarpeetonta, koska kaytannos-
sd vapautensa menettanyttd voidaan kuunnella ainoastaan niissé tiloissa, joissa hdnelld on lupa
kéyda tai oleskella.

Kiirepdatoksen osalta voidaan viitata 7 §:n 1 momentin perusteluissa esitettyyn. Kiiretilanne-
padtdksen mahdollistamista perustelee operatiivisen toiminnan luonne. Akillisesti voi syntyd
tilanne, jolloin tuomioistuimen lupaa ei ehdittdisi hakea ilman, ettd menetetdén kansallisen
turvallisuuden suojaamiseksi merkityksellinen tieto. Téllainen ikillinen tilanne voisi syntya
esimerkiksi vankilaradikalisaation yhteydessd. Télldin vankien tai vangin ja hénen tapaajansa
vilinen keskustelu voitaisiin nauhoittaa siihen itse lainkaan osallistumatta.

Pykéldan 2 momentin mukaan tehtdvdan maaratty tiedustelumenetelmien kayttodn perehtynyt
suojelupoliisin padllystoon kuuluva poliisimies péattdisi muusta kuin 2 momentissa tarkoite-
tusta teknisestd kuuntelusta.

Pykilidn 3 momentin mukaan lupa voitaisiin antaa ja pdétos tehdd enintdén kuudeksi kuukau-
deksi kerrallaan. Télt4 osin voidaan viitata 6 §:n 2 momentin perusteluissa esitettyyn.

Pykilidn 4 momentissa sdddettiisiin asioista, jotka teknistd kuuntelua koskevassa vaatimukses-
sa ja paatoksessd pitdd mainita. Nailtd osin voidaan viitata padosin 6 §:n 3 momentin ja 9 §:n 3
momentin perusteluissa esitettyyn.

Teknistd kuuntelua voitaisiin momentin 2 kohdan mukaisesti kohdistaa myos tilaan tai muu-
hun paikkaan. Tilalla tarkoitettaisiin seinilld ja katolla taikka vastaavilla rakenteilla rajattua
paikkaa. Tila siis erotetaan jollakin rakenteellisella tavalla paikasta, joka puolestaan voi olla
yleinen tai yksityinen paikka. Muulla paikalla tarkoitettaisiin seinilld ja katolla taikka vastaa-
villa rakenteilla rajatun tilan ulkopuolista paikkaa, kuten esimerkiksi liikekiinteiston piha-
aluetta.

Teknisen kuuntelun tarkoituksena on hankkia tietoa ainoastaan kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta. On kuitenkin todennék®éisté, ettd tiedustelumenetelmén rikostor-
juntatoimivaltuuksiin nihden laveampien kohdistamisedellytysten - henkil6, henkiléryhma, ti-
la tai muu paikka - takia myds muut kuin siviilitiedustelun kannalta relevantit henkil6t joutu-
vat véistdméttd kuuntelun kohteeksi. Tétd asetelmaa tasapainotettaisiin tiedusteluvaltuutetun
suojelupoliisiin kohdistamalla oikeudellisella valvonnalla. Lahtokohtaisesti tilakuuntelulla py-
rittdisiin saamaan tietoa tilassa olevista henkildistd, heiddan keskindisestd kanssakdymisestd,
mutta toisaalta kansallisen turvallisuuden kannalta tilakuuntelu voi olla merkityksellistd myds
sen selvittdmiseksi, ettei tiettya tilaa kdyteta.

Teknisen kuuntelun kohdistuessa muuhun paikkaan kuin tilaan, luvassa ja paitoksessé olisi
maédriteltdva niin tdsmallisesti kuin mahdollista, kuinka suurelle alueelle teknistd kuuntelua on
tarkoitus kohdistaa. Teknisen kuuntelun kohteena oleva alue olisi mahdollisuuksien mukaan
rajattava niin pieneksi kuin mahdollista.

Teknisen kuuntelun kdyttdmisessé vakituiseen asumiseen kdytettdvien tilojen ja muiden paik-
kojen rajaus tulisi méérittdé tapauskohtaisesti. Tekniseen kuunteluun liittyisi lupavaatimuksen
tekevén suojelupoliisin pééllystoon kuuluvan poliisimiehen tai tiedustelumenetelmésti padtta-
véan arviointivelvollisuus, ja tarvittaessa myos selonottovelvollisuus. Jos tila tai muu paikka
olisi vakituiseen asumiseen kéytettava, niin tiedustelumenetelmad ei voitaisi kayttdd. Tama
l1ahtokohta voitaisiin kumota vastakkaista asiantilaa koskevalla selvitykselld. Esimerkiksi toi-
mistona kéaytettdvdd huoneistoa voidaan tosiasiallisesti kdyttdd asumiseen (esim. KKO
2009:54) ja toisaalta asuinhuoneistoa voidaan tosiasiallisesti kéyttdé toimistona.
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12 §. Teknisesti katselusta siviilitiedustelussa pddttiminen. Pykdlan 1 momentin mukaan
tuomioistuin paittdisi vapautensa menettdneen henkilon teknisestd katselusta siviilitieduste-
lussa suojelupoliisin pédllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei sietdisi
vilvytystd, tehtidvddn maéritty tiedustelumenetelmien kéytt6on perehtynyt suojelupoliisin
paéllystoon kuuluva poliisimies saisi paéttda teknisestd katselusta siihen asti, kunnes tuomiois-
tuin on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia olisi saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua
menetelmén kayton aloittamisesta. Téltd osin viitataan edellisen pykdldn 1 momentin peruste-
luissa esitettyyn. Jos suojelupoliisin paillystoon kuuluva poliisimies on kiireellisessd tilan-
teessa tehnyt pddtoksen ja tuomioistuin katsoo, ettd edellytyksid toimenpiteelle ei ole ollut,
tiedustelumenetelméin kayttd olisi lopetettava seké silld saatu aineisto ja silld saatuja tietoja
koskevat muistiinpanot olisi heti hévitettdva (46 §). Ndin saatuja tietoja saataisiin kuitenkin
kayttdd samoin edellytyksin kuin tietoa saadaan kayttdd 44 §:n 1 momentin mukaan.

Pykildn 2 momentin mukaan tehtévién madrdtty tiedustelumenetelmien kdyttoon perehtynyt
suojelupoliisin pédllystoon kuuluva poliisimies pédttdisi muusta kuin 1 momentissa tarkoite-
tusta teknisestd katselusta. Téltd osin viitataan edellisen pykédldn 2 momentin perusteluissa esi-
tettyyn.

Pykéldan 3 momentin mukaan lupa voidaan antaa ja péaatos tehdd enintddn kuudeksi kuukau-
deksi kerrallaan. Télté osin viitataan edellisen pykélédn 3 momentin perusteluissa esitettyyn.

Pykilidn 4 momentissa sdédettéisiin teknistd katselua koskevan vaatimuksen ja pdétdksen si-
sallostd tavalla, joka vastaa edellisen pykdldn 4 momentissa sdddettya.

13 §. Teknisesti seurannasta siviilitiedustelussa pddttiminen. Pykdldn 1 momentin mukaan
tuomioistuin péattdisi henkilon teknisestd seurannasta suojelupoliisin péddllystoon kuuluvan
poliisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, tehtdvdin maérétty tiedustelumene-
telmien kayttd6n perehtynyt suojelupoliisin pdédllystdon kuuluva poliisimies saisi paattad seu-
rannasta sithen asti, kunnes tuomioistuin on ratkaissut luvan myontdmista koskevan vaatimuk-
sen. Asia olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua menetelmén kayton aloittamisesta.

Jos suojelupoliisin pédllystoon kuuluva poliisimies on kiireellisessé tilanteessa tehnyt paatok-
sen ja tuomioistuin katsoo, ettd edellytyksié toimenpiteelle ei ole ollut, tiedustelumenetelmén
kaytto olisi lopetettava seki silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot
olisi heti havitettava (46 §). Niin saatuja tietoja saataisiin kuitenkin kayttdd samoin edellytyk-
sin kuin tietoa saadaan kayttda 44 §:n 1, 2 ja 3 momentin mukaan.

Pykilédn 2 momentin mukaan suojelupoliisin pdillystoon kuuluva poliisimies pédttdisi muusta
kuin 1 momentissa tarkoitetusta teknisestd seurannasta. Tdmé vastaisi padtoksentekotasoltaan
muutoin kuin kiirepdétdsta koskevilta osin 5 luvun 22 §:n 2 momentissa sdddettya.

Pykilidn 3 momentin mukaan lupa voitaisiin antaa ja pdétos tehdi enintddn kuudeksi kuukau-
deksi kerrallaan. Sddnnds vastaisi 5 luvun 22 §:n 3 momentissa sdddettya.

Pykélin 4 momentissa sidddettdisiin teknistd seurantaa koskevassa vaatimuksessa ja paétokses-
sd mainittavista tiedoista tavalla, joka vastaisi pddosin muita tiedustelumenetelmia koskevissa
vaatimuksissa ja padtoksissd mainittavia tictoja. Momentin 2 kohdan mukaan vaatimuksessa ja
padtoksessa tulisi mainita myds esine, aine tai omaisuus, jos tekninen seuranta kohdistuisi tél-
laiseen objektiin.
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14 §. Teknisestd laitetarkkailusta siviilitiedustelussa pddttiminen. Tekniselld laitetarkkailulla
tarkoitetaan 5 luvun 23 §:n 1 momentin mukaan tietokoneen tai muun vastaavan teknisen lait-
teen taikka sen ohjelmiston toiminnan, sisdltimien tietojen tai yksildintitietojen muuta kuin
yksinomaan aistinvaraista tarkkailua, tallentamista tai muuta késittelyd rikoksen estémiselle
merkityksellisen seikan tutkimiseksi. Siviilitiedustelussa “rikoksen estimiselle merkitykselli-
sen seikan tutkimisen” sijasta kyse olisi seikan tai tiedon hankkimisesta 3 §:ssé tarkoitetusta
toiminnasta, jonka voidaan olettaa uhkaavan kansallista turvallisuutta. Saman pykéldn 2 mo-
mentin mukaan tekniselld laitetarkkailulla ei saa hankkia tietoa viestin siséllostd eikd (5 luvun)
8 §:ssd tarkoitetuista tunnistamistiedoista. Tunnistamistiedoilla tarkoitetaan lain sanamuodon
mukaan tilaajaan tai kéyttdjadn yhdistettdvissd olevaa tietoa, jota viestintdverkoissa késitelldan
viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitamiseksi.

Pykildn 1 momentin mukaan tuomioistuin pédttdisi teknisestd laitetarkkailusta siviilitieduste-
lusta suojelupoliisin paillystoon kuuluvan poliisimichen vaatimuksesta. Jos asia ei siedd vii-
vytysté, suojelupoliisin paéllystoon kuuluva poliisimies saisi pddttid teknisesta laitetarkkailus-
ta sithen asti, kunnes tuomioistuin on ratkaissut luvan myontdmistd koskevan vaatimuksen.
Asia olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin vii-
meistddn 24 tunnin kuluttua menetelmén kdyton aloittamisesta.

Jos suojelupoliisin padllystoon kuuluva poliisimies on kiireellisessé tilanteessa tehnyt paatok-
sen ja tuomioistuin katsoo, ettd edellytyksié toimenpiteelle ei ole ollut, tiedustelumenetelmén
kaytto olisi lopetettava seké silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot
olisi heti hévitettava (46 §). Ndin saatuja tietoja saataisiin kuitenkin kéyttdd samoin edellytyk-
sin kuin tietoa saadaan kayttdd 44 §:n 1, 2 ja 3 momentin mukaan.

Pykilidn 2 momentin mukaan lupa voitaisiin antaa enintdén kuudeksi kuukaudeksi kerrallaan.
Taltd osin voidaan viitata 6 §:n 2 momentin perusteluissa esitettyyn. Pykéldn 3 momentissa
puolestaan sédédettéisiin vaatimuksen ja péétoksen siséllostd muita tiedustelumenetelmié vas-
taavasti.

15 §. Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen siviilitiedustelussa. Py-
kédldn 1 momentin mukaan suojelupoliisi saisi siviilitiedustelussa hankkia tekniselld laitteella
teleosoitteen tai telepditelaitteen yksildintitiedot. Teleosoitteen tai telepdételaitteen yksildinti-
tietojen hankkimisen edellytyksené olisi 4 §:n 1 momentissa tarkoitettu yleinen edellytys, jon-
ka mukaan tiedustelumenetelmaélld voidaan perustellusti olettaa saatavan tietoja 3 §:ssd tarkoi-
tetusta toiminnasta, jonka voidaan olettaa vakavasti uhkaavan kansallista turvallisuutta.

Pykilidn 2 momentissa séddettdisiin viestintdviraston tarkastusoikeudesta. Teknisin ja valvon-
nallisin keinoin olisi varmistettava, ettei laite ominaisuuksiensa vuoksi aiheuta haitallista hai-
ri6téd yleisen viestintdverkon laitteille tai palveluille. Kéytdnndsséd vdhdisen ja lyhytaikaisen
hdirion aiheutuminen olisi sallittavaa, mutta laite ei kuitenkaan saisi aiheuttaa vihdistd suu-
rempaa tai pitkdaikaista hiiriotd. Kéytdnnossa on havaittu, etti teleosoitteen tai telepidtelait-
teen yksildintitietojen hankkimisessa kdytettivé tekninen laite saattaa aiheuttaa hetkellisti ja
véhaisti hiirioté joillekin muille ympérdiville laitteille.

Siviilitiedustelussa ei olisi tarkoituksenmukaista rajata pykélédssé tarkoitettua teknistd laitetta
toiminnallisuudeltaan ainoastaan teleosoitteen ja telepdételaitteen yksildimiseen. Téama liittyy
erityisesti ulkomaan tiedustelussa toteutettavaan telekuunteluun ja televalvontaan.

Pykélan 3 momentin mukaan teleosoitteen tai telepdatelaitteen yksildintitietojen hankkimises-
ta paattiisi suojelupoliisin péddllystoon kuuluva poliisimies.
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Teleosoitteen tai telepditelaitteen yksildintitietojen hankkimisen kdytOssa ei olisi vastaavan-
laista muihin tiedustelumenetelmiin verrattavaa luetteloa vaatimuksessa ja paatoksessd mainit-
tavista asioista. Menetelmén kaytto tulisi kuitenkin dokumentoida riittdvén tarkasti. Padtokses-
té tulisi ilmetd ainakin teleosoitteen tai telepédtelaitteen yksilintitietojen hankkimisen yleiset
edellytykset, teleosoitteen tai telepéételaitteen yksildintitietojen hankkimisesta péddtoksen teh-
nyt virkamies ja paétoksen antopdivi, paitdksen voimassaoloaika seké padtoksen mahdolliset
muut ehdot.

16 §. Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa.
Pykilidn 1 momentin mukaan suojelupoliisin palveluksessa olevalla virkamiehellé olisi oikeus
siviilitiedustelussa sijoittaa telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, tele-
valvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seurantaan ja tekniseen laite-
tarkkailuun kéytettdva laite, menetelma tai ohjelmisto toimenpiteen kohteena olevaan esinee-
seen, aineeseen, omaisuuteen, tilaan tai muuhun paikkaan tai tietojarjestelméadn, jos tarkkailun
toteuttaminen sitd edellyttéd. Suojelupoliisin palveluksessa olevalla virkamiehelld olisi tdlloin
oikeus laitteen, menetelmén tai ohjelmiston asentamiseksi, kiyttoon ottamiseksi ja poistami-
seksi salaa mennd edelld mainittuihin kohteisiin tai tietojirjestelméén ja kiertdd, purkaa tai
muulla vastaavalla tavalla tilapéisesti ohittaa kohteen tai tietojarjestelmédn suojaus tai haitata
sitd.

Vastaava sddnnos on 5 luvun 26 §:n 1 momentissa. Erona olisi, ettd tdssd pykéldssa ei kéytet-
téisi poliisimiehen késitettd, vaan puhuttaisiin suojelupoliisin palveluksessa olevasta virka-
michestd. Télld mahdollistettaisiin se, ettd asentamisessa ja poisottamisessa voitaisiin kéyttia
myos muuta virkamiestd kuin poliisivirkamiestd. Teknisen kehityksen my®6téd tiedustelumene-
telmien kayttdminen voi edellyttid laitteen, menetelman tai ohjelmiston asentamisessa ja pois-
ottamisessa teknisen asiantuntijan kdyttdmistd. Esimerkiksi erdiden kohteiden tai tietojarjes-
telmien suojaus tulee voida tilapdisesti kiertéd, purkaa tai ohittaa.

Pykilidn 2 momentin mukaan telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, te-
levalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seurantaan ja tekniseen lai-
tetarkkailuun kéytettdvan laitteen, menetelmén tai ohjelmiston saa asentaa vakituiseen asumi-
seen kaytettdvadn tilaan vain, jos tuomioistuin on antanut sithen Iuvan suojelupoliisin paallys-
toon kuuluvan poliisimiehen vaatimuksesta.

Jos tiedustelumenetelmén kéytostd pééttdisi tuomioistuin, niin myods tiedustelumenetelméin
kayttod koskevassa luvassa tulisi erikseen sallia laitteen, menetelmén tai ohjelmiston asenta-
minen. Sitd vastoin laitteen, menetelmén tai ohjelmiston poistamiseen lupaa ei tarvittaisi. Jos
tiedustelumenetelmén kaytostd padttdisi suojelupoliisin paéllystoon kuuluva poliisimies tai
suojelupoliisin poliisimies, voitaisiin padtokseen merkité laitteen, menetelmén tai ohjelmiston
asentamista ja poisottamista koskevat tarpeelliset tiedot. Suojelupoliisin pééllystoon kuuluvia
poliisimiehié ovat suojelupoliisin pééllikko, apulaispdillikko, osastopdéllikko, poliisilakimies,
ylitarkastaja ja tarkastaja.

Laitteen, menetelmén tai ohjelmiston asentaminen ja poisottaminen olisi toissijainen toimival-
tuusséddnnos, joka mahdollistaisi varsinaisen tiedustelumenetelmén kéyton. Tdma ei poistaisi
velvollisuutta hakea lupaa esimerkiksi telekuuntelun tai televalvonnan kayton osalta.

Suojelupoliisin palveluksessa olevalla virkamichelld olisi laitteen, menetelman tai ohjelmiston
asentamiseksi, kdyttoon ottamiseksi ja poistamiseksi oikeus mennd salaa tilaan tai muuhun
paikkaan taikka tietojéarjestelmadn. Myos kohteiden tai tietojérjestelmien suojaus voitaisiin ti-
lapdisesti kiertdd, purkaa tai ohittaa. Suojausta voitaisiin myo0s tilapdisesti haitata. Kyseinen
toimivaltuus ei kuitenkaan mahdollistaisi niin sanottua jilkikéteen ilmoitettavaa kotietsintda.
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Tiedustelutoiminnan luonteesta johtuen eteen voi tulla tilanteita, joissa laitteen, menetelmén
tai ohjelmiston asentaminen edellyttdéd kotirauhan suojan piiriin menemisti, silld esimerkiksi
teknisessé laitetarkkailussa laite tai ohjelmisto voi olla tarpeen asentaa vakituiseen asumiseen
kéytettidvidssa tilassa esimerkiksi tekniselle laitteelle.

Sadnnoksessd ei oteta kantaa siihen, kuinka varhain laite, menetelmi tai ohjelmisto voidaan
asentaa tai kuinka myo6hadn se voidaan poistaa, vaan tima jitetddn soveltajan harkintaan. Hy-
vaksyttavaa ei olisi, ettd esimerkiksi teknisen tarkkailun kohde pidettéisiin varustettuna teknis-
té tarkkailua varten ikuisesti. Téll4 tarkoitetaan nimenomaan suojelupoliisin asentamia laitteita
eli soveltamisalan ulkopuolelle jdisivét teknisessd laitteessa itsesséén olevat teknisen tarkkai-
lun kéyton mahdollistamat ominaisuudet. Tédssé suhteessa tiedustelumenetelmén kéyton pal-
jastumisen estdmisen kannalta on kuitenkin tirke#d, ettei kiinteitd aikarajoja aseteta, vaan
sdannds antaa litkkkumavaraa. On mahdollista, ettd kohdehenkil6n tai -henkildiden valmiuksi-
en ja valveutuneisuuden vuoksi tilaisuutta asentamiseen, kdyttoonottamiseen tai poistamiseen
ei saada tarpeen mukaan vaan silloin, kun siihen tulee tilaisuus.

Laitteen, menetelmén tai ohjelmiston asentamisen ja poisottamisen yhteydessa tulisi aina poh-
tia sen mahdollisesti aiheuttamaa kiinnijddmisriskid sekd my0s asentamisen kohteelle aiheutu-
vaa mahdollista vahingon riskid. Esimerkiksi salaa tietojirjestelmdin asennettu ohjelmisto si-
séltdd aina mahdollisen riskin tietojarjestelmén toiminnalle ja on omiaan heikentimdin sen
turvallisuutta. Suojelupoliisin toimenpiteilld ei siten saisi aiheuttaa suurempaa vahinkoa tai
haittaa kuin on vélttdméatontd laitteen, menetelmén tai ohjelmiston asentamisen ja poisottami-
sen yhteydessa.

17 §. Peitetoimintaa siviilitiedustelussa koskeva esitys ja suunnitelma. Pykdldssd sdddettdisiin
peitetoiminnasta siviilitiedustelussa.

Peitetoiminnalla tarkoitetaan 5 luvun 28 §:n 1 momentin mukaan tiettyyn henkil6on tai hdnen
toimintaansa kohdistuvaa suunnitelmallista tiedonhankintaa kéyttdmélld soluttautumista, jossa
tiedonhankinnan edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen
estamiseksi kdytetddn vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdjd taikka
valmistetaan tai kdytetddn vaaria asiakirjoja.

Erona 5 luvun 28 §:n 1 momentissa tarkoitettuun peitetoimintaan olisi kéyttdedellytysten li-
séksi, ettd tietojen hankkimiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta
toteutettavaa peitetoimintaa olisi mahdollista kohdistaa myos henkildryhmaén. Téltd osin voi-
daan viitata 9 §:n 3 momentin perusteluissa esitettyyn.

Soluttautuminen olisi mahdollista kohdentaa my0s sellaiseen henkildryhméén, jonka taustalla
olevasta toiminnasta olisi tarkoitus hankkia tietoa. Kyse voisi olla kohdehenkiléryhmén toi-
mintaa ohjaavasta tai sithen vaikuttavasta henkiloryhmaésti tai organisaatiosta, kuten esimer-
kiksi ulkomaan tiedustelupalvelun toiminnasta, jolla pyritddn hybridivaikuttamaan Suomeen
aiheuttamalla vahinkoa Suomen kansainvilisille suhteille, taloudellisille tai muille elintirkeil-
le eduille. Téllaista toiminta voisi olla esimerkiksi laajamittaisen Suomeen kohdistuvan maa-
hantulon ohjaaminen.

Kohteena olevaa henkilé tai henkiloryhmai ei olisi tarpeen nimeti tai yksiloidd esimerkiksi
fyysisiltd ominaisuuksiltaan, vaan riittivda on, ettd henkild tai henkiléryhma voitaisiin yksi-
16id4 esimerkiksi toiminnan kautta.

Pykildn 1 momentin mukaan peitetoimintaa koskevassa esityksessd olisi mainittava: 1) toi-
menpiteen esittdjd, 2) tiedonhankinnan kohteena oleva henkild tai henkiloryhmaé riittavasti yk-
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siloityind, 3) 3 §:ssd tarkoitettu toiminta, 4) tosiseikat, joihin peitetoiminnan edellytykset ja
kohdistaminen perustuvat, 5) peitetoiminnan tavoite, 6) peitetoiminnan tarpeellisuus, 7) muut
peitetoiminnan edellytysten arviointia varten tarvittavat tiedot. Momentti vastaisi 5 luvun 31
§:n 2 momenttia.

Pykéldn 2 momentin mukaan peitetoiminnan toteuttamisesta olisi laadittava kirjallinen suunni-
telma, jonka tulisi sisdltdd peitetoimintaa koskevan péaiatoksenteon ja peitetoiminnan toteutta-
misen kannalta oleelliset ja riittdvan yksityiskohtaiset tiedot. Suunnitelmaa olisi olosuhteiden
muuttuessa tarvittaessa tarkistettava.

Suunnitelman tarkistamisvelvollisuus merkitsee jatkuvaa peitetoimintaoperaation seuraamis-
velvoitetta. Pykalassa luetellaan varsin yksityiskohtaisesti suunnitelman laatimiseksi ja pda-
toksenteon tueksi tarvittavat tiedot. Suunnitelman tulee siséltdad peitetoimintaa koskevan paa-
toksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riittdvdn yksityiskohtaiset
tiedot. Suunnitelmaan voitaisiin myos siséllyttédéd peitetoiminnan purkamista koskeva suunni-
telma, jos sellainen ylipddtdén olisi peitetoiminnan aloittamista suunniteltaessa mahdollista.
Suunnitelman laatimisen jélkeen ajankohtaistuu peitetoimintaa koskeva péétoksenteko.

18 §. Peitetoiminnasta siviilitiedustelussa pddttiminen. Pykildn 1 momentin mukaan suojelu-
poliisin pdillikko paéttéisi 17 §:ssé tarkoitetusta peitetoiminnasta. Yksinomaan tietoverkossa
toteutettavasta peitetoiminnasta voi pééttdd myos tehtdvddn madritty tiedustelumenetelmien
kayttoon perehtynyt suojelupoliisin pdéllystoon kuuluva poliisimies. Sdénnds vastaisi padosin
5 luvun 32 §:n 1 momenttia.

Pykildn 2 momentin mukaan peitetoimintaa koskeva péétds voitaisiin antaa enintdén kuudeksi
kuukaudeksi kerrallaan. Sd4nnds vastaisi 5 luvun 32 §:n 2 momenttia.

Pykilidn 3 momentin mukaan péitds peitetoiminnasta olisi tehtévé kirjallisesti. Paétoksessd on
mainittava: 1) toimenpiteen esittéjd, 2) peitetoiminnan toteuttamisesta vastaava poliisimies, 3)
tunnistetiedot peitetoiminnan suorittavista poliisimiehistd, 4) 3 §:ssd tarkoitettu toiminta, 5)
tiedonhankinnan kohteena oleva henkil6 tai henkiloryhma riittdvasti yksilditynd, 6) tosiseikat,
joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat, 7) peitetoiminnan tavoite ja
toteuttamissuunnitelma, §) péddtoksen voimassaoloaika, 9) peitetoiminnan mahdolliset rajoi-
tukset ja ehdot. S4dnnos vastaisi padosin 5 luvun 32 §:n 3 momenttia.

Pykilidn 4 momentin mukaan paétdsta olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.
Peitetoiminnan lopettamisesta on tehtdva kirjallinen paatos. Sdannds vastaisi 5 luvun 32 §:n 4
momenttia.

Peitetoiminnan edellytyksisté annettavasta tuomioistuimen ratkaisusta ei 5 a luvussa olisi tar-
peen sditdd. Ensinndkin tiedustelumenetelméind kaytettivén peitetoiminnan kohdalla olisi
vahva presumptio siitd, ettei saatua tietoa tultaisi kdyttdmaédn rikosprosessissa. Vaikka ndin
voisi erittdin poikkeuksellisissa olosuhteissa kdyda, niin tuomioistuimen arviointia peitetoi-
minnan edellytyksistd ei olisi vastaavassa méadrin tarpeellinen kuin mitd 5 luvussa ja pakko-
keinolain 10 luvussa, silld siviilitiedustelua ja tiedustelumenetelmien kdytt6d valvoo tieduste-
luvaltuutettu.

19 §. Rikoksentekokielto siviilitiedustelussa. Pykéldn 1 momentissa todettaisiin selvyyden
vuoksi se ldhtdkohta, ettd peitetoimintaa siviilitiedustelussa suorittava suojelupoliisin poliisi-
mies ei saisi tehdé rikosta eiké aloitetta rikoksen tekemiseen. Myo0s sellainen aloitteellisuus,
joka ei vield ole rikoslain tarkoittamaa rikokseen yllyttdmisté, olisi peitehenkil6lté kielletty.
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Pykildn 2 momentissa sdéddettéisiin erdistd rikkomuksia koskevista vastuuvapaustilanteista.
Jos peitetoimintaa suorittava suojelupoliisin poliisimies tekisi liikennerikkomuksen, jérjestys-
rikkomuksen tai muun niihin rinnastettavan rikoksen, josta on sdédetty rangaistukseksi rike-
sakko, hén olisi rangaistusvastuusta vapaa, jos teko on ollut tarpeen peitetoiminnan tavoitteen
saavuttamiseksi tai tiedonhankinnan paljastumisen estimiseksi.

Saannods ei olisi siind mielessd yleisluonteinen, ettd peitetoimintaa suorittava suojelupoliisin
poliisimies voisi automaattisesti vapautua rangaistusvastuusta tehdessddn pykéldssa tarkoite-
tun rikkomuksen. Laissa on useita sdéinnoksid, joiden perusteella poliisimichelld on oikeus
toimia tietylld tavalla, joka ilman nimenomaista toimivaltasddannostd katsottaisiin lainvastai-
seksi menettelyksi. Esimerkiksi tieliikennelain (267/1981) 48 §:n 5 momentin mukaan polii-
simichelld, tullimiehelld, rajavartiomiehelld sekd sotilaskurinpidosta ja rikostorjunnasta puo-
lustusvoimissa annetussa laissa tarkoitetulla rikosten ennaltaestdmis- ja paljastamistehtdvissa
toimivalla virkamiehelld on tarkkailutehtdvissa ja teknisen tarkkailun tehtdvissa ja poliisimie-
hellé peitetoimintatehtéivéssi ja valeostotehtdvassé toimiessaan erityistd varovaisuutta noudat-
taen sama oikeus kuin séédettyjd ddni- ja valomerkkejd antavan poliisiauton kuljettajalla poi-
keta tdmén lain sddnndksista.

Vastuuvapaus voisi tulla kysymykseen vain silloin, kun todetaan, ettd teko on ollut tarpeen
peitetoiminnan tavoitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.
Rangaistusvastuusta vapautuminen olisi siten varsin rajoitettua. Suhteessa mainittuun tielii-
kennelain 48 §:n 5 momenttiin ehdotettu sddnnos tulisi sovellettavaksi esimerkiksi silloin, kun
peitetoimintaa suorittava poliisimies ei ole noudattanut erityistd varovaisuutta, jolloin my0s-
kdén mainittu momentti ei tulisi sovellettavaksi. Peitetoimintaa suorittava poliisimies voisi tél-
16in vapautua rangaistusvastuusta ehdotetun momentin perusteella.

Ensi vaiheessa peitetoimintatehtévéssd toimineen suojelupoliisin poliisimiechen menettelyé ar-
vioisi tiedustelutoimintaa valvova tiedusteluvaltuutettu.

20 §. Valeostosta siviilitiedustelussa pddttdminen. Valeostolla tarkoitetaan 5 luvun 35 §:n 1
momentin mukaan poliisin tekemdd esineen, aineen, omaisuuden tai palvelun ostotarjousta tai
ostoa, jonka tavoitteena on rikoksen estimiseksi saada poliisin haltuun tai 16ytda estettdvadn
rikokseen liittyvé esine, aine tai omaisuus. Erona edelld mainittuun tdssd pykalassa tarkoitetul-
la valeostolla olisi tarkoitus hankkia tietoja kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta. Kyse voisi siten olla esimerkiksi sellaisen kaksikdyttotuotteen valeostosta, jonka
hallussapitdminen ei olisi rangaistavaa, mutta kansallisen turvallisuuden kannalta valeostotoi-
mi saattaisi olla valttimatonta toteuttaa.

Pykildn 1 momentin mukaan suojelupoliisin pééllikko péattdisi valeostosta siviilitiedustelus-
sa. Yksinomaan yleison saataville toimitetusta myyntitarjouksesta tehtdvéstd valeostosta saisi
padttdd my0s tehtidvddn médritty tiedustelumenetelmien kiyttoon perehtynyt suojelupoliisin
padllystoon kuuluva poliisimies.

Pykildn 2 momentin mukaan valeostoa koskeva pditds voitaisiin antaa enintdén kuudeksi
kuukaudeksi kerrallaan. Tdmén osalta voidaan viitata pidéosin 5 §:n 2 momentin perusteluissa
esitettyyn.

Pykélan 3 momentin mukaan péét0s valeostosta olisi tehtdva kirjallisesti. Paitoksessd on mai-
nittava: 1) 3 §:ssé tarkoitettu toiminta, 2) valeoston kohteena oleva henkild, 3) tosiseikat, joi-
hin valeoston edellytykset ja kohdistaminen perustuvat, 4) valeoston kohteena oleva esine, ai-
ne, omaisuus tai palvelu, 5) valeoston tarkoitus, 6) padtoksen voimassaoloaika, 7) valeoston
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suorittamista johtava ja valvova suojelupoliisin paallystoon kuuluva poliisimies, 8) mahdolli-
set valeoston rajoitukset ja ehdot. Momentti vastaisi padosin 5 luvun 36 §:n 2 momenttia.

Valeoston tuloksellisuusodotus (3 kohta) liittyisi asetettavaan todennikoisyyden vaatimuk-
seen. Luvun 4 §:n 2 momentin mukaan valeostolla tulisi voida olla erittdin tirked merkitys tie-
tojen saamiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ja valeoston tulisi
olla vélttdimé&ton tiedon saamiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta.

Valeosto voisi kohdistua myds niin sanotusti vilpittdméssé mielessd toimivaan henkilé6n. Te-
hokas tiedonhankinta esimerkiksi terrorismista edellyttdd, ettd suojelupoliisi pystyy saamaan
riittdvésti tietoa terroristisoluista, maksuyhteyksistd ja kauppapaikoista sekd taustalla toimi-
vasta organisaatiosta ja sen Johdosta Tallaisessa tilanteessa valeosto voi olla tarpeen kohdistaa
esimerkiksi terroristisolun kauppakumppaniin.

21 §. Valeoston toteuttamista siviilitiedustelussa koskeva suunnitelma. Pykildn 1 momentin
mukaan valeoston toteuttamisesta siviilitiedustelussa olisi laadittava kirjallinen suunnitelma,
jos se on tarpeen toiminnan laajuuden tai muun vastaavan syyn vuoksi. Pykéldn 2 momentin
mukaan valeoston toteuttamista koskevaa suunnitelmaa olisi olosuhteiden muuttuessa tarvitta-
essa tarkistettava.

Pykélé vastaisi 5 luvun 37 §:ssé sdddettyd. Erillinen valeoston toteuttamista koskeva suunni-
telma voi olla tarpeen erityisesti toimintaan sisiltyvien riskien torjumiseksi.

Valeoston vaativuuden ja siihen seké tiedustelutoimintaan liittyvien riskien vuoksi suunnitel-
ma tulee kdytdnndssd kysymykseen kaikissa operaatioissa. Suunnitelma voitaisiin jattda laati-
matta esimerkiksi yksinkertaisen lehti-ilmoituksen tai muun vastaavan syyn perusteella toteu-
tettavissa valeostoissa.

Suunnitelman tarkistamisvelvollisuus merkitsee jatkuvaa valeosto-operaation seuraamisvel-
voitetta. Mikddn ei estdisi laatimasta myds valeoston purkamista koskevaa suunnitelmaa, jos
sellainen olisi valeostoa suunniteltacssa mahdollista ja tarpeen.

22 §. Valeoston toteuttamista siviilitiedustelussa koskeva pddtos. Pykildn 1 momentin mukaan
péétds valeoston toteuttamisesta siviilitiedustelussa olisi tehtdvé kirjallisesti. Pddtoksen tekisi
valeoston toteuttamisesta vastaava tehtdvain mairitty tiedustelumenetelmien kayttoon pereh-
tynyt suojelupoliisin padllystoon kuuluva poliisimies. Momentti vastaisi 5 luvun 37 §:n 1
momenttia.

Pykilén 2 momentin mukaan pddtoksesséd olisi mainittava: 1) valeostosta péattényt poliisi-
mies, paitoksen antopdivé ja sisiltd; 2) tunnistetiedot valeoston suorittavista poliisimiehisté;
3) selv1tys siitd, miten on varmistuttu, ettd valeosto ei saa sen kohteena olevaa tai muuta hen-
kiloa tekeméddn rikosta, jota hin ei muuten tekisi; 4) mahdolliset valeoston rajoitukset ja ehdot.
Momentti vastaisi 5 luvun 37 §:n 2 momenttia.

Pykildn 3 momentin mukaan jos toimenpide ei siedd viivytystd, 2 momentissa tarkoitettua
péétostd ei tarvitsisi laatia kirjallisesti ennen valeostoa. Pdétds olisi kuitenkin laadittava kirjal-
lisesti viipymattd valeoston jdlkeen. Momentti vastaisi 5 luvun 37 §:n 3 momenttia.

Pykildn 4 momentin mukaan valeoston toteuttamista koskevaa péétostd olisi olosuhteiden
muuttuessa tarvittaessa tarkistettava. Momentti vastaisi 5 luvun 37 §:n 4 momenttia.
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Monenkertaisen asiakirjaprosessin tarkoituksen on varmistua siitd, ettd valeosto voidaan to-
teuttaa asianmukaisesti. Lisdksi koko prosessi tulee luotettavasti dokumentoitua, mikali ilme-
nee tarvetta jélkikédteisarvioinnille. Erityisesti valeostoon liittyvien riskien vuoksi on mahdol-
lista, ettd toimintaa joudutaan selvittiméén vield jélkikdteen.

23 §. Poliisimichen turvaaminen siviilitiedustelussa tehtivdssd peitellyssd tiedonhankinnassa,
peitetoiminnassa, valeostossa ja tietoldhdetoiminnassa. Pykilan 1 momentin mukaan suojelu-
poliisin paillystoon kuuluva poliisimies saisi paattdd, ettd tdssd luvussa tarkoitettua peiteltya
tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava ja tietoldhdetoimintaa valmisteleva tai
toteuttava poliisimies varustetaan kuuntelun ja katselun mahdollistavalla tekniselld laitteella,
jos varustaminen on perusteltua tdimén turvallisuuden varmistamiseksi.

Momentti vastaisi osin 5 luvun 39 §:n 1 momenttia. Momentti koskisi niin sanottua turva-
kuuntelua ja -katselua. Siihen lisittiisiin, ettd tietoldhdetoimintaa valmisteleva tai toteuttava
voitaisiin my0s varustaa turvakuuntelun ja -katselun mahdollistavilla teknisillé laitteilla.

Tietoldhdetoiminnan valmistelulla tarkoitettaisiin ainakin sitd, kun suojelupoliisin poliisimies
selvittdd onko tietoldhteeksi rekrytoitava henkildé henkildkohtaisilta ominaisuuksiltaan sopiva
tietoldhteeksi. Suojelupoliisin poliisimies saattaa altistaa itsensa tietoldhdetoiminnassa vastaa-
vantasoiselle hengen ja terveyden vaaralle kuin esimerkiksi peitetoiminnassa. Témd koskee
erityisesti tilanteita, joissa tietoldhteeksi rekrytoitavan suhtautumisesta hénté ldhestyvéin po-
liisimieheen ei ole vield varmuutta. Suojelupoliisin poliisimiehen turvaamisen tulisi olla pe-
rusteltua hinen turvallisuutensa varmistamiseksi.

Pykélan 2 momentin mukaan kuuntelu ja katselu saataisiin tallentaa. Tallenteet olisi hévitetta-
va heti sen jalkeen, kun niitd ei tarvita poliisimichen turvaamiseen. Jos niitd on kuitenkin tar-
peen sdilyttdd asiaan osallisen oikeusturvaan liittyvistd syistd, tallenteet saataisiin séilyttdé ja
niitd saataisiin kayttdd téssd tarkoituksessa. Télloin tallenteet on hévitettdvé, kun asia on lain-
voimaisesti ratkaistu tai jétetty sillensa.

Momentti vastaisi pddosin 5 luvun 39 §:n 2 momenttia. Momentti siséltdisi turvakuuntelu- ja
katselutallenteiden sdilyttémis- ja hyddyntdmisrajoitukset. Tallenteita ei saisi sdilyttdd ja kayt-
tdd muuhun kuin sddnnoksessd mainittuun tarkoitukseen. Kysymys néissd tapauksissa saattaisi
olla esimerkiksi siitd, ettd poliisimieheen on kohdistettu vikivaltaa tai ettd hén on joutunut
kiyttdiméadn vékivaltaa taikka ettd peitellyn tiedonhankinnan, peitetoiminnan tai valeoston yh-
teydessa on jollekin aiheutunut vahinkoa. Néissé tapauksissa tallenteita saatettaisiin tarvita ri-
kosasian tai vahingonkorvausasian késittelyn yhteydessa (HE 224/2010 vp., s. 124).

24 §. Tietoldhteen ohjatusta kdytostd siviilitiedustelussa pddttiminen. Pykélan 1 momentin
mukaan suojelupoliisin padllikkd tai tehtdvadn maéritty tiedustelumenetelmien kayttdon pe-
rehtynyt suojelupoliisin pééllystoon kuuluva poliisimies paéttéisi tietoldhteen ohjatusta kay-
tostd siviilitiedustelussa.

Tietoldhdetoiminnalla tarkoitetaan 5 luvun 40 §:n 1 momentin mukaan muuta kuin satunnaista
luottamuksellista, 1 luvun 1 §:ssé tarkoitettujen tehtdvien hoitamiseksi merkityksellisten tieto-
jen vastaanottamista poliisin ja muun esitutkintaviranomaisen ulkopuoliselta henkildlta (tieto-
lahde). Luvun 40 §:n 2 momentin mukaan poliisi saa pyytdé téhédn tarkoitukseen hyvéksyttyé,
henkilokohtaisilta ominaisuuksiltaan sopivaa, rekisteroityd ja tiedonhankintaan suostunutta
tietoldhdettd hankkimaan 1 momentissa tarkoitettuja tictoja (tictoldhteen ohjattu kaytto). Pyka-
lan 3 momentin mukaan tietoldhteen ohjatussa kidytossa tietoja ei saa pyytda hankittavaksi sel-
laisella tavalla, joka edellyttdisi viranomaiselle kuuluvien toimivaltuuksien kéyttdd tai joka
vaarantaisi tietoldhteen tai muun henkiléon hengen tai terveyden. Ennen tietoldhteen ohjattua
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kayttoa tictoldhteelle on tehtdva selkoa hdnen oikeuksistaan ja velvollisuuksistaan seké erityi-
sesti hédnelle lain mukaan sallitusta ja kielletysti toiminnasta. Tietoldhteen turvallisuudesta on
tarpeen mukaan huolehdittava tiedonhankinnan aikana ja sen jélkeen.

My®6s siviilitiedustelussa tietoldhteen henked ja terveyttd olisi tarpeen suojata riittdvélld tavalla
tiedonhankinnan aikana ja sen jdlkeen. Jos olisi syytd epdilld, ettd tietoldhteen turvallisuutta
olisi tarpeen suojata jo ennen tiedonhankintaa tai tietoldhdettd olisi tarpeen suojata intensiivi-
semmin, tilanteessa tulisi sovellettavaksi 36 §:n sddnnds suojaamisesta paattdmisestd. Jos tie-
toldhteen suojaaminen olisi aloitettu 36 §:n perusteella, sitd voitaisiin my0s jatkaa kyseisen
sddnndksen perusteella.

Pykéldn 2 momentin mukaan tietoldhteen ohjattua kayttod koskeva pddtds voitaisiin antaa
enintddn kuudeksi kuukaudeksi kerrallaan. Momentti vastaisi 5 luvun 42 §:n 2 momentin
sdantelyé.

Pykilidn 3 momentissa séédettdisiin tietoldhteen ohjattua kéyttod koskevan paédtoksen kirjalli-
sesta muotovaatimuksesta ja pddtdksessd mainittavista asioista.

Pykildn 4 momentin mukaan paétdsta olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.
Tietoldhteen ohjatun kédyton lopettamisesta olisi tehtdva kirjallinen paitds. Sdédntely vastaisi
lain 5 luvun 42 §:n 4 momentin sééntelya.

Pykildn 5 momentin mukaan tietolédhdetté koskevien tietojen tallettamisesta henkilorekisteriin
ja palkkion maksamisesta sdddetddn 5 luvun 41 §:ssé.

Ldhtokohtana tiedustelumenetelmien kdytossd on, ettei niitd saa 4 §:n 3 momentin mukaan
kohdistaa vakituiseen asumiseen kiytettdvddn tilaan. Tietoldhdetoiminnassa on kuitenkin
muihin tiedustelutoimivaltuuksiin ndhden erilainen tilanne, silld poliisimies ei ole itse toteut-
tamassa tiedonhankintaa. Nédin ollen tietoldhteen toiminta ei my6skédn olisi poliisimiehen
kontrollissa. Tietoldhteen ohjatussa kdytOssa tietoldhteen sen sijaan voitaisiin katsoa ainakin
vélillisesti olevan suojelupoliisin poliisimiechen kontrollissa tai ainakin tietoldhteelle esitetta-
vissd tiedonhankintapyynndissd pitdisi huomioida se, ettd tiedonhankinta ei edellyttiisi me-
nemistd vakituiseen asumiseen kdytettavédn tilaan. Téstd syystd tietoldhteen kanssa asioivan
poliisimiehen tulisi myos kertoa tietoldhteelle edelld mainitusta rajoitteesta. Tietoldhde saisi
kuitenkin samalla tavoin kuin peitetoiminnassa menné vakituiseen asumiseen kéytettévaén ti-
laan silloin, kun se olisi tarpeen tietoldhdetoiminnan paljastumisen estdmiseksi.

25 §. Tietolihteen turvaaminen siviilitiedustelussa. Suojelupoliisilla on ldhtdkohtaisesti vel-
vollisuus huolehtia tietoldhteidensé turvallisuudesta tarpeen mukaan tiedonhankinnan aikana
ja sen jdlkeen. Tietoldhteen turvaamistoimivaltuus ei kuitenkaan korvaisi todistajansuojeluoh-
jelmasta annetussa laissa (88/2015) tarkoitettua todistajansuojeluohjelmaa. Jos tietoldhdetta
olisi tarpeen suojella pidempiaikaisesti ja hineen kohdistuisi vakava hengen tai terveyden uh-
ka eikd uhkaa voitaisi tehokkaasti torjua muilla toimenpiteilld, niin olisi perusteltua harkita
tietoldhteen kohdalla todistajansuojeluohjelman kdynnistamista.

Pykildn 1 momentin mukaan suojelupoliisi voisi tietoldhteen suostumuksella siviilitieduste-
lussa valvoa tdmén asuntoa tai muuta tietoléhteen asumiseen kéyttdméa tilaa ja sen vilitonté
lahiympéristod kameran tai muun paikkaan sijoitetun teknisen laitteen, menetelmén tai ohjel-
miston avulla, jos se olisi tarpeen tietoldhteen henked tai terveyttd uhkaavan vaaran torjumi-
seksi. Suostumuksen saamisella varmistetaan se, ettd tietoldhde myds itse haluaa tulla turva-
tuksi. Tietoldhteen turvaamisesta ei tarvitsisi ilmoittaa sivullisille.
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Momentissa mahdollistettaisiin erilaisten tietoldhteiden turvaamiseksi tarpeellisten turvajérjes-
telmien, kuten esimerkiksi valvontakameroiden, liiketunnistimien ja muiden anturien asenta-
minen suojelun tarpeessa olevan tietoldhteen asuntoon ja sen vélittdméén lahiympéristoon.
Muulla tietoldhteen asumiseen kayttdmaélla tilalla tarkoitettaisiin esimerkiksi hotellihuonetta.

Toisin kuin teknisessd katselussa, valvonta ei tapahtuisi kohteen tietdmatta eiké tiedonhankin-
tatarkoituksessa. Valvonnan tarkoituksena olisi sen sijaan tietoldhteen turvaaminen, mutta va-
lillisesti tietoldhteen turvaamiseen liittyisi my0s tiedonhankintatarkoitus esimerkiksi siitd, mitd
henkil6ité alueella liikkuisi.

Valvontaa ei saisi suorittaa, ellei se olisi tarpeen tietoldhteen henked ja terveyttd uhkaavan
vaaran torjumiseksi. Talla tarkoitettaisiin sitd, ettd tietoldhteen henkeen ja terveyteen kohdis-
tuisi ainakin potentiaalinen vaara.

Sadnnos koskisi myos tilanteita, joissa suojeltavan kotiin tai sen vilittdméédn ldhiympéristoon
asennetut laitteet ulottuisivat jonkun toisen kotirauhan suojaamalle alueelle, joskaan ei sen
ydinalueelle. Téllainen tilanne voisi olla kerrostalossa, jossa turvakamera kuvaisi myos taloyh-
tion asukkaiden yhteistd rappukaytdvaa tai rivitalossa, jolloin kuvaaminen saattaisi ulottua
myos yhteisille piha-alueille.

Tietoldhteen turvaaminen edellyttdisi, ettei kamera- ja muusta valvonnasta tiedoteta sivullisille
paljastumisriskin vélttdmiseksi ja tietoldhteen hengen ja terveyden suojaamiseksi.

Pykélan 2 momentin mukaan valvonta olisi lopetettava viipymatta, jos se ei olisi endd tarpeen
tietolédhteen henked tai terveyttd uhkaavan vaaran torjumiseksi. Tdma tarkoittaisi sitd, ettd kun
tietoldhteen turvaamiselle ei olisi endé perustetta olemassa, niin turvaamistoimet tulisi lopettaa
valittomasti.

Pykilidn 3 momentin mukaan edelld 1 momentissa tarkoitetussa valvonnassa kertyneet tallen-
teet olisi hdvitettdva heti sen jdlkeen, kun niitd ei tarvittaisi tietoldhteen turvaamiseen. Jos niité
olisi kuitenkin tarpeen siilyttdd asiaan osallisen oikeusturvaan liittyvistd syistd, tallenteet saa-
taisiin sdilyttdd ja niitd saataisiin kéyttia tdssé tarkoituksessa. Talloin tallenteet olisi hévitetta-
vi, kun asia olisi lainvoimaisesti ratkaistu tai jatetty sillensa.

Tallenteita ei saisi sdilyttdd ja kdyttdd muuhun kuin sddnndksessd mainittuun tarkoitukseen.
Kysymys néissd tapauksissa saattaisi olla esimerkiksi siitd, etti tietoldhteeseen on kohdistettu
védkivaltaa ja viranomainen puuttuu vélittomasti toimintaan. Mikéli tdssd tilanteessa viran-
omaista vastaan nostettaisiin syyte, tietoldhteen turvaamisessa syntyneiti tallenteita voitaisiin
kayttdd syyttomyyttd tai syyllisyyttd osoittavana selvityksend. Niissd tapauksissa tallenteita
saatettaisiin tarvita rikosasian tai vahingonkorvausasian kisittelyn yhteydessi. Rikos- tai va-
hingonkorvauskésittely saattaisi kuitenkin edellyttds suljettua késittelya.

Tietoldhteen turvaamistoimivaltuus ei korvaisi todistajansuojeluohjelmasta annetussa laissa
tarkoitettua todistajansuojeluohjelmaa. Jos tictoldhdetta olisi tarpeen suojella pidempiaikaises-
ti ja hdneen kohdistuisi vakava hengen tai terveyden uhka eikd uhkaa voitaisi tehokkaasti tor-
jua muilla toimenpiteilld, tietoldhteen suojaamiseksi voitaisiin harkita todistajansuojeluohjel-
man kdynnistamist.

Pykildn 4 momentissa sdéddettéisiin tietoldhteen turvaamisesta turvakuuntelulla ja -katselulla.
Siviilitiedustelussa tietoldhteitd olisi tarpeen vérvitd kansallista turvallisuutta vakavasti uh-
kaavan toiminnan ytimesti, mistd seuraa, ettd tietoldhteeksi suostuessaan henkil saattaa altis-
taa itsensé hengen ja terveyden vaaralle. Tietoléhteilld ei myoskéaén ole vastaavanlaista koulu-

198



HE 202/2017 vp

tusta voimank&yttoon kuin salaiseen tiedonhankintaan osallistuvilla poliisimiehilld, mistd joh-
tuen heidén turvallisuudestaan huolehtiminen viranomaistoimenpitein nousee erittdin tarkedan
asemaan.

Tietoldhteen varustaminen turvakuuntelun tai -katselun mahdollistavilla teknisilla laitteilla oli-
si sallittua ainoastaan lyhytaikaisesti sellaisissa tilanteissa, joissa tietoldhteen turvallisuutta ei
voitaisi muin viranomaistoimin riittdvén tehokkaasti taata tai tietoldhteen turvaaminen olisi
muilla keinoin ldhes mahdotonta. Yksittdistapauksellisuudella tarkoitettaisiin sitd, ettd toi-
menpide rajoittuisi johonkin yksittdiseen tiedonhankintaa koskevaan tapahtumaan. Toimenpi-
teen vélttdmattomyyttd ilmentdisi se, ettei tietoldhteen turvallisuutta millddn muulla keinoin
pystyttiisi turvaamaan.

Paatoksentekijéalld tulisi olla riittdvd perchtyneisyys tietoldhdetoimintaan. Tatd ilmentdisi
muun muassa se, ettd toimenpiteestd paattdisi tehtdvadn maaratty tiedustelumenetelmien kéyt-
to0n perehtynyt suojelupoliisin pééllystoon kuuluva poliisimies. Kyseisen poliisimichen péa-
toksen lisdksi turvakuuntelun ja -katselun tulisi perustua tietoldhteen suostumukseen. Tieto-
lahteen tulisi olla henkilokohtaisilta ominaisuuksiltaan sellainen, ettd hin kykenisi toimimaan
luontevasti, vaikka hénen ylldén olisi turvakuuntelun mahdollistava tekninen laite.

Kyseisen toimenpiteen tarkoituksena on ainoastaan tietoldhteen turvaaminen. Niin ollen silld
ei saisi kiertdd teknistd kuuntelua ja katselua. Tétd ilmentéisi se, ettd kuuntelu- ja katselutal-
lenteet olisi havitettdvé heti sen jélkeen, kun niité ei tarvita tietoldhteen turvaamiseen.

Pykélan 5 momentissa sdddettiisiin tictoldhteen hengen ja terveyden suojaamisesta. Tietoldh-
teen turvaamisessa olisi kyse tietoldhteelle lyhytaikaisesti luotavasta peitehenkil6llisyydesti
vadrien, harhauttavien tai peiteltyjen tietojen tai rekisterimerkintdjen taikka véérien asiakirjo-
jen avulla. Momentin tarkoittamassa tilanteessa olisi toissijaisesti kyse tietoldhteen hallussa
olevien tietojen toimittamisen turvaamisesta.

Viliaikaisen peitehenkildllisyyden luomisen edellytyksend olisi, ettd toimenpiteen on oltava
valttdiméaton tietoldhteen hengen ja terveyden suojaamiseksi.

Tietoldhteen turvaaminen voisi tulla kyseeseen esimerkiksi tilanteessa, jossa tietoldhteelld olisi
hallussaan erittdin tirkeitd tietoja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta
eiké tietoja voitaisi toimittaa suojelupoliisille muutoin kuin tapaamalla tietoldhde henkilokoh-
taisesti.

Yksittdistapauksellisuudella tarkoitettaisiin sd&nnoksessa sitd, ettd lyhytaikaisen peitehenkildl-
lisyyden luominen tietoldhteelle tulisi aina harkinta tapauskohtaisesti.

Momentin viimeisen virkkeen mukaan rekisterimerkinté olisi oikaistava sen jilkeen, kun téssé
momentissa tarkoitettuja edellytyksid ei endd ole. Tama tarkoittaisi sitd, ettd kun tietoldhteen
turvaaminen ei enié olisi valttimitonté tietoldhteen hengen ja terveyden suojaamisen kannal-
ta, peitehenkildllisyyttd koskevat tiedot olisi korjattava ja véarat asiakirjat olisi otettava pois
tietoléhteeltéd. Tietoldhde ei saisi kdyttdd momentissa tarkoitettuja tietoja ja asiakirjoja muuten
kuin oman henkensé ja terveytensé suojaamiseksi.

26 §. Paikkatiedustelu. Pykidldssa saddettdisiin paikkatiedustelun méaaritelmasta.
Paikkatiedustelulla tarkoitettaisiin muussa kuin vakituiseen asumiseen kéytettdvassa paikassa

tai sellaisessa paikassa, jossa tiedustelun kohteeksi on syyté olettaa joutuvan tietoa, josta oi-
keudenkdymiskaaren 11, 13, 14, 16, 20, 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus
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tai oikeus kieltdytyd todistamasta, toimitettavaa tiedustelua esineen, omaisuuden, asiakirjan,
tiedon tai seikan 16ytdmiseksi.

Toimivaltuus olisi uusi. Paikkatiedustelu toteutettaisiin 1&htokohtaisesti salaa niin, ettei paikan
omistaja, haltija tai muu henkil0 tietdisi suojelupoliisin kdyvén sielld. Téta ilmentéda valillisesti
myos tiedustelumenetelmén nimi, paikkatiedustelu.

Paikkatiedustelu kohdistuisi méaritelméansd mukaisesti paikkaan, joka késittdd myos tilan. Se
voisi ensinnékin kohdistua pakkokeinolain 8 luvun 1 §:n 4 momentissa tarkoitettuun paikkaan.
Lainkohdan mukaan paikanetsinnillé tarkoitetaan etsintdé, joka toimitetaan muussa kuin mai-
nitun pykélén 2 tai 3 momentissa tarkoitetussa paikassa, vaikka siihen ei ole yleisté paésyi tai
yleinen pédsy siithen on rajoitettu tai estetty etsinndn toimittamisajankohtana, taikka jonka
kohteena on kulkuneuvo.

Toiseksi paikkatiedustelu voisi kohdistua rikoslain 24 luvun 11 §:ssé tarkoitetussa kotirauhan
suojaamaan paikkaan, mutta ei kuitenkaan vakituiseen asumiseen kdytettdvéan tilaan. Néin ol-
len paikanetsinnén kohteena voisivat olla loma-asunnot ja muut asumiseen tarkoitetut tilat, ku-
ten hotellihuoneet, teltat, asuntovaunut ja asuttavat alukset, seké asuintalojen porraskaytivit ja
asukkaiden yksityisaluetta olevat pihat niihin vélittdmasti liittyvine rakennuksineen. Jos kui-
tenkin ilmenisi, ettd jotain paikkaa tai tilaa kéytettdisiin vakituiseen asumiseen, niin paikka-
tiedustelua ei saisi sinne kohdistaa.

Paikkatiedustelu ei kuitenkaan saisi kohdistaa rikoslain 24 luvun 11 §:ssd tarkoitettuun koti-
rauhan suojaamaan asuntoon, jollei voitaisi osoittaa paikkaa tosiasiallisesti kdytettdvan muu-
hun kuin pysyvéluonteiseen asumiseen (PeVL 36/1998 vp, KKO 2009:54).

Paikkatiedustelua ei saisi kohdistaa myoskédén sellaiseen paikkaan, jossa tilatiedustelun koh-
teeksi on syytd olettaa joutuvan tietoa, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16,
20, 21 §:n tai 22 §:n 2 momentin mukaan on velvollisuus tai oikeus kieltdytyd todistamasta.
Sadnnoksessa tarkoitettuja paikkoja olisivat esimerkiksi lddkérin vastaanotot, asianajo- ja la-
kiasiaintoimistot, mediatalot ja lehtien toimitukset, uskonnonvapauslaissa (453/2003) tarkoite-
tun rekisterdidyn uskonnollisen yhdyskunnan papin tilat, palvelinkeskukset, joiden voidaan
olettaa siirtdvédn lainkohdassa tarkoitettua vaitiolovelvollisuuden tai -oikeuden alaista tietoa.
Paikkatiedustelun hyvéksyttavyyttd perusoikeuksien ndkokulmasta arvioidaan tarkemmin sai-
témisjérjestysti koskevassa jaksossa.

Paikkatiedustelun kohteena voisi esimerkiksi olla suljettu kulkuneuvo, jota ei kdytetd vakitui-
seen asumiseen. Esineen tai asiakirjan 10ytamiseksi ja jéljentimiseksi auton tavaratilaan tai
hansikaslokeroon kohdistuva salassa tehtdva etsinté olisi tyyppiesimerkki paikkatiedustelusta.
Muina esimerkkeind paikkatiedustelun piiriin kuuluvista paikoista voidaan mainita hotelli-
huoneet, teltat, asuntovaunut ja asuttavat alukset, seké asuintalojen porraskéytivat, myymalit,
virastot, kahvilat tai liiketilojen huoneet.

Suljettuun tilaan meneminen saattaisi joissain tapauksissa edellyttdd esteen poistamista, kuten
esimerkiksi lukitun oven tai lukitun kaapinoven avaamista olosuhteisiin soveltuvalla tavalla.

IImaisua ”paikka” kéytetddn yldkédsitteend, joka késittdd tilat ja muut paikat. Viimeksi mainit-
tuja olisivat ldhinnd ulkoalueet. ”Tilalla” tarkoitetaan seinin ja usein myds katolla rajattuja
paikkoja.

Paikkatiedustelussa tarkoituksena on 16ytdé kansallisen turvallisuuden kannalta olennaista tie-
toa. Paikkatiedustelussa ei kuitenkaan saisi ottaa haltuun tilassa olevia esineitd, asiakirjoja tai
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muuta omaisuutta, vaan niitd koskevat tarvittavat tiedot tulisi tallentaa esimerkiksi valoku-
vaamalla tai jiljentdmalla. Jos tilassa oleva esine olisi tarpeen jdljentdd, se tulisi jdljentda sel-
laisella tekniselld laitteella tai menetelmaélld, joka ei edellyttéisi esineen haltuun ottamista.

Paikkatiedustelua koskevassa péétoksenteossa tulee kiinnittdd erityistd huomiota 1 luvun 2
§:ssé tarkoitettuun perusoikeuksien ja ihmisoikeuksien kunnioittamisen periaatteeseen erityi-
sesti silloin, kun harkitaan paikkatiedustelun kohdistamista kotirauhan suojan alueelle.

Paikkatiedustelusta ilmoittamisesta tiedustelun kohteelle sekd paikan omistajalle tai haltijalle
sdddettdisiin 46 §:ssd.

27 §. Paikkatiedustelusta siviilitiedustelussa pddttiminen. Pykildssa sdddettdisiin paikka-
tiedustelusta paattamisesta.

Silloin kun paikkatiedustelun kohteena olisi muu kotirauhan suojaama paikka kuin vakituiseen
asumiseen kiytettdvadn paikka tai paikka, johon ei ole yleistd pdésyé tai johon yleinen paisy
on rajoitettu tai estetty paikkatiedustelun ajankohtana, paikkatiedustelusta pééattaisi tuomiois-
tuin tehtdvadn maardatyn tiedustelumenetelmien kéayttoon perechtyneen suojelupoliisin péallys-
toon kuuluvan poliisimiehen vaatimuksesta. Toimivaltuuden luonteesta seuraisi, ettd tuomiois-
tuimen péaatoksen perusteella suojelupoliisilla olisi oikeus menné suljettuun paikkaan oven tai
muun kulun estivin esteen lukitus ohittamalla taikka muutoin tarkoitukseen soveltuvalla ta-
valla olosuhteet huomioon ottaen.

Vaikka paikkatiedustelulla ei puututtaisi kotirauhan suojan ydinalueelle, paatoksentekotoimi-
vallan osoittaminen tuomioistuimelle 1 momentissa tarkoitetuissa tapauksissa on perusteltua
paikkatiedustelun vaivihkaisen luonteen johdosta, silld paikkatiedustelussa ei noudatettaisi ko-
tietsintimenettelyd. Télloin tiedonhankinnan kohteella ei ole mahdollisuuksia seurata viran-
omaisen toimintaa vastaavalla tavalla kuin esimerkiksi yleisessé kotietsinndssé tai paikanet-
sinnéssé.

Pykéldn 2 momentin mukaan jos 1 momentissa tarkoitettu asia ei siedd viivytystd, suojelupo-
liisin paallikko tai tehtdvdan madratty tiedustelumenetelmien kadyttéon perehtynyt suojelupo-
liisin pédllystoon kuuluva poliisimies saisi paéttééd paikkatiedustelusta siihen asti, kunnes tuo-
mioistuin on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia olisi saatettava tuo-
mioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdin 24 tunnin kulut-
tua menetelman kayton aloittamisesta.

Kiiretilanteen paatoksenteko olisi kdytdnndssd hyvin poikkeuksellisesta, koska Helsingin ka-
rdjioikeuden pakkokeino-osastolla, missé tiedustelumenetelmien kdyttamisestd pédtettéisiin,
on jérjestetty ympérivuorokautinen péivystys.

Jos suojelupoliisin padllikko tai paidllystoon kuuluva poliisimies on kiireellisessé tilanteessa
tehnyt paitdksen ja tuomioistuin katsoo, etti edellytyksid toimenpiteelle ei ole ollut, tieduste-
lumenetelmin kayttd olisi lopetettava seka silld saatu aineisto ja silld saatuja tietoja koskevat
muistiinpanot olisi heti havitettava (46 §).

Pykilidn 3 momentin mukaan suojelupoliisin pédallikko tai tehtdvédn madritty tiedustelumene-

telmien kayttoon perehtynyt suojelupoliisin pééllystoon kuuluva poliisimies pééttdisi muusta
kuin 1 momentissa tarkoitetusta paikkatiedustelusta.
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Momentin alaan kuuluisivat sellaiset paikat, joihin on yleinen péésy ja joihin yleistd padsya ei
ole rajoitettu tai estetty paikkatiedustelun toimittamisajankohtana. Lisdksi momentin alaan
kuuluisivat sellaiset kulkuneuvot, joita ei kédytetd vakituiseen asumiseen.

Pykilidn 4 momentin mukaan lupa voitaisiin antaa ja pdatds tehdéd enintéén kuukaudeksi ker-
rallaan.

Paikkatiedustelu on tiedonhankintakeino, jonka tarkoituksena on 16ytié kansallisen turvalli-
suuden kannalta olennaista tietoa. Tiedustelun luonteeseen kuuluu se, etté tietyssé paikassa
ilmenisi tarvetta kdydd useammin kuin kerran. Téllaiset tilanteet perustelevat lupa-aikaa eika
paitos paikkatiedustelun kiyttdmisestd olisi kertaluonteinen, vaikka se voitaisiin tehdé sellai-
sena. Mainittakoon esimerkkini tilanne, jossa olisi tarpeen tilatiedustelun yhteydessa jiljentaa
kansallisen turvallisuuden suojaamiseksi merkityksellisid asiakirjoja useammin kuin kerran.

Pykilidn 5 momentin mukaan paikkatiedustelua koskevassa vaatimuksessa ja paatoksessé olisi
riittdvalla tarkkuudella yksiloitava: 1) 3 §:ssd tarkoitettu toiminta; 2) paikkatiedustelun koh-
teena oleva paikka; 3) ne seikat, joiden perusteella paikkatiedustelun edellytysten katsotaan
olevan olemassa; 4) mahdollisuuksien mukaan se, mitd paikkatiedustelulla pyritdén 16yta-
main; 5) mahdolliset paikkatiedustelun rajoitukset.

Pykildn 6 momentin mukaan asian kiireellisyyden sitd edellyttiesséd paikkatiedustelua koske-
va péét0s saataisiin kirjata paikkatiedustelun toimittamisen jélkeen.

Pykilidn 7 momentin mukaan jos paikkatiedustelun aikana ilmenisi, etti tiedustelu on kohdis-
tunut tietoon, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20, 21 §:n tai 22 §:n 2
momentin mukaan on velvollisuus tai oikeus kieltdytyd todistamasta, on tiedustelu siltd osin
heti lopetettava ja tietoa koskevat muistiinpanot ja jdljennokset heti havitettava.

IImaisulla ”on tiedustelu siltd osin heti lopetettava” tarkoitettaisiin sité, ettei tilatiedustelua
muilta osin tarvitsisi lopettaa, ellei paikkatiedustelun kdyton tarkoitusta ole muutoin saavutettu
tai edellytyksid sen kdyttdmiselle ei endd ole.

28 §. Jdljentdminen siviilitiedustelussa. Pykéldn mukaan suojelupoliisilla olisi oikeus siviili-
tiedustelussa jéljentdd asiakirja tai esine.

Asiakirja tai esine tulisi jdljentdd ilman haltuun ottamista siviilitiedusteluoperaation paljastu-
misriskin minimoimiseksi.

Asiakirja voitaisiin kdytdnnossd jdljentdd ottamalla siitd valokuva tai skannaamalla asiakirja
esimerkiksi puhelimeen asennetulla skannausohjelmalla. Esineen jéljentdmiselld tarkoitettai-
siin esimerkiksi tilannetta, jossa olisi tarpeen jéljentdd esine kayttdmalld 3D-skanneria.

Jaljentdminen koskisi reaalimaailmassa olevia fyysisia asiakirjoja ja esineitd. Silloin, kun tie-
dot olisivat tekniseen laitteeseen tallennetussa asiakirjassa, tiedot tulisi hankkia l1dhtokohtai-
sesti tekniselld laitetarkkailulla. Muistiinpanojen kirjoittaminen tietokoneen auki jaéneeltéd
ndytoltd voitaisiin vield tehdé jdljentdmistoimivaltuutta kayttden. Jos nédytolld olevat tiedot
hankittaisiin teknistd laitetta, kuten esimerkiksi kameraa kéyttéien, kyse olisi teknisestd laite-
tarkkailusta.

29 §. Jdljentamiskiellot siviilitiedustelussa. Pykaldssa sdddettdisiin jaljentdmiskielloista.
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Tiedustelumenetelmilld saatua tietoa ei lahtdkohtaisesti ole tarkoitus kayttdd rikosprosessissa
todisteena. Jéljentdmiskielloille ei siten ole vastaavanlaista funktiota tiedustelutoiminnassa
kuin mité niilld on rikosprosessuaalisessa takavarikossa tai jiljentdmisessa. Jiljentdmiskielois-
ta el myOskédn ole téstd syystd tarkoituksenmukaista sdétédd yhtenevisti vastaavien takavari-
koimis- ja jdljentdmiskieltojen sekd todistelukieltoja koskevien sddnnosten kanssa. Jaljenta-
miskieltojen taustalla oleva suojeluintressi sen sijaan olisi yhtédldinen.

Pykéldan 1 momentin mukaan asiakirjaa tai muuta 26 §:ssé tarkoitettua kohdetta ei saisi siviili-
tiedustelussa jdljentéd, jos kohde sisdltdd tietoa, josta oikeudenkdymiskaaren 17 luvun 11, 13,
14, 16, 20 tai 21 §:n nojalla on velvollisuus tai oikeus kieltdytyé todistamasta. Jdljentdmiskiel-
tojen alaan ei kuitenkaan siséllytettéisi oikeudenkdymiskaaren 17 luvun 10 ja 12 §:44, koska
suojelupoliisilla on tehtdvdnsd toteuttamiseksi tarpeen saada tietoja, jotka koskevat valtion
turvallisuutta, Suomen suhteita toiseen valtioon tai kansainvéliseen jarjestoon seka tietoja, jot-
ka voivat kuulua virkasalaisuuden piiriin.

Pykildn 2 momentin mukaan jos salassapitovelvollisuus tai -oikeus perustuu oikeudenkay-
miskaaren 17 luvun 11 §:n 2 tai 3 momenttiin tai 13, 14, 16 tai 20 §:44n, edellytyksena kiellol-
le 1 momentissa sdddetyn lisdksi olisi, ettd kohde on mainitussa lainkohdassa tarkoitetun hen-
kilén tai hdneen mainitun luvun 22 §:n 2 momentissa tarkoitetussa suhteessa olevan henkilon
hallussa taikka sen hallussa, jonka hyviksi salassapitovelvollisuus tai -oikeus on sdddetty.

Séaéntely vastaisi téltd osin pakkokeinolain 7 luvun 3 §:n 2 momentissa sdédettyja jaljentdmis-
kieltoja. Kielto on voimassa vain, milloin asiakirja on momentissa mainitun henkilon hallussa
tai sen hallussa, jonka hyvéksi vaitiolovelvollisuus on sdddetty. Hallussa olemista tulkittaisiin
vastaavalla tavalla, mitd voimassa olevassa lainsdddanndssd. Hallussapito késittéisi ndin myds
postin, kuriirin tai muun kolmannen osapuolen kuljetettavana olevan ldhetyksen. Tiedustelu-
toiminnan luonteesta johtuen kyseinen sédénnos ei tulisi usein sovellettavaksi.

Pykildn 3 momentin mukaan jiljentdmiskieltoa ei kuitenkaan olisi, jos: 1) oikeudenkdymis-
kaaren 17 luvun 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n 1 momentissa
taikka 16 §:n 1 momentissa tarkoitettu henkild, jonka hyviksi salassapitovelvollisuus on sda-
detty, suostuu jaljentdmiseen, 2) oikeudenkdymiskaaren 17 luvun 20 §:n 1 momentissa tarkoi-
tettu henkild suostuu jdljentdmiseen.

30 §. Telekuunteluun, televalvontaan ja tukiasematietoihin liittyvit jdljentdmiskiellot. Pykélan
1 momentin mukaan sdhkdisen viestinndn palveluista annetun lain 3 §:n 27 kohdassa tarkoite-
tun teleyrityksen (zeleyritys) tai 36 kohdassa tarkoitetun yhteisotilaajan hallussa olevaa asiakir-
jaa tai dataa, joka sisdltdd timén lain 5 luvun 5 §:n 1 momentissa tarkoitettuun viestiin liittyvia
tietoja taikka mainitun luvun 8 §:n 1 momentissa tarkoitettuja tunnistamistietoja tai 11 §:n 1
momentissa tarkoitettuja tukiasematietoja, ei saisi jaljentéé.

Pykala liittyisi tiedustelumenetelmien kdyton tarkoitussidonnaisuuteen seké siihen, ettd perus-
oikeuksiin puuttuvan luonteensa vuoksi telekuuntelu, televalvonta ja matkaviestimien sijainti-
tiedon hankkiminen ovat korkeamman paitdksentekokynnyksen takana kuin jiljentdminen.
Pykaldssd sdddettéivd kielto olisi selvyyden vuoksi tarpeen sen korostamiseksi, ettei jdljenta-
miselld saisi kiertdd teletiedustelumenetelmien kéyttdd seké niille sdddettyjd korkeampia kéyt-
toedellytyksia.

31 §. Ldhetyksen jiljentdminen siviilitiedustelussa. Pykaldn mukaan suojelupoliisilla olisi oi-
keus siviilitiedustelussa jaljentdd kirje tai muu ldhetys ennen sen saapumista vastaanottajalle.
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Kirje pitiisi sisdllddn ainakin postilaissa (415/2011) tarkoitetun kirjeldhetyksen, jolla tarkoite-
taan kuljetettavaksi jatettyd osoitteellista, enintddn kahden kilogramman painoista ldhetysta,
Joka sisdltdd fyysiselld alustalla olevan viestin. Muulla lahetykselld tarkoitettaisiin postipaket-
tia eli yleispalveluun kuuluvaa osoitteellista tavaraldhetystd, joka on jétetty kuljetettavaksi.
Muu ldhetys pitéisi sisdlldéin my0s yli kahden kilogramman painoisen kirjeléhetyksen.

Kirjeldhetyksen fyysinen alusta voisi olla minkélaatuinen tahansa. Léhetyksen jéljentdmisen
ulkopuolelle jaisivit kuitenkin sdhkdiset viestit, joiden saamiseen kdytettdisiin muuta toimi-
valtuutta. Séhkoisiin viesteihin rinnastettavia ovat esimerkiksi digitaalisessa muodossa muisti-
tikulla tai CD-levylld lahetettévit viestit. Ehdotuksessa tarkoitetaan siten vain fyysisid postilé-
hetyksid, ei sdhkoisessd muodossa vélitettdvid viestejd. Ndin ollen viestin tulisi olla viimeis-
tadn jakeluvaiheessa fyysisessd muodossa.

Lahetyksen ominaisuuksiin kuuluu méaritelmén mukaan se, ettd se on jétetty kuljetettavaksi.
Kirjeldhetykseen siséltyvi viesti voidaan jéttdéd kuljetettavaksi esimerkiksi kuoressa tai posti-
korttina. Kirjeldhetykset voidaan erottaa pakettildhetyksistd sen perusteella, missd muodossa
ne yleensd l1dhetetddn. Kuori voi olla perinteinen kirjekuori taikka muu, esimerkiksi muovista
valmistettu kdére.

Menetelmallisesti jadljentdmisessd olisi osin kyse vastaavantyyppisestd toimenpiteestd kuin
pakkokeinolain 7 luvun 5 §:ssé (Ldhetyksen takavarikoiminen ja jdljentdiminen). Léhetyksen
jéljentdmisessd siviilitiedustelussa olisi kuitenkin kyse kohteelta salaa tehtdvéstd ldhetyksen
jéljentdmisestd. Siitd ilmoittamisesta tiedonhankinnan kohteena olevalle henkildlle sidédetéén
47 §:ssi.

32 §. Ldihetyksen pysdyttiminen jiljentdmistd varten. Pykélan 1 momentin mukaan jos olisi
syytid olettaa, ettd kirje tai muu vastaava lahetys, joka voidaan siviilitiedustelussa jdljentdd, on
tulossa postin toimipisteeseen, rautatieliikennepaikkaan tai sen osaan tai lédhetysten kuljetusta
ammatikseen liikenndinnin yhteydessé tai muuten harjoittavan toimipaikkaan taikka on jo siel-
14, tehtdvédn médratty tiedustelumenetelmien kayttdon perehtynyt suojelupoliisin pdallystéon
kuuluva poliisimies saa maaritd lahetyksen pidettdvéksi mainitussa toimipaikassa, kunnes se
on chditty jéljentda.

Momentti vastaisi osin pakkokeinolain 7 luvun 6 §:n 1 momentin sdintelyd. Tavaraliikenteen
osalta edellytyksend olisi, ettd on olemassa kiinted toimipaikka, josta léhetys voidaan noutaa
tai joka huolehtii sen toimittamisesta vastaanottajalle. Téllaisena toimipaikkana voidaan pitié
esimerkiksi yhden logistiikka-alan yritystoimintaa harjoittavan konttoria, milloin sieltd késin
hoidetaan saapuvaa rahtia koskevia asioita ja pidetddn yhteyttd sen vastaanottajiin.

Momentin lopussa “mainitulla toimipaikalla” viitattaisiin kaikkiin momentissa mainittuihin
paikkoihin eli postin toimipisteeseen, rautatieliikennepaikkaan tai sen osaan tai ldhetysten kul-
jetusta ammatikseen liikennéinnin yhteydessa tai muuten harjoittavan toimipaikkaan.

Pykildn 2 momentin mukaan edelld 1 momentissa tarkoitettu médrdys annettaisiin enintdin
kuukauden méérdajaksi, joka alkaa siitd, kun toimipaikan esimies on saanut tiedon méaaréyk-
sestd. Lahetystd ei saisi ilman 1 momentissa tarkoitetun virkamiehen lupaa luovuttaa muulle
kuin hénelle tai hinen méédrdédmaélleen henkilolle.

Mairdajan asettaminen ei voisi olla kuukautta pidempi, koska méadrdykselld asetetaan toimi-

paikan henkil6stolle ylimdardinen velvoite valvoa saapuvia ldhetyksid. Madrdys voitaisiin an-
taa uudelleen edellisen méérdajan loputtua.
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Toimipaikalla viitattaisiin 1 momentissa tarkoitettuihin toimipaikkoihin.

Pykilidn 3 momentin mukaan toimipaikan esimiehen olisi heti ilmoitettava méirdyksen anta-
jalle lahetyksen saapumisesta. Tdmén on ilman aiheetonta viivytystd paétettiavé jéljentdmises-
;)

Jos saapuvaa ldhetystd ei ole voitu tarkoin yksiloidd ja méadrdyksen antajan tai hdnen edusta-
jansa saapuessa toimipaikkaan esimerkiksi kirjekuoressa olevan ldhettdjan nimen tai kdsialan
perusteella on selvéd, ettd kysymyksessi ei voi olla jdljennettéva ldhetys, sitd ei saa avata eikd
tutkia, vaan se on viipymétta toimitettava eteenpdin.

33 §. Jdljentdmisestd pddttiminen. Pykdlan 1 momentin mukaan tehtdvaan maaratty tieduste-
lumenetelmien kayttoon perehtynyt suojelupoliisin pdillystoon kuuluva poliisimies pééattaisi
jéljentdmisestd siviilitiedustelussa. Perehtyneisyysvaatimus johtuisi siitd, ettd olisi erityisen
tiarkedd osata tehdd rajanveto jéljentdmisen ja muiden tiedustelumenetelmien, kuten teknisen
laitetarkkailun vililld. Néihin liittyisi olennaisesti jéljentdmiskieltojen hallitseminen. Koulu-
tuksella voidaan myos véhentdd tiedonhankinnan paljastumisen riskid sekd edistdéd toiminnan
tuloksellisuutta.

Pykéldn 2 momentin mukaan jos asia ei siedd viivytystd, myos muu kuin 1 momentissa tarkoi-
tettu suojelupoliisin poliisimies saisi yksittdistapauksessa pdéttdd jiljentdmisestd, kunnes 1
momentissa tarkoitettu poliisimies on ratkaissut asian. Asia olisi saatettava mainitun poliisi-
miechen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua
tiedonhankintakeinon kdyton aloittamisesta.

Siviilitiedustelussa voi tulla eteen tilanteita, ettei tehtdvdin médritty tiedustelumenetelmien
kdyttoon perehtynyt suojelupoliisin pééllystoon kuuluva poliisimies ole aina operatiivisessa
toiminnassa mukana tai ettd paikkatiedustelu olisi tehtéiva sellaisissa olosuhteissa, ettei péal-
lystdon kuuluvana suojelupoliisin poliisimieheen olisi mahdollista olla yhteydessi. Esimerkik-
si ndissé tilanteissa olisi tarpeen pystyd tekeméén kiirepddtds. Asiakirjan pikaisen jéljentdmi-
sen tarve voisi johtua myds tilanteen yllatyksellisyydesta.

34 §. Jdljennoksen hdvittdminen. Pykéldan mukaan jdljennds olisi havitettdvad viipymdéttd, jos
kiy ilmi, ettd on jéljennetty materiaalia, jonka jéljentdminen on kielletty, tai tietoa ei tarvita
kansallisen turvallisuuden suojaamiseksi.

Pykaélassa tarkoitettu tilanne konkretisoituu ldhinna silloin, kun vasta jéljennoksen ottamisen
jéalkeen kady ilmi, ettd jiljentdminen on kohdistunut asiakirjaan tai esineeseen, jota koskee jal-
jentédmiskielto. Téllainen tieto olisi hévitettiva eiké sitd saisi milldén tavalla hyodyntdd. Havit-
tdmisvelvollisuus luonnollisesti koskisi myos tilannetta, jossa jéljennoksestd tehdyn analyysin
perusteella olisi ehditty tallettamaan tietoa suojelupoliisin rekisteriin.

Jaljentdmisen kohdistumisesta jéljentdmiskiellon alaiseen materiaaliin olisi perusteltua ilmoit-
taa tiedusteluvaltuutetulle. Lahetyksen jéljentdmisen ja viestiin kohdistuvan jiljentdmisen il-
moittamisesta sen kohteelle sdddettdisiin 47 §:n 1 momentissa.

Jos ilmenisi, ettd jéljennokselld ei olisi merkitystd kansallisen turvallisuuden suojaamiseksi,
niin jéljennods tulisi myos téssd tapauksessa heti havittaa.

Jaljennoksen havittdmisesta tulisi tehdd merkinta.
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35 §. Tuomioistuinmenettely siviilitiedustelussa. Pykéldaan koottaisiin keskeiset tiedustelume-
netelmén tuomioistuinkasittelyd koskevat sddnnokset. Naitd sddnnoksid sovellettaisiin myds
tietoliikennetiedustelusta siviilitiedustelussa annetun lain tarkoittamassa tietoliikennetieduste-
lussa.

Pykildn 1 momentin mukaan siviilitiedustelun tiedustelumenetelméd koskeva lupa-asia kisi-
teltdisiin Helsingin kdrdjdoikeudessa. Kérdjaoikeus olisi paitdsvaltainen, kun siind on yksin
puheenjohtaja. Istunto voitaisiin pitdd myos muuna aikana ja muussa paikassa kuin mitéd ylei-
sen alioikeuden istunnosta sdidetdén. Tiedusteluvaltuutetun oikeudesta olla ldsni lupa-asian
késittelyssé saddetdén tiedustelutoiminnan valvonnasta annettavassa laissa.

Tuomioistuimen péétosvaltaista kokoonpanoa seka istunnon aikaa ja paikkaa koskeva sdannos
olisi asiallisesti sama kuin vangitsemisesta paattdvai viranomaista koskeva sddnnds pakkokei-
nolain 3 luvun 1 §:n 2 momentissa.

Pykilén 2 momentin mukaan vaatimus tiedustelumenetelmén kiytosté olisi tehtdva kirjallises-
ti. Tiedustelumenetelmén kéyton vaatimusta koskisi ndin ollen sama kirjallista muotoa edellyt-
tava ehto kuin mistd pakkokeinolain 3 luvun 3 §:n 1 momentissa sdddetaan.

Momentissa sdddettdisiin lisdksi, ettd tiedustelumenetelmin kéyttod koskeva vaatimus olisi
otettava viipymaéttd tuomioistuimessa késiteltdviksi vaatimuksen tehneen tai hdnen méaédrai-
ménsd asiaan perehtyneen virkamiehen ldsnéd ollessa. Kaésittelyd koskeva viipyméttomyyden
vaatimus edellyttdisi jakamaan vireille saatetun tiedustelumenetelmiasian mahdollisimman
nopeasti asian ratkaisevalle tuomarille sekd madradmaén jutulle istuntoajankohdan. Maaratylta
virkamieheltd edellytettdisiin sellaista perehtyneisyyttd tiedustelumenetelmista, ettd hin voisi
vastata kysymyksiin ja perustella vaatimusta.

Pykilidn 3 momentissa sdddettdisiin, ettd asia on ratkaistava kiireellisesti. Tiedustelumenetel-
mien kdyttd voisi ilman tuomioistuimelle asetettua velvoitetta kiireelliseen késittelyyn menet-
tad merkityksensd ja pahimmassa tapauksessa johtaa kansallisen turvallisuuden vaarantumi-
seen.

Momentissa séddettdisiin, ettd késittely voidaan pitdd myos kéyttden videoneuvottelua tai
muuta soveltuvaa teknisté tiedonvélitystapaa, jos késittelyyn osallistuvilla on puhe- ja nékdyh-
teys keskendédn. Késittelyn tiedonviélitystavat olisivat siten samat kuin 5 luvun 45 §:n 2 mo-
mentin nojalla salaisessa tiedonhankinnassa ja pakkokeinolain 10 luvun 43 §:n 2 momentin
perusteella salaisissa pakkokeinoissa. Teknologian ja tietoliikenneyhteyksien salaustekniikoi-
den kehittymisen myotd voisi olla mahdollista pitdé kasittely myos kédyttden videoneuvottelua
tai muuta soveltuvaa teknisté tiedonvilitystapaa. Tdmai ei kuitenkaan olisi velvoittava sdédnnos
ja késittelyssé tulee aina huomioida 7 momentissa saidetty.

Pykéldn 4 momentin mukaan tiedustelumenetelmad koskevan padatoksen sisdllostd sdddettdi-
siin tiedustelumenetelmékohtaisesti. Paédtoksen siséltod koskevalla sddnnokselld kiinnitetddn
tuomioistuimen huomiota siihen, ettd sen on tiedustelumenetelmén kayttoa koskevassa paa-
toksessddn mainittava ne seikat, joista timén luvun 6-8 §:ssé, 11 - 14 §:ssé ja 27 §:ssé yksi-
tyiskohtaisesti saddetdén.

Tuomioistuin olisi mainittuja seikkoja koskevassa arviossaan yksinomaan suojelupoliisin
tuomioistuimelle ilmoittamien tietojen varassa. Tamén takia olisi erittdin tarkedd, ettid niin lu-
pavaatimuksen kuin lupaa koskevan paitoksen perusteluista ilmenee luvan hakemiseen ja
myoOntdmiseen johtaneet seikat ja oikeudellinen pééttely. Vaikka suojelupoliisi toimii virka-
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vastuulla, niin yksiasianosaissuhteeseen perustuva késittely korostaisi tuomarin aktiivista ky-
selyoikeuden kdyttdmisen merkitystd ja selonottovelvollisuutta.

Momentin mukaan pdétds olisi annettava heti tai viimeistddn samaan tiedustelua koskevaan
kokonaisuuteen liittyvien tiedustelumenetelmii koskevien asioiden késittelyn paityttyd. Sdén-
nds edellyttdisi tuomioistuinta toimimaan tiedustelumenetelmiasiassa annettavan péétoksen
yhteydessd samoin kuin vangitsemispaatostd pakkokeinolain 3 Iuvun 10 §:n 1 momentin no-
jalla julistettaessa.

Pykilidn 5 momentissa sdddettdisiin, ettd jos tuomioistuin on myontinyt luvan telekuunteluun
tai televalvontaan, se saisi tutkia ja ratkaista luvan myontdmistd uuteen henkiloon, teleosoit-
teeseen tai telepédtelaitteeseen koskevan asian vaatimuksen tehneen tai hdnen méaarddméansa
virkamiehen ldsnéd olematta, jos on kulunut vihemmain kuin kuusi kuukautta aiemman lupa-
asian suullisesta késittelystd. Asia voitaisiin kisitelld mainitun virkamiehen ldsnd olematta
myos, jos tiedustelumenetelmén kayttd on jo lopetettu.

Suojelupoliisin ja tuomioistuimen voimavarojen tarkoituksenmukaiseksi ja tehokkaaksi kayt-
tamiseksi esitetddn, ettd teleosoitteiden ja telepidtelaitteiden vaihtamista koskevia asioita ei
kaikissa tilanteissa tarvitsisi kdsitelld istunnossa. Momentissa tarkoitetun kevennetyn menette-
lyn kéyttdminen olisi tuomioistuimen harkinnassa ja sité voitaisiin kdyttdd vain luvan voimas-
sa ollessa. Lupa-asia tulisi siten késitelld vahintddn puolivuosittain vaatimuksen esittdmisesté
huolehtivan virkamiehen 1ésné ollessa. Lisdksi kevennetyn menettelyn edellytyksena olisi, ettéd
kysymys on samasta henkilOsté ja samasta tiedustelumenetelmén kéyton perusteena olevasta
kansallista turvallisuutta vakavasti uhkaavasta toiminnasta kuin aikaisemmin myonnetyssé lu-
vassa.

Momentin jdlkimmdisen virkkeen mukaiseen tapaukseen liittyvit samanlaiset tarkoituksen-
mukaisuusnikokohdat kuin ensimmaéisenkin virkkeen tarkoittamissa tilanteissa. Jilkimma&inen
virke koskisi siis tilanteita, jossa suojelupoliisin paillikko tai tehtdvain méarétty tiedustelu-
menetelmien kdyttoon perehtynyt suojelupoliisin paéllystoon kuuluva poliisimies on véliaikai-
sesti padttanyt tiedustelumenetelmén kaytdstd 7 §:n 1 momentin, 11 §:n 1 momentin, 12 §:n 1
momentin, 13 §:n 1 momentin tai 27 §:n 2 momentin nojalla seké tilanteita, jossa suojelupolii-
sin péédllystoon kuuluva poliisimies on viliaikaisesti pééttianyt tiedustelumenetelmén kéytosta
8 §:n 1 momentin tai 14 §:n 1 momentin nojalla.

Pykildn 6 momentin mukaan lupa-asiassa annettuun paitokseen ei saisi hakea muutosta valit-
tamalla. Padtoksestd saisi ilman médrdaikaa kannella Helsingin hovioikeuteen. Kantelu olisi
kasiteltdva kiireellisend.

Sadntely vastaisi tiltd osin 5 luvun 45 §:n 5 momenttia silld tismennykselld, ettd kantelutuo-
mioistuimena mainittaisiin Helsingin hovioikeus.

Pykidldn 7 momentissa sdéddettdisiin, ettd tiedustelumenetelméd koskevan asian kisittelyssé
olisi kiinnitettdva erityistd huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettd
asiakirjoihin ja tietojérjestelmiin siséltyvien tietojen suoja turvataan tarvittavin menettelyta-
voin ja tietoturvallisuusjérjestelyin.

Asian Kkasittely voitaisiin tarvittaessa pitdd muualla kuin tuomioistuimessa, esimerkiksi suoje-
lupoliisin tiloissa. Salassapitovelvollisuuden toteutumiseen ja tietoturvallisuuden varmistami-
seen olisi kiinnitettdva erityisti huomiota. Keskeisimmit salassapitoa koskevat sdannokset
ovat oikeudenkéynnin julkisuudesta yleisissd tuomioistuimissa annetussa laissa (370/2007).
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36 §. Siviilitiedustelun suojaaminen. Pykéldssi sdddettdisiin tiedonhankinnan suojaamisesta
vastaavalla tavalla kuin 5 Iuvun 46 §:n 2 ja 3 momentissa. Kyseisen 46 §:n 1 momentissa tar-
koitetusta puuttumisen siirtdmisesté ei olisi tarpeen sdétdd 5 a luvussa, koska suojelupoliisin
poliisimiehen puuttumis- tai toimimisvelvollisuus tulisi katettua poliisin hallinnosta annetun
lain 15 ¢ §:n 3 momentissa ja tdmén luvun 44 §:ssé olevalla sdantelyll4.

Poliisin hallinnosta annetun lain 15 ¢ §:n 3 momentissa on kyse niin sanotusta jokaiselle polii-
simichelle kuuluvasta toimimisvelvollisuudesta. Poliisimichen toimimisvelvollisuuden synty-
miselle on myo0s asetettu erditd edellytyksid, kuten kiireellisyys ja vélttaméattomyys. Vakavan
rikoksen estdminen ja tutkinnan aloittaminen saattaa tarkoittaa pelkéstién ilmoituksen teke-
misté alueella toimivalle poliisiyksikdlle. Velvollisuus sisiltéé ainakin ne vihimmaéistoimenpi-
teet, jotka on valttdmatta suoritettava sddnnoksessa tarkoitetun tuloksen saavuttamiseksi. Po-
liisimiehen toimimisvelvollisuus on siis mahdollista tayttdd esimerkiksi tekemalld halytyskes-
kukselle ilmoitus antaen asiaa koskevat tarvittavat tiedot. Tédssd yhteydessa ei ole tarpeen il-
moittaa sellaisia tietoja, jotka saattaisivat johtaa siviilitiedustelun paljastumiseen tai aiheuttaa
tyoturvallisuusriskin. Esimerkiksi jos tilanne edellyttdisi, niin ilmoituksen voisi tehdé kéyttéden
peitehenkildllisyytté tai ilmoituksen voisi tehdd myds anonyymisti.

Mainitun lain 15 ¢ §:n 3 momentissa tarkoitettu vakavan rikoksen kisite on riippuvainen en-
sinnékin tilanteesta kokonaisuudessaan ja myos rikoksen kohteena olevasta henkilosti ja ta-
min mahdollisuuksista puolustautumiseen. Jos rikos on kohdistumassa pieneen lapseen tai sai-
rauden, idn tai muun syyn vuoksi puolustuskyvyttoméén henkiloon, timén mahdollisuudet
puolustautua ovat véhdiset, jolloin tdmé edellyttdisi intensiivisempéd toimimisvelvollisuutta
siviilitiedustelua hoitavalta poliisimieheltd kuin jos kyse olisi rikoksen kohdistumisesta puo-
lustuskykyiseen aikuiseen henkil66n. Kyse on aina tapauskohtaisesta harkinnasta.

Téssd luvun 44 § (Tiedon luovuttaminen rikostorjuntaan) sééntely olisi erityissdannds suhtees-
sa poliisin hallinnosta annetun lain 15 ¢ §:n 3 momenttiin ndhden, koska se muodostaa toimi-
misvelvollisuuden osalta kvalifioidun velvollisuuden puuttua sellaisiin rikoksiin, joista saddet-
ty ankarin rangaistus on vahintddn kuusi vuotta vankeutta (44 §:n 1 ja 2 momentti). Tama liit-
tyy poikkeuksetta tilanteeseen, jolloin suojelupoliisin poliisimies on virantoimituksessa, koska
44 §:ssé tarkoitetaan tilanteita, jolloin tiedustelumenetelmin kayton aikana ilmenee sellaista
tietoa, jonka perusteella olisi mahdollista estééd vakava rikos tai luovuttaa merkityksellista tie-
toa rikoksen selvittdmiseksi. Poliisin hallinnosta annetun lain 15 ¢ §:n 3 momentissa tarkoite-
tut tilanteet ulottuvat myds virantoimituksen ulkopuolelle poliisimiehen vapaa-ajalle.

Poliisin hallinnosta annetun lain 15 ¢ §:n 3 momentissa sdddetty poliisimichen toimimisvel-
vollisuus ja 44 §:44 koskeva sddntely eivdt muodosta ristiriitaa, vaikka sdannoksisséd ilmenee
kuitenkin vakavan rikoksen estémisen kohdalla paillekkdisyyttd. Tiedon luovuttamisessa ri-
kostorjuntaan olisi kyse tarvittavien tietojen luovuttamisesta rikoksen estimiseksi tai selvitta-
miseksi, jotta toimivaltainen viranomainen voisi ryhtyé tarvittaviin toimiin. Ilmoitusvelvolli-
suus tai -oikeus perustuisi kuitenkin tiedustelumenetelmén kéyton aikana saatuihin tietoihin,
kun taas poliisimiehen toimimisvelvollisuus on riippumaton ajasta, paikasta ja siitd onko po-
liisimies virantoimituksessa vai ei. Tiedustelumenetelmien kdyton aikana ilmenevén rikoksen
kohdalla poliisimiehen toimimisvelvollisuus tulisi ldhtokohtaisesti téytettyd 44 §:n mukaan
tehtévilld ilmoituksella. Jos siviilitiedustelua toteuttava poliisimies voisi operaatioturvallisuu-
den seké tyoturvallisuuden mahdollistaessa puuttua henkilokohtaisesti vakavan rikoksen esta-
miseen, 44 §:n sddntely ei tatd estdisi.

Pykélan 1 momentin mukaan suojelupoliisi saisi kdyttdd véaarid, harhauttavia tai peiteltyja tie-

toja, tehdd ja kayttdd vadrid, harhauttavia tai peiteltyjd rekisterimerkint6jé seké valmistaa ja
kayttad vadrid asiakirjoja, jos se on vélttdmétonta siviilitiedustelun suojaamiseksi.
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Suojaus voitaisiin antaa ainoastaan virkamiehelle. [Imaisu siviilitiedustelun suojaamiseksi”
kattaisi jo toteutetun, kdynnissa olevan ja tulevaisuudessa toteutettavan tiedustelumenetelmén
kayton lisdksi myds muun siviilitiedusteluun liittyvén toiminnan. Tdmaé tarkoittaisi muun mu-
assa sité, ettd siviilitiedustelutehtavaan madrétty virkamies voisi kdyttad viérid tai harhauttavia
henkil6tietoja niin kauan kuin se olisi vélttdméatontd siviilitiedustelutehtidvén hoitamiseksi.
Momentin nojalla ei voitaisi kuitenkaan luoda tietoldhteelle tai sivulliselle uutta identiteettia.
Kovin kevyesti suojausta ei saa tehdé siihen liittyvien erilaisten ongelmien ja oikeusturvasyi-
den johdosta. Esimerkiksi vddrdn asiakirjan kdytosta aiheutuu vadransisiltdinen rekisterimer-
kintd viranomaisen rekisteriin. Véérilla rekisterimerkingilld ja vadrilld asiakirjoilla tarkoitet-
taisiin nimenomaan viranomaisen asiakirjoja ja rekistereitd. Suojauksen tekemisen tulee siksi
olla valttamatonta.

Pykilin 2 momentin mukaan edelld 1 momentissa tarkoitettu rekisterimerkinté olisi oikaistava
sen jdlkeen, kun momentissa tarkoitettuja edellytyksid ei endd ole. Rekisterimerkinté olisi siis
oikaistava sen jédlkeen kun momentissa tarkoitettuja edellytyksié ei enédd ole eli suojausta ei
endd tarvita tai se ei ole endd vélttdmétontd. Ehdotettava sééintely vastaisi tdltd osin asiallisesti
5 luvun 46 §:n 3 momenttia.

37 §. Suojaamisesta pddttiminen. Pykéaldn 1 momentin mukaan suojelupoliisin paallikko paat-
taisi 36 §:n 1 momentissa tarkoitetun rekisterimerkinnédn tekemisesta sekd asiakirjan valmis-
tamisesta. Padtoksentekoa koskeva sddntely vastaisi lain 5 luvun 47 §:n 1 momentin sééntelya.

Pykilidn 2 momentin mukaan tehtévién madrdtty tiedustelumenetelmien kdyttoon perehtynyt
suojelupoliisin padllystoon kuuluva poliisimies péattdisi muusta kuin 1 momentissa tarkoite-
tusta suojaamisesta.

Esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetun valtioneuvoston ase-
tuksen 3 luvun 19 §:n mukaan suojelupoliisin pédllikkd médrad harhauttavien tai peiteltyjen
rekisterimerkintdjen ja véérien asiakirjojen kéyttdmisestd vastaavan tehtdvadn maérdtyn tie-
dustelumenetelmien kayttoon perehtyneen pidattdmiseen oikeutetun poliisimiehen.

Pykéldn 3 momentin mukaan rekisterimerkintdjen tekemisestd sekéd asiakirjojen valmistami-
sesta paittidneen viranomaisen olisi pidettivé luetteloa merkinnoéisté ja asiakirjoista, valvottava
niiden kéyttod sekd huolehdittava merkintdjen oikaisemisesta.

Sadnnos vastaisi asiallisesti 5 luvun 47 §:n 3 momenttia. Tdssd momentissa tarkoitettuun luet-
teloon ei saisi kohdistaa 36 §:n 1 momentissa tarkoitettuja toimenpiteita.

38 §. llmaisukielto siviilitiedustelussa. Pykdlin 1 momentin 1 virkkeen mukaan tehtiavéin
médritty tiedustelumenetelmien kdyttoon perehtynyt suojelupoliisin pédllystoon kuuluva po-
liisimies saa kieltda sivullista ilmaisemasta timén tietoon tulleita seikkoja tiedustelumenetel-
main kaytosta siviilitiedustelussa, jos se on perusteltua tiedustelumenetelmén kaytén suojaami-
seksi.

Tiedustelumenetelmén kdyton perusteena on aina, ettd siviilitiedustelun kohteena oleva toi-
minta vakavasti uhkaa kansallista turvallisuutta. Tiedustelumenetelméd kéytettdessd on mah-
dollista joutua tilanteeseen, joissa ulkopuolinen apu on tarpeen tai jopa valttdimétonta. Esimer-
kiksi paikkatiedustelussa voi olla tarpeen pyytdd taloyhtion huollosta vastaavan yhtion palve-
luksia. Néin ollen sivulliset voivat saada tietoja, joiden ilmaiseminen voi vaarantaa ainakin
tiedustelumenetelmén kdyton, mutta samalla muodostaa uhkan kansalliselle turvallisuudelle.
Tarkoitus olisi minimoida riski tiedustelumenetelmén kéyton paljastumisesta seké suojata sa-
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malla my0s salassa pidettdvia taktisia ja teknisid menetelmii ja viime kédessd kansallista tur-
vallisuutta.

Pykéldn 1 momentin 2 virkkeen mukaan edellytyksené olisi liséksi, ettd sivullinen on tehta-
vinsd tai asemansa johdosta avustanut tai hdntd on pyydetty avustamaan tiedustelumenetel-
mén kaytdssa. [lmaisukieltoa ei siten voitaisi antaa kenelle tahansa henkil6lle, esimerkiksi ta-
loyhtion asukkaalle tai muulle sivulliselle, joka sattumalta havaitsee teknisen tarkkailun lait-
teen asennuksen.

Sadnnoksessd tiedustelumenetelmédn kéytolld tarkoitettaisiin tiedustelumenetelmien kéyttod
laajemmin, joka pitdisi esimerkiksi siséllddn siviilitiedustelussa seké sotilastiedustelussa kay-
tettdvien tiedustelumenetelmien kdytdn suojaamisen silloin, kun suojelupoliisi ja sotilastiedus-
teluviranomainen toimisivat yhteistydssa. Ilmaisukielto olisi perusteltua antaa ainakin silloin,
jos tiedustelumenetelméan kaytto saattaisi paljastua ilman kiellon mdardamisté sivulliselle.

Pykéldn 2 momentin mukaan ilmaisukielto annettaisiin enintéén vuodeksi kerrallaan. Kielto
olisi annettava saajalleen kirjallisena ja se olisi annettava todisteellisesti tiedoksi. Siind olisi
yksilditdva kiellon kohteena olevat seikat, mainittava kiellon voimassaoloaika ja ilmoitettava
sen rikkomiseen liittyvdstd rangaistusuhasta. Momentin sddntely vastaisi 5 luvun 48 §:n 2
momentin sdantelya.

Pykilidn 3 momentissa sdddettdisiin ilmaisukieltoa koskevan pédtoksen valituskiellosta. Sdén-
noksen mukaan ilmaisukieltoa koskevaan pdédtdkseen ei saisi hakea muutosta valittamalla.
Kiellon saanut saisi kuitenkin ilman maardaikaa kannella paatoksesti. Kantelu olisi kdsiteltava
kiireellisena.

IImaisukieltoa koskevasta pditoksestd tulisi aina ilmoittaa tiedusteluvaltuutetulle 61 §:n 2
momentin mukaisesti.

Ilmaisukieltoa koskevaan paitdkseen olisi sisdllytettdva ilmoitus siitd, minkd sddnnoksen no-
jalla valittaminen ei ole mahdollista. Valituskielto ei estiisi ilmaisukiellon saanutta ilmoitta-
masta ilmaisukiellon madrdadmisestd tiedusteluvaltuutetulle.

IImaisukieltopéétoksen valituskieltoa on késitelty jdljempénd otsikon suhde perustuslakiin ja
sadtdmisjarjestys alla.

Pykildn 4 momentin mukaan rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38
luvun 1 tai 2 §:n mukaan, jollei teosta muualla laissa sdddetd ankarampaa rangaistusta. Mo-
mentin sdéntely vastaisi 5 luvun 48 §:n 3 momentin siéntelya.

Pykildn 5 momentissa sdddettéisiin ilmaisukiellon saaneen oikeudesta 4 momentin estdmétté
ilmoittaa saamastaan ilmaisukiellosta tiedusteluvaltuutetulle. Tama olisi perusteltua ilmaisu-
kiellon saaneen oikeusturvan vuoksi. Néin jokainen ilmaisukiellon kohteena oleva voisi ilmai-
sukiellon estamatta ilmoittaa tiedusteluvaltuutetulle oman ndkemyksensa ilmaisukiellosta.

IImaisukiellon kohteen oikeusturvan kannalta kiellon kohteelle olisi ilmoitettava myds mah-
dollisuudesta ilmoittaa ilmaisukiellosta tiedusteluvaltuutetulle ja pyytdd tdméin toimenpiteitd
tai tehdé laissa tarkoitettu kantelu hovioikeudelle. Tama liittyisi viranomaisen velvollisuuksiin
hallintoasiassa.
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39 §. Tiedustelumenetelmdn kdytostd pddttiminen erdissd tilanteissa. Pykdldn 1 momentin
mukaan muualla kuin Suomessa toteutettavasta siviilitiedustelusta ja tiedustelumenetelmén
kaytostd padttdisi suojelupoliisin paallikko.

Suojelupoliisin pééllikkd toisin sanoen tekisi operatiivisen tason péitdksen siviilitiedustelun
toteuttamisesta ulkomailla sekd sen yhteydessd kéytettiavistd tiedustelumenetelmistd. Ulko-
maan tiedusteluun liittyvien ulkopoliittisten herkkyyksien johdosta paatoksenteossa olisi otet-
tava huomioon tiedonhankinnalle asetetut prioriteetit sekd 58 §:n sddntely ja sen nojalla asete-
tut suuntaviivat.

Pykildn 2 momentin mukaan tiedustelumenetelmén kiytt6d koskevan esityksen, suunnitel-
man, vaatimuksen ja padtoksen sisdltoon sovelletaan, mitd esityksestd, suunnitelmasta, vaati-
muksesta ja paatoksestd ja luvasta tdssd luvussa sdddetaan.

Muualla kuin Suomessa kéytettiavéa tiedustelumenetelméd koskevaan péditokseen tulisi kirjata
vastaavat tiedot, mitd esitykseen, suunnitelmaan, vaatimukseen tai padtokseen tulee kirjata sil-
loin, kun tiedustelumenetelméé kéytetddn Suomessa.

Pykélan 3 momentin mukaan tdmén luvun 4 §:n 4 momentin, 16 §:n 3 momenttia, 41, 44, 46
ja 47 §:n sdannoksid voitaisiin soveltaa 1 momentissa tarkoitettuun siviilitiedusteluun ja tie-
dustelumenetelmén kayttoon.

Suojelupoliisin harkintavaltaa seké tiedustelumenetelmien kiyttdd myds ulkomaan tieduste-
lussa ohjaavat poliisioikeudelliset periaattect, joiden merkitysta siviilitiedustelussa kasitelladn
tarkemmin 2 §:n perusteluissa. Erityisesti perus- ja ihmisoikeuksien kunnioittamisen periaat-
teen merkitys on ulkomaan tiedustelussa tirkedssd asemassa. Ulkomaan tiedustelussa EIS:n
sddnndkset voivat osin muodostaa tulkintaperustan erityisesti silloin, jos aluevaltion oikeusjér-
jestelmad, kulttuuri ja olosuhteet eivit vastaa ldnsimaista. [hmisoikeusléhtoistd argumentaatiota
voitaisiin kéyttdd tulkintaa ohjaavana apuvilineend ulkomaan tiedustelutoiminnassa.

Perustuslain 2 §:n 3 momentista yhdessd 22 §:n kanssa seuraa, ettd suomalainen virkamies ei
voi ulkomaillakaan ollessaan toimia tavalla, joka loukkaa perus- ja ihmisoikeuksia. Ulkomaan
tiedusteluun liittyvien herkkyyksien vuoksi olisi kuitenkin yksittdistapauksellisesti perusteltua,
ettei momentissa erikseen mainittuja lainkohtia olisi aina tarpeen soveltaa. Tétd ilmentdisi il-
maisu “voidaan soveltaa”. Témé antaisi suojelupoliisin pééllikolle harkintavallan arvioida,
milloin sddnndksii voitaisiin soveltaa ja milloin niiden soveltaminen ei olisi perusteltua.

Luvun 4 §:n 4 momentissa sdddetddn kiellosta kohdistaa tiedustelumenetelmén kaytto vakitui-
seen asumiseen kaytettédvidn tilaan. Lahtokohtana olisi, ettei ulkomaan tiedustelussakaan tie-
dustelumenetelmin kéyttod voitaisi kohdistaa kenenkdidn asuntoon. Rajanveto ulkomaan tie-
dustelussa saattaisi muodostua ldhes mahdottomaksi maéritelld ainakin sellaisissa tilanteissa,
kun ulkomaan tiedustelua suoritettaisiin heikoimmin kehittyneessd maassa tai alikehittyneessi
maassa, missé infrastruktuuri ei mahdollista asunnon kéyttotarkoituksen selvittdmistd viran-
omaisen ylldpitdmisté rekistereista.

Lahtokohtana on, ettei 16 §:ssé tarkoitettuja asennuksia tehtdisi pykéldn 3 momentin piiriin
kuuluvissa tiloissa. Ulkomaan tiedustelussa olisi kuitenkin tarpeen péésté tekemédén asennuk-
sia tiedustelutoimivaltuuksien kayton mahdollistamiseksi esimerkiksi palvelinkeskuksiin, jois-
sa kytkent6jen tekeminen mahdollistaisi telekuuntelun ja -valvonnan kdyttdmisen.
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Luvun 29 §:ssé sdddetddn jdljentdamiskielloista ja 41 §:ssd sdddetddn kuuntelu- ja katselukiel-
loista, jotka tulisivat my0s harkinnanvaraisesti sovellettavaksi ulkomaan tiedustelutoiminnas-
sa.

Luvun 46 §:ssé sdddetddn kiiretilanteessa saadun tiedon hivittdminen. Kyseinen séannds ei ul-
komaan tiedustelussa tulisi sovellettavaksi, koska suojelupoliisin padllikko paattdisi poikkeuk-
setta jokaisen tiedustelumenetelman kaytosta.

Luvun 47 §:ssé sdddetddn tiedustelumenetelmén kéytostd ilmoittaminen. Pykdldn 1 momentis-
sa sdddettdisiin velvollisuudesta ilmoittaa siind mainittujen tiedustelumenetelmien kaytosté
tiedonhankinnan kohteena olleelle henkil6lle kirjallisesti sen jdlkeen, kun tiedustelumenetel-
min kdyton tarkoitus on saavutettu. Tiedustelumenetelmén kaytdstd ilmoittaminen sen koh-
teelle ulkomaan tiedustelussa paljastaisi tiedustelutoiminnan kayttdmisen toisen valtion alueel-
la, joka voisi vahingoittaa valtioiden vilisid suhteita. Tdmé puoltaisi ilmoituksen tekemétté
jéttdmistd ottaen huomioon, ettd suomalaisella tuomioistuimella ei ole toimivaltaa paéttad ul-
komaan tiedustelussa kdytetyn tiedustelumenetelmén kéyton ilmoittamisen lykkdémisestd tai
kokonaan ilmoittamatta jattdmisesté yhté lailla, kun silld ei ole toimivaltaa péattad tiedustelu-
menetelmin kéyttdmisestdkddn. Niin ollen ilmoituksen tekemistd koskevan péddtoksen harkin-
ta jaisi kokonaan suojelupoliisille.

40 §. Mddrdaikojen laskeminen siviilitiedustelussa. Pykélan 1 momentin mukaan téssé luvus-
sa tarkoitettujen médrdaikojen laskemiseen ei sovellettaisi sdddettyjen méaardaikain laskemi-
sesta annettua lakia (150/1930).

Pykéldan 2 momentin mukaan aika, joka on maaritty kuukausina, paéttyy sind maardkuukau-
den pdivéni, joka jarjestysnumeroltaan vastaa sanottua péivdd, jona midrdaika alkoi. Jos vas-
taavaa pdivaa ei ole siind kuussa, jona médrdaika péattyy, médrdaika péadttyy kuukauden vii-
meisend paivana.

Pykaila vastaisi asiallisesti voimassa olevan lain 5 luvun 49 §:n sdéntelya.

41 §. Kuuntelu- ja katselukiellot siviilitiedustelussa. Pykaldn 1 momentin mukaan telekuunte-
lua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja teknisté kat-
selua ei saisi kohdistaa sellaiseen viestintdéin, josta viestinnén osapuoli ei saisi todistaa oikeu-
denkdymiskaaren 17 luvun 13, 14, 16, 20 tai 22 §:n 2 momentin nojalla.

Oikeudenkédymiskaaren 17 luvun 13 §:ssd sdddetddn oikeudenkdyntiasiamichen ja -avustajan
sekd tulkin velvollisuudesta olla luvattomasti todistamatta siitd, mitd hin on saanut tietdd hoi-
taessaan oikeudenkdyntiin liittyvéd tehtéivdd, antaessaan oikeudellista neuvontaa pddamiehen
oikeudellisesta asemasta esitutkinnassa tai muussa oikeudenkdyntid edeltévissa késittelyvai-
heessa ja antaessaan oikeudellista neuvontaa oikeudenkdynnin kdynnistdmiseksi tai sen valt-
tamiseksi. Lisdksi pykéldssd sdddetddn asianajajista ja luvan saaneista oikeudenkdyntiavusta-
jista annetuissa laeissa tarkoitetun oikeudenkdyntiavustajan seké julkisen oikeusavustajan vel-
vollisuudesta olla luvattomasti todistamatta yksityisen tai perheen salaisuudesta tai liike- tai
ammattisalaisuudesta, josta héin on muussa kuin edelld tarkoitetussa tehtdvéssddn saanut tie-
don. Oikeudenkdymiskaaren 17 luvun 14 §:ssd séddetddn lddkédrin ja muun terveydenhuollon
ammattihenkilon velvollisuudesta olla todistamatta henkilon tai hénen perheensé terveydenti-
laa koskevasta arkaluonteisesta tiedosta tai muusta henkilon tai perheen salaisuudesta, josta
hin asemansa tai tehtdvénsd perusteella on saanut tiedon, ellei se, jonka hyviksi salassapito-
velvollisuus on sdddetty, suostu todistamiseen. Oikeudenkdymiskaaren 17 luvun 16 §:ssd séa-
detdidn papin ja muun vastaavassa asemassa olevan henkilon velvollisuudesta olla todistamatta
siitd, mitd hén on ripissé tai yksityisessd sielunhoidossa saanut tietéd, ellei se, jonka hyvéksi
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salassapitovelvollisuus on sdddetty, suostu todistamiseen. Oikeudenkdymiskaaren 17 Iuvun 20
§:ssd sdddetddn sananvapauden kayttdmisestd joukkoviestinndssd annetussa laissa tarkoitetun
yleison saataville toimitetun viestin laatijan seké julkaisijan ja ohjelmatoiminnan harjoittajan
oikeudesta kieltdytyd todistamasta siitd, kuka on antanut viestin perusteena olevat tiedot tai
laatinut yleison saataville toimitetun viestin. Oikeudenk&ymiskaaren 17 luvun 22 §:n 2 mo-
mentti laajentaa erdiden edelld mainittujen todistelukieltojen ja oikeuksien olla todistamatta
henkil6llistd soveltamisalaa. Kyseisen lainkohdan mukaan silld, joka on saanut 11 §:n 2 tai 3
momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n 1 momentissa taikka 20 §:n 1 momentissa tar-
koitetun tiedon toimiessaan lainkohdassa tarkoitetun henkilon palveluksessa tai muuten hénen
apunaan, on vastaava velvollisuus tai oikeus kieltéytyd todistamasta kuin vastaavassa lainkoh-
dassa tarkoitetulla henkildlld. Oikeudenkdymiskaaren 22 §:n 2 momentin sisdltdma viittaus 11
§:n 2 ja 3 momentteihin ei tdssd soveltuisi, koska oikeudenkdymiskaaren 11 §:ddn liittyvasta
nimenomaisesta kuuntelu- ja katselukiellosta ei muutenkaan esitetd sdddettavéksi. Tahén liit-
tyvésta tiedustelukiellosta ehdotetaan sdddettavaksi siviilitietoliikennetiedustelulain 12 §:ssi.

Pykéldn 1 momentissa tarkoitettua tiedustelumenetelmid ei mydskadn saisi asentaa (16 §)
kaytettidviksi sellaisessa paikassa, jossa tiedustelun kohteeksi voitaisiin olettaa joutuvan 1
momentissa tarkoitettua tietoa, josta on momentissa tarkoitettu velvollisuus tai oikeus kieltiy-
tyd todistamasta ja kyseinen kieltdytymisvelvollisuus tai -oikeus nauttisi Suomen perustuslais-
sa sdddettyd perusoikeuksien suojaa. Téllaisia paikkoja olisivat esimerkiksi 144karin vastaan-
otot, asianajo- ja lakiasiaintoimistot, mediatalot ja lehtien toimitukset, uskonnonvapauslaissa
(453/2003) tarkoitetun rekisterdidyn uskonnollisen yhdyskunnan papin tilat ja sellaiset palve-
linkeskukset, joiden voidaan olettaa siirtdvén lainkohdassa tarkoitettua vaitiolovelvollisuuden
tai -oikeuden alaista tietoa.

Pykéldn 2 momentin mukaan jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen
hankkimisen, teknisen kuuntelun tai teknisen katselun aikana tai muulloin ilmenee, ettd ky-
seessd olisi viesti, jonka kuuntelu ja katselu on kielletty, toimenpide olisi keskeytettdva ja silld
saadut tallenteet ja silld saatuja tietoja koskevat muistiinpanot on heti hévitettdva. Velvollisuus
hévittia tiedot heti tiydentiisi kuuntelu- ja katselukiellon noudattamista. Jos tiedonhankinnas-
sa selvidd, ettd ensimmadisessd momentissa tarkoitettua tiedustelumenetelmien kohdistamis-
kieltoa on loukattu, tulisi 2 momentissa asetettua tallenteita ja muistiinpanoja koskevaa havit-
tdmisvelvollisuutta noudattaa heti kun viestinnin tiedustelukiellonalaisuus on kaynyt ilmi.

Pykildn 3 momentin mukaan téssé pykaldssd tarkoitetut kuuntelu- ja katselukiellot eivit kui-
tenkaan koskisi tapauksia, joissa 1 momentissa tarkoitettu henkild osallistuu siviilitiedustelun
kohteena olevaan toimintaan ja myds hdnen osaltaan olisi tehty paatds telekuuntelusta, tietojen
hankkimisesta telekuuntelun sijasta, teknisestd kuuntelusta tai teknisestd katselusta. Nyt ky-
seessd olevassa momentissa sallittaisiin poiketa 1 momentissa tarkoitetusta tiedustelumene-
telmien kohdistamiskiellosta tilanteissa, joissa tiedusteluimmuniteettia nauttiva viestinnin
osapuoli joko itse osallistuu siviilitiedustelun kohteena olevaan toimintaan, joka vakavasti uh-
kaa kansallista turvallisuutta. Poikkeaman soveltaminen olisi siitd riippumatonta, misti 3 §:ssd
tarkoitetusta siviilitiedustelun kohteena olevasta toiminnasta on kyse. Kuuntelu- ja katselukiel-
losta vapaa tiedustelumenetelmien kiytto ei toisin sanoen edellyttdisi sellaista vélitontd liityn-
tdd samaan toimintaan kuin mistd pakkokeinolain 10 luvun 52 §:n 4 momentissa rikosta kos-
kevassa asiayhteydessa sidédetdén.

42 §. Siviilitiedustelussa kertyneiden tallenteiden ja asiakirjojen tarkastaminen. Pykilan mu-
kaan suojelupoliisin pééllystoon kuuluvan poliisimichen tai hinen maarddmansa virkamichen
olisi ilman aiheetonta viivytystd tarkastettava tiedustelumenetelmén kaytossa siviilitieduste-
lussa kertyneet tallenteet ja asiakirjat.
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Tiedustelumenetelmien ja niiden suojaamisen sddntelyd koskevat ehdotukset rakentuvat sille
lahtokohdalle, ettd suojelupoliisin paéllystoon kuuluva poliisimies on keskeisessd asemassa
nditd toimenpiteitd toteutettaessa ja on velvollinen valvomaan niiden lainmukaista suorittamis-
ta. Néin ollen ehdotetaan, ettd hénen tulisi huolehtia myos tallenteiden ja asiakirjojen tarkas-
tamisesta.

Mikéli suojelupoliisin pddllystoon kuuluva poliisimies médrdisi muun virkamiehen tarkasta-
maan tallenteita ja asiakirjoja, madrdyksen antaja vastaisi siité, ettd kyseiselld virkamiehelléd
on tarvittavat tiedot ja taito sekd kokemus tehtévén suorittamiseksi.

Tarkastamisvelvollisuus koskisi kaikkia tiedustelumenetelmid. Témé liittyisi siihen, ettd tar-
kastamisella on olennainen merkitys siltd kannalta, ettd toiminnasta vastaava suojelupoliisin
padllystoon kuuluva poliisimies voi tosiasiallisesti valvoa keinojen lainmukaista kayttamista.
Tallenteista seka asiakirjoista olisi poistettava muun muassa tiedustelukieltojen alainen mate-
riaali sekd muu aineisto, jota sotilastiedusteluviranomainen ei saisi hankkia tiedustelumene-
telmén kéytolld. Viivytykseton tarkastaminen on tarpeen muun muassa tiedustelukieltojen
alaisen aineiston toteamiseksi ja hivittdmiseksi.

Tallenteiden tarkastamisessa voitaisiin hyodyntad teknistd laitetta, menetelmaa tai ohjelmistoa
siten, ettd sen avulla tarkastamisen piiriin tulisivat vain sellaiset tallenteiden kohdat, joilla on
viestintdd. Ndin tyhjét kohdat voitaisiin pyyhkid yli tai ohittaa.

Pykaila vastaisi asiallisesti 5 luvun 51 §:n sééntelyé.

43 §. Siviilitiedustelussa kertyneiden tallenteiden tutkiminen. Pykaldn mukaan tiedustelumene-
telmien kaytossa siviilitiedustelussa kertyneita tallenteita saisi tutkia vain tuomioistuin ja suo-
jelupoliisin paéllystoon kuuluva poliisimies. Suojelupoliisin pééllystoon kuuluvan poliisimie-
hen méardyksesté tai tuomioistuimen osoituksen mukaan tallennetta saisi tutkia my6s muu po-
liisimies, asiantuntija tai muu henkild, jota kiytetdén apuna tiedonhankintaa toteutettaessa.

Pykaéla vastaisi 5 luvun 52 §:n sdédntelya. Silloin, kun suojelupoliisin pééllystoon kuuluva po-
liisimies maardisi muun virkamiehen tarkastamaan tallenteita ja asiakirjoja, madrdyksen antaja
vastaisi siitd, ettd kyseiselld virkamiehelld on tarvittavat tiedot ja taito sekd kokemus tehtdvin
suorittamiseksi. Kéytéinnossd tarkastavan pédllystoon kuuluvan poliisimiehen sekd muun vir-
kamiehen tulisi olla tiedustelumenetelmien kdyttoon koulutuksen saanut.

44 §. Siviilitiedustelussa saadun tiedon luovuttaminen rikostorjuntaan. Pykaldssa sdadettiisiin
niin sanotusta palomuurista. Tiedustelutoimivaltuuksilla saatuja tietoja ei lahtokohtaisesti saisi
kdyttdd muuhun tarkoitukseen kuin kansallisen turvallisuuden suojaamiseksi. Palomuurissa
saddettdisiin eréistd poikkeuksista kéyttotarkoitussidonnaisuuteen.

Pykala kattaisi osin my0s suojelupoliisin poliisimiehen toimimisvelvollisuuden piiriin kuulu-
via asioita. T4ltd osin viitataan 36 §:n alla kerrottuun.

Pykilidn 1 momentin ensimmaéisen virkkeen mukaan suojelupoliisin olisi ilman aiheetonta vii-
vytysté ilmoitettava keskusrikospoliisille, jos tiedustelumenetelmén kdyton aikana ilmenee, et-
td voidaan olettaa tehdyksi sellainen rikos, josta sdddetty ankarin rangaistus on véhintdén kuu-
si vuotta vankeutta. Ilmoitus olisi kdytdnnossa tehtdava heti, kun se on mahdollista. Jos ilmoi-
tuksen viivyttdmiselle olisi erittdin tdrked ja perusteltu syy, mahdollistaisi sddnnos ilmoituksen
tekemisen viivyttdmisen enintiin muutamalla pdivélld. Sd4nnos ei asettaisi suojelupoliisille
aktiivista velvoitetta seuloa tiedustelumenetelmilld saaduista tiedoista rikoksen selvittémisen
kannalta merkityksellisté tietoa, jota ilmentédisi ilmaisu ilmenee”.
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Tiedon todennékdisyyttd koskeva ilmaus “voidaan olettaa” olisi perusteltua asettaa matalaksi.
Tésséd yhteydessa rikos voidaan olettaa tehdyksi, kun silld hetkelld olevien tietojen perusteella
muodostuu huolellisesti asioita harkitsevalle ihmiselle intuitio tehdysté rikoksesta. Késilld tu-
lisi liséksi olla elementtejéd sellaisesta rikoksesta, josta sdddetty ankarin rangaistus on viahin-
tddn kuusi vuotta vankeutta. Kyse ei olisi rikoksen paljastamisen kynnyksestd, koska edelld
kerrotulla tavalla ei olisi aktiivista velvoitetta seuloa rikostietoa eikd néin ollen tavoitteena
my0Oskéan olisi selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3 Iuvun 3 §:n 1 mo-
mentissa tarkoitettua perustetta olemassa.

Suojelupoliisin vastuulla olisi ilmoituksen tekeminen keskusrikospoliisille. Keskusrikospolii-
sin vastuulla puolestaan olisi huolehtia siitd, ettd ilmoitus ohjattaisiin edelleen sille viranomai-
selle, jolle esitutkinnan toimittaminen kuuluu tai joka p#attdd esitutkinnan toimittamisesta.
Esitutkintaviranomaiset luetellaan esitutkintalain (805/2011) 2 luvun 1 §:ssd. Esitutkinnan
toimittamisesta taas padttdd erdissd tilanteissa syyttdja. Esimerkiksi silloin, kun kyseessa olisi
ulkomailla tehdyksi epdilty rikos, edellyttdé sen tutkiminen Suomessa rikoslain 1 luvun 12 §:n
(205/1997) nojalla valtakunnansyyttijén syytemadréystd. Keskusrikospoliisin tulisi timénkal-
taisessa tilanteessa ohjata ilmoitus edelleen valtakunnansyyttéjénvirastoon samoin kuin epdil-
lyssé poliisirikosasiassa, missd yhteydesséd sovelletaan esitutkintalain 2 luvun 4 §:ssi sdddetty-
ja erityisid tutkintajarjestelyja.

Momentin ensimmadisessé virkkeessd suojelupoliisille asetettaisiin velvollisuus ilmoittaa niin
sanotuista ylitorkeistd rikoksista eli rikoksista, joista sdddetty ankarin rangaistus on véhintdin
kuusi vuotta vankeutta. Tdllaisen seuraamusuhan omaavia rikoksia leimaa jo niin merkittdva
rikoksen selvittdmisintressi ja rikosvastuun toteuttamisintressi, ettd niisté olisi rikosoikeusjér-
jestelmin uskottavuuden vuoksi vélttimatontd ilmoittaa toimivaltaiselle viranomaiselle, tdssi
tapauksessa keskusrikospoliisille.

IImoituksen ohella suojelupoliisin tulisi luovuttaa keskusrikospoliisille myds rikosta koskevat
tarpeelliset tiedot. Luovutettavien tietojen tarpeellisuus voitaisiin arvioida ensinndkin siltd
kannalta, mitd esitutkinnan kdynnistiminen valttimattd edellyttdd. Téllaisten tictojen, kuten
tapahtumaa ja asianosaisia koskevien tietojen tai muiden esitutkintalain 1 luvun 2 §:n 1 mo-
mentissa tarkoitettujen tietojen luovuttaminen tulisi luonnollisesti kyseeseen vain siind laajuu-
dessa kuin suojelupoliisi on sellaista tietoa tiedustelumenetelmén kéytolld ylipaétdan saanut.
Tietojen tarpeellisuutta voitaisiin toiseksi arvioida todistelun kannalta, misséd yhteydessé olen-
naista on tieto sellaisista seikoista, jotka epdiltyd rikosta koskevan rangaistusvaatimuksen tu-
eksi on ndytettava.

Momentin toisen virkkeen mukaan ilmoitusta saataisiin suojelupoliisin paillikon péaatoksella
siirtdd enintdén vuodeksi kerrallaan, jos se on vilttdmatontd kansallisen turvallisuuden varmis-
tamiseksi tai hengen tai terveyden suojaamiseksi. Ilmoituksen siirtdmiselle asetettaisiin siten
korkea kynnys (“vélttamétontd”). Ilmoitusta voitaisiin siirtdd enintéén yhdeksi vuodeksi ker-
rallaan. Pa4toksid olisi kuitenkin mahdollista tehdi useampia, jos siihen olisi jokaisella kerral-
la esittdd asianmukaiset perusteet.

Ensimmédinen siirtdmistd koskeva péitos tulisi tehdd valittomaésti, kun tiedustelumenetelméan
kdyton aikana ilmenisi sddnnoksessi tarkoitettua rikostietoa. Jos ilmoittamista olisi perusteltua
vuoden méérdajan jilkeen jatkaa, uusi pdétds tulisi tehdd hyvissd ajoin ennen méiérdajan péat-
tymistd. Jos méadrdajan padttymisen ja paatoksen tekemisen valiin jdisi aikaa, seurauksena olisi
ensinndkin se, ettd tieto tulisi ilman aiheetonta viivytystd luovuttaa keskusrikospoliisille. Toi-
seksi rauenneen piadtdksen ja tehtdvan uuden padtdksen viliaikana tiedonhankinnan kohde
voisi asianosaisjulkisuuteen vedoten saada tiedon tiedustelumenetelmén kéytosta.
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Ilmoituksen siirtdiminen olisi ensinndkin mahdollista, jos se olisi vélttdmatontd kansallisen
turvallisuuden varmistamiseksi. Kynnys “vilttdmatonta” olisi korkea ja silld tarkoitettaisiin
viimesijaisuutta eli sité, ettei kansallista turvallisuutta voitaisi muilla keinoin yksittiistapauk-
sellisesti varmistaa kuin tekemailld pdétos ilmoituksen siirtdmisestd. Kyseiselld perusteella voi-
taisiin turvata tiedonhankinnan saattaminen siihen pisteeseen, ettei siitd ilmoittamisesta aiheu-
du esimerkiksi suojelupoliisin taktisten tai teknisten menetelmétietojen paljastumista edellyt-
tden, ettd niiden paljastuminen muodostaisi uhkan kansalliselle turvallisuudelle. Ilmoituksen
siirtdmisen perustelu voisi liittyd myos esimerkiksi tarpeeseen valttdd ilmoituksesta vadjaa-
mittd kidynnistyva esitutkinta, ja siitd aiheutuva vahinko Suomen kahdenvilisille suhteille sa-
moin kuin Suomen edellytyksille toimia kansainvilisessd yhteistydssd. Kansallisen turvalli-
suuden varmistaminen tulisi tissd ilmoituksen lykk&amistd koskevassa asiayhteydessddn tulki-
ta lahtokohtaisesti samoin kuin valtion turvallisuuden varmistamista on tulkittu salaisen tie-
donhankintakeinon kdytostd ilmoittamista koskevan poliisilain 5 luvun 58 §:n 2 momentin no-
jalla.

IImoittamisen siirtiminen olisi toiseksi mahdollista, jos se olisi vélttdmétontd hengen tai ter-
veyden suojaamiseksi. Tamé peruste voi esimerkiksi henkilon turvaamiseksi tehtyjen toimen-
piteiden vuoksi poistua tietyn ajan kuluttua, jolloin ilmoittaminen tiedustelun kohteelle voitai-
siin tehdd. Kyseiselld perusteella voitaisiin my0os esimerkiksi turvata tiedonhankinnan saatta-
minen siithen pisteeseen, ettei siitd ilmoittamisesta aiheudu tyoturvallisuusriskia.

Ilmoittamisen siirtdimisen muista arviointikriteereistd sdddettéisiin 4 momentissa. Ottaen huo-
mioon, ettd suojelupoliisin siirtdmistd koskeva péadtds merkitsee poikkeusta ldhtokohtana ole-
vaan ilmoitusvelvollisuuteen, olisi siitd perusteltua heti antaa tieto myos tiedusteluvaltuutetul-
le. Tasta sdddettiisiin 61 §:ssd. Tiedusteluvaltuutettu voisi tiedon saatuaan tehda itsendisen ar-
vion muun muassa siitd, voidaanko lykkddmispaatosta pitdd tdssd momentissa ja 4 momentissa
mainittujen kriteerien valossa puolustettavana seké tarvittaessa kdyttdd tarkastusoikeuttaan
lykkadmispaétosten laillisuuden valvomiseksi.

Momentin kolmannen virkkeen mukaan suojelupoliisi saisi ilmoittaa tehdysta rikoksesta kes-
kusrikospoliisille, jos rikoksesta sdddetty ankarin rangaistus on véhintdén kolme vuotta van-
keutta. Momentissa asetettaisiin siis véhintdin kolmen vuoden seuraamusuhan mukaan méaérit-
tyvé tiedon luovutuskielto rikoksen selvittdmiseksi. Tiedot niisté rikoksista, joista sdddetty an-
karin rangaistus alittaisi kolme vuotta, olisi aina jétettdva rikoksen selvittdmisen tarkoitukses-
sa keskusrikospoliisille ilmoittamatta. Ottaen huomioon yhtdiltd 1 momentin toisessa virk-
keessd sdddettiviksi ehdotettava ilmoitusvelvollisuus ja toisaalta tdstd virkkeestd johtuva il-
moituskielto, suojelupoliisille jdisi véhintdédn kolmen vuoden ja enintdén kuuden vuoden seu-
raamusuhkaa kantavien ja jo tehtyjen rikosten osalta harkinnanvaraa siitd, ilmoittaako se tél-
laisesta rikoksesta keskusrikospoliisille vai ei. Harkinnanvara olisi kuitenkin 3 momentissa
mainittuihin arviointikriteereihin sidottua. Ilmoituksen yhteydessé luovutettavien rikosta kos-
kevien tarpeellisten tietojen osalta viitataan edelld todettuun.

Pykéldn 2 momentin 1 virkkeen mukaan suojelupoliisin olisi viipymattd ilmoitettava toimival-
taiselle viranomaiselle, jos tiedustelumenetelmén kdyton aikana ilmenee, ettd hankkeilla on
sellainen rikos, josta sééddetty ankarin rangaistus on vahintdan kuusi vuotta vankeutta, ja rikos
on vield estettdvissid. Toimivaltaisella viranomaisella tarkoitettaisiin esitutkintaviranomaisten
liséksi esimerkiksi hétikeskusta. Toisin kuin yleensd, velvollisuutta ilmoittaa lainkohdassa
tarkoitetusta rikoksesta olisi sidottu “viipymattd” tehtdvadan ilmoitukseen. Kyseinen virke aset-
taisi suojelupoliisille reagointivasteen osalta merkittdvasti muita tiukemman velvoitteen il-
moittaa lainkohdassa tarkoitetusta rikoksesta. Kaytdnndsséd ilmoitusta tulisi tehdd niin pian
kuin inhimillinen toiminta ja ilmoituksen tekemisen tapa sen mahdollistaisivat.

216



HE 202/2017 vp

Momentin 2 virkkeen perusteella suojelupoliisi saisi luovuttaa tietoa toimivaltaisille viran-
omaisille tiedustelumenetelmén kayton yhteydessa ilmenevistd hankkeilla ja vield estettdvissa
olevista rikoksista edellyttéen, ettd teosta seuraava rangaistusuhka on véhintdén kaksi vuotta
vankeutta. Tdmén rangaistusuhkan alittavia tekoja koskisi sitd vastoin tiedonluovutuskielto.
Toimivaltaiselle viranomaiselle luovutettava tieto voisi liittyd paitsi rikoksen estdmiseen,
myods sen paljastamiseen tai esimerkiksi esitutkinnan aloittamiskynnyksen selvittdmiseen.
Tiedonluovutuksen harkintaa ohjaavista kriteereistd sdddettdisiin 3 momentissa. Ilmoituksen
yhteydessd luovutettavien rikosta koskevien tarpeellisten tietojen osalta viitataan edelld 1
momentin yhteydessd mainittuun. Téssd yhteydessd tulisi huomioida erityisesti henkeen ja
terveyteen kohdistuvien rikosten uhka. Liséksi erdiden rikosten hengelle ja terveydelle muo-
dostama uhkapotentiaali saattaisi puoltaa ilmoituksen tekemistd. Esimerkiksi yleisotapahtu-
maan tai yleiseen paikkaan kytkeytyvi vékivallan uhka, olisi painava peruste ilmoituksen te-
kemiselle. Kyse voisi olla tilanteesta, jossa henkilon kéayttaytymisestd tehtyjen havaintojen
perusteella muodostuisi perusteltu oletus oikeudettomasta hyokkayksestd, joka kohdistuisi
muihin paikalla oleviin ihmisiin.

Selvdd on, ettd suojelupoliisi saisi 1 ja 2 momentissa tarkoitetusta ilmoituksesta huolimatta
jatkaa kdynnissd olevaa tiedonhankintaa tdmin luvun perusteella, jos tiedustelumenetelmén
kayton edellytykset olisivat edelleen olemassa. Tiedonhankinnan jatkamisesta 5 luvun 3 §:ssd
mainitun rikoksen taikka valtiopetoksen, torkedn valtiopetoksen tai laittoman sotilaallisen
toiminnan eli suojelupoliisin torjuntavastuulla olevien rikosten estdmiseksi sééddettéisiin 5
§:ssd.

Pykilidn 3 momentin mukaan, kun harkittaisiin 1 momentissa tarkoitettua ilmoituksen siirta-
mistd tai 1 tai 2 momentissa tarkoitettua ilmoituksen tekemisté tehdysté rikoksesta, josta sda-
detty ankarin rangaistus on vahintdan kolme vuotta vankeutta, tai sellaisen rikoksen estdmises-
td, josta sdddetty ankarin rangaistus on véhintddn kaksi vuotta vankeutta, arvioinnissa olisi
otettava huomioon rikoksen selvittimisen tai sen estdmisen merkitys yleisen ja yksityisen
edun kannalta. Momenttiin koottaisiin ne kriteerit, joiden kautta ilmoituksen lykkéamisté ja
harkinnanvaraisen ilmoituksen tekemisti jo tehdysta tai vield estettdvissd olevasta rikoksesta
olisi arvioitava. Suojelupoliisin harkinta ndissé toimissa ei siis olisi vapaata, vaan myds 3
momentissa tarkoitettuihin arviointikriteereihin sidottua. Tiedustelumenetelmien kayttdtarkoi-
tuksesta johtuen olisi selvéd, ettd harkinnanvaraisissa rikostiedon luovuttamistapauksissa kes-
keinen arviointikriteeri on luovuttamisen vaikutus kansalliseen turvallisuuteen. Ilmoituksen
lykkéaamistilanteessa suojelupoliisin olisi kuitenkin suhteutettava toisiinsa yhtdéltd kansallisen
turvallisuuden taikka hengen tai terveyden suojaamisintressi ja toisaalta rikoksen selvitta-
misintressi.

Pykildn 1 momentin mukaan suojelupoliisin pédllikkod voisi siirtdd ilmoitusta enintéén vuo-
deksi kerrallaan. Jotta suojelupoliisin pédllikkod pystyisi tosiasiallisesti arvioimaan rikoksen
selvittdmisen tai rikoksen estdmisen merkitysté yleisen ja yksityisen edun kannalta, niin tdméa
saattaisi yksittdistapauksellisesti edellyttdd keskusrikospoliisille tai paikallispoliisille suoritet-
tavaa tiedustelua ennen péitoksen tekemisté. Télla turvattaisiin mainittujen intressien kohdalla
se, ettd ne tulisivat suojelupoliisin paéllikon padtosharkinnassa mahdollisimman tdysimaarai-
sesti turvattua.

Silloin, kun kyse olisi harkinnanvaraisen ilmoituksen tekemisesté jo tehdysté tai vield estetté-
vissd olevasta rikoksesta, arvioinnissa tulisi keskittya siithen, miten tehtdva ilmoitus vaikuttaisi
rikoksen selvittdmiseen tai estimiseen yleisen ja yksityisen edun kannalta. Arvioinnin 1dhto-
kohtana olisi yleinen ja yksityinen etu. Rikoksen estdmis- ja selvittdmisintressin painoarvo on
yleisen edun kannalta sitd suurempi, mitd vakavammasta rikosepéilystd on kyse. Yleisen edun
kannalta olisi otettava huomioon myds se, onko lykkdédminen tai harkinnanvaraisen ilmoituk-

217



HE 202/2017 vp

sen tekeminen jo tehdysta rikoksesta ylipdatdan mahdollista ilman suurta todennakdisyytta ri-
koksen selvittimatta jadmisestd. Rikoksen selvittdminen ei vaarantuisi ainakaan silloin, jos tie-
to itsessdéin muodostaisi olennaisen ndyton tekijdn syyllistymisesti rikokseen. Toisaalta olisi
myos arvioitava aiheuttaako ilmoituksen tekeminen mahdollisesti haittaa yleiselle edulle ja
ilmoittamisen haitat olisivat suuremmat kuin sillé saavutettavat hyodyt. Yksityisen edun kan-
nalta merkittdvad puolestaan olisi esimerkiksi se, jos ilmoittamisen arvioitaisiin mahdollista-
van asianomistajan rikoksella saadun omaisuuden palauttaminen tai rikoksen johdosta tuomit-
tavan menettdmisseuraamuksen tai asianomistajalle tulevan vahingonkorvauksen tdytintdon-
paneminen. Toisaalta yksityinen etu tarkoittaisi my0s sen arvioimista aiheuttaako ilmoituksen
tekeminen jollekin hengen ja terveyden vaaran, joka ei 1dhtokohtaisesti puoltaisi ilmoituksen
tekemisté.

Pykilidn 4 momentin mukaan tiedustelumenetelméin kaytolld saatua tietoa saisi aina luovuttaa
syyttomyyttd tukevaksi selvitykseksi sekd hengelle, terveydelle tai vapaudelle aiheutuvan
merkittdvén vaaran taikka huomattavan ympéristo-, omaisuus- tai varallisuusvahingon estdmi-
seksi. Esitutkinnan tasapuolisuusperiaatteen seké jokaiselle kuuluvan oikeuden oikeudenmu-
kaiseen oikeudenkéyntiin ja henkilokohtaiseen vapauteen kannalta on selvdd, ettd pyyntdon
saada syyttdmyyttd tukevaa selvitystd on suhtauduttava esitutkinnassa sité Vakavammm miti
suurempi on vaara, ettd henkild pidatetddn, vangitaan tai hén joutuu muun pakkokemon koh-
teeksi tai joutuu syytteeseen tai tuomitaan rangaistukseen tai muuhun rikosoikeudelliseen seu-
raamukseen virheellisin perustein. Samoihin seikkoihin on viran puolesta kiinnitettévd huo-
miota myds silloin, kun suojelupoliisi harkitsee oma-aloitteista tiedonluovuttamista syyttoméan
tueksi. Suojelupoliisin oma-aloitteinen tiedonluovutus syyttomén tueksi voisi tulla kyseeseen
ldhinnd 5 momentin mukaisissa tilanteissa eli silloin, kun esitutkintaviranomainen on ilmoitta-
nut suojelupoliisille sen tiedonhankinnan kohteena ollutta tai edelleen olevaa henkil6d koske-
van esitutkinnan kdynnistdmisestd, esitutkintatoimenpiteen kayttdmisestd taikka rikoksen es-
tdmiseen tdhtadvan toimenpiteen kdynnistdmisti. Epdillyn pyyntd puolestaan voisi kéytdnnos-
sé tulla kyseeseen vain silloin, kun héin on saanut ilmoituksen tiedustelumenetelmén kaytosta.

Momentissa tarkoitetun vaaran tai vahingon ei valttdmatté tulisi liittyd rikokseen, vaan kysy-
mys saattaisi olla esimerkiksi onnettomuuden estdmisestd. Mitd merkittdivimmaésti vaarasta
hengelle, terveydelle tai vapaudelle olisi kyse, sitd korkeampi olisi kynnys olla tekematté il-
moitus esimerkiksi toimivaltaiselle viranomaiselle. Ilmoitus voitaisiin tehdd my6s yksityiselle
henkil6lle tai yhteisélle, jos timé olisi tarpeen merkittavéin ympéristd-, omaisuus- tai varalli-
suusvahingon vaaran estdmiseksi.

Pykéldn 5 momentin mukaan jos esitutkintaviranomainen kdynnistdd esitutkinnan tai ryhtyy
esitutkintatoimenpiteen kéyttémiseen taikka toimivaltainen viranomainen kdynnistéé rikoksen
estdmiseen tdhtddvén toimenpiteen téssd pykélédssd tarkoitetun ilmoituksen perusteella, esitut-
kintaviranomaisen tai toimivaltaisen viranomaisen on ennen esitutkinnan kaynmstamlsta tai
esitutkintatoimenpiteen kayttdmistéd taikka rikoksen estdmiseen téhtdévan toimenpiteen kiyn-
nistdmistd ilmoitettava siitd suojelupoliisille. Momentin tarkoituksena on yllapitdd suojelupo-
liisin tilannekuvaa siitd, minkélaisiin toimiin esitutkintaviranomaiset tai muut toimivaltaiset
viranomaiset ovat suojelupoliisin niille luovuttamien tietojen perusteella ryhtyneet sekd var-
mistaa tiedustelumenetelmén kaytostd ilmoittaminen 46 §:n 5 momentin tarkoittamissa tilan-
teissa. Viimeksi mainitun lainkohdan mukaan suunnitelmallisesta tarkkailusta, peitellysta tie-
donhankinnasta, peitetoiminnasta, valeostosta, tietolihteen ohjatusta kéaytosta ja paikkatiedus-
telusta on ilmoitettava tiedonhankinnan kohteelle, jos asiassa aloitetaan esitutkinta. Esitutkin-
nan kdynnistimisestd sdddetddn esitutkintalain (805/2011) 3 luvun 3 §:ssd. Esitutkintatoimen-
piteelld tarkoitetaan muun muassa kuulusteluja ja ryhmétunnistusta. Rikoksen estdmiseen tah-
tddvid toimenpiteitd ovat muun muassa henkildn kiinniottaminen, sisddnpéésy kotirauhan tai
julkisrauhan suojaamaan tilaan taikka paikan ja alueen eristdminen.
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45 §. Tiedustelumenetelmdlld saatujen tietojen hdvittdminen. Pykélan 1 momentin mukaan
tiedustelumenetelmalld saatu tieto olisi havitettdva viipymaéttd sen jalkeen, kun on kéynyt ilmi,
ettei tietoa tarvita kansallisen turvallisuuden suojaamiseksi.

Momentti koskisi kaikkea tiedustelumenetelmailld saatua tietoa. Varsin pian tulisi kidyda sel-
véksi jo tiedustelumenetelmalld saadun tiedon sisdllostd johtuen tarvitaanko sitd kansallisen
turvallisuuden suojaamiseksi vai voidaanko se havittaa.

Pykilidn 2 momentin mukaan tieto voitaisiin kuitenkin séilyttdd ja tallettaa henkilotietojen ka-
sittelystd poliisitoimessa annetussa laissa tarkoitettuun rekisteriin, jos se on tarpeen 44 §:ssé
tarkoitetuissa tapauksissa.

Tiedustelumenetelmalla saatu tieto, joka ei liity kansallisen turvallisuuden suojaamiseen, tulee
lahtokohtaisesti havittad. Talloin saatetaan hivittdd samalla 44 §:ssd tarkoitettua esimerkiksi
torkeén rikoksen selvittdmiseksi ja estémiseksi tarpeellista tai epéillyn syyttomyyttd tukevaa
aineistoa. Sen vuoksi on tarpeen sallia poikkeaminen héivittaimisvelvollisuudesta, jotta torkei-
den rikosten selvittdmiseksi ja estdmiseksi tarpeellinen seké syyttomyyttd tukeva aineisto olisi
tarvittaessa kaytettavissa.

Pykildn 3 momentin mukaan edelld 7 §:ssé tarkoitetut tukiasematiedot olisi hdvitettdva, kun
on kédynyt ilmi, ettei niitéd tarvita kansallisen turvallisuuden suojaamiseksi. Sdéntely vastaisi 5
luvun 55 §:n 3 momentin séddntelyé silld erotuksella, ettd téssd momentissa tiedon tarve liittyisi
kansallisen turvallisuuden suojaamiseen.

Tietojen poistamisesta sdddetdan myos henkilGtietojen késittelystd poliisitoimessa annetussa
laissa (761/2003).

46 §. Kiiretilanteessa saadun tiedon hdvittdminen. Pykéldn mukaan jos suojelupoliisin péal-
lystoon kuuluva poliisimies olisi 7 §:n 1 momentissa, 8 §:n 1 momentissa, 11 §:n 1 momentis-
sa, 12 §:n 1 momentissa, 13 §:n 1 momentissa, 14 §:n 1 momentissa tai 27 §:n 2 momentissa
tarkoitetussa kiireellisessa tilanteessa paittanyt televalvonnan, tukiasematietojen hankkimisen,
teknisen kuuntelun, teknisen katselun, henkilon teknisen seurannan, teknisen laitetarkkailun
tai paikkatiedustelun aloittamisesta, mutta tuomioistuin katsoo, etti edellytyksid toimenpiteel-
le ei ole ollut, tiedustelumenetelmén kéyttd on lopetettava seké silld saatu aineisto ja silld saa-
tuja tietoja koskevat muistiinpanot on heti havitettdvé. Néin saatuja tietoja saataisiin kuitenkin
kéayttdd samoin edellytyksin kuin tietoa saataisiin kdyttdd 44 §:n 1 momentissa tai 2 momentis-
sa tarkoitetuissa tapauksissa, jos voidaan olettaa tehdyksi rikos, josta sdddetty ankarin rangais-
tus on vahintddn kuusi vuotta vankeutta tai jos ilmenee, ettd hankkeilla on rikos, josta sdddetty
ankarin rangaistus on véhintdén kuusi vuotta vankeutta, ja rikos on vield estettévissa.

Kiirepéatoksen jilkeen tuomioistuimen antama kielteinen paitds tulee ilmoittaa tiedusteluval-
tuutetulle kiirepaatosmenettelyn lainmukaisuuden tutkimiseksi. Kiirepaatokselld saadun tiedon
kohdalla on ldhtokohtaisesti kyse laillisesti saadusta tiedosta. Mikali tuomioistuin jalkikéteen
katsoisi, ettei kiirepdédtokselle ole ollut perusteita, niin mahdollisen menettelyvirheen vaka-
vuudesta riippuen tdmé saattaisi johtaa tilanteeseen, jossa tiedustelumenetelmaélld saatua tietoa
ei voitaisi hyodyntéd syyllisyyttd tukevana selvityksen tai syyllisyyttd osoittavana ndyttona.
Tuomioistuin voisi kielteisen padtoksen antaessaan lausua myos kiirepddtosmenettelylld saatu-
jen tietojen hyddynnettdvyydestd rikoksen selvittdimiseksi hankkimistapaan liittyva oikeuden-
loukkauksen vakavuus huomioon ottaen. Yleisend 1dhtokohtana punninnassa voidaan pitéé yh-
tadltd asian selvittdmisintressid (rikoksen vakavuus) hyddyntamistd puoltavana ndkdkohtana ja
toisaalta hyodyntdmiskieltoa puoltavana nékokohtana ne epdedulliset vaikutukset, mitd hyo-
dyntédmisesté seuraisi. Hy0dyntdminen saattaisi yhtééltd loukata epéillyn oikeusturvaa ja toi-
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saalta auttaa aineellisen totuuden 16ytdmisessd sekd palvella asianomistajan oikeuksien toteu-
tumista. Yleisend lahtokohtana voidaan pitdd myds sitd, ettd kiirepadtokselld saatua tietoa voi-
taisiin hyodyntid syytetyn syyttomyyden tukemiseksi.

Pykilin 2 momentissa sééddettdisiin kiiretilanteessa jiljentdmiselld saadun tiedon hévittdmises-
td. Kyse olisi analogisesti vastaavanlaisesta tilanteesta kuin 1 momentissa. Jos suojelupoliisin
poliisimies tekisi kiirepdatoksen jaljentdmisestd, mutta tehtdvddn maaritty tiedustelumenetel-
mien kayttoon perehtynyt suojelupoliisin paallystoon kuuluva poliisimies katsoisi, ettd edelly-
tyksiéd toimenpiteelle ei ole ollut, niin jéljentdmiselld saatu aineisto ja silld saatuja tietoja kos-
kevat muistiinpanot on heti hévitettivd. Néin saatuja tietoja saataisiin kuitenkin kayttad sa-
moin edellytyksin kuin tietoa saataisiin kdyttdd 44 §:n 1 momentissa tai 2 momentissa tarkoi-
tetuissa tapauksissa, jos voidaan olettaa tehdyksi sellainen rikos, josta sdddetty ankarin ran-
gaistus on vahintddn kuusi vuotta vankeutta tai jos ilmenee, ettd hankkeilla on sellainen rikos,
josta sdddetty ankarin rangaistus on vahintdan kuusi vuotta vankeutta, ja rikos on vield estetta-
vissa.

47 §. Tiedustelumenetelmdn kdytostd ilmoittaminen. Pykdldn 1 momentin 1 virkkeen mukaan
telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja teknisen tark-
kailun kéytostd ja viestiin kohdistuvasta jéaljentimisestd tai viestiin kohdistuvasta ldhetyksen
jéljentdmisestd siviilitiedustelussa olisi viipymaéttd ilmoitettava tiedonhankinnan kohteena ol-
leelle henkildlle kirjallisesti sen jélkeen, kun tiedustelumenetelmén kéyton tarkoitus on saavu-
tettu. Kohteelle ilmoittamisesta olisi samalla annettava kirjallisesti tieto luvan myontineelle
tuomioistuimelle.

Momentissa lueteltaisiin ne tiedustelumenetelmat, joista ilmoitus tiedonhankinnan kohteelle
on tehtdvd. Kyse olisi sellaisista tiedustelumenetelmisti, joilla puututtaisiin tiedonhankinnan
kohteena olevan henkilon luottamuksellisen viestin suojaan. Sdénnoksesséd kytkettdisiin vel-
vollisuus ilmoittaa tiedustelumenetelmén kéytdstd tiedustelun kohteelle siithen ajankohtaan,
kun téllainen tiedonhankinta on lopetettu. Tiedonhankinta on voitu lopettaa joko siksi, etté sen
tarkoitus kansallista turvallisuutta vakavasti uhkaavan siviilitiedustelun kohteena olevan toi-
minnan paljastamiseksi on saavutettu tai siksi, koska tiedonhankinta on osoittautunut tulokset-
tomaksi.

IImoituksen tulisi olla silld tavoin yksildity, ettd kohde voisi tarvittaessa pyrkid selvittdméan
héneen kohdistetun tiedustelumenetelmén kéyton perusteita. Ilmoituksessa olisi mainittava
esimerkiksi se, mistd tiedustelumenetelmastd on kysymys, sekd se, missd ja milloin sitd on
kéytetty. Taktisia ja teknisid toteutustapaa koskevia yksityiskohtia ei viranomaisen tarvitsisi
paljastaa. I[lmoitus voitaisiin tehdi kohteelle esimerkiksi kirjeitse viimeiseen tiedossa olevaan
osoitteeseen. Muulle henkildlle kuin tiedonhankinnan kohteelle ei tarvitsisi ilmoittaa tieduste-
lumenetelmén kéytostd, vaikka hén olisi tosiasiallisesti joutunut toimenpiteen kohteeksi. II-
moitusvelvollisuuden piiriin kuuluisivat ndin ollen vain varsinaiset tiedonhankinnan kohteena
olevat henkil6t eli ne henkildt, joiden osalta vaatimus tai paatos tiedustelumenetelmén kaytta-
misesta olisi tehty.

Silloin, kun tiedustelumenetelmén kéayttd on tosiasiallisesti lopetettu ennen luvan tai padtdksen
voimassaolon pédttymistd, eikd uutta lupaa ole haettu tai jatkopéétostd tehty, tulisi ilmoitus
kohteelle tehdi tosiasiallisesta lopettamishetkesti. Jos tiedonhankintaa jatkettaisiin jatkoluvan
tai -padtoksen nojalla, tulisi ilmoitus tehdd joko tiedustelumenetelmin kéyton tosiasiallisesta
lopettamisesta taikka luvan tai pddtoksen voimassaoloajan padttymisestd. Padtdsten voimassa-
olon vililld voidaan hyvéksyd muutaman péivan katkoksia, jotta tiedonhankintaa voidaan pi-
tédd yhdenjaksoisena.

220



HE 202/2017 vp

Pykilidn 1 momentin 2 virkkeen mukaan tiedustelumenetelmén kéytosté olisi kuitenkin ilmoi-
tettava tiedonhankinnan kohteelle viimeistddn vuoden kuluttua sen kayton lopettamisesta. Jos
menetelmén kdyttd on tosiasiallisesti lopetettu ennen luvan tai péédtoksen voimassaolon péit-
tymistd, eikd uutta lupaa ole haettu, laskettaisiin vuoden méérdaika tosiasiallisesta lopettamis-
hetkestd. Mikili tiedonhankinta on pédttynyt luvan tai padtoksen voimassaoloajan pééttymi-
seen, laskettaisiin vuoden méadraaika tdstd padttymisestd. Takautuvasti kéytettavissa tieduste-
lumenetelmissd madrdaika laskettaisiin luvan tai paatoksen tekohetkestd, vaikka tietoja ei olisi
vield saatu.

Jos samaa tiedonhankinnan kohteena olevaa henkiloé koskien on tehty uusi péaétds saman tie-
dustelumenetelmén kaytostd, laskettaisiin vuoden méirdaika viimeisen samaa asiaa koskevan
tiedonhankinnan tosiasiallisesta lopettamisesta taikka luvan tai pddtoksen voimassaoloajan
paittymisestd. Paitdsten voimassaolon vililld voidaan hyviksyd muutaman péivan katkoksia,
jotta tiedonhankintaa voidaan pitdd yhdenjaksoisena.

Pykélidn 2 momentin mukaan tuomioistuin voisi suojelupoliisin pééllystdon kuuluvan poliisi-
miehen vaatimuksesta paittda, ettd | momentissa tarkoitettua ilmoitusta kohteelle saadaan ly-
kata enintddn kaksi vuotta kerrallaan, jos se on perusteltua kdynnissa olevan tiedustelumene-
telmén kdyton turvaamiseksi, kansallisen turvallisuuden varmistamiseksi taikka hengen tai
terveyden suojaamiseksi. Ilmoitus saataisiin tuomioistuimen paitokselld jittdd kokonaan te-
kematti, jos se on vélttdméatontd kansallisen turvallisuuden varmistamiseksi taikka hengen tai
terveyden suojaamiseksi.

Ilmoituksen lykkadmisestd tai kokonaan tekemétti jattdmisestd padttdisi tuomioistuin, vaikka
kysymys olisi sellaisesta tiedustelumenetelmaistd, josta on paittanyt suojelupoliisin paallys-
toon kuuluva poliisimies. Ehdotuksen mukaisesti ilmoitusta voitaisiin lykétd enintdén kahdek-
si vuodeksi kerrallaan. Uuden lykkdyksen myontémisen tulisi olla poikkeuksellista. Toistuvan
ilmoittamisen lykkéd&misen sijaan tulisi hakea kokonaan ilmoittamatta jattdmistd, jos edelly-
tykset ovat olemassa, koska esimerkiksi kymmenen vuoden kuluttua tehtévilld ilmoituksella
ei kdytdnnossd ole merkitystd kohteelle. Lykkddmistd ja uudelleen lykkddmistd tulisi hakea
ennen médrdajan paattymista.

Lykkdédmisen mahdollistavana perusteena olisi ensinnékin kéynnissé olevan tiedustelumene-
telmén kéyton turvaaminen. Tiedonhankinta voisi liittyd mihin tahansa vireilld olevaan tiedus-
teluoperaatioon myos sotilastiedusteluoperaatioon. Lykkéaminen olisi mahdollista my6s kan-
sallisen turvallisuuden varmistamiseksi. Kansallisen turvallisuuden varmistamisen kisitettd
késitellddn 44 §:n perusteluissa. Lisdksi ilmoittamisen lykkdaminen olisi mahdollista hengen
tai terveyden suojaamiseksi. Lykkddmisen edellytyksend olisi, ettd se on perusteltua. Kynnys
lykkaamiselle ei siis olisi kovin korkea.

[Imoitus saataisiin jéttdd tuomioistuimen péétokselld kokonaan tekeméttd vain silloin, jos se
on valttimatontd kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suo-
jaamiseksi. Kynnys kokonaan ilmoittamatta jattdmiselle olisi puolestaan korkea, mitd kuvat-
taisiin ilmauksella ’valttimatonta”.

Mikéli tuomioistuin ei my6ntéisi lykkaysté tai ei hyvéksyisi ilmoituksen kokonaan tekematté
Jattdmistd, vaatimuksen esittdjé saisi kannella paétoksestd Helsingin hovioikeudelle siten kuin
35 §:ssd sdddetddn.

Pykilidn 3 momentin mukaan jos tiedonhankinnan kohteen henkil6llisyys ei ole tiedossa 1 tai

2 momentissa tarkoitetun mééraajan tai lykkéyksen pééttyessd, tiedustelumenetelméan kéytosta
olisi ilmoitettava kirjallisesti hénelle ilman aiheetonta viivytystd henkil6llisyyden selvittya.
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Tuntemattomaksi jddneelle tiedonhankinnan kohteelle ilmoitusta ei voitaisi luonnollisestikaan
tehdd. Mikéli tiedonhankinnan kohteen henkildllisyys mydhemmin selvidisi, tulisi ilmoitus
kuitenkin tehdd. Téllaiset tilanteet saattaisivat myds muodostaa poikkeuksen pykéldssd sadde-
tyistd maérdajoista, koska niitéd ei joissakin tapauksissa kyetd noudattamaan. Jos henkildlli-
syydeltddn tunnettu tiedonhankinnan kohde olisi kateissa, suojelupoliisilta ei edellytettiisi ko-
vin laajoja toimenpiteitd pelkastdan ilmoituksen tekemiseksi. Riittdvaa olisi, ettd asiasta laadi-
taan etsintakuulutus (esimerkiksi olinpaikkailmoitus) ilmoituksen antamista varten.

Pykilidn 4 momentin mukaan kohteelle ilmoittamisesta olisi samalla annettava kirjallisesti tie-
to luvan myonténeelle tuomioistuimelle. Kun tiedustelumenetelmin kéyttd on perustunut
tuomioistuimen lupaan, kohteelle ilmoittamisesta olisi samalla annettava tieto myds tuomiois-
tuimelle. Lupaa edellyttivén tiedustelumenetelmén kohteelle ilmoittaminen olisi siten saatet-
tava myos Helsingin kdrdjdoikeuden tietoon.

Pykélidn 5 momentin mukaan jos suojelupoliisi jatkaisi tiedonhankintaa 5 §:n nojalla, noudate-
taan mitéd salaisen tiedonhankintakeinon kdytosté ilmoittamisesta 5 luvun 58 §:ssé saddetdén.
Tilanteessa, jossa tiedustelumenetelmén kéayttond alkanut tiedonhankinta jatkuisi salaisen tie-
donhankintakeinon kéyttond, tehtdisiin ilmoitukset tiedonhankinnan kohteelle ja tuomiois-
tuimelle samoin kuin paétokset ilmoituksen lykkéddmisesti tai ilmoituksen kokonaan tekemétté
jattamisestd poliisilain 5 luvun 58 §:n perusteella. Momentin tarkoittamissa tilanteissa tulisi
ilmoittaa paitsi poliisilain 5 luvussa tarkoitetun keinon kéytostd, myos tiedustelumenetelméan
kiytostd. Tiedustelumenetelmén kdytostd ilmoittamista arvioitaisiin téssd yhteydesséd viimeksi
mainitun pykéldn nojalla.

Pykéldn 6 momentin mukaan suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta,
peitetoiminnasta, valeostosta, tictoldhteen ohjatusta kaytostd, paikkatiedustelusta, muuhun
kuin viestiin kohdistuvasta jéljentdmisestd ja muuhun kuin viestiin kohdistuvasta ldhetyksen
jéljentdmisestd siviilitiedustelussa ei olisi velvollisuutta ilmoittaa tiedonhankinnan kohteelle,
jos asiassa ei ole aloitettu esitutkintaa 44 §:ssé tarkoitetun ilmoituksen perusteella. Ilmoitus
paikkatiedustelusta tehtéisiin sille, joka on ollut kyseisen tiedustelumenetelmén kdyton koh-
teena seka tarvittaessa my0s paikan omistajalle tai haltijalle. Sddnnoksessa tarkoitetusta jéljen-
tamisestd ja ldhetyksen jéljentdmisestd ilmoitus tehtdisiin tiedonhankinnan kohteelle. Jos esi-
tutkinta aloitettaisiin, noudatetaan, mitd pakkokeinolain 10 luvun 60 §:n 2—7 momentissa séa-
detddn. Momentissa mainittujen tiedustelumenetelmien kéytostd ei sitd vastoin tarvitsisi lain-
kaan ilmoittaa, jos niiden kohteena olevassa asiassa ei 44 §:ssé tarkoitetun ilmoituksen perus-
teella aloitettaisi esitutkintaa.

Pykélan 7 momentissa sdddettdisiin valtiolliselle toimijalle tehtdvastd ilmoituksesta. Saannok-
sen mukaan tiedustelumenetelmén kéytostd ei olisi velvollisuutta ilmoittaa tiedonhankinnan
kohteelle, jos kohteena on ollut valtiollinen toimija tai sithen rinnastuva taho.. Vieraan valtion
viranomaisorganisaation viestintd ei nauti luottamuksellisen viestin salaisuuden suojaa ja il-
moituksen tekeminen tulisi kyseeseen erittdin poikkeuksellisessa tapauksessa, jos tiedonhan-
kinnan kohteena on ollut vieraan valtion viranomainen eli valtiollinen toimija. Sddnndksen so-
veltamisalaan kuuluisivat my0s valtiollisen toimijan viélilliset toimijat.

Tiedustelumenetelmin kaytostd ei olisi ilmoitusvelvollisuutta ulkomaan tiedustelussa (39 §:n
3 momentti). Tamén liséksi olisi tarpeen huomioida myds tilanteet, joissa tiedustelumenetel-
méid kdytetddn Suomen alueella valtiolliseen toimijaan. Sekd ulkomaan tiedustelussa etté
Suomen alueella tapahtuvassa valtiolliseen toimijaan kohdistuvassa tiedustelumenetelmén
kaytossa toimintaan liittyy ldhes poikkeuksetta ulkopoliittisia ja mahdollisesti muita sensitiivi-
syyksid, jolloin kohteena olleelle henkildlle ilmoittaminen ei ole perusteltua. Sdénnds ei kui-
tenkaan estiisi ilmoituksen tekemisti mitd kuvaa ilmaisu “ei ole velvollisuutta ilmoittaa”.

222



HE 202/2017 vp

Pykilidn 8 momentin mukaan ilmoitusta koskevan asian kisittelysséd tuomioistuimessa nouda-
tetaan mitd 35 §:ssd sdddetddn. Viittaus merkitsee kdytdnndssa sitd, ettd myos ilmoitusasiat ka-
sitelldén Helsingin kérdjdoikeudessa. Kuten tiedustelumenetelméé koskevan lupa-asian yhtey-
dessd, myo0s ilmoitusasian késittelyssd tulisi kiinnittdd erityistd huomiota salassapitovelvolli-
suuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojérjestelmiin siséltyvien tietojen suoja
turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

48 §. Poytdkirja. Pykdlan mukaan tiedustelumenetelmén kaytostd olisi sen lopettamisen jal-
keen laadittava ilman aiheetonta viivytystd poytdkirja. Tiedustelumenetelmien kéytén doku-
mentointi on vélttdmé&tontd toiminnan oikeudellisen valvonnan mahdollistamiseksi. Toimenpi-
teiden kirjaamisesta valvontaa varten voitaisiin 62 §:n 1 momentin mukaan séétds tarkemmin
valtioneuvoston asetuksella.

Nykyisin poliisilain 5 luvussa kaytettdvien salaisten tiedonhankintakeinojen poytakirjaamises-
ta sdddetddn esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetussa valtio-
neuvoston asetuksessa (122/2014). Asetuksen 3 luvun 1 §:n 1 momentin mukaan pakkokeino-
lain 10 luvun 1 §:ssé tarkoitetun salaisen pakkokeinon tai poliisilain (872/2011) 5 luvun 1
§:ssé tarkoitetun salaisen tiedonhankintakeinon kayttod esittineen tai siitd paittineen taikka
hidnen méadrdamansa esitutkintavirkamiehen on laadittava niiden kéyton lopettamisen jilkeen
ilman aiheetonta viivytystd, kuitenkin viimeistddn 90 pdivan kuluessa, poytakirja. Pykéldan 2
momentin mukaan poliisilain 5 [uvun 17 §:n 5 momentissa, 19 §:n 5 momentissa ja 21 §:n 4
momentissa tarkoitettu tekninen tarkkailu on kirjattava.

My®és tiedustelumenetelmien kdyton jalkeen poytikirjaan kirjattavien toimenpiteiden kirjaa-
misesta on perusteltua sddnnelld valtioneuvoston asetuksella vastaavalla tavalla kuin esitut-
kinnasta, pakkokeinoista ja salaisesta tiedonhankinnasta annetussa valtioneuvoston asetukses-
sa.

49 §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Pykélian 1 momentin mukaan
henkil6ll4, jonka oikeutta tai velvollisuutta asia koskee, ei olisi viranomaisten toiminnan julki-
suudesta annetun lain (621/1999) 11 §:ssé sdadetystd huolimatta oikeutta saada tietoa tdssa lu-
vussa tarkoitetun tiedustelumenetelmin kaytostd ennen kuin 47 §:ssd tarkoitettu ilmoitus on
tehty. Viimeksi mainitussa 47 §:ssd sdddetdédn tiedustelumenetelmén kéaytostd ilmoittamisesta.
Asianosaisjulkisuuden rajoittaminen ennen tiedustelumenetelmén kéytosta tehtidvid ilmoitusta
on tirkeéd siksi, ettd tiedustelumenetelmén kéyton yhteydesséd tuotetaan asiakirjoja, jotka kos-
kevat valtion turvallisuutta eli seikkoja, joista tiedon antaminen olisi vastoin erittdin tarkeda
yleistd etua.

Tiedustelutoiminnan valvonnassa annettavassa laissa sdddettéisiin mahdollisuudesta tehda tie-
dusteluvaltuutetulle kantelu (11 §). Kantelun voisi tehdé jokainen, joka katsoo, ettd tiedustelu-
toiminnassa on rikottu hidnen oikeuksiaan tai menetelty muutoin lainvastaisesti. Tiedustelu-
toiminnan kohteena ollut tai henkild, joka epailisi, ettd hdneen on kohdistettu tiedustelua, voisi
pyytdd tiedusteluvaltuutettua tutkimaan hineen kohdistuneen tiedustelumenetelmin kayton
lainmukaisuuden (12 §).

Pykélidn 2 momentin mukaan rekisterdidyn tarkastusoikeudesta sdddetdén poliisitoimessa an-
netussa laissa. Kyse olisi informatiivisesta viittauksesta sdédnnoksessé tarkoitettuun lakiin, jon-
ka 45 §:n 1 momentin 2 kohdan mukaan tarkastusoikeutta ei ole lainkaan suojelupoliisin toi-
minnallisen tietojarjestelmén tietoihin. Pykdldn 2 momentissa sdédetéédn tietosuojavaltuutetun
tarkastusoikeudesta, jonka mukaan tietosuojavaltuutettu voi rekisterdidyn pyynndsté tarkastaa
suojelupoliisin tietojérjestelméssa olevien, rekisterdityd koskevien tietojen lainmukaisuuden.
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50 §. Tietojen saanti yksityiseltd yhteiséltd. Pykilan mukaan suojelupoliisilla olisi suojelupo-
liisin paéllystoon kuuluvan poliisimichen pyynnostd oikeus saada yhteison jasentd, tilintarkas-
tajaa, toimitusjohtajaa, hallituksen jdsenta tai tyontekijaa velvoittavan yritys-, pankki- tai va-
kuutussalaisuuden estdméttd sellaisia tietoja, joiden yksittdistapauksessa voidaan olettaa ole-
van tarpeen sellaisen siviilitiedustelun kohteena olevan toiminnan selvittdmisessé, joka vaka-
vasti uhkaa kansallista turvallisuutta, ja joilla voidaan olettaa olevan merkitysté: 1) siviili-
tiedustelun kohteena olevan henkilon tai oikeushenkilon tunnistamiseksi tai tavoittamiseksi tai
kyseisen henkilon yhteystietojen selvittimiseksi taikka tdllaisen henkilon liikkumisen selvit-
tdmiseksi; 2) tiedustelumenetelmén kiyton kohdentamiseksi siviilitiedustelun kohteena ole-
vaan henkil6on; tai 3) siviilitiedustelun kohteena olevan henkilon tai oikeushenkilon 3 §:ssd
tarkoitettuun toimintaan oletettavasti kytkeytyvén taloudellisen toiminnan selvittdmiseksi.

Pykaéla vastaisi tarkoitukseltaan poliisilain 4 luvun 3 §:n 1 momentin sdéntelyd. Téssd yhtey-
dessd tietopyynnon tarkoituksena ei kuitenkaan olisi rikoksen estiminen tai selvittdminen,
vaan tietopyyntd olisi sidottu 3 §:ssé tarkoitettuihin siviilitiedustelun kohteisiin, miké ilmenee
pykéldn muotoilusta “siviilitiedustelun kohteena olevan toiminnan selvittdmisessa”.

Toiminnan selvittdmistd koskevalla ilmaisulla ei tarkoitettaisi (rikoksen) selvittdmistd esitut-
kintalain mukaisessa merkityksessd, vaan kyse olisi yksiloidyn kansallista turvallisuutta vaka-
vasti uhkaavan toiminnan selvittimisesti. Selvittimiselld tarkoitettaisiin siten tietojen kokoa-
mista kerddmaélld tietoa eri léhteistd ja pykaléssé tarkoitettu tietopyyntd olisi yksi keino kerété
siviilitiedustelun kohteista merkityksellisté tietoa.

Pykélan todenndkoisyyttd osoittavat ilmaisut ”voidaan olettaa olevan tarpeen” ja “voidaan
olettaa olevan merkitystd” olisivat niin sanottuja tuloksellisuusodotukseen rinnastettavia edel-
lytyksid. Niin ollen tehtdvadn maaratyn tiedustelumenetelmien kayttoon perehtyneen suojelu-
poliisin paillystoon kuuluvan poliisimiehen tulisi ottaa tietopyyntdd koskeva kynnys huomi-
oon sité tehdessdén. Vaikka tietopyynnon esittédjalld ei olisi tiedon luovuttajaa kohtaan perus-
teluvelvollisuutta, hinen tulisi perustaa tietopyyntddnséd koskeva harkintansa objektiivisiin
seikkoihin ja kirjata se, jotta tietopyynnon asianmukaisuus olisi laillisuusvalvonnan keinoin
mahdollista jélkikdteen varmentaa.

Sadnnoksen tarkoituksena olisi mahdollistaa yksityiselle taholle tiedon luovuttaminen ilman,
ettd tdmé syyllistyisi rangaistavaksi sédéddettyyn tekoon. Yritys- pankki- ja vakuutussalaisuuden
alaisen tiedon luovuttaja voisi luovuttaessaan suojelupoliisille tiedon olla vakuuttunut, ettd han
toimisi sallitulla tavalla.

Pankkisalaisuudesta sdddetdén luottolaitostoiminnasta annetun lain (610/2014) 15 luvun 14
§:ssd ja vakuutussalaisuudesta vakuutusyhtiolain (521/2008) 30 luvun 1 §:ssd. Yrityssalaisuus
on rikoslain 30 luvun 11 §:ssd mééritelty niin, etté silld tarkoitetaan liike- tai ammattisalaisuut-
ta taikka muuta vastaavaa elinkeinotoimintaa koskevaa tietoa, jonka elinkeinonharjoittaja pitdd
salassa ja jonka ilmaiseminen olisi omiaan aiheuttamaan taloudellista vahinkoa joko hénelle
tai toiselle elinkeinonharjoittajalle, joka on uskonut tiedon hanelle. Merkityksellistd kuitenkin
on, ettd puheena oleva sddnnds oikeuttaisi edelld kerrotun vaitiolovelvollisuuden piiriin kuu-
luvan tiedon luovutuksen suojelupoliisille.

Yrityksilld on runsaasti yrityssalaisuuden piiriin kuuluvia omalle elinkeinotoiminnalleen mer-
kityksellisii tietoja kuten tuotekehitystietoja. Pykailan perusteella yritykselld ei olisi velvolli-
suutta luovuttaa suojelupoliisille tédllaisia omalle yritystoiminnalleen tai sopimuskumppanil-
leen merkityksellisid yrityssalaisuuden ytimeen kuuluvia tietoja, vaan tietopyynnossa olisi 14h-
tokohtaisesti kyse asiakas-, tyontekijd- tai muussa taloudellisessa suhteessa olevien tahoja yk-
siloivistd tiedoista.
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Tietopyynnon yksittdistapauksellisuutta olisi arvioitava tiedonhankinnan kohteena olevan si-
viilitiedustelun kohteen kannalta. Néin ollen yksittdistapauksellisuus ei rajoittaisi tictopyynto-
jen madrdd saman kansallista turvallisuutta vakavasti uhkaavan toiminnan kohdalla. Yksittdis-
tapauksellisuus voisi tarkoittaa tarvittaessa useampia tietopyyntdjd kyseistd uhkaa koskien,
kunnes uhka olisi poistunut.

Pyynnon kohteena olevilla tiedoilla tulisi 1 kohdan mukaan perustellusti voida olettaa merki-
tystd siviilitiedustelun kohteena olevan henkilon tai oikeushenkilon tunnistamiseksi. Talla tar-
koitettaisiin sitd, ettd siviilitiedustelun kohteena oleva henkild voitaisiin oletettavasti tunnistaa,
tavoittaa tai timédn toimintaa muutoin selvittdd esimerkiksi hotellien majoituslistan tai laivan
matkustajalistan perusteella. Pykéldn 2 kohdan mukaan pyynnon perusteena voisi olla tiedus-
telumenetelmén kayton kohdentaminen tiettyyn henkiloon. Tama tarkoittaisi esimerkiksi ker-
takayttoliittyméan ostoa ja sen ostajaa koskevan pyynnon osoittamista vahittdismyyntiliikkeel-
le. Pykilén 3 kohta kattaisi muun muassa pankkitiedustelut sekd muut luottolaitoksille tai ra-
havilitystoimijoille tehtévét tietopyynndt, jotka mahdollistavat siviilitiedustelun kohteena ole-
van henkildn tai oikeushenkilon 3 §:ssé tarkoitettuun toimintaan oletettavasti kytkeytyvén ta-
loudellisen toiminnan, kuten henkilon tai oikeushenkilon saamien pankkisiirtojen 1&hteiden
tunnistamisen tai tdllaisessa oikeushenkildssd madrdysvaltaa kdyttdvien tahojen, selvittdmisen.

51 §. Teleyrityksen velvollisuus avustaa siviilitiedustelussa. Pykilan mukaan teleyrityksen
avustamisvelvollisuuteen sovellettaisiin mitd 5 luvun 61 §:ssé sdddetdén teleyrityksen avusta-
misvelvollisuudesta.

52 §. Korvaus teleyritykselle siviilitiedustelussa avustamisesta ja tietojen antamisesta. Pyka-
1an mukaan teleyrityksen oikeuteen saada korvausta viranomaisten avustamisesta ja tietojen
antamisesta aiheutuneista vilittomistd kustannuksista sovelletaan, mitd 5 luvun 62 §:ssd sddde-
tddn.. Mainitun 62 §:n 1 momentin mukaan teleyritykselld on oikeus saada valtion varoista
korvaus tdssd luvussa tarkoitetusta viranomaisten avustamisesta ja tietojen antamisesta aiheu-
tuneista valittomistd kustannuksista siten kuin sdhkdisen viestinnén palveluista annetun lain
(917/2014) 299 §:sséd sdddetdan. Korvauksen maksamisesta paéttda toimenpiteen suorittaneen
poliisiviranomaisen yksikko.

Sdhkoisen viestinnén palveluista annetun lain 299 §:n 1 momentin mukaan teleyritykselld on
oikeus saada valtion varoista korvaus yksinomaan viranomaisen avustamiseksi hankittujen jér-
jestelmien, laitteistojen ja ohjelmistojen investoinneista ja yllédpidosta aiheutuneista vélittomis-
td kustannuksista. Kustannusten korvaamisesta paattaa tarvittaessa Viestintavirasto.

Mainitun pykélén perustelujen (HE 221/2013 vp) mukaan teleyritys saa korvauksen jarjestel-
mien, laitteistojen ja ohjelmistojen yllépidosta, kuten ohjelmistojen péivityksistd ja huollosta
aiheutuvista kuluista. Sen sijaan jérjestelmien, laitteistojen ja ohjelmistojen kéytostd aiheutu-
via henkildstokuluja ei korvata. Kyseisen muutoksen tavoitteena on ollut yhdenmukaistaa kus-
tannusten korvaamista koskevaa sddntelyd. Kustannusten korvaamista koskevasta sdéantelyrat-
kaisusta ei ole ilmennyt tarvetta poiketa siviilitiedustelulainsdddannon valmistelun yhteydessa.

Sahkoisen viestinnin palveluista annetun lain 299 §:n 2 momentissa sdddetéén oikeudesta vaa-
tia oikaisua poliisiviranomaisen tekeméén péaétokseen. Pykdldn 3 momentin mukaan hallinto-
oikeuden on varattava Viestintivirastolle tilaisuus tulla kuulluksi.

53 §. Teleyrityksen sdilyttimien siviilitiedusteluun liittyvien tietojen kdyttdminen. Pykilan
mukaan sen lisdksi mitd sdhkoisen viestinndn palveluista annetun lain 157 §:n 1 momentissa
sdddetddn sdilytettdvien tietojen kayttdmisestd, sdilytettdvia tietoja saataisiin kdyttdd myos, jos
niilld voidaan perustellusti olettaa olevan erittdin tirked merkitys tietojen saamiseksi sellaises-
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ta siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvalli-
suutta.

Séhkodisen viestinnén palveluista annetun lain 157 §:n 1 momentissa sdddetdén, ettd pykélan 2
ja 3 momentissa tarkoitettuja tietoja saa kdyttdd ainoastaan pakkokeinolain 10 luvun 6 §:n 2
momentissa tarkoitettujen rikosten selvittimiseksi ja syyteharkintaan saattamiseksi. Viimeksi
mainitussa lainkohdassa sdidetién televalvontaan oikeuttavien rikosten luettelosta. Kyseinen
luettelo kisittdd seuraavat rikokset: 1) rikos, josta sdddetty ankarin rangaistus on vahintddn
neljé vuotta vankeutta; 2) teleosoitetta tai telepéditelaitetta kdyttden tehty rikos, josta sdddetty
ankarin rangaistus on véhintdén kaksi vuotta vankeutta; 3) teleosoitetta tai telepéitelaitetta
kéyttden tehty, automaattiseen tietojenkdisittelyjarjestelméédn kohdistunut luvaton kaytto; 4)
seksikaupan kohteena olevan henkilon hyviaksikdyttd, lapsen houkutteleminen seksuaalisiin
tarkoituksiin ja parituksen; 5) huumausainerikos; 6) terroristisessa tarkoituksessa tehtavéan ri-
koksen valmistelu, kouluttautuminen terrorismirikoksen tekemisté varten, terroristiryhmén ra-
hoittaminen tai matkustaminen terrorismirikoksen tekemistd varten; 7) torked tulliselvitysri-
kos; 8) torked laittoman saaliin kdtkeminen; 9) panttivangin ottamisen valmistelu; taikka 10)
torkeén rydston valmistelu.

Ehdotettavan pykalan mukaan vastaavia tietoja voitaisiin kayttdd myos tiedon saamiseksi kan-
sallista turvallisuutta vakavasti uhkaavasta toiminnasta, joka on siviilitiedustelun kohteena (3
§). Kyse ei olisi siten uusien tietojen séilyttdmisestd, vaan jo olemassa olevien tietojen hyo-
dyntédmisestd paitsi rikoksen selvittdmiseksi ja syyteharkintaan saattamiseksi, myos kansalli-
sen turvallisuuden suojaamiseksi. Tallennettujen tietojen méaéré ei kasvaisi.

54 §. Yhteistyé sotilastiedusteluviranomaisen kanssa. Pykdldn mukaan suojelupoliisin olisi
toimittava yhteisty0ssé sotilastiedusteluviranomaisen kanssa siviili- ja sotilastiedustelun tar-
koituksenmukaiseksi hoitamiseksi sekd annettava sotilastiedusteluviranomaiselle tissi tarkoi-
tuksessa tarpeellisia tietoja sen estiméttd mitd salassapitovelvollisuudesta sdddetdén.

Sadntelyn tarkoituksena olisi edistdd suojelupoliisin ja sotilastiedusteluviranomaisen yhteis-
toimintaa siten, etti niille sdddetyt, samaan padmairadn liittyvit toimialakohtaiset ja rinnak-
kaiset tehtdvit tulevat hoidetuiksi tarkoituksenmukaisesti, taloudellisesti ja joustavasti.

Keskeisid yhteistydmuotoja olisivat yhteinen tiedustelu ja - analyysitoiminta, keskinéinen tie-
tojen vaihtaminen, yhteisten tiedustelujarjestelmien kehittdminen, yhteisen tilannekuvan muo-
dostaminen turvallisuusuhkista ja toimintaympériston muutoksista, yhteiset toimintasuunni-
telmat, keskindinen virka-apu, koulutusyhteistyo ja virkamiesvaihto.

Yhteistoimintamuotoja olisivat myds yhteiset edustajat kansainvélisessd yhteistoiminnassa,
henkil6ston yhteiskoulutus, tiedustelutoiminnan yhteensovittaminen, tiedonhankinnan kehit-
tdminen, lomakkeiden ja tietojirjestelmien yhteensopivuuden kehittdminen, tilojen, kaluston,
laitteiden ja varusteiden hankintojen yhteinen valmistelu seké toiminnan ja sen tavoitteiden
suunnittelun yhteensovittaminen.

Yhteistydvaatimuksen kautta varmistuttaisiin siité, ettd siviili- ja sotilastiedusteluviranomaiset
olisivat riittdvalld tasolla tietoisia toistensa toteuttamasta tietojenhankinnasta niin, etteivét
esimerkiksi suoritettavat tiedusteluoperaatiot vaarantuisi tai estyisi toisen viranomaisen toi-
minnan takia. Lisdksi viranomaisten resurssien takia ei voida pitdd tarkoituksenmukaisena sité,
etteivét tiedusteluviranomaiset voisi jakaa kalustoaan ja osaamistaan toiselle tiedusteluviran-
omaiselle. Tama liittyisi erityisesti teletiedustelumenetelmien ja tietoliikennetiedustelun kayt-
tdmiseen.
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55 §. Yhteistyd muiden viranomaisten ja yhteisdjen kanssa. Pykildssa sdddettdisiin suojelupo-
liisin ja muiden kuin sotilastiedusteluviranomaisen valisestd yhteistyOsta.

Pykéldn mukaan suojelupoliisin olisi tarpeen mukaan toimittava yhteistydssd muiden viran-
omaisten kanssa siviilitiedustelun tarkoituksenmukaiseksi hoitamiseksi. Ndin ollen my6s muut
viranomaiset voisivat tarvittaessa avustaa suojelupoliisia siviilitiedustelussa. Tama tarkoittaisi
yhteistyota esimerkiksi keskusrikospoliisin, poliisilaitosten, Tullin, Rajavartiolaitoksen, Maa-
hanmuuttoviraston tai Viestintéviraston kanssa.

Viranomaisen vilisen yhteistyon toimivuudella on keskeinen merkitys siviilitiedustelun ta-
voitteiden toteutumisessa. Yhteistyon piiriin kuuluisi tietojirjestelmien kehittéminen, tilanne-
kuvan muodostaminen turvallisuusuhkista ja toimintaympéariston muutoksista, yhteiset toimin-
tasuunnitelmat, keskindinen virka-apu ja koulutusyhteistyo.

Yhteistyon piiriin voisi kuulua my6s viranomaisten vilinen taktinen toiminta. Kyse voisi olla
esimerkiksi tiedonhankinnan paljastumisen estimiseksi suoritettavista toimista.

Pykildn 2 momentin mukaan suojelupoliisi voisi siviilitiedustelutehtdvinsé toteuttamiseksi
toimia yhteisty0ssa yhteisdjen kanssa sekd luovuttaa muille viranomaisille ja yhteisoille salas-
sapitosddnndsten estamattd sellaisia tietoja, jos tietojen luovuttaminen olisi valttiméatonta kan-
sallisen turvallisuuden suojaamiseksi.

Siviilitiedustelussa voi ilmeti tilanteita, joissa kansallisen turvallisuuden suojaamisen perus-
teella tietoja tiytyy oma-aloitteisesti tai pyynndstd vilittda toiselle viranomaiselle. Sama kos-
kee muutenkin tietojen antamista toisen viranomaisen hoidettaviksi kuuluvien tehtivien suo-
rittamista varten. Kyse olisi muista kuin henkilGtietojen kasittelystd poliisitoimessa annetussa
laissa tarkoitettujen tietojen luovuttamisesta, misté sdadettdisiin asianomaisessa laissa.

Ensinnékin tietojen luovuttamisen tulisi kuulua suojelupoliisin tehtévédn, josta sdddetédén po-
liisin hallinnosta annetun lain 10 §:ssd sekd osin tdimén lain 1 luvun 1 §:ssd. Ndin ollen suoje-
lupoliisi tekisi ensivaiheen harkinnan tiedon luovuttamisesta omaan tehtévikenttdansa liittyen.
Toiseksi tiedon luovuttamisen tulisi olla valttdméatontd. T4lla korostettaisiin sitd, ettd ilmaisu-
kynnyksen on oltava korkea. Tietoja ei saa luovuttaa muissa kuin momentin asettamat edelly-
tykset tdyttavissd tapauksissa.

Suojelupoliisin ja yhteiséjen vilinen yhteistyd voisi liittyd myos yritysten turvallisuuteen ja
yritysvakoilun estdmiseen.

Pykildn 3 momentin mukaan tietojen luovuttamisesta rikostorjuntaan sidédettéisiin 44 §:ssi.
Viittaus niin sanottuun palomuurisdéinnokseen olisi tarpeellinen, koska kansallisen turvalli-
suuden suojaaminen ei kisitd kuin marginaalisen osan rikoslakirikoksista. Néin ollen 44 §:ssé
tarkoitettujen tietojen ilmoittaminen tapahtuisi kyseisen pykalan nojalla.

56 §. Salaisen tiedonhankinnan yhteensovittaminen. Pykélassa sdddettdisiin suojelupoliisin,
sotilastiedusteluviranomaisen, keskusrikospoliisin ja muun viranomaisen vélisestd salaisen
tiedonhankinnan koordinaatiosta. Kyseessé olisi erityissdéinnds suhteessa edelld esitettyihin
yhteistydsdanndksiin nahden.

Salaista tiedonhankintaa suorittavien viranomaisten paillekkédiset tehtdvét ja erityisesti paal-

lekkaiset operaatiot voivat muodostaa vakavan tyGturvallisuusriskin, jos viranomaiset toimivat
salaisessa tiedonhankintatehtdvassa toisistaan tietimatta.
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Kun on useita viranomaisia, joilla on oikeus kayttéd salaista tiedonhankintaa, niin tdmé saattaa
joissain tapauksissa aiheuttaa riskin seké turvallisuusviranomaisten yleisten roolien ettd yksit-
téisten operaatioiden paillekkdisyydestd. Jotta tdménlaiset tilanteet pystyttdisiin ennalta esta-
méén ja torjumaan mahdolliset tytapaturmat, niin voi tapauskohtaisesti olla vélttdméatontd, et-
té kyseiset viranomaiset keskenéén koordinoivat salaisen tiedonhankinnan kayttoa.

57 §. Kansainvilinen yhteistyo. Pykildssa saddettiisiin suojelupoliisin kansainvélisestd yhteis-
tyostd. Pykéldn 1 momentin mukaan suojelupoliisi voisi tehdé yhteistyotd sekéd hankkia tietoja
yhdessd ulkomaisten turvallisuus- ja tiedustelupalveluiden kanssa kansallisen turvallisuuden
suojaamiseksi. Yhteistyolld tarkoitettaisiin kaikkea kansainvilisté tiedustelu- ja turvallisuusvi-
ranomaisten vélistd yhteistyotd suojelupoliisin ja muiden maiden vastaavien virastojen vililla.
Yhteistyd voisi toteutua esimerkiksi tietojen vaihtona, teknisen tuen antamisena, koulutusyh-
teistyond, virkamiesvaihtona, kansainvilisend yhdyshenkildtoimintana tai muuna tiedusteluvi-
ranomaisten vélisend toimintana. Yhteisilld operaatioilla puolestaan tarkoitettaisiin yhteisia
tiedonhankintaoperaatioita, joissa voitaisiin kayttdad tdssé luvussa sééddettyjd tiedustelumene-
telmid. Yhteisistd operaatioista sdédettéisiin tarkemmin pykélén 2 ja 3 momenteissa sekd mui-
den kuin henkil6tietojen vaihdosta 3 momentissa.

Pykélan 2 momentissa sdddettdisiin tilanteesta, jossa suojelupoliisin poliisimies osallistuu suo-
jelupoliisin ja ulkomaan tiedustelu- tai turvallisuusviranomaisen yhteiseen operaatioon toisen
valtion alueella.

Jos yhteinen tiedonhankinta toteutettaisiin yhteisty0ssd sen valtion kanssa, jonka alueella tie-
dustelumenetelmia olisi tarkoitus kayttdd, on noudatettava kyseisen valtion toiminnalle aset-
tamia rajoituksia. Télloin suojelupoliisin poliisimies voisi osallistuessaan yhteiseen operaati-
oon toisessa valtiossa kayttdd kyseisen valtion suostumuksella tdssd luvussa tarkoitettuja tai
niitd vastaavia tiedustelumenetelmié. Tiedustelumenetelmié voitaisiin téssé tapauksessa kéyt-
téd vain siind laajuudessa ja silld tavoin kuin kyseinen valtio tdmén sallii. Sdénnos koskisi siis
yhteistyotd kyseisen aluevaltion kanssa. Ilmaisun “yhteistydssd” voitaisiin katsoa kattavan
my0s sellaisen aluevaltion suostumukseen perustuvan yhteisen operaation, johon aluevaltio ei
itse osallistu. Jos yhteinen operaatio sen sijaan suoritettaisiin kolmannen valtion alueella, niin
suojelupoliisin kayttdmiin tiedustelumenetelmiin sovellettaisiin ulkomaantiedustelusta sdadet-
tyd.

Suojelupoliisin poliisimies olisi ulkomailla myds yhteisessé operaatiossa toimiessaan suojelu-
poliisin ohjauksen seké sisdisen ettd ulkoisen valvonnan alainen ja hidntd koskettaisi samat oi-
keudet ja velvollisuudet kuin muussakin ulkomaantiedustelussa.

Pykildn 3 momentin 1. virkkeen mukaan suojelupoliisin paéllikko paittdisi kansainvéliseen
yhteistyohon osallistumisesta ja tiedustelumenetelmien kéytostd. Toisin kuin yhteisoperaati-
oon osallistumista koskeva pdétds, joka siis perustuisi yksin tdhén pykéldén, tiedustelumene-
telmén kdyton paattdmiseen ulkomailla toteutettavien yhteisoperaatioiden tilanteissa sovellet-
taisiin 39 §:ssd sdddettya.

Pédtos yhteiseen operaatioon osallistumisesta olisi perusteltava Suomen kansallisen turvalli-
suuden suojaamisella. Néin ollen toisen valtion kanssa kyseisen valtion alueella suoritettavalla
yhteisoperaatiolla tulisi olla ainakin viélillinen kosketuspinta Suomen kansallisen turvallisuu-
den suojaamiseksi. Téllainen tilanne voisi olla esimerkiksi silloin, kun toisen valtion alueella
toimivan terroristiryhmén toiminnasta olisi tarpeen saada tietoa ja olisi oletettavaa, etti kysei-
sen ryhmin toiminnan vaikutukset ulottuisivat tai tulisivat ulottumaan Suomen kansallisen
turvallisuuden piiriin.
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Kansainvilisen avun antamista ja pyytdmistd koskevasta padtoksenteosta sdddetddn erikseen
kansainvélisen avun antamisesta ja pyytdmisestd annetussa laissa (418/2017).

Pykilin 3 momentin 2. virkkeessé séédettéisiin, ettd vieraan valtion toimivaltaisella virkamie-
helld olisi suojelupoliisin paéllikon paitokselld oikeus Suomen alueella kansallisen turvalli-
suuden suojaamiseksi toimia yhteistydssd suojelupoliisin kanssa ja suojelupoliisin poliisimie-
hen ohjauksessa ja valvonnassa kayttdd niitd tiedustelumenetelmid, joiden kaytdstd paattami-
sestd sdadetddn 9, 10, 18, 20 ja 24 §:ssé.

Toisin kuin 3 momentin 1. virkkeessi, téssd sallittaisiin suojelupoliisin paillikon péatokselld,
ettd toisen valtion virkamies osallistuu yhteiseen operaatioon Suomen alueella. Myds paatok-
sen siitd, ettd vieraan valtion virkamies voisi kdyttdd erditd momentissa erikseen sdddettyja
tiedustelumenetelmid, tekisi suojelupoliisin padllikkd. Vieraan valtion virkamies voisi osallis-
tua yhteistoimintaan Suomessa vain silloin, kun se olisi hinen ldhettdjavaltionsa lainsd4ddan-
non sallimaa. Vieraan valtion virkamies toimisi yhteistoiminnassa suojelupoliisin vastuulla,
médrdysvallassa ja johdolla sekd Suomen lainsdddédnndn mukaisesti. Suomessa toimiessaan
vieraan valtion virkamiehen tulee noudattaa niitd ohjeita ja méérdyksié, jotka suojelupoliisin
poliisimies hinelle antaa sekd noudattaa niitd rajoituksia, jotka suojelupoliisi hdnelle asettaa.

Vieraan valtion virkamichelle voitaisiin suojelupoliisin paéllikon paitokselld antaa lupa kayt-
tdd suunnitelmallista tarkkailua (9 §), peiteltyd tiedonhankintaa (10 §), peitetoimintaa (18 §),
valeostoa (20 §) ja tietoldhteen ohjattua kayttod (24 §). Kyseiset tiedustelumenetelmét merkit-
sevit vihdistd puuttumista perusoikeuksiin, eikd yhdelldkédan niistd kajottaisi luottamukselli-
sen viestin salaisuuden suojaan. Vieraan valtion virkamies voisi kéyttdd néitd tiedustelumene-
telmid suojelupoliisin poliisimichen ohjauksessa ja valvonnassa, jolloin vastuu yhteisesta tie-
donhankinnasta ja siind kiytettivistd tiedustelumenetelmista olisi suojelupoliisilla. Suunnitel-
mallista tarkkailua voitaisiin tehdd niin reaalimaailmassa kuin tietoverkossakin. Erityisesti tie-
toverkossa tapahtuvassa tarkkailussa voitaisiin tarvita toisen valtion sellaisen virkamiehen
apua, jolla olisi suojelupoliisilta puuttuva ominaisuus tai osaaminen, kuten kielitaito tai kult-
tuurin tuntemus, jota suojelupoliisin virkamiehilld ei ole. Vastaavanlainen yhteisoperaation
tarve voi liittyd peiteltyyn tiedonhankintaan, peitetoimintaan, valeostoon ja tietoldhteen ohjat-
tuun kayttoon. Kyse olisi siitd, ettd vieraan valtion virkamies toimisi suojelupoliisin tiedon-
hankintaoperaatiossa avustavassa roolissa. Ulkomaisella virkamiehelld voi olla sellaista osaa-
mista tai muita ominaisuuksia, joita suomalaisella virkamiehelld ei ole ja joita tarvittaisiin
operaation onnistuneeksi toteuttamiseksi.

Pykéldn 4 momentin mukaan suojelupoliisi voisi salassapitosddnndsten estimattd luovuttaa
tietoja kansainvélisessd yhteistyossd, jos tietojen luovuttaminen on tarpeen kansallisen turval-
lisuuden suojaamiseksi eikd tietojen luovuttaminen ole vastoin kansallista etua. Momentissa
tarkoitetun tietojen luovuttamisen pitdisi ensinndkin perustua suojelupoliisin tehtdvain suojata
kansallista turvallisuutta. Kdytdnnossé kyse voisi olla tiedustelumenetelmien tekniikkaa ja tak-
tiikkaa, haittaohjelmia koskevista tiedoista tai turvallisuusuhkia koskevista analyyseista taikka
muusta sellaisesta tiedosta, jonka luovuttaminen olisi Suomen intressien mukaista. Tiedon
luovuttamisen tulisi toisaalta aina olla kansallisen edun mukaista. Téllaisen edun piiriin kuu-
luvat esimerkiksi tiedot Suomen poliittisista tai taloudellisista suhteista toisen valtion kanssa,
sotilastiedustelua tai sotilaallista maanpuolustusta koskevat tiedot taikka tiedot kansainvélisen
tiedusteluyhteistyon turvaamiseksi. Tietojen luovuttamisen hyvéksyttidvyyttd tulisi ndin ollen
arvioida yhtdalta kansallisen turvallisuuden suojaamisintressin ja toisaalta kansallisten etujen
turvaamisintressin kannalta. Téssd kokonaisarvioinnissa olisi otettava huomioon myds luovu-
tettavan tiedon ominaisuudet seka tiedon vastaanottajana oleva taho.
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Tiedon luovuttamisesta tulisi aina tehda tarvittavat kirjaukset jalkikateisen oikeudellisen val-
vonnan mahdollistamiseksi.

Pykildn 5 momentissa sdéddettéisiin, ettd luovuttamisesta séddetddn henkil6tietojen kasittelysté
poliisitoimessa annetussa laissa.. Henkildtietojen luovuttamiseen kansainvélisessé yhteistyOs-
sé sovellettaisiin siten kyseistd lakia, eikd timén pykaldn 5 momenttia.

58 §. Tiedustelutoiminnan yhteensovittaminen. Pykélan 1 momentissa sdddettdisiin tiedustelun
yhteensovittamisesta. Pykéldn 1 momentin mukaan siviili- ja sotilastiedustelutoiminta sovite-
taan yhteen tasavallan presidentin, valtioneuvoston kanslian, ulkoasiainministerién, puolus-
tusministerion ja sisdministerion sekd tarvittaessa muiden ministerididen ja viranomaisten
kesken.

Ulko- ja turvallisuuspoliittisen ministerivaliokunnan tehtdvana on valmistelevasti kasitella tér-
keét ulko- ja turvallisuuspolitiikkaa ja muita Suomen suhteita ulkovaltoihin koskevat asiat,
ndihin liittyvét tarkedt sisdisen turvallisuuden asiat sekd tdrkedt kokonaismaanpuolustusta
koskevat asiat samoin kuin ndiden asioiden yhteensovittamista koskevat kysymykset.

Momentissa mainitaan tasavallan presidentin ja valtioneuvoston organisaation lisdksi myos vi-
ranomaiset, minkd johdosta tiedustelutoiminnan valmisteleva yhteensovittaminen voisi tapah-
tua laajemmalla as1antunt1]ap0hjalla esimerkiksi tiedustelun ja tilannekuvan koordinaatioryh-
mdssd, johon kuuluu jdsenind muun muassa pédesikunnan tiedustelupdillikké ja suojelupolii-
sin pdillikkd. Heidén lisékseen olisi mahdollista kutsua muiden ministerididen ja viranomais-
ten edustajia, jos tille ilmenisi tarvetta.

Tiedonhallinnallisesti tiedustelun yhteensovittamisella varmistettaisiin tiedustelun kannalta
merkittéviin ulko- ja turvallisuuspoliittisiin tietopyyntdihin reagoiminen, tiedustelutoimintaan
kytkeytyvien eri hallinnonalojen ndkemysten huomioon ottaminen ja téssé prosessissa saavu-
tetun ndkemyksen jakaminen asianmukaisille tahoille. Toiminnallisesti yhteensovittamisessa
olisi kyse tiedonhankintaprioriteettien osoittamisesta ja koordinoinnista seka tiedustelutoimin-
nan tehtdvien jakamisesta siviili- ja sotilastiedustelun vililld tiedustelun kohteita ja uhan Iuon-
netta koskevan tarkoituksenmukaisuusharkinnan perusteella. Tdmédn harkinnan yhteydessi
voitaisiin arvioida esimerkiksi muualla kuin Suomessa toteutettavaan siviili- ja sotilastieduste-
luun mahdollisesti liittyvié ulkopoliittisia herkkyyksié ja vaikutuksia Suomen kansainvilisiin
suhteisiin. Tiedustelutoiminnan yhteensovittamisessa ei sitd vastoin olisi kyse tiedustelun val-
vonnasta tai operatiiviseen toimintaan, kuten tiedustelumenetelmén kiyttimisestd padttdmi-
seen, ulottuvasta ohjauksesta.

Pykilidn 2 momentin mukaan, jos siviilitiedustelutoiminnalla arvioidaan olevan ulko- ja tur-
vallisuuspoliittisia vaikutuksia, asia on valmistelevasti késiteltivd 1 momentissa tarkoitettujen
viranomaisten kesken. My0s nykyisin 1 momentissa tarkoitetut viranomaiset valmistelevat ul-
ko- ja turvallisuuspoliittisesti merkittdvid asioita yhdessd ennen niiden viemistd ulko- ja tur-
vallisuuspoliittisen ministerivaliokunnan késiteltavaksi. Tehtdva ei kuitenkaan olisi ministeri-
valiokunnan tehtévin kanssa pédllekkdinen, vaan momentissa tarkoitettu prosessi olisi valio-
kunnan késittelyd edeltdvd toimenpide ulko- ja turvallisuuspoliittisen ministerivaliokunnan
késittelyn sujuvoittamiseksi ja yhtéjaksoisen késittelyn takaamiseksi.

Sotilastiedustelulain 17 §:ssid ehdotetaan séddettdvéksi tiedustelutoiminnan yhteensovittami-
sesta samoin kuin tdssd pykaldssa.
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59 §. Siviilitiedustelun valvonta sisdasiainhallinnossa. Pykédldssa sdddettdisiin suojelupoliisiin
kohdistuvasta siviilitiedustelun sisdisestd valvonnasta. Pykdldn mukaan tdssd luvussa tarkoitet-
tua tiedonhankintaa valvoisi suojelupoliisin péaallikko sekéd sisdministerio.

60 §. Siviilitiedustelun ulkoinen valvonta. Pykéldn 1 momentin mukaan sisdministerion olisi
annettava eduskunnan oikeusasiamiehelle vuosittain kertomus tissé luvussa tarkoitettujen tie-
dustelumenetelmien kaytostd ja siviilitiedustelun suojaamisen kdytdstd sekd niiden kdyton
valvonnasta. Niiden kdyton valvonta kattaisi sekd tiedustelumenetelmien kéyton ettd siviili-
tiedustelun suojaamisen kdyton. Jotta siséministerid voisi toimittaa kertomuksensa eduskun-
nan oikeusasiamiehelle, edellyttdisi timé sité, ettd suojelupoliisi toimittaisi siséministeridlle
kertomuksen laatimiseksi tarvittavat tiedot ministerion edellyttaimalla tavalla.

Pykilidn 2 momentissa olisi viittaussddnnds tiedustelutoiminnan valvonnasta annettuun lakiin.
Viittaussddnnoksen lisidminen on perusteltua, koska tiedusteluvaltuutetun harjoittama lailli-
suusvalvonta ja eduskunnan harjoittama parlamentaarinen valvonta ovat keskeisimpié tiedus-
telutoiminnan valvonnan elementtejé.

61 §. Tiedusteluvaltuutetulle tehtdvit ilmoitukset. Pykélian 1 momentin mukaan suojelupoliisin
olisi annettava tiedusteluvaltuutetulle tieto timén luvun nojalla annetusta tiedustelumenetel-
maid koskevasta luvasta tai padtoksestd mahdollisimman pian luvan antamisen tai paatoksen
tekemisen jilkeen.

Tiedustelutoiminnan valvonnan reaaliaikaisuuden turvaamiseksi on tarkoituksenmukaista, etti
siviilitiedusteluviranomaisena toimiva suojelupoliisi tekisi ilmoituksen tiedusteluvaltuutetulle
tiedustelumenetelmié koskevasta luvasta tai padtoksesti. [lmoitusvelvollisuus pitdisi siséllddn
myos niin sanotuista kiirepaétoksistd tuomioistuimen tekemét kielteiset padtokset sekd 16 §:n
2 momentissa tarkoitetut tuomioistuimen antamat luvat ja kielteiset paétokset. Kaytanndssa
tiedonantovelvollisuus tulisi tdytettyd toimittamalla jdljennds tuomioistuimen myontdmasti
luvasta tai suojelupoliisin tekeméstd péatoksestd tiedusteluvaltuutetulle. Samassa yhteydessé
myos tuomioistuimen lupa-asiaa koskeva vaatimus voitaisiin toimittaa tiedusteluvaltuutetulle.

Ilmoitus olisi myos merkittdvissi osassa toteutettaessa tiedustelumenetelmien kdyton ulkoista
valvontaa. Tiedusteluvaltuutetulla olisi oltava ajantasainen tieto siitd, minké tyyppisid toimi-
valtuuksia suojelupoliisi siviilitiedustelussa kéyttiisi. Tiedusteluvaltuutettu valvoisi muun
muassa, etté suojelupoliisi toimisi tuomioistuimen mydntdmén lupapéétoksen edellyttimissé
rajoissa.

Tarkedd on, ettd tiedusteluvaltuutettu saisi tiedon erityisesti muista paatdksistd kuin tuomiois-
tuimen myontdmistéd luvista. Riippumattoman oikeudellisen valvonnan mahdollistaminen tal-
laisissa asioissa on tosiasiallisesti merkittavad, koska tiedusteluviranomaisen itse tekemiin
péétoksiin ei ole tehty ulkopuolista objektiivista arviota ennen tiedustelumenetelmén kayttoon
ottoa — toisin kuin tuomioistuimen ollessa luvan myontéjana.

Pykilin 2 momentissa sdddettdisiin tiedusteluvaltuutetulle tehtévistd muista kuin 1 momentis-
sa tarkoitetuista ilmoituksista. Suojelupoliisin olisi ilman aiheetonta viivytystd ilmoitettava
tiedusteluvaltuutetulle paatoksestd, joka koskee: 1) siviilitiedustelun suojaamista (36 §); 2) il-
maisukieltoa (38 §); 3) 44 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Pykilidn 3 momentin mukaan tiedustelumenetelméd koskevan paitoksen ilmoittamisessa olisi
kiinnitettdva erityistd huomiota salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakir-
joihin ja tietojérjestelmiin sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja
tietoturvallisuusjérjestelyin.
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Tiedustelumenetelmien kayttd ja niistd tehtdvit padtokset sisdltavit tietoja, jotka ovat luon-
teeltaan hyvin arkaluonteisia salassa pidettdvid. Salassapitovelvollisuuden toteutumiseen ja
tietoturvallisuuden varmistamiseen olisi pykéldssa tarkoitettujen ilmoitusten tekemisessé kiin-
nitettéivd erityistd huomiota. Tiedusteluvaltuutetulle tehtdvén ilmoituksen tulisi tapahtua niin,
ettei ilmoituksen tekemisesté aiheudu salassa pidettdvin tiedon paljastumisriskid. Ilmoituksen
kohteena olevia tietoja tulee késitelld ainoastaan sellaisissa tiloissa, jotka on todettu tila- ja ra-
kenneturvallisuudeltaan sellaisiksi, ettd niissd on turvallista késitella tietoja ilman paljastumis-
riskid.

Jos ilmoitusvelvollisuus toteutetaan automaattisen tietojenkésittelyn avulla, niin tiedonsiirto-
yhteyden tulee olla sellainen, ettei se itsessdén aiheuta riskiéd salassa pidettivien tietojen pal-
jastumiselle. Ainakin muiden kuin pykaldn 1 momentissa tarkoitettujen ilmoitusten kohdalla
olisi perusteltua, ettd ilmoituksen perusteena oleviin paatdksiin perehtyminen tapahtuisi tie-
dusteluviranomaisen tiloissa. [lmoitus padtoksestd voisi tapahtua sellaisen viestintdlaitteen va-
litykselld, joka teknisten ominaisuuksiensa puolesta mahdollistaisi sen, ettd tiedot olisivat ai-
noastaan tietosuojavaltuutetun saatavilla.

IImoitusmenettelyn ei itsessdén tulisi muodostua sellaiseksi, ettd siitd aiheutuvat kustannukset
olisivat selvissd epdsuhteessa tiedusteluvaltuutetulle tehtdvéan ilmoituksen tarkoituksen toteu-
tumisen kanssa.

62 §. Asetuksenantovaltuudet. Pykélassd saddettiisiin niistd asioista, joista voitaisiin sditia
valtioneuvoston asetuksella tai sisiministerion asetuksella.

Pykilidn 1 momentin mukaan valtioneuvoston asetuksella voitaisiin sddtdi: 1) tiedustelumene-
telmien kéyton ja suojaamisen jérjestimisestd; 2) toimenpiteiden kirjaamisesta valvontaa var-
ten; 3) siviilitiedustelun valvontaa varten annettavista selvityksistd; 4) rikostorjuntaan luovu-
tettavan tiedon siirtdémistd koskevasta menettelystd (44 §:n 1 momentti); 5) suojelupoliisin ja
sotilastiedusteluviranomaisen vilisen yhteistyon jérjestdmisestd (54 §); 6) suojelupoliisin ja
muiden viranomaisten vilisen yhteistyon jarjestdmisestd (55 §); 7) salaisen tiedonhankinnan
yhteensovittamisen jarjestamisestd (56 §); 8) tiedustelutoiminnan yhteensovittamisen jarjes-
tamisestd (58 §).

Siviili- ja sotilastiedustelulainsdddédnnon yhteydessé olisi tarpeen sdétééd ainakin 14 kohdissa
tarkoitetuista asiakokonaisuuksista valtioneuvoston asetuksella jo ennen lain voimaantuloa.

Pykilidn 2 momentin mukaan sisdministerion asetuksella voitaisiin sditéd: 1) siviilitiedustelun
valvonnan jérjestimisestd sisdasiainhallinnossa (59 §); 2) suojelupoliisin ja muun sisdasiain-
hallinnon vélisen yhteistyon jirjestdmisestd; 3) suojelupoliisin kansainvilisen yhteistyon jér-
jestamisestd (57 §).

Kaikissa asetuksenantovaltuussdanndksissd ilmenee, ettd ne on rajattu teknisiin tai menettelyl-
lisiin seikkoihin. Esimerkiksi valtuussdédnndksen 1 momentin 1-4 kohdat ovat asiallisesti vas-
taavansiséltoiset poliisilain 5 luvun 65 §:n ja pakkokeinolain 10 luvun 67 §:n kanssa

Asioiden luonne huomioon ottaen sddtiminen asetustasolla on perusteltua, koska kyse ei ole

yks1lon oikeuksista ja velvollisuuksista, jolloin asiasta tulisi sdétéé lailla, vaan viranomaisen
sisdisen toiminnan tai viranomaisten Vallsen toiminnan jirjestamisest.
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9 luku Erindiiset siannokset

8 §. Liikkumis- ja oleskelurajoitukset. Pykélddn tehtdisiin tekninen tarkistus, jolla siséasiain-
ministerid muutettaisiin sisdministerioksi.

9 §. Kansainvilinen yhteistoiminta. Pykélan 2 momenttiin tehtéisiin tekninen tarkistus, jolla
sisdasiainministerié muutettaisiin siséministerioksi.

10 §. Tarkemmat sddnnokset. Pykéldn 1 momenttiin tehtdisiin tekninen tarkistus, jolla siséasi-
ainministerid muutettaisiin sisdministerioksi.

1.2 Laki tietoliikennetiedustelusta siviilitiedustelussa

1 §. Soveltamisala ja suhde muuhun lainsddddntoon. Pykéla koskisi lain soveltamisalaa ja lain
suhdetta muuhun lainsdddantoon.

Pykildn 1 momentissa todettaisiin laissa sdddettidvin tietoliikennetiedustelun kiyttdmisesté
poliisilain (872/2011) 5 a luvussa tarkoitetussa siviilitiedustelussa. Siviilitiedustelulla tarkoi-
tettaisiin sdddettdviksi ehdotettavan poliisilain 5 a luvun 1 §:n mukaan suojelupoliisin suorit-
tamaa tiedonhankintaa ja tiedon hyodyntdmistd kansallisen turvallisuuden suojaamiseksi,
ylimmén valtiojohdon péatoksenteon tukemiseksi ja muiden viranomaisten lakiséddteisid kan-
salliseen turvallisuuteen liittyvié tehtévid varten. Siviilitiedustelun kohteista sdédettéisiin po-
liisilain 5 a luvun 3 §:ssé ja tdmén lain 3 §:ssd. Sddnndkset olisivat samasanaiset. Koska sivii-
litiedustelulla poliisilain 5 a luvun 1 §:n mukaan tarkoitettaisiin ainoastaan suojelupoliisin
suorittamaa tiedustelua, seuraa tdstd, ettd ainoastaan suojelupoliisi voisi kdyttdd tdman lain
mukaista tietoliikennetiedustelua. Tama seikka ilmenisi my0s muun muassa 7, 9 ja 10 §:n
saannoksista.

Pykélidn 2 momentti olisi luonteeltaan informatiivinen. Sen ensimmadisessd virkkeesséd todet-
taisiin, ettd tietoliikennetiedustelun kayttdmisestd sotilastiedustelussa ja tietoliikennetieduste-
lun teknisestd toteuttamisesta sdddetddn sotilastiedustelulaissa. Virkkeen tarkoituksena olisi
kertoa, etté tietoliikennetiedustelua koskevaa sééntelyid sisdltyisi timén lain ohella my®és toi-
seen lakiin. Sotilastiedustelun kéyttdmén tietoliikennetiedustelun kohteet méaraytyisivét soti-
lastiedustelulain mukaan ja ne olisivat osaksi toiset kuin tdssé laissa. Toisaalta sotilastieduste-
lulaki siséltdisi myos sellaisia tietoliikennetiedustelun teknistd toteuttamista koskevia sdédn-
noksid, jotka tdydentdvit timén lain sddntelyd. Tdmédn lain 10 §:n mukaan puolustusvoimien
tiedustelulaitos toimisi tietoliikennetiedustelua koskevien suojelupoliisin toimeksiantojen tek-
nisend toteuttajana. Teknisen toteuttajan roolissaan puolustusvoimien tiedustelulaitos soveltai-
si paitsi edelld mainittua tdmén lain 10 §:48, my0s sotilastiedustelulakiin siséltyvid teknisté to-
teuttamista koskevia sddnnoksié. Téllaisia sddnnoksié olisivat muun muassa sotilastiedustelu-
lain 66, 72 ja 73 §.

Momentin toisessa virkkeessa todettaisiin, ettd siviilitiedustelussa kaytettavista telekuuntelus-
ta, tietojen hankkimisesta telekuuntelun sijasta sekd televalvonnasta sdddetddn poliisilain 5 a
luvussa. Tietoliikennetiedustelu muistuttaisi kyseisid poliisilaissa sddnneltévié tiedustelumene-
telmid siltd osin, ettd siindkin olisi kyse sdhkoiseen viestintdén kohdistuvasta tiedustelusta.
Erona olisi se, ettei tietoliikennetiedustelua néistd menetelmistd poiketen lahtokohtaisesti olisi
tarkoitus kohdistaa mihinkdin ennalta yksiloitdvissd olevaan teleosoitteeseen tai telepditelait-
teeseen tietyn henkilon viestiyhteyksien seuraamiseksi. Se, tulisiko tiedon hankkimisessa
kayttdd tietoliikennetiedustelua vai poliisilain 5 a luvun menetelmid, maardytyisi 6 §:n 2 mo-
mentin mukaan. Kyseinen sddnnds asettaisi tietoliikennetiedustelun edellytykseksi vélttdmat-
tomyyden. Vilttdmattomyysedellytys pitéisi siséllddn sen, ettd tietoliikennetiedustelua voidaan
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kéyttdd vain, jos tietoja ei voida hankkia tai niiden hankkiminen olisi kohtuuttoman vaikeaa
muulla tavoin. Jos telepditelaitteen tai teleosoitteen yksildintitiedot olisivat siviilitiedusteluvi-
ranomaisen tiedossa eikd poliisilain 5 a luvun mukaisten teletiedustelumenetelmien kaytto
muuten olisi erittdin vaikeaa, tietoliikennetiedustelun kéytolle sdddettéiviksi ehdotettu véltta-
méttomyysedellytys ei tiyttyisi. Vilttiméattomyysedellytys ei kuitenkaan edellyttdisi vertailua
ainoastaan mahdollisuuksiin hankkia tiedot edelld mainituilla teletiedustelumenetelmilld, vaan
myos mahdollisuuksiin hankkia ne muilla poliisilain 5 a luvussa sééddettdvéksi ehdotetuilla
menetelmilla.

Pykéldn 3 momentissa todettaisiin se seikka, ettd tietoliikennetiedustelulla saatujen tietojen
késittelyd koskevia sddnndksié sisdltyisi paitsi tdhén lakiin, myds lakiin henkildtietojen kasit-
telystd poliisitoimessa (761/2003). Téhén lakiin ehdotetaan otettavaksi vain valttimattomét
saannokset henkilGtietojen kasittelystd. Téllaisia olisivat sddnnokset tietoliikennetiedustelun
kayttod rajoittavista tiedustelukielloista (ehdotettava lain 12 §), tietoliikennetiedustelussa ker-
tyneiden tallenteiden ja asiakirjojen tarkastamisesta (13 §), tallenteiden tutkimisesta (14 §),
velvollisuudesta havittdd viipymatta erdét tietoliikennetiedustelulla saadut tiedot (15 §) ja tie-
toliikennetiedustelulla saadun tiedon luovuttamisesta rikostorjuntaan (17 §). Ratkaisu olisi
samankaltainen kuin esimerkiksi poliisilain nykyisessd 5 luvussa. Muilta kuin edelld maini-
tuilta osin henkilGtietojen késittelystd sdddettiisiin poliisin henkilGtietolaissa, joka on poliisi-
lain 1 luvun 1 §:ssé tarkoitettujen tehtdvien suorittamiseksi tarpeellisten henkilGtietojen auto-
maattiseen késittelyyn ja muuhun henkil6tietojen késittelyyn sovellettava yleislaki. Tietolii-
kennetiedustelulla hankittujen henkilStietojen késittelystd sadtdmistd henkildtietojen késitte-
lysté poliisitoimessa annetussa laissa perustelisi se, etti téllaisia tietoja on tarpeen verrata ja
analysoida yhdessd muilla tiedustelumenetelmilld saatujen tietojen kanssa niiden relevanssin
ja asiayhteyden ymmartdmiseksi. Tallaisen monildhdeanalyysin tuloksena muodostuvia tietoja
ei voida pitdd puhtaina tietolitkennetiedustelutietoina, jolloin myo6skdédn ei ole tarkoituksen-
mukaista, ettd niiden késittelystd sdddettéisiin tietoliikennetiedustelulaissa.

2 §. Mddritelmdt. Pykéla sisdltiisi laissa kéytettyjen keskeisten késitteiden médritelmait.

Pykildn 1 kohdan mukaan tietoliikennetiedustelulla tarkoitettaisiin Suomen rajan viestintéver-
kossa ylittdvddn tietoliikenteeseen kohdistuvaa, tietoliikenteen automatisoituun erotteluun pe-
rustuvaa teknisti tiedonhankintaa seki hankitun tiedon késittelyd. Médritelmén olennaisia
elementtejd olisivat ensinnikin se, ettd tietoliikennetiedustelu kohdistuu Suomen rajan ylitté-
vidn tietoliikenteeseen, toiseksi se, ettd rajan ylittyminen tapahtuu viestintdverkossa ja kol-
manneksi se, ettd tietoliikkennetiedustelu on luonteeltaan tietoliikenteen automatisoituun erotte-
luun perustuvaa teknistd tiedonhankintaa.

Tietoliikenteen Suomen rajan ylittymiselld tarkoitettaisiin sité, ettd tietoliikenne tosiasiassa
ylittdd valtakunnan rajan siirtymélld suomalaisesta viestintdverkosta ulkomaiseen viestinté-
verkkoon tai pdinvastoin. Tietoliikennetiedustelu toteutettaisiin teknisesti mahdollisimman 14-
helld niitd pisteitd, joissa Suomen viestintdverkko ja ulkomainen kiinted verkko tai satelliitti-
verkko kytkeytyvét toisiinsa ja tietoliikenteen rajan ylittyminen siten tapahtuu. Toteuttamis-
piste olisi ndin ollen 1dhtokohtaisesti niin ldhelld rajan ylittdvaa linkkid kuin mahdollista. Si-
jainti voisi kuitenkin olla etddmpénd linkistd, jos se olisi tarkoituksenmukaista jdljempéné 3
kohdassa méériteltdvén tiedonsiirtdjén toiminnan kannalta.

Koska myos Suomen sisdiseksi tarkoitettu tietoliikenne voi internetin luonteesta johtuen sat-
tumanvaraisesti reitittyd ulkomaisen viestintdverkon kautta, kuuluisi téllainenkin tietoliikenne
periaatteessa madritelmén piiriin. Sen varmistamiseksi, ettd tietoliikennetiedustelulla ei tisti
huolimatta hankittaisi tietoja asialliselta luonteeltaan kotimaisesta viestinnésté, ehdotetaan 12
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§:ssd sdddettdvaksi kotimaista viestintdd koskevasta tiedustelukiellosta ja 15 §:ssé sitd koske-
vasta havittdimisvelvollisuudesta.

Tietoliikenteen rajan ylittymisen olisi tapahduttava viestintdverkossa. Viestintdverkon késite
ehdotetaan maédriteltdvan pykédlidn 2 kohdassa tavalla, joka osaltaan rajaisi sitd, minkélaisissa
jarjestelmissd litkkuvaan tietoliikenteeseen tietoliikennetiedustelua voisi kohdistua.

Tietoliikennetiedustelun méaritelmaan kuuluisi se, ettd kyse on tietoliikenteen automaattiseen
erotteluun perustuvasta teknisesté tiedonhankinnasta ja hankitun tiedon késittelysti. Talté osin
médritelmén tarkoituksena olisi tehdé ero tietoliikennetiedustelun ja muiden viestintdverkossa
likkkuvaan tietoliikenteeseen kohdistuvien tiedonhankintakeinojen, ennen kaikkea telekuunte-
lun ja televalvonnan, vilille. Telekuuntelussa ja -valvonnassa tiedon keruu voidaan toteuttaa
mahdollisimman ldhelld toimenpiteen kohteena olevaa yksittdistd teleosoitetta tai telepédtelai-
tetta. Tietoliikennetiedustelussa ei olisi kyse yksittdiseen telepditelaitteeseen tai teleosoittee-
seen kohdistuvasta tiedonhankinnasta ldhelld toimenpiteen kohdelaitetta tai -osoitetta, vaan
automatisoiduin menetelmin tapahtuvasta tietoliikenteen erottelusta sellaisessa kohdassa tieto-
verkkoa, jonka kautta voidaan olettaa kulkevan mahdollisimman suuri osa tiedustelun kohtee-
na olevaa tietoliikennettd. Kédytdnnossd erottelu toteutettaisiin vertailemalla tietoliikennetta
hakuehdoiksi kutsuttaviin ennakkoon asetettuihin kriteereihin. Tietoliikennetiedustelun yhteni
tarkoituksena olisi tunnistaa yksittdisid telepaitelaitteita ja teleosoitteita telekuuntelun tai -
valvonnan toteuttamisen mahdollistamiseksi. Automatisoidun erottelun kidytdnnon toteuttami-
sesta ehdotetaan sdddettdviksi 4 §:ssé.

Madritelmdn mukaan tietoliikennetiedustelu pitdisi siséllddn paitsi automatisoituun erotteluun
perustuvan teknisen tiedonhankinnan, myos hankitun tiedon késittelyn. Hankitun tiedon kisit-
telyllé tarkoitettaisiin 5 §:ssd sdddettdviksi ehdotettavaa automatisoidusti erotellun tiedon au-
tomaattista ja manuaalista jatkokdsittelya.

Pykailén 2 kohdassa méériteltdisiin viestintdverkon késite. Késite on olennainen siksi, ettd py-
kdldn 1 kohdan méiéritelmdsddnndksen mukaan tietolitkennetiedustelu voisi kohdistua vain
sellaiseen tietoliikenteeseen, joka viestintdverkossa ylittdd Suomen rajan. Viestintdverkolla
tarkoitettaisiin, samoin kuin sdhkoisen viestinndn palveluista annetun lain (917/2014) 3 §:n 39
kohdassa, toisiinsa liitetyistd johtimista seké laitteista muodostuvaa jérjestelméd, joka on tar-
koitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla séhkomag-
neettisella tavalla. Olennaista méaéritelmén kannalta olisi ensinnékin jirjestelmén kdyttotarkoi-
tus viestien siirtoon tai jakeluun. Méiéritelmén sitomisesta jirjestelmén kayttotarkoitukseen
seuraisi, ettd tietoliikennetiedustelussa voitaisiin tiedustella myos sellaista viestintdverkossa
litkkkuvaa tietoliikennettd, jota mahdollisesti ei ole pidettdva viestintind. Maaritelmaan kuului-
si toiseksi vaatimus jarjestelmén sihkomagneettisesta teknisesté toteutustavasta sekd timén to-
teutustavan sisdinen teknologianeutraalius. Médritelma kattaisi jérjestelmaét, joissa siirto tai ja-
kelu toteutetaan johtimella, radioaalloilla, optisesti tai milld hyvénséd muulla tavalla, kunhan
tuo tapa on sdhkdmagneettinen.

Pykélan 3 kohdassa maédriteltdisiin tiedonsiirtdjan kasite. Tiedonsiirtdjdlla tarkoitettaisiin ta-
hoa, joka omistaa tai hallitsee viestintdverkon sitd osaa, joka ylittdd Suomen rajan. Miéritel-
mélld on merkitystd sen varmistamiseksi, ettd tdsséd laissa ja sotilastiedustelulaissa séddettd-
viksi ehdotetut velvollisuudet myd&tévaikuttaa tietoliikennetiedustelun toteuttamiseen kohden-
tuvat oikeaan tahoon. Velvollisuuksissa olisi kyse ensinnikin tdmén lain 22§:ssd sdddettaviksi
ehdotetusta tiedonsiirtdjan velvollisuudesta antaa ilman aiheetonta viivistystéd suojelupoliisille
sellaiset hallussaan olevat tiedot, jotka ovat tarpeen viestintdverkon osan yksildimiseksi tieto-
litkennetiedustelun kayttod koskevaa lupavaatimusta ja -paatostd varten. Toiseksi kyse olisi
velvollisuudesta, jonka asettamisella varmistettaisiin se, ettd rajan ylittdvdin viestintdverkon
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osaan eli kdytdnnon tasolla tiedonsiirtoyhteyteen voidaan rakentaa niin sanottu liityntépiste eli
tietolitkennetiedustelun toteuttamispiste. Sotilastiedustelulain 94 §:ssd sdddettdisiin tiedonsiir-
tdjan velvollisuudesta myotivaikuttaa tietoliikennetiedustelun edellyttdmén liityntépisteen to-
teuttamiseen antamalla puolustusvoimien tiedustelulaitokselle tétd tarkoitusta varten véltta-
méttomat tiedot ja péadsy tiloihin, jossa liityntépiste on mééré toteuttaa. Tiedonsiirtdjin velvol-
lisuudesta mydtavaikuttaa liitynndn rakentamiseen sédddettdisiin sotilastiedustelulaissa siité
syystd, ettd asia liittyy laheisesti tietoliikennetiedustelun tekniseen toteuttamiseen. Liitynnin
rakentamisen mahdollistava sddntely palvelisi kuitenkin myos siviilitietolitkennetiedustelun
tarpeita.

Tiedonsiirtéjén késitteen piiriin kuuluisivat seké viestintdverkon rajan ylittdvén osan omistaja
ettd sellaisen osan haltija. Haltijalla tarkoitettaisiin sellaista koti- tai ulkomaista yritysté tai yh-
teisod, joka tosiasiassa hallitsee viestintdverkon rajan ylittdvad osaa esimerkiksi vuokrattuaan
sen operoitavakseen omistajana olevalta yritykseltd tai yhteisoltd. Tiedonsiirtdjand pidettdisiin
ndin ollen tahoa, jolla on tekniset edellytykset paittié siitd, missé viestintdverkon osassa jokin
tietolitkenne kulkee. Tietoteknisesti tarkasteltuna tiedonsiirtdja olisi se taho, joka ohjaa verk-
koliikennettd ns. OSI-viitemallin (Open Systems Interconnection Reference Model) kahden
alimman kerroksen, fyysisen seki siirtoyhteyskerroksen, tasolla. Tiedonsiirtdjén késitteen ul-
kopuolelle jaisi talloin sellainen yritys tai yhteisd, joka on vuokrannut tiedonsiirtdjalta kayt-
toonsa tiedonsiirtokapasiteettia ilman tietoteknistd mahdollisuutta vaikuttaa itsendisesti sithen
missé verkon osassa mikikin osa tietoliikennettd kuljetetaan. Edelld mainitun rajoituksen joh-
dosta voidaan arvioida, ettd tiedonsiirtdjdn médritelmén piiriin kuuluisi télld hetkelld enintdan
kymmenkunta yritystd. On syyta korostaa, etté tiedonsiirtdjan méaritelma ei vastaisi sahkoisen
viestinnén palveluista annetun lain 3 §:n 36 kohdan mukaista viestinnén vilittdjdn maédritel-
méé, vaan olisi sitd huomattavasti suppeampi.

3 §. Tietoliikennetiedustelun kohteet. Pykélassd séadettdisiin tyhjentdvésti niistd tietoliikenne-
tiedustelun kohteista, joista tieto tietoliikennetiedustelulla saataisiin hankkia. Tietoliikenne-
tiedustelua ei saataisi kdyttdd tietojen hankkimiseksi mistéén sellaisesta asiasta, ilmiOstéd tai
uhkasta, jota ei ole erikseen mainittu pykéaldssa.

Koska siviilitiedustelun kohteet, jotka ovat samat kuin tietoliikennetiedustelun kohteet ja niis-
td sdddetddn my0s poliisilain 5 a luvun 3 §:44 vastaavasti, viitataan tdmén pykéldn perustelui-
den osalta kyseisen poliisilain pykéldn perusteluihin.

4 §. Tietoliikennetiedustelun kiyton edellytykset. Pykdldssd sdddettdisiin tietoliikennetieduste-
lun kéyton edellytyksista.

Pykilidn 1 momentin mukaan tietoliikennetiedustelun kéyton edellytyksend olisi, etté silld voi-
daan perustellusti olettaa saatavan tietoja sellaisesta tietoliikennetiedustelun kohteena olevasta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Kyse olisi niin sanotusta perustel-
lusta tuloksellisuusodotuksesta, jota sovellettaisiin kaikkeen tietoliikennetiedusteluun. Jos tie-
tolitkennetiedustelulla ei voitaisi ylipdédtdan olettaa saatavan tietoja kansallista turvallisuutta
vakavasti uhkaavasta toiminnasta, eli tiedustelun ei voitaisi olettaa olevan tuloksellista, ei sitd
saataisi kayttaa.

Verrattaessa keskendédn pykélédn 1 momenttia ja toisaalta sen 2 momenttia voidaan havaita, et-
ta sellaiselle tietoliikennetiedustelulle, joka voidaan kohdistaa pelkéstidén vieraan valtion tieto-
litkkenteeseen, ei asetettaisi muita edellytyksid kuin se, ettd tiedustelu on tuloksellista. Téta tiu-
kempien edellytysten asettamista ei ole pidettdva perusteltuna, silld valtio ja muut julkisyhtei-
sOt jadvit perusoikeussuojan ulkopuolelle (HE 309/1993 ja PeVL 9/2015). Néin ollen esimer-
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kiksi vieraan valtion viranomaisorganisaation viestintid tai muu tietoliikenne ei nauti luotta-
muksellisen viestin salaisuuden suojaa.

Momentissa mainittaisiin vieraan valtion liséksi vieraaseen valtioon rinnastuva taho, jonka
merkityssiséltod késitellddn tarkemmin poliisilain 5 a luvun 4 §:n 4 momentin perusteluissa.
Valtiollisen toimijan tietoliikenteeseen kohdistuvasta tiedustelusta sotilastiedustelussa sdddet-
taisiin sotilastiedustelulain 66 ja 67 §:ssi.

Pelkén 1 momentin mukaisen tuloksellisuusodotuksen soveltaminen edellyttéisi kdytinnossi,
ettd se vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikenne, johon hakuehtoja kéyte-
tadn, litkkuu viestintdverkossa muusta tietoliikenteestd erilldéin. Kyse olisi siis tilanteista, jois-
sa hakuehtojen avulla suoritettavan automaattisen vertailun piirissa olisi yksinomaan valtiol-
lista tietoliikennettd esimerkiksi siksi, ettd se liikkuu sille varatussa viestintiverkon osassa. Jos
sen sijaan vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikenne olisi silld tavalla sekoit-
tunut muuhun tietoliikenteeseen, ettd hakuehtojen kayttd ulottuisi molempiin, tulisi 1 momen-
tin mukaisen tuloksellisuusodotuksen ohella sovellettaviksi myds 2 momentissa sdddettavaksi
chdotettu vélttdiméattomyysedellytys.

Pykélidn 2 momentin mukaan, jos tietoliikennetiedustelun hakuehtojen kiytto ei koskisi aino-
astaan valtiollisen toimijan tai sithen rinnastuvan tahon tietoliikennettd, olisi edellytyksena li-
sdksi, ettd tietolitkennetiedustelun voidaan olettaa olevan valttdmatonta tietoliikennetieduste-
lun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Tietoliiken-
netiedustelulle asetettaisiin téltd osin tiukempi edellytys kuin poliisilain 5 a luvussa sééddetta-
véksi ehdotetuille luottamuksellisen viestin salaisuuden suojaan puuttuville tiedustelumene-
telmille. Ratkaisun taustalla on Euroopan ihmisoikeustuomioistuimen ratkaisu Szabo & Vissy
v. Unkari, jonka mukaan ihmisoikeussopimuksen 8 artiklan mukaista valttdmaton demokraat-
tisessa yhteiskunnassa” -edellytystd on tulkittava tietoliikennetiedustelun kaltaisen valvonta-
teknologian yhteydessé siten, etti se edellyttdd “ehdotonta vélttimattomyyttd” (strict necessi-
ty) kahdessa suhteessa. Menetelmén kéyton tulee olla yleiselld tasolla ehdottoman vélttama-
tontd demokraattisten instituutioiden suojaamiseksi. Toiseksi menetelmén kiyton tulee yksit-
taisen tiedusteluoperaation yhteydessé olla ehdottoman vélttdmétonta olennaisen tdrkeédn tie-
don (vital information) saamiseksi.

Tietoliikennetiedustelun kéyton edellytykseksi ehdotettavalla vilttdméttomyydelld tarkoitet-
taisiin viimesijaisuutta eli sitd, ettd tietojen hankkiminen muulla keinolla kuin tietoliikenne-
tiedustelulla ei ole mahdollista tai esimerkiksi vaatisi oleellisesti enemmén voimavaroja tai
viivastyttdisi tiedonhankintaa kohtuuttomasti. Pakkokeinolain uudistamista koskevan hallituk-
sen esityksen (HE 222/2010 vp, s. 316) vélttdmattomyysarvioinnille asettaman Kriteeriston
mukaisesti selvitystd muiden tiedustelumenetelmien tosiasiallisesta kdytostéd tai niiden yritté-
misestd ei kuitenkaan edellytettdisi, koska silloin jouduttaisiin suorittamaan kalliita ja turhia-
kin yksityiseldmén suojaan ulottuvia toimenpiteitd. Vélttdméattomyys voisi perustua kokonais-
arviointiin siitd, ettd muut keinot tulisivat olemaan esimerkiksi tuloksettomia tai tiedonhankin-
taan soveltumattomia ilman, etti niiden kayttdd olisi tullut konkreettisesti yrittdd. Sddnnoksen
soveltaminen edellyttéisi vertailua yhtddltd 5 a luvussa sdddettdvéksi ehdotettujen tiedustelu-
menetelmien, erityisesti telekuuntelun ja televalvonnan, seki toisaalta tietoliikennetiedustelun
vililld. Koska telekuuntelun ja televalvonnan kéyttd péédsdantdisesti voidaan kohdentaa tar-
kemmin kuin tietoliikennetiedustelun kdytto, siséltda telekuuntelun ja -valvonnan kéytté va-
hidisemmain mahdollisuuden, ettd sivullista viestintdd tulee tiedustelun piiriin. Ndin ollen, jos
telekuuntelun tai -valvonnan kaytto ei yksittdistapauksessa olisi mahdotonta tai huomattavan
vaikeaa, tulisi niitd kayttda ensisijaisina keinoina suhteessa tietoliikennetiedusteluun.
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Vilttamattomyysedellytykseen ei olisi sddnndstasolla liitetty vaatimusta, ettd tietoliikenne-
tiedustelulla saatavan tiedon olisi oltava olennaisen tirkedd. Tamai johtuu siitd, ettd tiedon
olennaisen tirkeyden arvottaminen on tiedustelussa vaikeampaa kuin esimerkiksi rikostorjun-
nassa, jossa estettivind, paljastettavana tai selvitettdvéné on jokin konkreettinen teko. Jos ase-
tettaisiin vaatimus tietoliikennetiedustelulla hankittavan tiedon olennaisesta térkeydesté, voi-
taisiin vaatimuksen katsoa viittaavan esimerkiksi siihen, etti tiedon tulisi olla valttimé&ton
jonkin kansallista turvallisuutta valittomédsti uhkaavan vaaran torjumiseksi. Tiedustelussa ja
erityisesti tietoliikennetiedustelussa ei kuitenkaan olisi kyse ainoastaan valittdmien vaarojen
torjumisesta, vaan myos pidempiaikaisesta tiedonhankinnasta kansallista turvallisuutta vaka-
vasti vaarantavista toiminnoista. Tietoliikennetiedustelu voisi olla valttdmaton esimerkiksi sel-
laisen tiedon hankkimiseksi, joka seuraavassa vaiheessa mahdollistaa jonkin poliisilain 5 a lu-
vussa tarkoitetun tiedustelumenetelmén kdyton, mutta jonka ei vield yksinddn voida katsoa
olevan valttdméton uhkan torjumiseksi. Siviilitiedustelu olisi useista toisiaan tdydentdvista
tiedonhankintamenetelmistd muodostuva kokonaisuus, jonka puitteissa on erittidin vaikea en-
nakkoon arvottaa ja osoittaa kullakin yksittdisilld menetelmélld saatavan tiedon merkitys tie-
donhankinnan kohteena olevaa toimintaa koskevan kokonaiskésityksen kannalta.

5 §. Tietoliikennetiedustelun kohdistaminen. Pykélassa sdddettdisiin tietoliikennetiedustelun
kohdistamisesta eli siitd, milld tavalla kansallista turvallisuutta vakavasti uhkaavaan toimin-
taan liittyva tietoliikenne alustavasti tunnistettaisiin ja ohjattaisiin 6 §:n mukaiseen jatkokésit-
telyyn.

Pykildn 1 momentin mukaan tietoliikennetiedustelu kohdistettaisiin sellaisen tietoliikenteen
automatisoidun erottelun avulla, joka perustuisi hakuehtojen kdytt6on. Hakuehtoja kéytettii-
siin vain tietyssd osassa viestintdverkkoa kulkevaan tietoliikenteeseen. Tama viestintdverkon
osa olisi madritelty 7 §:n mukaisessa tuomioistuimen lupapaatoksessa tai, poikkeuksellisesti, 9
§:n mukaisessa suojelupoliisin pdillikon véliaikaisessa kiirepdatoksessd. Kyseisessd viestinté-
verkon osassa kulkeva tietoliikennevirta peilattaisiin kulkemaan myos tiedustelujirjestelmén
kautta, jolloin tiedustelujérjestelmé vertaisi tietoliikennetté jarjestelméién ennakkoon syotettyi-
hin hakuehtoihin. Vertailu suoritettaisiin tietoteknisesti, mistd johtuen kukaan luonnollinen
henkil6 ei nékisi tiedustelujérjestelmén 14pi virtaavaa tietoliikennetti. Ainoastaan sellainen tie-
tolitkenne, joka vastaa hakuehtoja, ohjautuisi tietoliikennetiedustelun seuraavana késittelyvai-
heena olevaan 6 §:n mukaiseen jatkokisittelyyn. Muu kuin hakuehtoja vastaava tietoliikenne
virtaisi tiedustelujérjestelmén lépi eiké se olisi endd myShemmin palautettavissa tarkasteluun.
Hakuehtojen kéyton avulla toteutettava tietoliikenteen automatisoitu erottelu olisi tietoliiken-
netiedustelun teknistd toteuttamista, josta 10 §:n mukaan suojelupoliisinkin puolesta vastaisi
puolustusvoimien tiedustelulaitos.

Pykildn 2 momentissa sdddettdisiin hakuehtojen luonteesta. Sddnnoksestd ilmenevén padsién-
ndn mukaan hakuehto ei saisi kuvata viestin sisdltod. Viestin siséllolld tarkoitettaisiin 1dhetta-
jén vastaanottajalle tarkoittamaa viestin semanttista sisiltdd. Kiellon johdosta hakuehto ei saisi
kuvata esimerkiksi viestivien henkiléiden kayttdmid ilmaisuja tai viestin sisdltoon kuuluvia
henkildiden nimi- tai muita yksildintitietoja. Siséltod kuvaavan hakuehdon kayttokielto koski-
si myo0s pilvipalveluun tallennettavan tai pilvipalvelusta noudettavan asiakirjan tai tiedoston
siséltod. Siséllollisten hakuehtojen kayttokielto koskisi kaikkia muita tapauksia kuin niité,
joissa hakuehtoja verrataan pelkéstddn vieraan valtion tai sellaiseen rinnastuvan tahon tietolii-
kenteeseen tai hakuehto kuvaa haitallisen tietokoneohjelman tai -késkyn sisdltod. Poikkeukset
kiellosta liittyisivat sellaisiin tietoliikenteen lajeihin, joiden ei voida katsoa nauttivan luotta-
muksellisen viestin salaisuuden suojaa. Jos kyse sen sijaan olisi perusoikeussuojaa nauttivasta
tietolitkenteestd, ei viestin sisdltod kuvaavien hakuehtojen kaytto olisi ylipdataan sallittua.
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Tietoliikennetiedustelusta sddtdneiden eurooppalaisten vertailuvaltioiden lainsdddannoissa ei
ole asetettu ylld kuvatun kaltaisia rajoituksia tai esteitd kayttaa sisallollisia hakuehtoja. Viestin
siséltdd kuvaavien hakuehtojen kéyttd on kyseisissd maissa sallittua. Siséllollisten hakuehto-
jen kéytolle ehdotettavat rajoitukset olisivat nédin ollen omintakeinen suomalainen ratkaisu.
Tarkoituksena olisi mahdollisimman pitkélle turvata sivullisen asemassa olevien henkiléiden
nauttima luottamuksellisen viestin salaisuuden suojan ydinalue.

Sisdllollisten hakuehtojen kayttdkiellosta johtuen hakuehdot saisivat kuvata ainoastaan vies-
tinnén ohjaustietoja ja muita sellaisia tietoja, joiden ei voida katsoa kuuluvan ldhettdjan vas-
taanottajalle tarkoittamaan viestin semanttiseen sisdltoon. Ohjaustietoja ovat tietoverkolle
taikka lahettdvélle tai vastaanottavalle tietojirjestelmaélle tarkoitetut ohjeet, komennot ja muut
metatiedot, joilla vaikutetaan viestin kuljetukseen ja ohjaamiseen verkossa ja tietojdrjestel-
massa.

Tietoliikennetiedustelussa ohjaustieto erotettaisiin viestin siséllostd verkkoliikenteen toimintaa
kuvaavan OSlI-viitemallin sovelluskerroksen tasolla. Kun erottaminen tapahtuisi sovellusker-
roksen tasolla, luettaisiin ohjaustiedoksi my0s sellainen tieto, jonka avulla viesti ohjataan tar-
kasti oikealle vastaanottajalle vastaanottavan laitteen viestintdohjelmistossa. Esimerkki téllai-
sesti tiedosta, jota ei sovelluskerrokselta asiaa tarkasteltaessa lueta viestin sisélloksi ja jota
niin ollen olisi sallittua kdyttdd hakuehtona, olisi viestin ldhettdjan tai vastaanottajan sahko-
postiosoite.

Ohjaustiedon ja viestin sisdltotiedon vélinen rajanveto ei tietoliikennetiedustelussa kuitenkaan
madrittyisi puhtaasti tictoteknisesti. Ratkaisevaa sen kannalta, katsotaanko hakuehto viestin si-
sdltod kuvaavaksi tiedoksi vai ohjaustiedoksi, olisi merkkijonon tarkoitus tietoliikennevirrassa
eli se, esiintyyko hakuehdon kohde tietovirrassa ohjaamassa viestisisaltod vai onko se tarkoi-
tettu semanttiseksi sanomasisélloksi ldhettdjaltd vastaanottajalle. Rajaa voidaan havainnollis-
taa sdhkopostiviestin ”Aihe:”-kentilld. Séhkopostiviestin aihe-kenttd néytetédn sovelluksissa
otsikkotietojen seassa. Jos ldhettdjd on tarkoittanut sen sanomaksi viestin vastaanottavalle
henkildlle, sitd ei voida pitdd ohjaustietona, vaan viestin semanttisena sisiltona, jota hakuehto
ei saisi kuvata. Sen sijaan hakuehtoina tulisivat kyseeseen sdhkdpostiosoitteet, sosiaalisen me-
dian palveluiden kiyttdjatunnukset ja teleosoitteet. Hakuehto voisi my0s olla rakenteinen si-
ten, ettd se muodostuisi joukosta ohjaustietoja, esimerkiksi ip-osoitteen, kohdeportin ja jonkin
kuljetuskerroksen tunnisteen yhdistelméstd. Lisdksi hakuehtoina voisivat olla IP-osoitealueet,
autonomisten jarjestelmien numerot (AS-numerot) ja domain-nimet. Koska mydskdian esimer-
kiksi tietyn salaustekniikan tai aakkosmerkiston kdytto ei vield sindnsd ilmaise mitdén viestin
merkityksellistéd sisdltod, voitaisiin myds tédllaisia hakuehtoja kayttaa.

Momentin mukaan viestin varsinaista merkityssiséltod kuvaavia hakuehtoja saataisiin paa-
sddnnostd poiketen kayttdd kahdessa tapauksessa. Molemmat poikkeukset perustuisivat ns.
tiedonhankintalakity6ryhmén mietinndssé (s. 64 ja s. 80) esitettyihin suosituksiin siité, kuinka
tietolitkennetiedustelun kohdistaminen voitaisiin jarjestdd. Ndiden suositusten mukaisesti vies-
tin siséltdd kuvaavan hakuehdon kaytto olisi sallittua vain silloin, kun kyse on sellaisesta tieto-
litkenteestd, jonka ei voida katsoa ylipdétdan nauttivan luottamuksellisen viestin salaisuuden
suojaa. Téllaisia tietoliikenteen lajeja ovat momentissa mainitut vieraan valtion tietoliikenne ja
haittaohjelmaliikenne.

Poikkeuksista ensimméinen liittyisi vieraan valtiotoimijan tai sellaiseen rinnastuvan tahon tie-
tolitkenteeseen. Voimassa olevan tulkinnan mukaan valtio ja muut julkisyhteisot jadvéat perus-
oikeussuojan ulkopuolelle (HE 309/1993 vp ja PeVL 9/2015 vp), jolloin mydskddn valtion
harjoittaman viestinnén ei voida katsoa nauttivan perustuslaillista luottamuksellisen viestin sa-
laisuuden suojaa. Vieraaseen valtioon rinnastuvalla taholla tarkoitettaisiin valtionomaisen ra-
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kenteen omaavaa toimijaa, joka maaratylld alueella kdyttdd omintakeista ja pysyvéa valtaa.
Mydskain tillaisen toimijan ei voida katsoa nauttivan perusoikeussuojaa.

Sadnnoksen mukaan, jos tietoliikennetiedustelu voidaan kohdistaa pelkédstdén vieraan valtion
tai sellaiseen rinnastuvan tahon tietoliikenteeseen, saataisiin hakuehtona kéyttdd viestin sisél-
tod kuvaavaa tietoa. Hakuehtona voisi téllgin olla viestin sisédllostd 10ytyvd merkkijono, esi-
merkiksi luonnollisen kielen sana tai lause.

Vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikennettd koskevan poikkeuksen sovel-
taminen tulisi kyseeseen vain niissd tapauksissa, joissa tiedustelujérjestelméén peilattavaan
tietolitkennevirtaan ei voi pédtyd luottamuksellisen viestinnin salaisuuden suojaa nauttivaa
tietolitkennettd. Kaytdnnossa tdma edellyttiisi, ettd se rajan ylittdvan viestintdverkon osa, jon-
ka siséltama tietoliikenne peilataan tiedustelujarjestelmaan hakuehtojen kayttéd varten, on va-
rattu yksinomaan valtiollista tietoliikennetti varten.

Poikkeuksista toinen koskisi haitallista tietokoneohjelmaa tai késkya. Tietokoneohjelman tai -
késkyn haitallisuudella tarkoitettaisiin sdéinndksen yhteydesséd ohjelman tai kadskyn teknistd
tietoturvallisuutta vaarantavaa luonnetta. Kyse olisi ohjelmasta tai kaskysta, joka pyrkii anas-
tamaan tietoa kohdejérjestelmaisti, muuttamaan kohdejérjestelmén siséltdiméaa tietoa oikeudetta
tai haittaamaan kohdejﬁrjestelméin toimintaa. Kohdejérjestelméksi katsottaisiin mikd tahansa
digitaalinen jérjestelmé, myds itse verkko eli tietoliikennettd ohjaavat verkkolaitteet sekd reaa-
limaailman prosesseja ohjaavat laitteet.

Haitallisia tietokoneohjelmia ja -kdskyjd kuvaavat poikkeussddnnoksen sallimat sisdllolliset
hakuehdot olisivat kdytdnndssa erilaisia teknisid merkkijonoja eivétka luonnollisen kielen sa-
noja tai ilmaisuja. Hakuehtojen erityisen luonteen vuoksi ei edellytettdisi vastaavasti kuin vie-
raan valtion tietoliikenteen sisdltod kuvaavien hakuehtojen osalta, ettd niitd ei saisi lainkaan
verrata luottamuksellisen viestin salaisuuden suojaa nauttivaan tietoliikenteeseen. Haittaoh-
jelman siséltdod kuvaavien hakuehtojen vertaaminen laajempaankin tietoliikennevirtaan olisi
néin ollen sallittua. Ratkaisu olisi seké teknisesti ettd asiallisesti sama kuin se, josta sédddetdin
sahkoisen viestinndn palveluista annetun lain (917/2014) toimenpiteitd tietoturvan toteuttami-
seksi koskevassa 272 §:ssd. Kyseisen pykéldn 1-2 momentin mukaan teleyritykselld, yhteiso-
tilaajalla ja lisdarvopalvelun tarjoajalla sekd niiden lukuun toimivalla on oikeus viestintdverk-
kojen tai niihin liitettyjen palvelujen seké tietojérjestelmien tietoturvalle haittaa aiheuttavien
héirididen havaitsemiseksi ja estdmiseksi muun muassa selvittdd viestien sisdltd automaatti-
sesti. Kaytdnndssa kyse on siitd, ettd sddnnoksessa tarkoitettu teleyritys, yhteisotilaaja tai muu
vastaava taho vertaa hakuehtona kdyttdméadnsa haittaohjelmatunnistetta kaikkien kasittelemi-
ensé viestien sisaltoon.

Pykildn 3 momentissa sdddettdisiin erityisestd kiellosta kéyttéa tietoliikennetiedustelun ha-
kuehtona Suomessa olevan henkilon hallussa olevan tai timén oletettavasti muuten kiyttdmén
telepadtelaitteen tai teleosoitteen yksildivia tietoja. Jos telepditelaitteen tai teleosoitteen haltija
olisi Suomessa ja kyseisen telepdatelaitteen tai -osoitteen yksildintitiedot suojelupoliisin tie-
dossa, olisi tiedonhankinta suoritettava poliisilain 5 a luvussa sdddettdvéksi ehdotettavien sa-
laisten tiedonhankintamenetelmien - telekuuntelun, tietojen hankkimisen telekuuntelun sijasta
tai televalvonnan - avulla, sikéli kuin niille sdddettévéksi ehdotetut edellytykset téyttyvét. Tal-
14 tavalla tiedonhankinnan vaikutus sivullisten tietoliikenteeseen pystyttdisiin minimoimaan.

6 §. Automatisoidun erottelun avulla kerdtyn tiedon jatkokdsittely. Pykaldssa sdadettiisiin tie-
dusteluviranomaisen oikeudesta késitelld automaattisesti ja manuaalisesti sellaista tietoa, joka
5 §:ssé tarkoitetulla tavalla olisi eroteltu automaattisesti tietoliikennevirrasta. Pdinvastoin kuin
5 §m mukainen toiminta, kerétyn tiedon jatkokésittely ei olisi 10 §:ssd sdddettdvéksi ehdotet-
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tua tietolitkennetiedustelun teknistd toteuttamista, mistd johtuen sen suorittaisi siviilitieduste-
luviranomaisena toimiva suojelupoliisi eikd puolustusvoimien tiedustelukeskus suojelupoliisin
puolesta.

Automaattisella késittelylld tarkoitettaisiin sellaista erotellun tiedon analysointia, joka toteute-
taan automaattisen tietojenkasittelyn eli teknisen tietojarjestelmén avulla. Suurin osa kerdtyn
tiedon analysoinnista toteutettaisiin kdytdnnossa automaattisesti. Automaattisen kisittelyn tar-
koituksena olisi esimerkiksi kohdistaa kerdttyyn tietoon sellaisia hakuja, joiden avulla voitai-
siin supistaa manuaalisen késittelyn kohteeksi otettavan tiedon méérdd. Tietojérjestelméin
avulla suoritettavat analysointi ja haut voisivat kohdistua 5 §:n nojalla kerédttyyn tietoon sisél-
tyviin tunnistamis- ja sijaintitietoihin ja muihin ohjaustietoihin sekéd tiedon semanttiseen sisél-
toon.

Manuaalisella kisittelylld tarkoitettaisiin erotellun tiedon aistinvaraista havainnointia luonnol-
lisen henkilon toimesta. Koska manuaalisessa késittelyssd samoin kuin edelld mainitussa au-
tomaattisessa kasittelyssé saataisiin selvittdd muun muassa viestin siséltd, kuuluisi manuaali-
seen késittelyyn esimerkiksi se, ettd suojelupoliisin palveluksessa oleva virkamies selvittdisi
kasiteltdvana olevan viestin tekstisisallon, tarkastelisi sen kuvaliitteitd, kuuntelisi ddnté tai an-
taisi viestisisdllon syotteeksi ohjelmistolle, joka ajaisi viestin liitteend olevaa suoritettavaa
koodia laboratorio-olosuhteissa.

Automaattisessa ja manuaalisessa kisittelyssé saataisiin selvittdd viestin siséltd ja muut luot-
tamukselliset tiedot. Muilla luottamuksellisilla tiedoilla tarkoitettaisiin viestinnédn tunnistamis-
tietoja, vilitystietoja ja sijaintitietoja. Poliisilain 5 luvun 8 §:n 1 momentin mukaan tunnista-
mistiedolla tarkoitetaan tilaajaan tai kdyttdjaan yhdistettavissa olevaa viestid koskevaa tietoa,
jota viestintdverkoissa kisitellddn viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitimiseksi.
Sdhkoisen viestinnédn palveluista annetussa laissa tunnistamistiedon késite on, poliisilaista
poiketen, korvattu vélitystiedon késitteelld. Séhkoisen viestinnédn palveluista annetun lain 3
§m 40 kohdan mukaan vilitystiedolla tarkoitetaan oikeus- tai luonnolliseen henkil66n yhdis-
tettdvissé olevaa tietoa, jota kisitellddn viestin vélittdmiseksi seké tietoa radioaseman tunnis-
teesta ja radioldhettimen kayttdjasta seké tietoa radioldhetyksen alkamisajankohdasta, kestosta
ja lahetyspaikasta. Poliisilaissa kédytetty tunnistamistiedon késite ja sdhkdisen viestinndn pal-
veluista annetussa laissa kéytetty vilitystiedon késite eivét siis ole keskenéédn identtisid. Ehdo-
tettavan pykéldn mukaisessa automaattisessa ja manuaalisessa késittelysséd viestinnédn luotta-
mukselliset tiedot saataisiin kuitenkin selvittdd sithen katsomatta, kuuluvatko ne tunnistamis-
tiedon madritelméan, vélitystiedon méiritelmén vai molemman késitteen mééritelmén piiriin.
Sijaintitiedolla tarkoitetaan sdhkdisen viestinndn palveluista annetun lain 3 §:n 18 kohdan mu-
kaan viestintdverkosta tai padtelaitteesta saatavaa tietoa, joka ilmaisee liittyman tai paitelait-
teen maantieteellisen sijainnin ja jota kdytetdin muuhun kuin viestin vélittdmiseen. Viestin si-
sdllolle ei ole vakiintunutta méaaritelméé, mutta kysymysté viestin siséllon ja muiden luotta-
muksellisen viestin salaisuuden suojaa nauttivien tietojen vélisestd rajanvedosta on késitelty
edelld 5 §:n perusteluiden yhteydessd. Taman pykaldn tulkinnan kannalta merkitystd ei kui-
tenkaan olisi silld, kuinka tuo raja asettuu, silld pykélan tarkoittama oikeus selvittdd koskisi
edelld todetusti kaikkia Iuottamuksellisen viestin salaisuuden piiriin kuuluvia tietoja. Edelld
mainittujen luottamuksellisen viestin salaisuuden suojaa nauttivien tietojen ohella automaatti-
sessa ja manuaalisessa kisittelysséd saataisiin ilman erillistd sddnndstason mainintaa selvittda
myos sellaiset tietoliikenteen ohjaamiseen liittyvét tiedot, jotka eivit kuulu luottamuksellisen
viestin salaisuuden piiriin.

Pykéléan tarkoittama oikeus selvittdd viestin sisdltd pitdisi myos sisdllddn oikeuden selvittdd

pilvipalveluun tallentamiseen liittyvén liikenteen sisaltd, esimerkiksi pilvipalveluun tallennet-
tavan tai sieltd noudettavan asiakirjan sislto.
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Jos automaattisen tai manuaalisen jatkokasittelyn aikana kavisi ilmi, ettd kisittelyn kohteena
olevaa tietoa koskee 12 §:n mukainen tiedustelukielto tai sitd ei tarvittaisi kansallisen turvalli-
suuden suojaamiseksi, tulisi se 15 §:n nojalla viipymaéttd héavittéa.

7 §. Tietoliikennetiedustelua koskeva tuomioistuimen lupa. Pykéldssé sdéadettdisiin tietoliiken-
netiedustelua koskevasta tuomioistuimen luvasta seké tietoliikennetiedustelua koskevan vaa-
timuksen ja padtoksen sisallosta.

Pykildn 1 momentin mukaan tietoliikennetiedustelusta péattdisi tuomioistuin suojelupoliisin
paéllikon kirjallisesta vaatimuksesta. Poliisilain 5 luvussa sééddellyisté salaisista tiedonhankin-
takeinoista poiketen keinon kéyttod koskevalta vaatimukselta edellytettéisiin nimenomaisesti
kirjallista muotoa. Kirjallisen vaatimuksen tekijand voisi olla ainoastaan suojelupoliisin paal-
likko, mikd myos olisi poikkeuksellinen ratkaisu suhteessa poliisilain 5 luvussa sdddeltyihin
salaisiin tiedonhankintamenetelmiin. Vaatimuksen tekijaltd edellytettdvda erityisen korkeaa
virka-asemaa voidaan perustella tietoliikennetiedustelun muista tiedonhankinta- ja tiedustelu-
menetelmistd poikkeavalla luonteella. Vaikka kirjallisen vaatimuksen tekijén edellytettdisiin
olevan suojelupoliisin paillikko, ei téstd seuraisi, ettd suojelupoliisin pdillikon olisi oltava
henkilokohtaisesti 1dsnéd tuomioistuimessa sen kisitellessd vaatimusta. Vaatimusta késiteltdes-
sé lasnd voisi suojelupoliisin padllikdn sijaan olla sellainen timan méaarddma toinen virkamies,
joka on perehtynyt vaatimuksen kohteena olevaan asiaan.

Pykilidn 2 momentissa sééddettéisiin niistd seikoista, jotka suojelupoliisin pééllikon vaatimuk-
sessa tuomioistuimelle ja tuomioistuimen vaatimuksen johdosta tekeméssé paédtoksesséd olisi
mainittava.

Momentin 1 kohdan mukaan vaatimuksessa ja paatoksessa olisi mainittava tietoliikennetiedus-
telun kohteena oleva 3 §:ssé tarkoitettu kansallista turvallisuutta vakavasti uhkaava toiminta.
Vaatimuksesta ja paétoksestd olisi néin ollen kdytiva ilmi, mistd viitatun pykédldn mukaisesta
toiminnasta tai toiminnoista tietoliikennetiedustelulla olisi tarkoitus hankkia tietoa.

Momentin 2 kohdan mukaan vaatimuksesta ja paatoksesta olisi kdytava ilmi kansallista turval-
lisuutta vakavasti vaarantavan toiminnan tosiseikat. Suojelupoliisin edellytettiisiin tuomiois-
tuimelle esittimissddn vaatimuksessa tekevin riittdvin tarkkaan selkoa sen konkreettisen toi-
minnan luonteesta, josta tietoliikennetiedustelulla olisi tarkoitus hankkia tietoa. Vaatimuksessa
annettavat tiedot voisivat koskea esimerkiksi sitd, kuinka toiminnasta on saatu tieto, kuinka
toiminta on toistaiseksi ilmennyt, kuinka toiminnan oletetaan kehittyvén ja mika taho tai ketka
henkil6t ovat toiminnan taustalla. Suojelupoliisin olisi tuomioistuinta tyydyttavilld tavalla
osoitettava, ettd vaatimuksen kohteena oleva toiminta siitd tiedossa olevien konkreettisten to-
siseikkojen perusteella vastaa vaatimuksen edellisessd kohdassa mainittua lain 3 §:ssé tarkoi-
tettua uhkatyyppié.

Momentin 3 kohdan mukaan vaatimuksessa ja padtoksessd olisi mainittava tosiseikat, joihin
tietolitkennetiedustelun kayton edellytykset perustuvat. Vaatimuksessa ja paatoksessa olisi en-
sinndkin perusteltava 4 §:n 1 momentissa tietoliikennetiedustelun edellytykseksi asetettu tu-
loksellisuus. Suojelupoliisin olisi vaatimuksessa tehtdvé selkoa seikoista, joiden perusteella
tietoliikennetiedustelulla voidaan ylipddtién olettaa saatavan tietoja siitd kansallista turvalli-
suutta vakavasti uhkaavasta toiminnasta, jota vaatimus koskee. Jos vaatimus ei koskisi pelkés-
tddn vieraan valtion tai sellaiseen rinnastuvan tahon tietoliikenteeseen kohdistuvaa tietoliiken-
netiedustelua, olisi siind lisdksi tehtdvd selkoa 4 §:n 2 momentissa edellytykseksi asetetun
valttamattomyyden tdyttymisestd. Vaatimuksessa ja samoin tuomioistuimen péaatoksessa olisi
tehtdvé selkoa siitd, miksi niitd tietoja, jotka tietoliikennetiedustelulla olisi tarkoitus hankkia,
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ei voida hankkia muulla tavalla, tai miksi niiden hankkiminen muulla tavalla olisi oleellisesti
vaikeampaa.

Momentin 4 kohdan mukaan vaatimuksessa ja padtoksessé olisi mainittava tietoliikennetiedus-
telussa kaytettdviat hakuehdot tai hakuehtojen luokat sekd perustelut niille. Tietoliikenne-
tiedustelussa kaytettdvid hakuehtoja ja esimerkkejd sellaisista on kisitelty edelld 5 §:n yksi-
tyiskohtaisissa perusteluissa. Hakuehtojen ohella tuomioistuimelle esitettdvd vaatimus voisi
kuitenkin koskea my0s hakuehtojen luokkaa. Hakuehtojen luokalla ei hakuehdoista poiketen
viitata yksittdiseen tekniseen tietoon, jota voidaan sellaisenaan kdyttdd tietoliikennevirtaan
kohdistettavan automatisoidun erottelun vertailuehtona. Hakuehtojen luokalla tarkoitettaisiin
tarkkarajaista suullista kuvausta tiedustelukysymyksen kannalta relevanteista hakuehdoista.
Hakuehtojen luokan kéyttdon voitaisiin hakea tuomioistuimelta lupa silloin, kun samaan riit-
tdvan tarkkarajaisesti mériteltdvissd olevaan kokonaisuuteen kuuluu joukko keskenddn sa-
mantyyppisid hakuehtoja, joista vain osa on tietoliikennetiedustelun kdynnistyesséd tiedossa.
Sen sijaan, etté tietoliikennetiedustelulla saadun uuden tiedon my6té kdynnistettdisiin aina uu-
si lupamenettely hakuehtojen hyvéksymiseksi, voisi tuomioistuimen lupa koskea hakuehdoista
muodostuvan joukon sanallista kuvausta, jolloin uuden tiedon perusteella luotavat uudet yksit-
tdiset hakuehdot kuuluisivat aiemmin haetun luvan piiriin.

Ruotsin signaalitiedustelulain 5 a §:ssé ja Sveitsin tiedustelulain 40 §:ssd sdddetddn hakuehto-
jen luokkien hyviksymisesti tietoliikennetiedustelun perustaksi vastaavalla tavalla kuin mita
téssd esitetdin.

Hakuehtojen luokkana voisi olla esimerkiksi jonkin lupavaatimuksessa yksilditdvan henkilo-
ryhmén viestiyhteyksien kuvaus. Ryhmééin kuuluvia henkil6itd yhdistidvana tekijand voisi olla
esimerkiksi jdsenyys tietyssd terroristiryhméssé taikka toimiminen tietyssd tyotehtédvissd sel-
laisessa vierasta valtiota edustavassa organisaatiossa, jonka toiminta uhkaa vakavasti Suomen
kansallista turvallisuutta. Kun tietoliikennetiedustelun avulla saataisiin tietoon ryhméén kuu-
luvien henkildiden kayttdmia teleosoiteavaruuksia ja muita ulkomaisia teleosoitteita, niitd voi-
taisiin kayttdd hakuehtoina. Jotta henkiléryhmin viestiyhteydet voisivat tulla hyviksytyksi
hakuehtojen luokkana, edellytettdisiin, ettd ryhmén jasenyyden perusteet olisi madritelty vaa-
timuksessa riittdvan tarkasti, ryhmén olisi osoitettu muodostavan vakavan uhkan kansalliselle
turvallisuudelle ja vaatimus muutenkin téyttéisi tietoliikennetiedustelun edellytykset.

Hakuehtojen luokkana voisivat tulla kyseeseen my®ds tietoliikenneyhteydet tietyn hakemukses-
sa yksiloidyn riittdvan suppean maantieteellisen alueen ja Suomen vililld. Kyseinen maantie-
teellinen alue voisi olla esimerkiksi tietyn terroristiryhmén komentopaikka, josta sen tiedetéédn
ohjaavan Suomessa olevia jaseniddn. Jotta tiettyyn maantieteelliseen alueeseen liittyvét vies-
tiyhteydet voisivat tulla hyvéksytyksi hakuehtojen luokkana, olisi tiedusteluviranomaisen ky-
ettivd osoittamaan kyseisen alueen merkitys kansallista turvallisuutta vakavasti uhkaavan
toiminnan kannalta. Sen olisi tarpeen mukaan myos yksiloitdvé ne rajaukset, joiden puitteissa
konkreettiset hakuehdot muodostetaan, jotta tiedustelu ei kohdistuisi kyseiseltéi maantieteelli-
seltd alueelta sindnsé ldhtoisin olevaan mutta uhkan kannalta sivulliseen tietoliikenteeseen.

Edelleen hakuehtojen luokkina voisivat tulla kyseeseen esimerkiksi haittaohjelmakoodit, joita
tietyn vieraan valtion tietty tiedustelupalvelu kéyttéd kybervakoilussaan, tai verkko-osoitteet,
joita kyseinen tiedustelupalvelu kayttdd kybervakoilunsa vélikappaleena. Jos haittaohjelma-
koodit tai verkko-osoitteet yksilditdisiin vaatimuksessa, olisi niissd kyse hakuehdoista eiké
niiden luokista. Tarve hakea lupaa kybervakoilussa kaytettdviin haittaohjelmakoodeihin ja
verkko-osoitteisiin hakuehtojen luokkina johtuu siitd, ettd koodit ja osoitteet saattavat tietolii-
kennetiedustelun meneilldén ollessa muuttua tai niistd saatetaan tietoliikennetiedustelussa saa-
da uutta tietoa. Haittaohjelmaa kybervakoilussaan kéyttdva tiedustelupalvelu saattaa esimer-
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kiksi muuntaa ohjelman koodia siten, ettei se endéd vastaa alkuperdistd, jolloin mydskaédn sel-
lainen yksittdinen hakuehto, jonka kdytt6on tuomioistuin on myontdnyt luvan, ei sitd enda
tunnista. Jos lupa voitaisiin vaatia ja saada vaatimuksessa mainitun tiedustelupalvelun kaytta-
miin haittaohjelmakoodeihin yleisesti (hakuehtojen luokka), voitaisiin tietoliikennetiedustelu
ilman keskeytystd suunnata muunnettuun koodiin.

Vastaavasti, jos lupa tietoliikennetiedusteluun voitaisiin vaatia ainoastaan yksittdiseen kyber-
vakoilun vilikappaleena kdytettdvadn verkko-osoitteeseen (hakuehto), seuraisi tistd, etti tieto-
litkennetiedustelu jouduttaisiin keskeyttdméén, jos vakoilua harjoittava taho ohjaa liikenteen
uudelle reitille. Keskeytykseton tietoliikennetiedustelu edellyttéisi sité, ettd lupa olisi vaadittu
ja saatu vaatimuksessa mainitun tiedustelupalvelun kybervakoilunsa vélikappaleen kdyttdmiin
verkko-osoitteisiin yleisesti (hakuehtojen luokka).

Niité tietoja, jotka tulisivat kyseeseen sallittuina hakuehtojen Iuokkina, on mahdoton maaritel-
14 ennakkoon tyhjentévésti. Néin ollen sen selkeyttdminen, mik4 toisistaan liittyvisté tiedoista
koostuva joukko olisi riittavén tdsmaéllinen tullakseen kyseeseen hakuehtojen luokkana, ehdo-
tetaan jétettdviksi tuomioistuinkdytdnnon varaan. Hyvéksyessdin tietyn hakuehtojen luokan
kéyton tuomioistuin voisi asettaa kaytolle sellaisia rajoituksia ja tarkempia ehtoja kuin jéljem-
pana timan momentin kohdassa 9 ehdotetaan.

Koska hakuehtojen luokkaa koskevassa tuomioistuimen lupahyvéksynnéssé olisi kyse siité, et-
té tiedusteluviranomaiselle annettaisiin rajattu oikeus muotoilla tietoliikennetiedustelussa kéy-
tettdvit konkreettiset hakuehdot itse, olisi tdhén toimintaan tarve kohdistaa erityisen tarkkaa
valvontaa. Valvonnan kohteena olisi se, ettd konkreettisten hakuehtojen méérittdminen tapah-
tuu tuomioistuimen paitoksessdan hyvaksymain hakuehtojen luokan puitteissa. Valvontaa kos-
keva séddntely esitetddin otettavaksi lakiin tiedustelutoiminnan valvonnasta ( / ).

Lupavaatimuksessa ja pééatoksessd olisi mainittava myds perustelut tietoliikennetiedustelussa
kéytettdville hakuehdoille tai hakuehtojen luokille. Hakuehdot olisivat, kuten edelld 4 §:n pe-
rusteluista kdy ilmi, padsddntoisesti teknisid tietoja, joiden liityntd tietoliikennetiedustelun
kohteena olevaan kansallista turvallisuutta vakavasti uhkaavaan toimintaan ei valttimatta niy-
ta ilmeiseltd. Vaatimuksen esittdjin tulisi ndin ollen perustella tuomioistuimelle, mikéd on ha-
kuehdon ja kansallista turvallisuutta vakavasti vaarantavan toiminnan vélinen yhteys, miksi
hakuehdon kaytolld oletetaan saatavan tietoa kyseisestd toiminnasta ja minkélaista tietoa ha-
kuehdon kéyton avulla todenndkdisesti saadaan. Jos hakuehtona esimerkiksi olisi IP-
osoiteavaruus, tulisi tiedusteluviranomaisen tehdd selkoa siitd, milld perusteilla ja minkélaista
kansallista turvallisuutta vakavasti vaarantavaan toimintaan liittyvaa tietoliikennettd oletetaan
litkkuvan kyseisessd osoiteavaruudessa. Jos vaatimus koskisi hakuehtojen luokkaa, tulisi tie-
dusteluviranomaisen perustella se, mikéd on valitun hakuehtojen luokan ja tietoliikennetiedus-
telulla selvitettdvan kansallista turvallisuutta koskevan toiminnan yhteys, miten tekniset ha-
kuehdot on tarkoitus muodostaa hakuehtojen luokan puitteissa ja minkélaista tietoa muodos-
tettavien hakuehtojen avulla on tarkoitus hankkia.

Momentin 5 kohdan mukaan lupavaatimuksessa ja padtoksessd olisi mainittava se viestinta-
verkon osa, jossa liikkuvaan tietoliikenteeseen hakuehtoja kéytetddn, sekd perustelut viestinta-
verkon osan valinnalle. Hakuehtoja ei saataisi kéyttdé koko rajan ylittavéssé viestintdverkossa
litkkuvaan tietoliikenteeseen, vaan niiden kéytto tulisi rajata niin suppeaan tietoliikennevirtaan
kuin kussakin tapauksessa on vélttimatonta. Siviilitiedusteluviranomaisen velvollisuutena oli-
si lupavaatimuksessaan madritelld mahdollisimman tdsmaéllisesti se rajan ylittdvan viestinta-
verkon osa, jossa liikkuvaan tietoliikenteeseen hakuehtoja verrattaisiin. Vaatimuksessa ja paa-
toksessé edellytetty tieto viestintdverkon osasta selvitettdisiin tapauksesta riippuen joko soti-
lastiedustelulain 66 §:ssid sdddettdvéksi ehdotetulla viestinnén teknisten tietojen késittelyé
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koskevan toimivaltuuden avulla tai tdimén lain 22 §:ssé tiedonsiirtdjille sdadettaviksi ehdote-
tun tietojenantovelvollisuuden avulla. Yleisimmin viestintdverkon osan selvittdmisessa kaytet-
téisiin edelld mainittujen selvittdmiskeinojen yhdistelmaa.

Sotilastiedustelulain 66 §:ssd sdéddettiviksi ehdotettu viestinndn teknisten tietojen kisittely
olisi ensisijaisesti tarkoitettu menetelméksi selvittdd suhteellisen staattisten tietoliikennevirto-
jen reitittyminen rajan ylittdvassd viestintdverkossa. Sen mahdollistamiseksi, ettd myos siviili-
tiedustelussa voidaan kayttdd hyvéksi kyseisen sddnnoksen mukaista toimintaa, otettaisiin ta-
mén lain 10 §:n 2 momentiksi sdénnds, jonka mukaan suojelupoliisi saa antaa puolustusvoimi-
en tiedustelulaitokselle toimeksiantoja viestinnén teknisten tietojen késittelemiseksi. Sotilas-
tiedustelulain 67 §:n mukaisen luvan viestinnédn teknisten tietojen késittelemiseksi tuomiois-
tuimesta hakisi tuolloin suojelupoliisinkin puolesta puolustusvoimien tiedustelulaitos.

Tamaén lain 22 §:ssd sdddettdvaksi ehdotetun tiedonsiirtdjan tietojenantovelvollisuuden puit-
teissa saatavat tiedot olisivat puolestaan tarpeen erityisesti sen selvittdmiseksi, missé viestin-
tdverkon osassa muun kuin staattisen tietoliikenteen voidaan olettaa ylittdvéin Suomen raja.
Pykild velvoittaisi tiedonsiirtdjin antamaan suojelupoliisin yksildidystd pyynnostd sellaiset
hallussaan olevat tiedot, jotka ovat tarpeen viestintdverkon osan yksiloimiseksi tietoliikenne-
tiedustelun lupavaatimusta ja -paatosta varten. Koska tiedonsiirtdjien tiedot siitd, minkélaista
tietolitkennettd niiden omistamissa tai hallitsemissa rajat ylittdvissa viestintdverkoissa kulkee,
ovat verrattain ylimalkaiset, voi tapauskohtaisesti olla, ettd lupavaatimuksessa pystytddn vain
sulkemaan pois sellaiset viestintdverkon osat, joissa vaatimuksen perusteena olevaan kansal-
lista turvallisuutta vakavasti uhkaavaan toimintaan liittyvén tietoliikenteen ei ainakaan voida
olettaa kulkevan. Vaatimus voisi tdstd johtuen koskea verrattain laajaakin viestintdverkon
0saa.

Kahden edelld mainitun menetelmén erityisistd kdyttdaloista huolimatta viestintaverkon osan
selvittdmisessd kéytettdisiin kdytdnnossd useimmin niiden yhdistelméd. Staattisen tietoliiken-
teen rajan yli reitittymisté selvitettiessd tiedonsiirtéjiltd saatavat tiedot olisivat alkutilanteessa
valttdimattomia, jotta sotilastiedustelulain 66 §:ssd tarkoitettua toimivaltuutta voitaisiin kayttaa
mahdollisimman kohdennetusti ja rationaalisesti. Muun kuin staattisen tietoliikenteen reititty-
mistd selvitettdessd ne tiedot, jotka olisi saatu tiedonsiirtdjaltd, olisi voitava todentaa sotilas-
tiedustelulain 66 §:ssé tarkoitetun toiminnan avulla. Liséksi tdma toiminta voisi tuottaa sellais-
ta uutta poissulkevaa tietoa, jota tiedonsiirtdjdlld ei ollut hallussaan. Poissulkevan tiedon kéyt-
td mahdollistaisi sen, ettd tietoliikennetiedustelun hakuehtoja ei kéytettdisi laajemmassa osassa
rajan ylittdvad viestintdverkkoa liikkuvaan tietoliikenteeseen kuin on vélttiméatonta.

Vaatimuksessa ja paatoksessd olisi mainittava perustelut sille viestintdverkon osalle, jossa
lilkkkuvaan tietoliikenteeseen hakuehtoja on tarkoitus kayttdd. Siviilitiedusteluviranomaisen
edellytettdisiin ndin ollen tekevin vaatimuksessaan selkoa siitd, miksi ja milld perusteilla kan-
sallista turvallisuutta vakavasti uhkaavaan toimintaan liittyvén tietoliikenteen voidaan olettaa
kulkevan siind tictoverkon osassa, jota vaatimus koskee.

Momentin 6 kohdan mukaan vaatimuksessa ja paatoksessa olisi mainittava tietoliikennetiedus-
telua koskevan luvan voimassaoloaika kellonajan tarkkuudella. Kohdan perusteluiden osalta
viitataan poliisilain 5 a luvun 6 §:n 4 kohdan perusteluihin.

Momentin 7 kohdan mukaan vaatimuksessa ja paatoksessa olisi mainittava tietoliikennetiedus-
telun suorittamista johtava ja valvova tehtdvaan maaratty tiedustelumenetelmien kayttoon pe-
rehtynyt suojelupoliisin pdillystoon kuuluva poliisimies. Kohdan perusteluiden osalta viita-
taan poliisilain 5 a luvun 6 §:n 5 kohdan perusteluihin.
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Momentin 8 kohdan mukaan vaatimuksessa ja paatoksessd olisi mainittava mahdolliset tieto-
liikennetiedustelun kéytolle asetettavat rajoitukset ja ehdot. Jos téllaisia rajoituksia ja ehtoja
olisi tiedossa jo vaatimusta laadittaessa, ne olisi syytd kirjata jo siithen. Rajoituksia ja ehtoja
voitaisiin asettaa esimerkiksi sille, kuinka tiedusteluviranomainen saa muodostaa hakuehtoja
niiden hakuehtojen luokkien puitteissa, joihin tuomioistuin myontéé luvan.

Pykilidn 3 momentissa sdédettéisiin tietoliikennetiedustelua koskevan luvan enimméiisvoimas-
saoloajasta. Tietoliikennetiedustelua koskevan luvan enimmaéisvoimassaoloaika olisi kuusi
kuukautta. Vastaavasta enimméiisvoimassaoloajasta sdddetdén Ruotsin signaalitiedustelulain 5
a §:ssé ja Sveitsin tiedustelulain 40 §:ssd. Tietoliikennetiedustelua koskevan luvan enimmais-
voimassaoloaika olisi myds sama kuin poliisilain 5 a luvussa sddnneltyjé tiedustelumenetelmid
koskevien lupien ja paitosten. Sddnnoksessd ehdotettu kuuden kuukauden lupa-aika ei auto-
maattisesti tarkoittaisi sitd, ettd lupa voitaisiin aina hakea kuudeksi kuukaudeksi tai ettd se tu-
lisi myontdd kuuden kuukauden méérdajaksi. Suhteellisuus- ja vdhimméan haitan periaatteen
mukaista harkintaa edellyttéisi sddnnoksessé oleva ilmaisu “enintdédn kuudeksi kuukaudeksi
kerrallaan”. Siksi lupaa hakiessa seké sitd myonnettiessé tulisi harkita tietoliikennetiedustelun
kdyton ajallisen keston tarpeellisuutta tapauskohtaisesti.

Pykildn 4 momentin mukaan tietoliikennetiedustelu olisi lopetettava ennen luvassa mainitun
madraajan padttymisti, jos tietoliikennetiedustelun tarkoitus on saavutettu tai sen edellytyksia
el endd ole. Sdannokselld korostettaisiin sitd, ettei tietoliikennetiedustelua missddn olosuhteis-
sa saisi kéyttdd kauemmin kuin on tarpeen, vaikka tuomioistuimen myontdmé lupa sindnsé
olisikin vield voimassa.

8 §. Menettely tuomioistuimessa. Pykédlan mukaan tietoliikennetiedustelua koskevan lupa-
asian kisittelemisessi ja ratkaisemisessa tuomioistuimessa noudatettaisiin, mité poliisilain 5 a
luvun 35 §:ssé saddetdén tiedustelumenetelmdéd koskevan lupa-asian késittelemisesta.

Pykailén perusteluiden osalta viitataan poliisilain 5 a luvun edelld mainitun pykélén perustelui-
hin.

9 §. Pddtoksenteko kiireellisessd tilanteessa. Pykéldssd saddettiisiin tietoliikennetiedustelua
koskevasta poikkeuksellisesta kiiretilanteen padtosmenettelysté, jossa paatoksen tietoliikenne-
tiedustelun aloittamisesta tekisi suojelupoliisin pédllikko. Asia olisi saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tuntia tietoliikennetiedus-
telun alkamisesta. Tietoliikennetiedustelu olisi lopetettava vilittdmaésti, jos tuomioistuin asian
ratkaistessaan katsoo, etteivét tietoliikennetiedustelulle 4 §:ssé sdéddettiviksi ehdotetut edelly-
tykset tayttyneet.

Ehdotettava pykald on muotoiltu kayttden péddasiallisina esikuvina poliisilain 5 luvun 10 §:n 2
momentin ja 12 §:n 1 momentin sekd pakkokeinolain 10 luvun 9 §:n 1 momentin ja 11 §mn 1
momentin sddnnoksii, joiden mukaan pidéttdmiseen oikeutettu virkamies voi kiiretapauksissa
paattdd valiaikaisesti televalvonnasta ja tukiasematietojen hankkimisesta siithen asti, kunnes
tuomioistuin on ratkaissut luvan myontamistd koskevan vaatimuksen. Tietoliikennetiedustelun
osalta vastaavankaltaisesta kiiretilanteen péatosmenettelysté sdéidetddn Ruotsin signaalitiedus-
telulain 5 b §:ssé. Edelld mainituista poliisi- ja pakkokeinolain sdéinndksisté poiketen ehdote-
taan, ettd toimivalta tehdé tietoliikennetiedustelua koskeva viliaikainen kiirepddtos kuuluisi
suojelupoliisin organisaatiossa yksin suojelupoliisin paallikolle.

Yleisperusteluista ilmenevilld tavalla Euroopan ihmisoikeustuomioistuin on ratkaisukaytén-

nosséédn katsonut, etti erityissdédnnokset kiiretilanteiden péatoksentekomenettelysté voivat olla
hyvaksyttavid, jos kansallisesta laista selvisti ilmenee, ettd sellaista padtoksentekomenettelya
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voidaan kayttdd vain poikkeuksellisissa tapauksissa ja valttdiméattomien syiden ollessa kasilla.
Poliisi- ja pakkokeinolakien sekd Ruotsin signaalitiedustelulain edelld viitattujen sdanndsten
tavoin kiiremenettelyn kayton edellytykseksi ehdotetaan asetettavan, ettd tietoliikennetieduste-
lua koskeva asia ei siedd viivytystd. Tarve tietoliikennetiedustelun kéyttémiseen voi joskus
syntyd niin nopeasti, ettd luvan hakemisesta 7 §:n mukaisessa menettelysséd aiheutuva viivés-
tys vakavasti vaarantaisi kansallisen turvallisuuden. Kyse voi olla esimerkiksi kansainviliseen
terrorismiin liittyvastd vélittomasta ja vakavasta uhkatilanteesta. Kiiremenettelyn kidyton edel-
lytys tiyttyisi myo0s silloin, kun vilitonti uhkatilannetta ei sindnsé ole, mutta luvan hakemises-
ta aiheutuva viivéstys johtaisi tietoliikennetiedustelulla saatavissa olevan aineiston peruutta-
mattomaan menetykseen. Tietoliikennetiedustelun monivaiheisuudesta johtuen voidaan arvi-
oida, ettd kiiremenettelyn kédyton edellytykset tiyttyisivét sen osalta selvdsti harvemmin kuin
esimerkiksi televalvonnan osalta. Tietoliikenteen automatisoidussa erottelussa kdytettdvien
hakuehtojen muotoilu esimerkiksi on siind méaérin aikaa vieva prosessi, ettd lupa tietoliikenne-
tiedusteluun yleensi olisi mahdollista hakea tuomioistuimelta ennen kuin hakuehdot siséltdva
kiirepéétds olisi valmis toimitettavaksi paétoksen teknisestd toteuttamisesta vastaavalle viran-
omaiselle.

Tietoliikennetiedustelua koskeva kiirepddtos olisi tehtdva kirjallisesti. Vaatimuksella varmis-
tettaisiin se, ettd tuomioistuin myohemmin asiaa késitellessddn voisi todeta, tayttyivatko tieto-
litkkennetiedustelulle asetetut edellytykset sind ajankohtana, kun kiirepdatds tehtiin. Kiirepda-
toksen kirjallista muotoa koskevalla vaatimuksella taattaisiin samoin se, ettd paatokseen ja sen
teko-olosuhteisiin voitaisiin kohdistaa riittdvén tehokasta jélkikéteisestd laillisuusvalvontaa.
Vaatimus kirjallisesta muodosta koskisi jokaista niistd 9 kohdasta, jotka sisdltyisivdt 7 §:n 2
momenttiin.

Tietoliikennetiedustelua koskeva asia olisi saatettava tuomioistuimen ratkaistavaksi heti kun
se on mahdollista, kuitenkin viimeistddn 24 tuntia tietoliikennetiedustelun alkamisesta. Asia
tulisi saattaa tuomioistuimen késiteltdvéksi siitd huolimatta, ettd tietoliikennetiedustelun kéyt-
t0 lopetetaan 24 tunnin kuluessa sen kdyton aloittamisesta. Muuten hyvin lyhytaikaisella tie-
donhankinnalla voitaisiin kiertdd paatoksentekomenettelylle asetettaviksi ehdotettuja vaati-
muksia ja 2 momentissa sdddettaviksi ehdotettua tietojen havittdmisvelvollisuutta.

Pykildn 2 momentissa sdddettdisiin tuomioistuimen ratkaisun vaikutuksista silloin kun tuo-
mioistuin toteaisi, ettd 1 momentin mukaisessa menettelyssd pédtetyn tietoliitkennetiedustelun
edellytykset kokonaan tai osittain puuttuivat.

Momentin ensimmaisen virkkeen mukaan tietoliitkennetiedustelu olisi vélittomasti lopetettava
seka silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot heti havitettiva, jos tuo-
mioistuin katsoo, ettd 4 §:n mukaisia edellytyksii tietoliikennetiedustelulle ei ole ollut. Viita-
tussa pykéldssd ehdotetaan sdadettaviksi tietoliikennetiedustelulle asetettavista tuloksellisuus-
ja vilttdmattomyysedellytyksistd. Jos tuomioistuin katsoisi, ettd kiiremenettelyd noudattaen
tehty pditos ei ole tdyttinyt tietoliikennetiedustelun edellytyksid, voidaan kiirepditds katsoa
siind miérin perustavanlaatuisella tavalla virheelliseksi, ettd tietoliikennetiedustelun kayttd
kokonaisuudessaan on lopetettava ja silld saatu aineisto ja tehdyt muistiinpanot koko laajuu-
dessaan hévitettdva.

Momentin toisessa virkkeessd sdéintelyn kohteena olisivat tilanteet, joissa tuomioistuin muusta
syystd kuin 4 §:ssé tarkoitettujen edellytysten puuttumisen johdosta katsoo kiirepaatoksen vir-
heelliseksi. Muu virheellisyys voi joissain tilanteissa olla laadultaan niin vakava, ettd se rin-
nastuisi 4 §:ssd tarkoitettujen edellytysten puuttumiseen, mutta toisissa tilanteissa taas silld ta-
voin lievéd tai osittaista, ettd tietoliitkennetiedustelun kokonaan lopettamista voitaisiin pitdd
kohtuuttomana. Ehdotetussa sééntelyssa on pyritty huomioimaan se, etti kiirepddtdsmenettely
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kaytannossa tulisi kyseeseen erityisen vakavissa tilanteissa tiedon saamiseksi véalittomaésti uh-
kaavista vaaroista, ja ettd tdllaisissa tilanteissa tehtyihin paatoksiin saattaa sisdltyd vahédisem-
pid virheité.

Jos tietoliikennetiedustelun kayttdd koskeva kiirepdétds olisi vakavasti virheellinen esimerkik-
si sen vuoksi, ettd tietoliikennetiedustelun kohteena ollut toiminta ei vastaa mitddn 3 §:ssd
sdddettdviksi ehdotettua toimintaa tai tdstd toiminnasta tiedossa olevat konkreettiset tosiseikat
ovat riittdmattomat tietolitkennetiedustelua koskevan paitoksen tekemiseksi, rinnastuisi vir-
heen vakavuus siihen, etti tietoliikennetiedustelulle 4 §:ssé sdddetyt edellytykset ovat puuttu-
neet. Télloin tietoliikennetiedustelu olisi tuomioistuimen péétoksen mukaisesti kokonaan lope-
tettava ja silld saatu aineisto ja tehdyt muistiinpanot koko laajuudessaan hivitettidvi. Osittai-
seksi virheellisyydeksi voitaisiin katsoa esimerkiksi se, ettd jokin tai jotkin kiirepadtdksessa
mainituista hakuehdoista eivét olisi olleet riittdvan tarkkoja tai riittdvasti vastanneet tiedon-
hankinnan kohteena olevaa uhkaavaa toimintaa, vaikka toiset hakuehdot ovatkin olleet moit-
teettomia. Jos tuomioistuin ratkaisisi asian télld tavalla, olisi virheellisten hakuehtojen kaytto
valittomasti lopetettava sekd niiden kdyton avulla saatu aineisto ja kdyton johdosta tehdyt
muistiinpanot viipymaéttd héavitettdvd. Muilta osin tietoliikennetiedustelu voisi tuomioistuimen
ratkaisun sallimassa laajuudessa jatkua ja silld saadut tiedot saataisiin sdilyttda. Tietoliikenne-
tiedustelun osittaista lopettamista ja silld saatujen tietojen vastaavanlaajuista havittamisti kos-
keva tilanne voisi olla kisilld myds silloin, kun tietoliikennetiedustelun kaytt6d koskevassa
kiirepdatoksessd mainitut viestintdverkon osat, joihin tietoliikennetiedustelu kohdistetaan, on
yksiloity joiltain osin oikein ja toisilta osin vdirin.

Momentin kolmannen virkkeen mukaan tuomioistuimen kumoamalla kiirepadtokselld saatu
tieto saataisiin kuitenkin séilyttdd ja tallettaa henkilGtietojen késittelystéd poliisitoimessa anne-
tussa laissa tarkoitettuun rekisteriin poliisilain 5 a luvun 45 §:n 1 momentissa sdddetyin edel-
lytyksin. Tieto olisi viitatun sdé@nnoksen mukaan hévitettdvé viipymaéttd sen jilkeen, kun olisi
kdynyt ilmi, ettei sitd tarvita néihin tarkoituksiin. Mainittuun poliisilain 5 a luvun 45 §:mn 2
momentin sddnnoksessa viitattaisiin myos poliisilain 5 a luvun 46 §:4én, joka koskisi kyseisen
luvun mukaisten tiedustelumenetelmien kaytolla kiiretilanteessa saadun tiedon havittdmista.
Edellytykset védrilla kiirepadtokselld saadun tiedon kiytolle olisivat ndin ollen samat yhtaélta
silloin, kun tieto on saatu tietoliikennetiedustelulla, ja toisaalta silloin, kun tieto on saatu polii-
silain 5 a luvussa tarkoitetuilla tiedustelumenetelmilla.

10 §. Tietoliikennetiedustelun tekninen toteuttaminen ja muu yhteistyo sotilastiedusteluviran-
omaisen kanssa. Pykélassd sdddettdisiin tietoliikennetiedustelun teknisestd toteuttamisesta.
Tietoliikennetiedustelun tekninen toteuttaminen tapahtuisi suojelupoliisin toimeksiannosta ja
puolustusvoimien tiedustelulaitoksen toimesta. Tekninen toteuttaminen pitdisi siséllddn yh-
tadlta sotilastiedustelulain 63 §:n mukaiset toimenpiteet, joihin Puolustusvoimien tiedustelu-
laitos hakisi suojelupoliisin puolesta luvan, ja toisaalta timén lain 5 §:n mukaiset toimenpiteet,
joihin luvan tuomioistuimelta hakisi suojelupoliisi tai joista suojelupoliisin péallikkoé poikke-
uksellisessa kiiretilanteessa voisi tehda viliaikaisen paatoksen. Tekniseen toteuttamiseen kuu-
luisi myds se, ettd Puolustusvoimien tiedustelulaitos toimittaisi toimeksiannon johdosta hank-
kimansa tiedot toimeksiantajana olevalle suojelupoliisille.

Pykildn 1 momentin mukaan tietoliikennetiedustelun teknisend toteuttajana toimisi Puolus-
tusvoimien tiedustelulaitos. Puolustusvoimien tiedustelulaitoksen osoittaminen tekniseksi to-
teuttajaksi perustuisi tiedonhankintalakitydryhmén esitykseen. Tiedonhankintalakitydryhmén
loppumietinndssé todetun mukaisesti ei olisi tarkoituksenmukaista, etti tiedustelutietoa tarvit-
sevat viranomaiset harjoittaisivat tietoliikennetiedustelua kukin erikseen, vaan toiminnan yh-
denmukaisuudelle ja salassa pidettdvyydelle asetetut vaatimukset, toiminnan edellyttima eri-
koistuminen ja tekninen osaaminen seké toiminnan lainmukaisuuden valvontaan liittyvét néa-
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kokohdat perustelisivat sité, ettd yksi viranomainen toteuttaa tietoliikennetiedustelun teknisesti
kaikkien viranomaisten puolesta.

Pykildn 2 momentissa sdédettdisiin niin sanottuun teknisten tietojen késittelyyn liittyvésté
toimeksiantomenettelystd. Teknisten tietojen késittely olisi menetelmad, jonka avulla voitaisiin
selvittdd tuomioistuimelle my6hemmin esitettévéa tietoliikennetiedustelun lupavaatimusta var-
ten se viestintdverkon osa, jossa litkkuvaan tietoliikenteeseen hakuehtoja olisi tarpeen kayttaa.
Teknisten tictojen kasittelystd sdddettdisiin sotilastiedustelulain 63 §:ssi ja sitd koskevasta lu-
pamenettelysté sotilastiedustelulain 64 §:ssd. Ensin mainitun sdédnnoksen 1 momentin mukaan
puolustusvoimien tiedustelulaitos saisi viestintdverkon tietoliikenteestd hetkellisesti kerétd ja
tallentaa viestinnén teknisié tietoja sekd automaattisen tietojenkésittelyn avulla kasitelld niitd
tilastollista analyysié varten. Tissa tilastollisessa analysoinnissa selvitettdisiin se, misséd osassa
viestintdverkkoa uhkaavaan toimintaan liittyva tietoliikenne todennékdisimmin liikkuu. Soti-
lastiedustelulain 64 §:n mukaan teknisten tietojen késittelystd pdattdisi tuomioistuin puolus-
tusvoimien tiedustelulaitoksen tehtévaén maérityn tiedustelumenetelmien kayttoon erityisesti
koulutetun virkamiehen vaatimuksesta. Pykaldssd sdddettdisiin my0s niisti tiedoista, joiden on
kédytdva ilmi tuomioistuimelle esitettdvéstd vaatimuksesta ja tuomioistuimen péaatoksesta.

Toimeksiantomenettelylld mahdollistettaisiin se, ettd viestintdverkon osan selvittdmiseksi tar-
peellista sotilastiedustelulain toimivaltuutta voitaisiin hyddyntdd myds siviilitiedustelun hy-
viksi. Sddnnoksen mukaan suojelupoliisi voisi antaa puolustusvoimien tiedustelulaitokselle
teknisten tietojen késittelyd koskevan toimeksiannon, minka jélkeen puolustusvoimien tiedus-
telulaitos hakisi sanottuun toimenpiteeseen tuomioistuimelta luvan. Saatuaan tuomioistuimelta
luvan ja toteutettuaan luvan mukaiset toimenpiteet, puolustusvoimien tiedustelulaitos toimit-
taisi tilastollisen analyysinsa tuloksen suojelupoliisin kdyttoon.

Teknisten tietojen kisittelyd koskevan toimeksiannon antamisen yhteydessé suojelupoliisin tu-
lisi toimittaa puolustusvoimien tiedustelulaitokselle tiedot, jotka ovat tarpeen toimeksiannon
mahdollisimman kohdennettua ja rationaalista toteuttamista varten. Téllaisia tietoja olisivat
muun muassa alustava kuvaus niistd hakuehdoista, joita mydhemmaéssa tietoliikennetieduste-
lussa olisi tarkoitus kayttdd, sekd tieto siiti maantieteellisestd alueesta, josta tietoliikenne-
tiedustelulla selvitettdvadn toimintaan liittyvé tietoliikenne on l8htdisin. Lisdksi suojelupolii-
sin tulisi toimittaa puolustusvoimien tiedustelulaitokselle sellaiset asian kannalta olennaiset
tiedot, jotka se olisi saanut tiedonsiirtéjélta tai -siirtéjiltd néille 22 §:ssé sdéddettiviksi ehdote-
tun tietojenantovelvollisuuden nojalla. Téllaisilla tiedonsiirtdjiltd saaduilla tiedoilla olisi pois-
sulkeva merkitys, silld niiden avulla teknisten tietojen késittelyyn kuuluva hetkellinen néyt-
teenotto voitaisiin rajata koskemaan vain sitd osaa viestintdverkosta, jossa tietoliikennetiedus-
telun kannalta olennainen tietoliikenne voi liikkua. Sotilastiedustelulain 64 §:n 3 momentin
mukaan teknisten tietojen késittelyd koskevasta tuomioistuimelle esitettévésté lupavaatimuk-
sesta olisi kédytévi ilmi ne viestintdverkon osat, joista teknisié tietoja on mééréd hetkellisesti ke-
rata.

Sotilastiedustelulain 64 §:n tarkoittaman luvan teknisten tietojen késittelyyn hakisi suojelupo-
liisin puolesta puolustusvoimien tiedustelulaitos. Syynd ehdotettuun menettelyyn on se, ettd
sddnnoksen 3 momentin mukaan lupavaatimuksesta tulisi kdyd4 ilmi erditd sellaisia teknisten
tietojen kdsittelyn organisointiin ja toteuttamiseen liittyvid tietoja, joista paras tieto on juuri
puolustusvoimien tiedustelulaitoksella. Téllaisia olisivat lupavaatimuksessa esitettivét tieto
toimintaa johtavasta sotilastiedustelun virkamichestd sekd suunnitelma siitd, miten vaatimuk-
sen kohteena oleva toiminta on mééiré sotilastiedusteluviranomaisen toimesta toteuttaa.

Toteutettuaan tuomioistuimen luvan mukaisen teknisten tietojen késittelyn suojelupoliisin
puolesta, puolustusvoimien tiedustelulaitos toimittaisi késittelyn puitteissa laatimansa tilastol-
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lisen analyysin tuloksen suojelupoliisin kdyttoon. Tilastollisen analyysin tulos kertoisi sen,
mihin viestintiverkon osaan suojelupoliisin tulisi seuraavassa vaiheessa hakea tdmén lain 7
§:n mukaista lupaa tietoliikennetiedusteluun.

Pykilidn 3 momentin ensimmaéisen virkkeen mukaan suojelupoliisi toimittaisi 7 tai 9 §:ssé tar-
koitetun tietoliikennetiedustelun kayttod koskevan paatoksen puolustusvoimien tiedustelulai-
tokselle, joka suorittaisi 5 §:n mukaiset toimenpiteet suojelupoliisin puolesta. Viitatussa 5
§:ssd ehdotetaan sdddettdaviksi tietoliikennetiedustelun kohdistamisesta, jonka teknisluontoi-
nen suorittaminen nédin ollen olisi puolustusvoimien tiedustelulaitoksen tehtdva. Kaytdnnossi
kohdistaminen suoritettaisiin siten, etti puolustusvoimien tiedustelulaitos sydttdisi tietoliiken-
netiedustelussa kéytettédviin tekniseen jarjestelmdén tuomioistuimen lupapéétoksen tai suoje-
lupoliisin pdillikon kiirepdatdoksen mukaiset hakuehdot. Konkreettiset hakuehdot eivit kuiten-
kaan kaikissa tapauksissa ilmenisi paatoksestd, silld ehdotetun 7 §:n 3 momentin 4 kohdan
mukaan padtoksessa voitaisiin hakuehtojen kayton ohella tai sijasta hyviksyd myos hakuehto-
jen luokkien kéytto. Tietoliikennetiedustelun tekninen toteuttaminen ei pitéisi sisélldén oikeut-
ta kehittdd ja tismentdd hakuehtoja paétoksessd hyviksyttyjen hakuehtojen luokkien puitteis-
sa, vaan hakuehtojen konkretisointi olisi yksin toimeksiantajan eli suojelupoliisin tehtéva.
Tekninen toteuttaja ei néin ollen olisi mydskiédn oikeudellisessa vastuussa siiti, ettd hakuehdot
on muodostettu oikein, vaan ainoastaan siitd, ettd ne on sydtetty tietoliikenteen suodattamises-
sa kaytettdvadn tekniseen jarjestelmadn toimeksiannon mukaisesti.

Puolustusvoimien tiedustelulaitoksen suorittamassa automatisoidussa suodatuksessa muusta
tietoliikenteestd eroteltaisiin hakuehtoja vastaava ja siten selvitettéiviind olevan uhan kannalta
lahtokohtaisesti merkityksellinen tietoliikenteen osa. Puolustusvoimien tiedustelulaitos ottaisi
tietolitkenteen tdmén osan haltuunsa sen suojelupoliisille toimittamista varten. Puolustusvoi-
mien tiedustelulaitoksella ei olisi teknisen toteuttamisen puitteissa oikeutta kéasitelld haltuun
otettua tietoliikennettd automaattisesti tai manuaalisesti siten kuin 6 §:ssd ehdotetaan sééddetta-
vin, vaan oikeus toimeksiannon johdosta haltuun otetun tietoliikenteen jatkokésittelyyn olisi
ainoastaan toimeksiantajalla. Teknisen toteuttamisen puhtaasti teknistd luonnetta ilmentéisi
osaltaan myds sotilastiedustelulain ehdotetun 73 §:n 3 momentti, jonka mukaan puolustus-
voimien tiedustelulaitos ei saisi tietoliikennetiedustelun teknisessi toteuttamisessa selvittdé
viestin siséltoa.

Momentin jdlkimmdisen virkkeen mukaan puolustusvoimien tiedustelulaitos toimittaisi toi-
meksiannon toteuttamisella kerddmaénsé tiedot toimeksiantajalle eli suojelupoliisille. Tietolii-
kennetiedustelun tekniselld toteuttamisella kerdttyjen tietojen haltuunotto olisi véliaikainen
toimi, jonka tarkoituksena olisi ainoastaan mahdollistaa niiden toimittaminen tietojen késitte-
lystd vastaavalle viranomaiselle. Puolustusvoimien tiedustelulaitoksella ei olisi oikeutta muu-
ten kuin véliaikaisesti tallentaa ndité tietoja, jotka siten poistuisivat sen tietojirjestelmisté nii-
den suojelupoliisille toimittamisen mydtd. Momentissa ei otettaisi kantaa siihen, milld konk-
reettisella tavalla puolustusvoimien tiedustelulaitos toimittaisi tiedot suojelupoliisille. Péa-
saantoisesti toimittaminen tapahtuisi salatun tiedonsiirtoyhteyden avulla, mutta sdannos sallisi
my0s sen, ettd tiedot toimitetaan muulla riittdvén tietoturvallisella tavalla.

Pykilidn 4 momentin mukaan suojelupoliisin muuhun yhteisty6hon sotilastiedusteluviranomai-
sen kanssa sovellettaisiin poliisilain 5 a luvun 54 §:44. Muulla yhteistyolld tarkoitettaisiin
muuta tietoliikennetiedusteluun liittyvad yhteistyotd kuin 1-3 momenteissa siénneltdvéksi eh-
dotettua suojelupoliisin toimeksiannosta tapahtuvaa puolustusvoimien tiedustelulaitoksen suo-
rittamaa tietoliikennetiedustelun teknistd toteuttamista. Koska tdssd momentissa mainittaisiin
1-3 momenteista poiketen yhteistydtahona sotilastiedusteluviranomainen, olisi momentin tar-
koittamaa yhteistyotéd mahdollista tehdd muunkin sotilastiedusteluviranomaisen kuin puolus-
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tusvoimien tiedustelulaitoksen kanssa. Sotilastiedustelulain ehdotetun 8 §:n mukaan sotilastie-
dusteluviranomaisia olisivat padesikunta ja puolustusvoimien tiedustelulaitos.

Momentissa viitatun poliisilain 5 a luvun ehdotetun 54 §:n 1 momentin mukaan suojelupolii-
sin olisi toimittava yhteisty0ssd sotilastiedusteluviranomaisen kanssa tiedustelun tarkoituk-
senmukaiseksi hoitamiseksi sekd annettava sotilastiedusteluviranomaiselle téssé tarkoituksessa
tarpeellisia tietoja sen estdméittd mitd salassapitovelvollisuudesta sdddetddn. Pykildn 2 mo-
mentin mukaan valtioneuvoston asetuksella voitaisiin antaa tarkempia sddannoksia suojelupo-
liisin ja sotilastiedusteluviranomaisen vélisestd yhteistyOsté.

Koska nyt kyseessd olevan momentin siséltdé muodostuisi viittauksesta poliisilain 5 a luvun
edelld mainittuun pykaldén, viitataan momentin perusteluiden osalta ylld sanotun lisdksi polii-
silain kyseisen pykéldn perusteluihin.

11 §. Mddrdaikojen laskeminen. Pykalédssi sdéddettéisiin laissa tarkoitettujen mééréaikojen las-
kemisesta.

Koska pykéla asiallisesti vastaisi poliisilain 5 luvun voimassa olevan 49 §:n ja poliisilain eh-
dotettavan 5 a luvun 40 §:n sdéntelyd, viitataan pykaldn perusteluiden osalta kyseisten poliisi-
lain pykélien perusteluihin.

12 §. Tiedustelukielto. Pykéldssd sdddettiisiin kiellosta kohdistaa tietoliikennetiedustelua tie-
tyn tyyppisiin viesteihin ja tietoihin.

Pykélan mukainen tiedustelukielto koskisi ensinnékin sellaisia viestejd, joiden ldhettdja ja vas-
taanottaja ovat fyysisesti Suomessa silld hetkelld kun viestintd tapahtuu. Tietoliikennetieduste-
lu ei olisi keino seurata kotimaisia uhkia, vaan sen tarkoituksena olisi hankkia tiectoa kansalli-
seen turvallisuuteen kohdistuvista vakavista ulkoisista uhkista eli uhkista, joiden alkuperd on
Suomen ulkopuolella. Tastd syysté tietoliikennetiedustelu kohdistuisi, 2 §:n méadritelmasaan-
noksen mukaisesti, ainoastaan sellaiseen tietoliikenteeseen, joka ylittdd Suomen rajan viestin-
tdverkossa. Kotimaista viestintdd koskevan erikseen sdddettdvén tiedustelukiellon tarpeellisuus
liittyy siihen, ettei se seikka, ettd tietolitkenne fyysisesti ylittdd Suomen rajan, ole tae tietolii-
kenteen tosiasiallisesti kansainvalisestd luonteesta. Internet on rakennettu siten, ettd verkon
vika- tai ruuhkatilanteissa kotimaisten osapuolten vélinen tietoliikenne saattaa reitittyd ulko-
maisen verkkolaitteen kautta. Télloin tietolitkenne nédyttdd siirtojérjestelmékerrokselta tarkas-
teltuna rajat ylittavalta tietoliikenteeltd, vaikka kyse tosiasiallisesti on kotimaisesta tietoliiken-
teestd. Tiedustelukiellon tarkoituksena olisi varmistaa se, etté tietoliikennetiedustelua ei koh-
disteta Suomessa viestintitapahtuman hetkelld olleiden osapuolten vilisiin viesteihin, jotka
teknisten olosuhteiden vuoksi reitittyvét ldhettdjéltd vastaanottajalle ulkomaan kautta.

Mabhdollista sinénsé on, ettd myds kotimaassa oleskelevien osapuolten vélisiin viesteihin sisél-
tyy tiedustelun kannalta merkittdvaa tiectoa kansalliseen turvallisuuteen kohdistuvista vakavista
ulkoisista uhkista. Tietoliikennetiedustelun muista tiedustelumenetelmistd poikkeavan luon-
teen vuoksi sen kéyttdalaa kuitenkin olisi tarpeen rajata eri tavoin sen varmistamiseksi, etta
luottamuksellisen viestin salaisuuteen puuttuminen olisi hyviaksyttdvdd ja mahdollisimman
viahéistid. Koska kotimaisella viestinnilld voidaan arvioida olevan aidosti kansainvélistd vies-
tintdd véhdisempi merkitys tiedon saamiseksi niistd uhkista, joista ehdotetaan sééddettdvéksi 3
§:ssd, on perusteltua rajata kotimainen viestintd kokonaan tietoliikennetiedustelun kayttéalan
ulkopuolelle. Tiedustelutarkoituksessa tapahtuvan kotimaisten viestien sisdllon ja muiden tie-
tojen selvittdmisen tulisi tietoliikennetiedustelun sijasta perustua poliisilain 5 a luvussa sdddet-
tyihin menetelmiin, muun muassa telekuunteluun ja -valvontaan. Vastaavankaltaisesta koti-
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maisiin viesteihin kohdistuvasta tiedustelukiellosta sdddetdin esimerkiksi Ruotsin signaali-
tiedustelulain 2 a §:ssé ja Sveitsin tiedustelulain 38 §:n 2 momentissa.

Kotimaista viestintdd koskevan tiedustelukiellon noudattamisen varmistamiseksi lain 15
§:4ssd 1 momentin 1 kohdassa ehdotetaan sdddettdvéksi velvollisuudesta havittda tillainen
viestintd viipymaéttd. Havittimisvelvollisuudesta sddtdmisen valttdmattdomyys johtuu siitd, etta
kotimaisen viestinndn luotettava tunnistaminen ja sen erottaminen aidosti kansainvélisesti
viestinnésté ei yleensé ole mahdollista teknisin menetelmin tapahtuvassa tietoliikenteen auto-
matisoidussa erottelussa. Automatisoidussa erottelussa kdytettdvien hakuehtojen muotoilulla
voidaan jossain médrin vihentdd todenndkdisyyttd, ettd automaattisesti kerdtyn tiedon jouk-
koon péaityy kotimaisten osapuolten vilisid viestejd. Hakuehtoja ei kuitenkaan ole mahdollista
muodostaa siten, ettd ne kaikissa tapauksissa voisivat tehdd eron aidosti kansainvélisen viestin
ja toisaalta sellaisen kotimaisten osapuolten vilisen viestin, joka reitittyy ulkomaan kautta, va-
lille. Edellad sanotusta johtuen kotimaista viestintdd koskevan tiedustelukiellon olennaisena si-
sdltond olisi velvollisuus kaikin kdytettdvisséd olevin keinoin estdd se, ettd automatisoidusti
erotellun tietoliikenteen joukkoon péétyy kotimaista viestintdd, kielto kayttda tdllaista viestin-
tdd mitenkddn hyvéksi sekd velvollisuus hdvittdd se heti kun sen tosiasiallinen luonne on kéy-
nyt ilmi.

Kotimaisia viesteja koskevan tiedustelukiellon ohella pykéldssa ehdotetaan sdddettdavéksi kiel-
losta kohdistaa tietoliikennetiedustelua tietoon, josta ldhettdjillé tai vastaanottajalla taikka tal-
lentajalla on velvollisuus tai oikeus kieltdytyéd todistamasta oikeudenkdymiskaaren 17 luvun
13, 14, 16 tai 20 §:n taikka 22 §:n 2 momentin nojalla.

Oikeudenkédymiskaaren 17 luvun 13 §:ssd sdddetddn oikeudenkdyntiasiamichen ja -avustajan
sekd tulkin velvollisuudesta olla luvattomasti todistamatta siitd, mitd hidn on saanut tietdd hoi-
taessaan oikeudenkdyntiin liittyvéd tehtéivdd, antaessaan oikeudellista neuvontaa pddamiehen
oikeudellisesta asemasta esitutkinnassa tai muussa oikeudenkdyntid edeltévissa késittelyvai-
heessa tai antaessaan oikeudellista neuvontaa oikeudenkdynnin kdynnistdmiseksi tai sen vélt-
tamiseksi. Lisdksi pykédldssd sdddetddn asianajajan ja luvan saaneista oikeudenkdyntiavustajis-
ta annetussa laissa tarkoitetun oikeudenkéyntiavustajan seki julkisen oikeusavustajan velvolli-
suudesta olla luvattomasti todistamatta yksityisen tai perheen salaisuudesta tai liike- tai am-
mattisalaisuudesta, josta hdn on muussa kuin edellé tarkoitetussa tehtévéssién saanut tiedon.

Oikeudenkdymiskaaren 17 luvun 14 §:ssd sdédetddn ladkérin ja muun terveydenhuollon am-
mattihenkilon velvollisuudesta olla todistamatta henkilon tai hidnen perheensé terveydentilaa
koskevasta arkaluonteisesta tiedosta tai muusta henkilon tai perheen salaisuudesta, josta hin
asemansa tai tehtdvénsi perusteella on saanut tiedon, ellei se, jonka hyvéksi salassapitovelvol-
lisuus on séédetty, suostu todistamiseen.

Oikeudenkédymiskaaren 17 luvun 16 §:sséd sdddetdéin papin ja muun vastaavassa asemassa ole-
van henkilon velvollisuudesta olla todistamatta siitd, mitd hdn on ripissd tai yksityisessa sie-
lunhoidossa saanut tietdd, ellei se, jonka hyviksi salassapitovelvollisuus on sdadetty, suostu
todistamiseen.

Oikeudenkédymiskaaren 17 luvun 20 §:ssé sdddetddn sananvapauden kdyttdmisestéd joukkovies-
tinndsséd annetussa laissa tarkoitetun yleison saataville toimitetun viestin laatijan seké julkaisi-
jan ja ohjelmatoiminnan harjoittajan oikeudesta kieltdytyé todistamasta siitd, kuka on antanut
viestin perusteena olevat tiedot tai laatinut yleison saataville toimitetun viestin.

Oikeudenkédymiskaaren 17 luvun 22 §:n 2 momentti laajentaa erdiden edelld mainittujen todis-
telukieltojen ja oikeuksien olla todistamatta henkildllistd soveltamisalaa. Kyseisen lainkohdan
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mukaan silld, joka on saanut 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14 §:n 1
momentissa taikka 20 §:n 1 momentissa tarkoitetun tiedon toimiessaan lainkohdassa tarkoite-
tun henkilon palveluksessa tai muuten hénen apunaan, on vastaava velvollisuus tai oikeus
kieltdytyd todistamasta kuin vastaavassa lainkohdassa tarkoitetulla henkildlld. Oikeudenkay-
miskaaren 22 §:n 2 momentin sisdltdima viittaus 11 §:n 2 ja 3 momentteihin ei tdssi soveltuisi,
koska oikeudenkdymiskaaren 11 §:44n liittyvéstd nimenomaisesta tiedustelukiellosta ei muu-
tenkaan esitetd sdddettédvaksi.

Ehdotettavilla oikeudenkdymiskaareen liittyvilld tiedustelukielloilla on yhtymékohtia, mutta
my0s merkittidvid eroja poliisilain 5 luvun 50 §:ssé ja pakkokeinolain 10 luvun 52 §:ssé sdi-
dettyihin kuuntelu- ja katselukieltoihin. Kyseisten kieltojen mukaan poliisi ei saa kohdistaa
tiettyja tele- ja teknisen tiedonhankinnan keinoja muun muassa rikoksesta epdillyn ja hidnen
oikeudenkéyntiavustajansa viliseen viestiin, rikoksesta epdillyn ja oikeudenkéymiskaaressa
tarkoitetun papin viliseen viestiin, rikoksen Johdosta vapautensa menettdneen epdillyn ja 184-
kérin, sairaanhoitajan, psykologln tai sosiaalityontekijén véliseen viestiin eikd yleensd myos-
kiiiin rikoksesta epdillyn ja yleison saataville toimitetun viestin laatijan tai julkaisijan taikka
ohjelmatoimittajan véliseen viestiin. Poliisi- ja pakkokeinolakien rikostorjuntamenetelmiin
liittyvit kiellot koskevat ndin ollen kaikkea tele- tai muuta vastaavaa viestintdd rikoksesta
epdillyn ja hineen oikeudenkdymiskaaressa tarkoitetussa suhteessa olevan henkilon vélilla
katsomatta sithen, onko osapuolten vilisen yksittdisen viestin sisdlto sellainen, ettd se on oi-
keudenkdymiskaaren todistamiskieltojen tai oikeuksien olla todistamatta piirissé.

Poliisi- ja pakkokeinolaeissa sdéinnellyisté salaisista tiedonhankinta- ja pakkokeinoista poike-
ten tietoliikennetiedustelua ei kohdistettaisi rikoksesta epdiltyyn tai oletettuun tulevaan rikok-
sentekijaan. Tietoliikennetiedustelussa tiedustelukiellon alaa ei ndin ollen voida tarkoituksen-
mukaisella tavalla méérittad kdyttden 1dhtdkohtana rikoksesta epdillyn ja oikeudenkdymiskaa-
ressa tarkoitetun ammattihenkilon vélistd viestiyhteyttd. Tietoliikennetiedustelussa ei yleensd
olisi ylipdétadn kyse jonkin tietyn ennakkoon yksildidyn henkilon viestiyhteyksien seuraami-
sesta, vaan uhkien tunnistamisesta kdyttdmalld hakuehtoja tietoliikenteen automatisoidussa
erottelussa. Tietoliikennetiedustelun tiedustelukieltoa ei voida maarittda siten, ettd se koskisi
kohdehenkilon yhteyksid tietyn aseman omaaviin henkildihin, silld samanlaista tdsmaéllisté
kohdehenkil3i kuin esimerkiksi telekuuntelussa ei monesti olisi edes olemassa. Tisti johtuen
chdotetaan, ettd tietoliikennetiedustelun tiedustelukielto koskisi ainoastaan niitd nimenomaisia
tietoja, joista sddnnoksesséd viitatut ammattihenkildt ovat oikeudenkéymiskaaren nojalla vel-
voitettuja tai oikeutettuja olemaan todistamatta.

Oikeudenkédymiskaaressa tarkoitetun ammattihenkilon ja toisen osapuolen vilinen yksittdinen
viesti voi siséltda seki todistamiskiellon tai oikeuden olla todistamatta alaisia tietoja ettd muita
tietoja. Tiedustelukielto koskisi edelld sanotun mukaisesti ainoastaan ensiksi mainittuja tietoja.
Viestin sisdltdmiin muihin tietoihin voitaisiin kohdistaa tiedustelua ja ne voitaisiin tallentaa,
jos niilld on merkitystd sen uhan selvittdmisessé, jota varten tietoliikennetiedusteluun on
myonnetty lupa. Jos tiedoilla ei ole merkitystd uhan selvittdmisessd, olisi ne hévitettidva. Vel-
vollisuus havittdd epdolennaiset tiedot perustuisi tdman lain 15 §:n 1 momentin 3 kohdan ni-
menomaiseen sddnnokseen.

Sadnnoksessd mainittaisiin tiedon ldhettdjén ja vastaanottajan, eli kahden- tai monenvélisen
viestinndn osapuolten, ohella erikseen tiedon tallentaja. Tallentajalla viitattaisiin henkildon,
joka tallentaa pilvipalveluun dataa, esimerkiksi asiakirjan. Jos téllaisen pilvipalveluun tallen-
nettavan asiakirjan siséltd kuuluisi jonkin sdédnnoksessd mainitun todistamiskiellon tai oikeu-
den olla todistamatta piiriin, nauttisi se tiedustelukiellon nojalla suojaa tiedustelulta.
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Nyt kyseesséd olevan tiedustelukiellon noudattaminen siten, ettd tietoliikenteestd ei lainkaan
kerdttdisi kiellon piiriin kuuluvia tietoja, on teknisesti mahdotonta. Tietoliikennetiedustelun
ensimmadinen vaihe perustuisi tietoliikenteen automatisoituun erotteluun, jossa kiytettdisiin
hakuehtoja. Hakuehdot eivit saisi, 4 §:n 2 momentissa sdddettdviksi ehdotettavia poikkeuksia
lukuun ottamatta, koskea viestin sisédltod. Koska tiedustelukiellon soveltuvuus méairdytyisi
tiedon siséllon perusteella, voitaisiin tiedon kuuluminen tiedustelukiellon piiriin kiytdnndssé
havaita vasta viestin sisdllon manuaalisen selvittdmisen yhteydessd. Ongelma ei sindnsd ole
uusi eikd se liity ainoastaan tietoliikennetiedusteluun. Mydskién poliisi- ja pakkokeinolakien
mukaisten kuuntelu- ja katselukieltojen sananmukainen noudattaminen ei ole aina mahdollista,
silld viestin kuuluminen kuuntelukiellon piiriin saattaa kéyda ilmi vasta telekuuntelun aikana
(pakkokeinolain 10 luvun 52 §:n 2 momentti ja siithen viittaava poliisilain 5 luvun 50 §).
Edell4 sanotusta johtuen lain 15 §:ssd ehdotetaan sdddettavaksi tietojen havittdmisvelvollisuu-
desta, jolla varmistettaisiin se, etti tiedustelukiellon alaisen tiedon késittely viipymatti lopetet-
taisiin ja tieto valittdmasti hivitettdisiin kun sen luonne tuollaisena tietona on kaynyt ilmi.

13 §. Tallenteiden ja asiakirjojen tarkastaminen. Pykélan mukaan poliisilain 5 luvun 7 §:ssd
tarkoitetun suojelupoliisin pééllystoon kuuluvan poliisimichen tai héinen méaérddmansa virka-
michen olisi ilman aiheetonta viivytystd tarkastettava tietoliikennetiedustelun kéytdssa kerty-
neet tallenteet ja asiakirjat.

Koska pykaild asiallisesti vastaisi poliisilain 5 luvun voimassa olevan 51 §:n ja ehdotettavaa
poliisilain 5 a luvun 42 §:n sééntelyd, viitataan pykélén perusteluiden osalta poliisilain kyseis-
ten pykélien perusteluihin.

14 §. Tallenteiden tutkiminen. Pykalin mukaan tietoliikennetiedustelun kadytossd kertyneité
tallenteita saisi tutkia vain tuomioistuin ja suojelupoliisin pddllystoon kuuluva poliisimies.
Suojelupoliisin paéllystoon kuuluvan poliisimiehen méaréyksestd tai tuomioistuimen osoituk-
sen mukaan tallennetta saisi tutkia myds muu poliisimies, asiantuntija tai muu henkild, jota
kéytetdén apuna tiedonhankintaa toteutettaessa.

Koska pykild asiallisesti vastaisi poliisilain 5 luvun voimassa olevan 52 §:n ja ehdotettavan 5
a luvun 43 §:n sdéntelyd, viitataan pykéldn perusteluiden osalta poliisilain kyseisten pykélien
perusteluihin.

15 §. Tietojen hdvittdminen. Pykéléassé sdéddettéisiin velvollisuudesta hivittdd viipymaéttd erdat
tietolitkennetiedustelun avulla hankitut tiedot. Havittdmisvelvollisuus koskisi yhtadltd 12 §:ssd
sdddettdviksi ehdotetun tiedustelukiellon piiriin kuuluvia tietoja ja toisaalta tietoja, joita ei
tarvita kansallisen turvallisuuden suojaamiseksi. Velvollisuus havittda tiedustelukiellon alaiset
tiedot ja siitd johtuva kielto kéyttd niitd milldén tavalla hyvéksi olisivat ehdottomia eiké niistd
olisi lupa poiketa. Velvollisuus hévittda kansallisen turvallisuuden suojaamisen kannalta epé-
olennaiset tiedot sen sijaan ei olisi ehdoton, vaan siitd olisi mahdollista poiketa pykéldssé yk-
siloidyisté syista.

Pykéldn 1 momentin 1 kohdan mukaan tietoliikennetiedustelulla saatu tieto olisi hévitettdva
viipymattd, jos kiy ilmi, ettd viestinnin molemmat osapuolet olivat Suomessa silloin, kun
viestintd tapahtui. Velvollisuus tdydentdisi 12 §:ssd saddettdvaksi ehdotettua tiedustelukieltoa.
Mainitun pykéldn mukaan tietoliikennetiedustelua ei saisi kohdistaa viestiin, jonka ldhettdji ja
vastaanottaja ovat Suomessa (“kotimainen viesti”). Siltd osin kuin téillaisia tiedustelukiellon
alaisia viestejd kuitenkin seuloutuisi késittelyyn, olisi ne nyt kyseessd olevan sdédnnoksen no-
jalla havitettdva viipymattd kun niiden luonne kotimaisina viesteind on kdynyt ilmi.
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Havittdmisvelvollisuuden kadytdnnon merkitystd korostaa se, ettd 12 §:n mukaisen kotimaista
viestintdd koskevan tiedustelukiellon tdydellinen noudattaminen ei ole teknisesti mahdollista.
Viesti saattaa reitittyd vastaanottajalleen ulkomaan kautta eli Suomen rajan ylittden, vaikka
sekd viestin ldhettdjd ettd sen vastaanottaja tosiasiassa ovat Suomessa. Tietoliikenteen automa-
tisoidussa erottelussa kéytettdvien hakuehtojen muotoilulla voidaan jossain méérin vdhentdd
riskid, ettd tdllaisia kotimaisia viestejd sisédltyy kerdttyyn aineistoon. Riski ei kuitenkaan
yleensa ole kokonaan poistettavissa, mistd johtuen 5 §:ssd tarkoitetun manuaalisenkin kisitte-
lyn kohteeksi voi joutua myds kotimaisia viesteji. Manuaalisessa késittelyssd viestin koti-
mainen luonne voi kdyda ilmi jo viestin ohjaus- ja vilitystietojen tarkastelussa, misséd tapauk-
sessa viesti olisi viipymattd hdvitettdvd sen siséltod selvittdméttd. Joissain tapauksissa viestin
kotimainen luonne voidaan havaita vasta sen sisdltod manuaalisesti selvitettéessd, jolloin sisél-
16n selvittdminen olisi valittomasti lopetettava ja viesti viipymattd hdvitettava.

Momentin 2 kohdan mukaan tietoliikennetiedustelulla saatu tieto, josta ldhettdjdlla tai vas-
taanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltiytyd todistamasta 12 §:ssé tar-
koitetulla tavalla, olisi hdvitettdva viipyméttd. Havittdmisvelvollisuus koskisi 12 §:n sisélta-
mén viittauksen mukaisesti oikeudenkéymiskaaren 17 luvun 13, 14, 16 ja 20 §:n sekd 22 §:n 2
momentin tarkoittamia tietoja, joista kyseisissd sdannoksissd tarkoitetut ammattihenkilot ovat
velvoitettuja tai oikeutettuja olemaan todistamatta. Havittdmisvelvollisuus ei koskisi kaikkea
kyseisten ammattihenkildiden viestintdd, vaan havittimisvelvollisuuden olemassaolon ratkai-
sisi tiedon siséltd. Vaikka ammattihenkilon viestintdédn sisdltyvén tiedon havittaimiseen ei oli-
sikaan velvollisuutta timén kohdan perusteella, voisi velvollisuus olla olemassa edelld kisitel-
lyn momentin 1 kohdan tai jdljempéné késiteltdvén 3 kohdan nojalla.

Sddnnoksessd mainittaisiin tiedon ldhettdjan ja vastaanottajan, eli kahden- tai monenvélisen
viestinndn osapuolten, ohella erikseen tiedon tallentaja. Tallentajalla viitattaisiin henkiloon,
joka tallentaa pilvipalveluun dataa, esimerkiksi asiakirjan. Jos téllaisen pilvipalveluun tallen-
nettavan asiakirjan sisdltd kuuluisi jonkin sdédnnoksessé tarkoitetun todistamiskiellon tai oi-
keuden olla todistamatta piiriin, olisi se hivitettava.

Tieto olisi havitettdva viipymattd kun on kdynyt ilmi, ettd sitd koskee oikeudenkdymiskaareen
liittyva tiedustelukielto. Edelld 12 §:n yksityiskohtaisissa perusteluissa selostetuista syistd asia
voidaan pédsdantdisesti havaita vasta 6 §:ssd sdddettdviksi ehdotetun siséllon selvittdimisen
yhteydessd. Velvollisuudella viipymattd hévittimiseen tarkoitettaisiin téllaisissa tilanteissa si-
té, ettd todistamiskiellon tai todistamattajittimisoikeuden alaisen tiedon sisdllon tarkempi sel-
vittdminen olisi vélittdmasti lopetettava ja tieto seké sitd koskevat mahdolliset muistiinpanot
heti hévitettava.

Momentin 3 kohdan mukaan tietoliikennetiedustelulla saatu tieto olisi hévitettdva viipymatti,
jos kéy ilmi, ettei sitd tarvita kansallisen turvallisuuden suojaamiseksi. Sddnnoksen tarkoitta-
ma hévittdmisvelvollisuus koskisi niin ollen tietoa, joka on epdolennaista kansallisen turvalli-
suuden suojaamisen kannalta.

Tietoliikennetiedustelulla saatu tieto voinee joissain tapauksissa koskea jotain muuta tietolii-
kennetiedustelun kohteena olevaa kansallista turvallisuutta vakavasti uhkaavaa toimintaa kuin
sitd, mité varten lupa tietoliikennetiedusteluun on myonnetty. Kyse voi olla esimerkiksi siité,
ettd lupa tietoliikennetiedusteluun on myonnetty tiedon hankkimiseksi terrorismiin liittyvésté
uhkasta, mutta luvan nojalla toteutetun tictoliikennetiedustelun avulla saadaan terrorismin
ohella tai sijasta tietoa joukkotuhoaseista. Jos téllaisella luvallisen tietoliikennetiedustelun
oheistuotteena saadulla tiedolla on merkitystd kansallisen turvallisuuden suojaamiseksi, ei
velvollisuutta sen havittdmiseen olisi.
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Koska sddnnds vastaisi ehdotettavaa poliisilain 5 a luvun 45 §:n 1 momenttia, viitataan muilta
osin kyseisen sddnndksen perusteluihin.

Pykilidn 2 momentin mukaan edelld 1 momentin 3 kohdassa tarkoitettu tieto voitaisiin kuiten-
kin poliisilain 5 a luvun 44 §:ssi sdédetyin edellytyksin luovuttaa rikostorjuntaan ja poliisilain
5 a luvun 45 §:n 2 momentissa sdddetyin edellytyksin séilyttdd ja tallettaa henkilGtietojen ka-
sittelystd poliisitoimessa annetussa laissa tarkoitettuun rekisteriin. Kyse olisi havittdmisvelvol-
lisuudesta ja siithen liittyvastd tiedon kayttokiellosta tietyin edellytyksin poikkeamista koske-
vasta sddnnoksestd. Ehdotettavasta sdédnndksestd ilmenevélla tavalla havittimisvelvollisuudes-
ta ja kayttokiellosta poikkeaminen tulisi kyseeseen vain silloin, kun hévittdmisvelvollisuuden
perusteena on pykéldn 1 momentin 3 kohdan mukaisesti se, ettei tietoa tarvita kansallisen tur-
vallisuuden suojaamiseksi. Jos héavittdmisvelvollisuus sen sijaan johtuu siité, ettd kyse on ko-
timaisesta viestinnéstd (1 momentin 1 kohta) tai kyse on todistamiskiellon taikka oikeuden ol-
la todistamatta piiriin kuuluvasta tiedosta (1 momentin 2 kohta), ei havittimisvelvollisuudesta
ja siitd seuraavasta kayttokiellosta poikkeaminen nyt kyseessé olevan 2 momentin nojalla tai
muutenkaan olisi mahdollista.

Koska ehdotettavan momentin siséltdé muodostuu siind viitattujen poliisilain 5 a luvun 45 §:mn
ja 45 §:n 2 momentin perusteella, viitataan muilta osin kyseisten sddnndsten perusteluihin.

Pykilidn 3 momentin mukaan tietojen hévittdmisestd vastaisi tietoliikennetiedustelun tekninen
toteuttaja tai, jos se on ehtinyt toimittaa tiedot toimeksiantajalle, toimeksiantaja. Sdédnnokselld
varmistettaisiin se, ettd viestit tai tiedot hdvitetddn heti ensi vaiheessa sen viranomaisen toi-
mesta, joka on havainnut, ettd viesteja tai tietoja koskee pykalassa sdddettdviksi ehdotettu vel-
vollisuus.

Tietoliikennetiedustelun teknisené toteuttajana toimisi 10 §:n 1 momentin mukaan puolustus-
voimien tiedustelulaitos. Teknisend toteuttajana toimiessaan puolustusvoimien tiedustelulaitos
vilittéisi suojelupoliisin toimeksiannon perusteella kerddménsa tietoliikenteen suojelupoliisille
sellaisenaan. Silld ei itsellddn olisi oikeutta selvittda viestien sisdltod eikd myoskaan tarkastella
kerdttdvin tietoliikenteen muita tietoja sen enempii kuin toimeksiannon tekninen toteuttami-
nen edellyttdisi. Teknisesséd toteuttamisessa ei tdstd johtuen liene yleensd mahdollista tehdi
havaintoa siité, ettd toimeksiannon johdosta kerdttyyn tietoliikenteeseen siséltyy havittdmis-
velvollisuuden piiriin kuuluvia viestejé tai tietoja. Viestien ja tietojen téllainen luonne voita-
neen padsddntdisesti havaita vasta 6 §:n mukaisessa automatisoidusti erotellun tietoliikenteen
jatkokasittelyssd, jonka suorittaisi suojelupoliisi. Kadytdnnossd voidaan siis arvioida hyvin
poikkeukselliseksi, ettd viestit ja tiedot havitettdisiin puolustusvoimien tiedustelulaitoksen
toimesta niitd suojelupoliisille toimittamatta.

Viestien ja tietojen hévittdmisen tarkoituksena olisi varmistaa se, ettei niité voitaisi milléén ta-
valla kdyttdd hyvéksi tiedusteluviranomaisen toiminnassa. Viestien ja tietojen hévittdmisesti
ei kuitenkaan seuraisi, ettd niistd ei jdisi mitddn merkint6jd asiakirjoihin. Laillisuusvalvonnal-
lisista ja oikeusturvasyistd olisi valttimatontd, ettd jokainen hdvitystapahtuma ja sen peruste
dokumentoitaisiin riittavalla tavalla. Siitd, milld tavalla ja tarkkuudella viestien ja tietojen ha-
vittdminen kirjattaisiin, sdddettéisiin 23 §:n mukaisesti valtioneuvoston asetuksella.

16 §. Haitallista tietokoneohjelmaa tai kdskyd koskevien tietojen luovuttaminen viranomaisel-
le, yritykselle tai yhteisélle. Pykalassa saadettiisiin suojelupoliisin oikeudesta salassapitosdén-
ndsten estdmittd luovuttaa tietoliikennetiedustelun avulla hankittu tieto haitallisesta tietoko-
neohjelmasta tai kdskystd viranomaiselle, yritykselle tai yhteisolle, jos tiedon luovuttaminen
on tarpeen kansallisen turvallisuuden suojaamiseksi tai tiedon saajan etujen turvaamiseksi.
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Tietoliikennetiedustelun yhtend tarkoituksena olisi parantaa yhteiskunnan suojaa teknisesti
edistyneitd tietoverkkohyokkayksid, esimerkiksi kybervakoilua, vastaan. Tietoliikennetiedus-
telun voidaan arvioida tuottavan runsaasti havaintoja ja tietoa tietoverkkohyokkayksisséd kay-
tettdvistd haitallisista tietokoneohjelmista ja -késkyistd. Kun edistyneet tietoverkkohyokkéyk-
set voivat kohdistua paitsi viranomaisiin my0s yksityisiin tahoihin, olisi yhteiskunnan koko-
naissuojautumisen kannalta tirkedd, ettd hyokkdyksissd kdytettdvid haittaohjelmia koskevia
tietoja voitaisiin mahdollisimman laajasti luovuttaa hyokkaysten potentiaalisille kohteille. Tie-
tojen luovutusoikeudesta sddtdmalld voitaisiin osaltaan turvata tiedon saajan mahdollisuuksia
ryhtyéd huolehtimaan tietoturvastaan sellaisilla toimenpiteilld, joista sdddetdan sdhkdisen vies-
tinnédn palveluista annetun lain 272 §:ssé. Kyseisen sédédnnoksen mukaiset toimenpiteet voivat
pitdd sisdllddn muun muassa viestin sisdllon automaattisen selvittdimisen, viestien vélittdmisen
ja vastaanottamisen automaattisen estdmisen tai rajoittamisen sekd tietoturvaa vaarantavien
haitallisten tietokoneohjelmien automaattisen poistamisen viesteista.

Pykéldn 1 momentin mukaan haitallisia tietokoneohjelmia ja -kdskyjd koskevat tiedot saatai-
siin luovuttaa salassapitosdédnndsten estdmattd. Téllaiset tiedot voisivat ilmeisesti olla salassa
pidettidvid 1dhinnd viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 24 §:n 1
momentin 7 kohdan tai 9 kohdan perusteella. Ensiksi mainitun lainkohdan mukaan salassa pi-
dettédvid ovat muun muassa tieto- ja viestintdjérjestelmien turvajérjestelyjd koskevat ja niiden
toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeistd, ettd tiedon antaminen niistd ei vaaran-
na turvajérjestelyjen tarkoituksen toteutumista. Haitallista tietokoneohjelmaa tai -késkyé kos-
kevan tiedon julkiseksi tuleminen saattaisi ainakin joissain tapauksissa vaarantaa turvajérjeste-
lyjen tarkoituksen toteutumisen, koska haittaohjelmaa tai -kdskyéd kéyttdva taho tiedon julki-
seksi tulemisen myd6td voisi tehdd johtopéddtoksid viranomaisten kyvystd havaita ja torjua
hyokkdyksid. TAmi puolestaan voisi johtaa siihen, ettd haittaohjelmaa tai -kdskyd muutetaan
tai edelleen kehitetién entistd vaikeammin havaittavaan suuntaan. Koska muunneltua haittaoh-
jelmaa olisi mahdollista kéyttdd myos sellaiseen toimintaan, joka suoraan vaarantaa valtion
turvallisuuden, saattaa salassapitoperusteena tulla kyseeseen my0s viranomaisten toiminnan
julkisuudesta annetun lain 24 §:n 1 momentin 9 kohta. Kyseisen lainkohdan mukaan salassa
pidettdvid ovat suojelupoliisin ja muiden viranomaisten asiakirjat, jotka koskevat valtion tur-
vallisuuden ylldpitamistd, jollei ole ilmeistd, ettd tiedon antaminen niistd ei vaaranna valtion
turvallisuutta. Vaikka haittaohjelmaa koskevan tiedon julkistaminen vaarantaisi edelld mainit-
tuja etuja, ei tiedon luovuttaminen tietoverkkohyokkéyksen kohteena olevalle yksittdiselle or-
ganisaatiolle niitd vélttdmattd vaarantaisi. Jos ndin on, voitaisiin tieto luovuttaa kohdeorgani-
saatiolle kansallisen turvallisuuden suojaamiseksi tai kohdeorganisaation etujen turvaamiseksi.

Saannds olisi luonteeltaan salliva eikd velvoittava. Tiedon luovuttamista koskeva paatoksente-
ko perustuisi tapauskohtaiseen harkintaan ja intressipunnintaan. Joissain tilanteissa kansalli-
seen turvallisuuteen liittyvit syyt voisivat estéd tiedon luovuttamisen, vaikka tiedon saaminen
sinéinsd olisi viranomaisen, yrityksen tai yhteison kannalta tarpeen, jotta se voisi turvata etun-
sa. On selvad, ettd kansalliseen turvallisuuteen liittyvédt syyt voisivat vain poikkeuksellisesti
muodostaa esteen tiedon luovuttamiselle viranomaistaholle, silld kansallisen turvallisuuden
suojaamiseksi olisi yleensd pdinvastoin valttdmatonta, ettd viranomainen saisi tdllaisen tiedon.
Intressipunninnalla olisi suurempi merkitys silloin, kun tiedon saajana olisi yksityinen taho.
Vaikka kynnys tiedon luovuttamiselle yksityisellekin taholle olisi syytéd asettaa matalaksi, on
syytd korostaa, ettei sddnnoksen tarkoituksena olisi siirtdd vastuuta yritysten ja yhteisdjen tie-
toturvasta huolehtimisesta suojelupoliisille. Sddnndksen tarkoituksena olisi mahdollistaa se,
ettd suojelupoliisi osaltaan voisi tukea yritysten ja yhteisdjen toimenpiteitd tietoverkkohydk-
kéyksiltd suojautumiseksi.

Haitallista tietokoneohjelmaa tai -kédskyd koskevan tiedon luovuttamiselle olisi kaksi vaihtoeh-
toista perustetta: kansallisen turvallisuuden suojaaminen ja tiedon saajan etujen turvaaminen.
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Perusteet tiedon luovuttamiselle voisivat yhtyd tapauksissa, joissa tiedon saajana olisi viran-
omainen tai esimerkiksi yhteiskunnan elintdrkeén infrastruktuurin yllépitdmisen tai koko kan-
santalouden kannalta merkittidvé yritys tai yhteiso. Perusteiden vaihtoehtoisuudesta seuraisi
kuitenkin, ettd tieto voitaisiin edelld kuvatun harkinnan rajoissa luovuttaa sithen katsomatta,
onko yritykselld tai yhteisolla téllaista merkitysté vai ei.

Pykilidn 2 momentin mukaan yrityksen tai yhteison palveluksessa olevan vaitiolovelvollisuu-
teen sovellettaisiin, mitd viranomaisten toiminnan julkisuudesta annetun lain 23§:n 2 momen-
tissa sdddetdédn. Viitatun lainkohdan toisen virkkeen mukaan vaitiolovelvollisuus on sill4, jolle
viranomainen on ilmoittanut julkisuus- tai salassapito-olettaman sisaltdvdn salassapitosdén-
noksen osoittamissa rajoissa tietoja, jotka ovat yleisoltd salassa pidettéivid. Yrityksen tai yhtei-
son palveluksessa olevan vaitiolovelvollisuudesta seuraisi julkisuuslain 23 §:n 1 momentin
mukaan, ettd henkild ei saisi paljastaa asiakirjan salassa pidettdvdd sisiltod tai tietoa, joka
a51ak1r]aan merkittynd olisi salassa pidettdvid, eikd muutakaan toimessaan tietoonsa saamaa
seikkaa, josta lailla on sdédetty vaitiolovelvollisuus. Vaitiolovelvollisuuden piiriin kuuluvaa
tietoa ei saisi paljastaa senkédén jélkeen, kun toiminta yrityksen tai yhteison palveluksessa on

padttynyt.

17 §. Tiedon luovuttaminen rikostorjuntaan. Pykilan mukaan tietoliikennetiedustelulla saadun
tiedon rikostorjuntaan luovuttamiseen sovellettaisiin poliisilain 5 a luvun 44 §:44.

Pykailén perusteluiden osalta viitataan poliisilain kyseisen ehdotettavan pykilén perusteluihin.

18 §. Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa. Pykalassa saddettdisiin asian-
osaisen tiedonsaantioikeuden rajoittamisesta tietoliikennetiedustelun kayttod koskevissa asi-
oissa.

Koska pykéla asiallisesti vastaisi poliisilain ehdotettavan 5 a luvun 49 §:n sidintelyi, viitataan
pykélén perusteluiden osalta kyseisen poliisilain pykélén perusteluihin.

19 §. Poytdikirja. Pykédlan mukaan tiedustelumenetelmin kayton lopettamisen jélkeen olisi
laadittava ilman aiheetonta viivytystd poytakirja.

Koska pykaild asiallisesti vastaisi poliisilain 5 luvun voimassa olevan 59 §:n ja poliisilain eh-
dotettavan 5 a luvun 48 §:n séédntelyd, viitataan pykéldn perusteluiden osalta poliisilain kyseis-
ten pykalien perusteluihin.

20 §. Tietoliikennetiedustelun kéiytostd ilmoittaminen. Pykidldssd sdddettdisiin tietoliikenne-
tiedustelun kaytostd ilmoittamisesta. Yleisperusteluista ilmenevilld tavalla Euroopan ihmis-
oikeustuomioistuin on lukuisissa ratkaisuissaan ottanut kantaa kysymykseen siitd, tuleeko ja
missd tilanteissa tiedonhankinnan kohdehenkil6lld olla oikeus saada viranomaiselta tieto hé-
neen kohdistetusta tiedonhankintatoimenpiteestd, esimerkiksi tietoliikennetiedustelusta. EIT
on ratkaisukdytdnndssddn korostanut, ettd tiedonhankinnan kohdehenkil6lld on oltava kaytos-
sddn tehokkaat oikeusturvakeinot mahdollisesti lainvastaista viranomaistiedonhankintaa vas-
taan. Valitus- tai kantelumahdollisuuden kdyton edellytyksend on ihmisoikeustuomioistuimen
toteamalla tavalla yleensd se, ettd henkild saa viranomaiselta tiedon hineen kohdistetusta sa-
laisesta tiedonhankinnasta sen jélkeen kun salaisen tiedonhankintamenetelmén kéytté on pait-
tynyt. EIT:n ratkaisukdytdnnon mukaan téstd ei kuitenkaan seuraa, ettd ilmoitus on tehtava va-
littdmésti tiedonhankinnan péétyttyd. Uhka, josta tiedonhankintamenetelmén avulla on hankit-
tu tietoja, voi jatkua vuosia tai jopa Vu051kymmenla jolloin ilmoituksen tekemistd on turvalli-
suusviranomaisten toiminnan suojaamiseksi vélttdmétonta lykdtd vastaavasti. Oikeussuojakei-
non kéyton mahdollistamiseksi ilmoitus olisi kuitenkin tehtéva sen jélkeen, kun ilmoittamatta
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jattamiselle ei endd ole yksilollistd perustetta. Kuitenkin myds jarjestelma, joka ei edellytd
kohdehenkildlle ilmoittamista, voi olla sopusoinnussa ihmisoikeussopimuksen kanssa. Talldin
oikeus kannella viranomaisen salaisesta tiedonhankinnasta on tullut kansallisessa lainsdadén-
nossé saitda silld tavalla yleiseksi, ettd kuka hyvinsé saa kannella pelkéstddn sen perusteella,
ettd epdilee viranomaisen saattaneen puuttua luottamuksellisen viestintdnsd nauttimaan suo-
jaan (EIT Kennedy v. Yhdistynyt Kuningaskunta).

Ehdotettavassa pykélédssd velvollisuus ilmoittaa tietoliikennetiedustelusta rajattaisiin tapauk-
siin, joissa tietoliikennetiedustelun voidaan katsoa puuttuneen luottamuksellisen viestin salai-
suuteen verrattain syvillisesti. Pykéldn mukaisen rajatun ilmoittamisvelvollisuuden vastapai-
noksi tiedustelutoiminnan valvontaa koskevan lain 22 §:ssé ehdotetaan saddettdvaksi yleisesti
oikeudesta tehda tietoliikennetiedustelua koskeva tutkimispyyntd tiedustelun oikeudelliselle
valvontaviranomaiselle. Pykédldssd sdddettavaksi ehdotettava ilmoittamisvelvollisuus olisi laa-
jempi kuin esimerkiksi Ruotsissa, jossa ilmoittamisvelvollisuus on signaalitiedustelulain 11 a
§:m nojalla olemassa vain silloin, kun signaalitiedustelussa on kéytetty johonkin tiettyyn luon-
nolliseen henkil6on vélittdmasti liittyvid hakuehtoja.

Pykilidn ensimmadisen virkkeen mukaan, jos 6 §:sséd tarkoitetussa automatisoidusti erotellun
tiedon jatkokasittelyssd olisi manuaalisesti selvitetty tietyn Suomessa olevan henkil6én luotta-
muksellisen viestin tai tallentaman tiedon siséltd, ilmoitettaisiin hénelle tietoliikennetieduste-
lusta noudattaen, mitd poliisilain 5 a luvun 47 §:ssé sdddetddn telekuuntelusta ilmoittamisesta.
Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei kuitenkaan olisi, jos tietoliikennetieduste-
lulla saatu tieto olisi hévitetty 9 §:n 2 momentin tai 15 §:n perusteella.

Automatisoidun erottelun avulla kerattyd tietoa saataisiin 5 §:n mukaan késitelld automaatti-
sesti ja manuaalisesti. Automaattisessa ja manuaalisessa késittelyssd puolestaan saataisiin sel-
vittdd viestin sisdlto ja muut luottamukselliset tiedot. Nyt kyseessé olevassa pykélédssé edelly-
tettdisiin kohteelle ilmoittamista silloin, kun késittely olisi ollut manuaalista ja siind olisi selvi-
tetty luottamuksellisen viestin tai tallennetun tiedon sisdltd. Koska vieraan valtion tai sellai-
seen rinnastuvan tahon viestintd ehdotetun 4 §:n perusteluissa todetulla tavalla ei nauti luotta-
muksellisen viestin salaisuuden suojaa, ei sddnnds perustaisi velvollisuutta ilmoittaa tietolii-
kennetiedustelusta tdllaisen viestinndn osapuolelle. Sddnnds ei mydskddn perustaisi velvolli-
suutta ilmoittaa tietoliikennetiedustelusta sellaiselle luottamuksellisen viestin salaisuuden suo-
jaa sindnsd nauttivalle henkil6lle, joka on muualla kuin Suomessa. Ilmoittamisvelvollisuus
olisi néissé tapauksissa monesti muutenkin tehoton kohteen henkil6llisyyttd koskevan epitie-
toisuuden vuoksi tai siksi, ettd henkilollisyydeltddn sindnsd tunnetun kohteen olinpaikka ei
olisi tiedossa tai kohtuullisella tyolla selvitettdvissa.

Luottamuksellisen viestin sisidllon ohella sddnnoksessd mainittaisiin erikseen tallennetun tie-
don sisélto. Tallennetulla tiedolla viitattaisiin pilvipalveluun tallennettuun tietoon.

Silloin kun velvollisuus ilmoittaa tietoliikennetiedustelusta olisi olemassa, sovellettaisiin il-
moittamiseen, mitd poliisilain 5 a luvun 47 §:ssd sdddetddn telekuuntelusta ilmoittamisesta.
Sellaisen tietoliikennetiedustelun, jossa selvitetddn luottamuksellisen viestin sisdltd, voidaan
katsoa seké teknisessd mielessé ettd perusoikeuspuuttumisen syvyyden puolesta 14heisesti rin-
nastuvan telekuunteluun. Siksi ehdotetaan, ettd velvollisuudesta ilmoittaa edelld mainitusta
kahdesta menetelméstd sdddettdisiin yhdenmukaisesti. Kun tietoliikennetiedustelusta ilmoit-
tamiseen sovellettaisiin telekuuntelusta ilmoittamista, seuraisi tasté, ettd tietoliikennetieduste-
lun kaytosta olisi viipymattd ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jalkeen,
kun tiedonhankinnan tarkoitus olisi saavutettu. Tuomioistuin voisi kuitenkin suojelupoliisin
paéllystoon kuuluvan poliisimiehen vaatimuksesta péattad, ettd ilmoitusta kohteelle saadaan
lykété enintdén kaksi vuotta kerrallaan, jos se olisi perusteltua kdynnissi olevan tiedonhankin-
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nan turvaamiseksi, kansallisen turvallisuuden tai valtion turvallisuuden varmistamiseksi taikka
hengen tai terveyden suojaamiseksi. Ilmoitus saataisiin tuomioistuimen paatokselld jattda ko-
konaan tekemittd, jos se olisi valttdmatontd kansallisen turvallisuuden tai valtion turvallisuu-
den varmistamiseksi taikka hengen tai terveyden suojaamiseksi. Jos tiedonhankinnan kohteen
henkil6llisyys ei olisi tiedossa maérdajan tai lykkdyksen pééttyessd, tiedonhankintakeinon
kéytostd olisi ilmoitettava kirjallisesti hinelle ilman aiheetonta viivytystd henkildllisyyden
selvittyd. Kohteelle ilmoittamisesta olisi samalla annettava kirjallisesti tieto tietoliikenne-
tiedusteluun luvan mydntineelle tuomioistuimelle. Jos suojelupoliisi kuitenkin jatkaisi tiedon-
hankintaa poliisilain ehdotetun 5 a luvun 5 §:n perusteella, noudatettaisiin, mité salaisen tie-
donhankintakeinon kéytostd ilmoittamisesta 5 luvun 58 §:ssé sdddetdan. Tietoliikennetieduste-
lusta ilmoittamista koskevan asian kisittelyssd tuomioistuimessa noudatettaisiin mitd poliisi-
lain ehdotetun 5 a luvun 35 §:ssd sdddettdisiin.

Edell4 sanotun liséksi viitataan siithen, mitd poliisilain ehdotetun 5 a luvun 47 §:n perusteluis-
sa todetaan.

Pykildn toisen virkkeen mukaan velvollisuutta ilmoittaa tietoliikennetiedustelusta ei kuiten-
kaan olisi, jos tictoliikennetiedustelulla saatu tieto olisi hdvitetty 9 §:n 2 momentin tai 15 §:n
perusteella. Kyse olisi poikkeuksesta siihen, mistd ensimmaisessd virkkeessd olisi sdddetty.
Nain ollen, jos manuaalisessa késittelyssd olisi selvitetty tietyn Suomessa olevan henkilon
viestin sisiltd, mutta samassa yhteydessi olisi havaittu, ettd kyse on havittdmisvelvollisuuden
alaan kuuluvasta tiedosta, ja tuo tieto olisi hédvittdmisvelvollisuuden mukaisesti viipymétté hé-
vitetty, ei velvollisuutta ilmoittamiseen olisi. Velvollisuutta ilmoittaa tietoliikennetiedustelusta
ei tillaisissa tapauksissa voitane pitdd perusteltuna, silld sen henkilon luottamuksellisen viestin
sisélto, jolle ilmoitus olisi muuten tehtéva, olisi hévitetty tiedusteluviranomaisen hallusta.

21 §. Tietoliikennetiedustelun edellyttimdn kytkenndn toteuttaminen. Pykéldn mukaan tietolii-
kennetiedustelun edellyttimén kytkennén toteuttamisessa siviilitiedustelua varten noudatettai-
siin, mité sotilastiedustelulain 72 §:ssé sdddetddn. Kytkennén toteuttamista koskeva substans-
sisddntely siséltyisi sotilastiedustelulakiin sen vuoksi, ettd se ldheisesti liittyy tietoliikenne-
tiedustelun tekniseen toteuttamiseen, josta vastaisi puolustusvoimien tiedustelulaitos. Sotilas-
tiedustelulakiin viittaavan sddnnoksen avulla varmistettaisiin se, ettd kytkenndn toteuttajalla
olisi velvollisuus suorittaa sille kuuluvat toimenpiteet sithen katsomatta, palvelevatko ne sivii-
li- vai sotilastiedusteluviranomaisen tietoliikennetiedustelua.

Pykaélassa viitatun sotilastiedustelulain 72 §:n mukaan tiedustelun kytkennin suorittaja panisi
taytdntoon sotilastiedustelulain 5 luvussa tarkoitetut luvat ja luovuttaisi luvassa mainitussa
viestintdverkon osassa liikkuvan tietoliikenteen edelleen puolustusvoimien tiedustelulaitoksel-
le. Pykilén tarkoittamaksi kytkennén suorittajaksi osoitettaisiin sotilastiedustelulain 9 §:ssé
Suomen Erillisverkot Oy. Viittauksesta sotilastiedustelulain 72 §:44n seuraisi, ettdi Suomen
Erillisverkot Oy:ll4 olisi velvollisuus suorittaa kytkentd ja luovuttaa tietoliikenne puolustus-
voimien tiedustelulaitokselle myos silloin, kun kyse on tdmén lain 7 tai 9 §:n tarkoittaman
paitoksen tdytdntoonpanosta.

Pykailén perusteluiden osalta viitataan muilta osin sotilastiedustelulain 72 §:n perusteluihin.

22 §. Tiedonsiirtdjdn tietojenantovelvollisuus. Pykaldssd sdddettiisiin tiedonsiirtdjén velvolli-
suudesta antaa suojelupoliisille tehtdvadn maidrdtyn tiedustelumenetelmien kayttoon erityisesti
perehtyneen paillystoon kuuluvan suojelupoliisin poliisimiehen yksildidystd pyynnostd hal-
lussaan olevat Suomen rajan ylittdvan viestintdverkon rakenteeseen ja siind kulkevan tietolii-
kenteen reitittymiseen liittyvit tekniset tiedot, jotka ovat tarpeen viestintiverkon osan yksi-
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16imiseksi tietoliikennetiedustelun kdyttod koskevaa tuomioistuimelle esitettdvdd lupavaati-
musta ja -paatosta varten.

Kyseinen velvollisuus liittyy tuomioistuimen lupaa koskevan 7 §:n 2 momentin 5 kohdan
sddntelyyn, jonka mukaan suojelupoliisin olisi tuomioistuimelle esittdiméassddn lupavaatimuk-
sessa yksiloitdva se viestintdverkon osa, jossa kulkevaan tietoliikenteeseen tietoliikennetiedus-
telun automaattisia hakuehtoja verrattaisiin. Jotta viestintdverkon osa voitaisiin lupavaatimusta
varten yksiloida, olisi valttdiméatonta, ettd suojelupoliisi saisi yksilointid edistdvia tietoja niilta
tahoilta, joilla sellaisia liiketoimintaansa liittyvistd syistd on hallussaan. Tietojen antamisvel-
vollisuudesta sddtdmalld voitaisiin ehkéistd se, ettd 5 §:ssd sdddettdviksi ehdotettava tietolii-
kennetiedustelun hakuehtoperusteinen vertailu tulisi kohdistumaan tietoliikenteeseen laajem-
min kuin on vélttdméatonta tietoliikennetiedustelun kohteena olevan kansallista turvallisuutta
vakavasti uhkaavan toiminnan selvittimiseksi. Jos tiedonsiirtdjan hallussa olevat tiedot osoit-
taisivat, ettd selvitettdvani olevaa uhkaavaa toimintaa koskeva tietoliikenne ei voi liikkua jos-
sain tietyssd viestintdverkon osassa esimerkiksi sen vuoksi, etté se on varattu jonkin selvitetti-
vind olevan uhkan kannalta epéolennaisen asiakasorganisaation kdyttoon, ei tuo viestintéver-
kon osa voisi olla tietoliikennetiedustelua koskevan lupavaatimuksen piirissa.

Pykélén tarkoittaman tiedonantovelvollisuuden piiriin kuuluvat tiedot koskisivat ennen kaik-
kea sitd, mitkd asiakasorganisaatiot ovat varanneet tiedonsiirtdjilta siirtokapasiteettia kayt-
toOnsé ja mitd tiedonsiirtdjén hallitsemia rajan ylittdvin viestintdverkon osia tallaiset varaukset
koskevat. Pykéld velvoittaisi tiedonsiirtdjén antamaan tietoja my6s muista mahdollisista sei-
koista, jotka vaikuttavat tietoliikenteen reitittymistodenndkdisyyteen sen ylittdessd Suomen ra-
jan tiedonsiirtdjan omistamassa tai sen hallinnassa olevassa viestintdverkon osassa. On syyti
korostaa, ettd pykald velvoittaisi tiedonsiirtdjan antamaan tietoja vain siltd kapasiteettia varan-
neista asiakasorganisaatioista, ei sen sijaan viestintdtapahtumien osapuolena olevista kuluttaja-
asiakkaistaan. Pykéld ei muutenkaan perustaisi suojelupoliisille oikeutta hankkia tai saada tie-
toja yksittdisistd viestintdtapahtumista tai niiden osapuolina olevista henkil6ista.

Tiedonsiirtdja olisi velvoitettu antamaan tiedot suojelupoliisin yksildidystd pyynnostd. Pyyn-
non yksildimistd koskevalla vaatimuksella tarkoitettaisiin sitd, ettd suojelupoliisin olisi pyyn-
ndn yhteydessd annettava riittdvét tiedot, jotta tiedonsiirtdja voisi arvioida, mitka sen hallussa
olevat tiedot ovat tarpeen pyynnon téyttdmiseksi. Pyynto ei voisi koskea epddmaérdisté rajoit-
tamatonta tietojoukkoa, vaan suojelupoliisin olisi pyynndssé rajattava kohteena olevaa asiaa.

Pykaéla velvoittaisi tiedonsiirtdjan antamaan suojelupoliisille sellaiset tiedot, jotka ovat viestin-
taverkon osan yksiloimiseksi tarpeellisia. Tietojen tarpeellisuutta koskeva vaatimus siséltdisi
sen, ettd tiedonsiirtdjan olisi annettava suojelupoliisille kaikki sellaiset tiedot, joilla voi olla
viestintdverkon osan mahdollisimman tarkan yksildimisen kannalta merkitystd. Toiselta puo-
len tietojen tarpeellisuudelle asetettavasta vaatimuksesta seuraisi, ettei tiedonsiirtdja olisi vel-
voitettu antamaan suojelupoliisille mitddn sellaisia hallussaan olevia tietoja, joilla ei voi olla
edelld mainitun asian kannalta merkitystd. Tiedonsiirtdjan pykéldssa tarkoitetun velvollisuu-
den nojalla antamat tiedot eivit liittyisi yksittdisiin henkildihin liittyvien vélitystietojen hank-
kimiseen, vaan kyse olisi nimenomaan tietyn viestintdverkon osan tunnistamisesta.

Tiedonsiirtéjén velvollisuus antaa tietoja koskisi ainoastaan sellaisia tietoja, jotka silld on val-
miiksi hallussaan. Sééddettdviksi ehdotettava tietojenantovelvollisuus ei néin ollen velvoittaisi
tiedonsiirtdjid hankkimaan uusia tietoja suojelupoliisia varten.

Tiedonsiirtdja olisi vaitiolovelvollinen suojelupoliisin pyynndstd ja sithen antamastaan vasta-

uksesta viranomaisten toiminnan julkisuudesta annetun lain 23 §:n 2 momentin ja 24 §:n 1
momentin 5 ja 9 kohtien nojalla.
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23 §. Korvaus tiedonsiirtdjdille. Pykaldssa sdddettdisiin tiedonsiirtdjdlle tietojen antamisesta
aiheutuneiden kustannusten korvaamisesta, korvauspéaatoksen tekijastd sekd muutoksenhausta.

Pykildn 1 momentin mukaan tiedonsiirtdjilla olisi oikeus saada valtion varoista korvaus 22
§:ssd tarkoitetusta tietojen antamisesta aiheutuneista vélittomistd kustannuksista. Momentissa
tarkoitetut valittomat kustannukset olisivat padasiassa tydvoimakustannuksia. Vilittomia kus-
tannuksia voisivat myos olla tietoja koostettaecssa mahdollisesti hyodynnettavien teknisten lait-
teistojen ynnd muiden apuvélineiden kdytostd aiheutuvat kustannukset. Korvauksen maksami-
sesta paéttiisi suojelupoliisi. Suojelupoliisi ratkaisisi nédin ollen sen, mitkd kustannukset ovat
vilittdmia ja tulevat korvattavaksi. Suojelupoliisi my6s miérittdisi korvauksen suuruuden.

Pykélan 2 momentin mukaan suojelupoliisin padtokseen saisi vaatia oikaisua siten kuin hallin-
tolaissa (434/2003) sdddetdaan. Oikaisuvaatimukseen annettuun paitdkseen saisi hakea muu-
tosta valittamalla hallinto-oikeuteen siten kuin hallintolainkéyttdlaissa (586/1996) sdddetdén.
Hallinto-oikeuden pditdkseen saisi hakea muutosta valittamalla vain, jos korkein hallinto-
oikeus myontéé valitusluvan. Momentin sééntely vastaisi pakkokeinolain 10 luvun 64 §:n 2
momentin, poliisilain 5 luvun 62 §:n 2 momentin ja poliisilain ehdotetun 5 a luvun 51 §:n
sadntelyd koskien muutoksenhakua poliisiyksikon padtokseen kustannusten korvaamisesta te-
leyritykselle muun muassa tietojen antamisesta teleyritykselle aiheutuneista kustannuksista.

24 §. Tietoliikennetiedustelun valvonta sisdasiainhallinnossa. Pykéldssd sidddettéisiin tietolii-
kennetiedustelun kéyton oikeudellisesta valvonnasta sisdasianhallinnossa. Pykéld asiallisesti
vastaisi poliisilain 5 a luvun 59 §:44n ehdotettavaa sééntelya.

25 §. Tietoliikennetiedustelun ulkoinen valvonta. Pykilassi saddettiisiin tietoliikennetieduste-
lun kayton ulkoisesta valvonnasta. Pykéla asiallisesti vastaisi poliisilain 5 a luvun 60 §:44n
chdotettavaa séédntelyé.

26 §. Tiedusteluvaltuutetulle tehtdivdt ilmoitukset. Pykéldn mukaan suojelupoliisin olisi annet-
tava tiedusteluvaltuutetulle tieto tdmén lain nojalla annetusta tiedustelumenetelmai koskevasta
luvasta tai padtdksestd mahdollisimman pian luvan antamisen tai padtoksen tekemisen jélkeen.
Pykala asiallisesti vastaisi poliisilain 5 a luvun 61 §:n 1 momenttiin ehdotettavaa sééntelyé.

27 §. Asetuksenantovaltuudet. Pykildssa siddettéisiin tietoliikennetiedustelun kéyton jérjesta-
misté ja valvontaa sekd toimenpiteiden kirjaamista ja valvontaa varten annettavia selvityksié
koskevasta asetuksenantovaltuudesta. Asiallisesti samansisiltdinen asetuksenantovaltuutta
koskeva sddnnds on nykyisin poliisilain 5 luvun 65 §:ssd, jossa se koskee kyseisen luvun mu-
kaisten salaisten tiedonhankintakeinojen kadyton jarjestamistd ja valvontaa sekd toimenpiteiden
kirjaamista ja valvontaa varten annettavia selvityksid. Asetuksenantovaltuussddnnds ehdote-
taan myoOs otettavaksi poliisilain 5 a luvun 62 §:ksi, jossa se koskisi kyseisessd luvussa sdddet-
tiavéksi ehdotettuja tiedustelumenetelmié sekd muuta toimintaa. Nyt kyseessé olevan pykéldan
perusteluiden osalta viitataan jalkimmaisen edelld mainitun poliisilain 5 a luvun pykaldn pe-
rusteluihin siltd osin, kun kyse on tiedustelumenetelmén kayton jarjestamistd ja valvontaa sekd
toimenpiteiden kirjaamista ja valvontaa varten annettavia selvityksié.

1.3 Laki poliisin hallinnosta

10 §. Suojelupoliisi. Poliisilain 1 luvun 1 §:n 1 momenttia ehdotetaan muutettavaksi niin, ettd
poliisin tehtavéksi sdddettiisiin kansallisen turvallisuuden suojaaminen. Tama pykéld saatet-
taisiin yhteismitalliseksi poliisilain 1 luvun 1 §:n 1 momentin kanssa ja siind tismennettdisiin,
ettd kansallisen turvallisuuden suojaamista koskeva tehtdvé poliisin organisaatiossa ensisijai-
sesti kuuluisi suojelupoliisille.
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Voimassa olevan poliisin hallinnosta annetun lain 10 §:n 1 momentin ensimmdisen virkkeen
mukaan suojelupoliisin tehtivénd on sisdministerion ohjauksen mukaisesti torjua sellaisia
hankkeita ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajérjestystd tai valtakunnan
sisdistd tai ulkoista turvallisuutta sekd suorittaa téllaisten rikosten tutkintaa. Toisen virkkeen
mukaan suojelupoliisin tulee my0s yllapitéé ja kehittdd yleistd valmiutta valtakunnan turvalli-
suutta vaarantavan toiminnan estdmiseksi.

Momentin ensimmaistd virkettd ehdotetaan muutettavaksi ensinnékin siten, ettd siihen lisdttai-
siin suojelupoliisin tehtédviksi hankkia sellaista tietoa, joka on tarpeen kansallisen turvallisuu-
den suojaamiseksi. Muutoksella tismennettéisiin suojelupoliisin tehtdvédd tiedonhankinnalli-
sempaan ja tiedustelullisempaan suuntaan nykyisen ennalta estéivin tehtdvén ohella. Lisdksi
virkkeessa kaytettava késite torjua ehdotetaan korvattavaksi ilmaisulla havaita, estid ja paljas-
taa, koska késitteen torjua voidaan katsoa kattavan myos rikosten selvittdmisen. Rikosten sel-
vittdmistehtdva ehdotetaan tdssd esityksessd poistettavaksi suojelupoliisilta. Virkkeen loppu-
osasta ehdotetaan samasta syystéd poistettavaksi maininta siitd, ettd suojelupoliisi suorittaa ri-
kosten tutkintaa. Virkettd muutettaisiin my®ds niin, etté siihen liséttdisiin kédsite toiminnat siind
nykyisin mainittujen hankkeiden ja rikosten liséiksi. Sdénnokseen liséttavilla késitteelld viitat-
taisiin poliisilain 5 a luvun 3 §:ssé seké siviilitietoliikennetiedustelulain 3 §:ssd tarkoitettuun
kansallista turvallisuutta vakavasti uhkaavaan toimintaan. Liséksi virkettd ehdotettaisiin muu-
tettavaksi siten, ettd siind kdytetty késite vaarantaa muutettaisiin kédsitteeksi uhata. Tama olisi
perusteltua, koska edella viitatuissa poliisilain 5 a luvun 3 §:ssé seka siviilitietoliikennetiedus-
telulain 3 §:ssé kéytetddan ilmaisua uhkaava toiminta.

Momentin toista virkettd muutetaan siten, ettd siind kaytetty kidsite valtakunnan turvallisuus
korvattaisiin nykyaikaisemmalla kisitteelld yhteiskunnan turvallisuus. Virkettd muutettaisiin
myos niin, ettd sithen lisdttiisiin havaitseminen estdmisen lisdksi. Tdménkin lisdyksen tarkoi-
tuksena olisi ilmentdd suojelupoliisin tiedonhankinnallista tehtdvdd ennalta estéimistehtdvin
ohella. Virkettd ehdotetaan muutettavaksi my0s siten, etté késite vaarantava muutetaan késit-
teeksi uhkaava samalla tavoin kuin ensimméisesséd virkkeessa.

Pykildn 2 momentin mukaan sisdministerid mééréisi Poliisihallitusta kuultuaan tarvittaessa
tarkemmin suojelupoliisin ja muiden poliisiyksikéiden vélisestd yhteistoiminnasta ja yhteis-
tyostd. Momentin muutos liittyy 1 momentissa ehdotettuun muutokseen koskien esitutkinta-
toimivaltuuksien poistamista. Sisdministeri0 ei siten endé péattdisi asiaryhmistd, jotka kuulu-
vat suojelupoliisin tutkittaviksi. Sisdministerid kuitenkin pééttéisi suojelupoliisin ja muiden
poliisiyksikoiden vilisestd yhteistoiminnasta ja yhteistyostd. Vaikka suojelupoliisilta ehdote-
taan poistettavaksi esitutkinta- ja pakkokeinotoimivaltuudet, niin suojelupoliisi voisi osallistua
edelleenkin tarpeen mukaan esitutkintaan asiantuntijaviranomaisen ominaisuudessa. Taméa
tehtévd liittyisi poliisiyksikdiden vilisestd yhteistoiminnasta ja yhteistyOstd paéttdmiseen.
Koska suojelupoliisilla ei kuitenkaan olisi varsinaisia esitutkintaan liittyvid tutkintatehtivid,
niin maininta tutkintajérjestelyistd paéttdmisestd poistettaisiin momentin lopusta.

15 a §. Poliisivaltuudet. Pykélaan lisattdisiin uusi 3 momentti, jossa todettaisiin, ettd 1 mo-
mentissa sdddetyn lisdksi suojelupoliisin virkamiehelld olisi oikeus kdyttda poliisilain 5 a lu-
vussa tarkoitettuja tiedustelumenetelmié kansallisen turvallisuuden suojaamiseksi sen mukaan
kuin mainitussa luvussa sdidetdin.

Ilmauksella ”’sen lisdksi mitd 1 momentissa sdddetddn” tarkoitettaisiin, ettd ainoastaan suoje-
lupoliisin palveluksessa olevalla virkamiehelld olisi oikeus kéyttdd 5 a luvussa tarkoitettuja
toimivaltuuksia. Tdma ilmenee myds poliisilakichdotuksen 5 a Iuvusta sekd sen perusteluista.
Lahtokohtaisesti 5 a luvun toimivaltuuksia kayttéisi suojelupoliisissa virkasuhteessa oleva po-
liisimies, mutta joissain tilanteissa myos muu kuin poliisimies voi joutua avustamaan tai osin
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kayttamaan tiettyjd toimivaltuuksia. Siksi on poliisimiehen sijasta perustelua puhua suojelupo-
liisin virkamiechesta.

Momentissa tarkoitettujen toimivaltuuksien kéyttdmista ei olisi alueellisesti rajattu samalla ta-
valla kuin 1 momentissa, jonka mukaan poliisimiehelld on tehtéivdénsi suorittaessaan koko
maassa poliisilaissa tai muussa laissa sdddetyt valtuudet. Néin ollen suojelupoliisin virkamie-
helld olisi erikseen sdddetyissd tilanteissa oikeus kayttdd kyseisid toimivaltuuksia myos ulko-
maan tiedustelussa kuitenkin sen mukaan kuin poliisilain 5 a luvussa sdddetaan.

Pykaldén liséttavd 2 momentti olisi erityissdédnnds 1 momenttiin ndhden.
14 Laki henkilotietojen kisittelysta poliisitoimessa

5 §. Suojelupoliisin toiminnallinen tietojdrjestelmd. Pykdlan 2 momenttia muutettaisiin niin,
ettd suojelupoliisin toiminnallinen tietojérjestelméd voisi sisdltdd myos tietoja, joita olisi tar-
peen késitelld kansallisen turvallisuuden suojaamiseksi taikka rikosten paljastamiseksi tai sel-
vittdmiseksi.

Suojelupoliisin on tehtdvansa hoitamista varten yllapidettdva suojelupoliisin toiminnallista tie-
tojarjestelmdd, johon talletetaan suojelupoliisin tehtdvan kannalta tarpeellinen tieto ja siten
myos eri toimivaltuuksilla saadut tiedot. Ehdotetuilla poliisilain 5 a luvun seké lain tietolii-
kennetiedustelusta siviilitiedustelussa mukaisilla toimivaltuuksilla saadut henkil6tiedot talle-
tettaisiin suojelupoliisin toiminnalliseen tietojérjestelméén. Suojelupoliisin toiminnallista tie-
tojarjestelmdd koskevaa pykéldd ehdotetaan muutettavaksi siten, ettd pykélasta ilmenee muu-
tettavan poliisilain 1 luvun 1 §:n 1 momentin mukaisesti kansallisen turvallisuuden suojaami-
nen seka lisdtddn sithen samasta syystd perusteeksi myds rikosten paljastaminen.

13 §. Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd. Pykédldn 2, 4, 15
ja 16 kohtia ehdotetaan muutettavaksi niin, ettd niihin liséttdisiin “kansallisen turvallisuuden
suojaamiseksi”. Ehdotus liittyisi poliisilain 1 luvun 1 §:n 1 momenttiin ehdotettavaan muutok-
seen poliisin tehtavissa.

Pykélén 2 kohtaa muutettaisiin lisdksi niin, ettd siithen lisdttdisiin “rikosten paljastamiseksi”.
Tdméd muutos olisi tekninen, sillé poliisin tehtdvéna rikoksen paljastaminen on ollut jo vuoden
2014 alusta ldhtien.

45 §. Tarkastusoikeuden rajoittaminen. Pykdlan 1 momentin 5 kohtaa ehdotetaan muutetta-
vaksi niin, ettd tarkastusoikeutta ei olisi, jotka on saatu poliisilain 4 luvun 3 §:n tai 5 tai 5 a lu-
vun, pakkokeinolain 10 luvun tai tietoliikennetiedustelusta siviilitiedustelussa annetun lain ( /
) mukaisia toimivaltuuksia kéyttden. Liséksi pykilésté poistettaisiin viittaus kumottuun séh-
koisen viestinnén tietosuojalakiin.

Tietojen lainmukaisuuden tarkastamisella ei tarkoitettaisi niiden alkuperdisen hankkimisen
lainmukaisuuden tai tarkoituksenmukaisuuden, vaan niiden késittelyn lainmukaisuuden tarkas-
tamista. Rekisterdidyn tietojen késittelyn lainmukaisuuden voi pyytdd tarkistettavaksi tie-
tosuojavaltuutetun toimesta pykéldn 2 momentissa siédetylld tavalla.
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1.5 Esitutkintalaki
2 luku Esitutkintaan osalliset

1 §. Viranomaiset esitutkinnassa. Pykdldn 1 momenttia muutettaisiin niin, ettd suojelupoliisi ei
olisi kuitenkaan esitutkintaviranomainen. Momentin mukaan esitutkinnan toimittaisi muu po-
liisi kuin suojelupoliisi.

Suojelupoliisin esitutkintatoimivaltuuksien rajoittaminen liittyisi suojelupoliisin tiedustelullis-
ten toimivaltuuksien lisddntymiseen. Nykyisin suojelupoliisi voi kayttdd rikoksen estdmiseksi
ja paljastamiseksi poliisilain 5 luvussa tarkoitettuja salaisia tiedonhankintakeinoja ja rikoksen
selvittdmiseksi pakkokeinolain 10 luvussa sdddettyja salaisia pakkokeinoja. Yleisperusteluissa
esitetyn mukaisesti tulisi oikeudenmukaisen oikeudenkdynnin turvaamiseksi harkita suojelu-
poliisin esitutkintatehtdvien ja -toimivaltuuksien rajoittamista. Esitutkintatoimivallan rajoitta-
minen ei kuitenkaan estéisi suojelupoliisin mahdollisuutta osallistua tarpeen mukaan esitutkin-
taviranomaisen suorittamaan esitutkintaan asiantuntijaviranomaisen ominaisuudessa.

1.6 Rikoslaki
12 luku Maanpetosrikoksista

12 §. Rajoitussddnnos. Pykaldssa sdddettiisiin siitd, ettei rikoslain 12 luvussa tarkoitettuna ri-
koksena pideti poliisilain (872/2011) 5 a luvun, tietoliikennetiedustelusta siviilitiedustelussa
annetun lain ( /) tai sotilastiedustelusta annetun lain ( / ) mukaista tiedustelumenetelmien
kayttdmistd. Talla tarkoitettaisiin sité, ettd toimiessaan tiedustelulainsdddannon mukaisesti tie-
dustelumenetelmié kéayttava virkamies ja tiedustelun kohteena oleva henkil6 eivit syyllisty ri-
koslain 12 luvussa tarkoitettuun tekoon. Esimerkiksi peitetoiminnassa sitd suorittava virka-
mies saattaa joutua tilanteisiin, joissa hdnen menettelynsé tdyttad rikoksen tunnusmerkiston ja
joissa menettelystd seuraisi ilman rajoitussddanndsté rikosoikeudellinen vastuu. Oikeuskéytén-
ndn varaan ei voida jéttda sitd, miten tiedustelulainsddddnnon mukaisesti kdytettdva peitetoi-
minta tai muu tiedustelumenetelmé suhtautuu rikoslain 12 luvun sdénnoksiin.

1.7 Pakkokeinolaki
2 luku Kiinniottaminen, pidiittiminen ja vangitseminen

9 §. Piddttimiseen oikeutettu virkamies. Pykdlan 1 momentin 1 kohtaa muutettaisiin niin, etta
siitd poistettaisiin suojelupoliisin paallikko, esitutkintatehtdviin maaratty apulaispaallikko, esi-
tutkintatehtéviin méérétty osastopaillikko, esitutkintatehtéviin méérétty ylitarkastaja ja tarkas-
taja. Kyseiset virkamiehet eivét olisi endé pidittdmiseen oikeutettuja virkamiehid. Muutos liit-
tyisi edelld esitutkintalain yhteydessé ehdotettuun muutokseen.

10 luku Salaiset pakkokeinot

3 §. Telekuuntelu ja sen edellytykset. Pykdldn 1 momentin ensimmaéisessé virkkeessd ehdote-
taan muutettavaksi telekuuntelun maaritelméaa, koska voimassa olevan lain mééritelméassa vii-
tataan kumottuun viestintdmarkkinalakiin.

Ehdotettavan miéritelmén mukaan telekuuntelulla tarkoitettaisiin sdhkdisen viestinnin palve-
luista annetun lain 3 §:n 43 kohdassa tarkoitetun yleisen viestintdverkon tai siihen liitetyn
viestintdverkon kautta teleosoitteeseen tai telepéitelaitteeseen vastaanotettavan taikka siitd la-
hetetyn viestin kuuntelua, tallentamista ja muuta késittelyé viestin siséllon ja siihen liittyvien 6
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§:ssd tarkoitettujen tunnistamistietojen selvittimiseksi. Telekuuntelua saataisiin kohdistaa vain
siltd henkil6lta 18htdisin olevaan tai sellaiselle henkildlle tarkoitettuun viestiin, jonka voidaan
perustellusti olettaa syyllistyvén 2 momentissa mainittuun rikokseen.

Muutoksen tarkoituksena ei ole asiallisesti muuttaa telekuuntelun mairitelméi tai sen sovel-
tamisalaa, vaan muutos olisi tekninen.

6 §. Televalvonta ja sen edellytykset. Pykdlan 1 momentissa ehdotetaan tarkistettavaksi tele-
valvonnan maééritelméad, koska voimassa olevan lain méaritelméissa viitataan kumottuun sih-
koisen viestinnén tietosuojalakiin seké viittausketjun kautta telekuuntelun mééritelmasdannok-
sessd (3 §) olevaan viestintimarkkinalakiin, joka on kumottu.

Ehdotettavan méiritelmén mukaan televalvonnalla tarkoitettaisiin tunnistamistietojen hankki-
mista viestistd, joka on ldhetetty 3 §:ssd tarkoitettuun viestintdverkkoon kytketystd teleosoit-
teesta tai telepédtelaitteesta taikka vastaanotettu tdllaiseen osoitteeseen tai laitteeseen, seké te-
leosoitteen tai telepédtelaitteen sijaintitiedon hankkimista taikka osoitteen tai laitteen kéyton
tilapéistéd estdmistd. Tunnistamistiedolla tarkoitettaisiin sdhkdisen viestinnén palveluista anne-
tun lain 3 §:n 7 kohdassa tarkoitettuun kayttdjadn tai mainitun pykaldn 30 kohdassa tarkoitet-
tuun tilaajaan yhdistettdvissad olevaa viestid koskevaa tietoa, jota viestintdverkoissa kasitellaan
viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitdmiseksi.

Muutoksen tarkoituksena ei ole asiallisesti muuttaa televalvonnan méaéritelméas tai sen sovel-
tamisalaa, vaan muutos olisi tekninen.

39 §. Tietolihdetoiminta ja tietoldhteen ohjatun kdyton edellytykset. Pykdlan mukaan tietoldh-
detoiminnalla tarkoitettaisiin muuta kuin satunnaista luottamuksellista, 1 luvun 1 §:ssd tarkoi-
tettujen tehtdvien hoitamiseksi merkityksellisten tietojen vastaanottamista poliisin ja muun vi-
ranomaisen ulkopuoliselta henkildltd (tietoldhde).

Voimassa olevassa laissa tietoldhde voi olla ainoastaan poliisin ja muun esitutkintaviranomai-
sen ulkopuolinen henkild. Kéytdnndssd on esiintynyt tulkinnanvaraisuutta sen suhteen, onko
muu kuin esitutkintaviranomaisen palveluksessa olevan virkamies rekisterditdva tietoldhteek-
si. Siksi médritelmdd ehdotetaan tismennettdvaksi mainitulla tavalla, ja tietoldhde olisi poliisi-
viranomaisen ja muun viranomaisen ulkopuolinen henkil6.

1.8 Laki oikeudenkiynnin julkisuudesta yleisissi tuomioistuimissa

5 §. Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta. Pykalan 1 mo-
menttia ehdotetaan muutettavaksi niin, ettd sithen liséttdisiin viittaus uuteen 3 momenttiin.
Tédm4 olisi tarpeen uuden 3 momentin johdosta.

Poliisilakiin (872/2011) ehdotettavaksi lisdttavdssd 5 a luvussa ja sotilastiedustelusta annetun
lain 4 luvussa sdéddettdisiin muun muassa telekuuntelusta ja muusta vastaavasta tietojen hank-
kimisesta, televalvonnasta ja tukiasematietojen hankkimisesta. Tietoliikennetiedustelusta sivii-
litiedustelussa annetussa laissa ja sotilastiedustelusta annetun lain 5 luvussa puolestaan séédet-
tdisiin tietoliikennetiedustelusta. Ottaen huomioon, ettd esimerkiksi nididen tiedustelumene-
telmien kéytto edellyttdd tuomioistuimen lupaa, tulisi tieto tdllaisen asian késittelystd tuomio-
istuimessa helposti julki ennen siviili- tai sotilastiedustelun tavoitteiden saavuttamista, jollei
oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohdasta sdddeti toisin kuin
oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 4 §:ssé edellytetdén.
Viimeksi mainitun lainkohdan mukaan tiedot asiaa késittelevistd tuomioistuimesta, asian yk-
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siloidysté laadusta, asian kasittelyn vaiheista sekd suullisen kasittelyn ajankohdasta ja ksitte-
lypaikasta sekd asianosaisen yksiloimiseksi tarpeelliset tiedot ovat heti julkisia.

Néiden syiden vuoksi oikeudenkédynnin julkisuudesta yleisissd tuomioistuimissa annetun lain
5 §:n 2 momenttia ehdotetaan tdydennettévéksi niin, ettd siind mainittaisiin pakkokeinolain 10
luvussa, poliisilain 5 luvussa ja rikostorjunnasta Tullissa annetussa laissa tarkoitetun salaisen
tiedonhankintakeinon lisdksi myos poliisilain 5 a luvussa, tietoliikennetiedustelusta siviili-
tiedustelussa annetussa laissa ja sotilastiedustelusta annetussa laissa tarkoitetun tiedustelume-
netelmén osalta, ettd perustiedot asiassa tulisivat julkiseksi vasta, kun tiedustelumenetelmén
kdytostd on viimeistdin ilmoitettava tiedonhankinnan kohteelle. Poliisilain 5 a luvun 46 §:ssi,
tietoliikennetiedustelusta siviilitiedustelussa annetun lain 20 §:ssd ja sotilastiedustelusta anne-
tun lain 87 §:ssd sdddettdisiin kohteelle ilmoittamisesta. Jos ilmoitus saadaan tuomioistuimen
padtokselld jattdd kokonaan tekemaittd poliisilain 5 a luvun 46 §:n 2 momentin tai sotilastie-
dustelusta annetun lain 87 §:n 4 momentin nojalla, myoskéén oikeudenkéynnin perustiedot ei-
vit tulisi julkisiksi.

Momenttia tarkistettaisiin liséksi niin, ettd jos henkildlle ilmoitetaan tiedustelumenetelméan
kaytostd myohemmin hdnen henkildllisyytenséd selvittyd, perustiedot tulevat julkiseksi, kun
tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoituksesta. Momentin sdintely siitd, ettd
tuomioistuimella on harkintavalta oikeudenkéynnin perustietojen julkiseksi tulon ajankohdan
aikaistamisessa, muttei sen mydhentdmisessd, ulotettaisiin koskemaan myos tiedustelumene-
telmén kayttoa.

Tullilain (1466/1994) 20 f § on kumottu lailla tullilain muuttamisesta 624/2015. Tullin osalta
salaisista tiedonhankintakeinoista sdddetddn nykyéén rikostorjunnasta Tullissa annetussa lais-
sa. Momentissa oleva viittaus tullilain 20 f §:44n muutettaisiin sen vuoksi viittaukseksi rikos-
torjunnasta Tullissa annetun lain 3 lukuun.

Lisdksi 5 §:4én liséttdisiin uusi 3 momentti, jonka tarkoituksena olisi tarkistaa pykéldd siten,
ettd tiedustelutoiminnan valvonnasta annettavan lain 15 §:sséd tarkoitetun tiedustelumenectel-
mén kayton keskeyttdmisté tai lopettamista koskevassa tiedusteluvaltuutetun véliaikaisen péa-
toksen tuomioistuinkasittelyssad sovellettaisiin samoja julkisuussddnnoksid kuin tiedustelume-
netelméé koskevissa lupa-asioissa.

12 §. Asianosaisen oikeus tiedonsaantiin. Pykéldn 2 momentin 3 kohtaa ehdotetaan tdydennet-
tavéksi niin, ettd asianosaisella ei olisi oikeutta saada tietoja oikeudenkéyntiasiakirjoista polii-
silain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa tai sotilastie-
dustelusta annetussa laissa tarkoitettua tiedustelumenetelmai koskevassa asiassa, jossa tiedon-
hankinnan kohteena olevaa henkilda ei vaatimusta késiteltdessa tarvitse kuulla. Nam4 asiat ra-
jattaisiin momentissa mainittujen salaista tiedonhankintakeinoa koskevien asioiden tavoin asi-
anosaisen tiedonsaantioikeuden ulkopuolelle ajallisesti, kunnes ne tulevat julkiseksi oikeuden-
kéynnin julkisuudesta yleisissd tuomioistuimissa annetun lain 16 §:n 4 momentin nojalla.

Momenttiin lisdttiisiin uusi 3 a kohta, jonka mukaan tiedustelutoiminnan valvonnasta annetun
lain ( / ) 15 §:ssé tarkoitettua tiedusteluvaltuutetun véliaikaista paatostd koskevassa asiassa
sovellettaisiin julkiseksi tulemisen ajankohdan osalta, mitd edelld 2 momentissa sdédetdén.
Sadnnosmuutoksen perustelujen osalta viitataan edelld 5 §:n 3 momentin perusteluihin.

16 §. Pakkokeinoasioiden julkisuus. Pakkokeinoasioiden julkisuutta koskevassa pykéldssa
saddetdan erdiden pakkokeinoasioiden osalta erityissddnnoksia kasittelyn, oikeudenkayntiasia-
kirjojen ja ratkaisun julkisuudesta. Pakkokeinoasiaryhméé koskevat erityissdédnnokset on koot-
tu tdhén pykaldédn, koska keskeisid pakkokeinoja on sdénnonmukaisesti késiteltdvé suullisessa
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kasittelyssd. Niin sanottua diaarijulkisuutta koskeva erityissdadnnos puolestaan tulisi sijoitetta-
vaksi 5 §:n tarkistettuun 2 momenttiin, koska diaarijulkisuutta koskevat sddnndkset tulevat
yleensd sovellettaviksi eri yhteydessé kuin muuta oikeudenkdynnin julkisuutta koskevat séén-
nokset.

Tiedustelumenetelmén kéaytossd on kyse asioista, jotka ratkaistaan kuulematta sen kohteena
olevaa henkilod. Tamén vuoksi on valttdimatontd, ettei myoskédédn yleisolla ole padsyd mahdol-
lisiin asian késittelyd koskeviin istuntoihin tai saada tietoa istunnoissa annetuista ratkaisuista
Ja niiden siséltdmisté asiakirjoista. Muussa tapauksessa tiedustelumenetelmin kéytoltd menisi
koko tarkoitus. Témén vuoksi pykéldn 4 momenttia ehdotetaan tarkistettavaksi siten, ettd
myos poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa ja
sotilastiedustelusta annetussa laissa tarkoitettua tiedustelumenetelmad koskeva asia, jossa tie-
donhankinnan kohteena olevaa henkilGd ei vaatimusta késiteltdessa tarvitse kuulla, késiteltdi-
siin ja ratkaisu siind annettaisiin yleison ldsné olematta. Ratkaisun sisdltdva ja muu oikeuden-
kédyntiasiakirja tulisivat julkisiksi, kun tiedustelumenetelmén kéytdstd on viimeistéédn ilmoitet-
tava sen kohteelle.

Momentissa sdddettiisiin edelleen, ettd jos henkildlle ilmoitetaan tiedustelumenetelmén kéy-
tostd myohemmin hinen henkil6llisyytensd selvittyd, oikeudenkédyntiasiakirjat tulisivat julki-
seksi, kun tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoituksesta. Tuomioistuimen
harkintavalta aikaistaa oikeudenkd@ynnin perustietojen julkiseksi tulon ajankohtaa koskisi sa-
laisen tiedonhankinnan ohella my9s tiedustelumenetelmén kéyttdd koskevia asioita.

Edelld 5 §:44 koskevien perustelujen yhteydessd mainitusta syysté tullilain 20 f §:n sijasta vii-
tattaisiin rikostorjunnasta Tullissa annetun lain 3 lukuun.

Pykaldén lisattdisiin uusi 5 momentti, jonka mukaan tiedustelutoiminnan valvonnasta annetun
lain ( / ) 15 §:ssé tarkoitettua tledusteluvaltuutetun viliaikaista padtosti koskeva asia késitel-
téisiin ja ratkaisu siind julistettaisiin yleison ldsnd olematta. Ratkaisun siséltdvin ja muun oi-
keudenkiyntiasiakirjan julkiseksi tulemisen ajankohdan osalta sovellettaisiin, mitd edelld 4
momentissa sdddetddn.

Lain 9 §:n perusteella oikeudenkéyntiasiakirjat ovat salassa pidettévid siltd osin kuin ne sisél-
tévit tietoja, joiden julkiseksi tuleminen todenndkdisesti vaarantaisi valtion ulkoista turvalli-
suutta, taikka aiheuttaisi merkittdvdd vahinkoa Suomen kansainviélisille suhteille tai edellytyk-
sille toimia kansainvélisessd yhteistydssd. Pykélin 4 momentissa sdddetyn ajankohdan jil-
keenkin oikeudenkéyntiasiakirja voi olla salassa pidettdvd 9 tai 10 §:n nojalla ja tuomioistui-
men ratkaisu 24 §:n nojalla.

2 Voimaantulo

Esityksen keskeinen tarkoitus on mahdollistaa tiedustelun kehittdminen vastaamaan muuttu-
nutta toimintaymparistod siten, ettd Suomen turvallisuusympdriston uhkatekijoistd saadaan
tuotettua luotettavaa ja oikea-aikaista tiedustelutietoa ulko- ja turvallisuuspoliittisen péa&tok-
senteon tueksi. Turvallisuusviranomaisten arvion mukaan ulkovallat pyrkivit jatkuvasti koh-
distamaan edistynyttd kybervakoilua Suomen valtionhallintoon ja suomalaisiin yrityksiin.

Samanaikaisesti turvallisuusympériston muutoksen ja kriisien aikajdnteiden lyhentymisen
kanssa on ajoittunut viestintdjarjestelmien digitalisaatio. Taman kehityskulun vuoksi siviili-
tiedustelun mahdollisuus tuottaa oikea-aikaista tiedustelutietoa on heikentynyt. Ulkoisen tur-
vallisuusympaériston lisdksi myds sisdinen turvallisuusympéristd on muuttunut entistd haasta-
vammaksi ja tilanteiden ennakoitavuus on heikentynyt.
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Yleisperusteluissa todetaan Suomen tiedustelutoimivaltuuksien olevan kansainvélisesti vertail-
tuna jéljessd muuta eurooppalaista kehitystd. Eurooppalaisen keskitason saavuttaminen edel-
lyttaa pitkdjanteistd tiedustelujérjestelmien ja -menetelmien kehittdmisté. Tatd kehitystyota ei
voida aloittaa ennen kuin ehdotetut uudet toimivaltuussdénnokset tulevat voimaan. Siksi Suo-
men tiedustelukyky heikkenee jatkuvasti suhteessa muihin valtioihin siné aikana, jolloin ehdo-
tettu sddntely ei ole voimassa.

Suomen kansallisen turvallisuuden suojaamisen jatkuvan kyvyn ylldpitdmiseksi on kriittisen
tirkedd, ettd kaikki esityksesséd ehdotetut tiedonhankintamenetelmét saataisiin suojelupoliisin
kdyttoon mahdollisimman nopeasti. Tiedustelumenetelmien avulla suojelupoliisi kykenee yl-
lapitdmédn toimintaympariston muutosten seurannassa tarvittavan tiedustelukyvyn.

Ehdotetuilla toimivaltuuksilla saadulla tiedolla tuettaisiin terrorismin torjuntaa ja vastattaisiin
Suomeen kohdistuviin vakaviin uhkiin. Siviilitiedustelulain sisdltdmid toimivaltuuksia kaytet-
téisiin myos muiden viranomaisten tukemiseen. Siksi toimivaltuuksien viivéstyminen heiken-
tdd myds muiden viranomaisten kykyé tayttdd lakisééteiset tehtédvinsa.

Tarve kiireellisyysmenettelylle ei aiheudu yksittdisista julkisuudessa esiintyneistd tapahtumis-
ta, vaan tarve perustuu kokonaisarvioon Suomen turvallisuusympériston kehityksesta.

Toimintaympériston muutos on ollut nopea ja jatkuu edelleen. Sen vuoksi Suomen kansallisel-
le turvallisuudelle kriittisen tarkeén siviilitiedustelun suorituskyvyn mahdollistamiseksi ehdo-
tetut sddnnokset tulisi saattaa kokonaisuudessaan voimaan mahdollisimman nopeasti. Talloin
olisi mahdollista vastata Suomen nopeasti muuttuvaan turvallisuusympéristoon ja mahdollis-
taa riittdvan tehokas tiedonhankinta Suomen kansallisen turvallisuuden suojaamiseksi.

Edella selostetuista syisté lait ehdotetaan tulemaan voimaan mahdollisimman pian.

Esitykseen siséltyvén poliisilain muuttamista koskevan lakiehdotuksen 5 a luvussa ehdotetaan
sdddettdviksi telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta (5 §), televalvon-
nasta (6 §), teknisestd kuuntelusta (10 §), ldhetyksen jaljentdmisestd (28 §) ja tietoliikenne-
tiedustelusta, josta sdddettdisiin kokonaan uudessa laissa tietoliikennetiedustelusta siviili-
tiedustelussa, liittyvét oikeusministerion esitykseen perustuslakisdéntelyn tarkistamisesta. Pe-
rustuslain 10 §:n 3 momentin tarkistamista koskeva oikeusministerion ehdotus on késiteltava
perustuslain 73 §:ssé sdddetyssé jarjestyksessa.

Jos perustuslain muutosehdotus kasiteltdisiin perustuslain 73 §:n 1 momentin mukaisessa saa-
tamisjarjestyksessd, poliisilain 5 a luvun ja tietoliikennetiedustelusta siviilitiedustelussa anne-
tun lain edelld mainitut sddnnokset voisivat tulla voimaan mahdollisesti 1.1.2020.

Sen sijaan, jos perustuslain muutosehdotukset késiteltdisiin perustuslain 73 §:n 2 momentin
mukaisessa sddtamisjérjestyksessd, poliisilain 5 a luku ja lakiehdotus tietoliikennetiedustelusta
siviilitiedustelussa voisivat tulla voimaan vuonna 2018 tai 2019 alussa.

Jos perustuslain muutosehdotus kisiteltéisiin perustuslain 73 §:n 1 momentin mukaisessa sda-
tdmisjéarjestyksessd, muut kuin perustuslain muuttamista edellyttavit sdédnndsehdotukset ehdo-
tetaan kuitenkin tulevaksi voimaan mahdollisimman pian vuonna 2018 tai 2019 alussa.

Esitykselld on liséksi kiinted yhteys puolustusministeriossi ja oikeusministeriossd valmistel-
tuihin hallituksen esityksiin, joissa ehdotetaan sidddettdvéksi sotilastiedustelusta ja tiedustelu-
toiminnan valvonnasta. Sen vuoksi kaikkien edelld mainittujen esitysten voimaantuloajankoh-
dan tulisi olla sama.
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3 Suhde perustuslakiin ja siidtimisjarjestys
31 Johdanto

Esityksen yleis- ja yksityiskohtaisissa perustelujaksoissa on jo kdyty lépi perus- ja ihmisoike-
uksien toteutumiseen ja suojaamiseen liittyvid kysymyksid siltd osin kuin niilld on vaikutusta
sithen, minké&laisiksi ehdotetut sddnndkset ja niiden tulkinta muodostuvat. Huomioon on otettu
EIT:n ratkaisukdytantod sekd eduskunnan perustuslakivaliokunnan kannanotot.

Esitys siséltad liittymékohtia erityisesti perustuslain 2 §:n 3 momentin oikeusvaltioperiaattee-
seen sekd perustuslain 9, 10, 15 §:ssd ja 21 §:ssé sdddettyyn perusoikeussuojaan. Siviilitiedus-
telulainsddddnnon toimivaltuuksilla puututtaisiin monin paikoin yksilon perusoikeuksiin. Pe-
rustuslain kannalta merkityksellisimpid ovat sddnndsehdotukset, joilla annetaan viranomaisille
uusia yksiloon kohdistuvia toimivaltuuksia tai joilla muuten rajoitettaisiin yksilon oikeuksia ja
toimintavapautta.

Vaikka tiedustelumenetelmien kéytdlld puututtaisiin joihinkin perusoikeuksiin, kuten yksityis-
elamin suojaan, pyritddn siviilitiedustelulain soveltamisella kuitenkin suojaamaan muita pe-
rusoikeuksia, kuten oikeutta eldméén ja henkilokohtaiseen turvallisuuteen seké valtiojarjestyk-
sen perusteita, kuten valtion itseméédrdédmisoikeutta. Thmisten kollektiivinen turvallisuus sa-
moin kuin yhteiskunnan elintéirkedt toiminnot ja jérjestdytynyt yhteiskuntaeldmé ovat niin tér-
keité suojeluintressejd, etté tiedustelusddntelylle on olemassa painava yhteiskunnallinen tarve
ja perusoikeusjérjestelmén kannalta hyvéksyttivé peruste.

Siviilitiedustelussa saataisiin hankkia tietoa ainoastaan laissa tyhjentavésti luetelluista kohteis-
ta. Niistd ehdotetaan sdadettaviksi niin yksildidysti kuin tiedustelutoiminnan erityispiirteista
johtuen on mahdollista. My0s tiedustelumenetelmistd ehdotetaan sdddettaviksi mahdollisim-
man tidsmdllisesti ja tarkkarajaisesti.

Koska tiedustelu voidaan osoittaa vain kansallisesta turvallisuudesta huolehtivalle viranomai-
selle, siviilitiedustelu ehdotetaan osoitettavaksi yksinomaan suojelupoliisin tehtdviksi.

Lakiehdotuksia tarkastellaan lisdksi perusoikeuksien yleisten rajoitusedellytysten, sananva-
pauden, omaisuuden suojan ja oikeusturvan seké perustuslain 124 §:n (Hallintotehtdvén anta-
minen muulle kuin viranomaiselle) kannalta.

3.2 Toimivaltuussiintely perusoikeussiinnosten kannalta
Yksityiseldmdn suoja

Perustuslain 10 §:ssé sdddetddn yksityiseldmén suojasta. Sddnnoksen ldhtokohtana on, ettd yk-
silolld on oikeus eldd elamdinsd ilman viranomaisten tai muiden ulkopuolisten tahojen mieli-
valtaista tai aiheetonta puuttumista hdnen yksityiselamaansa. Pykédla turvaa jokaiselle oikeu-
den luottamukselliseen viestintddn ilman, ettd ulkopuoliset saavat oikeudettomasti tiedon ha-
nen léhettdmiensa tai hénelle osoitettujen luottamuksellisten viestien siséllostd. Taémé merkit-
see esimerkiksi suojaa kirjeiden tai muiden suljettujen viestien avaamista tai hévittdmisté seka
puhelujen kuuntelemista tai nauhoittamista vastaan. Sédntely ei suojaa ainoastaan viestin la-
hettdjad, vaan kysymyksessd on viestinndn molempien osapuolten perusoikeus. Viestin sisél-
16n lisdksi perustuslain sddnnokset suojaavat myds viestin ldhettdjén ja vastaanottajan tunnis-
tamistietoja sekd muita tietoja, joilla voi olla merkitystd viestin luottamuksellisuuden sdilymi-
selle.
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Kotirauha

Perustuslain 10 §:n kannalta merkityksellisid tiedustelumenetelmié olisivat suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, tekninen kuuntelu, tekninen katselu, peitetoiminta, valeosto
ja paikkatiedustelu. Mitddn edelld mainituista tiedustelumenetelmisté ei saisi kohdistaa vaki-
tuiseen asumiseen kaytettdvaan tilaan, joskin peitetoiminta ja valeosto asunnossa olisi sallittua
asuntoa kayttavan aktiivisella myotavaikutuksella. Perustuslaissa turvattu kotirauhan piiri kat-
taa lahtokohtaisesti kaikenlaiset pysyviisluonteiseen asumiseen kdytetyt tilat. Ehdotettavilla
tiedustelumenetelmilld ei ndin ollen puututtaisi perustuslaissa tarkoitetun kotirauhan suojan
ydinalueelle. (PeVL 43/2010 vp, s. 2, PeVL 40/2010 vp, s. 4, PeVL 18/2010 vp, s. 7, PeVL
6/2010 vp, s. 4, PeVL 8/2006 vp, s. 2, PeVL 39/2005 vp, s. 2, PeVL 16/2004 vp, s. 5, PeVL
69/2002 vp, s. 2, PeVL 48/2001 vp, s. 2, PeVL 46/2001 vp, s. 3—4). Lahtokohtana olisi, ettei
tdssd mainittuja tiedustelumenetelmid saisi kohdistaa asuntoon myoskién ulkomailla. Asun-
non kéyttdtarkoituksen selvittdminen saattaa kuitenkin osoittautua mahdottomaksi tai kohtuut-
toman vaikeaksi varsinkin heikommin kehittyneisséd maissa. Mainittuja tiedustelumenetelmii
ei ndin ollen voida pitdéd ongelmallisina perustuslain 10 §:n 1 momentissa turvatun kotirauhan
kannalta.

Henkil6tietojen suoja

Perustuslain 10 §:n 1 momentin mukaan henkildtietojen suojasta on séddettavé lailla. Perus-
tuslakivaliokunnan kdytdnnon mukaan lainséétdjan litkkkumavaraa rajoittaa liséksi se, ettd hen-
kilotietojen suoja osittain siséltyy samassa sddnnoksessé turvatun yksityiseldmén suojan piiriin
(esim. PeVL 71/2014 vp, s. 2). Perustuslakivaliokunta on vakiintuneesti katsonut, ettd lainsai-
tdjan on turvattava henkilGtietojen suoja tavalla, jota voidaan pitdd hyviksyttdvana perusoike-
usjarjestelmin kokonaisuudessa (esim. PeVL 18/2012 vp, s.2 ja PeVL 71/2012, s. 2). Perus-
tuslakivaliokunta on vakiintuneesti katsonut, ettd erityisesti rekisterdinnin tavoitteista, rekiste-
roitdvien henkilGtietojen sisdllostd, henkildtietojen sallituista kéyttotarkoituksista, henkilStie-
tojen luovutettavuudesta ja erityisesti tekniselld kéyttdyhteydelld luovuttamisesta, henkilGtie-
tojen sdilytysajoista seka rekisterdidyn oikeusturvasta tulee sddtda lain tasolla kattavasti ja yk-
sityiskohtaisesti (esim. PeVL 12/2002 vp, s. 5, 19/2012 vp, s 2 ja PeVL 71/2014 vp, s.2).

Siviilitiedustelussa késitellddn myds henkil6tietoja. HenkilGtietojen késittelystd siviilitieduste-
lussa ehdotetaan sdéddettiviksi valmisteilla olevassa poliisin henkildtietolakia koskevassa uu-
distuksessa, johon keskitettéisiin suojelupoliisin suorittamaa henkildtietojen késittelyd koske-
vat sddnnokset. Kyseisessa esityksessd huomioidaan Euroopan unionin tietosuoja-asetuksen ja
tietosuojadirektiivin aiheuttamat muutostarpeet.

Hallituksen esitys eduskunnalle laiksi henkildtietojen késittelystd poliisitoimessa, laiksi lento-
litkenteen matkustajatietojen kéytosté terrorismin ja vakavan rikollisuuden estéimistd, paljas-
tamista ja tutkintaa sekd téllaisin rikoksiin liittyvid syytetoimia koskevan direktiivin téytén-
toonpanosta, sekd erdiksi niihin liittyviksi laciksi on tarkoitus antaa eduskunnalle siten, ettd se
olisi eduskunnan késiteltivand samaan aikaan siviilitiedustelulainsdddant6d koskevan hallituk-
sen esityksen kanssa.

Laissa henkilttietojen késittelysté poliisitoimessa sdddettdisiin kattavasti ja yksityiskohtaisesti
siviilitiedustelua koskevasta henkilotietojen késittelystd, henkilotietojen kéyttotarkoituksesta
ja tietosisdllostd, henkilbtietojen luovuttamisesta toiselle valtiolle ja kansainviliselle jarjestol-
le, suojelupoliisin oikeudesta saada henkilGtietoja tehtdvanséd suorittamista varten sekd henki-
16tietojen poistamisesta suojelupoliisin rekistereist.

Viestin salaisuus
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Telekuuntelua ja tietojen hankkimista telekuuntelun sijasta, televalvontaa, teknistd kuuntelua,
lahetyksen jdljentdmisté ja tietoliikennetiedustelua olisi pidettdvd merkittdvénd puuttumisena
perustuslain 10 §:n 2 momentissa turvattuun luottamuksellisen viestin salaisuuteen pois lukien
tilanteet, joissa on kyse vieraan valtion sotilas- tai muun viranomaisorganisaation viestinnasta.
Vaikka televalvontaa on aiemmin pidetty telekuuntelua véhdisempénd kajoamisena luotta-
muksellisen viestinnin suojaan, sdhkodisen viestinnédn tunnistamistiedot sekd mahdollisuus nii-
den kokoamiseen ja yhdistimiseen voivat olla yksityiseldmén suojan ndkokulmasta siind maa-
rin ongelmallisia, ettei kategorinen erottelu suojan reuna- ja ydinalueeseen ole endé perustel-
tua, vaan huomiota on yleisemmin kiinnitettivd my0s rajoitusten merkittdvyyteen (PeVL
18/2014 vp, s. 6). Tietoliikennetiedustelun valtiosddntooikeudellisessa tarkastelussa taas on
huomioitava, ettd jo padsy tietojen kerdédmiseen muodostaa puuttumisen yksityiseldméin suo-
jaan (Klass v. Saksa, Liberty ja muut v. Yhdistynyt Kuningaskunta).

Selvaa joka tapauksessa on, ettd perustuslain 10 §:n 3 momentin nojalla ei ole mahdollista sda-
téd sellaisista rajoituksista viestin salaisuuteen, joiden tarkoituksena ei olisi yksildidyn rikok-
sen torjuminen, vaan laajemmalti kansallisen turvallisuuden kannalta vélttdméttoméan tiedon
hankkiminen vakavista uhkista. Néin ollen telekuuntelun ja sen sijasta tehtdvén tietojen hank-
kimisen, televalvonnan, teknisen kuuntelun, ldhetyksen jdljentdmisen ja tietoliikennetieduste-
lun menetelmin tehtdvistd tiedonhankinnasta kansallisen turvallisuuden suojaamiseksi olisi
mahdollista sditia tavallisen lain sddtdmisjarjestyksessd vain perustuslain 10 §:n 4 momenttiin
ehdotetun tiedon hankkimista koskevan uuden rajoitusperusteen nojalla ja edellyttéen, ettéd
sddntely tayttdd perusoikeuksien yleiset rajoitusedellytykset. Perustuslain 10 §:n 4 momenttiin
ehdotetun tiedon hankkimista koskeva uusi rajoitusperuste ei mahdollista yleisestd, kohden-
tamattomasta ja kaiken kattavasta tietoliikenteen seurannasta sadtdmista.

Tukiasematietojen hankkimista, suunnitelmallista tarkkailua, peiteltyd tiedonhankintaa, teknis-
té katselua, teknistd seurantaa, peitetoimintaa, valeostoa ja paikkatiedustelua koskevassa sdén-
telyssd on otettu huomioon jéljempdnd luvussa 3.2.3 mainitut perusoikeuksien yleiset rajoi-
tusedellytykset. Tdméan vuoksi ja ottaen huomioon kyseisten menetelmien melko véhéisend
pidettdvd puuttuminen luottamuksellisen viestin salaisuuteen tai tunnistamistietoihin, niitd on
pidettdvd ongelmattomina perustuslain 10 §:n 2 momentin kannalta.

Liikkumisvapaus

Perustuslain 9 §:ssé sdddetdén liikkumisvapaudesta. Sddnnoksen mukaan Suomen kansalaisel-
la ja maassa laillisesti oleskelevalla ulkomaalaisella on vapaus liikkkua maassa ja valita asuin-
paikkansa. Liikkumisvapauden rajoitusten tulee perustua lakiin. Rajoitusten sallittavuutta ar-
vioitaessa on kiinnitettdva huomiota myos Euroopan ihmisoikeussopimuksen 4 lisépdytékirjan
2 artiklaan, jonka 3 kappaleen mukaan liikkumisvapaudelle voidaan asettaa sellaisia rajoituk-
sia, jotka ovat lainmukaisia ja vélttaméattomid demokraattisessa yhteiskunnassa (HE 309/1993
vp). Perustuslain 9 §:n kannalta merkityksellisid tiedustelumenetelmié olisivat tukiasematieto-
jen hankkiminen, suunnitelmallinen tarkkailu, tekninen katselu ja tekninen seuranta. (PeVL
36/2002 vp, s. 5) Kyseiset menetelmét merkitsisivat melko vahaistd puuttumista liikkkumisva-
pauteen suhteessa siithen rajoitusperusteen vélttdmattomyyteen, jota kansallinen turvallisuus
kansanvaltaisessa yhteiskunnassa edustaa. Ndin ollen tdssd mainittuja tiedustelumenetelmii
koskevan sdintelyn ei arvioida olevan ongelmallinen liikkumisvapauden kannalta.
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Perusoikeuksien yleiset rajoitusedellytykset
Vilttdimattomyys

Luottamuksellisen viestin salaisuuden suojan rajoittamisen olisi perustuslain 10 §:44n ehdote-
tun uuden 4 momentin mukaan oltava valttiméatonta. Tama edellytys seuraa myds perusoike-
uksien yleisista rajoitusedellytyksista.

Arvioitaessa lakiehdotusten sddnndsten valttimattdmyyttd on otettava huomioon, etté luotta-
muksellisen viestin salaisuuden suojaan puuttuvalla tiedustelumenetelmailld saataisiin hankkia
tietoa vain sellaisesta siviilitiedustelun kohteena olevasta toiminnasta (Poliisilaki 5 a luku 4 §),
joka vakavasti uhkaa kansallista turvallisuutta. Siviilitiedustelun kohteen méaériteltdisiin laissa
tyhjentdvésti, joka vastaisi EIT:n ratkaisukdytdnnon vaatimuksia. Esimerkiksi pelkki laissa
oleva maininta siitd, ettd salaisia valtuuksia saadaan kéyttdd kansallisen turvallisuuden suo-
jaamiseksi, ei ole riittdvé ennakoitavuusvaatimuksen tayttdmiseksi (Zakharov v. Vendjd). Toi-
saalta kansallisen lain ei voida edellyttdd tdsmallisesti ja tyhjentavésti luetteloivan kaikkia nii-
td tilanteita, joissa viranomaiset saavat kayttda salaisia valtuuksia. Lain sdénnoksen, jonka
mukaan salaisten valtuuksien kayttoperusteena on terrorismin uhka, on esimerkiksi katsottava
tayttdvan ihmisoikeussopimuksen asettaman ennakoitavuusvaatimuksen (Szabo & Vissy v.
Unkari). Siviilitiedustelun tiedustelumenetelmilld saataisiin hankkia tietoa terrorismista, ul-
komaisesta tiedustelutoiminnasta, joukkotuhoaseiden ja kaksikdyttotuotteiden suunnittelusta,
valmistamisesta, levittdmisestd ja kdytostd, kansanvaltaista yhteiskuntajirjestystd uhkaavasta
toiminnasta, suuren ihmismééran henked tai terveyttd taikka yhteiskunnan elintérkeité toimin-
toja uhkaavasta toiminnasta, vieraan valtion toiminnasta, joka voi aiheuttaa vahinkoa Suomen
kansainvilisille suhteille, taloudellisille tai muille tirkeille eduille, kansainvilistd rauhaa ja
turvallisuutta uhkaavasta kriisistd, kansainvélisten kriisinhallintaoperaatioiden turvallisuutta
uhkaavasta toiminnasta, Suomen kansainvélisen avun antamisen ja muun kansainvélisen toi-
minnan turvallisuutta uhkaavasta toiminnasta seké yhteiskuntajérjestystd uhkaavasta kansain-
vilisestd jarjestédytyneestd rikollisuudesta (Poliisilaki 5 a luku 3 §).

Siviilitiedustelun kohteita koskevassa poliisilain 5 a luvun 3 §:ssé siis yksilditdisiin ja konkre-
tisoitaisiin perustuslain 10 §:44n uutena ehdotettavaan 4 momenttiin siséltyvaa sddntelyd, jon-
ka mukaan kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan kansanval-
taista valtio- ja yhteiskuntajirjestystd, yhteiskunnan perustoimintoja, suuren ihmismédrin
henked tai terveyttd taikka kansainvilistd rauhaa ja turvallisuutta uhkaavaa toimintaa. Koska
ensiksi mainitun sddnnoksen jokainen kohta olisi johdettavissa yhdesti tai useammasta kansal-
lisen turvallisuuskasitteen kattamasta suojeluintressistd, pykéldn arvioidaan tdyttdvan sdédnte-
lylta téltd osin korostuneet vaatimukset valttamattomyydesta ja ennakoitavuudesta.

Tasmallisyys ja tarkkarajaisuus

Tiedustelumenetelmien kdyton yleiset edellytykset koottaisiin poliisilakiin ehdotettavan 5 a
luvun 4 §:44n (Amann v. Sveitsi, Kopp v. Saksa, Kruslin v. Ranska, Huvig v. Ranska). Kaik-
kia tiedustelumenetelmid koskeva yleinen edellytys olisi, ettd niiden kdytolla voidaan perustel-
lusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka
uhkaa kansallista turvallisuutta. Kyse olisi niin sanotusta perustellusta tuloksellisuusodotuk-
sesta. Koska telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, suunnitel-
mallinen tarkkailu, tekninen kuuntelu, tekninen katselu, henkilén tekninen seuranta, tekninen
laitetarkkailu, tietoldhteen ohjattu kaytto ja paikkatiedustelu voivat siséltdd merkittdvaa puut-
tumista yksityisen suojattuihin oikeushyviin, edellytyksend olisi ndiden menetelmien osalta
myos, ettd niiden kéytolld voidaan perustellusti olettaa olevan erittdin térked merkitys tietojen
saamiseksi kansallista turvallisuutta vakavasti uhkaavasta toiminnasta. Peitetoiminnan ja vale-
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oston kayttdminen edellyttdisi lisdksi, ettd se olisi valttimatontd tiedon saamiseksi kansallista
turvallisuutta vakavasti uhkaavasta toiminnasta.

Lisdksi tiedustelumenetelmien kéytolle sdédettéisiin erityisid edellytyksid, joista ehdotetaan
sdddettiviksi poliisilain 5 a luvun 4 §:ssd4 (Amann v. Sveitsi, Kopp v. Saksa, Kruslin v. Rans-
ka, Huvig v. Ranska). Tiedustelumenetelmid koskevasta sdéntelystd kdy ilmi muun muassa
menetelmin kayttod koskevan vaatimuksen tai padtoksen tietosisiltd samoin kuin se, kuka tie-
dustelusta paattaa seka tiedustelua koskevan luvan, paatoksen tai madrayksen kesto.

Hyviksyttévyys ja suhteellisuus

Tiedustelumenetelmien kaytdssd tulee kunnioittaa perus- ja ihmisoikeuksia, suhteellisuusperi-
aatetta, vahimman haitan periaatetta ja tarkoitussidonnaisuuden periaatetta. Perus- ja ihmisoi-
keuksien kunnioittamisen vaatimus merkitsee muun ohella sité, ettd suojelupoliisin olisi tie-
dustelutoimivaltuuksia kéyttidessédén valittava perusteltavissa olevista tiedustelumenetelmisté
se, joka parhaiten edistdd nédiden oikeuksien toteutumista. Suhteellisuusperiaate puolestaan
edellyttéisi arvioimaan, onko tiedustelumenetelmén kayttd puolustettavaa suhteessa tiedustelu-
toimeksiannon tirkeyteen, kiireellisyyteen, tavoiteltavaan padméairddn ja muihin tilanteen ko-
konaisarviointiin vaikuttaviin seikkoihin. EIT ja EU-tuomioistuin ovat ratkaisukdytdnndssdan
korostaneet suhteellisuusperiaatteen noudattamisen tarkeytté erityisesti tietoliikennetieduste-
lun yhteydessd (esimerkiksi Zakharov v. Vendjd, Weber ja Saravia v. Saksa, Digital Rights
Ireland). Tietoliikennetiedustelulta edellytettdisiin siksi viimesijaisuutta eli sitd, ettd tietojen
hankkiminen muulla menetelmalld olisi mahdotonta tai kohtuuttoman vaikeaa. Vdhimmaén hai-
tan periaatteesta johtuu, ettd suojelupoliisin toimenpiteilld ei kenenkddn oikeuksiin saisi puut-
tua enempad eikd kenellekddn saisi aiheuttaa suurempaa vahinkoa tai haittaa kuin on vélttdma-
tontd tiedustelutehtévin suorittamiseksi. Selvdd on, ettd suojelupoliisi saisi tarkoitussidonnai-
suuden periaatteen mukaisesti kéyttdd tiedustelutoimivaltuuksiaan vain sédédettyyn tarkoituk-
seen.

Oikeusturvajarjestelyt

Tiedustelutoiminnassa korostuvat oikeusturvajarjestelyjen riittdvyys ja valvonnan tehokkuus.
On tirkedd, ettd tiedusteluviranomaisella ei ole rajoittamatonta harkintavaltaa tiedonhankinnan
kohdentamisessa. Yksi tapa rajoittaa viranomaisen harkintavaltaa on osoittaa vakavinta puut-
tumista perusoikeussuojaan tarkoittava tiedustelumenetelmien kéytostd paéttdminen tuomiois-
tuimelle (muun muassa Weber ja Saravia v. Saksa). Ehdotuksen mukaan tuomioistuinlupaa
edellyttavid tiedustelumenetelmid olisivat telekuuntelu ja tietojen hankkiminen telekuuntelun
sijasta, televalvonta, tukiasematietojen hankkiminen, tekninen kuuntelu, tekninen katselu, tek-
ninen seuranta, tekninen laitetarkkailu, paikkatiedustelu ja tietoliikennetiedustelu. Lupa voitai-
siin antaa enintdén kuudeksi kuukaudeksi kerrallaan pois lukien telekuuntelu ja sen sijasta
toimitettava tietojen hankkiminen, jos kohteena on henkild. Néissé tilanteissa lupa voitaisiin
antaa enintidn kolmeksi kuukaudeksi kerrallaan.

Saanndsehdotuksilla kuuntelu- ja katselukiellosta, jdljentdmis- ja tiedustelukiellosta, tieduste-
lutietojen héavittdmisestd ja tiedustelumenetelmén kéytostd ilmoittamisesta turvattaisiin niin
ik&dn oikeusturvan toteutumista. Oikeus saada tieto tiedustelun kohteeksi joutumisesta on tér-
keda, jotta henkild ylipadtdin ymmaértiisi hakea oikeussuojaa. Telekuuntelusta, tietojen hank-
kimisesta telekuuntelun sijasta, televalvonnasta ja teknisestd tarkkailusta sekd tietoliikenne-
tiedustelusta olisi viipyméttd ilmoitettava kohteelle, kun tiedonhankinnan tarkoitus on saavu-
tettu. Muiden menetelmien kéytostd olisi ilmoitettava, jos asiassa aloitetaan esitutkinta. Ehdo-
tettu séddntely antaisi mahdollisuuden jokaiselle, joka epéilee joutuneensa yksityiseldmén suo-
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jan loukkauksen kohteeksi, saada asiansa késitellyksi asianmukaisesti tuomioistuimessa tai
muussa viranomaisessa siten kuin perustuslain 21 §:ssd edellytetdan.

Asianosaisjulkisuus on tiedonhankinnan kohteen kannalta térked oikeusturvatae. Kaikkien tie-
dustelumenetelmien kéyttd olisi asianosaisjulkista siité ldhtien, kun henkil6 on saanut ilmoi-
tuksen menetelmén kaytostd. Kaikkia tiedustelumenetelméaasioita koskisi oikeudenkdynnissé
diaari-, asiakirja-, kdsittely-, ratkaisu- ja asianosaisjulkisuus.

Tiedustelutoiminnan valvonnan tehokkuus edellyttid, ettd valvontaelimilld on paésy kaikkeen
tiedustelussa kertyneeseen aineistoon sekid oikeus tarkastaa tietoja ja asiakirjoja. Siksi tiedus-
telumenetelmid koskisi viivytykseton poytékirjaamisvelvoite. Téstd sdddettédisiin tarkemmin
asetuksella vastaavalla tavalla kuin mitd pdoytakirjaamisesta sdddetddn esitutkinnasta, pakko-
keinoista ja salaisesta tiedonhankinnasta annetussa asetuksessa (122/2014).

Tiedustelutoiminnan ulkoisesta laillisuusvalvonnasta huolehtisi ylimpien laillisuusvalvojien
liséksi uusi viranomainen, tiedusteluvaltuutettu, joka valvoisi tiedustelutoimintaa reaaliaikai-
sesti. Reaaliaikaisen valvonnan mahdollistamiseksi sdddettdisiin velvoitteesta antaa tieto tie-
dusteluvaltuutetulle tiedustelumenetelmid koskevista tuomioistuimen padtoksistd ja luvista
mahdollisimman pian niiden antamisen paitdksen jdlkeen. Liséksi suojelupoliisin olisi mah-
dollisimman pian ilmoitettava tiedusteluvaltuutetulle péaatoksestd, joka koskee muuta kuin
tuomioistuimen péédtdksentekotoimivaltaan kuuluvaa tiedustelumenetelmaid, siviilitiedustelun
suojaamista, ilmaisukieltoa, rikostorjuntaan luovutettavan tiedon siirtimisen lykkaamista.

Valtuutetulla olisi laajat tiedonsaantioikeudet ja oikeus saada selvityksid viranomaisilta ja
muilta julkista hallintotehtdvda hoitavilta. Valtuutettu voisi tehdd tarkastuksia tiedustelutoi-
minnan laillisuuden valvomiseksi, minkad lisdksi sille ehdotetaan oikeutta pddstd valvonnan
kannalta vilttdméttomiin tiloihin ja tietojédrjestelmiin. Tiedusteluvaltuutettu voisi lisdksi méaa-
ratd tiedustelumenetelmén kayton keskeytettdviksi tai lopetettavaksi, jos hén katsoo valvotta-
van menetelleen lainvastaisesti tiedustelutoiminnassa.

Tiedustelutoiminnan valvonnasta sisdasiainhallinnossa huolehtisivat suojelupoliisi ja sisdmi-
nisterio. Néiden harjoittamaa laillisuusvalvontaa olisi tarkoitus vahvistaa uusilla henkildsto-
resursseilla ja tehostaa valvontatoimia reaaliaikaistamalla. Sisdministerion tulisi antaa edus-
kunnan oikeusasiamiehelle ja tiedusteluvaltuutetulle vuosittain kertomus tiedustelumenetelmi-
en ja niiden suojaamisen kéytostd ja valvonnasta.

EIT on pitényt tirkednd, ettd tiedustelun valvontaan osallistuvat myos kansanedustuslaitoksen
jasenet. Tiedustelutoiminnan parlamentaarinen valvonta ehdotetaan annettavaksi uuden tiedus-
teluvalvontavaliokunnan tehtéviksi. Tiedusteluvalvontavaliokunta toimisi osana eduskunnan
valiokuntalaitosta. Tiedusteluvaliokunnalla olisi valvontatehtivinsd hoitamiseksi tiedonsaan-
tioikeuksien liséksi oikeus saada selvityksid muun muassa tiedusteluvaltuutetulta ja muilta vi-
ranomaisilta.

33 Muu siéntely perustuslain kannalta

Sananvapaus ja oikeusturva

Poliisilain 5 a luvun 38 §:ssd ehdotetaan sdddettdviksi tiedustelumenetelmid koskevasta il-
maisukiellosta. Tehtdvadin mairitty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin
padllystoon kuuluva poliisimies saisi kieltdd sivullista ilmaisemasta tdmén tietoon tulleita

seikkoja tiedustelumenetelmén kéytostd siviilitiedustelussa, jos se on perusteltua tiedustelu-
menetelmén kayton suojaamiseksi. Nyt kyseessd olevan ilmaisukiellon ei voida katsoa merkit-
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tavasti rajoittavan perustuslain 12 §:n 1 momentissa turvattua sananvapautta ottaen huomioon
perusoikeuden yleiset rajoitusedellytykset, erityisesti tdsmaéllisyys- ja tarkkarajaisuusvaatimus
sekd hyviksyttavyysvaatimus. llmaisukiellon mééradmiselle asetettavat edellytykset yksildi-
tyine ja k1rJa111s1ne ilmoituksineen maériteltdisiin yksityiskohtaisesti laissa. Ensinnékin ilmai-
sukiellon méérdémisen tulee olla vélttdmétonta. Toiseksi ilmaisukiellon madradmisen edelly-
tyksend on liséksi, ettd sivullinen on tehtivénsi tai asemansa johdosta avustanut tai hantd on
pyydetty avustamaan tiedustelumenetelmén kaytossa. (PeVL 28/2008 vp, s. 3, PeVL 67/2002
vp, s. 4, PeVL 28/1997 vp).

Ilmaisukiellosta sddtdminen on vélttimitontd, koska tiedustelumenetelmén kadyton tuleminen
sivullisen vilitykselld kohdehenkilon tietoon voisi estié tiedustelumenetelmén kéyton tai vaa-
rantaa sen tarkoituksen toteutumisen.

Ilmaisukieltoa koskevaan paitokseen ei saisi hakea muutosta valittamalla. Padtoksessé olisi
mainittava valituskiellosta ja sen oikeudellisesta perusteesta. Ilmaisukiellon saanut saisi aina
ilmoittaa ilmaisukiellosta tiedusteluvaltuutetulle. Lisdksi ilmaisukiellon saaneelle henkilolle
ilmoitettaisiin mahdollisuudesta kannella hovioikeudelle ja mahdollisuudesta tehdé tiedustelu-
valtuutetulle ilmoitus. Oikeutta kannella ja tiedusteluvaltuutetun valvontaa yhdessd voidaan
pitda riittdvand oikeussuojan takeena (Klass ym. v, Saksan liittotasavalta ja Leander v. Ruot-
si).

Koska suojelupoliisilla ei olisi kdytdnnossé koskaan tarvetta, tai edes oikeutta, julkisesti tie-
dottaa ilmaisukiellon piiriin kuuluvista tiedustelumenetelmén kayttod koskevista seikoista, sen
médrddmiseen ei liittyisi vastaavanlaista epdsuhtaa kuin mité esitutkinnassa saattaa ilmeté tut-
kinnanjohtajan tiedottacssa seikoista, joista epdillylle tai timéin avustajalle on maaratty ilmai-
sukielto. Valituskielto ei loukkaisi perustuslain 21 §:n 2 momentissa turvattua muutoksenha-
kuoikeutta ottaen huomioon kiellon méérdémiselté edellytettidvé painava syy ja kiellon kohdis-
tuminen tiedustelumenetelmén kayttdd koskeviin seikkoihin.

Poliisilain 5 a luvun 39 §:ssd sddnneltdisiin tiedustelumenetelméin kaytostd padttimisesti
erdissd tapauksissa. Saénnoksen mukaan muualla kuin Suomessa toteutettavasta siviilitiedus-
telusta ja tiedustelumenetelmin kéytostd pééttdisi suojelupoliisin pddllikk. Selvédd on, ettd
suomalainen virkamies ei voisi ulkomaillakaan toimia universaalien perus- ja ihmisoikeuksien
vastaisesti. Tamédn vuoksi ja ottaen huomioon, ettd tiedon saaminen tiedustelumenetelmén
kdyton kohteeksi joutumisesta on tirkeéd oikeusturvatae, tiedustelumenetelmén kaytosté tulisi
lahtokohtaisesti ilmoittaa myos ulkomailla toimittaessa. Aina tdma ei kuitenkaan ole mahdol-
lista ja toisissa tilanteissa ilmoituksen tekeminen saattaisi paitsi haitata Suomen kansainviélisié
suhteita tai edellytyksid toimia kansainvélisessé yhteistyossd, myos vaarantaa suojelupoliisin
virkamiehen henked tai terveyttd. Mahdotonta ilmoittaminen voisi olla esimerkiksi hallinnol-
taan sortuneissa tai hauraissa maissa, misséd ei ole viranomaisten yllapltamla rekistereitd tai
muitakaan keinoja selvittidé tiedonhankinnan kohteen henkil6llisyytté tai asuinpaikkaa. Néisté
syistd johtuen ja palauttaen mieleen, ettd tiedustelumenetelmén kdytdstd voidaan 47 §:n 2
momentin nojalla jattdd ilmoitus kokonaan tekeméttd myds Suomessa, aluksi mainittua pyka-
134 ei voida sen harkinnanvaraisen ilmoitusjérjestelyn osalta pitdd ongelmallisena perustuslain
21 §:ssé sdddetyn oikeusturvan kannalta.

Omaisuuden suoja
Poliisilain 5 a luvun 50 §:44n ehdotetaan sddnnostd tietojen saannista yksityiseltd yhteisolta.
Sdannos antaisi suojelupoliisille oikeuden saada yhteison jasentd, tilintarkastajaa, toimitusjoh-

tajaa, hallituksen jédsentd tai tyontekijédéd velvoittavan yritys-, pankki- tai vakuutussalaisuuden
estdmadttd tietoja, jos niiden voidaan olettaa olevan tarpeen kansalliseen turvallisuuteen koh-
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distuvan uhkan selvittimisessd. Saannos on merkityksellinen tietopyynnon kohteen kannalta,
jotta tdma ei tietoa suojelupoliisille luovuttaessaan syyllistyisi salassapitorikokseen tai muu-
hun rangaistavaksi sdédettyyn tekoon, vaan voisi pdinvastoin luottaa toimivansa lain sallimalla
tavalla. Tietojen saantia yksityiseltd yhteisoltd koskeva sdénnds on ongelmaton paitsi perus-
tuslain 10 §:n 1 momentissa turvatun yksityiseldmén suojan kannalta myds 15 §:n 1 momen-
tissa turvatun omaisuuden suojan kannalta ottaen huomioon ehdotetun pykélén taustalla vai-
kuttava vélttdméton yhteiskunnallinen tarve, laissa sdddetyn ilmaisuvelvollisuuden ennakoita-
vuus sitd koskevien tahojen kannalta ja pyyntdon liittyvan tuloksellisuusodotuksen sitominen
tdsmallisiin kriteereihin.

Poliisilain 5 a luvun 51 §:4én ehdotetaan otettavaksi sdannds teleyrityksen avustamisvelvolli-
suudesta. Kyseinen avustamisvelvollisuus kattaisi muun muassa telekuuntelun ja televalvon-
nan edellyttdmait kytkennit televerkkoon seké tietojen, vilineiden ja henkildston kdyttéon an-
tamisen telekuuntelun toimeenpanoa varten (HE 224/2010 vp s. 140). Tietoliikennetieduste-
lusta siviilitiedustelussa annetun lain 21 §:ssé puolestaan ehdotetaan asetettavaksi tiedonsiirté-
jéan tietojenantovelvollisuus. Kyse olisi tiedonsiirtéjén velvollisuudesta antaa suojelupoliisille
asetettavia velvoitteita on pidettdvd perustuslain 15 §:n 1 momentissa turvatun omaisuuden-
suojan kannalta ongelmattomina, silld velvoitteet perustuisivat tdsmallisiin sddnndksiin ja oli-
sivat nyt kyseessd olevien yritysten kannalta kohtuullisia (PeVL 8/2002 vp ja 61/2002 vp).
Kohtuullisuusarvioinnin kannalta on huomioitava, ettei tiedonsiirtdjad olisi velvoitettu anta-
maan suojelupoliisille mitdédn kohdentamisen kannalta merkityksetonté tietoa ja ettd tiedonsiir-
tdjén velvollisuus antaa tietoja koskisi ainoastaan sellaisia tietoja, jotka silld hallussaan jo on.
Seka teleyritykselle sen avustamisvelvollisuuden ettd tiedonsiirtdjélle sen tietojenantovelvolli-
suuden tayttdmisestd aiheutuvat kustannukset ehdotetaan korvattavaksi.

Hallintotehtdvin antaminen muulle kuin viranomaiselle

Poliisilain 5 a luvun 57 §:ssd ehdotetaan sééddettdviksi kansainvélisesté yhteistyOstd. Pykélan
mukaan suojelupoliisi voisi tehdd yhteistyotd sekd suorittaa yhteisid operaatioita ulkomaisten
turvallisuus- ja tiedustelupalveluiden kanssa. Kansainvélisen avun antamista ja pyytdmisti
koskevasta paédtoksenteosta sdddetddn erikseen siitd annetussa laissa 418/2017. Sdidnnoksessé
edellytettdisiin, ettd vieraan valtion virkamies olisi erditd tiedustelumenetelmi Suomessa
kéyttdessddn velvollinen noudattamaan suojelupoliisin poliisimiechen antamia méaardyksid ja
ohjeita. Tiedustelumenetelmien kéyttd pysyisi ndin ollen aina suomalaisen virkamiehen ohja-
uksessa ja valvonnassa. Selvad on liséksi, ettd vieraan valtion virkamies olisi Suomessa toimi-
essaan rikos- ja vahingonkorvausoikeudellisen vastuun piirissé, jollei esimerkiksi hinen dip-
lomaattiasemastaan muuta johtuisi. Naistd menettelytakeista ja vastuujirjestelyistd johtuen
ehdotetun pykilén ei arvioida olevan ongelmallisessa suhteessa perustuslain 124 §:ssé séédet-
tyyn vaatimukseen siitd, ettd merkittdvéa julkisen vallan kdyttod sisdltidvid tehtdavid voidaan
antaa vain viranomaiselle.

34 Saitamisjarjestyksen arviointi

Téssd esityksessd ehdotettavan lainsdédédnnon arvioidaan tayttavén EIT:n ratkaisukdyténnon ja
perustuslakivaliokunnan tulkintakdytdnnon asettamat vaatimukset perus- ja ihmisoikeuksien
huomioon ottamisesta. Aiemmin téssd jaksossa (Suhdeperustuslakiin ja sdétdmisjérjestys) vii-
tattua EIT:n ratkaisukdytidnt6d on tarkemmin kuvattu jaksossa 2.4.

Esitykseen siséltyvat lakichdotukset voidaan hallituksen kasityksen mukaan késitelld tavalli-
sen lain sdatdmisjérjestyksesséd lukuun ottamatta sellaisia toimivaltuuksia koskevia sddnndseh-
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dotuksia, jotka merkitsevit puuttumista perustuslain 10 §:n 2 momentissa turvattuun luotta-
muksellisen viestin salaisuuteen.

Téllaisia sddnndsehdotuksia ovat poliisilain 5 a lukuun esitettivéd 6 § (telekuuntelu ja tietojen
hankkiminen telekuuntelun sijasta), 7 § (televalvonta), 11 § (tekninen kuuntelu), 31 § (l4he-
tyksen jéljentdminen) ja tietoliikennetiedustelusta siviilitiedustelussa ehdotettavaan lakiin esi-
tettdva 7 § (tietolitkennetiedustelu).

Niisté olisi kuitenkin mahdollista séétdd tavallisen lain sédtamisjérjestyksessd perustuslain 10
§:m 4 momenttiin ehdotetun kansallista turvallisuutta koskevan uuden rajoitusperusteen nojal-
la.

Edelld luetellut toimivaltuudet kytkeytyvdt ehdotettuun perustuslain muutokseen. Tamén
vuoksi ja my0s esitykseen liittyvien muiden valtiosdéntdoikeudellisten ndkokohtien vuoksi
hallitus pitdd tarkoituksenmukaisena, ettd eduskunta pyytda esityksesté perustuslakivaliokun-
nan lausunnon.

Kaikki tiedustelutoimintaan liittyvét hallituksen esitykset ovat riippuvaisia toisistaan, ja ne tu-
lisi hallituksen kasityksen mukaan saattaa perustuslakivaliokunnan késiteltdvéksi yhdessa.

Edelli esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

poliisilain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan poliisilain (872/2011) 1 luvun 1 §:n 1 momentti, 5 luvun 5 §:n 1 momentti, 7 §:n
1 ja 3 momentti, 8 §:n 1 momentti, 10 §:n 1—4 ja 6 momentti, 12 §:n 1 ja 3 momentti, 14 §:n
1 ja 3 momentti, 16 §:n 1 momentti, 18 §:n 2 ja 4 momentti, 20 §:n 1, 2 ja 4 momentti, 22 §:n
1, 2 ja 4 momentti, 24 §:n 1 ja 3 momentti, 25 §:n 3 momentti, 32 §:n 1 momentti, 36 §:n 1 ja
3 momentti, 38 §:n 1 momentti, 39 §:n 1 momentti, 40 §:n 1 momentti, 42 §:n 1 momentti, 44
§:n 1 momentti, 47 §:n 2 momentti, 48 §:n 1 momentti, 52 ja 57 §, 58 §:n 1 momentti, 61 §:n
2 momentti, 63 §:n 2 momentin suomenkielinen sanamuoto, 9 luvun 8 §:n ja 9 §:n 2 momen-
tin suomenkielinen sanamuoto sekd 10 §:n 2 momentti,

sellaisina kuin niistd ovat 5 luvun 7 §:n 3 momentti, 10 §:n 3 ja 6 momentti, 12 §:n 3 mo-
mentti, 18 §:n 4 momentti, 20 §:n 4 momentti, 22 §:n 4 momentti, 47 §:n 2 momentti ja 58 §:n
1 momentti laissa 1168/2013, seka

lisditddn lakiin uusi 5 a luku seuraavasti:

1 luku

Yleiset siannokset

1§
Poliisin tehtdvdit

Poliisin tehtdvénd on oikeus- ja yhteiskuntajdrjestyksen turvaaminen, kansallisen turvalli-
suuden suojaaminen, yleisen jérjestyksen ja turvallisuuden yllépitdminen seki rikosten ennalta
estdminen, paljastaminen, selvittiminen ja syyteharkintaan saattaminen. Poliisi toimii turvalli-
suuden ylldpitdmiseksi yhteistydssd muiden viranomaisten sekd yhteisdjen ja asukkaiden
kanssa ja huolehtii tehtdviinsd kuuluvasta kansainvilisestd yhteistyosta.

5 luku
Salaiset tiedonhankintakeinot
58
Telekuuntelu ja sen edellytykset
Telekuuntelulla tarkoitetaan sdhkoisen viestinndn palveluista annetun lain 3 §:n 43 kohdassa
tarkoitetun yleisen viestintdverkon tai siihen liitetyn viestintdverkon kautta teleosoitteeseen tai
telepédtelaitteeseen vastaanotettavan taikka siitd ldhetetyn viestin kuuntelua, tallentamista ja

muuta késittelyd viestin siséllon ja siihen liittyvien 8 §:ssé tarkoitettujen tunnistamistietojen
selvittdmiseksi. Telekuuntelua saadaan kohdistaa vain siltd henkil6lta 14ht6isin olevaan tai sel-
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laiselle henkilblle tarkoitettuun viestiin, jonka voidaan perustellusti olettaa syyllistyvin 2
momentissa mainittuun rikokseen.

78
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta pddttiminen

Tuomioistuin pédttdd telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta pakko-
keinolain 2 luvun 9 §:n 1 momentin 1 kohdassa tarkoitetun poliisimiehen (piddttimiseen oi-
keutettu poliisimies) taikka suojelupoliisin paéllikon, apulaispédllikon, osastopééallikon, ylitar-
kastajan tai tarkastajan (suojelupoliisin pddllystéon kuuluva poliisimies) vaatimuksesta.

Telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perus-
teena oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvian 1 kohdassa tarkoitettuun rikok-
seen;

3) tosiseikat, joihin henkilodn kohdistuva epdily ja telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen edellytykset perustuvat;

4) telekuuntelua tai 6 §:n 2 momentissa tarkoitettua tietojen hankkimista koskevan luvan
voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva teleosoite tai telepditelaite;

6) telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista
johtava ja valvova 1 momentissa tarkoitettu poliisimies;

7) mahdolliset telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen ra-
joitukset ja ehdot.

88
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestistd, joka on l&hetetty 5
§:ssé tarkoitettuun viestintdverkkoon kytketystd teleosoitteesta tai telepéételaitteesta taikka
vastaanotettu téllaiseen osoitteeseen tai laitteeseen, sekd teleosoitteen tai telepéatelaitteen si-
jaintitiedon hankkimista taikka osoitteen tai laitteen kdyton tilapdistd estamistd. Tunnistamis-
tiedolla tarkoitetaan sdhkoisen viestinndn palveluista annetun lain 3 §:n 7 kohdassa tarkoitet-
tuun kdyttdjddn tai mainitun pykalén 30 kohdassa tarkoitettuun tilaajaan yhdistettévissi olevaa
viestid koskevaa tietoa, jota viestintdverkoissa késitelldén viestien siirtdmiseksi, jakelemiseksi
tai tarjolla pitdmiseksi.

10 §
Televalvonnasta pddttiminen

Tuomioistuin paattdd 8 §:n 2 ja 5 momentissa sekd 9 §:n 1, 4 ja 5 kohdassa tarkoitetusta te-
levalvonnasta seké televalvonnasta 3 §:ssé tarkoitetuissa tapauksissa pidattimiseen oikeutetun
poliisimiehen tai suojelupoliisin paillystoon kuuluvan poliisimiehen vaatimuksesta.

Jos 1 momentissa tarkoitettua muuta kuin 3 §:n nojalla suoritettavaa televalvontaa koskeva
asia ei siedd viivytystd, pidittdmiseen oikeutettu poliisimies tai suojelupoliisin paéllystoon
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kuuluva poliisimies saa paittdé televalvonnasta siihen asti, kunnes tuomioistuin on ratkaissut
luvan mydntdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi
heti, kun se on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua keinon kéyton aloittami-
sesta.

Keskusrikospoliisin tai suojelupoliisin taikka poliisilaitoksen pdillikko paéttda 8 §:n 4 mo-
mentissa tarkoitetusta televalvonnasta. Jos asia ei siedd viivytystd, piddttdimiseen oikeutettu
poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies saa paattda televalvonnasta sii-
hen asti, kunnes keskusrikospoliisin tai suojelupoliisin pééllikko taikka poliisilaitoksen péal-
likko on ratkaissut televalvontaa koskevan asian. Asia on saatettava mainitun poliisimiehen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua keinon
kdyton aloittamisesta.

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies paat-
tdd 8 §:n 3 momentissa ja 9 §:n 2 ja 3 kohdassa tarkoitetusta televalvonnasta.

Televalvontaa koskevassa vaatimuksessa ja pddtoksesséd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perus-
teena oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvian 1 kohdassa tarkoitettuun rikok-
seen;

3) tosiseikat, joihin henkil6on kohdistuva epdily ja televalvonnan edellytykset perustuvat;

4) suostumus, jos se on televalvonnan kdyton edellytys;

5) luvan voimassaoloaika kellonajan tarkkuudella;

6) toimenpiteen kohteena oleva teleosoite tai telepéételaite;

7) televalvonnan suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu poliisimies;

8) mahdolliset televalvonnan rajoitukset ja ehdot.

12§
Tukiasematietojen hankkimisesta pddttdminen

Tuomioistuin paittdd tukiasematietojen hankkimisesta pidattdmiseen oikeutetun poliisimie-
hen tai suojelupoliisin pédllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedé
vilvytystd, pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin paillystoon kuuluva polii-
simies saa padttid tukiasematietojen hankkimisesta sithen asti, kunnes tuomioistuin on ratkais-
sut luvan myoOntdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon kdyton
aloittamisesta.

Tukiasematietojen hankkimista koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perus-
teena oleva vaara;

2) tosiseikat, joihin tukiasematietojen hankkimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) tukiasema, jota lupa koskee;

5) tukiasematietojen hankkimisen suorittamista johtava ja valvova 7 §:n 1 momentissa tar-
koitettu poliisimies;

6) mahdolliset tukiasematietojen hankkimisen rajoitukset ja ehdot.
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14 §
Suunnitelmallisesta tarkkailusta pddttiminen

Pidittémiseen oikeutettu poliisimies tai suojelupoliisin pdéllystoon kuuluva poliisimies padt-
tdd suunnitelmallisesta tarkkailusta.

Péatos suunnitelmallisesta tarkkailusta on tehtdva kirjallisesti. Pa4toksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikok-
seen;

3) tosiseikat, joihin henkil6on kohdistuva epaily ja suunnitelmallinen tarkkailu perustuvat;

4) luvan voimassaoloaika;

5) suunnitelmallisen tarkkailun suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoi-
tettu poliisimies;

6) mahdolliset suunnitelmallisen tarkkailun rajoitukset ja ehdot.

16 §
Peitellystd tiedonhankinnasta pdcdttdminen

Keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen pééllikko taikka tehtévaén madratty
salaiseen tiedonhankintaan erityisesti koulutettu pidattimiseen oikeutettu poliisimies tai suoje-
lupoliisin paallystoon kuuluva poliisimies paattda peitellystd tiedonhankinnasta.

18 §

Teknisestd kuuntelusta pddttdminen

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies paat-
tdd 17 §:n 5 momentissa tarkoitetusta ja muusta kuin 1 momentissa tarkoitetusta teknisesti
kuuntelusta.

Teknistd kuuntelua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perus-
teena oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvin 1 kohdassa tarkoitettuun rikok-
seen;

3) tosiseikat, joihin henkiloon kohdistuva epdily ja teknisen kuuntelun edellytykset perustu-
vat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) tila tai muu paikka, johon kuuntelu kohdistuu;

6) teknisen kuuntelun suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu polii-
simies;

7) mahdolliset teknisen kuuntelun rajoitukset ja ehdot.
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20§
Teknisestd katselusta pddttdminen

Tuomioistuin pééttéd teknisestd katselusta pidéttdmiseen oikeutetun poliisimiehen tai suoje-
lupoliisin paallystoon kuuluvan poliisimiehen vaatimuksesta, kun katselu kohdistuu rikoslain
24 luvun 11 §:ssé tarkoitettuun kotirauhan suojaamaan tilaan tai muuhun paikkaan taikka ri-
koksen johdosta vapautensa menettdneeseen henkildon.

Pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin pdéllystoon kuuluva poliisimies padt-
tdd 19 §:n 5 momentissa tarkoitetusta ja muusta kuin 1 momentissa tarkoitetusta teknisesti
katselusta.

Teknistd katselua koskevassa vaatimuksessa ja paatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika taikka toimenpiteen perus-
teena oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikok-
seen;

3) tosiseikat, joihin henkil6on kohdistuva epdily ja teknisen katselun edellytykset perustu-
vat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) tila tai muu paikka, johon katselu kohdistuu;

6) teknisen katselun suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu poliisi-
mies;

7) mahdolliset teknisen katselun rajoitukset ja ehdot.

22 §
Teknisestd seurannasta pddttiminen

Tuomioistuin paattdd henkilon teknisestd seurannasta pidattdmiseen oikeutetun poliisimie-
hen tai suojelupoliisin pédllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedé
viivytystd, piddttdmiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva polii-
simies saa pddttdd seurannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamis-
td koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon kdyton aloittamisesta.

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies paat-
tdd 21 §:n 4 momentissa tarkoitetusta ja muusta kuin 1 momentissa tarkoitetusta teknisesti
seurannasta.

Teknisté seurantaa koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika tai toimenpiteen perusteena
oleva vaara;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvian 1 kohdassa tarkoitettuun rikok-
seen;

3) tosiseikat, joihin henkil66n kohdistuva epdily ja teknisen seurannan edellytykset perustu-
vat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva esine, aine tai omaisuus;

6) teknisen seurannan suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu polii-
simies;

7) mahdolliset teknisen seurannan rajoitukset ja ehdot.
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24§
Teknisestd laitetarkkailusta pddttiminen

Tuomioistuin paattid teknisestd laitetarkkailusta pidattdmiseen oikeutetun poliisimiehen tai
suojelupoliisin paéllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytysta,
pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies saa
paéttéa teknisestd laitetarkkailusta sithen asti, kunnes tuomioistuin on ratkaissut luvan myon-
tamistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se
on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua tiedonhankintakeinon kéyton aloit-
tamisesta.

Teknistd laitetarkkailua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja sen tekoaika;

2) henkild, jonka voidaan perustellusti olettaa syyllistyvén 1 kohdassa tarkoitettuun rikok-
seen;

3) tosiseikat, joihin henkiloon kohdistuva epdily ja teknisen laitetarkkailun edellytykset pe-
rustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;

6) teknisen laitetarkkailun suorittamista johtava ja valvova 7 §:n 1 momentissa tarkoitettu
poliisimies;

7) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

25§

Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

Teleosoitteen tai telepddtelaitteen yksildintitietojen hankkimisesta paattad pidattimiseen oi-
keutettu poliisimies tai suojelupoliisin padllystodn kuuluva poliisimies.

323§
Peitetoiminnasta pddttiminen

Keskusrikospoliisin tai suojelupoliisin pééllikkd pédttdd peitetoiminnasta. Yksinomaan tie-
toverkossa toteutettavasta peitetoiminnasta paéttéd keskusrikospoliisin, suojelupoliisin tai po-
liisilaitoksen pééllikko taikka tehtdvadn méaératty salaiseen tiedonhankintaan erityisesti koulu-
tettu pidattdmiseen oikeutettu poliisimies tai suojelupoliisin paéllystoon kuuluva poliisimies.

36§
Valeostosta pddittiminen

Keskusrikospoliisin tai suojelupoliisin paallikkd paittdd valeostosta. Yksinomaan yleison
saataville toimitetusta myyntitarjouksesta tehtdvéstd valeostosta saa paittdd myds tehtdvadn
maaratty salaiseen tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu poliisimies
tai suojelupoliisin pééllystoon kuuluva poliisimies.
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Pédtos valeostosta on tehtdva kirjallisesti. Padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos;

2) valeoston kohteena oleva henkild;

3) tosiseikat, joihin epdily ja valeoston edellytykset perustuvat;

4) valeoston kohteena oleva esine, aine, omaisuus tai palvelu;

5) valeoston tarkoitus;

6) paatoksen voimassaoloaika;

7) valeoston suorittamista johtava ja valvova pidittimiseen oikeutettu poliisimies tai suoje-
lupoliisin paéllystoon kuuluva poliisimies;

8) mahdolliset valeoston rajoitukset ja ehdot.

38§
Valeoston toteuttamista koskeva pddtds

Pédtos valeoston toteuttamisesta on tehtdva kirjallisesti. Péatoksen tekee valeoston toteutta-
misesta vastaava salaiseen tiedonhankintaan erityisesti koulutettu pidéttédmiseen oikeutettu po-
liisimies tai suojelupoliisin paallystoon kuuluva poliisimies.

39§
Poliisimiehen turvaaminen peitellyssd tiedonhankinnassa, peitetoiminnassa ja valeostossa

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin paallystoon kuuluva poliisimies saa
paattad, ettd peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava poliisimies va-
rustetaan kuuntelun ja katselun mahdollistavalla tekniselld laitteella, jos varustaminen on pe-
rusteltua hinen turvallisuutensa varmistamiseksi.

40§
Tietolihdetoiminta ja tietoldhteen ohjatun kdyton edellytykset

Tietolihdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, 1 luvun 1 §:ssd
tarkoitettujen tehtdvien hoitamiseksi merkityksellisten tietojen vastaanottamista poliisin ja
muun viranomaisen ulkopuoliselta henkildlta (tietoldhde).

42§
Tietolihteen ohjatusta kdytostd pddttiminen
Keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen pééllikko taikka tehtdvadn madritty
salaiseen tiedonhankintaan erityisesti koulutettu pidattimiseen oikeutettu poliisimies tai suoje-

lupoliisin paéllystoon kuuluva poliisimies paéttaa tietoldhteen ohjatusta kéytosta.
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44 §
Valvotusta lapilaskusta pddttiminen

Keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen pééllikko taikka tehtévaén madratty
salaiseen tiedonhankintaan erityisesti koulutettu pidittimiseen oikeutettu poliisimies tai suoje-
lupoliisin pédllystoon kuuluva poliisimies pééttdd poliisin suorittamasta valvotusta lépilaskus-
ta. Muiden viranomaisten valvottua ldpilaskua koskevasta paatoksenteosta sdddetddn erikseen.

47§

Suojaamisesta pddttiminen

Salaiseen tiedonhankintaan erityisesti koulutettu pidéttimiseen oikeutettu poliisimies tai
suojelupoliisin pdéllystoon kuuluva poliisimies padttdd muusta kuin 1 momentissa tarkoitetus-
ta tiedonhankinnan suojaamisesta.

48 §
Salaista tiedonhankintaa koskeva ilmaisukielto

Pidattamiseen oikeutettu poliisimies tai suojelupoliisin paallystoon kuuluva poliisimies saa
tarkedstd rikoksen estdmiseen tai paljastamiseen liittyvastd syystd kieltdd sivullista ilmaise-
masta tdmén tietoon tulleita seikkoja salaisen tiedonhankintakeinon kéytostd. Edellytyksend
on liséksi, ettd sivullinen on tehtdvénsé tai asemansa johdosta avustanut tai hénté on pyydetty
avustamaan salaisen tiedonhankintakeinon kéyton toteuttamisessa.

52§
Tallenteiden tutkiminen

Salaisen tiedonhankintakeinon kdytdssd kertyneitd tallenteita saa tutkia vain tuomioistuin ja
pidéttdmiseen oikeutettu poliisimies tai suojelupoliisin paéllystodn kuuluva poliisimies. Pidat-
tamiseen oikeutetun poliisimiehen tai suojelupoliisin padllystoon kuuluvan poliisimichen maa-
rayksesti tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myds muu poliisimies,
asiantuntija tai muu henkild, jota kdytetdén apuna tiedonhankintaa toteutettaessa.

57§
Kiireellisessd tilanteessa saadun tiedon hdvittdminen

Jos pidattémiseen oikeutettu poliisimies tai suojelupoliisin paillystoon kuuluva poliisimies
on 10 §:n 2 momentissa, 12 §:n 1 momentissa, 22 §:n 1 momentissa tai 24 §:n 1 momentissa
tarkoitetussa kiireellisessa tilanteessa paattanyt televalvonnan, tukiasematietojen hankkimisen,
henkilon teknisen seurannan tai teknisen laitetarkkailun aloittamisesta, mutta tuomioistuin kat-
soo, ettd edellytyksid toimenpiteelle ei ole ollut, tiedonhankinnan kiytté on lopetettava seka
silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot on heti hévitettava. Néin saa-
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tuja tietoja saadaan kuitenkin kdyttdd samoin edellytyksin kuin yliméardistd tictoa saadaan
kéayttdd 54 §:n mukaan.

58§
Salaisen tiedonhankintakeinon kdytostd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta, teknisestd
tarkkailusta ja valvotusta lépilaskusta on viipyméttd ilmoitettava tiedonhankinnan kohteelle
kirjallisesti sen jélkeen, kun tiedonhankinnan tarkoitus on saavutettu. Salaisen tiedonhankinta-
keinon kaytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle viimeistdin vuoden ku-
luttua sen kayton lopettamisesta.

61§

Teleyrityksen avustamisvelvollisuus ja pddsy erdisiin tiloihin

Poliisilla sekd toimenpiteen suorittajalla ja avustavalla henkilostolld on oikeus telekuuntelua
varten tarpeellisen yhteyden kytkemiseksi pddstd myds muihin kuin teleyrityksen hallinnassa
oleviin tiloihin, ei kuitenkaan vakituiseen asumiseen kéytettyihin tiloihin. Toimenpiteesté
pddttdd pidattdmiseen oikeutettu poliisimies tai suojelupoliisin paillystoon kuuluva poliisi-
mies. Kotietsinnéstd sdddetdén erikseen.

63 §

Salaisen tiedonhankinnan valvonta

SisdministeriOon on annettava eduskunnan oikeusasiamiehelle vuosittain kertomus salaisten
tiedonhankintakeinojen ja niiden suojaamisen kaytosta ja valvonnasta.

5 aluku
Siviilitiedustelu
1§
Soveltamisala
Téssd luvussa sdddetdén suojelupoliisin suorittamasta tiedonhankinnasta ja tiedon hyddyn-
tamisestd kansallisen turvallisuuden suojaamiseksi, ylimmén valtiojohdon paédtdksenteon tu-

kemiseksi ja muiden viranomaisten lakisdéteisid kansalliseen turvallisuuteen liittyvid tehtévid
varten (siviilitiedustelu).
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238
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmié ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televal-
vonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta,
tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu, teleosoitteen
tai telepditelaitteen yksilointitietojen hankkiminen, peitetoiminta, valeosto ja ohjattu tictoldh-
detoiminta.

Tiedustelumenetelmid ovat myos tdsséd luvussa tarkoitetut paikkatiedustelu, jéljentéminen,
lahetyksen pysédyttdminen jéljentdmisté varten ja tietojen saanti yksityiseltd yhteisolta.

Téasséd luvussa sdddetddn siitd, milld edellytyksilld 1 momentissa tarkoitettuja tiedustelume-
netelmid sekd paikkatiedustelua, jaljentdmistd, ldhetyksen pysdyttamistd jaljentamista varten ja
tietojen saantia yksityiseltd yhteisoltd kaytetadn siviilitiedustelussa.

Tietoliikennetiedustelusta tiedustelumenetelmina siviilitiedustelussa sdddetdén tietoliikenne-
tiedustelusta siviilitiedustelussa annetussa laissa ( /).

338
Siviilitiedustelun kohteet

Tiedustelumenetelmailld saadaan hankkia tietoa:

1) terrorismista;

2) ulkomaisesta tiedustelutoiminnasta;

3) joukkotuhoaseiden suunnittelusta, valmistamisesta, levittimisestd ja kaytosta;

4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssd tarkoitettujen
kaksikayttotuotteiden suunnittelusta, valmistamisesta, levittimisestd ja kaytosta;

5) kansanvaltaista yhteiskuntajirjestystd uhkaavasta toiminnasta;

6) suuren ihmismaérian henked tai terveyttd taikka yhteiskunnan elintérkeitd toimintoja uh-
kaavasta toiminnasta;

7) vieraan valtion toiminnasta, joka voi aiheuttaa vahinkoa Suomen kansainvilisille suhteille
tai taloudellisille tai muille tarkeille eduille;

8) kansainvilisti rauhaa ja turvallisuutta uhkaavasta kriisisti;,

9) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaavasta toiminnasta;

10) Suomen kansainvilisen avun antamisen ja muun kansainvilisen toiminnan turvallisuutta
uhkaavasta toiminnasta;

11) yhteiskuntajirjestysti uhkaavasta kansainvilisestd jérjestdytyneestd rikollisuudesta.

48
Tiedustelumenetelmien kdyton edellytykset

Tiedustelumenetelmin kdyton yleisend edellytyksend siviilitiedustelussa on, ettd silld voi-
daan perustellusti olettaa saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toi-
minnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Sen lisdksi, mitd tiedustelumenetelmien kéyton erityisistd edellytyksistd jdljempéand sddde-
tidén, telekuuntelua, tietojen hankkimista telekuuntelun sijasta, suunnitelmallista tarkkailua,
teknistd kuuntelua, teknistd katselua, henkilon teknistd seurantaa, teknistd laitetarkkailua, pei-
tetoimintaa, valeostoa, tietoldhteen ohjattua kayttoa ja paikkatiedustelua saadaan siviilitiedus-
telussa kéyttdd vain, jos niilld voidaan perustellusti olettaa olevan erittdin tirked merkitys tie-
tojen saamiseksi 1 momentissa tarkoitetusta toiminnasta. Peitetoiminnan ja valeoston kaytta-
minen edellyttéd liséksi, ettd menetelmén kayttd on vilttimitontd. Peitetoiminnan kéyttdmi-
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nen edellyttdd myos, ettd tiedonhankintaa on toiminnan suunnitelmallisuuden, jirjestiytynei-
syyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden
vuoksi pidettévi tarpeellisena.

Jos tiedustelumenetelmé kohdistetaan valtiolliseen toimijaan tai sithen rinnastuvan tahoon,
tiedustelumenetelmin kéyton edellytyksiin sovelletaan vain, mitd 1 momentissa sdéidetéén.

Tiedustelumenetelmad ei saa kohdistaa vakituiseen asumiseen kaytettdvdin tilaan. Peitetoi-
minta ja valeosto ovat kuitenkin asunnossa sallittuja, jos sisddnkdynti tai oleskelu tapahtuu
asuntoa kayttavan aktiivisella myotivaikutuksella.

Tiedustelumenetelmén kéyttd on lopetettava ennen péddtoksessd mainitun médrdajan paatty-
misté, jos kéyton tarkoitus on saavutettu tai sen edellytyksié ei enédé ole.

58
Tiedonhankinnan jatkaminen erdiden rikosten estimiseksi ja paljastamiseksi

Jos siviilitiedustelua tehtdesséd tiedustelumenetelmén kéyton aikana ilmenee, ettd henkilon
voidaan perustellusti olettaa syyllistyvén 5 luvun 3 §:ssd mainittuun rikokseen, valtiopetok-
seen, torkeddn valtiopetokseen tai laittomaan sotilaalliseen toimintaan taikka voidaan olettaa,
ettd sellainen rikos on tehty eikd tiedustelumenetelmén kaytolld endd voida olettaa saatavan
tietoja luvan tai padtoksen perusteena olevasta kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta, suojelupoliisi saa jatkaa tiedustelumenetelmén kéyttod salaisena tiedonhankintana
rikoksen estédmiseksi ja paljastamiseksi tdmén luvun nojalla annetun luvan voimassaolon ajan,
enintddn kuitenkin kuukauden ajan. Asia on télloin saatettava mainitun ajan kuluessa sen vi-
ranomaisen ratkaistavaksi, joka on toimivaltainen paittimddn kysymyksessd olevan tiedon-
hankintakeinon kayttimisesta.

63§
Telekuuntelusta ja muusta vastaavasta tietojen hankkimisesta siviilitiedustelussa pddttdminen

Tuomioistuin paattdd telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta siviili-
tiedustelussa suojelupoliisin paéllystodn kuuluvan poliisimiehen vaatimuksesta.

Lupa telekuunteluun tai tietojen hankkimiseen telekuuntelun sijasta voidaan antaa enintéin
kuudeksi kuukaudeksi kerrallaan. Silloin, kun toimenpiteen kohteena on henkild, lupa voidaan
antaa enintdin kolmeksi kuukaudeksi kerrallaan.

Telekuuntelua ja telekuuntelun sijasta toimitettavaa tietojen hankkimista koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkilo, teleosoite tai telepaitelaite;

3) tosiseikat, joihin telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimi-
sen edellytykset ja kohdistaminen perustuvat;

4) telekuuntelua tai telekuuntelun sijasta toimitettavan tietojen hankkimista koskevan luvan
voimassaoloaika kellonajan tarkkuudella;

5) telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen suorittamista
johtava ja valvova suojelupoliisin paéllystoon kuuluva poliisimies;

6) mahdolliset telekuuntelun tai telekuuntelun sijasta toimitettavan tietojen hankkimisen ra-
joitukset ja ehdot.
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78
Televalvonnasta siviilitiedustelussa pddttdminen

Tuomioistuin paattad televalvonnasta siviilitiedustelussa suojelupoliisin paallystoon kuulu-
van poliisimiehen vaatimuksesta. Jos televalvontaa koskeva asia ei sieda viivytystd, suojelupo-
liisin paallikko tai tehtdvdan madratty tiedustelumenetelmien kadyttéon perehtynyt suojelupo-
liisin paillystoon kuuluva poliisimies saa paittdé televalvonnasta siihen asti, kunnes tuomiois-
tuin on ratkaissut luvan myontémistd koskevan vaatimuksen. Asia on saatettava tuomioistui-
men ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua me-
netelmén kdyton aloittamisesta.

Suojelupoliisi saa tietojen hankkimiseksi siviilitiedustelun kohteena olevasta toiminnasta
kohdistaa televalvontaa henkilon suostumuksella timén hallinnassa olevaan teleosoitteeseen
tai telepéatelaitteeseen.

Suojelupoliisin paillikko tai tehtévién mééritty tiedustelumenetelmien kayttoon perehtynyt
suojelupoliisin paéllystoon kuuluva poliisimies péattdd 2 momentissa tarkoitetusta televalvon-
nasta.

Lupa voidaan antaa ja paitos tehdd enintddn kuudeksi kuukaudeksi kerrallaan ja lupa tai
padtds voi koskea myos luvan antamista tai paatoksen tekemistd edeltdnyttd maarattya aikaa,
joka voi olla kuutta kuukautta pidempi.

Televalvontaa koskevassa vaatimuksessa ja pddtoksesséd on mainittava:

1) toimenpide, sen tavoite sekd 3 §:ssd tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkilo, teleosoite tai telepaitelaite;

3) tosiseikat, joihin televalvonnan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) televalvonnan suorittamista johtava ja valvova suojelupoliisin péallystoon kuuluva polii-
simies;

6) mahdolliset televalvonnan rajoitukset ja ehdot.

88
Tukiasematietojen hankkimisesta siviilitiedustelussa pddttdminen

Tuomioistuin pdéttdd tukiasematietojen hankkimisesta siviilitiedustelussa suojelupoliisin
paillystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytysti suojelupoliisin
padllystoon kuuluva poliisimies saa paittdd tukiasematietojen hankkimisesta siihen asti, kun-
nes tuomioistuin on ratkaissut luvan myontamistd koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin ku-
luttua menetelmén aloittamisesta.

Lupa annetaan tietyksi ajanjaksoksi.

Tukiasematietojen hankkimista koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin tukiasematietojen hankkimisen edellytykset ja kohdistaminen perustu-
vat;

4) ajanjakso, jota lupa koskee;

5) tukiasematietojen hankkimisen suorittamista johtava ja valvova suojelupoliisin pééllys-
toon kuuluva poliisimies;

6) mahdolliset tukiasematietojen hankkimisen rajoitukset ja ehdot.
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9§
Suunnitelmallisesta tarkkailusta siviilitiedustelussa pdcdttdminen

Suojelupoliisin paéllystodn kuuluva poliisimies paittdd suunnitelmallisesta tarkkailusta si-
viilitiedustelussa.

Suunnitelmallista tarkkailua koskeva pditds voidaan tehdd kerrallaan enintddn kuudeksi
kuukaudeksi.

Péatos suunnitelmallisesta tarkkailusta on tehtévé kirjallisesti. Pddtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkil6 tai henkiloryhma;

3) tosiseikat, joihin suunnitelmallisen tarkkailun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika;

5) suunnitelmallisen tarkkailun suorittamista johtava ja valvova suojelupoliisin péaallystoon
kuuluva poliisimies;

6) mahdolliset suunnitelmallisen tarkkailun rajoitukset ja ehdot.

10 §
Peitellysti tiedonhankinnasta siviilitiedustelussa pddttiminen

Suojelupoliisin paillikko tai tehtévién méératty tiedustelumenetelmien kayttoon perehtynyt
suojelupoliisin pééllystoon kuuluva poliisimies pdittdd peitellystd tiedonhankinnasta siviili-
tiedustelussa.

Paitos peitellysti tiedonhankinnasta on tehtdva kirjallisesti. Pa4toksessd on mainittava:

1) toimenpide ja sen tavoite riittavasti yksildityind;

2) 3 §:ssé tarkoitettu toiminta;

3) toimenpiteen kohteena oleva henkil6 tai henkiloryhma;

4) tosiseikat, joihin peitellyn tiedonhankinnan edellytykset ja kohdistaminen perustuvat;

5) peitellyn tiedonhankinnan suorittamista johtava ja valvova suojelupoliisin péallystoon
kuuluva poliisimies;

6) toimenpiteen suunniteltu toteuttamisajankohta;

7) mahdolliset peitellyn tiedonhankinnan rajoitukset ja ehdot.

Péatostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

Jos toimenpide ei siedd viivytystd, 1 momentissa tarkoitettua padtosté ei tarvitse laatia kirjal-
lisesti ennen peiteltyd tiedonhankintaa. Pa4atos on kuitenkin laadittava kirjallisesti viipymatta
toimenpiteen jélkeen.

11§
Teknisestd kuuntelusta siviilitiedustelussa pddttdminen

Tuomioistuin pédittdd vapautensa menettdneen henkilon teknisestd kuuntelusta siviilitiedus-
telussa suojelupoliisin padllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedé
vilvytystd tehtavaan mééritty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin péal-
lystoon kuuluva poliisimies saa paittdd teknisestd kuuntelusta siihen asti, kunnes tuomioistuin
on ratkaissut luvan myontédmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdén 24 tunnin kuluttua menetel-
mén kdyton aloittamisesta.

Tehtdvaidn madratty tiedustelumenetelmien kéayttoon perehtynyt suojelupoliisin paallystoon
kuuluva poliisimies paattdd muusta kuin 1 momentissa tarkoitetusta teknisestd kuuntelusta.

Lupa voidaan antaa ja paatds tehdé enintéén kuudeksi kuukaudeksi kerrallaan.
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Teknistd kuuntelua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkil6 tai henkiloryhma taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen kuuntelun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisen kuuntelun suorittamista johtava ja valvova suojelupoliisin paallystéon kuuluva
poliisimies;

6) mahdolliset teknisen kuuntelun rajoitukset ja ehdot.

12§
Teknisestd katselusta siviilitiedustelussa pddttiminen

Tuomioistuin pédittdd vapautensa menettdneen henkilon teknisestd katselusta siviilitieduste-
lussa suojelupoliisin paallystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei sied vii-
vytysté, tehtdvdidn méarétty tiedustelumenetelmien kéytt6on perehtynyt suojelupoliisin péal-
lystoon kuuluva poliisimies saa paittdéd teknisestd katselusta siithen asti, kunnes tuomioistuin
on ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua menetel-
mén aloittamisesta.

Tehtdvaidn madritty tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin pééllystoon
kuuluva poliisimies pdattdd muusta kuin 1 momentissa tarkoitetusta teknisestd katselusta.

Lupa voidaan antaa ja pditos tehdé enintéén kuudeksi kuukaudeksi kerrallaan.

Teknistd katselua koskevassa vaatimuksessa ja paatoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkil6 tai henkiloryhma taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen katselun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisen katselun suorittamista johtava ja valvova suojelupoliisin paéllystodn kuuluva po-
liisimies;

6) mahdolliset teknisen katselun rajoitukset ja ehdot.

13§
Teknisestd seurannasta siviilitiedustelussa pddttdminen

Tuomioistuin paittdd henkilon teknisestd seurannasta siviilitiedustelussa suojelupoliisin
padllystoon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, tehtdvdan maa-
ritty tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin pééllystoon kuuluva poliisi-
mies saa pdittid seurannasta siihen asti, kunnes tuomioistuin on ratkaissut luvan myontamisté
koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti, kun se on mah-
dollista, kuitenkin viimeistddn 24 tunnin kuluttua menetelmén kadyton aloittamisesta.

Suojelupoliisin paallystodn kuuluva poliisimies paattdd muusta kuin 1 momentissa tarkoite-
tusta teknisestd seurannasta.

Lupa voidaan antaa ja pditos tehdé enintéén kuudeksi kuukaudeksi kerrallaan.

Teknisté seurantaa koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkild taikka esine, aine tai omaisuus;

3) tosiseikat, joihin teknisen seurannan edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisen seurannan suorittamista johtava ja valvova suojelupoliisin pééllystoon kuuluva
poliisimies;
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6) mahdolliset teknisen seurannan rajoitukset ja ehdot.
14 §
Teknisestd laitetarkkailusta siviilitiedustelussa pddttiminen

Tuomioistuin paattdd teknisestd laitetarkkailusta siviilitiedustelussa suojelupoliisin péaéllys-
toon kuuluvan poliisimiehen vaatimuksesta. Jos asia ei siedd viivytystd, suojelupoliisin paal-
lystoon kuuluva poliisimies saa péattdd teknisesté laitetarkkailusta siithen asti, kunnes tuomio-
istuin on ratkaissut luvan mydntédmistd koskevan vaatimuksen. Asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua
tiedonhankinta menetelmén kayton aloittamisesta.

Lupa voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Teknistd laitetarkkailua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) toimenpiteen kohteena oleva tekninen laite tai ohjelmisto;

3) tosiseikat, joihin teknisen laitetarkkailun edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tarkkuudella;

5) teknisen laitetarkkailun suorittamista johtava ja valvova suojelupoliisin paallystoon kuu-
luva poliisimies;

6) mahdolliset teknisen laitetarkkailun rajoitukset ja ehdot.

15§
Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen siviilitiedustelussa

Suojelupoliisi saa siviilitiedustelussa hankkia tekniselld laitteella teleosoitteen tai telepééte-
laitteen yksildintitiedot.

Viestintdvirasto tarkastaa, ettei tekninen laite ominaisuuksiensa vuoksi aiheuta haitallista
héirioté yleisen viestintdverkon laitteille tai palveluille.

Teleosoitteen tai telepditelaitteen yksilintitietojen hankkimisesta paittdd suojelupoliisin
padllystoon kuuluva poliisimies.

16 §
Laitteen, menetelmdn tai ohjelmiston asentaminen ja poisottaminen siviilitiedustelussa

Suojelupoliisin palveluksessa olevalla virkamiehelld on oikeus siviilitiedustelussa sijoittaa
telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen kuunte-
luun, tekniseen katseluun, tekniseen seurantaan ja tekniseen laitetarkkailuun kéytettavé laite,
menetelma tai ohjelmisto toimenpiteen kohteena olevaan esineeseen, aineeseen, omaisuuteen,
tilaan tai muuhun paikkaan tai tietojarjestelmédn, jos mainitun tiedustelumenetelmin kayton
toteuttaminen sitd edellyttdd. Suojelupoliisin palveluksessa olevalla virkamiehelld on télldin
oikeus laitteen, menetelmén tai ohjelmiston asentamiseksi, kayttdon ottamiseksi ja poistami-
seksi salaa mennd edelld mainittuihin kohteisiin tai tietojdrjestelméén ja kiertdd, purkaa tai
muulla vastaavalla tavalla tilapéisesti ohittaa kohteen tai tietojérjestelmén suojaus tai haitata
Sita.

Telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta, televalvontaan, tekniseen
kuunteluun, tekniseen katseluun, tekniseen seurantaan ja tekniseen laitetarkkailuun kaytetta-
vén laitteen, menetelmin tai ohjelmiston saa asentaa vakituiseen asumiseen kiytettdvain ti-
laan vain, jos tuomioistuin on antanut siithen luvan suojelupoliisin paillystoon kuuluvan polii-
simiehen vaatimuksesta.
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17 §
Peitetoimintaa siviilitiedustelussa koskeva esitys ja suunnitelma

Peitetoimintaa koskevassa esityksessd on mainittava:

1) toimenpiteen esittéja;

2) tiedonhankinnan kohteena oleva henkil6 tai henkiloryhma riittdvésti yksildityind,

3) 3 §:ssé tarkoitettu toiminta;

4) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;

5) peitetoiminnan tavoite;

6) peitetoiminnan tarpeellisuus;

7) muut peitetoiminnan edellytysten arviointia varten tarvittavat tiedot.

Peitetoiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee siséltda pei-
tetoimintaa koskevan pédatoksenteon ja peitetoiminnan toteuttamisen kannalta oleelliset ja riit-
tavén yksityiskohtaiset tiedot. Suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tarkistet-
tava.

18 §
Peitetoiminnasta siviilitiedustelussa pddttiminen

Suojelupoliisin paillikko paittdd 17 §:ssd tarkoitetusta peitetoiminnasta. Yksinomaan tieto-
verkossa toteutettavasta peitetoiminnasta voi paattdd myos tehtdvaan maaratty tiedustelumene-
telmien kayttoon perehtynyt suojelupoliisin padllystoon kuuluva poliisimies.

Peitetoimintaa koskeva pdatds voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Péitos peitetoiminnasta on tehtiva kirjallisesti. Paétoksessé on mainittava:

1) toimenpiteen esittdji;

2) peitetoiminnan toteuttamisesta vastaava poliisimies;

3) tunnistetiedot peitetoiminnan suorittavista poliisimiehisti;,

4) 3 §:ssi tarkoitettu toiminta;

5) tiedonhankinnan kohteena oleva henkild tai henkiloryhma riittédvasti yksildityné;

6) tosiseikat, joihin peitetoiminnan edellytykset ja kohdistaminen perustuvat;

7) peitetoiminnan tavoite ja toteuttamissuunnitelma;

8) pddtdksen voimassaoloaika;

9) peitetoiminnan mahdolliset rajoitukset ja ehdot.

Péatostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Peitetoiminnan lopettamisesta
on tehtdva kirjallinen paatds.

19§
Rikoksentekokielto siviilitiedustelussa

Peitetoimintaa siviilitiedustelussa suorittava suojelupoliisin poliisimies ei saa tehda rikosta
eiké aloitetta rikoksen tekemiseen.

Jos peitetoimintaa suorittava suojelupoliisin poliisimies tekee liikennerikkomuksen, jérjes-
tysrikkomuksen tai muun niihin rinnastettavan rikoksen, josta on sééddetty rangaistukseksi ri-
kesakko, hdn on rangaistusvastuusta vapaa, jos teko on ollut vélttdmiton peitetoiminnan ta-
voitteen saavuttamiseksi tai tiedonhankinnan paljastumisen estdmiseksi.
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20§
Valeostosta siviilitiedustelussa pddttdminen

Suojelupoliisin pééllikko paittad valeostosta siviilitiedustelussa. Yksinomaan yleison saata-
ville toimitetusta myyntitarjouksesta tehtdvastid valeostosta saa paittdd myds tehtdvadn maa-
ratty tiedustelumenetelmien kayttéon perehtynyt suojelupoliisin péaallystoon kuuluva poliisi-
mies.

Valeostoa koskeva péitds voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Pédtos valeostosta on tehtéva kirjallisesti. Padtoksessd on mainittava:

1) 3 §:ssé tarkoitettu toiminta;

2) valeoston kohteena oleva henkild;

3) tosiseikat, joihin valeoston edellytykset ja kohdistaminen perustuvat;

4) valeoston kohteena oleva esine, aine, omaisuus tai palvelu;

5) valeoston tarkoitus;

6) padtoksen voimassaoloaika;

7) valeoston suorittamista johtava ja valvova suojelupoliisin paéllystoon kuuluva poliisi-
mies;

8) mahdolliset valeoston rajoitukset ja ehdot.

21§
Valeoston toteuttamista siviilitiedustelussa koskeva suunnitelma

Valeoston toteuttamisesta siviilitiedustelussa on laadittava kirjallinen suunnitelma, jos se on
tarpeen toiminnan laajuuden tai muun vastaavan syyn vuoksi.

Valeoston toteuttamista koskevaa suunnitelmaa on olosuhteiden muuttuessa tarvittaessa tar-
kistettava.

22§
Valeoston toteuttamista siviilitiedustelussa koskeva pddtos

Pédtos valeoston toteuttamisesta siviilitiedustelussa on tehtidvéa kirjallisesti. Padtoksen tekee
valeoston toteuttamisesta vastaava tehtdvdin méadritty tiedustelumenetelmien kayttoon pereh-
tynyt suojelupoliisin paéllystoon kuuluva poliisimies.

Pédtoksessd on mainittava:

1) valeostosta paattanyt poliisimies, padtoksen antopiiva ja sisalto;

2) tunnistetiedot valeoston suorittavista poliisimiehisté;

3) selvitys siitd, miten on varmistuttu, ettd valeosto ei saa sen kohteena olevaa tai muuta
henkil6d tekemain rikosta, jota hdn ei muuten tekisi;

4) mahdolliset valeoston rajoitukset ja ehdot.

Jos toimenpide ei siedd viivytystd, 2 momentissa tarkoitettua padtdsta ei tarvitse laatia kirjal-
lisesti ennen valeostoa. Paitds on kuitenkin laadittava kirjallisesti viipymattd valeoston jal-
keen.

Valeoston toteuttamista koskevaa pédtostid on olosuhteiden muuttuessa tarvittaessa tarkistet-
tava.
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23§

Poliisimiehen turvaaminen siviilitiedustelussa tehtivdssd peitellyssd tiedonhankinnassa, peite-
toiminnassa, valeostossa ja tietolihdetoiminnassa

Suojelupoliisin paallystoon kuuluva poliisimies saa paattdd, ettd tdssd luvussa tarkoitettua
peiteltyd tiedonhankintaa, peitetoimintaa tai valeostoa toteuttava ja tietoldhdetoimintaa val-
misteleva tai toteuttava poliisimies varustetaan kuuntelun ja katselun mahdollistavalla tekni-
selld laitteella, jos varustaminen on perusteltua tdmén turvallisuuden varmistamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tallenteet on havitettava heti sen jilkeen, kun niité ei
tarvita poliisimiehen turvaamiseen. Jos niitd on kuitenkin tarpeen sdilyttdd asiaan osallisen oi-
keusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja niitd saadaan kayttda tdssd tarkoi-
tuksessa. Talloin tallenteet on hévitettéva, kun asia on lainvoimaisesti ratkaistu tai jétetty sil-
lensa.

24§
Tietoldhteen ohjatusta kdytostd siviilitiedustelussa pddttiminen

Suojelupoliisin paillikko tai tehtdvadn mééritty tiedustelumenetelmien kayttoon perehtynyt
suojelupoliisin paéllystoon kuuluva poliisimies pééttdd tietoldhteen ohjatusta kaytosté siviili-
tiedustelussa.

Tietoldhteen ohjattua kiyttod koskeva paétds voidaan antaa enintdén kuudeksi kuukaudeksi
kerrallaan.

Péétos tietoldhteen ohjatusta kdytostd on tehtdva kirjallisesti. PA4toksessd on mainittava:

1) toimenpiteen esittéja;

2) tiedonhankinnan toteuttamisesta vastaava poliisimies;

3) tietoldhteen tunnistetiedot;

4) 3 §:ssé tarkoitettu toiminta;

5) tosiseikat, joihin tietoldhteen ohjatun kdyton edellytykset ja kohdistaminen perustuvat;

6) tiedonhankinnan tavoite ja toteuttamissuunnitelma;

7) paatoksen voimassaoloaika;

8) mahdolliset tietoldhteen ohjatun kéyton rajoitukset ja ehdot.

Péatostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Tietoldhteen ohjatun kéyton
lopettamisesta on tehtdvé kirjallinen péatos.

Tietoldhdettd koskevien tietojen tallettamiseen henkilorekisteriin ja palkkion maksamiseen
sovelletaan, mitd 5 luvun 41 §:ssd sddadetdan.

25§
Tietoldhteen turvaaminen siviilitiedustelussa

Suojelupoliisi voi tietoldhteen suostumuksella siviilitiedustelussa valvoa tdmén asuntoa tai
muuta tietoldhteen asumiseen kéyttdmad tilaa ja sen vélitontd 1dhiympéristdd kameran tai
muun paikkaan sijoitetun teknisen laitteen, menetelmén tai ohjelmiston avulla, jos se on tar-
peen tietoldhteen henked tai terveyttd uhkaavan vaaran torjumiseksi. Tietoléhteen turvaamises-
ta ei tarvitse ilmoittaa sivullisille.

Valvonta on lopetettava viipymatta, jos se ei ole endd tarpeen tietoldhteen henked tai terveyt-
td uhkaavan vaaran torjumiseksi.

Edelld 1 momentissa tarkoitetussa valvonnassa kertyneet tallenteet on havitettdvd heti sen
jélkeen, kun niitd ei tarvita tietoldhteen turvaamiseen. Jos niité on kuitenkin tarpeen sdilyttda
asiaan osallisen oikeusturvaan liittyvistd syistd, tallenteet saadaan sdilyttdd ja niitd saadaan
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kéayttad tissa tarkoituksessa. Talldin tallenteet on hivitettdva, kun asia on lainvoimaisesti rat-
kaistu tai jatetty sillensa.

Tehtdvaidn madritty tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin pééllystoon
kuuluva poliisimies saa pédttad, ettd tietoldhde timén suostumuksella varustetaan kuuntelun ja
katselun mahdollistavalla tekniselléd laitteella, jos varustaminen on yksittdistapauksessa vélt-
tamatontd tdméan turvallisuuden varmistamiseksi. Kuuntelu ja katselu saadaan tallentaa. Tal-
lenteet on havitettdva heti sen jalkeen, kun niiti ei tarvita tietoldhteen turvaamiseen.

Suojelupoliisin paillikko saa paattdd, ettd tietoldhteelle annetaan yksittdistapauksessa kéytet-
tavéksi vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdjé taikka tietoldhteen kéy-
tettdviksi valmistettavia véérid asiakirjoja, jos se on vélttdiméatonta tietoldhteen hengen ja ter-
veyden suojaamiseksi. Rekisterimerkintd on oikaistava sen jilkeen, kun tdssd momentissa tar-
koitettuja edellytyksid ei endd ole.

26 §
Paikkatiedustelu

Paikkatiedustelulla tarkoitetaan muussa kuin vakituiseen asumiseen kaytettdvassd paikassa
tai sellaisessa paikassa, jossa tiedustelun kohteeksi on syytd olettaa joutuvan tietoa, josta oi-
keudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20, 21 §:n tai 22 §:n 2 momentin mukaan on
velvollisuus tai oikeus kieltdytyad todistamasta, toimitettavaa tiedustelua esineen, omaisuuden,
asiakirjan, tiedon tai seikan 16ytdmiseksi.

27§
Paikkatiedustelusta siviilitiedustelussa pddttiminen

Tuomioistuin péattaa paikkatiedustelusta siviilitiedustelussa, jos se kohdistuu muuhun koti-
rauhan suojaamaan paikkaan kuin vakituiseen asumiseen kiytettivédn paikkaan tai paikkaan,
johon ei ole yleistd padsya tai johon yleinen péadsy on rajoitettu tai estetty paikkatiedustelun
toimittamisajankohtana, tehtdvaan maaratyn tiedustelumenetelmien kayttoon perehtyneen suo-
jelupoliisin padllystoon kuuluvan poliisimichen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei siedd viivytystd, suojelupoliisin padllikko tai tehtdvéin
médritty tiedustelumenetelmien kdyttoon perehtynyt suojelupoliisin pédllystoon kuuluva po-
liisimies saa paittdd paikkatiedustelusta siihen asti, kunnes tuomioistuin on ratkaissut luvan
myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua menetelmén kayton aloittami-
sesta.

Suojelupoliisin paillikko tai tehtévién mééritty tiedustelumenetelmien kayttoon perehtynyt
suojelupoliisin pdéllystoon kuuluva poliisimies pdéttdd muusta kuin 1 momentissa tarkoitetus-
ta paikkatiedustelusta.

Lupa voidaan antaa ja paatos tehdéd enintddn kuukaudeksi kerrallaan.

Paikkatiedustelu koskevassa vaatimuksessa ja padtoksessd on riittdvalld tarkkuudella yksi-
16itava:

1) 3 §:ssé tarkoitettu toiminta;

2) paikkatiedustelun kohteena oleva paikka;

3) ne tosiseikat, joiden perusteella paikkatiedustelun edellytysten katsotaan olevan olemassa;

4) mahdollisuuksien mukaan se, mitd paikkatiedustelulla pyritdan 16ytdmaén;

5) mahdolliset paikkatiedustelun rajoitukset.

Asian kiireellisyyden sitd edellyttdessd paikkatiedustelua koskeva pddtdos saadaan kirjata
paikkatiedustelun toimittamisen jélkeen.
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Jos paikkatiedustelun aikana ilmenee, ettd tiedustelu on kohdistunut tietoon, josta oikeuden-
kdymiskaaren 17 luvun 11, 13, 14, 16, 20, 21 §:n tai 22 §:n 2 momentin mukaan on velvolli-
suus tai oikeus kieltdytyd todistamasta, on tiedustelu siltd osin heti lopetettava ja tietoa koske-
vat muistiinpanot ja jdljennokset heti hivitettava.

28 §
Jiljentdminen siviilitiedustelussa
Suojelupoliisilla on oikeus siviilitiedustelussa jdljentdd asiakirja tai esine.
29§
Jiljentdamiskiellot siviilitiedustelussa

Asiakirjaa tai muuta 26 §:ssd tarkoitettua kohdetta ei saa siviilitiedustelussa jiljentéd, jos
kohde sisdltda tietoa, josta oikeudenkdymiskaaren 17 luvun 11, 13, 14, 16, 20 tai 21 §:n nojal-
la on velvollisuus tai oikeus kieltdytyd todistamasta.

Jos salassapitovelvollisuus tai -oikeus perustuu oikeudenkdymiskaaren 17 luvun 11 §:n 2 tai
3 momenttiin tai 13, 14, 16 tai 20 §:44n, edellytyksend kiellolle 1 momentissa sdddetyn lisdksi
on, ettd kohde on mainitussa lainkohdassa tarkoitetun henkilon tai hineen mainitun luvun 22
§m 2 momentissa tarkoitetussa suhteessa olevan henkilon hallussa taikka sen hallussa, jonka
hyviksi salassapitovelvollisuus tai -oikeus on séédetty.

Jaljentamiskieltoa ei kuitenkaan ole, jos:

1) oikeudenkdymiskaaren 17 luvun 11 §:n 2 tai 3 momentissa, 13 §:n 1 tai 3 momentissa, 14
§:n 1 momentissa taikka 16 §:n 1 momentissa tarkoitettu henkild, jonka hyvéksi salassapito-
velvollisuus on sdédetty, suostuu jéljentdmiseen,

2) oikeudenkdymiskaaren 17 luvun 20 §:n 1 momentissa tarkoitettu henkild suostuu jiljen-
tdmiseen.

308§
Telekuunteluun, televalvontaan ja tukiasematietoihin liittyvdt jéljentdimiskiellot
Sdhkdisen viestinndn palveluista annetun lain 3 §:n 27 kohdassa tarkoitetun teleyrityksen
(teleyritys) tai 36 kohdassa tarkoitetun yhteisétilaajan hallussa olevaa asiakirjaa tai dataa, joka
sisdltdd tdman lain 5 luvun 5 §:n 1 momentissa tarkoitettuun viestiin liittyvid tietoja taikka
mainitun luvun 8 §:n 1 momentissa tarkoitettuja tunnistamistietoja tai 11 §:n 1 momentissa
tarkoitettuja tukiasematietoja, ei saa jéljentda.
318§

Lihetyksen jdljentdminen siviilitiedustelussa

Suojelupoliisilla on oikeus siviilitiedustelussa jéljentdé kirje tai muu 1dhetys ennen sen saa-
pumista vastaanottajalle.
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328
Ldhetyksen pysdyttiminen jdljentimistd varten

Jos on syytd olettaa, etté kirje tai muu lahetys, joka voidaan siviilitiedustelussa jéljentdd, on
tulossa postin toimipisteeseen, rautatieliikennepaikkaan tai sen osaan tai lahetysten kuljetusta
ammatikseen litkenndinnin yhteydessa tai muuten harjoittavan toimipaikkaan taikka on jo siel-
14, tehtdvadn maardtty tiedustelumenetelmien kayttoon perehtynyt suojelupoliisin paallystoon
kuuluva poliisimies saa mééritd ldhetyksen pidettéviksi mainitussa toimipaikassa, kunnes se
on ehditty jdljentai.

Edelld 1 momentissa tarkoitettu médrdys annetaan enintdéin kuukauden méériajaksi, joka al-
kaa siitd, kun toimipaikan esimies on saanut tiedon maédrdayksestd. Lahetystd ei saa ilman 1
momentissa tarkoitetun virkamiehen lupaa luovuttaa muulle kuin héanelle tai hdnen maéraa-
mélleen henkilélle.

Toimipaikan esimiehen on heti ilmoitettava médrédyksen antajalle ldhetyksen saapumisesta.
Tédmén on ilman aiheetonta viivytystéd péddtettiva jéljentdmisesta.

33§
Jdljentdmisestd pdcdttiminen

Tehtdvain madritty tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin pééllystoon
kuuluva poliisimies péattdd jdljentdmisestd siviilitiedustelussa.

Jos asia ei siedd viivytystd, myds muu kuin 1 momentissa tarkoitettu suojelupoliisin poliisi-
mies saa yksittdistapauksessa paattdd jaljentdmisestd, kunnes 1 momentissa tarkoitettu polii-
simies on ratkaissut asian. Asia on saatettava 1 momentissa tarkoitetun poliisimichen ratkais-
tavaksi heti, kun se on mahdollista, kuitenkin viimeistddan 24 tunnin kuluttua tiedonhankinta-
keinon kdyton aloittamisesta.

34§
Jiljennéksen hévittiminen

Jéljennos on hévitettdva viipymaéttd, jos kdy ilmi, ettd on jéljennetty materiaalia, jonka jél-
jentédminen on kielletty, tai tietoa ei tarvita kansallisen turvallisuuden suojaamiseksi.

35§
Tuomioistuinmenettely siviilitiedustelussa

Siviilitiedustelun tiedustelumenetelméd koskeva lupa-asia késitelldéin Helsingin kérdjaoi-
keudessa. Kérdjdoikeus on péitosvaltainen, kun siind on yksin puheenjohtaja. Istunto voidaan
pitdd myds muuna aikana ja muussa paikassa kuin yleisen alioikeuden istunnosta sdddetaén.

Vaatimus tiedustelumenetelmédn kéaytostd on tehtdvd kirjallisesti. Tiedustelumenetelmén
kiyttod koskeva vaatimus on otettava viipymaéttd tuomioistuimessa késiteltdviksi vaatimuksen
tehneen tai hiinen médradmansé asiaan perehtyneen virkamiehen l4sné ollessa.

Asia on ratkaistava kiireellisesti. Késittely voidaan pitdd myos kdyttden videoneuvottelua tai
muuta soveltuvaa teknistd tiedonvélitystapaa, jos késittelyyn osallistuvilla on puhe- ja ndkoyh-
teys keskenddn.

Tiedustelumenetelmdd koskevan padtoksen sisdllostd sdddetddn tiedustelumenetelmakohtai-
sesti. Pdétds on annettava heti tai viimeistdén samaan tiedustelua koskevaan kokonaisuuteen
liittyvien tiedustelumenetelmié koskevien asioiden késittelyn paétyttya.
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Jos tuomioistuin on myontinyt luvan telekuunteluun tai televalvontaan, se saa tutkia ja rat-
kaista luvan myontédmistd uuteen henkildon, teleosoitteeseen tai telepédtelaitteeseen koskevan
asian vaatimuksen tehneen tai hinen médrdaménsa virkamiehen lésnd olematta, jos on kulunut
viahemmaén kuin kuusi kuukautta aiemman lupa-asian suullisesta késittelysti. Asia voidaan ka-
sitelld mainitun virkamiehen ldsni olematta myds, jos tiedustelumenetelmén kayttd on jo lope-
tettu.

Lupa-asiassa annettuun péaidtokseen ei saa hakea muutosta valittamalla. Paatoksestd saa il-
man miérdaikaa kannella Helsingin hovioikeudelle. Kantelu on késiteltdavé kiireellisen4.

Tiedustelumenetelméd koskevan asian késittelyssd on kiinnitettdvé erityistd huomiota salas-
sapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojirjestelmiin siséltyvien
tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

36§
Siviilitiedustelun suojaaminen

Suojelupoliisi saa kéyttdd védrid, harhauttavia tai peiteltyjd tietoja, tehdé ja kayttda vaaria,
harhauttavia tai peiteltyja rekisterimerkint6ja sekd valmistaa ja kayttda vaarid asiakirjoja, jos
se on vilttdméatontd siviilitiedustelun suojaamiseksi.

Edelld 1 momentissa tarkoitettu rekisterimerkinté on oikaistava sen jalkeen, kun momentissa
tarkoitettuja edellytyksié ei endé ole.

37§
Suojaamisesta pddttiminen

Suojelupoliisin padllikkod péddttdd 36 §:n 1 momentissa tarkoitetun rekisterimerkinnén teke-
misestd sekd asiakirjan valmistamisesta.

Tehtdvaidn madritty tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin pééllystoon
kuuluva poliisimies paittdd muusta kuin 1 momentissa tarkoitetusta suojaamisesta.

Rekisterimerkintdjen tekemisestd seké asiakirjojen valmistamisesta paéttdneen viranomaisen
on pidettava luetteloa merkinndisté ja asiakirjoista, valvottava niiden kayttod sekd huolehdit-
tava merkintdjen oikaisemisesta.

38§
Ilmaisukielto siviilitiedustelussa

Tehtdvaidn madritty tiedustelumenetelmien kéyttoon perehtynyt suojelupoliisin pééllystoon
kuuluva poliisimies saa kieltda sivullista ilmaisemasta timén tietoon tulleita seikkoja tieduste-
lumenetelmén kaytosté siviilitiedustelussa, jos se on perusteltua tiedustelumenetelmén kéyton
suojaamiseksi. Edellytyksend on lisdksi, ettd sivullinen on tehtdvinsd tai asemansa johdosta
avustanut tai hdnti on pyydetty avustamaan tiedustelumenetelmén kaytossa.

Ilmaisukielto annetaan enintddn vuodeksi kerrallaan. Kielto on annettava saajalleen kirjalli-
sena ja se on annettava todisteellisesti tiedoksi. Siind on yksiloitdvé kiellon kohteena olevat
seikat, mainittava kiellon voimassaoloaika ja ilmoitettava sen rikkomiseen liittyvéstd rangais-
tusuhasta.

Ilmaisukieltoa koskevaan péaiatokseen ei saa hakea muutosta valittamalla. Kiellon saanut saa
kuitenkin ilman méairdaikaa kannella Helsingin hovioikeudelle. Kantelu on késiteltdvé kiireel-
lisené.

Rangaistus ilmaisukiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan,
jollei teosta muualla laissa sééddetd ankarampaa rangaistusta.
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Ilmaisukiellon saanut saa 4 momentin estimaéttd ilmoittaa ilmaisukiellosta tiedusteluvaltuu-
tetulle.

39§
Tiedustelumenetelmdn kdytostd pddttdminen erdissd tilanteissa

Muualla kuin Suomessa toteutettavasta siviilitiedustelusta ja tiedustelumenetelmén kaytosta
paéttaa suojelupoliisin padllikkd.

Tiedustelumenetelmén kiyttod koskevan esityksen, suunnitelman, vaatimuksen ja péditdksen
siséltoon sovelletaan, mitéd esityksestd, suunnitelmasta, vaatimuksesta ja paétoksestd téssd lu-
vussa sdadetddn.

Tdmén luvun 4 §:n 4 momentin, 41, 44, 46 ja 47 §:n sddannoksid voidaan soveltaa 1 momen-
tissa tarkoitettuun siviilitiedusteluun ja tiedustelumenetelméan kayttoon.

40§
Mddrdaikojen laskeminen siviilitiedustelussa

Téssd luvussa tarkoitettujen méériaikojen laskemiseen ei sovelleta sdddettyjen méérdaikain
laskemisesta annettua lakia (150/1930).

Aika, joka on mairdtty kuukausina, pdéttyy sind méardkuukauden pdivéna, joka jérjestys-
numeroltaan vastaa pdivéd, jona miérdaika alkoi. Jos vastaavaa péivéé ei ole siind kuussa, jo-
na madrdaika paattyy, madraaika paattyy kuukauden viimeisend paivana.

418§
Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimitettavaa tietojen hankkimista, teknistd kuuntelua ja
teknistd katselua ei saa kohdistaa sellaiseen viestintdén, josta viestinnidn osapuoli ei saa todis-
taa tai josta hénelld on oikeus olla todistamatta oikeudenkdymiskaaren 17 luvun 13, 14, 16, 20
tai 22 §:n 2 momentin nojalla.

Jos telekuuntelun, telekuuntelun sijasta tapahtuvan tietojen hankkimisen, teknisen kuuntelun
tai teknisen katselun aikana tai muulloin ilmenee, etté kyseessd on viesti, jonka kuuntelu ja
katselu on kielletty, toimenpide on keskeytettiava ja silld saadut tallenteet ja silld saatuja tietoja
koskevat muistiinpanot on heti havitettava.

Téssd pykéldssd tarkoitetut kuuntelu- ja katselukiellot eivdt kuitenkaan koske tapauksia,
joissa 1 momentissa tarkoitettu henkild osallistuu siviilitiedustelun kohteena olevaan toimin-
taan, joka vakavasti uhkaa kansallista turvallisuutta, ja my0s hénen osaltaan on tehty péatos
telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, teknisestéd kuuntelusta tai tekni-
sestd katselusta.

42§
Swviilitiedustelussa kertyneiden tallenteiden ja asiakirjojen tarkastaminen
Suojelupoliisin paéllystodn kuuluvan poliisimiehen tai hinen méadrddménsa virkamiehen on

ilman aiheetonta viivytystd tarkastettava tiedustelumenetelmén kéytdssé siviilitiedustelussa
kertyneet tallenteet ja asiakirjat.
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43§
Siviilitiedustelussa kertyneiden tallenteiden tutkiminen

Tiedustelumenetelmien kéytossé siviilitiedustelussa kertyneitd tallenteita saa tutkia vain
tuomioistuin ja suojelupoliisin padllystoon kuuluva poliisimies. Suojelupoliisin paallystoon
kuuluvan poliisimiechen méirdyksestd tai tuomioistuimen osoituksen mukaan tallennetta saa
tutkia myds muu poliisimies, asiantuntija tai muu henkild, jota kdytetdén apuna tiedonhankin-
taa toteutettaessa.

44 §
Siviilitiedustelussa saadun tiedon luovuttaminen rikostorjuntaan

Suojelupoliisin on ilman aiheetonta viivytystd ilmoitettava keskusrikospoliisille, jos tiedus-
telumenetelmén kéyton aikana ilmenee, ettd voidaan olettaa tehdyksi sellainen rikos, josta
sdddetty ankarin rangaistus on véhintddn kuusi vuotta vankeutta. Ilmoitusta saadaan suojelu-
poliisin paallikon paatoksella siirtdd enintddn vuodeksi kerrallaan, jos se on valttdmétontd kan-
sallisen turvallisuuden varmistamiseksi tai hengen tai terveyden suojaamiseksi. Suojelupoliisi
saa ilmoittaa tehdysta rikoksesta keskusrikospoliisille, jos rikoksesta sdddetty ankarin rangais-
tus on véhintddn kolme vuotta vankeutta.

Suojelupoliisin on viipyméttd ilmoitettava toimivaltaiselle viranomaiselle, jos tiedustelume-
netelmén kéyton aikana ilmenee, ettd hankkeilla on sellainen rikos, josta séédetty ankarin ran-
gaistus on vahintddn kuusi vuotta vankeutta, ja rikos on vield estettavissd. Tiedustelumenetel-
main kaytolla saatua tietoa saa luovuttaa toimivaltaiselle viranomaiselle sellaisen rikoksen es-
tamiseksi, josta sdddetty ankarin rangaistus on vahintdan kaksi vuotta vankeutta.

Kun harkitaan 1 momentissa tarkoitettua ilmoituksen siirtdmisté tai 1 tai 2 momentissa tar-
koitettua ilmoituksen tekemisté tehdystd rikoksesta, josta sdédetty ankarin rangaistus on vé-
hintdén kolme vuotta vankeutta, tai sellaisen rikoksen estdmisestd, josta sdddetty ankarin ran-
gaistus on vihintddn kaksi vuotta vankeutta, arvioinnissa on otettava huomioon rikoksen sel-
vittdmisen tai sen estdmisen merkitys yleisen ja yksityisen edun kannalta.

Tiedustelumenetelmin kaytolld saatua tietoa saa aina luovuttaa syyttomyyttd tukevaksi sel-
vitykseksi sekd hengelle, terveydelle tai vapaudelle aiheutuvan merkittdvin vaaran taikka
huomattavan ympiristd-, omaisuus- tai varallisuusvahingon estdmiseksi.

Jos esitutkintaviranomainen kdynnistdd esitutkinnan tai ryhtyy esitutkintatoimenpiteen kéyt-
tamiseen taikka toimivaltainen viranomainen kdynnistdd rikoksen estimiseen tdhtddvan toi-
menpiteen tdssd pykaldssd tarkoitetun ilmoituksen perusteella, on esitutkintaviranomaisen tai
toimivaltaisen viranomaisen ennen esitutkinnan kéynnistimistd tai esitutkintatoimenpiteen
kayttdmistd taikka rikoksen estémiseen tdhtddvian toimenpiteen kdynnistimistd ilmoitettava
siitd suojelupoliisille.

45§
Tiedustelumenetelmdlldi saatujen tietojen hdvittdminen

Tiedustelumenetelmaélld saatu tieto on hévitettdvd viipymaéttd sen jélkeen, kun on kdynyt il-
mi, ettei tietoa tarvita kansallisen turvallisuuden suojaamiseksi.

Tieto voidaan kuitenkin sdilyttdd ja tallettaa henkilGtietojen késittelystd poliisitoimessa an-
netussa laissa tarkoitettuun rekisteriin, jos se on tarpeen 44 §:ssi tarkoitetuissa tapauksissa.

Edelld 7 §:ssé tarkoitetut tukiasematiedot on hvitettdva, kun on kadynyt ilmi, ettei niita tarvi-
ta kansallisen turvallisuuden suojaamiseksi.
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46 §
Kiiretilanteessa saadun tiedon hdvittdminen

Jos suojelupoliisin pédllystoon kuuluva poliisimies on 7 §:n 1 momentissa, 8 §:n 1 momen-
tissa, 11 §:n 1 momentissa, 12 §:n 1 momentissa, 13 §:n 1 momentissa, 14 §:n 1 momentissa
tai 27 §:n 2 momentissa tarkoitetussa kiireellisessd tilanteessa péattinyt televalvonnan, tu-
kiasematietojen hankkimisen, teknisen kuuntelun, teknisen katselun, henkilén teknisen seu-
rannan, teknisen laitetarkkailun tai paikkatiedustelun aloittamisesta, mutta tuomioistuin kat-
s00, ettd edellytyksid toimenpiteelle ei ole ollut, tiedustelumenetelmén kéytto on lopetettava
sekd silld saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot on heti hévitettédvi. Ndin
saatuja tietoja saadaan kuitenkin kdyttdd samoin edellytyksin kuin tietoa saadaan kdyttda 44
§:n 1 momentissa tai 2 momentissa tarkoitetuissa tapauksissa, jos voidaan olettaa tehdyksi ri-
kos, josta sdddetty ankarin rangaistus on vahintéén kuusi vuotta vankeutta tai jos ilmenee, ettéd
hankkeilla on rikos, josta sdédetty ankarin rangaistus on vahintéén kuusi vuotta vankeutta, ja
rikos on viel4 estettivissa.

Jos suojelupoliisin poliisimies on 33§:n 2 momentissa tarkoitetussa kiireellisessé tilanteessa
paattanyt jaljentdmisestd, mutta tehtdvadn madratty tiedustelumenetelmien kayttéon perehty-
nyt suojelupoliisin paallystoon kuuluva poliisimies katsoo, ettd edellytyksid toimenpiteelle ei
ole ollut, tiedustelumenetelmén kayttd on lopetettava seké silld saatu aineisto ja silld saatuja
tietoja koskevat muistiinpanot on heti havitettdvé. Néin saatuja tietoja saadaan kuitenkin kéyt-
tédd samoin edellytyksin kuin tietoa saadaan kdyttdd 44 §:n 1 momentissa tai 2 momentissa tar-
koitetuissa tapauksissa, jos voidaan olettaa tehdyksi rikos, josta séédetty ankarin rangaistus on
véhintddn kuusi vuotta vankeutta tai jos ilmenee, ettid hankkeilla on rikos, josta sdddetty anka-
rin rangaistus on vihintidn kuusi vuotta vankeutta, ja rikos on vield estettdvissa.

47 §
Tiedustelumenetelmdn kdytostd ilmoittaminen

Telekuuntelusta, tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta ja teknisen
tarkkailun kaytosta ja viestiin kohdistuvasta jaljentdmisestd tai viestiin kohdistuvasta 1dhetyk-
sen jdljentdmisestd siviilitiedustelussa on viipymaéttd ilmoitettava tiedonhankinnan kohteena
olleelle henkilolle kirjallisesti sen jalkeen, kun tiedustelumenetelmén kéyton tarkoitus on saa-
vutettu. Tiedustelumenetelmdn kaytostd on kuitenkin ilmoitettava tiedonhankinnan kohteelle
viimeistddn vuoden kuluttua sen kayton lopettamisesta.

Tuomioistuin voi suojelupoliisin pééllystoon kuuluvan poliisimiehen vaatimuksesta paattis,
ettd 1 momentissa tarkoitettua ilmoitusta kohteelle saadaan lykata enintdén kaksi vuotta ker-
rallaan, jos se on perusteltua kiynnissid olevan tiedustelumenetelmén kéyton turvaamiseksi,
kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi. Ilmoi-
tus saadaan tuomioistuimen péaétokselld jattdd kokonaan tekeméttd, jos se on vélttdiméatonta
kansallisen turvallisuuden varmistamiseksi taikka hengen tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkildllisyys ei ole tiedossa 1 tai 2 momentissa tarkoitetun
madrdajan tai lykkdyksen péattyessa, tiedustelumenetelmén kaytostd on ilmoitettava kirjalli-
sesti hédnelle ilman aiheetonta viivytysti henkildllisyyden selvittya.

Kohteelle ilmoittamisesta on samalla annettava kirjallisesti tieto luvan myonténeelle tuomio-
istuimelle.

Jos suojelupoliisi jatkaa tiedonhankintaa 5 §:n nojalla, noudatetaan mita salaisen tiedonhan-
kintakeinon kéytostd ilmoittamisesta 5 luvun 58 §:ssd sdddetdan.

Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, peitetoiminnasta, valeostos-
ta, tietoldhteen ohjatusta kaytosté, paikkatiedustelusta, muuhun kuin viestiin kohdistuvasta jél-
jentédmisestd ja muuhun kuin viestiin kohdistuvasta ldhetyksen jdljentdmisestd siviilitieduste-
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lussa ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esi-
tutkintaa 44 §:ssé tarkoitetun ilmoituksen perusteella. Jos esitutkinta aloitetaan, noudatetaan,
mité pakkokeinolain 10 luvun 60 §:n 2—7 momentissa sdadetdin.

Tiedustelumenetelmén kéytosté ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos
kohteena on ollut valtiollinen toimija tai sithen rinnastuva taho.

Ilmoitusta koskevan asian késittelyssd tuomioistuimessa noudatetaan mitd 35 §:ssd sddde-
téén.

48 §
Poytikirja

Tiedustelumenetelmin kadytdstd on sen lopettamisen jilkeen laadittava ilman aiheetonta vii-
vytystd poytakirja.

49 §
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Henkil6lld, jonka oikeutta tai velvollisuutta asia koskee, ei ole viranomaisten toiminnan jul-
kisuudesta annetun lain (621/1999) 11 §:ssé sdddetystd huolimatta oikeutta saada tietoa téssd
luvussa tarkoitetun tiedustelumenetelmén kéytostd ennen kuin 47 §:ssé tarkoitettu ilmoitus on
tehty.

Rekisteroidyn tarkastusoikeudesta sdddetdan henkilotietojen kisittelystd poliisitoimessa an-
netussa laissa.

50§
Tietojen saanti yksityiseltd yhteisoltd

Suojelupoliisilla on suojelupoliisin péaéllystoon kuuluvan poliisimichen pyynndstd oikeus
saada yhteisOn jasentd, tilintarkastajaa, toimitusjohtajaa, hallituksen jasentd tai tyOntekijaa
velvoittavan yritys-, pankki- tai vakuutussalaisuuden estdmaéttd sellaisia tietoja, joiden yksit-
téistapauksessa voidaan olettaa olevan tarpeen sellaisen siviilitiedustelun kohteena olevan
toiminnan selvittdmisessd, joka vakavasti uhkaa kansallista turvallisuutta, ja joilla voidaan
olettaa olevan merkitysta:

1) siviilitiedustelun kohteena olevan henkilon tai oikeushenkildn tunnistamiseksi tai tavoit-
tamiseksi tai kyseisen henkilon yhteystietojen tai liikkkumisen selvittdmiseksi;

2) tiedustelumenetelmén kdyton kohdentamiseksi tiettyyn siviilitiedustelun kohteena ole-
vaan henkil6on; tai

3) siviilitiedustelun kohteena olevan henkilon tai oikeushenkilon 3 §:ssd tarkoitettuun toi-
mintaan oletettavasti kytkeytyvén taloudellisen toiminnan selvittimiseksi.

518§
Teleyrityksen velvollisuus avustaa siviilitiedustelussa

Teleyrityksen velvollisuuteen avustaa siviilitiedustelussa sovelletaan, mitd 5 luvun 61 §:ssid
sdddetdan teleyrityksen avustamisvelvollisuudesta.

304



HE 202/2017 vp

528§
Korvaus teleyritykselle siviilitiedustelussa avustamisesta ja tietojen antamisesta

Teleyrityksen oikeuteen saada korvausta viranomaisten avustamisesta ja tietojen antamisesta
aiheutuneista valittdmistd kustannuksista sovelletaan, mitd 5 luvun 62 §:ssd sdadetddn.

53§
Teleyrityksen sdilyttimien siviilitiedusteluun liittyvien tietojen kdyttdminen

Sen lisdksi mitd sdhkdisen viestinnin palveluista annetun lain 157 §:n 1 momentissa séédde-
tadn sdilytettdvien tietojen kayttdmisestd, sailytettdvid tietoja saadaan kayttdd myds, jos niilla
voidaan perustellusti olettaa olevan erittdin tiarked merkitys tietojen saamiseksi sellaisesta si-
viilitiedustelun kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

54§
Yhteistyé sotilastiedusteluviranomaisen kanssa

Suojelupoliisin on toimittava yhteistydssé sotilastiedusteluviranomaisen kanssa siviili- ja so-
tilastiedustelun tarkoituksenmukaiseksi hoitamiseksi sekd annettava sotilastiedusteluviran-
omaiselle tdssd tarkoituksessa tarpeellisia tietoja sen estdmaéttd, mitd salassapitovelvollisuudes-
ta sdadetddn.

55§
Yhteistyé muiden viranomaisten ja yhteisdjen kanssa

Suojelupoliisin on tarpeen mukaan toimittava yhteisty0ossd muiden viranomaisten kanssa si-
viilitiedustelun tarkoituksenmukaiseksi hoitamiseksi.

Suojelupoliisi voi siviilitiedustelutehtévinsa toteuttamiseksi toimia yhteistydssd yhteisdjen
kanssa sekd luovuttaa muille viranomaisille ja yhteisoille salassapitosdénndsten estamaéttd tie-
toja, jos tietojen luovuttaminen on vélttimitonta kansallisen turvallisuuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan sééddetdan 44 §:ssé.

56 §
Salaisen tiedonhankinnan yhteensovittaminen
Téssd luvussa sdddettyjen tiedustelumenetelmien kayttdd on tarvittaessa yhteen sovitettava
suojelupoliisin, sotilastiedusteluviranomaisen, keskusrikospoliisin ja muun viranomaisen vir-
kamiesten tyoturvallisuuden varmistamiseksi sekd mainittujen viranomaisten salaisessa tie-
donhankinnassa kéytettdvien taktisten ja teknisten menetelmien ja suunnitelmien paljastumi-
sen estamiseksi.
57§

Kansainvdlinen yhteistyé

Suojelupoliisi voi tehda yhteistyota sekd hankkia tietoja yhdessd ulkomaisten turvallisuus- ja
tiedustelupalveluiden kanssa kansallisen turvallisuuden suojaamiseksi.

305



HE 202/2017 vp

Jos yhteinen tiedonhankinta toteutetaan yhteistydssd sen valtion kanssa, jonka alueella tie-
dustelumenetelmid on tarkoitus kayttdd, suojelupoliisin poliisimichen on noudatettava niitid
tiedustelumenetelmien kéyton rajoituksia ja ehtoja, jotka kyseinen valtio asettaa.

Suojelupoliisin pééllikko péattda kansainvéiliseen yhteisty6hon osallistumisesta ja siihen liit-
tyvéstd tiedustelumenetelmien kdytosté. Vieraan valtion toimivaltaisella virkamiehelld on suo-
jelupoliisin paallikon paatokselld oikeus Suomen alueella kansallisen turvallisuuden suojaami-
seksi toimia yhteistydssd suojelupoliisin kanssa ja suojelupoliisin poliisimiehen ohjauksessa ja
valvonnassa kdyttda niitd tiedustelumenetelmia, joiden kdytosta padttamisestd sdddetddn 9, 10,
18, 20 ja 24 §:ssé.

Suojelupoliisi voi salassapitosdénnosten estdméttd luovuttaa tietoja kansainvélisesséd yhteis-
tyOssd, jos tietojen luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi eiké tie-
tojen luovuttaminen ole vastoin kansallista etua.

Henkil6tietojen luovuttamisesta sdddetddn henkilGtietojen késittelystd poliisitoimessa anne-
tussa laissa.

58§
Tiedustelutoiminnan yhteensovittaminen

Siviili- ja sotilastiedustelutoiminta sovitetaan yhteen tasavallan presidentin, valtioneuvoston
kanslian, ulkoministerion, puolustusministerién ja siséministerion seké tarvittaessa muiden
ministerididen ja viranomaisten kesken.

Jos siviilitiedustelutoiminnalla arvioidaan olevan ulko- ja turvallisuuspoliittisia vaikutuksia,
asia on valmistelevasti késiteltdvd 1 momentissa tarkoitettujen viranomaisten kesken.

59§
Siviilitiedustelun valvonta sisdasiainhallinnossa

Tassé luvussa tarkoitettua tiedonhankintaa valvoo suojelupoliisin paallikko seké sisdministe-
110.

60 §
Siviilitiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan oikeusasiamichelle ja tiedusteluvaltuutetulle vuo-
sittain kertomus tdssd luvussa tarkoitettujen tiedustelumenetelmien kaytostd ja siviilitieduste-
lun suojaamisen kdytosté seké niiden kdyton valvonnasta.

Tiedusteluvaltuutetun harjoittamasta valvonnasta sdddetéén tiedustelutoiminnan valvonnasta
annetussa laissa ( /).

61§
Tiedusteluvaltuutetulle tehtivdt ilmoitukset

Suojelupoliisin on annettava tiedusteluvaltuutetulle tieto timén luvun nojalla annetusta tie-
dustelumenetelmii koskevasta luvasta tai padtoksestd mahdollisimman pian luvan antamisen
tai padtoksen tekemisen jilkeen.

Suojelupoliisin on mahdollisimman pian ilmoitettava tiedusteluvaltuutetulle paatoksesta, jo-
ka koskee:

1) siviilitiedustelun suojaamista;
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2) ilmaisukieltoa;

3) 44 §:n 1 momentissa tarkoitetun ilmoituksen siirtdmista.

Tiedustelumenetelmdd koskevan paitoksen ilmoittamisessa on kiinnitettdva erityistd huo-
miota salassapitovelvollisuuden toteutumiseen ja siihen, etté asiakirjoihin ja tietojérjestelmiin
siséltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

62§
Asetuksenantovaltuudet

Valtioneuvoston asetuksella voidaan séatii:

1) tiedustelumenetelmien kayton ja suojaamisen jarjestimisesti;

2) toimenpiteiden kirjaamisesta valvontaa varten;

3) siviilitiedustelun valvontaa varten annettavista selvityksisté;

4) rikostorjuntaan luovutettavan tiedon siirtdmistéd koskevasta menettelysté;

5) suojelupoliisin ja sotilastiedusteluviranomaisen vilisen yhteistyon jérjestdmisestd;
6) suojelupoliisin ja muiden viranomaisten vilisen yhteistyon jérjestimisestd;

7) salaisen tiedonhankinnan yhteensovittamisen jérjestamisestd;

8) tiedustelutoiminnan yhteensovittamisen jarjestimisesta.

Sisdministerion asetuksella voidaan siétda:

1) siviilitiedustelun valvonnan jarjestdmisesté sisdasiainhallinnossa;

2) suojelupoliisin ja muun sisdasiainhallinnon vilisen yhteistyon jérjestimisestd;
3) suojelupoliisin kansainvélisen yhteistyon jarjestamisest.

9 luku

Eriniiset siannokset

88
Liikkumis- ja oleskelurajoitukset

Erittéin tdrkeén toiminnan tai omaisuuden turvaamiseksi taikka ihmisten suojaamiseksi voi-
daan sisdministerion asetuksella rajoittaa litkkumista tai oleskelua turvattavassa tai suojatta-
vassa kohteessa tai sen ympéristossd kohteesta aiheutuvan tai sithen kohdistuvan vaaran vuok-
si taikka kieltdé turvallisuutta vaarantavien esineiden tai aineiden tuonti sinne. Kiellon tai ra-
joituksen rikkomisesta voidaan tuomita sakkoon, jollei teosta muualla laissa sdddetd ankaram-
paa rangaistusta.

93§
Kansainvilinen yhteistoiminta

Sisdministerid voi asioissa, jotka eivit kuulu lainsédddénnon alaan tai muuten vaadi eduskun-
nan suostumusta, tehda poliisin toimialaan kuuluvia, tavanomaisina pidettdvid yhteistoiminta-
sopimuksia naapurivaltioiden, Itimeren rantavaltioiden ja Euroopan talousalueeseen kuuluvi-
en valtioiden kanssa.
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10§
Tarkemmat sddnnokset

Sisdministerion asetuksella voidaan séétda tarkemmin:

1) poliisimiechen aseman ilmaisemisesta ja poliisimiehen yksiloimisestd huolehtimisesta;

2) haltuun otetun omaisuuden séilyttimisest;

3) poliisitutkinnan suorittamisesta;

4) kulkuneuvon pysdyttdmisessd kéytettévistd merkeisté ja menetelmistd;

5) automaattisesta tieliikenteen valvonnasta;

6) voimakeinojen kayton maaritelmistd, voimankayttokoulutuksesta, voimankayton harjoit-
telusta ja seurannasta, oikeudesta kantaa voimankayttovélineitd, voimankayttovélineiden sii-
lyttdmisestd sekd voimakeinojen kdyton valvonnasta;

7) eldimen kiinniottamisesta, sdilyttdmisestd ja lopettamisesta;

8) virka-avun antamisesta muulle kuin Tullille tai Rajavartiolaitokselle;

9) poliisitoimenpiteiden kirjaamisesta;

10) turvatarkastustoimenpiteiden teknisestd toteuttamisesta ja turvatarkastusten kdytdnnon
jarjestamisestd sekd turvatarkastuksista jarjestettavasta koulutuksesta;

11) virkapuvun mallista ja sen yhteydessd kéytettédvistd merkeistd seké siitd, milloin virka-
tehtdvén laatu tai luonne edellyttdd virkapuvun kayttoa.

Téma laki tulee voimaan péivéind kuuta 20 .
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Laki

tietoliikennetiedustelusta siviilitiedustelussa

Eduskunnan paitoksen mukaisesti sdddetién:

1§
Soveltamisala ja suhde muuhun lainsddddntoon

Téssd laissa sdddetddn tietolitkennetiedustelun kéyttdmisestd poliisilain (872/2011) 5 a lu-
vussa tarkoitetussa siviilitiedustelussa.

Tietoliikennetiedustelun kayttdmisestd sotilastiedustelussa ja tietoliikennetiedustelun tekni-
sestd toteuttamisesta sdddetdédn sotilastiedustelulaissa ( / ). Telekuuntelusta, tietojen hankki-
misesta telekuuntelun sijasta seké televalvonnasta siviilitiedustelussa sdddetdan poliisilain 5 a
luvussa.

Siltd osin kuin tietoliikennetiedustelulla saatujen tietojen késittelystd ei sdédetd téssd laissa,
tietojen késittelystd sdddetddn henkilStietojen késittelystd poliisitoimessa annetussa laissa
(761/2003).

238
Mdadritelmdit

Téssi laissa tarkoitetaan:

1) tietoliikennetiedustelulla Suomen rajan viestintdverkossa ylittdvddn tietoliikenteeseen
kohdistuvaa, tietoliikenteen automatisoituun erotteluun perustuvaa teknistd tiedonhankintaa
sekd hankitun tiedon késittelyé;

2) viestintdverkolla toisiinsa liitetyistd johtimista sekéd laitteista muodostuvaa jérjestelmas,
joka on tarkoitettu viestien siirtoon tai jakeluun johtimella, radioaalloilla, optisesti tai muulla
sahkOmagneettisella tavalla;

3) tiedonsiirtdjilld tahoa, joka omistaa tai hallitsee viestintdverkon sitd osaa, joka ylittdd
Suomen rajan.

338
Tietoliikennetiedustelun kohteet

Tietoliikennetiedustelulla saadaan hankkia tietoa:

1) terrorismista;

2) ulkomaisesta tiedustelutoiminnasta;

3) joukkotuhoaseiden suunnittelusta, valmistamisesta, levittimisestd ja kaytosta;

4) kaksikayttotuotteiden vientivalvonnasta annetun lain (562/1996) 2 §:ssd tarkoitettujen
kaksikayttotuotteiden suunnittelusta, valmistamisesta, levittimisesta ja kaytosta,

5) kansanvaltaista yhteiskuntajarjestystd uhkaavasta toiminnasta;

6) suuren ihmisméérin henked tai terveyttd taikka yhteiskunnan elintérkeitd toimintoja uh-
kaavasta toiminnasta;
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7) vieraan valtion toiminnasta, joka voi aiheuttaa vahinkoa Suomen kansainvilisille suhteil-
le, taloudellisille tai muille tarkeille eduille;

8) kansainvilisti rauhaa ja turvallisuutta uhkaavasta kriisisté;,

9) kansainvalisten kriisinhallintaoperaatioiden turvallisuutta uhkaavasta toiminnasta;

10) Suomen kansainvélisen avun antamisen ja muun kansainvilisen toiminnan turvallisuutta
uhkaavasta toiminnasta; seka

11) yhteiskuntajirjestysti uhkaavasta kansainvélisestd jarjestdytyneesti rikollisuudesta.

48
Tietoliikennetiedustelun kéyton edellytykset

Tietoliikennetiedustelun kayton yleisend edellytyksend on, ettd silld voidaan perustellusti
olettaa saatavan tietoja sellaisesta tietoliikennetiedustelun kohteena olevasta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta.

Jos tietoliikennetiedustelun hakuehtojen kéytto ei koske ainoastaan valtiollisen toimijan tai
sithen rinnastuvan tahon tietoliikennettd, on edellytyksend liséksi, ettd tietolitkennetiedustelun
voidaan olettaa olevan vilttimatonté tiedon saamiseksi tietoliikennetiedustelun kohteena ole-
vasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

58
Tietoliikennetiedustelun kohdistaminen

Tietoliikennetiedustelu kohdistetaan tietoliikenteen automatisoidun erottelun avulla. Auto-
matisoitu erottelu perustuu 7 tai 9 §:n mukaisessa menettelyssd hyviksyttyjen hakuehtojen
kayttoon.

Viestin siséltod kuvaavaa hakuehtoa saadaan kiyttdd ainoastaan, jos:

1) hakuehtoa kidytetdéin pelkéstédn vieraan valtion tai sellaiseen rinnastuvan tahon tietolii-
kenteeseen; tai

2) hakuehto kuvaa haitallisen tietokoneohjelman tai -kaskyn sisaltoa.

Hakuehtona ei saa kdyttdd Suomessa olevan henkildn hallussa olevan tai timén oletettavasti
muuten kdyttdman telepdételaitteen tai teleosoitteen yksildivid tietoja.

6§
Automatisoidun erottelun avulla kerdtyn tiedon jatkokdsittely

Tietoliikenteestd 5 §:ssd tarkoitetulla tavalla automatisoidusti eroteltua tietoliikennettd saa-
daan késitelld automaattisesti ja manuaalisesti. Késittelyssd saadaan selvittidd viestin sisdlto ja
muut luottamukselliset tiedot.

78
Tietoliikennetiedustelua koskeva tuomioistuimen lupa

Tuomioistuin pdittdé tietoliikennetiedustelusta suojelupoliisin padllikon kirjallisesta vaati-
muksesta.

Tietoliikennetiedustelua koskevassa vaatimuksessa ja padtoksessd on mainittava:

1) tietoliikennetiedustelun kohteena oleva 3 §:ssi tarkoitettu toiminta;

2) 1 kohdassa tarkoitettua toimintaa koskevat tosiseikat;

3) tosiseikat, joihin tietoliikennetiedustelun kayton edellytykset perustuvat;
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4) tietoliikennetiedustelussa kaytettdvat hakuehdot tai hakuehtojen luokat sekd perustelut
niille;

5) rajan ylittdvén viestintédverkon osa, jossa liikkkuvaan tietoliikenteeseen hakuehtoja kayte-
tédn, sekd perustelut viestintdverkon osan valinnalle;

6) tietoliikennetiedustelua koskevan luvan voimassaoloaika kellonajan tarkkuudella;

7) tietolitkennetiedustelun suorittamista johtava ja valvova tehtdvaan maaratty tiedustelume-
netelmien kadyttoon perehtynyt suojelupoliisin paéllystoon kuuluva poliisimies;

8) mahdolliset tictoliikennetiedustelun rajoitukset ja ehdot.

Lupa tietoliikennetiedusteluun voidaan myontié enintidéin kuudeksi kuukaudeksi kerrallaan.

Tietoliikennetiedustelu on lopetettava ennen luvassa mainitun méérdajan pééttymistd, jos
tietoliikennetiedustelun tarkoitus on saavutettu tai sen edellytyksié ei enéé ole.

8§
Menettely tuomioistuimessa

Tietoliikennetiedustelua koskevan lupa-asian késittelemisessd ja ratkaisemisessa tuomiois-
tuimessa noudatetaan, mitd poliisilain 5 a luvun 35 §:ssé sdddetddn tiedustelumenetelmaa kos-
kevan lupa-asian kisittelemisestd

93§
Pdditoksenteko kiireellisessd tilanteessa

Jos tietolitkennetiedustelua koskeva asia ei siedd viivytystd, saa suojelupoliisin paallikkod
paittad tietolitkennetiedustelusta sithen asti, kunnes tuomioistuin on ratkaissut luvan myonté-
mistd koskevan vaatimuksen. Pd4tds on tehtdvé kirjallisesti. Asia on saatettava tuomioistui-
men ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua tieto-
litkkennetiedustelun alkamisesta.

Jos tuomioistuin katsoo, ettd 4 §:n mukaisia edellytyksii tietoliikennetiedustelulle ei ole ol-
lut, on tietoliikennetiedustelun kayttd lopetettava vilittomasti seka silld saatu aineisto ja silla
saatuja tietoja koskevat muistiinpanot heti hévitettdvd. Jos tuomioistuin katsoo, ettd 1 mo-
mentissa tarkoitettu pditds on ollut joltain muulta osin virheellinen, on tietoliikennetiedustelun
kaytto valittomaésti lopetettava siltd osin kuin tuomioistuimen pédatoksessi sitd edellytetdén se-
ki tietoliikennetiedustelulla saatu aineisto ja silld saatuja tietoja koskevat muistiinpanot sa-
moilta osin viipymaéttd hivitettava. Tieto saadaan kuitenkin sdilyttaa ja tallettaa henkilGtietojen
kasittelystd poliisitoimessa annetussa laissa tarkoitettuun rekisteriin poliisilain 5 a Iuvun 46
§:n 1 momentissa sdéddetyin edellytyksin.

10 §

Tietoliikennetiedustelun tekninen toteuttaminen ja muu yhteistyé sotilastiedusteluviranomai-
sen kanssa

Tietoliikennetiedustelun teknisend toteuttajana toimii Puolustusvoimien tiedustelulaitos.

Suojelupoliisi voi antaa Puolustusvoimien tiedustelulaitokselle toimeksiannon sotilastiedus-
telulain 63 §:ssé tarkoitettuun teknisten tietojen késittelyyn. Puolustusvoimien tiedustelulaitos
hakee suojelupoliisin puolesta sotilastiedustelulain 64 §:n mukaisen luvan teknisten tietojen
késittelyyn sekd toimittaa mainitun lain 63 §:n 2 momentissa tarkoitetun tilastollisen analyysin
tuloksen suojelupoliisille sen jalkeen, kun se on saanut luvan teknisten tietojen késittelyyn ja
toteuttanut luvan mukaiset toimenpiteet.
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Suojelupoliisi toimittaa 7 tai 9 §:ssd tarkoitetun paatdksen Puolustusvoimien tiedustelulai-
tokselle, joka suorittaa 5 §:n mukaiset toimenpiteet suojelupoliisin puolesta. Puolustusvoimien
tiedustelulaitos toimittaa toimeksiannon toteuttamisella erottelemansa tietoliikenteen suojelu-
poliisille.

Suojelupoliisin muuhun yhteistyéhon sotilastiedusteluviranomaisen kanssa sovelletaan po-
liisilain 5 a luvun 54 §:44.

11§
Mddrdaikojen laskeminen

Téssd laissa tarkoitettujen méirdaikojen laskemiseen ei sovelleta sdddettyjen maérdaikain
laskemisesta annettua lakia (150/1930).

Aika, joka on médrétty kuukausina, paittyy sind maardkuukauden palvana ]oka Jérjestys-
numeroltaan vastaa pdivii, jona miirdaika alkoi. Jos vastaavaa palvaa ei ole siind kuussa, jo-
na méérdaika paéttyy, madrdaika padttyy kuukauden viimeisend paivéna.

12 §
Tiedustelukielto

Tietoliikennetiedustelua ei saa kohdistaa viestiin, jonka ldhettdjd ja vastaanottaja ovat Suo-
messa, eiké tietoon, josta 1&hettéjélla tai vastaanottajalla taikka tallentajalla on velvollisuus tai
oikeus kieltdytya todistamasta oikeudenkdymiskaaren 17 luvun 13, 14, 16 tai 20 §:n taikka 22
§:n 2 momentin nojalla.

13§
Tallenteiden ja asiakirjojen tarkastaminen

Poliisilain 5 luvun 7 §:ssé tarkoitetun suojelupoliisin paallystoon kuuluvan poliisimiehen tai
hianen mairdadaminsd virkamichen on ilman aiheetonta viivytystd tarkastettava tietoliikenne-
tiedustelun kdytossd kertyneet tallenteet ja asiakirjat.

14 §
Tallenteiden tutkiminen

Tietoliikennetiedustelun kéytdssé kertyneité tallenteita saa tutkia vain tuomioistuin ja suoje-
lupoliisin pééllystd6n kuuluva poliisimies. Suojelupoliisin pééllyst6on kuuluvan poliisimiehen
madrdyksestd tai tuomioistuimen osoituksen mukaan tallennetta saa tutkia myds muu poliisi-
mies, asiantuntija tai muu henkild, jota kdytetddn apuna tiedonhankintaa toteutettaessa.

15§
Tietojen hdvittdminen
Tietoliikennetiedustelulla saatu tieto on havitettdva viipymattd, jos kiy ilmi, etta:
1) viestinndn molemmat osapuolet olivat Suomessa silloin, kun viestintd tapahtui;
2) lahettdjalla tai vastaanottajalla taikka tallentajalla on velvollisuus tai oikeus kieltdytya to-

distamasta kyseisestd tiedosta 12 §:ssé tarkoitetulla tavalla;
3) tietoa ei tarvita kansallisen turvallisuuden suojaamiseksi.
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Edelld 1 momentin 3 kohdassa tarkoitettu tieto voidaan kuitenkin luovuttaa rikostorjuntaan
poliisilain 5 a luvun 44 §:ssd sdddetyin edellytyksin seki sdilyttdd ja tallettaa henkilGtictojen
késittelystd poliisitoimessa annetussa laissa tarkoitettuun rekisteriin poliisilain 5 a luvun 45
§m 1 momentissa sédédetyin edellytyksin.

Tietojen hévittimisestd vastaa tietoliikennetiedustelun tekninen toteuttaja tai, jos se on ehti-
nyt toimittaa tiedot toimeksiantajalle, toimeksiantaja.

16 §

Haitallista tietokoneohjelmaa tai -kdiskyd koskevien tietojen luovuttaminen viranomaiselle,
yritykselle tai yhteisolle

Suojelupoliisi saa salassapitosddnndsten estimdttd luovuttaa tietoliikennetiedustelun avulla
hankitun tiedon haitallisesta tietokoneohjelmasta tai késkystd viranomaiselle, yritykselle tai
yhteisolle, jos tiedon luovuttaminen on tarpeen kansallisen turvallisuuden suojaamiseksi tai
tiedon saajan etujen turvaamiseksi.

Yrityksen tai yhteison palveluksessa olevan vaitiolovelvollisuuteen sovelletaan, mitd viran-
omaisten toiminnan julkisuudesta annetun lain (621/1999) 23 §:n 2 momentissa sdddetdan.

17 §
Tiedon luovuttaminen rikostorjuntaan

Tietoliikennetiedustelulla saadun tiedon rikostorjuntaan luovuttamiseen sovelletaan poliisi-
lain 5 a luvun 44 §:34.

18§
Asianosaisjulkisuuden rajoittaminen erdissd tapauksissa

Viranomaisten toiminnan julkisuudesta annetun lain 11 §:sséd sdddetystd poiketen henkilolla
ei ole oikeutta saada tietoa tietoliikennetiedustelun kdytostd ennen kuin 20 §:ssé tarkoitettu il-
moitus on tehty.

Rekisterdidyn tarkastusoikeudesta sdfidetdéin henkildtietojen késittelysté poliisitoimessa an-
netussa laissa.

19§
Poytikirja
Tietoliikennetiedustelun kdyton lopettamisen jadlkeen suojelupoliisin on laadittava ilman ai-
heetonta viivytystd poytakirja.
20§

Tietoliikennetiedustelun kdytostd ilmoittaminen

Jos 6 §:ssi tarkoitetussa kasittelyssd on manuaalisesti selvitetty Suomessa olevan henkilon
luottamuksellisen viestin tai tallentaman tiedon siséltd, ilmoitetaan hinelle tietoliitkennetiedus-
telusta noudattaen, mitd poliisilain 5 a luvun 47 §:ssd sdddetadn telekuuntelusta ilmoittamises-
ta. Velvollisuutta ilmoittaa tietoliikennetiedustelusta ei kuitenkaan ole, jos tieto on havitetty 9
§:n 2 momentin tai 15 §:n perusteella.
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21§
Tietoliikennetiedustelun edellyttimdn kytkenndn toteuttaminen

Tietoliikennetiedustelun edellyttdmin kytkenndn toteuttamisessa siviilitiedustelua varten
noudatetaan, mitd sotilastiedustelulain 72 §:ssé sdddetaan.

22§
Tiedonsiirtdjdn tietojenantovelvollisuus

Tiedonsiirtdjan on ilman aiheetonta viivytysti annettava suojelupoliisille tehtdvaan méaédratyn
tiedustelumenetelmien kayttoon erityisesti perehtyneen paillystoon kuuluvan suojelupoliisin
poliisimiehen yksildidystd pyynnostd hallussaan olevat Suomen rajan ylittivén viestintéver-
kon rakenteeseen ja siiné kulkevan tietoliikenteen reitittymiseen liittyvét tekniset tiedot, jotka
ovat tarpeen viestintdverkon osan yksiloimiseksi tietoliikennetiedustelun kéyttdd koskevaa
tuomioistuimelle esitettdvaa lupavaatimusta ja -padtdstd varten.

23§
Korvaus tiedonsiirtdjdlle

Tiedonsiirtdjélla on oikeus saada valtion varoista korvaus 22 §:ssé tarkoitetusta tietojen an-
tamisesta aiheutuneista vélittomistd kustannuksista. Korvauksen maksamisesta pdattda suoje-
lupoliisi.

Péitokseen saa vaatia oikaisua siten kuin hallintolaissa (434/2003) sdddetdén. Oikaisuvaati-
mukseen annettuun paitdkseen saa hakea muutosta valittamalla hallinto-oikeuteen siten kuin
hallintolainkdyttolaissa (586/1996) sidddetddn. Hallinto-oikeuden pditokseen saa hakea muu-
tosta valittamalla vain, jos korkein hallinto-oikeus myontéé valitusluvan.

24 §
Tietoliikennetiedustelun valvonta sisdasiainhallinnossa

Tassé laissa tarkoitettua tiedonhankintaa valvoo suojelupoliisin pééllikkoé sekéd sisdministe-
110.

25§
Tietoliikennetiedustelun ulkoinen valvonta
Sisdministerion on annettava eduskunnan oikeusasiamichelle ja tiedusteluvaltuutetulle vuo-
sittain kertomus tietoliikennetiedustelun kayttdmisesta.

Tiedusteluvaltuutetun harjoittamasta valvonnasta sdidetéén tiedustelutoiminnan valvonnasta
annetussa laissa ( /).
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26 §
Tiedusteluvaltuutetulle tehtivdt ilmoitukset

Suojelupoliisin on annettava tieto tiedusteluvaltuutetulle timén lain nojalla annetuista tuo-
mioistuimen luvista ja padtoksistd mahdollisimman pian niiden antamisen jilkeen.

27§
Asetuksenantovaltuudet
Valtioneuvoston asetuksella voidaan antaa tarkempia sdannoksiéd tietoliikennetiedustelun
kéyton jirjestdmisestd ja valvonnasta sekd toimenpiteiden kirjaamisesta ja valvontaa varten
annettavista selvityksista.
28 §

Voimaantulo

Tama laki tulee voimaan pdivdnad  kuuta 20 .
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Laki

poliisin hallinnosta annetun lain 10 ja 15 a §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan poliisin hallinnosta annetun lain (110/1992) 10 §:n 1 ja 2 momentti,

sellaisina kuin ne ovat laissa 860/2015, seki

lisdtddn 15 a §:44n, sellaisena kuin se on lacissa 873/2011, 1165/2013 ja 421/2017, siité lail-
la 1165/2013 kumotun 3 momentin tilalle uusi 3 momentti seuraavasti:

10§
Suojelupoliisi

Suojelupoliisin tehtdvani on sisdministerion ohjauksen mukaisesti hankkia tietoa kansallisen
turvallisuuden suojaamiseksi sekd havaita, estdd ja paljastaa sellaisia toimintoja, hankkeita ja
rikoksia, jotka voivat uhata valtio- ja yhteiskuntajérjestystd tai valtakunnan sisdisté tai ulkoista
turvallisuutta. Sen tulee my0s yllépitdd ja kehittéa yleistd valmiutta yhteiskunnan turvallisuut-
ta uhkaavan toiminnan havaitsemiseksi ja estimiseksi.

Sisdministerid madrda Poliisihallitusta kuultuaan tarvittaecssa tarkemmin suojelupoliisin ja
muiden poliisiyksikoiden vélisestd yhteistoiminnasta ja yhteistyOsta.

152§

Poliisivaltuudet

Sen liséksi mitd 1 momentissa séédetddn, suojelupoliisin virkamiehelld on oikeus kayttdd
poliisilain 5 a luvussa tarkoitettuja tiedustelumenetelmié kansallisen turvallisuuden suojaami-
seksi sen mukaan kuin mainitussa luvussa saddetdén.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

henkilotietojen Kisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan henkildtietojen késittelysté poliisitoimessa annetun lain (761/2003) 5 §:n 2 mo-
mentti, 13 §:n 1 momentin 2, 4, 6, 15 ja 16 kohta sekd 45 §:n 1 momentin 5 kohta,

sellaisina kuin niistd ovat 13 §:n 1 momentin 2 kohta laissa 1073/2015, 4 ja 6 kohta laissa
457/2009 sekd 15 ja 16 kohta laissa 29/2015 sekd 45 §:n 1 momentin 5 kohta laissa
1181/2013, seuraavasti

5§
Suojelupoliisin toiminnallinen tietojdrjestelmd

Suojelupoliisin toiminnallinen tietojérjestelmé voi siséltda tietoja, joita on tarpeen késitelld
kansallisen turvallisuuden suojaamiseksi taikka oikeus- ja yhteiskuntajérjestystd tai valtion
turvallisuutta vaarantavien hankkeiden tai rikosten estdmiseksi, paljastamiseksi tai selvittdmi-
seksi.

13§
Poliisin oikeus saada tietoja erdistd rekistereistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa sdddetdan, oikeus saada tehtdviensd suorittamis-
ta ja henkilorekisteriensd ylldpitdmistd varten salassapitosddnnosten estdméttd teknisen kiyt-
toyhteyden avulla tai tietojoukkona tarpeellisia tietoja rekistereisté siten kuin asianomaisen re-
kisterinpitdjdn kanssa sovitaan seuraavasti:

2) kansallisen turvallisuuden suojaamiseksi, rikosten estimiseksi, paljastamiseksi, selvitté-
miseksi ja syyteharkintaan saattamiseksi ja henkilon luotettavuutta edellyttavan poliisin lupaa
tai hyvaksyntdd varten henkilotietojen késittelystd Rikosseuraamuslaitoksessa annetun lain
(1069/2015) 14 §:n 1 ja 2 momentissa sdédetystd Rikosseuraamuslaitoksen tietojirjestelmésté
tuomitusta, vangista ja Rikosseuraamuslaitoksen yksikkoon otetusta henkilosté;

4) majoitus- ja ravitsemistoiminnasta annetun lain (308/2006) 6 §:n 1 momentissa tarkoitet-
tuja matkustajatietoja majoitustoiminnan harjoittajilta kansallisen turvallisuuden suojaamisek-
si, yleisen jarjestyksen ja turvallisuuden ylldpitamiseksi seké rikosten estdmiseksi, paljastami-
seksi tai selvittdmiseksi ja poliisille laissa séddetyn muun tehtdvan suorittamiseksi;

6) Patentti- ja rekisterihallituksen kaupparekisteristé tiedot elinkeinonharjoittajia koskevista
ilmoituksista ja tiedonannoista kansallisen turvallisuuden suojaamiseksi seka rikosten estamis-
td, paljastamista ja selvittdmistd varten;

15) panostajalain (219/2000) 3 §:ssd tarkoitetusta panostajarekisteristd valvonta- ja hélytys-
tehtéivid, kansallisen turvallisuuden suojaamista sekd rikosten estéimistd, selvittdmista ja pal-
jastamista varten;
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16) kansallisen turvallisuuden suojaamiseksi, rikosten estdmiseksi, paljastamiseksi, selvit-
tamiseksi ja syyteharkintaan saattamiseksi seké etsintdkuulutettujen tavoittamiseksi yhteisoiltd
ja yhtymiltd matkustajaa ja kulkuneuvon henkildkuntaa koskevista rekistereista.

45§
Tarkastusoikeuden rajoittaminen

Tarkastusoikeutta ei ole lainkaan:

5) tietoihin, jotka on saatu poliisilain 4 luvun 3 §:n tai 5 tai 5 a luvun, pakkokeinolain 10 lu-
vun tai tietoliikennetiedustelusta siviilitiedustelussa annetun lain ( / ) mukaisia toimival-
tuuksia kéyttien;

Tama laki tulee voimaan pédivéind kuuta 20 .
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Laki

esitutkintalain 2 luvun 1 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan esitutkintalain (805/2011) 2 luvun 1 §:n 1 momentti seuraavasti:

2 luku
Esitutkintaan osalliset
1§
Viranomaiset esitutkinnassa

Esitutkinnan toimittaa muu poliisi kuin suojelupoliisi.

Téma laki tulee voimaan péivéind kuuta 20 .
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Laki

rikoslain 12 luvun muuttamisesta

Eduskunnan piétoksen mukaisesti
lisditddn rikoslain (39/1889) 12 lukuun uusi 12 § seuraavasti:

12 luku
Maanpetosrikoksista
12§
Rajoitussddnnos
Téssd luvussa tarkoitettuna rikoksena ei pidetd poliisilain (872/2011) 5 a luvun, tietoliiken-

netiedustelusta siviilitiedustelussa annetun lain ( / ) tai sotilastiedustelusta annetun lain ( /)
mukaista tiedustelumenetelmén kéyttdmista.

Tama laki tulee voimaan péivana kuuta 20 .
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Laki

pakkokeinolain 2 ja 10 luvun muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 2 luvun 9 § sekd 10 luvun 3 §:n 1 momentti, 6 §:n 1
momentti ja 39 §:n 1 momentti, sellaisena kuin niistd on 2 luvun 9 § osaksi laissa 1146/2013,
seuraavasti:

2 luku
Kiinniottaminen, pidiittiminen ja vangitseminen

93§
Piddttdmiseen oikeutettu virkamies

Pidattdmisestd padttdd pidattdmiseen oikeutettu virkamies. Pidéttamiseen oikeutettuja vir-
kamiehié ovat:

1) poliisiylijohtaja, Poliisihallituksen poliisijohtaja, poliisiylitarkastaja ja poliisitarkastaja,
poliisipdallikko, apulaispoliisipaallikkd, keskusrikospoliisin paallikkd ja apulaispdallikkd, ri-
kosylitarkastaja, rikostarkastaja, rikosylikomisario, ylikomisario, rikoskomisario ja komisario;

2) Tullin rikostorjunnan pédllikkd, Tullin rikostorjunnan toimintayksikén paéllikko sekii
Tullin rikostorjunnan tulliylitarkastaja, jonka Tullin rikostorjunnan péllikké on méairdnnyt
tutkinnanjohtajaksi;

3) Rajavartiolaitoksen paallikko ja apulaispéallikko, Rajavartiolaitoksen esikunnan raja- ja
meriosaston osastopadllikko, Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopail-
likko, apulaisosastopdallikko, rikostorjuntayksikon yksikonpadllikko, rajavartioylitarkastaja,
ylitarkastaja, rikosylitarkastaja ja rikostarkastaja, rajavartioston ja merivartioston komentaja ja
apulalskomenta]a raJavartloston ja merivartioston rajatoimiston ja meritoimiston paallikko,
Suomenlahden merivartioston Helsingin rajatarkastusosaston pdallikkd ja varapaallikko sekéd
véhintddn luutnantin arvoinen rajavartiomies, joka on saanut tutkinnanjohtajalle Rajavartiolai-
toksessa sdddetyn koulutuksen ja jonka Rajavartiolaitoksen tai sen hallintoyksikon paallikko
on midrannyt tutkinnanjohtajaksi;

4) syyttdja.

Pidéttdmiseen oikeutetuista puolustusvoimien virkamiehisté séddetddn erikseen.
10 luku
Salaiset pakkokeinot
38
Telekuuntelu ja sen edellytykset
Telekuuntelulla tarkoitetaan sdhkdisen viestinnin palveluista annetun lain (917/2014) 3 §mn
43 kohdassa tarkoitetun yleisen viestintdverkon tai siithen liitetyn viestintdverkon kautta tele-

osoitteeseen tai telepédtelaitteeseen vastaanotettavan taikka siitd 1dhetetyn viestin kuuntelua,
tallentamista ja muuta késittelyd viestin siséllon ja sithen liittyvien 6 §:ssé tarkoitettujen tun-
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nistamistietojen selvittdmiseksi. Telekuuntelua saadaan kohdistaa vain rikoksesta epdillylta
1aht6isin olevaan tai hinelle tarkoitettuun viestiin.

6§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamistietojen hankkimista viestistd, joka on ldhetetty 3
§:ssé tarkoitettuun viestintdverkkoon kytketystd teleosoitteesta tai telepéitelaitteesta taikka
vastaanotettu tédllaiseen osoitteeseen tai laitteeseen, seké teleosoitteen tai telepéételaitteen si-
jaintitiedon hankkimista taikka osoitteen tai laitteen kdyton tilapaistd estamistd. Tunnistamis-
tiedolla tarkoitetaan sdhkoisen viestinndn palveluista annetun lain 3 §:n 7 kohdassa tarkoitet-
tuun kayttdjadn tai mainitun pykéldan 30 kohdassa tarkoitettuun tilaajaan yhdistettdvissé olevaa
viestid koskevaa tietoa, jota viestintdverkoissa késitelldén viestien siirtdmiseksi, jakelemiseksi
tai tarjolla pitdmiseksi.

39§
Tietolihdetoiminta ja tietoldhteen ohjatun kdyton edellytykset
Tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista, 1 luvun 1 §:ssd

tarkoitettujen tehtdvien hoitamiseksi merkityksellisten tietojen vastaanottamista poliisin ja
muun viranomaisen ulkopuoliselta henkildlta (tietoldhde).

Téma laki tulee voimaan péivéind kuuta 20 .
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Laki

oikeudenkiynnin julkisuudesta yleisiss# tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun lain
(370/2007) 5 §:n 1 ja 2 momentti, 12 §:n 2 momentti ja 16 §:n 4 momentti,

sellaisina kuin niistd ovat, 5 §:n 2 momentti ja 16 §:n 4 momentti laissa 1159/2013 seki 12
§:n 2 momentti lacissa 821/2011, 633/2015 ja 13/2016 seka

lisdtddn 5 §:44n uusi 3 momentti, 12 §:n 2 momenttiin uusi 3 a kohta ja 16 §:44n uusi 5
momentti

seuraavasti:

58
Oikeudenkdyntid koskevien perustietojen julkiseksi tulemisen ajankohta

Edelld 4 §:ssd tarkoitetut oikeudenkdyntié koskevat perustiedot tulevat julkisiksi heti, jollei
2 ja 3 momentista muuta johdu.

Pakkokeinolain (806/2011) 10 luvussa, poliisilain (872/2011) 5 luvussa tai rikostorjunnasta
Tullissa annetun lain (623/2015) 3 luvussa tarkoitettua salaista tiedonhankintakeinoa taikka
poliisilain 5 a luvussa, tietoliikennetiedustelusta siviilitiedustelussa annetussa laissa ( / ) tai
sotilastiedustelusta annetussa laissa ( / ) tarkoitettua tiedustelumenetelmié koskevassa asias-
sa, jossa tiedonhankintakeinon tai tiedustelumenetelmin kohteena olevaa henkildé ei vaati-
musta késiteltdessé tarvitse kuulla, perustiedot tulevat julkisiksi vasta, kun tiedonhankintakei-
non tai tiedustelumenetelmén kaytostd on viimeistidén ilmoitettava rikoksesta epiillylle taikka
tiedonhankintakeinon tai tiedustelumenetelmén kohteena olevalle. Jos hénelle ilmoitetaan tie-
donhankintakeinon tai tiedustelumenetelméin kiytostd mydhemmin hinen henkildllisyytensé
selvittyd, perustiedot tulevat julkisiksi, kun tuomioistuimelle ilmoitetaan edelld tarkoitetusta
ilmoituksesta. Tuomioistuin voi paéttaa, ettd perustiedot tulevat julkisiksi aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun lain ( / ) 15 §:ssé tarkoitettua tiedusteluvaltuute-
tun véliaikaista padtostd koskevassa asiassa sovelletaan julkiseksi tulemisen ajankohdan osal-
ta, mitd edelld 2 momentissa sdddetddn.

12§

Asianosaisen oikeus tiedonsaantiin

Asianosaisella ei ole 1 momentissa tarkoitettua oikeutta:

1) viranomaisten toiminnan julkisuudesta annetun lain 11 §:n 2 momentin 7 tai 7 a kohdassa
tarkoitettuihin tictoihin;

2) tuomioistuimessa laadittuihin oikeudenkéyntiasiakirjoihin ennen 8 §:ssé tarkoitettua ajan-
kohtaa;

3) pakkokeinolain 10 Iuvussa, poliisilain 5 luvussa tai rikostorjunnasta Tullissa annetun lain
3 luvussa tarkoitettua salaista tiedonhankintakeinoa taikka poliisilain 5 a luvussa, tietoliiken-
netiedustelusta siviilitiedustelussa annetussa laissa tai sotilastiedustelusta annetussa laissa tar-
koitettua tiedustelumenetelméi koskevassa asiassa, jossa tiedonhankintakeinon tai tiedustelu-
menetelmén kohteena olevaa henkilda ei vaatimusta kisiteltdessa tarvitse kuulla;
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3a) tiedustelutoiminnan valvonnasta annetun lain ( / ) 15 §:ssd tarkoitettua tiedusteluval-
tuutetun valiaikaista paatosta koskevassa asiassa; eikd

4) oikeudenkéyntiasiakirjoihin siltd osin kuin niihin siséiltyy tietoja tuomioistuimen neuvot-
telusta.

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 luvussa tai rikostorjunnasta Tullissa annetun lain 3
luvussa tarkoitettua salaista tiedonhankintakeinoa taikka poliisilain 5 a luvussa, tietoliikenne-
tiedustelusta siviilitiedustelussa annetussa laissa tai sotilastiedustelusta annetussa laissa tarkoi-
tettua tiedustelumenetelméd koskeva asia, jossa tiedonhankintakeinon tai tiedustelumenetel-
mén kohteena olevaa henkild4 ei vaatimusta késiteltédessé tarvitse kuulla, késitellddn ja ratkai-
su siind julistetaan yleison ldsnéd olematta. Ratkaisun sisdltdvi ja muu oikeudenkédyntiasiakirja
tulevat julkisiksi, kun tiedonhankintakeinon tai tiedustelumenetelmén kdytostd on viimeistédan
ilmoitettava rikoksesta epdillylle taikka tiedonhankintakeinon tai tiedustelumenetelméin koh-
teena olevalle. Jos hénelle ilmoitetaan tiedonhankintakeinon tai tiedustelumenetelmén kaytos-
td mydhemmin hidnen henkil6llisyytensd selvittyd, oikeudenkéyntiasiakirjat tulevat julkisiksi,
kun tuomioistuimelle ilmoitetaan edelld tarkoitetusta ilmoituksesta. Tuomioistuin voi erityi-
sestd syystd padttad, ettd oikeudenkéyntiasiakirja tulee julkiseksi aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun lain ( / ) 15 §:ssé tarkoitettua tiedusteluvaltuute-
tun véliaikaista pdadtostd koskeva asia kisitelldén ja ratkaisu siind julistetaan yleison ldsné
olematta. Ratkaisun sisdltdvan ja muun oikeudenkéyntiasiakirjan julkiseksi tulemisen ajan-
kohdan osalta sovelletaan, mitd edelld 4 momentissa sdddetéén.

Téma laki tulee voimaan péivéind kuuta 20 .

Helsingissd 25 péivani tammikuuta 2018

Paaministeri

Juha Sipili

Sisdministeri Paula Risikko
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Rinnakkaistekstit

Laki

poliisilain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan poliisilain (872/2011) 1 luvun 1 §:n 1 momentti, 5 luvun 5 §:n 1 momentti, 7 §:n
1 ja 3 momentti, 8 §:n 1 momentti, 10 §:n 1—4 ja 6 momentti, 12 §:n 1 ja 3 momentti, 14 §:n
1 ja 3 momentti, 16 §:n 1 momentti, 18 §:n 2 ja 4 momentti, 20 §:n 1, 2 ja 4 momentti, 22 §:n
1, 2 ja 4 momentti, 24 §:n 1 ja 3 momentti, 25 §:n 3 momentti, 32 §:n 1 momentti, 36 §:n 1 ja
3 momentti, 38 §:n 1 momentti, 39 §:n 1 momentti, 40 §:n 1 momentti, 42 §:n 1 momentti, 44
§:n 1 momentti, 47 §:n 2 momentti, 48 §:n 1 momentti, 52 ja 57 §, 58 §:n 1 momentti, 61 §:n
2 momentti, 63 §:n 2 momentin suomenkielinen sanamuoto, 9 luvun 8 §:n ja 9 §:n 2 momen-
tin suomenkielinen sanamuoto sekd 10 §:n 2 momentti,

sellaisina kuin niistd ovat 5 luvun 7 §:n 3 momentti, 10 §:n 3 ja 6 momentti, 12 §:n 3 mo-
mentti, 18 §:n 4 momentti, 20 §:n 4 momentti, 22 §:n 4 momentti, 47 §:n 2 momentti ja 58 §:n

1 momentti laissa 1168/2013, seki
lisditddn lakiin uusi 5 a luku seuraavasti:

Voimassa oleva laki
1 luku
Yleiset sasinnokset
1§
Poliisin tehtdviit

Poliisin tehtdvind on oikeus- ja yhteiskun-
tajarjestyksen turvaaminen, yleisen jarjestyk-
sen ja turvallisuuden ylldpitdminen seké ri-
kosten ennalta estdminen, paljastaminen, sel-
vittdiminen ja syyteharkintaan saattaminen.
Poliisi toimii turvallisuuden yllépitdmiseksi
yhteistydssd muiden viranomaisten sekéd yh-
teisdjen ja asukkaiden kanssa ja huolehtii
tehtdviinsd kuuluvasta kansainvilisestd yh-
teistyOsta.

Ehdotus
1 luku

Yleiset siannokset

1§
Poliisin tehtdvdit

Poliisin tehtdvind on oikeus- ja yhteiskun-
tajarjestyksen turvaaminen, kansallisen tur-
vallisuuden suojaaminen, yleisen jarjestyk-
sen ja turvallisuuden ylldpitdiminen sekd ri-
kosten ennalta estdminen, paljastaminen, sel-
vittdiminen ja syyteharkintaan saattaminen.
Poliisi toimii turvallisuuden yllépitdmiseksi
yhteistydssd muiden viranomaisten sekd yh-
teisdjen ja asukkaiden kanssa ja huolehtii
tehtdviinsd kuuluvasta kansainvilisestd yh-
teistyOsté.
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Voimassa oleva laki
5 luku

Salaiset tiedonhankintakeinot

58
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan viestintdmark-
kinalaissa (393/2003) tarkoitetun yleisen
viestintdverkon tai siihen liitetyn viestinta-
verkon kautta teleosoitteeseen tai telepaite-
laitteeseen vastaanotettavan taikka siitd ldhe-
tetyn viestin kuuntelua, tallentamista ja muu-
ta késittelyd viestin sisdllon ja siihen liittyvi-
en 8 §:ssd tarkoitettujen tunnistamistietojen
selvittdmiseksi. Telekuuntelua saadaan koh-
distaa vain siltd henkil6lta 1dhtdisin olevaan
tai sellaiselle henkildlle tarkoitettuun viestiin,
jonka voidaan perustellusti olettaa syyllisty-
vin 2 momentissa mainittuun rikokseen.

78§

Telekuuntelusta ja muusta vastaavasta tieto-
jen hankkimisesta pddttiminen

Tuomioistuin paattda telekuuntelusta ja tie-
tojen hankkimisesta telekuuntelun sijasta
pakkokeinolain 2 luvun 9 §:n 1 momentin 1
kohdassa tarkoitetun poliisimiehen (piddittd-
miseen oikeutettu poliisimies) vaatimuksesta.

Telekuuntelua ja telekuuntelun sijasta toi-
mitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja paatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvdan 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja telekuuntelun tai telekuuntelun si-

Ehdotus
5 luku

Salaiset tiedonhankintakeinot

58
Telekuuntelulla

Telekuuntelulla tarkoitetaan sdhkoisen vies-
tinndn palveluista annetun lain 3 §:n 43 koh-
dassa tarkoitetun yleisen viestintdverkon tai
sithen liitetyn viestintdverkon kautta tele-
osoitteeseen tai telepditelaitteeseen vastaan-
otettavan taikka siitd ldhetetyn viestin kuun-
telua, tallentamista ja muuta késittelyé viestin
siséllon ja sithen liittyvien 8 §:ssd tarkoitettu-
jen tunnistamistietojen selvittdmiseksi. Tele-
kuuntelua saadaan kohdistaa vain siltd henki-
161ta 14htoisin olevaan tai sellaiselle henkilol-
le tarkoitettuun viestiin, jonka voidaan perus-
tellusti olettaa syyllistyvdn 2 momentissa
mainittuun rikokseen.

78§

Telekuuntelusta ja muusta vastaavasta tieto-
jen hankkimisesta pddttiminen

Tuomioistuin paattaa telekuuntelusta ja tie-
tojen hankkimisesta telekuuntelun sijasta
pakkokeinolain 2 luvun 9 §:n 1 momentin 1
kohdassa tarkoitetun poliisimiehen (piddttd-
miseen oikeutettu poliisimies) taikka suojelu-
poliisin pddllikon, apulaispddllikon, osasto-
pddllikon, ylitarkastajan tai tarkastajan (suo-
Jelupoliisin pddllystoon kuuluva poliisimies)
vaatimuksesta.

Telekuuntelua ja telekuuntelun sijasta toi-
mitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja paatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvdan 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja telekuuntelun tai telekuuntelun si-
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Voimassa oleva laki

jasta toimitettavan tietojen hankkimisen edel-
lytykset perustuvat;

4) telekuuntelua tai 6 §:n 2 momentissa
tarkoitettua tietojen hankkimista koskevan
luvan voimassaoloaika kellonajan tarkkuu-
della;

5) toimenpiteen kohteena oleva teleosoite
tai telepdételaite;

6) telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen suoritta-
mista johtava ja valvova pidéttdmiseen oi-
keutettu poliisimies;

7) mahdolliset telekuuntelun tai telekuunte-
lun sijasta toimitettavan tietojen hankkimisen
rajoitukset ja ehdot.

88
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamis-
tietojen hankkimista viestistd, joka on ldhe-
tetty 5 §:ssd tarkoitettuun viestintdverkkoon
kytketysti teleosoitteesta tai telepditelaittees-
ta taikka vastaanotettu téllaiseen osoitteeseen
tai laitteeseen, sekd teleosoitteen tai telepéa-
telaitteen sijaintitiedon hankkimista taikka
osoitteen tai laitteen kéyton tilapdistd esti-
mistd. Tunnistamistiedolla tarkoitetaan séih-
kdisen viestinndn tietosuojalain (516/2004) 2
§m 8 kohdassa tarkoitettua tilaajaan tai kéyt-
tédjadan yhdistettdvissd olevaa viestid koskevaa
tietoa, jota viestintdverkoissa késitelldén
viestien siirtdmiseksi, jakelemiseksi tai tarjol-
la pitdmiseksi.

10 §
Televalvonnasta pddttiminen

Tuomioistuin pédttdd 8 §:mn 2 ja 5 momen-
tissa sekd 9 §:n 1, 4 ja 5 kohdassa tarkoitetus-
ta televalvonnasta sekéd televalvonnasta 3
§:ssd tarkoitetuissa tapauksissa pidattdmiseen
oikeutetun poliisimiechen vaatimuksesta.

Jos 1 momentissa tarkoitettua muuta kuin 3

Ehdotus

jasta toimitettavan tietojen hankkimisen edel-
lytykset perustuvat;

4) telekuuntelua tai 6 §:n 2 momentissa
tarkoitettua tietojen hankkimista koskevan
luvan voimassaoloaika kellonajan tarkkuu-
della;

5) toimenpiteen kohteena oleva teleosoite
tai telepdételaite;

6) telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen suoritta-
mista johtava ja valvova I momentissa tar-
koitettu poliisimies;

7) mahdolliset telekuuntelun tai telekuunte-
lun sijasta toimitettavan tietojen hankkimisen
rajoitukset ja ehdot.

88
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamis-
tietojen hankkimista viestistd, joka on ldhe-
tetty 5 §:ssd tarkoitettuun viestintdverkkoon
kytketysti teleosoitteesta tai telepditelaittees-
ta taikka vastaanotettu téllaiseen osoitteeseen
tai laitteeseen, sekd teleosoitteen tai telepéa-
telaitteen sijaintitiedon hankkimista taikka
osoitteen tai laitteen kéyton tilapdistd esti-
mistd. Tunnistamistiedolla tarkoitetaan séih-
koisen viestinndn palveluista annetun lain 3
§:n 7 kohdassa tarkoitettuun kayttdjaan tai
mainitun pykdldn 30 kohdassa tarkoitettuun
tilaajaan yhdistettdvissd olevaa viestid kos-
kevaa tietoa, jota viestintdverkoissa kasitel-
134n viestien siirtdmiseksi, jakelemiseksi tai
tarjolla pitdmiseksi.

10 §
Televalvonnasta pddttiminen

Tuomioistuin pédttdd 8 §:mn 2 ja 5 momen-
tissa sekd 9 §:n 1, 4 ja 5 kohdassa tarkoitetus-
ta televalvonnasta sekéd televalvonnasta 3
§:ssd tarkoitetuissa tapauksissa pidattdmiseen
oikeutetun poliisimichen fai suojelupoliisin
pddllystoon  kuuluvan poliisimichen vaati-
muksesta.

Jos 1 momentissa tarkoitettua muuta kuin 3
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§:n nojalla suoritettavaa televalvontaa koske-
va asia ei siedd viivytystd, pidittdmiseen oi-
keutettu poliisimies saa péittdd televalvon-
nasta siihen asti, kunnes tuomioistuin on rat-
kaissut luvan myontdmistd koskevan vaati-
muksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistdin 24 tunnin kuluttua kei-
non kéyton aloittamisesta.

Keskusrikospoliisin ~ tai  suojelupoliisin
taikka poliisilaitoksen paallikko paattad 8 §:n
4 momentissa tarkoitetusta televalvonnasta.
Jos asia ei siedd viivytystd, pidattimiseen oi-
keutettu poliisimies saa péittdd televalvon-
nasta siihen asti, kunnes keskusrikospoliisin
tai suojelupoliisin padllikko taikka poliisilai-
toksen pééllikkd on ratkaissut televalvontaa
koskevan asian. Asia on saatettava mainitun
poliisimiehen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistddn 24 tunnin
kuluttua keinon kdyton aloittamisesta.

Pidéttdmiseen oikeutettu poliisimies péét-
tdd 8 §:n 3 momentissa ja 9 §:n 2 ja 3 koh-
dassa tarkoitetusta televalvonnasta.

Televalvontaa koskevassa vaatimuksessa ja
paétoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil6on kohdistuva
epdily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kay-
ton edellytys;

5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) toimenpiteen kohteena oleva teleosoite
tai telepéatelaite;

7) televalvonnan suorittamista johtava ja
valvova pidattimiseen oikeutettu poliisimies;

Ehdotus

§:n nojalla suoritettavaa televalvontaa koske-
va asia ei siedd viivytystd, pidittdmiseen oi-
keutettu poliisimies tai suojelupoliisin pddil-
lystéon kuuluva poliisimies saa paattda tele-
valvonnasta siihen asti, kunnes tuomioistuin
on ratkaissut luvan myontdmistd koskevan
vaatimuksen. Asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdol-
lista, kuitenkin viimeistddn 24 tunnin kulut-
tua keinon kayton aloittamisesta.

Keskusrikospoliisin ~ tai  suojelupoliisin
taikka poliisilaitoksen paallikko paattad 8 §:n
4 momentissa tarkoitetusta televalvonnasta.
Jos asia ei siedd viivytystd, pidattdmiseen oi-
keutettu poliisimies tai suojelupoliisin pddil-
lystéon kuuluva poliisimies saa paattaa tele-
valvonnasta siihen asti, kunnes keskusrikos-
poliisin tai suojelupoliisin paéllikko taikka
poliisilaitoksen piéllikké on ratkaissut tele-
valvontaa koskevan asian. Asia on saatettava
mainitun poliisimiehen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistdin
24 tunnin kuluttua keinon kdyton aloittami-
sesta.

Pidéttdmiseen oikeutettu poliisimies fai
suojelupoliisin pddllystéon kuuluva poliisi-
mies paattad 8 §:n 3 momentissaja 9 §:n 2 ja
3 kohdassa tarkoitetusta televalvonnasta.

Televalvontaa koskevassa vaatimuksessa ja
paétoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja televalvonnan edellytykset perustu-
vat;

4) suostumus, jos se on televalvonnan kay-
ton edellytys;

5) luvan voimassaoloaika kellonajan tark-
kuudella;

6) toimenpiteen kohteena oleva teleosoite
tai telepéatelaite;

7) televalvonnan suorittamista johtava ja
valvova 7 §:n I momentissa tarkoitettu polii-
simies;
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8) mahdolliset televalvonnan rajoitukset ja
ehdot.

12§

Tukiasematietojen hankkimisesta pddttimi-
nen

Tuomioistuin  pééttdd tukiasematietojen
hankkimisesta pidéttimiseen oikeutetun po-
liisimiehen vaatimuksesta. Jos asia ei sieda
viivytystd, pidattimiseen oikeutettu poliisi-
mies saa pdittid tukiasematietojen hankkimi-
sesta siithen asti, kunnes tuomioistuin on rat-
kaissut luvan myontédmistd koskevan vaati-
muksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistddn 24 tunnin kuluttua kei-
non kéyton aloittamisesta.

Tukiasematietojen hankkimista koskevassa
vaatimuksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) tosiseikat, joihin tukiasematietojen
hankkimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) tukiasema, jota lupa koskee;

5) tukiasematietojen hankkimisen suoritta-
mista johtava ja valvova pidéttdmiseen oi-
keutettu poliisimies;

6) mahdolliset tukiasematietojen hankkimi-
sen rajoitukset ja ehdot.

14 §
Suunnitelmallisesta tarkkailusta pddttiminen

Pidéttdmiseen oikeutettu poliisimies péét-
tdd suunnitelmallisesta tarkkailusta.

P&dtos suunnitelmallisesta tarkkailusta on
tehtdva kirjallisesti. Pddtoksessd on mainitta-
va:

1) toimenpiteen perusteena oleva rikos ja

Ehdotus

8) mahdolliset televalvonnan rajoitukset ja
ehdot.

12§

Tukiasematietojen hankkimisesta pddttimi-
nen

Tuomioistuin  pééttdd tukiasematietojen
hankkimisesta pidéttimiseen oikeutetun po-
liisimiehen tai suojelupoliisin  pddllystoon
kuuluvan poliisimiehen vaatimuksesta. Jos
asia ei siedd viivytystd, piddttimiseen oikeu-
tettu poliisimies tai suojelupoliisin pddllys-
toon kuuluva poliisimies saa pddttdd tu-
kiasematietojen hankkimisesta siihen asti,
kunnes tuomioistuin on ratkaissut luvan
myOntdmistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistdin
24 tunnin kuluttua keinon kdyton aloittami-
sesta.

Tukiasematietojen hankkimista koskevassa
vaatimuksessa ja paatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) tosiseikat, joihin tukiasematictojen
hankkimisen edellytykset perustuvat;

3) ajanjakso, jota lupa koskee;

4) tukiasema, jota lupa koskee;

5) tukiasematietojen hankkimisen suoritta-
mista johtava ja valvova 7 §.n I momentissa
tarkoitettu poliisimies;

6) mahdolliset tukiasematietojen hankkimi-
sen rajoitukset ja ehdot.

14§
Suunnitelmallisesta tarkkailusta pddttdminen

Pidéttdmiseen oikeutettu poliisimies fai
suojelupoliisin pddllystéon kuuluva poliisi-
mies padttdd suunnitelmallisesta tarkkailusta.

Paitds suunnitelmallisesta tarkkailusta on
tehtéva kirjallisesti. Pddtoksessd on mainitta-
va:

1) toimenpiteen perusteena oleva rikos ja
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sen tekoaika;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil6on kohdistuva
epdily ja suunnitelmallinen tarkkailu perus-
tuvat;

4) luvan voimassaoloaika;

5) suunnitelmallisen tarkkailun suorittamis-
ta johtava ja valvova pidattimiseen oikeutet-
tu poliisimies;

6) mahdolliset suunnitelmallisen tarkkailun
rajoitukset ja ehdot.

16 §
Peitellystd tiedonhankinnasta pdcdttdminen

Keskusrikospoliisin, suojelupoliisin tai po-
liisilaitoksen paéllikko taikka tehtédvadn maa-
ratty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttdmiseen oikeutettu poliisi-
mies padttdd peitellystd tiedonhankinnasta.

18 §

Teknisestd kuuntelusta pddttiminen

Pidéttdmiseen oikeutettu poliisimies péét-
tdd 17 §mn 5 momentissa tarkoitetusta ja
muusta kuin 1 momentissa tarkoitetusta tek-
nisestd kuuntelusta.

Teknistd kuuntelua koskevassa vaatimuk-
sessa ja paatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja teknisen kuuntelun edellytykset pe-
rustuvat;

4) luvan voimassaoloaika kellonajan tark-

Ehdotus

sen tekoaika;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil6on kohdistuva
epdily ja suunnitelmallinen tarkkailu perus-
tuvat;

4) luvan voimassaoloaika;

5) suunnitelmallisen tarkkailun suorittamis-
ta johtava ja valvova 7 §:n I momentissa tar-
koitettu poliisimies;

6) mahdolliset suunnitelmallisen tarkkailun
rajoitukset ja ehdot.

16 §
Peitellystd tiedonhankinnasta pdcdittdminen

Keskusrikospoliisin, suojelupoliisin tai po-
liisilaitoksen paéllikko taikka tehtédvadn maa-
ritty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttdmiseen oikeutettu poliisi-
mies tai suojelupoliisin pddllystoon kuuluva
poliisimies paattad peitellystd tiedonhankin-
nasta.

18 §

Teknisestd kuuntelusta pddttiminen

Pidéttdmiseen oikeutettu poliisimies fai
suojelupoliisin pddllystoon kuuluva poliisi-
mies paattdd 17 §:n 5 momentissa tarkoitetus-
ta ja muusta kuin 1 momentissa tarkoitetusta
teknisestd kuuntelusta.

Teknistd kuuntelua koskevassa vaatimuk-
sessa ja paatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil6on kohdistuva
epdily ja teknisen kuuntelun edellytykset pe-
rustuvat;

4) luvan voimassaoloaika kellonajan tark-
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kuudella;

5) tila tai muu paikka, johon kuuntelu koh-
distuu;

6) teknisen kuuntelun suorittamista johtava
ja valvova pidattdmiseen oikeutettu poliisi-
mies;

7) mahdolliset teknisen kuuntelun rajoituk-
set ja ehdot.

20§
Teknisestd katselusta pddttdminen

Tuomioistuin paéttad teknisestd katselusta
pidattimiseen oikeutetun poliisimiehen vaa-
timuksesta, kun katselu kohdistuu rikoslain
24 luvun 11 §:ssd tarkoitettuun kotirauhan
suojaamaan tilaan tai muuhun paikkaan taik-
ka rikoksen johdosta vapautensa menettéinee-
seen henkil66n.

Pidéttdmiseen oikeutettu poliisimies péét-
tdd 19 §m 5 momentissa tarkoitetusta ja
muusta kuin 1 momentissa tarkoitetusta tek-
nisesté katselusta.

Teknisté katselua koskevassa vaatimukses-
sa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvdan 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja teknisen katselun edellytykset pe-
rustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella;

5) tila tai muu paikka, johon katselu koh-
distuu;

6) teknisen katselun suorittamista johtava
ja valvova pidittdmiseen oikeutettu poliisi-
mies;

7) mahdolliset teknisen katselun rajoitukset
ja ehdot.

Ehdotus

kuudella;

5) tila tai muu paikka, johon kuuntelu koh-
distuu;

6) teknisen kuuntelun suorittamista johtava
ja valvova 7 §:n I momentissa tarkoitettu po-
liisimies;

7) mahdolliset teknisen kuuntelun rajoituk-
set ja ehdot.

20§
Teknisestd katselusta pddttdminen

Tuomioistuin paéttad teknisestd katselusta
pidéttdimiseen oikeutetun poliisimichen tai
suojelupoliisin pddllystoon kuuluvan poliisi-
miehen vaatimuksesta, kun katselu kohdistuu
rikoslain 24 luvun 11 §:ssé tarkoitettuun koti-
rauhan suojaamaan tilaan tai muuhun paik-
kaan taikka rikoksen johdosta vapautensa
menettineeseen henkiloon.

Piddttdmiseen oikeutettu poliisimies tai
suojelupoliisin pddllystoon kuuluva poliisi-
mies paattad 19 §:n 5 momentissa tarkoitetus-
ta ja muusta kuin 1 momentissa tarkoitetusta
teknisesté katselusta.

Teknisté katselua koskevassa vaatimukses-
sa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika taikka toimenpiteen pe-
rusteena oleva vaara;

2) henkilo, jonka voidaan perustellusti olet-
taa syyllistyvdan 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja teknisen katselun edellytykset pe-
rustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella;

5) tila tai muu paikka, johon katselu koh-
distuu;

6) teknisen katselun suorittamista johtava
javalvova 7 §:n I momentissa tarkoitettu po-
liisimies;

7) mahdolliset teknisen katselun rajoitukset
ja ehdot.
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22 §
Teknisestd seurannasta pddttiminen

Tuomioistuin pédttdd henkilon teknisesté
seurannasta pidattdimiseen oikeutetun polii-
simiehen vaatimuksesta. Jos asia ei sieda vii-
vytystéd, pidéttdmiseen oikeutettu poliisimies
saa piittdd seurannasta sithen asti, kunnes
tuomioistuin on ratkaissut luvan myontamista
koskevan vaatimuksen. Asia on saatettava
tuomioistuimen ratkaistavaksi heti, kun se on
mahdollista, kuitenkin viimeistddn 24 tunnin
kuluttua keinon kdyton aloittamisesta.

Pidéttdmiseen oikeutettu poliisimies péét-
tdd 21 §:n 4 momentissa tarkoitetusta ja
muusta kuin 1 momentissa tarkoitetusta tek-
nisestd seurannasta.

Teknistd seurantaa koskevassa vaatimuk-
sessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika tai toimenpiteen perus-
teena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja teknisen seurannan edellytykset pe-
rustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella;

5) toimenpiteen kohteena oleva esine, aine
tai omaisuus;

6) teknisen seurannan suorittamista johtava
ja valvova pidattdmiseen oikeutettu poliisi-
mies;

7) mahdolliset teknisen seurannan rajoituk-
set ja ehdot.

Ehdotus

22 §
Teknisestd seurannasta pddttiminen

Tuomioistuin pédttdd henkilon teknisesté
seurannasta pidattdimiseen oikeutetun polii-
simiehen tai suojelupoliisin pddllystoon kuu-
luvan poliisimiehen vaatimuksesta. Jos asia
el siedd viivytystd, piddttdmiseen oikeutettu
poliisimies tai suojelupoliisin pddllystéon
kuuluva poliisimies saa paittdd seurannasta
sithen asti, kunnes tuomioistuin on ratkaissut
luvan myontdmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistdin 24 tunnin kuluttua keinon kiyton
aloittamisesta.

Pidéttdmiseen oikeutettu poliisimies fai
suojelupoliisin pddllystéon kuuluva poliisi-
mies padttdd 21 §:n 4 momentissa tarkoitetus-
ta ja muusta kuin 1 momentissa tarkoitetusta
teknisestd seurannasta.

Teknistd seurantaa koskevassa vaatimuk-
sessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen oletettu tekoaika tai toimenpiteen perus-
teena oleva vaara;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvin 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja teknisen seurannan edellytykset pe-
rustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella;

5) toimenpiteen kohteena oleva esine, aine
tai omaisuus;

6) teknisen seurannan suorittamista johtava
javalvova 7 §:n I momentissa tarkoitettu po-
liisimies;

7) mahdolliset teknisen seurannan rajoituk-
set ja ehdot.
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24 §
Teknisestd laitetarkkailusta pddttiminen

Tuomioistuin paattdd teknisestd laitetark-
kailusta pidéttdmiseen oikeutetun poliisimie-
hen vaatimuksesta. Jos asia ei sieda viivytys-
td, pidéttdmiseen oikeutettu poliisimies saa
paéttad teknisestd laitetarkkailusta siihen asti,
kunnes tuomioistuin on ratkaissut luvan
myOntdmistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi heti,
kun se on mahdollista, kuitenkin viimeistdin
24 tunnin kuluttua tiedonhankintakeinon kay-
ton aloittamisesta.

Teknistd laitetarkkailua koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen tekoaika;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvdan 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja teknisen laitetarkkailun edellytykset
perustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella;

5) toimenpiteen kohteena oleva tekninen
laite tai ohjelmisto;

6) teknisen laitetarkkailun suorittamista
johtava ja valvova pidattdmiseen oikeutettu
poliisimies;

7) mahdolliset teknisen laitetarkkailun ra-
joitukset ja ehdot.

25§

Teleosoitteen tai telepddtelaitteen yksilointi-
tietojen hankkiminen

Teleosoitteen tai telepddtelaitteen yksildin-
titietojen hankkimisesta padttdd pidattdmi-
seen oikeutettu poliisimies.

Ehdotus
24§
Teknisestd laitetarkkailusta pddttiminen

Tuomioistuin paattdd teknisestd laitetark-
kailusta pidéttdmiseen oikeutetun poliisimie-
hen tai suojelupoliisin pddllystoon kuuluvan
poliisimiehen vaatimuksesta. Jos asia ei siedd
vilvytystd, pidéttdmiseen oikeutettu poliisi-
mies tai suojelupoliisin pddllystoon kuuluva
poliisimies saa paittad teknisestd laitetarkkai-
lusta siihen asti, kunnes tuomioistuin on rat-
kaissut luvan myontdmistéd koskevan vaati-
muksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistddn 24 tunnin kuluttua tie-
donhankintakeinon kdyton aloittamisesta.

Teknistd laitetarkkailua koskevassa vaati-
muksessa ja padtoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen tekoaika;

2) henkild, jonka voidaan perustellusti olet-
taa syyllistyvdan 1 kohdassa tarkoitettuun ri-
kokseen;

3) tosiseikat, joihin henkil66n kohdistuva
epdily ja teknisen laitetarkkailun edellytykset
perustuvat,

4) luvan voimassaoloaika kellonajan tark-
kuudella;

5) toimenpiteen kohteena oleva tekninen
laite tai ohjelmisto;

6) teknisen laitetarkkailun suorittamista
johtava ja valvova 7 §:n I momentissa tar-
koitettu poliisimies;

7) mahdolliset teknisen laitetarkkailun ra-
joitukset ja ehdot.

25§

Teleosoitteen tai telepddtelaitteen yksilointi-
tietojen hankkiminen

Teleosoitteen tai telepddtelaitteen yksildin-
titietojen hankkimisesta padttdd pidattdmi-
seen oikeutettu poliisimies tai suojelupoliisin
pddllystoon kuuluva poliisimies.
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32§
Peitetoiminnasta pddttiminen

Keskusrikospoliisin ~ tai  suojelupoliisin
padllikko paéttad peitetoiminnasta. Yksin-
omaan tietoverkossa toteutettavasta peitetoi-
minnasta paattdd keskusrikospoliisin, suoje-
lupoliisin tai poliisilaitoksen paéllikko taikka
tehtdvddn madratty salaiseen tiedonhankin-
taan erityisesti koulutettu pidattimiseen oi-
keutettu poliisimies.

36§
Valeostosta pddttiminen

Keskusrikospoliisin ~ tai  suojelupoliisin
padllikko paattdd valeostosta. Yksinomaan
yleison saataville toimitetusta myyntitarjouk-
sesta tehtdviastd valeostosta saa paattdd myos
tehtédvién maéritty salaiseen tiedonhankin-
taan erityisesti koulutettu pidéttaimiseen oi-
keutettu poliisimies.

Pédtos valeostosta on tehtdva kirjallisesti.
Péatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos;

2) valeoston kohteena oleva henkild;

3) tosiseikat, joihin epdily ja valeoston
edellytykset perustuvat;

4) valeoston kohteena oleva esine, aine,
omaisuus tai palvelu;

5) valeoston tarkoitus;

6) padtoksen voimassaoloaika;

7) valeoston suorittamista johtava ja valvo-
va pidattamiseen oikeutettu poliisimies;

8) mahdolliset valeoston rajoitukset ja eh-
dot.

Ehdotus

323§
Peitetoiminnasta pddttiminen

Keskusrikospoliisin ~ tai  suojelupoliisin
paéllikko paéttad peitetoiminnasta. Yksin-
omaan tietoverkossa toteutettavasta peitetoi-
minnasta paattdd keskusrikospoliisin, suoje-
lupoliisin tai poliisilaitoksen paéllikko taikka
tehtdvddn madratty salaiseen tiedonhankin-
taan erityisesti koulutettu pidattimiseen oi-
keutettu poliisimies tai suojelupoliisin pddil-
lystoon kuuluva poliisimies.

36§
Valeostosta pddttiminen

Keskusrikospoliisin ~ tai  suojelupoliisin
padllikko paattdd valeostosta. Yksinomaan
yleison saataville toimitetusta myyntitarjouk-
sesta tehtdviastd valeostosta saa padttdd myos
tehtévién maéritty salaiseen tiedonhankin-
taan erityisesti koulutettu pidéttaimiseen oi-
keutettu poliisimies tai suojelupoliisin pddil-
lystéon kuuluva poliisimies.

Pédtos valeostosta on tehtdva kirjallisesti.
Paatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos;

2) valeoston kohteena oleva henkild;

3) tosiseikat, joihin epdily ja valeoston
edellytykset perustuvat;

4) valeoston kohteena oleva esine, aine,
omaisuus tai palvelu;

5) valeoston tarkoitus;

6) padtoksen voimassaoloaika;

7) valeoston suorittamista johtava ja valvo-
va pidittdmiseen oikeutettu poliisimies fai
suojelupoliisin pddllystoon kuuluva poliisi-
mies;

8) mahdolliset valeoston rajoitukset ja eh-
dot.
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38§
Valeoston toteuttamista koskeva pddtos

P&itos valeoston toteuttamisesta on tehtdva
kirjallisesti. Padtoksen tekee valeoston toteut-
tamisesta vastaava salaiseen tiedonhankin-
taan erityisesti koulutettu pidéttaimiseen oi-
keutettu poliisimies.

39§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa ja valeos-
tossa

Pidittimiseen oikeutettu poliisimies saa
padttaa, ettd peiteltyd tiedonhankintaa, peite-
toimintaa tai valeostoa toteuttava poliisimies
varustetaan kuuntelun ja katselun mahdollis-
tavalla tekniselld laitteella, jos varustaminen
on perusteltua hinen turvallisuutensa varmis-
tamiseksi.

40 §

Tietoldhdetoiminta ja tietoldihteen ohjatun
kéyton edellytykset

Tietoldhdetoiminnalla tarkoitetaan muuta
kuin satunnaista luottamuksellista, 1 luvun 1
§:ssd  tarkoitettujen tehtdvien hoitamiseksi
merkityksellisten tietojen vastaanottamista
poliisin ja muun esitutkintaviranomaisen ul-
kopuoliselta henkildlté (tietolihde).

42§
Tietolihteen ohjatusta kdytostd pddttiminen

Keskusrikospoliisin, suojelupoliisin tai po-
liisilaitoksen paéllikko taikka tehtdvadn maa-
ritty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttdmiseen oikeutettu poliisi-
mies paéttdd tietoldhteen ohjatusta kaytost.

Ehdotus
38§
Valeoston toteuttamista koskeva pddtos

P&dtos valeoston toteuttamisesta on tehtdva
kirjallisesti. Padtoksen tekee valeoston toteut-
tamisesta vastaava salaiseen tiedonhankin-
taan erityisesti koulutettu pidéttaimiseen oi-
keutettu poliisimies tai suojelupoliisin pddil-
lystéon kuuluva poliisimies.

39§

Poliisimiehen turvaaminen peitellyssd tie-
donhankinnassa, peitetoiminnassa ja valeos-
tossa

Pidéttdmiseen oikeutettu poliisimies fai
suojelupoliisin pddllystéon kuuluva poliisi-
mies saa paittdd, ettd peiteltyd tiedonhankin-
taa, peitetoimintaa tai valeostoa toteuttava
poliisimies varustetaan kuuntelun ja katselun
mahdollistavalla tekniselld laitteella, jos va-
rustaminen on perusteltua hinen turvallisuu-
tensa varmistamiseksi.

40 §

Tietoldhdetoiminta ja tietoldihteen ohjatun
kéyton edellytykset

Tietoldhdetoiminnalla tarkoitetaan muuta
kuin satunnaista luottamuksellista, 1 luvun 1
§:ssd tarkoitettujen tehtdvien hoitamiseksi
merkityksellisten tietojen vastaanottamista
poliisin ja muun viranomaisen ulkopuoliselta
henkil6lta (tietolihde).

42§
Tietolihteen ohjatusta kdytostd pddttiminen

Keskusrikospoliisin, suojelupoliisin tai po-
liisilaitoksen paéllikko taikka tehtdvadn maa-
ritty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttdmiseen oikeutettu poliisi-
mies tai suojelupoliisin pddllystoon kuuluva
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44§
Valvotusta ldpilaskusta pddttiminen

Keskusrikospoliisin, suojelupoliisin tai po-
liisilaitoksen paéllikko taikka tehtdvadn maa-
ritty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttdmiseen oikeutettu poliisi-
mies paittid poliisin suorittamasta valvotusta
lapilaskusta. Muiden viranomaisten valvottua
lapilaskua koskevasta péatoksenteosta sadde-
tddn erikseen.

47 §
Suojaamisesta pdcittiminen

Salaiseen tiedonhankintaan erityisesti kou-
lutettu pidittdmiseen oikeutettu poliisimies
pdéttdd muusta kuin 1 momentissa tarkoite-
tusta tiedonhankinnan suojaamisesta.

48 §

Salaista tiedonhankintaa koskeva ilmaisu-
kielto

Pidittimiseen oikeutettu poliisimies saa
tirkedstd rikoksen estdmiseen tai paljastami-
seen liittyvistd syystd kieltad sivullista ilmai-
semasta timin tietoon tulleita seikkoja salai-
sen tiedonhankintakeinon kaytostd. Edelly-
tyksend on liséksi, ettd sivullinen on tehta-
vinsd tai asemansa johdosta avustanut tai
héntd on pyydetty avustamaan salaisen tie-
donhankintakeinon kdyton toteuttamisessa.

Ehdotus

poliisimies paéttad tietoldhteen ohjatusta kay-
tosta.

44 §
Valvotusta lapilaskusta pddttiminen

Keskusrikospoliisin, suojelupoliisin tai po-
liisilaitoksen paéllikko taikka tehtdvadn maa-
ritty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttdmiseen oikeutettu poliisi-
mies fai suojelupoliisin pddllystoon kuuluva
poliisimies pdittad poliisin suorittamasta val-
votusta ldpilaskusta. Muiden viranomaisten
valvottua ldpilaskua koskevasta paatoksente-
osta sdddetdin erikseen.

47§

Suojaamisesta pdcittiminen

Salaiseen tiedonhankintaan erityisesti kou-
lutettu pidittdmiseen oikeutettu poliisimies
tai suojelupoliisin pddllystoon kuuluva polii-
simies paattdd muusta kuin 1 momentissa
tarkoitetusta tiedonhankinnan suojaamisesta.

48 §

Salaista tiedonhankintaa koskeva ilmaisu-
kielto

Pidéttdmiseen oikeutettu poliisimies fai
suojelupoliisin pddllystéon kuuluva poliisi-
mies saa tirkedstd rikoksen estdmiseen tai
paljastamiseen liittyvéstd syysta kieltdd sivul-
lista ilmaisemasta tdmén tietoon tulleita seik-
koja salaisen tiedonhankintakeinon kéytosta.
Edellytyksend on lisdksi, ettd sivullinen on
tehtéiviinsd tai asemansa johdosta avustanut
tai héntd on pyydetty avustamaan salaisen
tiedonhankintakeinon kdyton toteuttamisessa.
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52§
Tallenteiden tutkiminen

Salaisen tiedonhankintakeinon kéytossi
kertyneitd tallenteita saa tutkia vain tuomiois-
tuin ja pidéttdmiseen oikeutettu poliisimies.
Pidéttdmiseen oikeutetun poliisimichen méaa-
rdyksestd tai tuomioistuimen osoituksen mu-
kaan tallennetta saa tutkia myds muu polii-
simies, asiantuntija tai muu henkild, jota kay-
tetddn apuna tiedonhankintaa toteutettaessa.

57§

Kiireellisessd tilanteessa saadun tiedon hd-
vittaminen

Jos pidattdmiseen oikeutettu poliisimies
on 10 §:n 2 momentissa, 12 §:n 1 momentis-
sa, 22 §:n 1 momentissa tai 24 §:n 1 momen-
tissa tarkoitetussa kiireellisessd tilanteessa
padttinyt televalvonnan, tukiasematietojen
hankkimisen, henkilon teknisen seurannan tai
teknisen laitetarkkailun aloittamisesta, mutta
tuomioistuin katsoo, ettd edellytyksid toi-
menpiteelle ei ole ollut, tiedonhankinnan
kayttd on lopetettava seké silld saatu aineisto
ja silld saatuja tietoja koskevat muistiinpanot
on heti hédvitettdvd. Néin saatuja tietoja saa-
daan kuitenkin kéyttdd samoin edellytyksin
kuin ylimédiréistd tietoa saadaan kdyttdd 54
§:n mukaan.

58§

Salaisen tiedonhankintakeinon kdytostd il-
moittaminen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta, suunni-
telmallisesta tarkkailusta, peitellystd tiedon-
hankinnasta, teknisestd tarkkailusta ja valvo-
tusta ldpilaskusta on viipymatta ilmoitettava
tiedonhankinnan kohteelle kirjallisesti sen
jilkeen, kun tiedonhankinnan tarkoitus on

Ehdotus
52§
Tallenteiden tutkiminen
Salaisen tiedonhankintakeinon kéytossd

kertyneitd tallenteita saa tutkia vain tuomiois-
tuin ja pidattdmiseen oikeutettu poliisimies
tai suojelupoliisin pddllystoon kuuluva polii-
simies. Pidéttdmiseen oikeutetun poliisimie-
hen tai suojelupoliisin pddllystoon kuuluvan
poliisimiehen maidrayksestd tai tuomioistui-
men osoituksen mukaan tallennetta saa tutkia
my0s muu poliisimies, asiantuntija tai muu
henkild, jota kéytetddn apuna tiedonhankin-
taa toteutettaessa.

57§

Kiireellisessd tilanteessa saadun tiedon hd-
vittaminen

Jos pidattaimiseen oikeutettu poliisimies fai
suojelupoliisin pddllystoon kuuluva poliisi-
mies on 10 §:n 2 momentissa, 12 §:n 1 mo-
mentissa, 22 §:n 1 momentissa tai 24 §:n 1
momentissa tarkoitetussa kiireellisessa tilan-
teessa padttinyt televalvonnan, tukiasematie-
tojen hankkimisen, henkilon teknisen seuran-
nan tai teknisen laitetarkkailun aloittamisesta,
mutta tuomioistuin katsoo, ettd edellytyksia
toimenpiteelle ei ole ollut, tiedonhankinnan
kéyttd on lopetettava seké silld saatu aineisto
ja silld saatuja tietoja koskevat muistiinpanot
on heti hivitettdvd. Néin saatuja tietoja saa-
daan kuitenkin kéyttdd samoin edellytyksin
kuin ylimédiréistd tietoa saadaan kdyttdd 54
§:n mukaan.

58§

Salaisen tiedonhankintakeinon kédytostd il-
moittaminen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta, teknises-
ta tarkkailusta ja valvotusta ldpilaskusta on
viipymatté ilmoitettava tiedonhankinnan koh-
teelle kirjallisesti sen jdlkeen, kun tiedonhan-
kinnan tarkoitus on saavutettu. Salaisen tie-
donhankintakeinon kéytostd on kuitenkin il-
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saavutettu. Salaisen tiedonhankintakeinon
kdytostd on kuitenkin ilmoitettava tiedon-
hankinnan kohteelle viimeistddn vuoden ku-
luttua sen kayton lopettamisesta.

61§

Teleyrityksen avustamisvelvollisuus ja pddsy
erdisiin tiloihin

Poliisilla sekd toimenpiteen suorittajalla ja
avustavalla henkilostolld on oikeus telekuun-
telua varten tarpeellisen yhteyden kytkemi-
seksi padstd myos muihin kuin teleyrityksen
hallinnassa oleviin tiloihin, ei kuitenkaan va-
kituiseen asumiseen kéytettyihin tiloihin.
Toimenpiteestd padttdd pidéttdmiseen oikeu-
tettu poliisimies. Kotietsinnistd sdddetiddn
erikseen.

63 §

Salaisen tiedonhankinnan valvonta

Sisdasiainministerion on annettava edus-
kunnan oikeusasiamiehelle vuosittain kerto-
mus salaisten tiedonhankintakeinojen ja nii-
den suojaamisen kaytosté ja valvonnasta.

Ehdotus

moitettava tiedonhankinnan kohteelle vii-
meistddn vuoden kuluttua sen kiyton lopet-
tamisesta.

61§

Teleyrityksen avustamisvelvollisuus ja pddsy
erdisiin tiloihin

Poliisilla sekd toimenpiteen suorittajalla ja
avustavalla henkil6stolld on oikeus telekuun-
telua varten tarpeellisen yhteyden kytkemi-
seksi padstd myos muihin kuin teleyrityksen
hallinnassa oleviin tiloihin, ei kuitenkaan va-
kituiseen asumiseen Kkaytettyihin tiloihin.
Toimenpiteestd padttdd pidéttdmiseen oikeu-
tettu poliisimies tai suojelupoliisin pddllys-
toon kuuluva poliisimies. Kotietsinnéstd saa-
detédn erikseen.

63 §

Salaisen tiedonhankinnan valvonta

Sisdministerion on annettava eduskunnan
oikeusasiamiehelle vuosittain kertomus sa-
laisten tiedonhankintakeinojen ja niiden suo-
jaamisen kdytostd ja valvonnasta.

5 a luku

Siviilitiedustelu

1§
Soveltamisala

Tdssd luvussa sdddetddn suojelupoliisin
suorittamasta tiedonhankinnasta ja tiedon
hyodyntimisestd kansallisen turvallisuuden
suojaamiseksi, ylimmdn valtiojohdon pdcdtok-
senteon tukemiseksi ja muiden viranomaisten
lakisddteisid kansalliseen turvallisuuteen liit-
tyvid tehtavid varten (siviilitiedustelu).
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28
Tiedustelumenetelmdit siviilitiedustelussa

Tiedustelumenetelmid ovat telekuuntelu,
tietojen hankkiminen telekuuntelun sijasta,
televalvonta, tukiasematietojen hankkiminen,
suunnitelmallinen tarkkailu, peitelty tiedon-
hankinta, tekninen kuuntelu, tekninen katselu,
tekninen seuranta, tekninen laitetarkkailu, te-
leosoitteen tai telepddtelaitteen yksilointitie-
tojen hankkiminen, peitetoiminta, valeosto ja
ohjattu tietoldhdetoiminta.

Tiedustelumenetelmid ovat myos tdssd lu-
vussa tarkoitetut paikkatiedustelu, jdiljentd-
minen, ldhetyksen pysdyttiminen jdljentdmis-
td varten ja tietojen saanti yksityiseltd yhtei-
soltd.

Téssd luvussa sdddetddn siitd, milld edelly-
tyksilld 1 momentissa tarkoitettuja tieduste-
lumenetelmid sekd paikkatiedustelua, jdljen-
tamistd, ldhetyksen pysdyttimistd jdljentd-
mistd varten ja tietojen saantia yksityiseltd
yhteisoltd kdytetddn siviilitiedustelussa.

Tietoliikennetiedustelusta tiedustelumene-
telmdnd siviilitiedustelussa sdddetddn tieto-
litkennetiedustelusta siviilitiedustelussa an-
netussa laissa ( /).

338
Siviilitiedustelun kohteet

Tiedustelumenetelmdlld saadaan hankkia
tietoa:

1) terrorismista;

2) ulkomaisesta tiedustelutoiminnasta;

3) joukkotuhoaseiden suunnittelusta, val-
mistamisesta, levittamisestd ja kdytostd,

4) kaksikdyttotuotteiden vientivalvonnasta
annetun lain (562/1996) 2 §:ssd tarkoitettu-
Jen kaksikdiyttétuotteiden suunnittelusta, val-
mistamisesta, levittimisestd ja kdytostd,

5) kansanvaltaista yhteiskuntajdrjestystd
uhkaavasta toiminnasta,

6) suuren ihmismddrdn henked tai terveyttd
taikka yhteiskunnan elintirkeitd toimintoja
uhkaavasta toiminnasta;

7) vieraan valtion toiminnasta, joka voi ai-
heuttaa vahinkoa Suomen kansainvilisille
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suhteille tai taloudellisille tai muille tirkeille
eduille;

8) kansainvilistd rauhaa ja turvallisuutta
uhkaavasta kriisistd;

9) kansainvilisten kriisinhallintaoperaati-
oiden turvallisuutta uhkaavasta toiminnasta;

10) Suomen kansainvilisen avun antamisen
ja muun kansainvilisen toiminnan turvalli-
suutta uhkaavasta toiminnasta;
11) yhteiskuntajdrjestysti uhkaavasta kan-
sainvilisestd jérjestdytyneestd rikollisuudes-
ta.

48
Tiedustelumenetelmien kdyton edellytykset

Tiedustelumenetelmdn  kdyton  yleisend
edellytyksend siviilitiedustelussa on, ettd silld
voidaan perustellusti olettaa saatavan tietoja
sellaisesta siviilitiedustelun kohteena olevas-
ta toiminnasta, joka vakavasti uhkaa kansal-
lista turvallisuutta.

Sen lisdksi, mitd tiedustelumenetelmien
kédyton erityisistd edellytyksistd jdiljempdnd
sdddetddn, telekuuntelua, tietojen hankkimis-
ta telekuuntelun sijasta, suunnitelmallista
tarkkailua, teknistd kuuntelua, teknistd katse-
lua, henkilon teknistd seurantaa, teknistd lai-
tetarkkailua, peitetoimintaa, valeostoa, tieto-
ldhteen ohjattua kdyttod ja paikkatiedustelua
saadaan siviilitiedustelussa kdyttid vain, jos
niilld voidaan perustellusti olettaa olevan
erittdin tdrked merkitys tietojen saamiseksi 1
momentissa tarkoitetusta toiminnasta. Peite-
toiminnan ja valeoston kdyttiminen edellyt-
tda lisdksi, ettd menetelmdn kdytté on vilt-
tamdtontd. Peitetoiminnan kdyttdminen edel-
Iyttdd myos, ettd tiedonhankintaa on toimin-
nan suunnitelmallisuuden, jdrjestdytyneisyy-
den tai ammattimaisuuden taikka ennakoita-
vissa olevan jatkuvuuden tai toistuvuuden
vuoksi pidettdvd tarpeellisena.

Jos tiedustelumenetelmd kohdistetaan val-
tiolliseen toimijaan tai siihen rinnastuvan ta-
hoon, tiedustelumenetelmdn kdyton edelly-
tyksiin sovelletaan vain, mitd 1 momentissa
sdddetddn.

Tiedustelumenetelmdd ei saa kohdistaa va-
kituiseen asumiseen kdytettdvdcdn tilaan. Pei-
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tetoiminta ja valeosto ovat kuitenkin asun-
nossa sallittuja, jos sisddnkdynti tai oleskelu
tapahtuu asuntoa kdyttivdn aktiivisella myo-
tavaikutuksella.

Tiedustelumenetelmdn kdytto on lopetetta-
va ennen pddtoksessd mainitun mddrdajan
pddttymistd, jos kdyton tarkoitus on saavutet-
tu tai sen edellytyksid ei endd ole.

5§

Tiedonhankinnan jatkaminen erdiden rikos-
ten estimiseksi ja paljastamiseksi

Jos siviilitiedustelua tehtdessd tiedustelu-
menetelmdn kdyton aikana ilmenee, ettd hen-
kilon voidaan perustellusti olettaa syyllisty-
vin 5 luvun 3 §:ssd mainittuun rikokseen,
valtiopetokseen, torkeddn valtiopetokseen tai
laittomaan sotilaalliseen toimintaan taikka
voidaan olettaa, ettd sellainen rikos on tehty
eikd tiedustelumenetelmdn kdytélld endd voi-
da olettaa saatavan tietoja luvan tai pddtok-
sen perusteena olevasta kansallista turvalli-
suutta vakavasti uhkaavasta toiminnasta,
suojelupoliisi saa jatkaa tiedustelumenetel-
mdn kdyttod salaisena tiedonhankintana ri-
koksen estdmiseksi ja paljastamiseksi tdmdn
luvun nojalla annetun luvan voimassaolon
ajan, enintddn kuitenkin kuukauden ajan.
Asia on tdlloin saatettava mainitun ajan ku-
luessa sen viranomaisen ratkaistavaksi, joka
on toimivaltainen pddttamddn kysymyksessd
olevan tiedonhankintakeinon kdyttamisestd.

6§

Telekuuntelusta ja muusta vastaavasta tieto-
jen hankkimisesta siviilitiedustelussa pddittd-
minen

Tuomioistuin pddttdd telekuuntelusta ja tie-
tojen hankkimisesta telekuuntelun sijasta si-
viilitiedustelussa suojelupoliisin pddllystéon
kuuluvan poliisimiehen vaatimuksesta.

Lupa telekuunteluun tai tietojen hankkimi-
seen telekuuntelun sijasta voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.
Silloin, kun toimenpiteen kohteena on henki-
16, lupa voidaan antaa enintddn kolmeksi
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kuukaudeksi kerrallaan.

Telekuuntelua ja telekuuntelun sijasta toi-
mitettavaa tietojen hankkimista koskevassa
vaatimuksessa ja pddtoksessd on mainittava:

1) 3 §:ssd tarkoitettu toiminta,

2) toimenpiteen kohteena oleva henkilo, te-
leosoite tai telepditelaite;

3) tosiseikat, joihin telekuuntelun tai tele-
kuuntelun sijasta toimitettavan tietojen hank-
kimisen edellytykset ja kohdistaminen perus-
tuvat;

4) telekuuntelua tai telekuuntelun sijasta
toimitettavan tietojen hankkimista koskevan
luvan voimassaoloaika kellonajan tarkkuu-
della;

5) telekuuntelun tai telekuuntelun sijasta
toimitettavan tietojen hankkimisen suoritta-
mista johtava ja valvova suojelupoliisin pddil-
lystéon kuuluva poliisimies;

6) mahdolliset telekuuntelun tai telekuunte-
lun sijasta toimitettavan tietojen hankkimisen
rajoitukset ja ehdot.

78§

Televalvonnasta siviilitiedustelussa pddittd-
minen

Tuomioistuin pddttdd televalvonnasta sivii-
litiedustelussa  suojelupoliisin  pddllystoon
kuuluvan poliisimiehen vaatimuksesta. Jos
televalvontaa koskeva asia ei siedd viivytys-
td, suojelupoliisin pddllikké tai tehtdvddn
mddrdtty tiedustelumenetelmien kdyttéon pe-
rehtynyt suojelupoliisin pddllystoon kuuluva
poliisimies saa pddttid televalvonnasta sii-
hen asti, kunnes tuomioistuin on ratkaissut
luvan myontdmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua menetelmdn
kéyton aloittamisesta.

Suojelupoliisi saa tietojen hankkimiseksi
siviilitiedustelun kohteena olevasta toimin-
nasta kohdistaa televalvontaa henkilon suos-
tumuksella tdmdn hallinnassa olevaan tele-
osoitteeseen tai telepddtelaitteeseen.

Suojelupoliisin  pddllikké tai tehtdvdidn
mddrdtty tiedustelumenetelmien kdyttéon pe-
rehtynyt suojelupoliisin pddllystoon kuuluva
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poliisimies pddttdd 2 momentissa tarkoitetus-
ta televalvonnasta.

Lupa voidaan antaa ja pdcdtos tehdd enin-
tddn kuudeksi kuukaudeksi kerrallaan ja lupa
tai pddtos voi koskea myds luvan antamista
tai pddtoksen tekemistd edeltinyttd mddrdt-
tyd aikaa, joka voi olla kuutta kuukautta pi-
dempi.

Televalvontaa koskevassa vaatimuksessa ja
pddtoksessd on mainittava:

1) toimenpide, sen tavoite sekd 3 §:ssd tar-
koitettu toiminta;

2) toimenpiteen kohteena oleva henkilo, te-
leosoite tai telepdiitelaite;

3) tosiseikat, joihin televalvonnan edelly-
tykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella,

5) televalvonnan suorittamista johtava ja
valvova suojelupoliisin pddllystoon kuuluva
poliisimies;

6) mahdolliset televalvonnan rajoitukset ja
ehdot.

8§

Tukiasematietojen hankkimisesta siviili-
tiedustelussa pddttiminen

Tuomioistuin  pddttid tukiasematietojen
hankkimisesta siviilitiedustelussa suojelupo-
liisin pddllystéon kuuluvan poliisimiehen
vaatimuksesta. Jos asia ei siedd viivytystd
suojelupoliisin pddllystoon kuuluva poliisi-
mies saa pddttdd tukiasematietojen hankki-
misesta siithen asti, kunnes tuomioistuin on
ratkaissut luvan myontimistd koskevan vaa-
timuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista,
kuitenkin viimeistddn 24 tunnin kuluttua me-
netelmdn aloittamisesta.

Lupa annetaan tietyksi ajanjaksoksi.

Tukiasematietojen hankkimista koskevassa
vaatimuksessa ja pddtoksessd on mainittava:

1) 3 §$:ssd tarkoitettu toiminta;

2) tukiasema, jota lupa koskee;

3) tosiseikat, joihin tukiasematietojen
hankkimisen edellytykset ja kohdistaminen
perustuvat;

4) ajanjakso, jota lupa koskee,
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5) tukiasematietojen hankkimisen suoritta-
mista johtava ja valvova suojelupoliisin pddil-
lystéon kuuluva poliisimies;

6) mahdolliset tukiasematietojen hankkimi-
sen rajoitukset ja ehdot.

9§

Suunnitelmallisesta tarkkailusta siviilitiedus-
telussa pddttiminen

Suojelupoliisin pddllystoon kuuluva polii-
simies pddttid suunnitelmallisesta tarkkai-
lusta siviilitiedustelussa.

Suunnitelmallista tarkkailua koskeva pdd-
tos voidaan tehdd kerrallaan enintddn kuu-
deksi kuukaudeksi.

Pddtos suunnitelmallisesta tarkkailusta on
tehtivd kirjallisesti. Pddtoksessd on mainit-
tava:

1) 3 §:ssd tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkilé tai
henkiloryhmd,

3) tosiseikat, joihin suunnitelmallisen tark-
kailun edellytykset ja kohdistaminen perustu-
vat,

4) luvan voimassaoloaika;,

5) suunnitelmallisen tarkkailun suoritta-
mista johtava ja valvova suojelupoliisin pddil-
lystéon kuuluva poliisimies;

6) mahdolliset suunnitelmallisen tarkkailun
rajoitukset ja ehdot.

10 §

Peitellysti tiedonhankinnasta siviilitieduste-
lussa pddttdminen

Suojelupoliisin  pddllikko tai tehtdvddn
mddrdtty tiedustelumenetelmien kdyttéon pe-
rehtynyt suojelupoliisin pddllystoon kuuluva
poliisimies pddttid peitellystd tiedonhankin-
nasta siviilitiedustelussa.

Pddtos peitellystd tiedonhankinnasta on
tehtivd kirjallisesti. Pddtoksessd on mainit-
tava:

1) toimenpide ja sen tavoite riittdvdsti yksi-
lGityind;

2) 3 $:ssd tarkoitettu toiminta;,

3) toimenpiteen kohteena oleva henkilo tai
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henkiléryhmd;

4) tosiseikat, joihin peitellyn tiedonhankin-
nan edellytykset ja kohdistaminen perustu-
vat;

5) peitellyn tiedonhankinnan suorittamista
johtava ja valvova suojelupoliisin pddllys-
toon kuuluva poliisimies;

6) toimenpiteen suunniteltu toteutta-
misajankohta;

7) mahdolliset peitellyn tiedonhankinnan
rajoitukset ja ehdot.

Pddtostd on olosuhteiden muuttuessa tar-
vittaessa tarkistettava.

Jos toimenpide ei siedd viivytystd, 1 mo-
mentissa tarkoitettua pddtostd ei tarvitse laa-
tia kirjallisesti ennen peiteltyd tiedonhankin-
taa. Pddtos on kuitenkin laadittava kirjalli-
sesti viipymdttd toimenpiteen jdlkeen.

11§

Teknisestd kuuntelusta siviilitiedustelussa
pddttiminen

Tuomioistuin pddttid vapautensa menettd-
neen henkilon teknisestd kuuntelusta siviili-
tiedustelussa suojelupoliisin pddllystéon kuu-
luvan poliisimiehen vaatimuksesta. Jos asia
el siedd viivytystd tehtdvddn mddrdtty tiedus-
telumenetelmien kdyttoon perehtynyt suoje-
lupoliisin  pddllystéon kuuluva poliisimies
saa pddttdd teknisestd kuuntelusta siihen as-
ti, kunnes tuomioistuin on ratkaissut luvan
myoéntdmistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi he-
ti, kun se on mahdollista, kuitenkin viimeis-
tddn 24 tunnin kuluttua menetelmdn kdyton
aloittamisesta.

Tehtdivddn mddrdtty tiedustelumenetelmien
kdyttoon perehtynyt suojelupoliisin pddllys-
toon kuuluva poliisimies pddttid muusta kuin
1 momentissa tarkoitetusta teknisestd kuunte-
lusta.

Lupa voidaan antaa ja pdcdtos tehdd enin-
tddn kuudeksi kuukaudeksi kerrallaan.

Teknistd kuuntelua koskevassa vaatimuk-
sessa ja pddtdksessd on mainittava:

1) 3 §:ssd tarkoitettu toiminta,

2) toimenpiteen kohteena oleva henkilo tai
henkiléryhmd taikka tila tai muu paikka;
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3) tosiseikat, joihin teknisen kuuntelun
edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella,

5) teknisen kuuntelun suorittamista johtava
Jja valvova suojelupoliisin pddllystoon kuulu-
va poliisimies;

6) mahdolliset teknisen kuuntelun rajoituk-
set ja ehdot.

12§

Teknisestd katselusta siviilitiedustelussa
pdadttiminen

Tuomioistuin pddttdd vapautensa menettd-
neen henkilon teknisestd katselusta siviili-
tiedustelussa suojelupoliisin pddllystoéon kuu-
luvan poliisimiehen vaatimuksesta. Jos asia
ei siedd viivytystd, tehtdvddn mddrdtty tie-
dustelumenetelmien kdyttoon perehtynyt suo-
Jelupoliisin pddllystoon kuuluva poliisimies
saa pddttdd teknisestd katselusta siihen asti,
kunnes tuomioistuin on ratkaissut luvan
myontdimistd koskevan vaatimuksen. Asia on
saatettava tuomioistuimen ratkaistavaksi he-
ti, kun se on mahdollista, kuitenkin viimeis-
tddn 24 tunnin kuluttua menetelmdn aloitta-
misesta.

Tehtdividn mddrdtty tiedustelumenetelmien
kdyttoon perehtynyt suojelupoliisin pdcdillys-
téon kuuluva poliisimies pddttdd muusta kuin
1 momentissa tarkoitetusta teknisestd katse-
lusta.

Lupa voidaan antaa ja pddtos tehdd enin-
tddn kuudeksi kuukaudeksi kerrallaan.

Teknistd katselua koskevassa vaatimukses-
sa ja pddtoksessd on mainittava:

1) 3 §:ssd tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkilé tai
henkiloryhmd taikka tila tai muu paikka;

3) tosiseikat, joihin teknisen katselun edel-
Iytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella;

5) teknisen katselun suorittamista johtava
Jja valvova suojelupoliisin pddllystoon kuulu-
va poliisimies,

6) mahdolliset teknisen katselun rajoitukset
Jja ehdot.
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13§

Teknisestd seurannasta siviilitiedustelussa
pddttiminen

Tuomioistuin pddttdd henkilon teknisestdi
seurannasta siviilitiedustelussa suojelupolii-
sin pddllystoon kuuluvan poliisimiehen vaa-
timuksesta. Jos asia ei siedd viivytystd, tehtd-
vddn mddrdtty tiedustelumenetelmien kdyt-
téon perehtynyt suojelupoliisin pddllystoon
kuuluva poliisimies saa pddttdd seurannasta
sithen asti, kunnes tuomioistuin on ratkaissut
luvan myontdmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua menetelmdn
kéyton aloittamisesta.

Suojelupoliisin pddllystoon kuuluva polii-
simies pddttdd muusta kuin 1 momentissa
tarkoitetusta teknisestd seurannasta.

Lupa voidaan antaa ja pddtés tehdd enin-
tddn kuudeksi kuukaudeksi kerrallaan.

Teknistd seurantaa koskevassa vaatimuk-
sessa ja pddtoksessd on mainittava:

1) 3 §:ssd tarkoitettu toiminta;

2) toimenpiteen kohteena oleva henkilo
taikka esine, aine tai omaisuus;

3) tosiseikat, joihin teknisen seurannan
edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella;

5) teknisen seurannan suorittamista johta-
va ja valvova suojelupoliisin  pddllystéon
kuuluva poliisimies;

6) mahdolliset teknisen seurannan rajoi-
tukset ja ehdot.

14 §

Teknisestd laitetarkkailusta siviilitiedustelus-
sa pddttiminen

Tuomioistuin pddttdd teknisestd laitetark-
kailusta  siviilitiedustelussa  suojelupoliisin
pddllystoon kuuluvan poliisimiehen vaati-
muksesta. Jos asia ei siedd viivytystd, suoje-
lupoliisin  pddllystéon kuuluva poliisimies
saa pddttdd teknisestd laitetarkkailusta sii-
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hen asti, kunnes tuomioistuin on ratkaissut
luvan myontdmistd koskevan vaatimuksen.
Asia on saatettava tuomioistuimen ratkaista-
vaksi heti, kun se on mahdollista, kuitenkin
viimeistddn 24 tunnin kuluttua tiedonhankin-
ta menetelmdn kdyton aloittamisesta.

Lupa voidaan antaa enintdidn kuudeksi
kuukaudeksi kerrallaan.

Teknistd laitetarkkailua koskevassa vaati-
muksessa ja pddtoksessd on mainittava:

1) 3 §:ssd tarkoitettu toiminta,

2) toimenpiteen kohteena oleva tekninen
laite tai ohjelmisto;

3) tosiseikat, joihin teknisen laitetarkkailun
edellytykset ja kohdistaminen perustuvat;

4) luvan voimassaoloaika kellonajan tark-
kuudella,

5) teknisen laitetarkkailun suorittamista
johtava ja valvova suojelupoliisin pddllys-
toon kuuluva poliisimies;

6) mahdolliset teknisen laitetarkkailun ra-
Jjoitukset ja ehdot.

15§

Teleosoitteen tai telepddtelaitteen yksilointi-
tietojen hankkiminen siviilitiedustelussa

Suojelupoliisi saa siviilitiedustelussa hank-
kia tekniselld laitteella teleosoitteen tai tele-
pddtelaitteen yksildintitiedot.

Viestintdvirasto tarkastaa, ettei tekninen
laite ominaisuuksiensa vuoksi aiheuta haital-
lista hdiriotd yleisen viestintdverkon laitteille
tai palveluille.

Teleosoitteen tai telepddtelaitteen yksildin-
titietojen hankkimisesta pddittdid suojelupolii-
sin pddllystoon kuuluva poliisimies.

16 §

Laitteen, menetelmdn tai ohjelmiston asen-
taminen ja poisottaminen siviilitiedustelussa

Suojelupoliisin palveluksessa olevalla vir-
kamiehelld on oikeus siviilitiedustelussa si-
Jjoittaa telekuunteluun, tietojen hankkimiseen
telekuuntelun sijasta, televalvontaan, tekni-
seen kuunteluun, tekniseen katseluun, tekni-
seen seurantaan ja tekniseen laitetarkkailuun

348



Voimassa oleva laki

(uusi)

HE 202/2017 vp

Ehdotus

kéytettivd laite, menetelmd tai ohjelmisto
toimenpiteen kohteena olevaan esineeseen,
aineeseen, omaisuuteen, tilaan tai muuhun
paikkaan tai tietojdrjestelmddn, jos mainitun
tiedustelumenetelmdn kdyton toteuttaminen
sitd edellyttdd. Suojelupoliisin palveluksessa
olevalla virkamiehelld on tilléin oikeus lait-
teen, menetelmdn tai ohjelmiston asentami-
seksi, kdyttoon ottamiseksi ja poistamiseksi
salaa mennd edelld mainittuihin kohteisiin
tai tietojdrjestelmddn ja kiertdd, purkaa tai
muulla vastaavalla tavalla tilapdisesti ohit-
taa kohteen tai tietojdrjestelmdn suojaus tai
haitata sitd.

Telekuunteluun, tietojen hankkimiseen tele-
kuuntelun sijasta, televalvontaan, tekniseen
kuunteluun, tekniseen katseluun, tekniseen
seurantaan ja tekniseen laitetarkkailuun kdy-
tettdvdn laitteen, menetelmdn tai ohjelmiston
saa asentaa vakituiseen asumiseen kdytettd-
vddn tilaan vain, jos tuomioistuin on antanut
sithen luvan suojelupoliisin pddllystéon kuu-
luvan poliisimiehen vaatimuksesta.

17 §

Peitetoimintaa siviilitiedustelussa koskeva
esitys ja suunnitelma

Peitetoimintaa koskevassa esityksessd on
mainittava:

1) toimenpiteen esittdjd,

2) tiedonhankinnan kohteena oleva henkilo
tai henkiloryhmd riittivdsti yksiloityind;

3) 3 §:ssd tarkoitettu toiminta;

4) peitetoiminnan tavoite;

5) peitetoiminnan tarpeellisuus,

6) muut peitetoiminnan edellytysten arvi-
ointia varten tarvittavat tiedot.

Peitetoiminnan toteuttamisesta on laaditta-
va kirjallinen suunnitelma, jonka tulee sisdl-
tdd peitetoimintaa koskevan pddtoksenteon ja
peitetoiminnan toteuttamisen kannalta oleel-
liset ja riittdvin yksityiskohtaiset tiedot.
Suunnitelmaa on olosuhteiden muuttuessa
tarvittaessa tarkistettava.
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18 §

Peitetoiminnasta siviilitiedustelussa pdcdittd-
minen

Suojelupoliisin pddllikké pddttdad 17 §:ssd
tarkoitetusta peitetoiminnasta. Yksinomaan
tietoverkossa toteutettavasta peitetoiminnas-
ta voi pddttid myos tehtdvddn mddrdtty tie-
dustelumenetelmien kdyttoon perehtynyt suo-
Jelupoliisin pddllystoon kuuluva poliisimies.

Peitetoimintaa koskeva pdcditds voidaan an-
taa enintdidn kuudeksi kuukaudeksi kerral-
laan.

Pddtos peitetoiminnasta on tehtdvd kirjalli-
sesti. Pddtoksessd on mainittava:

1) toimenpiteen esittdjd,

2) peitetoiminnan toteuttamisesta vastaava
poliisimies;

3) tunnistetiedot peitetoiminnan suoritta-
vista poliisimiehistd;

4) 3 §:ssd tarkoitettu toiminta,

5) tiedonhankinnan kohteena oleva henkilé
tai henkiléryhmd riittdvdsti yksilitynd;

6) tosiseikat, joihin peitetoiminnan edelly-
tykset ja kohdistaminen perustuvat;

7) peitetoiminnan tavoite ja toteuttamis-
suunnitelma;

8) pddtoksen voimassaoloaika;

9) peitetoiminnan mahdolliset rajoitukset
Jja ehdot.

Pddtostd on olosuhteiden muuttuessa tar-
vittaessa tarkistettava. Peitetoiminnan lopet-
tamisesta on tehtdvd kirjallinen pddtos.

19§
Rikoksentekokielto siviilitiedustelussa

Peitetoimintaa siviilitiedustelussa suoritta-
va suojelupoliisin poliisimies ei saa tehdd ri-
kosta eikd aloitetta rikoksen tekemiseen.

Jos peitetoimintaa suorittava suojelupolii-
sin poliisimies tekee liikennerikkomuksen,
Jdrjestysrikkomuksen tai muun niihin rinnas-
tettavan rikoksen, josta on sdddetty rangais-
tukseksi rikesakko, hin on rangaistusvastuus-
ta vapaa, jos teko on ollut vilttimdton peite-
toiminnan tavoitteen saavuttamiseksi tai tie-
donhankinnan paljastumisen estimiseksi.

350



Voimassa oleva laki

(uusi)

(uusi)

(uusi)

HE 202/2017 vp

Ehdotus

20§
Valeostosta siviilitiedustelussa pddttiminen

Suojelupoliisin  pddllikko pddttid valeos-
tosta siviilitiedustelussa. Yksinomaan yleiséon
saataville toimitetusta  myyntitarjouksesta
tehtdvdstd valeostosta saa pddttid myos teh-
tavddan mddrdtty tiedustelumenetelmien kdyt-
téon perehtynyt suojelupoliisin pddllystoon
kuuluva poliisimies.

Valeostoa koskeva pddtés voidaan antaa
enintddn kuudeksi kuukaudeksi kerrallaan.

Pddtés valeostosta on tehtdvd kirjallisesti.
Pddtoksessd on mainittava:

1) 3 §:ssd tarkoitettu toiminta;

2) valeoston kohteena oleva henkilo,

3) tosiseikat, joihin valeoston edellytykset
ja kohdistaminen perustuvat;

4) valeoston kohteena oleva esine, aine,
omaisuus tai palvelu;

5) valeoston tarkoitus;

6) pddtdksen voimassaoloaika;

7) valeoston suorittamista johtava ja val-
vova suojelupoliisin pddllystéon kuuluva po-
liisimies;

8) mahdolliset valeoston rajoitukset ja eh-
dot.

21§

Valeoston toteuttamista siviilitiedustelussa
koskeva suunnitelma

Valeoston toteuttamisesta siviilitiedustelus-
sa on laadittava kirjallinen suunnitelma, jos
se on tarpeen toiminnan laajuuden tai muun
vastaavan syyn vuoksi.

Valeoston toteuttamista koskevaa suunni-
telmaa on olosuhteiden muuttuessa tarvitta-
essa tarkistettava.

22§

Valeoston toteuttamista siviilitiedustelussa
koskeva pddtos

Pdditos valeoston toteuttamisesta siviili-
tiedustelussa on tehtivd kirjallisesti. Pdcitok-
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sen tekee valeoston toteuttamisesta vastaava
tehtdvddn mddrdtty tiedustelumenetelmien
kéyttoon perehtynyt suojelupoliisin pddillys-
toon kuuluva poliisimies.

Pddtoksessd on mainittava:

1) valeostosta pddttdnyt poliisimies, pdd-
toksen antopdivd ja sisdlto,

2) tunnistetiedot valeoston suorittavista po-
liisimiehistd;

3) selvitys siitd, miten on varmistuttu, ettd
valeosto ei saa sen kohteena olevaa tai muu-
ta henkilod tekemddn rikosta, jota hdn ei
muuten tekisi;

4) mahdolliset valeoston rajoitukset ja eh-
dot.

Jos toimenpide ei siedd viivytystd, 2 mo-
mentissa tarkoitettua pddtostd ei tarvitse laa-
tia kirjallisesti ennen valeostoa. Pddtos on
kuitenkin laadittava kirjallisesti viipymdttd
valeoston jdlkeen.

Valeoston toteuttamista koskevaa pddtostd
on olosuhteiden muuttuessa tarvittaessa tar-
kistettava.

23§

Poliisimiehen turvaaminen siviilitiedustelus-

sa tehtdvdssd peitellyssd tiedonhankinnassa,

peitetoiminnassa, valeostossa ja tietoldhde-
toiminnassa

Suojelupoliisin pddllystoon kuuluva polii-
simies saa pddttdd, ettd tdassd luvussa tarkoi-
tettua peiteltyd tiedonhankintaa, peitetoimin-
taa tai valeostoa toteuttava ja tietoldihdetoi-
mintaa valmisteleva tai toteuttava poliisimies
varustetaan kuuntelun ja katselun mahdollis-
tavalla tekniselld laitteella, jos varustaminen
on perusteltua tamdn turvallisuuden varmis-
tamiseksi.

Kuuntelu ja katselu saadaan tallentaa. Tal-
lenteet on hdvitettivd heti sen jdlkeen, kun
niitd ei tarvita poliisimiehen turvaamiseen.
Jos niitd on kuitenkin tarpeen sdilyttdd asi-
aan osallisen oikeusturvaan liittyvistd syistd,
tallenteet saadaan sdilyttdd ja niitd saadaan
kéyttid tdssd tarkoituksessa. Tdlloin tallen-
teet on havitettdvd, kun asia on lainvoimai-
sesti ratkaistu tai jdtetty sillensd.
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24§

Tietolihteen ohjatusta kdytostd siviilitiedus-
telussa pddttiminen

Suojelupoliisin  pddllikké tai tehtdvdidn
mddrdtty tiedustelumenetelmien kdyttéon pe-
rehtynyt suojelupoliisin pddllystoon kuuluva
poliisimies pddttdd tietoldhteen ohjatusta
kéytostd siviilitiedustelussa.

Tietolihteen ohjattua kéyttod koskeva pdd-
tos voidaan antaa enintddn kuudeksi kuukau-
deksi kerrallaan.

Pddtos tietolihteen ohjatusta kdytostd on
tehtivd kirjallisesti. Pddtoksessd on mainit-
tava:

1) toimenpiteen esittdjd,

2) tiedonhankinnan toteuttamisesta vastaa-
va poliisimies;

3) tietoldhteen tunnistetiedot;

4) 3 §:ssd tarkoitettu toiminta;

5) tiedonhankinnan tavoite ja toteuttamis-
suunnitelma;

6) pddtdksen voimassaoloaika;

7) mahdolliset tietoldhteen ohjatun kdyton
rajoitukset ja ehdot.

Pddtostd on olosuhteiden muuttuessa tar-
vittaessa tarkistettava. Tietoldhteen ohjatun
kdyton lopettamisesta on tehtdvd kirjallinen
pddtos.

Tietolihdettd koskevien tietojen tallettami-
seen henkilorekisteriin ja palkkion maksami-
seen sovelletaan, mitd 5 luvun 41 §:ssd sdd-
detdidin.

258§
Tietoldhteen turvaaminen siviilitiedustelussa

Suojelupoliisi voi tietoldhteen suostumuk-
sella siviilitiedustelussa valvoa timdn asun-
toa tai muuta tietoldhteen asumiseen kdyttd-
mdd tilaa ja sen vdlitontd ldhiympdristod
kameran tai muun paikkaan sijoitetun tekni-
sen laitteen, menetelmdn tai ohjelmiston
avulla, jos se on tarpeen tietolihteen henked
tai terveyttd uhkaavan vaaran torjumiseksi.
Tietolihteen turvaamisesta ei tarvitse ilmoit-
taa sivullisille.

Valvonta on lopetettava viipymdttd, jos se
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ei ole endd tarpeen tietolihteen henked tai
terveyttd uhkaavan vaaran torjumiseksi.

Edelld 1 momentissa tarkoitetussa valvon-
nassa kertyneet tallenteet on hdvitettivd heti
sen jdlkeen, kun niitd ei tarvita tietoldihteen
turvaamiseen. Jos niitd on kuitenkin tarpeen
sdilyttad asiaan osallisen oikeusturvaan liit-
tyvistd syistd, tallenteet saadaan sdilyttdd ja
niitd saadaan kdyttdd tdssd tarkoituksessa.
Tdlloin tallenteet on hdvitettavd, kun asia on
lainvoimaisesti ratkaistu tai jétetty sillensd.

Tehtdividn mddrdtty tiedustelumenetelmien
kdyttoon perehtynyt suojelupoliisin pdcdillys-
toon kuuluva poliisimies saa pddttdd, ettd tie-
toldhde timdn suostumuksella varustetaan
kuuntelun ja katselun mahdollistavalla tekni-
selld laitteella, jos varustaminen on yksittdis-
tapauksessa vdlttimdtontd tdmdn turvalli-
suuden varmistamiseksi. Kuuntelu ja katselu
saadaan tallentaa. Tallenteet on hdvitettdvi
heti sen jilkeen, kun niitd ei tarvita tietoldih-
teen turvaamiseen.

Suojelupoliisin pddllikké saa pddttid, ettd
tietolihteelle annetaan yksittdistapauksessa
kéytettavdksi vidrid, harhauttavia tai peitel-
tyjd tietoja tai rekisterimerkintojd taikka tie-
toldhteen kdytettiviksi valmistettavia vidrid
asiakirjoja, jos se on vilttamdtontd tietoldh-
teen hengen ja terveyden suojaamiseksi. Re-
kisterimerkintd on oikaistava sen jdlkeen,
kun tdssd momentissa tarkoitettuja edellytyk-
sid ei endd ole.

26 §
Paikkatiedustelu

Paikkatiedustelulla  tarkoitetaan muussa
kuin vakituiseen asumiseen kdytettavdssd
paikassa tai sellaisessa paikassa, jossa tie-
dustelun kohteeksi on syytd olettaa joutuvan
tietoa, josta oikeudenkdymiskaaren 17 luvun
11, 13, 14, 16, 20, 21 §:n tai 22 §:n 2 mo-
mentin mukaan on velvollisuus tai oikeus
kieltiytyd todistamasta, toimitettavaa tiedus-
telua esineen, omaisuuden, asiakirjan, tiedon
tai seikan loytimiseksi.
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27§

Paikkatiedustelusta siviilitiedustelussa pddit-
taminen

Tuomioistuin pddttid paikkatiedustelusta
siviilitiedustelussa, jos se kohdistuu muuhun
kotirauhan suojaamaan paikkaan kuin vaki-
tuiseen asumiseen kdytettivddn paikkaan tai
paikkaan, johon ei ole yleistd pddsyd tai jo-
hon yleinen pddsy on rajoitettu tai estetty
paikkatiedustelun  toimittamisajankohtana,
tehtdvddn mddrdtyn tiedustelumenetelmien
kéyttoon perehtyneen suojelupoliisin pdcdllys-
toon kuuluvan poliisimiehen vaatimuksesta.

Jos 1 momentissa tarkoitettu asia ei siedd
viivytystd, suojelupoliisin pddllikko tai tehtd-
vddn mddrdtty tiedustelumenetelmien kdyt-
toon perehtynyt suojelupoliisin pddllystoon
kuuluva poliisimies saa pddttid paikka-
tiedustelusta sithen asti, kunnes tuomioistuin
on ratkaissut luvan myontdimistd koskevan
vaatimuksen. Asia on saatettava tuomiois-
tuimen ratkaistavaksi heti, kun se on mahdol-
lista, kuitenkin viimeistdadn 24 tunnin kulut-
tua menetelmdn kdyton aloittamisesta.

Suojelupoliisin  pddllikko tai tehtdvddn
mddrdtty tiedustelumenetelmien kdyttéon pe-
rehtynyt suojelupoliisin pddllystoon kuuluva
poliisimies pddttid muusta kuin 1 momentis-
sa tarkoitetusta paikkatiedustelusta.

Lupa voidaan antaa ja pddtos tehdd enin-
tddn kuukaudeksi kerrallaan.

Paikkatiedustelu koskevassa vaatimuksessa
Ja pddtoksessd on riittavilld tarkkuudella yk-
siloitdva:

1) 3 §$:ssd tarkoitettu toiminta;

2) paikkatiedustelun kohteena oleva paik-
ka;,

3) ne tosiseikat, joiden perusteella paikka-
tiedustelun edellytysten katsotaan olevan
olemassa;

4) mahdollisuuksien mukaan se, mitd paik-
katiedustelulla pyritddn loytimddn,

5) mahdolliset paikkatiedustelun rajoituk-
set.

Asian  kiireellisyyden sitd  edellyttiessd
paikkatiedustelua koskeva pddtds saadaan
kirjata paikkatiedustelun toimittamisen jdl-
keen.
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Jos paikkatiedustelun aikana ilmenee, ettd
tiedustelu on kohdistunut tietoon, josta oi-
keudenkdymiskaaren 17 luvun 11, 13, 14, 16,
20, 21 §:n tai 22 §:n 2 momentin mukaan on
velvollisuus tai oikeus kieltdytyd todistamas-
ta, on tiedustelu siltd osin heti lopetettava ja
tietoa koskevat muistiinpanot ja jdljennokset
heti hdvitettavd.

28 §
Jiljentdminen siviilitiedustelussa

Suojelupoliisilla on oikeus siviilitieduste-
lussa jdljentdd asiakirja tai esine.

29§
Jiljentdamiskiellot siviilitiedustelussa

Asiakirjaa tai muuta 26 §:ssd tarkoitettua
kohdetta ei saa siviilitiedustelussa jdljentdd,
jos kohde sisdltdd tietoa, josta oikeudenkdy-
miskaaren 17 luvun 11, 13, 14, 16, 20 tai 21
§:n nojalla on velvollisuus tai oikeus kieltdy-
tyd todistamasta.

Jos salassapitovelvollisuus tai -oikeus pe-
rustuu oikeudenkdymiskaaren 17 luvun 11
$:n 2 tai 3 momenttiin tai 13, 14, 16 tai 20
§:ddn, edellytyksend kiellolle 1 momentissa
sdddetyn lisiksi on, ettd kohde on mainitussa
lainkohdassa tarkoitetun henkilon tai héineen
mainitun luvun 22 §:n 2 momentissa tarkoite-
tussa suhteessa olevan henkilon hallussa
taikka sen hallussa, jonka hyviksi salassapi-
tovelvollisuus tai -oikeus on sdddetty.

Jiljentdmiskieltoa ei kuitenkaan ole, jos:

1) oikeudenkdymiskaaren 17 luvun 11 §:n
2 tai 3 momentissa, 13 §:n 1 tai 3 momentis-
sa, 14 §:n 1 momentissa taikka 16 §:n 1 mo-
mentissa tarkoitettu henkild, jonka hyviksi
salassapitovelvollisuus on sdddetty, suostuu
Jéljentamiseen,

2) oikeudenkdymiskaaren 17 luvun 20 §:n
1 momentissa tarkoitettu henkilé suostuu jdl-
Jjentdamiseen.
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30§

Telekuunteluun, televalvontaan ja tukiasema-
tietoihin liittyvit jdljentdmiskiellot

Sdhkéisen viestinndn palveluista annetun
lain 3 §:n 27 kohdassa tarkoitetun teleyrityk-
sen (teleyritys) tai 36 kohdassa tarkoitetun
yhteisétilaajan hallussa olevaa asiakirjaa tai
dataa, joka sisdltdd tamdn lain 5 luvun 5 §:n
1 momentissa tarkoitettuun viestiin liittyvid
tietoja taikka mainitun luvun 8 $:n 1 momen-
tissa tarkoitettuja tunnistamistietoja tai 11
§:n I momentissa tarkoitettuja tukiasematie-
toja, ei saa jdljentdd.

318§
Lihetyksen jdljentdminen siviilitiedustelussa

Suojelupoliisilla on oikeus siviilitieduste-
lussa jdljentdd kirje tai muu ldhetys ennen
sen saapumista vastaanottajalle.

32§

Ldhetyksen pysdyttiminen jéljentdmistd var-
ten

Jos on syytd olettaa, ettd kirje tai muu ld-
hetys, joka voidaan siviilitiedustelussa jiljen-
tdd, on tulossa postin toimipisteeseen, rauta-
tielitkennepaikkaan tai sen osaan tai lihetys-
ten kuljetusta ammatikseen liikennéinnin yh-
teydessd tai muuten harjoittavan toimipaik-
kaan taikka on jo sielld, tehtdvidn mddrdtty
tiedustelumenetelmien kdyttéon perehtynyt
suojelupoliisin pddllystéon kuuluva poliisi-
mies saa mddrdtd ldhetyksen pidettiviksi
mainitussa toimipaikassa, kunnes se on eh-
ditty jdljentdd.

Edelld 1 momentissa tarkoitettu mddrdys
annetaan enintddn kuukauden mddrdajaksi,
joka alkaa siitd, kun toimipaikan esimies on
saanut tiedon mddrdyksestd. Ldahetystd ei saa
ilman 1 momentissa tarkoitetun virkamiehen
lupaa luovuttaa muulle kuin héinelle tai hd-
nen mddrddmdlleen henkilélle.

Toimipaikan esimichen on heti ilmoitettava
mddrdyksen antajalle lihetyksen saapumises-
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ta. Tamdn on ilman aiheetonta viivytystd
pddtettdvd jdljentdmisestd.

33§
Jdljentdmisestd pdcdttiminen

Tehtdivddn mddrdtty tiedustelumenetelmien
kéyttoon perehtynyt suojelupoliisin pddllys-
téon kuuluva poliisimies pddttdd jéljentdmi-
sestd siviilitiedustelussa.

Jos asia ei siedd viivytystd, myés muu kuin
1 momentissa tarkoitettu suojelupoliisin po-
liisimies saa yksittdistapauksessa pddttdd jdl-
Jentdmisestd, kunnes 1 momentissa tarkoitet-
tu poliisimies on ratkaissut asian. Asia on
saatettava 1 momentissa tarkoitetun poliisi-
miehen ratkaistavaksi heti, kun se on mah-
dollista, kuitenkin viimeistddan 24 tunnin ku-
luttua tiedonhankintakeinon kdyton aloitta-
misesta.

34§
Jdljennoksen hdvittdminen

Jiljennos on hdvitettdvd viipymdttd, jos
kdy ilmi, ettd on jdljennetty materiaalia, jon-
ka jdljentdminen on kielletty, tai tietoa ei tar-
vita kansallisen turvallisuuden suojaamisek-
SI.

35§
Tuomioistuinmenettely siviilitiedustelussa

Siviilitiedustelun tiedustelumenetelmdd
koskeva lupa-asia kasitellddn Helsingin kd-
rdjdoikeudessa. Kdrdjdoikeus on pddtosval-
tainen, kun siind on yksin puheenjohtaja. Is-
tunto voidaan pitid myds muuna aikana ja
muussa paikassa kuin yleisen alioikeuden is-
tunnosta sdddetddn.

Vaatimus tiedustelumenetelmdn kdytostd
on tehtivd kirjallisesti. Tiedustelumenetel-
mdn kdyttéd koskeva vaatimus on otettava
viipymdttd tuomioistuimessa kdsiteltdviksi
vaatimuksen tehneen tai hinen mddrddmdn-
sd asiaan perehtyneen virkamiehen ldsnd ol-
lessa.
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Asia on ratkaistava kiireellisesti. Kdsittely
voidaan pitdd myos kdyttien videoneuvotte-
lua tai muuta soveltuvaa teknistd tiedonvdli-
tystapaa, jos kdsittelyyn osallistuvilla on pu-
he- ja nikéyhteys keskenddn.

Tiedustelumenetelmdd koskevan pddtéksen
sisdllostd  sdddetddn  tiedustelumenetelmd-
kohtaisesti. Pddtos on annettava heti tai vii-
meistddn samaan tiedustelua koskevaan ko-
konaisuuteen liittyvien tiedustelumenetelmid
koskevien asioiden kdsittelyn pddtyttyd.

Jos tuomioistuin on myontdnyt luvan tele-
kuunteluun tai televalvontaan, se saa tutkia
Jja ratkaista luvan myéntdimistd uuteen henki-
l6on, teleosoitteeseen tai telepddtelaitteeseen
koskevan asian vaatimuksen tehneen tai hd-
nen mddrddmdnsd virkamiehen ldsnd ole-
matta, jos on kulunut vihemmdn kuin kuusi
kuukautta aiemman lupa-asian suullisesta
kdsittelystd. Asia voidaan kdsitelld mainitun
virkamiehen ldsnd olematta myos, jos tiedus-
telumenetelmdn kdytto on jo lopetettu.

Lupa-asiassa annettuun pddtokseen ei saa
hakea muutosta valittamalla. Pddtoksestd
saa ilman mddrdaikaa kannella Helsingin
hovioikeudelle. Kantelu on kdsiteltivd kii-
reellisend.

Tiedustelumenetelmdd koskevan asian kd-
sittelyssd on kiinnitettdvd erityistd huomiota
salassapitovelvollisuuden toteutumiseen ja
siihen, ettd asiakirjoihin ja tietojdrjestelmiin
sisdltyvien tietojen suoja turvataan tarvitta-
vin menettelytavoin ja tietoturvallisuusjdrjes-
telyin.

36§
Siviilitiedustelun suojaaminen

Suojelupoliisi saa kdyttdd vidrid, harhaut-
tavia tai peiteltyjd tietoja, tehdd ja kdyttdd
vddrid, harhauttavia tai peiteltyji rekisteri-
merkintojd sekd valmistaa ja kdyttad vdidrid
asiakirjoja, kun se on vilttdmdtontd siviili-
tiedustelun suojaamiseksi.

Edelld 1 momentissa tarkoitettu rekisteri-
merkintd on oikaistava sen jdlkeen, kun mo-
mentissa tarkoitettuja edellytyksid ei endd
ole.
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378§
Suojaamisesta pdcttiminen

Suojelupoliisin pdidllikké pddttid 36 §:n 1
momentissa tarkoitetun rekisterimerkinndn
tekemisestd sekd asiakirjan valmistamisesta.

Tehtdivddn mddrdtty tiedustelumenetelmien
kéyttoon perehtynyt suojelupoliisin pdcdillys-
toon kuuluva poliisimies pddttid muusta kuin
1 momentissa tarkoitetusta suojaamisesta.

Rekisterimerkintdjen  tekemisestd  sekd
asiakirjojen valmistamisesta pddttineen Vvi-
ranomaisen on pidettdvd luetteloa merkin-
noistd ja asiakirjoista, valvottava niiden
kéyttod sekd huolehdittava merkintéjen oi-
kaisemisesta.

38§
Ilmaisukielto siviilitiedustelussa

Tehtdividn mddrdtty tiedustelumenetelmien
kdyttoon perehtynyt suojelupoliisin pddllys-
toon kuuluva poliisimies saa kieltdd sivullista
ilmaisemasta timdn tietoon tulleita seikkoja
tiedustelumenetelmdn kdytostd siviilitieduste-
lussa, jos se on perusteltua tiedustelumene-
telmdn kdyton suojaamiseksi. Edellytyksend
on lisdksi, ettd sivullinen on tehtdvinsd tai
asemansa johdosta avustanut tai hdntd on
pyydetty avustamaan tiedustelumenetelmdn
kéytossd.

llmaisukielto annetaan enintddn vuodeksi
kerrallaan. Kielto on annettava saajalleen
kirjallisena ja se on annettava todisteellisesti
tiedoksi. Siind on yksilGitivd kiellon kohtee-
na olevat seikat, mainittava kiellon voimas-
saoloaika ja ilmoitettava sen rikkomiseen liit-
tyvdstd rangaistusuhasta.

llmaisukieltoa koskevaan pddtokseen ei saa
hakea muutosta valittamalla. Kiellon saanut
saa kuitenkin ilman mddrdaikaa kannella
Helsingin hovioikeudelle. Kantelu on kdsitel-
tavd kiireellisend.

Rangaistus  ilmaisukiellon  rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 §:n mu-
kaan, jollei teosta muualla laissa sdddetd an-
karampaa rangaistusta.

Ilmaisukiellon saanut saa 4 momentin es-
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tdmdttd ilmoittaa ilmaisukiellosta tiedustelu-
valtuutetulle.

39§

Tiedustelumenetelmdn kéytostd pddttiminen
erdissd tilanteissa

Muualla kuin Suomessa toteutettavasta si-
viilitiedustelusta ja tiedustelumenetelmdn
kdytostd pddttdd suojelupoliisin pddllikko.

Tiedustelumenetelmdin  kdyttod koskevan
esityksen, suunnitelman, vaatimuksen ja pdd-
toksen sisdltéon sovelletaan, mitd esityksestd,
suunnitelmasta, vaatimuksesta ja pddtoksestd
tdssd luvussa sdddetddn.

Tdmdin luvun 4 §:n 4 momentin, 41, 44, 46
ja 47 §:n sddnnoksid voidaan soveltaa 1
momentissa tarkoitettuun siviilitiedusteluun
Jja tiedustelumenetelmdn kdyttoon.

40 §
Mddirdaikojen laskeminen siviilitiedustelussa

Tédssd luvussa tarkoitettujen mddrdaikojen
laskemiseen ei sovelleta sdddettyjen mddrd-
aikain  laskemisesta  annettua  lakia
(150/1930).

Aika, joka on mddrdtty kuukausina, pddttyy
sind mddrdkuukauden pdivind, joka jdrjes-
tysnumeroltaan vastaa pdivdd, jona mddrd-
aika alkoi. Jos vastaavaa pdivdd ei ole siind
kuussa, jona mddrdaika pddttyy, mddrdaika
pddttyy kuukauden viimeisend pdivind.

418§
Kuuntelu- ja katselukiellot siviilitiedustelussa

Telekuuntelua, telekuuntelun sijasta toimi-
tettavaa tietojen hankkimista, teknistd kuun-
telua ja teknistd katselua ei saa kohdistaa
sellaiseen viestintddn, josta viestinndn osa-
puoli ei saa todistaa tai josta hdnelld on oi-
keus olla todistamatta oikeudenkdymiskaaren
17 luvun 13, 14, 16, 20 tai 22 §:n 2 momentin
nojalla.

Jos telekuuntelun, telekuuntelun sijasta ta-
pahtuvan  tietojen hankkimisen, teknisen
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kuuntelun tai teknisen katselun aikana tai
muulloin ilmenee, ettd kyseessd on viesti,
jonka kuuntelu ja katselu on kielletty, toi-
menpide on keskeytettivd ja silld saadut tal-
lenteet ja silld saatuja tietoja koskevat muis-
tiinpanot on heti hdvitettdvd.

Tdssd pykdldssd tarkoitetut kuuntelu- ja
katselukiellot eivdt kuitenkaan koske tapauk-
sia, joissa 1 momentissa tarkoitettu henkilé
osallistuu siviilitiedustelun kohteena olevaan
toimintaan, joka vakavasti uhkaa kansallista
turvallisuutta, ja myds hdnen osaltaan on
tehty pddtos telekuuntelusta, tietojen hankki-
misesta telekuuntelun sijasta, teknisestd
kuuntelusta tai teknisestd katselusta.

(uusi) 42§

Siviilitiedustelussa kertyneiden tallenteiden
Jja asiakirjojen tarkastaminen

Suojelupoliisin pddllystoon kuuluvan polii-
simiehen tai hinen mddrddmdnsd virkamie-
hen on ilman aiheetonta viivytystd tarkastet-
tava tiedustelumenetelmdn kdytossd siviili-
tiedustelussa kertyneet tallenteet ja asiakir-
jat.

(uusi) 43 §

Siviilitiedustelussa kertyneiden tallenteiden
tutkiminen

Tiedustelumenetelmien  kdytossd — siviili-
tiedustelussa kertyneitd tallenteita saa tutkia
vain tuomioistuin ja suojelupoliisin pddllys-
toon  kuuluva poliisimies. Suojelupoliisin
pddllystoon kuuluvan poliisimiehen mdidird-
vksestd tai tuomioistuimen osoituksen mu-
kaan tallennetta saa tutkia myos muu polii-
simies, asiantuntija tai muu henkilo, jota kdy-
tetddn apuna tiedonhankintaa toteutettaessa.

(uusi) 44 §

Siviilitiedustelussa saadun tiedon luovutta-
minen rikostorjuntaan

Suojelupoliisin on ilman aiheetonta viivy-
tystd ilmoitettava keskusrikospoliisille, jos
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tiedustelumenetelmdn kdyton aikana ilmenee,
ettd voidaan olettaa tehdyksi sellainen rikos,
josta sdddetty ankarin rangaistus on vdihin-
tddn kuusi vuotta vankeutta. Ilmoitusta saa-
daan suojelupoliisin pddllikon pddtokselld
siirtdd enintddn vuodeksi kerrallaan, jos se
on vdlttamdtontd kansallisen turvallisuuden
varmistamiseksi tai hengen tai terveyden suo-
Jjaamiseksi. Suojelupoliisi saa ilmoittaa teh-
dystd rikoksesta keskusrikospoliisille, jos ri-
koksesta sdddetty ankarin rangaistus on vd-
hintddn kolme vuotta vankeutta.

Suojelupoliisin on viipymdttd ilmoitettava
toimivaltaiselle viranomaiselle, jos tieduste-
lumenetelmdn kdyton aikana ilmenee, ettd
hankkeilla on sellainen rikos, josta sdddetty
ankarin rangaistus on vihintddn kuusi vuotta
vankeutta, ja rikos on vield estettivissd. Tie-
dustelumenetelmdn kdytélld saatua tietoa saa
luovuttaa toimivaltaiselle viranomaiselle sel-
laisen rikoksen estimiseksi, josta sdddetty
ankarin rangaistus on véihintddn kaksi vuotta
vankeutta.

Kun harkitaan 1 momentissa tarkoitettua
ilmoituksen siirtdmistd tai 1 tai 2 momentissa
tarkoitettua ilmoituksen tekemistd tehdystd
rikoksesta, josta sdddetty ankarin rangaistus
on vahintddn kolme vuotta vankeutta, tai sel-
laisen rikoksen estdmisestd, josta sdddetty
ankarin rangaistus on véihintddn kaksi vuotta
vankeutta, arvioinnissa on otettava huomioon
rikoksen selvittimisen tai sen estimisen mer-
kitys yleisen ja yksityisen edun kannalta.

Tiedustelumenetelmdn kdytolld saatua tie-
toa saa aina luovuttaa syyttomyyttd tukevaksi
selvitykseksi sekd hengelle, terveydelle tai
vapaudelle aiheutuvan merkittdvin vaaran
taikka huomattavan ympdristé-, omaisuus-
tai varallisuusvahingon estimiseksi.

Jos esitutkintaviranomainen  kdynnistdd
esitutkinnan tai ryhtyy esitutkintatoimenpi-
teen kdyttimiseen taikka toimivaltainen vi-
ranomainen kdynnistid rikoksen estimiseen
tdhtddvdn toimenpiteen tdssd pykdldssd tar-
koitetun ilmoituksen perusteella, on esitutkin-
taviranomaisen tai toimivaltaisen viranomai-
sen ennen esitutkinnan kdynnistimistd tai
esitutkintatoimenpiteen kdyttimistd taikka ri-
koksen estdmiseen tdhtddvin toimenpiteen
kdynnistamistd ilmoitettava siitd suojelupo-
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liisille.
45§

Tiedustelumenetelmdlld saatujen tietojen hd-
vittdminen

Tiedustelumenetelmdlld saatu tieto on hd-
vitettdvd viipymdttd sen jilkeen, kun on kdy-
nyt ilmi, ettei tietoa tarvita kansallisen tur-
vallisuuden suojaamiseksi.

Tieto voidaan kuitenkin sdilyttdd ja tallet-
taa henkilotietojen kdsittelystd poliisitoimes-
sa annetussa laissa tarkoitettuun rekisteriin,
jos se on tarpeen 44 §.:ssd tarkoitetuissa ta-
pauksissa.

Edelld 7 §:ssd tarkoitetut tukiasematiedot
on hévitettivd, kun on kdynyt ilmi, ettei niitd
tarvita kansallisen turvallisuuden suojaami-
seksi.

46 §
Kiiretilanteessa saadun tiedon hdvittdminen

Jos suojelupoliisin pddllystoén kuuluva po-
liisimies on 7 §:n 1 momentissa, 8 §:n 1 mo-
mentissa, 11 §:n 1 momentissa, 12 §:n 1
momentissa, 13 §:n 1 momentissa, 14 §:n I
momentissa tai 27 §:n 2 momentissa tarkoite-
tussa kiireellisessd tilanteessa pddttinyt tele-
valvonnan, tukiasematietojen hankkimisen,
teknisen kuuntelun, teknisen katselun, henki-
lon teknisen seurannan, teknisen laitetarkkai-
lun tai paikkatiedustelun aloittamisesta, mut-
ta tuomioistuin katsoo, ettd edellytyksid toi-
menpiteelle ei ole ollut, tiedustelumenetel-
mdn kdytto on lopetettava sekd silld saatu ai-
neisto ja silld saatuja tietoja koskevat muis-
tiinpanot on heti hdvitettdvd. Ndin saatuja
tietoja saadaan kuitenkin kéyttid samoin
edellytyksin kuin tietoa saadaan kéyttid 44
$:n I momentissa tai 2 momentissa tarkoite-
tuissa tapauksissa, jos voidaan olettaa teh-
dyksi rikos, josta sdddetty ankarin rangaistus
on vdhintddn kuusi vuotta vankeutta tai jos
ilmenee, ettd hankkeilla on rikos, josta sdd-
detty ankarin rangaistus on vdhintddn kuusi
vuotta vankeutta, ja rikos on vield estettdvis-
Sd.
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Jos suojelupoliisin poliisimies on 33§:n 2
momentissa tarkoitetussa kiireellisessd tilan-
teessa pddttdnyt jdljentdmisestd, mutta tehtd-
vddn mddrdtty tiedustelumenetelmien kdyt-
téon perehtynyt suojelupoliisin pddllystoon
kuuluva poliisimies katsoo, ettd edellytyksid
toimenpiteelle ei ole ollut, tiedustelumene-
telmdn kdytté on lopetettava sekd silld saatu
aineisto ja silld saatuja tietoja koskevat
muistiinpanot on heti hdvitettavd. Ndin saa-
tuja tietoja saadaan kuitenkin kdyttdd samoin
edellytyksin kuin tietoa saadaan kéyttid 44
$:n I momentissa tai 2 momentissa tarkoite-
tuissa tapauksissa, jos voidaan olettaa teh-
dyksi rikos, josta sdddetty ankarin rangaistus
on vdhintddn kuusi vuotta vankeutta tai jos
ilmenee, ettd hankkeilla on rikos, josta sdd-
detty ankarin rangaistus on vdhintddn kuusi
vuotta vankeutta, ja rikos on vield estettdvis-
Sd.

47 §

Tiedustelumenetelmdn kéytostd ilmoittami-
nen

Telekuuntelusta, tietojen hankkimisesta te-
lekuuntelun sijasta, televalvonnasta ja tekni-
sen tarkkailun kdytéstd ja viestiin kohdistu-
vasta jdljentdmisestd tai viestiin kohdistuvas-
ta ldhetyksen jdiljentdmisestd siviilitieduste-
lussa on viipymadttd ilmoitettava tiedonhan-
kinnan kohteena olleelle henkilolle kirjalli-
sesti sen jdlkeen, kun tiedustelumenetelmdn
kdyton tarkoitus on saavutettu. Tiedustelu-
menetelmdn kdytostd on kuitenkin ilmoitetta-
va tiedonhankinnan kohteelle viimeistdidn
vuoden kuluttua sen kdyton lopettamisesta.

Tuomioistuin voi suojelupoliisin pddllys-
toon kuuluvan poliisimiehen vaatimuksesta
pddttid, ettd 1 momentissa tarkoitettua il-
moitusta kohteelle saadaan lykdtd enintddn
kaksi vuotta kerrallaan, jos se on perusteltua
kédynnissd olevan tiedustelumenetelmdn kdy-
ton turvaamiseksi, kansallisen turvallisuuden
varmistamiseksi taikka hengen tai terveyden
suojaamiseksi. llmoitus saadaan tuomiois-
tuimen pddtokselld jdttid kokonaan tekemdit-
td, jos se on vilttamdtontd kansallisen turval-
lisuuden varmistamiseksi taikka hengen tai
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terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkiléllisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
mddrdajan tai lykkdyksen pddittyessd, tiedus-
telumenetelmdn kdytostd on ilmoitettava kir-
Jjallisesti hdnelle ilman aiheetonta viivytystd
henkiléllisyyden selvittyd.

Kohteelle ilmoittamisesta on samalla an-
nettava kirjallisesti tieto luvan myontdneelle
tuomioistuimelle.

Jos suojelupoliisi jatkaa tiedonhankintaa 5
s:n nojalla, noudatetaan mitd salaisen tie-
donhankintakeinon kdytostd ilmoittamisesta
5 luvun 58 §:ssd sdddetddn.

Suunnitelmallisesta tarkkailusta, peitellystd
tiedonhankinnasta, peitetoiminnasta, valeos-
tosta, tietolihteen ohjatusta kdytostd, paikka-
tiedustelusta, muuhun kuin viestiin kohdistu-
vasta jdljentdmisestd ja muuhun kuin viestiin
kohdistuvasta lIdhetyksen jdiljentimisestd si-
viilitiedustelussa ei ole velvollisuutta ilmoit-
taa tiedonhankinnan kohteelle, jos asiassa ei
ole aloitettu esitutkintaa 44 §:ssd tarkoitetun
ilmoituksen perusteella. Jos esitutkinta aloi-
tetaan, noudatetaan, mitd pakkokeinolain 10
luvun 60 §:n 2—7 momentissa sdddetddn.

Tiedustelumenetelmdn kdytostd ei ole vel-
vollisuutta ilmoittaa tiedonhankinnan koh-
teelle, jos kohteena on ollut valtiollinen toi-
mija tai sithen rinnastuva taho.

1Imoitusta koskevan asian kdsittelyssd tuo-
mioistuimessa noudatetaan mitd 35 §.:ssd
sdddetddn.

48 §
Poytikirja

Tiedustelumenetelmdn kdytostid on sen lo-
pettamisen jilkeen laadittava ilman aihee-
tonta viivytystd poytdkirja.

49 §

Asianosaisjulkisuuden rajoittaminen erdissd
tapauksissa

Henkilolld, jonka oikeutta tai velvollisuutta
asia koskee, ei ole viranomaisten toiminnan
Jjulkisuudesta annetun lain (621/1999) 11
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§:ssd sdddetystd huolimatta oikeutta saada
tietoa tdssd luvussa tarkoitetun tiedustelume-
netelmdn kdytostd ennen kuin 47 §:ssd tar-
koitettu ilmoitus on tehty.

Rekisterdidyn tarkastusoikeudesta sdddetddn
henkilétietojen kdsittelystd poliisitoimessa
annetussa laissa.

50§
Tietojen saanti yksityiseltd yhteisoltd

Suojelupoliisilla on suojelupoliisin pddllys-
téon kuuluvan poliisimiehen pyynnéstd oike-
us saada yhteison jdsentd, tilintarkastajaa,
toimitusjohtajaa, hallituksen jdsentd tai tyon-
tekijdd velvoittavan yritys-, pankki- tai va-
kuutussalaisuuden estamdttd sellaisia tietoja,
joiden yksittdistapauksessa voidaan olettaa
olevan tarpeen sellaisen siviilitiedustelun
kohteena olevan toiminnan selvittimisessd,
Jjoka vakavasti uhkaa kansallista turvallisuut-
ta, ja joilla voidaan olettaa olevan merkitys-
td:

1) siviilitiedustelun kohteena olevan henki-
l6n tai oikeushenkilon tunnistamiseksi tai ta-
voittamiseksi tai kyseisen henkilon yhteystie-
tojen tai litkkumisen selvittimiseksi;

2) tiedustelumenetelmdn kdyton kohdenta-
miseksi tiettyyn siviilitiedustelun kohteena
olevaan henkiloon; tai

3) siviilitiedustelun kohteena olevan henki-
lon tai oikeushenkilon 3 §:ssd tarkoitettuun
toimintaan oletettavasti kytkeytyvin taloudel-
lisen toiminnan selvittimiseksi.

51§

Teleyrityksen velvollisuus avustaa siviili-
tiedustelussa

Teleyrityksen velvollisuuteen avustaa sivii-
litiedustelussa sovelletaan, mitd 5 luvun 61
§:ssd sdddetddn teleyrityksen avustamisvel-
vollisuudesta.
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(uusi) 52§

Korvaus teleyritykselle siviilitiedustelussa
avustamisesta ja tietojen antamisesta

Teleyrityksen oikeuteen saada korvausta
viranomaisten avustamisesta ja tietojen an-
tamisesta aiheutuneista vdlittomistd kustan-
nuksista sovelletaan, mitd 5 luvun 62 §:ssd
sdddetddn.

(uusi) 5338

Teleyrityksen sdilyttdmien siviilitiedusteluun
liittyvien tietojen kdyttiminen

Sen lisdksi mitd sdhkoisen viestinndn pal-
veluista annetun lain 157 $:n 1 momentissa
sdddetddn sdilytettdvien tietojen kdyttimises-
td, sdilytettdvid tietoja saadaan kdyttdd
myos, jos niilld voidaan perustellusti olettaa
olevan erittiin tdrked merkitys tietojen saa-
miseksi sellaisesta siviilitiedustelun kohteena
olevasta toiminnasta, joka vakavasti uhkaa
kansallista turvallisuutta.

(uusi) 54§

Yhteistyé sotilastiedusteluviranomaisen
kanssa

Suojelupoliisin on toimittava yhteistyossd
sotilastiedusteluviranomaisen kanssa siviili-
ja sotilastiedustelun tarkoituksenmukaiseksi
hoitamiseksi sekd annettava sotilastieduste-
luviranomaiselle tdssd tarkoituksessa tar-
peellisia tietoja sen estimdttd, mitd salassa-
pitovelvollisuudesta sdddetdcdn.

(uusi) 55§

Yhteistyé muiden viranomaisten ja yhteiséjen
kanssa

Suojelupoliisin on tarpeen mukaan toimit-
tava yhteistyéssd muiden viranomaisten
kanssa siviilitiedustelun tarkoituksenmukai-
seksi hoitamiseksi.

Suojelupoliisi voi siviilitiedustelutehtdvdn-
sd toteuttamiseksi toimia yhteistyossd yhtei-
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sojen kanssa sekd luovuttaa muille viran-
omaisille ja yhteisoille salassapitosddnnos-
ten estimdttd tietoja, jos tietojen luovuttami-
nen on vdlttimdtontd kansallisen turvalli-
suuden suojaamiseksi.

Tietojen luovuttamisesta rikostorjuntaan
sdddetddn 44 §:ssd.

56§

Salaisen tiedonhankinnan yhteensovittami-
nen

Tédssd luvussa sdddettyjen tiedustelumene-
telmien kdyttod on tarvittaessa yhteen sovi-
tettava  suojelupoliisin, sotilastiedusteluvi-
ranomaisen, keskusrikospoliisin ja muun vi-
ranomaisen virkamiesten tyoturvallisuuden
varmistamiseksi sekd mainittujen viran-
omaisten salaisessa tiedonhankinnassa kdy-
tettdvien taktisten ja teknisten menetelmien ja
suunnitelmien paljastumisen estimiseksi.

57§
Kansainvilinen yhteistyé

Suojelupoliisi voi tehdd yhteistyotd sekid
hankkia tietoja yhdessd ulkomaisten turvalli-
suus- ja tiedustelupalveluiden kanssa kansal-
lisen turvallisuuden suojaamiseksi.

Jos yhteinen tiedonhankinta toteutetaan yh-
teistyossd sen valtion kanssa, jonka alueella
tiedustelumenetelmid on tarkoitus kdyttid,
suojelupoliisin poliisimiehen on noudatettava
niitd tiedustelumenetelmien kdyton rajoituk-
sia ja ehtoja, jotka kyseinen valtio asettaa.

Suojelupoliisin pddllikko pddttdd kansain-
vdliseen yhteisty6hon osallistumisesta ja sii-
hen liittyvéstd tiedustelumenetelmien kdytos-
td. Vieraan valtion toimivaltaisella virkamie-
helld on suojelupoliisin pddllikon pddtékselld
oikeus Suomen alueella kansallisen turvalli-
suuden suojaamiseksi toimia yhteistydssd
suojelupoliisin kanssa ja suojelupoliisin po-
litsimiehen ohjauksessa ja valvonnassa kdyt-
tdd niitd tiedustelumenetelmid, joiden kdiytos-
td pddttimisestd sdddetddn 9, 10, 18, 20 ja
24 §:ssd.

Suojelupoliisi  voi salassapitosddnnosten
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estamdttd luovuttaa tietoja kansainvilisessd
yhteistyossd, jos tietojen luovuttaminen on
tarpeen kansallisen turvallisuuden suojaami-
seksi eikd tietojen luovuttaminen ole vastoin
kansallista etua.

Henkilotietojen luovuttamisesta sdddetddn
henkilétietojen  kdsittelystd  poliisitoimessa
annetussa laissa.

58§
Tiedustelutoiminnan yhteensovittaminen

Swiili- ja sotilastiedustelutoiminta sovite-
taan yhteen tasavallan presidentin, valtio-
neuvoston kanslian, ulkoministerion, puolus-
tusministerion ja sisdministerion sekd tarvit-
taessa muiden ministeriéiden ja viranomais-
ten kesken.

Jos siviilitiedustelutoiminnalla arvioidaan
olevan ulko- ja turvallisuuspoliittisia vaiku-
tuksia, asia on valmistelevasti kdsiteltava 1
momentissa tarkoitettujen viranomaisten kes-
ken.

59§

Siviilitiedustelun valvonta sisdasiainhallin-
nossa

Tdssd luvussa tarkoitettua tiedonhankintaa
valvoo suojelupoliisin pddllikko sekd sisami-
nisterio.

60 §
Siviilitiedustelun ulkoinen valvonta

Sisdministerion on annettava eduskunnan
oikeusasiamichelle ja tiedusteluvaltuutetulle
vuosittain kertomus tdssd luvussa tarkoitettu-
Jen tiedustelumenetelmien kéytostd ja siviili-
tiedustelun suojaamisen kdytostd sekd niiden
kdyton valvonnasta.

Tiedusteluvaltuutetun harjoittamasta val-
vonnasta sdddetddn tiedustelutoiminnan val-
vonnasta annetussa laissa ( /).
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61§
Tiedusteluvaltuutetulle tehtdvdt ilmoitukset

Suojelupoliisin on annettava tiedusteluval-
tuutetulle tieto tamdn luvun nojalla annetusta
tiedustelumenetelmdd koskevasta luvasta tai
pddtoksestd mahdollisimman pian luvan an-
tamisen tai pddtoksen tekemisen jdlkeen.

Suojelupoliisin on mahdollisimman pian
ilmoitettava  tiedusteluvaltuutetulle pddtok-
sestd, joka koskee:

1) siviilitiedustelun suojaamista;

2) ilmaisukieltoa;

3) 44 §:n 1 momentissa tarkoitetun ilmoi-
tuksen siirtamistad.

Tiedustelumenetelmdd koskevan pddtéksen
ilmoittamisessa on kiinnitettdvd erityistd
huomiota salassapitovelvollisuuden toteutu-
miseen ja siihen, ettd asiakirjoihin ja tieto-
Jdrjestelmiin sisdltyvien tietojen suoja turva-
taan tarvittavin menettelytavoin ja tietotur-
vallisuusjdrjestelyin.

62§
Asetuksenantovaltuudet

Valtioneuvoston asetuksella voidaan sdd-
tdd:

1) tiedustelumenetelmien kdyton ja suo-
Jaamisen jdrjestamisestd;

2) toimenpiteiden kirjaamisesta valvontaa
varten,

3) siviilitiedustelun valvontaa varten annet-
tavista selvityksistd;

4) rikostorjuntaan luovutettavan tiedon
siirtdmistd koskevasta menettelystd;

5) suojelupoliisin ja sotilastiedusteluviran-
omaisen vilisen yhteistyon jdrjestimisestd;

6) suojelupoliisin ja muiden viranomaisten
vdlisen yhteistyon jdrjestimisestd;,

7) salaisen tiedonhankinnan yhteensovit-
tamisen jdarjestamisestd

8) tiedustelutoiminnan yhteensovittamisen
Jjdrjestamisestd.

Sisdministerion asetuksella voidaan sdd-
tdd:

1) siviilitiedustelun valvonnan jdrjestami-
sestd sisdasiainhallinnossa;
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9 luku

Eriniiset siannokset

88
Liikkumis- ja oleskelurajoitukset

Erittdin tirkedn toiminnan tai omaisuuden
turvaamiseksi taikka ihmisten suojaamiseksi
voidaan sisdasiainministerion asetuksella ra-
joittaa liikkkumista tai oleskelua turvattavassa
tai suojattavassa kohteessa tai sen ympéris-
tossd kohteesta aiheutuvan tai siithen kohdis-
tuvan vaaran vuoksi taikka kieltdd turvalli-
suutta vaarantavien esineiden tai aineiden
tuonti sinne. Kiellon tai rajoituksen rikkomi-
sesta voidaan tuomita sakkoon, jos teosta ei
ole muualla laissa sdéddetty ankarampaa ran-
gaistusta.

9§
Kansainvilinen yhteistoiminta

Sisdasiainministerid voi asioissa, jotka ei-
viat kuulu lainsddddnnén alaan tai muuten
vaadi eduskunnan suostumusta, tehdi poliisin
toimialaan kuuluvia, tavanomaisina pidetta-
vid yhteistoimintasopimuksia naapurivaltioi-
den, Itdimeren rantavaltioiden ja Euroopan ta-
lousalueeseen kuuluvien valtioiden kanssa.

10 §

Tarkemmat sddnndkset

Sisdasiainministerion asetuksella voidaan
sddtad tarkemmin:

1) poliisimiehen aseman ilmaisemisesta ja
poliisimiehen yksildimisestd huolehtimisesta;

2) haltuun otetun omaisuuden sdilyttdmi-

Ehdotus

2) suojelupoliisin ja muun sisdasiainhal-
linnon vilisen yhteistyon jdrjestimisestd;
3) suojelupoliisin kansainvdlisen yhteistyon

Jjdrjestamisestd.

9 luku

Eriniiset sidannokset

88
Liikkumis- ja oleskelurajoitukset

Erittdin tdrkedn toiminnan tai omaisuuden
turvaamiseksi taikka ihmisten suojaamiseksi
voidaan sisdministerion asetuksella rajoittaa
litkkkumista tai oleskelua turvattavassa tai
suojattavassa kohteessa tai sen ympéristossa
kohteesta aiheutuvan tai sithen kohdistuvan
vaaran vuoksi taikka kieltdd turvallisuutta
vaarantavien esineiden tai aineiden tuonti
sinne. Kiellon tai rajoituksen rikkomisesta
voidaan tuomita sakkoon, jollei teosta muual-
la laissa sdddetd ankarampaa rangaistusta.

9§
Kansainvilinen yhteistoiminta

Sisdministerid voi asioissa, jotka eivit kuu-
lu lainsdddédnnon alaan tai muuten vaadi
eduskunnan suostumusta, tehdi poliisin toi-
mialaan kuuluvia, tavanomaisina pidettdvia
yhteistoimintasopimuksia naapurivaltioiden,
Itdmeren rantavaltioiden ja Euroopan talous-
alueeseen kuuluvien valtioiden kanssa.

10 §

Tarkemmat sddnnékset

Sisdministerion asetuksella voidaan sdataa
tarkemmin:

1) poliisimiechen aseman ilmaisemisesta ja
poliisimiehen yksildimisestd huolehtimisesta;

2) haltuun otetun omaisuuden sdilyttdmi-

372



HE 202/2017 vp

Voimassa oleva laki

sesta;

3) poliisitutkinnan suorittamisesta;

4) kulkuneuvon pyséyttdmisessd kaytetta-
vistd merkeistd ja menetelmista;

5) automaattisesta ticliikenteen valvonnas-
ta;

6) voimakeinojen kéyton madritelmistd,
voimankédyttokoulutuksesta, ~voimankdyton
harjoittelusta ja seurannasta, oikeudesta kan-
taa voimankayttovélineitd, voimankayttova-
lineiden sdilyttdmisestd sekd voimakeinojen
kéyton valvonnasta;

7) eldimen kiinniottamisesta, sdilyttdmises-
téd ja lopettamisesta;

8) virka-avun antamisesta muulle kuin tul-
lilaitokselle tai rajavartiolaitokselle;

9) poliisitoimenpiteiden kirjaamisesta;

10) turvatarkastustoimenpiteiden teknisestd
toteuttamisesta ja turvatarkastusten kaytdn-
nén jarjestimisestd sekd turvatarkastuksista
jarjestettévisti koulutuksesta;

11) virkapuvun mallista ja sen yhteydessa
kaytettdvistd merkeistd sekd siitd, milloin
virkatehtdvén laatu tai luonne edellyttdd vir-
kapuvun kayttoa.

Ehdotus

sesta;

3) poliisitutkinnan suorittamisesta;

4) kulkuneuvon pyséyttdmisessd kaytetta-
vistd merkeistd ja menetelmista;

5) automaattisesta ticliikenteen valvonnas-
ta;

6) voimakeinojen kéyton madritelmistd,
voimankédyttokoulutuksesta, =~ voimankdyton
harjoittelusta ja seurannasta, oikeudesta kan-
taa voimankayttovélineitd, voimankayttova-
lineiden sdilyttdmisestd sekd voimakeinojen
kéyton valvonnasta;

7) eldimen kiinniottamisesta, sdilyttdmises-
téd ja lopettamisesta;

8) virka-avun antamisesta muulle kuin 7u/-
lille tai Rajavartiolaitokselle;

9) poliisitoimenpiteiden kirjaamisesta;

10) turvatarkastustoimenpiteiden teknisestd
toteuttamisesta ja turvatarkastusten kaytdn-
nén jarjestimisestd sekd turvatarkastuksista
jarjestettévisti koulutuksesta;

11) virkapuvun mallista ja sen yhteydessa
kaytettdvistd merkeistd sekd siitd, milloin
virkatehtdvin laatu tai luonne edellyttdd vir-
kapuvun kayttoa.

Tdmd laki tulee voimaan

20 .

pdivind kuuta
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Laki

poliisin hallinnosta annetun lain 10 ja 15 a §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan poliisin hallinnosta annetun lain (110/1992) 10 §:n 1 ja 2 momentti,

sellaisina kuin ne ovat laissa 860/2015, sekd

lisdtddn 15 a §:44n, sellaisena kuin se on lacissa 873/2011, 1165/2013 ja 421/2017, siité lail-
la 1165/2013 kumotun 3 momentin tilalle uusi 3 momentti seuraavasti:

Voimassa oleva laki
10 §
Suojelupoliisi

Suojelupoliisin tehtdvdnd on sisdministeri-
on ohjauksen mukaisesti torjua sellaisia
hankkeita ja rikoksia, jotka voivat vaarantaa
valtio- ja yhteiskuntajarjestysti tai valtakun-
nan sisdistd tai ulkoista turvallisuutta sekd
suorittaa tillaisten rikosten tutkintaa. Sen tu-
lee my0s yllédpitdé ja kehittdd yleistd valmiut-
ta valtakunnan turvallisuutta vaarantavan
toiminnan estdmiseksi.

Sisdministeri0 mé&édrdd  Poliisihallitusta
kuultuaan tarkemmin ne asiaryhmdt, jotka
kuuluvat  suojelupoliisin  tutkittaviksi sekd
pddttdd Poliisihallitusta kuultuaan tarvittaes-
sa tarkemmin suojelupoliisin ja muiden polii-
siyksikdiden vélisestd yhteistoiminnasta ja
yhteistyOstd sekd niiden vilisistd tutkintajdr-
Jestelyistd.

152§

Poliisivaltuudet

Ehdotus
10§
Suojelupoliisi

Suojelupoliisin tehtdvdnd on sisdministeri-
on ohjauksen mukaisesti hankkia tietoa kan-
sallisen turvallisuuden suojaamiseksi sekd
havaita, estdd ja paljastaa sellaisia toiminto-
ja, hankkeita ja rikoksia, jotka voivat uhata
valtio- ja yhteiskuntajérjestystd tai valtakun-
nan sisdisté tai ulkoista turvallisuutta. Sen tu-
lee my0s yllédpitdé ja kehittdd yleistd valmiut-
ta yhteiskunnan turvallisuutta uhkaavan toi-
minnan havaitsemiseksi ja estamiseksi.

Sisdministeri0 mé&édrdd  Poliisihallitusta
kuultuaan tarvittaessa tarkemmin suojelupo-
liisin ja muiden poliisiyksikoiden vélisesté
yhteistoiminnasta ja yhteisty0sta.

152§

Poliisivaltuudet

Sen lisdksi mitd 1 momentissa sdddetddn,
suojelupoliisin virkamiehelld on oikeus kdyt-
tdd poliisilain 5 a luvussa tarkoitettuja tie-
dustelumenetelmid kansallisen turvallisuuden
suojaamiseksi sen mukaan kuin mainitussa
luvussa sdddetddn.

Tdamd laki tulee voimaan  pdivind kuuta
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Laki

henkilotietojen kiisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan henkildtietojen késittelysté poliisitoimessa annetun lain (761/2003) 5 §:n 2 mo-
mentti, 13 §:n 1 momentin 2, 4, 6, 15 ja 16 kohta sekd 45 §:n 1 momentin 5 kohta,

sellaisina kuin niistd ovat 13 §:n 1 momentin 2 kohta laissa 1073/2015, 4 ja 6 kohta laissa
457/2009 sekd 15 ja 16 kohta laissa 29/2015 sekd 45 §:n 1 momentin 5 kohta laissa

1181/2013, seuraavasti

Voimassa oleva laki

5§

Suojelupoliisin toiminnallinen tietojdrjestel-

Suojelupoliisin toiminnallinen tietojirjes-
telma voi sisdltdd tietoja, joita on tarpeen ka-
sitelld oikeus- ja yhteiskuntajdrjestystd tai
valtion turvallisuutta vaarantavien hankkei-
den tai rikosten estdmiseksi tai selvittdmisek-
si.

13§

Poliisin oikeus saada tietoja erdistd rekiste-
reistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa
sdddetddn, oikeus saada tehtdviensd suoritta-
mista ja henkilorekisteriensd ylldpitdmisti
varten salassapitosddnnosten estamattd tekni-
sen kayttoyhteyden avulla tai tietojoukkona
tarpeellisia tietoja rekistereistd siten kuin asi-
anomaisen rekisterinpitdjén kanssa sovitaan,
seuraavasti:

2) rikosten estdmiseksi, selvittdmiseksi ja
syyteharkintaan saattamiseksi tai henkilon
luotettavuutta edellyttdvan poliisin lupaa tai
hyviksyntdd varten henkildtietojen késitte-
lystd Rikosseuraamuslaitoksessa annetun lain
(1069/2015) 14 §:n 1 ja 2 momentissa sdéde-

Ehdotus
58

Suojelupoliisin toiminnallinen tietojdrjestel-
md

Suojelupoliisin toiminnallinen tietojarjes-
telma voi sisdltdd tietoja, joita on tarpeen ka-
sitelld kansallisen turvallisuuden suojaami-
seksi taikka oikeus- ja yhteiskuntajérjestystad
tai valtion turvallisuutta vaarantavien hank-
keiden tai rikosten estdmiseksi, paljastami-
seksi tai selvittdmiseksi.

13§

Poliisin oikeus saada tietoja erdistd rekiste-
reistd ja tietojdrjestelmistd

Poliisilla on sen lisdksi, mitd muualla laissa
sdddetddn, oikeus saada tehtdviensd suoritta-
mista ja henkilorekisteriensd ylldpitdmisti
varten salassapitosddnnosten estamattd tekni-
sen kayttoyhteyden avulla tai tietojoukkona
tarpeellisia tietoja rekistereistd siten kuin asi-
anomaisen rekisterinpitdjdn kanssa sovitaan
seuraavasti:

2) kansallisen turvallisuuden suojaamisek-
si, rikosten estdmiseksi, paljastamiseksi, sel-
vittdmiseksi ja syyteharkintaan saattamiseksi
ja henkilon luotettavuutta edellyttdvédn polii-
sin lupaa tai hyvéksyntié varten henkil6tieto-
jen kasittelystd Rikosseuraamuslaitoksessa
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tystd Rikosseuraamuslaitoksen tietojérjestel-
méstd tuomitusta, vangista ja Rikosseu-
raamuslaitoksen yksikkoon otetusta henkilds-
ta;

4) majoitus- ja ravitsemistoiminnasta anne-
tun lain (308/2006) 6 §:n 1 momentissa tar-
koitettuja matkustajatietoja majoitustoimin-
nan harjoittajilta yleisen jarjestyksen ja tur-
vallisuuden ylldpitdmiseksi seké rikosten es-
tamiseksi, paljastamiseksi tai selvittdimiseksi
ja poliisille laissa sdddetyn muun tehtévéin
suorittamiseksi;

6) Patentti- ja rekisterihallituksen kauppa-
rekisteristd tiedot elinkeinonharjoittajia kos-
kevista ilmoituksista ja tiedonannoista rikos-
ten estdmistd, paljastamista ja selvittimistd
varten;

15) panostajalain (219/2000) 3 §:ssé tarkoi-
tetusta panostajarekisteristé valvonta- ja ha-
lytystehtdvid sekd rikosten estdmistd, selvit-
témisté ja paljastamista varten;

16) rikosten estdmiseksi, paljastamiseksi,
selvittdmiseksi ja syyteharkintaan saattami-
seksi sekd etsintdkuulutettujen tavoittamisek-
si yhteis6iltd ja yhtymiltd matkustajaa ja kul-
kuneuvon henkilokuntaa koskevista rekiste-
reista.

45§
Tarkastusoikeuden rajoittaminen

Tarkastusoikeutta ei ole lainkaan:

5) tietoihin, jotka on saatu poliisilain 5 lu-
vun, pakkokeinolain 10 luvun seké séhkoisen
viestinnén tietosuojalain 36 §:n mukaisia tie-
donhankintamenetelmia kayttien;

Ehdotus

annetun lain (1069/2015) 14 §:n 1 ja 2 mo-
mentissa sdddetystd Rikosseuraamuslaitoksen
tietojérjestelmédstd tuomitusta, vangista ja Ri-
kosseuraamuslaitoksen yksikkdon otetusta
henkilGst;

4) majoitus- ja ravitsemistoiminnasta anne-
tun lain (308/2006) 6 §:n 1 momentissa tar-
koitettuja matkustajatietoja majoitustoimin-
nan harjoittajilta kansallisen turvallisuuden
suojaamiseksi, yleisen jarjestyksen ja turval-
lisuuden ylldpitdmiseksi sekd rikosten esti-
miseksi, paljastamiseksi tai selvittimiseksi ja
poliisille laissa sédédetyn muun tehtévén suo-
rittamiseksi;

6) Patentti- ja rekisterihallituksen kauppa-
rekisteristd tiedot elinkeinonharjoittajia kos-
kevista ilmoituksista ja tiedonannoista kan-
sallisen turvallisuuden suojaamiseksi sekd
rikosten estidmisté, paljastamista ja selvitté-
mistd varten;

15) panostajalain (219/2000) 3 §:ssé tarkoi-
tetusta panostajarekisteristé valvonta- ja ha-
lytystehtavia, kansallisen turvallisuuden suo-
Jjaamista sekd rikosten estdmistd, selvittdmis-
td ja paljastamista varten;

16) kansallisen turvallisuuden suojaami-
seksi, rikosten estdmiseksi, paljastamiseksi,
selvittdmiseksi ja syyteharkintaan saattami-
seksi sekd etsintdkuulutettujen tavoittamisek-
si yhteis6ilté ja yhtymiltd matkustajaa ja kul-
kuneuvon henkilokuntaa koskevista rekiste-
reista.

45§
Tarkastusoikeuden rajoittaminen

Tarkastusoikeutta ei ole lainkaan:

5) tietoihin, jotka on saatu poliisilain 4 /u-
vun 3 §:n tai 5 tai 5 a luvun, pakkokeinolain
10 luvun tai tietoliikennetiedustelusta siviili-
tiedustelussa annetun lain (/) mukaisia
toimivaltuuksia kayttien;
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Tdmd laki tulee voimaan  pdivind kuuta
20 .
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Laki

esitutkintalain 2 luvun 1 §:n muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan esitutkintalain (805/2011) 2 luvun 1 §:n 1 momentti seuraavasti:

Voimassa oleva laki
2 luku
Esitutkintaan osalliset
1§
Viranomaiset esitutkinnassa

Esitutkinnan toimittaa poliisi.

Ehdotus
2 luku
Esitutkintaan osalliset
1§
Viranomaiset esitutkinnassa
Esitutkinnan toimittaa muu poliisi kuin suo-

Jjelupoliisi.

Tamd laki tulee voimaan
20 .

pdivind kuuta
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Laki

pakkokeinolain 2 ja 10 luvun muuttamisesta

Eduskunnan paétoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 2 luvun 9 § sekd 10 luvun 3 §:n 1 momentti, 6 §:n 1
momentti ja 39 §:n 1 momentti, sellaisena kuin niistd on 2 luvun 9 § osaksi laissa 1146/2013,

seuraavasti:
Voimassa oleva laki
2 luku

Kiinniottaminen, pidiittiiminen ja vangit-
seminen

93§
Piddttimiseen oikeutettu virkamies

Pidattamisestd paattad pidattimiseen oikeu-
tettu virkamies. Pidattamiseen oikeutettuja
virkamiehid ovat:

1) poliisiylijohtaja, Poliisihallituksen polii-
sijohtaja, poliisiylitarkastaja ja poliisitarkas-
taja, poliisipadllikko, apulaispoliisipddllikkd,
keskusrikospoliisin péallikko ja apulaispail-
likko, suojelupoliisin pddllikko, esitutkinta-
tehtdviin mddrdtty apulaispddllikko, esitut-
kintatehtdviin mddrdtty osastopddllikko, esi-
tutkintatehtdviin mddrdtty ylitarkastaja ja
tarkastaja, rikosylitarkastaja, rikostarkastaja,
rikosylikomisario, ylikomisario, rikosko-
misario ja komisario;

2) Tullin rikostorjunnan paillikko, Tullin
rikostorjunnan toimintayksikon pééllikko se-
kd Tullin rikostorjunnan tulliylitarkastaja,
jonka Tullin rikostorjunnan pééllikkd on
maarannyt tutkinnanjohtajaksi;

3) rajavartiolaitoksen paallikkd ja apulais-
péillikkd, rajavartiolaitoksen esikunnan raja-
ja meriosaston osastopééllikko, rajavartiolai-
toksen esikunnan oikeudellisen osaston osas-
topadllikko, apulaisosastopaallikko, rikostor-
juntayksikon yksikonpédllikko, rajavartioyli-
tarkastaja, ylitarkastaja, rikosylitarkastaja ja
rikostarkastaja, rajavartioston ja merivartios-
ton komentaja ja apulaiskomentaja, rajavar-
tioston ja merivartioston rajatoimiston ja me-

Ehdotus
2 luku
Kiinniottaminen, pid.éittéiminen ja vangit-
seminen
9§

Piddttimiseen oikeutettu virkamies

Pidattamisestd paattad pidattimiseen oikeu-
tettu virkamies. Pidattamiseen oikeutettuja
virkamiehid ovat:

1) poliisiylijohtaja, Poliisihallituksen polii-
sijohtaja, poliisiylitarkastaja ja poliisitarkas-
taja, poliisipadllikko, apulaispoliisipddllikkd,
keskusrikospoliisin pééllikko ja apulaispail-
likko, rikosylitarkastaja, rikostarkastaja, ri-
kosylikomisario,  ylikomisario,  rikosko-
misario ja komisario;

2) Tullin rikostorjunnan paillikko, Tullin
rikostorjunnan toimintayksikon pééllikko se-
kd Tullin rikostorjunnan tulliylitarkastaja,
jonka Tullin rikostorjunnan pééllikkd on
maarannyt tutkinnanjohtajaksi;

3) Rajavartiolaitoksen paallikko ja apulais-
péillikkd, Rajavartiolaitoksen esikunnan ra-
ja- ja meriosaston osastopaéllikko, Rajavar-
tiolaitoksen esikunnan oikeudellisen osaston
osastopadllikko, apulaisosastopaallikko, ri-
kostorjuntayksikon yksikonpdillikko, raja-
vartioylitarkastaja, ylitarkastaja, rikosylitar-
kastaja ja rikostarkastaja, rajavartioston ja
merivartioston komentaja ja apulaiskomenta-
ja, rajavartioston ja merivartioston rajatoi-
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ritoimiston paéllikkd, Suomenlahden meri-
vartioston Helsingin rajatarkastusosaston
paéllikko ja varapddllikkd sekd véhintdén
luutnantin arvoinen rajavartiomies, joka on
saanut tutkinnanjohtajalle rajavartiolaitokses-
sa sdddetyn koulutuksen ja jonka rajavartio-
laitoksen tai sen hallintoyksikon pééllikkod on
médrdnnyt tutkinnanjohtajaksi;

4) syyttdja.

Pidattdmiseen oikeutetuista puolustusvoi-
mien virkamiehistd sdddetdan laissa erikseen.

10 luku

Salaiset pakkokeinot

38
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan viestintdmark-
kinalaissa tarkoitetun yleisen viestintdverkon
tai sithen liitetyn viestintdverkon kautta tele-
osoitteeseen tai telepditelaitteeseen vastaan-
otettavan taikka siitd ldhetetyn viestin kuun-
telua, tallentamista ja muuta késittelyé viestin
sisdllon ja siihen liittyvien 6 §:ssé tarkoitettu-
jen tunnistamistietojen selvittdmiseksi. Tele-
kuuntelua saadaan kohdistaa vain rikoksesta
epaillyltd 1ahtoisin olevaan tai hinelle tarkoi-
tettuun viestiin.

6§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamis-
tietojen hankkimista viestistd, joka on ldhe-
tetty 3 §:ssd tarkoitettuun viestintdverkkoon
kytketysta teleosoitteesta tai telepaitelaittees-
ta taikka vastaanotettu téllaiseen osoitteeseen
tai laitteeseen seka teleosoitteen tai telepééte-
laitteen sijaintitiedon hankkimista taikka fe-
leosoitteen tai telepddtelaitteen kiyton tila-
paistd estdmistd. Tunnistamistiedolla tarkoi-
tetaan sdhkoisen viestinnédn tietosuojalain 2
§m 8 kohdassa tarkoitettua tilaajaan tai kéyt-
tédjddn yhdistettiavissi olevaa viestid koskevaa

Ehdotus

miston ja meritoimiston pééllikkd, Suomen-
lahden merivartioston Helsingin rajatarkas-
tusosaston pédllikkd ja varapddllikko seka
vahintdan luutnantin arvoinen rajavartiomies,
joka on saanut tutkinnanjohtajalle Rajavartio-
laitoksessa sdddetyn koulutuksen ja jonka Ra-
javartiolaitoksen tai sen hallintoyksikon péél-
likkd on méérannyt tutkinnanjohtajaksi;

4) syyttdja.

Pidattdimiseen oikeutetuista puolustusvoi-
mien virkamiehistd sdddetdin erikseen.

10 luku

Salaiset pakkokeinot

38
Telekuuntelu ja sen edellytykset

Telekuuntelulla tarkoitetaan sdhkoisen vies-
tinndn palveluista annetun lain (917/2014) 3
§:n 43 kohdassa tarkoitetun yleisen viestin-
tdverkon tai siihen liitetyn viestintdverkon
kautta teleosoitteeseen tai telepdételaitteeseen
vastaanotettavan taikka siitd ldhetetyn viestin
kuuntelua, tallentamista ja muuta késittelya
viestin sisallon ja siithen liittyvien 6 §:ssé tar-
koitettujen tunnistamistietojen selvittimisek-
si. Telekuuntelua saadaan kohdistaa vain ri-
koksesta epdillyltd 14htoisin olevaan tai ha-
nelle tarkoitettuun viestiin.

6§
Televalvonta ja sen edellytykset

Televalvonnalla tarkoitetaan tunnistamis-
tietojen hankkimista viestistd, joka on ldhe-
tetty 3 §:ssd tarkoitettuun viestintdverkkoon
kytketysti teleosoitteesta tai telepditelaittees-
ta taikka vastaanotettu téllaiseen osoitteeseen
tai laitteeseen, sekd teleosoitteen tai telepéa-
telaitteen sijaintitiedon hankkimista taikka
osoitteen tai laitteen kéyton tilapdistd esti-
mistd. Tunnistamistiedolla tarkoitetaan séih-
koisen viestinndn palveluista annetun lain 3
§:n 7 kohdassa tarkoitettuun kayttdjaan tai
mainitun pykdldn 30 kohdassa tarkoitettuun
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tietoa, jota viestintdverkoissa kasitelldén
viestien siirtdmiseksi, jakelemiseksi tai tarjol-
la pitdmiseksi.

39§

Tietolihdetoiminta ja tietoldhteen ohjatun
kéyton edellytykset

Tietoldhdetoiminnalla tarkoitetaan muuta
kuin satunnaista luottamuksellista, rikoksen
selvittdmiselle merkityksellisten tietojen vas-
taanottamista poliisin ja muun esitutkintavi-
ranomaisen ulkopuoliselta henkiloltd (Zieto-
ldihde).

Ehdotus

tilaajaan yhdistettdvissd olevaa viestid kos-
kevaa tietoa, jota viestintdverkoissa késitel-
ld4n viestien siirtdmiseksi, jakelemiseksi tai
tarjolla pitdmiseksi.

39§

Tietolihdetoiminta ja tietoldhteen ohjatun
kéyton edellytykset

Tietoldhdetoiminnalla tarkoitetaan muuta
kuin satunnaista luottamuksellista, / luvun 1
§:ssd tarkoitettujen tehtdvien hoitamiseksi
merkityksellisten tietojen vastaanottamista
poliisin ja muun viranomaisen ulkopuoliselta
henkildlta (tietoldhde).

Tdmd laki tulee voimaan
20 .

pdivind kuuta
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oikeudenkiynnin julkisuudesta yleisissid tuomioistuimissa annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan

oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetun

lain

(370/2007) 5 §:n 1 ja 2 momentti, 12 §:n 2 momentti ja 16 §:n 4 momentti,

sellaisina kuin niistd ovat, 5 §:n 2 momentti ja 16 §:n 4 momentti laissa 1159/2013 seki 12
§:n 2 momentti lacissa 821/2011, 633/2015 ja 13/2016 seka

lisdtddn 5 §:44n uusi 3 momentti, 12 §:n 2 momenttiin uusi 3 a kohta ja 16 §:44n uusi 5

momentti
seuraavasti:

Voimassa oleva laki

5§

Oikeudenkdyntid koskevien perustietojen jul-
kiseksi tulemisen ajankohta

Edelld 4 §:ssd tarkoitetut oikeudenkayntia
koskevat perustiedot tulevat julkisiksi heti,
jollei 2 momentista muuta johdu.

Pakkokeinolain (806/2011) 10 luvussa tai
poliisilain (872/2011) 5 luvussa tarkoitettua
salaista tiedonhankintakeinoa taikka tullilain
(1466/1994) 20 f §:ssd tarkoitettua tullitoi-
menpidettd koskevassa asiassa, jossa tiedon-
hankintakeinon tai toimenpiteen kohteena
olevaa henkilod ei vaatimusta kisiteltidessa
tarvitse kuulla, perustiedot tulevat julkisiksi
vasta, kun tiedonhankintakeinon tai toimen-
piteen kdytostd on viimeistddn ilmoitettava
rikoksesta epdillylle taikka tiedonhankinta-
keinon tai toimenpiteen kohteena olevalle.
Jos hénelle ilmoitetaan tiedonhankintakeinon
tai toimenpiteen kaytostd myohemmin hénen
henkil6llisyytensd selvittyé, perustiedot tule-
vat julkisiksi, kun tuomioistuimelle ilmoite-
taan edelld tarkoitetusta ilmoituksesta. Tuo-
mioistuin voi paittéd, ettd perustiedot tulevat
julkisiksi aikaisemmin.

Ehdotus

5§

Oikeudenkdyntid koskevien perustietojen jul-
kiseksi tulemisen ajankohta

Edelld 4 §:ssd tarkoitetut oikeudenkayntia
koskevat perustiedot tulevat julkisiksi heti,
jollei 2 ja 3 momentista muuta johdu.

Pakkokeinolain (806/2011) 10 luvussa, po-
liisilain (872/2011) 5 luvussa tai rikostorjun-
nasta Tullissa annetun lain (623/2015) 3 lu-
vussa tarkoitettua salaista tiedonhankinta-
keinoa taikka poliisilain 5 a luvussa, tietolii-
kennetiedustelusta siviilitiedustelussa anne-
tussa laissa ( /) tai sotilastiedustelusta an-
netussa laissa ( / ) tarkoitettua tiedustelu-
menetelmdd koskevassa asiassa, jossa tie-
donhankintakeinon tai tiedustelumenetelmdn
kohteena olevaa henkilda ei vaatimusta kasi-
teltdessd tarvitse kuulla, perustiedot tulevat
julkisiksi vasta, kun tiedonhankintakeinon tai
tiedustelumenetelmdn kéytostd on viimeis-
tddn ilmoitettava rikoksesta epdillylle taikka
tiedonhankintakeinon tai tiedustelumenetel-
mdn kohteena olevalle. Jos hinelle ilmoite-
taan tiedonhankintakeinon tai tiedustelume-
netelmén kdytostd mydhemmin hénen henki-
16llisyytensd selvittyd, perustiedot tulevat
julkisiksi, kun tuomioistuimelle ilmoitetaan
edelld tarkoitetusta ilmoituksesta. Tuomiois-
tuin voi paattaa, ettd perustiedot tulevat julki-
siksi aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun
lain ( / ) 15 §:ssd tarkoitettua tiedusteluval-
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12§

Asianosaisen oikeus tiedonsaantiin

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta:

1) viranomaisten toiminnan julkisuudesta
annetun lain 11 §:n 2 momentin 7 tai 7 a
kohdassa tarkoitettuihin tietoihin;

2) tuomioistuimessa laadittuihin oikeuden-
kéyntiasiakirjoihin ennen 8 §:ssi tarkoitettua
ajankohtaa;

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa tai rikostorjunnasta Tullissa annetun
lain (623/2015) 3 luvussa tarkoitettua salaista
tiedonhankintakeinoa koskevassa asiassa,
jossa tiedonhankintakeinon tai toimenpiteen
kohteena olevaa henkilda ei vaatimusta kasi-
teltdessi tarvitse kuulla; eikd

4) oikeudenkéyntiasiakirjoihin siltd osin
kuin niihin sisdltyy tietoja tuomioistuimen
neuvottelusta.

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa tai poliisilain 5
luvussa tarkoitettua salaista tiedonhankinta-
keinoa taikka tullilain 20 f §:ssd tarkoitettua
tullitoimenpidettid koskeva asia, jossa tiedon-
hankintakeinon tai toimenpiteen kohteena
olevaa henkil6d ei vaatimusta kisiteltdessé
tarvitse kuulla, késitelldin ja ratkaisu siind
julistetaan yleison ldsnd olematta. Ratkaisun

Ehdotus

tuutetun vdliaikaista pddtostd koskevassa
asiassa sovelletaan julkiseksi tulemisen ajan-
kohdan osalta, mitd edelld 2 momentissa
sdddetddn.

12§

Asianosaisen oikeus tiedonsaantiin

Asianosaisella ei ole 1 momentissa tarkoi-
tettua oikeutta:

1) viranomaisten toiminnan julkisuudesta
annetun lain 11 §:n 2 momentin 7 tai 7 a
kohdassa tarkoitettuihin tietoihin;

2) tuomioistuimessa laadittuihin oikeuden-
kéyntiasiakirjoihin ennen 8§ §:ssi tarkoitettua
ajankohtaa;

3) pakkokeinolain 10 luvussa, poliisilain 5
luvussa tai rikostorjunnasta Tullissa annetun
lain 3 luvussa tarkoitettua salaista tiedonhan-
kintakeinoa taikka poliisilain 5 a luvussa, tie-
toliikennetiedustelusta siviilitiedustelussa
annetussa laissa tai sotilastiedustelusta an-
netussa laissa tarkoitettua tiedustelumene-
telmdd koskevassa asiassa, jossa tiedonhan-
kintakeinon tai tiedustelumenetelmdn koh-
teena olevaa henkilda ei vaatimusta kasitelta-
essd tarvitse kuulla;

3a) tiedustelutoiminnan valvonnasta anne-
tun lain ( /) 15 §:ssd tarkoitettua tieduste-
luvaltuutetun viliaikaista pdcdtostd koskevas-
sa asiassa; eika

4) oikeudenkéyntiasiakirjoihin siltd osin
kuin niihin siséltyy tietoja tuomioistuimen
neuvottelusta.

16 §

Pakkokeinoasioiden julkisuus

Pakkokeinolain 10 luvussa, poliisilain 5 /u-
vussa tai rikostorjunnasta Tullissa annetun
lain 3 luvussa tarkoitettua salaista tiedon-
hankintakeinoa taikka poliisilain 5 a luvussa,
tietolitkennetiedustelusta  siviilitiedustelussa
annetussa laissa tai sotilastiedustelusta an-
netussa laissa tarkoitettua tiedustelumene-
telmdd koskeva asia, jossa tiedonhankinta-
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siséltdvd ja muu oikeudenkidyntiasiakirja tu-
levat julkisiksi, kun tiedonhankintakeinon tai
toimenpiteen kdytostd on viimeistdén ilmoi-
tettava rikoksesta epdillylle taikka tiedon-
hankintakeinon tai toimenpiteen kohteena
olevalle. Jos hénelle ilmoitetaan tiedonhan-
kintakeinon tai toimenpiteen kéytdstd myo-
hemmin hénen henkildllisyytenséd selvittyd,
oikeudenkdyntiasiakirjat tulevat julkisiksi,
kun tuomioistuimelle ilmoitetaan edelld tar-
koitetusta ilmoituksesta. Tuomioistuin voi
erityisestd syystd paittad, ettd oikeudenkdyn-
tiasiakirja tulee julkiseksi aikaisemmin.

Ehdotus

keinon tai tiedustelumenetelmdn kohteena
olevaa henkilod ei vaatimusta kdsiteltdessd
tarvitse kuulla, kdasitellddn ja ratkaisu siind
Julistetaan yleison ldsnd olematta. Ratkaisun
sisdltdva ja muu oikeudenkdyntiasiakirja tu-
levat julkisiksi, kun tiedonhankintakeinon tai
tiedustelumenetelmdn kéytostd on viimeis-
tddn ilmoitettava rikoksesta epdillylle taikka
tiedonhankintakeinon tai tiedustelumenetel-
mdn kohteena olevalle. Jos hinelle ilmoite-
taan tiedonhankintakeinon tai tiedustelume-
netelmdn kaytostd myohemmin hidnen henki-
l16llisyytensd selvittyd, oikeudenkéyntiasia-
kirjat tulevat julkisiksi, kun tuomioistuimelle
ilmoitetaan edelld tarkoitetusta ilmoituksesta.
Tuomioistuin voi erityisestd syystd paattaa,
ettd oikeudenkédyntiasiakirja tulee julkiseksi
aikaisemmin.

Tiedustelutoiminnan valvonnasta annetun
lain ( / ) 15 §:ssd tarkoitettua tiedusteluval-
tuutetun vdliaikaista pddtostd koskeva asia
kdsitellddn ja ratkaisu siind julistetaan ylei-
son ldsnd olematta. Ratkaisun sisdltivin ja
muun oikeudenkdyntiasiakirjan julkiseksi tu-
lemisen ajankohdan osalta sovelletaan, mitd
edelld 4 momentissa sdddetdcdn.

Tamd laki tulee voimaan
20 .

pdivind kuuta
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