HE 46/2026 vp

Hallituksen esitys eduskunnalle tietosuojalain ja henkilotietojen Kisittelysté rikosasioissa ja
kansallisen turvallisuuden yllidpitimisen yhteydessi annetun lain seuraamussdinndsten
muuttamiseksi

ESITYKSEN PAAASIALLINEN SISALTO

Esitykselld ehdotetaan muutettavaksi tietosuojalakia ja henkildtietojen késittelystd rikosasioissa
ja kansallisen turvallisuuden ylldpitdmisen yhteydessd annettua lakia. Esityksessd ehdotetaan,
ettd myods viranomaisille ja julkishallinnon elimille voitaisiin méadritd hallinnollinen
seuraamusmaksu tietosuojalainsddddnnon rikkomisesta. Hallinnolliset seuraamusmaksut
koskisivat padsidntoisesti kaikkia viranomaisia eréin laissa sdddettdvin poikkeuksin. Esityksen
tavoitteena on yhtendistdd tietosuojalainsddddnnon rikkomiseen yksityissektorilla ja
julkissektorilla sovellettava seuraamusjirjestelma.

Viranomaisia ja julkishallinnon elimid koskeville hallinnollisille seuraamusmaksuille
sdadettdisiin kiintedt enimmaismaarét, jotka olisivat huomattavasti alemmat kuin EU:n yleisessi
tietosuoja-asetuksessa sdddetyt seuraamusmaksujen enimmaismaarét. Liséksi
seuraamusmaksun méédradmisessé olisi huomioitava viranomaisen koko ja taloudellinen asema.
Seuraamusmaksuja koskevien sédénnosten soveltamisalan ulkopuolelle jdisivét tilanteet, joissa
viranomainen tai julkishallinnon elin luovuttaa henkilGtietoja asiakirjajulkisuuden ja
henkil6tietojen suojan yhteensovittamiseksi.

Tietosuojalakiin lisdttdisiin  sddnnokset, jotka koskevat rajoituksia rekisterinpitdjan
velvollisuuteen ilmoittaa henkildtietojen tietoturvaloukkauksesta rekisterdidylle. Talld
selkiytettdisiin ~ sddnndksid, joiden rikkomisesta voidaan maddrdtd hallinnollinen
seuraamusmaksu.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.1.2027.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Pédministeri Orpon hallituksen hallitusohjelman mukaan “hallitus toteuttaa kansallisen
tietosuojalainsdddannon kokonaisuudistuksen. [...] Kokonaisuudistuksen yhteydessd sdddetadn
hallinnolliset sakot tietosuojaloukkauksista koskemaan julkista ja yksityistd sektoria
yhtélaisesti.”

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssd sekd nididen tietojen vapaasta litkkuvuudesta (yleinen tietosuoja-
asetus) ja Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten
henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen késittelyssa
rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten tdytdntoOonpanoa varten sekd nididen tietojen vapaasta
litkkuvuudesta (rikosasioiden tietosuojadirektiivi) tulivat voimaan 5 péivéna toukokuuta 2016.
Rikosasioiden tietosuojadirektiivin noudattamisen edellyttimét lait, asetukset ja hallinnolliset
madrdykset oli annettava ja julkaistava viimeistddn 6 pdivind toukokuuta 2018. Yleistd
tietosuoja-asetusta alettiin soveltaa 25. toukokuuta 2018.

Yleistd tietosuoja-asetusta tdydentdd Suomessa tietosuojalaki (1050/2018). Tietosuojalaki
sisdltdid muun muassa tarkemmat sddnndkset hallinnollisten seuraamusmaksujen
madrddmisestd. Lakia valmistellut tyoryhma ei saavuttanut yksimielisyyttd siitd, pitdisiko laissa
mahdollistaa seuraamusmaksun méédrddminen viranomaiselle, ja hallituksen esityksessd (HE
9/2018 wvp) ehdotettiin viranomaiset ja muut julkisoikeudelliset yhteisot rajattavaksi
hallinnollista seuraamusmaksua koskevien sddnnosten soveltamisalan ulkopuolelle. Esityksen
perusteluista ilmenee, etté rajaus ei koske niita yksityisid tahoja, jotka hoitavat perustuslain 124
§m tarkoittamia julkisia hallintotehtdvid. Yleinen tietosuoja-asetus antaa jésenvaltioille
saantelyliikkumavaraa sen osalta, voidaanko viranomaisille tai julkishallinnon elimille maaréta
kyseisessé jasenvaltiossa hallinnollisia seuraamusmaksuja ja missd madrin. Téssd hallituksen
esityksessd yleisen tietosuoja-asetuksen mukaisella “julkishallinnon elimen” késitteelld
tarkoitetaan kokonaisuutena niitd julkisoikeudellisia yhteisdja, jotka eivét ole viranomaisia ja
jotka on rajattu tietosuojalaissa hallinnollista seuraamusmaksua koskevien sddnndsten
soveltamisalan ulkopuolelle, sekéd julkista hallintotehtivdd hoitavia yhteisdjd, séatioitd ja
yksityisid henkiloit.

Osa viranomaisten henkildtietojen késittelystd kuuluu rikosasioiden tietosuojadirektiivin
soveltamisalaan. Rikosasioiden tietosuojadirektiivi on pantu tdytdntdon lailla henkilotietojen
kisittelysta rikosasioissa ja kansallisen turvallisuuden ylldpitimisen yhteydessa (1054/2018,
rikosasioiden tietosuojalaki). Rikosasioiden tietosuojadirektiivi jattdd kansalliseen harkintaan
sen, sovelletaanko direktiivissé tarkoitettuihin toimivaltaisiin viranomaisiin rikosoikeudellista
vai hallinnollista seuraamusjérjestelméé. Direktiivin nojalla annettujen sddnnosten rikkomisesta
madrdttdvien seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. My0skéédn
rikosasioiden tietosuojalakia koskevassa hallituksen esityksessd (HE 31/2018 vp) ei ehdotettu
hallinnollisia seuraamusmaksuja lakiehdotuksessa tarkoitettujen toimivaltaisten viranomaisten
osalta. Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin seuraamuksia
koskevat sddnnokset on pantu tdytintoon keskeisiltd osin  rikosoikeudellisilla
rangaistussdannoksill.



Asian eduskuntakésittelyn yhteydessa hallintovaliokunta ja lakivaliokunta pitivét tarpeellisena
seurata tietosuojalakia koskevassa hallituksen esityksessd ehdotetun
seuraamusmaksujirjestelmin toimivuutta. Hallintovaliokunta puolsi mietinndssdédn hallituksen
esityksessd ehdotettua viranomaistoiminnan rajaamista hallinnollisen seuraamusmaksun
ulkopuolelle erdin tarkennuksin, huomioiden perustuslakivaliokunnan lausunnon. Mietinndssé
kuitenkin todetaan, ettd toimintaympaéristd julkisella sektorilla kehittyy monin tavoin, ja
hallintovaliokunta pitdd sen vuoksi tirkednd, ettd ehdotettua seuraamusjirjestelméd koskevaa
ratkaisua seurataan kiinnittien huomiota muun ohella viranomaistoiminnan ja muun toiminnan
viliseen rajanvetoon. (HaVM 13/2018 vp, s. 24; ks. myos LaVL 5/2018 vp, s.12)

Voimassa olevat tietosuojalain ja rikosasioiden tietosuojalain sddnndkset, joissa viranomaiset
on rajattu tietosuojalaissa hallinnollista seuraamusmaksua koskevien sddnndsten soveltamisalan
ulkopuolelle, ovat perustuslakivaliokunnan nykyisen tulkintakdytinnén mukaiset.
Perustuslakivaliokunta katsoi tietosuojalakiehdotusta koskevassa lausunnossaan, ettei
seuraamusmaksuséddntelyn ulottaminen viranomaistoimintaan ole ongelmatonta (PeVL 14/2018
vp, s. 20). Valiokunta kiinnitti erityisti huomiota muun muassa viranomaisia sitovaan hallinnon
lainmukaisuusperiaatteeseen ja virkavastuuseen, sekd viranomaisen velvollisuuteen hoitaa
lakisddteiset tehtavinsd. Hallituksen esityksestd ilmenevien seikkojen lisdksi valiokunta piti
yhteen  perusoikeuteen = kohdistuvaa  seuraamusmaksua  ongelmallisena  myos
perusoikeusjirjestelmén kokonaisuudessa. (PeVL 14/2018 vp, s. 20-21; HE 9/2018 vp, s. 56)
Perustuslakivaliokunta on edelleen kiinnittdnyt huomiota néihin nédkoékohtiin muiden esitysten
késittelyn yhteydessd (erit. PeVL13/2023vp; HE 70/2023 vp). Tésséd esityksessd ehdotettu
sddntely edellyttia siten perustuslakivaliokunnan arviointia.

Viranomaisten toimintaymparistd on kehittynyt tietosuojalain séédtdmisen jédlkeen siten, ettd
julkisia palveluita tarjotaan aiempaa laajemmin digitaalisesti. Vaikka viranomaisten
henkilotietojen kasittelyn yleisen tietosuoja-asetuksen mukaiset oikeusperusteet ovat
rajallisempia kuin yksityissektorilla, henkilGtietojen késittely tapahtuu pitkdlti samanlaisin
keinoin kuin yksityissektorilla. Julkinen sektori myos ulkoistaa usein henkildtietojen késittelyyn
liittyvid tehtdviddn yksityisen sektorin yrityksille. Yksityiset ja julkiset palveluntarjoavat voivat
joissakin tilanteissa toimia samoilla markkinoilla, ja esimerkiksi terveyden- ja sosiaalihuollon
palveluiden tarjoamisessa yksityiset voivat toimia julkisen sektorin lukuun. Toisaalta
yksityissektorin toimijoille on EU-lainsdddédnndssd ja kansallisissa laeissa sdddetty viime
vuosien aikana aiempaa pidemmaélle menevié lakisdateisid velvoitteita késitelld henkilGtietoja
ja luovuttaa rekisterdityjd koskevia tietoja viranomaiselle keskitettyihin rekistereihin tai
tietojérjestelmiin, ja velvoitteiden laiminlyonnit on tyypillisesti sanktioitu. Yksityissektorin ja
julkisen sektorin henkil6tietojen késittelyn rajat voivat tiedonluovutustilanteissa himaértyé, eikd
yksityisilld rekisterinpitdjilld ole juurikaan keinoja valvoa sitd, miten luovutettuja tietoja
késitellddn viranomaisen tietojérjestelmissd ja luovutetaan edelleen muille viranomaisille tai
yrityksille.

Yleisessi tietosuoja-asetuksessa sdddetyt velvoitteet koskevat pddosin samansisiltoisind sekéd
yksityisen ettd julkisen sektorin rekisterinpitdjid ja henkilStietojen késittelijoitd. Myos
rikosasioiden tietosuojadirektiivi siséltdéd keskeisiltd osin vastaavat velvoitteet, jotka koskevat
rikosasioissa toimivaltaisia viranomaisia. EU:n tietosuojalainsddddnnon uudistuksen yhtend
tavoitteena on ollut niiden velvoitteiden harmonisointi, joiden rikkomisesta voidaan maarata
sanktioluontoinen seuraamus. Rikkomuksista maérattaviin seuraamuksiin on kuitenkin jatetty
kansallista  liikkumavaraa siltd osin kuin kyse on viranomaisista. Se, ettd
tietosuojalainsddddnnon rikkomisesta madraytyvit seuraamukset perustuvat eri sddnndksiin ja
madratddn erilaisilla kriteereilld, asettaa julkissektorin ja yksityissektorin rekisterinpitéjét ja
henkilotietojen kasittelijit keskenddn erilaiseen asemaan. Tdma koskee selvimmin tilanteita,
joissa yksityiset hoitavat julkista hallintotehtdvaa taikka samaa tai samankaltaista tehtdvaa kuin
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viranomaiset. Se, ettd yksityissektorin ja julkisen sektorin rekisterinpitéjét ja henkil6tietojen
kisittelijat ovat erilaisessa asemassa siltd osin kuin on kyse rekisterinpitdjin vastuun
kohdentamisesta organisaatioon, voi heikentdd rekisterdityjen luottamusta erityisesti, jos
lainsdddanndn rikkomista ilmenee myds julkissektorilla. Julkishallinnon asiakkaalla ei ole
kuitenkaan tdllaisessa tilanteessa mahdollisuutta rekisterditynd itse valita, kdyttddko hén
viranomaisen palvelua ja késitteleekd viranomainen hénen henkildtietojaan.

Julkisten palveluiden digitalisointia on pyritty vahvasti edistimddn viimeisten kymmenen
vuoden aikana. (Valtioneuvoston selonteko: Suomen digitaalinen kompassi, Valtioneuvoston
julkaisuja 2022:65). Péadministeri Orpon hallituksen hallitusohjelmaan sisdltyy myos
nimenomaisena tavoitteena julkisen hallinnon tehostaminen digitalisaation ja teknologian
hyodyntdmisen avulla. Hallitusohjelman mukaan Suomi siirtyy asteittain digitaalisten
palveluiden ensisijaisuuteen viranomaisasiointikanavana. Tdm& mahdollistaa myos
henkilotietojen késittelyn aiempaa helpommin ja nopeammin, ja myds aiempaa laajemmin.
Viranomaiset ja muut julkishallinnon toimijat liséksi siirtdvit henkilotietoja valtion rajojen yli
sekd EU:n jdsenvaltioiden viranomaisille ettd yrityksille, ja my6s kolmansiin maihin. Luottamus
henkilGtietojen késittelyn lainmukaisuuteen on keskeisté, kun julkisia palveluita digitalisoidaan
aiempaa laajemmin ja arkaluonteisten ja muiden henkllotletOJen automatisoitu késittely
lisddntyy viranomaistoiminnassa. Luottamuksen lisddminen tietoverkossa tapahtuvaan
asiointiin on myos ollut yksi keskeisisté tavoitteista EU:n tietosuojalainsdddannon uudistuksen
taustalla.

Henkildtietojen késittelyyn kéytettdvien tietojérjestelmien ja muiden jérjestelmien julkisia
hankintoja koskevien sddnnosten rikkomisesta on mahdollista méadrdtd seuraamusmaksu
hankintayksikoélle. Se, ettd hallinnollinen seuraamusmaksu olisi mahdollinen julkissektorilla
tietosuojalainsddddannon  rikkomisesta, olisi omiaan kannustamaan henkil6tietojen
tietoturvallisen ~ késittelyn  velvoitteiden =~ huomioimista  tarkemmin  esimerkiksi
jarjestelmahankinnoissa.

Oikeusministeriossd on aiemmin arvioitu rangaistusluonteisia hallinnollisia seuraamuksia
koskevan yleisen lainsddddnnon tarvetta, 21.3.2017 asetetun tyOryhméin puitteissa
(Rangaistusluonteisia hallinnollisia seuraamuksia koskevan séédntelyn kehittdminen, tyéryhmén
mietintd, Mietint6jd ja lausuntoja 52/2018, jéljempand OM:n julkaisu 52/2018). Tyoryhma
paityi kuitenkin selvitystyOnsd ja saamansa palautteen perusteella arvioon, jonka mukaan
hallinnollisia sanktioita koskevalle yleislainsddddnnolle ei ollut riittdvid perusteita ja
edellytyksid, kun otetaan erityisesti huomioon seuraamusjérjestelmien moninaisuus ja niiden
toimeenpanoon laajasti  kohdistuvat EU-oikeudelliset velvoitteet sekd Euroopan
ihmisoikeustuomioistuimen ja FEuroopan unionin tuomioistuimen jatkuvasti kehittyvé
oikeuskaytintd. Tyoryhmén selvityksessa ei erityisesti ole késitelty tarvetta tai mahdollisuutta
viranomaisille maérittdvid seuraamusmaksuja tai muita rangaistusluontoisia hallinnollisia
seuraamuksia koskevaan yleissddntelyyn.

Yleinen tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi koskevat viranomaisia laajemmin
kuin useimmat muut EU-sédddkset, ja velvoitteet ovat viranomaisten ja yritysten osalta pdéosin
samansiséltoisid. Tietosuojasdddokset myos edellyttdvdt nimenomaisesti rikkomusten ja
laiminlyontien sanktiointia, mutta eivdt edellytd, ettd viranomaiselle voitaisiin méaaratd
hallinnollinen ~ seuraamusmaksu.  Yksittdisiin ~ EU-sdddoksiin  sisdltyy  kuitenkin
seuraamusmaksuja koskevia sddnnoksid, jotka eivdt vaikuttaisi sisédltivin kansallista
sdantelylitkkumavaraa viranomaisten sulkemiseksi niiden ulkopuolelle. Liséksi kansallisesta
lainsdddannostd 16ytyy jo useita esimerkkejd viranomaisille médrattdvistd rahaméérdisistd
seuraamuksista.  Yksityissektoriin ~ verrattuna  hallinnollinen  seuraamusmaksu tai
laiminlydntimaksu on kuitenkin edelleen mahdollinen viranomaisten osalta vain harvoissa
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yksittdistapauksissa (ks. tarkemmin jakso 3). Siten tietosuojalainsddddnnon mukaisen
seuraamusjérjestelmin kehittiminen omana kokonaisuutena on perusteltua ilman tarvetta
laajempaan viranomaisiin kohdistettavien seuraamusten tarkasteluun. Esityksen tarkoituksena
on myds nimenomaisesti tietosuojalainsddddnnon mukaisen sanktiointivelvoitteen
taytdntoonpano nykytilasta poikkeavalla tavalla, eikd sen tarkoituksena ole toimia laajemmin
esimerkkind viranomaisia koskeville seuraamuksille. Tésté huolimatta hallituksen esityksessa
ehdotettavat muutokset voivat johtaa keskusteluun sanktioista ainakin muiden liikkumavaraa
siséltdvien EU-sdddosten taytdntddnpanon osalta tai laajemminkin.

Oikeusministeriossd laadittiin  hallitusohjelman mukaisen hankkeen esiselvitystyona
arviomuistio (Oikeusministerion julkaisuja, Selvityksid ja ohjeita 2024:28), joka oli
lausuntokierroksella 28.11.2024 — 24.1.2025. Arviomuistiossa selvitetddn yleisen tietosuoja-
asetuksen seké tietosuojalain ja rikosasioiden tietosuojalain mukaisen seuraamusjarjestelmin
toimivuutta  kokonaisuutena  soveltamiskdytdnndn valossa, huomioiden erityisesti
viranomaistoiminnan. Arviomuistiossa ja sen johtopdétoksissd tarkastellaan lisdksi sitd, mité
ndkokohtia, erityisesti  valtiosddntoisid  edellytyksid, tulisi huomioida arvioitacssa
mahdollisuutta laajentaa hallinnolliset seuraamusmaksut koskemaan viranomaisia.

Arviomuistiosta ilmenee, ettd viranomaisten osalta on yksityissektoriin verrattuna ilmennyt
laiminlyontejd melko usein, huomioiden julkishallinnon rekisterinpitéjien ja henkil6tietojen
késittelijoiden pienemmén lukuméédrdn. Huomautuksen antaminen erottuu viranomaisiin
kohdistetuista  korjaavista  toimenpiteistd  selkedsti  runsaslukuisimpana,  vaikka
tietosuojavaltuutetulta saatujen tietojen mukaan sen madradmisen kynnys viranomaisten osalta
on ollut melko korkea. Tama selittyy pitkélti huomautuksen laajalla kayttoalalla, ja sillé, ettd
huomautuksen antaminen tulee wusein kyseeseen muiden toimivaltuuksien rinnalla.
Huomautuksia annettiin arviomuistiossa tarkastellulla ajanjaksolla viranomaistoimijoille
yhteensd 68, kun yksityissektorin toimijoille niitd annettiin yhteensd 163. Samalla ajanjaksolla
seuraamuskollegio on Kkisitellyt yksityissektorin osalta hallinnollisia seuraamusmaksuja
koskevia asioita yhteensd 23, joista 21 asiassa on maéritty seuraamusmaksu. Viranomaisille
annetut huomautukset ovat Suomessa koskeneet erilaisia henkil6tietojen késittelyyn liittyvien
toimintatapojen puutteita. Huomautuksen antaminen viranomaiselle on tullut kyseeseen
esimerkiksi henkil6tietojen tietoturvaloukkauksia koskevissa asioissa ja rekisterdidyn
oikeuksien toteuttamista koskevissa asioissa. Tietoturvaloukkauksesta ilmoittamista koskevien
madrdysten antaminen oli tarkastellulla ajanjaksolla toiseksi kédytetyin toimivaltuus
viranomaisten osalta. Médrdys saattaa késittelytoimet lainmukaisiksi oli samalla ajanjaksolla
kolmanneksi kéytetyin viranomaisiin kohdistuva toimivaltuus. (ks. tarkemmin arviomuistion s.
29-31 seka alaviite 42)

Arviomuistiosta ilmenee, ettd viranomaisia koskevista toimenpiteistd ei ole mahdollista vetda
johtopéatostd siitd, miten usein niiden perusteena olleissa rikkomuksissa tai laiminlydnneissa
olisi ollut kyse niin vakavasta tietosuojalainsdadannon rikkomisesta, ettd seuraamusmaksu olisi
ollut mahdollinen. Tietosuojavaltuutetun toimenpiteiden tarkastelun ja kansainvélisen vertailun
valossa on kuitenkin mahdollista, ettdi seuraamusmaksu olisi joissakin yksittdistapauksissa
voinut tulla kyseeseen, vaikka tarkastelluissa valtioissa viranomaisille maédrittyjen
seuraamusmaksujen lukumaérit ovat olleet huomattavasti pienempié kuin yksityissektorilla.

Arviomuistiossa ja sitd koskevassa lausuntopalautteessa on tunnistettu erditd valtiosddntoisia ja
viranomaisten toimintaan liittyvid ongelmia, joita hallinnollisia seuraamusmaksuja koskevien
sddnnosten laajentamiseen koskemaan viranomaisia liittyisi. Niistd keskeisimmaét liittyvét
viranomaisten toiminnan lainalaisuuteen ja budjettisidonnaisuuteen sekd perusoikeuksien
keskindiseen punnintaan. Arviomuistiosta kiy toisaalta ilmi myds eréitd ongelmia, joita liittyy
sithen, ettd viranomaisia koskee henkilokohtaiseen rikosoikeudelliseen virkavastuuseen
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perustuva seuraamusjirjestelmi. Niiden korjaaminen olisi mahdollista joko tdydentdmailld
rikosoikeudellista seuraamussdédntelyd tai ulottamalla hallinnolliset seuraamusmaksut
koskemaan viranomaisia ja julkishallinnon elimid. Hallituksen esityksessd ehdotetaan
hallitusohjelman mukaisesti seuraamusmaksuja koskevan sddntelyn kehittdmistd, huomioiden
EU:n tictosuojalainsddddnnén  velvoitteisiin ~ liittyvdn  rekisterinpitdjan  vastuun ja
tietosuojalainsdéddnnon mukaisen sanktiointivelvoitteen.

1.2 Valmistelu
EU-sddadoksen valmistelu ja tdytdntoonpano

Euroopan komissio antoi ehdotuksensa yleiseksi tietosuoja-asetukseksi ja rikosasioiden
tietosuojadirektiiviksi 27 péivand tammikuuta 2012. Komission aloitteet perustuivat laajoihin,
vuosina 2009—2011 jérjestettyihin kuulemiskierroksiin seki vaikutustenarviointiin. Direktiivi-
ja asetusehdotuksia kasiteltiin neuvostossa samanaikaisesti vuosina 2012—2016. Sdadokset
annettiin huhtikuussa 2016.

Hallituksen esityksen valmistelu

Oikeusministerid asetti 16.4.2025 ty6ryhmén, jonka tehtdvdnd on valmistella luonnos
tietosuojalainsdddannon rikkomiseen liittyvien seuraamussddnnosten tarkistamista koskevaksi
hallituksen esitykseksi. Tyoryhmén laatimasta luonnoksesta jérjestettiin laaja lausuntokierros
2.10.-13.11.2025. Tydryhma on kuullut valmistelun yhteydessé muita ministeriditd esityksesté
arvioiduista yksittidisen seuraamusmaksun vaikutuksista viranomaisiin. Hallituksen esityksen
luonnosta ja edelld mainittua arviomuistiota koskevat lausunnot ja muut hankkeeseen liittyvat
asiakirjat ovat saatavilla oikeusministerion  verkkosivustolta ja  valtioneuvoston
verkkosivustolta tunnuksella OM127:00/2023.

Hallituksen esityksen luonnos on késitelty Kunta- ja aluetalouden neuvottelukunnan
kokouksessa 18.11.2025.

2 EU-sdddoksen tavoitteet ja piddasiallinen sisidlto
2.1 Tietosuoja-asetus
2.1.1 Seuraamukset

Yleisen tietosuoja-asetuksen 83 artiklassa sdddetddn hallinnollisten seuraamusmaksujen
médrddmisen yleisistd edellytyksistd. Hallinnollinen seuraamusmaksu maéritdén tietosuoja-
asetuksen 83 artiklan 2 kohdan mukaisesti kunkin yksittdisen tapauksen olosuhteiden
perusteella asetuksen 58 artiklan 2 kohdan a—h ja j alakohdassa tarkoitettujen toimenpiteiden
liséksi tai niiden sijasta.

Kun péétetdan hallinnollisen seuraamusmaksun madrddamisestd ja seuraamusmaksun méaarasta,
kussakin yksittdisessé tapauksessa on otettava asianmukaisesti huomioon 83 artiklan 2 kohdassa
luetellut seikat. Na&itd ovat rikkomuksen luonne, vakavuus ja kesto, mukaan lukien
rekisterdityjen lukumaééré ja heille aiheutuneen vahingon suuruus; rikkomuksen tahallisuus tai
tuottamuksellisuus; rekisterinpitdjdn tai henkilStietojen késittelijin toteuttamat toimet
rekisterdidyille aiheutuneen vahingon lieventdmiseksi; rekisterinpitdjan tai henkilétietojen
kasittelijan vastuun aste, rekisterinpitdjan tai henkilGtietojen késittelijin mahdolliset aiemmat
vastaavat rikkomukset; yhteistyon méadrd valvontaviranomaisen kanssa rikkomuksen

8


https://oikeusministerio.fi/hanke?tunnus=OM127:00/2023

korjaamiseksi ja sen mahdollisten haittavaikutusten lieventdmiseksi; henkilStietoryhmaét, joihin
rikkomus  vaikuttaa; tapa, jolla rikkomus tuli  valvontaviranomaisen tietoon,
valvontaviranomaisen aiemmin médrddmien toimenpiteiden noudattaminen; 40 artiklan
mukaisten hyviaksyttyjen kaytdnnesddntdjen tai 42 artiklan mukaisten hyviksyttyjen
sertifiointimekanismien noudattaminen; ja mahdolliset muut tapaukseen sovellettavat
raskauttavat tai lieventavét tekijét.

Artiklan 3 kohta sisiltdé rajoitussdéinndksen, jonka mukaan hallinnollisen seuraamusmaksun
kokonaismiiré ei saa ylittdd vakavimmasta rikkomuksesta méérittyd seuraamusmaksua, jos
rekisterinpitdjd tai henkildtietojen késittelijd rikkoo samoissa tai toisiinsa liittyvissé
kisittelytoimissa tahallaan tai tuottamuksellisesti useita timén asetuksen sédannoksid. Artiklan
4 ja 5 kohdassa sdddetdéin tarkemmin hallinnollisen seuraamusmaksun suuruudesta.

Yleisen tietosuoja-asetuksen 83 artiklan 4 kohdan mukaan asetuksen erdiden sdénndsten
rikkomisesta méaératiédn hallinnollinen seuraamusmaksu, joka on suuruudeltaan enintdén 10 000
000 euroa, tai jos kyseessd on yritys, kaksi prosenttia sen edeltdvén tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd on suurempi. Téllainen
seuraamusmaksu madrdtaan rekisterinpitijén ja henkilotietojen kisittelijén 8, 11, 25-39 ja 42 ja
43 artiklan mukaisten velvollisuuksien rikkomisesta, sertifiointielimen 42 ja 43 artiklan
mukaisten velvollisuuksien rikkomisesta sekd 41 artiklan 4 kohdassa tarkoitettujen
valvontaelimen velvollisuuksien rikkomisesta.

Yleisen tietosuoja-asetuksen 83 artiklan 5 kohdan mukaan asetuksen erdiden muiden sédanndsten
rikkomisesta voidaan maéératd hallinnollinen seuraamusmaksu, joka on enintddn 20 000 000
euroa, tai jos kyseessd on yritys, neljd prosenttia sen edeltivin tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi néistd méaristd on suurempi.
Tami 5 kohdan mukainen seuraamusmaksu, joka on merkittdvésti 4 kohdan mukaista
seuraamustasoa korkeampi, voidaan maéritd yleisen tictosuoja-asetuksen 5, 6, 7 ja 9 artiklassa
tarkoitettujen késittelyn perusperiaatteiden rikkomisesta, suostumuksen edellytykset mukaan
luettuna, sekd rekisterdityjen 12-22 artiklan mukaisten oikeuksien rikkomisesta. Téllainen
seuraamusmaksu voidaan maédritd myods asetuksen 44-49 artiklan sekd asetuksen IX luvun
mukaisesti hyviksytystd jasenvaltion lainsdédddnndsté johtuvien velvollisuuksien rikkomisesta.
Seuraamusmaksu voidaan méaéritd lisdksi valvontaviranomaisen 58 artiklan 2 kohdan nojalla
antaman madrdyksen tai véliaikaisen tai lopullisen rajoituksen tai tietovirtojen
keskeyttdmisméadrdyksen noudattamatta jéttdmisesté tai 58 artiklan 1 kohdan mukaista padsyn
antamista koskevan velvollisuuden rikkomisesta.

Asetuksen 83 artiklan 6 kohdassa sdddetddn erikseen 58 artiklan 2 kohdassa tarkoitetun
valvontaviranomaisen madrdyksen noudattamatta jattimisestd madrattavasta
seuraamusmaksusta, joka on enintddn 20 000 000 euroa, tai jos kyseessd on yritys, nelja
prosenttia sen edeltdvén tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen
mukaan, kumpi néistd mééristd on suurempi.

Asetuksen 83 artiklan 7 kohdan mukaisesti jdsenvaltiot voivat asettaa sddntdjd siitd, voidaanko
viranomaisille tai julkishallinnon elimille maératd kansallisesti hallinnollisia seuraamusmaksuja
ja missd miérin. Suomi on kéyttinyt titd nimenomaista kansallista liikkumavaraa siten, ettd
tietosuoja-asetuksen hallinnollisia seuraamusmaksuja ei ole mahdollista kohdistaa
tietosuojalain 24 §:n 4 momentissa mainittuihin viranomaisiin ja julkishallinnon elimiin.

Yleisen tietosuoja-asetuksen 83 artikla siséltdd lisdksi menettelyllisid sddnnoksid. Sen 8
kohdassa sdddetddn siitd, ettd valvontaviranomaisen tdmén artiklan mukaisten valtuuksien
kayttoon sovelletaan unionin oikeuden ja jasenvaltion lainsddddnnon mukaisesti asianmukaisia
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menettelytakeita, muun muassa tehokkaita oikeussuojakeinoja ja asianmukaista prosessia.
Tdmé kohta on pantu tdytintdon tietosuojalain 24 §:ssd. Ladhtokohtaisesti hallinnollisen
seuraamusmaksun méaidrdd tietosuoja-asetuksen nojalla valvontaviranomainen. Artiklan 9
kohdan mukaan kuitenkin, jos jisenvaltion oikeusjirjestelméssd ei sdddetd hallinnollisista
seuraamusmaksuista, artiklaa voidaan soveltaa niin, ettd seuraamusmaksun panee vireille
toimivaltainen valvontaviranomainen ja sen méaéradvit toimivaltaiset kansalliset tuomioistuimet
siten, ettd samalla varmistetaan, etti ndmid oikeussuojakeinot ovat tehokkaita ja niilld on
vastaava vaikutus kuin valvontaviranomaisten médaraémilld hallinnollisilla seuraamusmaksuilla.
Artiklan 9 kohta ei koske Suomea.

Yleisen tietosuoja-asetuksen 84 artiklan 1 kohdan mukaan jédsenvaltioiden on sdéddettiva
asetuksen rikkomisesta aiheutuvista seuraamuksista erityisesti niité tilanteita varten, joihin ei
sovelleta 83 artiklan mukaisia hallinnollisia seuraamusmaksuja, sekéd toteutettava kaikki
tarvittavat toimenpiteet niiden tiytdntdonpanon varmistamiseksi. Téllaisten seuraamusten on
kohdan mukaan oltava tehokkaita, oikeasuhteisia ja varoittavia. Téllaisten seuraamusten luonne
olisi madriteltdva jdsenvaltion lainsddddnndssd, ja ne voisivat asetuksen johdanto-osan 152
kappaleen mukaan olla joko rikosoikeudellisia tai hallinnollisia. Tietosuoja-asetuksen 84 artikla
on pantu tdytantdon tietosuojalain 26 §:n sddnndksilld, jossa viitataan yksittéisiin sovellettaviksi
tuleviin rikoslain sddnnoksiin. Lisdksi henkilotietojen kasittelyyn liittyvien tekojen tai
laiminlyontien osalta sovellettavaksi voivat tulla erityisesti virkarikoksia koskevat rikoslain
sdannokset.

2.1.2 Henkildtietojen tietoturvaloukkausta koskevan ilmoitusvelvollisuuden rajoittaminen

Rekisterinpitdjan on yleisen tietosuoja-asetuksen 34 artiklan mukaan ilmoitettava tietoturva-
loukkauksesta  rekisterdidylle ilman aiheetonta  viivytystd, kun henkil6tietojen
tietoturvaloukkaus todennédkoisesti aiheuttaa korkean riskin luonnollisten henkil6iden
oikeuksille ja vapauksille. Rekisterdidylle annettavassa ilmoituksessa on kuvattava selkedlld ja
yksinkertaisella kielelld henkilGtietojen tietoturvaloukkauksen luonne ja annettava ainakin
yleisen tietosuoja-asetuksen 33 artiklan 3 kohdan b, c ja d alakohdassa tarkoitetut tiedot ja
toimenpiteet (34 artiklan 2 kohta). Kyseiset tiedot kattavat tietosuojavastaavan nimen ja
yhteystiedot tai muun yhteyspisteen lisédtietojen saamiseksi, kuvauksen henkil6tietojen
tietoturvaloukkauksen todennékoisistd seurauksista, kuvauksen toimenpiteistd, joita
rekisterinpitdjd on ehdottanut tai jotka se on toteuttanut henkildtietojen tietoturvaloukkauksen
johdosta, sekd tarvittacssa myds tiedot toimenpiteistd mahdollisten haittavaikutusten
lieventdmiseksi.

Yleisen tietosuoja-asetuksen 34 artiklan 3 kohdassa sdddetdan edellytyksistd, joiden tayttyessd
ilmoitusta rekisterdidylle ei vaadita. Sitd ei vaadita, jos rekisterinpitdja on toteuttanut
asianmukaiset  tekniset ja  organisatoriset  suojatoimenpiteet ja  henkildtietojen
tietoturvaloukkauksen kohteena oleviin henkilGtietoihin on sovellettu kyseisid toimenpiteita.
Néilld toimenpiteilld tarkoitetaan erityisesti toimenpiteitd, joiden avulla henkildtiedot
muutetaan muotoon, jossa ne eivit ole sellaisten henkil6iden ymmarrettévissa, joilla ei ole lupaa
paistd tietoihin, kuten salausta. (34 artiklan 3 kohdan a alakohta) Ilmoitusta ei my0Oskéédn
vaadita, jos rekisterinpitdji on toteuttanut jatkotoimenpiteitd, joilla varmistetaan, ettéd
rekisterdidyn oikeuksiin ja vapauksiin kohdistuva korkea riski ei endd todennékdisesti toteudu
(34 artiklan 3 kohdan b alakohta). Ilmoituksen tekemistd ei myoOskédn vaadita silloin, jos se
vaatisi kohtuutonta vaivaa. Téllaisissa tapauksissa on kéaytettdvéd julkista tiedonantoa tai
vastaavaa toimenpidetti, jolla rekisterdidyille tiedotetaan yhti tehokkaalla tavalla. (34 artiklan
3 kohdan c alakohta)
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Yleisen tietosuoja-asetuksen 34 artiklan mukaisen ilmoitusvelvollisuuden soveltamisalaa
voidaan rajoittaa kansallisessa lainsdddédnnodssé tietosuoja-asetuksen 23 artiklan mukaisesti, jos
kyseisessd rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -vapauksia ja se on
demokraattisessa yhteiskunnassa vélttdmiton ja oikeasuhteinen toimenpide, ja jos rajoitus
tayttdd jonkin 23 artiklan 1 kohdassa sdddetyisti rajoittamisen perusteista. Kyseisen
litkkumavaran puitteissa annettavan lainsdddédnnon on liséksi siséllettdva tarpeen mukaan eréité
23 artiklan 2 kohdassa mainittuja erityisid sddnnoksia.

Kuten edelld olevasta jaksosta 2.1.1 ilmenee, yleisen tietosuoja-asetuksen 83 artiklan 4 kohdan
mukaisesti my0s asetuksen 34 artiklan sddnndsten rikkomisesta voidaan méarata hallinnollinen
seuraamusmaksu. Téssd tapauksessa se on suuruudeltaan enintddn 10 000 000 euroa, tai jos
kyseessd on yritys, kaksi prosenttia sen edeltdvén tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi niistd on suurempi.

2.2 Rikosasioiden tietosuojadirektiivi

Rikosasioiden tietosuojadirektiivin 57 artiklan mukaisesti jésenvaltioiden on vahvistettava
sadnnot tdméan direktiivin nojalla annettuihin sd@nndksiin kohdistuvien rikkomisten johdosta
madrittdvistd seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden
tdytdntdOonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja
varoittavia. Artiklaan liittyvdstd johdanto-osan 89 kappaleesta lisdksi ilmenee, ettéd
seuraamuksia tulisi voida maiérdtd direktiivid rikkoville julkis- tai yksityisoikeudellisille
luonnollisille henkil®ille tai oikeushenkiléille. Direktiivi siséltad kansallisen liikkkumavaran siltd
osin, minkélaista seuraamusjérjestelmaé sovelletaan.

Rikosasioiden tietosuojadirektiivi koskee vain siind tarkoitettuja toimivaltaisia viranomaisia,
eikd myoskddn rikosasioiden tietosuojalain sddnnoksid sovelleta yksityisoikeudellisiin
oikeushenkiloihin rekisterinpitdjind. Henkildtietojen késittelija  voi  kuitenkin  myds
rikosasioiden tietosuojadirektiivin soveltamisalalla olla yksityinen toimija, ja direktiivi
mahdollistaa henkilGtietojen siirtdimisen suoraan kolmannessa maassa olevalle yksityiselle
vastaanottajalle siiné sdddetyin edellytyksin.

2.3 Toimielinten tietosuoja-asetus

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725 luonnollisten henkildiden suojelusta
unionin toimielinten, elinten ja laitosten suorittamassa henkildtietojen késittelyssé ja ndiden
tietojen vapaasta liikkuvuudesta sekd asetuksen (EY) N:o 45/2001 ja pddtoksen N:o
1247/2002/EY kumoamisesta (jdljempénd toimielinten tietosuoja-asetus) sisiltda sddnnokset,
joita sovelletaan kaikkien unionin toimielinten ja elinten suorittamaan henkil6tietojen
kasittelyyn. Sddnnokset ovat pitkdlti samansiséltoiset kuin yleisen tietosuoja-asetuksen
sddannokset. Toimielinten tietosuoja-asetus sisdltdd kuitenkin erilliset rikosasioiden
tietosuojadirektiivid vastaavat sddnnokset, jotka koskevat Euroopan unionin toiminnasta tehdyn
sopimuksen kolmannen osan V osaston 4 tai 5 luvun soveltamisalaan kuuluvaa toimintaa
toteuttavien unionin elinten ja laitosten suorittamaa operatiivisten henkilGtietojen kasittelya.
Niiden kisittelyyn sovelletaan ainoastaan toimielinten tietosuoja-asetuksen 3 artiklaa ja IX
lukua.

Toimielinten tietosuoja-asetuksen 66  artikla  sisdltdd sdannokset hallinnollisista
seuraamusmaksuista (hallinnolliset sakot), joita Euroopan tietosuojavaltuutettu voi mairété
unionin toimielimelle tai elimelle kunkin yksittdisen tapauksen olosuhteiden mukaisesti, jos
unionin toimielin tai elin ei noudata Euroopan tietosuojavaltuutetun 58 artiklan 2 kohdan d—h
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ja j alakohdan mukaista méérdysti. (66 artiklan 1 kohta). Seuraamusmaksuilla kerdtyt varat
otetaan unionin yhteiseen talousarvioon.

Seuraamusmaksujen méédrd on porrastettu hieman yleisen tietosuoja-asetuksen sddnndksistd
poikkeavalla tavalla. Jos unionin toimielin tai elin rikkoo velvoitteita, joista sdddetddn
toimielinten tietosuoja-asetuksen 8, 12, 27-35, 39, 40, 43, 44 ja 45 artiklassa, madritidan 66
artiklan 1 kohdan mukaisesti hallinnollinen sakko, joka on enintdédn 25 000 euroa jokaista
rikkomista kohden ja yhteensd enintdin 250 000 euroa vuodessa. (66 artiklan 2 kohta) Jos
unionin toimielin tai elin rikkoo seuraavia sddnnoksid, médrdtddan 1 kohdan mukaisesti
hallinnollinen sakko, joka on enintddn 50 000 euroa jokaista rikkomista kohden ja yhteensd
enintddn 500 000 euroa vuodessa: a) 4, 5, 7 ja 10 artiklassa tarkoitetut kisittelyn
perusperiaatteet, suostumuksen edellytykset mukaan lukien; b) rekisterdityjen 14-24 artiklan
mukaiset oikeudet; ¢) 46—50 artiklassa tarkoitetut henkildtietojen siirrot kolmannessa maassa
olevalle vastaanottajalle tai kansainvéliselle jérjestolle. (66 artiklan 3 kohta) Jos unionin
toimielin tai elin rikkoo samoissa tai toisiinsa liittyvissa tai jatkuvissa késittelytoimissa useita
asetuksen sddnnoksid tai asetuksen samaa sddnnostd useita kertoja, hallinnollisen sakon
kokonaismééri ei saa ylittdd vakavimmasta rikkomisesta méaréttyéd sakkoa. (66 artiklan 4 kohta)

Asetuksen johdanto-osan 81 kappaleessa korostetaan sité, ettd seuraamusmaksu on tarkoitettu
viimesijaiseksi sanktioksi. Seuraamusmaksun méédrddmisen edellytyksend on yleisestd
tietosuoja-asetuksesta poiketen, ettd unionin toimielin tai elin kieltdytyisi noudattamasta
valtuutetun antamaa méadrdystd. Seuraamusmaksujen enimmaismaarat ovat myos alemmat kuin
yleisen tietosuoja-asetuksen mukaisten seuraamusmaksujen enimmaéismédrdt, joissa on
huomioitu erityisesti litkkevaihdoltaan suuret yritykset. Komission ehdotuksesta (COM(2017) 8
final) ilmenee, ettd seuraamusmaksujen enimméisméirien osalta komissio on tarkastellut
mallina yksittdisissd jisenvaltioissa sovellettuja seuraamusmaksujen méarid. Yleisen tietosuoja-
asetuksen tavoin toimielinten tietosuoja-asetuksessa korostetaan seuraamusmaksun
oikeasuhteisuuden vaatimusta. Huomionarvioista on, ettd Euroopan tietosuojavaltuutettu on
riippumaton luonnollinen henkild, jota avustaa sihteeristd. Seuraamusmaksun méairddmiseen
sovellettavalle menettelylle ei ole toimielinten asetuksessa asetettu erityisid vaatimuksia
kollegiaalisesta menettelystd. Unionin toimielimille ja elimille méérattdvid seuraamusmaksuja
koskevassa hallinnollisessa menettelyssé olisi kuitenkin noudatettava unionin oikeuden yleisid
periaatteita. Toimielinten tietosuoja-asetuksen johdanto-osan 81 kappaleen mukaan
seuraamusmaksujen tavoitteena olisi oltava seuraamusten madradminen unionin toimielimelle
tai elimelle, pikemmin kuin yksittdiselle henkildlle, tdmén asetuksen noudattamatta
jattdmisestd, tdmén asetuksen tulevien rikkomisten ehkéiseminen ja henkilGtietojen suojaan
perustuvan toimintakulttuurin edistdminen unionin toimielimissd ja elimissd. Unionin
toimielinten ja elinten virkamiesten ja muun henkiloston tahalliset ja tuottamukselliset
rikkomukset késiteltdisiin asetuksen 69 artiklan mukaisesti kurinpitomenettelyssi tai muilla
toimenpiteilla.

3 Nykytila ja sen arviointi
3.1 Rahamiiraiiset seuraamukset julkissektorilla

Suomen oikeusjérjestelméssd on poikkeuksellista se, ettd viranomaiselle voidaan maérata
seuraamusmaksu. Lainsdddanndstd kuitenkin 16ytyy muutama esimerkki rahaméérdisen
seuraamuksen mahdollistavasta laista, joista kahta sovelletaan laajalti viranomaisiin ja muihin
julkisyhteisoihin. Julkisista hankinnoista ja kdyttdoikeussopimuksista annetun lain (1397/2016,
hankintalaki) perusteella on mahdollista, ettd markkinaoikeus miirdd hankintayksikkoni
toimivalle viranomaiselle seuraamusmaksun erdistd lain sdfdnndsten rikkomuksista.
Seuraamusmaksu voidaan maaratd myos Kilpailu- ja kuluttajaviraston esityksestd. Seuraamusta
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madritessddn markkinaoikeuden on otettava huomioon hankintayksikdn virheen tai
laiminlyonnin laatu ja valituksen kohteena olevan hankinnan arvo. Seuraamusmaksun maéra ei
saa ylittdd kymmentd prosenttia hankinta- tai kdyttooikeussopimuksen arvosta. Lisdksi laissa
edellytetddan markkinaoikeuden ottavan huomioon sen, ettd seuraamusten yhteisvaikutus ei saa
muodostua hankintayksikon tai sen sopimuspuolen kannalta kohtuuttomaksi.

Hankintalain soveltamisalaan kuuluvat 1) valtion, hyvinvointialueiden, hyvinvointiyhtymien,
kuntien ja kuntayhtymien viranomaiset; 2) evankelis-luterilainen kirkko ja ortodoksinen kirkko
sekd niiden seurakunnat ja muut viranomaiset; 3) valtion liikelaitokset; 4) julkisoikeudelliset
laitokset; sekd 5) miké tahansa hankinnan tekijé silloin, kun se on saanut hankinnan tekemisté
varten tukea yli puolet hankinnan arvosta 1-4 kohdassa tarkoitetulta hankintayksikolta.
Hankintayksikon maééritelméd on laaja. Seuraamusmaksun méédrdédmisen ldhtokohtana ei ole
oikeushenkil6llisyys, vaan se, mikd yksikko katsotaan hankintayksikoksi. Vanhan hankintalain
esitdissd HE 190/2009 vp on arvioitu seuraamusten kohdentamista sellaisissa tilanteissa, joissa
hankintayksikkénd toimiva ei ole oikeushenkild eikd mydskddn erillinen viranomainen. Jos
tillaisen hankintayksikdn toimintaan osallistuu jokin hankintayksikoksi katsottava taho,
seuraamus voitaisiin kohdistaa tdhdn, jos tuo taho on vastannut kdytdnnossd téllaisen
hankintayksikon toiminnasta (s. 74). Jos puolestaan hankmtayksﬂ(on madrittelyd ei ole tehty
viranomaisen sisdisen toiminnan jarjestimisti koskevissa sddnndissé, ratkaistaan toimivaltainen
hankintayksikko silld perusteella, mille viranomaiselle hankintaan tarkoitettu médriraha on
kohdennettu (Voutilainen — Maéttd, Julkisten hankintojen sééntely, 3. uudistettu painos, 2023,
5.19-20)

Viranomaisia koskevasta kiintedstd rahaméérdisestd hallinnollisesta seuraamuksesta on
Suomessa sdddetty myds vuokratyohon ja alihankintasopimuksiin sovellettavassa, tilaajan
selvitysvelvollisuudesta ja vastuusta ulkopuolista ty6voimaa kéytettiessd annetussa laissa
(1233/2006, tilaajavastuulaki), joka koskee yritysten lisdksi laajalti julkisyhteis6jd. Siind
sdddetddn kuitenkin hallinnollisen seuraamusmaksun sijasta laiminlydntimaksusta, joka on
madriltddn vahintdén 2 000 euroa ja enintddn 20 000 euroa. Jos laiminlyontimaksu méérdtaan
korotettuna, sen médrd on véhintdidn 20 000 euroa ja enintdén 65 000 euroa. Tilaajavastuulain
perusteluissa ei ole kiinnitetty huomiota viranomaisten toiminnan yrityksistd poikkeavaan
luonteeseen, eikd tehty sen perusteella eroa laiminlyontimaksun enimmadismdirén osalta.
Laiminlydntimaksua koskevien perustelujen mukaan se on tarkoitettu uhkasakon korvaavaksi
tehosteeksi, jonka médrad tydsuojeluviranomainen.

Tilaajavastuulain mukaisen laiminlyontimaksun suuruutta méédréttdessd otetaan huomioon
selvitysvelvollisuuden rikkomisen aste, laatu ja laajuus seké tilaajan ja timin sopimuspuolen
vilisen sopimuksen arvo. Teon astetta, laatua ja laajuutta arvioitaessa otettaisiin perustelujen
mukaan esimerkiksi huomioon, mitd osioita selvitysvelvollisuuden piiriin kuuluvien tietojen
hankinnasta on laiminly6ty ja tilaajan oman toiminnan tahallisuuden tai huolimattomuuden aste.
Arvioon vaikuttaisi my6s se, onko kysymyksesséd pienyritys, jolla on muutama tyontekijd, vai
tilaaja, jolla on satoja tyontekgmta My®s sopijaosapuolten vélisen sopimuksen arvolla olisi
merkitystd. Jos sopimusosapuoli laiminlyd tyonantajavelvoitteensa, sopimuksen hinta on myos
tilaajalle padsaantdisesti alempi. Ndin arvoltaan suuremmissa hankinnoissa tilaajalle voi syntyd
enemmén etuja kuin arvoltaan alemmissa sopimuksissa. Laiminlydntimaksua alentavana
tekijand otetaan huomioon tilaajan pyrkimys estdi tai poistaa laiminlydnnin vaikutukset ja sité
korottavana tekijina tilaajan laiminly6nnin toistuvuus, suunnitelmallisuus ja muut olosuhteet.
Laiminlydntimaksu voidaan jéttdd maaradamattd tai madratd maksettavaksi vahimmaismaarda
pienempénd, jos tekoa voidaan pitdd véhdisend ja maksun madrddméttd jattdminen tai
madrddminen vihimmaismairdd pienempénd on kohtuullista olosuhteet huomioon ottaen. (HE
114/2006 vp, s. 30)

13



Verotusmenettelystd annetun lain (1558/1995) 3 luvussa sdéddetddn verotukseen liittyvien
sivullisen tiedonantovelvollisuuden ja sivulliselle sdddettyjen velvoitteiden laiminlydnnisté
madrattavistd laiminlyontimaksuista. Luvun 18 § sisdltdd sddnndkset viranomaisen yleisesté
tiedonantovelvollisuudesta, joka koskee erditd pykaldssd mainittuja rekisteriviranomaisia.
Luvun 20 §:ssd sdddetddn siind mainittuja viranomaisia koskevasta erityisesté
tiedonantovelvollisuudesta, joka koskee verotuksen tai muutoksenhaun kannalta tarpeellisia
valtion, hyvinvointialueen ja kunnan viranomaisen sekd muun julkisyhteison hallussa olevia
tietoja. Laiminlydntimaksua on porrastettu siten, ettd maksu on vdhéisten laiminlydntien osalta
2 000 euroa ja olennaisten laiminlydntien osalta 5 000 euroa. Jos tiedonantovelvollinen on
tiedonantovelvollisuuden tdyttimiseksi tahallaan tai torkedstd huolimattomuudesta antanut
olennaisesti védridn ilmoituksen, muun tiedon tai asiakirjan taikka ei ole lainkaan antanut
ilmoitusta tai on tahallaan tai torkeéstd huolimattomuudesta laiminlydnyt olennaisesti muun
tdimadn luvun mukaisen velvoitteen osittain tai kokonaan, tiedonantovelvolliselle voidaan
madrdtd enintddn 15 000 euron suuruinen laiminlydntimaksu. Laiminlydntimaksun méérda
Verohallinto ja se tilitetdén valtiolle.

Tyotapaturma- ja ammattitautilain (459/2015) 182 §:ssid sdddetdén tydnantajaa koskevasta
vakuuttamisvelvollisuuden laiminlyontimaksusta, joka koskee my0s julkissektorin tyonantajia.
Laiminlyontimaksu on enintddn kolme kertaa kohtuulliseksi katsottavaa vakuutusmaksua
vastaava madrd. LaiminlyOntimaksun suuruutta maédrdttdessd otetaan huomioon
laiminly&ntiajan pituus, laiminly&nnin tahallisuus ja toistuvuus sekd vakuuttamatta jidneen tyon
méadrd ja riski. Pykdld  siséltdd  luonnollisen  henkilon  osalta  rajoituksen.
Tapaturmavakuutuskeskus  tekee  Valtiokonttorille — hakemuksen laiminlyontimaksun
madrddmisesta. Valtiokonttorin ~ paétoksestd voi valittaa tapaturma-asioiden
muutoksenhakulautakuntaan.

Hankintalakia lukuun ottamatta niissé tilanteissa, joissa viranomaiselle on mahdollista méarata
rahamaérdinen hallinnollinen seuraamus, kyseessid on laiminlyontimaksu. Sen taso on myds
hyvin alhainen verrattuna rikoslain mukaiseen yhteisdsakkoon tai muiden lakien nojalla
madrittdviin rahamaéraisiin seuraamuksiin, jotka ovat mahdollisia julkishallinnon toimijoille.

Joidenkin EU:n sddddsten tai niiden tdytdntoOonpanosddnndsten osalta voi joskus tulla
sovellettavaksi  valvontatilanne, jossa laiminlyontimaksua tuntuvampi hallinnollinen
seuraamusmaksu olisi mahdollinen myds julkissektorilla, mutta soveltamistilanteet ovat
rajallisia. Rahanpesun ja terrorismin rahoittamisen ennalta estdmisestd annetussa laissa
(444/2017, rahanpesulaki) sdddetddn rikemaksusta ja hallinnollisesta seuraamusmaksusta.
Tdmén seuraamussdintelyn soveltamisalaan kuuluu jokseenkin harvinainen julkishallinnon
toimijoita koskeva rahanpesulain soveltamistilanne, joka koskee julkisia oikeusavustajia.
Sadntely tulee sovellettavaksi hyvin harvoin julkisten oikeusavustajien osalta. Séédntely tulee
sovellettavaksi, jos julkinen oikeusavustaja ottaa hoitaakseen yksityisoikeudellisen
toimeksiannon, esimerkiksi kiinteistonkaupan. Rikemaksu ei perustu EU-oikeuteen, vaan se on
sisdllytetty lainsdddéntoon seuraamusjérjestelmén kohtuullistamiseksi tilanteissa, joissa ei ole
kyse seuraamusmaksun alaisesta vakavasta, toistuvasta tai jarjestelméllisestd lain sdédnndsten
rikkomisesta. Rikemaksun suuruus perustuu kokonaisarviointiin, ja siind on huomioitu erikseen
oikeushenkilot ja luonnolliset henkilot. Rikemaksun suuruutta arvioitaessa on otettava
huomioon menettelyn laatu, laajuus ja kestoaika. Oikeushenkilolle maarattdva rikemaksu on
vahintddn 1 000 euroa ja enintddan 100 000 euroa. Luonnolliselle henkildlle maérattava
rikemaksu on véhintidén 500 euroa ja enintdén 10 000 euroa. Hallinnollinen seuraamusmaksu
voi puolestaan olla sekd oikeushenkilon ettd luonnollisen henkilon osalta enintéén joko kaksi
kertaa niin suuri kuin teolla tai laiminly6nnilld saavutettu hyoty, jos se on madritettivissé, tai
miljoona euroa, sen mukaan kumpi on korkeampi silloin, kun kyse on muusta
ilmoitusvelvollisesta kuin luotto- tai rahoituslaitoksesta, kuten julkisesta oikeusavustajasta.
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Vaikka lain soveltamisalaan kuuluvissa tilanteissa on kyse yksityisoikeudellisista
toimeksiannoista, muodollisesti julkinen oikeusavustaja on virkasuhteessa my0Os ndissé
tilanteissa. Rahanpesulain nojalla korkein mahdollinen rahaméérdinen seuraamus lain
rikkomisesta olisi timén harvinaisemman julkishallintoon kuuluvan soveltamistilanteen osalta
miljoona euroa, jota voidaan pitdd huomattavan suurena luonnollisen henkilon tapauksessa.

Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU) 2024/1183 asetuksen (EU)
N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin  kehyksen
vahvistamisenosalta (jdljempénd, eIDAS-muutosasetus). Vaikka asetus jittdd jisenvaltioille
kansallista liikkumavaraa, hallinnollisen seuraamusmaksun (hallinnollinen sakko) méadradmista
luottamuspalvelun tarjoajille koskevat sddnnokset eivét sisélli nimenomaista mainintaa
viranomaisista. Valtiovarainministeriossd on kéynnissd lainsdddiantohanke (VM059/2024),
jossa asetetun tyoryhmin tarkoituksena on arvioida tarvittavat lainsdddantomuutokset ja laatia
hallituksen esityksen muotoon ehdotus lainsdddannoksi, joka on valttimétontd uudistetun
eIDAS-muutosasetuksen velvoitteiden kansalliseksi toteuttamiseksi. Lausuntokierroksella
olleessa hallituksen esityksen luonnoksessa (s. 101) todetaan, ettd uudistetun eIDAS-
muutosasetuksen valmistelun aikana asetukseen ei saatu sisdllytettyd sddnndstd, jonka mukaan
jésenvaltio voi kansallisesti sdétéd siitd, ettei seuraamusmaksuja voida mééritd viranomaiselle.
Tastd syystd luonnoksessa katsotaan, ettd poikkeuksen sddtiminen viranomaisille
seuraamusmaksun méédradmiseen liittyen ei ole mahdollista. Hallinnollisen seuraamusmaksun
enimmaisméidrdt madrdytyvit elDAS-muutosasetuksessa eri tavalla kuin yleisen tietosuoja-
asetuksen sddnndsten mukaiset enimmadismddrdt. eIDAS-muutosasetuksessa sdddetty
seuraamusmaksun enimmaéisméérd on véhintddn a) 5 000 000 euroa, jos luottamuspalvelun
tarjoaja on luonnollinen henkild; tai b) 5 000 000 euroa tai yksi prosentti sen yrityksen
maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta, johon luottamuspalvelun tarjoaja
kuului rikkomisvuotta edeltdvéna tilikautena, sen mukaan, kumpi ndistd mééaristd on suurempi,
jos luottamuspalvelun tarjoaja on oikeushenkild. Muutosasetukseen liittyva hallituksen esitys
on annettu eduskunnalle (HE 17/2026 vp).

Edelld mainittujen hallinnollisten seuraamusten lisdksi rikoslaissa sdddetty yhteisdsakko on
mahdollinen rajallisesti my0s viranomaisille, esimerkiksi tydturvallisuusvelvoitteiden
laiminlyonnistd. Yhteisosakko ei ole kuitenkaan mahdollinen silloin, kun viranomaisen
tehtdvassd on kyse julkisen vallan kéyttdmisestd. Suomessa oikeushenkilé voidaan tuomita
yhteisdsakkoon rikoslain 9 luvussa sdddettyjen oikeushenkilon rangaistusvastuun edellytysten
tayttyessd. Yhteisosakon alin rahaméérd on luvun 5 §:n mukaan 850 euroa ja ylin 850 000 euroa.
Yhteisosakon rahamédrdn vahvistamiseen vaikuttavat oikeushenkilén huolellisuus- ja
varovaisuusvelvollisuuden laiminlyomisen laajuus ja laatu taikka sen johdon osallisuus
rikokseen tai rikoksen salliminen, sekd oikeushenkilon taloudellinen asema.

Yhteisosakkoa koskevissa rikoslain perusteluissa on kiinnitetty huomiota siihen, ettd
oikeushenkil6t ovat erilaisessa asemassa taloudellisten seuraamusten kohteena. Perusteluissa
katsotaan, ettd oikeushenkilon taloudellisella asemalla tulisi kokonaisuutena arvioiden olla yhté
olennainen merkitys yhteisosakon rahamiédrdd vahvistettaessa kuin oikeushenkilon
velvollisuuksien moitittavuudella tai oikeushenkilon johdon osuudella rikokseen. Yhteisdsakon
suuruuteen vaikuttaa ensinndkin oikeushenkilon koko, jota voidaan kuvata esimerkiksi sen
vuotoisilla tuloilla tai henkiloston méaarélld. Merkitystd voi olla muillakin osoittimilla kuten
taseen loppusummalla. Toiseksi taloudellisen aseman arvioinnin perusteena on oikeushenkilon
vakavaraisuus, joka kertoo oikeushenkilén velkaantumisasteesta ja kyvystd tulevassa
toiminnassaan kestdd taloudellisesti heikkoja ajanjaksoja. Esimerkiksi kunnan vakavaraisuus
tulee esille verrattaessa sen ottamien lainojen kokonaisméérdn ja rahastojen suuruutta
verotuloithin  tai asukasmddrddn. Yhteisosakon méadrddmisessd huomioidaan my0s
oikeushenkilon toiminnan taloudellinen tulos. Yhteisosakkoa koskevien sddnndsten
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perusteluista ilmenee, ettd viranomaisten osalta arvioinnissa taloudellisella tuloksella ei olisi
kovin suurta merkitysti, koska ne eivit yleensad pyri tuottamaan voittoa. Huomioon voidaan
kuitenkin ottaa esimerkiksi kunnan rahoituksen merkittdva yli- tai alijddma sekd muutokset
rahastoissa ja siirtoméérdrahoissa. Taloudellisen tuloksen arvioinnin pohjana tulisi olla
perustelujen mukaan tietoja taloudesta pidemmaéltd ajanjaksolta, vidhintddn tiedot yhden
tilikauden tapahtumista. (HE 95/1993 vp, s. 43)

Edellé todettujen esimerkkien valossa oikeusjdrjestelmésti ei seuraa sellaisenaan estettd sille,
ettd tietosuojalainsddddnnon rikkomiseen perustuvat hallinnolliset seuraamusmaksut
ulotettaisiin koskemaan viranomaisia ja julkishallinnon elimid. Niistd hankintalaki mahdollistaa
merkittdvinkin suuruiset seuraamusmaksut kaikille niille viranomaisille ja julkishallinnon
elimille, jotka ovat laissa tarkoitettuja hankintayksikoitd. Asiaan kuitenkin liittyy
valtiosddntooikeudellisia nédkokohtia, jotka on valttimitontd ottaa huomioon, kun
seuraamusmaksuja ehdotetaan sdddettiviksi sdintelykontekstissa, johon liittyy perusoikeuksien
yhteensovittamistilanteita.

3.2 Tietosuojalainsiidinnon rikkomisesta miérittivit seuraamukset
3.2.1 Hallinnollinen seuraamusmaksu

Yleisen tietosuoja-asetuksen 83 artiklan sddnnoksid tdydentdvit tietosuojalain 24 §:n
sddannokset hallinnollisesta seuraamusmaksusta. Voimassa olevan 24 §:n 4 momentin
mukaisesti seuraamusmaksua ei voida mééritd valtion viranomaisille, valtion liikelaitoksille,
kunnallisille viranomaisille, itsenéisille julkisoikeudellisille laitoksille, eduskunnan virastoille,
tasavallan presidentin kanslialle eikd Suomen evankelis-luterilaiselle kirkolle ja Suomen
ortodoksiselle kirkolle eikéd niiden seurakunnille, seurakuntayhtymille ja muille elimille.
Hallituksen esityksen mukaan téssd yhteydessa itsendisen julkisoikeudellisen laitoksen késite
kattaa my0s yliopistolaitoksen. Valtion liikelaitokset on suljettu seuraamusmaksuja koskevien
sdannosten soveltamisalan ulkopuolelle silld perusteella, ettd ne eivit endd toimi kilpailuilla
markkinoilla, vaan tuottavat palveluita valtionhallinnon sisdlli. Voimassa olevan 24 §:mn
perustelujen mukaan nykyinen 4 momentissa sdédetty rajaus ei koske niitd yksityisid tahoja,
jotka hoitavat perustuslain 124 §:n tarkoittamia julkisia hallintotehtévia (HE 9/2018 vp, s. 56).

Voimassa oleva soveltamisalan rajaus tarkoittaa sitd, ettd yksityiset rekisterinpitdjat ja
henkil6tietojen késittelijdt, jotka hoitavat samaa tai samankaltaista tehtdvéa kuin viranomaiset
tai julkishallinnon elimet, ovat eriarvoisessa asemassa niiden kanssa. Tdmé koskee erityisesti
julkista hallintotehtdvdd hoitavia yhteisOjd, sdétioitd ja yksityisid henkilGitd. Erilaisia
seuraamuksia tietosuojavelvoitteiden rikkomisesta voidaan pitdd epdkohtana myos tilanteissa,
joissa viranomainen rekisterinpitéjdna on sopimuksella antanut jonkin rekisterinpitdjén tehtavan
yksityisen henkildtietojen kisittelijdn hoidettavaksi. Tietosuoja-asetuksessa ja rikosasioiden
tietosuojalaissa vastuu niiden sddnnoésten noudattamisesta on rekisterinpitdjalla, mutta myos
henkil6tietojen késittelijdllda on velvollisuus huolehtia tietosuojalainsdddanndn vaatimusten
noudattamisesta. Lahtokohtaisesti olisi mahdollista, ettd samassa asiakokonaisuudessa
viranomainen saisi enintddn huomautuksen, mutta sen lukuun toimivalle henkilétietojen
kisittelijélle voitaisiin médratd hallinnollinen seuraamusmaksu.

3.2.2 Rangaistussaannokset
3.2.2.1 Tietosuojalaki

Yleisen tietosuoja-asetuksen 84 artikla on pantu tidytdnt6on tietosuojalain 26 §:n
rangaistussdaannoksilld. Niissd viitataan muun muassa tietosuojarikosta koskevaan rikoslain 38
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luvun 9 §:44n. Edelld nykytilan kuvauksesta ilmenee, etté tietosuojalain sédtdmisen yhteydessi
sdddetyn tietosuojarikoksen osalta tarkoituksena on ollut yleisen tietosuoja-asetuksen 84
artiklan mukaisesti, ettd tietosuojarikos koskee eri tilanteita kuin asetuksen 83 artikla.
Tietosuojarikoksesta voidaan sitd koskevan rikoslain 38 luvun 9 §:n nojalla tuomita vain muu
kuin rekisterinpitéjéné tai henkildtietojen késittelijané toimiva henkild. Témaé rajoittaa pykélan
soveltamisalaa. Tietosuojalain 26 §:n rangaistussdadnnoksiin siséltyy tietosuojarikosta koskevan
rikoslain pykéldn lisdksi my0s viittauksia muihin rikoslain sddnnoksiin. Myoskddn nidmi
rikoslain sédénnokset eivit koske niiden velvoitteiden rikkomista, joihin viitataan tietosuoja-
asetuksen 83 artiklassa. Virkasalaisuuden rikkomista lukuun ottamatta rikosnimikkeet koskevat
myos yksityissektorilla toimivia henkil6ité.

Sen lisdksi, ettd tietosuojalain rangaistussdadnnokset kattavat kokonaisuutena eri tilanteita kuin
tietosuoja-asetuksen 83 artiklassa tarkoitetut velvoitteet ja tietosuojarikosta koskevien
sdannosten soveltamisala on rajallinen, viranomaiselle ei ole mydskdén mahdollista maaréta
oikeushenkildn vastuuseen perustuvaa rikosoikeudellista seuraamusta tietosuojalainsdddannon
rikkomisesta. Oikeushenkilon rangaistusvastuu ei rikoslain 38 luvun 12 §:n mukaan koske
tietosuojarikosta, ja rikoslaissa sdddettyéd yhteisosakkoa sovelletaan myds muutoin vain osaan
tietosuojalain 26 §:n 1 momentissa tarkoitetuista muista rikoksista. Siltd osin kuin yhteisdsakko
voisi tulla sovellettavaksi, sitd sovelletaan viranomaiseen vain silloin, kun kyse ei ole julkisen
vallan kéyttoon liittyvastd teosta tai laiminlyonnistd. Oikeushenkildllisyyden osalta on lisdksi
huomionarvoista se, ettd 1dheskddn kaikki rekisterinpitdjind toimivat viranomaiset eivit ole
oikeushenkil6it.

Sen liséksi, ettd yleisen tietosuoja-asetuksen 84 artikla siséltdd kansallista liikkumavaraa,
artiklassa tarkoitetuissa kansallisissa seuraamuksissa on keskeistd ottaa huomioon EU:n
tuomioistuimen oikeuskéytdnnostd seuraavat vaatimukset. Vaikka jdsenvaltiot voivat valita
kyseessd olevan EU-lainsdddédnndn rikkomisesta méaérattdviat seuraamukset, niiden on
tuomioistuimen mukaan huolehdittava erityisesti siitd, ettd unionin oikeuden rikkominen
sanktioidaan vastaavin aineellisin ja menettelyllisin edellytyksin kuin kansallisen oikeuden
vastaavanlaatuinen ja vakavuudeltaan samanlainen rikkominen, ja ettd seuraamus on joka
tapauksessa tehokas, oikeasuhteinen ja varoittava. (C-679/18, OPR-Finance, tuomio 5.3.2020,
kohta 25; C-565/12, LCL Le Crédit Lyonnais, tuomio 27.3.2014, kohta 44; ks. myds OM:n
julkaisu 52/2018, s. 26-28) Lisdksi tuomioistuin on todennut, ettd seuraamusten on
ankaruudeltaan vastattava niilld rangaistavien loukkausten vakavuutta ja niilld on erityisesti
varmistettava todellinen varoittava vaikutus yleistd suhteellisuusperiaatetta kuitenkin
noudattaen. (C-679/18, OPR-Finance, tuomio 5.3.2020, kohta 26; C-42/15, Home Credit
Slovakia, tuomio 9.11.2016, kohta 63)

Edelld mainittu EU:n tuomioistuimen oikeuskédytinndstd ilmenevd vastaavuusperiaate ei
tarkoita valttimattd sitd, ettd seuraamus olisi tarpeen kaikkien tietosuojalainsdddannon
velvoitteiden rikkomisesta. Téltd osin on huomionarvoista se, ettd sellaisia tdysin vastaavia
kansallisia sd&nnoksié ei ole, joihin tietosuoja-asetuksen (ja rikosasioiden tietosuojadirektiivin)
velvoitteita voitaisiin verrata. Tietosuojalainsdddinnén tavoitteiden kannalta on kuitenkin
oleellista se, ettd viranomaisten osalta sovellettavaksi tulevat rikosoikeudelliset
seuraamussiddnnokset kohdistuvat yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain
velvoitteiden rikkomiseen mahdollisimman Kkattavasti ja toimivat oikeuskdytdnnossa
tarkoitetulla tavalla tehokkaasti. LahtSkohtana voidaan pitdd niitd velvoitteita, joihin viitataan
yleisen tietosuoja-asetuksen 83 artiklassa. Viranomaisia koskevat kaikilta osin samat
tietosuojavelvoitteet kuin yksityissektoria.

Tietosuojalain 26 §:n rangaistussddnnokset eivit kata juurikaan tietosuoja-asetuksen 83
artiklassa tarkoitettujen velvoitteiden laiminlyontejd. Tietosuojarikoksen tunnusmerkiston
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valossa on my0s mahdollista, ettd vain osa tietoturvallisuusvelvoitteiden laiminlydnneisti voisi
tulla katetuksi rangaistussddnnoksilld, mutta niitd koskevaa oikeuskéytidntdd on vasta vihan.
Viranomaisten ja julkishallinnon elinten osalta sovellettavista sddnnoksistd voi lisdksi aiheutua
epaselvyyttd siitd, ettd 26 § ei sisélld viittauksia virkavelvollisuuden rikkomista koskeviin
rikoslain sddnndksiin, joita tarkastellaan erikseen jdljempana.

Tietosuojalain ratkaisua siitd, ettd hallinnollisia seuraamusmaksuja koskevia sddnnoksid ei
sovelleta viranomaisiin, on perusteltu erityisesti viranomaisten toiminnan lainalaisuudella ja
laajalla rikosoikeudellisella ja virkamiesoikeudellisella virkavastuulla. Viranomaistoiminnan
keskeinen sisiltd on lakisédteisten tehtévien hoitaminen, johon liittyy olennaisesti viranomaisen
velvollisuus noudattaa kaikessa julkisessa toiminnassa lakia. Lainalaisuusperiaatteesta
sdddetddn perustuslain 2 §:n 3 momentin ensimmadisessd virkkeessd, jonka mukaan julkisen
vallan kdytdon on perustuttava lakiin (oikeusvaltioperiaate). Suomessa viranomaisten ja
virkamiesten toiminnan lainmukaisuus voi myos tulla arvioitavaksi laillisuusvalvonnan kautta.
Sen lisdksi, ettd viranomaisen toiminnasta on mahdollista tehdd laillisuuskantelu ylemmalle
viranomaiselle, erityisesti eduskunnan oikeusasiamiehelld ja valtioneuvoston oikeuskanslerilla
on laajat toimivaltuudet suorittaa viranomaisiin ja virkamiehiin kohdistuvaa laillisuusvalvontaa
joko kantelun johdosta tai omasta aloitteesta. HenkilGtietojen suojaan liittyvid kanteluasioita on
kisitelty ajoittain. (Esim. apulaisoikeuskanslerin pditds 9.4.2024, OKV/2444/10/2023,
oikeuskanslerin ratkaisu 20.4.2021 OKV/131/70/2020; apulaisoikeuskanslerin ratkaisu
15.12.2017 Dnro OKV/1887/1/2017; ja oikeuskanslerin ratkaisu 05.11.2008 Dnro
OKV/681/1/2008.) Seki eduskunnan oikeusasiamiehelld ettd valtioneuvoston oikeuskanslerilla
on my0s mahdollisuus méériti nostettavaksi syyte. (Esim. OKV/2808/31/2022)

Sen liséksi, ettd virkamiehelle voidaan maérata rikosoikeudellinen rangaistus, virkamiehelle on
mahdollista mairitd virkamiesoikeudellinen seuraamus virkavelvoitteiden laiminlyonnista.
Esimerkiksi valtion virkamieslain 24 §:n nojalla virkamiehelle, joka toimii vastoin
virkavelvollisuuksiaan  tai  laiminlyd niitd, voidaan antaa kirjallinen varoitus.
Virkamiesoikeudellisia seuraamuksia ovat my0s virkasuhteen irtisanominen, purkaminen ja
virantoimituksesta pidattdminen. Virkavastuun toteuttamiseen liittyvissa
virkamiesoikeudellisissa seuraamuksissa, kuten virkamiehelle valtion virkamieslaissa
(750/1994) tarkoitetun kirjallisen varoituksen antamisessa, ei ole kyse rikosoikeudelliseen
rangaistukseen rinnastuvasta seuraamuksesta. Rikosoikeudelliseen rangaistukseen rinnastuvana
seuraamuksena ei ole pidetty mydskddn virkasuhteen purkamista koskevaa pdatostd. (Ks.
tarkemmin Lainkirjoittajan opas, jakso 12.10 ja siind viitattu oikeuskaytantd.)

Virkavastuun toteuttamiseen liittyvissd virkamiesoikeudellisissa seuraamuksissa ei ole
mydskddn kyse yleisen tietosuoja-asetuksen eikd rikosasioiden tietosuojalain seuraamuksia
koskevien sddnnosten tiaytintoonpanosta. EU-oikeuden tehokkaan tdytdntéonpanon kannalta
merkityksellisid ovat edelld mainitut tietosuojalain 26 §:ssd mainitut rikoslain sdannokset ja
virkavelvollisuuden rikkomista koskevat rikoslain sdénnokset. Siltd osin kuin sddnndkset
tulevat sovellettaviksi yleisen tietosuoja-asetuksen velvoitteiden rikkomiseen, ne perustuvat
oleellisesti henkilokohtaiseen rikosoikeudelliseen vastuuseen.

EU:n tuomioistuin on vahvistanut viranomaisia koskevan litkkumavaran oikeuskdytinndssaédn
Kansallista liikkumavaraa ei kuitenkaan ole seuraamusmaksun miédrddmiseen sovellettavien
aineellisten edellytysten osalta. Se, ettd tietosuoja-asetuksessa annetaan jisenvaltioille
mahdollisuus séétad poikkeuksista suhteessa viranomaisiin ja julkishallinnon elimiin kyseisissé
jasenvaltioissa ja vaatimuksista, jotka koskevat sitd menettelyé, jota valvontaviranomaisten on
noudatettava hallinnollista seuraamusmaksua madriatessddn, ei merkitse kuitenkaan millddn
tavalla sitd, ettd jisenvaltioilla olisi my0s toimivalta sdétdd tillaisten poikkeusten ja luonteeltaan
menettelyllisten vaatimusten liséksi aineellisista edellytyksistd, joita on noudatettava, jotta
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rekisterinpitdjdn voidaan katsoa olevan vastuussa ja tille voidaan médritd hallinnollinen
seuraamusmaksu mainitun 83 artiklan nojalla. (C-683/21, Nacionalinis visuomenés sveikatos
centras, tuomio 5.12.2023, kohdat 68 ja 69, C-807/21, Deutsche Wohnen, tuomio 5.12.2023,
kohdat 45 ja 48.) Hallinnollisten seuraamusmaksujen osalta se on katsonut, ettd yleisen
tietosuoja-asetuksen mukaisen rekisterinpitdjan tai henkilGtietojen kisittelijin vastuun
lahtokohtana on se, ettd hallinnollinen seuraamusmaksu voidaan kohdistaa muiden
toimenpiteiden liséksi tai asemesta rekisterinpitdjddn tai henkilotietojen késittelijaén. Liséksi se
on katsonut, ettd hallinnollinen seuraamusmaksu tulee voida kohdistaa suoraan rekisterinpitdjan
organisaatioon ilman, ettd sdfinndsten rikkomisessa vastuussa olevaa henkiléd on tarpeen
osoittaa. (Ks. C-807/21, Deutsche Wohnen, tuomio 5.12.2023, kohdat 44, 46 ja 51)
Lahtokohtaisesti  kuitenkin vain asetuksen sdénnOsten sellaiset rikkomiset, joihin
rekisterinpitdjd syyllistyy tuottamuksellisesti, eli tahallaan tai huolimattomuudesta tehdyt
rikkomiset, voivat johtaa hallinnollisen seuraamusmaksun méédrdadmiseen rekisterinpitéjélle (C-
683/21, Nacionalinis visuomenés sveikatos centras, tuomio 5.12.2023, kohta 73). Joissakin, ei
kuitenkaan kaikissa tilanteissa rekisterinpitdjd voi joutua vastuuseen myods henkil6tietojen
kasittelijan rikkomuksista (tuomion kohdat 84 ja 85).

Tietosuojalain 26 §:ssé mainitut rikosoikeudelliset rangaistussédénnokset sen sijaan perustuvat
henkilokohtaiseen rikosoikeudelliseen vastuuseen. Organisaation (oikeushenkilon) vastuu ei
ole mydskdidn mahdollinen silloin, kun on kyse virkarikoksista. Edelld mainitut tuomiot
koskevat pelkdstdén hallinnollisia seuraamusmaksuja. Tietosuoja-asetuksen 84 artiklasta ei
myoskddn ilmene yksityiskohtaisia kriteerejd seuraamuksille siind tapauksessa, ettd
hallinnollisia seuraamusmaksuja ei sovelleta, kuten viranomaisten osalta. Ainoa nimenomainen
edellytys on, etti seuraamukset ovat tehokkaita, oikeasuhteisia ja varoittavia. Vaikka
henkilokohtaiseen rikosoikeudelliseen vastuuseen perustuvat seuraamukset voivat toimia
ennalta estdvésti myOs viranomaisen organisaation tasolla, suuri osa tietosuoja-asetuksen
rekisterinpitdjid ja henkildtietojen késittelijoitd koskevista velvoitteista on kirjoitettu siten, ettd
vastuun kohdistaminen yksittdiseen viranhaltijaan olisi useilta osin ongelmallista. Téllaisia
velvoitteita ovat esimerkiksi sisddnrakennettua ja oletusarvoista tietosuojaa koskevat
vaatimukset.

3.2.2.2 Rikosasioiden tietosuojalaki

Rikosasioiden tietosuojadirektiivin 57 artiklassa tarkoitettuja seuraamuksia koskevat
vaatimukset on pantu tdytdntoon rikosasioiden tietosuojalain 61 §:ssd, joka siséltda
tietosuojalain sddnndksié vastaavat viittaussddnnokset rikoslakiin. Liséksi henkilStietojen
kisittelyyn liittyvien tekojen tai laiminlydntien osalta sovellettavaksi voivat tulla erityisesti
virkarikoksia koskevat rikoslain sdénnokset samalla tavoin kuin yleisen tietosuoja-asetuksen
soveltamisalalla.

Rikosasioiden tietosuojadirektiivistd ei ilmene, minkd direktiivin velvoitteiden rikkomiseen
seuraamusten tulisi tarkalleen ottaen kohdistua. Rikosasioiden tietosuojadirektiivin 57 artiklan
sanamuoto my0s poikkeaa yleisen tietosuoja-asetuksen 84 artiklan 1 kohdasta, ja koskee
yleisesti direktiivin sdénnosten rikkomista. Rikosasioiden tietosuojadirektiivin velvoitteet ovat
lahes identtisié tietosuoja-asetuksen vastaavien velvoitteiden kanssa. My0s suuri osa yleisen
tietosuoja-asetuksen 83 artiklassa tarkoitetuista hallinnollisen seuraamusmaksun alaisista
velvoitteista siséltyy rikosasioiden tietosuojadirektiiviin.

Rikosasioiden tietosuojalain 61 §:n perustelujen mukaan pykildn viittaussadnnoksilld on

tarkoitettu viitata niihin rikoslain sédénnoksiin, jotka voivat tulla kyseeseen lain rikkomisten
johdosta maidrittdvind seuraamuksina, joista sddtdmistd edellytetddn rikosasioiden
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tietosuojadirektiivin 57 artiklassa. Téstd huolimatta rikosasioiden tietosuojalain 61 §:n
viittaussddnnokset ovat identtiset tietosuojalain rangaistussdénndsten kanssa.

Edelld tietosuojalain rangaistussddnndsten osalta mainitun valossa voidaan todeta, ettd
rikosasioiden tietosuojalain rangaistussdédnnoksissé viitatut rikoslain sdénnokset eivét juurikaan
kata yleisen tietosuoja-asetuksen 83 asetuksessa tarkoitettuja velvoitteita vastaavien
rikosasioiden tietosuojalain velvoitteiden rikkomista. Lisdksi huomionarvioista on se, ettd
tietosuojalain  ja  rikosasioiden tietosuojalain = rangaistussdfinnoksissd ei  viitata
virkavelvollisuuden rikkomista koskeviin rikoslain 40 luvun 9 ja 10 §:48n. Sen sijaan
rangaistussddnnoksissi viitataan virkasalaisuuden rikkomista koskevaan 40 luvun 5 §:4én.

Edelld todetusta huolimatta virkavelvollisuuden rikkomista koskevat rikoslain sdénnokset ovat
sovellettavissa ilman nimenomaista viittaussddnndstikin. Jo ennen tietosuojalainsdddédnnon
uudistusta tietosuojalainsdddédnnén laiminlyontejd on tyypillisesti késitelty rikosprosessissa
virkavelvollisuuden  laiminlyOntirikoksina. ~ Viranhaltijoita  lisdksi  koskee  laaja
rikosoikeudellinen virkavastuu. Rikosoikeudellinen virkavastuu voi ilmetd myds vastuuna
kollegiaalisen elimen jidsenend, ja vastuuseen voidaan asettaa samanaikaisesti useita
virkavastuulla toimivia henkil6itd. Informatiivinen viittaussddnnos ei sindnsi ole valttimaton,
vaan virkavelvollisuuden rikkomista koskevat sddnnokset voivat tulla sovellettaviksi myos
ilman sellaista tietosuojalainsdddédnnon rikkomistilanteissa. Huomioiden kuitenkin edellé
todetut puutteet voimassa olevien rikosasioiden tietosuojalain viittaussdédnndsten kattavuudessa,
niiden tdydentdminen viittauksella virkavelvollisuuden rikkomiseen olisi selkeyden vuoksi
perusteltua.

3.2.3 Virkavelvollisuuden rikkominen

Arviomuistiossa on selvitetty tarkemmin rikosoikeudellisten rangaistussddnndsten riittavyytta
ja toimivuutta tietosuojalainsdddannon rikkomisesta maarattavind seuraamuksina (s. 47-52) ja
tarkasteltu myds asiaan liittyvdd oikeuskdytidntod (s. 53-58). Oikeuskdytinnon valossa
tietosuojalainsédédédnnon velvoitteiden rikkominen voi tulla rangaistavaksi virkavelvollisuuden
rikkomisena. Huomioiden sen, ettd tietosuojalain ja rikosasioiden tietosuojalain
rangaistussddnnokset kattavat enimmaikseen muita tilanteita kuin tietosuoja-asetuksen 83
artiklassa tarkoitettujen ja niitd vastaavien rikosasioiden tietosuojalain velvoitteiden
rikkomisen, ndiden velvoitteiden rikkomiseen sovellettava rikosoikeudellinen seuraamus on
my0s kéytinnossd virkavelvollisuuden rikkomista tai tuottamuksellista virkavelvollisuuden
rikkomista koskeva rangaistus. Virkavelvollisuuden rikkomisesta ja tuottamuksellisesta
virkavelvollisuuden rikkomisesta sdddetdan rikoslain 40 luvun 9-10 §:ssd. Néiden rikosten
tunnusmerkistd on muotoiltu avoimeksi. Se, mikd on rangaistavaa virkavelvollisuuden
rikkomista, madrdytyy tarkemmin rikoslain ulkopuolisten sddnnosten perusteella.
Rikosoikeudellisen vastuun toteutumisen kannalta onkin keskeistd se, ettd virkavelvollisuus
voidaan  johtaa asiaan sovellettavasta lainsdddidnnostd eli  tdssd  tapauksessa
tietosuojalainsdddannostd. Lisdksi teon rangaistavuuden yleisten edellytysten tulee tayttya.

Yleisessd tietosuoja-asetuksessa seuraamusmaksujen soveltamisalaan sdddetyt velvoitteet
ilmenevét tarkemmin niistd sddnnoksisté, joihin 83 artiklassa viitataan. Velvoitteita koskevat
sddnndkset ovat sindnsd varsin yksityiskohtaisia, mutta niithin voi liittyd laajaakin
tulkinnanvaraisuutta. Oikeuskdytdnnostd ei toistaiseksi 10ydy tukea sen arvioimiselle, missi
maérin virkarikossééntely soveltuu silloin, kun kyse on yleisen tietosuoja-asetuksen sddnndsten
rikkomisesta. Léhtokohtaisesti yleisen tietosuoja-asetuksen 83 artiklassa tarkoitetut
laiminlyonnit (ja vastaavat rikosasioiden tietosuojalain mukaisten velvoitteiden laiminly6nnit)
voisivat kuitenkin tulla suurelta osin arvioitavaksi virkavelvollisuuden laiminlyontirikoksena.
Virkavelvollisuuden laiminlyontirikosta koskevista sddnnoksistd ei myOskddn ndyttaisi
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seuraavan sellaisenaan estetté sille, ettd virkavelvollisuuden laiminlydnti voisi perustua minka
tahansa tietosuoja-asetuksen tai rikosasioiden tietosuojalain sddnnosten rikkomiseen.
Virkavelvollisuus voidaan johtaa my0s kyseessd olevaan viranomaiseen sovellettavasta
henkil6tietojen kasittelyd koskevasta erityislainsdddanndsta.

Virkavelvollisuuden rikkomista koskevien sdénndsten osalta on huomioitava myds niiden
henkildllinen ulottuvuus. Rikoslain (39/1889) 40 luvun 11 §:n mukaan virkavastuussa
toimistaan ovat virkamies, julkisyhteison tyontekija, julkista luottamustehtavéa hoitava henkil6
ja muu julkista valtaa kiyttdva henkil6. Virkavelvollisuuden rikkomisrikoksia ei rikoslain 40
luvun 12 §:n soveltamisalasddnndksen nojalla kuitenkaan sovelleta julkisyhteison
Huomioiden sen, ettd useat tietosuojalainsdddanndn rikkomistilanteet tulisivat arvioitavaksi
todennékdisimmin virkavelvollisuuden rikkomisena tai tuottamuksellisena virkavelvollisuuden
rikkomisena, rangaistusten kohdentumisessa on nykytilan valossa selva puute julkisyhteis6ihin
tyosuhteessa olevien henkildiden osalta. Rikosoikeudellisen virkavastuun kehittdmistarpeita on
selvitetty oikeusministeriossd erikseen. (Rikosoikeudellisen virkavastuun nykytila ja yleisié
kehittdmistarpeita — Arviomuistio, Oikeusministerion julkaisuja, Mietint6ja ja lausuntoja
2024:2)

Julkista hallintotehtdvdd hoitavien yhteiséjen, sédétididen ja yksityisten henkildiden
palveluksessa oleviin puolestaan sovelletaan yleensd erillisten sd&nndsten nojalla
rikosoikeudellista virkavastuuta ndiden hoitaessa  julkista hallintotehtavaa.
Perustuslakivaliokunnan tulkintakdytdnnossd on katsottu julkisen hallintotehtdvén hoitamisen
edellyttivén sité, ettd henkilot toimivat tehtévésséédn virkavastuulla. Sen ohella oikeusturvan ja
hyvin hallinnon vaatimusten toteutumisen varmistaminen merkitsee, ettd asian késittelyssi
noudatetaan hallinnon yleislakeja. Kuten edelld todetaan, julkista hallintotehtidvdd hoitaville
yksityisille on lisdksi nykytilan valossa mahdollista maarétd hallinnollinen seuraamusmaksu.

Sen lisdksi, ettd rikoslain 40 luvun 9 tai 10 §:n tunnusmerkiston olisi tdytyttdvd ja
tietosuojalainsédédédnnon rikkomisesta voidaan osoittaa vastuuseen rikoslain 40 luvun 11 §:ssé
tarkoitettu henkild, virkavelvollisuuden rikkomisen olisi tullut tapahtua virantoimituksen
yhteydessd. Lisdksi edellytyksend on, ettd teko ei huomioon ottaen sen haitallisuus ja
vahingollisuus ja muut tekoon liittyvét seikat ole kokonaisuutena arvostellen viahéinen.
Virkavelvollisuuden rikkominen voi olla tahallista tai tuottamuksellista. Virkarikossdanndsten
esitdiden perusteella tarkoituksena on kuitenkin ollut, ettd véhéisiksi katsottavia tahallisia ja
tuottamuksellisia virkavelvollisuuden rikkomisia ei rangaista virkarikoksina. Virheen
lukeminen virkamiehen syyksi rikoksena edellyttdd tekijéltdan rangaistavaa syyllisyyttd sekéd
teolta sellaista moitittavuutta, josta rankaiseminen rikoksena on perusteltua. Korkein oikeus on
puolestaan oikeuskdytdnnossddn katsonut tahallisesta virkavelvollisuuden rikkomisesta
tuomitsemisen edellyttdvén, ettd virkamies on arvioitavana olevassa tilanteessa tarkoittanut
menetelld lain vastaisesti tai etti hénen oli ainakin tdytynyt mieltdd menettelevinsi lain
vastaisesti. (KKO 2023:17, kohta 62, KKO 2017:92, kohta 63, KKO 2008:90, kohta 7)

Siind tapauksessa, ettd henkilokohtaiseen rikosoikeudelliseen virkavastuuseen perustuvassa
sdantelyssi pitaydyttéisiin viranomaisia koskevana seuraamusjérjestelména,
virkavelvollisuuden rikkomista koskevat rikosnimikkeet olisivat ldhtokohtaisesti riittavét
kattamaan tietosuojalainsdddannén velvoitteiden rikkomisen. Tietosuojalain ja rikosasioiden
rangaistussddannoksid olisi  kuitenkin suositeltavaa tdydentdd. Rangaistussddnndsten
tdydentdminen olisi my0s suositeltavaa siinéd tapauksessa, ettd seuraamusmaksut ulotettaisiin
koskemaan vain osaa viranomaisista. Siinéd tapauksessa, ettd hallinnollisia seuraamusmaksuja
ei ulotettaisi koskemaan viranomaisia ja julkishallinnon elimié, edelld todettu julkisyhteis6ihin
tyosuhteessa olevia henkilditd koskeva puute olisi lisdksi valttdiméatonta korjata rikoslaissa.
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Huomionarvioista on se, ettid tietosuojalainsdddiannon rikkomista koskevaa oikeuskéytintoa,
jossa epdilty olisi tuomittu virkavelvollisuuden rikkomisesta, on véhin. Oikeuskéytinnon
vahyyteen voi olla monia syitd. (Muukkonen, Virkarikossddntelyn kehittimistarpeista —
erityistarkastelussa henkildpiiri ja blankosdéntelytekniikka oikeuskdytdnnon valossa,
Oikeusministerion julkaisuja, Selvityksiéd ja ohjeita 2024:1) Hallinnollisia seuraamusmaksuja
koskevassa arviomuistiossa (s. 80) kiinnitetddn kuitenkin huomiota siihen, ettd niissi harvoissa
tapauksissa, joissa tdllaisia tilanteita on kisitelty tuomioistuimissa, rekisterinpitoon liittyvien
velvoitteiden laiminlydntid koskevat syytteet eivét ole menestyneet. Siten henkil6kohtaiseen
rikosoikeudelliseen virkavastuuseen perustuva seuraamusjarjestelma herdttdd kysymyksia siité,
missd madrin rikosoikeudellinen virkavastuu on mahdollista johtaa niistd velvoitteista, jotka
méadritetddn  tarkemmin  tietosuojalainsddddnndssd.  Téhdn  voi  vaikuttaa  myos
tietosuojalainsdddéantod tdydentéivd erityislainsdddintd. Rikosoikeudellisen virkavastuun
toteutumiseen voi vaikuttaa liséksi se, miten selkedsti rekisterinpitoon liittyvét vastuut on
madritetty organisaation sisdisesti. Ndiden vastuiden méérittdminen on keskeistd riippumatta
siitd, laajennettaisiinko hallinnolliset seuraamusmaksut koskemaan viranomaisia ja
julkishallinnon elimi.

Se, ettd virkavelvollisuuden rikkominen rikosnimikkeend kohdistuu yksittdiseen rikoksesta
epdiltyyn viranhaltijaan, ei kuitenkaan tiysin vastaa tietosuojalainsdddédnnon tarkoitusta siité,
ettd rikkomukset ovat viime kéddessd rekisterinpitdjan vastuulla. Vaikka rikosoikeudelliset
seuraamukset ovat kiistimattd tehokkaita, rikosoikeudellinen seuraamus ei voimassa olevan
seuraamusjarjestelmian mukaisesti kohdistu organisaatioon. Organisaation vastuulla olevien
velvoitteiden kohdentaminen yksittdisen viranhaltijan vastuulle voi my0s olla vaikeaa. Lisdksi
edelld mainitut virkavelvollisuuden rikkomisen rangaistavuuden edellytykset voivat nostaa
seuraamusta koskevan kynnyksen yksittdisen viranhaltijan osalta varsin korkealle. Tdéma koskee
erityisesti sellaisia yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain velvoitteita, jotka
koskevat selkedsti organisaatiota. Lisdksi rikosoikeudelliset seuraamukset ndyttaytyvét yksilon
kannalta myds poikkeuksellisen ankarina tietosuojalainsddddnnon kaltaisessa tapauksessa,
koska velvoitteet on sdddetty rekisterinpitdjan vastuulle organisaationa.

3.3 Tietosuojavaltuutetun kiytettivissi olevat toimivaltuudet viranomaisten vastuulla
olevien rikkomusten korjaamiseksi

Tietosuojavaltuutetulla on kaytettdvissddn suoraan yleisen tietosuoja-asetuksen 58 artiklaan
perustuvat toimivaltuudet, joihin kuuluvat artiklan 1 kohdassa sdddetyt tutkintavaltuudet ja 2
kohdassa sdddetyt korjaavat toimivaltuudet, sekd 3 kohdan mukaiset hyviksymis- ja
neuvontavaltuudet. Yksi 2 kohdassa mainituista korjaavista toimivaltuuksista on mahdollisuus
madritd hallinnollisia seuraamusmaksuja, joista sdddetddn tarkemmin asetuksen 83 artiklassa.
Yleisen tietosuoja-asetuksen mukaisia toimivaltuuksia tidydentdd tietosuojalain 18 §:ssi
sdddetty tiedonsaanti- ja tarkastusoikeus, 20 §:ssd sdéddetty oikeus saada poliisilta virka-apua
sekd 22 §:ssd sdddetty oikeus asettaa tietosuoja-asetuksen 58 artiklan 2 kohdan c—g ja j
alakohdassa tarkoitetun péaétoksen ja tietosuojalain 18 §:n 1 momenttiin perustuvan tietojen
luovuttamista koskevan mairdyksen tehosteeksi uhkasakko. Yleisen tietosuoja-asetuksen 83
artiklan mukaisia hallinnollisia seuraamusmaksuja voidaan méérdtd tietosuoja-asetuksen
rikkomuksista ja ne tulee méaratd kunkin yksittdisen tapauksen olosuhteiden mukaisesti muiden
tietosuoja-asetuksen 58 artiklan 2 kohdan mukaisten korjaavien toimivaltuuksien kayttdmisen
liséksi tai niiden sijasta.

Sen lisdksi, ettd mahdollisuus maéaédrdatd hallinnollinen seuraamusmaksu ei ole
tietosuojavaltuutetun kéytettdvissd viranomaisten osalta, my0s osa muista korjaavista
toimivaltuuksista soveltuu heikosti silloin, kun kyse on viranomaisen laissa sdddettyyn
tehtdvadn liittyvastd henkilGtietojen késittelystd. Toisaalta huomionarvioista on myos se, ettd
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yleisessd tietosuoja-asetuksessa sdddetyt korjaavat toimenpiteet eivit kaikilta osin rinnastu
hallinnollisiin ~ seuraamuksiin. Esimerkiksi varoitusta ei anneta jo tapahtuneesta
tietosuojalainsdddannon rikkomisesta, vaan se kohdistuu suunniteltuun tulevaan henkil6tietojen
kasittelyyn.

Keskeistd on huomioida se, ettd hallinnollisen seuraamusmaksun méérddminen on yksi
tietosuoja-asetuksessa sdddetty korjaava toimivaltuus, eikd muiden korjaavien toimivaltuuksien
tarkoitus ole korvata seuraamusmaksuja. Yleisen tietosuoja-asetuksen 84 artikla myos
nimenomaisesti edellyttdd asetuksen rikkomisen sanktiointia silloin, kun hallinnollinen
seuraamusmaksu ei ole mahdollinen.

Kuten edelld jaksosta 1.1 ja arviomuistiosta (s. 30) ilmenee, huomautuksia on annettu
viranomaisille verrattain usein suhteessa muiden korjaavien toimivaltuuksien kayttoon.
Tietosuojavaltuutetulla on  mahdollisuus méaédrdtd myo6s  késittelykielto, mutta
tietosuojavaltuutettu ei ole toistaiseksi madrdnnyt késittelykieltoa viranomaiselle.
Tietosuojavaltuutettu ei ole myoOskdan kayttinyt tiedonsiirron keskeyttdmistd koskevia
toimivaltuuksia viranomaisten osalta. Erityisesti kisittelykiellon madrddmisen kynnys
viranomaisen osalta on varsin korkea. Kaésittelykielto tai tiedonsiirron keskeyttdmistd koskeva
madrdys voisi aiheuttaa merkittdvéa haittaa tai estdd viranomaisen tehtdvén hoitamisen.

Huomautuksia on annettu viranomaisille hyvin erilaisissa tietosuojalainsddddnndn
rikkomistilanteissa. Arviomuistiossa todetaan, ettd niiden lukumééran perusteella on vaikeaa
vetdd johtopddtoksid siitd, ovatko nykyinen rikosoikeudellinen seuraamusjirjestelmi ja
tietosuojavaltuutetun kdyttdmat korjaavat toimivaltuudet kokonaisuutena toimiva yhdistelma,
tai antavatko viranomaiselle annetut huomautukset syytd erityiseen huoleen
tietosuojavaltuutetun  toimivaltuuksien  riittdvyydestd. = Tdméd  johtuu  siitd, ettd
tietosuojavaltuutetun korjaavien toimenpiteiden mairddmisen kynnys on matalampi kuin
rikoksen tunnusmerkiston tdyttdvan teon syyksilukemisen edellytykset. Syyksilukeminen
edellyttdd aina riittdvad ndyttod ja tahallisuutta, ellei huolimattomuutta ole erikseen sdéddetty
rangaistavuuden perusteeksi. Kuten arviomuistiossa todetaan, vihédinen tuomioiden lukuméaéra
henkilotietojen késittelyd koskevien virkavelvollisuuksien rikkomisesta, jossa on ollut kyse
muusta kuin rekisteriurkinnasta, ja se, ettd rikkomuksia on todettu usein valvonnan yhteydessa,
heréttdd kuitenkin kysymyksid nykytilan mukaisen seuraamusjérjestelmin toimivuudesta,
vaikka tuomioiden vahdiselle méérille voi olla muitakin syita.

Huomautuksia koskevista pédtoksistd ei pysty myoOskddn niiden sisdllollisen tarkastelun
perusteella vetimédin kovin pitkdlle menevid johtopditdksid tietosuojavaltuutetun
toimivaltuuksien riittdvyydestd. Tdméa johtuu siitd, ettd huomautuksen antamiselle ei ole
sdddetty tietosuoja-asetuksessa erityisesti huomioitavia seikkoja, kuten hallinnollisten
seuraamusmaksujen osalta, eivdtkd huomautusta koskevat pddtokset siten yleensd sisélld
samanlaista perustelua seuraamusharkinnasta kuin hallinnollista seuraamusmaksua koskevat
paétokset. Viranomaisia koskevat huomautukset voivat kuitenkin antaa tietoa yleisemmin siita,
missd médrin viranomaisilla on ollut haasteita tietosuojalainsdddinnon noudattamisessa. Talta
osin merkityksellistd voi myo0s olla se, ettd viranomaisiin on kohdistettu huomautuksia
verrattain usein suhteessa yksityissektorin toimijoihin. Téhdn voi kuitenkin olla useita,
esimerkiksi viranomaistoiminnan luonteeseen ja valvonnan kohdentumiseen liittyvid syita.

Tietosuojavaltuutetun ratkaisukdytdnnon ja rikosoikeudellisia rangaistuksia koskevan
oikeuskédytinnon valossa ndyttdd joka tapauksessa ilmeiseltd, ettd viranomaisten vastuulla
olevat henkildtietojen  késittelyd koskevat laiminlyonnit tulevat wvaltaosin  ilmi
tietosuojavaltuutetun valvonnan yhteydessa sen sijaan, ettd niitd padtyisi rikosprosessiin. Tamén
valossa rikosoikeudellista sanktiointia tarkoituksenmukaisempaa ja tehokkaampaa voi olla se,
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ettd tietosuojavaltuutetun toimivaltuuksia tdydennettdisiin laajentamalla seuraamuskollegion
toimivalta madrdtd hallinnollinen seuraamusmaksu koskemaan myds julkissektoria.
Rikosoikeudellinen virkavastuun toteutuminen edellyttdd aina tuomioistuimenettelyd, ja sen
toteutumiskynnys on nidyttovaatimusten vuoksi korkeampi kuin hallinnollisessa menettelyssa
madrattdvan hallinnollisen seuraamusmaksun méiarddmisen edellytykset. Rikosoikeudelliseen
virkavastuuseen perustuva seuraamus lisdksi edellyttdd, ettd viranomaisen organisaatiosta
voidaan osoittaa yksi tai useampi lainsdddannon rikkomisesta vastuussa oleva henkil6. Se, ettd
rikosoikeudellisen vastuun kohteena on aina yksilo organisaation sijasta, voi myds johtaa
yksilon kannalta kohtuuttomaan tilanteeseen.

3.4 Henkilotietojen tietoturvaloukkausta koskevan ilmoitusvelvollisuuden rajoittaminen

Yleisen tietosuoja-asetuksen 34 artiklassa sdddetddn rekisterinpitdjda koskevasta velvoitteesta
ilmoittaa henkilGtietojen tietoturvaloukkauksesta rekisterdidylle. Rekisterinpitéjédn on tehtava
ilmoitus ilman aiheetonta viivytystd, kun henkilétietojen tietoturvaloukkaus todennédkoisesti
aiheuttaa korkean riskin luonnollisten henkildiden oikeuksille ja vapauksille.

Asetuksen 23 artikla siséltdd liikkumavaraa, jonka mukaisesti jasenvaltion lainsdadannossa
voidaan lainsdddantotoimenpiteelld rajoittaa esimerkiksi 34 artiklassa sdddetyn velvoitteen
soveltamisalaa, jos kyseisessd rajoituksessa noudatetaan keskeisiltd osin perusoikeuksia ja -
vapauksia ja se on demokraattisessa yhteiskunnassa valttdimaton ja oikeasuhteinen toimenpide.
Voimassa olevassa tietosuojalaissa ei ole sdddetty edellytyksistd, joiden téyttyessd
rekisterinpitéjén velvollisuutta ilmoittaa henkil6tietojen tietoturvaloukkauksesta rekisterdidylle
voitaisiin rajoittaa yleisen tietosuoja-asetuksen 23 artiklan mukaisesti. Yleisen tietosuoja-
asetuksen 23 artiklan mukaista litkkkumavaraa on kéytetty tietosuojalain rajoituksissa, jotka
koskevat yleisen tietosuoja-asetuksen 13 ja 14 mukaista rekisterinpitdjin velvollisuutta
toimittaa tietoja rekisterdidylle (33 §) sekd 15 artiklan mukaista rekisterdidyn oikeutta tutustua
hénesté kerdttyihin tietoihin (34 §).

Rekisterdidylle tehtéva tietoturvaloukkausta koskeva ilmoitus antaa rekisterdidylle tietoa
tapahtuneesta tietoturvaloukkauksesta seké tietoturvaloukkauksen luonteesta, sen mahdollisista
vaikutuksista ja sen vuoksi toteutetuista toimenpiteistd. Tdlld voi joissain tapauksissa olla
vaikutuksia esimerkiksi kansallista turvallisuuteen tai rikosten ehkdisemiseen ja selvittimiseen
liittyvien intressien turvaamiseen tai rekisterdidyn tai toisen henkilon oikeuksiin. Kansalliseen
turvallisuuteen ja ulkopolitiikkaan kytkeytyvaa tietoturvaloukkausta koskevassa asiassa KHO
2024:115 Korkein hallinto-oikeus arvioi, miltd osin rekisterdidylle ilmoittamisessa olisi
huomioitava julkisuuslain salassapitosdintely.

Osa  ilmoitusvelvollisuuden  alaisesta  tietosiséllostd  rinnastuu  rekisterinpitdjén
informointivelvoitteiden (13 ja 14 artikla) seké rekisterdidyn tutustumisoikeuden (15 artikla)
mukaisiin tietoihin, joihin liittyvistd rajoituksista on sdédetty voimassa olevassa
tietosuojalaissa. Ilmoitusvelvollisuutta ei ole kuitenkaan vastaavalla tavalla rajoitettu voimassa
olevassa lainsddddnnossd, mikd voi joissain tilanteissa vaarantaa muiden intressien ja
oikeuksien turvaamisen. Rikosasioiden tietosuojalain mukaan velvollisuutta ilmoittaa
rekisterdidylle tietoturvaloukkauksesta voidaan rajoittaa samoin perustein kuin rekisterdidyn
oikeuksia (28 § ja 35 §:n 3 momentti). Rikosasioiden tietosuojalain mukaisia rajoituksia
vastaavat sdanndkset olisi perusteltua lisétd myds tietosuojalakiin.

Yleisen tietosuoja-asetuksen 34 artiklan sdédnndsten rikkomisesta on mahdollista médrata 83
artiklan 2 kohdan ja 4 kohdan a alakohdan mukaisesti hallinnollinen seuraamusmaksu, joka on
enintddn 10 000 000 euroa, tai jos kyseessd on yritys, kaksi prosenttia sen edeltdvén tilikauden
vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan kumpi ndistd mééristd on
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suurempi. Hallinnollinen seuraamusmaksu on mahdollinen kuitenkin ainoastaan julkista
hallintotehtédvdd hoitaville yhteisdille, sditidille ja yksityisille henkildille, jotka toimivat
rekisterinpitdjdnd tai henkilotietojen késittelijdnd. Viranomaisten palveluksessa olevien
henkildiden osalta laiminlyonti voisi olla rangaistavaa tietosuojarikoksena tai viranhaltijoiden
osalta virkavelvollisuuden rikkomisena edellyttden, ettd teon rangaistavuuden edellytykset
tayttyisivét. Oikeuskdytdnnon puuttumisesta johtuen tietosuojarikosnimikkeen soveltuvuus on
toistaiseksi  kuitenkin  epidselvdd.  Henkilotietojen  tietoturvaloukkausta  koskevan
ilmoitusvelvollisuuden rajoittamista koskevat sdannokset selventéisivit sitd, milld perusteilla
rekisterdidyille tehtdvdd ilmoitusta voidaan lykétd tai se voidaan jattdd tekemdittd ilman
rangaistuksen uhkaa.

3.5 Ahvenanmaan maakuntalainsaadinto

Ahvenanmaan maakunnan lainsdédintovallasta sdddetddn Ahvenanmaan itsehallintolain
(1144/1991) 18 §:ssd. Valtakunnan lainsdédantovallasta sdddetdén lain 27 §:ssd. Ahvenanmaan
itsehallintolain 18 §:n mukaan maakunnalla on lainsdddantovaltaa asioissa, jotka koskevat
maakunnan hallitusta seké sen alaisia viranomaisia ja laitoksia. Ahvenanmaan maakunnan ja
kuntien viranomaisten hallussa olevien henkildtietojen suoja on Ahvenanmaan itsehallintolain
19 §:ssé tarkoitetussa maakuntalakien lainsdddantovalvonnassa katsottu itsehallintolain 18 §:n
1 ja 4 kohdan nojalla kuuluvan maakunnan lainsddddntdvaltaan. Ehdotettu sééntely ei koske
Ahvenanmaata siltd osin kuin asia kuuluu maakunnan lainsdddantdvaltaan.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esitykselld ehdotetaan mahdollistettavaksi hallinnollisten seuraamusmaksujen méiirddminen
viranomaisille ja julkisoikeudellisille yhteisoille yleisen tietosuoja-asetuksen 83 artiklassa
mainittujen sddnndsten ja tietosuoja-asetuksen 10 artiklan rikkomisesta. Hallinnollinen
seuraamusmaksu voitaisiin méaérdtd my0s rikosasioiden tietosuojalaissa tarkoitetuille
toimivaltaisille viranomaisille sen sdénnosten rikkomisesta.

Seuraamusmaksua ei voitaisi maaritd tuomioistuimille ja eduskunnan virastoille perustuslaista
johtuvista syisté, eikd tiedusteluvalvontavaltuutetulle siltd osin kuin henkil6tietojen késittely
liittyy tiedustelutoiminnan valvontaan. Tietosuojavaltuutettu on kuitenkin yleisen tietosuoja-
asetuksen ja voimassa olevan tietosuojalain mukaisesti toimivaltainen valvomaan
tuomioistuimia silloin, kun kyse ei ole lainkdyttStehtdviin liittyvastd henkil6tietojen
kisittelystd, ja se valvoo myods eduskunnan virastojen ja tiedusteluvalvontavaltuutetun
henkilotietojen késittelyd. Seuraamusmaksu ei olisi mydskddn mahdollinen sellaisissa
tilanteissa, joissa tietosuojavaltuutettu ei ole ollenkaan toimivaltainen valvomaan
henkilotietojen késittelyd. Tietosuojalaissa ylimmaét laillisuusvalvojat eli valtioneuvoston
oikeuskansleri ja eduskunnan oikeusasiamies on rajattu kokonaan valvonnan ulkopuolelle.
Valvontatoimivalta ei kata myoskadn oikeuskanslerinvirastoa ja eduskunnan oikeusasiamiehen
kansliaa. Lisdksi tietosuojalaki ei koske valtiopdivitoimintaa. Rikosasioiden tietosuojalain
soveltamisalalla seuraamusmaksua ei voitaisi médrdtd Suojelupoliisille ja Puolustusvoimille
lain 1 §:n 2 momentin soveltamisalaan kuuluvista henkildtietojen késittelytoimista, joihin
liittyvét ydintehtédvit ovat kokonaan unionin oikeuden soveltamisalan ulkopuolella. Niitd
koskee my0s muita viranomaisia kattavampi valvonta.

Viranomaisia ja julkisoikeudellisia yhteisdjd koskeville hallinnollisille seuraamusmaksuille
ehdotetaan asetettavaksi enimmadismaérdt, jotka olisivat huomattavasti alempia kuin suoraan
yleisen tietosuoja-asetuksen sddnndksiin perustuvien seuraamusmaksujen enimméaismaérat.
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Seuraamusmaksujen osalta enimmaéismairiksi ehdotetaan 500 000 ja 1 000 000 euroa sen
mukaisesti, minkd velvoitteen rikkomisesta on kyse, yleisen tietosuoja-asetuksen jaottelua
vastaavasti. Liséksi seuraamusmaksun méaaristd péaétettdessi olisi varmistuttava siité, ettd se on
oikeassa suhteessa viranomaisen kokoon ja taloudelliseen asemaan sekd rikkomuksen tai
laiminly6nnin vakavuuteen. Ehdotetuissa sddnndksissd myds korostettaisiin seuraamusmaksun
viimesijaisuutta. Ndiden rajausten tavoitteena olisi lieventdd mahdollisia kielteisid vaikutuksia
viranomaisen lakiséddteisten tehtdvien hoitamiseen. Ehdotetut sddnnokset seuraamusmaksujen
madristd koskisivat my0s yhteisojé, sdatioitd ja yksityisid henkilditd niissa tilanteissa, joissa ne
hoitavat julkista hallintotehtidvaa.

Hallinnollisia seuraamusmaksuja koskevien sdénndsten soveltamisalan ulkopuolelle ehdotetaan
jatettdvaksi tilanteet, joissa on kyse késittelytoimista, jotka liittyvit yleisen tietosuoja-asetuksen
86 artiklassa tarkoitettuun henkilétietojen luovuttamiseen henkilétietojen suojan ja
asiakirjajulkisuuden yhteensovittamiseksi. Tdméan ehdotuksen tarkoituksena on varmistaa, etti
ehdotettu sddntely ei kavenna julkisuusperiaatetta. Ehdotettu seuraamusmaksujen
soveltamisalan rajaus koskisi viranomaisten ja julkishallinnon elinten lisdksi my0s yhteisoja,
sadtioitd ja yksityisid henkil6itd, jotka hoitavat julkista hallintotehtdvaa.

Ehdotetut seuraamusmaksuja koskevat sddnnokset tekisivdt tietosuojalainsddddnnon
rikkomiseen sovellettavasta seuraamusjérjestelmaistid kokonaisuutena nykyistd yhtendisemmén
jajohdonmukaisemman. Ehdotettujen sdénndsten tavoitteena on varmistaa organisaation vastuu
tietosuojalainsddddnnén mukaisten velvoitteiden noudattamisesta ja tehostaa rekisterdityjen
suojaa, kuitenkin siten, ettdi mahdolliset kielteiset vaikutukset viranomaisten lakisdéteisten
tehtévien hoitamiseen jéisivit mahdollisimman vahaisiksi.

Esityksessd ehdotetaan lisdksi sdddettdviksi rajoituksista rekisterinpitdjan velvollisuuteen
ilmoittaa henkilétietojen tietoturvaloukkauksesta rekisterdidylle. Ilmoitusta voisi rajoittaa tai
lykétd tai se voitaisiin jéittdd tekemdttd samoilla perusteilla kuin ne, joilla voimassa oleva
tietosuojalaki mahdollistaa rekisterdidyn tarkastusoikeuden rajoittamisen. Sédéntely vastaisi
rikosasioiden tietosuojalaissa sédddettyjd rajoituksia. Ilmoitusvelvollisuuden rajoittamista
koskevien ehdotusten tavoitteena on sovittaa henkiltietojen suojaa yhteen muiden oikeuksien
kanssa sekd selventdd ilmoitusvelvollisuutta koskevia sddnndksid, joiden rikkomisesta voidaan
madratd hallinnollisia seuraamusmaksuja.

4.2 Piaiaasialliset vaikutukset

Hallituksen esityksessd ehdotetuilla lainmuutoksilla ei olisi suoria valtiontaloudellisia
vaikutuksia. Yksittdiselld seuraamusmaksulla olisi kuitenkin vaikutusta rekisterinpitdjané tai
henkil6tietojen kasittelijanéd toimivan viranomaisen tai julkishallinnon elimen méérérahojen tai
muun rahoituksen kayttoon. Yksittdisten seuraamusmaksua koskevien asioiden késittelysté
aiheutuisi lisdksi véhiistd lisdtyovaikutusta tietosuojavaltuutetulle, hallinto-oikeuksille ja
Oikeusrekisterikeskukselle.

Ehdotetuista lainmuutoksista ei seuraisi uusia velvoitteita viranomaisille. Niille voisi seurata
vilillisind vaikutuksina kuitenkin tarvetta tarkistaa organisaation sisdisid rekisterinpitoon
liittyvid jérjestelyitd ja menettelyitd, ja muutokset voisivat kannustaa tietojérjestelmien
uudistuksiin tai pdivittimiseen. Lainmuutoksilla olisi my®s tietosuojaa edistévia ja rikkomuksia
ennalta estdvdd vaikutusta organisaatioissa niissd tilanteissa, joissa seuraamusmaksujen
mahdollisuus lisdisi viranomaisten varovaisuutta ja huolellisuutta. Toisaalta seuraamusmaksun
uhkalla voisi olla joissakin tapauksissa vélillistd hidastavaa vaikutusta viranomaisen
tietojirjestelmien ja toiminnan kehittimiseen. Lainmuutosten tarkat vaikutukset vaihtelisivat
viranomaisittain ja niihin liittyy epavarmuustekijoita.
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Ehdotetuilla  lainmuutoksilla  yhtendistettdisiin  tietosuojalainsddddnnon  rikkomiseen
sovellettava seuraamusjérjestelmd. Julkissektorin ja yksityissektorin rekisterinpitdjit ja
henkildtietojen kisittelijat saatettaisiin samalla keskendén yhdenvertaiseen asemaan siltd osin
kuin on kyse tietosuojalainsddddnnén rikkomuksista organisaatioille méaarattavista
seuraamuksista. Yhdenvertaisuusvaikutukset kuitenkin kohdistuisivat 1dhinnd niihin
tilanteisiin, joissa yksityissektorin ja julkissektorin rekisterinpitdjit ja henkilStietojen késittelijét
hoitavat samoja tai samankaltaisia tehtdvid. Hallinnollisia seuraamusmaksuja koskevan
sdantelyn laajentamisella olisi my0s yksityiseldmén ja henkilétietojen suojaa vahvistavaa
vaikutusta, kun seuraamussédéntelystd tulisi kattavampaa. Myos tdmédn vaikutuksen laajuus
riippuisi siitd, missd mairin seuraamusmaksun uhka johtaisi viranomaisten huolellisuuden ja
varovaisuuden lisdéntymiseen.

4.2.1 Valtiontaloudelliset vaikutukset

Esitykselld ei olisi suoria vaikutuksia valtion talousarvioon. Tietosuojavaltuutetulle, hallinto-
oikeuksille ja Oikeusrekisterikeskukselle aiheutuisi vahdistd lisdtyovaikutusta, jota arvioidaan
jéljempénd tarkemmin. Néille viranomaisille aiheutuva tyomaérin lisdys pystytidén kattamaan
olemassa olevista valtion talouden kehyspédétdsten ja valtion talousarvion mukaisista
mairirahoista.

Esitykselld ei ole my0skddn vaikutuksia seuraamusmaksujen soveltamisalaan kuuluvien
viranomaisten tai julkishallinnon elinten toimintamenoihin tai muihin maéé4rarahoihin.
Mahdollinen  seuraamusmaksu  maksettaisiin ~ olemassa  olevista = mé&érirahoista.
Seuraamusmaksu tulisi suurimmassa osassa tapauksia maksettavaksi viranomaisen tai
julkishallinnon elimen tehtdvid ja toimintaa varten osoitetuista toimintamenoista.
Viranomaiselle tai julkishallinnon elimelle méératty seuraamusmaksu maksettaisiin valtiolle
(tulomomentti 12.39.01). Koska seuraamusmaksut tuloutuisivat tdysimiérdisesti valtiolle,
seuraamusmaksujen vaikutukset valtiontalouteen olisivat marginaalisia.

Esitykselld olisi satunnaisia vaikutuksia valtion talousarviossa osoitettujen méérarahojen tai
rahoitusosuuksien kayttoon niissé tapauksissa, joissa viranomaiselle tai julkishallinnon elimelle
madrattdisiin seuraamusmaksu. Namé vaikutukset kohdentuisivat ensisijaisesti rikkomuksesta
vastuussa olevan rekisterinpitdjén tai henkilStietojen kisittelijin méérarahojen kdyttoon. Siiné
tapauksessa, etti hallinnollinen seuraamusmaksu maarattdisiin sellaiselle valtion talousarvioon
kuuluvalle viranomaiselle tai julkisoikeudelliselle yhteisolle, joka ei ole itsendinen
kirjanpitoyksikko, yksittdisen seuraamusmaksun méérdémiselld voisi kuitenkin olla vaikutusta
sithen valtion talousarvion toimintamenomomenttiin, jolta rekisterinpitdjan tehtivin
hoitaminen ja muu toiminta rahoitetaan. Tarvittaessa seuraamusmaksun suorittamiseksi
voitaisiin turvautua méérdrahojen uudelleen kohdentamiseen. Viime kéadessd vaikutukset
voisivat kohdistua ministerion toimintamenoihin esimerkiksi siind tapauksessa, ettd
rekisterinpitéjéksi mééritetyn viranomaisen tai julkishallinnon elimen kiytettdvissd olevia
toimintamenoja ei ole mahdollista kayttdd seuraamusmaksun maksamiseen. Tillaisia
rekisterinpitdjid ovat esimerkiksi vaalipiirilautakunnat. Huomioiden seuraamusmaksujen
tuloutuksen valtiolle, valtiontalouteen ei kuitenkaan aiheutuisi kielteisid vaikutuksia.

Edelld todettuja vaikutuksia midrdrahojen kdyttoon seuraisi alustavan arvion mukaan vain
harvoin. Seuraamusmaksu maéirittdisiin todennidkoisimmin vain harvinaisissa ja vakavissa
tietosuojalainsédéadédnnon rikkomistilanteissa. Vaikutuksia, joita yksittdisestd
seuraamusmaksusta voisi aiheutua erityyppisille seuraamusmaksujen soveltamisalaan
kuuluville viranomaisille ja julkishallinnon elimille, arvioidaan jéljempéné tarkemmin.
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4.2.2 Vaikutukset tietosuojavaltuutetulle

Toimivaltuudet méaardtd hallinnollisia seuraamusmaksuja viranomaiselle vaikuttaisivat
tietosuojavaltuutetun toimiston viranomaisia koskevaan valvontamenettelyyn niissd asioissa,
jotka osoitettaisiin esittelymenettelyssd seuraamusharkintaan. Silld, ettd tietosuojavaltuutettu
voisi arvioida tarvetta madratd seuraamusmaksu viranomaiselle osana valvonta-asian késittelyd,
olisi kokonaisuutena valvonta- ja seuraamusjarjestelméé tehostavaa vaikutusta.

Viranomaisia koskevat huomautukset esitellddn tietosuojavaltuutetulle,
apulaistietosuojavaltuutetulle tai muulle asian ratkaisijalle ilman, ettd niitd kasitellddn
seuraamuskollegiossa, toisin kuin kisittelykiellot, joita ei ole toistaiseksi méaéritty
viranomaisille. Muutos voisi yksittdisessé valvonta-asiassa vaikuttaa kisittelyn kokonaiskestoa
pidentdvésti silloin, jos se etenisi seuraamusharkintaan. Muutoksella ei olisi kuitenkaan
alustavan arvion mukaan laajempia vaikutuksia esittelymenettelyyn. Seuraamusmaksuja
koskeviin tapauksiin sovellettava menettely ei oleellisesti poikkeaisi niistd tapauksista, joissa
nykyisin maériatddn seuraamusmaksu yksityissektorin rekisterinpitdjille tai henkilGtietojen
kisittelijélle. Viranomaisen koon ja taloudellisen aseman selvittiminen edellyttdisi kuitenkin
yksityissektorista poikkeavien léhteiden kayttod ja perehtymisté kyseessé olevan viranomaisen
rahoituksen rakenteeseen. Tamé voisi my0s tapauskohtaisesti viedd tavanomaista enemmén
aikaa.

Tietosuojavaltuutetulle aiheutuvia lisdtydvaikutuksia on arvioitu yksityissektoria koskevien
tyOtuntien kohdentamisen ja seuraamusmaksuja koskevien asioiden laadullisen arvioinnin
perusteella, mukaan lukien valvonta-asioiden késittely, seuraamusharkinta ja muutoksenhaku.
Liséksi arvioinnin tukena on kéytetty arviomuistion valmistelun yhteydessd tarkasteltuja
seuraamusmaksuja koskevia paitdksid sellaisista jdsenvaltioista, joissa seuraamusmaksun
madrddminen viranomaiselle on mahdollista. Nissé jisenvaltioissa seuraamusmaksuja on myos
ajoittain maaratty viranomaisille.

Koska seuraamusharkinta on vain osa valvonta-asiaan liittyvai selvitys- ja valmisteluty6ta, eika
sitd liity kuin pieneen osaan asioista, hallinnollisia seuraamusmaksuja koskevien sddnnosten
muuttamisen tarkkoja lisdtyovaikutuksia on vaikea arvioida. Huomioiden yksityissektorin
rekisterinpitdjille  ja  henkil6tietojen késittelijoille madrittyjen hallinnollisten
seuraamusmaksujen médrdn kokonaisuutena koko tietosuoja-asetuksen ja tietosuojalain
soveltamisen aikana, oletettavaa kuitenkin on, ettd seuraamuksia maarattdisiin viranomaisille
vain harvoin. Esiselvityksen yhteydessé laaditusta EU:n jdsenvaltioita koskevasta vertailusta ei
noussut esiin sellaisia havaintoja, jotka antaisivat aihetta muunlaiseen arvioon.

Tietosuojavaltuutetun toimistossa on kdynnissd seuraamusharkintaa koskevat organisaation
tehostamistoimet, ja niiden myotd vuosittaisten seuraamusharkintaan siirrettdvien asioiden
lukuméérd voi kokonaisuutena hieman nousta. Télld kuitenkaan ei arvioida olevan erityisesti
julkissektoriin liittyvid valvonta-asioita lisddavéa vaikutusta, eiké tehostamistoimilla ole yhteytta
tdhin esitykseen. Tietosuojavaltuutetulle esityksestd aiheutuvien lisdtyovaikutusten arvioidaan
kokonaisuutena jadvén véhaisiksi.

Lisdtyotd tietosuojavaltuutetulle aiheutuisi myds mahdollisesta muutoksenhausta hallinto-
oikeuksiin. Lisdtyon mééra riippuisi késiteltdvéné olevan asian luonteesta ja laajuudesta seké
arvioitavan oikeudellisen kysymyksen haastavuudesta. Toistuvissa rutiininomaisissa asioissa
hallinto-oikeudelle annettava lausunto voisi olla vdhdtdinen. Jos valitus esimerkiksi koskisi
pelkéstidén hallinnollisen seuraamusmaksun maédrdd tai madrddmisen perusteita, olisi kyse
lahtokohtaisesti asiasta, joka ei aiheuttaisi merkittdvdd lisdtyotd. Viranomaisten voitaisiin
olettaa hakevan muutosta erityisesti oikeudellisesti merkittdviin padtoksiin, joissa ratkaistu
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oikeudellinen kysymys voi olla vaikea. Tillaisissa tapauksissa tietosuojavaltuutetun toimiston
tyomidrddan ei todennédkoisesti suuresti vaikuttaisi se, olisiko viranomaiselle méaaritty
hallinnollinen seuraamusmaksu vai ei.

Esiselvitystyotd koskevassa lausuntopalautteessa on nostettu esiin toisaalta mahdollisesti
seuraamusmaksun uhkan myo6té kasvava neuvonnan tarve. Neuvonnan tarve on noussut esiin
toistuvasti my0s yleistd tietosuoja-asetusta ja tietosuojalakia koskevien selvitysten yhteydessa.
Se, ettd viranomaiset eivét uskaltaisi toteuttaa suunnittelemiaan késittelytoimia, voisi aiheuttaa
nykyistd  useammin  viranomaisten  yhteydenottoja. = Ennakkokuulemisvelvollisuus
viranomaisilla ja julkishallinnon elimilli on kuitenkin tietosuoja-asetuksen mukaisesti vain
silloin, jos késittely aiheuttaisi merkittdvén riskin henkildtietojen suojalle. Siihen, missid méérin
yhteydenotot lisdédntyisivit muissa tilanteissa, liittyy epdvarmuustekijoitd eikd konkreettisia
vaikutuksia ole mahdollista arvioida méérallisesti.

Siind tapauksessa, ettd seuraamuskollegiossa késiteltdvien asioiden lukuméérd sdilyisi
nykyiselld tasolla, eikd menettelyd ole tarpeen tarkistaa oleellisesti viranomaisten osalta,
pysyviin toimintamenoihin kohdistuvien lisdtyovaikutusten arvioidaan alustavasti olevan
enintéédn 0,5 henkilotydvuotta, jakautuen kaikille seuraamusmaksuja esitteleville virkamiehille.
Hallinnollisten seuraamusmaksujen madrddmisestd ei aiheutuisi tietosuojavaltuutetulle
tietojarjestelmamuutoksia, joten kertaluontoisia kustannusvaikutuksia ei aiheutuisi. Esityksestd
aiheutuva tyOméaérén lisdys olisi katettava olemassa olevista valtion talouden kehyspéétdsten ja
valtion talousarvion mukaisista méadrdarahoista. Tietosuojavaltuutetun toimiston toiminnan
turvaamiseksi kokonaisuutena sen méérarahaan on kuitenkin osoitettu valtion talousarviossa
vuodelle 2026 pysyvé 2 355 000 euron lisdys.

4.2.3 Vaikutukset tuomioistuimille

Hallinnollisia seuraamusmaksuja koskevien sddnndsten laajentamisella koskemaan
viranomaisia olisi vaikutuksia hallinto-oikeuksille. Lisdtyon mdardan vaikuttaisi se, montako
seuraamusmaksua viranomaisille méérittiisiin vuosittain ja moneenko niistd haettaisiin
muutosta. Lisdksi tietosuojavaltuutetun tavoin vaikutukset riippuisivat tarkemmin siitd, minka
luonteisista asioista olisi kyse. Hankkeen esiselvitysvaiheessa selvitettiin tietosuojavaltuutetun
toimiston tydtuntien kohdentamisen ohella myds muutoksenhakua koskevia tietoja.
Tietosuojavaltuutetun toimiston seuraamuskollegio oli 23.7.2024 mennessd madrdnnyt 21
hallinnollista seuraamusmaksua, ja ndisté 11:sta oli valitettu hallinto-oikeuteen. Valitusprosentti
oli vuoteen 2024 mennessé ndin ollen 52. Viidesté hallinto-oikeuden ratkaisusta puolestaan oli
haettu valituslupaa korkeimmalta hallinto-oikeudelta. Kahdessa asiassa korkein hallinto-oikeus
oli myoOntédnyt valitusluvan ja tutkinut asian, ja kahdessa asiassa valituslupaa ei ollut mydnnetty.
Seuraamuskollegion ensimmaisistd padtoksistd valitettiin useammin hallinto-oikeuteen kuin sen
viimeisimmistd paatoksista.

Viranomaisten osalta ei ole mahdollista esittdd tarkkoja lukumé&drid siitd, missd méérin
viranomaiset ovat valittaneet itseddn koskevista tietosuojavaltuutetun pditoksistd, kuten
huomautuksista. Arviolta valitusaktiivisuus on kuitenkin selvisti alhaisemmalla tasolla kuin
hallinnollisia seuraamuksia koskevissa yksityissektorin toimijoiden asioissa. Sen perusteella
oletettavaa on, ettd hallinnollisista seuraamusmaksuista valitettaisiin useammin. Huomioiden
edelld arvioidut vidhdiset vaikutukset tietosuojavaltuutetulle sekd edelldi mainitun
yksityissektoria koskevan valitusprosentin, myos hallintotuomioistuimille aiheutuvan lisétyon
arvioidaan jédvin kokonaisuutena vihiiseksi, jakautuen kaikille hallintotuomioistuimille.
Vaikutukset olisi katettava olemassa olevista valtion talouden kehyspéétosten ja valtion
talousarvion mukaisista méaérarahoista.
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Huomioiden sen, ettd tietosuojarikos ei kata rekisterinpitdjén vastuulla olevia tilanteita, ja muita
henkilotietojen késittelyd koskevien sddnnosten rikkomiseen liittyvié virkarikosepailyjéd on vain
harvoin késitelty yleisissi tuomioistuimissa, muutoksella ei olisi juurikaan vaikutuksia yleisille
tuomioistuimille. Ei ole poissuljettua, ettd jokin yksittdinen virkarikostapaus olisi voinut
rikosprosessin sijaan ohjautua hallinnolliseen menettelyyn, jos hallinnolliset seuraamusmaksut
olisivat aiemmin olleet mahdollisia viranomaisten osalta. Useimmissa virkarikostapauksissa
kuitenkin néyttiisi olleen kyse melko vakavina pidettivistd virkarikoksista, jotka eivét ole
koskeneet seuraamusmaksun soveltamisalaan kuuluvien velvoitteiden laiminlyOnteja.
Ehdotetut lainmuutokset eivdt myoOskddn vaikuttaisi rikosoikeudelliseen virkavastuuseen
kaventavasti.

Esitykselld on mahdollisesti my0s vilillisid vaikutuksia tuomioistuimille. Namé vaikutukset
liittyvét esimerkiksi sithen, ettd tuomioistuimet voivat kayttdd henkilotietojen késittelijoind
yksityisten ohella myds muita viranomaisia (esim. Oikeusrekisterikeskusta). Rekisterinpitdja
voi léahtokohtaisesti joutua vastuuseen my0Os henkil6tietojen kisittelijan rikkomuksista (ks.
jiljempéana tarkemmin kappale 4.2.5.1). Lisdksi tuomioistuimet ovat yhteisrekisterinpitdjia
erdiden tietojarjestelmien osalta tuomioistuinviraston kanssa. Viranomaisista poiketen
tuomioistuimille ei kuitenkaan voitaisi méérita seuraamusmaksuja.

4.2.4 Vaikutukset Oikeusrekisterikeskukselle

Huomioiden edelld arvioidut vahdiset lisdtydvaikutukset tietosuojavaltuutetulle, hallinnollisia
seuraamusmaksuja  koskevasta muutoksesta aiheutuisi vain  vidhdistd  vaikutusta
Oikeusrekisterikeskukselle,  joka vastaisi seuraamusmaksun taytdntdonpanosta.
Oikeusrekisterikeskukselle aiheutuvat vaikutukset pystytddn kattamaan olemassa olevista
valtion talouden kehyspéétosten ja valtion talousarvion mukaisista maédréarahoista.

Seuraamusmaksun tidytintoonpanoon sovellettaisiin sakon tdytdntoonpanosta annettua lakia.
Kyseessé ei olisi uusi tehtdvé, huomioiden, ettid seuraamusmaksu voidaan maériti jo nykyisin
yksityissektorin rekisterinpitdjille ja henkilGtietojen késittelijoille. Taytantdonpanomenettely ei
mydskddn poikkeaisi nykyisestd viranomaisten osalta. Lisdtyovaikutuksen miédrd riippuisi
tdytdntdOnpantavien viranomaisia ja muita julkishallinnon elimid koskevien hallinnollisten
seuraamusmaksujen lukuméérastd. Oikeusrekisterikeskukseen saapuvat hallinnollisten
seuraamusmaksujen vuosittaiset asiaméérdt vaihtelevat huomattavasti yksittdisistd asioista
joihinkin satoihin asioihin. Jotkin yksittdiset hallinnolliset seuraamukset voivat kuitenkin olla
suuruudeltaan huomattavia.

4.2.5 Vaikutukset soveltamisalaan kuuluville viranomaisille
4.2.5.1 Lainmuutosten suorat ja vililliset vaikutukset

Ehdotettujen lainmuutosten vaikutuksia tarkastellaan jéljempdnd erilldéin yksittdisen
hallinnollisen seuraamusmaksun vaikutuksista, jotka konkretisoituisivat vain siini tapauksessa,
ettd seuraamusmaksu madrattiisiin. Ehdotetut lainmuutokset koskevat padsdantoisesti kaikkia
viranomaisia ja julkishallinnon elimid, joille nykytilan mukaisesti ei voida maardta
hallinnollista seuraamusmaksua, sekd julkista hallintotehtdvdd hoitavia yksityisié.
Seuraamusmaksu voitaisiin  ehdotettujen sddnndsten mukaisesti madrdtd seuraaville
viranomaisille ja julkishallinnon elimille:

- Valtion viranomaiset ja tasavallan presidentin kanslia;

- Kunnat ja kuntayhtymat;
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- Hyvinvointialueet ja hyvinvointiyhtymait;

- Itsendiset julkisoikeudelliset laitokset, yhdistykset ja sddtiot sekd muut itsendiset
julkisoikeudelliset yhteisot;

- Valtion liikelaitokset;

- Suomen evankelis-luterilainen kirkko ja Suomen ortodoksinen kirkko sekd niiden
seurakunnat, seurakuntayhtymaét ja muut elimet.

Lisdksi julkista hallintotehtdvdd hoitavat yhteisot, sdétiot ja yksityiset henkilot (vélillinen
julkishallinto) rinnastettaisiin seuraamusmaksuja koskevissa sddnndksissd viranomaisiin
kyseisen tehtdvin osalta. Néissd tilanteissa sovellettaisiin samoja seuraamusmaksujen
enimmaisméadrid kuin viranomaisiin.

Suuri osa edelld mainituista viranomaisista ja julkishallinnon elimistd on myds hankintalaissa
tarkoitettuja hankintayksikkdjd, joille on nykyisin mahdollista méaérdtd hallinnollinen
seuraamusmaksu hankintalain nojalla. Mahdollisten seuraamusmaksujen suuruutta ei ole
mahdollista arvioida hankintalain mukaisesti médrittyjen seuraamusmaksujen valossa, koska
niiden suuruus mitataan eri tavalla (muun muassa hankinnan arvo vaikuttaa siihen oleellisesti).
Ehdotettujen seuraamusmaksuja koskevien sddnndsten vaikutukset olisivat muutoin
todennékdisesti samankaltaisia kuin hankintalain sédnndksilla.

Ehdotettujen lainmuutosten valtion viranomaisiin kohdistuvia vaikutuksia on arvioitu
tarkastelemalla valtion talousarvion mukaisia médrdrahoja suhteessa ehdotettuihin
seuraamusmaksujen enimmadismaériin. Vaikutusten arvioinnissa on myds hyddynnetty
olemassa olevaa tietoa erityisesti hankintalain mukaisia seuraamusmaksuja koskevista
markkinaoikeuden ratkaisuista. Lisdksi yleisesti viranomaisia koskevassa
vaikutustenarvioinnissa on hyddynnetty valmisteluun osallistuvien organisaatioiden
asiantuntemusta, mukaan lukien kuntavaikutusten arviointia  koskevat  ohjeet.
Vaikutustenarvioinnissa otetaan huomioon lausuntopalautteessa esitetyt nikokohdat erityisesti
siltd osin kuin esitetyt arviot olivat toistuvia. Koska erityisesti viranomaisille mairéttyjen
seuraamusmaksujen vaikutuksista ei ole kdytettdvissd laajaan tutkimustietoon perustuvia
selvityksid, useimpiin jéljempénd kuvattuihin arvioihin ehdotettujen sddnndsten vaikutuksista
liittyy epdvarmuutta. Epdvarmuustekijét johtuvat myos osin viranomaiskohtaisista eroista.

Hallituksen esitykselld ei ehdoteta uusia tehtdvid tai velvoitteita viranomaisille, eivitkd
lainmuutokset vaikuttaisi rekisterinpitéjén tehtdviin ja vastuisiin, jotka perustuvat suoraan
tietosuojalainsdddantoon. Esitykselld ei myoskddn ehdoteta rekisterinpitdjien vastuita
jaettavaksi nykytilasta poikkeavalla tavalla. Mahdolliset rekisterinpitovastuiden tdsmennykset
perustuvat muuhun lainsdddantoon. Esitykseen ei mydskddn sisdlly vaatimuksia siitd, ettid
viranomaiset toteuttaisivat erityisid toimenpiteitd seuraamusmaksuihin varautumiseksi.

Seuraamusmaksujen taytdntdonpanomenettely ei poikkeaisi siitd, mitd sovelletaan hankintalain
mukaisten seuraamusmaksujen tdytdntéonpanoon. Viranomaisille on myds mahdollista jo
nykyisin mairdtd yhteisosakko esimerkiksi tyoturvallisuusvelvoitteiden laiminlydnnista.
Vaikka kaikki rekisterinpitdjind toimivat viranomaiset ja julkishallinnon elimet eivét
valttdmattd ole hankintayksikkojd, 1dhtokohtaisesti ne voisivat kayttdd tietosuojalainsdddannon
perusteella méérittdvien seuraamusmaksujen maksamiseen samaa rahoitusta kuin hankintalain
mukaisen seuraamusmaksun, muuhun lainsddddntéon perustuvan laiminlyontimaksun tai
yhteisosakon maksamiseen kéytettdisiin. Ehdotetuilla lainmuutoksilla ei siten olisi suoria
budjettivaikutuksia niiden soveltamisalaan kuuluviin viranomaisiin ja julkishallinnon elimiin.
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Niilld ei olisi myoOskddn vaikutuksia esimerkiksi kuntien ja kuntayhtymien eikd
hyvinvointialueiden ja hyvinvointiyhtymien tehtdviin ja rahoitukseen. Yksittdisen
seuraamusmaksun vaikutuksia tarkastellaan jdljempéani erikseen.

Toimintamenojen mitoituksessa ei ole padsddntdisesti varauduttu mahdollisuuteen joutua
maksamaan hallinnollinen seuraamusmaksu. Seuraamusmaksujen maksamista varten ei olisi
mydskddn perusteltua osoittaa erityisid midrdrahoja, koska ne voisivat heikentdd
seuraamusmaksujen rikkomuksia ennalta estidvid vaikutusta. Osalla viranomaisista kuitenkin
voi olla yleisesti ennakoimattomia menoja varten osoitettu madrdraha. Vaikka esimerkiksi
valtion viranomaisen toimintamenojen kattamiseen osoitetun maérdrahan sallittuja
kayttotarkoituksia ei ole yleensa erityisesti rajoitettu, ne mitoitetaan tyypillisesti viranomaisten
tiedossa olevien tosiasiallisten menojen ja arvioitujen kéyttotarpeiden mukaisesti. Siten
lainmuutosten my6td mahdollisilla  yksittdisilld seuraamusmaksuilla olisi  vaikutuksia
madrdrahan tai muun rahoituksen kayttoon. Vaikutukset eivdt kuitenkaan poikkeaisi
vaikutuksista, joita muilla mahdollisilla ennakoimattomilla kuluilla kuten vahingonkorvauksilla
tai oikeudenkéyntikuluilla on. Valtion viranomaisten osalta yksittdistapauksessa voitaisiin
joutua tarkastelemaan erikseen sitd, miltd valtion talousarvion mukaiselta menomomentilta
seuraamusmaksu maksettaisiin, huomioiden mahdolliset momenttikohtaiset kéyttorajoitukset.
Tarvittaessa voitaisiin turvautua méérarahojen uudelleen kohdentamiseen.

Sellaisten viranomaisten ja julkisoikeudellisten yhteisdjen osalta, joiden rahoitus muodostuu
vain osittain valtion rahoitusosuuksista, ja joilla on omia tuloja tai omaisuutta, seuraamusmaksu
kohdentuisi eri tavalla kuin valtion viranomaisille. Téllaisia viranomaisia ovat esimerkiksi
kuntien viranomaiset. Yleisesti viranomaisten osalta toiminnan rahoituksen ldhteissi ja tavoissa
on huomattavia eroja, ja mahdollisen seuraamusmaksun kohdentaminen maérdytyisi
tapauskohtaisesti. Lahtokohtaisesti viranomainen tai julkishallinnon elin itse arvioisi, milté
taloustililtd ja mistd varoista seuraamusmaksu olisi maksettavissa. Jéljempéand yksittdisen
seuraamusmaksun vaikutuksia koskevissa kappaleissa annetaan esimerkkejd siitd, miten
seuraamusmaksu voitaisiin kohdentaa. Seuraamusmaksun kohdentamiseen voisi vaikuttaa
myos se, millé tavalla rekisterinpitovastuu on mééritetty.

Ainakin osalle viranomaisista ja julkishallinnon elimisti voisi seurata erilaisia organisatorisia
vaikutuksia ja yliméardistd tyotd, esimerkiksi tietosuojavaltuutetulle toimitettaviin selvityksiin
ja muutoksenhakuun liittyen. Vaikka yhteisty0 tietosuojavaltuutetun kanssa edellyttdd jo
nykyisin pitkdlti samanlaisia toimenpiteitd, miérdtty seuraamusmaksu voisi johtaa
muutoksenhakuun huomautuksia useammin. Vaikka hallituksen esityksessé ei ehdoteta uusia
velvoitteita viranomaisille, niille voisi seurata wvilillisind vaikutuksina tarvetta tarkistaa
organisaation sisdisié rekisterinpitoon liittyvid jarjestelyitd ja menettelyitd. Seuraamusmaksujen
uhka voisi myds kannustaa toteuttamaan sellaiset tietosuojalainsdddinnén tiytintddnpanon
edellyttdmét toimenpiteet, kuten tietojarjestelmdmuutokset, joita on esimerkiksi
kustannussyistd lykdtty. Yksittdisten viranomaisten tai julkishallinnon elinten osalta
mahdollisista  tarpeista tehdd organisatorisia muutoksia voisi seurata  véhdiisid
kustannusvaikutuksia riippuen siitd, milld tavalla tietosuojalainsdddantdon perustuvat
rekisterinpitdjidn velvoitteet on pantu nykyisin tdytintdon. Osa viranomaisista on arvioinut
vaikutusten olevan merkittdvimpidkin. Koska velvoitteet perustuvat suoraan yleiseen
tietosuoja-asetukseen ja rikosasioiden tietosuojalakiin, ja niistd on ldhtokohtaisesti tullut
huolehtia jo kevadseen 2018 mennessé, vaikutusten arvioidaan olevan kokonaisuutena vahéisia
tai kohtuullisia. Sama koskee my®s muita yleisen tietosuoja-asetuksen ja rikosasioiden
tietosuojalain mukaisia velvoitteita.

Lainmuutoksilla voisi olla myds yleisemmin organisaatioon kohdistuvaa vélillistd vaikutusta,
esimerkiksi tarvetta tarkistaa tictosuojaa, tiedonhallintaa ja tietoturvallisuutta koskevia ohjeita

32



sen varmistamiseksi, ettd kaikki seuraamusmaksujen alaan kuuluvat velvoitteet on huomioitu ja
henkilostd on riittdvésti perehdytetty velvoitteisiin. Téll4 voisi olla organisaation sisdisesti
tietosuojavelvoitteita koskevaa tietoisuutta ja velvoitteiden noudattamista edistdvéa vaikutusta.
Siten yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain Kkriteerit tdyttdviin
laiminlyonteihin kohdistuvalla seuraamusmaksun uhkalla olisi organisaatiotasolla myds
rikkomuksia ennalta estdvdd vaikutusta. Seuraamusmaksun mahdollisuudella voi siten olla
tietosuojan kannalta mydnteista vaikutusta.

Toisaalta ehdotuksesta on tunnistettu valillisiné vaikutuksina aiheutuvan myos riskejé siité, ettd
viranomaiset eividt seuraamusmaksun uhkan myotd uskaltaisi toteuttaa kaikkia suunniteltuja
tietojérjestelmauudistuksia tai muita henkildtietojen késittelytoimia. Tdhdn voi liittyd myos
lisddntyvdd neuvonnan tarvetta. Viranomaiset ovat usein haasteellisissa lainsdddénnon
soveltamis- ja yhteensovittamistilanteissa, erityisesti suhteessa viranomaisten toiminnan
julkisuudesta annettuun lakiin (621/1999, julkisuuslaki) ja julkisen hallinnon tiedonhallinnasta
annettuun lakiin (906/2019, tiedonhallintalaki). Ylivarovaisuudesta voisi joissakin tapauksissa
seurata toisaalta tarpeettomia kustannuksia, esimerkiksi varmuuden vuoksi hankittujen
konsulttipalveluiden muodossa. Téllaiseen viranomaisten varovaisuuteen liittyvét arviot ja sen
myOtd myOs mahdolliset sdéstovaikutukset ovat kuitenkin luonteeltaan ja laajuudeltaan
epidvarmoja. Léhtokohtaisesti  esimerkiksi tietojdrjestelmien tietosuojalainsddddnnon
mukaisuudesta tulee varmistua jo nykyisin. Siind tapauksessa, ettd viranomaiset olisivat
seuraamusmaksun uhkan vuoksi aiempaa huolellisempia ja varovaisempia, ndmé vaikutukset
samalla edistdisivat sitd, ettd jarjestelmit ja késittelytoimet ovat tietosuojalainsddddnnon
mukaisia. Siten tillaiset vaikutukset ovat myds sddntelyn toivottuja vaikutuksia. Sen myota, etta
suunniteltujen késittelytoimien tietosuojalainsdddanndn mukaisuus selvitettdisiin nykyistékin
tarkemmin ennakkoon sen sijaan, ettd niitd korjattaisiin jalkikdteen esimerkiksi valvontatoimien
seurauksena, voisi myds seurata vélillistd sddstoa.

Ehdotetuista lainmuutoksista seuraa suorina vaikutuksina muutoksia sithen, miten vastuu
tietosuojalainsddddnnén noudattamisesta kohdentuu viranomaisissa ja julkisoikeudellisissa
yhteisoissd. Lainmuutokset tarkoittaisivat useimpien niiden soveltamisalaan tulevien
rekisterinpitéjien ja henkilGtietojen késittelijoiden osalta, ettd vastuu ja mahdollinen seuraamus
tietosuojalainsdddannon rikkomisesta kohdistuisi nykytilasta poiketen padsdantdisesti
organisaatioon. Seuraamusmaksu voitaisiin méérdtd edelli mainituille viranomaisille ja
julkishallinnon elimille siiné tapauksessa, ettd kyseessd on yleisessa tietosuoja-asetuksessa tai
rikosasioiden tietosuojalaissa tarkoitettu rekisterinpitdja tai henkilGtietojen kasittelija.
Julkissektorin rekisterinpitdjd tdsmennetédn yksityissektoria useammin laissa. Sen sijaan
henkilotietojen késittelijd asema ilmenee laista vain harvoin. Joissakin tapauksissa
rekisterinpitdjén tai henkilotietojen késittelijan asema ilmenee pelkistddn tietosuojaselosteesta.

Ehdotettujen lainmuutosten vaikutusten osalta on kuitenkin huomioitava, ettd esimerkiksi
hyvinvointialueet, hyvinvointiyhtymét, kunnat ja kuntayhtymét muodostuvat viranomaisista,
joiden osalta rekisterinpitovastuut voivat jakautua eri tavoin. Nédiden viranomaisten valtion
viranomaisista poikkeava rahoitus voi myo0s vaikuttaa sithen, milld tavalla lainmuutokset
madritetty laissa, hyvinvointialueiden, hyvinvointiyhtymien, kuntien ja kuntayhtymien olisi
tarpeen varmistua sisdisen toimintansa organisointia koskevissa sddnnodissddn, kuten
tyOjarjestyksissd tai hallintosddnndissd, mikd niissd toimiva viranomainen tai yksikkd on
toimivaltainen rekisterinpitdjd yksittdisesséd tilanteessa. Lahtokohtaisesti esimerkiksi kunnan
osalta seuraamusmaksu kohdistuisi kuntaan, joka voisi itse halutessaan kohdentaa sen
tarkemmin yksittdiselle toimialalle.
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My®s valtion virastot ja laitokset voivat muodostua useammasta viranomaisesta. Téstd johtuen
esitykselld voi joissakin tapauksissa olla myos vilillistd vaikutusta sellaiseen viranomaisen
yksikk6on, joka tosiasiallisesti vastaa rekisterinpitdjand tai henkilétietojen kisittelijédnd
toimivan viranomaisen tai Julklshalhnnon elimen méérdrahojen kaytostd (kirjanpitoyksikko).
Samaan  kirjanpitoyksikkd6n voi my6s kuulua useampi itsendinen  rekisterinpitdja.
Yksittéistapauksissa on myos mahdollista, ettd rekisterinpitéja ja henkildtietojen kisittelijé ovat
henkilotietojen kisittelysti tehtyyn sopimukseen perustuen saman viranomaisen eri toimintoja.
Liséksi on mahdollista, etti rekisterinpitdja on esimerkiksi viranomaista avustava hallinnollinen
yksikkd, jolla ei ole omaa oikeushenkildllisyyttd tai oikeuskelpoisuutta (C-638/231, Amt der
Tiroler Landesregierung, tuomio 27.2.2025). Se, ettd seuraamusmaksun vaikutus kohdistuisi
kirjanpitoyksikkoon, ei kuitenkaan poistaisi rekisterinpitéjédn vastuuta rikkomuksesta. Myos
valtion viranomaisten voi olla tarpeen varmistua siitd, etté rekisterinpitovastuut on vahvistettu
selkedsti, vaikka perustuslaista johtuvista syistd rekisterinpitdja on nididen viranomaisten osalta
muita useammin tdsmennetty laissa. Seuraamusmaksun médrdéimiseen vaikuttaisi kuitenkin
lisdksi erityisesti se, minkd rekisterinpitdjin voidaan osoittaa toimineen tahallisesti tai
tuottamuksellisesti. Haasteita seuraamusmaksun kohdentamisessa voisi kuitenkin ilmeté
esimerkiksi siind tapauksessa, ettd saman tietojérjestelmén rekisterinpitovastuut jakautuvat
useamman viranomaisen kesken (yhteisrekisterinpitdjét). Rekisterinpitovastuita koskevista
muutoksista voisi aiheutua vihéisid kustannusvaikutuksia.

Viranomaisten kesken on myos tehty sopimuksia siitd, milld tavalla henkilotietojen késittelyyn
liittyvat vastuut tarkemmin jakautuvat. Téllaisten asiakirjojen sekid selosteiden tarkistaminen
voisi olla aiheellista ehdotettuihin lainmuutoksiin varautumiseksi, sen varmistamiseksi, ettéd
rekisterinpitdjén vastuut on maédritetty tosiasiallisia tehtdvid vastaavasti. Ehdotetut
lainmuutokset voisivat aiheuttaa rekisterinpitovastuiden tdsmentémisen ohella myos valillisend
vaikutuksena tarvetta varmistua siitd, ettd rekisterinpitdjin ja henkil6tietojen kisittelijoiden
viliset jarjestelyt ja niihin liittyvit ohjeet ja palvelusopimukset ovat selkeitd. Télle voi olla
tarvetta myo0s sellaisten julkissektorin rekisterinpitdjien (kuten tuomioistuinten) osalta, joille ei
voitaisi madratd seuraamusmaksua. Viranomainen rekisterinpitdjand voi joutua vastuuseen
kayttdiménsd henkilotietojen késittelijin rikkomuksesta, paitsi jos tdmd on toiminut
rekisterinpitdjdn ohjeiden vastaisesti (C-683/21, Nacionalinis visuomenés sveikatos centras,
tuomio 5.12.2023, kohdat 84-86). Viranomaiset voivat kiyttdd henkilotietojen kasittelijoiné
yksityisten palveluntarjoajien ohella myds sellaisia viranomaisia, jolle seuraamusmaksu olisi
mahdollinen. Lahtokohtaisesti tdmé ei kuitenkaan poikkea nykytilasta siltd osin kuin
viranomainen kéyttié yksityisid palveluntarjoajia henkil6tietojen késittelijoina.

Ehdotetuilla lainmuutoksilla olisi vaikutuksia myds yksityisille, jotka hoitavat julkisia
hallintotehtévid, vaikka ne ovat jo seuraamusmaksujen soveltamisalassa. Siitd, kuuluvatko
julkista hallintotehtdvdd hoitavat yhteisot, sdétidt ja yksityiset henkilot seuraamusmaksuja
koskevien sddnndsten soveltamisalaan, voi olla nykytilan valossa epéselvyyttd. Tillaisia
yksityisid ovat esimerkiksi lakisdéteistd tydeldke- ja vakuutustoimintaa harjoittavat toimijat ja
hyvinvointialueiden terveydenhuollon palveluita tarjoavat yksityiset. Ehdotetut lainmuutokset
saattaisivat ne yhdenvertaiseen asemaan samoja tai samankaltaisia tehtdvid hoitavien
viranomaisten kanssa ja selkiyttdisivit sddntelyd. Talld olisi seuraamusten oikeudenmukaista
kohdistamista edistdvdd vaikutusta erityisesti yhteisrekisterinpitotilanteissa ja sellaisessa
tilanteessa, jossa vastuu rekisterinpitdjand kuuluisi yksityisen toimijan sijasta esimerkiksi
viranomaiselle. Voimassa olevassa jéarjestelmissd on my0s eriarvioisia tilanteita samalla alalla
toimivien julkisoikeudellisten yhteisdjen ja yksityisten vélilld. Tastd esimerkkind ovat yliopistot
ja valtion tutkimusorganisaatiot, joihin ei sovelleta seuraamusmaksuja, mutta sen sijaan
seuraamusmaksu voidaan mééritd ammattikorkeakoululle.
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Ehdotettujen  sdénnosten  soveltamisalaan  kuuluville  viranomaisille  aiheutuvat
kustannusvaikutukset olisivat kokonaisuutena vahiisid. Yksittdistapauksissa merkittdvimmat
kustannusvaikutukset eivdt kuitenkaan olisi poissuljettuja, riippuen siitd, miten
tietosuojalainsdddannon velvoitteet on nykyisin pantu taytdntoon. Koska esitykselld ei
kuitenkaan ehdoteta uusia velvoitteita, tillaisissa kustannusvaikutuksissa olisi kyse siité, ettd
viranomainen huomioisi tietosuojavelvoitteet nykyistd paremmin. Ne olisi katettava olemassa
olevista tai myohemmisté valtion talouden kehyspéitosten ja valtion talousarvion mukaisista
méérdrahoista.

4.2.5.2 Yksittidisen seuraamusmaksun vaikutukset

Yksittdiselld médritylld seuraamusmaksulla olisi suoria budjettivaikutuksia rekisterinpitédjana
tai henkildtietojen késittelijdnd toimivalle viranomaiselle, jolle seuraamusmaksu mééritién, tai
joissakin tapauksissa kirjanpitoyksikolle. Lisdksi seuraamusmaksulla voisi olla vaikutusta
viranomaisen tehtdvien hoitamiseen, huomioiden sen, ettd seuraamusmaksu yleensa
maksettaisiin sellaisesta méadrdrahasta tai muusta rahoituksesta, jota kéytetidn myds
viranomaisen toiminnan rahoittamiseen. Poikkeuksen tdhén voivat muodostaa sellaiset
viranomaiset, joilla on omaa varallisuutta. Seuraamusmaksun budjettivaikutukset riippuisivat
viranomaisen koosta ja taloudellisesta asemasta sekd seuraamusmaksun médrddmiseen
vaikuttavista seikoista. Erityisesti sellaisessa tilanteessa, jossa viranomaisen taloudellinen
tilanne olisi heikko, seuraamusmaksu voisi haitata viranomaisen tehtdvdn hoitamista tai
lakisddteisen palvelun tarjoamista. Téllaisia kohtuuttomia vaikutuksia pyritddn lieventiméain
viranomaisten ja julkishallinnon elinten osalta ehdotetuilla yleisen tietosuoja-asetuksen
sadnnoksid mukauttavilla tietosuojalain sdénnoksilld ja vastaavan siséltoisilld rikosasioiden
tietosuojalain sddnnoksilla, joilla varmistettaisiin se, ettd seuraamusmaksu on oikeasuhteinen.
Keskeistd vaikutusten kannalta on se, etti seuraamusmaksun enimmaisméédrd koskisi vain
kaikkein vakavimpia rikkomuksia, eikd oikeasuhteisuuden vaatimuksesta johtuen tulisi
kyseeseen esimerkiksi viranomaiselle, jonka budjetti tai kdytettdvissd olevat varat alittavat
enimmaisméirin, tai heikossa taloudellisessa asemassa olevalle viranomaiselle.

Ensinnikin viranomaisia ja julkishallinnon elimid koskevat seuraamusmaksujen méaérét olisivat
huomattavasti alemmat kuin yleisessd tietosuoja-asetuksessa sdddetyt enimmiisméérat.
Ehdotetuilla  sddnnoksilld, joilla edellytetdin  seuraamusmaksun oikeasuhteisuuden
varmistamista suhteessa viranomaisen kokoon ja taloudelliseen asemaan seké rikkomuksen tai
laiminly6nnin vakavuuteen, pyrittiisiin lisdksi tasaamaan budjettivaikutuksia. Ehdotetuilla
sadnnoksilld varmistettaisiin, ettd viranomaiselle tai julkishallinnon elimelle maéadrattava
seuraamusmaksu olisi riittivdn tehokas, mutta ei muodostuisi kohtuuttomaksi sen budjetin
kannalta, ja etti siitd ei aiheutuisi kohtuutonta haittaa sen lakisééteisten tehtdvien hoitamiselle.

Edelld todetusta huolimatta yksittdiselld seuraamusmaksulla olisi vaistiméttd vaikutusta
viranomaisen tai julkishallinnon elimen méérirahan tai muun rahoituksen kéyttoon. Esimerkiksi
valtion viranomaiselle talousarviossa osoitettuihin méérarahoihin kohdistuvilla vaikutuksilla
olisi vaikutusta siihen, missd méérin rahaa on kéytettdvissi niihin tarkoituksiin, joita varten
méadrdraha on osoitettu. Siten myoskddn vaikutukset suurempien viranomaisten tehtdvien
hoitamiseen eivét olisi poissuljettuja erityisesti, jos viranomaisen kéaytettdvissd olevassa
médrdrahassa on vain vdhdn litkkumavaraa maksaa ennakoimattomia menoja. Vaikka
seuraamusmaksu ei estdisi viranomaisen tehtdvien hoitamista, se voisi kuitenkin aiheuttaa
haittaa siind tapauksessa, ettd viranomaiselle médrdtty seuraamusmaksu olisi merkittdva
suhteessa kiytettidvissd oleviin madrdrahoihin. Jos viranomainen joutuisi seuraamusmaksun
vuoksi esimerkiksi jarjestimadn toimintaansa eri tavalla saadakseen sen maksettua, tdstd voisi
seurata haittaa my0s viranomaisen perustehtidvin hoitamiselle tai palveluiden tarjoamiselle.
Viranomaisen palveluiden hidastuminen voisi pahimmassa tapauksessa pidentdd asioiden
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kisittelyaikoja ja aiheuttaa jopa asioiden ruuhkautumista. Huomioiden edelld mainitut
rajaukset, téllaisten vaikutusten arvioidaan olevan harvinaisia. Viranomaisten osalta
rahoitukseen  kohdistuvat mahdolliset  vaikutukset ovat oleellisesti  yhteydessa
seuraamusmaksuja koskevien sddnnosten ennalta estdvaan vaikutukseen ja varoittavuuteen.

Arviomuistion valmistelun yhteydessd on kéyty kattavasti lépi tietosuojavaltuutetun
viranomaisiin ja yksityissektorin toimijoihin kohdistamia toimenpiteitd. Niitd koskevien
tilastojen sekd kansainvilisen vertailun valossa voidaan arvioida, ettd hallinnollisia
seuraamusmaksuja  madrattdisiin - todennédkdisesti  vain  harvoin  viranomaisille.
Tietosuojavaltuutettu on itse arvioinut, ettd seuraamusmaksu maarattdisiin todennédkdisesti vain
harvinaisissa ja vakavissa tapauksissa. Siten edelld todetut vaikutukset viranomaisiin olisivat
satunnaisia.

Valtion viranomaiset

Téssa esityksessd valtion viranomaisia tarkastellaan erityisesti sen nikokulmasta, onko niiden
toiminta rahoitettu valtion talousarviosta. Tillaisia viranomaisia ovat esimerkiksi valtion
keskushallintoon kuuluvat ministeriét ja niiden alaiset virastot, keskukset ja laitokset sekd muut
valtakunnalliset hallintoelimet ja toiminnalliset kokonaisuudet, aluehallintovirastot ja
Ahvenanmaan valtionvirasto sekéd paikallishallintoa edustavat poliisilaitokset, sekd valtion
ydinorganisaation ulkopuolella toimivat erityisvaltuutetut. Valtion viranomaisiin luetaan
kuitenkin myds talousarvion ulkopuoliset rahastot, jotka hoitavat valtion pysyvdd tehtdvaa
perustuslain 87 §:n mukaisesti. (Ks. tarkemmin, Méenpid, Hallintolaki ja hyvén hallinnon
takeet, 7. uudistettu painos, Edilex Kustannus 2024, s. 56)

Talousarviolain mukaan kirjanpitoyksikditd ovat tasavallan presidentin kanslia ja ministeriot
sekd toiminnallisesti ja taloudellisesti tarkoituksenmukaisena kokonaisuutena virastot, laitokset
ja muut toimielimet. Kirjanpitoyksikkdon kuuluvia virastoja ja laitoksia voidaan kutsua myos
tulosohjatuiksi virastoiksi. Lisdksi valtion henkildstohallinnon tydnantajatoiminnassa on
kaytossa kirjanpitoyksikditd ja tulosohjattuja virastoja tarkempi luokittelu, tydnantajavirasto.
TyoOnantajavirastoa  kutsutaan my0s  VHS-virastoksi  (valtionhallinnon  standardi).
Tyonantajavirasto ei aina ole hallinnollisesti itsendinen virasto.

Kirjanpitoyksikoitd on nykyisin 66, tulosoh]attuja VlI'aStOJa 103 ja tyonantajavirastoja 168.
Liséksi kirjanpitoyksikdihin kuuluu my0s erindisid muita toimielimid, jotka eivit ole
tulosohjattuja  virastoja  tai  tyOnantajavirastoja.  Esimerkiksi  oikeusministerion
kirjanpitoyksikk66n ~ kuuluvat ~ Yhdenvertaisuus-  ja  tasa-arvolautakunta  sekid
vaalipiirilautakunnat. Téllaiset toimielimet ovat kuitenkin yleensa rekisterinpitdjia.

Siltd osin kuin hallituksen esitykselld ehdotetut lainmuutokset koskevat valtion talousarviosta
rahoitettua  viranomaisten tai muiden julkisoikeudellisten yhteisdjen toimintaa,
viranomaiskohtaisten vaikutusten arviointi on tehty vertailemalla valtion vuoden 2025
talousarvion mukaisia viranomaisten toimintamenoja ja niihin liittyvid yksityiskohtia kattavasti
tyoryhméssi edustettuina olevien ministerididen hallinnonalojen osalta. Muiden ministerididen
kuulemisen ja  lausuntopalautteen perusteella arvioita on osin  tdydennetty.
Vaikutustenarvioinnissa on tarkasteltu sitd, miten yksittdinen seuraamusmaksu voisi vaikuttaa
eri kokoisiin ja luonteeltaan erilaisiin viranomaisiin, ja liittyisikd seuraamusmaksun
kohdentamiseen rekisterinpitdjille tai henkildtietojen késittelijille ongelmia. Lahtokohtaisesti
samat huomiot koskevat myds muiden ministerididen hallinnonaloja, vaikka hallinnonalojen
vililla on myods eroja. Ministerididen hallinnonalojen péadluokkaan kuuluu tyypillisesti
ministerion lisdksi suuria virastoja, mutta myds huomattavan pienid muutaman henkilon
vahvuisia viranomaisia. Jiljempéné annetaan joitakin esimerkkeja siitd, miten seuraamusmaksu
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voisi kohdentua. Ne eivit kuitenkaan ole tyhjentéva luettelo kaikista mahdollisista tilanteista,
huomioiden sen, etté valtion viranomaisten toimintaa rahoitetaan eri tavoin ja myds siind, misti
varoista seuraamusmaksu voisi yksittdistapauksessa olla maksettavissa, on viranomaiskohtaisia
eroja.

Seuraamusmaksu maksettaisiin yleensé toimintamenoista, tarvittaessa mééréarahojen uudelleen
kohdentamisen turvin. Valtion viranomaiset ovat hankintalaissa tarkoitettuja hankintayksikdita,
eivitkd ehdotettujen sdénndsten mukaisten yksittdisten seuraamusmaksujen vaikutukset
oleellisesti poikkeaisi hankintalain mukaisten seuraamusmaksujen vaikutuksista, vaikka
seuraamusmaksun maéra arvioitaisiin eri tavalla. Valtion viranomaisilla ei yleensa ole sellaista
omaisuutta tai varallisuutta, joka olisi realisoitavissa ylimdérdisten menojen maksamiseen.
Viranomaiset eivit myOskéan harjoita taloudellista toimintaa lukuun ottamatta joitakin rajallisia
tilanteita. Viranomaisen palveluita voidaan kuitenkin rahoittaa asiakasmaksuilla, jolloin
kyseessa olevasta julkisoikeudellisesta suoritteesta valtiolle perittdvin maksun suuruuden tulee
vastata suoritteen tuottamisesta valtiolle aiheutuvien kokonaiskustannusten méaardd (valtion
maksuperustelaki 150/1992, 6 §:n 1 mom.). Kustannuksilla tulisi olla my0s aiheuttamisyhteys
maksulliseen toimintaan. Siten seuraamusmaksun kattaminen esimerkiksi asiakasmaksujen
korotuksilla ei tulisi kyseeseen. Keskeistd on timédn ohella huomioida, ettd esimerkiksi
viranomaisen tahallinen tietosuojalainsdddannon rikkominen tai huolimattomuus ei voisi
automaattisesti johtaa lisdrahoitukseen.

Toimintamenoista katetaan palkkausmenoja ja erilaisia kulutusmenoja, mutta myds esimerkiksi
viranomaiselle maksettavaksi maérittyji vahingonkorvauksia tai muita ennakoimattomia
menoja voidaan maksaa toimintamenoista. Vaikka toimintamenomomenttia voi kiyttdé laajalti
erilaisten menojen kattamiseen, toimintamenomomentin mukaiset méériarahat ovat kiinteésti
yhteydessé viranomaisen tehtdvien hoitamiseen. Muiden menomomenttien kayttdon liittyy sen
sijaan yleensi rajoituksia tai niiden osalta saatetaan mainita nimenomaisesti, mihin méiarirahaa
saa kdyttdd, kuten vahingonkorvausten tai muiden yksittdisten menojen maksamiseen. Vain
harvojen viranomaisten budjetissa on nimenomaisesti varauduttu ennakoimattomiin menoihin,
ja téstd johtuen seuraamusmaksu todenndkoisimmin maksettaisiin toimintamenomomentilta.
Esimerkiksi oikeusministerion pailuokassa on erityismenot-momentti, jolle kohdennettua
madrdrahaa saa kdyttdd muun muassa valtion maksettavaksi vahingonkorvauslain (412/1974)
nojalla méarittyjen korvausten maksamiseen ja oikeudenkdynnin viivistymisen hyvittdmisesta
annetun lain (362/2009) nojalla aiheutuvien hyvitysten maksamiseen. Momentin selosteosassa
ei kuitenkaan ole nimenomaista mainintaa esimerkiksi hankintalain mukaisten
seuraamusmaksujen maksamisesta. Toisaalta seuraamusmaksu voitaisiin tarvittaessa kattaa
madrirahan uudelleen kohdennuksella.

Osalla viranomaisista on lisdksi sellaisia maksullisia palveluita, joista perittdvdt maksut
vaikuttavat viranomaisen budjettiin eri tavoin riippuen palveluiden luonteesta. Lahtokohtaisesti
viranomaisen maksullisen toiminnan tarkoituksena ei kuitenkaan ole tuottaa voittoa.
Oikeusrekisterikeskus, Sosiaali- ja terveysalan lupa- ja valvontavirasto, Patentti- ja
rekisterihallitus, Tilastokeskus, Valtion tieto- ja viestintdtekniikkakeskus (Valtori) ja
Verohallinnon  tulorekisteriyksikké  ovat  esimerkkejd  téllaisista  viranomaisista.
Oikeusrekisterikeskuksen toimintamenot esimerkiksi pystytddn suurelta osin kattamaan
palvelumaksuilla, ja timd on huomioitu sen nettobudjetoinnissa. Se, miten viranomaisen
toiminnasta saadut tulot vaikuttavat budjettiin, vaihtelee kuitenkin viranomaisittain.
Viranomaisten toiminnasta saadut tulot eivdit myo0skdén sellaisenaan tarkoita, ettéd
viranomaisella olisi parempi taloudellinen asema kuin toisilla.

Useimmilla viranomaisilla ja elimilld, joille on valtion talousarviossa osoitettu
toimintamenomomentti, on myos rekisterinpitovastuita. Lahtokohtaisesti voidaan arvioida, etté
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vahintddn, mutta ei ainoastaan kaikki tydnantajavirastot (168) ovat rekisterinpitdjid. Osalla
rekisterinpitdjind toimivista viranomaisista toimintamenot sisdltyvit kuitenkin valtion
talousarviossa useampaa viranomaista koskevaan toimintamenomomenttiin.
Toimintamenomomentteja valtion talousarviossa on yhteensd noin 80. Téllaisia samalle
toimintamenomomentille kuuluvia rekisterinpitdjid ovat esimerkiksi oikeushallinnon
erityisviranomaiset, Tuomioistuinvirasto ja tuomioistuimet (pl. ylimmét tuomioistuimet) ja
poliisin yksikot (ainakin Poliisihallitus ja Keskusrikospoliisi). Se, mihin lakisditeisiin tehtiviin
rekisterinpitovastuut liittyvit, vaihtelee huomattavasti viranomaisittain. Osalla hallinnonaloja
toimii my0s viranomaisia, joilla on muihin verrattuna selvisti poikkeuksellisen laajoja
rekisterinpitovastuita, ja tdmd nidkyy myds toimintamenojen suuruudessa. Téllaisia
viranomaisia ovat esimerkiksi Oikeusrekisterikeskus ja Digi- ja védestotietovirasto.

Osalla viranomaisista voi olla henkilGtietojen késittelijin vastuita muiden viranomaisten
lukuun. Oikeusrekisterikeskus esimerkiksi toimii Oikeusrekisterikeskuksesta annetun lain
(625/2012) mukaisesti useiden oikeusministerion hallinnonalan tietojirjestelmien ja rekisterien
rekisterinpitdjand sekd vélittdd hallinnonalan viranomaisten ilmoittamia tietoja muille
viranomaisille, mutta silldi on myds tosiasiallisesti henkilGtietojen késittelijan tehtidvid toisen
viranomaisen lukuun joissakin tilanteissa. Liséksi se huolehtii hallinnonalan tietojérjestelmien
ylldpidosta ja kehittdmisestd yhteisty0ssd hallinnonalan virastojen kanssa siten kuin
palvelusopimuksissa on sovittu, ja toimii hallinnonalan IT-hankintojen hankintayksikkona.
Valtori puolestaan palvelee laajalti eri hallinonalojen viranomaisia tuottamalla valtion yhteisid
perustietotekniikka- ja tietojirjestelmépalveluita. Niitd ovat esimerkiksi tietoliikenne-, kaytto-,
tybasema- ja viestintdpalvelut seké néihin liittyvit infrastruktuuri- ja tukipalvelut, sekd Valtion
turvallisuusverkkoon liittyvét palvelut. Valtorilla on néihin liittyen henkil6tietojen késittelijan
tehtavia.

Sellaiset suuret valtion viranomaiset, joiden budjetissa on varauduttu erilaisiin
ennakoimattomiin  menoihin, pystyisivit oletettavasti maksamaan merkittdvankin
seuraamusmaksun toimintamenoistaan ilman, ettd se haittaisi nédiden viranomaisten
lakisdéteisten tehtdvien hoitamista kohtuuttomasti. Viranomaisten toimintamenot on kuitenkin
suurillakin viranomaisilla ldhtSkohtaisesti mitoitettu tosiasiallisten menojen ja arvioitujen
tarpeiden mukaisesti, eikd niissd vélttimattd ole kovin paljon liikkumavaraa. Liséksi eri
viranomaisten toimintamenojen yhteenlasketun méédrdn vertailu yksittdisten viranomaisten
toimintamenojen kanssa osoittaa, ettd merkittdva osa rahoituksesta on jyvitetty varsin pienelle
madrélle viranomaisia. Toisin sanoen hyvin harvoilla valtion viranomaisilla on merkittdvin
suuruisia ~ toimintamenoihin  varattuja = méérdrahoja.  Téstd  syystd  yksittdiselld
seuraamusmaksulla voisi olla kielteistd vaikutusta viranomaisen lakisddteisten tehtdvien
hoitamiseen, vaikka kyseessd olisi suuri viranomainen. Silli voisi myds olla vaikutusta
viranomaisen talouden suunnitteluun ja ennakoitavuuteen.

Pienimpien valtion talousarviosta rahoituksensa saavien viranomaisten osalta ehdotetut
seuraamusmaksujen enimmdiismédrdt ovat puolestaan niin suuria suhteessa vuosittaisiin
toimintamenoihin, ettd viranomainen ei suoriutuisi ehdotettujen enimméaisméirien suuruisista
seuraamusmaksuista ollenkaan ilman sen koon ja taloudellisen aseman huomioimista.
Esimerkiksi vanhusasiavaltuutetulle budjetoidut toimintamenot vuonna 2025 ovat 505 000
euroa, ja Kriminaalipolitiikkan instituutille budjetoidut toimintamenot 600 000 euroa.
Kéaytinndssa tillaisten rekisterinpitdjien osalta seuraamusmaksun olisi oltava pieni, jotta se ei
haittaisi viranomaisten lakisddteisten tehtdvien hoitamista. Taltd osin huomionarvoista on myos
se, ettd henkilostomenot voivat olla viranomaisen budjetista 70—-80 prosenttia. Esimerkiksi
Viyléaviraston vuoden 2024 tilinpaitoksen mukaan 72 % toimintamenoista oli henkil6kuluja.
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Sellaisen viranomaisen osalta, jolla on oma toimintamenomomentti, seuraamusmaksu
kohdennettaisiin muiden menojen tavoin talousarviokirjanpidossa seuraamusmaksun saaneen
viranomaisen omalle momentille. Silloin, kun Kkirjanpitoyksikén useamman viranomaisen
menot katetaan samalta toimintamenomomentilta, viranomaisten mé&édrdrahat kuitenkin
erotellaan talousarvion tilijaottelussa erillisille talousarviotileille. ~Seuraamusmaksu
kohdennettaisiin talousarviokirjanpidossa sille talousarviotilille, jolle seuraamusmaksun saanut
viranomainen kirjaa muutkin menonsa. Vaikka kirjanpitoyksikkdon kuuluvien viranomaisen
menot katetaan samalta toimintamenomomentilta ja viranomaisten menot kirjataan samalle
talousarviotilille, seuraamusmaksu olisi padsaantoisesti kohdistettavissa ongelmitta sen saaneen
viranomaisen (rekisterinpitdjén tai henkil6tietojen kisittelijdn) menoksi.

Joissakin tapauksissa seuraamusmaksua ei olisi budjettiteknisistd syistd mahdollista maksaa
viranomaisen toimintamenoihin varatusta mdiédrdrahasta, vaikka seuraamusmaksun méadrd
mitoitettaisiin ~ viranomaisen taloudellisen aseman mukaisesti. Oikeusministerion
hallinnonalalla esimerkiksi vaalipiirilautakunnat ovat itsendisid rekisterinpitdjid vaalilain
sddnndsten mukaisesti, mutta niille osoitetut toimintamenot on varattu pelkéstddn vaalien
jarjestdmisen aiheuttamien kustannusten kattamiseen eikd méddrdrahaa saa kdyttdd muuhun
tarkoitukseen. Téllaisessa tapauksessa seuraamusmaksu kohdistettaisiin viime kédessd
hallinnonalasta vastaavaan ministeriodn, jollei sen kattaminen onnistuisi uudelleen
kohdennuksin. Siind tapauksessa, ettd seuraamusmaksu ei vaikuttaisi kdytdnnossa ollenkaan
viranomaisen toimintamenoihin, seuraamusmaksun ennalta estdva vaikutus olisi heikko. Silla,
ettd esimerkiksi ministerid joutuisi maksamaan seuraamusmaksun, voisi olla 1dhinna valillista
vaikutusta rekisterinpitdjdan.

Toinen esimerkki viranomaisesta, jonka mairdrahasta kaytinndssd olisi vaikea maksaa
seuraamusmaksuja, on Valtori, koska sille osoitetun méairdrahan tarkoituksena on mahdollistaa
palvelukeskuksen hinnoittelukdytinnén edellyttiméd liikkumavara. Palvelukeskus on
luonteeltaan virasto, jonka palvelutuotannossa, ohjaamisessa ja johtamisessa, seurannassa ja
valvonnassa sekd rahoituksessa ja  kustannuslaskennassa kuitenkin  noudatetaan
lilketoiminnallisia periaatteita (laki 1226/2013, 6 §). Palvelukeskuksen toiminnan tavoitteena
on kustannusvastaavuus. Maiidrdraha tulee kaytettdviksi vain, jos asiakasmaksutulot eivét
yksittdisend varainhoitovuonna riitd kattamaan toiminnasta aiheutuvia menoja. Kuten edelld
todetaan, seuraamusmaksun kattaminen palvelumaksuilla tai niiden korotuksilla ei tulisi
kyseeseen.  Palvelukeskuksen osalta mahdollinen rikkomus voisi myds liittya
asiakasorganisaatioiden  henkildtietoihin.  Jotta  palvelukeskus pystyisi maksamaan
seuraamusmaksun, sille olisi kéytdnndssd osoitettava rahoitusta méérdrahasta. Téllaisessa
tapauksessa seuraamusmaksun vaikutukset viranomaiseen olisivat myo0s heikot.

My6s yleisemmin viranomaisen suuri ulkopuolisen rahoituksen osuus tai rahoituksen
médrdaikaisuus voisi aiheuttaa haasteita seuraamusmaksun kohdentamisen kannalta.
Esimerkiksi Suomen Ymparistokeskuksen (Syke) rahoitusrakenteessa ulkopuolisen rahoituksen
osuus on noin 60 prosenttia kokonaisbudjetista. Sen toimintamenoméirdrahassa on lisdksi
mairdaikaisia rahoitusosuuksia, joiden prosentuaalinen osuus budjetista voi olla merkittava.
Maédrdaikaisten rahoitusten muutokset ovat my0Os vuositasolla merkittdvid. Tadma voisi
vaikeuttaa mahdollisen seuraamusmaksun maérittdmista.

Ympdristovahinkorahasto on uusi valtion talousarvion ulkopuolinen rahasto, joka toimii
ympéristoministerion alaisuudessa (laki ympéristovahinkorahastosta, 1262/2022). Korvausten
maksamiseen tarkoitetut varat kerdtdén ympariston pilaantumisen vaaraa aiheuttavan toiminnan
harjoittajilta veroluonteisilla ympéristdvahinkomaksuilla. Ympéristovahinkorahaston varat
muodostuvat lisdksi edellisiltd tilikausilta kertyneistd ylijadmistd sekd rahastosta maksettujen
korvausten palautuksista niihin liittyvine korko- ja muine erineen. Rahastosta maksettavien
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avustusten myontdmiseen puolestaan kdytetddn yksinomaan valtion talousarviosta rahastoon
tdhdn tarkoitukseen siirrettivdd méédrdrahaa. Ymparistovahinkomaksujen kantaminen
lopetetaan rahaston pddoman yldrajan (30 milj. euroa) tiyttyessd, jos korvattavien tapausten
kustannukset ovat pienempid kuin kerétyt varat. Kun rahaston pddoman alaraja (15 milj. euroa)
myShemmin alittuu, maksujen kerddminen aloitetaan uudelleen. Siten hallinnollisen
seuraamusmaksun  kattaminen  ympéristovahinkorahaston  ympéristdvahinkomaksuina
keratyilld varoilla tarkoittaisi kaytinnossa maksun kohdentumista
ympdaristovahinkomaksuvelvollisiin toimijoihin. Rahastolla ei ole kdytettdvissdan muita varoja,
esimerkiksi toimintamenoihin osoitettuja méérdrahoja, joista maksut voitaisiin kattaa. Tamén
huomioiden mahdollinen seuraamusmaksu kohdistuisi todennikdisesti ympéristdministerion
toimintamenoihin, koska ymparistoministeriolld ei myoskdin seuraamusmaksujen kattamiseksi
erillistd erityismenojen momenttia. Kuten Valtorin osalta, my0s tdsséd tapauksessa vaikutukset
rekisterinpitdjdén jaisivét heikoiksi.

Tasavallan presidentin kanslia

Tasavallan presidentin kanslian toiminta rahoitetaan valtion talousarvion mukaisilla
maérdrahoilla. Sitd koskevat pddosin samat ndkokohdat kuin edelld mainittuja muita valtion
viranomaisia. Se on my0s hankintalaissa tarkoitettu hankintayksikko.

Kunnat ja kuntayhtymdit

Kuntien rahoitusjérjestelmé koostuu kuntien omista tuloista ja valtion rahoituksesta. Tarkeimpié
tuloldhteitd ovat verotulot ja valtionosuudet. Valtionosuudet muodostavat suunnilleen
viidenneksen kuntien tulorahoituksesta. Niiden tarkoituksena on taata kuntien vastuulla olevien
julkisten palvelujen saatavuus koko maassa. Kunnan peruspalvelujen valtionosuus on
laskennallista, ja se muodostuu kustannuserojen tasauksesta ja verotuloihin perustuvasta
valtionosuuden tasauksesta. Useimmista muista viranomaisista poiketen kunnilla on
tyypillisesti eri muodoissa olevaa omaa varallisuutta, ja omaa tuloa voi kertyd myds omaisuuden
myynnistd. Kunnat tarjoavat my6s muita kuin lakisdéteisid palveluita, esimerkiksi liikkunta- ja
virkistyspalveluita.

Kuntien taloudellinen asema vaihtelee huomattavasti, ja muodostuu useista tekijoistd. Kuntien
ja kuntayhtymien viranomaiset ovat hankintalaissa tarkoitettuja hankintayksikoitd, ja
ehdotettujen sddnndsten mukaisen yksittdisen seuraamusmaksun vaikutukset olisivat
vastaavanlaisia kuin hankintalain mukaisen seuraamusmaksun vaikutukset. Yksittdisten
seuraamusmaksujen  vaikutuksia kunnan kirjanpitoyksikéihin  rekisterinpitijind  tai
henkilotietojen késittelijoind on kuitenkin vaikeampi arvioida kuin niiden vaikutuksia valtion
viranomaisiin. Se kunnan rekisterinpitdjd, jolla on vastuu tietosuojalainsdddinnon
noudattamisesta, madrdytyy tapauskohtaisesti ja voi vaihdella kunnittain. Kuntien
itsehallinnosta johtuen kunnat voivat itse pdittdd organisaatioistaan ja hallintosdénnoistéén.
Yhteistoimintatehtévissd vastuu tietosuojasddnndsten noudattamiseen olisi ldhtdkohtaisesti silld
taholla, joka vastaa yhteistoiminnasta ja jolle rekisterinpito olisi tehtivdin myo6td siirtynyt,
esimerkiksi hyvinvointialueen viranomaiselle, maakuntien liitolle tai tyollisyysalueelle.

Kirjanpitoyksikko on lahtdkohtaisesti kunta, vaikka kunnissa on eriytettyjé kirjanpitoyksikoita
ja taseyksikditd. My®ds eriytettyjen kirjanpitoyksikoiden rahavirrat ovat osa kunnan tilinpaétosta
ja tietosuojalainsédddédnnon mukainen seuraamusmaksu kohdistuisi yleisesti kunnan varoihin,
vaikka kunta voisi itse kohdentaa sen tarkemmin esimerkiksi perusopetuksen toimialalle. Siten
seuraamusmaksun méérdd arvioitaessa olisi tarpeen huomioida koko kunnan taloudellinen
asema. Kunnan taloudellista tilannetta voidaan tarkastella vuositasolla. Huomioon voidaan ottaa
esimerkiksi kunnan talouden merkittava yli- tai alijadma, vastaavasti kuin yhteisdsakon osalta.
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Seuraamusmaksut voitaisiin kirjanpidossa rinnastaa sakkoihin. Mahdolliset sakot eivét ole
mukana valtion ja kuntien vilisessd kustannustenjaon tarkistuksessa. Yleisesti voidaan arvioida,
ettd seuraamusmaksun vaikutukset tuntuisivat voimakkaammin sellaisessa kunnassa, jonka
vuosikate on negatiivinen tai jonka taseessa on kertynytta alijadmaa.

Hyvinvointialueet ja hyvinvointiyhtymdt

Hyvinvointialueiden rahoitus perustuu padosin valtion yleiskatteiseen laskennalliseen
rahoitukseen. Alueet paittavit itsehallintonsa nojalla rahoituksen kéytosté ja kohdentamisesta.
Kuten kuntien osalta, my0s hyvinvointialueiden osalta sitd, missd miérin yksittdinen
hallinnollinen seuraamusmaksu vaikuttaisi kyseessd olevaan rekisterinpitdjand tai
henkil6tietojen kisittelijdnd toimivaan viranomaiseen, on vaikeampi arvioida kuin valtion
viranomaisten osalta. Valtion rahoituksen taso kohdennetaan alueille laskennallisten
kriteereiden perusteella ja tarkistetaan vuosittain. Laskentamallissa otetaan huomioon useita
kriteerejd, joita painotetaan hyvinvointialueiden rahoituksesta annetussa laissa (617/2021,
rahoituslaki) médritellyilld osuuksilla. Esimerkiksi hyvinvointialueen asukasmédrd vaikuttaa
rahoitukseen, mutta myds erilaiset palvelutarvetta ja alueellisia olosuhteita kuvaavat tekijat
vaikuttavat sithen. Siind tapauksessa, ettd seuraamusmaksua ei mukautettaisi hyvinvointialueen
viranomaisen kokoon ja taloudelliseen asemaan, vaikutukset olisivat tuntuvammat pienilld
alueilla.

Rahoituslain 11 §:n mukaisesti hyvinvointialueella on oikeus valtion lisdrahoitukseen, jos
asukkaiden lakisééteiset perusoikeudet sosiaali- ja terveydenhuollon tai pelastustoimen
palveluiden osalta vaarantuvat. Kuten kuntien osalta, myds hyvinvointialueelle méaaréttavét
sakot tai seuraamusmaksut ovat kuitenkin valtion rahoituksen tarkistuksen ulkopuolella. Siten
valtio ei  maksaisi seuraamusmaksuja  takaisin  hyvinvointialueen  rahoituksen
jéalkikateistarkistuksessa. Huomioiden esityksessa ehdotetut seuraamusmaksun
enimmaisméadrit ja vaatimuksen viranomaisen koon ja taloudellisen aseman huomioimisesta,
yksittdinen hallinnollinen seuraamusmaksu tuskin juurikaan vaikuttaisi hyvinvointialueen
rahoitukseen siten, ettd lakisditeisten tehtdvien hoitaminen vaarantuisi. Se, miten
seuraamusmaksu vaikuttaisi rekisterinpitijdnd tai henkilGtietojen kisittelijind toimivaan
hyvinvointialueen viranomaiseen ja tdmén lakisditeisen tehtdvin hoitamiseen, kuten
sosiaalihuollon palvelun tarjoamiseen, riippuisi kuitenkin seuraamusmaksun méaérista ja siité,
miten hyvinvointialue on itse kohdentanut rahoitustaan kyseessé olevan tehtidvén hoitamiseen.
Yksittdisten hyvinvointialueiden taloudelliset ongelmat voisivat vaikuttaa seuraamusmaksuun
myds alentavana tekijand. Jos lakisddteisten tehtdvien toteutus vaarantuisi yhdelld
palvelualueella (esimerkiksi sosiaalihuollon palvelualueella) seuraamusmaksun johdosta,
hyvinvointialueella olisi mahdollisuus tarkastella rahoituksen uudelleen kohdentamista
seuraamusmaksun kattamiseksi. Hyvinvointialueiden ja hyvinvointiyhtymien viranomaiset ovat
hankintalaissa tarkoitettuja hankintayksikoitd, eivdtkd ehdotettujen sddnndsten mukaisten
seuraamusmaksujen  vaikutukset  oleellisesti  poikkeaisi  hankintalain =~ mukaisten
seuraamusmaksujen vaikutuksista.

Itsendiset julkisoikeudelliset laitokset

Itsendisten julkisoikeudellisten laitosten rahoitus perustuu usein rahastoihin, mutta niiden
toimintaa voidaan rahoittaa myds valtion talousarviosta. Myds julkisoikeudelliset laitokset ovat
jo nykyisin esimerkiksi hankintalaissa tarkoitettuja hankintayksikkojé, joille on mahdollista
madrité hallinnollinen seuraamusmaksu. Siten tietosuojalainsddddnnoén mukaiseen mahdollisen
seuraamusmaksun kohdentamiseen ei pitdisi liittyd erityisid ongelmia. Tdhén kuitenkin
vaikuttaa julkisoikeudellisen laitoksen vakavaraisuus ja se, liittyisikod varojen kayttoon erityisia
rajoituksia. Toisaalta seuraamusmaksun suuruuden méérittdmistd ja seuraamusmaksun
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kohdentamista voi vaikeuttaa valtion viranomaisen tavoin se, jos rahoitus muodostuu
esimerkiksi valtion talousarvioon otettavan toimintamenomédrdrahan ja ulkopuolisen
rahoituksen yhdistelmaistd, sekd mahdolliset méérdaikaisen rahoituksen merkittavit muutokset
vuositasolla.

Itsendisiin  julkisoikeudellisiin laitoksiin kuuluu esimerkiksi Kansanelékelaitos, jonka
mydntdmien etuuksien toimeenpano rahoitetaan rahastoilla, kuten sosiaaliturvarahastot, joihin
liittyy my0s valtion rahoitusta. Muut kuin etuuksien toimeenpanoon liittyvét toimintakulut
jaetaan  etuusrahastojen  toimintakuluiksi laissa  sdddetylld tavalla. Mahdollinen
seuraamusmaksu kohdistuisi Kansanelédkelaitoksen toimintamenoihin.

Myos Suomen Pankki on itsenédinen julkisoikeudellinen laitos, jota koskevassa laissa sédédetddn
muun muassa sen riippumattomuudesta ja tehtivistd sekd julkisen rahoituksen kiellosta.
Suomen Pankki toimii Euroopan yhteison perustamissopimuksessa sekd Euroopan
keskuspankkijérjestelmén ja Euroopan keskuspankin perussdéinndssd méaritylld tavalla osana
Euroopan keskuspankkijérjestelméd. Hoitaessaan Euroopan keskuspankkijérjestelmén tehtévia
Suomen Pankki tai sen toimielimen jésen ei saa pyytéé tai ottaa vastaan toimintaansa koskevia
maérdyksid muulta kuin Euroopan keskuspankilta. Suomen Pankin on oltava tarvittaessa
yhteistoiminnassa valtioneuvoston ja muiden viranomaisten kanssa. Suomen Pankin toiminnan
rahoituksen perustana ovat laissa sdfdetyt kantarahasto ja vararahasto, josta katetaan
tarvittaessa tilikauden tappio. Myds rahoitustulon ja voiton kaytostd sdddetddn laissa.

Myos suuri osa yliopistoista luetaan julkisoikeudellisiin laitoksiin, mutta osa toimii sé&tioina.
Julkisoikeudelliset yliopistot ovat itsendisié julkisoikeudellisia oikeushenkil6itd, joiden asema
ja toiminta perustuvat yliopistolakiin (558/2009). Yliopistoilla on myds perustuslaissa turvattu
itsehallinto, jonka puitteissa ne hoitavat lakisditeiset tehtdvinsd suhteellisen autonomisesti
valtioon ndhden. Julkisoikeudellisen yliopiston toimintaan sovelletaan myos hankintalakia ja
julkisuuslakia seka tiedonhallintalakia.

Yliopistojen toiminta perustuu merkittdviltd osiltaan valtion rahoitukseen. Valtionosuus
muodostaa merkittivin osan yliopistojen budjetista, ja rahoitus on sidottu yliopistojen
lakisditeisiin tehtdviin (tutkimus, opetus ja yhteiskunnallinen vuorovaikutus). Lisdksi
yliopistojen rahoitusmalli siséltdd usein yksittdiseen tarkoitukseen sidottuja médrirahoja tai
muita varoja (esim. tutkimusrahoitus ja hankerahoitus), joita ei voitaisi kayttda
seuraamusmaksujen maksamiseen. siten seuraamusmaksu kohdistuisi kéytdnnossa yliopiston
toimintaméérirahoihin. Yliopistot ovat kuitenkin muiden julkisoikeudellisten laitosten tavoin
jo hankintalain mukaisia hankintayksikditd, joille voidaan maérdtd seuraamusmaksuja.
Ehdotettuihin sddnnoksiin perustuvan yksittdisen seuraamusmaksun vaikutukset olisivat
samankaltaisia kuin hankintalain mukaisten seuraamusmaksujen vaikutukset.

Liséksi esimerkiksi Suomen metsikeskus ja Suomen riistakeskus ovat varsinaisen
julkishallinnon ulkopuolelle jaéviad itsendisid julkisoikeudellisia laitoksia, jotka on perustettu
erityislaeilla. (Méenpdd 2024, s. 57) Silloin, kun julkisoikeudellisen laitoksen rahoitus perustuu
valtion talousarvioon otettaviin méérarahoihin, yksittdisen seuraamusmaksun vaikutukset
olisivat samankaltaisia kuin viranomaisten osalta. Kuten viranomaisten osalta, erityisesti
huomattavan suuruinen seuraamusmaksu voisi vaikuttaa haitallisesti julkisoikeudellisen
laitoksen toimintaedellytyksiin, jos rahoituksessa ei ole erityisesti varauduttu ennakoimattomiin
menoihin.

Valtion liikelaitokset
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Valtion liikelaitokset eivét toimi kilpailluilla markkinoilla, mutta ne toimivat liiketaloudellisten
periaatteiden mukaisesti sekd eduskunnan niille hyvéksymien palvelutavoitteiden ja muiden
toimintatavoitteiden mukaisesti. Toiminnan tavoitteena on tuottaa voittoa. Valtion
liikelaitoksista annetussa laissa sdddetddn niiden toiminnan, talouden ja hallinnon perusteista ja
lisdksi kunkin yksittdisen liikelaitoksen toimialasta ja tehtdvistd sdddetdéin laitoskohtaisessa
laissa. Siltd osin kuin liikelaitos ei kykene vastaamaan sitoumuksistaan, valtio vastaa niist.
Valtion talousarvioon voidaan ottaa miiriraha liikelaitokselle madrétyn, liiketaloudellisesti
kannattamattoman tehtdvin rahoittamista varten, esimerkiksi julkisen hallintotehtdvin
hoitamiseen. Valtion liikelaitoksiin kuuluvat esimerkiksi Metsédhallitus ja Senaatti-konsernin
liikkelaitokset (Mdenpédd 2024, s. 56), joilla on valtion talousarvioon tuloutuvaa voitollista
liikketoimintaa. Esimerkiksi Senaatti-konsernin liikelaitoksille ei ole kuitenkaan osoitettu
maérdrahaa ehdotuksessa valtion talousarvioksi vuodelle 2026, kuten ei my&skéaén vuoden 2025
talousarviossa.

Metsédhallituksen liiketoiminnan alasta sdddetddn Metsdhallituksesta annetussa laissa
(234/2016). Sille on kuitenkin sdddetty myos julkisia hallintotehtdvid, joiden hoitaminen on
eriytetty liiketoiminnasta. Julkiset hallintotehtdvét rahoitetaan kaikilta osin valtion
talousarviossa erikseen osoitetuilla méérarahoilla. Metsdhallituksen julkisiin hallintotehtéviin
kohdistuva seuraamusmaksu maksettaisiin todennédkoisesti valtion talousarvion mukaisista
mairirahoista.

Lahtokohtaisesti liiketaloudellisin perustein toimivan valtion liikelaitoksen voidaan odottaa
suoriutuvan hallinnollisesta seuraamusmaksusta siltd osin kuin on kyse liiketoimintaan
liittyvédssd henkilGtietojen kaésittelyssé tapahtuneesta tietosuojalainsdédédnnon rikkomisesta.
Julkisten hallintotehtdvien hoitamisen osalta vaikutukset olisivat kuitenkin samankaltaisia kuin
viranomaisilla. Seuraamusmaksulla voisi maksun suuruudesta riippuen olla vaikutuksia
lakisddteisten julkisten hallintotehtdvien hoitamiseen. Myo6s valtion liikelaitokset ovat
hankintalain soveltamisalaan kuuluvia hankintayksikgita.

Julkisoikeudelliset yhdistykset, sddtiot ja muut julkisoikeudelliset yhteisot

Julkisia hallintotehtévid voi kuulua myo6s julkisoikeudellisille yhteisdille, joiden varojen
kaytostd voidaan myds sddtdd laissa tai ne voidaan vahvistaa esimerkiksi ministerion
padtokselld. Esimerkiksi asianajajista annetussa laissa sdddetddn asianajajayhdistyksestd
(Suomen Asianajajat), joka on itsendinen julkisoikeudellinen yhteisé. Suomen Asianajajat
hoitaa sille asianajajista annetussa laissa (496/1958) sdddettyé julkista hallintotehtévéa. Liséksi
silli on erillinen rahanpesulaissa sdddetty valvontatehtivi. Asianajajayhdistyksen varojen
kaytostd médratddn oikeusministerion pédtoksessd, jolla vahvistetaan sen sddnnot.
Asianajajayhdistys voi perustaa rahastoja ja omistaa toimitiloja. Silld on myds oikeus perid
jasenmaksuja, EU-asianajajien rekisterdintimaksuja ja valvontamaksuja, sekd rahastoon
suoritettavia maksuja. Asianajajista annettu laki ja asianajajayhdistyksen sdénnot eivét aseta
rajoituksia mahdollisen seuraamusmaksun maksamiselle asianajajayhdistykselle kuuluvista
varoista.

Julkisyhteis6jd, joille ei voimassa olevan tietosuojalain mukaisesti voida maaratd hallinnollista
seuraamusmaksuja, ovat erityisesti Suomen evankelis-luterilainen kirkko ja Suomen
ortodoksinen kirkko seké niiden seurakunnat. Evankelis-luterilaisella kirkolla on keskusrahasto,
jonka varojen kaytostd sdddetddn kirkkolaissa (652/2023). Evankelis-luterilaisen kirkon
seurakuntien tulonléhteitd ovat kirkollisverotulot, 1&hinnd yhteiskunnallisiin tehtiviin liittyvét
maksut, satunnaiset varallisuuden myynnista saadut kertaerit sekd yhteiskunnallisiin tehtiviin
osoitettu valtion rahoitus, jonka tasoa on huomattavasti vdhennetty alkuperiisesta.
Kirkollisveron tuotto on sidoksissa kirkon jasenméarién, joka on my0s laskenut viime vuosina.
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Monella seurakunnalla ei my0Oskddn ole realisoitavaa omaisuutta, jolla mahdollinen
seuraamusmaksu voitaisiin kattaa. Koska seuraamusmaksu kohdistuisi kdytinndssa varoihin,
joita kdytetddn kirkon ja seurakuntien toiminnan rahoittamiseen, silld olisi vaikutusta siihen,
miten ne voisivat kdyttdd varojaan, erityisesti jos seurakunnan taloudellinen tilanne olisi heikko.
Ehdotettujen sdénnodsten rajauksilla kuitenkin varmistettaisiin, ettd seuraamusmaksu olisi
oikeassa suhteessa seurakunnan kokoon ja taloudelliseen asemaan sekd rikkomuksen tai
laiminly6nnin vakavuuteen. Suomen ortodoksiseen kirkkoon ja sen seurakuntiin kohdistuvat
vaikutukset olisivat vastaavanlaisia. Ortodoksisella kirkolla on keskusrahasto, johon
seurakunnat ja luostarit suorittavat keskusrahastomaksuja. Keskusrahaston tulojen kaytdsti
sdddetddn ortodoksisesta kirkosta annetussa laissa (985/2006). Seurakuntien tulot muodostuvat
muun ohella kirkollisverosta.

Vaikutukset kirkoille ja niiden seurakunnille olisivat samansuuntaisia kuin kuntiin kohdistuvat
vaikutukset. Suomen evankelis-luterilainen kirkko ja Suomen ortodoksinen kirkko seké niiden
seurakunnat ovat hankintalain mukaisia hankintayksikoité, joille voidaan maarata hallinnollinen
seuraamusmaksu hankintalain nojalla. Sen sijaan yleiseen tietosuoja-asetukseen perustuva
hallinnollinen seuraamusmaksu on nykyisin mahdollinen vain uskonnollisille yhdyskunnille,
jotka ovat yksityisoikeudellisia yhteisoja.

Julkista hallintotehtdvdd hoitavat yhteisot, sddtiot ja yksityiset henkilot

Valtion liikelaitoksiin eivét rinnastu osakeyhtidmuotoiset valtionyhtidt. Yksityiset, kuten
yksityisoikeudelliset osakeyhtiot (esimerkiksi Finnvera Oyj, Fintraffic Oy), jotka hoitavat
julkista hallintotehtdvad, kuuluvat jo nykyisin seuraamusmaksujen soveltamisalaan.

Ammattikorkeakoulu on myds osakeyhtiomuotoinen oikeushenkild, jonka jarjestysmuodosta ja
tehtdvistd sdddetddn ammattikorkeakoululaissa (932/2014). Ammattikorkeakoulut (yhteensa
24) hoitavat itsendisid julkisia hallintotehtévid, joiden hoitamiseen sovelletaan hallinnon
yleislakeja. Ammattikorkeakoulujen toimintaa rahoitetaan pédosin valtion rahoituksella.
Ammattikorkeakoulujen toiminnan rahoitus perustuu valtionrahoituksen liséksi kansainvélisten
opiskelijoiden lukuvuosimaksuihin, hanketoimintaan, tutkimus- ja palvelutoiminnan tuloihin
sekd mahdollisiin lahjoituksiin. Kunkin ammattikorkeakoulun taloutta hoidetaan keskitetysti
osakeyhtion hallinnon mukaisesti, mutta valtionrahoituksen osalta niiden tulee noudattaa
opetus- ja  kulttuuriministerion  asettamia  raportointi- ja  valvontavelvoitteita.
Ammattikorkeakouluille voidaan maérita jo nykyisin yleiseen tietosuoja-asetukseen perustuva
hallinnollinen seuraamusmaksu.

Suomessa toimii my0s kaksi sddtiomuotoista yliopistoa. Sadtidmuotoisten yliopistojen
oikeudellinen asema poikkeaa julkisoikeudellisista yliopistoista siten, ettdi ne ovat
yksityisoikeudellisia sddtioitd, joihin sovelletaan yliopistolain lisdksi sddtidlakia (487/2015). Ne
ovat itsendisid oikeushenkilditd, jotka hoitavat muiden yliopistojen tavoin julkista
hallintotehtévéa. Saatiomuotoisiin yliopistoihin sovelletaan my6s samoja hallinnon yleislakeja.
Saatioon liittyvad peruspddomaa lukuun ottamatta niiden toiminnan rahoitus vastaa pitkalti
muita yliopistoja. Saddtiomuotoisille yliopistoille voidaan jo nykyisin maérdtd yleiseen
tietosuoja-asetukseen perustuva hallinnollinen seuraamusmaksu. Ehdotettu sdéntely saattaisi ne
yhdenveroiseen asemaan muiden yliopistojen kanssa, mukaan lukien rikkomuksesta
madrattavid seuraamusmaksuja koskevat rajaukset.

Yksityisoikeudelliset yhteisot ja sdétiot sekd yksityiset henkilot kattavat lisdksi suuren mairén
muita oikeushenkil6ité ja luonnollisia henkildité, joiden hoitamasta julkisesta hallintotehtdvésta
sdddetddn erikseen laissa. Ehdotetun sdintelyn vaikutukset riippuisivat siitd, mikéd osa téllaisten
oikeushenkildiden ja luonnollisten henkildiden toiminnasta on julkisen hallintotehtdvin
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hoitamista ja miten laaja-alaisesta tehtdvéstid on kyse. Vaikutukset riippuisivat myds julkisen
hallintotehtévén hoitamisen rahoituksesta.

Seuraamusmaksu julkista hallintotehtédvdd hoitaville yksityisille kohdistettaisiin samaan
varallisuuteen kuin nykyisin. Mahdollisia rajoituksia voisi liittyd niihin tilanteisiin, joissa
julkisen hallintotehtédvan hoitamiseen on osoitettu julkista rahoitusta. Ehdotettujen sddanndsten
mukaisesti yhteisojd, sddtioita ja yksityisid henkil6ité, jotka hoitavat julkista hallintotehtdvaa,
koskisivat samat hallinnollisen seuraamusmaksun kiintedt enimmaismaéérit kuin viranomaisia
ja julkishallinnon elimid. Siten niille yksittdisen hallinnollisen seuraamusmaksun vaikutukset
olisivat nykyistd kohtuullisempia.

4.2.6 Tietoyhteiskuntavaikutukset

Viranomaiset ovat useissa yhteyksissd nostaneet esiin sen, ettd tietosuojan koetaan estdvin
digitalisaatiota ja tiedon liikkuvuutta. Hallituksen esitystd edeltivdd arviomuistiota ja
hallituksen esityksen luonnosta koskevan lausuntopalautteen valossa ehdotetulla sddntelylla
voisi olla myds vaikutuksia tietoyhteiskunnan palveluihin. Hallinnollisen seuraamusmaksun
uhka voisi lisdtd tietosuoja-asioita koskevaa epédvarmuutta viranomaisessa ja véhentdd
uskallusta palveluiden kehittdmiseen ja datan hyddyntdmiseen. Mitd enemmin ehdotetut
seuraamusmaksuja koskevat sddnnokset kuitenkin johtaisivat nykyistd laajemmin
varovaisuuteen ja huolellisuuteen esimerkiksi tietojirjestelmien kehittdmisessé, sitd enemmén
ehdotetuilla sddnnoksilla olisi tietosuojaa edistdvia ja rikkomuksia ennalta estdvda vaikutusta.
Téllaiset vaikutukset ovat esityksen tavoiteltuja tietoyhteiskuntavaikutuksia. Mahdollinen
aiempaa laajempi huolellisuus my0s varmistaisi, ettd tietojirjestelmét ja niihin liittyvét
asiointipalvelut vastaisivat varmemmin tietosuojalainsdddannon vaatimuksia. Tietoturvalliset
jarjestelmat lisdavét luottamusta viranomaisen digitaalisiin palveluihin. Siind tapauksessa, ettd
seuraamusmaksujen uhka johtaisi ylivarovaisuuteen, silli voisi olla kielteisid vaikutuksia
julkisen hallinnon toiminnan, digitalisaation, muun teknologisen kehityksen ja tuottavuuden
parantamisen kannalta.

Toisaalta on huomioitava, etté tietosuojalainsdddédnnon velvoitteita on noudatettava riippumatta
siitd, kohdistuuko rekisterinpitdjadn tai henkilotietojen késittelijdin hallinnollinen
seuraamusmaksu. Esimerkiksi tietojarjestelmien tai teknologisten sovellusten auditoinnissa ja
teknisessd toteutuksessa on jo nykyisin varmistuttava siitd, ettd ne vastaavat
tietosuojalainsdddannon vaatimuksia. Uudet jarjestelmait 1dhtokohtaisesti tayttavat vaatimukset
vanhoja jirjestelmid paremmin, joten edelld todettuja vaikutuksia voidaan myds kyseenalaistaa.
Viranhaltijat  voivat jo nykyisin joutua rikosoikeudelliseen  vastuuseen ja
vahingonkorvausvastuuseen vakavista laiminlyonneistd. Hallinnollinen seuraamusmaksu
korostaisi organisaation vastuuta.

Lausuntopalautteen valossa seuraamusmaksun uhka voisi myds ohjata viranomaisia
tietosuojalainsdédédnnon tiukempaan tulkintaan ja samalla kauemmaksi EU-sdintelyssd
korostuvasta riskiperusteisesta arvioinnista. Seuraamusmaksu saattaisi lisdksi pakottaa
viranomaistoimijoita kohdistamaan resurssejaan nykyisestd poikkeavalla tavalla viranomaisten
ydintoiminnoista tietosuojatoimintoon. Talld olisi samalla tietosuojaa ja tietoturvallisuutta
edistdvad vaikutusta.

Riippuen siitd, missd méérin edelld mainittuja vaikutuksia seuraisi, vélillisid vaikutuksia voisi
syntyd myds henkilotietojen kisittelyn menetelmid ja vélineitd kehittdville ja tarjoavalle
yksityiselle sektorille. Nédmi vaikutukset eivdt olisi kuitenkaan pelkdstddn kielteisia.
Seuraamusmaksun uhka voisi esimerkiksi asettaa nykyistd enemmén painetta viranomaisille
rekisterinpitdjind varmistua siitd, ettd hankittavat tuotteet ja palvelut vastaavat
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tietosuojalainsddddnnén vaikutuksia. Tdmid toisaalta voisi joissakin tapauksissa hidastaa
hankintamenettelyd. Huomionarvioista on myos se, ettd julkisiin hankintoihin voi jo nykyisin
kohdistua seuraamusmaksu. Tietosuojalainsddddntéon perustuva seuraamusmaksun uhka
varmistaisi, ettd tietosuojavaatimukset huomioidaan jarjestelmahankinnoissa.

Tietoyhteiskuntavaikutusten arviointi perustuu lausuntopalautteeseen, eiké seuraamusmaksujen
vaikutuksista julkissektorilla ole kéytettdvissd riittdvid tutkimukseen perustuvia selvityksia.
Edellé esitettyjen arvioiden laajuuteen liittyy siten runsaasti epavarmuustekijoitd, huomioiden
my0s yksityissektorin toimijoiden merkityksen digitaalisten palveluiden tuottamisessa.

4.2.7 Vaikutukset seuraamusjérjestelmén tehokkuuteen

Hallinnollinen seuraamusmaksu rinnastuu rangaistusluontoisena seuraamuksena muun muassa
menettelyd ja oikeusturvaa koskevien vaatimusten osalta rikosoikeudellisiin seuraamuksiin,
edellyttien, ettd se tdyttdd Euroopan ihmisoikeustuomioistuimen tulkintak@ytdnnosta ilmenevit
kriteerit, kuten seuraamuksen perusteena olevan teon luonne ja seuraamuksen ankaruus (Engel
and Others v. The Netherlands, tuomio 8.6.1976, kohta 82). Myos perustuslakivaliokunta on
vakiintuneesti kéytdnndssdédn rinnastanut rangaistusluonteiset taloudelliset seuraamukset
rikosoikeudelliseen seuraamukseen (esim. PeVL 39/2017 vp, s. 2, ks. myds PeVL 14/2018 vp,
s. 18—19). Sen sijaan rangaistusluontoisina seuraamuksina ei pideta télld hetkelld viranomaisten
osalta tietosuojavaltuutetun kéytettdvissd olevia uhkasakkoa ja hallinnollisia turvaamistoimia.
Yleisessd tietosuoja-asetuksessa seuraamusmaksun madrdadmistd koskevan mahdollisuuden
lisdksi tietosuojaviranomaisille sdéddettyjd korjaavia toimenpiteitd, jotka ovat kaytettdvissa
viranomaisten osalta, ei voida rinnastaa rikosoikeudellisiin seuraamuksiin.

Ehdotettu  sdantely  tekisi  tietosuojalainsddddnnon  rikkomiseen  sovellettavasta
seuraamusjérjestelmistd kokonaisuutena johdonmukaisen ja yhtendisen. Ehdotettujen
lainmuutosten  my0td  viranomaistoiminnassa  tapahtuvista  tietosuojalainsddddnnon
rikkomuksista maarittdviat seuraamukset kohdentuisivat nykyisestd poikkeavalla tavalla
ensisijaisesti organisaatioon. Suomen oikeusjarjestelméssé rikosoikeudellisista seuraamuksista
vain oikeushenkilon vastuuseen perustuva yhteisdsakko kohdistuisi organisaatioon, ja siti ei ole
mahdollista méérita tilanteissa, joissa on kyse julkisen vallan kdytostd. Yhteisosakko ei ole
my0Oskddn sovellettavissa tietosuojalainsddddnnén velvoitteiden rikkomiseen. Koska
kéytettdvissd olevat rikosoikeudelliset seuraamukset ja yksityissektorilla mahdollinen
hallinnollinen seuraamusmaksu kohdentuvat eri tavalla, niiden vaikutukset ovat vaistamatta
erilaisia. Arviomuistiossa lépi kdydyn oikeuskdytdnnon valossa silld, ettd seuraamus voitaisiin
kohdistaa suoraan organisaatioon, olisi seuraamusjarjestelmai tehostavaa vaikutusta.

Hallinnollisia seuraamusmaksuja koskevien tietosuoja-asetuksen sddnndsten tarkoituksena on,
ettd lainsdddannon rikkomisesta voidaan maériti seuraamus seké luonnolliselle henkildlle etté
oikeushenkildlle ilman, ettd organisaatiosta on tarpeen osoittaa yksittdistd vastuussa olevaa
henkilod. Koska henkilokohtaiseen rikosoikeudelliseen virkavastuuseen perustuvassa
jarjestelmaissd seuraamus kohdentuu organisaation sijasta yksittdiseen henkil66n, seuraamuksen
vaikutukset ovat erilaiset kuin hallinnollisella seuraamusmaksulla. Toisaalta my0ds yksittdisen
henkilon saamalla seuraamuksella voi rikkomuksen luonteesta riippuen olla rikkomuksia
ennalta estdvid, varoittavia ja tehokkaita vaikutuksia my0s organisaatiotasolla. Ehdotetut
lainmuutokset tehostaisivat EU:n tietosuojalainsdddannon siséltdmien seuraamuksia koskevien
velvoitteiden tiytéintoonpanoa ja vahvistaisivat organisaation vastuuta.

Euroopan komissio on perustellut yleisen tietosuoja-asetuksen yksityiskohtaisia hallinnollisia
seuraamusmaksuja koskevia sddnnoksid erityisesti niiden ennalta estdvyydelld, sekd toisaalta
silld, ettd valvontaviranomaisten kiytettiavissé olevat keinot rikkomustilanteisiin puuttumiseksi
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eivit ole olleet riittdvid valvonnan tehokkuuden kannalta, ja seuraamuskdytdnnot ovat olleet
epdyhtendisid. = Komissio on  punninnut vaikutustenarvioinnissaan  hallinnollista
seuraamusjérjestelmad suhteessa rikosoikeudelliseen. Tietosuoja-asetuksella kumottu direktiivi
jatti seuraamukset kansalliseen harkintaan, ja timéin seurauksena seuraamukset ovat poikenneet
toisistaan huomattavasti. Komissio on huomioinut vaikutustenarvioinnissa sen, ettd
jasenvaltioiden vililla oli muun muassa huomattavia eroja siind, milld tarkkuudella
tietosuojalainsddddannon rikkomukset on kuvattu sidintelyssd. Tdmé olisi komission arvion
mukaan vaikeuttanut rikosoikeudellisen sédntelyn harmonisointia, ja toisaalta kriminalisointi
olisi todenndkdisesti aiheuttanut enemmain vastustusta. (Commission Staff Working Paper,
Impact assessment, SEC(2012) 72 final, 25.1.2012, erityisesti kappale 10.10.2)

Komissio tarkastellut tietosuojan valvontaviranomaisten korjaavien toimivaltuuksien kayttoa
yleisen tietosuoja-asetuksen arviointien yhteydessd. Komissio on arvioinut toimivaltuuksien
kayttod kuitenkin yleiselld tasolla, eikd arviointeja koskevien tiedonantojen perusteella pysty
vetdmddn johtopdidtoksid siitd, missd méadrin tietosuoja-asetuksen mahdollistamat
seuraamusmaksut edistdneet tietosuojaa koskevien sddnndsten noudattamista EU:n
jasenvaltioissa. On myds mahdollista, ettd tietosuoja-asetuksen mukaisten seuraamusmaksujen
uhkan ennalta estidvad vaikutus nékyy vasta pidemmalld aikavililld, huomioiden ettd vaikutusta
seuraa myos julkaistuista seuraamusmaksuja koskevista paatoksistd. Sen selvittdminen, olisiko
rikkomuksia enemmaén ilman seuraamusmaksuja koskevia sddnnoksid, on vaikeaa olemassa
olevan oikeuskdytdnnon perusteella. Komission jidlkimmaéisen tiedonannon perusteella on
kuitenkin havaittavissa, ettd kokonaisuutena valvontaviranomaisten korjaavia toimivaltuuksia
on kidytetty ja myds seuraamusmaksuja on miédritty aiempaan verrattuna aktiivisemmin
(COM(2024) 357 final, s. 5-6). Tiedonantojen valossa yleisen tietosuoja-asetuksen mukaiset
toimivaltuudet ovat kokonaisuutena tehostaneet valvontajirjestelmdd. Komission
tiedonannoissa ei ole kuitenkaan arvioitu sitd, ovatko hallinnolliset seuraamusmaksut
vaikuttaneet silld tavalla kuin komission ehdotuksen liitteend olevassa vaikutustenarvioinnissa
on arvioitu. Komissio on myds ensimmaiisen arvioinnin yhteydessd todennut, ettd muilla
seuraamuksilla, kuten késittelykielloilla, voi olla yhtd suuri tai jopa suurempi pelotevaikutus
kuin sakoilla. (Komission tiedonanto COM(2020) 264 final, s. 6) Euroopassa on yksittdisissé
tieteellisissé julkaisuissa arvioitu seuraamusmaksujen tehokkuutta seuraamuslajina. Tietosuoja-
asetuksen osalta kuitenkaan ei ole kiytettdvissd sellaista selvitystd, joka perustuisi riittdvan
kattavaan tilastolliseen aineistoon, jossa olisi katettu kiytintdd ennen tietosuoja-asetuksen
voimaantuloa ja sen jalkeen. Siitd syysta tdssa esityksessd arvioidaan myos seuraamusmaksujen
tehokkuutta yleiselld tasolla.

Hallinnollisten seuraamusten teho perustuu muun muassa hallinnollisessa valvonnassa
toteutuvan sanktioriskin suuruuteen ja riittdvan tuntuvien seuraamusten mahdollisimman
nopeaan méaidrddmiseen. (OM:n julkaisu 52/2018, s. 24) Tehokkuuteen vaikuttaa myos
kiinnijadmisen riskin suuruus (PeVL 9/2018 vp, s. 4.) Lidhtokohtaisesti sekd ehdotettuja
hallinnollisia seuraamusmaksuja ja voimassa olevia rikosoikeudellisia seuraamuksia voidaan
pitdd  vaikutuksiltaan  tehokkaina, oikeasuhteisina ja  varoittavina. = Komission
vaikutustenarvioinnin mukaisesti voidaan kuitenkin arvioida, ettdi my0s viranomaisiin
kohdistuva tietosuojalainsdddéntoon liittyvd valvonta- ja seuraamusjirjestelmé tehostuisi
kokonaisuutena, jos viranomaiseen kohdistettavien valvontatoimenpiteiden yhteydessa
valvontaviranomainen voisi rikkomuksen havaitessaan samalla tarvittaessa arvioida tarvetta
madrdtd  seuraamusmaksu muiden toimenpiteiden  sijasta tai  samanaikaisesti.
Valvontaviranomaisella on yleensd parhaimmat mahdollisuudet arvioida asiaa
kokonaisvaltaisesti. Esiselvityksen valossa vaikuttaisi my0s siltd, ettd viranomaisten
rikkomukset tai laiminlyonnit ovat tulleet valtaosin esiin tietosuojavaltuutetun valvonnan
yhteydessa.
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Suomessa hallinnollista seuraamusmaksua on yleisesti pidetty viimesijaisena, vakavampiin
rikkomuksiin soveltuvana seuraamuksena. Huomioiden kuitenkin tietosuoja-asetuksen 83
artiklassa sdddetyt seuraamusmaksun madrddmisen edellytykset, sen médrddmisen kynnys voisi
olla matalampi kuin rikosoikeudellisten toimenpiteiden edellytyksend olevat teon tai
laiminly6nnin rangaistavuuden edellytykset. Tdhdn vaikuttaisi my0s se, ettd yksittdistd
rikkomuksesta vastuussa olevaa henkil6a ei ole tarpeen osoittaa.

Suomessa viranomaiseen ei voida nykyisin organisaationa kohdistaa yleisen tietosuoja-
asetuksen mukaista hallinnollista seuraamusmaksua, mutta ei myoskédn vaihtoehtoista
rikosoikeudellista seuraamusta. My0s se, ettd toistaiseksi viranomaisen palveluksessa olevia
tyosopimussuhteisia henkil6itd eivdt koske rikoslain sddnndkset virkavelvollisuuden
rikkomisesta madrattavistd rangaistuksista, aiheuttaa rikosoikeudellisen vastuun epitasaista
kohdentumista. Joissakin tapauksissa tydsopimussuhteisen henkildston osuus voi olla suuri.
Esimerkiksi edelld mainitulla Valtorilla on toimitusjohtaja, joka on virkasuhteessa
palvelukeskukseen. Palvelukeskuksen muu henkilostd on kuitenkin tydsopimussuhteessa.
Toimitusjohtajan sijaiseen sovelletaan rikosoikeudellista virkavastuuta koskevia sddnnoksié
hénen hoitaessaan toimitusjohtajan sijaisuutta.

Edelld todetun valossa jo pelkdstidn silld, ettd lainmuutoksilla mahdollistettaisiin
viranomaiseen organisaationa kohdistuva sanktioluontoinen seuraamus, joko hallinnollinen tai
rikosoikeudellinen, olisi  védistiméttd rikkomuksia ennalta estivdd vaikutusta ja
seuraamusjérjestelmid kokonaisuutena tehostavaa vaikutusta. Seuraamusmaksun uhka voisi
edistdd yleisesti julkissektorin rekisterinpitdjien ja henkilGtietojen kisittelijoiden toiminnan
jérjestdmistd tietosuojalainsdéiddnnon vaatimukset huomioivalla tavalla. Ennalta estidvyyttd
organisaatiotasolla lisédisi se, ettd tietosuojalainsdddédnnon rikkomista tarkoittavat teot tai
laiminlyonnit  tapahtuvat usein organisaation toiminnassa eikd voimassa oleva
rikosoikeudellinen  seuraamussdédntely  mahdollista  rangaistusvastuun  kohdistamista
viranomaiseen organisaationa. Sen sijaan, ettd organisaation toimintaan liittyvien
laiminlyontien osalta pyritdén osoittamaan yksittdinen vastuussa oleva henkild, seuraamus
voitaisiin maérdtd hallinnollisessa menettelyssd osana tietosuojavaltuutetun késiteltdvand
olevan valvonta-asian kasittelyd. Myos silld, ettd viranomaisia koskisi nykyisen virkarikoksia
koskevan blankosédéntelyn lisdksi tai sijasta yksityissektoria vastaavasti yksityiskohtaisemmat
ja tarkkarajaisemmat sdénnokset siitd, minkd velvoitteiden laiminlydnti on rangaistavaa, voisi
olla sddntelyn ennalta estdvyyttd parantavaa vaikutusta.

Viranomaisiin ja virkamiehiin kohdistuu jo nykyisin muusta lainsdddénndsté vaatimuksia, jotka
kaytinnossé tarkoittavat, ettd tietosuojalainsdddédnnon rikkominen voisi tulla rangaistavaksi
myds virkavelvollisuuksien rikkomisena. Rikosoikeudelliseen ja virkamiesoikeudelliseen
vastuuseen perustuva seuraamusjarjestelma on kiistdmaittd tehokas silloin, kun rikkomuksessa
on kyse yksittdisen viranhaltijan vastuusta ja vastuussa oleva henkild voidaan osoittaa.
Suomessa tietosuojalainsddddnnon rikkomuksesta madrdtyt seuraamukset yksittdisille
virkamiehille ovat kuitenkin hallitsevasti liittyneet niin sanottuihin rekisteriurkintatilanteisiin.
Néma tilanteet eivdt kuulu tietosuoja-asetuksen seuraamusmaksusiéntelyn soveltamisalaan.
Sen sijaan muista tilanteista seuraamuksia on maératty vain harvoin. Rekisteriurkintatapaukset
kuuluvat myds yksittdisten viranhaltijoiden vastuulle, jollei rekisterinpitdjd ole omalla
toiminnallaan tai laiminlyonneillddn erityisesti mahdollistanut niitd, esimerkiksi heikolla
valvonnalla tai ohjeistuksen puuttumisella.

Lahtokohtaisesti ehdotetulla sééntelylld ei vaikutettaisi siihen, ettd viranhaltija voisi edelleen
joutua vastuuseen tietosuojaan liittyvistd laiminlyOnneistd erityisesti siind tilanteessa, etti
laiminlydnti pystyttdisiin osoittamaan selkeésti yksittdisen viranhaltijan tahalliseksi tai
tuottamukselliseksi virkarikokseksi. Viranomaiselle rekisterinpitdjén (tai henkildtietojen
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kisittelijan) vastuulla olevasta laiminlydnnistd méadrattiva seuraamusmaksu tuskin vaikuttaisi
kaventavasti virkamiehen vastuuseen virkatoimien lainmukaisuudesta. Oikeuskaytinnossa on
tunnustettu se, ettd tietosuojarikoksen ja virkarikosten kriminalisoinnilla suojataan eri
oikeushyvéd. Vastaavasti voidaan katsoa, ettd hallinnollisen seuraamusmaksun tarkoitus on
suojata eri oikeushyvdd kuin tietosuojarikoksen ja virkarikoksen kriminalisoinnilla.
Tietosuojalain ja rikosasioiden tietosuojalain rangaistussddnnokset on my0s laadittu siten, ettéd
paillekkaisyyttd seuraamusmaksujen soveltamisalan kanssa ei juurikaan ole.

Rikosoikeudellisen seuraamuksen kohdentaminen yksittdiseen viranhaltijaan, vaikka tdmaé olisi
johtoasemassa, voi my0s nédyttdytyd jopa perusteettoman ankarana seuraamuksena siitd, ettd
viranomaisessa on rikottu rekisterinpitdjélle tai henkilotietojen késittelijalle kuuluvia
velvoitteita.  Tietosuoja-asetuksessa  ja  rikosasioiden  tietosuojalaissa  sdddetyt
tietoturvallisuuteen liittyvit velvoitteet ja muut organisaatiota koskevat velvoitteet kuuluvat
lahtokohtaisesti rekisterinpitdjdlle tai henkilotietojen kasittelijélle, ja kokonaisvastuu niiden
noudattamisesta on rekisterinpitdjdlld. Vaikka viranomaisessa johtoasemassa toimiville
henkildille tai muille viranhaltijoille voitaisiin perustellusti osoittaa rikosoikeudellista
virkavastuuta siitd, ettd tietosuojalainsddddnnén velvoitteista huolehditaan, esimerkiksi
tietojérjestelmien tietoturvallisuuteen liittyvét tietosuojalainsdéiddnnon vaatimukset on
mahdollista kiytinndssd toteuttaa vain, jos sithen on varattu viranomaiselle riittdvit resurssit.
Ehdotetut sdfnndkset parantaisivat siten seuraamusjirjestelmdn ennalta estivyyden ja
tehokkuuden ohella myds sen tarkoituksenmukaisuutta ja kohtuullisuutta.

Toisaalta viranomaisiin kohdistettavan hallinnollisen seuraamusmaksun ennalta estivid
luonnetta voidaan my0s kyseenalaistaa. Hallinnollinen seuraamusmaksu on varallisuuteen
kohdistuva rangaistusluontoinen seuraamus. Tietosuoja-asetuksen mukaisten hallinnollisten
seuraamusmaksujen taustalla on ajatus siitd, ettd liikevaihdon perusteella madrattiva tai
muutoin  maéraltddn  korkea  seuraamusmaksu  ennalta  estdd  taloudellisessa
hyotymistarkoituksessa tehtyjd rikkomuksia. Kun yrityksen omaisuuteen kohdistuu tuntuva
rahamiirdinen sanktio, tietosuojalainsddddnnon rikkomisesta ei ole taloudellista hyotya.
Viranomaisella on vain harvoin vastaavaa omaisuutta tai omaa varallisuutta. Sen sijaan
viranomaisen varat muodostuvat julkisista miirdrahoista, eikd viranomaisen toiminnan
tarkoituksena ole taloudellinen voitto. Ei kuitenkaan ole poissuljettua, ettd viranomainen voisi
pyrkid saamaan aikaan sdéstojd joustamalla esimerkiksi tietojérjestelmahankinnassa yksittdisten
tietosuojavaatimusten toteutumisesta. Erityisesti seuraamusmaksujen tehokkuus olisi
kyseenalainen sellaisissa tapauksissa, joissa seuraamusmaksua ei ole mahdollista maksaa
rekisterinpitéjén kayttoon osoitetuista médrérahoista tai muusta rahoituksesta tai kohdentaa sen
kaytossé olevalle taloustilille. Téllaiset tapaukset ovat kuitenkin harvinaisia.

Viranomaisten osalta seuraamusmaksujen ennalta estdvd vaikutus muodostuisi enemmén
yleisemmin sanktion uhkasta ja madrittivan seuraamuksen aiheuttamasta mainehaitasta, seké
vaikeuksista, joita seuraamusmaksusta voisi aiheutua budjettivaikutusten kautta viranomaisen
toiminnalle ja tehtdvien hoitamiselle. Viranomaisen méaéararahoihin kohdistuva sanktio ei estéisi
samalla tavalla viranomaisen tehtévien hoitamista kuin késittelykielto, mutta voisi hankaloittaa
esimerkiksi tietojirjestelmien saattamista tietosuojalainsdddéannon mukaiseksi.
Seuraamusmaksun uhka voisi yleisesti edistdd lainsddddnnén noudattamista, mutta joissakin
tapauksissa se voisi myds hidastuttaa sitd, ettd tietojarjestelmit tai kdytdnnOt saatetaan
lainmukaisiksi. Yleisesti voidaan katsoa, ettdi myds viranomaisten osalta hallinnolliset
seuraamusmaksut voivat toimia yleisestivisti ja tehokkaasti valvonnan, kiinnijdémisriskin ja
seuraamuksen rikosprosessia nopeamman mairdédmisen kautta.

Muissa EU:n jisenvaltioissa julkisella sektorilla mé&érattyjd seuraamusmaksuja koskevat
paidtokset ovat liittyneet usein tietoturvallisuusvelvoitteiden laiminlyonteihin, tai esimerkiksi
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puutteelliseen henkildtietojen késittelyn oikeusperusteeseen tai rekisterdidyn oikeuksia
koskevien velvoitteiden rikkomiseen. (GDPR Enforcement Tracker, vuosikatsaus 2025). Myos
kokonaisuutena nditd velvoitteita koskevat rikkomukset nousevat esiin valvontaviranomaisten
paatoksissd (COM(2024) 357 final, s. 6). Ruotsissa, jossa seuraamusmaksujen soveltamisala
vastaa  pitkdlti  tdssd  esityksessd  ehdotettua, seuraamusmaksut  vaikuttaisivat
valvontaviranomaisen ratkaisujen valossa enimmaikseen liittyvén puutteellisiin teknisiin ja
organisatorisiin toimenpiteisiin tietoturvallisuuden varmistamiseksi, mutta myds puutteellisesta
kisittelyperusteesta tai yleisten kisittelyn periaatteiden rikkomisesta sekd rekisterdidyn
informointivelvoitteiden rikkomisesta 10ytyy yksittdisid esimerkkejd. Yksityissektorilla
médrityt seuraamusmaksut vaikuttaisivat myds Ruotsissa liittyvdn tyypillisesti samojen
velvoitteiden rikkomiseen kuin julkissektorilla. Kokonaisuutena viranomaisille on kuitenkin
maéritty hallinnollisia seuraamusmaksuja verrattain harvoin. Vaikka viranomaiset Suomessa
ovat saaneet huomautuksia useisiin eri sddnndskokonaisuuksiin liittyvissé tilanteissa, myos
tietoturvallisuusvelvoitteiden  rikkomisesta 10ytyy esimerkkejd tietosuojavaltuutetun
ratkaisuista. Henkil6tietojen tietoturvaloukkauksia koskevien ilmoitusten laiminlydnti on
lisdksi ollut yleinen tietosuojavaltuutetun toimenpiteiden syy julkissektorin osalta. (ks.
tarkemmin jakso 1.1)

Huomioiden edelld mainitut havainnot ja lausuntopalautteessa esitetyt arviot ehdotetun
sdantelyn vaikutuksista, ehdotetut seuraamusmaksuja koskevat sadnnokset voisivat vaikuttaa
ennalta estdvésti erityisesti siltd osin kuin on kyse teknisten ja organisatoristen
tietoturvallisuusvelvoitteiden laiminlyonneistd. Useissa lausunnoissa on nostettu esiin se, ettd
seuraamusmaksujen uhka aiheuttaisi aiempaa enemméin varovaisuutta esimerkiksi
tietojérjestelmien kehittdmisessé. Lisdksi se, ettd EU:n jdsenvaltioissa yleensékin viranomaisille
on médritty seuraamusmaksuja vain harvoin, voi tukea arviota siéntelyn ennalta estdvyydesta.

Hallinnollisten seuraamusmaksujen ennalta estdvyyteen viranomaisten osalta, suhteessa
nykyisin kéytettdvissid oleviin toimivaltuuksiin, liittyy kuitenkin epdvarmuutta kaytettdvissé
olevan tiedon valossa. Tamé johtuu erityisesti viranomaisten toiminnan lainalaisuudesta ja
viranomaiskohtaisista eroista. Esiselvityksen valossa ei toistaiseksi ole viitteitd siitd, ettd
viranomaiset eivét olisi korjanneet menettelyitdin tai jarjestelmiddn niitd koskevien ratkaisujen
mukaisiksi tai ettd ne eivit olisi noudattaneet tietosuojavaltuutetun maarayksié. Esiselvityksesti
ei ole myoOskdidn mahdollista vetdd sellaista johtopéétdstd, ettd viranomaisten rikkomuksissa
olisi merkittdvdd midrdd erityisen vakavia rikkomuksia. Viranomaisiin kohdistettujen
valvontatoimien valossa ei ole siten mahdollista vetdd varmoja johtopditdksid siitd,
muuttaisivatko seuraamusmaksut tilannetta suhteessa tdlld hetkelld kéaytettdvissd oleviin
toimenpiteisiin. Kuten Euroopan komissio on arvioinut yleiselld tasolla, my6s viranomaisten
toiminnassa jo huomautuksen aiheuttama mainehaitta tai tietosuojavaltuutetun antama méérdys
voisivat vaikuttaa samansuuntaisesti tai jopa tehokkaammin. Ennalta estivien vaikutusten
yksityiskohtaisempi arvioiminen edellyttiisi oikeuskdytint6d laajempaa aineistoa kuten
tilastotietoa esimerkiksi sen selvittdmiseksi, milld tavalla hallinnolliset seuraamukset ovat
vaikuttaneet muissa vastaavissa tapauksissa kuten hankintalain noudattamisen osalta.

Seuraamusjarjestelmén ennalta estivyyden ohella keskeisimmit, tai jopa sitd tdrkedmmat
perustelut hallinnollisten seuraamusmaksujen laajentamiselle koskemaan viranomaisia ovatkin
EU-oikeuden tehokkaaseen tdytdntoonpanoon liittyvdt ndkokohdat. Oleellista on, ettd
tietosuojan valvontaviranomaisilla on kaytettdvissddn kokonaisuutena riittdvdn laaja
keinovalikoima, mukaan lukien tarvittaessa mahdollisuus seuraamusharkintaan ja
seuraamuksen madrddmiseen. Yleinen tietosuoja-asetus ja rikosasioiden tietosuojadirektiivi
sisdltdvat lisdksi nimenomaisen sanktiointivelvoitteen niissd sédddettyjen velvoitteiden
rikkomisen myos silloin, kun hallinnollinen seuraamusmaksu ei ole sovellettavissa. Se, etté
viranomaisen organisaatioon ei ole mahdollista kohdistaa rangaistusluontoista jélkikéteista

50


https://www.enforcementtracker.com/

rikosoikeudellista tai hallinnollista seuraamusta, voi heikentdd valvonnan ja seuraamusten
tehokkuutta. Néin on erityisesti niissd tapauksissa, joissa organisaatiosta ei ole mahdollista
osoittaa rikkomuksesta vastuussa olevaa yksittdistd henkil6a.

4.2.8 Vaikutukset yksityiseldmén ja henkil6tietojen suojaan
4.2.8.1 Seuraamuksia koskevat lainmuutokset

Hallinnollisia seuraamusmaksuja koskevan sééntelyn laajentamisella koskemaan viranomaisia
on erityisesti yksityiseldmén ja henkilGtietojen suojaa vahvistavaa vaikutusta. Rikkomuksilla ja
sddntelyn epdyhtendisyydelld voi olla rekisterdityjen henkildtietojen késittelyyn kohdistuvaa
luottamusta heikentdvédd vaikutusta. (Impact Assessment, s. 25-26) Ehdotetut lainmuutokset
voisivat lisitd rekisterdityjen luottamusta viranomaisten toimintaan, kun myds viranomaisen
vastuulla oleviin laiminlyonteihin kohdistuu tehokas seuraamus samoin edellytyksin kuin

Toisaalta ehdotettujen sdénndsten tietosuojaa vahvistavien vaikutusten laajuuteen liittyy
samalla tavalla epdvarmuustekijoitd kuin niiden ennalta estdviin vaikutuksiin ja
tietoyhteiskuntavaikutuksiin. S&&nnoksilld olisi tietosuojaa vahvistavia vaikutuksia sitd
enemmén, mitd enemmdn ne johtaisivat viranomaisten huolellisuuden ja varovaisuuden
lisdéntymiseen. Myos ndma vaikutukset vaihtelisivat viranomaisittain, eiké sdéntelystd seuraa
uusia tietosuojavelvoitteita.

Myonteiset vaikutukset yksityiseldmin ja henkilGtietojen suojaan seuraisivat erityisesti siité,
ettd seuraamusjirjestelméstd tulisi kattavampi. Rikosoikeudellinen seuraamusjirjestelmé ei
tdlld hetkelld ole tdysin kattava, koska virkavelvollisuuden rikkomista koskevat sddnnokset
eivit koske julkisyhteisoihin tyOsuhteessa olevia henkil6itd. Lisdksi viranomaisen
organisaatioon ei kohdistu toistaiseksi jélkikéteisid rangaistusluontoisia seuraamuksia
tietosuojalainsdddannon rikkomuksista. Vaikka erityisesti virkavelvollisuuden laiminlyonti on
varsin kattava rikosnimikkeend, ja ldhtokohtaisesti tietosuojalainsdédddnnon rikkominen voi
samalla olla virkavelvollisuuden rikkomista, oikeuskdytinnon valossa rikosoikeudellinen
seuraamusjérjestelma tarjoaa rekisterdidylle suojaa varsin rajallisia rikkomustilanteita kohtaan.

Seuraamusmaksuja  koskevan sddntelyn laajentaminen koskemaan viranomaisia ja
julkisoikeudellisia yhteis6ja tekisi tietosuojalainsdddantoon liittyvan seuraamusjirjestelmén
yhtendisemmaiksi Suomessa. Pelkélld rangaistussddnnosten tdydentdmiselld kattamaan myos
virkavelvollisuuden laiminlyontirikokset ei voitaisi saavuttaa vastaavanlaisia vaikutuksia,
koska rangaistussddnnoksissd mainituilla rikoslain sdénnoksilld ei ole nimenomaisesti
kriminalisoitu tietosuoja-asetuksessa tarkoitettuja laiminlyontejd. Vaikka virkavelvollisuuden
rikkomista koskevat rikoslain sddnnokset ovat myds nykyisin sovellettavissa ilman
nimenomaista  viittaussddnnostd, tuoretta  oikeuskdytdntdd  tietosuojaan  liittyvistd
virkavelvollisuuden rikkomistapauksista ei juurikaan ole. Siten muutoksella olisi myos
rekisterdidyn oikeuksia vahvistavaa vaikutusta.

Muutokset vastaisivat EU-lainsddddnndén ja komission vaikutusten arvioinnin mukaisia
tavoitteita yhtendisesta tietosuojan tasosta koko EU:n alueella. Komissio otti tietosuoja-asetusta
koskevassa vaikutustenarvioinnissa hallinnollisia seuraamusmaksuja koskevan ehdotuksen
osalta huomioon sen, rikosoikeudellinen seuraamusjérjestelméd tietosuojan osalta oli
harmonisoimatonta ja  rangaistusasteikko vaihteli niissd  jdsenvaltioissa, joissa
rikosoikeudellisen seuraamusmaksun midrddminen oli mahdollista (Impact Assessment, s.
126). Kaikki EU:n jdsenvaltiot eivit ole kuitenkaan ulottaneet seuraamussaintelyd koskemaan
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viranomaisia. Siten esityksen rekisterdidyn oikeussuojaa yhtendistavit vaikutukset EU-tasolla
olisivat vdhaisia.

4.2.8.2 Henkildtietojen tietoturvaloukkausta koskevan ilmoitusvelvollisuuden rajoittaminen

Rajoituksilla, joita ehdotetaan rekisterinpitdjan velvollisuuteen ilmoittaa henkildtietojen
tietoturvaloukkauksesta rekisterdidylle, on vaikutuksia yksityiselimén ja henkil6tietojen
suojaan.  Rekisterdidylle  tehtdvdn  ilmoituksen  tarkoituksena  on  lieventda
tietoturvaloukkauksesta aiheutuvia haittoja. Ilmoituksen tarkoituksena on antaa rekisterdidylle
mahdollisuus toteuttaa haittojen lieventdmiseksi tarvittavia toimenpiteitd, kuten asettaa
omachtoinen luottokielto tai vaihtaa verkkopalveluiden salasanoja. Ilmoituksen kautta
rekisterdity voi myos saada tiedon itseensd kohdistuneesta rikoksesta ja ryhtyd sen johdosta
tarvittaviin toimenpiteisiin. Rekisterinpitdjdn ilmoitusvelvollisuutta koskevien rajoitusten
seurauksena rekisterdidyn mahdollisuudet suojautua tietoturvaloukkauksen haitallisilta
vaikutuksilta heikkenisivét, silld ilmoittamista voitaisiin lykétd, rajoittaa tai se voitaisiin jattia
tekemattd esitettdvien rajoitusperusteiden tdyttyessa.

Yksityiseldmén ja henkilotietojen suojaan kohdistuvat vaikutukset aiheutuisivat toimenpiteistd,
jotka olisivat vilttdmattdmid ja oikeasuhteisia 23 artiklan 1 kohdan mukaisten intressien ja
oikeuksien takaamiseksi. Rajoitukset olisivat vélttdmattomia, silld rekisterdidylle tehtava
tietoturvaloukkausta koskeva ilmoitus antaa rekisterdidylle tietoa tietoturvaloukkauksen
luonteesta, vaikutuksista ja sen vuoksi toteutetuista toimenpiteistd tavalla, jolla voi joissain
tapauksissa olla vaikutuksia esimerkiksi kansalliseen turvallisuuteen liittyviin toimenpiteisiin
tai rikosten ehkdisemiseen ja selvittdmiseen. Ilmoituksen tekemiselld voi myds joissakin
tapauksissa olla heikentévid vaikutuksia muihin, rekisteréidyn omiin tai muiden henkiléiden
oikeuksiin.

Rajoituksilla olisi yksityiseldmén ja henkildtietojen suojaa edistdvdad vaikutusta tilanteissa,
joissa rekisterdidylle ilmoittamista rajoitettaisiin toisen henkilon vastaavan oikeuden
vaarantumisen perusteella. Niitd vaikutuksia seuraisi erityisesti siitd, ettd ehdotettujen
sddannodsten mukaisesti tietoturvaloukkauksen kohteeksi joutuneelle henkilSlle ei annettaisi
sillaisia tietoja, jotka voisivat vaarantaa muun henkilon yksityiseldméin ja henkil6tietojen
suojaa.

Rajoituksiin  myds sovellettaisiin  suojatoimena  velvollisuutta ilmoittaa rekisterdidylle
rajoituksen syyt, ellei timd vaaranna rajoituksen tarkoitusta. Yksityiselaméén ja henkildtietojen
suojaan kohdistuvien vaikutusten osalta esitettdvilld rajoituksilla ei olisi vaikutusta
rekisterinpitdjén velvollisuuteen ilmoittaa yleisen tietosuoja-asetuksen 33 artiklan mukaisesti
tietoturvaloukkauksesta tietosuojavaltuutetulle. Tietosuojavaltuutetun tulisi siten suoraan
sovellettavan yleisen tietosuoja-asetuksen sddntelyn perusteella saada tieto kaikista tilanteista,
joissa rekisterinpitdjét soveltavat ehdotettuja ilmoitusvelvollisuuden rajoitusperusteita.

4.2.9 Vaikutukset muiden perus- ja ihmisoikeuksien suojaan

4.2.9.1 Seuraamuksia koskevat lainmuutokset

Siitd, ettd viranomaisia koskevan seuraamusjérjestelmin kattavuudessa on puutteita, aiheutuu
riskejd myds muiden perusoikeuksien kuin yksityiselimén ja henkilGtietojen suojan
loukkauksista. Seuraamussdidntelyn laajentamisella koskemaan viranomaisia voitaisiin

viahentdd téllaisia riskejd. Vaikka ehdotetun hallinnollisia seuraamusmaksuja koskevan
sdantelyn tavoitteena olisi erityisesti ennalta estdd tietosuojalainsddddnnon rikkomuksia
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viranomaistoiminnassa, tdlld olisi samalla myds hyvdd hallintoa ja oikeusturvaa edistidvai
vaikutusta.

Hallinnolliset seuraamusmaksut antaisivat kuitenkin poikkeuksellisen vahvaa suojaa
yksityiseldmin ja henkilGtietojen suojalle. Siitd, ettd viranomaisia koskisivat hallinnolliset
seuraamusmaksut ilman poikkeuksia, aiheutuisi riskejé sille, miten viranomaiset punnitsevat
keskenddin ndiden oikeuksien kanssa kilpailevia perusoikeuksia. Perustuslakivaliokunta on
arvioinut, ettd viranomaisia koskevasta seuraamusmaksun uhasta aiheutuisi erityisesti riskejé
siitd, ettd viranomaiset antaisivat perusteettomasti painoarvoa yksityiseldmin suojalle ja
henkilGtietojen suojalle suhteessa julkisuusperiaatteeseen. Hallituksen esityksessd ehdotetulla
rajauksella, jonka mukaan seuraamusmaksua ei voitaisi médréta sellaisissa tilanteissa, joissa
olisi kyse asiakirjajulkisuutta ja tietosuojaa koskevien vaatimusten yhteensovittamisesta,
estettdisiin mahdollinen sdéntelyn julkisuutta kaventava vaikutus erityisesti tulkinnanvaraisissa
tilanteissa.

Henkil6tietojen suoja voisi periaatteessa saada enemmain painoarvoa myos suhteessa muihin
sen kanssa kilpaileviin perusoikeuksiin tai muihin viranomaisen lakisdéteiseen tehtdvain
liittyviin painaviin yhteiskunnallisiin intresseihin. Riskit muiden perusoikeuksien suojaan eivét
valttdiméattd olisi kuitenkaan niin valittdmiad kuin julkisuusperiaatteen osalta, huomioiden
viranomaisen laissa sdédetyn velvollisuuden suojata perusoikeuksia. Perusoikeuksien punnintaa
liittyy myos sellaisiin tilanteisiin, joissa yksityiseldmin ja henkilStietojen suojaa on rajoitettu
lain sdénnoksin. Tillaisia rajoituksia on sdddetty esimerkiksi sosiaalihuoltoa koskevassa
lainsdddanndssé ja rikosasioissa toimivaltaisia viranomaisia koskevassa lainsdddanndssé, ja ne
liittyvit tilanteisiin, joissa voi olla samalla kyse myds muista perusoikeuksien rajoituksista.
Rajoitukset on tyypillisesti perusteltu muulla painavalla yhteiskunnallisella intressilld tai
muiden oikeuksien suojaamisella, kuten lapsen edulla tai tarpeella suojata esitutkinnan
intressejé.

Lahtokohtaisesti tictosuojavaltuutetun jo kaytettdvissd olevan henkilétietojen kasittelykiellon
vaikutukset viranomaisen tehtdvdn hoitamiseen olisivat tuntuvammat kuin hallinnollisella
seuraamusmaksulla, joka ei sellaisenaan estdisi esimerkiksi tietojdrjestelmén kéyttdmista.
Seuraamusmaksun tai sen uhkan vaikutuksia viranomaisen lakisééteisten tehtdvien hoitamiseen
ei voida kuitenkaan tdysin sulkea pois. Erityisesti korkean seuraamusmaksun uhka voisi
vaikuttaa viranomaisen toimintaan, vaikka viranomainen ei ldhtOkohtaisesti voi jattda
tehtévidén hoitamatta. Se voisi vaikuttaa esimerkiksi viranomaisen jérjestelmien kehitysty6hon.
Toisaalta vaikutus voi téltd osin olla my0s tavoitteen mukaista ja toivottua. Siind tapauksessa,
ettd seuraamusmaksu vaikuttaisi viranomaisen tehtidvin hoitamiseen rajoittavasti tai estavésti,
seuraamusmaksulla voisi olla vaikutuksia hyvén hallinnon ja oikeusturvan toteutumiseen. Néitd
vaikutuksia hallituksen esityksessd ehdotetaan ennalta estettédviksi sill, ettd seuraamusmaksun
enimmdismédrd olisi sopeutettava viranomaisen kokoon ja taloudelliseen asemaan.
Seuraamusmaksun enimméismadrd olisi myds selvésti alempi kuin yksityissektorille
madrittdvien seuraamusmaksujen enimmaisméaarat.

Hallinnollisten =~ seuraamusmaksujen  ulottamisella =~ koskemaan  viranomaisia  ja
julkisoikeudellisia yhteis6jd saatettaisiin julkissektorin ja yksityissektorin rekisterinpitéjat ja
henkil6tietojen késittelijit keskenddn yhdenvertaiseen asemaan oikeusjarjestelméassa siltd osin
kuin on kyse rikkomuksista maédrittivistd seuraamuksista. Ainoastaan yksityissektorin
organisaatioihin voidaan nykyisin kohdistaa seuraamus ilman, ettd organisaatiosta on tarpeen
osoittaa yksittdinen rikkomuksesta vastuussa oleva henkild. Yhdenvertaisuuteen liittyvét
vaikutukset olisivat kuitenkin rajallisia, huomioiden viranomaisten perustuslaista johtuvan
erilaisen aseman.
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Selvimmin muutos poistaisi epakohdan siltd osin kuin on kyse viranomaisista suhteessa julkista
hallintotehtdvdd hoitaviin yksityisiin, jotka hoitavat samaa tai samanlaista tehtivdd kuin
viranomainen. Julkista hallintotehtdvdd hoitaville yksityisille voidaan jo voimassa olevien
sddnnodsten nojalla madrdtd seuraamusmaksu sen lisdksi, ettd tehtdvadn voi liittya
rikosoikeudellinen virkavastuu. Ehdotettujen sdanndsten mukaisesti julkista hallintotehtévié
hoitavia yhteis6jd, saitioitd ja yksityisid henkil6itd koskisivat samat seuraamusmaksujen
enimmaisméériat kuin viranomaisia siltd osin kuin henkilGtietojen kisittely liittyy julkisen
hallintotehtévan hoitamiseen. Lisdksi julkista valtaa kayttidvia yhteisojd, sdétioita ja yksityisid
henkilditd koskisi seuraamusmaksujen soveltamisalan poikkeus, joka liittyy henkil6tietojen
suojan ja asiakirjajulkisuuden yhteensovittamiseen. Nailld ehdotuksilla varmistettaisiin
kaikkien julkishallintoa edustavien tahojen yhdenveroinen kohtelu. Liséksi muutoksella
korjattaisiin epéakohta siltd osin kuin viranomaisen lukuun henkilétietoja késitteleva yksityinen
voi saada EU:mn yleisen tietosuoja-asetuksen rikkomuksesta hallinnollisen seuraamusmaksun
toisin kuin viranomainen rekisterinpitdjini. Koska muutos saattaisi viranomaiset
organisaatioina vastuuseen tietosuojalainsddddnnén rikkomisesta, se parantaisi lisdksi
viranhaltijoiden oikeusturvaa sellaisessa tilanteessa, jossa nykyisin yksi tai useampi yksittdinen
viranhaltija joutuisi vastaamaan organisaation vastuulla olevien velvoitteiden laiminlydnneista.

4.2.9.2 Henkilétietojen tietoturvaloukkausta koskevan ilmoitusvelvollisuuden rajoittaminen

Ehdotettujen sdédnndsten mukaisesti voitaisiin rajoittaa henkildtietojen tietoturvaloukkausta
koskevien tietojen antamista rekisterdidylle tilanteissa, joissa tiedon antaminen saattaisi
vahingoittaa kansallista turvallisuutta, puolustusta tai yleista jarjestystd ja turvallisuutta taikka
haitata rikosten ehkéisemisti tai selvittdmistd. Esimerkiksi se, ettd rekisterdidylle ilmoitetaan
tietoturvaloukkauksesta siten, ettd rikoksen selvittiminen vaarantuu, voi aiheuttaa riskejd
muiden perusoikeuksien kuin yksityiseldmin ja henkilStietojen suojan loukkauksista. Téllaisia
muita perusoikeuksia ovat erityisesti rikoksen asianomistajien ja uhrien oikeudet seké epéiltyjen
oikeudet rikosasian kasittelyyn ilman aiheetonta viivytysta.

[lmoittamisvelvollisuutta voitaisiin my0s rajoittaa, jos tiedon antamisesta saattaisi aiheutua
vakavaa vaaraa rekisterdidyn terveydelle tai hoidolle taikka rekisterdidyn tai jonkun muun
oikeuksille. Rekisterdidylle tietoturvaloukkauksesta ilmoittaminen voi vaarantaa esimerkiksi
lapsen edun tilanteissa, joissa lapsi olisi rekisterdity lastensuojeluasioissa ja ilmoittaminen
edellyttdisi lapsen ikd ja kehitystaso huomioiden tietoturvaloukkausta koskevien tietojen
antamista lapsen huoltajalle. Esimerkiksi perheen sisdisten olosuhteiden vuoksi tehtyé
lastensuojeluilmoitusta ~ koskeviin  tietoithin ~ kohdistuvasta  tietoturvaloukkauksesta
ilmoittaminen lapsen huoltajalla saattaisi vaarantaa lastensuojelun tarkoituksen toteutumisen
tilanteissa, joissa lastensuojeluilmoituksen johdosta ei ole vield ryhdytty tarvittaviin
toimenpiteisiin. Ilmoittaminen saattaisi vaarantaa lapsen edun toteutumisen ja aiheuttaa
esimerkiksi riskin siitd, ettd lapsen terveys tai hyvinvointi vaarantuu.

Henkildtietojen tietoturvaloukkausta koskevan ilmoituksen lykkaddmiselld tai tekemdéttd
jattdmiselld  olisi  perus- ja  ihmisoikeuksia  edistdvdd  vaikutusta. = Ehdotetut
ilmoitusvelvollisuuden rajoitukset edistdisivit muun muassa edelld mainittuja rikosprosessiin
liittyvid oikeuksia ja lapsen oikeuksia. Ehdotettujen ilmoitusvelvollisuutta koskevien
rajoitusperusteiden tarkoituksena olisi taata niilld suojattujen intressien ja oikeuksien
oikeasuhtainen toteutuminen.
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5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Seuraamusjarjestelmén valinta
5.1.1.1 Nykytilan sdilyttdminen

Voimassa oleva viranomaisia ja julkishallinnon elimid koskeva seuraamusjérjestelma perustuu
tietosuojalain ja rikosasioiden tietosuojalain rangaistussddnnoksiin. Viranomaisia koskevien
hallinnollisten seuraamusmaksujen tulisi lahtdkohtaisesti perustua tarpeeseen korjata puutteita
tai tehostaa seuraamusjdrjestelméd. Hallinnollisiin  seuraamusmaksuihin  perustuvan
seuraamusjérjestelmin ohella vaihtoehtoisina toteutustapoina on tarkasteltu mahdollisuutta
sdilyttdd nykytila sellaisenaan sekd rikosoikeudellisten seuraamussdidnndsten tdydentimisté
tarvittavin osin. Pelkkd nykytilan sdilyttiminen (ns. nollavaihtoehto) tarkoittaisi kdytdnnossé
sitd, ettd tietosuojalainsddddnnon rikkomiseen sovellettaisiin viranomaisten osalta edelleen
henkilokohtaiseen rikosoikeudelliseen vastuuseen perustuvia rangaistuksia. Yhteisdsakko ei ole
voimassa olevien rikoslain sddnndsten mukaisesti mahdollinen tietosuojalainsdddannon
rikkomisen seuraamuksena.

Nykyisin sovellettavan seuraamusjérjestelmin sidilyttimistd puoltaisivat perustuslain
tulkintakdytdnnostd ilmeneviat ndkokohdat, erityisesti hallinnon lainalaisuusperiaate ja
viranhaltijoita koskeva laaja rikosoikeudellinen ja hallinnollinen virkavastuu seké
vahingonkorvausvastuu.  Perustuslakiin  kirjattu  julkisen vallan kayttoon liittyvéa
lakisidonnaisuuden vaatimus tarkoittaa, ettd julkisen vallan kdyton tulee perustua lakiin, ja
kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Viranomaisen toimintaa sééntelee
merkittivd madrd muuta lainsdddantod, jossa sdddetddn esimerkiksi yksityiskohtaisesti
viranomaisen tehtdvistd ja toimivaltuuksista edelld mainitusta perustuslain vaatimuksesta
johtuen. Lain noudattamista varmistamaan on luotu erityinen virkavastuu- ja
laillisuusvalvontajdrjestelmé. Viranomaisen toiminnasta voidaan tehdd hallintokantelu
ylemmadlle viranomaiselle ja viranomaisten menettely on lisdksi ylimmaén laillisuusvalvonnan
kohteena. Léhtokohtaisesti laillisuusvalvonta kattaa tietosuojalainsddddnnon noudattamisen
valvonnan. Siten viranomaisiin kohdistuu kokonaisuutena kattavampi valvonta kuin
yksityissektorin henkil6tietojen kisittelyyn. Lisdksi viranomaisten on kaikessa toiminnassaan
edistettdvd perus- ja ihmisoikeuksien toteutumista. Vaikka yksityissektoria sdénnellddn
nykyisin joissakin tilanteissa jopa yksityiskohtaisemmin kuin viranomaisten toimintaa,
viranomaisten asema on perustuslaista johtuen oleellisesti erilainen.

Vaikka tietosuojavaltuutetun toimivaltuuksiin ei télld hetkelld kuulu hallinnollisen
seuraamusmaksun madrddminen viranomaisille ~ ja  julkishallinnon elimille,
tietosuojavaltuutetun kéytettdvissd on muita korjaavia toimivaltuuksia kuin hallinnollisen
seuraamusmaksun méadrddminen. Sen liséksi, mitd oikeussuojakeinoja rekisterdidyille seuraa
yleisestd tietosuoja-asetuksesta ja rikosasioiden tietosuojalaista kaikkia rekisterinpitdjid ja
henkilotietojen kaisittelijoitd kohtaan, rekisterdidyilld on mahdollisuus muutoksenhakuun
viranomaisen tekeméstd hallintopddtoksestd. Viranomaisten voidaan siten katsoa olevan
perustellusti erilaisessa asemassa kuin yksityisten rekisterinpitdjien ja henkilStietojen
kisittelijoiden. Perustuslakivaliokunta myds arvioi tietosuojalakichdotusta koskevassa
lausunnossaan (PeVL 14/2018 vp), ettd oikeusjérjestyksen julkishallintoon kohdistamat
erityisvaatimukset ~ osaltaan  perustelevat  sdintelyratkaisua, jossa  hallinnollisia
seuraamusmaksuja ei madritd viranomaiselle.
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Vaikka edelld todetut valtiosdintdiset ndkdkohdat eivit sellaisenaan ole este hallinnollisten
seuraamusmaksujen ulottamiselle koskemaan viranomaisia, viranomaisten toiminnan
budjettisidonnaisuus aiheuttaa useita kysymyksid, joiden johdosta ehdotettuihin sddnnoksiin
tarvitaan vaistamatta joitakin yksityissektorista poikkeavia sddntelyratkaisuja. Viranomaiset
ovat vain harvoin itsendisid oikeushenkil6itd. Niilld ei mydskéén yleensé ole omaa varallisuutta
tai omaisuutta erditd poikkeuksia lukuun ottamatta. Esimerkiksi valtion viranomaisten osalta
seuraamus kohdistuisi valtion varoihin. Tastd johtuen hallinnollisten seuraamusmaksujen
ennalta estdvd vaikutus muodostuisi viranomaisten osalta eri tavalla, ja joissakin, joskin
harvoissa tapauksissa ennalta estdvyys voidaan kyseenalaistaa. Lisdksi se, ettd hallinnollinen
seuraamusmaksu kohdennettaisiin viranomaisten osalta suuressa osassa tapauksia samoihin
varoihin, joita kdytetddn myos viranomaisen lakisddteisten tehtdvien hoitamiseen, aiheuttaa
riskejéd siitd, ettd yksittdinen seuraamusmaksu voisi tuntuvastikin haitata viranomaisen tehtdvien
hoitamista. Viranomaisten toiminnan budjettisidonnaisuus on keskeisin nykytilan séilyttimista
puoltava nékokohta.

Nykyisen rikosoikeudellisen seuraamusjirjestelmin sdilyttiminen tietosuojalainsdddannon
rikkomisen osalta varmistaisi, etti edelld mainittuja riskeja ei syntyisi. Edelld nykytilan
arvioinnissa on kuitenkin nostettu esiin voimassa olevan sddntelyn kattavuuteen liittyvid
puutteita. Selvin puute on se, ettd virkavelvollisuuden rikkomista koskevat sddnnokset eivit
koske julkisyhteis6jen palveluksessa olevia tydsuhteisia henkilditd. Se, ettd virkavelvollisuuden
rikkomista koskeviin rikoslain sddnndksiin ei viitata tietosuojalain ja rikosasioiden
tietosuojalain rangaistussddnnoksissd, voi aiheuttaa epdselvyyttd niiden soveltuvuudesta.
Tietosuojalainsddddanndn rikkomusten nimenomainen sanktiointivelvoite koskee kaikkia
rekisterinpitéjid ja henkilotietojen késittelijoitd niiden oikeudellisesta luonteesta riippumatta.
Taméd vaatimus tulee tdyttdd sen lisdksi, ettd tietosuojavaltuutetulla tulee olla
tietosuojalainsdddannon mukaiset korjaavat toimivaltuudet, kuten varoituksen tai
huomautuksen antaminen. Lisdksi oikeuskdytdnnon valossa seuraamusjirjestelmén tehokkuus
voi kérsid siitd, ettd seuraamus ei ole kohdistettavissa organisaatioon. Pelkkd nykytilan
sdilyttdminen ei tulisi kyseeseen, vaan lainmuutokset ovat tarpeen. Seuraamussédédntelyn
kattavuuden varmistamiseen on mahdollista kdyttdd joko hallinnollisia seuraamusmaksuja
koskevia lainmuutoksia tai rikosoikeudellisten rangaistussdénnosten tdsmentamista.

5.1.1.2 Rikosoikeudellisten rangaistussédénndsten tdsmentdminen

Hallituksen esityksessd ehdotetaan tietosuojalain ja rikosasioiden tietosuojalain
rangaistussddnndsten tdsmentdmistd lisddmadlld niihin  viittaukset virkavelvollisuuden
rikkomista koskeviin rikoslain sdédnnoksiin. Néilld viittauksilla varmistettaisiin, ettd kyseisten
rikoslain sddnndsten soveltuvuudesta tietosuojalainsdddédnnon rikkomistapauksissa ei ole
episelvyyttd silloin, kun teon tai laiminlydnnin rangaistavuuden edellytykset muutoin tdyttyvit.
Samalla korjattaisiin rikosasioiden tietosuojalain osalta puute, joka liittyy siihen, ettd
rangaistussddannoksissd  viitatuissa rikoslain  sddnnoksissé on kyse muista kuin
tietosuojalainsédédédnnon vastaisista teoista tai laiminlyonneistd. Oikeusministeridsséd on liséksi
erikseen kdynnissi virkarikoksia koskevien sddnnosten arviointi (OM060:00/2021). Kyseisesséd
hankkeessa on kiinnitetty huomiota siihen, ettd virkavelvollisuuden rikkomista koskevat
sdannokset eivit koske julkisyhteisdjen tydsuhteista henkilokuntaa. Hanke on kuitenkin vield
kesken ja rikoslain tdsmentdmiseen siltd osin on ennenaikaista ottaa kantaa. Voimassa olevan
seuraamusjérjestelmin aineelliseen ja henkilolliseen kattavuuteen liittyvét puutteet olisi
mahdollista korjata melko vihdisilla muutoksilla siind tapauksessa, ettd pitdydyttdisiin
henkilokohtaiseen rikosoikeudelliseen vastuuseen perustuvassa seuraamusjirjestelméassa.

Edelld nykytilan kuvauksesta ja arvioinnista kuitenkin ilmenee, ettd rekisteriurkintatapauksia
lukuun ottamatta rikosoikeudellisia tuomioita ei ole juurikaan kohdistettu viranhaltijoihin tai
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muihin julkista tehtdvéaa hoitaviin henkil6ihin tietosuojalainsdddannon rikkomisesta. Télle voi
olla monia syitd, esimerkiksi se, ettd rikosoikeudellisen vastuun muodostumisen kynnys on
korkea. Lisdksi harvat erityisesti rekisterinpitoon liittyvét syytteet eivdt ole menestyneet.
Vaikka Suomessa my0s kollegiaalinen vastuu on mahdollinen siten, ettd 1dhtokohtaisesti kaikki
paitoksentekoon osallistuneet viranhaltijat voitaisiin saattaa vastuuseen lainvastaisesta
padtoksestd, oikeuskéytintod téllaisesta ei toistaiseksi ole tietosuojalainsddddnndn osalta.
Tietosuojalainsddddnnon soveltamiseen liittyvét teot tai laiminlyonnit eivét valttimattd liity
kollektiiviseen, esimerkiksi johtoryhmén tekemddn péédtokseen. Rangaistussdédnnoksid
tdydentdvit sddnndkset voisivat olla tarpeen sen varmistamiseksi, ettd rikosoikeudellinen
seuraamusjérjestelma toimisi tietosuojalainsdddinnon rikkomisen osalta paremmin. Nykytilaan
liittyy riskeja siitd, ettd viranomaisen organisaatiosta ei pystytd aukottomasti osoittamaan
rikkomisesta vastuussa olevia viranhaltijoita. Téllaisia riskejd voi oikeuskdytdnnon valossa olla
esimerkiksi silloin, jos sddnnokset ja organisaation sisdiset asiakirjat ovat epdselvii tai vastuut
on jaettu epéselvésti.

Mahdollisina seuraamusjarjestelmdd tehostavina saannoksind voisivat toimia esimerkiksi
tiedonhallintalain 4 §:ssd tiedonhallintayksikodille sdddettyjda velvoitteita vastaavanlaiset,
rekisterinpitdjdn johdolle asetettavat velvoitteet. Siltd osin kuin viranomaiset ovat
samanaikaisesti rekisterinpitdjié ja tiedonhallintayksikoitd, mainitusta pykaldstd seuraa jo useita
velvoitteita, joilla voi olla merkitystd myos tietosuojaan liittyvien velvoitteiden kannalta.
Rekisterinpitdjdnd toimivalla viranomaisella on myds mahdollisuus varmistua esimerkiksi
tyojarjestyksissd tai hallintosddnnoissa, ettd rekisterinpitoon liittyvdt vastuut ja niihin liittyvét
tehtdvét jakautuvat tisméllisesti ja selkedsti viranomaisessa. Johdon vastuun selventdminen lain
sddnnoOkselld olisi  virkavelvollisuuden kohdentamisen kannalta varminta, mutta
oikeuskéytinnon valossa myos organisaation sisdisid asiakirjoja on mahdollista kéyttidd lain
sdannosten soveltamisen ja tulkinnan tukena. Mahdollisen lain sdédnndksen osalta olisi liséksi
varmistuttava, ettd se on yleisen tietosuoja-asetuksen valossa mahdollinen eikd olisi
paillekkdinen muiden lain sddnnosten kanssa.

Edelld mainitut tismennykset voivat olla tarpeen riippumatta siitd, laajennetaanko hallinnollisia
seuraamusmaksuja koskemaan viranomaisia. Vaikka rekisterinpitdja on viranomaisten osalta
usein vahvistettu laissa, rekisterinpitoa koskevat sddnnokset ovat useimmiten yleisluontoisia.
Vastuita tdsmennetddn lisdksi esimerkiksi alemman asteisilla sddnndksilla ja tydjarjestyksilla,
mutta timé ei ole systemaattista. Rikosoikeudellisen seuraamusjirjestelmén ja hallinnollisten
seuraamusmaksujen erilaiseen kohdentumiseen liittyy kuitenkin arviomuistiossa tarkastellun
oikeuskadytdnnon valossa kysymyksid siitd, toimiiko henkilokohtaiseen rikosoikeudelliseen
vastuuseen perustuva seuraamusjérjestelma riittdvan tehokkaasti.

Rikosoikeudelliset rangaistussddnndkset, jotka kdytdnnossi soveltuvat tietosuojalainsddddnnon
rikkomiseen, eivdt nykytilan mukaisesti kohdistu organisaatioon, vaan seuraamus perustuu
henkilokohtaisen rikosoikeudellisen virkavastuuseen. Kaytdnnossd kyseeseen tulevat
virkavelvollisuuden rikkomiseen liittyvét rikosnimikkeet. Hallinnollinen seuraamusmaksu sen
sijaan voidaan kohdistaa joko luonnolliseen henkiloon tai oikeushenkil6on, joka toimii
rekisterinpitéjénd tai henkilGtietojen késittelijana.

rikosasioiden tietosuojadirektiivi jittdvit viranomaisiin sovellettavan seuraamusjérjestelmén
kansalliseen harkintaan, valvonta- ja seuraamusjirjestelmidn tehokkuuden kannalta olisi
perusteltua, etti seuraamus voitaisiin myds viranomaisten osalta kohdistaa organisaatioon.
Tama ei toteudu Suomen jérjestelméssa. Rikosasioiden tietosuojadirektiivin johdanto-osaan on
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myds kirjattu se, ettd seuraamus olisi voitava méérdtd mille tahansa direktiivid rikkovalle
luonnolliselle henkil6lle tai oikeushenkildlle sen oikeudellisesta l[uonteesta riippumatta.

Silloin, kun kyse on sellaisista organisaation toiminnassa tyypillisesti toteutetuista teoista,
joiden osoittaminen yksittdisen henkilon vastuulle on vaikeaa, rangaistusluontoiset
seuraamukset kohdentuvat viranomaisten osalta epitarkoituksenmukaisella tavalla.
Henkilokohtaiseen rikosoikeudelliseen vastuuseen perustuva seuraamusjirjestelméd voi myos
ndyttdytyd poikkeuksellisen ankarana yksittdisid viranhaltijoita kohtaan silloin, kun
tietosuojalainsddddnnon rikkominen on selvésti organisaation vastuulla. Téllaisia tilanteita voi
liittya esimerkiksi sithen, mitd toimenpiteitd organisaatio priorisoi.

5.1.1.3 Seuraamuksen kohdistaminen organisaatioon

Hallituksen esityksen sisdltdimit ehdotukset perustuvat siihen ldhtokohtaan, ettd seuraamus
tulisi voida kohdentaa tarkoituksenmukaisemmalla tavalla organisaatioon. Tarkasteltavat
vaihtoehdot ovat kdytdnndssa yhteisosakko ja hallinnollinen seuraamusmaksu. Rikesakko ei ole
mahdollinen oikeushenkil66n kohdistuvana seuraamuksena, eikd soveltuisi mydskédn
viranomaiselle madrattavaksi seuraamukseksi, vaikka vain osa viranomaisista on
oikeushenkil6itd. Sen sijaan yhteisdsakko ja hallinnollinen seuraamusmaksu soveltuvat
erityisesti tilanteeseen, jossa on kyse oikeushenkilén tai muun organisaation toiminnassa
tapahtuneesta laiminlyOnnistd tai teosta. Kumpikin seuraamus kohdistuu kuitenkin
varallisuuteen. Myds laiminlyontimaksu voi kohdistua organisaatioon. Suurimmalla osalla
viranomaisista ei ole omaa varallisuutta, vaan kyse on usein valtion varoista tai valtion
rahoitusosuudet ovat merkittiva osa viranomaisen toiminnan rahoitusta. Tadstd huolimatta sekd
yhteisosakko ettd hallinnollinen seuraamusmaksu tai laiminlyontimaksu on jo nykyisin
mahdollinen my0s viranomaisen toimintaan liittyvénd seuraamuksena erdissd tilanteissa.
Yhteisosakkoon liittyy kuitenkin erdité jaljempand mainittuja rajauksia.

Oikeusministerion teettimissd sakkojérjestelmien kehittimistd koskevassa selvityksessé
(OMSO 2024:23) kiinnitetdédn huomiota useisiin nikokohtiin, jotka ovat merkityksellisid myds,
kun arvioidaan, tulisiko viranomaiselle méérittivin seuraamuksen olla yhteisdsakko vai
hallinnollinen seuraamusmaksu. (s. 72-74) Néistd keskeisimmét liittyvdt rikosoikeuden
viimesijaisuutta koskevaan ns. ultima ratio -periaatteeseen. Tdma periaate on merkityksellinen
myos silloin, kun kyse on organisaation toiminnan moitittavuudesta. Rikosoikeudellinen
rangaistavuus ilmentdd 14dhtokohtaisesti suurempaa moitittavuutta kuin hallinnollisen
seuraamusmaksun mairddamisen edellytykset. Perustuslakivaliokunta on tulkintakéytdnnossdin
kiinnittdnyt  seuraamusjérjestelmédn  valinnan  osalta  huomiota  kriminalisoinnin
valttiméttomyyden arviointiin ja seuraamusten oikeasuhteisuuteen. My0s seuraamusmaksuihin
kuitenkin liittyy muun muassa oikeasuhteisuutta koskevia ndkokohtia, ja perustuslakivaliokunta
on myo0s seuraamusmaksujen osalta korostanut sanktion viimesijaisuutta. (ks. tarkemmin jakso
10) Toisaalta soveltuvan seuraamuksen kannalta merkitystd on silld, minkd oikeushyvin
suojaamiseksi se on tarkoitettu. Yleisen tietosuoja-asetuksen mukaisella seuraamusmaksulla
suojataan eri oikeushyvai kuin virkarikoksia koskevilla seuraamuksilla.

Organisaation vastuun osalta on lisdksi huomioitava, ettd rikoslain mukainen oikeushenkilon
rangaistusvastuu perustuu eri ldhtokohtaan kuin yleisen tietosuoja-asetuksen mukaisiin
hallinnollisiin seuraamusmaksuihin liittyvad rekisterinpitdjdn tai henkildtietojen késittelijan
vastuu. Oikeushenkilon rikosoikeudellisessa rangaistusvastuussa edellytetddn, ettd yhteison
toiminnassa on tehty luonnolliselle henkildlle syyksiluettavissa oleva teko (rikos), vaikka
edellytyksend ei olekaan yksittdisen henkilon tuomitseminen kyseisestd teosta. Lisdksi
edellytyksend on, ettd kyseinen henkilé on toiminut oikeushenkilén puolesta tai hyvéksi. Sen
sijaan yleisen tietosuoja-asetuksen mukaisen rekisterinpitdjan tai henkiltietojen késittelijan

58


https://julkaisut.valtioneuvosto.fi/handle/10024/165914

vastuun ldhtokohtana on nykytilan arvioinnissa mainitun EU:n tuomioistuimen Deutsche
Wohnen -tuomion (C-807/21) mukaisesti, ettd hallinnollinen seuraamusmaksu voidaan
kohdistaa muiden toimenpiteiden liséksi tai asemesta rekisterinpitdjddn tai henkil6tietojen
késittelijddan ilman, ettd kyseessd oleva rikkominen olisi voitava ensin lukea yksildidyn
luonnollisen henkilon syyksi.

Edelld mainittujen erojen lisdksi yhteisdsakon soveltamisalan laajentamista koskemaan
tietosuojalainsddddannon vastaisia tekoja vaikeuttaisi se, ettd voimassa olevat yhteisosakkoa
koskevat rikoslain sddnnokset rajaavat sen soveltamisalan ulkopuolelle julkisen vallan kdytt66n
liittyvat tilanteet. Vaikka yleisen tietosuoja-asetuksen mukaisten seuraamusmaksujen taso on
huomattava verrattuna rikoslaissa sédédetyn yhteisosakon enimmadismédrdén, merkityksellisid
seuraamusjérjestelmén valinnan kannalta ovat my0s saéntelyn tavoite ja velvoitteiden luonne.
Yleisessd tietosuoja-asetuksessa sédddettyjen hallinnollisten seuraamusmaksujen tavoite
poikkeaa oleellisesti rikosoikeudellisten rangaistusten tavoitteista.

Yhteisosakon ja hallinnollisen seuraamusmaksun vaikutukset viranomaisten toimintaan olisivat
samankaltaisia. Yhteisosakon kéyttdmiseen liittyisivdt my0s vastaavanlaiset viranomaisten
toiminnan lainalaisuuteen ja budjettisidonnaisuuteen liittyvét kysymykset kuin hallinnolliseen
seuraamusmaksuun. Yhteisosakon soveltamisalan laajentaminen ei mydskién poistaisi edelld
vaikutustenarvioinnissa  esiin  nostettuja  haasteita, joita  liittyy  hallinnollisten
seuraamusmaksujen madrddmiseen viranomaisille. Lisdksi on mahdollista, ettd yhteisosakkoa
koskevat rikoslain sddnnokset muuttuvat ldhiaikoina ympéristorikosdirektiivin taytdntodnpanon
myotd (sdddoshanke OM034:00/2024). Kriminalisointi voisi aiheuttaa my0s asetelman, jossa
viranomaisen toiminnassa tapahtunutta tietosuojalainsdddédnnoén rikkomista pidettdisiin
moitittavampana kuin yksityissektorin rekisterinpitdjien tai henkilotietojen kisittelijoiden
toimesta tapahtuneita rikkomuksia. Ottaen huomioon ndmi nékokohdat ja edelld mainitut
kahden seuraamusjérjestelmén erot, organisaation toiminnassa tapahtuneiden tekojen tai
laiminlydntien kriminalisointia ei voitane pitdd viranomaisten osalta perusteltuna. Myds
perustuslakivaliokunnan tulkintakdytdnnon valossa soveltuvampi tietosuojalainsdddannon
rikkomisesta méardytyvé seuraamus olisi yhteisdsakon sijasta hallinnollinen seuraamusmaksu.

Hallinnollisia seuraamusmaksuja koskevien sddnnosten ulottamisella koskemaan viranomaisia
ja julkishallinnon elimid varmistettaisiin seuraamusjérjestelmd, joka Kkattaisi kaikki
rekisterinpitdjat ja henkilStietojen kisittelijit. Samalla varmistettaisiin EU-oikeuden
tarkoituksenmukainen téytédntoonpano siten, ettd seuraamus kohdentuisi organisaatioon, lukuun
ottamatta erditd hallituksen esityksessd ehdotettuja poikkeuksia. Tietosuojalainsddddnnon
mukainen sanktiointivelvoite tulisi rikosoikeudellista sddntelyd varmemmin aukottomasti
katetuksi. Tietosuojalainsddddnnon rikkomistilanteiden ennalta estdmisen tavoite on
saavutettavissa hallinnollisella seuraamusmaksulla, jolloin yhteisdsakon soveltamisalan
laajentaminen koskemaan tietosuojalainsddddnnon rikkomista ei ole perusteltua.

Suomessa ei ole voimassa viranomaisten osalta yleisesti sovellettavia hallinnollisia
seuraamusmaksuja koskevia sdidnnoksid, tai vaihtoehtoisia viranomaisiin organisaatioina
kohdistettavia rangaistusluontoisia seuraamuksia koskevia sddnnoksid, jotka soveltuisivat
tietosuojalainsdddannon rikkomiseen hallinnollisen seuraamusmaksun sijasta. Hallinnollisen
seuraamusmaksun vaihtoehtona olisi mahdollista tarkastella viranomaiselle sdddettévaa erillistd
laiminlyontimaksua seuraamuslajina. Léahtokohtaisesti nykyisin muussa lainsddddnndssé
sdddetyt laiminlydntimaksut ovat kuitenkin enimmaismaééiréltadn melko matalia. Huomioiden,
ettd laiminlyontimaksut on seuraamuslajina tarkoitettu moitittavuudeltaan véhdisempiin
rikkomuksiin, niihin liittyisi my6s kysymyksid seuraamusten tdytdntdonpanoon liittyvéin
vastaavuusperiaatteen ja seuraamusjirjestelmidn johdonmukaisuuden kannalta. Sinédnsi
viranomaisia koskeva yleisen tietosuoja-asetuksen 83 artiklan 7 kohta ja rikosasioiden
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tietosuojadirektiivin 57 artikla voisivat mahdollistaa myos erillisen viranomaisia koskevan
rangaistusluontoisen maksun. Hallinnollisen seuraamusmaksun enimméaisméérit on kuitenkin
mahdollista mukauttaa viranomaisten kannalta kohtuullisemmalle tasolle, jolloin erillinen
viranomaista koskeva seuraamus ei ole tarpeen. Viranomaisten osalta on myds muutoin
mahdollista mukauttaa hallinnollisia seuraamusmaksuja koskevia sddnnoksia, edellyttiden, ettd
hallinnollisen seuraamusmaksun mééradmisen aineelliset edellytykset ovat samat. Hallituksen
esitykseen on sisdllytetty tarvittavat mukautukset. N&md ovat myds valttimattomid
valtiosdédntoisistd syistd (ks. jakso 10).

Hallinnollisiin  seuraamusmaksuihin, jotka liittyisivdt yksittdisestd sddntely-yhteydesta
johtuvien velvoitteiden rikkomiseen, on liitetty huolia siitd, miten se vaikuttaisi viranomaisen
lakisddteisten  tehtdvien hoitamiseen ja  erilaisten viranomaisten velvoitteiden
yhteensovittamiseen. Lisdksi ehdotettuun sddntelyyn on arvioitu liittyvén riskejd mahdollisista
heijastevaikutuksista, jotka kohdistuisivat muun unionin oikeuden
taytantdonpanolainsdddantodn. Yleisen tietosuoja-asetuksen sdédnnoksid hallinnollisista
seuraamusmaksuista, mukaan lukien niiden jdsenvaltioille jittima viranomaisia koskeva
lilkkumavara, on pidetty mallina useille muille EU-sdédoksille. Ehdotettuja sddnnoksié ei ole
tarkoitettu laajemmin viranomaisia koskevien seuraamusten malliksi, mutta heijastevaikutukset
eivit ole poissuljettuja.

5.1.2 Viranomaisia koskevan seuraamustason maarittiminen

Viranomaisia koskevan seuraamustason madrittdmisessd on tarkasteltu toteutustapoina
seuraamusmaksua, joka médrdytyisi prosentuaalisena osuutena viranomaisen koon ja
taloudellisen aseman (budjetin) perusteella, ja seuraamusmaksun kiintedn enimmaismairin
asettamista laissa.

Yleisen tietosuoja-asetuksen 83 artiklassa hallinnollisen seuraamusmaksun méara riippuu siité,
minkd sddnnoksen rikkomisesta se madritdan. Yleisen tietosuoja-asetuksen 83 artiklan 4
kohdan mukainen hallinnollinen voi olla suuruudeltaan enintdédn 10 000 000 euroa, tai jos
kyseessd on yritys, kaksi prosenttia sen edeltivén tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta sen mukaan, kumpi néisté on suurempi. Yleisen tietosuoja-asetuksen 83
artiklan 5 kohdan mukainen hallinnollinen seuraamusmaksu voi olla enintddn 20 000 000 euroa,
tai jos kyseessd on yritys, nelji prosenttia sen edeltivin tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi ndistd méaristd on suurempi.
Siind tapauksessa, ettd viranomaiselle maérittdvin seuraamusmaksun enimmaiisméarastd ei
sdddettdisi, viranomaisia koskisi rikkomuksesta riippuen 10 000 000 euron tai 20 000 000 euron
seuraamusmaksun enimmaisméaéara.

5.1.2.1 Viranomaisen budjetin perusteella laskettu prosentuaalinen seuraamusmaksun maara

Yksityissektoria vastaavan seuraamusmaksun méérittdmistavan kédyttdminen sellaisenaan olisi
ongelmallinen useimpien viranomaisten osalta. Sen lisdksi, ettd useimmilla viranomaisilla ei ole
omaisuutta tai muuta varallisuutta, niiden osalta ei ole myOskddn kéytettdvissid sellaista
tilikauden liikevaihtoon verrattavissa olevaa tunnuslukua, johon seuraamusmaksun voisi
perustaa. Kuntien osalta yhteisosakon osalta on pidetty mahdollisena tarkastella tilikauden
ylijddmid. Sen sijaan valtion viranomaisten talousarvion mukaisissa méérarahoissa ei olisi
budjettiteknisistd syistd mahdollista kayttdd tunnuslukuina esimerkiksi toimintamenojen
seuraavalle vuodelle siirtyvid osuuksia.

Viranomaisen koko voisi olla mahdollinen kriteeri seuraamusmaksun méadrdn osalta (vrt.
tilaajavastuulaki), mutta myds sen soveltaminen ainoana ratkaisevana Kriteerind olisi
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ongelmallinen budjettiteknisistd syistd. Esimerkiksi valtion viranomaisen koko huomioidaan
sen toimintamenoissa, mutta toimintamenot on mitoitettu viranomaisen henkildstokulujen seké
muiden tosiasiallisten menojen ja rahoitustarpeiden mukaisesti. Se, ettd kyseessd on kooltaan
suuri viranomainen, ei valttimatta tarkoita, ettd silld olisi kdytettdvissd muita enemmaén varoja
seuraamusmaksujen maksamiseen.

Osalla viranomaisista lisdksi toimintamenomomentille myonnetty maéddrdraha perustuu
nettobudjetointiin, jos sen maksullinen toiminta on kattavaa. Esimerkiksi Patentti- ja
rekisterihallituksen bruttomenojen on arvioitu vuonna 2025 olevan noin 71 miljoonaa euroa,
mutta maidrdrahaa talousarviossa on myonnetty noin 16 miljoonaa euroa. Tillaisessa
tapauksessa médrdraha ei anna oikeaa kuvaa viranomaisen toiminnan laajuudesta tai
taloudellisesta asemasta.

Edell4 jaksosta 4 ilmenee, etté erityyppisten viranomaisten toiminnan rahoitus ja taloudellinen
asema madrdytyviat hyvin erilaisilla tavoilla. Tdméa tekisi ensinndkin seuraamusmaksun
madrittdmisen viranomaisen koon tai budjetin perusteella vaikeaksi ja joissakin tapauksissa
mahdottomaksi. Lisdksi se asettaisi erilaiset viranomaiset keskendin erilaiseen asemaan
riippuen siitd, milld tavalla sen toiminta on rahoitettu. Vaikka seuraamusmaksu perustuisi
viranomaisen kokoon ja budjettiin, sen médrittiminen prosentuaalisena osuutena johtaisi
helposti arvaamattomiin ja kohtuuttomiin lopputuloksiin ldhtokohtaisesti minkd tahansa
viranomaisen osalta.

5.1.2.2 Seuraamusmaksun kiinted enimmaismaari

Viranomaisten osalta toteuttamiskelpoisempi malli olisi kiintedn enimmaismééran asettaminen
seuraamusmaksulle laissa. Ottaen huomioon vaikutusten arviointia koskevassa jaksossa
mainitut viranomaisten toiminnan rahoitukseen liittyvdt nidkokohdat, sellaisenaan yleiseen
tietosuoja-asetukseen perustuvat enimmdiismadrat olisivat ongelmallisia viranomaisten
kannalta. Perustuslakivaliokunta on myos kiinnittdnyt yleisen tietosuoja-asetuksen mukaisiin
enimmdisméiriin  huomiota. Sen lisdksi, ettd niilld voisi olla kielteisid vaikutuksia
viranomaisten tehtévien hoitamiseen ja perusoikeuksien keskindiseen punnintaan, ne asettavat
erityisid vaatimuksia seuraamismaksun madrdamisti koskevalle menettelylle.

Vaikka seuraamusmaksu perustuisi kiinteddn enimmadismadraén, siihen liittyy osittain samoja
haasteita kuin prosentuaaliseen laskutapaan. Yleisen tietosuoja-asetuksen 83 artiklasta ei
tarkemmin ilmene, milld tavalla seuraamusmaksu yksittdisen rikkomustilanteen osalta
madritettdisiin, vaan sen jd4 kunkin jisenvaltion valvontaviranomaisen tarkemmin
madritettdviksi. Yleisessd tietosuoja-asetuksessa kuitenkin sdddetdan nakokohdista, jotka tulee
ottaa huomioon. Vaikka Euroopan tietosuojaneuvosto on antanut 83 artiklaa tdydentivét ohjeet,
niissd ei ole juurikaan huomioitu viranomaisia. Yleisessd tietosuoja-asetuksessa sdddettyjen
seuraamusmaksun mééraédmisen edellytysten lisdksi voisi asettaa muita huomioitavia kriteereja,
esim. vaatimuksen sen varmistamisesta, ettd madrattdvd seuraamusmaksu ei kohtuuttomasti
heikentdiisi viranomaisen taloudellisia toimintaedellytyksid (vrt. tilaajavastuulaki ja
hankintalaki)

Soveltuvan seuraamustason maédrittimisen ldhtdkohtana tulisi olla yleiset seuraamuksia
koskevat vaatimukset, toisin sanoen viranomaisia koskevien seuraamusmaksujen olisi oltava
tehokkaita, oikeasuhteisia ja varoittavia. Komissio on perustellut tietosuoja-asetuksen mukaiset
seuraamustasot erityisesti jdrjestelmidn tehokkuutta ja ennalta estdvyyttd koskevilla
ndkokohdilla. Seuraamustason olisi kuitenkin oltava kohtuullinen, huomioiden sen, ettd
viranomaiset eivét toimi liiketaloudellisin perustein, vaan valtion talousarviossa osoitettujen
médrdrahojen turvin. Tietosuoja-asetuksen mukaiset enimmiisméirdt on mitoitettu sen
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mukaisesti, ettd rekisterinpitéjét tai henkilStietojen kasittelijat ovat usein liikkevaihdoltaan suuria
ylikansallisia yrityksid. Tietosuoja-asetuksen mukaiset seuraamusmaksujen enimméismadrat
ovat huomattavan korkeat myos verrattuna Suomen rikosoikeudellisen seuraamusjirjestelmén
mukaisen yhteisdsakon nykyiseen enimmadisméérdén. Viranomaisten osalta ennalta estdvésti
vaikuttaisivat huomattavasti alemmat enimmaisméédréit. Seuraamustason olisi kuitenkin oltava
riittdvén korkea, jotta silld on ennalta estédvi vaikutus.

Soveltuvan kiintedn seuraamustason maédrittdmisessd on tarkoituksenmukaista huomioida
muuhun lainsdddantoon sisdltyvit kiintedt rahaméaéraiset seuraamukset, joiden méédrddminen on
mahdollista viranomaisille tai muille julkisyhteiséille. Huomioiden seuraamustason
madrittdmisen perusteet, hankintalain mukainen seuraamusmaksu ei sellaisenaan sovellu
malliksi tietosuojalainsddddannon rikkomuksista maédrittiville seuraamusmaksulle. Liséksi
muissa tapauksissa kyse on laiminlyontimaksuista, joiden enimmaistaso on tyypillisesti varsin
alhainen.

Perustana soveltuvalle seuraamustasolle ehdotetaan kiinted4 enimmaisméaarié, kuten rikoslaissa
on sdddetty yhteisosakolle. Yhteisosakon osalta on kuitenkin huomioitava, ettd julkisen vallan
kayttd on rajattu sen soveltamistilanteiden ulkopuolelle, jolloin soveltamisalassa ovat erityisesti
sellaiset viranomaistehtévit, jotka ovat luonteeltaan ldhempédnd yksityisti toimintaa.
Yhteisosakko on myds rikosoikeudellinen seuraamus ja perustuu erilaisiin 1dhtokohtiin kuin
hallinnollinen seuraamusmaksu. Perustuslakivaliokunta on katsonut, ettd
rangaistusseuraamuksen ankaruuden tulee olla oikeassa suhteessa teon moitittavuuteen ja
rangaistusjarjestelmén tulee kokonaisuudessaan tiyttda oikeasuhtaisuuden vaatimukset. (Esim.
PeVL 10/2017 vp, s. 3) Rikosoikeudellinen rangaistus ilmentdd ldhtokohtaisesti suurempaa
moitittavuutta kuin neutraalimpi hallinnollinen seuraamus. Vidhemmén haitallisiin ja
moitittaviin tekoihin, joihin seuraamuksen liittiminen niiden haitallisuus huomioon ottaen on
kuitenkin perusteltua, on tidméin vuoksi tarkoituksenmukaista liittdd hallinnollisia
maksuseuraamuksia. Maksuseuraamuksetkin voivat toimia yleisestdvésti, jolloin niiden teho
perustuu muun muassa valvontaan ja kiinnijadédmisriskin suuruuteen seké seuraamuksen nopeaan
madrddmiseen. (PeVL 9/2018 vp) Vaikka perustuslakivaliokunnan lausunto on koskenut
sakkojirjestelmien  vélistd  punnintaa, viranomaisille  mé&érittivin  hallinnollisen
seuraamusmaksun enimméismédrdn kannalta huomionarvioista voi olla se, etti tietosuoja-
asetuksen 83 artiklassa tarkoitettujen sddnndsten rikkomisessa ei ole kyse rikoslaissa
rangaistavaksi sdddetyistd teoista.

Toisaalta viranomaisia koskevissa enimmaéisméérissd on tarpeen huomioida budjetiltaan suuret
ja hyvissd taloudellisessa asemassa olevat viranomaiset, ja se, ettd yhteisdsakon
enimmdismédrd saattaa ldhitulevaisuudessa nousta huomattavasti korkeammalle tasolle.
Perustuslakivaliokunta on hallinnollisia seuraamusmaksuja koskevassa tulkintakdytinndssadn
kiinnittdnyt huomiota seuraamusmaksujen enimmaéisméériin erityisesti sellaisissa tapauksissa,
joissa  seuraamusmaksu  on  mahdollista  madritd  luonnolliselle  henkildlle.
Perustuslakivaliokunta ~ on  pitdnyt  merkittdvisti  tietosuoja-asetuksen = mukaisia
seuraamusmaksun enimmaiisméérid alempiakin enimmaiisméérid ongelmallisina luonnollisen
henkilon kannalta. (ks. tarkemmin jakso 10) Vaikka viranomaisten osalta luonnollinen henkil6
rekisterinpitdjénd tai henkilotietojen kisittelijand on yksityissektoria harvinaisempaa, se ei ole
poissuljettua. Lisdksi edelld mainitut perustuslakivaliokunnan ndkemykset ovat merkityksellisid
my0s ehdotetun siéntelyn kannalta, koska viranomaisten kiytettidvissé olevien varojen kayttoon
voi liittyd edelld vaikutusten arvioinnissa mainittuja rajoituksia.

Seuraamusmaksujen enimméismédrit ehdotetaan sdddettidviaksi selvésti yleisessd tietosuoja-
asetuksessa sdddettyja yksityissektoria koskevia enimméismiirid alemmalle tasolle. Lisdksi
ehdotetuissa sddnndksissd korostettaisiin seuraamusmaksun oikeasuhteisuuden varmistamista
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sekd seuraamusmaksun viimesijaisuutta. N&illd sddnnoksilldi huomioidaan edelld todetut
perustuslakivaliokunnan tulkintakdytdnnosta ilmenevit vaatimukset.

Ruotsissa viranomaisia koskevien seuraamusten enimmaéaisméadrassa on otettu huomioon se, etta
seuraamusmaksua ei ole mahdollista méériatd samoilla perusteilla kuin yksityiselle. Ruotsissa
seuraamustason maérittdmisessd on myos tarkasteltu esimerkkeind muuhun Ruotsissa
sovellettavaan lainsddddntoon perustuvia seuraamusmaksuja, ja erityisesti Ruotsin
hankintalakia, mutta tietosuojalainsdddéntdon perustuva enimméismééré on tuntuvasti alempi
kuin hankintalaissa sdddetty enimmadismddrd. Ruotsissa viranomaisen osalta sdddetty
hallinnollisen seuraamusmaksun enimmaéistaso on tasoltaan ldhelld Suomen rikoslain mukaista
yhteisosakkoa. (ks. erityisesti Prop. 2017/18:232: Avsnitt 12.6.1). Hallituksen esityksessé
ehdotetut seuraamusmaksujen enimméismaérat olisivat ldhelld Ruotsin lainsdddénnon mukaisia
enimmaisméaéria.

5.2 Muiden jéisenvaltioiden suunnittelemat tai toteuttamat keinot

Hallinnollisten seuraamusmaksujen méédrdédminen ei ole mahdollisia viranomaisten osalta
kaikissa EU:n jédsenvaltioissa. Liséksi seuraamusmaksujen soveltamisalassa jasenvaltioiden
vililld on eroja riippuen siitd, onko kyse yleisen tietosuoja-asetuksen vai rikosasioiden
tietosuojadirektiivin soveltamisalasta. Rikosasioiden tietosuojadirektiivi koskee rikosasioissa
toimivaltaisia viranomaisia. Sen soveltamisalalla on Suomen lisdksi neljdssd muussa
jasenvaltiossa ~ mahdollista ~ maédrdtd  rikosoikeudellinen = seuraamus  direktiivin
taytdntoonpanolainsddddnnon rikkomisesta. Hallinnollinen seuraamus on mahdollinen
kymmenessé jésenvaltiossa ja yhdekséssd on kaytossd hallinnollisen ja rikosoikeudellisen
seuraamuksen yhdistelma. Hallinnollinen seuraamus ei kuitenkaan 1dheskédén aina ole yleisen
tietosuoja-asetuksen mukaiseen seuraamusmaksuun rinnastuva seuraamus.

Arviomuistiota varten tarkasteltiin yhdeksin jdsenvaltionvaltion (Ruotsi, Tanska, Viro, Saksa,
Itdvalta, Alankomaat, Ranska, Belgia ja Luxemburg) sekd Norjan osalta, milld tavalla yleisen
tietosuoja-asetuksen 83 artiklan 7 kohdan ja rikosasioiden tietosuojadirektiivin 57 artiklan
mahdollistamaa kansallista liikkkumavaraa on kéaytetty (arviomuistion s. 34—48). Vertailuun
valitut jasenvaltiot edustavat erityyppisid hallinto-oikeudellisia jérjestelmid. Tanskaa ja Viroa
koskee suoraan yleisen tietosuoja-asetuksen 83 artiklan 9 kohdan mukainen poikkeus, jonka
perusteella seuraamuksen méédrad tuomioistuin valvontaviranomaisen esityksestd, koska néissa
valtioissa hallinnollinen seuraamusmaksu ei ole mahdollinen ollenkaan. Lisédksi selvitettiin,
koskeeko viranomaista rikosoikeudellinen oikeushenkilon rangaistusvastuu erityisesti niissé
tarkastelun kohteena olleissa valtioissa, joissa viranomaiselle ei ole mahdollista méaarita
hallinnollista ~ seuraamusmaksua  yleisen tietosuoja-asetuksen  tai  rikosasioiden
tietosuojadirektiivin soveltamisalalla. Vertailu toteutettiin pdfosin kdymaélld 1dpi kyseessd
olevien valtioiden lainsdddantdd ja lainsdddanndn esitditd, seké saatavilla olevia hallinnollisia
seuraamusmaksuja koskevia paitoksid niistd jdsenvaltioista, joissa seuraamusmaksu on
mahdollinen.

Vertailluista valtioista Ruotsissa, Alankomaissa ja Luxemburgissa viranomaiselle voidaan
madratd hallinnollinen seuraamusmaksu sekéd yleisen tietosuoja-asetuksen ettd rikosasioiden
tietosuojadirektiivin soveltamisalalla. Ranskassa, Belgiassa ja Norjassa hallinnollinen
seuraamusmaksu voidaan mééritd viranomaiselle vain tietosuoja-asetuksen soveltamisalalla.
Lisdksi Belgiassa hallinnollinen seuraamusmaksu on mahdollinen julkissektorilla vain hyvin
rajallisesti  eli  tietosuoja-asetuksen soveltamisalalla toimivalle julkisoikeudelliselle
oikeushenkildlle, joka tarjoaa tavaroita tai palveluja markkinoilla. Tanskassa ja Belgiassa on
kaytossd rikosoikeudellinen sakko, joka koskee myos viranomaisia ja jota sovelletaan seké
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yleisen tietosuoja-asetuksen etti rikosasioiden tietosuojadirektiivin soveltamisalalla. Belgiassa
rikosoikeudellinen sakko on kuitenkin kaytdssé hallinnollisen seuraamusmaksun rinnalla.

Vertailun kohteena olleista valtioista Virossa, Saksassa ja Itdvallassa viranomaiselle ei voida
madratd lainkaan hallinnollista seuraamusmaksua tietosuojalainsdddédnnon rikkomisesta.
Virossa on kéytdssd rikosoikeudellinen rikkomusmenettely, joka poikkeaa suomalaisesta
jarjestelmistd seuraamuksiin sovellettavan menettelyn osalta. Sitd ei myoOskddn sovelleta
padsadntoisesti viranomaisiin.

Arviomuistiota varten pyrittiin selvittdimiidn myos sitd, onko jdsenvaltioiden hallinnollisten
seuraamusmaksujen soveltamisalaa koskevien sdintelyratkaisujen taustalla valtiosddntdisia
syitd, mutta lainsdédédnnon esitoitd, joista asia olisi ilmennyt, ei ollut kattavasti saatavilla.
Itdvallassa kuitenkin sille, ettd hallinnolliset seuraamusmaksut eivdt ole mahdollisia
viranomaisille, vaikuttaisi olevan taustalla perustuslaista johtuvia syitd, jotka eivét liity
yksinomaan tietosuojalainsdddidntoon. Belgiassa asiaa on tarkasteltu perusteellisemmin
nimenomaisesti tietosuojalainsddddannon sddtdmisen yhteydessd. Belgian tietosuojalakia
koskevassa  hallituksen  esityksessd  viranomaisten sulkemista  hallinnollisten
seuraamusmaksujen soveltamisalan ulkopuolelle on perusteltu perustuslaista johtuvilla syillé,
mutta perustelut ovat osin erilaiset kuin Suomen tietosuojalain 24 §:44 koskevat perustelut.

Arviomuistiota varten vertailluissa jidsenvaltioissa, joissa hallinnollisen seuraamusmaksun
madrddminen viranomaiselle on mahdollista, on seuraamusmaksua koskevaan siddntelyyn tehty
kuitenkin rajauksia viranomaisten osalta. Niitd jdsenvaltioiden ratkaisuja on tarkasteltu
hallituksen esityksen valmistelun yhteydessa siltd kannalta, olisivatko vastaavanlaiset rajaukset
tarpeen myds Suomessa. Ranskassa valtion viranomaiset on rajattu sdintelyn ulkopuolelle, kun
taas paikallisviranomaiset kuuluvat soveltamisalaan. Luxemburgissa yleisen tietosuoja-
asetuksen mukaista seuraamusmaksua ei voida madritid valtiolle eikd kunnille. Yhtd laajat
viranomaiskohtaiset rajaukset eivét olisi Suomessa perusteltuja, huomioiden sen, ettd asiaan
liittyvdat  valtiosddntdiset kysymykset koskevat pédosin kaikkia viranomaisia ja
julkisoikeudellisia yhteis6jd, vaikka niiden toiminnan rahoitustavat poikkeavat toisistaan.
Lakisééteisten tehtdvien budjettisidonnaisuuteen liittyvét kysymykset koskevat suurinta osaa
viranomaisista ja julkishallinnon elimista riippumatta siitd, miten niiden toiminta on rahoitettu.
Seuraamusmaksun kohdentaminen on myds Suomessa mahdollista pédsidéntoisesti
rekisterinpitdjand tai henkilGtietojen Kkéisittelijind toimivan viranomaisen kéyttdmaélle
taloustilille. Esimerkiksi Ranskan ja Luxemburgin sdénnoksié vastaavat rajaukset olisivat myos
ongelmallisia tietosuojalainsdddédnnon rikkomiseen sovellettavan seuraamusjérjestelmén
johdonmukaisuuden kannalta.

Suomessa tietosuojalaissa on perustuslaista johtuvia rajauksia, joiden mukaisesti
tietosuojavaltuutetulla ei ole ollenkaan valvontatoimivaltaa suhteessa eduskunnan
valtiopdivdtoimintaan ja ylimpiin laillisuusvalvojiin, ja lisdksi suoraan yleisen tietosuoja-
asetuksen mukaisesti toimivaltaa ei ole suhteessa lainkdyttStehtdvissd toimiviin
tuomioistuimiin. Ndmé rajautuisivat siten samalla pois hallinnollisten seuraamusmaksujen
soveltamisalasta. Vastaavanlaisista syistd tehtyjd valvontatoimivaltuuksia koskevia rajauksia
loytyy vertailluista jdsenvaltioista ldhinnd Itdvallasta, Saksasta ja Virosta, joiden
lainsddddnndssd on ollut parlamenttien toimintaan liittyvid rajauksia. Néistd Itdvallan ja Saksan
lainsdddanndn rajaukset ovat osoittautuneet ongelmallisiksi EU:n tuomioistuimen tarkastelussa
(C-33/22, osterreichische Datenschutzbehorde, tuomio 16.1.2024 (suuri jaosto), kohdat 40—42,
50-51; C-272/19, Land Hessen, tuomio 9.7.2020, 74 kohta). Niiden jdsenvaltioiden
sdantelyratkaisuista ei 16ydy tukea tdmidn esityksen aikana arvioidulle kysymykselle siit4,
tarvittaisiinko valtiosdantoisista syisti ylimaaraisia rajauksia hallinnollisten
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seuraamusmaksujen soveltamisalaan, koska Saksassa ja [Itdvallassa hallinnollinen
seuraamusmaksu ei ole kdytdssa julkissektorilla, ja Virossa ei ollenkaan.

Ruotsissa lainsdddantoon tehtyjd rajauksia on arvioitu lainvalmistelun yhteydessa
yksityiskohtaisemmin, ottaen huomioon Suomen ja Ruotsin oikeusjirjestelmien yhteiset
piirteet. Ruotsissa viranomaisille on mahdollista pddsdéntdisesti méadrdtd hallinnollinen
seuraamusmaksu sekd yleisen tietosuoja-asetuksen ettd rikosasioiden tietosuojadirektiivin
soveltamisalalla. Tamid  ratkaisu  on  perusteltu  pitkdlti  rikosoikeudelliseen
seuraamusjérjestelmidn liittyvilld ongelmilla. Suomessa rikosoikeudellisen jérjestelmén
toimivuuteen liittyy myds kysymyksid. Hallinnolliset seuraamusmaksut ovat viranomaisten
osalta perusteltavissa erityisesti silld, ettdi mahdollisuus kohdistaa tietosuojalainsdddédnnon
rikkomisesta madrittiva seuraamus organisaatioon tehostaa seuraamusjérjestelmaa.

Ruotsissa turvallisuuspoliisia sekd poliisiviranomaista silloin, kun poliisi hoitaa sille siirrettyé
kansalliseen turvallisuuteen liittyvéé tehtavéa, koskee erillinen laki eiké niille ole mahdollista
maidrdtd sen nojalla hallinnollisia seuraamusmaksuja. Téllaiset rajaukset on tunnistettu
lainvalmistelun aikana perustelluiksi myods Suomessa. Kansallisen turvallisuuden alan
tiedusteluviranomaiset toimivat kokonaan unionin oikeuden ulkopuolella, joten unionin
oikeuden tiytdntdonpano ei edellytd niiden osalta erityistd sdédntelyd. Niiden toimintaa koskee
myds muita viranomaisia kattavampi valvontajérjestelmi, jossa henkildtietojen késittelyn
valvontaa ja laillisuusvalvontaa tdydentévét erityisesti tiedusteluvalvontavaltuutetun suorittama
valvonta ja parlamentaarinen valvonta.

Suomi on kuitenkin ratifioinut Euroopan neuvoston yleissopimuksen 108 muutospoytékirjan
(CETS 223), joka edellyttid my0s kansallisen turvallisuuden ylldpitdmisessd toimivaltaisten
viranomaisten  osalta  rikkomuksiin  sovellettavaa  seuraamusjérjestelmdd.  Tdmén
seuraamusjérjestelmin luonne on osapuolen harkinnassa, eikd erityistd hallinnollisen
seuraamusmaksun tai muun organisaatioon kohdistuvan seuraamuksen tarvetta ole. Liséksi
kansallisen turvallisuuden osalta muutospdytikirja sallii valvontaan liittyvid poikkeuksia, jotka
eivdt ole mahdollisia muiden viranomaisten osalta. Kansallisen turvallisuuden yllépitdmisen
osalta rikosoikeudellinen seuraamusjérjestelmé on riittdvin kattava. Koska myoskdin Suomen
kansainvélisistd velvoitteista ei johdu tarpeita muuttaa nykytilaa kansallisen turvallisuuden
yllapitdmisessd toimivaltaisten tiedusteluviranomaisten osalta, hallituksen esityksessd
ehdotetaan omaksuttavaksi Ruotsia vastaava ratkaisu siten, ettd Suojelupoliisille ja
puolustusvoimille ei voisi mééritd hallinnollista seuraamusmaksua rikosasioiden tietosuojalain
1 §:n 2 momentin soveltamisalaan kuuluvista henkil6tietojen késittelytoimista. Ruotsissa on
myds kdynnissd hanke, jossa kansallisen turvallisuuden osalta muutospoytikirjan
tdytdntdonpanoa on tarkasteltu osana valmistelua. (SOU 2025:49) Siiné ei ehdoteta muutoksia
seuraamusmaksujen soveltamisalaan.

Ruotsin rikosasioiden tietosuojadirektiivin tdytdntoonpanolaissa on myos rajattu hallinnolliseen
seuraamusmaksun soveltamisalaa esimerkiksi siltd osin kuin on kyse rekisterdidyn oikeuksien
kayttdmiseen liittyvistd sdédnnoksistd. Hallituksen esityksen valmistelun aikana ei ole tunnistettu
erityisid tarpeita vastaavanlaisiin rajauksiin. Ne voisivat my0s aiheuttaa kidytinnossé vaikeuksia
lain soveltamisessa ja tulkinnassa. Rikosasioiden tietosuojalakiin sisddn rakennetut
rikosprosessia turvaavat sadnnokset sekd niitd tdydentdvit erityislainsddddnnon sadnnokset
riittdvat sen varmistamiseen, ettd seuraamusmaksua ei médrattdisi sellaisissa tilanteissa, joissa
viranomainen on toiminut lain mukaisesti rajoittaessaan rekisterdidyn oikeuksia.

Lainvalmistelun aikana on tarkasteltu tarkemmin sitd, milld tavalla seuraamusmaksuja koskevia
sdannoksid on sovellettu viranomaisiin muissa EU:n jdsenvaltioissa ja Norjassa. Ensinnékin
tarkastelulla on pyritty saamaan tukea vaikutustenarviointia varten. Arviomuistiota varten
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tarkasteltujen valtioiden osalta saatavilla olevien julkisten ldhteiden valossa hallinnollisia
seuraamusmaksuja  méadritddn  viranomaisille  harvemmin kuin  yksityissektorille.
Seuraamusmaksujen lukumaériin kuitenkin voi vaikuttaa myds valtion julkisen sektorin koko
sekd lainsdddantoon perustuvat rajaukset. Seuraamusmaksut ovat olleet enimmakseen melko
alhaisella tasolla verrattuna yleisen tietosuoja-asetuksen mukaisiin seuraamustasoihin,
huomioiden myds sen, ettd osassa jdsenvaltioita viranomaisia koskeva seuraamusmaksun
enimmaiisméédrd on yksityissektoria matalampi. Pddosin muissa jdsenvaltioissa ja Norjassa
julkissektorille médratyt seuraamusmaksut kokonaisuutena vaikuttaisivat tukevan arviota siité,
ettd viranomaiselle miéréttiisiin seuraamusmaksuja Suomessa todennédkoisesti vain harvoin.

Pohjoismaiden  ratkaisukdytdntdd yleisen tietosuoja-asetuksen nojalla méadrityistd
rahamadréisistd seuraamuksista on tarkasteltu myds sen selvittimiseksi, minkélainen
seuraamustaso soveltuisi Suomessa, huomioiden tarpeen varmistaa riittdvan varoittava ja
ennalta estidvéd, mutta oikeasuhteinen seuraamusmaksujen enimmaismiéard. Valmistelussa ei ole
ollut kiytettavissd kattavia tilastoja ja ratkaisukdytidntod rikosasioiden tietosuojadirektiivissa
tarkoitetuille toimivaltaisille viranomaisille médratyistd seuraamusmaksuista tai sakoista, ja
myo0s jiljempdnd mainitut lukuméérit yleisen tietosuoja-asetuksen soveltamisalalla koskevat
Julkisista ldhteistd saatavilla olevia julkaistuja pdatoksid. Niiden perusteella on kuitenkin
mahdollista esittdd suuntaa antavia arvioita seuraamusmaksujen vaikutuksista julkissektorilla
Suomessa. Liséksi on pyritty selvittdmaén jasenvaltioiden valvontaviranomaisilta tarkemmin
sitd, otetaanko ja millé tavalla muissa jdsenvaltioissa otetaan huomioon viranomaistoimintaan
liittyvid ndkokohtia seuraamusmaksua koskevassa harkinnassa. Tdmén tavoitteena on saada
tukea arvioinnille siitd, olisiko seuraamusharkintaa koskevaan sddntelyyn syytd siséllyttdd
lisdedellytyksid viranomaisten toiminnan luonteen huomioimiseksi.

Tanskassa ei ole mahdollista médritd viranomaiselle yleisen tietosuoja-asetuksen nojalla
hallinnollista seuraamusmaksua, vaan rikosoikeudellinen sakko. Tanskassa julkisella sektorilla
madrdtyt sakot ovat paddsddntoisesti pienempid kuin yksityissektorilla. Tdmé ei perustu lain
saannoksiin, vaan oikeuskaytdntoon. Tanskassa on maaritty rikosoikeudellisessa menettelyssa
yhteensé 28 sakkoa, Niistd 14 on médritty viranomaiselle tai julkisen hallinnon elimelle. Niille
madrittyjen sakkojen méaird on ollut noin 7 000135 000 euroa. Tanskan jirjestelméd poikkeaa
kuitenkin suomalaisesta siten, ettd sakot maardtdan tuomioistuimen toimesta, eikd viranomaisia
koskevasta ratkaisukdytinndsti 16ydy edelld mainittuja kysymyksié tukevia perusteluja.

Ruotsissa viranomaisia koskeva yleisen tietosuoja-asetuksen mukaisen seuraamusmaksun
enimmdismadrd on yksityissektoria selvésti matalampi ja perustuu suoraan lainsaddantoon.
Ruotsissa viranomaisten toiminnan yksityissektorista poikkeavaan luonteeseen on knnnltetty
huomiota EU:n yleistd tietosuoja-asetusta tdydentivin lain (SFS 2018:218) esitdissé, joissa
matalampaa seuraamustasoa pidetddn viranomaisten osalta riittdvin tehokkaana.
Seuraamusmaksun maéérille ei ole asetettu viranomaisten osalta lain sdfdnnoksissid tai
valvontaviranomaisten ohjeissa sen tarkempia kriteerejd. EsitOissd viitataan tietosuoja-
asetuksen kriteereihin, joita sovelletaan myos viranomaisia koskeviin seuraamusmaksuihin.
Liséksi lakiin on siséllytetty vaatimus siitd, ettd seuraamuksen tulee olla oikeasuhteinen. Lain
esitoiden mukaan tdma tarkoittaa sitd, ettd seuraamusmaksu on mukautettava rikkomuksesta
vastuussa olevan viranomaisen budjetin suuruuteen.

Ruotsin valvontaviranomaisen vuosikertomusten (esim. Arsredovisning 2024) perusteella
hallinnollinen seuraamusmaksu on vuosina 2019-2024 méirétty yleisen tietosuoja-asetuksen ja
rikosasioiden tietosuojalain nojalla hallinnollinen seuraamusmaksu. yhteensd 45 asiassa.
Julkaistujen ratkaisujen perusteella (IMY tillsyner och beslut, GDPR Enforcement Tracker)
seuraamusmaksu on maératty julkissektorilla yleisen tietosuoja-asetuksen nojalla arviolta 10
asiassa, ja rikosasioissa toimivaltaiselle viranomaiselle on kerran mééritty seuraamusmaksu.
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Viranomaisille ja julkishallinnon elimille maéiréttyjen hallinnollisten seuraamusmaksujen
madrd on Ruotsissa ollut arviolta 9 200-394 000 euroa. Suurin seuraamusmaksu on maarétty
Tukholman kaupungille, ja merkittdvin suuruisia seuraamusmaksuja on madratty myos julkisen
terveydenhuollon rekisterinpitdjille. Ruotsissa julkisella sektorilla méaaréttyjen hallinnollisten
seuraamusmaksujen valossa tdssd esityksessd on paddytty arvioon siitd, ettd saman tasoiset
enimmiismadrit voisivat toimia myds Suomessa. Vaikka yksittdisissd tapauksissa maérattyja
seuraamusmaksuja koskevista ratkaisuista ei juurikaan kdy ilmi se, miten tiettyyn
seuraamusmaksun maédrdan on paddytty, niiden valossa vaikuttaisi siltd, ettd suurimmat maksut
on méaritty merkittdvéin kokoisille viranomaisille tai julkisen hallinnon elimille.

Norjassa viranomaisiin ja julkisen hallinnon elimiin sovelletaan yksityissektoria vastaavasti
yleisen tietosuoja-asetuksen mukaisia hallinnollisen seuraamusmaksun enimmaéaismaéria.
Korkein julkiselle sektorille méadritty seuraamusmaksu on kuitenkin selvdsti korkeinta
yksityisen sektorin toimijalle méadréttyd hallinnollista seuraamusmaksua matalampi. Norjan
osalta lukumaéériin liittyy tilastollista epdvarmuutta, mutta julkisesti saatavilla olevien tietojen
perusteella (GDPR Enforcement Tracker) arviolta valvontaviranomainen on tehnyt ainakin 56
hallinnollista seuraamusmaksua koskevaa padtosta, joista 21 koskee viranomaiselle tai julkisen
hallinnon elimelle méadrdttyd seuraamusmaksua. Niille maéérdttyjen hallinnollisten
seuraamusmaksujen maérd on ollut 410-144 600 euroa. Néistd seuraamusmaksuista 144 600
euron suuruinen, muita julkiselle sektorille mairittyjd seuraamusmaksuja huomattavasti
korkeampi seuraamusmaksu koskee Norjan ty6- ja hyvinvointihallintoa. Norjassa
yksittdistapauksissa méadrittyjen seuraamusmaksujen perusteella myds yleisen tietosuoja-
asetuksen mukaiset seuraamusmaksujen enimmaismadrét voisivat toimia viranomaisten osalta.
Huomioiden kuitenkin edelld vaikutusten arvioinnissa mainitut viranomaisten toiminnan
rahoitukseen liittyvét nidkokohdat, yleisessd tietosuoja-asetuksessa sdddetyt enimméisméadrat
eiviat kaytdnndssd voisi konkretisoitua Suomessa. Ruotsin sédnnoksid vastaavasti myos
Suomessa on tarkoituksenmukaisempaa sddtdd viranomaisia koskevat yleisen tietosuoja-
asetuksen mukaisia enimmaismaérid matalammat seuraamusmaksujen enimméaismadarat.

Edelld mainitusta pohjoismaiden ratkaisukdytdnndsté ilmenee vain harvoin tarkemmin se, miten
viranomaistoimintaan liittyvid ndkokohtia on otettu huomioon seuraamusmaksua koskevassa
harkinnassa. Esimerkiksi asiassa, jossa méérittiin n. 35 000 euron seuraamusmaksu Ostre
Totenin kunnalle (ks. my6s arviomuistion s. 37), Norjan tietosuojaviranomainen kuitenkin otti
nimenomaisesti huomioon kunnan taloudellisen tilanteen, joka oli heikentynyt
tietosuojarikkomusten syynd olleen tietoturvaloukkauksen aiheuttamien toimenpiteiden
seurauksena. Pédédtoksen mukaan kunnan loukkauksen johdosta toteuttamat toimenpiteet ja
niiden johdosta heikentynyt taloudellinen tilanne laskivat merkittdvésti rikkomuksista méariatyn
hallinnollisen seuraamusmaksun méadrdd. Valmistelua tukevien ratkaisujen véhidisyydestd
johtuen arviointi siitd, tulisiko tietosuojalakiin ja rikosasioiden tietosuojalakiin siséllyttda
lisdedellytyksid viranomaisten toiminnan luonteen huomioimiseksi, on tehty valmistelun aikana
puhtaasti kansallisista 1dhtokohdista kasin.

6 Lausuntopalaute

Hallituksen esityksen luonnos oli lausuntokierroksella 2.10.—13.11.2025, ja Ahvenanmaan
viranomaisille varattiin erikseen tilaisuus lausua ruotsinkielisestd hallituksen esityksen
luonnoksesta sen valmistuttua. Lausunnon antoivat Aalto-yliopisto, Ahvenanmaan maakunnan
hallitus, Digi- ja véestotietovirasto, eduskunnan oikeusasiamies, Elinkeinoeldmén keskusliitto
EK, Elidketurvakeskus, Energiavirasto, Espoon kaupunki, Eteld-Karjalan hyvinvointialue,
Eteld-Pohjanmaan hyvinvointialue, Eteld-Suomen aluehallintovirasto, FiCom ry, Finanssiala
ry, Helsingin hallinto-oikeus, Helsingin kaupunki, Helsingin yliopisto, Huoltovarmuuskeskus,
HUS-yhtymi, Hyvinvointialueyhtié Hyvil Oy, Ilmatieteen laitos, Itd-Suomen hallinto-oikeus,
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[td-Suomen yliopisto, Jyvéskyldn koulutuskuntayhtymid Gradia, Jyviskyldn yliopisto,
Kangasalan kaupunki, Kansallisarkisto, Kansaneldkelaitos (Kela), Kauhajoen kaupunki, Keski-
Suomen hyvinvointialue, Kirkkohallitus, Kunta- ja hyvinvointialuetyonantajat KT, liikenne- ja
viestintdministerio, Liikenne- ja viestintdvirasto (Traficom), Luonnonvarakeskus (Luke),
Léansi-Uudenmaan hyvinvointialue, Maahanmuuttovirasto, Maatalousyrittdjien eldkelaitos
(Mela), Maanmittauslaitos, Metsdhallitus, Museovirasto, Muuramen kunta, Nivalan kaupunki,
Oikeusrekisterikeskus, Opetushallitus, opetus- ja kulttuuriministerio, Patentti- ja
rekisterihallitus, Pelastusopisto, Pieksdmien kaupunki, Pohjanmaan hyvinvointialue,
Poliisihallitus, puolustusministerio, Rahoitusvakausvirasto, Ruokavirasto, Satakunnan
hyvinvointialue, Siuntion kunta, sisiministerid, Sosiaali- ja terveysalan lupa- ja valvontavirasto
(Valvira), sosiaali- ja terveysministerido, Suomen sosiaali ja terveys ry (SOSTE), Suomen
Akatemia, Suomen Asianajajat, Suomen Kuntaliitto ry, Suomen Sukututkimusseura ry, Suomen
ympdristokeskus (Syke), Suomen Yrittdjat ry, Syyttdjdlaitos, Tampereen kaupunki, Tampereen
yliopisto, Tapaturmavakuutuskeskus (TVK), Terveyden ja hyvinvoinnin laitos (THL),
tiedusteluvalvontavaltuutettu, tietosuojavaltuutetun toimisto, Tulli, Tuomioistuinvirasto, Turun
kaupunki, Turvallisuus- ja kemikaalivirasto (TUKES), tyd- ja elinkeinoministerio,
Tyoeldkevakuuttajat TELA ry (TELA), Ulosottolaitos, Utajarven kunta, Vaasan yliopisto,
Vakuutuskeskus, Valtiokonttori, valtioneuvoston kanslia, valtioneuvoston oikeuskansleri,
valtiovarainministerid, Valtori, Varsinais-Suomen hyvinvointialue, Varsinais-Suomen liitto,
Verohallinto, Véyldvirasto, ympéristoministerio sekd kaksi yksityishenkil5a.

Lausunnonantajista suurin osa suhtautui kielteisesti tai varauksellisesti siihen, ettd hallinnolliset
seuraamusmaksut ulotettaisiin koskemaan viranomaisia ja muuta julkishallintoa. Nakemysta
perusteltiin erityisesti perustuslain tulkintaan, viranomaisten toiminnan lainalaisuuteen ja
budjettisidonnaisuuteen liittyvilld ndkokohdilla sekd muilla keinoilla, joita viranomaisten osalta
on kiytettdvissd tietosuojalainsddddnnén rikkomiseen puuttumiseksi. N&mid perustelut
siséltyivit padosin jo lausuntokierroksella olleeseen hallituksen esityksen luonnokseen. Erdissé
lausunnoissa kuitenkin tuettiin ehdotettuja hallinnollisia seuraamusmaksuja koskevia
sdadnnoksid.  Niitd  ndkemyksid  perusteltiin  erityisesti ~ seuraamusjérjestelméin
tarkoituksenmukaisuuteen ja  yksityissektorin ja julkissektorin rekisterinpitdjien ja
henkilotietojen kasittelijoiden yhdenvertaiseen kohteluun liittyvilla syilla.

Seuraamusmaksun méédrdamistd koskeviin sdinndksiin ei esitetty lausunnoissa juurikaan
konkreettisia muutosehdotuksia. Ainoastaan muutamassa yksittdisessd lausunnossa esitettiin
erityisesti viranomaisen koon ja taloudellisen aseman huomioimista koskevaan sidénnokseen
huomioita, joiden johdosta sen sanamuotoa on arvioitu jatkovalmistelun aikana uudelleen.
Lisdksi yksittdisissd lausunnoissa otettiin kantaa ehdotettuun tietosuoja-asetuksen 86 artiklaa
koskevaan poikkeukseen ja ehdotettuun siirtymésdéinnokseen. Myos nditd sddnnoksid on
tdsmennetty lausuntojen perusteella.

Ehdotettua  liikkkumavaran kéyttdd henkildtietojen tietoturvaloukkauksia  koskevan
ilmoitusvelvollisuuden rajoittamiseksi kannatettiin. Siihen liittyvid sddnndksié ja perusteluita ei
ole tarkistettu jatkovalmistelun aikana.

Seuraamusmaksuja koskevien sddnnosten soveltamisala

Keskeisin lausuntopalaute koski sitd, tulisiko sdidntelyd ylipddtddn laajentaa koskemaan
viranomaisia. Saéntelyyn kielteisesti tai varauksellisesti suhtautuvat lausunnonantajat
perustelivat lausuntojaan erityisesti perustuslakiin ja viranomaisen toiminnan lainalaisuuteen
liittyvin perusteluin. Kyseessd olevien my0ds hallituksen esitykseen siséltyvien perustelujen
tarkoitus on tuoda esiin se, mistd syystd ehdotettua sdintelyd on vélttimétontd rajata
julkissektorille madrattdvien seuraamusmaksujen osalta.
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Eduskunnan oikeusasiamies katsoi lausunnossaan, ettd seuraamusmaksulla tulee olla
vaikutuksia varallisuuteen. Tastd johtuen seuraamusmaksun tulee kohdistua tahoihin, joilla
ylipddtddn voi olla varallisuutta. Eduskunnan oikeusasiamies ei kannattanut ehdotettua
sdantelya ja perusteli ndkemyksensa yksityiskohtaisesti ndkokohdilla, jotka liittyvét siihen, ettd
viranomaiset eivét yleensi ole oikeushenkil6ité, eiké niilld ole kaikissa tapauksissa mydskéan
omaa varallisuutta tai omaisuutta. Oikeuskansleri ei ottanut lausunnossaan kantaa siihen, onko
sddntelyn laajentaminen koskemaan viranomaisia tarkoituksenmukaista. Oikeuskansleri
kuitenkin viittasi lausunnossaan perustuslakivaliokunnan lausuntoon PeVL 14/2018 vp ja
sithen, ettei perustuslakivaliokunta ole toistaiseksi poikennut mainitussa lausunnossa esitetysti
kannastaan, jonka mukaan hallinnollisen seuraamusmaksun kohdistaminen viranomaisiin ei
olisi valtiosddntdoikeudellisista syistd ongelmatonta. Oikeuskanslerin mukaan poikkeaminen
perustuslakivaliokunnan lausunnosta on perusteltua todeta esitysluonnoksen perusteluissa
nimenomaisesti.

Esityksessd  pitdydytddn lausuntokierroksella olleen esitysluonnoksen mukaisessa
soveltamisalassa jdljempdnd mainituin vahdisin muutoksin. Esityksen ldhtokohtana on
yhtendinen ja johdonmukainen seuraamusjirjestelmi, joka koskisi pddsddntoisesti kaikkia
rekisterinpitéjid ja henkilStietojen késittelijoitd. Yleisen tietosuoja-asetuksen ja rikosasioiden
tietosuojadirektiivin  velvoitteet koskevat kaikkia rekisterinpitdjid ja henkil6tietojen
kisittelijoitd ja ovat 1dhtokohtaisesti organisaatiolle sdddettyjd velvoitteita, riippumatta siitd
onko kyse oikeushenkilostd. Esityksessd ldhdetddn tdmdn vuoksi siitd, ettd seuraamusmaksu
voidaan kohdistaa myds viranomaisen kéytettdvissd oleviin varoihin, kuten toimintamenoihin,
vaikka kyse ei olisi viranomaisen omasta varallisuudesta. Seuraamusmaksun uhkalla arvioidaan
esityksessd olevan ennalta estévdéd vaikutusta my0s viranomaisten osalta, mutta sen ennalta
estdvd ja varoittava vaikutus kuitenkin muodostuu eri tavalla ja huomattavasti alemmasta
seuraamusmaksun médrastd kuin yksityisten yritysten osalta. Suomen lainsédddédnndssd on jo
entuudestaan myos esimerkkejd viranomaisiin kohdistuvista rahamédréisistd seuraamuksista.
Ehdotettujen rajausten tarkoituksena on nimenomaisesti huomioida viranomaisten ja yritysten
toiminnan véliset erot. Koska perustuslakivaliokunta on kuitenkin pitdnyt viranomaiselle
madrittdvid seuraamusmaksuja tietosuojalainsddddnndn kontekstissa ongelmallisina, ja
ehdotettu sddntely poikkeaisi sen nykyisestd tulkinnasta, perustuslakivaliokunnan lausunto
chdotuksesta  on  vilttdmdton.  Ehdotettu = poikkeaminen  edelleen  relevantista
perustuslakivaliokunnan tulkintakdytannosta on selvennetty esityksen
sddtamisjarjestysperusteluissa.

Oikeuskanslerin ja eduskunnan oikeusasiamiehen lausuntojen johdosta ehdotettuun
tietosuojalain 24 a §:84n on lisdtty uusi 1 momentti. Momentissa sédédettiisiin
yksityiskohtaisesti siitd, mille viranomaisille ja muille julkissektoria edustaville tahoille
seuraamusmaksu voitaisiin mééritd yleisen tietosuoja-asetuksen 83 artiklan 1-3 kohdan ja
ehdotetun pykéldn mukaisesti. Vaikka tarkoituksena on, ettid seuraamusmaksu voidaan méératé
kaikille viranomaisille ja muille julkissektoria edustaville tahoille lukuun ottamatta niité, jotka
24 §n 4 momentissa rajataan nimenomaisesti seuraamusmaksuja koskevien sddnndsten
soveltamisalan ulkopuolelle, lisdtty momentti on perusteltu seuraamusmaksuihin liittyvin
tarkkarajaisuuden vaatimuksen huomioimiseksi.

Ylimpien laillisuusvalvojien lausunnoissa ja useissa muissa lausunnoissa kritisoitiin yleiseen
tietosuoja-asetukseen perustuvaa kisitettd “julkishallinnon elin”, jota pidettiin epdselvana.
Kisitteessd kuitenkin pitdydyttdisiin tietosuojalain muuttamista koskevassa lakiehdotuksessa
siitd syystd, ettd lakiehdotuksessa kiytetddn kansallista liikkkumavaraa, joka koskee yleisen
tietosuoja-asetuksen 83 artiklan 7 kohdan sanamuodon mukaisesti viranomaisia ja
julkishallinnon elimid. Se, mitd viranomaiset ja julkishallinnon elimet kattavat, on selvennetty
sddnnoksen sisdisen midritelmén avulla.
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Oikeuskanslerin lausunnon johdosta 24 §:n muutosten sddnnodskohtaisia perusteluja on
tdydennetty sen selventdmiseksi, ettd valtioneuvoston oikeuskanslerin ja eduskunnan
oikeusasiamiehen lisdksi seuraamusmaksut eivit koskisi mydskddn Oikeuskanslerinvirastoa
eikd eduskunnan oikeusasiamiehen kansliaa. Ylimmaét laillisuusvalvojat rajattiin valvonnan
ulkopuolelle tietosuojalakia koskevan ehdotuksen eduskuntakésittelyssi. Hallintovaliokunnan
mietinnOstd  ilmenee, ettd tietosuojavaltuutetun valvontatoimivaltuudet eivdt kata
Oikeuskanslerinvirastoa eikd eduskunnan oikeusasiamiehen kansliaa.

Ehdotettua 24 §:n 4 momenttia on tdydennetty tiedusteluvalvontavaltuutetun lausunnon
johdosta siten, ettd  hallinnollista seuraamusmaksua el voisi maarata
tiedusteluvalvontavaltuutetulle henkildtietojen késittelytoimista, jotka liittyvdt tdmén
laillisuusvalvontatehtavéén. Talla poikkeuksella huomioitaisiin erityisesti tietosuojavaltuutetun
ja tiedusteluvalvontavaltuutetun osittain pédllekkdinen valvonta. Toisin kuin ylimpien
laillisuusvalvojien osalta, tiedusteluvalvontavaltuutetun suorittama henkilotietojen késittely
kuuluu kuitenkin tietosuojavaltuutetun valvonnan piiriin, eikd sithen liity vastaavaa
perustuslaista johtuvaa ongelmaa kuten ylimpien laillisuusvalvojien osalta. Ehdotetun rajauksen
osalta momentin perusteluita on vastaavasti tiydennetty.

Muutamassa lausunnossa esitettiin myos rajattavaksi seuraamusmaksujen soveltamisalan
ulkopuolelle muitakin viranomaisia. Poliisihallitus esitti harkittavaksi ainakin sité, tulisiko
poliisi jattdd rikosasioiden tietosuojalain seuraamusmaksujen soveltamisalan ulkopuolelle
silloin, kun poliisi toteuttaa estdvdd ja paljastavaa toimintaa. Seuraamusjirjestelmin
yhtendisyyden ja johdonmukaisuuden varmistamiseksi esityksessd pitdydytdén harvoissa
poikkeuksissa. Kansallisen turvallisuuden osalta tiedustelutoimintaa harjoittavien
viranomaisten tehtdvét ovat unionin oikeuden ulkopuolista toimintaa tietosuojalainsdddannén
kannalta. Sen sijaan poliisin estdvddn ja paljastavaan toimintaan liittyvd henkil6tietojen
késittely kuuluu kaikilta osin unionin oikeuden rikkomisen sanktiointivelvoitteen piiriin.
Hallituksen esityksen 1dhtokohtana on, ettd sanktiointivelvoitteen piiriin kuuluvat laiminlyonnit
tulisivat péddosin katetuiksi seuraamusmaksuja koskevilla sdénnoksilld riippumatta
sovellettavasta tietosuojan yleissdédoksestd tai késittelyn tarkoituksesta.

Sisdministeri0 ei pitdnyt perusteltuna, ettd seuraamusmaksut koskevat hyvinvointialueita.
Sisdministerié katsoi, ettd seuraamusmaksun madrddminen hyvinvointialueelle vaikuttaa
hyvinvointialueiden itsehallintoon ja rahoitusperiaatteisiin sekd saattaisi vaarantaa
pelastustoimen palvelut lainvastaisella tavalla. Ehdotettuihin sddnndksiin ei ole tilti osin tehty
muutoksia. Mahdolliset vaikutukset ovat samanlaisia kaikkien julkisen sektorin toimijoiden
osalta. Ehdotetuilla rajauksilla, erityisesti oikeasuhteisuuden ja viimesijaisuuden vaatimuksilla,
vastataan néihin ndkokohtiin.

Kirkkohallitus piti ongelmallisena seuraamusmaksuja koskevien sddnndsten soveltamista
evankelis-luterilaiseen kirkkoon. Evankelis-luterilainen kirkko ja ortodoksinen kirkko ja niiden
seurakunnat kuitenkin ovat hankintalain mukaisia hankintayksikoéité, joille voidaan maérité jo
nykyisin seuraamusmaksu hankintalain nojalla. Tastd syystd esityksessd ei tehdd poikkeusta
niiden osalta. Keskeinen rekisterinpitdjien ja henkil6tietojen kasittelijoiden yhdenvertaiseen
kohteluun liittyvd ndkokohta on my0s se, ettd muita uskontoja edustavat uskonnolliset
yhdyskunnat ovat yksityisoikeudellisia yhdistyksid, jotka kuuluvat hallinnollisten
seuraamusmaksujen soveltamisalaan jo nykyisin.

Yliopistojen lausunnoissa suhtauduttiin myos kielteisesti seuraamusmaksujen ulottamiseen
koskemaan yliopistoja. Yliopistojen lausunnoissa nostettiin esiin muun muassa mahdolliset
vaikutukset tieteen vapauteen. Lausuntopalautteessa katsottiin, ettd henkildtietojen suoja on
osin ristiriidassa tieteellisen tutkimuksen ja tutkimuksen vapauden kanssa ja tulisi pohtia,
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minkélaisia vaikutuksia seuraamusmaksuilla voisi mahdollisesti olla tutkimuksen vapaudelle.
My®6s yliopistot ovat kuitenkin jo hankintalain mukaisia hankintayksikoité, eivétkd ehdotetut
seuraamusmaksut  poikkeaisi  vaikutuksiltaan  oleellisesti  hankintalain =~ mukaisten
seuraamusmaksujen vaikutuksista. Yliopistojen jattimiseen seuraamusmaksujen ulkopuolelle
liittyisi lisdksi yhdenvertaiseen kohteluun liittyvd ongelma. Séidtiomuotoiset yliopistot ja
ammattikorkeakoulut kuuluvat jo nykyisin hallinnollisten seuraamusmaksujen soveltamisalaan.
Naéisti syistd ehdotusta ei ole muutettu jatkovalmistelun aikana.

Syyttdjélaitoksen  lausunnossa  katsottiin, ettd  Syyttdjdlaitos  olisi  jatettdva
seuraamusmaksuvastuun ulkopuolelle, huomioiden ettd seuraamusmaksut eivit koskisi
tuomioistuimia. N#kemystd perusteltiin = silld, ettd syyttdjat tekevdt toimessaan
lainkéyttoratkaisuja asioissa, jotka késitelldéin sittemmin tuomioistuimissa saman tiedon
perusteella ja samassa jarjestelmisséd. Syyttéjélaitoksen lausunnossa pidettiin ongelmallisena
sitd, ettd samasta tiedosta samassa jirjestelmassd on vastuussa toinen rekisterinpitija ja toinen
ei. Ehdotusta ei ole muutettu myoskddn tiltd osin, huomioiden sen, ettd seuraamusvastuu
perustuisi lahtdkohtaisesti sithen, minka rekisterinpitdjén vastuulla olevan tehtdvan hoitamisen
yhteydessa rikkomus on tapahtunut. Talld ei ole suoraa yhteyttd tietojarjestelmiin. Syyttdjilaitos
kuuluu  lisdksi  poliisin  tavoin  rikosasioiden  tietosuojadirektiivin  mukaisen
sanktiointivelvoitteen piiriin. Esitysluonnoksessa on kuitenkin huomioitu, ettd joissakin
tapauksissa esimerkiksi yhteisrekisterinpitotilanne voisi aiheuttaa haasteita. Nadmi eivét
kuitenkaan oleellisesti poikkea yksityissektoria koskevista yhteisrekisterinpitotilanteista.

Puolustusministerié ja Puolustusvoimat katsoivat, ettd Puolustusvoimat tulisi sulkea
seuraamusmaksujen ulkopuolelle myos silloin, kun kyse on yleisen tietosuoja-asetuksen
soveltamisalaan kuuluvasta henkil6tietojen késittelystd. Esityksessd on pitdydytty siind, ettd
hallinnolliset seuraamusmaksut koskisivat yleisen tietosuoja-asetuksen soveltamisalalla
padsdintdisesti kaikkia viranomaisia. Seuraamusmaksujen ulkopuolelle ehdotetaan rajattavaksi
kaikilta osin tuomioistuimet ja perustuslaista johtuvista syistd valttiméattomat viranomaiset seka
tiedusteluvalvontavaltuutettu  tdmén laillisuusvalvontatehtivéin osalta. Rikosasioiden
tietosuojalain soveltamisalalla seuraamusmaksujen ulkopuolelle jéisivdt puolestaan vain ne
kansallisen turvallisuuden viranomaiset, joiden siind tarkoitettu henkildtietojen késittely on
kokonaan unionin oikeuden ja siten sen mukaisen sanktiointivelvoitteen ulkopuolella, sekd
tuomioistuimet.

Tietosuoja-asetuksen 86 artiklaa koskeva rajaus

Lausunnoissa kannatettiin laajalti ehdotettua tietosuojalain 24 a §:n 6 momenttiin siséllytettyd
rajausta, jonka mukaan seuraamusmaksuja koskevien sddnnosten soveltamisalan ulkopuolelle
jatetddn tilanteet, joissa on kyse yleisen tietosuoja-asetuksen 86 artiklassa tarkoitetusta
henkilGtietojen  luovuttamisesta  henkilGtietojen  suojan  ja  asiakirjajulkisuuden
yhteensovittamiseksi. Tdtd ehdotusta kannatettiin laajalti myds niissd lausunnoissa, joissa
lahtokohtaisesti ~ suhtauduttiin ~ hallinnollisiin ~ seuraamusmaksuihin  kielteisesti  tai
varauksellisesti. Momenttia on kuitenkin tdsmennetty sen huomioimiseksi, ettd se koskee
kaikkia julkista hallintotehtivdd hoitavia yksityisid. Lisdksi momenttia on tismennetty
Helsingin kaupungin lausunnon johdosta siten, ettd sddnnds kattaa kaikki momentissa
tarkoitettuun henkilGtietojen luovutukseen liittyvat kasittelytoimet.

Julkista hallintotehtdvdd hoitavat yksityiset

Niissd lausunnoissa, joissa kommentoitiin ehdotettujen viranomaisille maédrattavia
seuraamusmaksuja koskevien sddnndsten ulottamista koskemaan julkista hallintotehtdvaa
hoitavia yksityisid, padosin kannatettiin ehdotusta. Lausunnoissa pidettiin myds yleisesti
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tarkednd, ettd edelld mainittu tietosuoja-asetuksen 86 artiklaa koskeva rajaus kattaa julkista
hallintotehtévai hoitavat yksityiset.

Ehdotetun 24 a §:n 6 momenttia on kuitenkin tarkistettu Oikeuskanslerin lausunnon ja erdiden
muiden lausuntojen johdosta siten, ettéd seuraamusmaksua ei voisi maériti yleisen tietosuoja-
asetuksen 86 artiklan mukaisissa tilanteissa mydskédn sellaisille julkista valtaa kdyttaville tai
julkista hallintotehtdvdd hoitaville yhteisoille, séatidille tai yksityisille henkildille, jotka
soveltavat julkisuuslakia erityislainsddddannon perusteella. On mahdollista, ettd erityislaeissa
julkisuuslain soveltaminen on laajennettu koskemaan myo6s muita kuin julkisuuslain 4 §:n 2
momentissa tarkoitettuja julkista valtaa kayttavia.

Seuraamusmaksun mddrddmisen edellytykset

Osassa lausuntoja pidettiin ehdotettuja seuraamusmaksujen enimmdismdarid liian korkeina
(esim. Digi- ja vdestdtietovirasto, Helsingin kaupunki ja Ruokav1rasto) Hallituksen esityksessa
on paadytty pitdytymaén tyoryhman ehdottamissa enimmaéismédrissi sen varmistamiseksi, ettd
sddnnokset ovat riittdvan ennalta estivid taloudelliselta asemaltaan vahvimpien viranomaisten
huomioimiseksi. Jdljempdnd mainitut tdsmennykset sddnndstasolla kuitenkin turvaavat
heikossa taloudellisessa asemassa olevien viranomaisten toiminnan edellytykset.

Oikeuskanslerin lausunnossa kiinnitettiin  huomiota tarpeeseen varmistua sédédntelyn
yksityiskohtaisuudesta ja tarkkarajaisuudesta perustuslakivaliokunnan lausuntokédytdnnon
mukaisesti. Jatkovalmistelun aikana on erityisesti tdydennetty ehdotettua tietosuojalain 24 a
§:44 erdiden perustuslakivaliokunnan lausunnoista ilmenevien ndkdkohtien korostamiseksi.
Vaikka yleisen tictosuoja-asetuksen 83 artiklan sdadnnokset seuraamusmaksun maérdamisen
edellytyksistd ovat jo sellaisenaan yksityiskohtaiset, ja niitd sovellettaisiin seuraamusmaksun
enimmdaisméérid lukuun ottamatta my0s viranomaisiin, pykéldd on tidydennetty
oikeasuhteisuuden vaatimuksen korostamiseksi sekéd sen selventam1seks1 ettd hallinnollinen
seuraamusmaksu on sanktiona tarkoitettu viimesijaiseksi toirnenpiteeksi. Sddnnoksessa
korostettaisiin my0s sité, ettd seuraamusmaksu on jétettivd madrddmattd, jos sitd koskevat
edellytykset eivit tayty. Tdsmennyksilld pyritdin samalla vastaamaan lausunnoissa laajalti esiin
nostettuihin huoliin seuraamusmaksun vaikutuksista. Vastaavat tdsmennykset on tehty
rikosasioiden tietosuojalain 58 b §:4én.

Useassa lausunnossa (mm. liikenne- ja viestintdministerio, Tulli, ulkoministerid,
Energiavirasto, Helsingin kaupunki) katsottiin, ettd esityksessé tulisi avata tarkemmin, miten
viranomaisen koko ja taloudellinen asema otetaan huomioon seuraamusmaksua harkittaessa ja
madrittdessd. My0Os valtiovarainministerié katsoi lausunnossaan, ettd esitykseen tulisi lisdtd
tarkempia kriteerejd ja menettelytapoja, joilla seuraamusmaksun méédrddmisen kohtuullisuutta
arvioidaan  suhteessa  viranomaisen taloudelliseen asemaan ja  palvelutehtdviin.
Tietosuojavaltuutettu katsoi, ettd viranomaisen koon méirittelyssa ei tulisi arvioida budjetin
yksityiskohtia. Lausunnossa katsottiin, ettd budjetin osalta yleisluontoinen tarkastelu
vuosittaisen budjetin ja henkilostomidrdn osalta olisi riittdvdd sédnnoksen tavoitteen
saavuttamiseksi. Néitd tekijoitd voitaisiin vertailla muihin julkisen sektorin toimijoihin, jotta
esimerkiksi pienet toimijat voidaan tunnistaa. Taloudellisen aseman arvioinnin osalta
tietosuojavaltuutetun lausunnossa pidettiin tarkoituksenmukaisena, ettd tdssd arvioinnissa
keskityttéisiin yleisluontoiseen arvioon, eikd tarkasteltaisi yksittdisen toimijan lakisdéteisié
tehtévid tai velvoitteita.

Saddnndskohtaisia perusteluyja on tismennetty edelli mainitun lausuntopalautteen
huomioimiseksi. Esityksessd ei tdysin yhdytd tietosuojavaltuutetun ndkemykseen.
Lahtokohtaisesti viranomaisen taloudellisen kantokyvyn arviointiin ei riitd yleisluontoinen
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budjetin suuruus ja henkildston médrd. Tietosuojavaltuutetulta ei kuitenkaan edellytettéisi sité,
ettd sen tulisi arvioida seuraamusmaksun vaikutuksia yksittdisten lakisdéteisten tehtévien
hoitamiseen. Kovin yksiselitteistd tulkintaohjetta esitykseen ei ole sisdllytetty taloudellisen
aseman huomioimisen osalta siitd syystd, ettd viranomaisten ja julkisoikeudellisten yhteisdjen
rahoitustapa voi vaihdella huomattavasti. Liséksi yksityiskohtainen tulkintaohjeistus voisi
vaikeuttaa tietosuojavaltuutetun seuraamusharkintaa, huomioiden, ettd siihen sovellettaisiin
myds Euroopan tietosuojaneuvoston ohjeita siltd osin kuin seuraamusmaksuihin sovellettaisiin
samoja kriteerejd kuin yksityissektorin osalta. Perusteluihin on lisdtty viittaus kyseisiin
ohjeisiin.

Poliisihallitus piti lausunnossaan tirkeénd, ettd seuraamusmaksua maédritettdessd olisi
mahdollista huomioida viranomaisen koon ja kokonaisbudjetin lisdksi my0s se, jos samaan
kirjanpitoyksikkdon kuuluu useampi viranomainen, jotka toimivat osin itsendisind
rekisterinpitéjind. Tdssd yhteydessd tulisi lausunnon mukaan huomioida my0s se, ettd osan
kirjanpitoyksikdiden viranomaisten toimintamenot voivat koostua pddosin esimerkiksi
kiintedluonteisista henkildsto- ja kalustokuluista. Oikeusrekisterikeskuksen lausunnon mukaan
esityksessd tulisi lisdksi selventdd, miten esimerkiksi seuraamusmaksun enimméismaérid
arvioidaan tilanteessa, jossa rekisterinpitdjd ja henkildtietojen késittelijd ovat henkildtietojen
kisittelysta tehtyyn sopimukseen perustuen saman viranomaisen eri toimintoja. Henkil6tietojen
kisittelijdnd saattaa toimia myos jokin EU:n virasto (esim. eu-Lisa). Namé nékokohdat olivat
jo huomioituina lausuntokierroksella olleen hallituksen esitysluonnoksen seuraamusmaksun
vaikutuksia koskevissa arvioissa, mutta niitd on lausuntopalautteen perusteella selvennetty.

Jo esitysluonnoksen valmistelun aikana selvitettiin useassa lausunnossa esiin nostettua
mahdollisuutta asettaa  seuraamusmaksun suuruudelle konkreettisemmat kriteerit.
Seuraamusmaksun mairittiminen esimerkiksi prosentuaalisena osuutena budjetista ei ole
kuitenkaan mahdollista siitd syystd, ettd viranomaisten rahoitusmallit poikkeavat toisistaan osin
huomattavastikin. Lisdksi rahoitusmalli, joka perustuisi prosentuaaliseen osuuteen budjetista,
voisi vaarantaa viranomaisten lakisdateisten tehtdvien hoitamisen, koska viranomaisen
toimintamenoista suuri osa on lakisddteisid menoja. Esityksessd on selvennetty sitd, ettd
ehdotetut enimmaiismiirdt tulisivat hyvin harvoin kyseeseen. Lisdksi edelld mainittu
oikeasuhteisuuden vaatimus varmistaisi sen, ettd heikossa taloudellisessa tilanteessa olevalle
viranomaiselle mahdollisesti méaérattaivd seuraamusmaksu ei muodostu kohtuuttomaksi eikd
estdisi sen lakisddteisten tehtdvien hoitamista. Hallituksen esityksen sisdltimét rajaukset
varmistavat prosentuaalista seuraamusmaksun laskentamallia paremmin sen, ettd viranomaisten
viliset erot tulevat huomioiduiksi.

Verohallinto piti tdrkeénd sen arviointia, olisiko kansallisessa sééntelyssd mahdollisuus rajata
hallinnollinen sakko siten, ettd se maréttiisiin vain yleisen tietosuoja-asetuksen 83 § artiklan
4-6 kohdassa mainittujen sddnndsten noudattamisen tahallisesta tai tuottamuksellisesta
laiminly6nnistd. Maanmittauslaitos katsoi, ettd uuteen 24 a §:44n olisi edelld olevaan perustuen
joka tapauksessa perusteltua lisdtd uusi 6 momentti, jossa sdddettdisiin, ettd hallinnollinen
seuraamusmaksu voidaan mairitd viranomaiselle ja julkishallinnon elimelle vain siltd osin kuin
muut tietosuoja-asetuksessa ja kansallisessa lainsdddanndssa tarkoitetut seuraamukset eivét ole
tietosuoja-asetuksen 83 artiklan 1 kohdassa tarkoitetusti riittdvén tehokkaita, oikeasuhtaisia ja
varoittavia tietosuoja-asetuksen rikkomisen vuoksi. Eteld-Pohjanmaan hyvinvointialueen ja
Satakunnan hyvinvointialue puolestaan toivat esiin, ettd seuraamusmaksu tulisi voida maarata
vasta hallinnollisen ohjauksen jdlkeen. Hallituksen esityksessd on pitdydytty siind, ettd
hallinnollisen seuraamusmaksun méairddmisen yleiset edellytykset olisivat pddosin samat kuin
yksityissektorin osalta, huomioiden my6s EU:n tuomioistuimen tulkintakéytdnnén. Télld on
tarkoitus varmistaa seuraamuksia koskevan kédytinndn yhtendisyys ja johdonmukaisuus.
Tietosuojalain 24 a §:44n ja rikosasioiden tietosuojalain 58 b §:48n on kuitenkin lisdtty
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sdaannokset, joilla korostetaan seuraamusmaksun oikeasuhteisuutta ja viimesijaisuutta. Ndiden
sdannosten arvioidaan samalla vastaavan osittain edelld mainittuun lausuntopalautteeseen, ja
olevan my06s mahdollisia viranomaisia koskevan litkkumavaran puitteissa.

Siirtymdsddnnokset

Muutamassa lausunnossa (Aalto-yliopisto. Helsingin yliopisto, Terveyden ja hyvinvoinnin
laitos) katsottiin, ettd lakiehdotusten siirtymasddannoksid tulisi tarkistaa siten, ettd lakia
sovellettaisiin vain sellaisiin rikkomuksiin ja laiminlyonteihin, jotka ovat tapahtuneet lain
voimaantulon jidlkeen. Siirtymésddnnoksid on muutettu ehdotetulla tavalla. Ehdotettujen
lainmuutosten voimaantuloa koskevassa jaksossa (jakso 9) on tdsmennetty, mitd sddnnoksissa
tarkoitetaan rikkomuksen tai laiminlydnnin ajankohdalla.

Vaikutusten arviointi

Lausuntokierroksella pyrittiin selvittimién erityisesti ehdotettujen sddnndsten vaikutuksia.
Lausuntopalaute kokonaisuutena pédosin tukee vaikutusten arviointia, joka sisdltyi
lausuntokierroksella olleeseen hallituksen esityksen luonnokseen. Suuressa osassa lausuntoja
toistettiin esitysluonnoksessa esitettyjd arvioita, osin tdydentden niitd viranomaiskohtaisilla
esimerkeilld. Ehdotetun sédédntelyn vaikutuksia koskevasta lausuntopalautteesta ei siten
aiheutunut merkittdvid tarkistustarpeita hallituksen esityksen luonnoksessa esitettyihin
arvioihin.

Useissa  lausunnoissa  esitettiin ~ kuitenkin =~ voimakkaitakin ~ arvioita  erityisesti
tietoyhteiskuntavaikutuksista. Lausuntopalautteen valossa ehdotetut seuraamusmaksuja
koskevat sddnnokset aiheuttaisivat alun perin arvioitua laajemmin varovaisuutta esimerkiksi
tietojarjestelmien kehityksessd. Valtiovarainministerid katsoi, ettd esityksen kielteisié
vaikutuksia tietoyhteiskunnan kehittymisen kannalta oli vield jatkovalmistelussa tarkennettava.
Toisaalta  eduskunnan  oikeusasiamichen  lausunnossa  tietoyhteiskuntavaikutuksia
kyseenalaistettiin. Lausunnossa pidettiin yleisesti ottaen hyvinkin perusteltuna, ettd
digitalisaatioon ja siithen perustuvien innovatiivisina markkinoitujen palveluratkaisujen
kayttoonottoa viranomaisissa harkitaan huolellisesti myds henkilGtietojen késittelyn
asianmukaisuuden ndkdkulmasta — huolellista harkintaa ei voida pitdd ylivarovaisuutena tai
muutosvastarintana.

Ehdotetun séintelyn ennalta estdvyyttd koskevien vaikutusten osalta lausunnonantajien
nikemykset jakautuivat. Kuitenkin useissa lausunnoissa esitetyt arviot siitd, ettd sdintely
aiheuttaa varovaisuutta viranomaisten keskuudessa, tukivat esitysluonnoksessa ollutta arviota
siitd, ettd hallinnollisilla seuraamusmaksuilla olisi myds viranomaisten osalta ennalta estavai
vaikutusta.

Edelld mainitun palautteen huomioimiseksi tietoyhteiskuntavaikutuksia koskevaa jaksoa on
tarkistettu. Samalla on selvennetty sitd, ettd myods muihin esitysluonnoksen vaikutuksia
koskeviin arvioihin liittyy epévarmuustekijoitd. Erityisesti vaikutusten laajuuteen katsotaan
edelleen useimpien vaikutuslajien osalta liittyvén epavarmuutta, koska arvioiden tueksi ei ole
saatavilla riittivdn laajoja tilastollisia tai muita selvityksid. Tietoyhteiskuntavaikutuksia
koskevaa jaksoa ja sddntelyn ennalta estavyyttd jaksoa on tismennetty. Tekstissd huomioidaan
se, ettd mitd enemmaén varovaisuutta tai huolellisuutta seuraamusmaksujen uhka aiheuttaa, sitd
ennalta estivimpéad sddntely olisi. Siten ehdotettujen sddnnosten tietoyhteiskuntavaikutuksia ei
voida pitdd yksinomaan kielteisind, vaan ne ovat myos toivottuja vaikutuksia.
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Lausuntopalaute kohdistui vaikutusten arvioinnin osalta pitkilti yksittdisen hallinnollisen
seuraamusmaksun vaikutuksiin, ja osassa lausuntoja vaikutuksia pidettiin arvioitua laajempina.
Esityksen vaikutuksia koskevissa arvioissa on pddosin pitdydytty. Perusteluja on kuitenkin
joiltakin osin tdsmennetty sen selventdmiseksi, mihin arviot perustuvat. Yksittdisen
hallinnollisen seuraamusmaksun vaikutusten arviointiin on tehty lisdksi pienid tdsmennyksia
sen selventdmiseksi, ettd kaikki ehdotettujen seuraamusmaksujen soveltamisalaan kuuluvat
ovat jo nykyisin hankintalain mukaisten seuraamusmaksujen soveltamisalassa, ja ehdotettujen
sdannodsten mukaisten yksittdisten seuraamusmaksujen vaikutukset olisivat samankaltaisia kuin
hankintalain mukaisten seuraamusmaksujen vaikutukset. Esityksessd ehdotetut sdédnndkset
kuitenkin hankintalaista poiketen edellyttiisivit nimenomaisesti sen varmistamista, ettéd
madrittivd seuraamusmaksu olisi oikeasuhteinen viranomaisen tai julkishallinnon elimen
kokoon ja taloudelliseen asemaan néhden. Perusteluja on tdsmennetty myds mahdollisen
neuvonnan tarpeen lisdéntymisen huomioimiseksi. Liséksi vaikutuksia erdisiin viranomaisiin ja
julkishallinnon elimiin on tdydennetty, mukaan lukien evankelis-luterilainen kirkko ja
ortodoksinen kirkko ja niiden seurakunnat, seké yliopistot ja ammattikorkeakoulut.

Itd-Suomen hallinto-oikeuden mukaan esitykselld on mahdollisesti vilillisid vaikutuksia
tuomioistuimelle, koska osalla viranomaisista voi olla henkilGtietojen késittelijan vastuita
muiden viranomaisten lukuun (esimerkiksi Oikeusrekisterikeskus, Valtori, Palkeet). Tama
ndkdkohta on lisdtty tuomioistuimia koskevaan vaikutusten arviointiin.

Muutamassa lausunnossa toivottiin selvennystd siihen, miten seuraamusmaksu méaardytyisi
yhteisrekisterinpitotilanteissa (esim. eduskunnan oikeusasiamies, Oikeusrekisterikeskus,
opetus- ja kulttuuriministerid, Ruokavirasto ja valtakunnansyyttdjan toimisto). Verohallinnon
mukaan tulisi arvioida miten seuraamus jakautuisi silloin, jos tietosuojalainsdéddannén
rikkominen tapahtuu kéytettdessd viranomaisten yhteisid palveluita. Namé nikokohdat oli jo
huomioitu haasteellisina tilanteina lausuntokierroksella olleen esitysluonnoksen vaikutusten
arviointia koskevassa jaksossa, mutta perusteluja on hieman tdsmennetty sen selventdmiseksi,
ettd seuraamusmaksu maérdytyisi lahtokohtaisesti sen mukaisesti, mikéd rekisterinpitdjéd on
vastuussa siitd tehtévistd, jonka hoitamisen yhteydessd rikkomus on tapahtunut. Téstd
huolimatta seuraamusmaksujen ulkopuolelle jdisivit esimerkiksi tuomioistuimet. Hallituksen
esityksessd on kuitenkin pyritty valttdm&in suoria tulkintaohjeita  esimerkiksi
yhteisrekisterinpitotilanteiden osalta siitd syystd, ettd rekisterinpitovastuut voivat jakautua
monin eri tavoin.

Sosiaali- ja terveysministerio kiinnitti lausunnossaan huomiota esitysluonnoksen kohtaan, jossa
késitelladan vaikutuksia valtion viranomaisiin ja toiminnan rahoittamista valtion talousarviossa,
ja jossa todetaan, ettd seuraamusmaksun kattaminen esimerkiksi asiakasmaksujen korotuksilla
ei tulisi kyseeseen. Sosiaali- ja terveysministerio katsoi, ettd tdhén liittyen olisi hyva selventé,
ettd seuraamusmaksun kattaminen asiakasmaksujen korotuksilla ei tulisi kyseeseen mydskéan
hyvinvointialueilla. Tdma ndkokohta on huomioitu vaikutusten arvioinnissa yleisemmin
kaikkien viranomaisten osalta eiké erillistd tismennysté ole tehty hyvinvointialueiden osalta.

Valtiovarainministeri6 katsoi lausunnossaan, ettd jatkotyOssa tulisi varmistaa, ettei esimerkiksi
viranomaisen omasta huolimattomuudesta johtunut seuraamusmaksu automaattisesti johda
lisarahoitukseen, jolla seuraamusmaksuja katetaan. Tastd on lisdtty maininta vaikutusten
arviointia koskevaan osuuteen.

Sosiaali- ja terveysministerio katsoi lausunnossaan, ettd esityksen vaikutustenarviointi
hyvinvointialueiden lakisédéteisten tehtdvien hoitamisen ja palvelujen tarjoamisen kannalta oli
suppeaa. Ehdotettu sdintely jétti lausunnon mukaan avoimeksi sen, miten seuraamusmaksun
madrdssd huomioitaisiin hyvinvointialueen lakiséateiset tehtdvit. Samansuuntaisia arvioita oli
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myds useissa muissa lausunnoissa. Huomionarvoista on, ettd lakiehdotusten rajauksilla
nimenomaisesti pyritddn estimain haittaa lakisiéteisten tehtdvien hoitamiselle, mukaan lukien
erityisesti oikeasuhteisuuden vaatimus.

Sosiaali- ja terveysministerié katsoi lausunnossaan myos, ettd esityksessd tulisi huomioida
kattavammin ehdotetun sdéntelyn viélilliset vaikutukset. Sosiaali- ja terveysministerion
nikemyksen mukaan esityksessé tulisi arvioida vield tarkemmin sitd, miten seuraamusmaksu
voisi vaikuttaa viranomaisen lakisdéteisten tehtdvien hoitamiseen ja perusoikeuksien
toteutumiseen. Lausunnossa esiin nostetut nikdkohdat on kuitenkin huomioitu esityksessa
tarkoituksella yleiselld tasolla. Vaikutukset riippuisivat yksittdistapauksessa siitd, miten suuri
seuraamusmaksu olisi suhteessa viranomaisen kiytettdvissa oleviin varoihin sekd muun muassa
siitd, miten viranomainen on pannut nykyisin velvoitteet tdytintoon. Useimmat hallituksen
esityksessd esitetyt vaikutuksia koskevat arviot ovat mahdollisia vaikutuksia, mukaan lukien
perusoikeuksien punnintaan kohdistuvat vaikutukset, joiden tueksi ei ole saatavilla riittdvéasti
selvityksid esimerkiksi hankintalain mukaisten seuraamusmaksujen vaikutuksista. Useimpiin
vaikutuslajeihin liittyy epavarmuustekijoitd. Tasta syystd jatkovalmistelun aikana on pitdydytty
yleiselld tasolla.

Muut ndkokohdat

Osassa lausuntoja kritisoitiin tai pidettiin epdselvdnd ehdotetun sdidntelyn ja digitalisaation
tavoitteiden suhdetta. Esityksen taustaa koskevaa jaksoa on tdydennetty lausuntopalautteen
valossa sen selventimiseksi, mikd ehdotetun sédéntelyn yhteys on julkisen hallinnon
digitalisaatioon ja tietosuojalainsddddnnon kokonaisuudistuksen tavoitteisiin.

Oikeuskanslerin lausunnossa kiinnitettiin huomiota siihen, ettd tietosuojalainsddddnnon
soveltamisesta kertyneet kdytdnnon kokemukset kertovat siitd, ettd tietosuojavaltuutettu on
omassa ratkaisukdytdnndssiddn verrattain usein joutunut antamaan viranomaisille huomautuksia
tietosuojasédédntelyn soveltamisesta. Esitysluonnoksen perusteluja oli lausunnon mukaan tarpeen
tdydentdd nykykéytdnnon kuvauksella niin rikosoikeudellisen seuraamusjérjestelmén kuin
tietosuojavaltuutetun valvontajérjestelmén osalta. Lausunnossa katsottiin, ettd ndmi tiedot
voivat muodostaa olennaisen perusteen tdhdnastisen, viranomaisiin  kohdistuvan
seuraamusjérjestelmén tulkintakdytdnnon muutokselle. Sisdministerion lausunnossa puolestaan
katsottiin, ettd esitysluonnoksesta ei saanut kovinkaan selkedd kuvaa seuraamusmaksujen
todellisesta laajentamistarpeesta julkissektorille.

Esitysluonnoksella on kiinted yhteys esiselvitykseni tehtyyn arviomuistioon, eikd esityksesséd
ole tarpeen toistaa kaikkea sen sisdltod, vaan sithen voidaan viitata. Jatkovalmistelun aikana
katsottiin kuitenkin perustelluksi Oikeuskanslerin ja sisdéministerion lausuntojen johdosta lisété
esitykseen nykytilan arviointia koskevaan jaksoon kappale, jossa arvioidaan
tietosuojavaltuutetun kéytettdvissd olevien korjaavien toimivaltuuksien riittdvyyttd. Esityksen
taustaa koskevaan jaksoon on myos lisétty tiivis teksti tietosuojavaltuutetun viranomaisiin
kohdistamista  valvontatoimenpiteistdi. =~ Muiden  korjaavien toimivaltuuksien kuin
seuraamusmaksujen méidradmisen osalta esityksessd kuitenkin kiinnitetddn huomiota siihen,
ettd ne eivdt rinnastu sanktioihin, joita tietosuojalainsddddntd edellyttdd korjaavien
toimivaltuuksien  lisdksi. Rikosoikeudellisten seuraamusten arviointi  sisdltyi jo
lausuntokierroksella olleeseen esitysluonnokseen. Rikosoikeudellisen seuraamusjérjestelméin
arviointia ja seuraamuslajin valintaa koskevia nékdkohtia on tdsmennetty vain véhéisiltd osin.

Sisdministerion lausunnossa katsottiin, ettd esitysluonnoksessa ei ollut kovinkaan selkeésti
kuvattu sitd, miten tietosuojalainsdddantd eroaa muiltakin kuin seuraamusmaksua koskevilta
osilta sen suhteen, onko kyseessa julkissektorin vai yksityisen sektorin toimija. Lausunnossa
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kiinnitettiin huomiota siihen, ettd henkilotietojen kisittelyperusteissa on tiltd osin varsin
merkittdvid eroja. Lisdksi lausunnon mukaan oli huomioitava, ettd julkissektorin toimijan
tekemistd padtoksistd myds tietosuojan osalta on mahdollista valittaa hallintotuomioistuimeen.
Kasittelyn oikeusperusteeseen liittyvd maininta on lisdtty esityksen taustaa koskevaan jaksoon.
Huomionarvioista kuitenkin on, ettd henkildtietojen kisittelyn oikeusperusteella ei ole
vaikutusta yleisen tietosuoja-asetuksen mukaiseen sanktiointivelvoitteeseen, ja yksityissektorin
osalta kaikki 6 artiklan 1 kohdan mukaiset késittelyn oikeusperusteet ovat mahdollisia. EU:n
tuomioistuin on myds tarkentanut henkilStietojen késittelyperusteita oikeuskaytinndsséén, ja
tdmé on muuttanut tilannetta merkittdvésti muun muassa viranomaisten osalta.

Oikeuskanslerin mukaan perusteluissa oli otettava huomioon, etti viranomaiset ovat yksityisia
tahoja vaikeammassa asemassa soveltamistilanteissa, silli nykyinen viranomaisten
sddntelykehikko on muodostunut varsin monimutkaiseksi, ja ennakollisen ohjauksen tai
neuvonnan saaminen tulkinnoissa on viranomaisille vaikeaa. Esimerkiksi tietosuojan ja
julkisuuden yhteensovittaminen on kéytdnnoén viranomaistoiminnassa havaittu erityisen
vaikeaksi. Naiilld seikoilla voi Oikeuskanslerin lausunnon mukaan myds olla vaikutusta
seuraamusjérjestelmin harkinnassa. Téstéd on lisdtty maininta ja viranomaisten neuvonnan tarve
on huomioitu my0s esitysluonnoksen vaikutustenarvioinnissa, mukaan lukien mahdolliset
vaikutukset tietosuojavaltuutetulle. Yksityissektorilla on kuitenkin yleisen tietosuoja-asetuksen
arviointien valossa samanlaisia haasteita tietosuojan ja yksityissektoria koskevan muun
sdantelyn yhteensovittamisessa. Tietosuojavaltuutetun resursseja on lisdtty erikseen valtion
talousarviossa.

Eduskunnan oikeusasiamiehen lausunnossa katsottiin, ettéd hallituksen esityksen luonnosta olisi
syytd tarkentaa oikeushenkildopin perusteiden osalta. Oikeussubjektien oikeuskelpoisuuteen,
oikeustoimikelpoisuuteen sekd oikeudelliseen vastuunalaisuuteen liittyvien perusteiden
tunnistaminen on lausunnon mukaan edellytyksend minkd tahansa oikeudellisen sdintelyn
johdonmukaisuudelle. Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin
mukainen rekisterinpitdjin vastuu, ja rajallisemmin henkilGtietojen kisittelijin vastuu, ei
kuitenkaan perustu samoihin ldhtokohtiin. Rekisterinpitdjén oikeudellisella muodolla ei vastuun
syntymisen kannalta ole merkitystd, vaan silld, onko kyseessé taho, joka osallistuu kasittelyn
tarkoitusten ja keinojen méadrittimiseen. Kummassakin sédddoksessé viitataan oikeushenkiloon
ja luonnolliseen henkiloon, mutta Suomen oikeusjarjestelmésti poikkeavalla systematiikalla.
Myos viranomainen on tdysiméérdisesti vastuussa rekisterinpitdjind, mukaan lukien
esimerkiksi vahingonkorvausvastuu. Hallituksen esityksen perusteluissa taloudellisista
vaikutuksista on my6s huomioitu se, ettd joissakin, joskin harvoissa tilanteissa seuraamusmaksu
voidaan joutua maidrddmdidn muulle kuin rekisterinpitijille. Hallituksen esitystd ei ole tistd
syystd tdydennetty eduskunnan oikeusasiamiehen lausunnon nékemyksen mukaisesti.
Hallituksen esityksen tekstissd on kuitenkin oikaistu virkkeet, joissa viranomaiset oli rinnastettu
oikeushenkil6ihin.

Eduskunnan oikeusasiamiehen lausunnossa kiinnitettiin huomiota myos siihen, ettéd
rekisterinpitdjidn eksplisiittinen nimedminen laissa ei ole julkishallinnon toimintojen osalta
toistaiseksi ldheskdén kattavaa. Asian jatkovalmistelussa oli lausunnon mukaan lisdksi
selvitettidvé, kenelle seuraamusmaksu syyttijilaitoksessa méérattdisiin. Nailtd osin hallituksen
esitystd ei ole tdydennetty. Vaikka rekisterinpitdjd viranomaisten osalta ei kattavasti ilmene
erityislainsddadannostd, se kuitenkin on yleisempdd kuin yksityissektorin rekisterinpitdjien
madrittely laissa. Tdmé on my0s huomioitu esityksessd. Rekisterinpitdja on mééritelty sekéd
yleisessd tietosuoja-asetuksessa ettd rikosasioiden tietosuojalaissa, ja EU:n tuomioistuin on
tarkentanut tulkintakdytdnnossadn rekisterinpitéjén késitettd. Esitykseen on lisdtty viittauksia
kyseiseen tulkintakdytintoon. Maédritelmd ja sitd koskeva oikeuskédytintd ohjaavat lain
soveltamista niissd tilanteissa, joissa rekisterinpitdjd ei ilmene nimenomaisesti laista.
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Tietosuojalainsddddnnon kokonaisuudistuksen yhteydessd ministeriot ovat erikseen arvioineet
erityislainsdddiantonsd muutostarpeita suhteessa yleiseen tietosuoja-asetukseen. Kukin
ministerid vastaa tarvittaessa oman lainsdddéntonsd tdsmentdmisestdi muun muassa
rekisterinpitovastuiden osalta. Esimerkiksi oikeusministeridssi on parhaillaan kdynnissa hanke
(OM029:00/2022), jonka yhteydessd on tarkoitus tdsmentdd Syyttdjdlaitoksen ja muiden
oikeushallinnon viranomaisten rekisterinpitovastuita.

Maa- ja metsitalousministerion lausunnossa katsottiin, ettd HE-luonnoksessa pitdisi tarkemmin
avata valtion talousarvioon liittyvdd lainsdddint0d ja talousarvion laadintaan liittyvid
madrdyksid. Siind katsottiin myos, ettd olisi paikallaan kuvata tarkemmin muun muassa siti,
milld tavoin ja missi tilanteissa toimintamenomomentin méérdrahaa voisi kdyttié talousarvioon
liittyvén lainsédddédnnon tai laadintamédrdyksen mukaisesti mahdollisen seuraamusmaksun
maksamiseen. Hallituksen esitystd ei ole tdydennetty niiltd osin. Hallituksen esityksessd ei
ehdoteta lainmuutoksia, jotka vaikuttaisivat sithen, miten talousarvioon liittyvaa lainsdadéntoa
sovelletaan. Esitykseen ei myoskddn sisélly sellaisia lainmuutoksia, jotka vaikuttaisivat
esimerkiksi kuntien tai hyvinvointialueiden rahoituksen perusteisiin, joihin viitataan
sisdministerion lausunnossa. Seuraamusmaksut kohdistuisivat rekisterinpitdjind toimiviin
valtion viranomaisiin vastaavalla tavalla kuin hankintalain mukaiset seuraamusmaksut niihin
viranomaisiin, jotka ovat siiné tarkoitettuja hankintayksikoitd. Yksittdisid seuraamusmaksuja
koskevissa vaikutusarvioissa on myds huomioitu tilanteet, joissa toimintamenomomentin
mukaisia méardrahoja ei olisi mahdollista kdyttdd seuraamusmaksun maksamiseen.

Tampereen yliopisto ehdotti, ettd hallinnollisen seuraamusmaksun vanhenemisaika
sdddettdisiin enintddn viideksi vuodeksi, tapahtumahetkestd tai loukkauksen jatkuessa sen
paittymisestd. Ehdotukselle esitettiin useita perusteluja. Hallinnollisen seuraamusmaksun
madrddmistd koskeva kymmenen vuoden vanhenemisaika perustuu voimassa olevaan
tietosuojalakiin ja johdonmukaisuussyistd rikosasioiden tietosuojalaissa ehdotetaan
sdddettdvdksi saman pituisesta seuraamusmaksun vanhenemisajasta. Kummassakin
lakiehdotuksessa kuitenkin jatkuvien rikkomusten ja laiminlyontien osalta seuraamusmaksun
madrddmisen vanhenemisaika on lyhennetty viiteen vuoteen. Tétd muutosta pidetddn
oikeasuhteisuusvaatimuksen johdosta perusteltuna. Lisdksi toimeenpanoa ja seurantaa
koskevaan jaksoon on lisdtty maininta siitd, ettd vanhenemisaikaa voi olla syytd arvioida
uudelleen sddnndsten jalkiarvioinnin yhteydessa.

Erillisend kysymyksend Poliisihallitus esitti harkittavaksi, tulisiko tietosuojalainsdddannon
nojalla méérittyihin seuraamuksiin liittyvd muutoksenhaku keskittdd tiettyihin, yhteen tai
useampaan, hallinto-oikeuteen. Tietosuojavaltuutetun ratkaisuja koskeva muutoksenhaku
jakautuu jo nykyisin kaikille hallinto-oikeuksille, mukaan lukien yksityissektorille maarattyja
seuraamusmaksuja koskeva muutoksenhaku. Muutoksenhaun keskittiminen poikkeaisi
nykytilasta ja yleisisté alueellisia hallinto-oikeuksia koskevista tavoitteista, eiké keskittdmiselle
olisi painavia perusteita.

Osassa lausuntoja nostettiin esiin tarve ennakolliseen neuvontaan tai ohjaukseen. Néiden
lausunnonantajien mukaan siihen tulisi panostaa ensisijaisesti sen sijaan, etti viranomaisia
sdddetddn koskemaan seuraamusmaksusddntely. Ehdotetussa sdintelyssdé on kuitenkin
huomioitu se, etté tietosuojavaltuutetun tehtdviin kuuluvat kaikki yleisen tietosuoja-asetuksen
57 artiklassa sdddetyt tehtivit, ei ainoastaan asetuksen noudattamisen valvonta. Nama tehtaviét,
mukaan lukien ennakollinen neuvonta, eivdt ole vaihtoehtoisia korjaavien toimivaltuuksien
kaytolle. Jélkikdteinen valvonta ei ole mydskddn pelkéstddn seuraamusharkintaa.
Tietosuojalainsddddnnon  edellyttdmét sanktioluontoiset seuraamukset ovat kaikkiin
rekisterinpitdjiin  ja  henkildtietojen  kasittelijoihin  liittyvd, jdsenvaltioille asetettu
taytdntoonpanovelvoite. Tietosuojavaltuutetun toiminnan edellytysten turvaamisesta on
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huolehdittu erikseen osoittamalla valtion talousarviossa vuodesta 2026 alkaen pysyva resurssien
lisdys.

7 Sddnnoskohtaiset perustelut
7.1 Tietosuojalaki

24 §. Hallinnollinen seuraamusmaksu. Voimassa olevan 24 §:n 4 momentin mukaisesti
seuraamusmaksua ei voida maarata valtion viranomaisille, valtion liikelaitoksille, kunnallisille
viranomaisille, itsendisille julkisoikeudellisille laitoksille, eduskunnan virastoille, tasavallan
presidentin kanslialle eikd Suomen evankelis-luterilaiselle kirkolle ja Suomen ortodoksiselle
kirkolle eikd niiden seurakunnille, seurakuntayhtymille ja muille elimille. Momentin
perustelujen mukaan téssid yhteydessd itsendisen julkisoikeudellisen laitoksen késite kattaa
myds yliopistolaitoksen. Valtion liikelaitokset on suljettu seuraamusmaksuja koskevien
sdanndsten soveltamisalan ulkopuolelle silld perusteella, ettd ne eivdt endd toimi kilpailuilla
markkinoilla, vaan tuottavat palveluita valtionhallinnon sisélld. Voimassa olevan 4 momentin
perustelujen mukaan momentissa sééddetty rajaus ei koske sen sijaan niita yksityisié tahoja, jotka
hoitavat perustuslain 124 §:n tarkoittamia julkisia hallintotehtdvia (HE 9/2018 vp, s. 56).
Tallaisia tahoja ovat esimerkiksi julkisia terveydenhuoltopalveluita tarjoavat yksityiset ja
ammattikorkeakoulut seké sddtiomuotoiset korkeakoulut.

Pykildn 4 momenttia ehdotetaan muutettavaksi siten, ettd hallinnollisia seuraamusmaksuja
sovellettaisiin padsdantoisesti myos edelld mainittuihin viranomaisiin ja julkishallinnon elimiin.
Momentin mukaan seuraamusmaksua ei voisi médritd tuomioistuimille eikd eduskunnan
virastoille. Seuraamusmaksua ei voisi madrdtd myoskadn tiedusteluvalvontavaltuutetulle siltd
osin kuin on kyse tiedustelutoiminnan valvonnasta annetun lain (121/2019) mukaiseen
valvontaan liittyvistd henkilotietojen késittelytoimista. Muutoksen myo6td seuraamusmaksuja
koskevien sddnndsten soveltamisala laajenisi koskemaan padsddntdisesti viranomaisia ja muita
hallintolain soveltamisalaan kuuluvia yhteis6jd. Hallintolain organisatorinen soveltamisala on
madritelty laajaksi sen 2 §:n 2 ja 3 momentissa. Lakia sovelletaan sekd viranomaisten
toiminnassa ettd julkista hallintotehtivdd hoidettaessa. Sddnndksen 2 momentin mukaan
viranomaisia ovat valtion viranomaiset, hyvinvointialueiden ja hyvinvointiyhtymien
viranomaiset, kunnalliset viranomaiset, itsendiset julkisoikeudelliset laitokset sekd eduskunnan
virastot ja tasavallan presidentin kanslia. Lakia sovelletaan 3 momentin mukaan my®os valtion
liikkelaitoksissa, julkisoikeudellisissa yhdistyksissd sekd yksityisissd niiden hoitaessa julkisia
hallintotehtévia.

Koska tietosuojalakia ei sovelleta ollenkaan valtiopédiviatoiminnan yhteydessd suoritettavaan
henkilotietojen kasittelyyn, eikd tietosuojavaltuutettu ole myoskédan toimivaltainen valvomaan
eduskunnan oikeusasiamichen ja valtioneuvoston oikeuskanslerin henkil6tietojen kisittelya,
myOskddn hallinnollista seuraamusmaksua koskevaa sdéntelyd ei ole mahdollista soveltaa
nithin. Tietosuojavaltuutetun valvontatoimivallan ulkopuolella ovat my6s eduskunnan
oikeusasiamiehen kanslia ja oikeuskanslerinvirasto, huomioiden niiden erottamattomuuden
laillisuusvalvontaan liittyvissd henkil6tietojen késittelyssd. Tietosuojalain 14 §:n 2 momentti,
jonka mukaan tietosuojavaltuutettu ei valvo valtioneuvoston oikeuskanslerin eikd eduskunnan
oikeusasiamiehen toimintaa, lisdttiin lakiehdotukseen hallintovaliokunnan mietinnén
mukaisesti (HaVM 13/2018 vp). Sddnnoksen tarkoituksena on, ettd valvontaviranomaisen
valvonta ei kohdistu ylimpiin laillisuusvalvojiin miltdén osin. Laillisuusvalvonnan liséksi myos
esimerkiksi henkil6stohallintoa koskeva henkilotietojen kasittely rajautuisi
valvontaviranomaisen valvonnan ulkopuolelle. Mietinndssé korostetaan sité, ettd tietosuoja-
asetus tulee kuitenkin sovellettavaksi myo6s ylimpien laillisuusvalvojien suorittamaan
henkil6tietojen kasittelyyn.
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Seuraamusmaksua koskevien sdénnosten soveltamisalan ulkopuolelle ehdotetaan jitettdvaksi
tuomioistuinten henkildtietojen késittely kaikilta osin. Yleisen tietosuoja-asetuksen 55 artiklan
3 kohdan mukaisesti tietosuojavaltuutettu ei valvo késittelytoimia, joita tuomioistuimet
suorittavat lainkdyttotehtdviensd yhteydessd. Kdytdnnossd sen arvioiminen, milloin kyse on
lainkdyttotehtdvastd tai muusta tuomioistuimen tehtdvastd, voi kuitenkin olla vaikeaa, ja voi
jéada viime kddessd tuomioistuimen riippumattomuudesta johtuen tdimén itsensé ratkaistavaksi.
Seuraamusmaksun méirddmisen kannalta sen sijaan on ensinnikin keskeistd, ettd ne tehtavét,
joihin seuraamusmaksu voitaisiin kohdistaa, on maédritetty tdsmaillisesti ja tarkkarajaisesti.
Toiseksi tuomioistuinten valtiosddntdisen aseman ja oikeusjarjestelmén systematiikan kannalta
ei ole tarkoituksenmukaista, ettd hallinnollisia seuraamusmaksuja maérdttdisiin
tuomioistuimille. Osa niistd on toimivaltaisia kisittelemidn seuraamusmaksuja koskevia
muutoksenhakuasioita.

Hallinnollisten seuraamusmaksujen soveltamisalan ulkopuolelle ehdotetaan jatettaviksi myos
eduskunnan virastot, joihin tietosuojavaltuutetun valvontatoimivalta ulottuu voimassa olevan
tietosuojalain mukaisesti. Tietosuojavaltuutetun kaytettdvissd ovat myds niiden osalta
hallinnollisen seuraamusmaksujen madrddmistd lukuun ottamatta kaikki muut yleisen
tietosuoja-asetuksen mukaiset korjaavat toimivaltuudet, joita koskevat sddnnokset eivét sisilla
kansallista  liikkumavaraa. = Eduskunnan  valtiosddntdisen aseman huomioimiseksi
seuraamusmaksusédéntelyd ei kuitenkaan ehdoteta laajennettavaksi koskemaan eduskunnan
virastoja. Eduskunnan virastot poikkeavat toisistaan perustuslailliselta asemaltaan sekd siltd
osin, miten niiden tehtdvistd on sdddetty. Siltd osin kuin eduskunnan virastoissa kuitenkin on
viranhaltijoita, ndmé rinnastuvat eduskunnan virkamiehiin.

Perustuslakivaliokunta on ottanut kantaa kyberturvallisuusdirektiivin
taytdntoonpanolainsdddantdd koskevan hallituksen esityksen kisittelyn yhteydessd kyseisen
direktiivin sdéntelyn soveltamiseen eduskunnan virastoihin (PeVL 62/2024 vp, kohdat 23 ja
26). Perustuslakivaliokunnan késityksen mukaan direktiivissi ei edellytetty ehdotetun kaltaista
eduskunnan virastoihin ulottuvaa soveltamisalaa. Valiokunnan mielesta direktiivissd mainitusta
parlamentin késitteesti hallituksen esityksessé omaksuttu suppea tulkinta ei ollut yhteensopiva
eduskunnan valtiosdéntdiseen asemaan kiinnittyvien ndkokohtien kanssa. Hallituksen esityksen
2. lakiehdotusta oli muutettava siten, ettd tiedonhallintalain 4 a lukua ei sovelleta eduskunnan
virastoihin. Téllainen muutos oli edellytyksend 2. lakiechdotuksen kisittelemiselle tavallisen lain
sddtamisjarjestyksessd.  Yleisen  tietosuoja-asetuksen  soveltamisala on  kuitenkin
kyberturvallisuusdirektiivin soveltamisalaa laajempi. EU:n tuomioistuimen oikeuskaytannosta
ilmenee, ettd tietosuoja-asetuksen soveltamisalaa koskevia poikkeuksia on tulkittava suppeasti,
eikd tuomioistuin ole tehnyt poikkeusta parlamentin elinten henkil6tietojen kisittelyn osalta,
vaan niitd pidetddn yleisessé tietosuoja-asetuksessa tarkoitettuina rekisterinpitéjind (C-33/22
(6sterreichische Datenschutzbehorde), tuomio 16.1.2024 (suuri jaosto), 40—42 ja 50-51 kohta;
C-272/19, Land Hessen, tuomio 9.7.2020, 74 kohta).

Eduskunnan virastojen rajaaminen kokonaan tietosuojalain mukaisen tietosuojavaltuutetun
valvonnan ulkopuolelle ei edelld mainitun EU:n tuomioistuimen oikeuskéyténnon valossa olisi
mahdollista. Ne myds ovat jo valvonnan piirissd. Tietosuojalaissa on sen sijaan
perustuslakivaliokunnan linjauksen perusteella (PeVL 14/2018 vp) sdddetty eduskunnan
valtiopdivitoiminta lain soveltamisalan ulkopuolelle. Perustuslakivaliokunnan tuoreen
lausunnon valossa olisi kuitenkin ongelmallista se, ettd eduskunnan virastoille voitaisiin
maéritd seuraamusmaksu tietosuojalainsdédannon rikkomisesta. Siten niiden osalta ehdotetaan
edelleen kéytettdviksi yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan mukaista
liikkumavaraa. Koska perustuslakivaliokunta on kyberturvallisuusdirektiivin osalta pitényt
valvonnan kohdistamista eduskunnan virastoihin tavallisen lain séétdmisjirjestyksen
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edellytykseni, eduskunnan ja sen virastojen toiminta ehdotetaan jatettiavéksi seuraamusmaksuja
koskevien sddnnosten soveltamisalan ulkopuolelle.

Hallinnollisten ~ seuraamusmaksujen  ulkopuolelle  ehdotetaan  jdtettdvédksi  lisdksi
tiedusteluvalvontavaltuutettu tiedustelutoiminnan valvontatehtiviain liittyvien késittelytoimien
osalta. Tiedustelutoiminnan valvonnalla tarkoitetaan sekd siviili- ettd sotilastiedustelun
parlamentaarista valvontaa ja laillisuusvalvontaa. Tiedustelutoiminnan ja suojelupoliisin muun
toiminnan parlamentaarista valvontaa harjoittaa eduskunnan tiedusteluvalvontavaliokunta,
jonka tehtivistd sdddetddn eduskunnan tyojirjestyksessd (40/2000). Tiedustelutoiminnan
laillisuusvalvontaa harjoittaa tiedusteluvalvontavaltuutettu. Valtuutettu valvoo myds
suojelupoliisin muuta toimintaa. Tiedusteluvalvontavaliokunta ei kuulu tietosuojalain
soveltamisalaan, kun taas tiedusteluvalvontavaltuutetun henkil6tietojen késittelyyn sovelletaan
yleistd tietosuoja-asetusta ja tietosuojalakia.

Tiedusteluvalvontavaltuutetulla on laajat tiedonsaantioikeudet ja tarkastusoikeus, joka
kohdistuu kokonaan unionin oikeuden ulkopuolella olevaan tiedustelutoimintaan.
Tiedustelutoiminnan valvonta késittdd tiedustelumenetelmien ja tiedustelutiedon kéyton seka
muun tiedustelutoiminnan lainmukaisuuden valvonnan, perus- ja ihmisoikeuksien toteutumisen
valvonnan sekéd oikeusturvan toteutumisen ja siihen liittyvien hyvien kiytintdjen edistimisen.
Tiedusteluvalvontavaltuutetun suorittama valvonta on luonteeltaan laillisuusvalvontaa, joka
poikkeaa muiden valvontaviranomaisten tehtivistd ja toimivaltuuksista, vaikka tehtdva ei
perustu ylimpien laillisuusvalvojien tehtavisti poiketen perustuslakiin.
Tiedusteluvalvontavaltuutettu on myds toimivaltainen valvomaan tuomioistuimen myontdmien
tiedustelulupien noudattamista. (ks. myds PeVM 9/2018 vp)

Huomioiden tiedusteluvalvontavaltuutetun ja tietosuojavaltuutetun toimivaltuuksien osittaisen
paillekkéisyyden, ja sen, ettd valvonta kohdistuu kokonaan unionin oikeuden ulkopuoliseen
toimintaan, hallinnollisten seuraamusmaksujen madrddmisen mahdollisuus
tiedusteluvalvontavaltuutetulle el olisi tdman valvontatehtidvin yhteydessa
tarkoituksenmukaista. Ldhtokohtaisesti tietosuojavaltuutettu on jo nykyisin toimivaltainen
valvomaan  tiedusteluvalvontavaltuutetun  suorittamaa  henkilGtietojen  késittelya.
Seuraamusmaksu ei olisi poissuljettu kuitenkaan tiedusteluvalvontavaltuutetun muun kuin
tiedustelutoiminnan valvontaan liittyvin henkil6tietojen késittelyn osalta. Kéytdnndssd kyse
olisi esimerkiksi henkildstohallintoon liittyvastd tai muusta hallinnollisesta henkildtietojen
késittelysta.

Pykélédn 5 momentissa sdddetidén seuraamusmaksun mairdamistd koskevasta vanhenemisajasta.
Momentissa on kédytetty yleisen tietosuoja-asetuksen 83 artiklan 8 kohdan mukaista
liikkkumavaraa, ja se on perusteltu seuraamusten oikeasuhteisuuden vaatimuksella. Koska
yleisessi tietosuoja-asetuksessa ei ole erityisid menettelysdantdja, kunkin jasenvaltion asiana on
vahvistaa oikeusjdrjestyksessddn sellaisia oikeussuojakeinoja koskevat yksityiskohtaiset
sadnnot, joilla pyritddn turvaamaan kyseisen asetuksen sddnnoksiin perustuvat yksityisten
oikeudet, kunhan tehokkuus- ja vastaavuusperiaatetta noudatetaan (C-683/21, Nacionalinis
visuomenés sveikatos centras, tuomio 5.12.2023, 66 kohta). EU:n tuomioistuin on myos
katsonut, ettd unionin oikeussddntdjen puuttuessa jisenvaltioilla on oikeus soveltaa muun
muassa preklusiivisia maérdaikoja (C-291/24, Steiermérkische Bank und Sparkassen AG,
tuomio 29.1.2026, 39 kohta; C-500/16, Caterpillar Financial Services, tuomio 20.12.2017, 37
kohta  oikeuskéytintoviittauksineen). = Momentin  ensimmdisen  virkkeen  mukaan
seuraamusmaksua ei saa madrati, jos on kulunut yli kymmenen vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Momentin toisen virkkeen mukaan, jos rikkomus tai laiminlydnti
on ollut luonteeltaan jatkuvaa, kymmenen vuoden méérdaika lasketaan siitd, kun rikkomus tai
laiminlyonti on péittynyt.
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Momentin toista virkettd ehdotetaan muutettavaksi siten, ettd jatkuvan rikkomuksen tai
laiminlydnnin osalta seuraamusmaksua ei saisi maérétd, jos on kulunut yli viisi vuotta siitd, kun
rikkomus tai laiminlyonti on paittynyt. Nykyinen kymmenen vuoden vanhenemisaika on pitka
verrattuna tuoreemmissa EU-oikeuden tdytintoonpanoon liittyvissd laeissa sdddettyihin viiden
vuoden vanhenemisaikoihin, ja siihen liittyy kysymys vanhenemisajan oikeasuhteisuudesta.
Vaikka kymmenen vuoden vanhenemisaika voi olla perusteltu poikkeuksellisen vaikeissa ja
rajat ylittdvissd asioissa, joiden selvittdminen voi viedd aikaa, se voi muodostua kohtuuttomaksi
erityisesti jatkuvien rikkomusten ja laiminlyontien osalta. Muutos on perusteltu sdédnndsten
oikeasuhteisuuteen ja oikeusturvaan liittyvistd syistd. Ehdotettu lainmuutos koskisi sekd
julkissektorin ettd yksityissektorin rekisterinpitdjille ja henkilGtietojen Kkésittelijdille
madrattavid seuraamusmaksuja.

24 a §. Seuraamusmaksun mddrddminen viranomaisille ja julkishallinnon elimille. Lakiin
ehdotetaan liséttdvaksi uusi 24 a §, jossa sdddettdisiin seuraamusmaksun madrddmiseen
liittyvistd yksityiskohdista, jotka koskevat viranomaisia ja julkishallinnon elimid. Pyké&la
koskisi kaikkia yleisen tietosuoja-asetuksen soveltamisalalla henkilGtietoja Kkasittelevia
viranomaisia ja muita julkissektoria edustavia tahoja, pois lukien 24 §:n 4 momentissa mainitut
tuomioistuimet, eduskunnan virastot ja tiedusteluvalvontavaltuutettu, sekd ylimmét
laillisuusvalvojat ja eduskunnan valtiopdivitoiminta. Pykélin [ momentin mukaan
hallinnollinen seuraamusmaksu voitaisiin mairitd valtion viranomaiselle ja liikelaitokselle,
kunnan ja kuntayhtyméin viranomaiselle, hyvinvointialueen ja hyvinvointiyhtymén
viranomaiselle, itsendiselle julkisoikeudelliselle laitokselle, yhteisdlle, sddtiolle ja muulle
itsendiselle julkisoikeudelliselle yhteisolle, tasavallan presidentin kanslialle, Suomen evankelis-
luterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle sekd niiden seurakunnalle,
seurakuntayhtymalle ja muulle elimelle, sekd julkista hallintotehtdvadd hoitavalle yhteisolle,
sdatiolle ja yksityiselle henkildlle (viranomaiset ja julkishallinnon elimet) noudattaen, mité
tietosuoja-asetuksen 83 artiklan 1-3 kohdassa ja tdssd pykédldssd sdddetddn, jos tietosuoja-
asetuksen 58 artiklan 2 kohdassa sdddetyt muut toimenpiteet eivdt ole riittdvia.
Seuraamusmaksu olisi jitettdvd madrddmattd, jos sen midrddmisen edellytykset eivit tiyty.
Seuraamusmaksu olisi mahdollinen kaikille niille julkishallinnon rekisterinpitéjille ja
henkilotietojen késittelijoille, joita ei nimenomaisesti ole suljettu soveltamisalan ulkopuolelle
24 §:n 4 momentissa.

Se, mitd yleisen tietosuoja-asetuksen 83 artiklan 7 kohdassa tarkoitetaan viranomaisilla ja
julkishallinnon elimilld, mairdytyy tarkemmin kansallisen oikeusjéirjestelmidn mukaisesti.
Kyseiseen kohtaan liittyvéssd asetuksen johdanto-osan 150 kappaleessa ei tarkemmin
perustella, mité julkishallinnon elimilla tarkoitetaan. Késitteen laajaa tulkintaa kuitenkin tukee
asetuksen 86 artiklaan liittyvd johdanto-osan 154 kappale, jonka mukaan viranomaisia ja
julkishallinnon elimid koskevaan viittaukseen olisi tdssd yhteydessd sisdllytettdvd kaikki
viranomaiset ja muut elimet, jotka kuuluvat asiakirjojen saatavuutta koskevan jisenvaltion
lainsdddénndn piiriin. My6s EU:n tuomioistuimen tulkintakéytinnossd julkishallinnolle on
annettu laaja merkitys (esim. asia C-413/15, tuomio (suuri jaosto) 10.10.2017, 33-35 kohta).
Koska ehdotettu hallinnollisen seuraamusmaksun soveltamisalasdinnds liittyy kiinteésti
kansallisen liikkumavaran kéyttoon, joka koskee nimenomaisesti viranomaisia ja
julkishallinnon elimid, néitd késitteitd ehdotetaan kaytettaviksi my0s tietosuojalaissa. Momentti
sisdltdisi kuitenkin sddnnoksen sisdisen madritelmén sen selventdmiseksi, mitd viranomaisilla
ja julkishallinnon elimilld tarkoitettaisiin. Julkista hallintotehtdvdd hoitavat yksityiset
edustavat vilillistd julkishallintoa. Sd4nnds kattaisi kaikki julkista hallintotehtivad hoitavat
yksityiset, eikd rajoittuisi julkisen vallan kdyttdmiseen. Sd4nnds sen sijaan ei kattaisi sellaista
yksityisen kuten osakeyhtion suorittamaa henkil6tietojen kasittelyd, joka ei liity julkisen
hallintotehtévin hoitamiseen.
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Sen lisdksi, ettd pykéld sisdltdisi viranomaisille méérittivid seuraamusmaksuja koskevat
erityissddnnokset suhteessa yleisen tietosuoja-asetuksen 83 artiklaan, artiklan 1-3 kohdan
sdannokset hallinnollisen seuraamusmaksun médrddmisen edellytykset koskisivat myos
viranomaisia. Viittauksella 83 artiklan 1-3 kohtaan huomioitaisiin EU:n tuomioistuimen
tulkintakdytintd, jonka mukaan seuraamusmaksun méirdamisen aineelliset edellytykset eivét
sisdllda kansallista sédédntelylilkkumavaraa. Samalla varmistettaisiin seuraamusmaksuihin
liittyvdn sédéntelyn yksityiskohtaisuus ja tarkkarajaisuus perustuslain tulkintakdytdnnon
edellyttamélld tavalla. Erityisesti kyseisten kohtien ja ehdotetun pykélin muodostamasta
normistosta kdy kokonaisuutena ilmi, minkd tietosuoja-asetuksen sddnndsten rikkomisesta
voitaisiin madrdtd seuraamusmaksu, ja ne sisdltavit riittdvin yksityiskohtaisen luonnehdinnan
sanktioitavaksi tarkoitetuista rikkomuksista ja laiminlyonneistd. Liséksi perustuslain
tulkintakdytdnnon huomioimiseksi ehdotetussa 1 momentissa korostettaisiin seuraamusmaksun
viimesijaisuutta sanktiona sekd seuraamusharkinnan sidonnaisuutta siithen, ettd
seuraamusmaksu tulee jittdd madradmattd, jos sen madrddmisen edellytykset eivit tiyty. (Ks.
tarkemmin jakso 10.)

Ehdotetun hallinnollisen  seuraamusmaksun viimesijaisuutta koskevan vaatimuksen
tarkoituksena ei ole kuitenkaan poiketa yleisen tietosuoja-asetuksen 83 artiklan 1-3 kohdan
mukaisista seuraamusmaksun mairddmisen edellytyksistd, vaan seuraamusharkinta perustuisi
yksityissektoria koskevia asioita vastaavasti samoihin nékokohtiin. Viimesijaisuudella
tarkoitettaisiin sitd, ettd yksittiistapauksessa muut kdytettdvissa olevat toimenpiteet eivét olisi
riittdvid suhteessa rikkomuksen tai laiminlyonnin vakavuuteen ja muihin asiaan liittyviin
nidkokohtiin,  jolloin  seuraamusmaksun  madrddmisen  edellytykset  tdyttyisivat.
Seuraamusmaksun médrddminen ei kuitenkaan edellyttdisi, ettd tietosuojavaltuutettu ensin
toteuttaisi muita toimenpiteitd, vaan voisi harkintansa mukaan mairitd seuraamusmaksun
yhdessd muiden toimenpiteiden kanssa tai niiden sijasta. Korkein hallinto-oikeus on myos
katsonut, seuraamusmaksun méérddmisen oikeasuhteisuutta arvioitaessa ei ole merkitysta silla
seikalla, ettd valvontaviranomainen ei ennen maksun méadrddmistd ollut kdyttinyt muita
korjaavia toimivaltuuksiaan, kuten varoituksen, huomautuksen tai midrdyksen antamista
(KHO:2023:81, kohta 50). Lahtokohtaisesti oikeasuhteisuuden ja seuraamusmaksun
viimesijaisuuden vaatimukset seuraisivat jo suorasta yleisen tietosuoja-asetuksen 83 artiklan
soveltamisesta, joka edellyttdd EU:n tuomioistuimen oikeuskdytinnon mukaisesti erityisesti
rekisterinpitdjdn tahallisen tai tuottamuksellisen toiminnan osoittamista. Perustuslakiin
liittyvien ndkdkohtien huomioimiseksi oikeasuhteisuuden ja viimesijaisuuden vaatimuksia
kuitenkin korostettaisiin 83 artiklan 7 kohtaan perustuvan viranomaisia koskevan
litkkumavaran puitteissa.

Pykélédn 2 ja 3 momentissa mukautettaisiin yleisen tietosuoja-asetuksen 83 artiklan 4—6 kohtaa
siten, ettd viranomaiselle tai julkishallinnon elimelle mé&érittivien seuraamusmaksujen
enimmaismaarit olisivat merkittdvasti alemmat kuin tietosuoja-asetuksen kyseisissd kohdissa
sdddetyt enimmadismadrat. Sithen, kumpi enimmaismadra tulisi kyseeseen, vaikuttaisi kuitenkin
yksityissektoria vastaavasti se, minké sddnndsten rikkomisesta olisi kyse. Pykéldn 3 momentin
soveltamisalaan kuuluvat seuraamusmaksut maérattdisiin 2 momentin alaan kuuluvia
rikkomuksia vakavammista rikkomuksista tai laiminlyonneistd. Yksityiskohtaisempi
seuraamusmaksujen porrastus ei olisi tarpeen, ottaen huomioon sen, ettd seuraamusmaksun ja
sen suuruuden madrdytymiseen vaikuttaisivat useat yleisen tietosuoja-asetuksen 83 artiklassa
mainitut nakokohdat. Seuraamusmaksu perustuisi aina tapauskohtaiseen harkintaan.
Viranomaisten toiminnan budjettisidonnaisuuden vuoksi ja  seuraamusjérjestelmén
johdonmukaisuussyistd viranomaisille ja julkishallinnon elimille ei ehdoteta seuraamusmaksun
vihimméismddrdd. Myos yleisen tietosuoja-asetuksen sdénnoksissd sdddetddn pelkdstddn
seuraamusmaksun enimmaisméaéarista.
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Euroopan tietosuojaneuvosto on laatinut ohjeet yleisen tietosuoja-asetuksen mukaisten
hallinnollisten seuraamusmaksujen laskemisesta (Suuntaviivat 4/2022, versio 2.1, hyviksytty
24, toukokuuta 2023) Siltd osin kuin viranomaisia koskisivat samat sddnndkset kuin
yksityissektorin rekisterinpitdjid ja henkildtietojen késittelijoitd, ohjeet soveltuisivat téssé
esityksesséd ehdotettujen sdédnnosten soveltamisen tueksi. Tdmid koskee erityisesti yleisen
tietosuoja-asetuksen 83 artiklan 2 kohdassa sédéddettyjd seuraamusmaksun méadrdssd
huomioitavia seikkoja.

Pykéldn 2 momentin mukainen seuraamusmaksun enimméiismddrd olisi 500 000 euroa.
Momentissa viitataan yleisen tietosuoja-asetuksen 83 artiklan 4 kohtaan, jonka mukaan
seuraamusmaksu voidaan méérété rekisterinpitéjén ja henkildtietojen késittelijéan 8, 11, 25-39
ja 42 ja 43 artiklan mukaisten velvollisuuksien rikkomisesta. Nédistd kuitenkaan 8 artikla, 27
artikla sekd 42 ja 43 artikla eivit ldhtokohtaisesti sovellu julkissektorilla. Siten viranomaiselle
tai julkishallinnon elimelle maérdttdvd seuraamusmaksu voisi liittyd velvoitteisiin, jotka
koskevat sisddnrakennettua ja oletusarvoista tietosuojaa, yhteisrekisterinpitoa ja henkil6tietojen
kasittelijoitd,  henkilétietojen  késittelyd  rekisterinpitdjin  alaisuudessa,  selostetta
kisittelytoimista, yhteistyotd valvontaviranomaisen kanssa, késittelyn turvallisuutta ja
tietoturvaloukkauksia koskevia ilmoituksia, tietosuojavaikutustenarviointia,
ennakkokuulemista seké tietosuojavastaavan nimittimisté, asemaa ja tehtévia.

Pykéldn 3 momentin mukainen seuraamusmaksun enimmaismddrd olisi 1 000 000 euroa.
Momentissa viitataan yleisen tietosuoja-asetuksen 83 artiklan 5 ja 6 kohtaan. Artiklan 5 kohdan
mukaan korkeampi seuraamusmaksu voidaan méadritd ensinndkin asetuksen 5, 6, 7 ja 9
artiklassa tarkoitettujen késittelyd koskevien perusperiaatteiden rikkomisesta. Né&itd ovat
henkilotietojen késittelyn yleiset periaatteet, kuten kayttdtarkoitussidonnaisuuden vaatimus ja
tietojen minimointiperiaate, kisittelyn oikeusperusteita koskevat vaatimukset, suostumuksen
edellytykset ja erityisid henkilotietoryhmié koskevat késittelyn edellytykset.

Toiseksi tietosuoja-asetuksen 83 artiklan 5 kohdan mukainen korkeampi seuraamusmaksu
voidaan maédritd rekisterdityjen 12-22 artiklan mukaisten oikeuksien rikkomisesta. Néistd
kuitenkaan 20 artikla ei paédsdéntoisesti koske viranomaisia, ja osa muista oikeuksista saattaa
olla erityislainsdédidntoon sisdllytettyjen rajoitussdénndsten perusteella sovellettavissa vain
osittain. Mainituissa artikloissa sdddetyt oikeudet, jotka koskevat my0s viranomaisen
suorittamaa henkilGtietojen kasittelyd, ovat rekisterdidyn informointivelvoitteet, rekisterdidyn
oikeus saada tutustua tietoihin, oikeus tietojen oikaisemiseen, oikeus tietojen poistamiseen,
oikeus kaésittelyn rajoittamiseen, tietojen oikaisua, poistoa tai késittelyn rajoittamista koskeva
ilmoitusvelvollisuus, rekisterdidyn oikeus vastustaa henkil6tietojen késittelyd seké oikeudet ja
suojatoimet, jotka liittyvéit automatisoituihin yksittdispaatoksiin, mukaan lukien profilointi.
Seuraamusmaksu ei tulisi kyseeseen esimerkiksi rekisterdidyn oikeuden rajoittamisesta silloin,
jos viranomaisella on laissa sdddetty oikeus rajoittaa kyseessd olevaa rekisterdidyn oikeutta ja
lain sddnnoksid on noudatettu.

Kolmanneksi korkeampi seuraamusmaksu voitaisiin maéadrdtd sellaisten sédnnosten
rikkomisesta, jotka koskevat henkilGtietojen siirtoja kolmanteen maahan tai kansainvéliselle
jarjestolle. Néistd sdddetddin yleisen tietosuoja-asetuksen 4449 artiklassa, jotka siséltdvét
sddannokset tietosuojan riittdvyyspadtdsten soveltamisesta, tiedonsiirtojen sallimisesta
sopimuksen nojalla, tietosuojan riittdvyyttd koskevista poikkeuksista, sekd siirroista, joita ei
sallita unionin lainsdddannossa. Niistd kuitenkaan 47 artikla ei koske viranomaisia.

Neljdnneksi korkeampi seuraamusmaksu koskisi ldhtdkohtaisesti kaikkia yleisen tietosuoja-
asetuksen IX luvussa tarkoitettuja henkilStietojen késittelyn erityistilanteita. N&itd ovat
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sananvapaus ja tiedonvélityksen vapaus, asiakirjojen julkisuus, henkilétunnuksen késittely,
késittely tyosuhteen yhteydessé sekd arkistointi-, tutkimus- ja tilastointitarkoitukset.

Asetuksen 83 artiklan 6 kohdan mukaisesti korkeampi seuraamusmaksu voidaan maérata 58
artiklan 2 kohdassa tarkoitetun valvontaviranomaisen madrdyksen noudattamatta jattimisesta.
Myos téssé tapauksessa viranomaisten osalta on perusteltua noudattaa vastaavaa ratkaisua.

Edelld mainittujen tilanteiden lisdksi korkeampi seuraamusmaksu olisi mahdollinen yleisen
tietosuoja-asetuksen 10 artiklan vaatimusten rikkomisesta. Tdmi perustuu tietosuojalaissa
kéytettyyn kansalliseen litkkumavaraan. Artikla koskee rikostuomioihin ja rikoksiin liittyvia
henkil6tietojen  késittelyd. Rikostuomioihin ja rikoksiin liittyvdt henkilotiedot ovat
valtiosdédntoisesti arkaluonteisia. Euroopan neuvoston muutetussa yleissopimuksessa 108 ne
rinnastuvat erityisiin henkilStietoryhmiin. Myds viranomaisten osalta ndiden tietojen kisittely
on poikkeuksellista ja rajoitettua silloin, kun kyse ei ole rikosrekisterin pitdmisestd tai
rikosasioissa toimivaltaisten viranomaisten suorittamasta késittelystd. Silloin, kun
viranomaisella on perusteltu tarve kéasitelld rikostuomioihin ja rikoksiin liittyvii tietoja, asiasta
sdddetddn nimenomaisesti laissa. Korkeampi seuraamusmaksun enimmaéismaéra olisi perusteltu
ndiden tietojen késittelyd koskevien vaatimusten rikkomisesta myds viranomaisille.

Seuraamusmaksun enimmadisméédrien osalta on huomioitu se, ettd hallinnollisen
seuraamusmaksun tulisi olla selvésti tuntuvampi kuin laissa sdddettyjen laiminlyontimaksujen
keskiméédriinen taso, jotta se on riittdvén tehokas. Toisaalta ehdotetuissa enimmaismédrissa on
huomioitu viranomaisten toiminnan budjettisidonnaisuus ja tarve varmistua siitd, ettéd
seuraamusmaksut eivdt saisi muodostua niin korkeiksi, etti ne haittaisivat viranomaisen
lakisditeisten tehtdvien hoitamista. Koska viranomaiset eivit toimi liiketaloudellisin perustein,
vaan valtion talousarviossa osoitettujen méérdrahojen turvin, eikd viranomaisen voida odottaa
saavan myoOskddn sddnnosten rikkomisesta merkittdvad taloudellista hyotyd, yksityissektoria
huomattavasti alemmat kiintedt enimmiisméairit olisivat riittdvat rikkomusten ennalta
estdmiseksi. Huomioiden sen, ettd taloudellisia vaikuttimia ei voida kuitenkaan tdysin
poissulkea, seuraamusmaksun olisi enimméiismédraltddn oltava riittdvdn korkea sen
varmistamiseksi, ettd seuraamuksella on pelotevaikutus, toisin sanoen se on tehokas, ennalta
estévi ja varoittava. Télld huomioitaisiin erityisesti sellaiset viranomaiset, joiden taloudellinen
asema on selvisti muita parempi ja budjetissa on liikkkumavaraa. Yksityissektorille miaréttyjen
seuraamusten valossa kuitenkin voitaneen arvioida, ettd ldhelle enimméaismadrdd asettuva
seuraamusmaksu olisi odotettavissa hyvin harvoin. Viranomaisten tehtdvien hoitamiselle voisi
my0s aiheutua haittaa siitd, ettd seuraamusmaksun maksaminen péadsédédntdisesti tapahtuisi
samoista varoista, jotka on budjetoitu viranomaisen lakisditeisten tehtdvien ja velvoitteiden
hoitamiseen (ks. edelld seuraamusmaksun vaikutusten arviointia koskeva jakso).

Lahtokohtaisesti seuraamusmaksu voitaisiin mééritd samojen sidénnosten rikkomisesta kuin
yksityissektorin rekisterinpitdjille ja henkildtietojen késittelijoille. Osa yleisen tietosuoja-
asetuksen 83 artiklan 4 ja 5 kohdassa mainituista artikloista kuitenkin koskevat pelkéstian
yksityissektoria, eivétkd siten tulisi viranomaisten ja julkishallinnon elinten osalta
sovellettaviksi.

Ehdotetun 4 momentin mukaan seuraamusmaksun méérastd paitettdessd olisi varmistuttava
siitd, ettd se on oikeassa suhteessa viranomaisen tai julkishallinnon elimen kokoon ja
taloudelliseen asemaan sekd rikkomuksen tai laiminlydnnin vakavuuteen. Vaatimus olisi
valttiméton valtiosddntdisistd syistd (ks. jakso 10). Ehdotetut 2 ja 3 momentin mukaiset
seuraamusmaksujen enimmadismadrdt olisivat merkittdvésti yleisen tietosuoja-asetuksen
mukaisten seuraamusmaksujen enimmaismadrid alemmat, ja enimmaismaardd ldhelld oleva
seuraamusmaksu olisi kdytdnnossd mahdollinen vain vakavimmista rikkomuksista tai
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laiminlyonneistd. Enimmaismairit eivit myoskadn olisi mahdollisia budjetiltaan pienten tai
heikossa taloudellisessa tilanteessa olevien viranomaisten kannalta. Ehdotetulla
oikeasuhteisuuden vaatimusta korostavalla sddnnokselld varmistettaisiin  seuraamuksen
oikeasuhtaisuus osana seuraamuksen méirdamismenettelyd. Oikeasuhteisuuspunninnassa tulisi
huomioida viranomaisen tai julkishallinnon elimen koon ja taloudellisen aseman lisdksi myos
rikkomuksen tai laiminlyonnin vakavuus sen varmistamiseksi, ettd seuraamus on samalla
riittdvan ennalta estivd ja varoittava. Vaikka oikeasuhteisuusvaatimus seuraisi sinidnsé jo
suoraan yleisen tietosuoja-asetuksen 83 artiklasta, vaatimuksen toistaminen ja mukauttaminen
on mahdollista artiklan 7 kohdan mukaisen viranomaisia koskevan liikkumavaran puitteissa.

Momentin erityisend tavoitteena olisi huomioida viranomaisen toiminnan budjettisidonnaisuus.
Seuraamusmaksun madrddamisen 1&htokohdissa on tarpeen huomioida se, ettd Suomessa on suuri
madrd erilaisia viranomaisia ja julkisyhteisdjd, jotka poikkeavat toisistaan budjetin ja
henkiloston suuruuden osalta. Jotta seuraamusmaksun médrddmisestd ei aiheutuisi
kohtuuttomia vaikutuksia viranomaisen tai muun julkisyhteison lakisdéteisten tehtdvien
hoitamiseen, viranomaisen taloudellisesta kantokyvystd olisi tarpeen varmistua
seuraamusmaksun madrdstd padtettdessd. Jos seuraamusmaksu olisi niin suuri, ettd
viranomaisella olisi vaikeuksia suoriutua sen maksamisesta, seuraamusmaksulla voisi olla
vaikutuksia siihen, pystyisiko tai minkalaisilla toimenpiteilld viranomainen pystyisi korjaamaan
todetut puutteet. Pahimmassa tapauksessa seuraamusmaksu voisi haitata viranomaisen
lakisééteisten tehtdvien hoitamista tai jopa estdd jonkin tehtdvdn hoitamisen. Vastaavanlaisia
vaikutuksia voi kuitenkin olla jo nykyisin kdytettdvissa olevien tictosuojavaltuutetun korjaavien
toimivaltuuksien kéaytolld. Ehdotetulla seuraamusmaksun oikeasuhteisuutta koskevalla
nimenomaisella vaatimuksella varmistettaisiin, ettd seuraamusmaksun médrit asettuvat
kohtuulliselle tasolle.

Liséksi oikeasuhteisuuden vaatimuksella huomioitaisiin erdét poikkeukselliset tilanteet. Edelld
seuraamusmaksun vaikutusten arviointia koskevassa jaksossa todetaan, ettd joissakin
harvemmissa tapauksissa seuraamusmaksua ei ole mahdollista maksaa valtion viranomaisen
omista  toimintamenoista. = Nédissd  tapauksissa  seuraamusmaksu  kohdennettaisiin
kirjanpitoyksikkdon, joka voisi olla esimerkiksi ministerid. Niissd tapauksissa
seuraamusmaksu ei valttdiméttd vaikuttaisi ollenkaan rekisterinpitdjdén tai henkil6tietojen
késittelijadn, jolle se on méérdtty. Sen sijaan silld voisi olla haitallisia vaikutuksia yleisemmin
kirjanpitoyksikon varojen kayttoon.

Vastaavasti kuin yhteis6sakon osalta on katsottu, taloudelliselle asemalle tulisi 1dhtokohtaisesti
antaa yhtd olennainen merkitys kuin sille, ettd viranomaisen laiminlyonti tiyttdd tietosuoja-
asetuksen 83 artiklassa sdddetyt seuraamusmaksun madrdamisen edellytykset, mukaan lukien
erityisesti rikkomuksen tai laiminlydnnin vakavuus. Taloudellinen asema ei vaikuttaisi siihen,
voidaanko seuraamusmaksu madrdtd 83 artiklan edellytysten tdyttyessd, mutta sen olisi
vaikutettava maérdttivin seuraamusmaksun suuruuteen. Viranomaisen heikko taloudellinen
tilanne voisi vaikuttaa erityisesti seuraamusmaksua alentavana tekijéné. Taloudellisen tuloksen
sijasta viranomaisen osalta seuraamusmaksun mairdan vaikuttaisi osittain viranomaisen koko,
huomioiden sen vuosittaisen budjetin ja henkildston midrdn. Koska viranomaisen koko ei
kuitenkaan automaattisesti tarkoita sitd, ettd sen budjetissa olisi varauduttu merkittdviin
ennakoimattomiin menoihin, lisdksi seuraamusmaksun maaraa arvioitaessa tulisi huomioida sen
vaikutukset viranomaisen taloudelliseen kantokykyyn. Seuraamusmaksua maérdtessd olisi
toisin sanoen arvioitava, miten se vaikuttaisi viranomaisen edellytyksiin suoriutua lakisééteisten
tehtdviensd hoitamisesta ja lakisditeisistd maksuista ja muista velvoitteista. Téll4 ei tarkoiteta
sitd, ettd tietosuojavaltuutetun olisi arvioitava sitd, miten seuraamusmaksu vaikuttaisi
konkreettisesti yksittdisen viranomaisen tapauksessa sen lakisditeisten tehtidvien hoitamiseen.
Tietosuojavaltuutetun on kuitenkin hallintolain 31 §:n mukaisesti huolehdittava asian riittdvésta
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ja asianmukaisesta selvittdmisestd hankkimalla asian ratkaisemiseksi tarpeelliset tiedot sekd
selvitykset. Taloudellisen tilanteen selvittiminen olisi tarpeen samaan tapaan kuin yritysten
osalta. (Ks. Suuntaviivat 4/2022, s. 37-39). Tama voi toisaalta edellyttid myds sitd, ettd
rekisterinpitdjd tai henkilGtietojen kisittelija pystyy objektiivisella ndytolld osoittamaan, ettd
seuraamusmaksu aiheuttaisi vahinkoa sen taloudelliselle kantokyvylle ja siten vaikeuttaisi
kohtuuttomasti sen lakisdéteisten tehtdvien hoitamista. Tietosuojavaltuutetulla on
tietosuojalaissa  sdddetty oikeus saada asian selvittimiseksi tarpeelliset tiedot
salassapitosddnnosten estamatta.

Lahtokohtaisesti seuraamusmaksu kohdistuisi vuosittaisen talousarvion ja tilinpdétoksen
mukaiseen kirjanpitoyksikkoon. Siind tapauksessa, ettd rekisterinpitéjaksi on laissa tai muutoin
madritetty sellainen yksikko, joka ei ole erillinen viranomainen tai kirjanpitoyksikko,
seuraamusmaksu tulisi kohdistaa sille kirjanpitoyksikdlle, jonka alaisuuteen rekisterinpitdjan
toiminta kuuluu. Kyseeseen voisi tulla myds ohjaava ministerio, jos toimija on itsendinen, mutta
ei kuitenkaan oma kirjanpitoyksikkonsd. Useimmissa tapauksissa seuraamusmaksu olisi
esimerkiksi valtion viranomaisten osalta helposti kohdennettavissa talouskirjanpidossa sille
tilille, joka on kyseessd olevan rekisterinpitdjan tai henkilotietojen késittelijin kaytossa.
Yhteisrekisterinpitotilanteessa seuraamusmaksun kohdentamisessa oikealle kirjanpitoyksikolle
ratkaisevaa olisi se, minka rekisterinpitéjén vastuulla laiminlyonti on tosiasiallisesti. Suomessa
on voimassa jonkin verran lainsdddéntod, jossa sdddetdsin kahden tai useamman viranomaisen
tai yksikon vélisestd yhteisrekisterinpidosta sekéd nédiden vilisestd rekisterinpitdjan tehtdvien
jakautumisesta. Téllaisessa tapauksessa my0s rikkomuksesta vastuussa oleva rekisterinpitdja
voi madrdytya ainakin joissakin tilanteissa suoraan lain sdénndsten perusteella.

Pykéldn 5 momentissa tismennettiisiin, ettd 2—4 momentin sdénndkset koskisivat kuitenkin
yhteisdjd, sédatioitd ja yksityisid henkiloitd vain siltd osin kuin ne hoitavat julkista
hallintotehtdvad. Voimassa olevan tietosuojalain 24 §:n 4 momenttia on sovellettu siten, ettd
julkista hallintotehtévéa hoitaville voidaan maérdta hallinnollinen seuraamusmaksu jo nykyisin.
Silloin, kun julkista hallintotehtdvad hoitavat yhteisot, sddtiot ja yksityiset henkilot kuitenkin
rinnastuvat hallintolain sddnndsten mukaisesti viranomaiseen, niihin olisi perusteltua soveltaa
samoja seuraamusmaksun médrid kuin viranomaisiin. Yksityisen toimijan taloudellisen aseman
arvioinnin tulisi perustua siihen julkiseen tai muuhun rahoitukseen, joka yksityisen toiminnassa
on tarkoitettu julkisen hallintotehtdvdn hoitamiseen. Télld samalla varmistettaisiin, ettéd
viranomaiset ja julkista hallintotehtdvdd hoitavat yksityiset ovat yhdenveroisessa asemassa.
Niissé tilanteissa, joissa yksityisten toiminnassa kuitenkaan ei ole kyse julkisen hallintotehtdvan
hoitamisesta, tietosuojalainsdddédnnon rikkomisesta maéédrattdisiin nykytilaa vastaavasti
seuraamusmaksu suoraan yleisen tietosuoja-asetuksen 83 artiklan mukaisesti.

Pykéldn 6 momentin mukaan seuraamusmaksua ei voitaisi méaédratd julkisuuslain 4 §:ssé
tarkoitetulle viranomaiselle ja mainittua lakia soveltavalle yhteisolle, séddtiolle tai yksityiselle
henkil6lle henkil6tietojen kisittelytoimista, jotka liittyvét tietosuoja-asetuksen 86 artiklassa
tarkoitettuun henkildtietojen luovuttamiseen. Yleisen tietosuoja-asetuksen 86 artiklan mukaan
viranomaiset taikka julkis- tai yksityisoikeudelliset yhteisot yleisen edun vuoksi toteutetun
tehtdvan suorittamiseksi voivat luovuttaa viranomaisten tai yhteisdjen hallussa olevien
virallisten asiakirjojen sisdltdmid henkil6tietoja viranomaiseen tai yhteisoon sovellettavan
unionin oikeuden tai jisenvaltion lainsddddannon mukaisesti, jotta voidaan sovittaa yhteen
virallisten asiakirjojen julkisuus ja tdmén asetuksen mukainen oikeus henkilStietojen suojaan.
Ehdotettu poikkeus seuraamusmaksujen aineelliseen soveltamisalaan koskisi selkeyden vuoksi
kaikkia  yleisen tietosuoja-asetuksen 86  artiklassa  tarkoitettuja  henkilGtietojen
luovutustilanteita, jotka liittyvét artiklan sanamuodon mukaisesti julkisuuden ja henkil6tietojen
suojan yhteensovittamiseen.
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Poikkeuksen soveltamisalaan kuuluisivat kaikki julkisuuslain 4 §:n 1 momentissa mainitut
viranomaiset ja julkisuuslakia soveltavat yhteisot, sdétiot tai yksityiset henkildt. Viimeksi
mainittuja ovat ensinnédkin pykéldn 2 momentissa viranomaiseen rinnastetut muut julkista valtaa
kayttavat, Mitd viranomaisesta sdddetddn, koskee myds lain tai asetuksen taikka lain tai
asetuksen nojalla annetun sdidnnoksen tai méadrdyksen perusteella julkista tehtivdd hoitavia
yhteis6jéd, laitoksia, sdétioitd ja yksityisid henkiloitd niiden kéyttdessd julkista valtaa.
Ehdotetussa sadannoksessa, joka kattaisi yhteisot, sddtiot ja yksityiset henkilot, on huomioitu se,
ettd julkisoikeudelliset laitokset tulisivat poikkeuksen piiriin julkisuuslain viranomaisen
késitteen kautta. Evankelis-luterilaisen kirkon asiakirjojen julkisuudesta sdddetddn erikseen.
Toiseksi poikkeuksen soveltamisalaan kuuluisivat julkista valtaa kayttdvat tai julkista
hallintotehtdvéd hoitavat yhteisot, sditiot tai yksityiset henkildt, jotka soveltavat julkisuuslakia
erityislainsddaddnnon perusteella. Tarkoituksenmukaista on, ettd poikkeuksella katetaan
yhdenveroisesti kaikki julkisuuslain 4 §:n soveltamisalaan kuuluvat viranomaiset ja muut lakia
soveltavat tahot. Suomessa viranomaisen asiakirjojen julkisuuden ja henkilétietojen suojan
yhteensovittaminen tapahtuu padosin julkisuuslaissa. Asiakirjajulkisuutta koskevia sddnnoksia
sisdltyy julkisuuslain lisdksi kuitenkin my0s muuhun lainsdddiantoon, esimerkiksi
verotustietojen julkisuudesta ja salassapidosta annettuun lakiin (1346/1999). Poikkeuksella
katettaisiin sekd julkisuuslaista ettd muusta asiakirjajulkisuutta koskevasta lainsdadédnnosti
seuraavat soveltamistilanteet, jotka edellyttivadt julkisuuden ja henkilGtietojen suojan
yhteensovittamista.

Perustuslakivaliokunta kiinnitti tietosuojalakiehdotusta késitellessddn huomiota siihen, ettd vain
yhden perusoikeuden turvaamisen laiminlyontiin kohdistuvan seuraamusmaksun uhka voi
johtaa erityisesti julkisuusperiaatteen toteutumisen kaventumiseen viranomaistoiminnassa.
(PeVL 14/2018 vp) Perustuslakivaliokunnan huomiossa on kyse oleellisesti siitd, milla tavalla
kilpaileville oikeuksille annettaisiin painoarvoa erityisesti tulkinnanvaraisissa tilanteissa.
Lahtokohtaisesti kaikki yleisen tietosuoja-asetuksen IX luvun mukaisesti hyvéksytystd
jasenvaltion lainsddddnndstd johtuvat velvollisuudet kuuluisivat 83 artiklan mukaisten
seuraamusmaksujen alaan. Ne olisivat my0s korkeamman seuraamustason alassa, mukaan
lukien 86 artiklassa tarkoitetut virallisten asiakirjojen julkisuuteen liittyvét henkildtietojen
kisittelytilanteet, joissa on kyse viranomaisen asiakirjoihin sisdltyvien henkil6tietojen
luovuttamisesta. Siten viranomainen voisi olla seuraamusmaksun uhkan kohteena esimerkiksi
tulkinnanvaraisessa tilanteessa, jossa on kyse julkisiin asiakirjoihin siséltyvien henkilGtietojen
luovuttamisesta muuhun kuin niiden alkuperdiseen kerddamistarkoitukseen, jos 86 artiklassa
tarkoitettuja  késittelytilanteita ei rajattaisi seuraamusmaksuja koskevien sddnndsten
soveltamisalan ulkopuolelle.

Julkisuusperiaatteen mukaisesti viranomaisten asiakirjat ovat julkisia, jollei julkisuuslaissa tai
muussa laissa erikseen toisin sdddetd. Julkisuuslain 9 §:n 1 momentin mukaan jokaisella on
oikeus saada tieto viranomaisen asiakirjasta, joka on julkinen. Lain 10 §:n mukaan salassa
pidettdvistd viranomaisen asiakirjasta tai sen sisdllostd saa antaa tiedon vain, jos niin erikseen
tissé laissa sdddetddn. Kun vain osa asiakirjasta on salassa pidettdvd, tieto on annettava
asiakirjan julkisesta osasta, jos se on mahdollista niin, ettei salassa pidettiva osa tule tietoon.
Tietojen luovuttamisesta henkilorekisteristd sdddetdén lain 16 §:n 3 momentissa. Sen mukaan
viranomaisen henkilorekisteristd saa antaa henkilGtietoja sisdltdvin kopion tai tulosteen tai sen
tiedot sdhkdisessd muodossa, jollei laissa ole toisin erikseen sdéddetty, jos luovutuksensaajalla
on henkildtietojen suojaa koskevien sddnndsten mukaan oikeus tallettaa ja kayttdd sellaisia
henkil6tietoja. Henkil6tietoja saa kuitenkin luovuttaa suoramarkkinointia ja mielipide- tai
markkinatutkimusta varten vain, jos niin erikseen sdddetddn tai jos rekisterdity on antanut sithen
suostumuksensa.
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Ehdotetun seuraamusmaksujen soveltamisalaa koskevan poikkeuksen tarkoituksena olisi
huomioida tietosuojalakiehdotusta koskevan perustuslakivaliokunnan lausunnon valossa se,
ettd seuraamusmaksujen uhka tilanteissa, joissa viranomainen noudattaa julkisuuslain tai muun
asiakirjajulkisuuteen sovellettavan lain sddnnoksid, voisi aiheuttaa konkreettisia vaikeuksia ja
pahimmassa tapauksessa kaventaa julkisuutta lain sdénndsten vastaisesti. Seuraamusmaksun
uhkan kohdentumisella téllaisiin tilanteisiin voisi lisdksi olla kaventavaa vaikutusta
sananvapauden toteutumiseen, huomioiden julkisuusperiaatteen ja sananvapauden ldheisen
yhteyden.

Julkisuuslain 3 §:n mukaan tédssd laissa sdddettyjen tiedonsaantioikeuksien ja viranomaisten
velvollisuuksien tarkoituksena on toteuttaa avoimuutta viranomaisten toiminnassa seké antaa
yksildille ja yhteisdille mahdollisuus valvoa julkisen vallan ja julkisten varojen kéyttda,
muodostaa vapaasti mielipiteensi sekd vaikuttaa julkisen vallan kéyttoon ja valvoa oikeuksiaan
ja etujaan. Julkisuuslain 17 §:n 1 momentin mukaan viranomainen on tdmén lain mukaisia
padtoksid tehdessddn ja muutoinkin tehtidviddn hoitaessaan velvollinen huolehtimaan siité, ettd
tietojen saamista viranomaisen toiminnasta ei lain 1 ja 3 § huomioon ottaen rajoiteta ilman
asiallista ja laissa sdddettyd perustetta eikd enempad kuin suojattavan edun vuoksi on tarpeellista
ja ettd tiedon pyytédjid kohdellaan tasapuolisesti.

Julkisuuden ja tietosuojan yhteensovittaminen tapahtuu kéytdnndssd esimerkiksi viranomaisen
késitellessd yksittdisid tietopyyntdjd. Asiakirjajulkisuudesta on my0ds Suomessa runsaasti
oikeuskaytiantoa hallinto-oikeuksista, joiden julkisuusasioiden kokonaisméard on viime vuosina
vaihdellut reilun sadan ja reilun kahdensadan asian vélilld. Myds korkein hallinto-oikeus on
vuosittain ottanut kantaa useisiin asiakirjajulkisuutta koskeviin asioihin, joiden lukuméérét ovat
viime vuosien aikana vaihdelleet kahdestakymmenestd jopa reiluun kahdeksaankymmeneen
asiaan. Osassa tapauksia on nimenomaisesti otettu kantaa henkil6tietojen suojan ja julkisuuden
yhteensovittamiseen (esim. KHO:2022:112, 15.9.2022, KHO:2022:146, 21.12.2022;
KHO:2024:73, 14.5.2024). Asiakirjojen sisdltdmien henkilGtietojen luovuttaminen voi
kuitenkin tapahtua muutoinkin kuin pyynnosté, esimerkiksi saattamalla viranomaisen pédatos tai
muu asiakirja julkisuuteen verkkosivuilla.

Oikeuskiytdnnostd ilmenee, ettd sananvapaus ja henkildtietojen suoja ovat oikeuksia, joille olisi
lahtokohtaisesti annettava sama painoarvo. (ks. esim. Standard Verlagsgesellschaft mbH v.
Itdvalta (nro 3), tuomio 7.12.2021, kohta 84 ja siind viitatut tuomiot). Vastaavasti voidaan
katsoa julkisuusperiaatteen ja henkilotietojen suojan osalta (PeVL 14/2018 vp). Muun muassa
viranomaisen hallussa olevia yksityiselamaéan liittyvid arkaluonteisia henkildtietoja suojataan
salassapitoperustein, mutta viranomaisen hallussa on myos julkisia henkilStietoja. Korkein
hallinto-oikeus on esimerkiksi verotustietojen sdhkdistd luovutusta journalistiseen
tarkoitukseen koskevassa asiassa ottanut kantaa julkisuuslain ja yleisen tietosuoja-asetuksen
suhteeseen. Arvioitaessa henkil6tietojen suojan ja julkisia asiakirjoja koskevan
tiedonsaantioikeuden merkitystd perusoikeuksina on otettava huomioon, ettd nyt kysymyksessa
olevassa tietopyynndssé tarkoitetut lailla julkisiksi sdddetyt verotustiedot on niitd erikseen
pyydettdessd joka tapauksessa luovutettava myds [tietosuoja-asetuksen mukaista]
vastustamisoikeutta kayttdneiden henkildiden osalta. Korkein hallinto-oikeus katsoi, ettd kyse
ei ollut kyseisessd tilanteessa henkildtietojen suojan suhteen sellaisesta perusoikeuden
ydinalueen suojaamisesta, jolle olisi annettava erityinen painoarvo verrattuna
julkisuusperiaatteen toteutumiseen. (KHO:2022:146 21.12.2022, kohdat 73-74).

Yleisen tietosuoja-asetuksen 86 artiklan rajaaminen viranomaisia ja muita julkishallinnon
rekisterinpitéjid ja henkilotietojen késittelijoitd koskevien seuraamusmaksujen soveltamisalan
ulkopuolelle on mahdollista 83 artiklan 7 kohdan mukaisesti.
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26 §. Rangaistussddnnokset. Tietosuojalain 26 § sisdltia viittaukset rikoslain sdénnoksiin, jotka
koskevat tietosuojarikosta (38 luvun 9 §), viestintdsalaisuuden loukkausta ja torkedd
viestintdsalaisuuden loukkausta (38 luvun 3 ja 4 §), tietomurtoa ja torkedd tietomurtoa (38 luvun
8 ja 8 a §), salassapitorikosta ja salassapitorikkomusta (38 luvun 1 tai 2 §) seka virkasalaisuuden
rikkomista (40 luvun 5 §). Viittaussddnnoksilld rikoslakiin on pantu tdytdntoon yleisen
tietosuoja-asetuksen 84 artikla. Tietosuojarikosta koskevia sdénnoksid sovelletaan muussa kuin
rekisterinpitdjdn tai  henkilotietojen  késittelijin  asemassa  toimiviin  henkil6ihin.
Viittaussdénnoksissd mainitut rikosnimikkeet tulevat lisdksi vain vahéisiltd osin sovellettavaksi
yleisessé tietosuoja-asetuksessa sdédettyjen velvoitteiden rikkomiseen.

Pykilan I momenttia ehdotetaan tdydennettdvéksi siten, ettéd sithen lisdtién viittaus rikoslain 40
luvun 9 ja 10 §:ssd sédddettyihin rangaistuksiin virkavelvollisuuden rikkomisesta ja
tuottamuksellisesta virkavelvollisuuden rikkomisesta. Vaikka kyseiset rikoslain sdédnnokset
tulisivat sovellettaviksi ilman informatiivista viittaussddnnostdkin, momentin tdydentdminen
olisi tarpeen sen selventimiseksi, ettdi myds virkavelvollisuuden rikkomista koskevat
rikosnimikkeet voivat tulla sovellettavaksi niiden rikosnimikkeiden ohella, jotka mainitaan
voimassa olevassa momentissa. Huomioiden viittaussdénnosten yksityiskohtaisuuden, ilman
tdsmennystd virkavelvollisuuden rikkomista koskevien sddnndsten soveltamisesta voisi olla
epaselvyyttd.  Lisdksi tdsmentdminen olisi tarpeen sen  huomioimiseksi, ettd
tietosuojalainsddddannon rikkomisen osalta kyseessd olisivat yleisimmin sovellettavat
rikosnimikkeet tietosuojarikoksen ohella silloin, kun kyse on viranhaltijoiden vastuulla olevista
teoista tai laiminlyonneistd. Télla on erityistd merkitystd niiden viranomaisten osalta, jotka eivét
kuuluisi hallinnollisten seuraamusmaksujen soveltamisalaan.

Rangaistussdénndsten tdydentdmisen osalta on huomioitava se, ettd virkavelvollisuuden
rikkomista ja tuottamuksellista virkavelvollisuuden rikkomista, kuten myos muita 26 §:ssd
sdddettyjd rikosnimikkeitd voi olla mahdollista soveltaa yksittdisen luonnollisen henkilon
vastuulla oleviin tekoihin tai laiminlydnteihin joissakin tilanteissa, vaikka samanaikaisesti
organisaatiolle voitaisiin méaritd hallinnollinen seuraamusmaksu rekisterinpitdjan vastuulla
olevasta yleisen tietosuoja-asetuksen rikkomisesta. Hallinnollinen seuraamusmaksu kohdistuisi
organisaatioon eli viranomaiseen rekisterinpitdjand tai henkilotietojen késittelijini. Vaikka
lahtokohtaisesti rekisterinpitdjd tai henkildtietojen kisittelijd voi olla myds luonnollinen
henkild, viranomaisten osalta se olisi hyvin harvinaista. Siind tapauksessa, etti kyse olisi
luonnollisesta henkildstd, hallinnollisen seuraamusmaksun ja rikosoikeudellisen seuraamuksen
osalta seuraamusharkinnassa voisi nousta esiin kysymys kaksinkertaisen rangaistuksen kiellosta
(ne bis in idem). Toisaalta kysymys voisi nousta esiin siind tapauksessa, ettd kyse olisi
kollegiaalisen toimielimen jisenen rikosoikeudellisesta virkavastuusta, jota arvioitaisiin
samanaikaisesti organisaatioon kohdistuvan seuraamusharkinnan kanssa.

Tietosuojarikosta koskevassa rikoslain sddnnoksessa on tietosuoja-asetuksen johdanto-osan 149
kappaleen mukaisesti varmistuttu siitd, ettd sen soveltamisala on eri kuin tietosuoja-asetuksen
mukaisten hallinnollisten seuraamusmaksujen osalta, jolloin ne bis in idem —kysymys tuskin
nousisi esiin. Oikeuskdytintda on yksityissektorin osalta toistaiseksi vahidn, mutta ne bis in idem
—vaikutus voidaan huomioida myds lain soveltamisen yhteydessa. Tietosuojarikoksen selkeésti
erillisen soveltamisalan huomioiden, kaksinkertaisen rangaistuksen kiellon punninta ei
valttdmaittd kuitenkaan nouse seuraamusharkintaa koskevissa perusteluissa esiin, vaikka
asiakokonaisuudesta olisi samanaikaisesti vireilld rikosprosessi (kuten tietoturvaloukkausta
koskevan ilmoituksen laiminlyontiin liittyvd péadtos 7.12.2021 dnro 1150/161/2021).
Viranomaisten osalta kuitenkin tietosuojarikoksen sijasta virkarikokset olisivat ne bis in idem —
periaatteen kannalta kéytdnndssd ne rikokset, joiden osalta kysymys voisi nousta esiin. Siltd
osin kuin on kyse tietosuoja-asetuksen tai rikosasioiden tietosuojalain rikkomisesta
viranomaisessa, lahinni virkarikosséédntely kattaa niiden laiminlyonnit. Koska viranomaisten
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osalta rekisterinpitdjd tai henkilotietojen késitteliji on yleensd organisaatio, kun taas
virkarikoksesta voidaan tuomita vain luonnollinen henkild, tdltd osin kysymys todenndkdisesti
tulisi hyvin harvoin esiin. Kollegiaalisen padtdksenteon osalta rikosoikeudellinen virkavastuu
sindnsi voisi joskus tulla arvioitavaksi samanaikaisesti hallinnollisen
seuraamusmaksuharkinnan kanssa. Hallinnollisella seuraamusmaksulla suojataan kuitenkin eri
oikeushyvédd kuin virkarikoksesta aiheutuvalla rikosoikeudellisella seuraamuksella.
Oikeuskiytdnnossd on myos hyviksytty jonkinasteinen pééllekkdisyys menettelyissd. (ks.
tarkemmin jakso 10).

Rikoslain 40 luvun 12 §:n 1 momentin mukaan 40 luvun virkamiestd koskevia sddnnoksia
sovelletaan myds julkista luottamustehtdvéd hoitavaan henkiloon ja julkista valtaa kdyttdvain
henkiloon. Lisdksi 2 momentin mukaan luvun 1-3, 5 ja 14 §:48 sovelletaan,
viraltapanoseuraamusta lukuun ottamatta, myos julkisyhteison tyontekijadn. Viimeksi mainittu
sdannos rajaa virkavelvollisuuden rikkomista koskevan 9 ja 10 §:n ulkopuolelle siten kokonaan
julkisyhteisoon tyOsuhteessa olevat henkilot, kun taas 5 §:n virkasalaisuuden rikkomista
muutos ei poistaisi puutetta sidnnosten kattavuudessa viranomaisten mahdollisen tyosuhteisen
henkilokunnan osalta. Téltd osin lainmuutostarpeita on arvioitu erikseen virkarikossééntelyn
tarkistamistarpeita koskevassa hankkeessa.

5 luku
Tietojenkésittelyn erityistilanteet

34 a § Ragjoitukset rekisterinpitdjin  velvollisuuteen  ilmoittaa  henkilotietojen
tietoturvaloukkauksesta rekisteroidylle. Rekisterinpitdjan on yleisen tietosuoja-asetuksen 34
artiklan 1 kohdan mukaan ilmoitettava tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta
viivytystd, kun henkilGtietojen tietoturvaloukkaus todennidkoisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille. Ilmoitusvelvollisuutta koskevassa 34
artiklassa siédetédn liséksi esimerkiksi rekisteridylle annettavan ilmoituksen tietosiséllosté (2
kohta) ja ilmoittamatta jittdmisen edellytyksistd (3 kohta). Yleisen tietosuoja-asetuksen 23
artiklan 1 kohdassa sdddettyjen vaatimusten tdyttyessd lainsdddéntotoimella on mahdollista
rajoittaa muun muassa 34 artiklassa sdddettyjen velvollisuuksien ja oikeuksien soveltamisalaa.
Lakiin ehdotetaan lisattavaksi uusi 34 a §, jossa sdddettdisiin yleisen tietosuoja-asetuksen 23
artiklan mukaisen liikkumavaran puitteissa edellytyksistd, joilla rekisterdidylle ilmoittamista
voitaisiin lykéti tai rajoittaa tai jattad ilmoitus tekemaétt.

Pykéldn I momentissa viitattaisiin voimassa olevan tietosuojalain 34 §:n 1 momenttiin, jossa
sdadetddn edellytyksistd, joilla rekisterdidyn oikeutta tutustua hénesti keréttyihin tietoihin
voidaan rajoittaa. Ehdotetun momentin perusteella henkilGtietojen tietoturvaloukkausta
koskevan ilmoituksen tekemistd voitaisiin lykéti tai rajoittaa tai ilmoitus voitaisiin jattaa
tekemattd samoilla edellytyksilld (jdljempana “ilmoitusvelvollisuuden rajoittaminen”).
[lmoitusvelvollisuuden rajoittaminen olisi ensinndkin mahdollista, jos ilmoittaminen saattaisi
vahingoittaa kansallista turvallisuutta, puolustusta tai yleista jérjestystd ja turvallisuutta taikka
haitata rikosten ehkéisemistd tai selvittdmisti (34 §:n 1 momentin 1 kohta). Ehdotettu
ilmoitusvelvollisuuden rajoittaminen perustuisi tdltd osin asetuksen 23 artiklan 1 kohdan a—d
alakohtaan. Ndiden alakohtien mukaisesti 34 artiklan mukaista ilmoitusvelvollisuutta
voitaisiin rajoittaa, jos on tarpeen taata kansallinen turvallisuus, puolustus, yleinen turvallisuus
sekd rikosten ennalta estdminen, tutkinta, paljastaminen tai rikoksiin liittyvit syytetoimet
taikka rikosoikeudellisten seuraamusten tdytintoonpano, mukaan lukien yleiseen
turvallisuuteen kohdistuvilta uhkilta suojelu tai tillaisten uhkien ehkéisy.
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Toiseksi ilmoitusvelvollisuutta voitaisiin rajoittaa, jos ilmoittaminen saattaisi aiheuttaa vakavaa
vaaraa rekisterdidyn terveydelle tai hoidolle taikka rekisterdidyn tai jonkun muun oikeuksille
(34 §:n 1 momentin 2 kohta). Kyseisen rajoitusperusteen on katsottu kattavan esimerkiksi
lastensuojeluasioihin liittyvét tilanteet (HE 9/2018 vp, s. 119). Ehdotettu ilmoitusvelvollisuuden
rajoittaminen perustuisi tdltd osin yleisen tietosuoja-asetuksen 23 artiklan 1 kohdan i
alakohtaan, eli tarpeeseen taata rekisterdidyn suojelu tai muille kuuluvat oikeudet ja vapaudet.

Kolmanneksi ilmoitusvelvollisuutta voitaisiin rajoittaa, jos henkildtietoja kaytetddn valvonta-
ja tarkastustehtivissd ja ilmoittamisen rajoittaminen olisi valttimétontd Suomen tai Euroopan
unionin térkedn taloudellisen tai rahoituksellisen edun turvaamiseksi (34 §:n 1 momentin 3
kohta). Ehdotettu ilmoitusvelvollisuuden rajoittaminen perustuisi tiltd osin yleisen tietosuoja-
asetuksen 23 artiklan 1 kohdan e alakohtaan, jonka tarkoituksena on taata muut unionin tai
jasenvaltion yleiseen julkiseen etuun liittyvit tdrkedt tavoitteet, erityisesti unionille tai
jasenvaltiolle tirked taloudellinen tai rahoituksellinen etu, mukaan lukien rahaan, talousarvioon
ja verotukseen liittyvit asiat sekd kansanterveys ja sosiaaliturva. Lisdksi se perustuisi 23 artiklan
1 kohdan h alakohtaan eli tarpeeseen taata valvonta-, tarkastus- tai sddntelytehtdva, joka
satunnaisestikin liittyy julkisen vallan kdyttoon a—e ja g alakohdassa tarkoitetuissa tapauksissa.

Ilmoitusvelvollisuutta voitaisiin rajoittaa vain siltd osin ja niin pitkéksi aikaa, kuin tietosuojalain
34 §:n 1 momentin mukaiset edellytykset tdyttyvét. Jos vain osa ilmoitukseen sisdltyvisté
tiedoista olisi sellaisia, ettd ne momentin mukaan jdisivit ilmoitusvelvollisuuden ulkopuolelle,
rekisterdidylle tehtdvin ilmoituksen tulisi siséltdd muut 34 artiklan 2 kohdan mukaiset tiedot.
Ilmoitusta voisi myds lykdtd vain niin pitkdksi aikaa kuin on perusteltua rajoituksen
tarkoituksena olevien intressien ja oikeuksien takaamiseksi. Edellytysten tarkoituksena olisi
huomioida tietosuoja-asetuksen 23 artiklan mukaisiin rajoituksiin liittyva edellytys, jonka
mukaan rajoituksen olisi oltava demokraattisessa yhteiskunnassa vélttdmiton ja oikeasuhteinen
toimenpide.

Pykéldn 2 momentti sisdltdisi viittauksen tietosuojalain 34 §:n 3 momenttiin, jonka perusteella
rekisterdidylle olisi ilmoitettava rajoituksen syyt, ellei tdmé vaaranna rajoituksen tarkoitusta.
Aineellisen viittaussddnnoksen mukaisesti sama velvollisuus koskisi myds tilanteita, joissa
henkilotietojen tietoturvaloukkausta koskevaa ilmoitusta lykétéédn tai rajoitetaan tai se jétetddn
antamatta. Talld varmistettaisiin rekisterdidyn oikeus saada tieto ilmoitusvelvollisuuteen
kohdistuneesta rajoituksesta, mutta ei tarkempia yksityiskohtia tietoturvaloukkauksesta. On
kuitenkin mahdollista, ettd jo pelkkd tieto tietoturvaloukkauksesta rekisterdidylle voisi
vaarantaa rajoituksen tarkoituksen, kuten rekisterdidyn tai muun henkilon oikeudet tai
esimerkiksi esitutkinnan intressien turvaamisen. Téllaisessa tilanteessa rekisterinpitdjalla ei
olisi velvollisuutta kertoa rajoituksen syistd. Velvollisuus vastaisi yleisen tietosuoja-asetuksen
23 artiklan 2 kohdan h alakohdan mukaisesta rajoitukseen sovellettavasta suojatoimesta, joka
koskee rekisterdityjen oikeutta saada tietoa rajoituksesta, paitsi jos timd voisi vaarantaa
rajoituksen tarkoituksen.

7.2 Laki henkilotietojen Kisittelysti rikosasioissa ja kansallisen turvallisuuden yllédpitimisen
yhteydessi

51 §. Toimenpiteet. Pykdlddn lisdttdisiin  uusi toimivaltuus maaratd hallinnollisia
seuraamusmaksuja (uusi 11 kohta), ja samalla 10 kohtaa tarkistettaisiin teknisesti. Toimivaltuus
koskisi pelkéstddn rikosasioiden tietosuojalain rikkomisesta maérittédvid seuraamusmaksuja.
Seuraamusmaksu voitaisiin mairitd uudessa 58 ¢ §:ssd mainittujen sddnnosten rikkomisesta.
Jos laissa tarkoitetut rikosasioissa toimivaltaiset viranomaiset rikkoisivat vastaavia yleisen
tietosuoja-asetuksen 83 artiklassa mainittuihin sdénndksiin sisdltyvid velvoitteitaan,
mahdollinen seuraamusmaksu médraytyisi tictosuoja-asetuksen ja tietosuojalain mukaisesti.
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58 a §. Hallinnollinen seuraamusmaksu. Pykala siséltéisi tietosuojalain sddnnoksid vastaavasti
tarkemmat sddnnokset menettelystid, jota sovellettaisiin seuraamusmaksun midrddmiseen, seké
seuraamusmaksun mairddmistd koskevasta vanhenemisajasta.

Pykélan I momentissa sdddettiisiin seuraamuskollegiosta, jonka kokoonpano olisi sama kuin
tietosuojalakia sovellettaessa. Momentin mukaan 51 §:n 11 kohdassa tarkoitetun hallinnollisen
seuraamusmaksun maééirdisi tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessé
muodostama seuraamuskollegio. Tietosuojavaltuutettu toimisi kollegion puheenjohtajana.
Apulaistietosuojavaltuutetun ollessa estynyt voisi hdnen sijaisenaan seuraamuskollegiossa
toimia tietosuojavaltuutetun toimiston tyojarjestyksessd madritty esitteliji. Kollegio olisi
paitosvaltainen kolmijasenisena.

Tietosuojavaltuutetun toimiston organisaatiosta sdddetidn tietosuojalaissa, jonka 8 §:ddn
rikosasioiden tietosuojalain 45 §:n 1 momentti siséltda viittaussddnnoksen. Tietosuojalain 9 §:n
1 momentin mukaan tietosuojavaltuutetun  toimistossa on  véhintddn  kaksi
apulaistietosuojavaltuutettua. Kollegio olisi siten aina vahintdén kolmijaseninen. Tietosuojalain
11 §:n mukaan tietosuojavaltuutetun ja apulaistietosuojavaltuutetun nimittdd valtioneuvosto
viideksi vuodeksi kerrallaan. Kukin apulaistietosuojavaltuutettu on samalla tavalla
toiminnassaan ja asemaltaan itsendinen ja riippumaton kuin tietosuojavaltuutettu.
Apulaistietosuojavaltuutetut  eivit siten ole alaissuhteessa tietosuojavaltuutettuun.
Tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen kelpoisuusvaatimuksista sidddetddn
tietosuojalain 10 §:ssd. Tietosuojalain 16 §:n mukaan apulaistietosuojavaltuutetulla on
tehtdviensd hoidossa samat toimivaltuudet kuin tietosuojavaltuutetulla.

Pykélan 2 momentissa séddettdisiin kollegioon sovellettavasta esittelymenettelystd. Kollegion
paitos tehtdisiin esittelystd. Padtokseksi tulisi se kanta, jota enemmistd on kannattanut. Adnten
mennessd tasan paatokseksi tulisi se kanta, joka on llevempl sille, johon seuraamus kohdistuu.
Hallinnollista seuraamusmaksua koskevan asian valmistelisi ja esittelisi tietosuojavaltuutetun
toimiston esittelijané toimiva viranhaltija. Tietosuojalain 9 §:n mukaisesti tietosuojavaltuutetun
toimistossa tulee olla tarpeellinen maéaird tietosuojavaltuutetun tehtévdalaan perehtyneitd
esittelijoitd. Rikosasioiden tietosuojalain soveltamisalalla miéréttdvid seuraamusmaksuja
koskevissa asioissa kéytdnnossd kyse olisi rikosasioissa toimivaltaisten viranomaisten
valvontaan perehtyneisté esittelijoista.

Siltd osin kuin rikosasioiden tietosuojalaki ei sisdltdisi erityisid menettelysddnnoksid, mukaan
lukien yleiset menettelylliset oikeusturvan takeet, sovellettaviksi tulisivat hallintolaki
(434/2003) ja muu yleishallinto-oikeudellinen lainsdddantd. Hallintolaissa séédetéén muun
muassa viranomaisen neuvonnasta, asianosaisen oikeudesta kdyttdd asiamiestd ja avustajaa,
viranomaisen selv1ttam1svelvolllsuudesta selvitysten  pyytdmisestd ja  asiakirjan
tdydentdmisestd, kuulemisesta ja siihen liittyvéistéi menettelystd, suullisesta selvittdmisestd ja
todistelusta, katselmuksesta ja tarkastuksesta, tulkitsemisesta ja ké&ntdmisestd samoin kuin
padtoksen muodosta, sisillostd, perustelemisesta ja valitusosoituksesta. Hallintomenettelyssé
noudatetaan virallisperiaatetta. Seuraamusmaksua koskevaan péaitokseen voisi hakea muutosta
rikosasioiden tietosuojalain 59 §:n 1 momentissa mainitun oikeudenkiynnistd hallintoasioissa
annetun lain (808/2019) mukaisesti. Muutoksenhakuoikeus kattaisi 58 a §:n 1 momentissa
sdddetyn seuraamuskollegion padtokset. Sen sijaan seuraamuskollegion péétoksiin ei
sovellettaisi 59 §:n 2 momentin sddnnostd, jonka mukaan tietosuojavaltuutetun padtdksessa
voidaan madrdtd, ettd pdatostd on noudatettava muutoksenhausta huolimatta, jollei
valitusviranomainen toisin maaraa.

Pykéldn 3 momentin mukaan seuraamusmaksua ei saisi maérétd, jos on kulunut yli kymmenen
vuotta siitd, kun rikkomus tai laiminlyonti on tapahtunut. Jatkuvan rikkomuksen tai
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laiminly6nnin osalta seuraamusmaksua ei saisi maérdtd, jos on kulunut yli viisi vuotta siitd, kun
rikkomus tai laiminlyonti on pééttynyt. Vanhentumista koskevilla sdéinndksilld huomioitaisiin
seuraamusten oikeasuhteisuusvaatimus tietosuojalakia sddnnoksid vastaavasti.

Seuraamusmaksun vanhenemisaika olisi pitkd, mutta se vastaisi tietosuojalain mukaista
vanhenemisaikaa ja olisi perusteltu rikosasioiden tietosuojalain sdidnndsten tehokkaan
tdytdntoonpanon varmistamiseksi. HenkilGtietojen kasittelyd koskevien vaatimusten rikkomiset
voivat olla laajoja, vakavia ja oikeudellisesti monimutkaisia ja ne voivat tulla
valvontaviranomaisen tietoon pitkénkin ajan kuluttua. Sen vuoksi on tirkedd, ettd asian
selvittdmiseen ja seuraamusmaksun madrddmiseen on riittdvasti aikaa. Rikkomukset ja
laiminlydnnit voivat liséksi olla luonteeltaan joko kertaluonteisia tai jatkuvia.

Pykéldn 4 momentti siséltdisi informatiivisen viittaussddnnoksen, jonka mukaan timéin lain
nojalla maksettavaksi méérityn seuraamusmaksun tdytintoonpanosta sdddetddn sakon
tdytantdonpanosta annetussa laissa (672/2002). Sd4nnos vastaisi tietosuojalain muutettua 24 §:n
6 momenttia, joka tuli voimaan 1.1.2026.

Hallinnollinen seuraamusmaksu olisi tdytdntdonpanokelpoinen hallinnollista seuraamusmaksua
koskevan pditoksen tultua lainvoimaiseksi. Téytdntoonpanon ryhtymiselld tarkoitetaan
Oikeusrekisterikeskuksen maksukehotuksella aloittamaa tdytintoonpanoa. Léhtokohtaisesti
rahaseuraamukseen velvoitetulle on aina varattava tilaisuus maksaa seuraamus vapaachtoisesti
ennen Oikeusrekisterikeskuksen suorittamaa ja ulosottotoimin tapahtuvaa perintdd. Ennen
ulosmittausta rahasuoritukseen velvoitettua vield péadsdantoisesti kahdesti kehotetaan
maksamaan seuraamus. Hallinnollinen seuraamusmaksu maksettaisiin valtiolle.

58 b §. Seuraamusmaksun mddrddmisen yleiset edellytykset. Pykéldssd sdadettiisiin yleisistd
edellytyksistd, joiden tdyttyessd seuraamusmaksu voitaisiin mddridtd toimivaltaiselle
viranomaiselle. Ladhtokohtana olisi, ettd seuraamusmaksu rikosasioissa toimivaltaiselle
viranomaiselle  voitaisiin  madrdtd samoin edellytyksin kuin tietosuoja-asetuksen
soveltamisalalla toimivalle viranomaiselle. Tdméd on perusteltua viranomaisia koskevan
seuraamusjérjestelmin johdonmukaisuussyista.

Rikosasioiden tietosuojalain sdinnokset koskevat sen 1 §:n 1 ja 2 momentissa tarkoitettuja
toimivaltaisia viranomaisia. Lain soveltamisala on rajallinen. Silloin, kun hallinnollinen
seuraamusmaksu voitaisiin méérdtd yleisen tietosuoja-asetuksen ja tietosuojalain sijasta
rikosasioiden tietosuojalain nojalla, sen olisi liityttdvé henkilStietojen késittelyyn rikosasioiden
tietosuojalain 1 §:n 1 tai 2 momentissa mainittuun tarkoitukseen. Rikosasioiden tietosuojalain
1 §:n 1 momentin soveltamisala on sama kuin rikosasioiden tietosuojadirektiivin soveltamisala.
Puolustukseen ja kansalliseen turvallisuuteen liittyvd henkilGtietojen késittely on
lahtokohtaisesti unionin oikeuden soveltamisalan ulkopuolella. Rikosasioiden tietosuojalain 1
§m 2 momentin soveltamisala on kansallinen sdéntelyratkaisu, jossa on kyse unionin oikeuden
ulkopuolelle jadvastd toiminnasta. Edelld tietosuojalain 24 §:n perusteluista kuitenkin ilmenee,
ettd yleisen tietosuoja-asetuksen soveltamisalaa koskevia poikkeuksia tulkitaan kapeasti.

Lakia voitaisiin ldhtokohtaisesti direktiivin mukaisesti soveltaa myds yksityiseen
rekisterinpitdjddn tai henkilGtietojen kasittelijddn sellaisessa tilanteessa, jossa yksityinen
rinnastuisi rikosasioissa toimivaltaiseen viranomaiseen. Kaytinnossd kyse olisi siitd, ettd
toimivaltaisen viranomaisen tehtdvd olisi annettu yksityisen hoidettavaksi (julkinen
hallintotehtévd). Suomessa ei ole delegoitu yksityisille sellaisia viranomaisen lakisdéteisid
tehtdvid, jotka kuuluisivat rikosasioiden tietosuojalain soveltamisalaan. Joissakin EU:n
jasenvaltioissa kuitenkin on voitu antaa esimerkiksi rikosforensinen tutkintatehtdva
(rikospaikkatutkinta tai rikoslaboratorio) yksityisen hoidettavaksi. Vaikka rikosasioiden
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tietosuojadirektiivin soveltamisalalla on yleisen tietosuoja-asetuksen tavoin mahdollista kéyttad
henkilotietojen kasittelijoitd, rikosasioiden tietosuojalakia sovelletaan lain 1 §:n mukaisesti
pelkéstdén siind tarkoitettujen toimivaltaisten viranomaisten henkildtietojen kasittelyyn. Lain
soveltaminen edellyttdd myds, ettd kyse on nimenomaisesti jostakin sen 1 §:ssd mainitusta
kasittelytarkoituksesta.

Seuraamusmaksut  koskisivat = péadsddntoisesti  kaikkia  rikosasioiden tietosuojalain
soveltamisalalla toimivaltaisia viranomaisia, lukuun ottamatta tuomioistuimia, Puolustusvoimia
ja Suojelupoliisia. Huomioiden sen, ettd kaikki rikosasioissa toimivaltaiset viranomaiset
kasittelevét henkilGtietoja kummankin tietosuojan yleissdddoksen soveltamisalalla ja niiden
velvoitteet ovat pddosin samansisiltdisid, seuraamusjirjestelmén sdddoskohtainen erottelu ei
ole ndiden viranomaisten osalta tarkoituksenmukainen ja aiheuttaisi todenndkdisesti lain
soveltamiseen ja tulkintaan liittyvid ongelmia. Tdmi johtuu rikostorjuntaan liittyvdn EU:n
tietosuojasdddosten soveltamisalan tulkinnanvaraisesta rajauksesta. Vaikka rikosasioiden
tietosuojadirektiivi rajaa sen soveltamisalan koskemaan yksittdisen konkreettisen rikoksen
uhkan torjumista, erityisesti rikostorjunnassa ja esitutkinnassa kahden sdddoksen
soveltamisalan rajaus voi olla vaikeaa. Myoskddn rikosasioissa toimivaltaisia viranomaisia
koskevassa erityislainsddddnndssd ero kahden yleissdéddoksen soveltamisalan vélilld ei
ndyttdydy kovin selkedltd. Erilainen seuraamusjirjestelméd rikosasioissa voisi siten olla myos
haasteellinen valvonnan kannalta.

Tietosuojavaltuutettu ei ole toimivaltainen valvomaan tuomioistuinten henkildtietojen
kasittelyd silloin, kun ne toimivat lainkdyttotehtévissd. Ne ehdotetaan rajattaviksi rikosasioiden
tietosuojalain nojalla méérattdvien seuraamusmaksujen soveltamisalan ulkopuolelle kokonaan
vastaavasti kuin tietosuojalaissa, tietosuojalain 24 §:n perusteluista tarkemmin ilmenevisti
selkeyssyisté.

Kansallisen turvallisuuden ylldpitdmisessd toimivaltaiset, joiden ydintehtivd on kokonaan
unionin oikeuden soveltamisalan ulkopuolella (tiedusteluviranomaiset), olisi lisaksi mahdollista
rajata seuraamusmaksusééntelyn ulkopuolelle. Tdméa on perusteltavissa ennen kaikkea muista
viranomaisista poikkeavalla laillisuusvalvonnalla. Myods tietosuojaan liittyvdd valvontaa
tehdadn esimerkiksi yhteistydssé tiedusteluvalvontavaltuutetun kanssa. Késiteltavit tiedot ovat
poikkeuksellisen sensitiivisid, ja rekisteroidylld ei yleensd ole ollenkaan tarkastusoikeutta
itseddn koskeviin henkil6tietoihin. Myds seuraamusmaksujen kisittelyyn liittyisi vaikeita
salassapitokysymyksid. Vastaavanlaisia kysymyksié voi sinénsi liittyd my0s tilanteisiin, joissa
esitutkintaviranomainen kéisittelee kansallisen turvallisuuden ylldpitdmiseen liittyvid tietoja
(esim. valtion turvallisuuteen kohdistuvat rikokset). Esitutkintaviranomaisten henkil6tietojen
késittely kuuluu kuitenkin kaikilta osin unionin oikeuden soveltamisalaan, ja rikosasioiden
tietosuojadirektiivin seuraamussdédnnoksid koskeva tdytdntoonpanovelvoite koskee niitd
kaikilta osin. Niiden osalta seuraamusmaksusdintelystd tehtdvit poikkeukset esitutkintaan
liittyvien henkildtietojen késittelytarkoitusten osalta eivit siten olisi tarkoituksenmukaisia.

Lainsddddnnon  selkeyden ja  seuraamuksiin  liittyvien  perustuslaista  johtuvien
selkeysvaatimusten kannalta on perusteltua tehdd seuraamusmaksuja koskevien sddnnosten
soveltamisalaa koskevat poikkeukset viranomaiskohtaisesti. Jotta seuraamusjérjestelma olisi
johdonmukainen, ndmé poikkeukset olisi syytd rajata koskemaan vain edelld mainittuja
viranomaisia.

Pykélin [ momentin mukaan seuraamusmaksu voitaisiin mairitd toimivaltaiselle
viranomaiselle, joka toimii rekisterinpitdjina tai henkil6tietojen kisittelijand, lain sdéinndsten
rikkomisesta 51 §:n 1-10 kohdassa tarkoitettujen toimenpiteiden lisdksi tai niiden asemesta
kunkin yksittdisen tapauksen olosuhteista riippuen, jos kyseiset muut toimenpiteet eivit ole
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riittdvid. Seuraamusmaksu olisi jatettdvd madradmaétta, jos sen médrddmisen edellytykset eivit
tdyty. Seuraamusmaksu voitaisiin madritd myos tietosuojavaltuutetun 51 §:n 5-10 kohdan
nojalla antaman miirdyksen, kiellon tai rajoituksen noudattamatta jattdmisestd. Ehdotetun 1
momentin sddnnoksissd huomioitaisiin perustuslain tulkintak@ytdnndstd johtuvat vaatimukset
tietosuojalain 24 a §:n 1 momenttia vastaavasti.

Pykélin 2 momentissa séddettdisiin poikkeuksista seuraamusmaksun soveltamisalaan.
Seuraamusmaksua ei voisi madriatd rikosasioissa toimivaltaisille tuomioistuimille.
Seuraamusmaksua ei midrittdisi mydskddn suojelupoliisille ja Puolustusvoimille 1 §:n 2
momentissa tarkoitetusta henkil6tietojen kasittelysta.

Pykéldn 3 momentti siséltdisi seuraamusharkinnassa huomioitavat nékdkohdat. Séanndkset
olisivat samansiséltdiset kuin yleisen tietosuoja-asetuksen 83 artiklan 2 kohdassa sdéddetyt
seuraamusmaksun ~ madrddmisessd  huomioitavat  seikat.  Talld  varmistettaisiin
seuraamusmaksusddntelyn  yhtendisyys ja  johdonmukaisuus. Momentin  mukaan
seuraamusmaksun madrddmistd koskevassa harkinnassa ja seuraamusmaksun méadrdssd olisi
otettava huomioon:

1) rikkomuksen luonne, vakavuus ja kesto huomioon ottaen kyseisen tietojenkasittelyn luonne,
laajuus tai tarkoitus, seki niiden rekisterdityjen lukumééri, joihin rikkomus vaikuttaa, ja heille
aiheutuneen vahingon suuruus;

2) rikkomuksen tahallisuus tai tuottamuksellisuus;

3) rekisterinpitdjin tai henkilotietojen késittelijin toteuttamat toimet rekisterdidyille
aiheutuneen vahingon lieventdmiseksi;

4) rekisterinpitdjin tai henkildtietojen késittelijan vastuun aste, ottaen huomioon heidén 15, 31
ja 32 §:n nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

5) rekisterinpitdjdn tai henkilotietojen kasittelijin mahdolliset aiemmat vastaavat rikkomukset;

6) yhteistydbn mddrd valvontaviranomaisen kanssa rikkomuksen korjaamiseksi ja sen
mahdollisten haittavaikutusten lieventamiseksi;

7) henkildtietoryhmit, joihin rikkomus vaikuttaa;

8) tapa, jolla rikkomus tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko
rekisterinpitdja tai henkil6tietojen kisittelija rikkomuksesta ja missé laajuudessa;

9) jos kyseiselle rekisterinpitéjélle tai henkilotietojen késittelijdlle on aikaisemmin méaaritty
samasta asiasta 51 §:n 5-10 kohdassa tarkoitettuja toimenpiteitd, ndiden toimenpiteiden
noudattaminen;

10) mahdolliset muut kuin 1-9 kohdassa tarkoitetut tapaukseen sovellettavat raskauttavat tai
lieventavit tekijat.

Huomioiden ehdotettujen sidénndsten vastaavuuden yleisen tietosuoja-asetuksen 83 artiklan 2
kohdan kanssa, edelld mainitut Euroopan tietosuojaneuvoston ohjeet voisivat soveltua lain
soveltamisen tueksi myods rikosasioiden tietosuojalain mukaisia seuraamusmaksuja
madrattaessa.
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58 ¢ §. Seuraamusmaksun mddrd. Pykéldssd sdddettiisiin tietosuoja-asetuksen sddnnoksid
vastaavasti kahdesta eri seuraamusmaksun enimmaéismaérésti, joka médrdytyisi sen perusteella,
mitd rikosasioiden tietosuojalain sdédnndksié rikotaan. Pykélédn 1 ja 2 momentissa lueteltaisiin
tyhjentavisti ne pykalat, joiden sddnndsten rikkomiseen seuraamusmaksu voi liittyd. Pddosin
kyse olisi velvoitteista, joiden rikkomisesta voidaan mééritd seuraamusmaksu myos yleisen
tietosuoja-asetuksen nojalla. Rikosasioiden tietosuojalaki ei kuitenkaan kaikilta osin sisdlla
samoja velvoitteita.

Rikosasioiden tietosuojadirektiivi ei sisélld yleisen tietosuoja-asetuksen 86 artiklaa vastaavia
sdaannoksid, jotka koskevat tietosuojan ja asiakirjajulkisuuden yhteensovittamista. Sellaisia ei
ole mydskddn sisdllytetty rikosasioiden tietosuojalakiin. Koska seuraamusmaksut ehdotetaan
sidottavaksi  yksittdisten  rikosasioiden  tietosuojalain  sdfinndsten  rikkomiseen,
asiakirjajulkisuustilanteita ei ole tarpeen erikseen huomioida. Silloin, kun viranomaiset
kisittelevét henkilotietoja asiakirjapyyntdihin vastaamiseksi, henkildtietojen késittely kuuluu
yleisen tietosuoja-asetuksen soveltamisalaan riippumatta siitd, kumman tietosuojan
yleissdddoksen soveltamisalaan viranomaisen omiin lakisddteisiin tehtiviin liittyva késittely
kuuluisi. Siten mydskédédn rikosasioiden tietosuojalaissa tarkoitetuille viranomaisille ei olisi
mahdollista méériatd hallinnollista seuraamusmaksua silloin, kun on kyse henkil6tietojen
luovuttamisesta asiakirjajulkisuuden ja henkilStietojen suojan yhteensovittamiseksi.

Pykildn I momentin mukaan lain 15-22 §:n, 31-36 §:n ja 38 §:n sddnndsten rikkomisesta
madrattdvd seuraamusmaksu voisi olla enintddn 500 000 euroa. Momentissa mainitut pykéalat
sisdltavdt velvoitteita, jotka liittyvdt sisddnrakennettuun ja oletusarvoiseen tietosuojaan,
yhteisrekisterinpitoon ja  henkildtietojen  késittelijoihin, henkilStietojen  késittelyyn
rekisterinpitijin alaisuudessa, selosteeseen kisittelytoimista, yhteisty6hon
valvontaviranomaisen kanssa, késittelyn turvallisuuteen ja tietoturvaloukkauksia koskeviin
ilmoituksiin, tietosuojavaikutustenarviointiin, tietosuojavaltuutetun ennakkokuulemiseen
suunnitelluista késittelytoimista, seka tietosuojavastaavan nimittdmiseen, asemaan ja tehtaviin.

Pykéldn 2 momentin mukaan lain 4-13 §:n, 23-28 §:n, 30 §:n ja 4144 §:n sddnnodsten
rikkomisesta méérattivd seuraamusmaksu voisi olla enintddn 1 000 000 euroa. Momentissa
mainituissa pykélissd sdddetyt velvoitteet liittyvdt henkilStietojen késittelyn yleisiin
periaatteisiin, henkildtunnuksen kisittelyyn, erityisiin henkildtietoryhmiin, rekisterdidylle
annettavia tietoja koskeviin informointivelvoitteisiin, rekisterdidyn oikeuteen saada tutustua
itseddn koskeviin tietoihin, rekisterdidyn oikeuteen itseddn koskevien tietojen oikaisemiseen,
rekisterdidyn oikeuteen itseddn koskevien tietojen poistamiseen, rekisterdidyn oikeuteen
kisittelyn rajoittamiseen, rekisterinpitijille asetettuun tietojen oikaisua, poistoa tai késittelyn
rajoittamista koskevaan ilmoitusvelvollisuuteen, automatisoituihin yksittdispadtoksiin, mukaan
lukien profilointi, sekd henkilStietojen siirtoon kolmansiin maihin ja kansainvélisille
jarjestoille, mukaan lukien tietosuojan riittdvyyttd koskevien péétosten soveltaminen,
tiedonsiirtoihin sovellettavat sopimukset, tictosuojan riittivyyttd koskevat poikkeustilanteet, ja
siirrot, joita ei sallita unionin lainsd&ddnnossa.

Rikosasioissa toimivaltaisten viranomaisten osalta on keskeistd huomioida se, ettd osa
seuraamusmaksuja koskevissa sddnnoksissd mainittujen pykélien sisidltdmistd velvoitteista ja
oikeuksista eivét aina tule sovellettaviksi viranomaisten lakisédéteisten tehtdvien hoitamisessa.
Esimerkiksi keskenerdisen esitutkinnan aikana rekisterdity, rikoksesta epéilty henkild ei voi
aina kéyttdd oikeuksiaan tdysimédrdisesti ennen kuin esitutkinta on edennyt sellaiseen
vaiheeseen, ettd epdiltyd on kuultu. Siindkin tapauksessa rikosasioiden tietosuojalaki
mahdollistaa rekisterdidyn oikeuksien rajoittamisen tutkinnan intressien turvaamiseksi, jolloin
rekisteroity voi kéyttdd oikeuksiaan vilillisesti tietosuojavaltuutetun kautta. Naisté
rikosprosessiin liittyvistd rajoituksista johtuen rekisterdidyn oikeuksiin liittyvissd tilanteissa
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hallinnollisen seuraamusmaksun méiradminen ei valttimaéttd olisi aina tarkoituksenmukaisin
keino puuttua mahdollisiin laiminlyonteihin.

Pykéldn 3 momentti siséltdisi tietosuojalain 24 a §:n 3 momenttia vastaavan sdannoksen, jonka
mukaan seuraamusmaksun madrdstd padtettdessi olisi varmistuttava siitd, ettd se on oikeassa
suhteessa viranomaisen kokoon ja taloudelliseen asemaan seki rikkomuksen tai laiminlyénnin
vakavuuteen, tietosuojalain sdinndksen perusteluista ilmenevistd syista.

Pykélin 4 momentissa huomioitaisiin sellaiset rikosasioiden tietosuojalain mukaisten
velvoitteiden rikkomistilanteet, joissa rikottaisiin samanaikaisesti useita velvoitteita. Jos
toimivaltainen viranomainen rikkoisi samoissa tai toisiinsa liittyvissd késittelytoimissa
tahallaan tai tuottamuksellisesti useita 1 tai 2 momentissa mainittuja sddnndksié, hallinnollisen
seuraamusmaksun kokonaismddrd ei saisi ylittdd vakavimmasta rikkomuksesta méadrattyd
seuraamusmaksua. Momentti vastaisi siséllollisesti yleisen tietosuoja-asetuksen 83 artiklan 3
kohtaa, joka koskisi tietosuoja-asetuksen soveltamisalalla henkilGtietoja kisittelevia
viranomaisia ja julkishallinnon elimia.

61 §. Rangaistussddnnokset. Lain 61 § sisdltdd tietosuojalain 26 §:44 vastaavat
rangaistussddnnokset. Pykdldd tiydennettdisiin  tietosuojalain muutosta vastaavasti
viittaussddnnokselld, jonka mukaan rangaistus virkavelvollisuuden rikkomisesta ja
tuottamuksellisesta virkavelvollisuuden rikkomisesta sdddetddn rikoslain 40 luvun 9 ja 10 §:ssé.
Voimassa olevasta pykildsté tulisi samalla muutetun pykélén / momentti. Myos rikosasioiden
tictosuojalain rangaistussddnnosten tdydentdminen olisi tarpeen sen selventdmiseksi, ettd
virkavelvollisuuden rikkomista koskevat rikosnimikkeet voivat tulla sovellettavaksi niiden
rikosnimikkeiden ohella, jotka mainitaan voimassa olevassa pykélédssi. Liséksi tismentdminen
olisi tarpeen sen huomioimiseksi, ettd tietosuojalainsddddnnén rikkomisen osalta kyseessé
olisivat yleisimmin sovellettavat rikosnimikkeet tietosuojarikoksen ohella. Koska
tuomioistuimet ja lain 1 §:n 2 momentin soveltamisalaan kuluvan késittelyn osalta kansallisen
turvallisuuden yllapitdmisessd toimivaltaiset tiedusteluviranomaiset rajattaisiin hallinnollisia
seuraamusmaksuja koskevien sddnndsten soveltamisalan ulkopuolelle, ilman tdsmennysté voisi
jaada epaselviksi, mitkd seuraamukset tulisivat sovellettavaksi niissd tilanteissa, joissa
organisaatioon ei voida kohdentaa seuraamusmaksua.

Rikosasioiden tietosuojalakia koskevassa hallituksen esityksessd (HE 31/2018 vp) pykildn
perusteluista ilmenee, ettd pykéldlld on tarkoitettu pantavaksi tdytdntoon rikosasioiden
tietosuojadirektiivin 57 artikla. Artiklan mukaan jésenvaltioiden on vahvistettava sdannot
direktiivin nojalla annettuihin sd&nnoksiin kohdistuvien rikkomisten johdosta médrittavista
seuraamuksista. Rikosasioiden tietosuojalain sédnndsten tdsmentdminen olisi siten
valttimatontd unionin oikeuden tdytdntdOnpanemisen kannalta siind tapauksessa, etté
hallinnollisia seuraamusmaksuja ei ulotettaisi koskemaan sen soveltamisalalla toimivaltaisia
viranomaisia. Se on kuitenkin joka tapauksessa vilttiméatontd yleissopimuksen 108
muutospoytikirjan (CETS 223) tdytintoonpanemiseksi tiedusteluviranomaisten ja
tuomioistuinten osalta.

Pykéldan lisattdisiin lisdksi wusi 2 momentti, jonka mukaan rikoslain 38 luvun 10 §:n 3
momentissa sdddetddn syyttdjan velvollisuudesta kuulla tietosuojavaltuutettua ennen tdmén
pykédldin 1 momentissa mainittuja rikoksia koskevan syytteen nostamista samoin kuin
tuomioistuimen velvollisuudesta varata téllaista asiaa kisitellessdén tietosuojavaltuutetulle
tilaisuus tulla kuulluksi. Kyseessd olisi tietosuojalain 26 §:n 2 momenttia vastaava
informatiivinen  viittaussddnnds. Sddnnds  lisdttdisiin - johdonmukaisuussyistd, koska
rangaistussadnnokset ovat myds muutoin saman sisiltoiset.
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8 Voimaantulo

Ehdotetaan, ettd lait tulevat voimaan 1.1.2027. Lakien voimaantulosdénndksiin on tarpeen
sisdllyttdd oikeusvarmuussyistd  siirtymdsddnnokset. Ehdotettujen  siirtymésadnnosten
mukaisesti tietosuojalain muutetun 24 §:n 4 momentin ja uuden 24 a §:n seké rikosasioiden
tietosuojalain uuden 51 §:n 11 kohdan ja 58 a—c §:n asemesta rikkomuksiin ja laiminlydnteihin,
jotka ovat tapahtuneet ennen lakien voimaantuloa, sovellettaisiin ennen niiden voimaantuloa
voimassa olleita sddnndksid. Voimassa olevan tietosuojalain 24 §:n 5 momentin mukaisesti
rikkomuksen tai laiminlyonnin tapahtumisen ajankohtana pidetién sen pdéttymishetked silloin,
kun kyse on luonteeltaan jatkuvasta rikkomisesta tai laiminlyonnista.

9 Toimeenpano ja seuranta

Ehdotettujen seuraamusmaksun méaraémistéd viranomaisille koskevien sddnnosten soveltamista
olisi seurattava niiden voimaantuloa seuraavien viiden vuoden aikana sen arvioimiseksi, miten
ne toimivat suhteessa siihen, miten seuraamusmaksuja koskevia sdannoksid sovelletaan
hyodyntdd seuraamusmaksuja koskevia tilastoja ja ratkalsukaytantoa mukaan lukien
tietosuojavaltuutetun ratkaisut ja hallinto-oikeuksien paiatokset. Koska hallituksen esityksessd
arvioidaan, ettd seuraamusmaksuja maédréttdisiin vain harvoin, ehdotettujen sddnnosten
jalkiarviointia ei ole mahdollista toteuttaa nopeammin. Jalkiarvioinnin yhteydessa olisi my0s
arvioitava sitd, olisiko seuraamusmaksun mairddmisen vanhenemisaika mahdollista lyhentda
myds kertaluonteisten rikkomusten ja laiminlydntien osalta viiteen vuoteen siitd, kun rikkomus
tai laiminlyonti on tapahtunut.

Liséksi ehdotettujen lakien voimaantulon jidlkeen on tarpeen seurata sitd, milld tavalla
seuraamusmaksut vaikuttavat viranomaisten toimintaan ja talouteen, ottaen huomioon
viranomaisia koskeviin sddnnoksiin tehdyt rajaukset. Tdma on tarpeen sen arvioimiseksi, ovatko
ehdotetut hallinnollisten seuraamusmaksujen enimmaéismaérdat tarkoituksenmukaiset, ja
riittdvatko ehdotetut sédnndkset viranomaisen koon ja taloudellisen aseman huomioimisesta sen
varmistamiseksi, ettd seuraamusmaksu ei muodostu kohtuuttomaksi.

10 Suhde perustuslakiin ja sddtimisjirjestys

Ehdotettu sddntely on merkityksellistd perustuslain 10 §:n mukaisen yksityiselamén suojan ja
henkildtietojen suojan sekéd 12 §:n turvaaman asiakirjajulkisuuden ja sananvapauden kannalta.
Perustuslain 10 §:n mukaista suojaa tdydentdvdt ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn yleissopimuksen (Euroopan ihmisoikeussopimus) 8 artiklan mukainen
yksityiselimdn suoja sekd Euroopan unionin perusoikeuskirjan 7 artiklassa turvattu
yksityiseldmén suoja ja 8 artiklassa turvattu henkilGtietojen suoja. Thmisoikeussopimuksen 8
artiklan on katsottu Euroopan ihmisoikeustuomioistuimen oikeuskéytdnndssé kattavan mydos
henkildtietojen suojan. Perusoikeuskirjan 11 artiklassa sdddetdin sananvapauden ja
tiedonvélityksen vapaudesta. Myods Euroopan ihmisoikeussopimuksen 10 artikla suojaa
sananvapautta.

Saantely on merkityksellistd my0ds 2 §:n mukaisen julkisen vallan kdyton lainalaisuuden, 21 §:n
turvaamien hyvén hallinnon ja oikeusturvan takeiden sekd 22 §:n mukaisen perusoikeuksien ja
ihmisoikeuksien turvaamista koskevan velvoitteen kannalta. Perustuslain 21 §:n lisdksi
oikeudesta hyvéain hallintoon sééddetddn EU:n perusoikeuskirjan 41 artiklassa.

Voimassa olevan tietosuojalain sddnnokset eivdt mahdollista hallinnollisen seuraamusmaksun
médrddmistd viranomaisille ja julkishallinnon elimille yleisen tietosuoja-asetuksen sddnndsten
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rikkomisesta. Tietosuojalain 24 §:ssd on kéytetty yleisen tietosuoja-asetuksen 83 artiklan 7
kohdan mukaista kansallista liikkkumavaraa viranomaisten osalta. Tétd liikkkumavaraa
ehdotetaan kaytettdviksi voimassa olevasta tietosuojalaista poiketen siten, ettd viranomaisille
voitaisiin médritd padsdintdisesti hallinnollinen seuraamusmaksu tietosuojalainsdddannon
rikkomisesta seké tietosuojalain ettd rikosasioiden tietosuojalain nojalla. Niité tilanteita, joissa
seuraamusmaksu ei ole mahdollinen, koskisivat nykytilaa vastaavasti tietosuojalain 26 §:n
rangaistussddannokset. Rikosasioiden tietosuojalakiin ei ole myodskdin sisdllytetty sddnnoksia,
joilla mahdollistettaisiin hallinnollinen seuraamusmaksu siind tarkoitetuille toimivaltaisille
viranomaisille lain sd&nndsten rikkomisesta. Lailla on pantu tdytdnt6on rikosasioiden
tietosuojadirektiivin 57 artikla, joka jattdd sovellettavan seuraamusjarjestelmin kansalliseen
harkintaan. Lain 61 § sisdltdd tietosuojalakia vastaavan siséltdiset rangaistussddnnokset.
Viranhaltijoiden osalta sovellettaviksi tulevat liséksi erityisesti rikoslain sddnndkset
virkavelvollisuuden rikkomisesta. Kummankin lain rangaistussddnnoksiin lisdttdisiin
viittaukset niihin.

Kansallisen sddntelyliikkumavaran kédytto

Perustuslakivaliokunta on arvioidessaan hallituksen esitystd EU:n yleistd tietosuoja-asetusta
tdydentdviksi lainsdddidnnoksi katsonut, ettei seuraamusmaksusddntelyn ulottaminen
viranomaistoimintaan olisi ollut sanotussa sééntelykontekstissa valtiosdintdisesti ongelmatonta
(PeVL 14/2018 vp, s. 20). Valiokunta viittasi asiaa koskevassa hallituksen esityksessé
omaksuttuun kantaan, jonka mukaan viranomaiselle méérittédva hallinnollinen seuraamusmaksu
on yleisen oikeusjdrjestyksemme kannalta vieras menettely. Hallituksen esityksen tavoin
perustuslakivaliokunta kiinnitti lisdksi erityistd huomiota muun muassa viranomaisia sitovaan
hallinnon lainmukaisuusperiaatteeseen ja virkavastuuseen, sekd viranomaisen velvollisuuteen
hoitaa lakisaditeiset tehtdvinséd. Hallituksen esityksestd ilmenevien seikkojen lisdksi valiokunta
huomautti, ettd viranomaisille maérattavéd hallinnollinen seuraamusmaksu olisi ongelmallinen
myos perusoikeusjérjestelmin kokonaisuudessa. (PeVL 14/2018 vp, s. 20; HE 9/2018 vp, s. 56)
Mainitun esityksen perustelulausumat ovat oleellisesti samansiséltiset kuin ne, joilla on
perusteltu rikoslain yhteisdsakkoa koskevien sdénndsten rajallinen soveltaminen julkisella
sektorilla. Yhteisoon kohdistettavat rikosoikeudelliset seuraamukset ja hallinnolliset
seuraamukset eivit ole olleet samanaikaisesti perustuslakivaliokunnan arvioitavana.

Perustuslakivaliokunta on painottanut tietosuojalakiechdotusta koskevasta lausunnosta
ilmenevien ndkokohtien merkitystd kisitellessdén hallituksen esitystd eduskunnalle laiksi
verkon vilityspalvelujen valvonnasta ja erdiksi muiksi laeiksi (HE 70/2023 wp).
Perustuslakivaliokunta ei ole pitdnyt sddtimisjirjestyskysymyksend seuraamusmaksujen
madrddmistd viranomaiselle, mutta valiokunta toteaa lausunnossaan, ettd liikenne- ja
viestintdvaliokunnan on syytd varmistua litkkumavaran alasta sekd asetuksen sen
mahdollistaessa muutettava ja rajattava sdantelyd (PeVL 13/2023 vp, kappale 10, ks. myds
PeVL 37/2021 vp). Perustuslakivaliokunta on my0s arvioidessaan valtioneuvoston kirjelmaa
ehdotuksesta tekodlyasetukseksi painottanut sen merkitystd, ettd “hallinnollisten sanktioiden
osalta tulisi pyrkid varmistamaan riittdvd kansallinen liikkumavara erityisesti sen
huomioimiseksi, ettd Suomessa ei voida madrdtd hallinnollisia seuraamusmaksuja
viranomaisille, silld viranomaisille voidaan maidrdtd ainoastaan rikosoikeudellisia
seuraamuksia” (PeVL 37/2021 vp, kappale 40).

Julkisista hankinnoista ja kéyttdoikeussopimuksista annetun lain (1397/2016, hankintalaki)
perusteella on kuitenkin mahdollista, ettd markkinaoikeus mééraa hankintayksikkona toimivalle
viranomaiselle seuraamusmaksun erdistd lain sédénnosten rikkomuksista. Seuraamusmaksu
voidaan madritd myds Kilpailu- ja kuluttajaviraston esityksestid. Kyseinen laki ja myds sité
edeltdnyt hankintalaki on s#dddetty perustuslakivaliokunnan mydtavaikutuksella, mutta
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perustuslakivaliokunta on arvioinut seuraamusmaksujen osalta ldhinnd muutoksenhakuun
liittyvié kysymyksia, eikd ole nimenomaisesti arvioinut hankintalain
seuraamusmaksujirjestelmin soveltamista viranomaisiin (PeVL 49/2016 vp; PeVL 35/2009
vp). Perustuslakivaliokunta on my0s vakiintuneesti todennut, ettd sen ei ole voitu katsoa
ottaneen kantaa lakiehdotusten suhteesta perustuslakiin muilta kuin lausunnosta nimenomaisesti
ilmenevilta osin (Esim. PeVL 26/2017 vp, s. 11, PeVL 32/2020 vp, s. 3-4).

Tassd esityksessd ehdotetun sdéntelyn kannalta huomionarvoisia ovat myds kahden
saantelykontekstin véliset erot. Hankintalakiin ei liity vastaavanlaisia yksityiseldmén suojan ja
muiden  perusoikeuksien  vastakkain  asetteluun  liittyvid = kysymyksid  kuin
tietosuojalainsdédantoon. Lisdksi seuraamusmaksujen mddrd mitataan eri tavalla kuin se
mitattaisiin viranomaisten osalta tietosuojalainsdddédnnon rikkomisesta, ja seuraamusmaksun
madrad tuomioistuin.

Hallituksen esityksessd ehdotetaan kaytettdviksi yleisen tietosuoja-asetuksen 83 artiklan 7
kohdan ja rikosasioiden tietosuojadirektiivin 57 artiklan mukaista liikkumavaraa nykytilasta
poiketen siten, ettd hallinnollinen seuraamusmaksu voitaisiin méériatd my0s viranomaiselle ja
julkishallinnon elimelle. Seuraamusmaksu voitaisiin maarétd paéosin samoin edellytyksin kuin
yksityissektorin rekisterinpitdjdlle tai henkilotietojen késittelijdlle. Sdéntelyyn ehdotetaan
kuitenkin oleellisia mukautuksia viranomaisten yksityissektorista poikkeavan aseman ja
toiminnan budjettisidonnaisuuden seki perustuslaista johtuvien vaatimusten huomioimiseksi.
Samalla ehdotetaan seuraamusmaksun méédrddmiselle sdddettyd vanhenemisaikaa
lyhennettdvdksi kymmenestd vuodesta viiteen vuoteen siltd osin kuin on kyse jatkuvista
rikkomuksista ja laiminlydnneisté. Kyseisessd sdénnoksessé on kéytetty tietosuoja-asetuksen 83
artiklan 8 kohdan mukaista liikkumavaraa. Muutos olisi perusteltu seuraamusmaksuihin
liittyvén oikeasuhteisuuden vaatimuksen vuoksi ja oikeusturvaan liittyvista syista.

Nykyiselld liikkumavaran kdytolld tietosuojalaissa on pyritty vaikuttamaan myonteisesti
perusoikeuksien toteutumiseen kokonaisuutena. Yleiseen tietosuoja-asetukseen perustuvien
hallinnollisten seuraamusmaksujen médrdédmisen viranomaiselle mahdollistavasta sdantelysti
aiheutuisi riskeja keskenddn kilpailevien perus- ja ihmisoikeuksien punnintaan. Sama koskisi
myds rikosasioiden tietosuojalain  soveltamisalalla toimivia viranomaisia. Vaikka
perustuslakivaliokunnan valtiosdédntoisiin tehtaviin el kuulu kansallisen
tdytintoonpanosddntelyn  arviointi  EU:n  aineellisen  lainsddddnnon  kannalta,
perustuslakivaliokunta on vakiintuneesti pitdnyt tdrkedni varmistua siitd, ettd siltd osin kuin
Euroopan unionin lainsdddéntd edellyttdd kansallista sdéntelyd tai mahdollistaa sen, tété
kansallista liikkumavaraa kdytettidessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat
vaatimukset (ks. esim. PeVL 25/2005 vp). Valiokunta on timén johdosta painottanut, ettd
hallituksen esityksessé on erityisesti perusoikeuksien kannalta merkityksellisen sédéntelyn osalta
syytd tehda selkoa kansallisen liikkumavaran alasta (PeVL 48/2018 vp, PeVL 26/2017 wvp, s.
42, PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Edelld mainituilla perustuslakivaliokunnan lausumilla on merkitysté edelleen, my®os silloin, kun
liikkumavaraa ehdotetaan kiytettiviksi aiemmasta poikkeavalla tavalla. Myds hallituksen
esityksessd ehdotetun sddntelyn osalta on syytd varmistua liikkkumavaran kdyton EU-oikeuden
mukaisuudesta. Yleisen tietosuoja-asetuksen 83 artiklan 7 kohdan siséltdma liikkkumavara on
laaja. Sen lisdksi, ettd jdsenvaltio voi rajata viranomaiset kokonaan seuraamusmaksujen
soveltamisalan ulkopuolelle, se voi ulottaa seuraamusmaksut koskemaan viranomaisia
tarkoituksenmukaisessa laajuudessa. Rikosasioiden tietosuojadirektiivi jattdd kansalliseen
harkintaan sen, sovelletaanko viranomaisiin hallinnollista vai rikosoikeudellista
seuraamusjérjestelmas.
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Nykyisessd jirjestelmdssd on havaittu erditd puutteita, joiden johdosta lakeja on tarpeen
muuttaa. Hallituksen esityksessd katsotaan, ettd hallinnollisia seuraamusmaksuja koskevien
sdannosten soveltaminen viranomaisiin péddsddntdisesti olisi perusteltua erityisesti yleisen
tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin tavoitteiden ja EU-oikeuden
tehokkaan  ja tarkoituksenmukaisen tdytantoonpanon kannalta. Nykyisessa
seuraamusjérjestelmissd havaitut puutteet olisivat osittain korjattavissa rikosoikeudellisen
seuraamusjérjestelmin tdydentdmiselld, mutta silld ei pystyttiisi kohdentamaan seuraamusta
organisaatioon. Pelkkd rikosoikeudellisten sddnnodsten muuttaminen ei mydskddn poistaisi
ongelmaa siité, ettd till4 hetkella yksityissektorin toimijat ovat eriarvoisessa asemassa suhteessa
viranomaisiin silloin, kun ne hoitavat samaa tai samankaltaista tehtdvdd. Hallinnollinen
seuraamusmaksu on mahdollinen julkista hallintotehtdvdd hoitaville yksityisille
rekisterinpitdjille ja henkildtietojen késittelijoille jo nyt sen lisédksi, ettd niiden palveluksessa
olevia voi koskea rikosoikeudellinen virkavastuu. Liséksi kokonaisuutena julkissektorin ja
yksityissektorin henkildtietojen kasittelijoiden eriarvoisen aseman kannalta merkityksellistd on
se, ettd rikosoikeudellisen virkavastuun muodostumisen kynnys on selvésti korkeampi kuin
hallinnollisen seuraamusmaksun méadrddmisen kynnys. Samanlaisista lainsddddnnon
rikkomistilanteista sanktio madrdytyy julkissektorilla ja yksityissektorilla erilaisin kriteerein.
Ehdotettu sdéntely poistaisi timén ongelman.

Sen liséksi, ettd hallinnolliset seuraamusmaksut ulotettaisiin koskemaan julkissektoria,
kansallista litkkumavaraa kaytettdisiin nykytilasta poiketen siten, ettd yhteisdjd, sdétioitd ja
julkisyhteis6jd koskisivat samat hallinnollisen seuraamusmaksun enimmaismadrat kuin
viranomaisia siltd osin kuin henkilGtietojen késittely liittyy julkisen hallintotehtdvin
hoitamiseen. Lisdksi julkista hallintotehtdvdd hoitavia yksityisid koskisi ehdotettu
soveltamisalan rajaus, joka liittyy henkilGtietojen suojan ja asiakirjajulkisuuden
yhteensovittamiseen. Télld liikkkumavaran kaytolld varmistettaisiin - ndiden vélillista
julkishallintoa edustavien yksityisten yhdenveroinen kohtelu viranomaisten kanssa.

Ehdotetulla liikkkumavaran nykytilasta poikkeavalla kéytolld olisi myonteistd vaikutusta
yksityiseldmin ja henkil6tietojen suojaan ja se liséisi rekisterdityjen luottamusta digitaalisiin
viranomaispalveluihin. Samalla seuraamusmaksujen uhkalla kuitenkin voi olla vaikutuksia
perus- ja ihmisoikeuksien punnintaan sekd viranomaisten lakisditeisten tehtavien hoitamiseen.
Ehdotetulla sdéntelylli on mahdollista varmistaa rekisterdityjen oikeuksien samantasoinen
suoja riippumatta siitd, onko kyseessd julkishallinnon tai yksityissektorin rekisterinpitdja tai
henkil6tietojen késittelija. Saéntelyyn ehdotettavilla mukautuksilla rajattaisiin vaikutuksia
viranomaisten toimintaan, huomioiden edelld mainitut valtiosdéntoiset ndkokohdat.

Hallituksen esityksessd muodostetun arvion mukaan ehdotettu sédéntely on kansallisen
liikkkumavaran puitteissa ja perustuslain tulkintakdytdnnon valossa mahdollista, edellyttien etté
sddntelyssd varmistetaan tarvittavin rajauksin se, ettd vaikutukset viranomaisten lakisdéteisten
tehtdvien hoitamiselle ja perusoikeuksien jarjestelmille kokonaisuutena jaavat mahdollisimman
vihdisiksi, eivdtkd heikennd perustuslain 21 §:n mukaisia oikeusturvan ja hyvén hallinnon
takeita. Ehdotetuilla rajauksilla varmistettaisiin my0s se, ettd esimerkiksi kunnille tai
hyvinvointialueille ei seuraisi niin kohtuuttomia seuraamusmaksuja, ettd niilld voisi olla
vaikutusta kuntien ja hyvinvointialueiden itsehallintoon tai rahoitusperiaatteisiin. Koska
ehdotetut sddnnokset tarkoittaisivat hallinnollisten seuraamusmaksujen kohdistamista
viranomaisiin, ja tdmd poikkeaisi edelld  mainitusta  perustuslakivaliokunnan
tulkintakdytdnnostd, jonka mukaan sitd on pidetty ongelmallisena, perustuslakivaliokunnan
arvio esityksesté on kuitenkin valttimaton.

Ehdotetut rajoitukset tietoturvaloukkauksesta ilmoittamista koskevaan velvollisuuteen
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Esityksessd ehdotetaan kéytettdviksi yleisen tietosuoja-asetuksen 23 artiklan 1 kohdan
mukaista liikkumavaraa rajoittaa 34 artiklassa séddettyd rekisterdidyn oikeutta saada tieto
henkilotietojen tietoturvaloukkauksesta. Ehdotetut sdfdnndkset olisivat merkityksellisid
perustuslain 10 §:n 1 momentin turvaaman yksityiseldmén ja henkilGtietojen suojan kannalta.
Yleiseen tietosuoja-asetukseen perustuvien rekisterdidyn oikeuksien soveltamisalaa voidaan
rajoittaa tietosuoja-asetuksen 23 artiklan mukaisesti, jos kyseisessé rajoituksessa noudatetaan
keskeisiltd osin perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteiskunnassa
valttdméton ja oikeasuhteinen toimenpide, ja jos rajoitus tdyttad jonkin 23 artiklan 1 kohdassa
sdddetyistd rajoittamisen perusteista.

Tietosuojalakiin liséttdisiin sddnndkset, joiden perusteella rekisterdidylle tehtdvéa ilmoitusta
henkil6tietojen tietoturvaloukkauksesta voisi rajoittaa tai lykéti tai se voitaisiin jattda tekematta
kansalliseen turvallisuuteen ja rikosten selvittdmiseen liittyvien intressien turvaamiseksi,
rekister0idyn tai muiden henkildiden oikeuksien turvaamiseksi, sekd Suomen tai Euroopan
unionin tirkeén taloudellisen tai rahoituksellisen edun turvaamiseksi. Ilmoitusta voisi rajoittaa
tai lykétd tai se voitaisiin jattdd tekemdttd samoilla perusteilla kuin ne, joiden perusteella
voidaan jo nykyisin rajoittaa rekisterdidyn tarkastusoikeutta. Rajoitukset perustuisivat
tietosuoja-asetuksen 23 artiklan 1 kohdan e ja 1 alakohtaan. Ilmoitusvelvollisuuden
rajoittamisen tavoitteena on sovittaa henkilGtietojen suojaa yhteen muiden intressien ja
oikeuksien kanssa sekd selventdd ilmoitusvelvollisuutta koskevia sdénndksid, joiden
rikkomisesta voidaan méératd hallinnollisia seuraamusmaksuja.

Ehdotetut sddnndkset merkitsisivét perustuslain 10 §:n 1 momentin turvaaman yksityiselamén
ja henkil6tietojen suojan rajoittamista. Perustuslakivaliokunta on kiinnittdnyt erityistd huomiota
siihen, ettd perusoikeuksiin kohdistuvia rajoituksia on myds arvioitava kulloisessakin sidantely-
yhteydessd perusoikeuksien yleisten rajoitusedellytysten valossa, erityisesti rajoitusten
hyviksyttdvyyden ja oikeasuhtaisuuden, kannalta (esim. PeVL 29/2016 vp, s. 4—5, PeVL
21/2012 vp, PeVL 47/2010 vp sekd PeVL 14/2009 vp). Yksityiseldmin suojan rajoituksella
tulisi olla hyvéksyttivd yhteiskunnallinen padmaiéra ja rajoituksen tulee olla vélttdméton ja
oikeassa suhteessa tavoiteltuun padmaédraan. (PeVM 25/1994 vp, seké esim. PeVL 56/2014 vp
ja PeVL 18/2013 vp).

Ilmoitusvelvollisuutta voitaisiin rajoittaa vain siltd osin ja niin pitkdksi aikaa kuin ehdotetut
rajoittamisen edellytykset tiyttyvit. Jos vain osa ilmoitukseen siséltyvistd tiedoista olisi
sellaisia, ettd ne momentin mukaan jdisivét ilmoitusvelvollisuuden ulkopuolelle, rekisterdidylle
tehtévén ilmoituksen tulisi siséltdd muut tietosuoja-asetuksen 34 artiklan 2 kohdan mukaiset
tiedot. Ehdotetuilla séd&nnoksilld ilmoitusvelvollisuutta voitaisiin rajoittaa vain, jos se olisi
valttdmatontd rajoituksen perusteena olevan intressin tai oikeuden kannalta. Ehdotetut
sdannokset tiyttdisivit tietosuoja-asetuksen 23 artiklan 1 kohdan vaatimukset ja perustuslain 10
§:n 1 momentin rajoittamiselle asetetut valttimattomyyden ja oikeasuhteisuuden vaatimukset.

Seuraamusjdrjestelmdn valinta ja sddntelyn tarkkarajaisuus

Edelld jaksosta 5.1 ilmenee, ettd hallituksen esityksen valmistelussa viranomaisia ja julkisen
hallinnon elimid koskevana vaihtoehtoisena seuraamusjérjestelmidnd on tarkasteltu
rikosoikeudellisen sddntelyn tdsmentdmistd, mukaan lukien mahdollisuus laajentaa
yhteisosakon  soveltamisalaa.  Hallituksen  esityksessd  ehdotetussa  hallinnollisten
seuraamusmaksuja koskevien sdéinndsten laajentamisessa koskemaan julkista sektoria on
huomioitu seuraamusjérjestelman valintaan liittyvét valtiosdéntoiset ja
tarkoituksenmukaisuuteen liittyvét ndkdkohdat sen lisdksi, ettd ehdotuksella varmistettaisiin
EU-oikeuden asianmukainen taytantdonpano.
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Huomioiden  tietosuojarikosta  koskevien  sddnndsten  rajallisen  soveltamisalan,
tietosuojalainsdddannon rikkomiseen liittyvét rikosepdilyt viranhaltijoiden osalta késiteltéisiin
voimassa olevien rikoslain sdinndsten mukaisesti nykyisin l&dhinnd virkavelvollisuuden
rikkomisena, ja rajallisissa tapauksissa kyseeseen voisi tulla virkasalaisuuden rikkominen.
Rikoslain 40 lukuun sisdltyvissd virkavelvollisuuden rikkomista koskevissa sdédnnoksisséd on
kyse niin sanotuista blankosadnndksisté, joissa rangaistavaa toimintaa ei ole maéritelty rikoksen
tunnusmerkistdssd  tyhjentdvésti.  Virkavelvollisuudet méérdytyviat tarkemmin muun
lainsddddnnon eli tdssé tapauksessa yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain
perusteella.

Perustuslakivaliokunta on asiallisesti rinnastanut rangaistusluonteisen taloudellisen
seuraamuksen rikosoikeudelliseen seuraamukseen. Hallinnollisen seuraamuksen yleisistd
perusteista on sdddettidva perustuslain 2 §:n 3 momentin edellyttimailla tavalla lailla, koska sen
madrddmiseen sisdltyy julkisen vallan kdyttdd. (esim. PeVL 46/2021 vp, 12 kohta, PeVL
39/2017 vp, s. 2, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 4, PeVL 10/2016 vp, s. 7-8 ja
PeVL 28/2014 vp, s. 2/I1) Vaikka perustuslain 8 §:n rikosoikeudellisen laillisuusperiaatteen
tasmillisyysvaatimus ei sellaisenaan kohdistu hallinnollisten seuraamusten sdintelyyn, ei
sadntelyn tarkkuuden yleistd vaatimusta kuitenkaan voida téllaisen sdéntelyn yhteydessd
sivuuttaa (ks. esim. PeVL 33/2025 vp, 10 kohta, PeVL 9/2018 vp, s. 3, PeVL 14/2013 vp, PeVL
17/2012 vp, PeVL 9/2012 wvp, s. 2/1I, PeVL 57/2010 vp, s. 2/II). Perustuslakivaliokunta on
kaytdnnossddn myds ulottanut blankorangaistussddntelyd koskevan kaytintonsd (PeVM
25/1994 vp, s. 8/1) koskemaan hallinnollisia seuraamuksia koskevaa sdintelydkin (PeVL
10/2016  vp, s. 8). Perustuslakivaliokunta on kiytinnossddn korostanut, ettd
blankorikosséédntelyn osalta tavoitteena tulee olla, ettd niiden edellyttdmat valtuutusketjut ovat
tdsmadllisid, rangaistavuuden edellytykset ilmaisevat aineelliset sddnnokset ovat kirjoitetut
rikossdédnndksiltd vaaditulla tarkkuudella ja ndma sdénndkset kasittdvistd normistosta kéy ilmi
my0s niiden rikkomisen rangaistavuus sekd kriminalisoinnin siséltdvissd sddnndksessd on
jonkinlainen asiallinen luonnehdinta kriminalisoitavaksi tarkoitetusta teosta (PeVM 25/1994
vp, s. 8/I ja my6s PeVL 33/2025 vp, 10 kohta, PeVL 9/2018 vp, s. 9, PeVL 10/2016 vp, s. 8).

Saantelyn tarkkarajaisuutta koskevan vaatimuksen lisdksi sddnndsten tulee tayttdd sanktioiden
oikeasuhtaisuuteen liittyvit vaatimukset (ks. esim. PeVL 28/2014 vp, PeVL 15/2014 vp)
Suhteellisuusvaatimus puolestaan edellyttdd sen arvioimista, onko sanktiointi valttdméton sen
taustalla olevan oikeushyvén suojaamiseksi. Taltd osin tulee arvioida, onko vastaava tavoite
saavutettavissa muulla perusoikeuteen vihemmain puuttuvalla tavalla kuin teon sditdmiselld
rangaistavaksi (ks. PeVL 23/1997 vp). Sdidntelyn hyvéksyttivyyden ja oikeasuhtaisuuden
lisdksi sanktioista sdéddettidessd on kiinnitettiva erityistd huomiota sééntelyn tarkkarajaisuuteen
sekd sanktioiden kohteena olevien oikeusturvaan (PeVL 49/2017 vp).

Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain sisaltimét velvoitteet ovat pddosin
samansisiltdisid. Niitd voidaan myds pitdd yksityiskohtaisina ja tarkkarajaisina. Sen sijaan
yleisen tietosuoja-asetuksen 84 artikla ja 57 artikla jattdvit avoimeksi sen, mitd velvoitteita
rikosoikeudellisten — rangaistusten olisi  katettava.  LdhtOkohtaisesti mikd tahansa
tietosuojalainsddddnnoén  velvoitteen  laiminlydnti  voitaisiin ~ kuitenkin ~ katsoa
virkavelvollisuuden rikkomiseksi edellyttden, ettd teon rangaistavuuden yleisesti sovellettavat
edellytykset tayttyvat ja laiminlyonti liittyy kyseessd olevan henkilon vastuulla olevaan
velvoitteeseen, lukuun ottamatta julkisyhteisdjen tydsuhteisia tyontekijoita.

Vaikka yleisen tietosuoja-asetuksen 84 artikla ja rikosasioiden tietosuojadirektiivin 57 artikla
sisdltdvat kansallista liikkumavaraa, niissd tarkoitetuissa kansallisissa seuraamuksissa on
keskeistd ottaa huomioon EU:n tuomioistuimen oikeuskédytinnOstd seuraavat vaatimukset.
Vaikka jisenvaltiot voivat valita kyseessd olevan EU-lainsddddanndn rikkomisesta médrattavét
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seuraamukset, niiden on tuomioistuimen mukaan huolehdittava erityisesti siitd, ettd unionin
oikeuden rikkominen sanktioidaan vastaavin aineellisin ja menettelyllisin edellytyksin kuin
kansallisen oikeuden vastaavanlaatuinen ja vakavuudeltaan samanlainen rikkominen, ja etté
seuraamus on joka tapauksessa tehokas, oikeasuhteinen ja varoittava (C-679/18, OPR-Finance,
tuomio 5.3.2020, 25 kohta; C-565/12, LCL Le Crédit Lyonnais, tuomio 27.3.2014, 44 kohta).
Lisdksi tuomioistuin on todennut, etti seuraamusten on ankaruudeltaan vastattava niilld
rangaistavien loukkausten vakavuutta ja niilld on erityisesti varmistettava todellinen varoittava
vaikutus yleistd suhteellisuusperiaatetta kuitenkin noudattaen (C-679/18, OPR-Finance, tuomio
5.3.2020, 26 kohta; C-42/15, Home Credit Slovakia, tuomio 9.11.2016, 63 kohta).

Edelld mainittu EU:n tuomioistuimen oikeuskaytdnnostd ilmenevad vastaavuusperiaate ei
tarkoita valttAmdttd sitd, ettd seuraamus olisi tarpeen kaikkien tietosuojalainsddddnnon
velvoitteiden rikkomisesta. Sen sijaan oleellista on se, kohdistuvatko viranomaisten osalta
sovellettavaksi tulevat rikosoikeudelliset seuraamussédénndkset yleisen tietosuoja-asetuksen ja
rikosasioiden tietosuojalain velvoitteiden rikkomiseen mahdollisimman kattavasti. Hallituksen
esityksessd muodostetun arvion mukaan virkarikossddntelyn aineellisoikeudellisessa
kattavuudessa ei sindnsé ole erityisid puutteita. Rikosoikeudellinen vastuu ei kuitenkaan koske
rekisterinpitéjdd organisaationa, vaikkakin rikosoikeudellinen virkavastuu voi toteutua myos
kollegiaalisena.

Hallituksen esityksen taustalla oleva nykyisen seuraamusjirjestelmén arviointi osoitti, ettd
tietosuojavelvoitteisiin liittyvid rikosasioista koskevaa oikeuskdytdnt6d on kokonaisuutena
véhin tietosuojarikoksia koskevia asioita lukuun ottamatta. Kollegiaalisesta vastuusta ei
toistaiseksi ole nimenomaan tietosuojaan liittyvdd virkarikoksia koskevaa oikeuskéytintoa.
Niissd harvoissa henkildtietojen késittelyyn liittyvissd virkarikostapauksissa, joissa on ollut
kyse tietosuojalainsdddannosti johtuvista velvoitteista, on pyritty osoittamaan organisaatiosta
yksittdinen vastuussa oleva viranhaltija. Nimenomaisesti rekisterinpitoon liittyvét syytteet eivét
ole kuitenkaan menestyneet. Sen sijaan syyksilukeva tuomio on annettu muun virkavelvoitteen
laiminlyonnistd. Oikeuskéytinnon vahdisyyteen voi olla monia syita.

Oikeuskaytdnnon vihiisyys ja tarkastelluista tuomioista ilmenevit vastuussa olevan henkilon
osoittamisen haasteet heréttdvdt kuitenkin yleisemmin kysymyksen siitd, missd médrin
rikosoikeudellinen virkavastuu on mahdollista johtaa niistd velvoitteista, jotka mééaritetddn
tarkemmin tietosuojalainsdadannossa. Siina tapauksessa, ettd nykyisessa
seuraamusjérjestelmassa pitdydyttiisiin, jarjestelmén tdydentdmistd voitaisiin pitdd riittivana
keinona varmistaa seuraamusjérjestelmén kattavuus. Keskeisin ongelma liittyy seuraamuslajin
valinnan kannalta kuitenkin siihen, ettd voimassa olevien rangaistussdédnndsten ja
virkavelvollisuuden rikkomista koskevien sddnndsten perusteella viranomaiselle ei ole
mahdollista méaardtd rangaistusluontoista seuraamusta organisaationa. Vaikka yleisen
tietosuoja-asetuksen 83 artiklan tarkoitusta tismentdva EU:n tuomioistuimen linjaus (C-807/21,
Deutsche Wohnen, tuomio 5.12.2023, 51 ja 43 kohta) ei koske rikosoikeudellista
seuraamusjérjestelmdd, sille voidaan antaa yleisemminkin merkitysté tietosuoja-asetuksen
tarkoituksen kannalta. Yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin
lahtokohtana on, ettd niissd sédddetyt velvoitteet kuuluvat rekisterinpitdjan vastuulle.
Rikosasioiden tietosuojadirektiivin johdanto-osasta my0s nimenomaisesti ilmenee, ettd
seuraamus tulee voida madratd my0Os organisaatiolle. Direktiivi ei sindnsd ota kantaa siihen,
minkd luonteinen toimivaltaiselle viranomaiselle maéadrdttivin seuraamuksen tulisi olla.
Hallituksen esityksessé on pdadytty arvioon, ettd EU-oikeuden asianmukaisen téyténtoonpanon
kannalta tarkoituksenmukaisinta olisi, ettd seuraamus voitaisiin méératd myds viranomaiselle
siten, ettd tekoa tai laiminlyontid ei ole tarpeen lukea yksittdisen viranhaltijan syyksi. Tadssé
tapauksessa valinta on tarpeen tehdé yhteisdsakon ja hallinnollisen seuraamusmaksun viélilla.
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Perusoikeusrajoituksen  hyviksyttdvyysvaatimuksen mukaisesti kriminalisoinneille on
esitettdvd painava yhteiskunnallinen tarve ja perusoikeusjérjestelmén kannalta hyviksyttava
peruste (PeVL 9/2016 vp, s. 2, PeVL 23/1997 vp, s. 2/II). Perustuslakivaliokunnan mukaan
esimerkiksi uhrin suojelu (ks. PeVL 6/2014 vp, s. 2) sekd tiettyjen muiden heikommassa
asemassa olevien ryhmien (ks. PeVL 17/2006 vp, s. 3/1) sekéd eri oikeushyviin liittyvien
turvallisuusndkokohtien (ks. esim. PeVL 20/2002 vp ja PeVL 26/2014 vp, s. 2) kohentaminen
ovat muodostaneet hyvéksyttdviéd perusteita kriminalisoinneille. Sen sijaan fiskaaliset tavoitteet
eivit ole rikosoikeudellisessa sddntely-yhteydessa hyvaksyttavia perusteita
seuraamussiintelylle (PeVL 61/2014 vp, s. 3/I). Rangaistusseuraamuksen ankaruuden on oltava
myoOs oikeassa  suhteessa teon  moitittavuuteen.  Lisdksi  rangaistusjédrjestelmén
kokonaisuudessaan tulee tdyttdd suhteellisuuden vaatimukset (PeVL 56/2014 vp, s. 2—3, PeVL
16/2013 vp, s. 2/1 ja PeVL 23/1997 vp, s. 2/11).

Ehdotetun sdintelyn arvioinnissa on huomioitava my0s perustuslakivaliokunnan kannat
sanktioluonteisten  hallinnollisten  seuraamusten suhteen. Kuten edelld todetaan,
perustuslakivaliokunta on vakiintuneesti kdytdnnOssddn rinnastanut rangaistusluonteiset
taloudelliset seuraamukset rikosoikeudelliseen seuraamukseen. Hallinnolliset rikkomukset
muistuttavat rikosoikeudellisia rikoksia, koska hallinnolliset securaamukset sisdltivit
rikosoikeudellisille rangaistuksille luonteenomaisia rankaisullisia ja ennaltachkdisevid piirteitd
(ks. esim. Oztiirk v. Saksa, 21.2.1984, kohta 53). Valiokunta on myds korostanut, ettei
hallinnollisia sanktioluonteisia seuraamusmaksuja voida pitdd perustuslain 81 §:n mukaisina
veroina tai maksuina ja ettei niiden tarkoitus ole valtion menojen rahoittaminen eiké olla
korvaus tai vastike julkisen vallan maksuvelvolliselle antamista eduista tai palveluista (ks. esim.
PeVL 32/2005 vp, s. 2/I1, PeVL 12/2005 vp, s. 3/1, PeVL 46/2004 vp, s. 3/I ja PeVL 61/2002
vp, s. 5/II). Hallituksen esityksesséd ehdotetun siéntelyn kannalta huomionarvioisia ovat lisiksi
perustuslakivaliokunnan kannanotot seuraamusmaksujen mairddmisestd viranomaiselle (PeVL
13/2023 vp, PeVL 37/2021 vp, ja PeVL 14/2018 vp).

Léahtokohtaisesti  tietosuojalainsdddédnnén tavoitteet voitaisiin  saavuttaa yhtd hyvin
yhteisosakkoa ja hallinnollisia seuraamusmaksuja koskevilla sdédnnoksilld. Kumpaankin liittyisi
myds samankaltaisia haasteita viranomaisten kannalta. Rangaistusjirjestelmén, mukaan lukien
sakkojérjestelmin, yleisesti tunnustettuna tavoitteena kuitenkin on rikosten ehkdiseminen eri
vaikutusmekanismeilla sekd rikosten ja rikollisuuskontrollin aiheuttamien karsimysten ja
kustannusten minimoiminen ja niiden oikeudenmukainen jakaminen eri osapuolten kesken
(PeVL 9/2016 wvp, s. 5) Yleiseen tietosuoja-asetukseen sisdltyvdn hallinnollisia
seuraamusmaksuja koskevan siéntelyn ja tietosuojalainsdddannon rikkomiseen vaihtoehtoisesti
sovellettavien rikosoikeudellisten seuraamusten tavoitteet ovat oleellisesti erilaisia.
Kumpaankin kuitenkin liittyy ennalta estivyyden tavoite.

Huomioiden edelld todetut valtiosddntdiset ja EU:n tuomioistuimen oikeuskédytdnndsta
ilmenevit nékokohdat, tietosuojalainsdddédnnon mukaisten velvoitteiden laiminlydntien
kriminalisointi viranomaisten osalta ei olisi tarkoituksenmukaisin ratkaisu, vaan hallinnollista
seuraamusjérjestelmid voidaan pitdd paremmin soveltuvana. Yhteisosakkoon liittyisi myds
ongelma siitd, ettd organisaation toiminnassa olisi tullut tehd4 rikoksena pidettéva teko, jotta
yhteisosakko olisi mahdollinen. Viranomaisten osalta huomionarvioista lisdksi on, ettd niille
madrattdviin seuraamuksiin ei liity vastaavaa perusoikeuksien puuttumiseen liittyvaa
kysymysten asettelua kuin yksityisille madrdttivien seuraamusten osalta. Sen sijaan edelld
vaikutusten arvioinnissa on nostettu esiin muita varallisuuteen kohdistuvaan seuraamukseen
liittyvid  kysymyksid, joilla on merkitystd viranomaisia koskevien seuraamusten
oikeasuhteisuuden kannalta.
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Ehdotetuissa viranomaisille maédrattdvid hallinnollisia seuraamusmaksuja koskevissa
sdannoksissd nojauduttaisiin pddosin yleisen tietosuoja-asetuksen 83 artiklassa sdddettyihin
yksityiskohtaisiin seuraamusmaksun méardamisen edellytyksiin. Ensimmadisen lakiehdotuksen
24 a §:n 1 momentti sisdltdisi aineellisen viittaussddnndksen, jolla varmistettaisiin 83 artiklan
1-3 kohdan soveltaminen. Ehdotetussa pykidldssd sdddettdisiin lisdksi nimenomaisesti
vaatimuksesta varmistua seuraamusmaksun maéadrdstd pédtettidessd siitd, ettd se on oikeassa
suhteessa viranomaisen kokoon ja taloudelliseen asemaan seké rikkomuksen tai laiminlyénnin
vakavuuteen. Viranomaisia koskevat seuraamusmaksut olisivat myds mahdollisia samojen 83
artiklassa nimenomaisesti mainittujen sdfnndsten rikkomisesta kuin yksityissektorin
rekisterinpitdjille ja henkilGtietojen kasittelijoille. Rikosasioiden tietosuojalakiin liséttdisiin
vastaavan sisdltoiset sddnnokset. Yleisen tietosuoja-asetuksen 83 artiklan sddnndkset on
kirjoitettu tédsmaillisesti ja niistd kdy selvisti ilmi niiden rikkomisen rangaistavuus. Siten
tietosuojalainsdddannon rikkomisen rangaistavuuden kannalta ehdotetut sddnndkset tayttdisivat
nykyisin sovellettavia virkavelvollisuuden rikkomista koskevia sddnnoksid paremmin
tarkkarajaisuuden vaatimukset.

Viranomaiseen kohdistuvalla seuraamusmaksulla voisi vélillisesti olla kuitenkin vaikutuksia
hallinnon asiakkaiden perusoikeuksiin, joita tarkastellaan jdljempénd tarkemmin.
Perustuslakivaliokunnan kannanottojen huomioimiseksi hallituksen esityksessd on ehdotettu
rajauksia viranomaisia koskeviin sdfinndksiin. Samalla sddnnoksilld viranomaisia koskevien
seuraamusmaksujen enimmdaismadristd ja viranomaisen koon ja taloudellisen aseman
huomioimisesta varmistettaisiin sdéntelyn oikeasuhteisuus.

Seuraamusmaksujen suuruuden perusteet

Kuten edelld todetaan, perustuslakivaliokunnan lausuntokéytinndssa on vakiintuneesti katsottu,
ettd rangaistusluonteisia taloudellisia seuraamuksia koskevan sdéntelyn on tdytettidva
sanktioiden oikeasuhtaisuuteen liittyvit vaatimukset (PeVL 33/2025, 7 kohta, PeVL 46/2021
vp, 16 kohta, PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5 ja PeVL
28/2014 wvp, s. 2/I). Valiokunta on téssd yhteydessd kiinnittinyt usein huomiota siihen,
voidaanko taloudellinen seuraamus méaarété oikeushenkildiden liséksi luonnolliselle henkildlle.
Valiokunnan mielestd esimerkiksi luonnolliselle henkilolle maaréttiava viiden miljoonan euron
seuraamusmaksu on vaikuttanut suhteellisen ankaralta seuraamukselta (PeVL 15/2016 vp, s. 5).
Valiokunnan kéytdnndssd myods seuraamusmaksua, jonka suuruudeksi ehdotettiin vahintdan
500 euroa ja enintddn 40 000 euroa, on pidetty suhteellisen suurina, etenkin siltd osin kuin niitd
oli tarkoitus soveltaa myds luonnollisiin henkildihin (PeVL 46/2021 vp, 16 kohta).
Perustuslakivaliokunta on painottanut, ettdi EU-sdinndsehdotuksista neuvoteltaessa tulee
kiinnittdd aina vakavaa huomiota siihen, etté erityisesti luonnollisiin henkil6ihin kohdistuvien
seuraamusmaksujen tulee olla enimmaismadriltdin oikeasuhtaisia. (PeVL 33/2025 vp, 8 kohta)

Koska hallinnollisia seuraamusmaksuja ei ole yleensd ehdotettu mahdollistettavaksi
viranomaisille, perustuslakivaliokunnan tulkintakdytinnostd ei tarkemmin ilmene, minkéa
suuruiset seuraamusmaksut olisivat viranomaisten osalta ongelmallisia oikeasuhteisuuden
kannalta. Tietosuojalakia koskevan lakiehdotuksen kasittelyn yhteydessd valiokunta on
kuitenkin huomauttanut, ettd yleiseen tietosuoja-asetukseen perustuneet seuraamusmaksut,
joiden enimmaéismiédrd maédriteltiin joko kiintein enimmdiismairdn (20 000 000 euron) tai
likkevaihtomallin (neljd prosenttia yrityksen vuotuisesta liikevaihdosta) perusteella, ovat
madriltdin huomattavia ja ne voivat muodostua oikeasuhtaisuusvaatimuksen kannalta
ongelmallisiksi, mikd korostaa oikeusturvalle asetettuja vaatimuksia (PeVL 14/2018 vp, s. 18).
Perustuslakivaliokunta kiinnitti huomiota korkean seuraamusmaksun uhkan ongelmallisuuteen
myds kannanotossaan, joka koski viranomaisia. (PeVL 14/2018 vp, s. 21) Tietosuoja-asetuksen
83 artikla soveltaminen sellaisenaan tarkoittaisi, ettd viranomaisiin sovellettaisiin siind
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sdddettyjd kiinteitd seuraamusmaksun enimmaéaismadrid. Vaikka viranomaiset ovat erdité
valtuutettuja lukuun ottamatta vain harvoin luonnollisia henkil6itd, myds viranomaisille
mahdollistettavien seuraamusmaksujen enimmaisméaériin liittyy erityinen tarve varmistua siité,
ettd ne muodostuvat tasoltaan oikeasuhteisiksi. Vaikka osalla viranomaisista voi olla suuri
budjetti, tosiasiallisesti ennakoimattomien menojen maksamiseen kéytettdvissd olevat varat
voivat olla véhiiset.

Yleisen tietosuoja-asetuksen 83 artiklan 1 kohta edellyttdéd valvontaviranomaisen varmistavan,
ettd hallinnollisen seuraamusmaksun madrddminen asetuksen 83 artiklan mukaisesti on
kussakin yksittdisessd tapauksessa tehokasta, oikeasuhteista ja varoittavaa. Hallinnolliset
seuraamusmaksut madratdén kunkin yksittdisen tapauksen olosuhteiden mukaisesti 58 artiklan
2 kohdan a-h ja j alakohdassa tarkoitettujen toimenpiteiden liséksi tai niiden sijasta. Asetuksen
83 artiklan 2 kohdassa sédéddetddn yksityiskohtaisesti seuraamusmaksua méadrittdessa
huomioitavista nédkokohdista. Artiklan 3 kohta edellyttdd, ettdi jos rekisterinpitdjd tai
henkil6tietojen kasittelija rikkoo samoissa tai toisiinsa liittyvissd kasittelytoimissa tahallaan tai
tuottamuksellisesti useita tdmédn asetuksen sddnnoksid, hallinnollisen seuraamusmaksun
kokonaismééri ei saa ylittda vakavimmasta rikkomuksesta médréttyd seuraamusmaksua. Naméa
sdaannokset tulisivat tietosuojalain ehdotetun 24 a §:n mukaisesti sovellettaviksi myds silloin,
kun kyse olisi julkissektorin rekisterinpitdjad tai henkilotietojen kisittelijdd koskevasta
seuraamusharkinnasta.

Yleisen tietosuoja-asetuksen 83 artiklan 4 ja 5 kohta, joissa sdddetddn seuraamusmaksujen
enimmaismadristd, eivit sisilla liikkumavaraa yksityissektorin osalta. Sen sijaan artiklan 7
kohta mahdollistaa lilkkumavaran viranomaisten osalta muun muassa tiltd osin. Ehdotetussa
tietosuojalain 24 a §:ssé ja sitd vastaavasti rikosasioiden tietosuojalain 58 c §:ssd sdédettiisiin
julkissektorilla sovellettavista seuraamusmaksujen enimmdiismééristd, jotka olisivat
rikkomuksesta riippuen 500 000 euroa tai 1 000 000 euroa. Liséksi sddnndksisséd edellytettiisiin
nimenomaisesti, ettd seuraamusmaksua médrastd padtettdessd on varmistuttava siitd, ettd se on
oikeassa suhteessa viranomaisen tai julkishallinnon elimen kokoon ja taloudelliseen asemaan
sekd rikkomuksen tai laiminlyonnin vakavuuteen.

Ehdotetuissa seuraamusmaksujen enimmaéaismadrissd on huomioitu se, etti viranomaisten
toiminnassa sidintelyn ennalta estivyys muodostuu eri tavalla kuin yritysten toiminnassa, koska
viranomaisten toimintaan ei liity padsddntdisesti taloudellisen voiton tavoittelua. Siten
viranomaisten rikkomuksia ja laiminlyonteja ennalta estdd merkittavésti tietosuoja-asetuksessa
sdddettyjd enimméiismddrid alemmat seuraamusmaksujen enimmdaismadrat. Silld, ettd
viranomaiset noudattavat seuraamusmaksun uhkan ansiosta aiempaa enemmén huolellisuutta ja
varovaisuutta muun muassa tietojirjestelmdhankkeissa, on rikkomuksia ennalta estivii
vaikutusta. Viranomaisten on my0s mahdollista esimerkiksi saavuttaa rikkomuksella tai
laiminlyonnilld taloudellista sdédstod, jota voidaan pitdd tietosuoja-asetuksessa tarkoitettuna
epasuorana taloudellisena etuna.

Ehdotetut seuraamusmaksujen enimmaiisméérit olisivat yksityissektoria alemmasta tasosta
huolimatta edelleen merkittévia perustuslain tulkintakéytdnnon valossa, erityisesti jos kyseessi
olisi luonnollinen henkil6 viranomaisena (kuten valtuutetut) tai jos viranomaisen taloudellinen
kantokyky olisi heikko tai koko budjetti alittaisi 500 000 euroa. Seuraamusmaksujen
enimmaisméadrien olisi kuitenkin oltava riittdvan korkeat, jotta seuraamusjérjestelmi olisi
tehokas, varoittava ja oikeasuhteinen kaikkien julkissektorin toimijoiden osalta. Ehdotetussa
tietosuojalain 24 a §:ssd ja rikosasioiden tietosuojalain 58 ¢ §:ssé korostetulla oikeasuhteisuuden
vaatimuksella varmistettaisiin se, ettd enimméismééri ei olisi mahdollinen budjetiltaan pienten
tai heikossa taloudellisessa asemassa olevien viranomaisten osalta. Vaikka oikeasuhteisuuden
vaatimus sisdltyy yleisen tietosuoja-asetuksen 83 artiklan 1 kohtaan, sen toistamiselle
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ehdotetussa muodossa ei ole estettd, huomioiden artiklan 7 kohtaan sisdltyvin litkkumavaran
siitd, missd midrin seuraamusmaksuja voitaisiin médritd viranomaisille ja julkishallinnon
elimille.

Perustuslakivaliokunta on pitdnyt hallinnollisten sanktioiden oikeasuhtaisuuden kannalta
merkittdvind paitsi sddnnoksid sanktioiden euroméirdisestd suuruudesta myds sdannoksid
seuraamuksen suuruuden méédrdytymisessd huomioon otettavista seikoista ja seuraamusmaksun
madrddmattd jattdmisestd. Valiokunta on myds kéytdnnossddn edellyttinyt, ettd viranomaisen
harkinnan sanktion méadrddméttd jattdmisestd tulee olla sidottua harkintaa siten, etté
seuraamusmaksu on jitettivd maardamattd laissa sdddettyjen edellytysten tdyttyessd (PeVL
46/2021 vp, 17 kohta, PeVL 46/2021 vp, 17 kohta, ks. myds PeVL 49/2017 vp, PeVL 39/2017
vp). Perustuslakivaliokunta on antanut merkitystd muiden hallinnollisen seuraamusmaksun
madrddmisen edellytysten ohella my0s seuraamusmaksujen viimesijaisuudelle ja edellyttanyt
viimesijaisuuden ilmenemistd laista (PeVL 46/2021 vp, kohdat 18 ja 19).
Perustuslakivaliokunnan lausuntokdytinndssd mainitut seikat ilmenevit péddosin yleisen
tietosuoja-asetuksen 83 artiklan 1-3 kohdasta, joissa sdddetdan hallinnollisen seuraamusmaksun
madrddmisen edellytyksistd, ja ne koskisivat myds julkissektoria. Ndmé seuraamusmaksujen
madrddmisen edellytykset eivét sisdlld kansallista liikkumavaraa. Vastaavat sddnnokset
ehdotetaan sisillytettiviksi rikosasioiden tietosuojalain 58 b §:4én.

Tietosuoja-asetuksen 83 artiklan 7 kohta kuitenkin mahdollistaa liikkumavaran kayton siltd
osin, missd midrin seuraamusmaksuja voitaisiin méadritd viranomaisille. Huomioiden
perustuslain tulkintakdytinnostd ilmenevdt vaatimukset, tictosuojalain 24 a §:ssd ja
rikosasioiden tietosuojalain 58 b §:ssé korostettaisiin seuraamusharkinnan sitomista sen
madrddmistd koskeviin edellytyksiin sekd seuraamuksen viimesijaisuutta. Seuraamusmaksun
viimesijaisuuden periaate ei yksiselitteisesti ilmene yleisen tietosuoja-asetuksen sddannoksisti
tai johdanto-osan perusteluista, vaikka 83 artiklan mukaisiin seuraamusmaksun médrddmisen
edellytyksiin sidottu harkinta kéytdnnossd tarkoittaa sitd, huomioiden my6s EU:n
tuomioistuimen korostamat tahallisuuden tai tuottamuksellisuuden vaatimukset (C-683/21,
Nacionalinis visuomenés sveikatos centras, tuomio 5.12.2023, kohta 73). Ehdotettujen
viimesijaisuuden periaatetta korostavien sddnnOsten arvioidaan olevan mahdollisia
viranomaisia koskevan liikkumavaran puitteissa ilman, ettd ne vaarantaisivat yksityissektorin ja
julkissektorin rekisterinpitdjien ja henkilStietojen késittelijoiden yhdenvertaisen kohtelun.
Viimesijaisuudella tarkoitettaisiin kdytdnndssa sitd, ettd yksittiistapauksessa muut kéytettavissa
olevat korjaavat toimenpiteet eivét olisi riittdvid 83 artiklan 1-3 kohtaan sidotun harkinnan
perusteella.  Seuraamusmaksun  médrddminen ei  kuitenkaan  edellyttdisi,  ettd
tietosuojavaltuutettu ensin toteuttaisi muita toimenpiteitd, vaan voisi harkintansa mukaan
madrdtd seuraamusmaksun yhdessd muiden toimenpiteiden kanssa tai niiden sijasta
(KHO:2023:81, kohta 50)

Ehdotetut seuraamusmaksun suuruuden méiérdytymisen perusteita koskevat tietosuojalakiin
lisattdvat sddnnokset ja yleisen tietosuoja-asetuksen suoraan sovellettavat sddnnokset, sekd
vastaavat rikosasioiden tietosuojalain sdénnokset tiyttdisivit esityksessd muodostetun arvion
mukaan kokonaisuutena perustuslain tulkintakdytinnostd ilmenevit vaatimukset sanktioiden
oikeasuhteisuudesta. Perustuslakivaliokunnan arvio ehdotettujen viranomaisia koskevien
mukautusten riittdvyydestd on kuitenkin tarpeen, huomioiden viranomaisten toiminnan
yksityissektorista poikkeavan luonteen.

Kaksoisrangaistavuuden kielto (ne bis in idem)

Hallituksen esityksen valmistelun yhteydessd on arvioitu sitd, voisiko hallinnollisten
seuraamusmaksujen  ulottaminen koskemaan viranomaisia aiheuttaa  kysymyksid
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kaksinkertaisen rangaistuksen kiellosta. Euroopan ihmisoikeussopimuksen 7. lisdpdytékirjan 4
artiklassa méératdén ns. ne bis in idem -sddnnostd, jonka mukaan ketddn ei saa saman valtion
tuomiovallan nojalla tutkia uudelleen tai rangaista oikeudenkéynnissa rikoksesta, josta hinet on
jo lopullisesti vapautettu tai tuomittu syylliseksi kyseisen valtion lakien ja
oikeudenkdyntimenettelyn mukaisesti. My0s kansalaisoikeuksia ja poliittisia oikeuksia
koskevan kansainvélisen yleissopimuksen 14 artiklan 7 kohta ja EU:n perusoikeuskirjan 50
artikla médradvat periaatteesta. Kiellon katsotaan sisdltyvin myds Suomen perustuslain yksilon
oikeusturvaa koskevan 21 §:n 2 momentin sddnndkseen oikeudenmukaisen oikeudenkéynnin
takeista, jotka on lailla turvattava (PeVL 9/2012 vp, s. 3; HE 309/1993 vp, s. 74/1).

Euroopan ihmisoikeustuomioistuimen ratkaisukéyténnossa kiellon soveltamisala ei rajoitu vain
varsinaisiin rikosoikeudellista rangaistusta koskeviin tuomioihin, vaan se ulottuu myos erilaisiin
rangaistusluonteisiin hallinnollisiin seuraamuksiin. Rangaistusluonteisen seuraamusmaksun
madrddminen samasta teosta kuin rikosoikeudellinen seuraamus voi saattaa sen Euroopan
ihmisoikeussopimuksen 7. pdytékirjan 4 artiklan soveltamisalaan (Sergey Zolotukhin v. Vendji,
tuomio 10.2.2009 (suuri jaosto), 52-57 kohta; ks. myds esim. Jussila v. Suomi, tuomio
23.11.2006, ja Ruotsalainen v. Suomi, tuomio 16.6.2009). Vastaavasti perusoikeuskirjan 50
artiklaa on tulkittu EU:n tuomioistuimen oikeuskdytinnossa (esim. C-524/15, Menci, tuomio
20.3.2018, 30 kohta). Kaksoisrangaistavuuden kiellon ei voida katsoa koskevan vain puhtaasti
perédkkdisid menettelyjd, vaan my0s samanaikaisesti vireilld olevia menettelyjd. Tdma tulkinta
on johdettavissa jo ihmisoikeussopimuksen mainitun artiklan sanamuodosta, ja se niyttéisi
vastaavan myos Euroopan ihmisoikeustuomioistuimen oikeuskdytdnndssé esitettyjé linjauksia
(ks. em. Sergey Zolotukhin -tuomio, ja Tomasovic v. Kroatia, tuomio 18.10.2011; ks. myds
PeVL 9/2012 vp, s. 4)

My®6s perustuslakivaliokunta on vakiintuneesti kdytdnndsséédn rinnastanut rangaistusluonteiset
taloudelliset seuraamukset rikosoikeudelliseen seuraamukseen (esim. PeVL 39/2017 vp, s. 2,
PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 4, PeVL 10/2016 vp, s. 7-8 ja PeVL 28/2014 vp, s.
2/1). Perustuslakivaliokunta on rangaistuksenluonteisia seuraamuksia koskevan siddntelyn
yhteydessi arvioinut, onko kaksoisrangaistavuuden kiellon vaatimukset otettu asianmukaisesti
huomioon (PeVL 10/2016 vp ja PeVL 17/2013 vp). Tietosuojarikosta koskevassa rikoslain
sdannoksessd on varmistuttu siitd, ettd sen soveltamisala on eri kuin tietosuoja-asetuksen
mukaisten hallinnollisten seuraamusmaksujen osalta, jolloin ne bis in idem —vaikutusta ei pitéisi
syntyd. Muissa rikosnimikkeissd, joihin voimassa olevissa tietosuojalain ja rikosasioiden
tietosuojalain rangaistussdadnnoksissd viitataan, ei mydskain ole kyse tietosuojalainsdddannon
mukaisten velvoitteiden rikkomisesta.

Oikeuskiytdntdd on yksityissektorin osalta toistaiseksi vihén, mutta ne bis in idem —vaikutus
voidaan huomioida myos lain soveltamisen yhteydessé. Tietosuojarikoksen selkedsti erillisen
soveltamisalan huomioiden, kaksinkertaisen rangaistuksen kiellon punninta ei valttimaétta
kuitenkaan  nouse  seuraamusharkintaa  koskevissa  perusteluissa  esiin, vaikka
asiakokonaisuudesta olisi samanaikaisesti vireilld rikosprosessi (kuten arviomuistiossa mainittu
tietoturvaloukkausta koskevan ilmoituksen laiminlyontiin liittyvd pddtos 7.12.2021 dnro
1150/161/2021). Viranomaisten osalta kuitenkin tietosuojarikoksen sijasta virkarikokset
olisivat ne bis in idem —periaatteen kannalta kiytdnndssd ne rikokset, joiden osalta kysymys
voisi nousta esiin. Siltd osin kuin on kyse tietosuoja-asetuksen tai rikosasioiden tietosuojalain
rikkomisesta viranomaisessa, ldhinnd virkarikossddntely kattaa niiden laiminlyonnit.
Viranomaisten osalta rekisterinpitdja tai henkilGtietojen késittelija on yleensé organisaatio, kun
taas virkarikoksesta voidaan tuomita vain luonnollinen henkild, joten tdltd osin kysymys
vaikuttaisi viranomaisten osalta melko teoreettiselta. Seuraamusmaksu l4htokohtaisesti
madrattdisiin  suoraan rekisterinpitdjille tai henkilotietojen kasittelijille ilman, ettéd
organisaatiosta on tarpeen osoittaa yksittdistd rikkomuksesta vastuussa oleva henkild.
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Kollegiaalisen paitoksenteon osalta rikosoikeudellinen virkavastuu sinénsi voisi joskus tulla
arvioitavaksi samanaikaisesti hallinnollisen seuraamusmaksuharkinnan kanssa.

Kuten tietosuojarikoksen seuraamussadnnoksilld, hallinnollisella seuraamusmaksulla suojataan
kuitenkin eri oikeushyvii kuin virkarikoksesta aiheutuvalla rikosoikeudellisella seuraamuksella
(vrt. VaaHO:2023:3). Toisaalta oikeuskdytinnossd on jo hyvéksytty jonkinasteinen
paillekkiisyys menettelyissé. Se, ettd kahdella menettelylld tavoitellaan erilaisia yleisen edun
mukaisia tavoitteita, joita on oikeutettua suojata samanaikaisesti, voidaan menettelyjen ja
seuraamusten péaéllekkdisyyden suhteellisuusperiaatteen mukaisuutta tarkasteltaessa ottaa
huomioon tekijind, jolla pyritddn perustelemaan tima paillekkiisyys, edellyttden, ettd ndma
menettelyt tdydentdvit toisiaan ja ettd kyseisestd padllekkdisyydestd aiheutuva lisdrasitus
voidaan siten oikeuttaa tavoitelluilla kahdella pdamaaralld. Tassd tapauksessa oleellista on
sadntelyn selkeys, paillekkiisten menettelyjen vélttimattomyys ja yhteensovittaminen, sekd
seuraamusten oikeasuhteisuus (C-117/20, bpost SA v. Autorité belge de la concurrence, tuomio
22.3.2022 (suuri jaosto), 49-50 kohta; C-524/15, Menci, tuomio 20.3.2018, 49, 52, 53, 55 ja 58
kohta, sekd Euroopan ihmisoikeustuomioistuimen tuomio 15.11.2016, A ja B v. Norja, 130—
132 kohta; ks. myos PeVL 9/2012 vp).

Hallituksen  esityksessd  ehdotetaan  kuitenkin  liséttdvdksi  kummankin  lain
rangaistussddannoksiin viittaukset virkavelvollisuuden rikkomista koskeviin rikoslain pykéliin.
Viittauksilla selkiytettdisiin EU-oikeuden mukaisten velvoitteiden tdytdntoonpanoa erityisesti
niiden viranomaisten huomioimiseksi, joihin ei sovellettaisi hallinnollisia seuraamusmaksuja.
Hallinnolliset seuraamusmaksut eiviat myoskéén tarkoittaisi sitd, etteiko yksittdinen viranhaltija
voisi  olla  joissakin  tapauksissa  yksin  rikosoikeudellisessa  virkavastuussa
tietosuojalainsddddnnon rikkomisesta sen sijaan, ettd kyseessd olisi organisaation vastuulla
oleva laiminlydnti.

Huomioiden edelld mainitut ndkdkohdat ja sen, ettd mahdolliset ne bis in idem —tilanteet olisivat
suurella  todennédkdisyydelld  harvinaisia, eikd osittaiselle pdéllekkdisyydelle ole
oikeuskaytdnnon valossa estettd, hallinnollisten seuraamusmaksujen ulottaminen koskemaan
viranomaisia ei olisi kaksinkertaisen rangaistuksen kiellon kannalta ongelmallista.

Julkisen vallan kéytto, oikeusturva ja hyvdn hallinnon takeet

Ehdotettu sdantely olisi merkityksellistd perustuslain 2 §:n 3 momentissa tarkoitetun julkisen
vallan kéyton ja perustuslain 21 §:n mukaisten oikeusturvan ja hyvén hallinnon takeiden
kannalta. Hallinnollisen seuraamuksen yleisistd perusteista on sdddettidva perustuslain 2 §:n 3
momentin edellyttdmalla tavalla lailla, koska sen midrddmiseen sisdltyy julkisen vallan kayttoa.
Perustuslakivaliokunta on katsonut rangaistusluonteisen hallinnollisen seuraamuksen
madrddmiseen sisdltyvan merkittdvaa julkisen vallan kdyttod. Toimivaltaa seuraamusmaksun
midrddmiseen ei perustuslain 124 § huomioon ottaen voida siksi sddtdd muulle kuin
viranomaiselle. (ks. esim. PeVL 49/2017 vp, PeVL 14/2013 vp, PeVL 57/2010 vp, PeVL
55/2005 vp, PeVL 32/2005 vp). Perustuslakivaliokunta on katsonut perustuslain 21 §:ssd
sdddettyjen oikeusturvan ja asianmukaisen menettelyn takeiden merkityksen korostuvan sité
enemmaén, mitd ankarammasta seuraamuksesta on kysymys (esim. PeVL 14/2018 vp, s. 19).

Jokaisella on perustuslain 21 §:n 1 momentin mukaan oikeus saada asiansa késitellyksi
asianmukaisesti ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa
tai muussa viranomaisessa. Kun on kysymys hallintoviranomaisen toiminnasta, asian
kisittelyssd on noudatettava hyvin hallinnon takeita, joita pykdldn 2 momentin mukaan ovat
muun muassa kasittelyn julkisuus, oikeus tulla kuulluksi ja saada perusteltu padtos sekd oikeus
hakea muutosta. Naméa hyvéin hallinnon takeet turvataan perustuslain mukaan lailla. Vaikka
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perusoikeuksia koskevilla sddnnoksilld suojataan péddosin luonnollisen henkilon oikeuksia,
viranomaiset ovat tietosuojalainsdddinnén mukaisia rekisterinpitdjid ja henkil6tietojen
kisittelijoitd, ja tietosuojavaltuutettu tekee niitd koskevia hallintopdétoksid. Ehdotetulla
seuraamusmaksusédédntelylld puututtaisiin viranomaisten toimintaa varten varatun rahoituksen
kayttoon. Hyvén hallinnon takeilla on my0s tdssd tapauksessa korostunut merkitys.
Viranomaisella on oikeus hakea tietosuojavaltuutetun paétoksiin muutosta valittamalla hallinto-
oikeuteen tietosuojalain ja rikosasioiden tietosuojalain mukaisesti.

Hallinnollisten seuraamusmaksujen miirdédmiseen sovelletaan yleisen tietosuoja-asetuksen 83
artiklan liséksi tietosuojalain 24 §:mn sdénnoksid. Siltd osin kuin asiasta ei sdidetd niissd,
tietosuojavaltuutetun péitoksentekoon sovelletaan hallintolakia. Perustuslakivaliokunta on
katsonut, ettd madrddmismenettelyn asianmukaisuutta, riippumattomuutta ja puolueettomuutta
perustuslain 21 §:n edellyttdmalld tavalla turvaa se, ettd seuraamusmaksun médrddmisestd
paittiminen sdddetddn monijisenisen elimen toimivaltaan kuuluvaksi. Perustuslakivaliokunta
on tdmdn ohella kiinnittinyt huomiota liséksi siithen, ettd menettelyyn liittyvien
oikeusturvajirjestelyiden merkitystd korostaa osaltaan se, ettei tietosuoja-asetuksessa
tarkemmin mééritelld, minkd suuruisena seuraamusmaksu kussakin tilanteessa tulee maarata.
Asetuksessa asetetaan ainoastaan maksun hyvin korkeat yldrajat ja luetellaan erilaisia tekijdita,
jotka tulee ottaa huomioon hallinnollisia sanktioita maaréttidessd (83 artikla 2 kohta). (PeVL
14/2018 vp; PeVL 24/2018 vp)

Tietosuojalain 24 §:n 1 momentin mukaisesti tictosuoja-asetuksen 83 artiklassa sdddetyn
hallinnollisen seuraamusmaksun méérai tictosuojavaltuutetun ja apulaistietosuojavaltuutettujen
yhdessd muodostama seuraamuskollegio. Pykéldsséd sdddetddn myds seuraamusmaksun
madrddmiseen sovellettavasta menettelysté, jossa seuraamusmaksua koskeva péétos tehdédin
esittelystd. ~ Seuraamuskollegiota  koskevat  sddnnokset  lisdttiin  lakiehdotukseen
eduskuntakésittelyn aikana perustuslakivaliokunnan lausuntojen (PeVL 14/2018 vp, PeVL
24/2018 vp) johdosta hallintovaliokunnan mietinndssd sen huomioimiseksi, ettd laissa
sdddettdvd seuraamuskollegio kayttdisi merkittdvad julkista valtaa. Tdmidn vuoksi sen
kokoonpanon tuli kdydé perustuslain 2 §:n 3 momentin ja 119 §:n 2 momentin johdosta ilmi
suoraan laista. Sddntelyd oli tismennettdvd my0ds sddnndksilld kollegion paétdsvaltaisuudesta.
Perustuslakivaliokunta katsoi jdlkimméisessd lausunnossaan, ettd hallintovaliokunnan
ehdottaman sééntelyn voidaan katsoa pédédosin tiyttdvin vihimmaisvaatimukset, mutta ratkaisua
ei voitu pitdd perustuslain 21 §:n kannalta optimaalisena. Kolmen virkamiehen muodostamaa
seuraamuskollegiota voidaan sininsé pitad monijdsenisend toimielimena.
Perustuslakivaliokunta piti lisdksi hallintovaliokunnan ehdottamaa pééatosmenettelyéd koskevaa
sdannostd asianmukaisena (PeVL 24/2018 vp, s. 3). Voimassa olevaa tietosuojalakia vastaavan
siséltdiset sddnnokset ehdotetaan liséttédviaksi rikosasioiden tietosuojalakiin perustuslain 2 §:n 3
momentista johtuvien vaatimusten huomioimiseksi.

Perustuslakivaliokunta katsoi my®s, ettd ehdotettu kollegio ei mydskéén parhaalla mahdollisella
tavalla tdyttinyt asetuksessa edellytettyd riippumattomuutta ja puolueettomuutta, kun sen
kokoonpanossa ovat yksinomaan valvontaviranomaiset itse. Perustuslakivaliokunnan mielesti
perustuslain 21 §:std johtuvista syistd olisi ollut perusteltua erottaa toisistaan
tietosuojavaltuutetun ja seuraamustoimielimen tehtdvit siten, ettd tietosuojavaltuutettu ei ole
hallinnollisesta seuraamusmaksusta paittivdn toimielimen jdsen. Vastaavasti olisi ollut
johdonmukaista maéiritelld laissa seuraamustoimielimen pédtdksentekoa edeltdvd asian
selvittdminen ja muu valmistelu seki esittely tietosuojavaltuutetun tehtiviksi. My0s tietosuoja-
asetuksen nojalla madrittdvan hallinnollisen seuraamusmaksun ankaruuteen liittyvét
oikeusturvaan ja paitoksentekomenettelyyn kohdistuvat erityisvaatimukset puoltaisivat
perustuslakivaliokunnan mukaan vahvasti seuraamusmaksun méédrddmistoimivallan ja
seuraamusmaksun perusteiden selvittdmiseen liittyvien tehtdvien erottelua toisistaan.
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Perustuslakivaliokunnan késityksen mukaan tidllainen organisatorinen erottelu vahvistaisi myos
seuraamustoimielimen riippumatonta asemaa ja asianosaisen oikeusturvan takeisiin kuuluvia
puolustautumisoikeuksia. (PeVL 24/2018 vp, s. 4, ks. myos PeVL 14/2018 vp, s. 19)

Perustuslakivaliokunnan lausunnoista jad avoimeksi se, tarvittaisiinko voimassa olevaan
sadntelyn mukaiseen organisaatioon tai menettelyyn yliméarédisid muutoksia siind tilanteessa,
ettd  seuraamusmaksun  médrddminen olisi mahdollista myds  viranomaiselle.
Tietosuojavaltuutetun organisaatiota arvioitiin oikeusministeridssd uudelleen. Hallituksen
esitykselld HE 31/2023 vp korjattiin kuitenkin vain perustuslakivaliokunnan lausunnosta
24/2018  ilmenevd  tietosuojavaltuutetun  riippumattomuuteen  liittyvd  epékohta.
Perustuslakivaliokunta katsoi, ettd tictosuojavaltuutetun toimiston toimimista oikeusministerion
yhteydessi ei voitu pitdéd tdysin ongelmattomana siltd kannalta, ettd tietosuojaviranomaiselle
kuuluu erittdin merkittdvai sanktiovaltaa, jonka kdyttdmisen tulisi perustuslain 21 §:n mukaisen
oikeusturvan toteuttamiseksi olla organisatorisesti riippumatonta. Tietosuojalakia muutettiin
siten, ettd tietosuojavaltuutettu ei endd sijaitse oikeusministerion yhteydessd, vaan
oikeusministerion hallinnonalalla.

Hallituksen esityksessd ei ehdoteta muutettavaksi tietosuojavaltuutetun organisaatiota ja
menettelyjd, vaan voimassa olevan tietosuojalain mukaista esittely- ja padtoksentekomenettelyi
sovellettaisiin myds viranomaisiin. Perustuslakivaliokunnan edelld mainittujen huomioiden
johdosta vastaavan sisdltoiset sddnnokset on tarpeen sisdllyttdd myos rikosasioiden
tietosuojalakiin. Huomioiden kuitenkin sen, mitd perustuslakivaliokunta on lausunut siité, etta
yleisessd tietosuoja-asetuksessa ei tarkemmin maédritetd sovellettavien seuraamusmaksujen
suuruutta, sddnnoksiin ehdotetaan siséllytettéviksi viranomaisten toiminnan luonteen
huomioivia mukautuksia. Viranomaisille médrattivien seuraamusmaksujen enimmé&ismaarat
olisivat ehdotuksen mukaan ensinnékin tuntuvasti alemmat kuin yksityissektorin osalta. Koska
pelkkd enimmaismaard jéttdisi kuitenkin yksittdistapauksessa madrattavin seuraamusmaksun
madrdn vapaaseen harkintaan, ja kyse olisi julkisen vallan kdytostd suhteessa toiseen
viranomaiseen, seuraamusmaksua méarattaessa olisi lisdksi huomioitava viranomaisen koko ja
taloudellinen asema. Hallituksen esityksessd muodostetun arvion mukaan ndma lisdvaatimukset
ovat valttimattomia.

Huomioiden edelldi mainitun tietosuojavaltuutetun riippumattomuutta  korostavan
lainmuutoksen ja hallituksen esityksessd ehdotetut viranomaisia koskevat rajaukset, nykyisen
kollegiaalisen paétoksentekomenettelyn arvioidaan tdyttdvén perustuslain 21 §:n mukaisen
hyvén hallinnon véhimmaistakeet.

Perustuslakivaliokunta on Kkiinnittinyt huomiota siihen, ettd seuraamusmaksusdidntelyn
ulottaminen viranomaistoimintaan ei olisi valtiosddntoisesti ongelmatonta. Rikosoikeudelliseen
seuraamusjarjestelmadn kuitenkin liittyy tdssd esityksessd esiin nostettuja puutteita, eika
tietosuojalakiehdotuksen késittelyn yhteydessd arvioitu rikosoikeudellista ja hallinnollista
seuraamusjérjestelmid samanaikaisesti kokonaisuutena. Perustuslakivaliokunnan arvio on
tarpeen siitd, tdyttdvdatkd ehdotetut sddnnokset seuraamusmaksujen médrddmisestd
viranomaisille hallinnon lainalaisuutta koskevat vaatimukset, huomioiden merkittévin julkisen
vallan kéyton suhteessa viranomaisiin.

Liikkumavaran kdyton vaikutukset perus- ja ihmisoikeuksien suojaan

Perustuslain 22 §:n mukaan julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien
toteutuminen. Téma turvaamisvelvollisuus viittaa sanamuotonsa perusteella perusoikeuksien ja
ihmisoikeuksien jérjestelmédén kokonaisuutena, ei pelkdstddn yksittdiseen perusoikeuteen.
Tietosuojalain esitdiden mukaan henkilGtietojen suojaan ldheisesti liittyvid perusoikeuksia ovat
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yksityiseldmin suojan lisdksi oikeus kunniaan, oikeus yhdenvertaiseen kohteluun, oikeus
henkilokohtaiseen  koskemattomuuteen, oikeus ihmisarvoiseen kohteluun, oikeus
turvallisuuteen sekd yhdenvertaisuus ja syrjinndn kielto ja oikeus vaikuttaa itseddn koskeviin
asioihin, uskonnonvapaus ja omantunnon vapaus, sananvapaus ja julkisuus (HE 9/2018 vp, s.
6). Lisdksi on huomioitava perustuslain 21 §:n mukaiset hyvan hallinnon takeet.

EU:n tietosuojalainséddéntdd koskevassa komission ehdotuksessa on otettu huomioon se, ettéd
tietosuojauudistus voi vaikuttaa myds useisiin muihin perusoikeuskirjassa vahvistettuihin
perusoikeuksiin. Komission vaikutusten arvioinnissa on katsottu tietosuojaa koskevan séédntelyn
vaikuttavan yksityiseldmin suojan ohella myoOnteisesti mm. lapsen oikeuksiin, syrjinndn
kieltoon, sananvapauteen ja elinkeinovapauteen. Tietosuoja-asetuksen nimenomaisesti
saddettynd tavoitteena on vaikuttaa mydnteisesti myds muiden perusoikeuksien ja —vapauksien
toteutumiseen, ja vapaaseen liikkuvuuteen, vaikka se suojaakin erityisesti henkilGtietoja. Asetus
myds siséltidd useita sddnndksid, joissa on erityisesti huomioitu suhde muihin perusoikeuksiin.

Perustuslakivaliokunta on painottanut, ettd yksityiseldmin ja henkilétietojen suoja tulee
suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd# muihin painaviin yhteiskunnallisiin
intresseihin, kuten esimerkiksi yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat
adritapauksessa palautua henkil6kohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp, s.
2/1). Lainsddtdjan tulee turvata perustuslain yksityiseldman ja henkildtietojen suoja tavalla, jota
voidaan pitdd hyvéksyttivind perusoikeusjérjestelmén kokonaisuudessa (PeVL 14/2018 vp, s.
20-21). Perustuslakivaliokunta on myds painottanut, ettd yksityiseldman ja henkilGtietojen
suojalla ei ole etusijaa muihin perusoikeuksiin nidhden. Arvioinnissa on kyse kahden tai
useamman perusoikeussidénnoksen yhteensovittamisesta ja punninnasta (esim. PeVL 54/2014
vp, s. 2/1I, PeVL 10/2014 vp, s. 4/1I). EU:n tuomioistuin on toistuvasti muistuttanut, etti
perusoikeuskirjan 7 ja 8 artiklassa vahvistetut perusoikeudet eivit ole ehdottomia vaan ne on
suhteutettava sithen tehtdvddn, joka niilld on yhteiskunnassa (esim. C-623/17, Privacy
International, tuomio 6.10.2020, kohta 63 oikeuskaytdntdviittauksineen; ks. myos yhdistetyt
asiat C-92/09 ja C-93/09, Volker und Markus Schecke ja Eifert, tuomio 9.11.2010).

Viranomaisen henkil6tietojen kisittelyperusteena on ldhes poikkeuksetta yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitettu lakisdéteinen velvoite tai e alakohdassa
tarkoitettu yleistd etua koskevan tehtdvdn hoitaminen tai julkisen wvallan kéytto. Siten
viranomaisen henkilGtietojen késittelystd sdddetddn yleisen tietosuoja-asetuksen ohella
tarkemmin muualla laissa. Sama koskee 1dhtokohtaisesti myds rikosasioiden tietosuojalaissa
tarkoitettuja toimivaltaisia viranomaisia, joiden osalta lain soveltamisalasddnnoksessé
tarkoitetuissa tehtdvissd on kyse yleistd etua koskevista tehtdvistd, johon lisdksi liittyy
tyypillisesti julkisen wvallan kéyttod. Viranomaisen on kaikissa tilanteissa hoidettava
lakisditeiset tehtdvinsd. Viranomaisen lakisdéteisissé tehtivissd on myds valtaosin kyse jonkin
perusoikeuden turvaamisesta, edistimisestd tai rajoittamisesta. Viranomaisen velvollisuus
turvata ja edistdd perus- ja ihmisoikeuksia kaikessa toiminnassaan ei rajoitu perustuslain 10 tai
12 §:44n.

Hallinnolliset seuraamusmaksut antaisivat poikkeuksellisen vahvaa suojaa yksityiseldmén ja
henkilotietojen suojalle. Siitd, ettd viranomaisia koskisivat hallinnolliset seuraamusmaksut
ilman poikkeuksia, aiheutuisi my&s perustuslakivaliokunnan arvion mukaan riskeja sille, miten
viranomaiset punnitsevat keskenddn ndiden oikeuksien kanssa kilpailevia perusoikeuksia.
(PeVL 14/2018 vp, s. 20-21) Hallituksen esitystd edeltévissd arviomuistiossa on arvioitu
tarkemmin tilanteita, joihin voisi liittyd yksityiseldmin ja henkilStietojen suojan punnintaa
suhteessa muihin sen kanssa Kkilpaileviin perusoikeuksiin tai muihin viranomaisen
lakisddteiseen tehtavadn liittyviin painaviin yhteiskunnallisiin intresseihin (arviomuistion s. 69—
74). Perusoikeuspunnintaa voisi liittyd esimerkiksi tietosuojavaikutustenarviointiin sekd
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henkilotietojen tietoturvaloukkauksia koskeviin ilmoituksiin. Liséksi perusoikeuspunnintaa
voisi liittya rekisterdidyn oikeuksien toteuttamiseen erityisesti niissa tilanteissa, joissa oikeuksia
voi olla tarpeen rajoittaa esimerkiksi yleisen edun turvaamiseksi tai toisten henkildiden
oikeuksien suojaamiseksi, tai esimerkiksi siirrettdessd henkildtietoja kolmanteen maahan tai
kansainviliselle jarjestolle.

Riskit perusoikeuksien suojaan eivét kuitenkaan aina olisi vilittomid huomioiden sen, ettd
viranomaisen on kaikissa tilanteissa noudatettava lakia. Perusoikeuksien punnintaa liittyy hyvin
erilaisiin viranomaisen tehtdviin, joista usein sidddetddn laissa yksityiskohtaisesti, kuten
sosiaaliviranomaisten tehtdviin ja poliisin toimivaltuuksien kadyttoon. Silld, ettd viranomaiset
rekisterinpitéjind tai henkilGtietojen késittelijoind rikkovat tietosuojaan liittyvid rekisterdidyn
oikeuksia, voisi myo0s olla heikentévaé vaikutusta muiden perusoikeuksien toteutumiseen. Tama
on nimenomaisesti huomioitu Euroopan komission tekeméssé vaikutusten arvioinnissa.

Huomioiden hallituksen esityksessd ehdotetut rajaukset viranomaisia koskeviin hallinnollisiin
seuraamusmaksuihin, yleisen tietosuoja-asetuksen ja rikosasioiden tietosuojalain nimenomaiset
perusoikeuksien huomioimista koskevat vaatimukset, viranomaisen laissa sdddetyn
velvollisuuden suojata perusoikeuksia sekd hallinnon lainalaisuusperiaatteen, viranomaisia
koskevan séddntelyn arvioidaan kokonaisuutena varmistavan riittdvasti sen, etti henkil6tietojen
suoja ei saisi perusteettoman vahvaa suojaa suhteessa muihin perusoikeuksiin. Hallituksen
esityksessd kuitenkin arvioidaan, ettd poikkeuksen tdhdn muodostavat perustuslain 12 §:n
suojaamat julkisuus ja sananvapaus, joihin myos perustuslakivaliokunta kiinnitti erityistd
huomiota tietosuojalakia koskevan ehdotuksen kisittelyn yhteydessa.

Julkisuus ja sananvapaus

Perustuslain 12 §:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut
tallenteet ovat julkisia, jollei niiden julkisuutta ole valttiméattomien syiden vuoksi lailla erikseen
rajoitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Perustuslakivaliokunta on kaytdnnossddn kiinnittényt erityistd huomiota perustuslain 12 §:n 2
momentissa turvatun asiakirjajulkisuuden suhteeseen yksityiseldamén ja henkilGtietojen suojaan,
ja on korostanut ndiden vélistd tasapainoa (ks. esim. PeVL 60/2017 vp, s. 3 ja PeVL 43/1998
vp, s. 2/1I; ks. myds PeVL 22/2008 vp, s. 4/). Valiokunta on katsonut, ettd esimerkiksi
arkaluonteisten tietojen salassapitoa voidaan pitdd valttdmattomina perustuslain 10 §:n 1
momentissa turvatun yksityiseldman suojaamiseksi (PeVL 39/2009 vp, s. 2/1). Téllainen toisen
perusoikeuden edistiminen on muodostanut sellaisen vélttdmattdméan syyn, jonka vuoksi
viranomaisen hallussa olevien asiakirjojen julkisuutta on ollut mahdollista perustuslain 12 §:n
2 momentin nojalla lailla erikseen rajoittaa (PeVL 2/2008 vp, s. 2, PeVL 40/2005 vp, s. 2/1I).
Sen sijaan esimerkiksi julkishallinnon palkkaustietoihin ei kytkeydy niin vahvaa yksityisyyden
suojaamisen intressid, ettd se asiakirjajulkisuutta koskevan perusoikeuden valossa oikeuttaisi
ndiden tietojen laajan salassapidon. Valiokunta piti sddnndksen muuttamista edellytyksend
lakiehdotuksen kisittelylle tavallisen lain sédtdmisjarjestyksessd (PeVL 43/1998 vp, s. 7/1I—
8/1).

Perustuslakivaliokunta kiinnitti tietosuojalakiehdotusta késitellessddan huomiota siihen, ettd vain
yhden perusoikeuden turvaamisen laiminlyontiin kohdistuvan seuraamusmaksun uhka voi
johtaa erityisesti julkisuusperiaatteen toteutumisen kaventumiseen viranomaistoiminnassa.
(PeVL 14/2028 vp) Hallituksen esityksessd muodostetun arvion mukaan timé riski olisi
ilmeinen, ottaen huomioon edelld sdénndskohtaisissa perusteluissa mainitun oikeuskaytdnnon
asiakirjajulkisuusasioissa. Yksityiselimédn ja henkil6tietojen suoja on muita perus- ja
ihmisoikeuksia selvemmin usein vastakkain julkisuusperiaatteen kanssa. Julkisuusperiaatteella
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on my0s ldheinen yhteys sananvapauteen. Siten julkisuusperiaatteen toteutumisen
kaventumisella voisi olla vaikutuksia my&s sananvapauden kédyttamiseen.

Perustuslain 12 §:n 1 momentin ensimmaiisen virkkeen mukaan jokaisella on sananvapaus.
Momentin toisen virkkeen mukaan sananvapauteen siséltyy oikeus ilmaista, julkistaa ja
vastaanottaa tietoja, mielipiteitd ja muita viestejd kenenkdén ennakolta estdméttd. Vastaavat
sadnnokset sananvapaudesta sisaltyviat EU:n perusoikeuskirjan 11 artiklan 1 kohtaan. Artiklan
2 kohdan mukaan tiedotusvélineiden vapautta ja moniarvoisuutta kunnioitetaan. Tietosuojan ja
sananvapauden ja tiedonvilityksen vapauden yhteensovittaminen on tietosuoja-asetuksen 85
artiklan vaatimusten mukaisesti Suomessa toteutettu tietosuojalain 27 §:n sddnnoksilla. Pykala
sisdltdd yksityiskohtaisen luettelon poikkeuksista ja rajoituksista tietosuoja-asetuksen
sadnndsten soveltamiseen. Oikeuskéytinnostd ilmenee, ettd sananvapaus ja henkildtietojen
suoja ovat oikeuksia, joille olisi ldhtdkohtaisesti annettava sama painoarvo (ks. esim. Standard
Verlagsgesellschaft mbH v. Itdvalta (nro 3), tuomio 7.12.2021, kohta 84 ja siind viitatut
tuomiot).

Hallituksen esityksessd ehdotetaan hallinnollisia seuraamusmaksuja koskevaa poikkeusta
yleisen tietosuoja-asetuksen 86 artiklan soveltamisalaan kuuluvien késittelytilanteiden osalta.
Ehdotetun poikkeuksen mukaan seuraamusmaksua ei voitaisi maérita sellaisissa 86 artiklassa
tarkoitetuista henkildtietojen késittelytoimista, jotka liittyvét asiakirjajulkisuuden ja tietosuojaa
koskevien vaatimusten yhteensovittamiseen. Rajaus olisi mahdollinen yleisen tietosuoja-
asetuksen 83 artiklan 7 kohdan mukaisen litkkumavaran puitteissa. Ehdotetulla poikkeuksella
estettdisiin  sddntelyn julkisuutta ja sananvapautta kaventava vaikutus erityisesti
tulkinnanvaraisissa tilanteissa. Ehdotettu soveltamisalan poikkeus koskisi myds yhteisdja,
sadtioitd ja yksityisid henkilitd, jotka soveltavat julkisuuslakia.

Ehdotetun  julkisuusperiaatteen soveltamiseen liittyvdn poikkeuksen hallinnollisten
seuraamusmaksujen madrddmiseen arvioidaan riittdvan sen varmistamiseksi, ettd hallituksen
esityksessd ehdotetut sdédnnokset eivét ole ongelmallisia henkilGtietojen suojan ja julkisuuden
yhteensovittamisen kannalta.

Perustuslakivaliokunta on pitdnyt hallinnollisen seuraamusmaksun médraémistd viranomaiselle
lahtokohtaisesti ongelmallisena. Perustuslain tulkintakéytannostd jad kuitenkin avoimeksi se,
mikd merkitys tulisi antaa sille, ettd rahaméédréiset seuraamukset ovat mahdollisia Suomessa jo
nykyisin erdiden kansallisten lakien ja EU-sddddsten nojalla, ja milld edellytyksilld ja rajauksilla
hallinnollinen seuraamusmaksu olisi mahdollinen tietosuojalainsdddédnnon kontekstissa.
Ehdotettujen  sddnndsten  arvioidaan  kokonaisuutena  varmistavan  sen,  ettd
tietosuojalainsdddannon rikkomisesta viranomaiselle méérattdvd seuraamusmaksu ei estd tai
kohtuuttomasti haittaa viranomaisen lakisdateisten tehtdvien hoitamista.

Edelld  mainituilla  perusteilla  lakiehdotukset = voidaan  késitelld  tavallisessa
lainsdatdmisjérjestyksessd. Ehdotetut tietosuojalain 24 ja 24 a §:n ja rikosasioiden tietosuojalain
51 §mn ja 58 a—58 ¢ §:n sddnndkset kuitenkin poikkeaisivat perustuslakivaliokunnan edellé
mainitusta tulkinnasta siten, ettd hallinnollinen seuraamusmaksu voitaisiin jatkossa kohdistaa
viranomaisiin. Koska perustuslakivaliokunta on lausuntokdytinndssddn todennut sen olevan
valtiosddntooikeudellisesti ongelmallista useasta syystd, perustuslakivaliokunnan ndkemys on
tarpeen ehdotetun sdintelyn hyvéksyttivyydesta.

Hallitus pitdd suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.
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Koska rikosasioiden tietosuojadirektiivissd ja yleisessa tietosuoja-asetuksessa on sdannoksié,
jotka ehdotetaan pantaviksi tdytdntdon lailla ja joita ehdotetaan tdydennettiviksi lailla,
annetaan eduskunnan hyvéksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

tietosuojalain muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan tietosuojalain (1050/2018) 24 §:n 4 ja 5 momentti ja 26 §:n 1 momentti sekd
lisdtddn lakiin uusi 24 a ja 34 a § seuraavasti:

24§

Hallinnollinen seuraamusmaksu

Seuraamusmaksua ei voida méadrdtd tuomioistuimille eikd eduskunnan virastoille.
Seuraamusmaksua ei  voida mydskddn < maardtd  tiedusteluvalvontavaltuutetulle
tiedustelutoiminnan valvonnasta annetun lain (121/2019) mukaiseen valvontaan liittyvista
henkil6tietojen kasittelytoimista.

Seuraamusmaksua ei saa méériti, jos on kulunut yli kymmenen vuotta siitéd, kun rikkomus tai
laiminlyonti on tapahtunut. Jatkuvan rikkomuksen tai laiminlydnnin osalta seuraamusmaksua
ei saa madrati, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai laiminlydnti on pééttynyt.

24 a§
Seuraamusmaksun mddrddminen viranomaisille ja julkishallinnon elimille

Hallinnollinen seuraamusmaksu voidaan madritd valtion viranomaiselle ja liikelaitokselle,
kunnan ja kuntayhtymé&n viranomaiselle, hyvinvointialueen ja hyvinvointiyhtymén
viranomaiselle, itsendiselle julkisoikeudelliselle laitokselle, yhteisdlle, sddtiolle ja muulle
itsendiselle julkisoikeudelliselle yhteisolle, tasavallan presidentin kanslialle, Suomen evankelis-
luterilaiselle kirkolle ja Suomen ortodoksiselle kirkolle sekd niiden seurakunnalle,
seurakuntayhtymalle ja muulle elimelle sekéd julkista hallintotehtdvad hoitavalle yhteisolle,
sadtiolle ja yksityiselle henkilolle (viranomaiset ja julkishallinnon elimet) noudattaen, mité
tietosuoja-asetuksen 83 artiklan 1-3 kohdassa ja tdsséd pykéldssd sdddetdéin, jos tietosuoja-
asetuksen 58 artiklan 2 kohdassa sdddetyt muut toimenpiteet eivdt ole riittdvia.
Seuraamusmaksu on jatettdvd madraamétté, jos sen madrddmisen edellytykset eivit tiyty.

Tietosuoja-asetuksen 83 artiklan 4 kohdassa mainittujen sdénndsten rikkomisesta madrattava
seuraamusmaksu voi olla enintddn 500 000 euroa, jos kyseessd on viranomainen tai
julkishallinnon elin.

Tietosuoja-asetuksen 83 artiklan 5 ja 6 kohdassa mainittujen sdénndsten ja tietosuoja-
asetuksen 10 artiklan rikkomisesta médrittivd seuraamusmaksu voi olla enintdédn 1 000 000
euroa, jos kyseessd on viranomainen tai julkishallinnon elin.

Seuraamusmaksun méérasti padtettdessd on varmistuttava siité, ettd se on oikeassa suhteessa
viranomaisen tai julkishallinnon elimen kokoon ja taloudelliseen asemaan seké rikkomuksen tai
laiminly6nnin vakavuuteen.
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Mitd 2—4 momentissa sdddetdédn, koskee yhteis6ja, sdétiditd ja yksityisid henkilditd vain siltd
osin kuin ne hoitavat julkista hallintotehtavaa.

Seuraamusmaksua ei voida midrdtd viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) 4 §:ssé tarkoitetulle viranomaiselle ja mainittua lakia soveltavalle yhteisolle,
sadtiolle tai yksityiselle henkilolle henkildtietojen késittelytoimista, jotka liittyvit tietosuoja-
asetuksen 86 artiklassa tarkoitettuun henkildtietojen luovuttamiseen.

26 §
Rangaistussddnnokset

Rangaistus tietosuojarikoksesta sdddetddn rikoslain 38 luvun 9 §:ssd. Rangaistus
viestintdsalaisuuden loukkauksesta ja torkeéstd viestintdsalaisuuden loukkauksesta sdddetidn
rikoslain 38 luvun 3 ja 4 §:sséd sekd rangaistus tietomurrosta ja torkedstd tietomurrosta 38 luvun
8 ja 8 a §:ssd. Rangaistus virkavelvollisuuden rikkomisesta ja tuottamuksellisesta
virkavelvollisuuden rikkomisesta sdddetién rikoslain 40 luvun 9 ja 10 §:ssd. Rangaistus timén
lain 35 §:sséd sdddetyn vaitiolovelvollisuuden ja 36 §:ssid sdddetyn salassapitovelvollisuuden
rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava
rikoslain 40 luvun 5 §:n mukaan tai siitd muualla laissa sdddetd ankarampaa rangaistusta.

5 luku

Tietojenkdisittelyn erityistilanteet

34a§

Rajoitukset rekisterinpitdjdn velvollisuuteen ilmoittaa henkilotietojen tietoturvaloukkauksesta
rekisteroidylle

Tietosuoja-asetuksen 34 artiklan mukaista henkilGtietojen tietoturvaloukkauksesta
ilmoittamista rekisterdidylle voidaan lykata tai rajoittaa tai se voidaan jattda tekematta silti osin
ja niin pitkdksi aikaa kuin 34 §:n 1 momentin 1-3 kohdassa sdddetyt edellytykset tayttyvat.

Jos ilmoittamista rekisterdidylle rajoitetaan, noudatetaan, mitd 34 §:n 3 momentissa
sdddetddn.

Tama laki tulee voimaan péivana kuuta 20 .
Rikkomuksiin ja laiminlydnteihin, jotka ovat tapahtuneet ennen tdmén lain voimaantuloa,

sovelletaan tdmén lain 24 §:n 4 momentin ja 24 a §:n asemesta ennen tdmén lain voimaantuloa
voimassa olleita sdanndksia.
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Laki

henkilotietojen kisittelysti rikosasioissa ja kansallisen turvallisuuden ylléipitimisen
yhteydessi annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan henkilotietojen  kisittelystd rikosasioissa ja kansallisen turvallisuuden
yllapitdmisen yhteydessd annetun lain (1054/2018) 51 §:n 10 kohta ja 61 § seké

lisdtddn 51 §:44n uusi 11 kohta ja lakiin uusi 58 a—58 ¢ § seuraavasti:

51§
Toimenpiteet

Tietosuojavaltuutettu voi timén lain soveltamisalaan kuuluvassa asiassa:

10) méérata rekisterinpitdjin tai henkilotietojen kisittelijédn saattamaan késittelytoimet timén
lain sdédnndsten mukaisiksi, tarvittaessa méaratylla tavalla ja kohtuullisen médraajan kuluessa;

11) méérata hallinnollisen seuraamusmaksun.

58a§
Hallinnollinen seuraamusmaksu

Edelld 51 §n 11 kohdassa tarkoitetun hallinnollisen seuraamusmaksun maarad
tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessa muodostama
seuraamuskollegio. Tietosuojavaltuutettu toimii kollegion puheenjohtajana.
Apulaistietosuojavaltuutetun ollessa estynyt voi hinen sijaisenaan seuraamuskollegiossa toimia
tietosuojavaltuutetun  toimiston tydjarjestyksessd médrdtty esittelijd. Kollegio on
paitosvaltainen kolmijésenisend.

Kollegion péitds tehdéddn esittelystd. Padtokseksi tulee se kanta, jota enemmistd on
kannattanut. Adnten mennessa tasan paitokseksi tulee se kanta, joka on lievempi sille, johon
seuraamus kohdistuu.

Seuraamusmaksua ei saa méériti, jos on kulunut yli kymmenen vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Jatkuvan rikkomuksen tai laiminlydnnin osalta seuraamusmaksua
ei saa mddrati, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai laiminlydnti on pééttynyt.

Tamén lain nojalla maksettavaksi méddriatyn seuraamusmaksun tdytdntoonpanosta sdddetdaan
sakon tiytdntoonpanosta annetussa laissa (672/2002).

58b§
Seuraamusmaksun mddrddmisen yleiset edellytykset
Seuraamusmaksu voidaan médrdtd toimivaltaiselle viranomaiselle, joka toimii
rekisterinpitéjéna tai henkilGtietojen késittelijand, timén lain sddnndsten rikkomisesta 51 §:n 1—
10 kohdassa tarkoitettujen toimenpiteiden lisdksi tai niiden asemesta kunkin yksittdisen

tapauksen olosuhteista riippuen, jos kyseiset muut toimenpiteet eivdt ole riittdvia.
Seuraamusmaksu on jétettivd madrddmattd, jos sen méadrddmisen edellytykset eivit tayty.
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Seuraamusmaksu voidaan méairdtd myds tietosuojavaltuutetun 51 §:n 5-10 kohdan nojalla
antaman maérdyksen, kiellon tai rajoituksen noudattamatta jattimisesta.

Hallinnollista seuraamusmaksua ei méératd tuomioistuimille. Seuraamusmaksua ei myoskaén
madritd suojelupoliisille ja Puolustusvoimille 1 §:n 2 momentissa tarkoitetusta henkilGtietojen
késittelysta.

Seuraamusmaksun méadrdamistd koskevassa harkinnassa ja seuraamusmaksun méérdssd on
otettava huomioon:

1) rikkomuksen luonne, vakavuus ja kesto huomioon ottaen kyseisen tietojenkasittelyn
luonne, laajuus tai tarkoitus sekd niiden rekisterdityjen lukumééré, joihin rikkomus vaikuttaa,
ja heille aiheutuneen vahingon suuruus;

2) rikkomuksen tahallisuus tai tuottamuksellisuus;

3) rekisterinpitdjan tai henkilStietojen kisittelijin toteuttamat toimet rekisterdidyille
aiheutuneen vahingon lieventdmiseksi;

4) rekisterinpitdjan tai henkilGtietojen kisittelijan vastuun aste ottaen huomioon heidén 15, 31
ja 32 §:n nojalla toteuttamansa tekniset ja organisatoriset toimenpiteet;

5) rekisterinpitdjan tai henkildtietojen Kkésittelijin mahdolliset aiemmat vastaavat
rikkomukset;

6) yhteistyon médrd valvontaviranomaisen kanssa rikkomuksen korjaamiseksi ja sen
mahdollisten haittavaikutusten lieventdmiseksi;

7) henkilétietoryhmait, joihin rikkomus vaikuttaa;

8) tapa, jolla rikkomus tuli valvontaviranomaisen tietoon, erityisesti se, ilmoittiko
rekisterinpitdja tai henkil6tietojen kisittelijd rikkomuksesta ja missd laajuudessa;

9) jos kyseiselle rekisterinpitéjélle tai henkilGtietojen kasittelijdlle on aikaisemmin maaratty
samasta asiasta 51 §:n 5-10 kohdassa tarkoitettuja toimenpiteitd, ndiden toimenpiteiden
noudattaminen;

10) mahdolliset muut kuin 1-9 kohdassa tarkoitetut tapaukseen sovellettavat raskauttavat tai
lieventavit tekijét.

58¢§
Seuraamusmaksun mddrd

Tdméan lain 15-22 §mn, 31-36 §n ja 38 §:n sddnnosten rikkomisesta madréttava
seuraamusmaksu voi olla enintddn 500 000 euroa.

Tamén lain 4-13 §:n, 23-28 §:n, 30 §:n ja 41-44 §:n sddnnosten rikkomisesta madrattava
seuraamusmaksu voi olla enintddn 1 000 000 euroa.

Seuraamusmaksun méérastd péadtettdessd on varmistuttava siitd, ettd se on oikeassa suhteessa
viranomaisen kokoon ja taloudelliseen asemaan sekd rikkomuksen tai laiminly&nnin
vakavuuteen.

Jos toimivaltainen viranomainen rikkoo samoissa tai toisiinsa liittyvissd késittelytoimissa
tahallaan tai tuottamuksellisesti useita 1 tai 2 momentissa mainittuja sddnndksié, hallinnollisen
seuraamusmaksun kokonaismédrd ei saa ylittdd vakavimmasta rikkomuksesta méérattyd
seuraamusmaksua.

61§
Rangaistussddnnokset

Rangaistus tietosuojarikoksesta sdddetdén rikoslain 38 luvun 9 §:ssd. Rangaistus
viestintdsalaisuuden loukkauksesta sdddetddn mainitun lain 38 luvun 3 §:ssd, torkedstd
viestintdsalaisuuden loukkauksesta 4 §:ssé, tietomurrosta 8 §:ssé ja torkedstd tietomurrosta 8 a
§:ssd. Rangaistus virkavelvollisuuden rikkomisesta ja tuottamuksellisesta virkavelvollisuuden
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rikkomisesta sdddetddn rikoslain 40 luvun 9 ja 10 §:ssd. Rangaistus tdmén lain 55 §:n 3
momentissa sdddetyn salassapitovelvollisuuden ja 62 §:ssd tarkoitetun vaitiolovelvollisuuden
rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole rangaistava
mainitun lain 40 luvun 5 §:n mukaan tai siitd muualla laissa sdddetd ankarampaa rangaistusta.

Rikoslain 38 luvun 10 §:n 3 momentissa sdddetddn syyttdjan velvollisuudesta kuulla
tietosuojavaltuutettua ennen tdmén pykéldn 1 momentissa mainittuja rikoksia koskevan
syytteen nostamista samoin kuin tuomioistuimen velvollisuudesta varata téllaista asiaa
kisitellessdén tietosuojavaltuutetulle tilaisuus tulla kuulluksi.

Tama laki tulee voimaan paivana kuuta 20 .

Rikkomuksiin ja laiminlyonteihin, jotka ovat tapahtuneet ennen tdmén lain voimaantuloa,
sovelletaan tdmin lain 51 §:n 11 kohdan ja 58 a-58 c §:n asemesta ennen tdmén lain
voimaantuloa voimassa olleita sddnnoksié.

Helsingissd 9.4.2026

Paaministeri

Petteri Orpo

Oikeusministeri Leena Meri

122



Liite
Rinnakkaistekstit

Laki

tietosuojalain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan tietosuojalain (1050/2018) 24 §:n 4 ja 5 momentti ja 26 §:n 1 momentti seké

lisdtddn lakiin uusi 24 a ja 34 a § seuraavasti:

Voimassa oleva laki

24§
Hallinnollinen seuraamusmaksu

Tietosuoja-asetuksen 83 artiklassa sdddetyn

hallinnollisen  seuraamusmaksun  méaardi
tietosuojavaltuutetun ja
apulaistietosuojavaltuutettujen yhdessi
muodostama seuraamuskollegio.
Tietosuojavaltuutettu  toimii kollegion
puheenjohtajana.

Apulaistietosuojavaltuutetun ollessa estynyt
voi hdnen sijaisenaan seuraamuskollegiossa
toimia  tietosuojavaltuutetun  toimiston
tydjarjestyksessd madritty esittelija. Kollegio
on padtosvaltainen kolmijésenisena.

Kollegion pditds tehdddn esittelysta.
Paitokseksi tulee se kanta, jota enemmistd on
kannattanut.  Adnten  mennessd  tasan
paétokseksi tulee se kanta, joka on lievempi
sille, johon seuraamus kohdistuu.

Seuraamusmaksu voidaan méadrdtd my0s
tietosuoja-asetuksen 10 artiklan rikkomisesta
noudattaen, mitd tietosuoja-asetuksen 83
artiklan 5 kohdassa ja téssd laissa sdddetdan.

Seuraamusmaksua ei voida mééritd valtion
viranomaisille, valtion liikelaitoksille,
kunnallisille  viranomaisille, itsendisille
julkisoikeudellisille laitoksille, eduskunnan
virastoille, tasavallan presidentin kanslialle
eikd Suomen evankelis-luterilaiselle kirkolle
ja Suomen ortodoksiselle kirkolle eikd niiden
seurakunnille, seurakuntayhtymille ja muille
elimille.

Ehdotus

24 §
Hallinnollinen seuraamusmaksu

Tietosuoja-asetuksen 83 artiklassa sdddetyn

hallinnollisen  seuraamusmaksun  maardi
tietosuojavaltuutetun ja
apulaistietosuojavaltuutettujen yhdessi
muodostama seuraamuskollegio.
Tietosuojavaltuutettu  toimii kollegion
puheenjohtajana.

Apulaistietosuojavaltuutetun ollessa estynyt
voi hdnen sijaisenaan seuraamuskollegiossa
toimia  tietosuojavaltuutetun  toimiston
tydjarjestyksessd midritty esittelija. Kollegio
on padtosvaltainen kolmijésenisena.
Kollegion pditdos tehdddn esittelysta.
Paitokseksi tulee se kanta, jota enemmistd on
kannattanut.  Adnten  mennessd  tasan
paétokseksi tulee se kanta, joka on lievempi
sille, johon seuraamus kohdistuu.
Seuraamusmaksu voidaan madrdtd my0s
tietosuoja-asetuksen 10 artiklan rikkomisesta
noudattaen, mitd tietosuoja-asetuksen 83
artiklan 5 kohdassa ja téssd laissa sdddetddn.
Seuraamusmaksua ei  voida mddrdtd
tuomioistuimille eikd eduskunnan virastoille.
Seuraamusmaksua ei  voida  mydskddn
mddrdtd tiedusteluvalvontavaltuutetulle
tiedustelutoiminnan valvonnasta annetun lain
(121/2019) mukaiseen valvontaan liittyvistd
henkilétietojen kdsittelytoimista.
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Seuraamusmaksua ei saa maérdtd, jos on
kulunut yli kymmenen vuotta siitd, kun
rikkomus tai laiminlyonti on tapahtunut. Jos
rikkomus tai laiminlyonti on  ollut
luonteeltaan jatkuvaa, kymmenen vuoden
maédrdaika lasketaan siitd, kun rikkomus tai
laiminlyonti on péittynyt.

Tamén lain nojalla maksettavaksi méératyn
seuraamusmaksun tdytantoonpanosta
sdddetddn sakon taytintoonpanosta annetussa
laissa (672/2002).

(uusi)

Ehdotus

Seuraamusmaksua ei saa maérdtd, jos on
kulunut yli kymmenen vuotta siitd, kun
rikkomus tai laiminlyonti on tapahtunut.
Jatkuvan rikkomuksen tai laiminlyonnin
osalta seuraamusmaksua ei saa mddrdtd, jos
on kulunut yli viisi vuotta siitd, kun rikkomus
tai laiminlyénti on pddttynyt.

Tadmén lain nojalla maksettavaksi méératyn
seuraamusmaksun tdytantoonpanosta
sdddetddn sakon taytdntoonpanosta annetussa
laissa (672/2002).

24a§

Seuraamusmaksun mddrddminen
viranomaisille ja julkishallinnon elimille

Hallinnollinen seuraamusmaksu voidaan
mddrdtd valtion viranomaiselle  ja
liikelaitokselle, kunnan ja kuntayhtymdn
viranomaiselle, hyvinvointialueen ja
hyvinvointiyhtymdn viranomaiselle,
itsendiselle julkisoikeudelliselle laitokselle,
vhteisolle, sddtiélle ja muulle itsendiselle
Julkisoikeudelliselle  yhteisolle,  tasavallan
presidentin  kanslialle, Suomen evankelis-
luterilaiselle kirkolle ja Suomen
ortodoksiselle kirkolle  sekd niiden
seurakunnalle,  seurakuntayhtymdlle  ja
muulle elimelle sekd julkista hallintotehtdvdid
hoitavalle yhteisélle, sddtdille ja yksityiselle
henkilélle (viranomaiset ja julkishallinnon
elimet) noudattaen, mitd tietosuoja-asetuksen
83 artiklan 1-3 kohdassa ja tissd pykdldssd

sdddetddn, jos tietosuoja-asetuksen 58
artiklan 2 kohdassa  sdddetyt  muut
toimenpiteet eivdt ole riittavia.

Seuraamusmaksu on jdtettdvd mddrddmdttd,
jos sen mddrddmisen edellytykset eivit téiyty.
Tietosuoja-asetuksen 83  artiklan 4
kohdassa mainittujen sddnndsten
rikkomisesta mddrdttivd seuraamusmaksu
voi olla enintddn 500 000 euroa, jos kyseessd
on viranomainen tai julkishallinnon elin
Tietosuoja-asetuksen 83 artiklan 5 ja 6
kohdassa  mainittujen  sddnnosten  ja
tietosuoja-asetuksen 10 artiklan rikkomisesta
mddrdttivd  seuraamusmaksu  voi  olla
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26 §
Rangaistussddnnokset

Rangaistus tietosuojarikoksesta sdddetddan
rikoslain 38 luvun 9 §:ssd. Rangaistus
viestintisalaisuuden loukkauksesta ja
torkedstd viestintdsalaisuuden loukkauksesta
sdddetddn rikoslain 38 luvun 3 ja 4 §:ssd seké
rangaistus  tietomurrosta  ja  torkeéstd
tietomurrosta 38 luvun 8 ja 8 a §:ssi.
Rangaistus tdmin lain 35 §:ssd sdddetyn
vaitiolovelvollisuuden ja 36 §:ssd sdddetyn
salassapitovelvollisuuden rikkomisesta
tuomitaan rikoslain 38 luvun 1 tai 2 §mn
mukaan, jollei teko ole rangaistava rikoslain
40 luvun 5 §:n mukaan tai siitd muualla laissa
sdddetd ankarampaa rangaistusta.

Rikoslain 38 luvun 10 §:n 3 momentissa
sdddetddn syyttdjan velvollisuudesta kuulla
tietosuojavaltuutettua ennen timén pykélén 1
momentissa mainittuja rikoksia koskevan

syytteen nostamista samoin kuin
tuomioistuimen  velvollisuudesta  varata
tallaista asiaa kasitellessdian

Ehdotus

enintddn 1 000 000 euroa, jos kyseessd on
viranomainen tai julkishallinnon elin.

Seuraamusmaksun mddrdstd pddtettdessd
on varmistuttava siitd, ettd se on oikeassa
suhteessa viranomaisen tai julkishallinnon
elimen kokoon ja taloudelliseen asemaan sekid
rikkomuksen tai laiminlyonnin vakavuuteen.

Mitd 2—4 momentissa sdddetddn, koskee
Vhteisojd, sddtioitd ja yksityisid henkilditd
vain siltd osin kuin ne hoitavat julkista
hallintotehtdvdd.

Seuraamusmaksua ei  voida mddrdtd
viranomaisten  toiminnan  julkisuudesta
annetun lain (621/1999) 4 §:ssd tarkoitetulle
viranomaiselle ja mainittua lakia soveltavalle
vhteisolle, sddtiolle tai yksityiselle henkilolle
henkilotietojen kdsittelytoimista,  jotka
liittyvdt tietosuoja-asetuksen 86 artiklassa
tarkoitettuun henkilotietojen luovuttamiseen.

26 §
Rangaistussddnndkset

Rangaistus tietosuojarikoksesta sdddetdan
rikoslain 38 luvun 9 §:ssd. Rangaistus
viestintisalaisuuden loukkauksesta ja
torkedstd viestintdsalaisuuden loukkauksesta
sdddetddn rikoslain 38 luvun 3 ja 4 §:ssd seké
rangaistus  tietomurrosta  ja  torkeéstd
tietomurrosta 38 luvun 8 ja 8 a §:ssi.
Rangaistus virkavelvollisuuden rikkomisesta
ja tuottamuksellisesta virkavelvollisuuden
rikkomisesta sdddetddn rikoslain 40 luvun 9
ja 10 $:ssd. Rangaistus tdmén lain 35 §:ssd
sdddetyn vaitiolovelvollisuuden ja 36 §:ssé
sdddetyn salassapitovelvollisuuden
rikkomisesta tuomitaan rikoslain 38 luvun 1
tai 2 §:n mukaan, jollei teko ole rangaistava
rikoslain 40 luvun 5 §:n mukaan tai siitd
muualla  laissa  sdddetd  ankarampaa
rangaistusta.

Rikoslain 38 luvun 10 §:n 3 momentissa
sdddetddn syyttdjan velvollisuudesta kuulla
tietosuojavaltuutettua ennen timén pykélén 1
momentissa mainittuja rikoksia koskevan

syytteen nostamista samoin kuin
tuomioistuimen  velvollisuudesta  varata
tallaista asiaa kasitellessdian
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tietosuojavaltuutetulle tilaisuus tulla tietosuojavaltuutetulle tilaisuus tulla
kuulluksi. kuulluksi.
5 luku

Tietojenkiisittelyn erityistilanteet

(uusi) 34a§

Rajoitukset rekisterinpitdjin velvollisuuteen
ilmoittaa henkilotietojen
tietoturvaloukkauksesta rekisterdidylle

Tietosuoja-asetuksen 34 artiklan mukaista
henkilétietojen tietoturvaloukkauksesta
ilmoittamista rekisteroidylle voidaan lykdtd
tai rajoittaa tai se voidaan jéttid tekemdittd
siltd osin ja niin pitkdksi aikaa kuin 34 §:n 1
momentin 1-3 kohdassa sdddetyt edellytykset
tayttyvat.

Jos ilmoittamista rekisteroidylle
rajoitetaan, noudatetaan, mitdi 34 $:n 3
momentissa sdddetddn.

Tdmd laki tulee voimaan pdivind kuuta 20

Rikkomuksiin ja laiminlyonteihin, jotka ovat
tapahtuneet ennen tamdn lain voimaantuloa,
sovelletaan timdn lain 24 §:n 4 momentin ja
24 a §:n asemesta ennen timdn lain
voimaantuloa voimassa olleita sddnnoksid.

Laki

henkilotietojen kisittelysti rikosasioissa ja kansallisen turvallisuuden ylldpitimisen
yhteydessi annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan henkilotietojen  kisittelystd rikosasioissa ja kansallisen turvallisuuden
yllépitdmisen yhteydesséd annetun lain (1054/2018) 51 §:n 10 kohta ja 61 §, sekd

lisdtddn 51 §:44n uusi 11 kohta ja lakiin uusi 58 a—58 ¢ § seuraavasti:
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518§
Toimenpiteet
Tietosuojavaltuutettu  voi tidmdn lain
soveltamisalaan kuuluvassa asiassa:
10) maarata rekisterinpitéjin tai
henkil6tietojen  késittelijan saattamaan
késittelytoimet ~ tdmdn lain  sd@nndsten

mukaisiksi, tarvittaessa madritylld tavalla ja
kohtuullisen méériajan kuluessa.

(uusi)

Ehdotus
518§
Toimenpiteet

Tietosuojavaltuutettu  voi  tdmdn lain
soveltamisalaan kuuluvassa asiassa:

10) maarata rekisterinpitdjan tai
henkildtietojen  kisittelijan saattamaan
késittelytoimet  tdmdn lain  sd@nndsten

mukaisiksi, tarvittaessa maaritylld tavalla ja
kohtuullisen méidrdajan kuluessa,

11) mddrdtd hallinnollisen
seuraamusmaksun.

58a§
Hallinnollinen seuraamusmaksu

Edelld 51 §:n 11 kohdassa tarkoitetun

hallinnollisen  seuraamusmaksun — mddrad
tietosuojavaltuutetun ja
apulaistietosuojavaltuutettujen yhdessd
muodostama seuraamuskollegio.
Tietosuojavaltuutettu toimii kollegion
puheenjohtajana.

Apulaistietosuojavaltuutetun ollessa estynyt
voi hdnen sijaisenaan seuraamuskollegiossa
toimia tietosuojavaltuutetun toimiston
tyojdrjestyksessd mddrdtty esittelijd. Kollegio
on pddtosvaltainen kolmijdsenisend.

Kollegion pddtés tehdddn esittelystd.
Pddtokseksi tulee se kanta, jota enemmisté on
kannattanut.  Adnten  mennessd  tasan
pddtokseksi tulee se kanta, joka on lievempi
sille, johon seuraamus kohdistuu.

Seuraamusmaksua ei saa mddrdtd, jos on
kulunut yli kymmenen vuotta siitd, kun
rikkomus tai laiminlyonti on tapahtunut.
Jatkuvan rikkomuksen tai laiminlyonnin
osalta seuraamusmaksua ei saa mddrdtd, jos
on kulunut yli viisi vuotta siitd, kun rikkomus
tai laiminlyonti on pddttynyt.

Tdmdn lain nojalla maksettavaksi mddrdtyn
seuraamusmaksun tdytintoonpanosta
sdddetddn sakon tdytantéonpanosta
annetussa laissa (672/2002).
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(uusi)

Ehdotus

58b §

Seuraamusmaksun mddrddmisen yleiset
edellytykset

Seuraamusmaksu voidaan mddrdtd
toimivaltaiselle viranomaiselle, joka toimii
rekisterinpitdjdnd tai henkilotietojen
kdsittelijind, timdn  lain  sddnnosten
rikkomisesta 51 §:n  1-10 kohdassa
tarkoitettujen toimenpiteiden lisdiksi tai niiden
asemesta  kunkin  yksittdisen  tapauksen
olosuhteista riippuen, jos kyseiset muut
toimenpiteet eivdt ole riittavia.
Seuraamusmaksu on jdtettdvd mddrddmdttd,
jos sen mddrddmisen edellytykset eivdt tiyty.
Seuraamusmaksu voidaan mddrdtd myos
tietosuojavaltuutetun 51 §:n 5—10 kohdan
nojalla antaman mddrdyksen, kiellon tai
rajoituksen noudattamatta jattamisestd.

Hallinnollista seuraamusmaksua ei
mddrdtd tuomioistuimille. Seuraamusmaksua
ei myoskddn mddrdtd suojelupoliisille ja
Puolustusvoimille 1 §:n 2 momentissa
tarkoitetusta henkilotietojen kdsittelystd.

Seuraamusmaksun mddrdaamistd
koskevassa harkinnassa ja seuraamusmaksun
mddrdssd on otettava huomioon:

1) rikkomuksen luonne, vakavuus ja kesto
huomioon ottaen kyseisen tietojenkdsittelyn
luonne, laajuus tai tarkoitus sekd niiden
rekisteroityjen lukumddrd, joihin rikkomus
vaikuttaa, ja heille aiheutuneen vahingon
SUUTUUS,

2) rikkomuksen tahallisuus tai
tuottamuksellisuus;

3) rekisterinpitdjin tai henkilotietojen
kdsittelijin toteuttamat toimet rekisteroidyille
aiheutuneen vahingon lieventimiseksi;

4) rekisterinpitdjin tai  henkilotietojen
kdsittelijdn vastuun aste ottaen huomioon
heiddn 15, 31 ja 32 §:n nojalla toteuttamansa
tekniset ja organisatoriset toimenpiteet;

5) rekisterinpitdjin tai henkilotietojen
kdsittelijin mahdolliset aiemmat vastaavat
rikkomukset;

6) yhteistyon mddrd valvontaviranomaisen
kanssa rikkomuksen korjaamiseksi ja sen

128



Voimassa oleva laki

(uusi)

61§
Rangaistussddnnokset
Rangaistus tietosuojarikoksesta sdddetdan

rikoslain 38 luvun 9 §:ssd. Rangaistus
viestintdsalaisuuden loukkauksesta sdddetddn

Ehdotus

mahdollisten haittavaikutusten
lieventamiseksi,

7)  henkilotietoryhmdt, joihin rikkomus
vaikuttaa;

8) tapa, jolla rikkomus tuli
valvontaviranomaisen tietoon, erityisesti se,
ilmoittiko rekisterinpitdjd tai henkilotietojen
kdsittelijd rikkomuksesta  ja missd
laajuudessa;

9) jos kyseiselle rekisterinpitdjdille tai
henkilotietojen kdsittelijille on aikaisemmin
mddrdtty samasta asiasta 51 §:n 5-10
kohdassa tarkoitettuja toimenpiteitd, ndiden
toimenpiteiden noudattaminen;

10) mahdolliset muut kuin 1-9 kohdassa
tarkoitetut tapaukseen sovellettavat
raskauttavat tai lieventdvit tekijdt.

58¢§
Seuraamusmaksun mddrd

Tdmdn lain 15-22 §:n, 31-36 §:nja 38 §:n
sddnnosten rikkomisesta mddrattivd
seuraamusmaksu voi olla enintddn 500 000
euroa.

Tdmdn lain 4—13 §:n, 23-28 §:n, 30 §:n ja
41-44  §:n  sddnnosten  rikkomisesta
mddrdttdvd  seuraamusmaksu  voi  olla
enintddn 1 000 000 euroa.

Seuraamusmaksun mddrdstd pddtettdessd
on varmistuttava siitd, ettd se on oikeassa
suhteessa viranomaisen kokoon  ja
taloudelliseen asemaan.

Jos toimivaltainen viranomainen rikkoo
samoissa tai toisiinsa liittyvissd
kdsittelytoimissa tahallaan tai
tuottamuksellisesti useita 1 tai 2 momentissa
mainittuja sddnnoksid, hallinnollisen
seuraamusmaksun kokonaismddrd ei saa
ylittdd vakavimmasta rikkomuksesta
mddrdttyd seuraamusmaksua.

61§
Rangaistussddnndkset

Rangaistus tietosuojarikoksesta sdddetddn
rikoslain 38 luvun 9 §:ssd. Rangaistus
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mainitun lain 38 luvun 3 §:ssd, torkedsti
viestintasalaisuuden loukkauksesta 4 §:ssé,
tietomurrosta 8  §:ssd  ja  torkeédstd
tietomurrosta 8 a §:ssd. Rangaistus timén lain
55 §mn 3 momentissa sdddetyn
salassapitovelvollisuuden ja 62  §:ssé
tarkoitetun vaitiolovelvollisuuden
rikkomisesta tuomitaan rikoslain 38 luvun 1
tai 2 §:n mukaan, jollei teko ole rangaistava
mainitun lain 40 luvun 5 §:n mukaan tai siitd
muualla  laissa  sdddetd  ankarampaa
rangaistusta.

Ehdotus

viestintisalaisuuden loukkauksesta sdddetdan
mainitun lain 38 luvun 3 §:ssd, torkedstd
viestintdsalaisuuden loukkauksesta 4 §:ssé,

tietomurrosta 8  §:ssd  ja  torkeéstd
tietomurrosta 8 a  §:ssd.  Rangaistus
virkavelvollisuuden rikkomisesta ja
tuottamuksellisesta virkavelvollisuuden

rikkomisesta sdddetddn rikoslain 40 luvun 9
ja 10 §:ssd. Rangaistus tdmén lain 55 §:n 3
momentissa sdadetyn
salassapitovelvollisuuden ja 62  §:ssé
tarkoitetun vaitiolovelvollisuuden
rikkomisesta tuomitaan rikoslain 38 luvun 1
tai 2 §:n mukaan, jollei teko ole rangaistava
mainitun lain 40 luvun 5 §:n mukaan tai siitd
muualla  laissa  sdddetdi  ankarampaa
rangaistusta.

Rikoslain 38 luvun 10 §:n 3 momentissa
sdddetddn syyttdjin velvollisuudesta kuulla
tietosuojavaltuutettua ennen tamdn pykdldin 1
momentissa mainittuja rikoksia koskevan

syytteen nostamista samoin kuin
tuomioistuimen  velvollisuudesta  varata
tillaista asiaa kdsitellessdidn
tietosuojavaltuutetulle tilaisuus tulla
kuulluksi.

Tdmd laki tulee voimaan pdivdnd kuuta 20

Rikkomuksiin ja laiminlyonteihin, jotka ovat
tapahtuneet ennen tdmdn lain voimaantuloa,
sovelletaan tamdn lain 51 §:n 11 kohdan ja 58
a-58 ¢ §:n asemesta ennen timdn lain
voimaantuloa voimassa olleita sddnndksid.
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