HE 50/2026 vp

Hallituksen esitys eduskunnalle laiksi Suomen perustuslain 10 §:n muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO
Esityksessd ehdotetaan muutettavaksi Suomen perustuslakia.

Esitykselld ehdotetaan mahdollistettavaksi kotirauhan suojan ja luottamuksellisen viestin
salaisuuden suojan vilttdiméton rajoittaminen tiedon hankkimiseksi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumista varten. Liséksi
mahdollistettaisiin  lailla sédtdminen valttimattomistd kotirauhan piiriin  ulottuvista
toimenpiteistd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Luottamuksellisen viestin
salaisuuden loukkaamattomuutta seka rikosten selvittdmisté ja tutkintaa koskevien sddnnosten
sanamuotoa tdsmennettdisiin.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Suomen perustuslaki tuli voimaan 1.3.2000 (731/1999). Perusoikeussddnnokset otettiin
uudistuksessa perustuslakiin asiallisesti sellaisina kuin ne siséltyivdt Suomen Hallitusmuodon
II lukuun 1.8.1995 voimaan tulleen perusoikeusuudistuksen (969/1995) mukaisina. Perustuslain
10 §:44 muutettiin 5.10.2018 (817/2018).

Péadministeri Petteri Orpon hallituksen ohjelman yhtend tavoitteena on rikostorjunnan
vahvistaminen kansalaisten turvallisuuden ja viranomaisia kohtaan koetun luottamuksen
lisadmiseksi. Hallitusohjelman mukaan hallitus varmistaa, etti poliisilaki tukee rikostorjuntaa
riittdvalld tavalla. Poliisitoimintaa ja sisdisen turvallisuuden suojaamista vahvistetaan
valmistelemalla ja ottamalla kéytt6on rikostiedustelun mahdollistava lainsédddantd, joka
mahdollistaisi nykyistd tehokkaamman puuttumisen uhkaperusteisesti muun muassa vakavaan
jengi- ja jarjestdytyneeseen rikollisuuteen. Hallitus pitda jarjestaytynyttd rikollisuutta vakavana
uhkana Suomen turvallisuudelle ja lailliselle yhteiskuntajérjestykselle ja torjuu sitd
voimakkaasti. Hallitus arvioi tarpeen perustuslain tismentédmiseksi tehokkaan rikostiedustelun
mahdollistamiseksi.

Eduskunnan hallintovaliokunta on vuoden 2021 sisdisen turvallisuuden selonteosta (VNS
4/2021 vp) antamassaan mietinndssd todennut jarjestdytyneen rikollisuuden suunnitelmallisen
ja tietojohtoisen torjunnan perustuvan erityisesti rikostiedusteluun ja analyysitoimintaan.
Valiokunta on todennut késityksenéddn, ettd poliisin toiminnan tueksi tarvitaan nykyisté
selkedmpédd lainsdadddntdd, joka mahdollistaa vakavimpiin rikoksiin ja turvallisuusuhkiin
puuttumisen jo aikaisessa vaiheessa. Eduskunta hyviksyi selonteon johdosta kannanoton.
Kannanoton mukaan eduskunta edellyttda, ettd hallitus tehostaa vakavan ja jarjestdytyneen
rikollisuuden torjuntaa ja tissd tarkoituksessa muun muassa selvittdd ja arvioi lainsdddannon
kehittdmistarpeet ja sen pohjalta valmistelee tarvittavat lainsdddantoesitykset (HaVM 19/2021
vp). Vuoden 2025 sisdisen turvallisuuden selonteossa mainitaan yhtend lainsddddnnon
kehittdmisen toimenpiteend rikostiedustelusédantely, joka mahdollistaa nykyistd tehokkaamman
puuttumisen uhkaperusteisesti muun muassa vakavaan jengi- ja jdrjestiytyneeseen
rikollisuuteen. Selonteon mukaan varmistetaan rikollisuuden vakavimpien ilmididen ja tekojen
tehokas ennalta estdminen (VNS 6/2025 vp).

Padministeri Orpon hallituksen ohjelman mukaan arvioidaan tiedustelutoimivaltuuksien
laajentaminen vakituiseen asumiseen kéytettdvddn tilaan. Valtioneuvoston selonteossa
tiedustelulainsddddannostd vuodelta 2021 (VNS 11/2021 vp) todetaan, ettd laajemmin
yhteiskunnan ja sen yksiloiden perusoikeuksien suojan kannalta tiedustelumenetelmin
kohdistamisen kielto kotirauhan suojaa nauttivaan pysyviisluonteiseen asumiseen kaytettdvaan
tilaan on ndhtdva tekijdksi, jota on perusteltua seurata nykyistd pidemmaéltd ajalta
tiedustelutoiminnasta saatujen kokemusten perusteella suhteessa sekd laajemmin yhteiskunnan
turvallisuuteen ettd yksildiden perusoikeuksien toteutumiseen”.

Eduskunnan perustuslakivaliokunta on lausunnoissaan useita kertoja edellyttanyt
valtioneuvoston arvioivan perustuslain 10 §:n 3 ja 4 momentin muutostarpeita (PeVL 30/2025
vp, PeVL 20/2025 vp, PeVL 62/2024 vp, PeVL 47/2024 vp, PeVL 15/2024 vp ja PeVL 5/2023
vp, PeVL 12/2019 vp, PeVL 6/2019 vp, PeVL 36/2018 vp, PeVL 35/2018 vp, PeVL 6/2018 vp,
PeVL 36/2017 vp, PeVL 39/2016 sekd PeVM 4/2018 vp). Valiokunnan mukaan arvioinnissa
tulee ottaa huomioon muun muassa vakavan rikollisuuden uudet muodot ja tapahtunut
teknologinen kehitys (mm. PeVL 5/2023 vp). Perustuslakivaliokunta on erityisesti erditd EU-
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lainsdddantoon sisdltyvid viranomaisten tarkastustoimivaltuuksia arvioidessaan kiinnittédnyt
huomiota perustuslain 10 §:n kotirauhan suojaa koskevan lakivarauksen ja EU-lainsdddannon
viliseen suhteeseen ja kehottanut valtioneuvostoa selvittiméén perustuslain muutostarvetta taltéa
osin (mm. PeVL 36/2017 vp).

1.2 Valmistelu
Esitystd on valmisteltu oikeusministerion asettamassa tyoryhméssa.

Tyoryhmén tehtdvénd oli valmistella tarpeellisiksi arvioidut perustuslain 10 §:n muutokset
ottaen huomioon:

1. perustuslakivaliokunnan esille nostama kysymys perustuslain 10 §:n kotirauhan suojaa
koskevan lakivarauksen ja EU-lainsdddanndn vélisesté suhteesta;

2. perustuslakivaliokunnan lausunnoissa viitatut muut selvitys- ja muutostarpeet ottaen
huomioon muun muassa vakavan rikollisuuden uudet muodot ja tapahtunut teknologinen
kehitys;

3. tarve mahdollistaa uhkaperustainen, vakavaan rikollisuuteen kohdistuva rikostiedustelu;

4. tarve mahdollistaa siviili- ja sotilastiedustelun toimivaltuuksien kéyttiminen
pysyvéisluonteiseen asumiseen kiytettdvéssa tilassa.

Tyo6ryhmén toimikausi oli 23.12.2024-28.11.2025 ja sen tuli laatia ehdotuksensa hallituksen
esityksen muotoon. Tyoryhmén jisenind olivat oikeusministerion, sisdministerion,
puolustusministerion, litkenne- ja viestintdministerion edustajat sekéd pysyvind asiantuntijoina
professori Sakari Melander, apulaisprofessori Anu Mutanen ja professori Janne Salminen
(31.8.2025 asti). Tyoryhma teki yhteistyotd sisdministerion ja puolustusministerion asettamien
rikostiedustelulainsdddantdd sekd siviili- ja sotilastiedustelulainsddddnnén  muutoksia
valmistelevien tyoryhmien kanssa.

Oikeusministeri0 tilasi professori Sakari Melanderilta kaksivaiheisen selvityksen perustuslain
10 §:n muutostarpeista rikostiedustelun osalta. Selvitys valmistui kevailla 2025.
Oikeusministeriossd on vuonna 2020 laadittu esiselvitys kotirauhan perustuslainsuojasta ja sen
rajoittamisesta Euroopan unionin oikeudessa (Oikeusministerion julkaisuja, Selvityksid ja
ohjeita 2020:11).

Ty6ryhmé kuuli tyonsd aikana asiantuntijoina tiedusteluvalvontavaltuutettua, eduskunnan
oikeusasiamiehen  kanslian, sisdministerion, Poliisihallituksen, suojelupoliisin  ja
Puolustusvoimien padesikunnan asiantuntijoita sekd professori Tuomas Ojasta.

Valtioneuvoston yleisistunto asetti 13.3.2025 valmistelutydon tueksi parlamentaarisen
ohjausryhmén, jonka tehtdvénd on (i) arvioida ja esittdd kannanottoja perustuslain 10 §:n
tarkistamisen kannalta keskeisistd ratkaisuista, (ii) varmistaa yhteistyd ja vuorovaikutus
eduskuntaryhmien vélilld sekd ohjausryhmén ja uudistusta valmistelevan tyéryhmin vililld ja
(i11)) muutoin tukea ja seurata perustuslain 10 §:n tarkistamista valmistelevan tydryhmaén tyota.

Parlamentaarisen = ohjausryhmén toimikausi alkoi 13.3.2025. Ohjausryhmi jatkoi
tyoskentelyddn tyoryhmén toimikauden paityttyé.

Parlamentaarinen ohjausryhméd on kuullut tyonsd aikana professori Sakari Melanderia,
professori Tuomas Ojasta, professori Veli-Pekka Viljasta, apulaisprofessori Anu Mutasta,
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professori Janne Salmista, jota kuultiin uudelleen hénen tultuaan nimitetyksi valtioneuvoston
oikeuskansleriksi, eduskunnan oikeusasiamies Petri Jadskeldistd, tiedusteluvalvontavaltuutettu
Kimmo Hakosta seké liikenne- ja viestintdministerion, keskusrikospoliisin, Poliisihallituksen,
suojelupoliisin ja Puolustusvoimien péddesikunnan asiantuntijoita.

Ty6ryhmén mietinndn suomenkielinen versio oli lausuntokierroksella 4.12.2025-22.1.2026 ja
ruotsinkielinen versio 19.1.-2.3.2026. Lausuntopyyntd oli lausuntopalvelu.fi-sivustolla
julkisesti kaikkien vastattavissa. Oikeusministerid ldhetti lausuntopyynnén Lausuntopalvelun
kautta 45 taholle, mm. ministeridille sekd keskeisille viranomaisille ja jarjestdille. Lausuntoja
saapui 43.

Lainsddddnnén  arviointineuvosto  antoi  esitysluonnoksesta  lausunnon  31.3.2026.
Oikeuskanslerinviraston ennakkotarkastushuomiot saatiin 13.4.2026.

Luonnosta koskevat lausunnot ja muut hankkeen valmisteluasiakirjat ovat nédhtévilld
oikeusministerion ~ verkkosivustolta ja valtioneuvoston verkkosivustolta tunnuksella
OMO067:00/2024.

2 Nykytila ja sen arviointi
2.1 Luottamuksellisen viestin salaisuus ja kotirauhan suoja perustuslaissa

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldma, kunnia ja kotirauha on turvattu.
Pykilidn 2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton.

Yksityiseldmaén késite voidaan ymmaértad henkilon yksityisté piirid koskevaksi yleiskésitteeksi.
Yksityiselamén suojan ldhtokohtana on, ettd yksilolld on oikeus eldd omaa eldméidnsd ilman
viranomaisten tai muiden ulkopuolisten tahojen mielivaltaista tai aiheetonta puuttumista hdnen
yksityiseldmadnsd (HE 309/1993 vp, s. 52—53).

Yksityiseldmén suojan takaamiseksi valtiolta on perinteisesti edellytetty sen ohella, etti se itse
pidattaytyy loukkaamasta kansalaisten yksityiseldmdd, myds aktiivisia toimenpiteitd
yksityiseldmin suojaamiseksi toisten yksildiden loukkauksia vastaan. Yksityiselimin suojaa
koskeva sddnnds yhdessd perusoikeuksien turvaamista koskevan perustuslain 22 §:n kanssa
edellyttdd lainsdétdjan yllapitdvan tehokasta perustuslain 10 §:ssd turvattujen oikeushyvien
suojaa (HE 309/1993 vp, s. 53).

Perusoikeudet eivit yleisesti ole siten ehdottomia, ettei niitd saisi missdén olosuhteissa ja
missdén laajuudessa rajoittaa. Perustuslakivaliokunta on johtanut perusoikeusjirjestelmén
kokonaisuudesta ja oikeuksien luonteesta perustuslaissa turvattuina oikeuksina joitakin yleisia
perusoikeuksien  rajoittamista  koskevia ~ vaatimuksia  (perusoikeuksien  yleiset
rajoitusedellytykset). Nditd ovat vaatimukset lailla sdédtdmisestd, lain tdsmaéllisyydestd ja
tarkkarajaisuudesta, rajoituksen  hyvidksyttdvyydestd, rajoituksen  suhteellisuudesta,
perusoikeuden ydinalueen koskemattomuudesta, oikeusturvajirjestelyjen riittdvyydestd ja
ihmisoikeusvelvoitteiden noudattamisesta (PeVM 25/1994 vp, s. 5).

Perustuslain 10 §:n 3 ja 4 momenttiin siséltyy niin sanottu kvalifioitu lakivaraus. Kvalifioidulla
lakivarauksella yhtddltd annetaan tavallisen lain sddtdjille valtuus perusoikeuden rajoittamiseen
ja toisaalta asetetaan lainsdétdjan harkintavaltaa rajoittavia lisékriteerejd. Sen tarkoituksena on
maérittdd tavallisen lain sddtdjén rajoitusmahdollisuus mahdollisimman tédsmaéllisesti ja tiukasti
siten, ettei perustuslain tekstissd anneta avoimempaa perusoikeuden rajoitusvaltuutta kuin
valttdmattd on tarpeen (PeVM 25/1994 vp, s. 5).
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Perustuslain 10 §:n 3 momentin kvalifioidun lakivarauksen mukaan lailla voidaan saitia
perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi vélttdiméattomistd kotirauhan piiriin
ulottuvista toimenpiteista.

Pykilin 4 momentin mukaan lailla voidaan sddtdd valttiméattomistd rajoituksista viestin
salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten
tutkinnassa, oikeudenkaynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta.

Pykalan perusratkaisut sdddettiin perusoikeusuudistuksessa (hallitusmuodon 8 §), ja se otettiin
vuoden 2000 perustuslakiuudistuksen yhteydessd muuttamattomana perustuslain 10 §:ksi (HE
309/1993 vp, s. 52-55 ja PeVM 25/1994 vp, s. 8). Pykéldd on muutettu vuonna 2018
tiedustelulakien sdédtdmisen yhteydessd, jolloin luottamuksellisen viestin salaisuuden
rajoittamista koskevat sdéinnokset siirrettiin uuteen 4 momenttiin, johon samalla lisittiin uutena
rajoitusperusteena tiedon hankkiminen sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta (L 817/2018).

Perustuslain oikeudellisen aseman ja merkityksen vuoksi sen muuttamiseen on syytd suhtautua
pidattyviasti. Erityisen suurta pidéttyvyyttd on syytd noudattaa harkittaessa perusoikeuksia
koskevan sédédntelyn tai valtiollisen jérjestelmén kannalta keskeisten toimintasdéntdjen
tarkistamista. Perustuslain muuttamista koskevien ehdotusten tulee perustua tarpeisiin, joiden
olemassaolosta vallitsee laaja yhteisymmarrys. On toisaalta pidettivd huolta siitd, ettd
perustuslaki antaa oikean kuvan valtiollisen vallankdyton jérjestelmistd ja yksilon
oikeusaseman perusteista.

2.2 Kansainviiliset ihmisoikeussopimukset ja EU:n lainsididéinto
2.2.1 Kansainviliset ihmisoikeussopimukset
2.2.1.1 Euroopan ihmisoikeussopimus

Euroopan ihmisoikeussopimuksen (Yleissopimus ihmisoikeuksien ja perusvapauksien
suojaamiseksi, SopS 18-19/1990) 8 artiklassa midratddn, ettd jokaisella on oikeus nauttia
yksityis- ja perhe-eliméénsé, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Tadma
oikeus on ollut keskiossd Euroopan ihmisoikeustuomioistuimen viime vuosikymmenina
antamissa lukuisissa turvallisuus- ja tiedustelupalveluja seki salaisia pakkokeinoja ja salaista
tiedonhankintaa koskevissa ratkaisuissa. Ihmisoikeussopimuksen 8 artiklan ohella ratkaisuissa
on tulkittu erityisesti 13 artiklaa tehokkaista oikeussuojakeinoista. Ihmisoikeussopimuksen 13
artiklan mukaan jokaisella, jonka yleissopimuksessa tunnustettuja oikeuksia ja vapauksia on
loukattu, on oltava kéytettdvissddn tehokas oikeussuojakeino kansallisen viranomaisen edessa
siindkin  tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet
virantoimituksessa olevat henkilot.

Myo6s 10 artiklalla sananvapaudesta ja  ldhdesuojasta on ollut  merkitysté
ihmisoikeustuomioistuimen tulkintakdytinnossd, ja ihmisoikeustuomioistuin on korostanut
lahdesuojan  merkitystd  vapaan tiedonvilityksen toteutumiselle  demokraattisessa
yhteiskunnassa. [hmisoikeustuomioistuin on kiinnittédnyt 10 artiklan mukaisessa arvioinnissaan
erityistd huomiota ldhdesuojaan puuttuviin toimiin ja edellyttinyt oikeusturvatakeita, jotka
vastaavat ldhdesuojan periaatteellista merkittdvyyttd (mm. Weber ja Saravia v. Saksa,
29.6.2006; Big Brother Watch ja muut v. Yhdistynyt Kuningaskunta, 25.5.2021).



Euroopan ihmisoikeussopimuksen 8 artiklan mukainen oikeus ei ole rajoittamaton, silld
viranomaiset saavat puuttua sen kéyttdmiseen artiklan 2 kohdassa mainituilla edellytyksilla.
Ihmisoikeussopimuksen 8 artiklan takaamiin oikeuksiin puuttumisen on perustuttava
kansalliseen lakiin. Liséksi oikeuden rajoittamisen on oltava vilttimétontd demokraattisessa
yhteiskunnassa kansallisen ja yleisen turvallisuuden tai maan taloudellisen hyvinvoinnin
vuoksi, tai epdjarjestyksen tai rikollisuuden estdmiseksi, terveyden tai moraalin suojaamiseksi,
tai muiden henkildiden oikeuksien ja vapauksien turvaamiseksi.

2.2.1.2 Luottamuksellisen viestinnin suoja

Euroopan ihmisoikeustuomioistuimen vakiintuneen ratkaisukdytdnnon mukaan sopimuksen 8
artiklan 1 kohdassa mainitut yksityiseldman ja kirjeenvaihdon kasitteet pitdvat sisdllddn seka
dlypuhelimesta tai kannettavasta tietokoneesta saatavat tiedot, puhelinviestinnén,
sdahkOpostiviestinndn,  pikaviestipalvelut,  yksityisen  radioviestinndn  ettdi  muun
luottamukselliseksi tarkoitetun sédhkoisen viestinnédn (mm. Tena Arregui v. Espanja, 11.1.2024;
Potoczka and Adamco v. Slovakia, 12.1.2023; Siargava v. Viro, 16.11.2021; M.P. v. Portugali,
7.9.2021; Saber v. Norja, 17.12.2020; Barbulescu v. Romania, 5.9.2017; Liberty ja muut v.
Yhdistynyt Kuningaskunta, 1.7.2008; Copland v. Yhdistynyt Kuningaskunta, 3.4.2007; X ja’Y
v. Belgia, 13.5.1982; Klass ja muut v. Saksa, 6.9.1978). Suoja on siten teknologianeutraali, ja
se koskee kaikkien yksildiden viestintdtarkoituksessa vaihtamien viestien luottamuksellisuutta
(Michaud v. Ranska, 6.3.2013). Suojan piirisséd ovat viestinndn sisédllon lisdksi viestinnin
tunnistamistiedot (mm. Weber ja Saravia v. Saksa, 29.6.2006; Malone v. Yhdistynyt
Kuningaskunta, 2.8.1984). Pelkka sellaisen lainsddddnnén olemassaolokin, joka mahdollistaa
viestintdyhteyksien salaisen tarkkailun, puuttuu viestinndn osapuolten ja potentiaalistenkin
osapuolten sopimuksen 8 artiklan takaamiin oikeuksiin (Ekimdzhiev ja muut v. Bulgaria,
11.1.2022; Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.7.2008; Klass ja muut v. Saksa,
6.9.1978). Myos yksilon perustellut odotukset yksityisyytensd kunnioittamisesta ja verkossa
tapahtuvan toiminnan yksityisyydestd saavat suojaa (Benedik v. Slovenia, 24.7.2018). Suojan
ala kattaa my0s yritysten luottamuksellisen viestinndn (Barbulescu v. Romania, 5.9.2017;
Niemietz v. Saksa, 16.12.1992).

Euroopan ihmisoikeustuomioistuin on ratkaisukdytdnnosséén asettanut véhimmaisvaatimuksia
salaisia tiedonhankintamenetelmid koskevalle lainsddddnndlle. Namé vaatimukset soveltuvat
niin perinteisiin salaisiin pakkokeinoihin, kuten telekuunteluun tai muuhun tekniseen
tarkkailuun, kuin moderniin tietoverkoissa tapahtuvaan tiedonhankintaankin.

Vaatimus rajoituksen perustumisesta lakiin jakautuu neljdin osaan: Ensinndkin
luottamuksellisen viestinndn suojaan puuttumisella on oltava oikeudellinen perusta. Toiseksi
lainmukaisuuteen liittyy saavutettavuus: tiedon tilanteeseen sopivista oikeudellisista sddnndisté
on oltava saatavilla. Kolmantena osavaatimuksena on ennustettavuus. Talla tarkoitetaan, ettd
normien tulee olla riittdvdn tarkkarajaisia, jotta yksilo voisi péitelld tekojensa seuraukset.
Neljannen osavaatimuksen muodostaa vallan véaarinkdyton estdminen. (Potoczka ja Adamco v.
Slovakia, 12.1. 2023; Dragojevi¢ v. Kroatia, 15.1.2015; Rotaru v. Romania, 4.5.2000; Malone
v. Yhdistynyt Kuningaskunta, 2.8.1984.)

Ihmisoikeustuomioistuin on lisdksi kéytdnnossddn madritellyt sellaisia lainsdddédnnon
laatukriteerejd, jotka kansallisen normiston tulee tayttda. Huvig v. Ranska ja Kruslin v. Ranska
-tapauksissa (24.4.1990) tuomioistuin maédritteli kuusi salaisia pakkokeinoja koskevalta
sdantelyltd edellytettdvad kriteerid. Lainsdddannossd tulee ilmaista valvonnan mahdolliset
kohderyhmait, sellaisten rikkomusten luonne, joissa valvonta tulee kyseeseen, valvonnan kesto,
menetelmi, jolla valvotuista keskusteluista raportoidaan, varotoimenpiteet tietoa luovutettaessa
sekd nauhoitusten hévittdiminen. Ihmisoikeustuomioistuin ei kuitenkaan ole aina aivan
johdonmukaisesti tarkastellut kaikkien kriteerien tiyttymistd, vaan tarkastelu on madraytynyt
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puuttumisen vakavuusasteen perusteella (Big Brother Watch ja muut v. Yhdistynyt
Kuningaskunta, 25.5.2021; R.E. v. Yhdistynyt Kuningaskunta, 27.10.2015).

Tuomioistuin on mukauttanut edelld mainittuja salaisia pakkokeinoja koskevia kriteerejé
yksiloimatontd, laajamittaista valvontaa koskevassa kidytdnnossdan. Massavalvonnan luonteen
vuoksi sen yhteydessé ei voida edellyttdd mahdollisten kohderyhmien ja rikkomusten luonteen
madrittelyd. Lainsdddanndssd on sen sijaan kdytava riittdvan selvisti ilmi valvonnan sallimisen
perusteet sekd olosuhteet, joissa yksilon viestintd voi olla valvonnan kohteena. Muiden
edellytysten ohella lainsdddénnostd tulee lisdksi kdydd ilmi kriteerien noudattamisen
riippumatonta valvontaa koskevat menettelyt (Big Brother Watch ja muut v. Yhdistynyt
Kuningaskunta,  25.5.2021; Centrum  for  Réttvisa v.  Ruotsi, 25.5.2021).
Ihmisoikeustuomioistuin on tarkastellut kdytinnossddn kohdennettua valvontaa ldhinna
rikosten tutkintaan liittyvissd yhteyksissd. Ihmisoikeustuomioistuin on todennut, ettd myos
massavalvontaa on mahdollista kéyttéd tiettyjen vakavien rikosten selvittimiseksi, vaikkakin se
vaikuttaa olevan sopimusvaltioissa kdytossé lahinnd ulkomaisen tiedustelutiedon kerddmiseksi
ja esimerkiksi terrorismin torjumiseksi (Big Brother Watch ja muut v. Yhdistynyt
Kuningaskunta, 25.5.2021). Ihmisoikeustuomioistuin on katsonut massavalvonnan kayton
olevan mahdollista 8 artiklan nojalla hyvaksyttdvien paddmaérien saavuttamiseksi erityisesti, kun
otetaan huomioon terrorismista ja vakavasta rikollisuudesta johtuva uhka (Big Brother Watch
ja muut v. Yhdistynyt Kuningaskunta, 13.9.2018).

Luottamuksellisen viestinndn suojan rajoituksen vélttimattomyyden testi siséltdd kolme
keskeistd osaa. Rajoitukselle on oltava painava yhteiskunnallinen tarve (pressing social need),
puuttumisen ja tavoiteltavan hyvéaksytyn paamadrian tulee olla oikeassa suhteessa keskenédédn
(reasonable relationship between the interference and pursued legitimate aim) ja puuttumiselle
pitéé olla riittévét ja hyvéksyttavét perustelut. Euroopan ihmisoikeustuomioistuin on tiedustelua
koskevissa tapauksissa usein tarkastellut lainmukaisuutta ja rajoituksen vélttiméttomyytta niité
tarkemmin erottelematta (Zakharov v. Vendjd, 4.12.2015; Kennedy v. Yhdistynyt
Kuningaskunta, 18.5.2010).

Kansallinen turvallisuus on yksi niistd perusteista, joka ihmisoikeussopimuksen 8 artiklan
mukaan voi oikeuttaa puuttumisen yksityiseldmén suojaan. Valtioilla on varsin laaja
harkintamarginaali sen suhteen, millaisen toiminnan ne katsovat vaarantavan kansallista
turvallisuuttaan. Tuomioistuimen ratkaisuk@ytdnndn perusteella ainakin sotilaallinen
maanpuolustus, terrorismintorjunta ja laittoman tiedustelutoiminnan torjunta kuuluvat
kansallisen turvallisuuden piiriin (mm. Weber ja Saravia v. Saksa, 29.6.2006; Klass ja muut v.
Saksa, 6.9.1978). Kansalliseen turvallisuuteen saattaa kuitenkin kohdistua monenlaisia uhkia,
joita on vaikea ennakoida tai méidritelld etukdteen. Tuomioistuimen mukaan tistd seuraa, ettd
késitteen selventdiminen on ensisijaisesti jétettdvéd kansallisen kdytdnnon varaan (Kennedy v.
Yhdistynyt Kuningaskunta, 18.5.2010). Esimerkiksi vakavien rikosten torjuntaan liittyvid
rajoitusperusteita tiedustelutoiminnassa on tarkasteltu kansallisen turvallisuuden suojaamiseen
liittyvien tavoitteiden yhteydessd (Big Brother Watch ja muut v. Yhdistynyt Kuningaskunta,
25.5.2021). Tapauksessa Ekimdzhiev ja muut v. Bulgaria (11.1.2022) tuomioistuin kiinnitti
huomiota kansallisen turvallisuuden suojaamista koskevan valvonnan perusteen tarpeeksi
selvddn madrittelyyn kansallisessa laissa.

Kun kysymys on rikollisuuteen liittyvdstd toimivaltuudesta, perusoikeuksiin puuttuvan
sddntelyn  ennakoitavuuden  vaatimus on  Euroopan  ihmisoikeustuomioistuimen
ratkaisukdytdnndsséd edellyttényt toimivaltuuksien kohteen riittdvén tdsmallistd madrittdmisté
sekd toimivaltuuksien perusterikosten suhteen riittdvda vakavuustasoa (Zakharov v. Venijd,
4.12.2015). Euroopan ihmisoikeustuomioistuimen oikeuskdytinnossé on edellytetty myos sité,
ettd kansallisessa laissa on maédriteltdva rikosten tai niiden tekojen luonne, joiden vuoksi



voidaan sditda telekuuntelutoimivaltuudesta (Big Brother Watch v. Yhdistynyt Kuningaskunta,
25.5.2021).

Euroopan ihmisoikeustuomioistuimen kaytdnnossa on edellytetty, ettd tiedonhankinnan tulee
olla ehdottoman vélttdimatontd demokraattisten instituutioiden suojaamiseksi ja saatavan
elintarkedn tiedon echdottoman vilttdmatontd tiedusteluoperaation kannalta. Salaiseen
tiedonhankintaan pitdd olla aina korkea kynnys. Jarjestelmidt pitdd rakentaa siten, ettd niitd
kiytetdén saddstelidéisti ja ainoastaan erittdin perustelluissa tapauksissa. Mallit, joissa
viranomaisille jitetddn liikaa harkintavaltaa, ovat ihmisoikeustuomioistuimen mielestd aina
alttiita vaarinkdytoksille eivétkd ole siten yhteensopivia Euroopan ihmisoikeussopimuksen
asettamien vaatimusten kanssa. (Szabo ja Vissy v. Unkari, 12.1.2016.)

Zakharov-tapauksessa tuomioistuin piti ongelmallisena muun muassa tiedusteluviranomaisille
jaavaa lahes rajatonta valtaa maéritelld, missa tilanteissa ja millaisten tapahtumien perusteella
viesteihin voidaan puuttua. Viranomaiset pystyivit tapauksessa ldhes rajoituksetta
madrittelemain tapahtumat ja toimenpiteet, jotka muodostavat uhkan turvallisuudelle (on kyse
sitten kansallisesta, sotilaallisesta, taloudellisesta tai ympéristoturvallisuudesta). Viranomaisilla
oli myds laaja harkintavalta sen maiérittelemisessd, miten vakava uhka oikeuttaa salaisten
tiedonhankintakeinojen kayttoon. Talld tavoin avoin lainsdadéantd jatti tuomioistuimen mukaan
mahdollisuuden védrinkdytoksille. (Zakharov v. Veniji, 4.12.2015, 248 kohta.)

Zakharov-tapauksessa kansallinen laki mahdollisti salaisen tarkkailun kohdistamisen epdiltyyn,
mutta my0s sellaiseen henkil66n, jolla voi olla tietoa rikoksesta tai voi olla muuta tietoa, joka
on merkityksellistd tietyn rikosasian osalta. Tuomioistuin oli todennut aikaisemmin, ettd
sellaiseen henkil6on, joka ei ole epdiltynd mistién rikoksesta, mutta voisi pitdd hallussaan tietoa
téllaisesta rikoksesta voi olla sallittua EIS 8 artiklan nojalla (Greuter v. Alankomaat, 19.3.2002)
kohdistaa tiedustelutoimenpiteitd. Tuomioistuin piti kuitenkin kyseistd Venijén kansallisen lain
sisdltimad madritelmaa riittimattomana. (Zakharov v. Venija, 4.12.2015, 245 kohta.)

Euroopan  ihmisoikeustuomioistuin ~ on  lisdksi  kiinnittinyt huomiota  salaisiin
tiedonhankintakeinoihin  kohdistuviin  valvontajarjestelmiin  ja edellyttdnyt riittdvid
oikeusturvatakeita. Erityisesti valvonnan tehokkuus ja valvontaelimen riippumattomuus ovat
nousseet tdrkeiksi vaatimuksiksi. Valvonnan tehokkuuteen kytkeytyvdt kysymykset
valvontaviranomaisen tiedonsaantioikeudesta, oikeussuojakeinoista ja toimivaltuuksien
kaytostd ilmoittamisesta niiden kohteelle jilkikdteen. IThmisoikeustuomioistuin on tavallisesti
edellyttanyt, ettd véitetyn loukkauksen kohteena olevalla henkilolld on suora paisy
oikeussuojakeinoon ilman vilikésid. Valitus- tai kantelumahdollisuuden kdyton edellytyksena
on yleensa se, ettd henkilo saa tiedon héneen kohdistetusta tiedonhankinnasta sen jélkeen, kun
tiedonhankintakeinon kéyttd on péittynyt. (Ks. Pietrzak ja Bychawska-Siniarska ja muut v.
Puola, 28.5.2024; Ekimdzhiev ja muut v. Bulgaria, 11.1.2022; Zakharov v. Vendji, 4.12.2015;
Kennedy v. Yhdistynyt Kuningaskunta, 18.5.2010; Association for European Integration and
Human Rights ja Ekimdzhiev v. Bulgaria, 28.6.2007; Popescu v. Romania, 26.4.2007; Weber
ja Saravia v. Saksa, 29.6.2006; Klass ja muut v. Saksa, 6.9.1978.)

Ihmisoikeustuomioistuimen oikeuskdytdnnossd valvonnan riippumattomuutta koskevia
vaatimuksia ei ole tdyttinyt esimerkiksi jirjestelmd, jossa valvojalla on ldheinen suhde
toimeenpanovaltaan. Myds liian ldheiset poliittiset kytkokset ovat merkkind siitd, ettd
valvontajarjestelma ei ole riittdvan riippumaton. Vaikka ihmisoikeustuomioistuin korostaa, ettei
valvontatahon tarvitse olla tuomioistuin, se on kuitenkin kiinnittinyt argumentoinnissaan
huomiota toimielinten jésenten ja valvontatehtiviin valittavien ammatilliseen pitevyyteen ja
taustaan. Tuomioistuin on salaisten tiedonhankintakeinojen osalta katsonut, ettd alalla, jossa
vadrinkdytokset yksittdistapauksissa ovat mahdollisesti helppoja ja voivat aiheuttaa haitallisia
seurauksia koko demokraattiselle yhteiskunnalle on Ildht6kohtaisesti toivottavaa antaa
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valvontavastuu tuomarille, silld oikeudellinen valvonta tarjoaa parhaat takeet
riippumattomuudesta, puolueettomuudesta ja asianmukaisesta menettelystd. Liséksi
tuomioistuin  on todennut, ettd kansanedustuslaitoksen osallistumisella salaisten
tiedonhankintatoimivaltuuksien valvontaan on demokratian suojelemisen kannalta merkitysta.
(Ks. Centrum for Réttvisa v. Ruotsi, 25.5.2021; Szabo6 ja Vissy v. Unkari, 12.1.2016; Zakharov
v. Vendjd, 4.12.2015; R.E. v. Yhdistynyt Kuningaskunta, 27.10.2015; Kennedy v. Yhdistynyt
Kuningaskunta, 18.5.2010; Popescu v. Romania, 26.4.2007, Weber ja Saravia v. Saksa,
29.6.20006; Segerstedt-Wiberg ja muut v. Ruotsi, 6.6.2006; Kopp v. Sveitsi, 25.3.1998;
Campbell v. Yhdistynyt Kuningaskunta, 25.3.1992; Leander v. Ruotsi, 26.3.1987; Klass ja muut
v. Saksa, 6.9.1978.)

2.2.1.3 Kotirauhan suoja

Euroopan ihmisoikeustuomioistuimen tulkinnan mukaisesti koti késittdd yleisesti ottaen
henkilon vakituisen asunnon eli fyysisesti médriteltdvén paikan, jossa yksityiseldmaié ja perhe-
elamaa vietetddn (Giacomelli v. Italia, 2.11.2006). Tuomioistuimen tulkinnassa kodin kisitteen
sisdltd riippuu tosiasiallisista olosuhteista seké riittdvistd ja jatkuvista yhteyksistd tiettyyn
paikkaan. Kodin kisitteen tdyttyminen ei edellytd asunnon omistamista (Pibernik v. Kroatia,
4.3.2004). Kotina voidaan olosuhteista ja yhteyksistd riippuen pitdd myds vapaa-ajan asuntoa
(Demades v. Turkki, 31.7.2003; Sharxhi ja muut v. Albania, 11.1.2018).

Kotiin kuuluu ihmisoikeussopimuksen tarkoittamassa mielessd myos esimerkiksi toimisto tai
muu liiketila. Sekd vapaan ammatinharjoittajan toimitila (Niemietz v. Saksa, 16.12.1992) ettd
yhtion liiketilat (Buck v. Saksa, 28.4.2005) voivat kuulua ’kodin” piiriin, mutta yhtion nauttima
suoja ei valttdmatti ole yhta pitkille meneva kuin luonnollisen henkildn nauttima suoja (Société
Colas Est ja muut v. Ranska, 16.4.2002). Liiketilan ja liiketoiminnan osalta puuttuminen 8
artiklan mukaiseen suojaan voi olla laajemmin sallittua kuin muutoin (Niemietz v. Saksa,
16.12.1992). My®és asianajajan liiketila voi kuulua kodin suojan piiriin (Petri Sallinen ja muut
v. Suomi, 27.9.2005; Niemietz v. Saksa, 16.12.1992). Vaikka kansallinen lainsdddénto voi sallia
kotietsinnét tai kotikdynnit asianajajan toimistossa, tdllaiset toimenpiteet edellyttivat erityisia
menettelytakeita (Xavier Da Silveira v. Ranska, 21.1.2010; André ja muut v. Ranska, 24.7.2008;
Roemen ja Schmit v. Luxemburg, 25.2.2003; Niemietz v. Saksa, 16.12.1992).

Kodin suoja tarkoittaa henkilon oikeutta eldé kodissaan niin, ettei sinne tunkeuduta asiattomasti
tai laittomasti eikd henkilod haddetd asunnosta laittomasti tai muutoin tiysin kohtuuttomasti.
Kodin piiriin puuttumista merkitsevdt muun muassa poliisin pakkokeinot, kuten kotietsinté
(Murray v. Yhdistynyt Kuningaskunta, 28.10.1994; Funke v. Ranska, 25.2.1993; Chappell v.
Yhdistynyt Kuningaskunta, 30.3.1989), telepakkokeinot (Klass ja muut v. Saksa, 6.9.1978) tai
esimerkiksi virka-apuna tapahtuvat, muut kodin piiriin tunkeutumiset (McLeod v. Yhdistynyt
Kuningaskunta, 23.9.1998; Evcen v. Alankomaat, 3.12.1997; Kanthak v. Saksa, 11.10.1988).

Kodin suojaan puuttumisen oikeuttavan kansallisen oikeuden tulee tdyttdd vaatimukset
rajoituksen lainmukaisuudesta ja mm. sdidntelyn tdsmaillisyydesti. Koska kotietsintd ja
takavarikko merkitsevdt vakavaa puuttumista 8 artiklan mukaiseen suojaan, niiden on
perustuttava erityisen tdsmaélliseen lakiin (Saber v. Norja, 17.12.2020; Sallinen ja muut v.
Suomi, 27.9.2005).

Euroopan ihmisoikeustuomioistuin on oikeuskdytdnnossddn katsonut, ettd tiettyjen rikosten
fyysisen todistusaineiston turvaamiseksi kansalliset viranomaiset voivat pitda valttimattomind
toimenpiteitd, jotka edellyttavét yksityisasuntoon menemistd (Dragan Petrovi¢ v. Serbia,
14.4.2020). Poliisin kodin piiriin tunkeutumisen yhteydessé seké kodissa toteuttamien toimien
on oltava lainmukaisia ja oikeassa suhteessa tavoiteltuun pddmédrdéin ndhden (Bostan v.
Moldova, 8.12.2020; Dragan Petrovi¢ v. Serbia, 14.4.2020; Vasylchuk v. Ukraina, 13.6.2013,
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83 kohta; McLeod v. Yhdistynyt Kuningaskunta, 23.9.1998). Euroopan ihmisoikeussopimus
edellyttdd suojaa poliisin tarpeetonta koteihin tunkeutumista vastaan. Vairinkaytoksid vastaan
tarvitaan takeita, joihin voi lukeutua myds valtion velvoittaminen suorittamaan tehokas tutkinta,
jos se on ainoa laillinen keino selvittda viitteitd laittomista kotietsinnoistd (Kucera v. Slovakia,
17.7.2007; ks. my0s Vasylchuk v. Ukraina, 13.6.2013; Rachwalski ja Ferenc v. Puola,
28.7.2009; H.M. v. Turkki, 8.8.2006).

Oikeutettuina tavoitteina on Euroopan ihmisoikeustuomioistuimen kaytinnossd pidetty mm.
kilpailuviranomaisen toimia taloudellisen kilpailun suojelemiseksi (DELTA PEKARNY a.s. v.
Tsekki, 2.10.2014); veronkierron torjuntaa (Keslassy v. Ranska, 8.1.2002; K.S. ja M.S. v.
Saksa, 6.10.2016); todisteiden hankkimista rikosasioissa, jotka liittyvédt esimerkiksi
rahanvddrenndksiin (Van Rossem v. Belgia, 9.12.2004), murhaan (Dragan Petrovi¢ v. Serbia,
14.4.2020), huumekauppaan (Isildak v. Turkki, 30.9.2008) ja laittomaan lddkkeiden kauppaan
(Wieser ja Bicos Beteiligungen GmbH v. Itdvalta, 16.10.2007); ympéristonsuojelua ja haittojen
ehkéisya (Halabi v. Ranska, 16.5.2019) terveyden ja muiden henkildiden oikeuksien ja
vapauksien suojelua dopingin torjunnassa urheilussa (FNASS ja muut v. Ranska, 18.1.2018),
etsintdd yhdistyksen tiloissa sekd paperisten ja digitaalisten asiakirjojen takavarikointia
mafiarikollisuutta koskevan parlamentaarisen tutkimuksen yhteydessd (Grande Oriente d'Italia
v. Italia, 19.12.2024).

Kotietsinndn séddntelyn on oltava riittdvén yksityiskohtaista, ja lainsdddédnnon on annettava
riittdvat ja tehokkaat takeet vddrinkdyttod vastaan. Kotietsintddn liittyvd oikeusturvatae on,
ettd etsinndn laillisuus ja oikeasuhtaisuus voidaan joko etukiteen tai kotietsinnédn toimittamisen
jilkeen saattaa tuomioistuimen arvioitavaksi (Gutsanovi v. Bulgaria, 15.10.2013; Heino v.
Suomi, 15.2.2011; Isildak v. Turkki, 30.9.2008; Smirnov v. Veniji, 7.6.2007). Taméin
arvioinnin tulee olla todellista, eikd se saa perustua pelkdstdin muodollisiin seikkoihin.
Arvioinnissa tulee tarkastella kotietsinnén tarkoitusta ja sen kdytdnnon toteuttamista. Liialliset
keinot etsinndn toteuttamiseksi tai valittajien ndkemysten tdydellinen ohittaminen eivét tiyta
asianmukaisen arvioinnin kriteerid (Prezhdarovi v. Bulgaria, 30.9.2014; Iliya Stefanov v.
Bulgaria, 22.5.2008). Jilkikdteisen valvonnan hyviksyttivyys edellyttdd, ettd toimenpiteen
laillisuuden tehokas oikeudellinen valvonta voidaan varmistaa, sekd asianmukaista hyvitysté jos
toimenpide todetaan lainvastaiseksi (DELTA PEKARNY a.s. v. TSekki, 2.10.2014). Syyttéjan
ilman oikeusviranomaisen suorittamaa valvontaa mairdama kotietsintd on katsottu 8 artiklan
vastaiseksi (Varga v. Romania, 1.4.2008).

Riittdvien takeiden tulee olla kidytossd myds silloin, kun etsinti toimitetaan rikosoikeudellisen
prosessin alkuvaiheessa, kuten esitutkintaa edeltdvéssd poliisin tutkinnassa. Takeita tarvitaan
mm. sen varmistamiseksi, ettei etsintdd samalla tulla kayttdneeksi vélineend todistusaineiston
hankkimiseksi sellaisesta henkildsté, jota ei vield epdilld rikosasiassa. Asiassa Modestou v.
Kreikka (16.3.2017) Euroopan ihmisoikeustuomioistuin katsoi, ettd kotietsintd ei ollut
oikeasuhtainen, koska méaardys oli muotoiltu epatdsmaéllisesti, oikeudellista ennakkovalvontaa
ei ollut suoritettu, valittaja ei ollut ollut ldsnd etsinndn aikana ja koska vélitonta jalkikéateista
tuomioistuinvalvontaa  ei  ollut  toteutettu. = Ihmisoikeustuomioistuimen  mukaan
etsintdméadrdykseltd ei voida vilttamattd edellyttda erittdin tarkkaa yksityiskohtaisuutta, kuten
takavarikoitavien kohteiden tarkkaa yksildintid etukéteen silloin, kun epéillyt rikokset ajoittuvat
pitkélle ajalle ja rikoksista epdillddn useita henkil6itd, mutta tdlloinkin korostuu riittdvien
oikeussuojakeinojen tarve.

Puuttumisen vilttdmattdmyyden osalta Euroopan ihmisoikeustuomioistuin on edellyttdnyt 8
artiklan 2 kohdan mukaisten rajoitusperusteiden suppeaa tulkintaa ja puuttumisen
vilttimattomyyden huolellista perustelemista (Vinks ja Ribicka v. Latvia, 30.1.2020).
Puuttumisen vilttiméattomyyden harkinnassa pohdittaviksi tulevat useat tapauksen olosuhteisiin
sekd prosessuaalisiin takeisiin liittyvét seikat. Arvioinnissa ratkaiseva merkitys on silld, onko
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puuttumiselle ollut pakottava yhteiskunnallinen tarve, onko se ollut kohtuullisessa suhteessa
hyvéksyttivédn tarkoitukseen ja onko viranomaisratkaisu perusteltu olennaisin ja riittédvin syin.

Arvioidessaan puuttumisen oikeasuhtaisuutta tavoiteltuun péédmidrddn ndhden Euroopan
ihmisoikeustuomioistuin on ottanut huomioon mm. rikoksen vakavuuden, miirdyksen
antamistavan ja -olosuhteet ja erityisesti tuolloin saatavilla olevan todistusaineiston,
etsintimaéridyksen sisillon ja laajuuden, kotietsinnén kohteena olevien tilojen luonteen, takeet,
jotka turvaavat toimenpiteen pysyvén kohtuullisissa rajoissa sekd etsinndn mahdolliset
vaikutukset etsinndn kohteen maineeseen (ks. esim. Vinks ja Ribicka v. Latvia, 30.1.2020;
Zubal v. Slovakia, 9.11.2010; Buck v. Saksa, 28.4.2005; Camenzind v. Sveitsi, 16.12.1997;
Niemietz v. Saksa, 16.12.1992; Chappell v. Yhdistynyt Kuningaskunta, 30.3.1989).
Etsintdimédrayksen laajuuden kannalta merkitystd on myds silld, kuinka ldheisesti kotietsinnidn
kohteena oleva henkild liittyy tutkinnan kohteeseen (Vinks ja Ribicka v. Latvia, 30.1.2020;
Buck v. Saksa, 28.4.2005; Saint-Paul Luxembourg S.A. v. Luxemburg, 18.4.2013).
Puuttumisen vilttdméttdomyyden kannalta merkitystd on katsottu olevan silld, olisiko
syyllisyyden toteaminen johonkin rikokseen muutoin mahdotonta (Vinks ja Ribicka v. Latvia,
30.1.2020; K.S. ja M.S. v. Saksa, 6.10.2016). Oikeasuhtaisuuden kannalta merkitysti on voinut
olla my6s kotietsinndn kohteen suostumuksella kotietsinndn suorittamiseen (H&nninen v.
Suomi, 16.7.2014).

Rikoksen vakavuuden osalta Euroopan ihmisoikeustuomioistuin on arvioinut mm. rahanpesu-
ja verorikoksia (Vinks ja Ribicka v. Latvia, 30.1.2020). Terrorismin torjumiseksi toteutettuja
toimenpiteitd koskevassa asiassa Sher ja muut v. Yhdistynyt kuningaskunta (20.10.2015)
Euroopan ihmisoikeustuomioistuin katsoi, ettd kotietsintdlupa oli asiassa muotoiltu melko
laajasti, mutta terrorismin torjunta ja tilanteen Kkiireellisyys voivat oikeuttaa etsinnin
laajemmilla ehdoilla kuin muutoin olisi sallittua. Téllaisissa tapauksissa poliisille tulisi antaa
jonkin verran litkkumavaraa arvioida etsinnén aikana havaittujen seikkojen perusteella, mitké
esineet saattavat liitty4 terroristiseen toimintaan, ja takavarikoida ne jatkotutkimuksia varten.

2.2.1.4 Kansalaisoikeuksia ja poliittisia oikeuksia koskeva kansainvilinen yleissopimus

Kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleissopimuksen (KP-
sopimus, SopS 7-8/1976) 17 artiklassa médrétddn muun muassa viestinnén suojasta. Artiklan 1
kohdan mukaan kenenk&édn yksityiseldmdin, perheeseen, kotiin tai kirjeenvaihtoon ei saa
mielivaltaisesti tai laittomasti puuttua eikd suorittaa hinen kunniaansa ja mainettaan loukkaavia
hyokkayksid. Artiklan 2 kohdan mukaan jokaisella on oikeus lain suojaan tillaista puuttumista
tai tdllaisia hyokkdyksid vastaan. KP-sopimuksen 2 artiklan 1 kohdassa sopimusvaltioille
asetetaan velvollisuus ryhtyd toimenpiteisiin sopimuksessa, mukaan lukien 17 artiklassa,
turvattujen oikeuksien suojaamiseksi.

Yksityiseldmin suojaa koskevia madrdyksid on myos muissa YK:n ihmisoikeussopimuksissa,
kuten lapsen oikeuksia koskevassa yleissopimuksessa (SopS 59 ja 60/1991), jonka 16 artiklassa
madrdtddn lapsen oikeudesta yksityisyyden, perheen, kodin ja kirjeenvaihdon suojaan, seka
vammaisten henkildiden oikeuksia koskevassa yleissopimuksessa (SopS 26 ja 27/2016), jonka
22 artiklassa méérdtdin vammaisen henkilon oikeudesta yksityisyyden, perheen, kodin ja
kirjeenvaihdon suojaan.

KP-sopimuksen tiytdntdonpanoa valvova YK:n ihmisoikeuskomitea on antanut
tulkintakannanottoja yksityisyyden suojaa koskevasta yleissopimuksen 17 artiklasta. Artiklaa
koskevassa ihmisoikeuskomitean yleiskannanotossa (General Comment no. 16, 8.4.1988)
tdmén sopimusmaédrdyksen on tulkittu pitdvén sisdlldén valtion velvollisuuden itse pidattaytyd
17 artiklan vastaisista toimenpiteistd ja lisdksi puuttua yksityisten tekemiin loukkauksiin
lainsdddannollisin keinoin. Artiklan ilmaisu “kirjeenvaihto” tarkoittaa myo6s muita viestinnin
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muotoja, kuten puhelinkeskustelua ja sdhkopostia. Kaikenlainen yksityisen viestinnidn
pidattdminen, sensurointi, tarkastus tai julkaiseminen muodostaa puuttumisen kirjeenvaihtoon.

Sopimuksen 17 artiklassa ei luetella perusteita, joilla artiklassa turvattuja oikeuksia voitaisiin
rajoittaa. Artiklassa ainoastaan nimenomaisesti kielletddn mielivaltaiset ja laittomat puuttumiset
oikeuksiin. Mielivaltaisen puuttumisen kiellolla tavoitellaan sité, ettd myds lakiin perustuvien
puuttumisten tulee olla KP-sopimuksen méirdysten ja tarkoituksen mukaisia ja kohtuullisia
kussakin  tapauksessa.  Oikeuskirjallisuuden mukaan tulkinta-apua hyviksyttéville
rajoitusperusteille on 10ydettdvissd KP-sopimuksen muiden artiklojen rajoittamiskriteereistd ja
Euroopan ihmisoikeussopimuksen 8 artiklassa tarkoitetuista rajoitusperusteista.

KP-sopimuksen 4 artiklan mukaan sopimusvelvoitteesta voidaan poiketa ainoastaan yleisen
kansallista olemassaoloa uhkaavan hététilan aikana. Téllaisen hitétilan tulee olla virallisesti
sellaiseksi julistettu. Télloin sopimusvaltiot voivat ryhtyéd toimenpiteisiin, jotka merkitsevét
poikkeamista niille KP-sopimuksen mukaan kuuluvista velvoituksista siiné laajuudessa kuin
tilanne valttimattd vaatii. Lisdedellytyksend on se, ettd tdllaiset toimenpiteet eivét ole
ristiriidassa valtion muiden kansainvilisen oikeuden mukaisten velvoitusten kanssa eivitka
merkitse pelkdstdan rotuun, ihonvériin, sukupuoleen, kieleen, uskontoon tai yhteiskunnalliseen
syntyperdin perustuvaa syrjintéa.

KP-sopimuksen tiytdntoonpanoa valvova YK:n ihmisoikeuskomitea on viimeisimmissé
vuonna 2021 antamissaan Suomea koskevissa loppupditelmissd (CCPR/C/FIN/CO/7)
kehottanut sopimusvaltiota varmistamaan, ettd (a) kaiken tyyppistd, sekd siviili- ettd
sotilastoimijoiden  harjoittamaa, valvontaa ja puuttumista yksityiselaméddn, kuten
verkkovalvontaa, telekuuntelua, viestintitietojen hankkimista ja tiedonhakua, sédnnellddn
asianmukaisella lainsdddannolld, joka on sopusoinnussa yleissopimuksen, etenkin sen 17
artiklan, kanssa, laillisuus-, suhteellisuus- ja vilttiméttomyysperiaate mukaan lukien; ja (b)
valvonta ja telekuuntelu edellyttiviat tuomioistuimen antamaa lupaa, niitd valvotaan
tehokkaiden ja riippumattomien jarjestelmien avulla, ja niiden kohteena olevilla henkil6illd on
asianmukaisesti kédytettidvissddn tehokkaat oikeuskeinot oikeudenloukkaustapauksissa.

YK:n ihmisoikeusneuvostossa on hyvéksytty useita raportteja yksityiselimén suojasta
digitalisaation aikakaudella (A/HRC/27/37 (2014), A/HRC/39/29 (2018), A/HRC/48/31 (2021)
ja A/HRC/51/17(2022)). YK:n ihmisoikeusneuvosto on myds kiinnittinyt huomiota
lahdesuojan varmistamiseen toimittajien turvallisuutta koskevassa péddtoslauselmassaan
(A/HRC/RES/51/9 (2022)).

2.2.2 Euroopan unionin oikeus
2.2.2.1 EU-oikeuden ja EU:n perusoikeuksien soveltuminen

EU:n perusoikeuskirjan (EUVL C 326, 26.10.2012) maardykset koskevat sen 51 artiklan 1
kohdan mukaan unionin toimielimié, elimii ja laitoksia toissijaisuusperiaatteen mukaisesti seka
jésenvaltioita ainoastaan silloin, kun viimeksi mainitut soveltavat unionin oikeutta. EU:n
perusoikeuskirjaa ei siten sovelleta tilanteissa, joissa on kysymys ainoastaan kansallisen lain
soveltamisesta ja joita EU-oikeudessa ei sddnnelld. Kuitenkin EU-oikeuden soveltamisalan
ulkopuolellakin perusoikeuskirjasta voidaan johtaa tulkinta-apua esimerkiksi tilanteissa, joissa
Euroopan ihmisoikeustuomioistuin ei ole késitellyt jotakin oikeutta tai siihen liittyvaa
kysymysti, josta on olemassa EU-tuomioistuimen oikeuskéytintod.

Perusoikeuskirjan 52 artiklan 3 kohdassa sdddetdén, ettd siltd osin kuin perusoikeuskirjan
mukaiset oikeudet ja Euroopan ihmisoikeussopimuksessa turvatut oikeudet vastaavat toisiaan,
niilld on sama merkitys ja kattavuus. Tdma ei estd unionia myontdmastd ihmisoikeussopimusta
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laajempaa suojaa. Perusoikeuskirjassa myoOnnetty suojan taso ei saa olla vastaavaa
ihmisoikeussopimuksessa taattua suojan tasoa matalampi, mutta voi ylittdd sen. EU:n
oikeusjérjestyksessd tunnustettujen perusoikeuksien sisédllon ja suojan tason tulkinnassa tulee
ensisijaisesti tukeutua kyseistd oikeutta koskevaan EU-tuomioistuimen oikeuskdytintoon
(lausunto EU:n liittymisestd Euroopan ihmisoikeussopimukseen, 2/13, EU:C:2014:2454, 170
kohta; tuomio Kadi ja Al Barakaat, C-402/05 ja C-415/04 P, 281-285 kohta; tuomio
Internationale Handelsgesellschaft, C-11/70, 4 kohta).

EU-oikeuden soveltuminen tiettyyn asiaan edellyttéid, ettd asialla on riittdvé liityntd” EU-
oikeuteen (madrdys Burzio, C-497/14, 28-31 kohta; méérdys Vararu, C-496/14, 21 kohta;
madrdys Petrus, C-451/14, 18-20 kohta). EU:lla olevan toimivallan olemassaolo ei yksindin
riitd tuomaan asiaa EU-oikeuden soveltamisalan piiriin, vaan merkityksellistd on, onko unioni
kdyttdnyt toimivaltaa antamalla séddntelyd asiasta. EU:n perusoikeudet tai yleiset
oikeusperiaatteet sellaisinaan, ilman konkreettista liityntdd EU-oikeuteen, eivdt muodosta
kyseisenkaltaista riittavaa liityntdé, eivatka siten tuo asiaa EU-oikeuden soveltamisalan piiriin
(tuomio Monmorieux, C-380/23, 29 kohta; tuomio Volkswagen Group Italia ja Volkswagen
Aktiengesellschaft, C-27/22, 36 kohta; tuomio Viva Telecom Bulgaria, C-257/20, 128 kohta;
maérdys Pondiche, C-608/14, 21 kohta; maardys Balazs ja Papp, C-45/14, 23 kohta; tuomio
Torralbo Marcos, C-265/13, 30 kohta; miardys Cholakova, C-14/13, 30 kohta; méardys Nagy
ym., C-488/12 — C-491/12 ja C-526/12, 17 kohta; tuomio Pelckmans Turnhout, C-483/12, 20
kohta; tuomio Akerberg Fransson, C-617/10, 22 kohta).

Tiedustelulainsdddanndn yhteydessd merkityksellisia ovat EU-lainsdddantoon siséltyvit
poikkeukset, joiden perusteella EU-oikeuden soveltuminen on useissa sdddoksissd rajattu
kansallista turvallisuutta koskevien asioiden ulkopuolelle. Poikkeukset perustuvat Euroopan
unionista tehdyn sopimuksen 4 artiklan 2 kohdan méérdykseen, jonka mukaan kansallinen
turvallisuus sdilyy yksinomaan kunkin jésenvaltion vastuulla. Unionilla ei siten ole kansallista
turvallisuutta koskevaa toimivaltaa. EU-oikeuden soveltamisalan rajautuminen pois kansallista
turvallisuutta koskevan poikkeuksen perusteella ei kuitenkaan ole aina kaytdnndssa
yksiselitteistd. EU:n oikeusjarjestykselld ja erdilla Euroopan unionin tuomioistuimen
ennakkoratkaisuilla ja EU-lainsdddannon kumoamiskanteilla on siten merkitystd myos
tiedustelutoiminnalle ja sitd koskevan kansallisen lainsdéddénnon kehittdmiselle. Jasenvaltion,
joka vetoaa edukseen kansallista turvallisuutta koskevaan perusteeseen, on ndytettdvé toteen
tarve turvautua kyseiseen perusteeseen (tuomio ZZ, C-300/11; tuomio Insindodritoimisto
InsTiimi Oy, C-615/10, 35 kohta; tuomio komissio v. Suomi, C-284/05, 45 ja 47 kohta).

Rikosten torjunnan osalta EU:n toimivaltaa ei ole rajattu kansallista turvallisuutta vastaavalla
tavalla EU:n perussopimusten tasolla. Euroopan unionin toiminnasta tehdyn sopimuksen 82
artiklassa médrdtddn EU:mn toimivallasta rikosoikeuden alalla. Artiklan perusteella Euroopan
parlamentti ja neuvosto voivat sddtdd vihimmaissdannoista sikéli kuin se on tarpeen tuomioiden
ja oikeusviranomaisten péditdsten vastavuoroisen tunnustamisen sekd poliisiyhteistyon ja
oikeudellisen yhteistyon helpottamiseksi rajatylittdvissd rikosasioissa. Vahimméaissddnnot
voivat koskea muun muassa yksilon oikeuksia rikosasioiden késittelyssd ja rikosten uhrien
oikeuksia. Lisdksi sopimuksessa on méiéritty poliisiyhteistyOstd. Sopimuksen 87 artiklan
mukaan unioni toteuttaa jisenvaltioiden kaikkien toimivaltaisten viranomaisten, kuten poliisi-
ja tulliviranomaisten seka rikosten ehkdisemiseen, paljastamiseen ja tutkintaan erikoistuneiden
muiden lainvalvontaviranomaisten  vilisen  poliisiyhteistyon. Ndiden tavoitteiden
saavuttamiseksi Euroopan parlamentti ja neuvosto voivat sddtdéd toimenpiteistd, jotka koskevat
muun muassa asiaa koskevien tietojen kerddmistd, tallentamista, kisittelyd, analysointia ja
vaihtoa ja yhteisid tutkintatekniikoita vakavan jirjestdytyneen rikollisuuden paljastamiseksi.
Sopimuksen 88 artiklassa méératd&in Europolin tehtivéstd tukea ja tehostaa jésenvaltioiden
poliisiviranomaisten ja muiden lainvalvontaviranomaisten toimintaa ja niiden keskindistd
yhteisty6td, jolla ehkéistddn ja torjutaan kahta tai useampaa jésenvaltiota koskevaa vakavaa
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rikollisuutta, terrorismia ja johonkin unionin politiikkaan kuuluvaa yhteisté etua vahingoittavia
rikollisuuden muotoja. Euroopan parlamentti ja neuvosto maérittdvat asetuksilla muun muassa
Europolin tehtévét, joihin voi siséltyd erityisesti jisenvaltioiden sekd kolmansien maiden tai
elinten viranomaisten viélittdmien tietojen kerddminen, tallentaminen, késittely, analysointi ja
vaihto.

Euroopan unionin tasolla tehtivin varsinaisen rikosoikeudellisen ja poliisiyhteistyon lisdksi
poliisin rikostorjuntatoimivaltuuksien kadyttoon voi vaikuttaa muu Euroopan unionin sééntely.
Viime vuosina erityisesti sdhkodisen viestinnédn tietosuojaa koskevaan direktiiviin (2002/58),
rikosasioiden tietosuojadirektiiviin (2016/680) ja tietosuoja-asetukseen (2016/679) liittyvalld
Euroopan unionin tuomioistuimen tulkintakdytdnnollda on ollut vaikutusta rikosten torjuntaan
liittyvadn henkil6tietojen késittelyyn. Néissd yhteyksissd Euroopan unionin tuomioistuin on
tulkinnut myds perusoikeuskirjan luottamuksellisen viestin salaisuuden suojaa koskevaa 7
artiklaa ja henkildtietojen suojaa koskevaa 8 artiklaa. Unionin tuomioistuin on katsonut, ettd
kansallinen sdanndstd, jonka mukaan séhkoisten viestintdpalvelujen tarjoajien on séilytettidva
liikenne- ja paikkatiedot kansallisen turvallisuuden suojaamiseksi ja rikollisuuden torjumiseksi,
kuuluu direktiivin 2002/58 soveltamisalaan. (tuomio La Quadrature du Net ym., C-511/18, C-
512/18 ja C-520/18, kohdat 100-104 ja tuomio Lietuvos Respublikos generaliné prokuratiira,
C-162/22, kohta 28).

2.2.2.2 Luottamuksellisen viestin salaisuuden suoja Euroopan unionin oikeudessa

Sddnnods luottamuksellisen viestin salaisuuden suojasta siséltyy EU:n perusoikeuskirjan 7
artiklaan, jonka mukaan jokaisella on oikeus siihen, ettd hdnen yksityis- ja perhe-ecldméaénsa,
kotiaan sekéd viestejddn kunnioitetaan. Lisdksi perusoikeuskirjan 8 artiklan mukaan jokaisella
on oikeus henkildtietojensa suojaan. Henkilotietojen suojaan kuuluvien tietojen késittelyn on
oltava asianmukaista ja sen on tapahduttava laissa mééritettyd tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa sdddetyn oikeuttavan perusteen nojalla. Jokaisella on
oikeus tutustua niihin tietoihin, joita hénestd on keritty ja saada ne oikaistuiksi.
Riippumattoman viranomaisen on valvottava ndiden sdéntdjen noudattamista.

Perusoikeuskirjan tulkinnassa huomioon otettavien perusoikeuskirjaa koskevien selitysten
(EUVL C 303, 14.12.2007, s. 17-35) mukaan perusoikeuskirjan 7 artiklassa turvatut oikeudet
vastaavat ja niilldi on sama merkitys ja kattavuus kuin vastaavilla Euroopan
ihmisoikeussopimuksen 8 artiklassa turvatuilla oikeuksilla. Euroopan
ihmisoikeussopimuksessa kiytetty sana “’kirjeenvaihtonsa” on tekniikan kehityksen huomioon
ottamiseksi korvattu perusoikeuskirjan 7 artiklassa sanalla "viestiensd”.

Perusoikeuskirjan 7 ja 8 artikla eivét ole ehdottomia oikeuksia. Perusoikeuskirjan 52 artiklan 1
kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kéyttdmistd
voidaan rajoittaa ainoastaan lailla seké kyseisten oikeuksien ja vapauksien keskeistd siséltod
kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan sddtdd ainoastaan, jos ne
ovat vilttiméttomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

EU-tuomioistuimen oikeuskdytinnon mukaan lailla sddtimistd koskevan vaatimuksen
mukaisesti rajoituksen oikeudellisen perustan on muun muassa oltava riittivin selked ja
tdsmdllinen, ja perustassa itsessddn on annettava tietty suoja mahdollisia oikeudenloukkauksia
vastaan (tuomio WebMind, C-419/14, 81 kohta). Kyseinen kriteeri muistuttaa ldheisesti
Euroopan ihmisoikeussopimuksen vastaavaa oikeuksien rajoitusedellytyksid koskevaa
”saddetty laissa” -perustetta. Té&méin vuoksi Euroopan ihmisoikeustuomioistuimen
oikeuskéytinnostd voidaan saada tétd kriteerid koskevaa tulkinta-apua erityisesti sellaisten
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perusoikeuskirjan médrdysten osalta, jotka vastaavat Euroopan ihmisoikeussopimuksen
sisdltdmid oikeuksia.

EU-tuomioistuimen oikeuskédytdnndssd on korostettu yksityiselimén kunnioitusta ja
henkildtietojen suojaa koskevien perusoikeuksien tirkeyttd erityisesti sdhkodisen viestinnin
yhteydessd (mm. tuomio Schrems, C-362/14, 39 kohta; tuomio Digital Rights Ireland, C-293/12
ja C-594/12, 53 kohta; tuomio Google Spain ja Google, C-131/12, 53, 66 ja 74 kohta; tuomio
Rijkeboer, C-553/07, 47 kohta).

Oikeuskdytdnnostd kédy ilmi, ettd muun muassa vakavan rikollisuuden torjunta yleisen
turvallisuuden takaamiseksi (tuomio Tsakouridis, C-145/09, 46 ja 47 kohta) ja kansainvilisen
terrorismin torjuminen kansainvilisen rauhan ja turvallisuuden ylldpitdmiseksi (tuomio
WebMind, C-419/14, 76 kohta; tuomio Al-Agsa, C-539/10 P ja C-550/10 P, 130 kohta; tuomio
Kadi ja Al Barakaat, C-402/05 P ja C-415/05 P, 363 kohta) ovat unionin yleisen edun mukaisia
tavoitteita, joiden perusteella on voitu sditdd perusoikeusrajoitteita. Lisdksi kansallinen
turvallisuus mainitaan nimenomaisesti Euroopan unionin toiminnasta tehdyn sopimuksen 4
artiklan 2 kohdassa, ja se on vakiintuneesti hyvéksytty unionin tuomioistuimen
oikeuskaytdnndssa oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia (esim. tuomio komissio v.
Suomi, C-284/05, 45, 47 ja 49 kohta).

EU-tuomioistuimen kéytdnndssd perusoikeuksien rajoitusten suhteellisuusperiaatteen
mukaisuuden arviointi on wusein osoittautunut arvioinnin ratkaisevaksi vaiheeksi.
Perusoikeuskirjan 52 artiklan 1 kohdan mukainen suhteellisuusperiaate kuuluu EU-oikeuden
yleisiin periaatteisiin ja edellyttdd EU-tuomioistuimen vakiintuneen oikeuskdytdnnon mukaan,
ettd arvioitavana olevan toimen tai sdfdoksen oikeutetut tavoitteet ovat toteutettavissa unionin
toimesta sdddettyjen keinojen avulla ja ettd niilld ei ylitetd sitd, mikd on tarpeellista ja
viélttamdtontd ndiden tavoitteiden toteuttamiseksi ja on tdhdn soveltuvaa (appropriate and
necessary, esim. tuomio Schaible, C-101/12, 29 kohta; tuomio Sky Osterreich, C-283/11, 50
kohta; tuomio Nelson ym., C-581/10 ja C-629/10, 71 kohta; tuomio Afton Chemical, C-343/09,
45 kohta; tuomio Schecke, C-92/09 ja C-93/09, 74 kohta). Kaytdnndssd kyse on hyvéksyttdvin
tasapainon l0ytdmisestd eri intressien vilille. Perusoikeutta koskevien poikkeuksien ja
rajoitusten tulee olla vélttdmdttomid niin, ettd toimenpiteilld puututaan kyseiseen
perusoikeuteen mahdollisimman védhén samalla, kun myoétévaikutetaan tehokkaasti kyseessé
olevan EU:n sdintelyn tavoitteiden toteutumiseen (tuomio WebMind, C-419/14, 82 kohta;
tuomio R., C-285/09, 45 kohta; tuomio Schecke, C-92/09 ja C-93/09, 87 ja 88 kohta).

Digital Rights Ireland -tuomiossaan (C-293/12 ja C-594/12) EU-tuomioistuin edellytti
teletunnistetietoihin pdésyd ja niiden kayttdd koskevien kriteerien suhteellisuusperiaatteen
mukaisuutta. Tuomioistuin totesi teletunnistetietojen sdilyttdmistd koskevan direktiivin
(2006/24/EY) piateméattoméksi. Tuomioistuimen mukaan direktiivin olisi tullut asettaa
tavoitteeseensa liittyvit objektiiviset rajat sille, keiden henkildiden tunnistamistiedot saadaan
sdilyttad. Lisdksi direktiivissd olisi tullut tarkemmin mééritelld ne rikokset, joiden torjumiseksi
sdilyttdmisvelvollisuus asetettiin.

Ratkaisussaan Schrems EU-tuomioistuin piti yksityiseldmén kunnioitusta koskevan
perusoikeuden keskeisté siséltod erityisesti loukkaavana sdénnostod, jonka nojalla viranomaiset
padsevit yleisesti sdhkoisen viestinnidn sisdltoon. Lisdksi tuomioistuin totesi, ettd tehokasta
oikeussuojaa koskevan perusoikeuden keskeistd siséltod loukkaavat sellaiset sddnndkset, joissa
yksityisille ei anneta mahdollisuutta tutustua itsedédn koskeviin henkildtietoihin tai saada
téllaiset tiedot oikaistuiksi tai poistetuiksi (tuomio Schrems, C-362/14, 94 ja 95 kohta).

Tele2 Sverige -tuomiossa EU-tuomioistuin arvioi paikka- ja liikennetietojen tallentamista
sdhkdisen viestinndn tietosuojadirektiivin valossa (2002/58/EY, muutettu direktiivilla
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2009/136/EY). Tuomioistuin katsoi, ettd sdhkdisten viestintdvélineiden kaikkien liitkenne- ja
paikkatietojen yleinen ja erotuksetta tapahtuva sdilyttdminen ei ole EU-oikeuden mukaista.
Téstd huolimatta jésenvaltiot voivat sdétdd sekd tietojen kohdennetusta sdilyttémisestd ettéd
toimivaltaisten kansallisten viranomaisten oikeudesta saada kyseisid tietoja jonkin sdhkdisen
viestinndn tietosuojadirektiivissd mainitun oikeutetun tavoitteen toteuttamiseksi. Tuomioistuin
mainitsi nimenomaisesti “vakavan rikollisuuden” (serious crime) esimerkkind oikeutetusta
tavoitteesta, koska tdma tavoite oli merkityksellinen pddasiaa koskevassa oikeudenkdynnissa.
Tuomioistuin katsoi séhkodisen viestinndn tietosuojadirektiivin 15.1 artiklan siséltdvén
tyhjentévén luettelon oikeutetuista tavoitteista, joihin kuuluvat muun ohella yleinen turvallisuus
(public security) ja kansallinen turvallisuus (national security). Tuomioistuimen mukaan
kyseisten kansallisten sddnndsten on oltava selvid ja tdsmaéllisid. Lisdksi tietojen séilyttdmisen
ja padsyn niihin on suhteellisuusperiaatteen mukaisesti oltava rajoitettu taysin valttdmattdmaan.
(Tuomio Tele2 Sverige, C-203/15 ja C-698/15, 94-96, 102—103, 108-109, 116 kohta.) Unionin
tuomioistuin on sittemmin arvioinut, ettd kansalliseen turvallisuuteen kohdistuva uhka eroaa
luonteeltaan, vakavuudeltaan ja uhan muodostavien erityisten olosuhteiden vuoksi siitd
yleisestd ja pysyvistd vaarasta, jonka muodostavat jénnitteiden tai hdirididen, jopa vakavien,
ilmeneminen, tai vakavat rikokset (tuomio Commissioner of An Garda Siochana, C-140/20, 61—
62 kohta; tuomio La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, 136—137 kohta).

Tele2 Sverige -tuomiossa EU-tuomioistuin luetteli kaikkiaan useita aineellisia ja menettelyllisid
seikkoja, jotka tulisi ottaa huomioon tietojen séilyttimisti ja kédyttod koskevissa kansallisissa
sdannoksissd. Sadntelyn tulee sisdltdd muun ohella asianmukaiset oikeussuojakeinot. Liséksi
kansallisen sddnndston tulee perustua objektiivisiin seikkoihin, joiden perusteella voidaan
kohdentaa sellainen yleiso, johon liittyvit tiedot voivat paljastaa ainakin vilillisen yhteyden
vakavaan rikollisuuteen, myo6tévaikuttaa tavalla tai toisella vakavan rikollisuuden torjumiseen
tai ehkdistd yleistd turvallisuutta koskeva uhka. Tuomion mukaan kansallisten sddnndsten
laajuutta ja soveltamista voidaan rajoittaa ehdottoman vélttdméattoméadn edellytyksilld, jotka
koskevat muun muassa aiotun sdilytyksen kestoa, maantieteellisesti maériteltyd aluetta,
henkildpiirid, tietoluokkia, viestintdvilineiti ja kohdennettua yleiséd. Tuomioistuin katsoi
lisdksi, ettd etukdteisvalvontaa, tietojen sdilyttdmistd unionin alueella, tictosuojan ja -turvan
korkeaa tasoa, tietojen lopullista havittdmista sdilytysajan padtyttya ja tietojen kohteena olevien
henkildiden tiedottamista on pidettdvad edellytyksind sille, ettd toimivaltaiset viranomaiset
voivat saada kyseisié tietoja (tuomio Tele2 Sverige, C-203/15 ja C-698/15, 106—-111, 117-119,
120-122 kohta).

Sahkoisen  viestinndn  tietosuojadirektiivin  tulkintaa  koskeva  EU-tuomioistuimen
oikeuskaytinto kehittyy jatkuvasti. Tele2 Sverige -tuomion jilkeen paikka- ja litkennetietojen
sdilyttdmisti ja kdyttod on arvioitu ainakin seuraavissa ratkaisuissa: tuomio Ministerio Fiscal,
C-207/16; tuomio Privacy International, C-623/17; tuomio La Quadrature du Net ym., C-
511/18, C-512/18 ja C-520/18; tuomio Prokuratuur, C-746/18; tuomio SpaceNet, C-793/19 ja
C-794/19; tuomio Commissioner of An Garda Siochana, C-140/20; tuomio VD ja SR, C-339/20
ja C-397/20; tuomio Spetsializirana prokuratura, C-350/21; tuomio A. G. ja Lietuvos
Respublikos generaliné prokuratiira, C-162/22; tuomio La Quadrature du Net ym., C-470/21;
tuomio Procura della Repubblica presso il Tribunale di Bolzano, C-178/22.

Tietosuojaa koskevassa oikeuskdytinndssdéin EU-tuomioistuin on kiinnittdnyt kaikkiaan
huomiota muun muassa arvioinnin kohteena olevan jirjestelyn valvontaan, kdytettédvissd oleviin
riittdviin  oikeussuojakeinoihin, tiedon antamiseen ja tietoturvaan sekd henkilOpiirid,
ennakkolupaa, tietoihin péédsyd, tietojen sdilytysaikaa ja niiden hévittimistd koskeviin
edellytyksiin (ks. tuomio Tele2 Sverige, C-203/15 ja C-698/15, 106-111, 117-119, 120-122
kohta; tuomio WebMind, C-419/14, 77-78 kohta; tuomio Schrems, C-362/14, 40 ja 95 kohta;
tuomio Digital Rights Ireland, C-293/12 ja C-594/12, 56—67 kohta; tuomio UGT-Rioja ym., C-
428/06 — C-434/06, 80 kohta). Erityisesti rikosten torjunnan osalta Euroopan unionin

18



tuomioistuin on kiinnittdnyt huomiota siihen, ettd pddsy matkapuhelimen tietoihin voi kattaa
viestinnén sisillon ja vilitystietojen liséksi esimerkiksi valokuvia ja internetin selaushistorian.
Péaisy téllaisten tietojen kokonaisuuteen voi mahdollistaa hyvin tarkkojen péételmien tekemisen
rekisterdidyn yksityiseldmastd, kuten hénen pdivittiisistd tottumuksistaan, vakituisista tai
tilapdisistd oleskelupaikoistaan, péivittdisistd tai muista liikkumisistaan, suorittamistaan
toimista ja sosiaalisista suhteistaan sekd sosiaalisista piireistd, joissa tdma henkil liikkuu. Siten
unionin tuomioistuin on katsonut, ettd matkapuhelimen tietoihin tutustuminen viranomaisen
toimesta tarkoittaa perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin kohdistuvaa
puuttumista, jota on pidettdvd vakavana tai jopa erityisen vakavana (tuomio
Bezirkshauptmannschaft Landeck, C-548/21, kohdat 92-93, 95).

2.2.2.3 Kotirauhan suoja Euroopan unionin oikeudessa

EU:n perusoikeuskirjan 7 artiklan valossa kotina pidetdéin paikkaa, jossa henkild asuu
vakituisesti. EU-tuomioistuin on arvioinut kodin suojaa erityisesti kilpailuoikeudellisissa,
komission tarkastustoimivaltuuksia koskevissa asioissa. EU-tuomioistuin on muuttanut kodin
suojan alaa koskevaa tulkintalinjaansa Euroopan ihmisoikeustuomioistuimen omaksuman
tulkinnan mukaisesti siten, ettd kodin suojan alaan voivat kuulua myds liiketilat (tuomio
Roquette Freres, C-94/00; tuomio Almamet GmbH, T-410/09; méédrédys Pilkington Group Ltd,
T-462/12 R). Oikeuden henkil6llinen soveltamisala ulottuu siten myds oikeushenkildihin.
Tuomiossa  Roquette  Fréres  (C-94/00)  EU-tuomioistuin  viittasi ~ Euroopan
ihmisoikeustuomioistuimen oikeuskéytintoon, jonka mukaan Euroopan
ihmisoikeussopimuksen 8 artiklan 2 kohdassa myonnetty oikeus puuttua kodin suojaan saattaa
hyvinkin ulottua laajemmalle toimi- tai liiketilojen tai ammatti- tai liiketoiminnan osalta kuin
muissa tapauksissa (ks. tuomio Roquette Fréres, C-94/00, kohta 29 ja siind viitattu Euroopan
ihmisoikeustuomioistuimen ratkaisu Niemietz v. Saksa, 16.12.1992).

EU-tuomioistuin on katsonut komission tarkastustoimivaltuuksiin liittyneissid asioissa, etté
puuttuminen kodin suojaan voi olla oikeutettua myos ilman tuomioistuimen etukéteen antamaa
lupaa (tuomio Deutsche Bahn, C-583/13 P) mutta etukéteisen luvan puuttuminen voi yhdessa
muiden seikkojen kanssa johtaa siihen, ettd oikeutta katsotaan loukatun. Télloin on arvioitava
my0s esimerkiksi tarkastustoimivaltuuden laajuutta ja tarkastuksen toteuttamistapaa. Vaikka
komission on tarkastustoimivaltuuksia koskevassa sédédntelyssd tarkasti tdsmennettdvi
tarkastuksen kohde ja tarkoitus, sen ei vilttimaétté tarvitse ennalta nimetd, mihin yritykseen ja
mihin tiloihin tarkastus kohdistuu (tuomio Casino, T-249/17).

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeuskaytantoa
tarkastellaan tietyiltd osin yksityiskohtaisemmin jaksossa 2.5.3.

2.3 Teknologisen kehityksen vaikutus yksityiselimén suojaan

Yksityiselamén suojan merkitys on kasvanut 2000-luvulla digitalisaation myotd viestinndn
siirtyessd verkkoon. Sdhkdinen viestintd on noussut keskeiseksi osaksi ihmisten arkea,
yhteiskunnallista vuorovaikutusta ja taloudellista toimintaa. Erilaiset sdhkoiset viestintéikeinot
kuten puhelut, sahkdpostit, pikaviestit, videopuhelut ja sosiaalisen median alustat muodostavat
nykyddn viestinndn perustan niin yksityishenkildiden kuin yritystenkin  valilla.
Viestintdverkkojen ja viestintdpalvelujen tarjonta on eriytynyt niin, ettd viestintdpalveluja
tarjoavat myos tahot, jotka tarjoavat palveluja perinteisempien teleyritysten tarjoamien
verkkojen paélla. Teknologian kehitys on mahdollistanut nopean ja ldhes rajattoman
tiedonsiirron. Edistyneet laskentatehot ja tallennusratkaisut mahdollistavat sen, ettd valtavia
mairié tietoa voidaan késitelld ja séilyttdd pitkidkin aikoja. Valtiolliset toimijat, yritykset ja
teknologiapalveluiden tarjoajat kerdavét ja kisittelevét valtavia maérid viestintddn liittyvad
dataa, mukaan lukien metatietoja, jotka voivat paljastaa viestintdtapahtuman lisdksi tietoja
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yksilon kéyttdytymisestd, mieltymyksisti ja sosiaalisista verkostoista. Erityisesti sdhkdisten
viestintdvalineiden kayttd on tehnyt mahdolliseksi viestien tallentamisen, analysoinnin ja jopa
kaupallisen hyodyntémisen tavalla, joka ei ollut aiemmin mahdollista.

Sadnnos luottamuksellisen viestin salaisuudesta perustuslain 10 §:n 2 momentissa on véline- ja
tekniikkaneutraali. Perustuslain 10 §:n 2 momentissa mainitaan nimenomaisesti kirje ja puhelu,
jotka olivat sddtdmishetkelld tavallisimmat luottamuksellisen viestinndn muodot, mutta
sadnndksen esitdissd mainitaan suojattavina viestintimuotoina myos televerkossa viélitettava
signaali, joka voi siséltda esimerkiksi puhetta, kuvaa, kirjoitusta tai tietokonekielisté viestintaé.
Yhteiskunnallisesti myos tillaisen uudentyyppisen televiestinndn suojaaminen on tirkedd (HE
309/1993 wvp, s. 53/II). Perustuslakivaliokunnan lausuntokdytinndssd luottamuksellisena
viestind on sittemmin tarkasteltu muun muassa sdhkdpostia ja tietoverkon kayttéd (PeVL
27/2000 vp). Perustuslakivaliokunta on erddssd sidntely-yhteydessd katsonut, ettd viestinnidn
osapuoliksi luettavien luonnollisten henkiléiden vélisen sisdllon puutteen vuoksi esityksen
lakiehdotusten mukainen haitallisen tietokoneohjelman tai kédskyn siséltdmé viestintd jéi
kokonaan perustuslain 10 §:n 2 momentin suojan ulkopuolelle (PeVL 62/2024 vp).

Viestinnin luottamuksellisuuden suojaa on historiallisesti perusteltu viestin valittdjan, kuten
postilaitoksen, monopoliasemalla, jolloin viesti on ollut vilityksen aikana alttiimpi
oikeudettomalle paljastumiselle (G., S. ja M. v. Itivalta, 12.10.1983). Euroopan
ihmisoikeustuomioistuimen nykyisen tulkinnan mukaan suoja ei paity viestin vélittdmiseen,
vaan myos esimerkiksi digitaalinen viestinta yrityksen palvelimella nauttii laajaa suojaa (Bernh
Larsen Holding AS ym. v. Norja, 14.3.2013).

Luottamuksellisen  viestin  salaisuutta koskevan perustuslakisdéntelyn ensisijaisena
tarkoituksena on suojata luottamukselliseksi tarkoitetun viestin siséltd ulkopuolisilta.
Perustuslailla turvataan jokaiselle oikeus luottamukselliseen viestintéén ilman, ettd ulkopuoliset
saavat oikeudettomasti tietoa hénen ldhettimiensid tai hédnelle osoitettujen luottamuksellisten
viestien sisdllostd. Sdannos antaa kuitenkin turvaa muillekin téllaista viestid koskeville tiedoille,
joilla voi olla merkitystd viestin sdilymiselle luottamuksellisena. Tyypillisesti tdllaisia ovat
esimerkiksi puhelujen tunnistamistiedot (HE 309/1993 vp, s. 53-54). Valiokunta on aiemmin
katsonut, ettd viestin tunnistamistiedot jadvéat luottamuksellisen viestin salaisuutta suojaavan
perusoikeuden ydinalueen ulkopuolelle (esim. PeVL 10/2004 vp, s. 4/11, PeVL 23/2006 vp, s.
2—3, PeVL 59/2006 vp, s. 2/I), mutta todennut sittemmin, ettd kategorinen erottelu suojan
reuna- ja ydinalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitettivd myos
rajoitusten merkittavyyteen (PeVL 18/2014 vp, PeVL 62/2024 vp; ks. myos PeVL 14/2026 vp).

Teknologinen kehitys ja viestinndn muuttuminen sdhkoiseksi korostavat yksityisten
palveluntarjoajien merkitystd viestinndn luottamuksellisuuden varmistajina. Teknologinen
kehitys on vaikuttanut myds keinoihin suojata viestin paljastumista ulkopuolisille, kuten
erilaisten salausratkaisujen kehittymiseen. Viestintdpalvelut ja -verkot ovat pitkilti yksityisten
tahojen yllapitdimid. Tietoliikenteen ja tietoturvallisuuden ja sitd myotd myds viestinnidn
luottamuksellisuuden turvaaminen voi edellyttdd sddntelyd, jolla varmistetaan, ettd yksityiset
tahot voivat turvata palveluidensa turvallisuuden (vrt. PeVL 9/2004, s. 4). Perustuslain 10 §:n 3
ja 4 momentissa sallittujen rajoitusperusteiden on katsottu koskevan ainakin ensisijaisesti
julkisen vallan taholta tulevia puuttumisia (PeVL 47/1996 vp, s. 7). Valiokunta on arvioinut
yksityisten tahojen mahdollisuuksia késitelld luottamuksellista viestintdd ja valitystietoja osin
perustuslain 10 §:n 4 momentin kvalifioitujen lakivarausten ndkokulmasta ja osin
perusoikeuksien yleisten rajoitusedellytysten nakokulmasta (PeVL 9/2004 vp, PeVL 29/2008
vp ja PeVL 20/2025 vp).

Euroopan ihmisoikeustuomioistuimen mukaan vahva salaus on merkityksellinen
perusoikeuksien, kuten sananvapauden, yksityisyyden suojan ja tietosuojan suojaamisessa, ja
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salaus my0s auttaa kansalaisia ja yrityksid puolustautumaan tietotekniikan vadrinkaytoksia,
kuten hakkerointia, identiteetti- ja henkildtietojen varkauksia, petoksia ja luottamuksellisten
tietojen epdasianmukaista paljastamista vastaan (Podchasov v. Vendjd, 13.2.2024, kohta 76).
Tietoturvan voi katsoa sisdltyvin viestinnin luottamuksellisuuden perusoikeusulottuvuuksiin.
Velvoitteilla purkaa viestinndn salaus voisi olla laajakantoisia ja periaatteellisia vaikutuksia
luottamuksellisen viestin salaisuuden suojaan sekd muiden perusoikeuksien toteutumiseen
verkossa (vrt. PeVL 5/2023 vp).

Viestintdteknologian kehityksen vuoksi perustuslain 10 §:n 2 momentin nimenomaiset
viittaukset kirjeen ja puhelun luottamuksellisuuteen olisi perusteltua poistaa sddnnostekstista.
Voimassa olevan sddnnoksen laatimisajankohdan jilkeen ihmisten vélistd semanttista siséltoa
sisdltdvd viestintd on muuttunut suurelta osin sdhkoiseksi (muun muassa séhkoposti,
matkapuhelinviestintd, pikaviestit ja sosiaalinen media). Sddnndksessd nimenomaisesti mainitut
viestintdimuodot eli puhelu ja kirje ovat edelleen kéytdssd, mutta niiden merkitys on
pienentynyt. Lisdksi teknologisen kehityksen ja muiden edelld mainittujen seikkojen vuoksi
luottamuksellisen viestin salaisuuden suojan alan kannalta viestinndn eri muotojen
nimenomaisella mainitsemisella on vihemman merkitysta.

2.4 Yksityiselimiin suojan rajoittaminen rikosten selvittimiseksi ja rikosten tutkinnassa

Lailla voidaan sditdd perusoikeuksien turvaamiseksi tai rikosten selvittdmiseksi
valttdiméattomistd kotirauhan piiriin ulottuvista toimenpiteistd. Perusoikeusuudistuksen
yhteydessd sdddetyn lakivarauksen tarkoituksena oli korvata hallitusmuotoon sisdltynyt
nimenomaisesti kotietsinndn edellytyksid ja toimittamista koskeva lakivaraus ja laajentaa
lakivarausta koskemaan myos muita kotirauhan piiriin ulottuvia tarkastuksia (HE 309/1993 vp,
s. 54). Koska kysymys oli lakivarauksen sanamuodon véljentimisestd aiempaan verrattuna,
perustuslakivaliokunta korosti vélttdméttomyyttd momentissa mainittujen kriteerien kannalta
sen edellytyksend, etté rajoituksista voidaan sditid tavallisella lailla (PeVM 25/1994 vp, s. 8/11).

Eduskunnan perustuslakivaliokunta on lausuntokdytinndssdén verraten usein arvioinut
kotirauhan  suojaan  puuttuvien  toimenpiteiden  perustuslainmukaisuutta.  Téssé
lausuntokdytdnndssddn valiokunta on katsonut, ettd kotirauhan piiriin ulottuva toimi on
hyvéksyttavd rikosten selvittimiseksi”’, jos toimi sidotaan sddnndksessé siihen, ettd on
olemassa konkreettinen ja yksildity syy epailld lakia rikotun tai rikottavan (esim. PeVL 12/2001
vp, s. 3/11 ja PeVL 12/2002 vp, s. 3/II).

Perustuslakivaliokunnan lausuntok&ytdnndssd on sindnsé jo varsin pian perusoikeusuudistuksen
jélkeen katsottu, etté kotirauhaa koskevassa kvalifioidussa lakivarauksessa tarkoitettu rikoksen
selvittdminen pitié sisdlldéin myos sellaisia toimenpiteitd, joihin ryhdytéén jonkin konkreettisen
tai yksiloidyn rikosepdilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutetun teon asteelle
(PeVL 2/1996 vp, s. 2/1). Valiokunnan mukaan monen rikoksen luonteesta johtuu, ettd niiden
selvittdminen ei ole mahdollista, mikéli rikoksen tekeminen ei ylipddnsd paljastu. Tdma taas
saattaa vaatia ennakollista varautumista rikoksen tapahtumiseen (PeVL 2/1996 vp, s. 2/1).
Sittemmin valiokunta on katsonut pitédvénsé perustuslain 10 §:n 3 ja 4 momentin tarkoittamassa
mielessd rikoksen selvittdmisend tai tutkintana myds sellaisia toimenpiteitd, joihin ryhdytéédn
jonkin konkreettisen ja yksiloidyn rikosepdilyn johdosta, vaikka rikos ei olisi vield ehtinyt
toteutetun teon asteelle (PeVL 5/1999 vp, s. 3/1).

Kun kysymys on ollut rikosten selvittimiseksi” kotirauhan suojaan puuttuvan toimivaltuuden
arvioinnista, sddntelyn oikeasuhtaisuuden kannalta perustuslakivaliokunnan lausuntokaytannon
lahtokohtana on ollut, etté kotirauhan suojaan ei tule puuttua enimmilldén sakolla rangaistavien,
moitittavuudeltaan véhiisten rikkomusten selvittimiseksi (esim. PeVL 106/2022 vp, PeVL
21/2022 vp, PeVL 26/2018 vp, PeVL 2/2017 vp, PeVL 32/2010 vp, PeVL 6/2010 vp, PeVL
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8/2006 vp PeVL 40/2002 vp, s. 2 ja PeVL 26/2001 vp, s. 5/1, poikkeuksista ldhtokohtaan ks.
PeVL 30/2014 vp ja PeVL 14/2013 vp). Valiokunta on pitdnyt sakonuhkaiseen tekoon ulottuvan
tarkastustoimivaltuuden poistamista myds edellytyksend lakiehdotuksen kisittelylle tavallisen
lain sdatdmisjarjestyksessd (PeVL 40/2002 vp, s. 2/II). Toisaalta valiokunnan kdytinnossa on
myds katsottu, ettd kotirauhan piiriin ulottuva tarkastus julkisista varoista myonnettyjen tukien
ja avustusten asianmukaisen kdyton valvomiseksi on ollut perustuslain kannalta hyvaksyttava
sellaisiakin rangaistavaksi sdddettyja rikkomuksia koskevien perusteltujen epdilyjen johdosta,
joista voi enimmilldén seurata sakkorangaistus (PeVL 69/2002 vp, s. 2-3). Liséksi valiokunta
on lausuntokdytinnossién katsonut, etté tarkastusoikeus on voitu tavallisella lailla kytked myds
rangaistusluonteisella hallinnollisella seuraamusmaksulla sanktioituun tekoon (esim. PeVL
7/2004 vp, s. 2/11, PeVL 39/2005 vp, s. 2/11, PeVL 2/2017 vp, s. 3, PeVL 6/2019 vp ja PeVL
30/2025 vp).

Perustuslain 10 §:n 4 momentin mukaan lailla voidaan sditdd valttimattomistd rajoituksista
viestin salaisuuteen yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien
rikosten tutkinnassa, oikeudenkéynnissé, turvallisuustarkastuksessa ja vapaudenmenetyksen
aikana sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaa
koskevan rajoitusperusteen piiriin on katsottu kuuluvan esimerkiksi huumausainerikokset,
torkedt vikivaltarikokset sekd maan- ja valtiopetosrikokset (HE 309/1993 vp, s. 54). Myos
sotarikosten ja rikosten ihmisyyttd vastaan sekd yleisvaarallisten rikosten vakavampien
tekomuotojen samoin kuin torkedn laittoman maahanmuuton jirjestimisen, torkedn
sukupuolisiveellisyyttd loukkaavan lasta esittdvan kuvan levittdimisen, vakavimpien vapauteen
kohdistuvien rikosten, joidenkin terrorismirikosten sekd vahingonteon, datavahingonteon,
petosrikosten, parituksen ja ympiriston turmelemisen torkeiden tekomuotojen on katsottu
perustuslakivaliokunnan tulkintakdytdnndssd olevan perustuslain  puheena olevassa
sdannoksessd tarkoitettuja rikoksia. Samoin erityisesti liitke- tai ammattitoimintaan liittyvien,
taloudellisiin intresseihin kohdistuvien térkeiden rikosten tutkimiseksi on pidetty mahdollisena
sadtid rajoituksista luottamuksellisen viestin salaisuuteen. Télloin edellytyksend on kuitenkin
ollut, ettd rikoksella on tavoiteltu erityisen suurta hyotyd ja rikos on tehty erityisen
suunnitelmallisesti (PeVL 26/2025, kappale 14).

Perustuslain tulkintakdytdnnossa rikosten tutkintaa koskevan rajoitusperusteen nojalla on voitu
sddatad myos rikosten estdmiseen ja paljastamiseen liittyvistd toimivaltuuksista (PeVL 67/2010
vp). Tulkintakdytdnnén mukaan ilmaisun “rikosten tutkinnassa” voidaan pelkin kielellisin
perustein ymmartéé tarkoittavan vain jo tehtyjé rikoksia, mutta kdytdnnossé ei ole kuitenkaan
mahdollista vetdd tdsmaéllistd rajaa rikoksen tekohetken mukaan. Monien rikosten luonteesta
johtuu, ettd niiden selvittdminen ei ole mahdollista, mikéli rikoksen tekeminen ei ylipdétaan
paljastu, mikd puolestaan saattaa vaatia ennakollista varautumista rikoksen tapahtumiseen
(PeVL 2/1996 vp). Siten rikoksen tutkintana tai selvittdmisend on tulkintakdytdnndssi voitu
pitdd myos sellaisia toimenpiteitd, joihin ryhdytddn jonkin konkreettisen ja yksiloidyn
rikosepdilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen teon asteelle (PeVM 4/2018
vp, PeVL 5/1999 vp, PeVL 2/1996 vp, vrt. PeVL 11/2005). Tulkintakéytinnossd rikoksen
selvittdmisend tai tutkintana on pidetty my0s rikoksen paljastamista, joka liittyy tilanteisiin,
joissa rikos voidaan olettaa tehdyksi (PeVL 67/2010 vp). Tulkintakdytinndssd konkreettisella
ja yksiloidylla rikosepdilylld on tarkoitettu tiettyyn henkiloon kohdistuvaa perusteltua epéilya
timin syyllistymisestd tiettyyn toimivaltuussddnnoksessd nimenomaisesti mainittuun
rangaistavaksi sdddettyyn tekoon (PeVL 5/1999 vp, PeVL 2/1996 vp, myo6s PeVL 11/2005 vp).

Koska perustuslain 10 §:n 4 momentissa tarkoitettuna rikoksen tutkintana pidetdin myos
sellaisia toimenpiteitd, joihin ryhdytddn jonkin konkreettisen ja yksildidyn rikosepailyn
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johdosta, vaikka rikos ei vield olisi ehtinyt jo toteutuneen teon asteelle, sidnndksen tulkinnassa
on téltd osin irtaannuttu sen sanamuodosta. Sama koskee edelld todetun mukaisesti kotirauhan
suojaa koskevaa lakivarausta rikosten selvittdmistd koskevin osin. Perustuslakivaliokunta on
pitinyt epatyydyttivini tilannetta, jossa perustuslain 10 §n 3 ja 4 momentin
soveltamiskdytdntd on osin erkaantunut sdfinnoksen kieliasusta. Valiokunta on kehottanut
valtioneuvostoa harkitsemaan, millaisiin toimenpiteisiin sanotun seikan johdosta olisi
ryhdyttava (PeVL 30/2025 vp, PeVL 20/2025 vp, PeVL 62/2024 vp, PeVL 47/2024 vp, PeVL
15/2024 vp, PeVL 5/2023 vp, PeVL 12/2019 vp, PeVL 6/2019 vp, PeVL 36/2018 vp, PeVL
35/2018 vp, PeVL 6/2018 vp, PeVL 36/2017 vp, PeVL 39/2016 sekd PeVM 4/2018 vp).
Valiokunnan mukaan perustuslain 10 §:n kumpaankin lakivaraukseen siséltyy tulkinnallinen
epdsuhta. Perustuslakivaliokunnan mielestd asian korjaaminen edellyttdd molempien osalta
yhtdaikaista, huolellista ja syvillistd arviota muutostarpeesta ja muutoksen toteuttamisesta
tavalla, joka ei tuo yllattdvid seurannaisvaikutuksia (PeVM 4/2018 vp).

Perustuslakivaliokunnan mukaan on pidettévé huolta siité, ettd perustuslaki antaa oikean kuvan
valtiollisen vallankdyton jarjestelmésti ja yksilon oikeusaseman perusteista (PeVM 4/2018 vp).
Perustuslain 10 §:n 3 ja 4 momenttien rikosten selvittdmiseen ja tutkintaan liittyvid sanamuotoja
on siten syytd kehittdd suuntaan, joka vastaa niille tulkintakdytdnnossé tapahtunutta kehitysta.

2.5 Uhkaperusteinen rikostiedustelu
2.5.1 Tausta
2.5.1.1 Rikostiedustelu

Rikostiedustelulla tarkoitetaan yleiselld tasolla rikollisuutta ja rikoksia koskevaa tiedon
hankintaa ja hankitun tiedon analysointia rikostorjuntaa varten. Osa rikostiedustelutoiminnan
tavoitteista ei liity suoraan rikoslain tunnusmerkistdjen mukaisiin yksittdisiin tekoihin, vaan
rikollisuuteen astetta yleisemmin. Rikostiedustelu kytkeytyy keskeiselld tavalla rikosten ennalta
estamiseen, rikollisuutta koskevan analysoidun tilannekuvan muodostamiseen sekd varhaisen
vaiheen tiedon kerdémiseen kokonaiskuvan saamiseksi.

Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittdisiin estettéviin,
paljastettaviin  tai selvitettdviin rikoksiin, ei sitd varten ole sdiddetty erityisid
tiedonhankintatoimivaltuuksia. Hallitusohjelman tavoitteena on vahvistaa poliisitoimintaa ja
sisdisen turvallisuuden suojaamista valmistelemalla ja ottamalla kdyttoon rikostiedustelun
mahdollistava lainsdddinto, joka mahdollistaisi nykyistd tehokkaamman puuttumisen
uhkaperusteisesti muun muassa vakavaan jengi- ja jérjestdytyneeseen rikollisuuteen.
Uhkaperusteinen rikostiedustelu kytkeytyy ajallisesti ennen rikoksen estdmistd tai
keskeyttdmistd késilld olevaan vaiheeseen sekd rikollisuuteen astetta yleisemmin.
Rikostiedustelun avulla pyritddn estiméén rikollisuuden muodostamien uhkien toteutuminen
vakavina rikoksina. Viime kéddessd kysymys on yksilon tai yhteiskunnan turvallisuutta
vahvistavasta toiminnasta. Rikostiedustelulla luodaan siten ensi sijassa edellytyksid rikosten
estdmiseen ja paljastamiseen sekd muille uhkien torjumisen edellyttdmille toimenpiteille ja
vaikuttamiskeinoille. ~Vakavan rikollisuuden torjumiseksi tehtdvd uhkaperusteinen
rikostiedustelu edellyttdd kattavia tiedonhankintatoimivaltuuksia, jotka osin edellyttdisivat
myds puuttumista luottamuksellisen viestin salaisuuden tai kotirauhan suojaan.

2.5.1.2 Toimintaympériston muutos
Viime vuosikymmenien aikana poliisin tehtdvékenttdd vakavan rikollisuuden torjunnassa on
muokannut erityisesti jarjestdytyneen rikollisuuden kasvu, kansainvélistyminen ja rikollisten

organisaatioiden toimintaa palvelevien vékivaltaisten toimintamallien yleistyminen.
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Samanaikaisesti vékivallan ddri-ilmiét ovat yleistyneet, mikd on ollut havaittavissa
kohdennetun vikivallan uhkina. My0s yleinen viranomaisvastaisuus on lisdéntynyt ja kynnys
kohdistaa uhkailua ja jopa vékivaltaa viranomaisia kohtaan on madaltunut.

Yhteiskunnan digitalisaatio on avannut uusia rikoksentekomahdollisuuksia
tietotekniikkarikollisuudelle ~ (kyberrikollisuus). Tekodlyn laajemman hyodyntdmisen
arvioidaan kiihdyttdvin entisestdin jarjestaytyneen rikollisuuden kasvua useilla rikollisuuden
aloilla. Tietoverkkorikollisuuden ajankohtaisimpia ilmenemismuotoja ovat tietomurrot ja
palvelunestohyokkiykset sekd niihin liittyvit kiristykset. Teknologian kehitys on luonut uusia
mahdollisuuksia myos tietotekniikkaa ja tietoverkkoja hyvéksi kéyttden toteutettavalle muulle
rikollisuudelle, erityisesti petosrikollisuudelle. Kyse ei ole ainoastaan rikosten tekotapojen
muutoksesta, vaan uusia teknologioita voidaan hyddyntdd myods rikollisen toiminnan
suojaamisessa viranomaistoiminnalta. Esimerkkeind voidaan mainita rikolliseen tarkoitukseen
luodut korkean salauksen viestijarjestelmét, virtuaalivaluuttojen kayttd ja anonyymit verkon
keskustelupalstat ja kauppapaikat. Vaikka teknologian kehitys on avannut myos viranomaisille
uusia mahdollisuuksia tiedonhankintaan ja tiedonkisittelyyn, ovat rikostorjuntaoperaatioiden
aikajdnteet samanaikaisesti lyhentyneet kansainvilistymisen ja viestiteknologioiden
kehittymisen seurauksena.

Jarjestdytynyt rikollisuus edustaa erityistd uhkaa oikeusjirjestyksen suojaamille eduille
toiminnan tehokkuuden ja laajamuotoisuuden vuoksi (HE 44/2002 vp, s. 191). Henkil6tasolla
rikoksen tekemisen osana jdrjestdytyneen rikollisryhmén toimintaa katsotaan ilmentdvin
paattaviisempad asettumista oikeusjirjestyksen suojaamia oikeushyvié ja oikeushyvien suojaa
toteuttavaa oikeusjarjestystd vastaan (HE 263/2014 vp, s. 20). Jarjestdytyneen rikollisuuden
torjunnalla pyritddn osin toteuttamaan perustuslain 22 §:ssd sdddettyd julkisen vallan
velvollisuutta turvata perusoikeuksien ja ihmisoikeuksien toteutuminen.

Perustuslain ja perusoikeusjirjestelmidn uudistuksesta kuluneiden noin kolmenkymmenen
vuoden aikana jérjestiytynyt rikollisuus on kasvattanut huomattavasti merkitystdin
yhteiskunnallisena ilmiénéd ja muuttunut kansainvélisemmaksi. Olemukseltaan jarjestaytynyt
rikollisuus on kehittynyt hierarkkisista rakenteista kohti yhteisten intressien varaan rakentuvia
yhteistyoverkostoja. Samanaikaisesti on yleistynyt rikollisten palvelujen ja vilittdjien
hy6dyntdminen. Kehityksen myotéd rikollisorganisaatiot ovat muovautuneet kohti solumaisia
rakenteita, mikd on heikentinyt mahdollisuuksia  vaikuttaa  viranomaistoimin
rikollisorganisaation toimintaan. Jarjestdytyneen rikollisuuden on havaittu myds olevan
erityisen ketterd tunnistamaan uusia rikoksentekomahdollisuuksia sekd hydodyntdméan uusia
teknologioita rikosten tekemisessa.

Jéarjestiytynyt rikollisuus hyodyntdd toiminnassaan laillisia litketoimintarakenteita saadakseen
taloudellista hyotyd sekd edistddkseen rikollista toimintaansa. Uhkailua, kiristystd ja
vakivaltaisia kaytidnt6jd hyodyntdmaélld jarjestdytyneen rikollisuuden toimijat voivat
pahimmassa tapauksessa luoda monopoleja tietyille toimialoille. Euroopan unionin
lainvalvontayhteistyovirasto Europolin vakavan ja jérjestidytyneen rikollisuuden arviossa (nk.
EU SOCTA, 2025) erityisen haavoittuviksi toimialoiksi on mainittu rakennus- ja kiinteistoala,
logistiikka-ala seké alat, joilla kédytetddn paljon kéteistd rahaa. Jirjestdytyneen rikollisuuden
yrityksid toimii Suomessa myds kriittisiksi méaéritellyilld toimialoilla kuten turvallisuusalalla.

Jarjestaytyneet rikollisryhmét ja rikollisverkostot harjoittavat monenlaista vakavaa rikollisuutta
tavoitteenaan erityisesti taloudellisen hyddyn hankkiminen. Ne valmistavat ja salakuljettavat
huumausaineita sekd vastaavat suurelta osin huumausaineiden kaupasta. Jarjestiytyneeseen
rikollisuuteen liittyvd vékivallan uhka on muuttunut Suomessa muutamassa vuodessa
merkittdvésti vakavammaksi erityisesti ruotsalaisen jérjestdytyneen rikollisuuden
vaikutusvallan kasvun myo6td. Suomessakin on tehty havaintoja aseistautumisesta,
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palkkamurhien valmistelusta ja vékivallan tekojen tilaamisesta tietoverkossa. Ilmioon liittyy
my0s summittainen ammuskelu ja réjéhteiden kaytto rikollisryhmien vélienselvittelyissd, mikéa
lisda sivullisille aiheutuvaa vaaraa.

Valtioneuvoston  periaatepddtoksend  hyvéksytyssd  jéarjestdytyneen  rikollisuuden
torjuntastrategiassa ja toimenpideohjelmassa vuosille 2025-2030 (Oikeusministerion
julkaisuja, Mietint6ja ja lausuntoja 2025:7) on arvioitu, ettd tulevaisuudessa kansainvéliset
ilmidt todennikoisesti jalkautuvat Suomeen aiempaa nopeammin ja Suomessa toimivan
jarjestdytyneen rikollisuuden vilimatka vakavimman rikollisuuden kansainvélisiin toimijoihin
lyhenee. Samalla kansainvilisen jdrjestdytyneen rikollisuuden rikollisen toiminnan
harjoittamisessa hyodyntimé tietotaito ja kontaktit ovat entistdi paremmin Suomeen
asemoituneiden ja Suomeen vaikuttavien rikollisryhmien saatavilla. Erityisen huolestuttavaksi
kansainvélistymisen piirteeksi on strategiassa arvioitu jérjestdytyneiden rikollisryhmien
pyrkimys soluttautua maahantulopisteisiin, kriittiseen infrastruktuuriin ja logistisiin ketjuihin.

Tulevaisuuden vakavimmat uhkakuvat ovat jatkumoa edelld kuvatuille kdynnissd oleville
kehityskuluille. Merkittdvimpénad perinteiseen jarjestdytyneeseen rikollisuuteen liittyvénd
uhkana voidaan pitdd sitd, ettd jokin uusi kansainvélisesti toimiva rikollisryhmé laajentaisi
toimintaansa Suomeen itsendisesti tai yhteistyossd jo Suomessa toimivien rikollisryhmien
kanssa. Vakavimmillaan téllaiset ryhmét voivat toiminnan organisoitumisen, resurssien,
rikollisen tietotaidon ja vakiintuneiden toimintatapojen johdosta muodostaa valittomaésti
vakavan uhkan yksilon ja yhteiskunnan turvallisuudelle. Jarjestdytynyt rikollisuus saattaa
muodostaa vakavan uhkan yksilon tai yhteiskunnan turvallisuudelle myos yksittdisten
rikollishankkeiden,  esimerkiksi  rédjdhteilld  toteutetun  palkkamurhan, muodossa.
Uudentyyppinen uhka voi muodostua hyvin ylldttden esimerkiksi tilanteessa, jossa muiden
maiden toimet huumausaineiden salakuljetuksen torjumiseksi aiheuttavat sen, ettd huomattavan
suuria huumausaine-erid tuodaan pohjoismaiden satamiin edelleen kuljetettavaksi. Témén
seurauksena myo0s rikollisverkostojen toiminnan ja keskindisen kilpailun vaikutukset voivat
ulottua uusille alueille kuten juuri logistiikan solmukohtiin.

Hybridiuhat ovat muokanneet vakavan rikollisuuden yhteiskunnalle muodostamaa uhkaa.
Jotkin hybriditoimet voivat aluksi ndyttdd rikollisuudelta, mutta niiden taustalla on yleensé
vieraan valtion strateginen vaikuttamistavoite. Esimerkiksi sabotaasiteon uhka voi tulla
viranomaisten tietoon joko rikollisesta hankkeesta johtuvana uhkana tai valtiollisen toimintaan
liittyvdnd kansallisen turvallisuuden uhkana. Siltd osin kuin kyse on rikoksista tai muista
turvallisuuden héiriétiloista, toiminnallisen ensivasteen antaa yleensé poliisi tai muu sisdisen
turvallisuuden viranomainen. Yleinen kansainvélinen turvallisuustilanne on vaikuttanut ja tulee
lahivuosina vaikuttamaan my®ds jirjestdytyneen rikollisuuden muodostamaan uhkaan. Uhkat,
joissa on sekd valtiollista toimintaa ettd jérjestéytynyttd rikollisuutta, edellyttavét poliisin ja
tiedusteluviranomaisen tiivistd yhteistyotd ja koordinaatiota. Molemmilla on toimivaltaa ja
velvollisuus puuttua téllaisiin uhkiin.

Siviili- ja sotilastiedustelua kohdennetaan valtiolliseen toimintaan, joka uhkaa kansallista
turvallisuutta. Rikostiedustelua voitaisiin puolestaan kohdentaa jirjestdytyneen rikollisuuden
toimintaan ja toimijoihin, mukaan lukien henkil6ihin, joilla saattaa olla kytkds valtiolliseen
toimintaan. Rikostiedustelua voitaisiin kohdentaa myds valtiollisiin toimijoihin siltd osin kuin
kyse on heiddn sellaisesta rikollisesta toiminnasta, jota ei tehdd vieraan valtion viranomaisen
palveluksessa, madrdyksestd tai ohjauksessa. Poliisin rikostiedustelun kohteena ei ole
valtiollinen toiminta sindnsd, vaan se osa kokonaisuudesta, joka ilmenee rikollisuutena.
Varsinaisessa valtiollisessa toiminnassa on kyse perustuslain 10 §:ssé tarkoitetusta kansallisen
turvallisuuden uhkasta, jota koskeva tiedonhankinta on siviili- ja sotilastiedustelun tehtévé.
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Uhkien torjuminen mahdollisimman varhaisessa vaiheessa korostuu myds vakavimpien
henkeen ja terveyteen kohdistuvien uhkien ollessa kyseessé. Torjuttavat uhkat muodostuvat
erityisesti suunnitelmallisesta vakavasta vékivaltarikollisuudesta, jossa tavoitteena on aiheuttaa
vakava loukkaantuminen tai kuolema. Téllaiset hankkeet voivat liittyd esimerkiksi koulu-
uhkiin, radikalisoitumiseen tai vikivaltaiseen ekstremismiin. Kohdennettujen toimien ohella
uhka voi konkretisoitua myos jollakin yleisvaarallisella toiminnalla kuten sytyttdmaélla tulipalo
tai réjayttamalla.

Nuorisorikollisuus, katujengit seké jérjestdytynyt rikollisuus ovat osin erillisid ilmiditd, mutta
sijoittuvat samalle jatkumolle. Jarjestiytyneen rikollisuuden torjuntastrategiassa ja
toimenpideohjelmassa (OM 2025:7) on mainittu yhtend tulevaisuuden uhkakuvana se, ettd
jarjestaytyneet rikollisryhmét ja katujengit rekrytoivat nuoria ja opastavat niitd ampuma-
asevikivaltaan. Rikollisuuden muuttuessa vakavammaksi ja ammattimaisemmaksi saattaa
yleisten vakavasta rikollisuudesta johtuvien haittojen liséksi joillekin alueille muodostua
varjoyhteiskuntia, joissa viranomaiskoneisto ei pysty tehokkaasti turvaamaan yleisté jérjestysti
ja turvallisuutta, estiméédn ja selvittiméan rikoksia taikka tukemaan rikosten uhreja.

Jarjestdytyneen rikollisuuden toimijat hyodyntavét korruptiota sekd viranomaisten uhkailua ja
painostamista rikollisten pddméadriensd saavuttamiseksi. Korruption ja muun viranomaisiin
vaikuttamisen avulla pyritddn vélttdmédn lainvalvontaviranomaisten torjuntatoimia,
hankkimaan taloudellista ja poliittista vaikutusvaltaa, tukemaan rikollista toimintaa seké
heikentdméin oikeusvaltion rakenteita, luottamusta demokraattisiin instituutioihin ja julkisen
sektorin arvostusta. Vakava huumausainerikollisuus toimii viranomaisiin vaikuttamisen
mahdollistavana tekijana.

2.5.2 Salaisia tiedonhankintakeinoja koskeva sééntely

Voimassa olevassa laissa poliisille on sdédetty rikosten estdmis- ja paljastamistarkoituksessa
kaytettdviksi salaisia tiedonhankintakeinoja. Ne ovat osa perinteisesti ymmarrettya
rikostiedustelutoimintaa, jolla on tarkoitettu joko ndyton hankkimista rikosprosessia varten tai
yksittdiseen rikokseen taikka rikoskokonaisuuteen liittyvdd esitutkintaa edeltidvia
tiedonhankintaa.

Poliisin salaisista tiedonhankintakeinoista sdddetddn perustuslakivaliokunnan
mydtavaikutuksella sdddetyn poliisilain 5 luvussa. Poliisi saa kdyttda tiedonhankinnan kohteilta
salassa seuraavia tiedonhankintakeinoja: telekuuntelu, tietojen hankkiminen telekuuntelun
sijasta, televalvonta, tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen tarkkailu (tekninen kuuntelu, tekninen katselu, tekninen seuranta ja
tekninen laitetarkkailu), teleosoitteen tai telepditelaitteen yksildintitietojen hankkiminen,
peitetoiminta, valeosto, tietoldhdetoiminta ja valvottu ldpilasku. Naisté tiedonhankintakeinoista
luottamuksellisen viestin salaisuuteen kohdistuvia ovat seuraavat:

— telekuuntelu (poliisilaki 5 luku 5 §)

— tietojen hankkiminen telekuuntelun sijasta (poliisilaki 5 luku 6 §)

— televalvonta (poliisilaki 5 luku 8 §)

— televalvonta teleosoitteen tai telepditelaitteen haltijan suostumuksella (poliisilaki 5 luku 9 §)
— tukiasematietojen hankkiminen (poliisilaki 5 luku 11 §)

— tekninen kuuntelu (poliisilaki 5 luku 17 §).

Tiedonhankintakeinojen kohdistamista kotirauhan suojaa nauttiviin tiloihin on rajoitettu
poliisilain 5 luvussa. Vakituiseen asumiseen kéytettdvddn tilaan ei saa kohdistaa
suunnitelmallista tarkkailua (13 §), teknistd kuuntelua eiké teknistd katselua (17 §). Teknistd
kuuntelua ja katselua voidaan kuitenkin kohdistaa vakituiseen asumiseen kiytettdvaan tilaan,
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jos se on valttdmatontd poliisitoimenpiteen turvalliseksi suorittamiseksi ja toimenpiteen
suorittajan, kiinni otettavan tai suojattavan henkilon henkeé tai terveyttd uhkaavan vélittomén
vaaran torjumiseksi. Peitetoiminta (28 §) ja valeosto (35 §) asunnossa on sallittua vain, jos
sisdénkéynti tai oleskelu tapahtuu asuntoa kéyttavén aktiivisella myotivaikutuksella. Peitellyn
tiedonhankinnan (15 §) toteuttaminen ei ole sallittua asunnossa edes asunnonhaltijan
myotiavaikutuksella. Tekniseen tarkkailuun kdytettdvan laitteen, menetelmén tai ohjelmiston
asentaminen vakituiseen asumiseen kaytettdvadn tilaan (26 §) on sallittua vain tuomioistuimen
luvalla taikka jos se on valttimitontd poliisitoimenpiteen turvalliseksi suorittamiseksi ja
toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon henked tai terveyttd uhkaavan
valittdman vaaran torjumiseksi.

Salaisten tiedonhankintakeinojen kayton yleisend edellytyksend on poliisilain 5 luvun 2 §:n
mukaan, etti silld voidaan olettaa saatavan rikoksen estdmiseksi tai paljastamiseksi taikka
vaaran torjumiseksi tarvittavia tietoja. Telekuuntelulla ja tietojen hankkimisella telekuuntelun
sijasta tulee liséksi voida olettaa olevan erittdin térked merkitys rikoksen estéimiselle tai
paljastamiselle. Poliisilain 5 luvussa on liséksi sédéddetty keinokohtaisia erityisid edellytyksid
salaiselle tiedonhankinnalle. Erityisind edellytyksind ovat ennen muuta ne yksildidyt rikokset,
joiden estdmiseksi kutakin keinoa voidaan kayttdd. Lisdksi tuomioistuimen lupa on sdddetty
edellytykseksi useisiin salaista tiedonhankintaa koskeviin toimivaltuuksiin.

Poliisilain 5 luvun 1 §:n mukaan rikoksen estdmiselld tarkoitetaan toimenpiteitd, joiden
tavoitteena on estdd rikos, sen yritys tai valmistelu, kun henkilon toiminnasta tehtyjen
havaintojen tai siitdi muuten saatujen tietojen vuoksi voidaan perustellusti olettaa hdnen
syyllistyvan rikokseen, taikka keskeyttdd jo aloitetun rikoksen tekeminen tai rajoittaa siitd
vélittomasti aiheutuvaa vahinkoa tai vaaraa. Rikoksen paljastamisella tarkoitetaan
toimenpiteitd, joiden tavoitteena on selvittdd, onko esitutkinnan aloittamiselle esitutkintalain 3
luvun 3 §:n 1 momentissa tarkoitettua perustetta, kun henkilén toiminnasta tehtyjen havaintojen
tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on tehty. Salaisten
tiedonhankintakeinojen kéyton perusteille yhteinen piirre on se, ettd ne on mééritelty henkils-
ja rikosldhtdisesti.

Myo6s Tullilla, Rajavartiolaitoksella ja Puolustusvoimilla on kéytettdvissdén erditd salaisia
tiedonhankintakeinoja.

Salaisten tiedonhankintakeinojen valvonta muodostuu poliisilain 5 luvun 63 §:n mukaan
sisdisestd ja ulkoisesta valvonnasta. Salaisia tiedonhankintakeinoja koskeva sekd ulkoinen ettd
sisdinen valvonta koskee kaikkia tiedonhankintakeinoja (HE 224/2010 vp, s. 140).

Kansallisessa lainsdddéntokéaytéinndssd erityisesti poliisin  ja tiedusteluviranomaisten
toimivaltuuksien kéyton edellytykseksi on sdddetty tuomioistuimen ennakollisesta luvasta.
Eduskunnan perustuslakivaliokunnan kéytdnndssd on korostettu perusoikeuksiin puuttuvien
salaisten tiedonhankintakeinojen, kuten peitetoiminnan ja valeoston, ratkaisutoimivallan
osoittamista tuomioistuimelle (PeVL 66/2010 vp, s. 9/I1). Tiedustelumenetelmien suhteen
valiokunta on todennut Euroopan ihmisoikeustuomioistuimen ratkaisukdytdnnén puoltavan
tiedustelumenetelmien kéyttdmisestd paédttdmisen uskomista tuomioistuimelle (PeVL 35/2018
vp, s. 19 ja PeVL 36/2018 vp, s. 21). Erityisesti poliisilaissa ja pakkokeinolaissa sdédettyjen
salaisten pakkokeinojen kiyton edellytykseksi on pddosin asetettu tuomioistuimen ennakollinen
lupa. Vastaavasti tiedustelulainsdédédnnossa tiedustelutoimivaltuuksien kdyton edellytykseksi
on osin sdddetty tuomioistuimen ennakollinen lupa. Poikkeuksia muutoin edellytettdvasta
tuomioistuimen ennakkoluvasta on sédédetty tilanteisiin, joissa toimivaltuuden kéyttd on
vilttimatontd henked tai terveyttd uhkaavan vaaran torjumiseksi seké erdiltéd osin tilanteissa, jos
asia ei siedd viivytysti. Tallaisissa kiireellisissa tilanteissa péaéatoksen voi tehdd pidattdmiseen
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oikeutettu poliisimies tai suojelupoliisin pdallystoon kuuluva poliisimies, mutta asia on
saatettava tuomioistuimen ratkaistavaksi heti, kun se on mahdollista.

Edelld kuvattuja poliisilain mukaisia toimivaltuuksia voidaan kohdistaa vain sellaiseen
henkil6on tai kayttdd hankittaessa tietoa vain sellaisen henkilén toiminnasta, jonka voidaan
perustellusti olettaa tulevaisuudessa syyllistyvdn tai jo syyllistyneen tietyn rangaistusuhan
tayttdvadn rikokseen tai sellaisen kriminalisoituun valmisteluun. Jos téllaista tiettyyn henkiloon
liittyvdd rikostorjunnallista perustetta ei ole olemassa, ei poliisilain mukaisen salaisen
tiedonhankintakeinon kéytto ole mahdollista. Muun tiedustelutiedon hankinnan on néin ollen
perustuttava avointen ldhteiden seurantaan, poliisin niin sanottuun yleisvalvontaan sekd
tietoihin, jotka poliisi yhteistydverkostonsa kautta saa muilta viranomaisilta ja yksityisiltd
tahoilta.

Rikostiedustelussa on kysymys varsinaista esitutkintaa edeltdvéstd toiminnasta, jolla pyritdan
luomaan edellytyksii rikosten estimiseen ja paljastamiseen hankkimalla tietoa, kisitteleméalla
tietoa sekd hyodyntdmailld tietoa rikoksen estdmisessd ja paljastamisessa. Kysymys on tilldin
konkreettiseen ja yksildityyn rikosepdilyyn kytkeytyvéstd toiminnasta. Uhkaperusteisessa
rikostiedustelussa taas olisi kysymys yksildityja rikoksia yleisemmin rikollisuuteen liittyvésta
tiedonhankinnasta. Rikostiedustelu olisi tarkoitus kohdistaa ennen muuta uhkaperustaisesti
tietynlaiseen toimintaan, jolloin kysymys ei vilttdméttd olisi myoskdén tiettyyn yksiloon
kohdistetusta toiminnasta vaan kysymys voisi olla esimerkiksi tiettyyn ryhméan kohdistuvasta
toimivaltuudesta. Uhkaperusteisessa rikostiedustelussa ei ole voimassa olevan perustuslain
perusteella mahdollista kayttdd edelld kuvattuja luottamuksellisen viestin salaisuuteen ja
kotirauhan suojaan puuttuvia toimivaltuuksia, koska uhkaperusteisessa rikostiedustelussa ei ole
kyse konkreettisesta ja yksiloidystd rikosepdilysta.

2.5.3 Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen
oikeuskaytinto

2.5.3.1 Uhkien luonne ja vakavuus

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeuskaytanndssa
on kisitelty tiedusteluun ja rikosten torjuntaan liittyvid yksityiseldmédn suojan rajoituksia.
Tiedustelutoiminnan suhteen Euroopan ihmisoikeustuomioistuin on pitdnyt yksityiseldméin
suojaa koskevan Euroopan ihmisoikeussopimuksen yksityiseldmén suojaa koskevan 8 artiklan
vastaisena sddntelyd, joka jattdd liian paljon harkintavaltaa kansallisille viranomaisille
tiedustelun kohteen ja henkildllisen soveltamisalan méérittelyn kannalta. Tuomioistuin on
sinidnsd katsonut, ettd tiedustelun kohteiden laintasoinen maiirittely ei edellytid tiedustelun
kohteena olevien uhkien erityisen yksityiskohtaista laintasoista erittelyd vaan esimerkiksi
suhteellisen yleinen viittaus terrorismiin on téssa suhteessa riittivad (Szabo ja Vissy v. Unkari,
12.1.2016, 64 kohta).

Toisaalta jos lainsdddéntd mahdollistaa tiedustelutoimenpiteiden kohdentamisen kadytdnnossa
kehen tahansa eikd viranomaisilla ole lakiin perustuvaa velvollisuutta osoittaa henkilon tai
henkildiden yhteyttd tiedustelun kohteena olevaan uhkaan, kysymys on ollut EIS 8 artiklan
loukkauksesta (Szabd ja Vissy v. Unkari, 12.1.2016, 67 ja 89 kohta). Arvioidessaan
rikollisuuteen liittyvid toimivaltuuksia tuomioistuin on katsonut, ettd perusoikeuksiin puuttuvan
sddntelyn ennakoitavuuden vaatimus edellyttdd toimivaltuuksien kohteen riittdvéan tasmallista
madrittdmistd sekd toimivaltuuksien perusterikosten suhteen riittdvad vakavuustasoa (Zakharov
v. Vendji, 4.12.2015, 244 kohta). Euroopan ihmisoikeustuomioistuimen oikeuskéytéinndssa on
edellytetty my®ds sitd, ettd kansallisessa laissa on méériteltédva rikosten tai niiden tekojen luonne,
joiden vuoksi voidaan sditii telekuuntelutoimivaltuudesta (Big Brother Watch v. Yhdistynyt
Kuningaskunta, 25.5.2021, 335 kohta).
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Euroopan unionin tuomioistuin on katsonut, ettd kun kysymys on rikosten ehkdisemisti,
tutkintaa, selvittdmistd ja syyteharkintaa koskevasta tavoitteesta, ainoastaan vakavan
rikollisuuden torjuminen ja yleiseen turvallisuuteen kohdistuvien vakavien uhkien
ehkdiseminen voivat suhteellisuusperiaatteen mukaisesti oikeuttaa sdhkdisen viestinnidn
liikkenne- ja paikkatietojen sdilyttdmisesti johtuvan kaltaiset vakavat puuttumiset
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoikeuksiin riippumatta siitd, onko
kyseinen sdilyttiminen yleistd ja erotuksetta tapahtuvaa vai kohdennettua. Tésté
tuomioistuimen mukaan seuraa, ettd vain sellaiset puuttumiset mainittuihin perusoikeuksiin,
jotka eivit ole vakavia, voidaan oikeuttaa rikosten ehkiisemisti, tutkintaa, selvittdmistd ja
syyteharkintaa yleisesti koskevalla tavoitteella (tuomio Prokuratuur C-746/18, 33 kohta; ks.
myds tuomio La Quadrature du Net ym., C-511/18, C-512/18 ja C-520/18, 140 kohta).
Tuomioistuimen ratkaisuissa on ollut kysymys yleisesti ja erotuksetta toteutetusta
henkilGtietojen sdilyttimisesti, mutta unionin tuomioistuin on ratkaisuissaan arvioinut yleisesti
Euroopan unionin perusoikeuskirjan 7 ja 8 artiklaa suhteessa puuttumisen vakavuuden
asteeseen. Perusoikeuskirjan 7 artikla koskee yksityiseldmén suojaa ja 8 artikla henkildtietojen
suojaa. Unionin tuomioistuimen ratkaisukéytinndssd vain vakavaan rikollisuuteen liittyvét
toimenpiteet ovat voineet oikeuttaa pitkélle menevét eli vakavat puuttumiset yksityiselimén ja
henkil6tietojen suojaan.

Kotirauhan suojaan puuttumisen oikeasuhtaisuutta tavoiteltuun pédméirdan néhden
arvioidessaan Euroopan ihmisoikeustuomioistuin on ottanut huomioon mm. rikoksen
vakavuuden, médrdyksen antamistavan ja -olosuhteet ja erityisesti tuolloin saatavilla olevan
todistusaineiston, etsintdmiridyksen sisillon ja laajuuden, kotietsinndn kohteena olevien tilojen
luonteen, takeet, jotka turvaavat toimenpiteen pysyvan kohtuullisissa rajoissa sekéd etsinnidn
mahdolliset vaikutukset etsinnidn kohteen maineeseen (ks. esim. Buck v. Saksa, 28.4.2005;
Vinks ja Ribicka v. Latvia, 30.1.2020; Chappell v. Yhdistynyt Kuningaskunta, 30.3.1989;
Niemietz v. Saksa, 16.12.1992; Camenzind v. Sveitsi 16.12.1997; Zubal v. Slovakia,
9.11.2010). Rikoksen vakavuuden osalta Euroopan ihmisoikeustuomioistuin on arvioinut mm.
rahanpesu- ja verorikoksia (Vinks ja Ribicka v. Latvia, 30.1.2020). Terrorismin torjumiseksi
toteutettuja toimenpiteitd koskevassa asiassa Sher ym. v. Yhdistynyt kuningaskunta (2015)
Euroopan ihmisoikeustuomioistuin katsoi, ettd kotietsintdlupa oli asiassa muotoiltu melko
laajasti, mutta terrorismin torjunta ja tilanteen kiireellisyys voivat oikeuttaa etsinnin
laajemmilla ehdoilla kuin muutoin olisi sallittua. Téllaisissa tapauksissa poliisille tulisi antaa
jonkin verran liikkkumavaraa arvioida etsinnén aikana havaittujen seikkojen perusteella, mitka
esineet saattavat liitty4 terroristiseen toimintaan, ja takavarikoida ne jatkotutkimuksia varten.

2.5.3.2 Henkilollinen kohdentaminen

Unionin tuomioistuin on edelld mainitussa sédhkodisen viestinnén liikenne- ja paikkatietojen
sdilyttdmistd koskevassa ratkaisukdytdnndssdin my0s katsonut, ettd jos viranomaisen oikeus
padstd yleisesti kaikkiin sdilytettdvind oleviin tietoihin (litkenne- ja paikkatietoihin) ei ole
rajattu tdysin vélttdméttomain, on kansallisen lainsddddnnon perustuttava objektiivisiin
kriteereihin niiden olosuhteiden ja edellytysten maéérittelemiseksi, joilla toimivaltaisille
kansallisille viranomaisille on annettava oikeus saada kyseessé olevia tietoja. Kun on kysymys
rikollisuuden torjumisen tavoitteeseen liittyvéstd oikeudesta saada tietoja, oikeus voidaan
myontdd vain sellaisten henkildiden tietoihin, joiden epdillddn suunnittelevan, tekevin tai
tehneen vakavan rikoksen tai olevan jollain tavalla mukana tillaisessa rikoksessa. Erityisissa
tilanteissa oikeus saada muiden henkildiden tietoja voidaan mydntdd myds, jos on olemassa
objektiivisia seikkoja, joiden perusteella voidaan katsoa, etté tiedoilla voidaan mydtavaikuttaa
tillaisen toiminnan torjumiseen. Unionin tuomioistuimen mukaan esimerkiksi yleistd
turvallisuutta uhkaavassa terrorismissa voi olla kysymys téllaisesta erityisestd tilanteesta
(tuomio Tele2 Sverige, C-203/15 ja C-698/15, 119 kohta; tuomio Prokuratuur, C-746/18, 50
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kohta; ks. my0s esim. tuomio Procura della Repubblica presso il Tribunale di Bolzano, C-
178/22, 43 kohta).

Vastaavasti Euroopan ihmisoikeustuomioistuin on yleisti ja erittelemédtonta viestin salaisuuteen
kohdistuvaa toimivaltuutta koskevassa ratkaisukdytdnndssddn katsonut, ettd tdllaisen
toimivaltuuden edellytykseni tulee olla tosiasiallisiin viitteisiin perustuva jarkeva epiily tietyn
henkilon kytkeytymisestd rikollisen teon tai muun esimerkiksi kansallista turvallisuutta
vaarantavan teon suunnitteluun tai tekemiseen. Lainsdédéntod, joka ilman kytkentdd tiettyyn
henkil66n mahdollistaa esimerkiksi puhelun kuuntelun laajasti tietylld alueella, jolla rikoksen
epdilldén tapahtuneen, on ndin pidetty sattumanvaraisena ja kokonaisuutena arvioiden
ihmisoikeussopimuksen 8 artiklan vastaisena (Zakharov v. Vendja, 4.12.2015, 260 ja 265
kohta). Ylipdédnsa EIT:n luottamuksellisen viestin suojaan puuttuvia
rikostutkintatoimivaltuuksia koskevassa ratkaisukdytdnndssd on edellytetty, ettd asiaa
koskevassa lainsdddidnndssd selkedsti maédritellddn toimivaltuuksien kohteena olevat
henkiloryhmét (esim. Huvig v. Ranska, 24.4.1990, 34 kohta; Association for European
Integration and Human Rights ja Ekimdzhiev v. Bulgaria, 28.6.2017, 76 kohta; Big Brother
Watch v. Yhdistynyt Kuningaskunta, 335 kohta). Tdma — yhdessé viiden muun vaatimuksen
ohella — on ollut edellytys sille, ettd toimivaltuus on ollut EIS 8 artiklassa tarkoitetun tavoin
”lain sallima”.

Euroopan unionin tuomioistuin on sinénsé ratkaisukaytdnndssédn pitdnyt mahdollisena sellaista
sdhkoisen viestinnin liikenne- ja paikkatietojen sdilyttimisen rajaamista, joka perustuu tiettyyn
ajanjaksoon tai maantieteellisesti madriteltyyn alueeseen taikka sellaisten henkiléiden ryhmiin,
jotka voivat olla tavalla tai toisella kytkoksissd vakavaan rikokseen, minké lisdksi rajaaminen
on mahdollista suhteessa henkil6ihin, joiden tietojen sdilyttiminen voi muulla perusteella
mydtivaikuttaa vakavan rikollisuuden torjumiseen (esim. tuomio Digital Rights Ireland,
C-293/12 ja C-594/12, 59 kohta; tuomio Tele2 Sverige, C-203/15 ja C-698/15, 106 kohta;
tuomio La Quadrature du Net, C-511/18, C-512/18 ja C-520/18, 150 kohta). Matkapuhelimeen
kohdistuvan  laite-etsinndn  osalta =~ EU-tuomioistuimen  oikeasuhtaisuusarvioinnissa
merkitykselliseksi muodostui muun muassa matkapuhelimen omistajan yhteys kyseessd
olevaan rikokseen tai kyseisten tietojen merkityksellisyys tosiseikkojen toteamisen kannalta.
(Tuomio Bezirkshauptmannschaft Landeck, C-548/21, 89-90 kohta).

Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen luottamuksellisen
viestin suojaa koskevassa ratkaisukdytdnnosséd on siis edellytetty, ettd perusoikeusrajoituksen
kohteena olevalla henkil6lla tulee olla riittdva yhteys rajoituksella torjuttavaan rikollisuuden
uhkaan. Euroopan ihmisoikeustuomioistuimen kéytédnnossd kotirauhan suojaan puuttumisen
osalta kotietsintdmédrdyksen laajuuden kannalta merkitystd on ollut myds silld, kuinka
laheisesti kotietsinndn kohteena oleva henkil6 liittyy tutkinnan kohteeseen (Buck v. Saksa,
28.4.2005; Vinks ja Ribicka v. Latvia, 30.1.2020; Saint-Paul Luxembourg S.A. v. Luxemburg,
18.4.2013).

2.5.3.3 Valvonta

Euroopan ihmisoikeustuomioistuimen tiedustelutoimivaltuuksien kannalta merkityksellisessé
ratkaisukdytdnnossd on edellytetty tdllaisten toimivaltuuksien kayttoon liittyvad
tuomioistuimen tai riippumattoman hallinnollisen elimen etukéteisvalvontaa (esim. Weber ja
Saravia v. Saksa, 29.6.2006, 106 kohta; Zakharov v. Vendja, 4.12.2015, 232233 kohta; Big
Brother Watch v. Yhdistynyt Kuningaskunta, 25.5.2021, 356 kohta). [hmisoikeustuomioistuin
on korostanut riippumattoman elimen toteuttaman etukéteisvalvonnan merkitystd
toimivaltuuksien kéyton vilttiméttdomyyden ja oikeasuhtaisuuden arvioinnin kannalta (esim.
Big Brother Watch v. Yhdistynyt Kuningaskunta, 25.5.2021, 356 kohta). Tuomioistuin on myos
nimenomaisesti todennut, ettd riippumaton ja puolueeton etukiteinen tuomioistuinkontrolli
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tarjoaa parhaat oikeussuojatakeet tiedustelumenetelmien tai vastaavien menetelmien
kayttoonottoa arvioitaessa (esim. Klass ja muut v. Saksa, 6.9.1978, 55-56 kohta; Zakharov v.
Vendji, 4.12.2015, 233 kohta ja Centrum for Réttvisa v. Ruotsi, 25.5.2021, 250 kohta).

Euroopan ihmisoikeustuomioistuin on wusein kdytdnndssddn arvioinut erilaisten
oikeussuojakeinojen yhteisvaikutusta ja arvioinut ndiden riittivyyttd kokonaisuutena
tarkastellen (ks. esim. Campbell v. Yhdistynyt kuningaskunta, 25.3.1992; Leander v. Ruotsi,
26.3.1987). Tuomioistuin on korostanut myos valvontaelimen laajaa paésyd relevantteihin ja
myds salaisiin asian kannalta merkityksellisiin asiakirjoihin sekd sitd, ettd valvontaelin on
toimivaltainen Kkésitteleméddn kaikenlaisia epdiltyjd perus- ja ihmisoikeusloukkauksia
tiedustelutoiminnassa (esim. Centrum for Réttvisa v. Ruotsi, 19.6.2018, 155 kohta).

Euroopan ihmisoikeustuomioistuimen oikeuskdytdnnossd on katsottu kotietsintddn liittyvana
oikeusturvatakeena olevan, ettd etsinnén laillisuus ja oikeasuhtaisuus voidaan joko etukéteen tai
kotietsinnén toimittamisen jélkeen saattaa tuomioistuimen arvioitavaksi (Heino v. Suomi,
15.2.2011; Smirnov v. Vendji 7.6.2007; Isildak v. Turkki 30.9.2008; Gutsanovi v. Bulgaria
15.10.2013). Tamaén arvioinnin tulee olla todellista, eikd se saa perustua pelkistdédn muodollisiin
seikkoihin. Arvioinnissa tulee tarkastella kotietsinndn tarkoitusta ja sen kéytdnnon
toteuttamista.

Euroopan unionin tuomioistuimen ratkaisukdytdnndsséd on korostettu tuomioistuimen tai muun
riippumattoman hallintoelimen suorittamaa etukéteisvalvontaa perusoikeuskirjan 7 ja 8
artiklaan puuttuvien rikostutkintaan liittyvien toimivaltuuksien oikeasuhtaisuuden arvioinnissa.
Tuomioistuin on pitdnyt téllaista etukéteisvalvontaa olennaisen tirkedni, kun toimivaltaisten
kansallisten viranomaisten péadsy henkilGtietoihin aiheuttaa vaaran vakavasta tai jopa erityisen
vakavasta puuttumisesta rekisterdidyn perusoikeuksiin (tuomio Bezirkshauptmannschaft
Landeck, C-548/21, 102 kohta). Tuomioistuin on pitdnyt matkapuhelimeen kohdistuvaa laite-
etsintdd erddissd ratkaisussaan tillaisena vakavana tai jopa erityisen vakavana puuttumisena
rekisterdidyn perusoikeuksiin (tuomio Bezirkshauptmannschaft Landeck, C-548/21, 95 kohta).

Tuomioistuimen etukédteisvalvonnan merkitystd on korostettu lisdksi siltd osin kuin tiettyjen
toimivaltuuksien, tissd tapauksessa toimivaltaisten kansallisten viranomaisten paisy
sdilytettyihin sdhkdisen viestinnén tietoihin, rajautuu yleisesti “vakaviin rikoksiin". Euroopan
unionin tuomioistuin on téltd osin katsonut, ettd sen estdmiseksi, ettd jisenvaltiot vadristelisivat
vakavan rikoksen kisitettd, on olennaista, ettd silloin, kun toimivaltaisten kansallisten
viranomaisten péasy sdilytettyihin tietoihin merkitsee vaaraa vakavasta puuttumisesta kyseisen
henkilon perusoikeuksiin, péddsy edellyttdd joko tuomioistuimen tai riippumattoman
hallintoelimen etukiteisvalvontaa (tuomio Procura della Repubblica presso il Tribunale di
Bolzano, C-178/22, 51 kohta).

Edelld todetusta seuraa, ettd uhkaperusteisen rikostiedustelun luottamuksellisen viestin
salaisuuteen ja kotirauhan suojaan puuttuvat toimivaltuudet olisi rajattava vain kaikkein
vakavimpiin uhkiin ja vakavimpiin rikollisuuden muotoihin. Toimivaltuuksia koskevassa
lainsdddanndssd  tulisi  sddtdd  riittdvdn  rajatusta  toimivaltuuksien  henkilSllisestd
kohdentamisesta ja riittdvéstd valvonnasta, jotta Euroopan ihmisoikeustuomioistuimen ja
Euroopan unionin tuomioistuimen oikeuskaytinndstd seuraavat reunaehdot tulevat otetuksi
huomioon.

2.5.4 Nykytilan arviointi
Toimintaympéristdn muutosten seurauksena poliisin tiedon tarve on siirtynyt yhd enemmaén
konkreettisesta rikosepdilystd ja jo yksilditdvissd olevasta epdillystd rikoksentekijastd kohti

uhkaa tai ilmiotd koskevan tiedon hankintaa sekd tuon tiedon analysointia ja hyddyntadmista.
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Siltd osin kuin rikostiedustelun tiedonhankinta ei kytkeydy yksittdisiin estettéviin,
paljastettaviin  tai selvitettdviin rikoksiin, ei sitd varten ole sédddetty erityisid
tiedonhankintatoimivaltuuksia. IlmiGtasoisen tai uhkaperusteisen rikostiedustelun on néin ollen
nojattava esimerkiksi poliisin niin sanottuun yleisvalvontaan, jota voidaan tietojohtoisesti
kohdistaa esimerkiksi rikosalttiiksi havaittuihin paikkoihin, kansalliseen tai kansainvéliseen
tietojen vaihtoon sekd olemassa olevien tietojen analysointiin.

Kohdennettua tiedonhankintaa ei voida nykyiselldén toteuttaa, jos poliisin tiedossa ei ole
riittdvan yksiloitdvissd olevaa rikosta, jonka estdmiseksi salainen tiedonhankinta voitaisiin
kdynnistid, tai toiminta ei ole vield konkretisoitunut estettdviksi rikokseksi. Nykysédédntelyn
puitteissa tiedonhankintaa ei mydskddn voida toteuttaa, jos tiedossa ei ole riittdvasti
yksiloitavissa olevaa, estettdvadn rikokseen syyllistyvad henkil6d, johon toimenpiteitd voitaisiin
kohdistaa. Kéytdnnossa on toki mahdollista, ettd tiedossa olevaan uhkaan ei ole kytkettdvissé
yhtddn henkildd, mutta tyypillisemmin kyse on siitd, ettd uhkaan tai jopa estettidvéén rikokseen
voidaan kytked henkiloryhmé tai henkildjoukko, mutta kenenkddn ryhméén tai joukkoon
kuuluvan henkilon osalta ei ole késilla sellaista selvitystd, ettd juuri hdnen voidaan olettaa
syyllistyvén rikokseen.

Rikollisuuteen ja yleisemminkin poliisin tehtdviin liittyvdt yksilon ja yhteiskunnan
turvallisuuteen kohdistuvat uhkat voivat ilmetd eri tavoin. Uhkaperusteisen rikostiedustelun
tilanteet ovatkin hyvin erityyppisié vaihdellen ilmi6ihin tai rikollisiin rakenteisiin kohdistuvasta
rikostiedustelutyostd  yksittdisten vaarallisten tapahtumien estdmiseen. Uhkat realisoituvat
viranomaistoiminnan nidkokulmasta eri tilanteissa eri tavoin ja myods kéytettdvissd olevien
tietojen maéara ja laatu vaihtelevat suuresti.

Perustuslain 10 §:n 3 ja 4 momentin sé@dnndksissd luetellaan tyhjentévésti ja mahdollisimman
suppeasti ja tasméllisesti mahdollisuudet sdatdd kotirauhan piiriin ulottuvista toimenpiteisté ja
luottamuksellisen viestin salaisuuden rajoituksista (HE 309/1993 vp). Perustuslain 10 §:n
tulkintakdytdnnon valossa ei ole mahdollista sddtda sellaisista rajoituksista kotirauhan suojaan
tai viestin salaisuuteen, joiden tarkoituksena ei olisi yksildidyn rikoksen estdminen tai
selvittdminen vaan tiedonhankinta rikollisuudesta voimassa olevaa sdintelyd véljemmin
edellytyksin uhkaperusteisesti ja laajempaa henkilopiirid koskien. Uhkaperusteisen
rikostiedustelun tarve sijoittuu ajallisesti aikaan ennen konkreettista ja yksildityd rikosepéilya.
Uhkaperusteisen rikostiedustelun tarve ei vélttimattd kuitenkaan poistu, vaikka
asiakokonaisuudessa ilmenisi yksildity ja konkreettinen rikosepdily. Tdma olisi tyypillistad
erityisesti tilanteissa, joissa torjutaan yhteiskunnan rakenteisiin kiinnittynyttd jirjestaytynytta
rikollisuutta.

Uhkaperusteisella rikostiedustelulla pyrittdisiin viime kédessd estdimddn rikollisuuden
muodostamien uhkien toteutuminen vakavina rikoksina. Rikollisuudessa tapahtunut muutos
huomioon ottaen pidetddn perusteltuna, ettd perustuslaissa sédddettdisiin  uudesta
rajoitusperusteesta, joka mahdollistaisi sellaisten toimivaltuuksien sadtdmisen, joilla hankitaan
tietoa yksilon tai yhteiskunnan turvallisuutta uhkaavasta rikollisuudesta tavalla, joka irtaantuu
nykyisen tulkintakédytinnon edellyttimaésta yksildidystd ja konkreettisesta rikosepailysté.

Saatdmistarpeen arvioidaan koskevan sekéd kotirauhan suojaa ettd luottamuksellisen viestin
salaisuuden suojaa. Sen mahdollistaminen, ettd yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavasta vakavasta rikollisuudesta voitaisiin hankkia tietoa kotirauhan suojaamissa tiloissa,
arvioidaan olevan vilttimétontd vakavan rikollisuuden torjumiseksi. Pysyvalsluontelseen
asumiseen tarkoitettuja paikkoja kéytetddn merkittdvassd méérin vakavan rikollisuuden piiriin
kuuluvien rikosten suunnitteluun, valmisteluun ja toteuttamiseen sekd esineiden ja tietojen
sdilyttimiseen. Jos tiedonhankintaa vakavasta rikollisuudesta ei ole mahdollisuutta tehdi
kotirauhan suojan piiriin ulottuvilla toimivaltuuksilla, rikosten valmisteluun ja toteuttamiseen
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liittyvdt toimenpiteet toteutetaan todenndkdisemmin kotirauhan suojaamissa tiloissa
viranomaisten tiedonhankintakeinojen ulottumattomissa. Ehdotettavalla rajoitusperusteella on
merkitystd myds peitetoimintaa tekevien virkamiesten ja viranomaisten toimintaa tukevien
tietoléhteiden turvallisuuden varmistamisessa.

Luottamuksellisen viestin suojan rajoittaminen tiedon hankkimiseksi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavasta vakavasta rikollisuudesta katsotaan valttamattomaksi, koska
rikolliset toimijat pyrkivét ldhtokohtaisesti vélttiméén todennettavia fyysisié tapaamisia ja
kidymaéan tarvittavat keskustelut muilla tavoin. Digitalisaation mydtd séhkoisen viestinnédn
merkitys rikollisessa toiminnassa on kasvanut entisestddn ja rikollisten piirien luottamus
viestinndn salassa pysymiseen on edelleen vahva. Sujuva ja rikollisen toiminnan nidkokulmasta
luotettava rajat ylittdva viestintd on johtanut siihen, ettd rikolliset hankkeet kehittyvit aiempaa
nopeammin konkreettisiksi rikollisiksi teoiksi. Vakavien uhkien torjuminen ja tiedon saaminen
nithin liittyvistd suunnitelmista, henkil6istd ja eri toimijoiden rooleista edellyttdd, ettd
viranomaiset saavat padsyn luottamuksellisen viestin sisdltoon esimerkiksi telekuuntelulla ja
tekniselld laitetarkkailulla. Rikollisuuden vékivaltaisten toimintamallien yleistyessd ja uhkien
muuttuessa vakavimmiksi ennalta estdvien toimien merkitys korostuu. Ehdotetun muutoksen
tavoitteena on mahdollistaa kaikkein vakavimpien rikollisuuden muodostamien uhkien
torjuminen ennakolta ennen kuin ne kehittyvét konkreettisiksi rikoksiksi.

Riittdvien tiedonhankinnallisten toimivaltuuksien mahdollistamista uhkaperusteisessa
rikostiedustelussa pidetddn vilttdiméttoménd haitallisen kehityksen katkaisemiseksi. Ilman
riittdvid varhaisen vaiheen toimivaltuuksia jérjestiytyneen rikollisuuden vaikutusvallan
arvioidaan kasvavan ja esimerkiksi vakavaan rikollisuuteen kytkeytyvén vékivallan arvioidaan
asteittain kovenevan ja samanaikaisesti vaikuttavan suoraan tai vélillisesti yhid suurempaan
joukkoon kansalaisia. Vallitsevan tilanteen perusteella voidaan arvioida myos
huumausaineiden, mukaan lukien erittdin vaarallisten huumausaineiden, kéyton lisddntyvéin
sekd laajoihin henkildjoukkoihin kohdistuvien tietoverkkoavusteisten rikosten mééran
lisddntyvan. Rikostyypistd riippuen ennakoidut muutokset vaikuttavat yhteiskunnan
turvallisuuteen selkeésti havaittavina heikennyksini tai hitaampana ja vaikeammin havaittavana
turvallisuuden ja turvallisuuden tunteen rapautumisena.

2.6 Tiedustelutoimivaltuuksien kiyttiminen pysyviisluonteiseen asumiseen kiytettavissa
tiloissa

2.6.1 Tausta

Siviili- ja sotilastiedustelun tarkoituksena on hankkia tietoja kansallista turvallisuutta vakavasti
uhkaavasta toiminnasta. Kansallista turvallisuutta vakavasti uhkaavalla toiminnalla tarkoitetaan
kansanvaltaista valtio- ja yhteiskuntajirjestystd, yhteiskunnan perustoimintoja, suuren
ithmismaéran henked tai terveytti tai kansainvilistd rauhaa ja turvallisuutta uhkaavaa toimintaa
(HE 198/2017 vp, s. 36). Kyse voi olla esimerkiksi Suomen kansallista turvallisuutta vakavasti
uhkaavasta terrorismiin liittyvdstd toiminnasta, vikivaltaisesta radikalisoitumisesta tai
ulkomaisten tiedustelupalvelujen toiminnasta taikka Suomen turvallisuuden kannalta keskeisen
valtion levottomuuksista.

Valtioneuvoston selonteossa tiedustelulainsdddédnnostd vuodelta 2021 (VNS 11/2021 vp)
todetaan, ettd “siviilitiedustelulainsddddnnon poliisilain 5 a luvussa sdéddetty kielto kohdistaa
tiedustelumenetelméa pysyvéisluonteiseen asumiseen kéytettdvadn tilaan tai kielto tehdd muita
toimenpiteitd kyseisessd tilassa mahdollistavat kansallista turvallisuutta vakavasti uhkaavan
toiminnan valmistelun siirtymisen tiedonhankinnan ulottumattomiin. Talld on merkitysté oikea-
aikaiseen turvallisuustilannekuvaan ja sitd kautta saavutettavaan yhteiskunnalliseen
vaikuttavuuteen viranomaistoimilla. Kansalliseen turvallisuuteen kohdistuvien uhkien
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torjunnan kannalta on perusteltua seurata toimivaltuuksien laajuutta ja riittdvyyttd
perusoikeuksien ja turvallisuusndkokohtien vilisen tasapainon nidkokulmasta. Tiedustelun
keinoin torjuttavat kansallisen turvallisuuden uhat ovat yhteiskunnalliselta merkitykseltdan
astetta vakavampia kuin rikostorjuntaan liittyvit uhat.”

Selonteossa edelleen todetaan, ettd “Perusoikeussuojaan liittyvid jarjestelyjd yksilon kannalta
ovat myos ilmoitusvelvollisuus tiedonhankinnan kohteelle jalkikéteen tietyin poikkeuksin seka
tiedustelumenetelmin kohdistamisen kielto pysyvéisluonteiseen asumiseen kéytettdvéén tilaan
muiden sdidettyjen oikeusturvamenettelyjen ja valvonnan liséksi. Laajemmin yhteiskunnan ja
sen yksiloiden perusoikeuksien suojan kannalta tiedustelumenetelmén kohdistamisen kielto
kotirauhan suojaa nauttivaan pysyviisluonteiseen asumiseen kaytettdvadn tilaan on ndhtiva
tekijaksi, jota on perusteltua seurata nykyistd pidemmaltd ajalta tiedustelutoiminnasta saatujen
kokemusten perusteella suhteessa sekd laajemmin yhteiskunnan turvallisuuteen ettd yksiloiden
perusoikeuksien toteutumiseen.”

Turvallisuusympariston muutosta késittelevin valtioneuvoston ajankohtaisselonteon (VNS
1/2022 vp) mukaan Suomen ja Euroopan turvallisuus- ja toimintaympéristossd on tapahtunut
perustavanlaatuinen muutos Vendjan hyokdttyd Ukrainaan. Valtioneuvoston ulko- ja
turvallisuuspoliittisen selonteon (VNS 3/2024 vp) mukaan Suomi huolehtii kansallisen
tiedustelun kehittdmisestd vastaamaan lisddntyneisiin vaatimuksiin ja turvallisuusympariston
muutoksiin. Suojelupoliisin vuoden 2023 vuosikirjan mukaan Vendjin toiminta on Suomelle
merkittdvin kansallisen turvallisuuden uhka. Valtioiden vélisissd suhteissa korostuvat
vastakkainasettelu ja aggressiiviset toimet, vakoilu ja vihamielinen vaikuttaminen. Muina
kansallisen turvallisuuden uhkina vuosikirjassa mainitaan muun muassa adrioikeistolainen ja
radikaali-islamistinen terrorismi.

2.6.2 Kotirauhan suoja ja tiedustelutoimivaltuudet

Perustuslain 10 §:44 muutettiin vuaonna 2018 siten, ettd luottamuksellisen viestin salaisuuden
rajoitusperusteeksi siddettiin tiedon hankkiminen sotilaallisesta toiminnasta taikka sellaisesta
muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Kyseiseen hallituksen
esitykseen ei siséltynyt ehdotusta kotirauhan suojan rajoitusedellytysten muuttamisesta.

Siviili- ja sotilastiedustelulainsdddannon eduskuntakésittelyssd kysymystd kotirauhan suojan
rajoittamisesta  tiedustelutoimivaltuuksien kéytossd arvioitiin  perustuslakivaliokunnan
lausunnoissa (PeVL 35/2018 vp ja PeVL 36/2018 vp). Siviili- ja sotilastiedustelulainsdadantoa
koskevissa hallituksen esityksissd (HE 202/2017 vp ja HE 203/2017 vp) lédhtdkohtana oli
tiedustelutoimivaltuuksien kéytdon rajaaminen siten, etti menetelmid ei voitaisi kéyttda
vakituiseen asumiseen kéytettévissd tilassa tai paikassa. Lisdksi kotirauhan suojan piiriin
kohdistuva peitetoiminta- ja valeostotoimivaltuuksien kayttd vakituiseen asumiseen
kaytettdvissd tiloissa oli lakiehdotuksissa kytketty asuntoa kéyttdvin aktiiviseen
myotiavaikutukseen. Ehdotettu sddntely muistutti téltd osin salaisia tiedonhankintakeinoja
koskevan poliisilain (872/2011) 5 luvun 28 ja 35 §:ssé sdddettya.

Perustuslakivaliokunta arvioi sééntelyyn ehdotettua toimivaltuuksien kéyton rajausta, joka
koski vakituiseen asumiseen kiytettdvdad tilaa tai paikkaa. Perustuslakivaliokunta kiinnitti
huomiota siihen, etti perustuslaissa turvattu kotirauhan piiri kattaa 1ahtdkohtaisesti kaikenlaiset
pysyvdaisluonteiseen asumiseen kaytetyt tilat. Valiokunta kiinnitti huomiota siithen, ettd
poliisilain 5 luvun ja tuolloin ehdotetun uuden 5 a luvun toimivaltuuksien sdéntelyssd on
omaksuttu ilmaisut "vakituiseen asumiseen kiytettdvd tila" ja '"vakituiseen asumiseen
kaytettdva paikka". Valiokunta viittasi siihen, ettd se on katsonut tillaisen késitteen kéyton
mahdolliseksi esimerkiksi silloin, kun ilmaisun "vakituiseen asumiseen kdytetty huone tai tila"
on ymmarrettdva tarkoittavan valtiosddntdoikeudellisen kotirauhan kisitettd, joka kattaa
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kaikenlaiset pysyvéisluonteiseen asumiseen kaytettdvit tilat (PeVL 35/2018 vp ja PeVL
36/2018 vp).

Perustuslakivaliokunta kiinnitti erityistd huomiota siihen, ettd ehdotettua sééntelyé on tulkittava
ja sovellettava myos tiedustelukdytdnndissa perustuslainmukaisesti. Perustuslakivaliokunta piti
sekd siviilitiedustelua ettd sotilastiedustelua koskevien ehdotettujen sddnndsten osalta
ongelmallisina erditd esitysten perustelulausumia, joiden se katsoi voivan ohjata sddnndsten
tulkintaa. Perusteluista ilmeni, etté esimerkiksi paikkatiedustelu voisi kohdistua loma-asuntoon,
jos ei ilmenisi, ettd sitd kéytettéisiin vakituiseen asumiseen. Valiokunta totesi, ettd my0s vapaa-
ajan asunnot nauttivat kotirauhan suojaa, vaikka niisséd ei ympérivuotisesti asuttaisikaan (PeVL
35/2018 vp ja PeVL 36/2018 vp). Sotilastiedustelua koskeneen hallituksen esityksen osalta
valiokunnan lausunnossa todetaan, ettd valiokunta torjuu voimakkaasti tillaisen vakiintuneen
tulkintakdytdnnon vastaisen kannan (PeVL 36/2018 vp).

Perustuslakivaliokunta edellytti, ettd sdéintelyd tdsmennettiin siten, ettd perusteluista ilmenevéa
ristiriita valiokunnan kdytdnnon kanssa poistuu. Sdantelyd oli syytd muuttaa sanonnallisesti
siten, ettd siind viitataan "vakituiseen asumiseen kaytettdvén tilan" sijasta "pysyvéisluonteiseen
asumiseen kaytettdvadn tilaan". Vaihtoehtoisesti mietintovaliokuntien mietinndissé tuli tehda
asiasta huolellisesti toimivaltuuskohtaisesti selkoa (PeVL 35/2018 vp ja PeVL 36/2018 vp).

Toiseksi perustuslakivaliokunta arvioi tiedustelulainsdddantdon ehdotettuja peitetoiminta- ja
valeostotoimivaltuuksia, joiden kayttd oli lakiehdotuksissa kytketty asuntoa kéyttdvin
aktiiviseen myotavaikutukseen. Téaltd osin perustuslakivaliokunta arvioi ensin, ettd voimassa
olevasta poliisilain 5 luvun sdéntelystd poiketen echdotetussa sdédntelyssd ei ollut kyse
konkreettisesta ja  yksiloidystd rikosepdilystd. Perustuslakivaliokunta katsoi, ettd
toimivaltuudessa ei siten ollut kyse perustuslain 10 §:n 3 momentissa tarkoitetusta rikosten
selvittdmisestd eikd sddnnoksestd myoOskddn kdynyt ilmi, ettd peitetoiminta tai valeosto
asunnossa olisivat perustuslain 10 §:n 3 momentin tarkoittamassa mielessd valttiméattomia
perusoikeuksien turvaamiseksi.

Perustuslakivaliokunta arvioi ehdotuksiin sisdltyneen asuntoa kayttdineen mydétivaikutuksen
merkitystd ja totesi pitdneensd suostumukseen perustuvaa sdéntelytapaa ongelmallisena ja
korostaneensa suurta pidittyvéisyyttd suostumuksen kéayttdmisessd perusoikeuksiin
puuttumisen oikeutusperusteena. Perustuslakivaliokunnan mukaan tdméa pidéttyvéisyys vield
entisestddn korostuu, jos perusoikeussddnnokseen liittyy ns. kvalifioitu lakivaraus, kuten
kotirauhan suojassa. Valiokunta katsoi, ettid sdédntelytapa ei ole helposti sovitettavissa yhteen
perustuslain 2 §mn 3 momentissa vahvistettuun oikeusvaltioperiaatteeseen siséltyvin
vaatimuksen kanssa, jonka mukaan julkisen vallan kéyton tulee perustua lakiin. Lisdksi
valiokunta totesi, ettd toimivallasta puuttua yksilon perusoikeuksiin on liséksi aina sidédettiava
riittdvan tarkkarajaisella ja soveltamisalaltaan tdsmailliselld lailla. Valiokunta kiinnitti huomiota
myds siihen, ettd se on edellyttdnyt suostumuksenvaraisesti perusoikeussuojaan puuttuvalta
lailta muun muassa tarkkuutta ja tdsmallisyyttd, sddnnoksid suostumuksen antamisen ja sen
peruuttamisen tavasta samoin kuin suostumuksen aitouden ja vapaaseen tahtoon perustuvuuden
varmistamista. Valiokunta katsoi, etté tdllaisesta suostumuksesta ei késilla olleissa ehdotuksessa
ollut kyse. Néin ollen valiokunta katsoi, ettd ehdotettu sdéntely oli téltd osin ristiriidassa
perustuslain 10 §:n kanssa ja se tuli poistaa. Sdédntelyn poistaminen oli edellytys lakien
késittelemiselle tavallisen lain sddtdmisjarjestyksessd (PeVL 35/2018 vp ja PeVL 36/2018 vp).

Kolmanneksi perustuslakivaliokunta arvioi siviili- ja sotilastiedustelulainsd&dantoon ehdotettua
menettelysddnndstd, jonka mukaan telekuunteluun, tietojen hankkimiseen telekuuntelun sijasta,
televalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen seurantaan ja tekniseen
laitetarkkailuun kaytettdva laite, menetelméd tai ohjelmisto saadaan asentaa vakituiseen
asumiseen kdytettdvéin tilaan vain, jos tuomioistuin on antanut sithen luvan laissa méériteltyjen
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virkamiesten vaatimuksesta. Talt4 osin perustuslakivaliokunta katsoi, ettd sidnndsehdotuksessa
toimenpiteen perusteena ei ole sellaisia seikkoja, joita voitaisiin pitdd perustuslain 10 §:n 3
momentissa tarkoitettuna perusoikeuksien turvaamisena tai rikosten selvittimisend. Saéntely oli
siten ristiriidassa perustuslain 10 §:n kanssa ja se oli poistettava lakiehdotuksesta, etté lait voitiin
késitelld tavallisen lain sdédtdmisjarjestyksessd (PeVL 35/2018 vp ja PeVL 36/2018 vp).

Edelld kuvattujen perustuslakivaliokunnan lausuntojen valossa voimassa oleva perustuslaki ei
mahdollista siviili- ja sotilastiedustelun toimivaltuuksien kéyttimistd pysyvéisluonteiseen
asumiseen tarkoitetuissa tiloissa. Voimassa olevan perustuslain 10 §:n 3 momentin on kuitenkin
katsottu mahdollistavan toimivaltuuksien kayttdmisen muussa rikoslain 24 luvun 11 §:ssd
tarkoitetussa kotirauhan suojaamassa tilassa kuin pysyvéisluonteiseen asumiseen kiytettavéssa
tilassa taikka vapautensa menettdneeseen henkil6on. Siviilitiedustelulainsdddiant6d koskevan
hallintovaliokunnan mietinnén mukaan edelld mainituilla tiloilla tarkoitetaan 1&htSkohtaisesti
esimerkiksi hotellihuoneita, telttoja, asuntovaunuja ja asukkaiden yksityisaluetta olevia pihoja.
Tekninen kuuntelu voi liséksi kohdistua esimerkiksi ulkomaalaislain nojalla sdilossé olevaan,
vapautensa menettineeseen henkiloon (HaVM 36/2018 vp, ks. myds PuVM 9/2018 wvp).
Korkein oikeus on antanut ennakkopaitoksen pysyvdisluonteiseen asumiseen kaytettdvén tilan
kasitteen tulkinnasta paikkatiedustelussa. Kyseisessd asiassa korkein oikeus Kkatsoi
asuinhuoneiston tosiasiallisesta kéytdstd esitetyn selvityksen perusteella, ettd kysymys on ollut
pysyvdisluonteiseen asumiseen kaytettivasta tilasta (KKO 2025:31).

2.6.3 Tiedustelutoimintaa koskeva siéntely

Tiedustelutoiminta  jakautuu  suojelupoliisin  toteuttamaan  siviilitiedusteluun  ja
Puolustusvoimien tiedusteluviranomaisten, pddesikunnan  ja Puolustusvoimien
tiedustelulaitoksen toteuttamaan sotilastiedusteluun. Tiedustelulla hankitaan tietoa Suomen
kansallista turvallisuutta uhkaavista tekijoistd sekd vastataan Suomen wulko- ja
turvallisuuspoliittisen johdon ja viranomaisten tietotarpeisiin. Tiedustelulla suojattavia
intressejd ovat kansanvaltainen valtio- ja yhteiskuntajirjestys, valtiojohdon toimintavapaus,
alueellinen koskemattomuus, kansan elinmahdollisuudet, perus- ja ihmisoikeudet seka
yhteiskunnan elintdrkedt toiminnot ja Suomen taloudelliset ja kansainviliset intressit.
Lainsdddantd mahdollistaa toiminnan, jolla suojaudutaan kansalliseen turvallisuuteen ja
maanpuolustukseen kohdistuvilta vakavilta uhilta. Kyse on yhteiskunnan ja demokraattisen
valtiojérjestelmin toimintaedellytyksista ja siité, ettd valtiosuvereniteetti on suojattu vakavilta
uhkilta.

Tiedustelulainsdadanndssd madritetty vieraan valtion toiminta muodostaa luonteensa vuoksi
erityisen uhan Suomen suvereniteetille. Valtiollisella toimijalla tarkoitetaan vieraan valtion
tunnistettua viranomaista tai sellaiseen rinnastuvaa toimijaa sekd tarkoitetun tahon
palveluksessa olevaa tai sen maéadrdyksessd ja ohjauksessa toimivaa tahoa. Globaalin
turvallisuusympériston muutokset ja voimatasapaino vaikuttavat Suomeen. Venéji ja Kiina
kohdistavat Suomeen jatkuvaa ja aktiivista vakoilua. Suomessa tapahtuva vieraan valtion
toteuttama tiedustelutoiminta on saanut uusia muotoja ja toiminnassa joudutaan tukeutumaan
yksityisessd kdytossd oleviin tiloihin aiempaa enemmin. Heikentynyt mahdollisuus hyddyntéa
esimerkiksi diplomaattipeitteitd lisdd tarvetta muihin keinoihin kuten niin sanottuun
illegaalitoimintaan tai agenttien kéytt66n. Valtiollisten toimijoiden lisdksi muut tahot
harjoittavat kansallista turvallisuutta vakavasti uhkaava toimintaa (ks. Suojelupoliisin
kansallisen turvallisuuden katsaus 2025).

Siviilitiedustelun kohteet eli uhat mééritelldén yhtenevésti poliisilain 5 a luvun 3 §:sséd ja
tietoliikennetiedustelusta siviilitiedustelussa annetun lain 3 §:ssi. Sotilastiedustelun kohteet
mairitetddn sotilastiedustelusta annetun lain 4 §:ssd. Siviili- ja sotilastiedustelua voidaan
kohdistaa osin samankaltaisiin kohteisiin, mikd otetaan huomioon tiedustelutoiminnan
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yhteensovittamisessa. Suojelupoliisi voi jatkaa mé#irdajan tiedonhankintaa erdiden rikosten
estdmiseksi ja paljastamiseksi, jos tiedustelumenetelmén kéyton aikana ilmenee, ettd henkilon
voidaan perustellusti olettaa syyllistyvén 5 luvun 3 §:ssd mainittuun rikokseen, valtiopetokseen,
torkeddn valtiopetokseen tai laittomaan sotilaalliseen toimintaan taikka voidaan olettaa, ettd
sellainen rikos on tehty eikd tiedustelumenetelmén kéytolla endd voida olettaa saatavan tietoja
luvan tai péédtoksen perusteena olevasta kansallista turvallisuutta vakavasti uhkaavasta
toiminnasta.

Tiedustelutoimintaa koskevat suhteellisuusperiaate, vdhimméin haitan periaate sekd
tarkoitussidonnaisuuden ja syrjivin tiedustelutoiminnan kiellon periaatteet. Edelld mainituista
periaatteista ja tiedustelumenetelmien kdyton yleisistd ja erityisistd edellytyksistd sdddetdan
tiedustelua koskevassa lainsdddanndssa.

Siviilitiedustelussa tiedustelumenetelmén kdyton yleisend edellytyksend on, ettd sen
kiyttdiminen on vélttdmétontd tdrkeiden tietojen saamiseksi sellaisesta siviilitiedustelun
kohteena olevasta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Peitetoiminnan
kayttdiminen edellyttdd myos, ettd tiedonhankintaa on toiminnan suunnitelmallisuuden,
jarjestdytyneisyyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai
toistuvuuden vuoksi pidettava tarpeellisena. Jos tiedustelumenetelméa kohdistetaan valtiolliseen
toimijaan tai siithen rinnastuvaan tahoon, tiedustelumenetelméin kéyton tulee olla tarpeen
tietojen saamiseksi sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta. Sotilastiedustelussa tiedustelumenetelmin kéyton yleisend
edellytyksend on, ettd tiedustelumenetelmidn kiyttd on vélttimétontd ja ettd silld voidaan
perustellusti  olettaa  saatavan  tdrkedd tietoa tiedustelutehtdvdn kannalta. Jos
tiedustelumenetelmi kohdistetaan valtiolliseen toimijaan, tiedustelumenetelmin kéyton
yleisend edellytyksend on, ettd tietojen saaminen on tarpeen tiedustelutehtdvan kannalta. Lisdksi
tiedustelutoiminnassa jokaisen toimivaltuuden kéyttdminen on perusteltava tarkemmin
tiedustelulainsddddnnon menetelmékohtaisten vaatimusten mukaan.

Suojelupoliisin ja sotilastiedusteluviranomaisten tiedustelutoimivaltuuksia on rajattu tai
padtoksentekoa porrastettu sen mukaisesti, kuinka syvéllisesti ne puuttuvat yksityiselamén
suojaan. Tiedustelumenetelmié ovat telekuuntelu, tietojen hankkiminen telekuuntelun sijasta,
televalvonta, tukiasematietojen hankkiminen, tarkkailu, suunnitelmallinen tarkkailu, peitelty
tiedonhankinta, tekninen kuuntelu, tekninen katselu, tekninen seuranta, tekninen laitetarkkailu,
teleosoitteen tai telepéitelaitteen yksildintitietojen hankkiminen, peitetoiminta, valeosto ja
ohjattu tietoldhdetoiminta. Tiedustelumenetelmid ovat myos paikkatiedustelu, jdljentdiminen ja
lahetyksen  jiljentiminen, ldhetyksen pysdyttiminen jdljentdmistd  varten seka
tietoliikennetiedustelu ja radiosignaalitiedustelu. Tiedustelua voidaan harjoittaa Suomen rajojen
ulkopuolella.

Perustuslain 10 §:n 4 momenttiin nykyisin sisdltyvdd sotilaallista toimintaa ja kansallista
turvallisuutta koskevaa rajoitusperustetta sdaddettdessd perustuslakivaliokunta korosti vahvoja
oikeusturvatakeita sekd laaja-alaista ja tehokasta tiedusteluvaltuuksien kdyton valvontaa seka
riittdvid soveltamisrajoituksia, koska kysymys on poikkeuksellisesta rajoitusperusteesta, jossa
on irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellettavaksi tilanteissa, joissa
ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreettista ja yksildityé
rikosepéilyd (PeVM 4/2018 vp, s. 8).

Perustuslakivaliokunnan mukaan ilman tehokasta valvontaa ei viranomaisille voida antaa niin
pitkélle perusoikeuksiin puuttuvia toimivaltuuksia kuin siviili- ja sotilastiedustelua koskevissa
hallituksen  esityksissé  ehdotettiin.  Lisdksi  valiokunnan  mukaan ehdotetusta
tiedustelutoiminnasta sddtiminen tavallisella lailla edellytti, ettd myds valvontaa ja
parlamentaarista valvontaa koskevat riittdvit sddnnokset on jo hyvaksytty, kun péétetdin
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lopullisesti siviili- ja sotilastiedustelua koskevien lakien hyvéksymisestd eduskunnan
taysistunnossa (PeVL 35/2018 vp, s. 31, PeVL 36/2018 vp, s. 35 ja PeVM 9/2018 vp).

Valvonnasta sdddetddn tiedustelutoiminnan valvonnasta annetussa laissa (121/2019), jota
sovelletaan siviilitiedustelun ja sotilastiedustelun valvontaan. Tiedustelutoiminnan valvonnalla
tarkoitetaan  sekd siviili- ettd sotilastiedustelun parlamentaarista  valvontaa ja
laillisuusvalvontaa. Parlamentaarista valvontaa harjoittaa eduskunnan
tiedusteluvalvontavaliokunta. Tiedustelutoiminnan laillisuusvalvontaa harjoittaa
tiedusteluvalvontavaltuutettu, joka valvoo my0s suojelupoliisin muuta toimintaa. Valvonnan
kokonaisuudessa ulkoista laillisuusvalvontaa harjoittavat eduskunnan oikeusasiamies,
tiedusteluvalvontavaltuutettu ja tietosuojavaltuutettu. Sisdministerid ja puolustusministerio
antavat vuosittain eduskunnan oikeusasiamiehelle, tiedusteluvalvontavaliokunnalle ja
tiedusteluvalvontavaltuutetulle kertomuksen tiedustelumenetelmien kaytostd ja tiedustelun
suojaamisen kaytostd sekd niiden kdyton valvonnasta.

Tiedustelulainsdddinto sisiltdd tiedustelutoimintaa ohjaavien periaatteiden toteutumisen
varmistamiseksi oikeusturvaa koskevia ennakollisia ja jélkikiteisid jéarjestelyjd. Toimintaa
sddnnellddn yksityiskohtaisesti, minkd lisdksi valvonta echkdisee ennalta toimivallan
vaarinkdytoksid. Sadntely kohteista ja toimivaltuuksista sekd pddtoksenteon sisdltd- ja
dokumentointivaatimukset mahdollistavat toiminnan lainmukaisuuden tarkan valvonnan.
Toiminnassa oikeusturvaelementtejd ovat esimerkiksi kuuntelu- ja katselukiellot, tallenteiden
ja asiakirjojen tarkastaminen, tiedustelumenetelmélld saatujen tietojen héavittiminen,
kiiretilanteessa saatujen tietojen hédvittiminen, tiedustelumenetelméin kiyton lopettaminen,
tiedustelumenetelmén kdytdstd ilmoittaminen kohteelle, pdoytdkirjojen laatiminen ja
tiedusteluviranomaisten tiedusteluvalvontavaltuutetulle tehtavét ilmoitukset.
Tiedusteluvalvontavaltuutetulla on oikeus olla ldsnd kisiteltdessd tiedusteluviranomaisen
vireille saattamaa tiedustelumenetelméé koskevaa lupa-asiaa tuomioistuimessa. Valtuutetulla
on my0s mahdollisuus kannella tuomioistuimen paatoksestd, maaritd tiedusteluviranomaisen
paittdman tiedustelumenetelmin kayton keskeyttdmisestd tai lopettamisesta tai antaa
viliaikaismadrdys tuomioistuimen padttdiman menetelmén keskeyttdmisestd. Hanelld on myds
oikeus ilmoittaa tiedusteluviranomaisen menettely esitutkintaan.

2.6.4 Nykytilan arviointi

Pysyviisluonteiseen asumiseen kaytettdvddn tilaan liittyvdt rajoitukset mahdollistavat
kansallista turvallisuutta vakavasti uhkaavan toiminnan suunnittelun ja valmistelun sekd teon
toteuttamiseen tarvittavien vilineiden ja materiaalin sédilyttimisen yksityisissa tiloissa. Yleiselld
paikalla tapahtuvasta toiminnasta poiketen rajoitukset mahdollistavat yksityisen tilan haltijalle
kontrollin siihen, etteivdt ulkopuoliset tahot péddse seuraamaan toimintaa. Nykyisessé
maailmanpoliittisessa tilanteessa esimerkiksi venéldisten diplomaattien karkotusten johdosta
Suomessa tapahtuva vieraan valtion toteuttama tiedustelutoiminta on saanut uusia muotoja ja
toiminnassa joudutaan tukeutumaan yksityisessd kdytdsséd oleviin tiloihin aiempaa enemman.

Tiedustelulainsddddntd ja siind viranomaistoiminnalle sdédetyt rajoitukset ja kiellot ovat
julkisia. Valtiollisten tiedustelutoimijoiden ammattitaitoon kuuluu olla selvilld kohdevaltion
lainsdddannosti. Kyseisenlaista toimintaa Suomeen kohdistavien organisaatioiden voidaan tésti
johtuen arvioida olevan tdysin tietoisia siitd, ettd pysyviisluonteiseen asumiseen kaytettavat tilat
ovat valtiollista vakoilua ja vaikuttamista torjuvien Suomen tiedusteluviranomaisten
ulottumattomissa, ja ettd ne niin ollen voivat suojata toimintansa aukottomasti paitsi sivullisilta,
my0s viranomaistiedonhankinnalta sijoittamalla se yksityisiin asuntoihin. Liséksi erityisesti
Vendjin tiedustelulla on tarve siirtééd vakoilunsa ja vaikuttamisensa valmistelu ja niihin liittyvét
tapaamisensa entistd enemmin yksityisiin asuntoihin. Tdméi johtuu siitd, ettdi Suomen
toimeenpanemien diplomaattisella peitteelld toimineiden tiedustelu-upseerien karkotusten
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myOtd Vendjdlld on tarve siirtyd vakoilussa ja vaikuttamisessa muiden kuin
diplomaattipeitteiden kdyttoon ja ns. illegaalitoimintaan sekd erilaisten sijaistoimijoiden
kéyttdmiseen toimintansa vélikappaleina. Téllaisen toiminnan suojaamisessa ei voida
hyodyntéa diplomaattista immuniteettia, jolloin se on tarve suojata muilla keinoilla. Kotirauhan
suojaa koskevan sddntelyn hyviaksikéayttoon on tdstd johtuen aiempaakin suurempi intressi.

Suojelupoliisin tiedonhankinnan kohteena olevaa kansallista turvallisuutta vakavasti uhkaavaa
toimintaa usein suunnitellaan ja valmistellaan yksityisissid asunnoissa pikemmin kuin yleisilla
paikoilla, julkisissa tiloissa tai esimerkiksi tyOpaikoilla riippumatta siitd, osallistuuko
toimintaan useita osapuolia vai vain yksi henkil6. Samoin tekoihin tarvittavia vélineitd ja
materiaaleja sdilytetdédn ennemmin asunnoissa kuin muissa edelld mainituissa paikoissa. Tdma
pétee varsinkin terroristisiin ja muihin ei-valtiollisiin toimijoihin, joilla harvoin on kéytdsséan
yhteisid esimerkiksi tyo- tai harrastetiloja ja joiden jo yksin tistd syystd on luontevinta tavata
jonkun toimintaan osallisen asunnossa. Vastaavasti sotilastiedusteluviranomaisen kohteena
olevassa  luonteeltaan  sotilaallisessa  toiminnassa  voidaan  etenkin  nykyisessd
turvallisuusympaéristossé tiedustelu-upseerien rajallisen diplomaattisen peitteen kadyton takia
tapaamiset jarjestdd asunnoissa ja sdilyttdd sielld tekoihin tarvittavia véilineitd ja materiaaleja.
Yleiselld paikalla tapaamisesta poiketen asunnossa tapaaminen myds mahdollistaa osallisille
sen kontrolloimisen, etteivdt sivulliset henkilot edes véliaikaisesti tai hetkellisesti pédse
seuraamaan luottamukselliseksi tarkoitettua toimintaa. Kyse on tdltd osin kansallista
turvallisuutta vakavasti uhkaavaan toimintaan osallisten tarpeesta suojata toimintansa kaikilta
sivullisilta eikd valttiméttd nimenomaan tiedonhankintatoimivaltuuksia kéyttavaltd
viranomaistoiminnalta.

Tiedustelumenetelmistd peitetoiminta, peitelty tiedonhankinta ja ohjattu tietoldhdetoiminta
perustuvat tiedon hankkijan ja tiedonhankinnan kohteen viliseen vuorovaikutukseen ja sen
dynamiikkaan. Néiden tiedustelumenetelmien osalta kotirauhan suojaa koskeva sdintely
aiheuttaa toiminnallisia haasteita kuten tiedusteluoperaation perumisen ja voi aiheuttaa tiedon
hankkijan kohdalla myos vakavan tyOturvallisuusriskin tai vaarantaa ohjatun tietoldhteen
hengen tai terveyden. Kohonnut paljastumisriski voi johtaa myds laajemman
tiedusteluoperaation perumiseen ja olennaisen muun tiedonhankinnan estymiseen.

Peitetoiminnan, peitellyn tiedonhankinnan ja tietolédhteen ohjatun kéyton osalta kielto vierailla
tiedonhankinnan kohdehenkilén asunnossa voi monessa tapauksessa viedd menetelmén
kaytettdvyydeltd kokonaan pohjan, koska kyseisten menetelmien kaytolle ominaisissa
vuorovaikutussuhteissa usein nopeasti paddytddn tilanteeseen, jossa tiedon hankkijan on tarve
vierailla tiedonhankinnan kohdehenkilon luona tdmin kutsusta. Jo tiedusteluoperaatiota
suunniteltaessa joudutaan arvioimaan tésté aiheutuvat tyoturvallisuusriskit ja niiden vaikutus
operaation toteutuskelpoisuuteen.

Tiedon hankkijan ja tiedonhankinnan kohteen vélisen vuorovaikutussuhteen kehittyminen ja
vuorovaikutussuhteeseen kuuluvien tiedonhankintatilanteiden dynamiikka ei ole pelkéstddn
tiedon hankkijan péaatosvallassa, vaan sitd ohjaa ensisijaisesti tiedonhankinnan kohteen tahto ja
toiminta. Esimerkiksi peitetoiminta perustuu menetelmaillisesti soluttautumiseen, ja
onnistuneen peitetoiminnan edellytyksend on pitkdkestoisen ja luottamuksellisen suhteen
luominen tiedonhankinnan kohdehenkil66n. Osapuolten vélisen luottamussuhteen syvetessé
kohdehenkilon on monessa tapauksessa luontevaa pyytdd peitetoimijaa vierailemaan
asunnossaan, mistd pyynnostd nykysaéantely kuitenkin edellyttdd tiedon hankkijan kieltdytyvan.
Tama vaikeuttaa pitkékestoisen suhteen luomista kohdehenkildihin ja voi vaatia
tiedonhankinnan hidastamista ja uudelleensuuntaamista, sekd aiheuttaa jatkuvan tarpeen
uudelleenarvioida tiedonhankinnan turvallisen jatkamisen edellytyksid. Toistuva ja luonnoton
vierailupyynndistd kieltdytyminen on omiaan herdttiméadn epdvarmuutta ja epdilyksid
tiedonhankinnan kohdehenkil6issd. Viime sijassa tiedonhankinnan kohde voi kiyttd4 asuntoon
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kutsumista keinona testata peitehenkiloksi tai ohjatuksi tietoldhteeksi epdilemdinsa tahoa seka
hénen toimintansa paljastamiseen. Peitetoimijan tai ohjatun tietoldhteen paljastuminen voi
asettaa hénet hengen ja terveyden vaaraan. Kohonneeksi arvioitu paljastumisriski voi johtaa
koko tiedusteluoperaation keskeyttimiseen.

Koska teknisen kuuntelun toimivaltuutta ei tdlld hetkelld ole tiedusteluviranomaisten
kaytettdvissd pysyvdisluonteiseen asumiseen kiytettdvissé tiloissa, ei ole varmaa tietoa siitd
mistd kansallisen turvallisuuden suojaamisen kannalta olennaisesta tiedosta viranomaiset ovat
jédneet paitsi kuuntelu- ja katselumahdollisuuden puuttumisen vuoksi.

Pakkokeinolain 10 luvun 17 §:n mukaan poliisille voidaan mydntdd lupa kohdistaa teknista
kuuntelua asuntoon, jossa rikoksesta epdilty todennékdisesti oleskelee, jos héntd on syyta
epdilldi mm. torkedstd ihmiskaupasta, torkedstd ryOstostd ja torkedstd huumerikoksesta.
Tiedustelussa ei ole mahdollista toteuttaa paikkatiedustelua pysyvéisluonteiseen asumiseen
kéytettidvissa tilassa, jolloin voidaan kayttdd jossain méadrin muita tiedustelumenetelmii.
Kaytinnossd kyse voi olla esimerkiksi siitd, ettd yksittdiselld paikkatiedustelutoimituksella
hyvin todenndkdisesti olisi mahdollista saada sellainen kansallisen turvallisuuden
suojaamiseksi valttdmaton tieto, jonka hankkimisen tarkoituksessa vihemman tuloksellisesti tai
jopa kokonaan menestyksettomiksi jadvilla tavalla joudutaan kdyttimadn pitkdaikaisesti ja
keskendén rinnakkaisesti lukuisia muita menetelmia kuten suunnitelmallista tarkkailua, teknista
seurantaa, teknistd kuuntelua, teknista laitetarkkailua seka telekuuntelua ja televalvontaa.

Sotilaallisen toiminnan ja kansallista turvallisuutta vakavasti uhkaavan toiminnan suunnittelu
ja valmistelu tapahtuvat usein yksityisissd asunnoissa sithen katsomatta, osallistuuko toimintaan
useita osapuolia vai vain yksi henkild. Téllainen suunnittelu ja valmistelu ei tapahdu pelkéstian
verbaalisesti, vaan varsinkin monimutkaisemmat ja -vaiheisemmat suunnitelmat edellyttivét
kirjallista dokumentointia tai osallisten toteuttamista toimenpiteistd jad muuten fyysisesti
havaittavia jélkia.

Ei-valtiollisiin, esimerkiksi terroristisiin toimijoihin kohdistettavassa asunnossa tapahtuvassa
paikkatiedustelussa olisi mahdollista jiljentdd asiakirjoja ja dataa, josta voi selvitd terroriteon
kohde, ajankohta, toteuttajat ja teettdjdtaho; 10ytdd teon toteuttamiseen tarvittavaa rahaa,
pankkiyhteyksii ja tietoja ulkomaanyhteyksistd sekd 10ytda aseita, rijéhteitd, kemiallisia aineita
ja teknisié laitteita, jotka on tehtdvd vaarattomaksi, jotta valmisteltava teko saadaan estettya.
Valtiollisiin toimijoihin kohdistuvassa paikkatiedustelussa olisi mahdollista saada tietoa
ulkomaisten tiedustelupalveluiden toimintatavoista, agenteille tai illegaalille annetuista
tehtdvista ja siitd, kuinka he ovat ne toteuttaneet.

Lisdksi on olemassa useita sellaisia tiedustelumenetelmid, joiden kéyttd sinénséd ei kohdistu
kohdehenkilon kotirauhaan, mutta joiden tuloksellisen kdyton valttiméattoména edellytyksend
voi olla, ettd pysyviisluonteiseen asumiseen kéytettdvissa tilassa saadaan suorittaa menetelmén
kéyttoon saannin edellyttimid teknisid asentamistoimenpiteitd. Téllaisia tiedustelumenetelmié
ovat muun muassa tekninen laitetarkkailu, erddt teknisen kuuntelun ja teknisen katselun muodot
sekd telekuuntelu ja tiedon hankkiminen telekuuntelun sijasta. Viimeksi mainittujen
menetelmien kohteena ovat tiedusteluviranomaisten kohdehenkildiden hallussa olevat erilaiset
paidte- tai muut tekniset laitteet, niiden kautta tapahtuva viestintd ja niille digitaalisessa
muodossa tallennettu tieto. Tiedustelun tuloksellisuuden kannalta kyseisten menetelmien
merkitys on keskeinen, koska suuri osa kohteena olevasta informaatiosta liikkuu péaite- tai
muiden teknisten laitteiden vélill taikka tallennetaan niille.

Viestinté tapahtuu nykyisin hyvin yleisesti vahvasti salatussa muodossa, misté seuraa, ettei sen
siséltéon voida pédsté kiinni esimerkiksi teleoperaattorin avustuksella toteutettavan perinteisen
telekuuntelun avulla, vaan tieto viestinndstd on hankittava itse paitelaitteelta. Tiedustelun
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kohteena olevia teknisié laitteita ja pédtelaitteita sdilytetdén yleensé joko pysyvisti (esimerkiksi
kotireitittimet ja pOytitietokoneet) tai osan aikaa (esimerkiksi puhelimet, tabletit ja kannettavat
tietokoneet) tiedustelun kohdehenkil6iden asunnoissa.

Poliisilain 5 a luvun 16 § sallii suojelupoliisin ja sotilastiedustelusta annetun lain 42 § sallii
sotilastiedusteluviranomaisen kiertdd, purkaa tai muulla vastaavalla tavalla ohittaa kohteen tai
tietojarjestelmén suojaus tai haitata sitd laitteen, menetelmén tai ohjelmiston asentamiseksi
kohteeseen tai tietojérjestelmain. Pysyvéisluonteiseen asumiseen kéytettdvé tila on usein ainoa
paikka, jossa sdéinnoksen tarkoittama asennus on tosiasiassa mahdollista toteuttaa, koska
kohdehenkilon laitteet sijaitsevat pysyvasti sielld tai, jos kyse on mobiililaitteista, ne ovat
kohdehenkilon jatkuvassa valvonnassa hinen viedessidin ne asuntonsa ulkopuolelle. Nykyinen
sddntely, joka kieltid asennuksen suorittamisen asunnoissa, johtaa ndin ollen siihen, ettd
asennustoimivaltuuden ja sen avulla toteutettavien tiedustelumenetelmien tuloksellinen kaytto
voi muuttua mahdottomaksi.

Tiedustelutoimivaltuuksien kdyton mahdollistamisen kotirauhan suojan piirissd arvioidaan
olevan vélttiméatontd tiedon hankkimiseksi sotilaallisesta toiminnasta ja sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta, silld pysyvéisluonteiseen asumiseen
kdytettdvadn tilaan liittyvat rajoitukset mahdollistavat kansallista turvallisuutta vakavasti
uhkaavan toiminnan suunnittelun ja valmistelun sekd teon toteuttamiseen tarvittavien
vélineiden ja materiaalin séilyttimisen yksityisisséd tiloissa. Yleiselld paikalla tapahtuvasta
toiminnasta poiketen rajoitukset mahdollistavat yksityisen tilan haltijalle kontrollin siihen,
etteivit ulkopuoliset tahot pdédse seuraamaan toimintaa. Jos sotilaallista toimintaa ja kansallista
turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tiedonhankintaa ei olisi mahdollisuutta
tehdd kotirauhan suojan piirissd, toimenpiteiden valmisteluun ja toteuttamiseen liittyvat
toimenpiteet  toteutettaisiin  todennékdisemmin  kotirauhan = suojaamissa  tiloissa
tiedonhankintakeinojen ulottumattomissa. Ehdotettavalla rajoitusperusteella on merkitysté
myds peitetoimintaa tekevien virkamiesten ja viranomaisten toimintaa tukevien tietolédhteiden
turvallisuuden varmistamiseksi.

3 Tavoitteet

Esityksen tavoitteena on uudistaa perustuslain 10 §:n kotirauhan suojaa ja luottamuksellisen
viestin salaisuuden suojaa koskevat kvalifioidut lakivaraukset siten, ettd niissd huomioidaan
rikollisuudessa ja turvallisuusympéristossd tapahtunut muutos ja mahdollistetaan
uhkaperusteista rikostiedustelua koskevien toimivaltuuksien sekd kotirauhan suojaan
puuttuvien tiedustelutoimivaltuuksien séddtdminen. Lisdksi pykéldn 2 momentissa huomioidaan
viestintdteknologiassa tapahtunut kehitys ja 3 ja 4 momentin sanamuotoja uudistetaan
vastaamaan perustuslain tulkintakéytdnndssa tapahtunutta muutosta.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Perustuslain 10 §:n 2 momenttia ehdotetaan muutettavaksi siten, etté siind sééddettdisiin yleisesti
kaiken luottamuksellisen viestin salaisuuden loukkaamattomuudesta. Nimenomaiset viittaukset
kirjeen ja puhelun luottamuksellisuuteen poistettaisiin sdédnnostekstistd. Muutoksen ei ole
tarkoitus muuttaa sddnndksen sisdltdd nykytilaan ndhden.

Voimassa olevaan 10 §:84n siséltyy rikosten selvittdimiseen (3 momentti) ja yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaan (4 momentti)
liittyvét rajoitusperusteet. Molempien momenttien sanamuodot ehdotetaan muutettavaksi siten,
ettd molemmissa momenteissa kédytetddn ilmaisua “rikosten estimiseksi ja selvittdmiseksi”.
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Muutoksen  tarkoituksena on muuttaa sdanndsten sanamuotoa vastaamaan
perustuslakivaliokunnan tulkintakdytdnndssé tapahtunutta kehitysta.

Perustuslain 10 §:n 3 ja 4 momentteja ehdotetaan muutettavan siten, etti niissd mahdollistetaan
rajoitus tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan
vakavan rikollisuuden torjumista varten. Lisdksi 3 momenttiin lisdttdisiin nykyistd 4 momenttia
vastaava rajoitusperuste, joka mahdollistaisi kotirauhan suojan rajoittamisen tiedon
hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti
uhkaa kansallista turvallisuutta.

Momentteihin ehdotetut uudet rajoitusperusteet mahdollistaisivat sellaisten toimivaltuuksien
sddtamisen, joilla hankitaan tietoa vakavasta rikollisuudesta voimassa olevaa sdidntelya
viljemmin edellytyksin uhkaperusteisesti ja laajempaa henkilopiiria koskien. Muutoksen
tarkoituksena olisi mahdollistaa kotirauhan suojaan ja luottamuksellisen viestin salaisuuteen
puuttuvien toimivaltuuksien sddtdiminen tiedon ennakolliseksi hankkimiseksi vakavan
rikollisuuden torjumiseksi tavalla, joka irtaantuu voimassa olevan perustuslain 10 §:n
mukaisesta edellytyksestd, jonka mukaan rikostutkinnallisen rajoituksen perusteena tulee olla
konkreettinen ja yksildity rikosepaily.

4.2 Paaasialliset vaikutukset

Perustuslain 10 §:n 2 momenttia ehdotetaan muutettavaksi siten, ettd nimenomaiset viittaukset
kirjeen ja puhelun luottamuksellisuuteen poistettaisiin sdédnnostekstistd. Muutoksen ei ole
tarkoitus muuttaa sddnnoksen sisdltéd nykytilaan ndhden, eiki silld ndin ollen arvioida olevan
erityisia vaikutuksia.

Voimassa olevaan 10 §:84n siséltyy rikosten selvittdimiseen (3 momentti) ja yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaan (4 momentti)
liittyvit rajoitusperusteet. Molempien momenttien sanamuodot ehdotetaan muutettavaksi siten,
ettd molemmissa momenteissa kédytetddn ilmaisua “rikosten estdmiseksi ja selvittdmiseksi”.
Muutoksella saatetaan perustuslain sanamuoto vastaamaan perustuslakivaliokunnan
tulkintakdytdnndssé tapahtunutta kehitysta. Perustuslain sanamuoto antaisi jatkossa oikeamman
kuvan valtiollisen vallankdyton jérjestelmésti ja yksilon oikeusaseman perusteista.

Perustuslain 10 §:n 3 ja 4 momentteja ehdotetaan muutettavan siten, ettd niissd mahdollistetaan
perusoikeusrajoitus tiedon hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti
uhkaavan vakavan rikollisuuden torjumista varten. Ehdotetun sdénnoksen perusteella voitaisiin
lailla sdétdd sellaisista kotirauhan suojaa ja luottamuksellisen viestin salaisuuden suojaa
rajoittavista tiedonhankintatoimivaltuuksista, jotka ovat vélttaméattomid tiedon hankkimiseksi
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumista
varten.

Perusoikeussuojaan puuttumisen laajuutta rajoittavat sddannoksiin ehdotetut verrattain tiukat
edellytykset, perusoikeuksien yleiset rajoittamisedellytykset sekd  kansainviliset
ihmisoikeusvelvoitteet. Esityksen yksityiskohtaiset vaikutukset riippuvat viime kéadessd
ehdotetun perustuslain sddnndksen nojalla séddettidvin tavallisen lainsdddédnnon siséllostd ja
siind sdddetyistd viranomaisten (pddasiassa poliisin) toimivaltuuksista. Kyseeseen voisivat tulla
esimerkiksi peitetoiminta tai valeosto asunnossa, tekninen kuuntelu tai katselu asunnossa seké
televalvonta ja telekuuntelu. Niiden toimivaltuuksien kayttdmisestd aiheutuisi rajoitus
kohdehenkildiden yksityiseldmén suojaan. Koska sddnndsten mukaan rajoituksen on oltava
valttdmaton, henkilon yhteyden torjuttavaan rikollisuuteen tulee kuitenkin olla konkreettinen ja
osoitettavissa ja toimivaltuuksien kohdistaminen hidneen tulee pystyd perustelemaan.
Tietoliikennetiedustelun kaltaisen toimivaltuuden sdédtdminen ei olisi mahdollista ehdotetun
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sddntelyn puitteissa. Tavallisessa lainsdéddidnnossa tulisi siétda tdsmdillisesti ja tarkkarajaisesti
perusoikeuksia rajoittavien toimivaltuuksien kayttdmisen edellytykset mukaan lukien niiden
henkil6llinen kohdentaminen. Toimivaltuuksien sdétdminen parantaisi edellytyksid hankkia
tietoa vakavan rikollisuuden uhkista nykyistd aiemmassa vaiheessa ja torjua niitd ennalta.
Ehdotettujen rajoitusedellytysten soveltamisalaan kuuluisivat ainakin vakavimmat yksilon
henkeen, terveyteen tai vapauteen kohdistuvat uhat sekd yhteiskunnan toimintaan ja
kollektiivisiin intresseihin kuten oikeusvaltioon, demokratiaan, julkiseen talouteen ja
ympéristoon kohdistuvat uhat.

Pykélin 3 momenttiin liséttdisiin nykyistd 4 momenttia vastaava rajoitusperuste, joka
mahdollistaisi kotirauhan suojan rajoittamisen tiedon hankkimiseksi sotilaallisesta toiminnasta
taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.
Kéaytdnnossd muutoksella mahdollistettaisiin  kotirauhan suojaan puuttuvien siviili- ja
sotilastiedustelun toimivaltuuksien sddtdminen. Téallaisia toimivaltuuksia voisivat olla
esimerkiksi pysyvéisluonteiseen asumiseen kéytettdvissd tilassa tapahtuva peitetoiminta,
paikkatiedustelu, tekninen kuuntelu, tekninen katselu tai telekuunteluun, tietojen hankkimiseen
telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen
seurantaan ja tekniseen laitetarkkailuun kaytettdvdn laitteen, menetelméin tai ohjelmiston
asentaminen. Nididen toimivaltuuksien kdyttdmisestd aiheutuisi rajoitus kohdehenkildiden
kotirauhan suojaan. Sdddettévien toimivaltuuksien olisi oltava vélttdméattomiad tarkoitukseensa.
Toimivaltuuksien sdédtdminen parantaisi mahdollisuuksia hankkia tietoa sotilaallisesta
toiminnasta ja kansallista turvallisuutta vakavasti uhkaavasta toiminnasta ja torjua valtion
suvereniteettiin kohdistuvia uhkia.

Kotirauhan suojan tai luottamuksellisen viestin salaisuuden rajoittamisella voi olla vaikutuksia
my0s muihin perus- ja ihmisoikeuksiin kuten sananvapauteen ja siihen sisdltyvédn
lahdesuojaan, jos rajoitus kohdistuu esimerkiksi toimittajaan, tai uskonnonvapauteen, jos
toimivaltuuksilla hankitaan tietoja uskonnollisista keskusteluista. Yksityiselimidn suojan
rajoittamisella voi olla merkitystd myos sosiaalisten perusoikeuksien ndkdkulmasta. Sosiaali- ja
terveyspalveluita jarjestetddn myos kotirauhan suojaamissa tiloissa, ja tieto siitd, ettd sosiaali-
ja terveydenhuollon asiakassuhde on paljastunut kolmannelle taholle, voi joissain tilanteissa
vaikeuttaa hoitoa tai jopa vaarantaa henkilon terveyden.

Ehdotetulla sidéntelylld ei ole vilittomia taloudellisia vaikutuksia tai vaikutuksia viranomaisten
toimintaan. Kansainvélisistd  ihmisoikeussopimuksista ja  perusoikeuksien yleisistd
rajoitusedellytyksistd seuraa vaatimus sekd rikos- ettd siviili- ja sotilastiedustelutoiminnan
asianmukaisesta valvonnasta, milld arvioidaan olevan niin taloudellisia vaikutuksia kuin
vaikutuksia viranomaisten toimintaan. Lupa- ja valvontaviranomaisilla tulee olla riittévét
resurssit ja niiden henkilostolld tulee olla niin oikeudellista kuin teknistd osaamista.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Valmistelussa on péaéddytty ehdottamaan perustuslain 10 §:n 3 ja 4 momentin kvalifioitujen
lakivarausten tdydentdmistd uusilla rajoitusperusteilla. Valmistelussa on arvioitu myos
vaihtoehtoa, jossa kvalifioidut lakivaraukset poistettaisiin, jolloin kotirauhan suojan ja
luottamuksellisen viestin salaisuuden suojan rajoituksia arvioitaisiin jatkossa ainoastaan
perusoikeuksien yleisten rajoitusedellytysten kannalta. Ratkaisu olisi olennainen muutos
nykyiseen sdéntelyn systematiikkaan, joten sen vaikutuksia tulisi arvioida huolellisesti muun
muassa sallittujen rajoitusten alan osalta ja myds yleisemmin perustuslain 2 luvun systematiikan
kannalta. Arvioitavaksi tulisi tdlloin myds tarve sdétdd perustuslain tasolla yleisistd
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rajoitusedellytyksistd. Valmistelussa on pitdydytty 10 §:n nykyisessd sddntelytavassa ottaen
huomioon muun muassa yksityiseldmén suojan perinteisesti voimakkaasti suojattu asema.

Valmistelussa on arvioitu uhkaperusteisen rikostiedustelun osalta erilaisia vaihtoehtoja
lisittdvan uuden rajoitusperusteen muotoiluksi. Muotoilussa on pyritty ottamaan huomioon
Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen oikeuskdytdnnosta
seuraavat reunachdot. Tyoryhma arvioi muun muassa muotoilua, jossa rajoitusperusteessa ei
mainittaisi nimenomaisesti tiedon hankkimista, vaan tiiviimmin ainoastaan yksilon tai
yhteiskunnan turvallisuutta vaarantavan vakavan rikollisuuden torjuminen. Koska
rajoitusperusteen on keskeisesti tarkoitus mahdollistaa nimenomaan tiedon hankkiminen,
pidettiin perusteltuna, etti tdmi ilmenee myods rajoitusperusteesta. Tydryhmi arvioi myos
muotoilua, jossa rajoitusperusteen sanamuodossa ei viitattaisi yksilon tai yhteiskunnan
turvallisuutta vakavasti uhkaavaan vakavaan rikollisuuteen, vaan toiston véilttdmiseksi
ainoastaan yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavaan rikollisuuteen. Vakavan
rikollisuuden nimenomaista mainintaa pidettiin kuitenkin tarpeellisena erityisesti suhteessa EU-
tuomioistuimen ratkaisukdytint6on ja jotta rajoitusperuste muodostuisi mahdollisimman
tarkkarajaiseksi. Tyoryhma arvioi my0s vaihtoehtoa, jossa uhkaperusteisen rikostiedustelun
tarpeisiin voitaisiin sddtdd rajoituksia ainoastaan luottamuksellisen viestin salaisuuden suojaan
eikd kotirauhan suojaan. Tyoryhmé paétyi kuitenkin ehdottamaan saman rajoitusperusteen
lisddmistd molempiin momentteihin, koska toimivaltuuksien rajaaminen ainoastaan
luottamuksellisen viestin salaisuuteen puuttuvaksi voisi aiheuttaa vastaavia jaksossa 2.6
kuvattuja ongelmia kuin télld hetkelld siviilitiedustelussa ja sotilastiedustelussa on havaittu.

Perustuslain 10 §:n 3 momenttiin ehdotettava uusi siviili- ja sotilastiedustelua koskeva
rajoitusperuste vastaisi muotoilultaan nykyisen 4 momentin vastaavaa rajoitusperustetta.
Tyoryhma arvioi mahdollisuuksia muotoilla kotirauhan suojaa koskeva rajoitusperuste
suppeammaksi kuin luottamuksellisen viestin salaisuutta koskeva rajoitusperuste, mutta
ehdotettuun ratkaisuun paddyttiin, jotta sddnndsten tulkintakdytintd —muodostuisi
mahdollisimman yhdenmukaiseksi.

Lisdksi  valmistelussa on arvioitu Euroopan unionin sédidntelystd seuraaviin
tarkastustoimivaltuuksiin liittyvén rajoitusperusteen lisadmistd 3 momenttiin, mutta téllaista ei
ehdoteta liséttdviksi. Perustuslain 10 §:n 3 momentin kotirauhan suojaa koskevien
kvalifioitujen lakivarausten suhde EU-sddntelystd seuraaviin tai sen edellyttdmiin
tarkastustoimivaltuuksiin on perustuslakivaliokunnan kaytdnnon perusteella aiheuttanut
lainsdddantokaytdnndssa jossain madrin tulkintatilanteita (PeVL 51/2022 vp, PeVL 21/2022 vp,
PeVL 6/2019 vp, PeVL 9/2019 vp, PeVL 12/2019 vp, PeVL 26/2018 vp, PeVL 2/2017 vp,
PeVL 44/2016 vp, PeVL 39/2016 vp, PeVL 51/2014 vp, PeVL 69/2002 vp). Asiaa on arvioitu
tarkemmin ty0ryhmén mietinnon liitteessa.

5.2 Ulkomaiden lainsiidéinto ja muut ulkomailla kiaytetyt keinot

Esityksen valmistelussa on tarkasteltu erdiden Suomen kannalta keskeisten valtioiden
luottamuksellisen ~ viestin  salaisuuden suojaa ja  kotirauvhan suojaa  koskevaa
perustuslakisdéntelyd. Tarkasteltavissa maissa on siviili- tai sotilastiedustelua koskevaa
lainsdddantod. Siviili- ja rikostiedustelua ei valttamattd kuitenkaan ole erotettu eri maissa, vaan
tiedustelua voidaan tehdd osin saman lainsddddnndn perusteella vakavan rikollisuuden
torjumiseksi ja kansallisen turvallisuuden suojaamiseksi.

5.2.1 Ruotsi

Ruotsin hallitusmuodon (Regeringsformen, 1974, perusoikeussddnndksid muutettu 2011) 2
luvun 6 §:ssd sdddetddn muun muassa, ettd jokaisella on suoja ruumiintarkastusta, kotietsintaa
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ja vastaavaa puuttumista vastaan sekd kirjeiden tai muiden luottamuksellisten ldhetysten
tutkimista ja puheluiden tai muiden luottamuksellisten viestien salakuuntelua ja tallentamista
vastaan. Hallitusmuodon 2 luvun 20 §:n mukaan sanottuja oikeuksia voidaan rajoittaa lailla.
Rajoituksia voidaan 2 luvun 21 §:n mukaan séétda ainoastaan sellaisiin tarkoituksiin, jotka ovat
hyvéksyttdvid demokraattisessa  yhteiskunnassa. Lisdksi rajoitusten tulee tiyttda
valttaimattomyysedellytys, eivdtkd ne saa olla niin pitkdlle menevid, ettd ne muodostaisivat
uhkan kansanvallan perusteena olevalle vapaalle mielipiteenmuodostukselle. Rajoituksia ei
mydskddn saa sddtdd ainoastaan poliittisen, uskonnollisen, kulttuurisen tai muun vastaavan
katsomuksen perusteella. Hallitusmuodon 2 luvun 22 §:ssd sdddetdéin perusoikeuksien
rajoituksia sisdltdvid lakiehdotuksia késiteltdessd noudatettavasta menettelysté, jota ei kyseisen
lainkohdan mukaan kuitenkaan sovelleta lakiehdotuksiin, jotka koskevat yksinomaan
kotietsintdd tai sitd vastaavaa puuttumista.

Muita kuin Ruotsin kansalaisia koskevia erityisid rajoituksia voidaan hallitusmuodon 2 luvun
25 §:n mukaan séétdd lailla myds kotirauhan ja luottamuksellisen viestinnédn suojaan. Talldinkin
on noudatettava valtaosaa 2 luvun 22 §:n menettelysddnndksistd, ja ne soveltuvat talldin myos
lakiehdotuksiin, jotka koskevat yksinomaan kotietsintdi ja sitd vastaavaa puuttumista. Lisdksi
kaikkia perusoikeusrajoituksia koskee hallitusmuodon 2 luvun 19 §:n sdénnds siitd, ettei
sddntely saa olla ristiriidassa Euroopan ihmisoikeussopimuksen kanssa.

Toimenpiteistd tiettyjen erityisen vakavien rikosten ennalta estimiseksi annetussa laissa (lag
om éatgirder for att forhindra vissa sérskilt allvarliga brott, 2007:979, jéljempanid
ennaltaestdmislaki) sdddetddn luvan myontdmisen edellytyksistd pakkokeinojen kéyttdmiseen
tiettyjen vakavien rikosten ennalta estdmiseksi (preventiva tvangsmedel). Jos esitutkinnan
aloittamiselle on edellytykset, sovelletaan sen sijaan oikeudenkdymiskaaren (réttegangsbalk,
1942:740) pakkokeinosdénnoksid. Ennaltaestédmislaissa ei sdddeti itsendisid pakkokeinoja, vaan
siind sdddetddn edellytyksistd, joiden tdyttyessd voidaan antaa lupa kéyttéad sahkoistd viestintéa
koskevaa salaista kuuntelua (hemlig avlyssning av elektronisk kommunikation), sdhkdisen
viestinndn salaista tarkkailua (hemlig 6vervakning av elektronisk kommunikation), salaista
kameratarkkailua (hemlig kameradvervakning), salaista tilakuuntelua (hemlig rumsavlyssning)
sekd lahetysten valvontaa (kontroll av forsdndelser). Viime vuosina sddntelyd on laajennettu,
jotta salaisia pakkokeinoja voitaisiin kéyttdd entistd laajemmin rikosten estdmiseen (ks.
esimerkiksi Prop. 2023/24:117).

Ennaltaestdmislaissa luetellaan ne rikokset, joiden ennalta estiminen on edellytyksend luvalle
kéayttiad pakkokeinoja. Lisdksi edellytetdén olosuhdearviointia seké tiettyé vaaran astetta. Osassa
sdadannoksistd vaara koskee henkilon ryhtymistd rikolliseen toimintaan ja osassa sddnnoksia
jérjeston tai ryhmén sisdlld harjoitettavaan rikolliseen toimintaan. Viimeksi mainitulla
sadntelylld pyritddn puuttumaan jirjestdytyneeseen rikollisuuteen. Rikosepdilyn ei tarvitse olla
kisilld, jotta pakkokeinoa voitaisiin kdyttdd, vaan jonkin laissa luetelluista rikoksista tdytyy
liittyd rikoksen vaaran muodostavaan tilanteeseen. Pddosin on kysymys turvallisuuspoliisin
toimivaltaan kuuluvista rikoksista, mutta myds poliisiviranomaisen toimivaltaan kuuluvia
rikoksia sisdltyy lakiin. (Ks. Prop. 2023/24:117, s. 176). Lakiin on tehty véliaikaisia muutoksia,
jotka ovat voimassa miérdaikaisina 1.1.2028 saakka, ellei sdéntelyn voimassaoloa jatketa.
Séantelyyn on muun muassa lisétty rikosnimikkeitd (esimerkiksi huumausainerikoksia ja
aserikoksia) seki sdédnnokset pakkokeinojen soveltamisesta alle 15-vuotiaisiin.

Vaaran (risk) arviointi ei saa esitdiden mukaan perustua pelkéstddn arvailuihin tai
yleisarvioihin, vaan sen tulee perustua tosiasiallisiin olosuhteisiin péatoksentekohetkell.
Esimerkiksi lausunnot, uhkaukset tai tosiasiallinen toiminta voivat viitata tietynlaisen rikollisen
toiminnan harjoittamiseen. Vaaran tulee liittyd néiden seikkojen perusteella selvésti
ennakoitavaan kehitykseen, esimerkiksi terrori-iskun mahdollisuuteen. Vaaralta edellytetiain
tiettyd todennédkoisyyttd. Sen sijaan vaaran ei edellytetd tarkoittavan konkretisoitunutta tekoa.
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(Lindberg, Gunnel, Lag (2007:979) om atgérder for att forhindra vissa sérskilt allvarliga brott.
Karnov 2022 (JUNO)). Lupa pakkokeinojen kaytolle tulisi esitdiden mukaan voida antaa myos,
jos voidaan osoittaa, ettd sattuneet olosuhteet puoltavat voimakkaasti tietynlaisen rikoksen
vaaraa, vaikka ei voida konkreettisesti selvittdd, miten vaara toteutuu (ks. Prop. 2013/14:237 s.
195). Olosuhteiden arviointi on tehtdvad poliisin tiedustelu- ja tutkintatoiminnasta seka
kansainviélisestd poliisiyhteistyOstd saatujen tietojen perusteella.

Séhkoistd  viestintdd  koskevien tietojen  hankkimisesta lainvalvontaviranomaisten
tiedustelutoiminnassa annetussa laissa (lag om inhédmtning av uppgifter om elektronisk
kommunikation i de brottsbekimpande myndigheternas underrittelseverksamhet, 2012:278,
jiljempdnd tiedonhankintalaki) séddetddn poliisiviranomaisen, turvallisuuspoliisin ja
tullilaitoksen  toimivaltuuksista  hankkia  sdhkoistd  viestintdd  koskevia  tietoja
tiedustelutoiminnassa. Laissa sdddetddn, mité tietoja, mihin tarkoituksiin ja milla edellytyksilla
kyseiset viranomaiset voivat hankkia. Laissa sdddetddn my0s siitd, ettd syyttdja tekee paéatoksen
tiedonhankinnasta. Lailla 2024:564 laajennettiin lain soveltamisalaa koskemaan useampia
rikoksia ja sallittiin viestien tietojen reaaliaikainen kerddminen (ks. Prop. 2023/24:117).

Salaisesta tietojen tarkkailusta annetussa laissa (lag om hemlig dataavldsning, 2020:62,
jaljempéna tietojentarkkailulaki) sdddetddn sekd oikeudenkdymiskaaren 27 luvun mukaisten
salaisten pakkokeinojen tdytantdonpanosta ettd salaisten pakkokeinojen
taytdntoonpanotoimenpiteistd  ennaltaestdmislain, tiedonhankintalain ja ulkomaalaisten
erityisvalvonnasta annetun lain (lag om sérskild kontroll av vissa utldnningar, 2022:700)
nojalla. Tietojentarkkailulaki oli alun perin méérdaikainen, mutta se on ollut pysyvésti voimassa
huhtikuusta 2025 alkaen. Salainen tietojen tarkkailu (hemhg dataavldsning) on pakkokeino,
Joka muodostuu uudesta tavasta panna tdytintdon jo olemassa olevia salaisia pakkokeinoja ja
mahdollisuudesta saada tietojirjestelmddn tallennettuja tietoja tai osoittaa, kuinka
tietojarjestelméd kiytetdan. Kaksi viimeksi mainittua kohtaa ovat uusia salaisia pakkokeinoja.
Salainen tietojen tarkkailu on siis késite, joka kattaa useita eri ilmiditd. (Lindberg, Gunnel, Lag
(2020:62) om hemlig dataavldsning. Karnov (JUNO)). Salainen tietojen tarkkailu on
lainvalvontaviranomaisten keino jollakin tekniselld apuvélineelld pddstd salassa késiksi
tietokoneeseen tai muuhun tekniseen laitteeseen, jota voidaan kéyttia viestintédn, ja sitd kautta
saada tietoja siitd, miten laitetta kdytetdén tai on kdytetty ja mité tietoja siitd 10ytyy. Salaisella
tietojen tarkkailulla voidaan saada monenlaista tietoa, esimerkiksi tilakuuntelutietoja. (Ks. Prop.
2019/20:64).

Ruotsissa tiedustelutoiminnasta séddetddn sotilastiedustelusta annetulla yleislailla (Lag om
forsvarsunderrittelseverksamhet, 2000:130) ja signaalitiedustelusta annetulla yleislailla (Lag
om signalspaning i fOrsvarsunderrittelseverksamhet, 2008:717). Tiedustelutoiminnan
saddoskokonaisuuteen kuuluu lisdksi muun ohella laki puolustustiedustelutuomioistuimesta
(Lag om Forsvarsunderrittelsedomstol, 2009:966). Tiedustelutoiminnan laillisuusvalvonnasta
vastaavasta valtion tiedustelutarkastuksesta (Statens inspektion for
forsvarsunderrittelseverksamheten) sdddetddn laissa puolustustiedustelutoiminnasta, laissa
signaalitiedustelusta puolustustiedustelutoiminnassa ja erillisessé asetuksessa (Férordning med
instruktion for Statens inspektion for forsvarsunderrittelseverksamheten, 2009:969). Ruotsissa
ei ole parlamentaarista valvontaelintd, jonka yksinomaisena tai pédasiallisena tehtédvina olisi
tiedustelutoiminnan valvonta; valvonta kuuluu parlamentin puolustusvaliokunnalle.

Ruotsissa ei ole sdddetty kansallisen turvallisuuden suojaamisen tarkoituksessa tapahtuvasta
varsinaisesta  kotimaan  siviilitiedustelusta, vaan maan turvallisuuspoliisi SAPO:n
toimivaltuuksien kéyttd tapahtuu valtion turvallisuutta vaarantavien rikosten estamiseksi,
paljastamiseksi ja selvittimiseksi. SAPO:1la on mahdollisuus suorittaa asuntokuuntelua, tehd
salainen kotietsintd seké asentaa tarkkailulaitteita pysyvéisluonteiseen asumiseen kéytettdvain
tilaan valtion turvallisuuteen kohdistuvien rikosten estimisen ja selvittdimisen tarkoituksessa.
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Toimivaltuuksien kayttd edellyttdd kérdjdoikeuden lupaa. Rikoksen estdmistarkoituksessa
tapahtuvasta toimivaltuuksien kéytostd sdédetéén laissa erityisen vakavien rikosten estdmisesté
(Lagen (2007:979) om é&tgirder for att forhindra vissa sérskillt allvarliga brott) ja laissa
teknisestd laitetarkkailusta (Lagen (2020:62) om hemlig dataavldsning). Asuntokuuntelu
voidaan kohdistaa sekd sen varsinaisen kohdehenkilon ettd erityisistd syistd myos kolmannen
henkilon pysyviéisluonteiseen asumiseen kéyttimddn tilaan. Sama koskee myos salaista
kotietsintdd. Mahdollisuudesta tehdd asuntokuuntelua ja salaisia kotietsintdja sdddettiin syksylla
2024 (Lag (562:2024) om éndring i lagen (2007:979) om atgérder for att forhindra vissa sarskilt
allvarliga brott).

5.2.2 Norja

Norjan perustuslain (Kongeriket Norges Grunnlov, 1814) perusoikeussdénnoksid on uudistettu
vuoden 2014 perustuslakiuudistuksessa. Perustuslain 102 §:n aikaisempi, kotietsintddn
rajoittunut sddnnds on uudistuksessa korvattu sdédnnokselld, jonka mukaan jokaisella on oikeus
nauttia yksityis- ja perhe-elimédnsi, kotiinsa ja viestintddnsd kohdistuvaa kunnioitusta.
Uudessa sddnnoksessd on lisdksi sédilytetty aiempaan sddntelytapaan perustuva kirjaus, jonka
mukaan kotietsint6jé ei saa suorittaa muissa kuin rikosasioissa.

Norjan perustuslaissa ei erikseen sééddetd perusteista, joilla lainséétdja tai viranomaiset voivat
puuttua 102 §:ssd turvattuihin oikeuksiin. Perustuslain 102 §:n perusteluissa (Innst. 186 S
(2013-2014)) ei juurikaan ole tehty selkoa siitd, millaisissa tilanteissa oikeuksia voitaisiin
rajoittaa, mutta perustelujen mukaan sdédnndkseen valittu sanamuoto “respekt for” kuvaa sité,
ettei tarkoituksena ole sulkea pois mahdollisuutta lain nojalla tapahtuvaan tiedusteluun.
Oikeuskaytdnnossd perustuslain 102 §:84 on tulkittu sddnnoksen esikuvina olevien
ihmisoikeussopimusmééridysten (YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevan
kansainvélisen yleissopimuksen 17 artikla sek&d Euroopan ihmisoikeussopimuksen 8 artikla)
kanssa samansuuntaisesti. Rajoitukset ovat siten mahdollisia, jos niistd on sdidetty laissa, niilld
on hyviéksyttiva tarkoitus ja ne ovat oikeasuhtaisia. (Hoyesterett Rt. 2014 s. 1105 ja Rt. 2015 s.
93))

Tiedustelutoiminnasta  séddetddn tiedustelupalvelusta annetussa laissa (Lov om
etterretningstjenesten, 2020-06-19 nr. 77). Tiedustelutoiminnan valvonnasta séédetddn
turvallisuusviranomaisille yhteisessé laissa (Lov om kontroll med etterretnings-, overvakings-
og sikkerhetstjeneste, 1995-02-03 nr. 07). Norjan parlamentin, suurkirdjien (Stortinget), EOS-
valtuuskunta (Utvalget for kontroll med etterretnings-, overvakings- og sikkerhetstjeneste)
huolehtii sekd parlamentaarisesta valvonnasta ettd laillisuusvalvonnasta. Norjassa ei ole
sdddetty kansallisen turvallisuuden suojaamisen tarkoituksessa tapahtuvasta varsinaisesta
kotimaan siviilitiedustelusta, vaan maan turvallisuuspoliisi PST:n toimivaltuuksien kaytto
tapahtuu valtion turvallisuutta vaarantavien rikosten estdmiseksi, paljastamiseksi ja
selvittdmiseksi.

Norjan lainsdddantd mahdollistaa pysyvéisluonteisessa asumisessa kéytettdvissd tilassa
tapahtuvan tiedonhankinnan terrori-iskun estdmiseksi. PST:1ld on oikeus tehdd salaisia
kotietsintdjd ja se voi my0s asentaa laitteistoja pysyvéisluonteiseen asumiseen kaytettdvadan
tilaan tdssé tarkoituksessa. Luvan néihin toimenpiteisiin myontdd Oslon kirdjadoikeus PST:n
paallikon tai apulaispdidllikon vaatimuksesta. Luvan myontdmisen edellytyksend on, ettd on
syytd olettaa, ettd terrori-iskua ollaan valmistelemassa. Samoin edellytetddn, ettd salaisella
tiedonhankinnalla on mahdollista saada tirkedd tietoa rikoksen estimiseksi ja muilla keinoilla
olisi vaikeaa saada vastaavaa tietoa. Tiedonhankinnan on myds oltava perusperiaatteiden
mukaista eli siind on kunnioitettava perus- ja ihmisoikeuksia ja siind on noudatettava
suhteellisuusperiaatetta. PST:114 ei ole velvollisuutta ilmoittaa toimenvaltuuden kéytostd sen
kohteelle eikd henkilolld ole oikeutta saada siitd mitdén tietoa. Henkil6llda on kuitenkin

47



mahdollisuus valittaa tai kannella PST:n toimista parlamentaariselle tiedustelun
valvontakomitealle. Peitetoiminnan harjoittaminen katsotaan Norjassa tapaoikeudellisesti
mahdolliseksi eiké siitd ole laintasoisia sddnndksié. Siten myoskdén peitetoimintaa asunnoissa
ei ole laissa kielletty. Asuntokuuntelua ja -katselua PST voi kiyttdd ainoastaan esitutkinnan
aikaisena salaisena pakkokeinona.

5.2.3 Tanska

Tanskan perustuslain (Danmarks Riges Grundlov, 1953) 72 §:ssd sdddetdin muun muassa
kotirauhan seki luottamuksellisen viestinndn suojasta. Sen mukaan asunto on loukkaamaton.
Sddannoksen mukaan kotietsinnélle, kirjeiden takavarikoinnille ja tutkimiselle sekd muulle
puuttumiselle posti-, lennitin- ja puhelinsalaisuuteen on oltava tuomioistuimen lupa, jollei
laissa sdddeta tésti erityistd poikkeusta. Sddnndksen sanamuotoa suojan kohteista on tulkittu
laajentavasti niin, ettd sddannds kattaa myds sidhkdisessd muodossa sdilytettdvén tiedon ja
sahkoisen viestinnin.

Kotirauhan ja luottamuksellisen viestin suojan rajoittamisen edellytyksend on kaytdnnossa
my0s rajoituksen vilttimattomyys. Muuhun kuin tuomioistuimen lupaan perustuva
puuttuminen voi lisdksi koskea vain tarkoin méaériteltya asiaa.

Tanskassa lainsdddantokaytdnnossd on pidetty tarpeellisena tarkastella ehdotettujen sdédnnosten
suhdetta ihmisoikeussopimuksiin eikd niinkdén perustuslakiin. Esimerkiksi tiedustelupalvelua
koskevaa lainsddddnt6d onkin tarkasteltu Euroopan ihmisoikeussopimuksen maédrdysten
kannalta (ks. Beteenkning om PET og FE, Betankning nr. 1529, Justitsministeriet 2012).
Tiedustelutoiminnasta on saddetty turvallisuuspoliisia ja puolustusvoimien tiedustelupalvelua
koskevissa laeissa (Lov om Politiets Efterretningstjeneste, nr. 604 af 12. juni 2013; Lov om
Forsvarets Efterretningstjeneste, nr. 602 af 12. juni 2013), joihin siséltyy myos sddnndkset
laillisuusvalvonnasta. Tiedustelutoiminnan laillisuusvalvonnasta huolehtii vuonna 2013
perustettu  riippumaton lautakuntamuotoinen valvontaviranomainen (Tilsynet med
Efterretningstjenesterne). Tiedustelutoiminnan parlamentaarista valvontaa harjoittaa puolestaan
parlamentin, kansankérdjien (Folketinget), tiedustelupalveluvaliokunta (Udvalg vedrerende
Efterretningstjenesterne), jonka toiminnasta ja kokoonpanosta sidédetéén omassa laissaan (Lov
om etablering af et udvalg om forsvarets og politiets efterretningstjenester, nr. 378 af 6. juli
1988).

Tanskassa ei ole sdddetty kansallisen turvallisuuden suojaamisen tarkoituksessa tapahtuvasta
varsinaisesta  kotimaan  siviilitiedustelusta, vaan maan turvallisuuspoliisi PET:n
toimivaltuuksien kéyttd tapahtuu valtion turvallisuutta vaarantavien rikosten estimiseksi,
paljastamiseksi ja selvittdmiseksi.

PET:n tehtédvistd ja toimivaltuuksista sdddetdén turvallisuus- ja tiedustelupalvelusta annetussa
laissa (Loven om PET) ja oikeudenkéayttolaissa (Retsplejeloven). Jalkimmaisen lain 780—783
pykédlien mukaan PET:Ild on oikeus tuomioistuimen luvalla suorittaa sdhkdisten
viestivilineiden kuuntelua ja tité tarkoitusta varten tehdé sen mahdollistavia asennuksia myds
pysyvéisluonteiseen asumiseen kdytettdvassd tilassa rikosten selvittdmiseksi. Saman lain 791
pykéldssd sdddetadn PET:n oikeudesta suorittaa asuntokatselua. Luvan edelld mainittuihin
toimivaltuuksiin antaa tuomioistuin ja niitd voidaan kayttdd vakavien rikosten tutkinnassa.
PET:1I4 on lain 799 pykéldn nojalla oikeus tehdd salainen kotietsinti rikostutkinnassa. Kun
etsintd tehdddn asukkaan tietdmatti, luvan toimivaltuuden kayttdmiseen antaa tuomioistuin.

Pakkokeinoista sidédetéédn oikeudenhoitolaissa (bekendtgerelse af lov om rettens pleje, nr. 1298
af 7 november 2025). Pakkokeinot rinnastuvat ldhtokohtaisesti Suomen poliisilain salaiseen
tiedonhankintaan ja pakkokeinolain salaisiin pakkokeinoihin.
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5.2.4 Saksa

Saksan perustuslain (Grundgesetz fiir die Bundesrepublik Deutschland, 1949) 10 artiklassa
sdddetddn luottamuksellisen viestinndn suojasta. Artiklan ensimmiinen kohta siséltid
sdannoksen kirjeenvaihdon, postin ja viestinnin yksityisyyden loukkaamattomuudesta. Artiklan
1 kohdassa ei ole mainintaa suojan rajoittamisen hyvéksyttivistd edellytyksista.

Perusoikeuksien rajoittamisen yleisistd edellytyksistd sdddetddn perustuslain 19 artiklassa.
Edellytyksené perusoikeuden rajoittamiselle on, etté perustuslaissa sédddetdan mahdollisuudesta
rajoittaa kyseessd olevaa perusoikeutta. Perusoikeutta rajoittavan lain tiytyy olla yleisesti
sovellettava eikd se saa koskea wvain yksittdistd tapausta. Rajoitus ei saa kohdistua
perusoikeuksien ydinalueeseen. Lisdksi on turvattava tuomioistuinkontrollin mahdollisuus.

Erityissdadnnds luottamuksellisen viestinnén suojan rajoittamisesta on 10 artiklan 2 kohdassa.
Sen mukaan rajoitusten tulee perustua lakiin. Jos rajoituksen tarkoituksena on suojata vapaata
demokraattista yhteiskuntajirjestysta tai liitto- tai osavaltion olemassaoloa tai turvallisuutta,
laissa voidaan sédétdd, ettei rajoituksen kohteena olevalle ilmoiteta rajoituksesta ja ettd 19
artiklan  yleisistd  rajoitusedellytyksistd ~ poiketen  oikeussuojasta  huolehditaan
muutoksenhakuoikeuden sijaan laissa nimetyn viranomaisen suorittamalla valvonnalla.

Saksan perustuslain 13 artiklassa séddetdén erikseen kotirauhan suojasta. Artiklan 1 kohdan
mukaan koti on loukkaamaton. Artiklan kohdissa 2—5 sdddetdan kotietsinnén ja erdiden muiden
kotirauhaan puuttuvien toimien edellytyksistd. Artiklan 2 kohdan nojalla kotietsinndn voi
madritd ainoastaan tuomari tai, jos asia on kiireellinen, muu laissa sdddetty viranomainen, ja
kotietsintd voidaan toteuttaa vain laissa sdddetylld tavalla. Artiklan 3 kohdan mukaan teknisid
adnentallennuskeinoja voidaan kdyttdd tuomioistuimen méaardyksestd, jos konkreettiset seikat
oikeuttavat epdilyn, ettd joku on tehnyt erityisen vakavan, laissa tarkasti mééritellyn rikoksen,
sen asunnon valvomiseksi, jossa epdillyn oletetaan oleskelevan, mikéli muut tutkintakeinot
olisivat suhteettoman vaikeita tai tehottomia. Lupa annetaan méérdajaksi, ja midrdyksen voi
antaa kolmen tuomarin kokoonpano, ja kiireellisessd tapauksessa myds yhden tuomarin
kokoonpano. Artiklan 4 kohdan mukaan vélittomin ja vakavan yleiseen turvallisuuteen
kohdistuvan vaaran — erityisesti hengelle tai yleisdlle kohdistuvan vaaran — torjumiseksi
voidaan asuntoon kohdistuvaa teknisté valvontaa kayttdd vain tuomioistuimen méaérayksesta.
Kiireellisissd tapauksissa tillaisen toimenpiteen voi méadrdtdi myds muu laissa sdéddetty
viranomainen, mutta tuomioistuimen péétds on hankittava viipymattd jélkikateen. Artiklan 5
kohdan mukaan teknisten valvontakeinojen kéyttdmisestd yksinomaan virkatehtdvissd asuntoon
sijoitettujen henkildiden suojelemista varten voi maaritd laissa sdddetty viranomainen. Niin
hankittuja tietoja saa muutoin kéyttdd vain rikosprosessin (Strafverfolgung) tai vaaran
torjumisen tarkoituksiin, ja vain jos toimenpiteen lainmukaisuus on etukiteen vahvistettu
tuomarin toimesta; kiireellisissé tapauksissa tuomioistuimen péétds on hankittava viipymétta
jalkikdteen. Artiklan 6 kohdassa sdddetddn teknisten valvontakeinojen kéyton
parlamentaarisesta valvonnasta. Artiklan 7 kohdassa sdddetdin muista kotirauhan suojan
rajoitusten ja sithen puuttumisen edellytyksistd. Sen mukaan muut rajoitukset ja puuttumiset
ovat sallittuja vain, jos ne ovat tarpeen yleisen vaaran tai yksilon henkeen kohdistuvan vaaran
torjumiseksi, taikka lain nojalla vdlittomén yleiseen turvallisuuteen ja jérjestykseen kohdistuvan
vaaran torjumiseksi, erityisesti asuntopulan lievittdmiseksi, epidemiavaaran torjumiseksi tai
vaarassa olevien nuorten suojelemiseksi.

Saksassa tiedustelutoiminnasta on sdidetty tiedusteluviranomaisista sdddetyissé laeissa (Gesetz
iiber den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. I S. 2954, 2979; Gesetz iiber
den militdrischen Abschirmdienst, 20. Dezember 1990, BGBI. I S. 2954, 2977; Gesetz {iber die
Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und
iiber das Bundesamt fiir Verfassungsschutz, 20. Dezember 1990, BGBI. 1 S. 2954, 2970).
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Luottamuksellisen viestin siséltoon puuttuvista tiedustelumenetelmista sdddetddn erikseen niin
sanotussa G 10 -laissa (Gesetz zur Beschriankung des Brief-, Post- und Fernmeldegeheimnisses,
26. Juni 2001, BGBI. I S. 1254, 2298).

G 10 -laissa sdddetdaan edellytyksistd, joilla tiedustelupalvelut saavat tarkastaa postin valittdmia
luottamuksellisia viestejd ja kuunnella sekd nauhoittaa luottamuksellista televiestintdd. Ndiden
toimivaltuuksien  kayttd edellyttdd toiminnasta vastaavan ministerion lupaa ja
laillisuusvalvontaelimen (G 10 -komissio) hyviksyntdd. Tietojen hankkimisen perusteeksi on
madritetty laaja joukko kansalliseen turvallisuuteen kohdistuvia rikoksia. Yksityiseldmén
ydinalue nauttii korostettua suojaa viranomaisten tiedonhankinnalta. Yksityiseldmin ydinalue
muodostuu henkildn intiimistd yksityiselaméstd, johon esimerkiksi perhe-eldma ei sindnsi
kuulu.

G 10 -laissa osoitetaan erditd luottamuksellisen viestin sisdltoon kohdistuvien
tiedustelumenetelmien valvontatehtéivid tiedustelutoiminnan parlamentaarista valvontaa
harjoittavalle liittovaltiopdivien (Bundestag) valvontavaliokunnalle (Parlamentarische
Kontrollgremium). Perussddnnokset valvontavaliokunnasta sisdltyvdt perustuslakiin ja
tiedustelun parlamentaarisesta valvonnasta annettuun lakiin (Gesetz iiber die parlamentarische
Kontrolle nachrichtendienstlicher Tatigkeit des Bundes, 29. Juli 2009, BGBI. I S. 2346).

Lain liittovaltion ja osavaltioiden viranomaisten vilisestd yhteistydstd, joka koskee valtion
perustuslain suojaamista ja Saksan kotimaan turvallisuuspalvelua (Bundesamt fiir
Verfssungsschutz /BfV), 9 (2) §:n ensimmaéisen lauseen mukaan “’yksityisesti kotona puhutut
sanat voidaan salassa kuunnella tai tallentaa teknisin menetelmin ainoastaan, jos se on
vélttdmatonta yksittdisessd tapauksessa vélittoman hengen vaaran estdmiseksi ja jos poliisin
apua oikeushyvin suojaamiseksi ei saada ajoissa.” Lain 9 (2) §:n toisen lauseen mukaan edell
mainittu koskee my0s valokuvien ja videoiden ottamista. Edelleen pykéldssé sdddetddn, ettd
BfV:n paillikko tai hinen edustajansa tekee padtoksen edelld mainittujen keinojen
kayttdmisesti kiiretilanteessa. Tuomioistuimen lupa on tdlldin haettava viipymatta. Edelleen 9
(3) §:n mukaan keinon kdytdstd on ilmoitettava parlamentaariselle valvontaelimelle. Edelld
mainittuja pysyvéisluonteiseen asumiseen kéytettdviin tiloihin puuttuvia keinoja voidaan
kayttdd vain vélittdmén vaaran uhatessa. Tillaisena vilittdménd vaarana voidaan pitdd
esimerkiksi rédjahteisiin, biologisiin aseisiin tai ydinséteilyyn liittyvid uhkia.

BfV:1ld on mahdollisuus suorittaa asennuksia pysyviisluonteiseen asumiseen kiytettdvissa
tiloissa, jos lupa itse menetelmén kdyttoon on ensin olemassa. Pysyviisluonteiseen asumiseen
kaytettdvissa tilassa tapahtuvasta peitetoiminnasta ei ole erikseen sidddetty eika laki rajoita sité,
missé tiloissa peitetoimintaa saadaan suorittaa. Asuntoon voidaan siten menné peitetoiminnassa
asunnonhaltijan suostumuksella.

5.2.5 Ranska

Ranskassa perustuslain kokonaisuuteen kuuluvissa vuoden 1958 perustuslaissa (Constitution du
4 octobre 1958), vuoden 1789 ihmisoikeuksien julistuksessa (Déclaration des Droits de
I’Homme et du Citoyen de 1789) ja vuoden 1946 perustuslain johdanto-osassa (Préambule de
la Constitution du 27 octobre 1946) ei sdddetd suoraan yksityisyyden suojasta. Oikeuden
yksityisyyden suojaan, luottamuksellisen viestinndn suojaan ja kotirauhan suojaan on kuitenkin
katsottu johtuvan ihmisoikeuksien julkistuksen 2 artiklasta, jossa todetaan yleisesti jokaisen
ihmisoikeuksien suoja. Vuoden 1958 perustuslain 34 artiklan mukaan perusoikeuksista
sdddetdén tarkemmin lailla. Yksityis- ja perhe-eldmén suojasta on sédddetty siviilioikeuslain
(Code civil) 9 artiklassa, jonka mukaan jokaisella on oikeus yksityiselaménsé kunnioitukseen.
Yksityiselamén suojan katsotaan ulottuvan myo0s luottamukselliseen viestintddn ja kotiin.
Yksiloiden luottamuksellista viestintdd turvataan lisdksi tietosuojasta annetulla lailla (Loi
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relative a I’informatique, aux fichiers et aux libertés, n°® 78—17 du 6 janvier 1978), jonka 1
artiklan mukaan informaatioteknologialla ei saa loukata ihmisoikeuksia, yksityisyyttd ja
yksilonvapauksia.

Yksityiseldmin tai luottamuksellisen viestinndn suojan késitteitd ei ole mééaritetty
lainsddddnndssd, vaan niiden sisdltd ja merkitys madrdytyy tulkintakdytdnnossd. Oikeus
yksityiseldmién ei ole ollut kdytdnndssé rajoittamaton. Tétd oikeutta on Ranskassa punnittu
erityisesti suhteessa sananvapauteen ja lehdistonvapauteen. Tulkintakdytinnossd on
muodostunut joukko kriteereitd, joiden avulla pyritddn 10ytdméan tasapaino eri perusoikeuksien
vilille. Nédihin rajoitus- ja punnintakriteereihin kuuluu vélttimittomyys (esim. yleinen etu) ja
suhteellisuus.

Tiedustelutoimivaltuuksista sdddetddn Ranskassa sisdisestd turvallisuudesta annetussa laissa
(Code de la sécurité intérieure). Lain L241-1 artiklan mukaan luottamuksellisen viestinnin
salaisuus  elektronisessa  tietoliikenteessd  turvataan lailla.  Sdannoksen  mukaan
luottamuksellisen viestin salaisuuden suojaa voidaan kuitenkin rajoittaa poikkeuksellisissa
olosuhteissa muun muassa terrorismin ehkdisemiseksi ja tiedustelutiedon kerddmiseksi
kansallisesta turvallisuudesta. Sd4nnods kattaa muun muassa puhelin- ja sdhkdpostiviestinnan.

Ranskassa hyviksyttiin vuonna 2015 tiedustelulainsdddénnon muutos (Loi relative au
renseignement, n° 2015-912 du 24 juillet 2015), jolla liséttiin viranomaisten
tiedustelutoimivaltuuksia. Lain mukaan tiedustelutoimiin ryhtymisen perusteena voi olla muun
muassa kansallisen suvereniteetin tai tirkeiden ulkopoliittisten tai kaupallisten intressien
turvaaminen taikka terrorismin tai jarjestdytyneen rikollisuuden torjuminen. Tiedustelulaki
sisdltdd  sddnnokset tiedustelutoiminnan laillisuusvalvonnasta.  Tiedustelutoiminnan
parlamentaarisesta valvonnasta on sen sijaan annettu oma lakinsa (Loi portant création d’une
delégation parlementaire au renseignement, n° 2007-1443 du 9 octobre 2007).

Ranskan tiedustelulainsdddidntd mahdollistaa tiedonhankinnan kodissa tai pysyvéisluonteiseen
asumiseen tarkoitetussa tilassa kansallisen turvallisuuden suojaamisen tarkoituksessa. Ranskan
tiedustelupalveluita koskeva laki (Article L.853-3 du code de la sécurité intéricure)
mahdollistaa Ranskan turvallisuus- ja tiedustelupalvelulle (Direction Générale de la Sécurité
Intérieure, DGSI) tiedustelun suorittamisen ja laitteiden asentamisen “todennékdisesti asuntona
kaytetyissé yksityistiloissa ja ajoneuvoissa”. Paédtoksen tekee paddministerin toimisto saatuaan
sithen tiedustelumenetelmien valvontaviranomaisen kannanoton. Pdétds pysyvéisluonteiseen
asumiseen tarkoitettuun tilaan tehtyyn tiedustelumenetelmien kayttoon kattaa teknisten
laitteiden asentamisen, kdyton, ylldpidon ja niiden poistamisen.

5.2.6 Alankomaat

Alankomaiden perustuslain (Grondwet voor het Koninkrijk der Nederlanden, 1983, minka
jilkeen useita pienempid muutoksia, viimeksi 2023) 10 artiklassa sdddetddn yksityisyyden
suojasta. Artiklassa todetaan jokaisen oikeus yksityiseldmén suojaan, jota voidaan kuitenkin
rajoittaa lailla. Perustuslain mukaan henkilokohtaisten tietojen tallentamisesta ja jakamisesta
sdddetdén lailla, jossa samalla sdddetddn yksityisyyden suojasta. Kotirauhan suojasta sdddetdén
erikseen perustuslain 12 artiklassa, jonka mukaan kotiin tunkeutuminen vastoin sielld asuvan
tahtoa voidaan sallia vain laissa tai sen perusteella sdddetyissi tilanteissa ja vain laissa tai sen
perusteella sdddetyille tahoille. Artiklan mukaan kotirauhan piiriin menemisestd ja sen
tarkoituksesta tulee tilloin edellyttdd ennakkoon ilmoittamista, mihin voidaan kuitenkin lailla
sadtdd poikkeuksia. Artiklan mukaan kirjallinen raportti kotiin tunkeutumisesta tulee toimittaa
asunnon haltijalle mahdollisimman pian jélkikdteen, mutta lailla voidaan kuitenkin sdétéa
raportin toimittamisen lykk&d&misesté silloin, kun kodin piiriin meneminen on perustunut valtion
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turvallisuuden tai rikosprosessin turvaamiseen, sekd raportin antamatta jattdmisesta silloin, kun
se el missdédn olosuhteissa olisi valtion turvallisuuden mukaista.

Luottamuksellisen viestin salaisuuden suojasta sdidetddn perustuslain 13 artiklassa, jonka
sanamuotoa muutettiin vuonna 2022 tarkoituksena laajentaa artikla suojaamaan viestinnin eri
muodot ja poistaa artiklasta vanhentuneet viittaukset puhelin- ja sdhkeviestintddn. Perustuslain
13 artiklan mukaan jokaisella on oikeus viestin ja tietoliikenneviestinnin luottamuksellisuuden
suojaan, jota voidaan rajoittaa ainoastaan laissa mééritellyissa tilanteissa tuomioistuimen luvalla
tai valtion turvallisuuden suojaamiseksi muun laissa mééritellyn tahon luvalla. Muun muassa
tietosuoja-asetuksen  toimeenpanolaissa  (Uitvoeringswet ~ Algemene  verordening
gegevensbescherming, 2018) ja tietojen sdilyttdmisestd tietoliikenneviestinnidssd annetussa
laissa (Wet bewaarplicht telecommunicatiegegevens, 2009) on sddnnoksid yksityisyyden
suojasta.

Alankomaissa muun ohella poliisilla ja tiedusteluviranomaisilla on lailla sédddetyt
toimivaltuudet puuttua perustuslain turvaamaan luottamuksellisen viestin salaisuuden suojaan,
mikali lailla sdddetty toimivaltainen viranomainen antaa tdhdn luvan. Tiedustelutoiminnasta
sdddetddan laissa tiedustelu- ja turvallisuuspalveluista (Wet op de inlichtingen- en
veiligheidsdiensten, 2017). Lailla korvattiin aiempi vastaava laki vuodelta 2012. Uudistuksessa
luotiin uusia tiedustelutoimivaltuuksia, parannettiin tiedustelutoiminnan oikeudellista valvontaa
ja pyrittiin ottamaan huomioon teknologinen kehitys.

Alankomaiden  tiedustelulainsddddntd  mahdollistaa  tiedonhankinnan  kodissa  tai
pysyvdaisluonteiseen asumiseen tarkoitetussa tilassa kansallisen turvallisuuden suojaamisen
tarkoituksessa. Luvan pysyviisluonteiseen asumiseen kohdistuvan tiedustelutoimivaltuuden
kayttoon myontdd joko sisdministeri tai puolustusministeri siitd riippuen, kayttddko
toimivaltuutta siviilitiedusteluviranomainen (Algemene Inlichtingen- en Veiligheidsdienst,
AIVD) vai sotilastiedusteluviranomainen (Militaire Inlichtingen- en Veiligheidsdienst, MIVD).
Péétoksentekoa ja luvan myontidmisti ohjaavat perusperiaatteet eli vihimmén haitan periaate,
suhteellisuusperiaate, valttimattomyys ja perusoikeuksien kunnioittaminen.

Alankomaiden turvallisuus- ja tiedustelupalvelu AIVD:n toimivaltuuksista suorittaa
asuntokuuntelua ja -katselua, tehdéd salaisia kotietsintdjé sekd asentaa tarkkailun mahdollistavia
laitteita pysyvdisluonteiseen asumiseen kéytettyyn tilaan sdiddetddn tiedustelu- ja
turvallisuuspalvelua koskevassa laissa (Wet op de inlichtingen- en veiligheidsdiensten 2017).
Lain 40 pykaldssa sdddetddan asunnossa tapahtuvan toiminnan taltioinnista eli tarkkailusta. Lain
42 pykéldssé sdddetdén suljettujen paikkojen ml. kotien tutkimisesta. Kodissa olevien esineiden
tutkimisesta sééddetddn lain 45 pykéldssé ja tarkkailun mahdollistavien laitteiden asentamisesta
lain 58 pykéldssd. Pysyviéisluonteiseen asumiseen kéaytettdvéssd tilassa tapahtuvasta
peitetoiminnasta ei ole erikseen sdéddetty, mutta laki ei rajoita sitd, missé tiloissa peitetoimintaa
saadaan suorittaa. AIVD:n suorittaessa tiedustelua tieto hankitaan silti, jolla se on, eikd
tiedustelutoimenpiteiden kohteita ole siten rajattu pelkéstddn esimerkiksi uhkan aiheuttaviin
henkil6ihin. Kun salainen kotietsintd kohdistetaan toisen henkilén kuin uhkan varsinaisen
aiheuttajan asuntoon, edellytetdén pédtds perusteltavan tavanomaista yksityiskohtaisemmin
muun muassa toimenpiteen vélttdimattomyyden ja suhteellisuuden arvioimiseksi. Salaisen
kotietsinnén suorittamisesta on ilmoitettava tiedonhankinnan kohteelle viiden vuoden kuluessa
toimivaltuuden kéyttdmisestd, jollei ole perusteita olla siitd ilmoittamatta.

6 Lausuntopalaute
6.1 Tyoryhmiin mietinnosti annetut lausunnot

Lausuntokierros
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Ty6ryhmén mietinndn suomenkielinen versio oli lausuntokierroksella 4.12.2025-22.1.2026 ja
ruotsinkielinen versio 19.1.-2.3.2026. Lausuntopyynto julkaistiin lausuntopalvelu.fi-sivustolla,
jossa se oli julkisesti kaikkien vastattavissa. Oikeusministeri¢ ldhetti lausuntopyynnon
Lausuntopalvelun kautta 45 taholle, mm. ministeridille sekd keskeisille viranomaisille ja
jérjestoille. Lausuntoja saapui 43.

Lausunnon antoivat kokoomuksen eduskuntaryhmé, sosialidemokraattinen eduskuntaryhmai,
keskustan eduskuntaryhmé, vihred eduskuntaryhmé, vasemmistoliiton eduskuntaryhma,
ulkoministerié, sisdministerid, puolustusministerid, valtiovarainministerid, liikenne- ja
viestintdministerio, ty6- ja  elinkeinoministerid, sosiaali- ja  terveysministerid,
ympéristoministerio, Ahvenanmaan maakuntahallitus, valtioneuvoston oikeuskansleri,
eduskunnan oikeusasiamies, tiedusteluvalvontavaltuutettu, tictosuojavaltuutettu, Poliisihallitus,
keskusrikospoliisi, suojelupoliisi, Liikenne- ja viestintdvirasto (Traficom), Suomen Asianajajat,
Amnesty International Suomen osasto ry, Electronic Frontier Finland - Effi ry,
Elinkeinoeldméan keskusliitto EK ry, Finanssiala ry, Juristiliitto ry, Medialiitto ry, Miesten
hypogonadikuntoutujien jirjestd ry, Oikeuspoliittinen yhdistys Demla ry, Sanoma Media
Finland Oy, Suomen Journalistiliitto ry, Suomen tuomariliitto ry, Tietoliikenteen ja
tietotekniikan keskusliitto FiCom ry, Toimittajat ilman rajoja, Suomi ry, Yleisradio Oy,
oikeustieteen tohtori, professori Martin Scheinin sekd viisi yksityishenkildd. Valtioneuvoston
kanslia, korkein oikeus ja korkein hallinto-oikeus ilmoittivat, ettd niilld ei ole lausuttavaa
asiassa.

Lausuntopyyntd, annetut lausunnot yksityishenkiléiden antamia lausuntoja lukuun ottamatta
sekd lausunnoista koottu lausuntoyhteenveto ovat saatavissa valtioneuvoston hankeikkunasta
(hankenumero OMO067:00/2024). Lausuntopalvelussa annetut lausunnot ovat saatavissa
Lausuntopalvelusta kyseisen lausuntopyynnon sivulla.

Yleiset huomiot

Kaikkia mietintdon siséltyneitd perustuslain 10 §:n muutosehdotuksia pitivét kannatettavina tai
perusteltuina kokoomuksen eduskuntaryhma, keskustan eduskuntaryhma,
valtiovarainministerid, liikenne- ja viestintdministerid, tyo- ja elinkeinoministerio,
Poliisihallitus, keskusrikospoliisi ja suojelupoliisi. Ympéristoministeriolld ei ollut
huomauttamista mietintluonnoksessa ehdotettuun.

Pykéldn 2 momenttiin ehdotettua muutosta nimenomaisten kirjettd ja puhelua koskevien
viittausten poistamiseksi kannatettiin laajasti. Uhkaperusteista rikostiedustelua seké siviili- ja
sotilastiedustelua kotirauhan piirissd koskevien ehdotusten osalta ndkemykset jakaantuivat
erityisesti uhkaperusteisen rikostiedustelun osalta. Rikosten estdmistd ja selvittimistd
koskevaan ehdotukseen suhtauduttiin teknisempani muutoksena péadsidintdisesti myonteisesti,
mutta erddt lausunnonantajat pitivit muutosta sisilléllisend ja nédin ollen laajempia perusteluja
edellyttavana.

Valtioneuvoston oikeuskansleri ja eduskunnan oikeusasiamies pitivit uhkaperusteisen
rikostiedustelun mahdollistamista ja kotirauhan suojan laajempaa rajoittamista koskevia
ehdotuksia ovat periaatteellisesti merkittdvini. Oikeuskanslerin mukaan ehdotukset edellyttavat
siten painavia perusteita ja huolellista sddntelyd. Oikeusasiamies piti vélttdméattomand, ettd
jatkovalmistelussa tehdddn konkreettisemmin ja avoimemmin selkoa siitd, minkd vuoksi nyt
ehdotetut muutokset ovat vilttimittomid. Useissa muissakin lausunnoissa uusia
rikostiedustelun sekéd siviili- ja sotilastiedustelun toimivaltuuksia pidettiin merkittdvind
muutoksina nykytilaan ja ilmaistiin huoli perussoikeussuojan heikentymisestd, myos
perusoikeuksien ydinalueella.
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Kirjettd ja puhelua koskevien nimenomaisten viittausten poisto pykdldn 2 momentista

Lausunnoissa pédésdéntoisesti kannatettiin 2 momenttiin ehdotettua muutosta. Lausunnoissa
esitettiin joitakin huomioita luottamuksellisen viestin salaisuuden suojan alasta ja yksityisten
roolista luottamuksellisen viestin salaisuuden turvaamisessa. Luottamuksellista viestintia
suojaavien keinojen, kuten salauksen, nikokulmasta tuotiin esiin tarvetta kisitelld esityksessa
laajemmin viestinndn luottamuksellisuuden rajoittamista, kun kyseessd on yksityisten
toimijoiden mahdollisuus késitelld luottamuksellista viestintié ja sen vélitystietoja.

Teknologisen kehityksen vaikutusta yksityiseldmén suojaan ja esimerkiksi salauksen merkitysta
luottamuksellisen viestin salaisuuden suojan turvaamisessa on kasitelty erityisesti esityksen
jaksossa 2.3. Jaksoon ei ole tehty lausuntopalautteen johdosta muutoksia.

Rikosten estdminen ja selvittiminen

Péddosin lausunnoissa pidettiin perusteltuna ehdotusta voimassa olevan lain mukaisten ns.
rikostutkinnallisten rajoitusperusteiden sanamuodon yhdenmukaistamiseksi muotoon “’rikosten
estdimiseksi  ja  selvittdmiseksi”. = Vasemmistoliiton  eduskuntaryhmi, eduskunnan
oikeusasiamies, Suomen Asianajajat ja Oikeuspoliittinen yhdistys Demla ry kyseenalaistivat
muutoksen tarpeellisuuden ehdotetuin perusteluin. Lausunnoissa arvioitiin, ettd perustuslain
sanamuodon muuttamisella olisi jatkossa vaikutuksia sddnndksen tulkintaan. Oikeusasiamies
katsoi, ettd esityksessd tulisi tehdd paremmin selkoa ehdotetun valtiosddntdisen estdmisen
kisitteen merkityksestd ja siitd, miksi késitteen lisddminen perustuslain tekstiin on
valttamatontd. Professori Scheinin ei pitdnyt perusteltuna muutoksen ldhtokohtaa sanamuodon
muuttamisesta vastaamaan perustuslakivaliokunnan tulkintakdytdntdd. Useissa lausunnoissa
myds korostettiin tarvetta selkeyttdd ehdotetun uuden uhkaperusteista rikostiedustelua koskevan
rajoitusperusteen ja rikosten estimistd ja selvittimistd koskevan rajoitusperusteen véilistd
suhdetta.

Jatkovalmistelussa sanamuodon muutosta koskevan ehdotuksen perusteluja on tismennetty ja
korostettu sitd, ettd muutoksella ei ole tarkoitus laajentaa rikostutkinnallisten
rajoitusperusteiden tulkintaa siitd, miten perustuslakivaliokunnan lausuntokdytdnnossi
voimassa olevan perustuslain 10 §:n 3 ja 4 momenttia on tulkittu. Sanamuodon muutosta
koskevan ehdotuksen ja uhkaperusteista rikostiedustelua koskevan uuden rajoitusperusteen
vilistd suhdetta on myo0s pyritty selkeyttiméin sddnnoskohtaisissa perusteluissa.

Uhkaperusteinen rikostiedustelu

Lausuntopalaute uhkaperusteista rikostiedustelua koskevan muutoksen osalta jakaantui.
Muutosta kannattivat erityisesti lausunnon antaneet turvallisuusviranomaiset. Muutosta
vastustivat tai varauksellisesti sithen suhtautuivat eduskunnan oikeusasiamies ja
valtioneuvoston oikeuskansleri sekd Suomen Asianajajat, Amnesty International Suomen
osasto ry, Electronic Frontier Finland — Effi ry, Elinkeinoeldmén keskusliitto EK ry, Juristiliitto
ry, Oikeuspoliittinen yhdistys Demla ry, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry,
professori Scheinin ja erdédt yksityishenkil6t. Lausunnon antaneista eduskuntaryhmisti
muutosehdotusta ~ vastustivat ~ vihred  sekd  vasemmistoliiton  eduskuntaryhma.
Sosialidemokraattinen eduskuntaryhma suhtautui ehdotettuun muutokseen varauksellisesti.

Valtioneuvoston oikeuskanslerin mukaan esitettyjd reunaehtoja tavallisen lain sditdjille olisi
uhkaperusteisen rikostiedustelun osalta tarpeen tdydentdd. Keskeisid kysymyksid ovat sdéntelyn
tdsmaéllisyys ja tarkkarajaisuus, rikostiedustelun toimivaltuuksien kytkentd rikosten
tunnusmerkistdihin, uhkan vakavuuden ja todennédkdisyyden aste, toimivaltuuksien erittely seka
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toimivaltuuksien kéyton yleiset ja erityiset edellytykset samoin kuin toiminnan valvonta- ja
oikeusturvajirjestelyt.  Oikeuskanslerin mukaan sddntelyn tulisi tiyttdd sellaiset
ennakoitavuuden vaatimukset, ettd niiden perusteella voidaan muodostaa késitys
uhkaperusteisen rikostiedustelun kohdentamisesta ja menettelyistd. Oikeuskansleri esitti
huomioita muun muassa oikeusturvajirjestelyja koskevan kuvauksen tdydentdmisesti seké sen
arvioimisesta, miten ehdotetut perusoikeuksien rajoitusperusteet tayttavat
ihmisoikeusvelvoitteet ja EU-oikeuden velvoitteet.

Eduskunnan oikeusasiamies katsoi, ettd rikostiedustelun kohteena oleva toiminta olisi varsin
epdmairiinen, ja piti tdrkednd uhkaperusteisen rikostiedusteluperusteen rajaamista vain
kaikkein valttdamaittomimpdin. Oikeusasiamies piti valttiméattomina, ettd jatkovalmistelussa
konkreettisemmin ja selkedimmin kuvataan uhkaperusteisen rikostiedustelun tarve ja sen
kohdentuminen. Oikeusasiamies ei ollut vakuuttunut, tuleeko sddnndksen muotoilusta riittdvéin
selkedsti esille henkil6llisen kohdentamisen edellytys.

Oikeusasiamiehen mukaan rikostorjuntatoimivaltuuksia ei tule rinnastaa
tiedustelutoimivaltuuksiin. Myos oikeuskansleri edellytti rikostiedustelun sekéd siviili- ja
sotilastiedustelun rajoitusperusteiden vilisen suhteen selventdmistd. Oikeusasiamies piti
aiheellisena pohtia jatkovalmistelussa, onko perusteltua, ettd kynnys uhkaperusteiseen
rikostiedusteluun kotirauhan suojan piirissd on rajoitusperusteissa sama kuin kotirauhan
suojaaman piirin ulkopuolella. Oikeusasiamies edellytti, etté rikostiedustelun toimivaltuuksilla
saadun tiedon kaytosta tulee tavallisen lain tasolla siétdd palomuurisddnnoksia tai muutoin estid
tiedon rajoittamaton kayttd. Oikeusasiamies piti my0s tarkednd, ettd jatkovalmistelussa tehddén
kattavammin selkoa oikeusturva- ja valvontajérjestelyista.

Uhkaperusteista rikostiedustelua koskevaa muutosta kannattavissa lausunnoissa muutosta
pidettiin  valttiméittdménd mietinndssékin esitetyin perustein. Muutokseen kriittisesti
suhtautuneissa lausunnoissa katsottiin, ettd kotirauhan suoja ja luottamuksellisen viestin
salaisuus ansaitsevat edelleen korotetun perustuslainsuojan  suhteessa erilaisiin
tiedustelutoimivaltuuksiin. Ehdotukseen kriittisesti suhtautuvissa lausunnoissa
rajoitusperustetta pidettiin véljana ja sen soveltamisalan katsottiin jadvén epaselviksi. Katsottiin
my0s, ettd muutoksen vélttiméttomyytta ei ole vakuuttavasti perusteltu ja vaikutustenarviointi
muun muassa védrinkdytosmahdollisuuksien osalta on puutteellista. Erdissd lausunnoissa
kyseenalaistettiin, tiyttddko ehdotus tai voiko ehdotetun sidéntelyn nojalla annettava
lainsdadanto tayttdd Euroopan ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen
oikeuskaytdnnon vaatimukset.

Useissa lausunnoissa katsottiin, etti esityksessé olisi kédytéva selkedmmin ilmi uhkaperusteisen
rikostiedustelun kéyttotarpeet ja -kohteet sekd niiden rajoitukset. Useissa lausunnoissa
késiteltiin - my0ds perusoikeuden ydinalueen koskemattomuutta koskevaa vaatimusta.
Lausunnoissa esitettiin huomioita myos rikostiedustelun toimivaltuuksia koskevalle tavallisen
lain tasoiselle sddntelylle asetettavista edellytyksistd. Tavallisen lain tdsmaéllisyyttd pidettiin
edellytyksend aidosti merkitykselliselle rikostiedustelukeinojen laillisuusvalvonnalle ja
tuomioistuinvalvonnalle. Huomiota kiinnitettiin riittdvien resurssien varmistamiseen
oikeusturvajérjestelyihin, kuten tuomioistuinten suorittamaa ja laillisuusvalvontaa varten.

Useat lausunnonantajat pitivat tirkedna, ettd uhkaperusteisen rikostiedustelun mahdollistava
rajoitusperuste pysyy erillddn rikostutkintaa koskevista rajoitusperusteista eikd mahdollista
niiden kiertdmista.

Rikostiedustelun osalta pidettiin myds tarpeellisena saada tarkempaa tietoa vertailumaissa
noudatettavista kdytanndista.
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Lausuntopalautteen johdosta esityksen yleisperusteluiden kuvausta rikollisuuden muutoksesta
on tiivistetty kuvauksen selkeyttdmiseksi ja konkretisoimiseksi. Kuvausta sééntelytarpeesta ja
rikostiedustelun soveltamisalasta on tdsmennetty. Kansainvélisid ihmisoikeussopimuksia
koskevaa jaksoa 2.2.1 on tdydennetty. Esityksen jaksoon 5.2.1 on lisédtty kuvausta Ruotsin
lainsddddnnostd.  Sddnnoskohtaisissa perusteluissa rikostiedustelun soveltamisalaa on
selkiytetty ja konkretisoitu. Rikostiedustelun ja siviili- ja sotilastiedustelun vélistd suhdetta on
perusteluissa selkiytetty. Toimivaltuussddntelyn kohdentamista, valttimattomyyttd ja
oikeasuhtaisuutta koskevia perusteluita on kehitetty muun muassa lisddmaélld toteamus, ettd
toimivaltuuksia koskevassa sééntelyssa toimivaltuuksiin tulisi liittdd korkea soveltamiskynnys,
joka ottaa huomioon sddnndkseen sisdltyvdn erityisen edellytyksen rajoituksen
valttimattomyydestd, yleiset edellytykset perusoikeusrajoitusten oikeasuhtaisuudesta ja
perusoikeuden ydinalueen suojasta sekd kotirauhan suojan ja luottamuksellisen viestin
salaisuuden suojan merkityksen yksityiseldmén suojan keskeisini osa-alueina. Perusteluihin on
lisitty nimenomainen kannanotto, jonka mukaan tietoliikennetiedustelun kaltaisen
toimivaltuuden sdétdminen ei olisi mahdollista ehdotetun uuden rajoitusperusteen puitteissa.
Edelleen perusteluita on tiydennetty toimivaltuuksia kéyttdvien viranomaisten ja
oikeusturvamekanismien osalta. Perusteluihin on sisdllytetty nimenomainen vaatimus siité, ettd
rikostiedusteluun tulee liittdd ulkoinen, riippumaton laillisuusvalvonta.

Tiedustelutoimivaltuuksien kdyttdminen pysyvdisluonteiseen asumiseen kdytettivissd tiloissa

Siviili- ja sotilastiedustelua koskevaa ehdotusta pidettiin useissa lausunnoissa perusteltuna
erityisesti siltd osin kuin rajoitus mahdollistaisi peitetoiminnan paremman suojaamisen.
Lausunnoissa esitettiin  huomioita muun muassa tarpeesta tdsmentdd rajoitusperusteen
soveltamisalan maédrittelyd esityksen perusteluissa. Lausunnoissa esitettiin huomioita myds
siviili- ja sotilastiedustelun toimivaltuuksia koskevalle tavallisen lain tasoiselle sdéntelylle
asetettavista edellytyksista.

Oikeuskansleri piti perusteltuna avata perusteluissa tarkemmin toimivaltuuksien tarve ja
perustuslain jatkossa asettamat reunachdot toimivaltuuksista tavallisella lailla sdddettdessa.
Oikeuskansleri piti my0s tarpeellisena harkita jatkovalmistelussa, voidaanko perusteluissa
linjata tarkemmin kotirauhan suojan ydinsisdltoon puuttuvien toimivaltuuksien sddtdmisesta.
Myds sosialidemokraattinen eduskuntaryhmé ja vasemmistoliiton eduskuntaryhmi seké
tiedusteluvalvontavaltuutettu painottivat perusoikeuden ydinalueen huomioon ottamista.
Eduskunnan oikeusasiamies katsoi, ettd siviili- ja sotilastiedustelutoimivaltuuksien kéyttdminen
kotirauhan suojaamissa tiloissa saattaisi joissakin rajatuissa tilanteissa (esimerkiksi
peitetoiminnan suojaamiseksi) olla perusteltavissa, mutta painotti toimivaltuuksien rajaamista
vain vakavimpiin ja vélttdméttomimpiin tilanteisiin. Suomen Asianajajat, Electronic Frontier
Finland — Effi ry, professori Scheinin ja erdit yksityishenkilot eivdt pitdneet ehdotusta
hyvéksyttdvina ja katsoivat ehdotetun rajoitusperusteen olevan liian vélja.

Ehdotusta koskevia sddnnoskohtaisia perusteluja on lausuntopalautteen johdosta tdydennetty.
Perusteluissa on tuotu selkedmmin esiin rajoitusperusteen asettamia reunachtoja tavallisen lain
tasoiselle sédntelylle ja korostettu oikeusturvajirjestelyjen merkitystd. Perusteluissa on myos
tarkemmin kuvattu rajoitusperusteessa kéytettyjen sotilaallisen toiminnan ja kansallisen
turvallisuuden kisitteiden siséltod.

Muut huomiot

Erityisesti tietosuojavaltuutetun lausunnossa pidettiin tdrkednd, ettd esityksessd arvioitaisiin
myds rajoitusten kohdistumista muiden kuin tiedonhankinnan kohteena olevien henkiléiden
perusoikeuksiin. Media-ala, Elinkeinoeldmén keskusliitto EK ry ja Oikeuspoliittinen yhdistys
Demla ry pitivit riittdmattdoména esitykseen sisiltyvad arviointia muiden perusoikeuksien kuin
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yksityiseldmin suojan kannalta. Erityisesti media-alan lausunnoissa edellytettiin, etté
jatkovalmistelussa ehdotettuja muutoksia arvioidaan tarkemmin sananvapauden ja ldhdesuojan
kannalta, ettd ldhdesuojan turvaamista edellytettdisiin rajoitusperusteiden nojalla annettavassa
sddntelyssé ja ettd varmistetaan riittdvat oikeusturvajirjestelyt ldhdesuojan turvaamiseksi.

Hallituksen  esityksen  jaksoon — 2.2.1.1 on  lisdtty  viittauksia ~ Euroopan
ihmisoikeustuomioistuimen ldhdesuojaa  koskevaan oikeuskédytdntoon. Lidhdesuojaan
kiinnitetddn huomiota my0s esityksen séddnnoskohtaisissa perusteluissa.

Erdissd lausunnoissa kiinnitettiin huomiota eduskunnan oikeusasiamiehen ratkaisuun koskien
niin sanottua kiirepaikantamista (EOAK/5360/2024) ja tarpeeseen arvioida perustuslain 10 §:n
4 momentin rajoitusedellytyksid ratkaisun valossa. Ratkaisussa oli kysymys siitd, voidaanko
poliisilaissa sdddettyd televalvonnan toimivaltuutta kayttdd itsetuhoisten tai kadonneiden
henkildiden etsintdén. Oikeusasiamiehen késityksen mukaan televalvonnasta kyseiseen
tarkoitukseen ei voimassa olevan perustuslain 10 §:n 4 momentti huomioon ottaen valttimatta
olisi mahdollista edes sditdd tavallisella lailla. Kyseinen ratkaisu annettiin ty6ryhmén
toimikauden loppupuolella. Ratkaisun vaikutuksia perustuslain 10 §:n muutostarpeisiin ei ole
ollut mahdollista arvioida timén hallituksen esityksen valmistelun puitteissa.

6.2 Lainsdadiannon arviointineuvoston lausunto

Lainsddddnnon arviointineuvosto antoi esitysluonnoksesta lausunnon 31.3.2026 (asianumero
VN/29272/2025-VNK-3). Arviointineuvosto katsoi, ettd hallituksen esitysluonnos noudattaa
valttavasti lainvalmistelun vaikutusarviointiohjetta. Esitysluonnoksessa on hyvin valmisteltuja
osioita, mutta esityksen vaikutusarviointi jad suppeaksi. Hallituksen esitysluonnoksessa on
olennaisia puutteita ja esitysluonnosta tulee korjata neuvoston lausunnon mukaisesti ennen
hallituksen esityksen antamista.

Arviointineuvosto katsoi, ettd esitys on sikéli poikkeuksellinen, ettd ehdotetuilla muutoksilla ei
ole suoria vaikutuksia, silld konkreettiset vaikutukset syntyvit vasta myohemmin annettavan
lainsddddannén myoti. Arviointineuvosto kiinnitti kuitenkin huomiota siihen, ettd ehdotettu
sddantely ulottuu perusoikeuksien ydinalueelle, jolloin esityksen vaikutuksia tulisi tarkastella
edes yleiselld tasolla tai esimerkkien avulla. Lausunnossa tuotiin esiin esitysluonnoksen
keskeisimpiné puutteina ja kehittimiskohteina seuraavaa:

1) Esityksessd tulisi tarkentaa, kuinka laajamittaisesti ehdotetulla rajoitusperusteen
laajennuksella mahdollistettaisiin puuttuminen kotirauhan suojaan ja luottamuksellisen
viestin salaisuuden suojaan. Esityksessa tulisi arvioida edes yleisell4 tasolla sitd, miten
ehdotetut muutokset vaikuttavat néiden perusoikeuksien toteutumiseen, vaikka
konkreettiset vaikutukset ilmenisivdt vasta myShemmin annettavan lainsddddnnon
myoOta.

ii) Télla hallituskaudella on tarkoitus antaa useita rikos-, siviili- ja sotilastiedusteluun
liittyvid lainsdédantoehdotuksia. Tulevissa lainsdddéntohankkeissa tulisi arvioida,
millaisia yhteisvaikutuksia perustuslain 10 §:4&n nyt ehdotettavilla muutoksilla voi olla
myShemmin annettavien hallituksen esitysten kanssa.

Arviointineuvosto katsoi myds, ettd esityksessd olisi hyva tarkentaa kotirauhan suojan ja
luottamuksellisen viestin salaisuuden suojan yhteyttdi muihin perusoikeuksiin kuten
yhdenvertaisuuteen tai uskonnonvapauteen. Lausunnossa esitettiin huomioita myds muun
muassa tutkimus- tai tilastotiedon hyOddyntdmisesti ~muutoksen tarpeellisuuden
perustelemisessa. Tulevissa lainsdddéntohankkeissa huomioon otettavina seikkoina
lausunnossa tuotiin esiin muun muassa tiedustelutoimenpiteiden kohdistuminen kotirauhan
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piirissd myds muihin kuin niiden kohteena oleviin henkildihin seké taloudellisten vaikutusten
arvioiminen.

Arviointineuvoston lausunnon perusteella esityksen vaikutustenarviointia on tdydennetty.
7 Sddnnoskohtaiset perustelut

10 §. Yksityiseldmdn suoja. Pykéldn 2 momenttia ehdotetaan muutettavaksi siten, ettd siind
saddettdisiin yleisesti kaiken luottamuksellisen viestin salaisuuden loukkaamattomuudesta.
Nimenomaiset viittaukset kirjeen ja puhelun luottamuksellisuuteen poistettaisiin
saannostekstistd. Muutoksen taustalla on viestintidteknologian kehitys. Voimassa olevan
sddannoksen laatimisajankohdan jélkeen viestintd on muuttunut suurelta osin sdhkdiseksi (muun
muassa sihkoposti, matkapuhelinviestintd, pikaviestit ja sosiaalinen media). Sddnnoksessa
nimenomaisesti mainitut viestintimuodot eli puhelu ja kirje ovat edelleen kéytdsséd, mutta niiden
merkitys on pienentynyt.

Alkuperdisen sddnnoksen esitdiden mukaan sddnndksen on tarkoitettu suojaavan yleisesti
luottamuksellisen viestin salaisuutta viestintimuodosta riippumatta. Sddnnoksessd mainitaan
nimenomaisesti kirje ja puhelu, jotka olivat sddtdmishetkelld tavallisimmat luottamuksellisen
viestinndn muodot, mutta sdédnnoksen esitdissd mainitaan suojattavina viestintimuotoina myds
televerkossa vilitettdvd signaali, joka voi siséltdd esimerkiksi puhetta, kuvaa, kirjoitusta tai
tietokonekielistd viestintdd (HE 309/1993 vp, s. 53/II). Perustuslakivaliokunnan mukaan
perustuslaki turvaa oikeutta luottamukselliseen viestintddn ilman, ettd ulkopuoliset saavat
oikeudettomasti tiedon hénen l&hettdmiensa tai hinelle osoitettujen luottamuksellisten viestien
sisdllostd, ja tdimd merkitsee esimerkiksi suojaa kirjeiden tai muiden suljettujen viestien
avaamista tai hdvittdmistd vastaan (PeVL 30/2001 vp, s. 2). Valiokunnan lausuntokaytanndssa
luottamuksellisena viestind on tarkasteltu muun muassa séhkopostia ja tyontekijan tietoverkon
kayttod (PeVL 27/2000 vp) seké luottamukselliseksi tarkoitettua radioviestintdd (PeVL 26/2001
vp). Valiokunta on késitellyt luottamuksellisen viestin suojan ndkokulmasta my0s
matkaviestimilld kdytyd viestintdd (PeVL 53/2005 vp). Valiokunta on tarkastellut
luottamuksellisen viestin suojaa myds telepakkokeinojen avulla hankittujen tietojen osalta ja
todennut, ettd viestin sisdltd ei menetd perustuslain suojaa pelkéstidén sen perusteella, ettd
esimerkiksi telekuuntelun avulla on saatu tieto siitd (PeVL 26/2025 vp, PeVL 36/2024 vp, PeVL
99/2022 vp, PeVL 98/2022 vp).

Esitdiden mukaan séddntelyn ensisijaisena tarkoituksena on suojata luottamukselliseksi
tarkoitetun viestin siséltd ulkopuolisilta. Toisaalta sddnnds antaa turvaa muillekin téllaista
viestid koskeville tiedoille, joilla voi olla merkitystd viestin sédilymiselle luottamuksellisena.
Tyypillisesti tdllaisia ovat esimerkiksi puhelujen tunnistamistiedot (HE 309/1993 vp, s. 53/I1).
Valiokunta on aiemmin katsonut, etti viestin tunnistamistiedot jadvét luottamuksellisen viestin
salaisuutta suojaavan perusoikeuden ydinalueen ulkopuolelle (esim. PeVL 10/2004 vp, s. 4/11,
PeVL 23/2006 vp, s. 2—3, PeVL 59/2006 vp, s. 2/I), mutta todennut sittemmin, ettd kategormen
erottelu suojan reuna- ja ydmalueeseen ei aina ole perusteltua, vaan huomiota on yleisemmin
kiinnitettdivad my0s rajoitusten merkittdvyyteen (PeVL 18/2014 vp).

Perustuslakivaliokunta on lausuntokdytinndssddn tdsmentdnyt perustuslain 10 §n 2
momentissa tarkoitettua suojan kohdetta. Valiokunta ei ole ldhtdkohtaisesti pitdnyt
perustuslaissa tarkoitettuna luottamuksellisena viestintdnd tavaraa sisédltdvdd postipakettia
(PeVL 28/2000 vp, s. 3/1I, PeVL 59/2006 vp). Valiokunnan mukaan suojan alaan eivét
my0skédn kuulu miehittdmattomén ilma-aluksen kauko-ohjaus esimerkiksi matkapuhelimen tai
tietokoneen avulla (PeVL 22/2020 vp), kulkuneuvon ohjaajan ja liikenteenohjauksen vilinen
viestintd (PeVL 62/2010 vp, s. 5) eikéd haitallisen tietokoneohjelman tai késkyn siséltimaa
viestid (PeVL 62/2024 vp, kappale 12). Myos Rajavartiolaitoksen harjoittaman radioteknisen
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valvonnan arvioitiin kohdistuvan osittain sellaiseen viestiliikenteeseen, joka ei kuulu
perustuslain 10 §:n 2 momentin mukaisen luottamuksellisen viestin salaisuuden piiriin (PeVL
15/2024 vp, kappale 9).

Pykilin 3 ja 4 momentteihin ehdotetaan tehtdvéksi kolme erillistd muutosta. Ensinndkin
momenttien sanamuoto yhtendistettdisiin niin sanotun rikostutkinnallisen rajoitusperusteen
osalta. Toiseksi momentteihin liséttdisiin rajoitusperuste, joka mahdollistaisi niin sanotun
uhkaperusteisen rikostiedustelun toimivaltuuksista sditdmisen. Kolmanneksi 3 momenttiin
liséttdisiin voimassa olevaa 4 momenttia vastaava sddnnos, jonka perusteella olisi mahdollista
sddtdd kotirauhan suojaamassa tilassa kéytettdvistd siviili- ja  sotilastiedustelun
toimivaltuuksista. Tdmén lisdksi molempien momenttien rakenteeseen tehtdisiin kielellisista
syisté erditd muutoksia.

Voimassa olevaan 10 §:34n sisdltyy rikosten selvittimiseen (3 momentti) ja yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkintaan (4 momentti)
liittyvét niin sanotut rikostutkinnalliset rajoitusperusteet. Molempien momenttien sanamuodot
ehdotetaan muutettavaksi siten, ettd momenteissa kiytetddn ilmaisua “rikosten estdmiseksi ja
selvittdmiseksi”. Muutoksen tarkoituksena on muuttaa sidénndsten sanamuotoa vastaamaan
perustuslakivaliokunnan tulkintakédytdnndssa tapahtunutta kehitystd. Perustuslakivaliokunnan
mukaan on pidettdva huolta siitd, ettd perustuslaki antaa oikean kuvan valtiollisen vallankéyton
jérjestelmistd ja yksilon oikeusaseman perusteista. Valiokunta on pitdnyt tdltd kannalta
epityydyttidvana tilannetta, jossa perustuslain 10 §:n 3 ja 4 momentin soveltamiskdytintd on
osin erkaantunut sddnnoksen kieliasusta. Perustuslakivaliokunta kiinnitti perustuslain 10 §:n
muuttamista koskevaa esitystd koskeneessa mietinndssdédn huomiota siihen, ettd kotirauhan
suojaa ja luottamuksellisen viestin salaisuuden suojaa koskeviin rikostutkinnallisiin
rajoitusperusteisiin sisdltyy tulkinnallinen epdsuhta. Perustuslakivaliokunta katsoi, ettd asian
korjaaminen edellyttdd molempien osalta yhtdaikaista, huolellista ja syvillistd arviota
muutostarpeesta ja  muutoksen toteuttamisesta tavalla, joka ei tuo yllattavid
seurannaisvaikutuksia. Samassa yhteydessé valiokunta kiinnitti huomiota hallituksen esityksen
ehdotukseen, jossa rikosten tutkinnan kisite olisi korvattu rikosten torjunnan késitteelld.
Valiokunta katsoi, ettd se muuttaisi rajoituslausekkeen painopisteen rikosten selvittimisesta
niiden ennalta estimiseen (PeVM 4/2018 vp).

Tulkintakdytinnossd rikosten selvittimisen ja rikosten tutkinnan késitteille on annettu
jokseenkin sama sisdlté (PeVL 2/1996 vp). Perustuslain 10 §:n ruotsinkielisessd versiossa
kdytetddn jo sanoja utredas (3 momentti) ja utredning (4 momentti). Rikosten selvittdmista
koskevan rajoitusperusteen nojalla on voitu sddtdd myds rikosten estimiseen ja paljastamiseen
liittyvistd toimivaltuuksista (PeVL 67/2010 vp). Tulkintakéytdnnén mukaan ilmaisun “rikosten
tutkinnassa” voidaan pelkin kielellisin perustein ymmértéd tarkoittavan vain jo tehtyja rikoksia,
mutta kdytdnnossé ei ole kuitenkaan mahdollista vetdé tdsmaillistd rajaa rikoksen tekohetken
mukaan. Monien rikosten luonteesta johtuu, ettd niiden selvittiminen ei ole mahdollista, mikali
rikoksen tekeminen ei ylipddtddn paljastu, mikd puolestaan saattaa vaatia ennakollista
varautumista rikoksen tapahtumiseen (PeVL 2/1996 wvp). Siten rikoksen tutkintana tai
selvittdmisend on tulkintakéytdnndssa voitu pitdd myos sellaisia toimenpiteitd, joihin ryhdytdin
jonkin konkreettisen ja yksildidyn rikosepdilyn johdosta, vaikka rikos ei vield olisi ehtinyt
toteutuneen teon asteelle (PeVM 4/2018 vp, PeVL 5/1999 vp, PeVL 2/1996 vp, vrt. PeVL
11/2005). Tulkintakdytdnnossa rikoksen selvittdmisend tai tutkintana on pidetty myds rikoksen
paljastamista, joka liittyy tilanteisiin, joissa rikos voidaan olettaa tehdyksi (PeVL 67/2010 vp).
Tulkintakadytdnnossd konkreettisella ja yksildidylld rikosepdilylld on tarkoitettu tiettyyn
henkiloén  kohdistuvaa  perusteltua  epdilyd  tdmén  syyllistymisestd  tiettyyn
toimivaltuussédénnoksessd nimenomaisesti mainittuun rangaistavaksi siédettyyn tekoon (PeVL
5/1999 vp, PeVL 2/1996 vp). Perustuslakivaliokunnan tulkintakéytdnt64 on kuvattu laajemmin
edelld jaksossa 2.4.

59



Ehdotuksen tarkoituksena ei ole muuttaa tai laajentaa rajoitusperusteen alaa siitd, miten siti on
perustuslakivaliokunnan kaytdnnossé tulkittu. Rikosten estiminen ei olisi uusi erillinen
rajoitusperuste, vaan talld lisdykselld pykélddn jo sisdltyvén rikosten selvittdimiseen ja tutkintaan
liittyvdn  rajoitusperusteen sanamuoto muutettaisiin  vastaamaan tulkintakédytintoa.
Rajoitusperuste siséltiisi nykyisen tulkintakdytdnnon mukaisesti myos mahdollisuuden sddtaa
rikoksen paljastamiseksi valttimattomistd toimenpiteistd. Rajoitusperusteen perusteella
sdddettdvdat toimivaltuudet voisivat jatkossakin olla vain sellaisia, jotka kiinnittyvét
konkreettiseen ja yksildityyn rikosepéilyyn.

Pykélédn 3 ja 4 momentteihin ehdotetaan lisdttdvéksi uusi rajoitusperuste, joka sallisi kotirauhan
suojan tai luottamuksellisen viestin salaisuuden suojan rajoittamisen tiedon hankkimiseksi
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumista
varten. Voimassa olevat rikosten selvittimistd ja tutkintaa koskevat rajoitusperusteet on
sdddetty alun perin vuoden 1995 perusoikeusuudistuksessa. Erityisesti organisoituneen
rikollisuuden muodostamat uhat ovat sittemmin muuttuneet vakavammiksi ja ne kehittyvét
aiempaa nopeammin. Muuttuneessa tilanteessa uhkien tehokas torjunta edellyttds, ettd
organisoituneesta vakavasta rikollisesta toiminnasta voidaan hankkia tietoja nykyisti laajemmin
kiyttden myos luottamuksellisen viestin salaisuuteen ja kotirauhan suojaan puuttuvia
tiedonhankintakeinoja.

Vakavan rikollisuuden torjumiselle on olemassa painava yhteiskunnallinen tarve. Ehdotettu
uusi rajoitusperuste mahdollistaisi sellaisten toimivaltuuksien sddtdmisen, joilla hankitaan tietoa
vakavasta rikollisuudesta voimassa olevaa sddntelyéd véljemmin edellytyksin uhkaperusteisesti
ja laajempaa henkilopiirid koskien (niin sanottu uhkaperusteinen rikostiedustelu). Muutoksen
tarkoituksena olisi mahdollistaa kotirauhan suojaan ja luottamuksellisen viestin salaisuuteen
puuttuvien toimivaltuuksien sddtiminen tiedon ennakolliseksi hankkimiseksi rikollisuuden
torjumista varten tavalla, joka irtaantuu voimassa olevan perustuslain 10 §:n mukaisesta
edellytyksestd, jonka mukaan rikostutkinnallisen rajoituksen perusteena tulee olla konkreettinen
ja yksiloity rikosepdily.

Uudessa rajoitusperusteessa tiedon hankkimisen kohteena olisi vakava rikollisuus. Kéytannossa
tiedonhankinta kohdistuisi erilaisiin  rikollisorganisaatiothin ja niiden toimintaan.
Rajoitusperuste ei rajautuisi vain perinteisiin jérjestdytyneen rikollisuuden muotoihin, vaan
kattaisi my0s rakenteeltaan muilla tavoin organisoituneet rikollisverkostot. Yksittdisen henkilon
toiminta kuuluisi lahtokohtaisesti rajoitusperusteen piiriin vain, jos se tapahtuu tietoisesti osana
rikollisorganisaatiota. Tietoa voitaisiin hankkia yhtdéltd organisaatioiden rakenteesta kuten
niissd toimivista henkildistd ja ndiden roolista organisaatiossa ja toisaalta organisaation
suunnittelemista rikollisista hankkeista. Tiedonhankinnan viimekétisend tarkoituksena olisi
torjua sellaista vakavaa rikollisuutta, jonka piirissd tehddédn luonteeltaan ja moitittavuudeltaan
vakavimpina pidettdvié rikoksia.

Rajoitusperusteen nojalla olisi mahdollista sddtdd kotirauhan suojaan ja luottamuksellisen
viestin salaisuuteen puuttuvia toimivaltuuksia. Vaikka rajoitusperuste koskee tiedonhankintaa
rikollisuudesta, toimivaltuuksia koskevassa lainsdddannossa tulisi sddtad edellytyksistd, joiden
perusteella tiedonhankintatoimivaltuuksien kayttd kohdentuu yksittéisiin rikollisorganisaatioon
liittyviin henkildihin.

Rajoitusperuste siséltdd yhtddltd uhkan vakavuutta ja toisaalta rikollisuuden vakavuutta
koskevat mééreet. Uhkalla tarkoitetaan vakavan rikollisuuden toiminnasta seuraavaa haitallista
tapahtumaa tai kehityskulkua, joka ei kuitenkaan valttdmatta aiheuta vélitontd vaaraa yksilon
tai yhteiskunnan turvallisuudelle. Uhkan késite viittaa vilitontd vaaraa epdvarmempaan
kehityskulkuun ja ajallisesti etdisempédén haitalliseen tapahtumaan. Rajoitusperusteeseen
sisdltyvd edellytys “vakavasti uhkaava” rajaa siten soveltamisalan uhkiin, joihin liittyvét
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vahingolliset  kehityskulut  olisivat  rikoksiksi  konkretisoituessaan  seurauksiltaan
poikkeuksellisen vakavia ja joista tiedon hankkimiseksi on vélttdmatontd irtaantua
konkreettisen ja yksildidyn rikosepéilyn edellytyksestd. Uhkaa voidaan pitdd vakavana myos
siihen liittyvien laajamittaisten vaikutusten vuoksi.

Toimivaltuuksia koskevassa lainsddddnndssd tulisi sddtdd toimivaltuuksien kéyton
edellytykseksi riittdvdt syyt olettaa, ettd kyseisen organisaation piirissd tapahtuu toimintaa,
jonka voidaan perustellusti arvioida konkretisoituvan vakavina rikoksina. Rajoitusperuste siten
edellyttdd, ettd uhkaperusteista rikostiedustelua koskevat toimivaltuudet rajattaisiin vain
vakavimpiin uhkiin ja vakavimpiin rikollisuuden muotoihin. Soveltamisalaan kuuluisivat
ainakin vakavimmat yksilon henkeen, terveyteen tai vapauteen kohdistuvat uhat sekd
yhteiskunnan toimintaan ja kollektiivisiin intresseihin kuten oikeusvaltioon, demokratiaan,
julkiseen talouteen ja ympéristoon kohdistuvat uhat.

Uhkan tulisi olla my0s luonteeltaan sellainen, ettd se uhkaa yksilon tai yhteiskunnan
turvallisuutta. Vastaavaa rajausta kdytetddn voimassa olevan 4 momentin rajoitusperusteessa
”yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa”.
Perustuslain tulkintakdytdnndssd yksilon tai yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavina rikoksina on pidetty esimerkiksi huumausainerikoksia, torkeitd vékivaltarikoksia,
maan- ja valtiopetosrikoksia, sotarikoksia, rikoksia ihmisyyttd vastaan seké yleisvaarallisten
rikosten vakavampia tekomuotoja, vakavimpia vapauteen kohdistuvia rikoksia seké joidenkin
terrorismirikosten ja ympériston turmelemisen tdrkeitd tekomuotoja (PeVL 26/2025 wvp).
Kasitteen piiriin ei ole ldhtdkohtaisesti siséllytetty yksinomaan omaisuuteen kohdistuvia
rikoksia. Vastaavasti uuden rajoitusperusteen kohteena voisi olla tiedonhankinta sellaisesta
rikollisuudesta, jonka piirissd voidaan perustellusti olettaa organisoidusti suunniteltavan ja
toteutettavan edelld mainitun kaltaisia rikoksia niiden vakavimpina tekomuotoina. Kyseessé
voisi olla esimerkiksi torkedé vikivaltarikosta kuten joukkosurmaa tietoverkossa suunnitteleva
yhteiso tai torkeitd huumausainerikoksia esimerkiksi laajamittaisen huumeiden maahantuonnin
ja myynnin muodossa toteuttava rikollisverkosto.

Myd6s maan- ja valtionpetosrikoksiin tai terrorismirikoksiin liittyva rikollinen organisaatio voisi
olla tiedonhankinnan kohteena. Voimassa olevan perustuslain 10 §:n 4 momentin tiedustelua
koskevan rajoitusperusteen nojalla séédettyjen toimivaltuuksien perusteella tillainen toiminta
voisi tulla myos siviilitiedusteluviranomaisten tiedonhankinnan kohteeksi, joten on tirkeda, ettd
toimivaltuuksia koskevassa lainsddddnndssd kunkin viranomaisen toimivallasta sdddetddn
tasmaéllisesti.

Kotirauhan suojan ja luottamuksellisen viestin salaisuuden suojan rajoittamisen olisi edelleen
nykytilaa vastaavasti oltava perustuslain 10 §:n 3 ja 4 momenttien mukaan vélttdmétontd. Tama
edellytys seuraa myds perusoikeuksien yleisistd rajoitusedellytyksistd. Valttiméattomyys
tarkoittaa, ettd rajoitus on sallittu vain, jollei hyvéksyttdvad tavoite (tiedon hankkiminen
sddnnoksessd tarkoitetusta rikollisuudesta) ole saavutettavissa kotirauhan suojaan ja
luottamuksellisen viestin salaisuuteen vihemmén puuttuvin keinoin. Vélttaméattomyyskriteeri
pitdd sisélladn vaatimuksen mainittuihin perusoikeuksien puuttumisesta mahdollisimman
kohdennetusti ja rajoitetusti. Tyypillinen sédnnoksessd tarkoitettu tilanne olisi
tiedonhankintatoimivaltuuksien kohdistaminen sellaisiin henkildihin, joiden tiedetidin toimivan
osana organisoitunutta rikollista toimintaa. Tiedonhankintaan rikollisuudesta liittyva
rajoitusperuste ei kiinnittyisi yksittdiseen rikosepdilyyn, jolloin sen puitteissa olisi sindnsa
mahdollista sddtdd toimivaltuuksista, joilla voidaan rajoittaa torjuttavaan rikollisuuteen
kytkeytyvén henkilon kotirauhan suojaa tai luottamuksellisen viestin salaisuuden suojaa ilman,
ettd héneen itseensd kohdistuu nimenomainen perusteltu rikosepdily. Koska sdénnoksen
mukaan rajoituksen on oltava vilttiméton, henkilon yhteyden torjuttavaan rikollisuuteen tulee
kuitenkin olla konkreettinen ja osoitettavissa ja toimivaltuuksien kohdistaminen héneen tulee
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pystyd perustelemaan. Tdmdn varmistamiseksi soveltamisedellytyksistd tulee sddtdd laissa
tarkkarajaisesti (vrt. PeVL 35/2018 vp, s. 18 ja PeVL 36/2018 vp, s. 20). Rajoituksen
oikeasuhtaisuuden arvioinnissa merkitysté olisi muun muassa silld, kuinka ldheinen ja minka
laatuinen on henkilon yhteys rajoituksen perusteena olevaan rikolliseen toimintaan (vrt. Szabo
ja Vissy v. Unkari, 12.1.2016, 67 ja 89 kohta; tuomio Tele2 Sverige, C-203/15 ja C-698/15, 119
kohta; tuomio Prokuratuur, C-746/18, 50 kohta). Suhteellisuusperiaatteen kannalta
merkityksellistd on myos, kuinka vakavasta ja laajasta perusoikeusrajoituksesta olisi kysymys
ja toisaalta, kuinka vakavaa uhkaa toimivaltuuden kdyto6lld pyritdéan torjumaan.

Ehdotetun 3 ja 4 momentin nojalla olisi mahdollista jatkossa sddtdd kotirauhan suojaa ja
luottamuksellisen ~ viestin  salaisuutta  rajoittavia  rikostiedustelun  toimivaltuuksia.
Toimivaltuuksia koskevassa sdédntelyssa toimivaltuuksiin tulisi liittdd korkea soveltamiskynnys,
joka ottaa huomioon sddnnokseen sisdltyvdn erityisen edellytyksen rajoituksen
valttamattomyydestd, yleiset edellytykset perusoikeusrajoitusten oikeasuhtaisuudesta ja
perusoikeuden ydinalueen suojasta sekd kotirauhan suojan ja luottamuksellisen viestin
salaisuuden suojan merkityksen yksityiseldmén suojan keskeisini osa-alueina.

Pykéldn 3 momenttiin ehdotettu uusi rajoitusperuste mahdollistaisi kotirauhan suojaan
puuttuvien toimivaltuuksien sddtdmisen. Tallaisessa lainsdddanndssa kunkin toimivaltuuden ja
siitd seuraavan perusoikeusrajoituksen vélttdméattomyys tulee pystyd perustelemaan. Voimassa
olevassa sddntelyssd poliisilla on rikosten estdmiseen ja paljastamiseen liittyen erilaisia
toimivaltuuksia, joita on rajattu tai porrastettu sen mukaisesti, kuinka syvillisesti ne puuttuvat
kotirauhan suojaan. Laissa on mahdollistettu esimerkiksi peitetoiminta ja valeosto asunnossa,
mutta vain jos sisddnkdynti tai oleskelu tapahtuu asuntoa kéyttdvan aktiivisella
myotivaikutuksella. Teknistd kuuntelua ja katselua voidaan kohdistaa vakituiseen asumiseen
kiytettdvddn tilaan vain, jos se on vilttimétontd poliisitoimenpiteen turvalliseksi
suorittamiseksi ja toimenpiteen suorittajan, kiinni otettavan tai suojattavan henkilon henkeé tai
terveyttd uhkaavan vélittomén vaaran torjumiseksi. Suunnitelmallinen tarkkailu ja peitelty
tiedonhankinta vakituiseen asumiseen kéytettdvassd tilassa on kielletty. Tdmén kaltaisten
toimivaltuuksien sddtdmistd vakavien rikosten torjuntaan liittyen tulisi arvioida muun muassa
valttamattomyys- ja suhteellisuusperiaatteiden kannalta. Arvioinnissa merkitystd on sill4, ettd
rajoitusta ei ole kytketty konkreettiseen ja yksildityyn rikosepdilyyn. Lisdksi on otettava
huomioon perusoikeuteen puuttumisen aste ja ulottuminen sivullisiin, esimerkiksi
perheenjédseniin. Pysyvéisluonteiseen asumiseen kaytettdvddn tilaan kohdistettuina osaa
tarkkailutyyppisistd toimivaltuuksista kuten teknistd kuuntelua (asuntokuuntelu) ja teknistd
katselua (asuntokatselu) voi pitdd erityisen syvéllisesti kotirauhan suojaan puuttuvina (vrt.
LaVM 8/2013 vp, s. 4-5), joten niitd koskevaa toimivaltuussdintelya voi pitad valttamattomyys-
ja suhteellisuusperiaatteet huomioon ottaen mahdollisena vain, jos toimivaltuuden kéyttdmisella
saavutettavalla tiedolla voidaan odottaa olevan poikkeuksellisen térked painoarvo. Erityisesti
peitetoiminnassa toimivaltuuksien perusteltavuuden arvioinnissa merkityksellistd olisi myos
rikostiedustelutoiminnan jatkuvuuden ja tiedonhankkijan hengen ja terveyden turvaaminen.

Pykédldin 4 momenttiin ehdotettu uusi rajoitusperuste mahdollistaisi  vastaavasti
luottamuksellisen viestin salaisuuteen puuttuvien toimivaltuuksien sddtdmisen. Voimassa
olevassa séddntelyssd poliisilla on rikosten estdmiseen ja paljastamiseen liittyen muun muassa
telekuuntelun, televalvonnan, tukiasematietojen hankkimisen ja teknisen kuuntelun
toimivaltuudet. Niiden toimivaltuuksien kéyttd6 on sidottu laissa mdidriteltyihin
rikosnimikkeisiin tai rangaistusasteikkoihin. Tdmin kaltaisten toimivaltuuksien sdétdmisté
vakavan rikollisuuden torjuntaan liittyen tulisi arvioida muun muassa valttiméattomyys- ja
suhteellisuusperiaatteiden kannalta. Perusoikeusrajoituksen hyviksyttdvyyden kynnystd nostaa
se, ettd rajoitusta ei ole kytketty konkreettiseen ja yksiloityyn rikosepdilyyn. Lisdksi on otettava
huomioon perusoikeuteen puuttumisen aste. Vakavankaan rikollisuuden torjumista ei voida
pitda sellaisena intressind, ettd sen perusteella olisi mahdollista séétia tietoliikennetiedustelun
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kaltaisesta toimivaltuudesta tai muusta tietojen yleisesti ja erotuksetta tapahtuvasta tietojen
kerddmisesta (vrt. tuomio Commissioner of An Garda Siochana, C-140/20, 56, 63 ja 65 kohta).
Perustuslakivaliokunta on perustuslain nykyisen 10 §:n 4 momentin ja tiedustelulainsdddannon
sddtimisen yhteydessd todennut, ettd perustuslain 10 §:n 4 momentin sdinndksessé
mainittavasta ja perusoikeuksien yleisiin rajoitusedellytyksiin kuuluvasta
valttdimattomyysvaatimuksesta seuraa, ettd luottamuksellisen viestin salaisuuden suojaan
puuttumisen tulee olla mahdollisimman kohdennettua ja rajattua (PeVL 35/2018 vp, s. 12).
Valiokunta totesi erikseen, ettd perustuslain 10 §:n 4 momentti ei mahdollista yleisti,
kohdentamatonta ja kaikenkattavaa tietoliikenteen seurantaa tiedustelutoiminnassa (PeVM
4/2018 vp, s. 7—38). Tietoliikennetiedustelun kaltaisen toimivaltuuden sédtdminen ei siten olisi
mahdollista ehdotetun uuden rajoitusperusteen puitteissa.

Saanndksiin sisdltyva vilttimattomyysedellytys ja rajoitusperusteen poikkeuksellinen luonne
olisi otettava huomioon asianmukaisesti toimivaltuuksia koskevassa lainsdddannossa,
esimerkiksi asettamalla toimivaltuuksille perusteltavuusvaatimus, riittivin korkea
soveltamiskynnys tai tuloksellisuusodotus. Tavallisen lain tasoisessa sédédntelyssd olisi
sdadettdava toimivaltuuksien yksiloimisestd, toimivaltuuksien kdyton edellytyksistd sekd niiden
kdytossd noudatettavista periaatteista. Téllaisessa toimivaltuussddntelyssd olisi otettava
huomioon my0s perusoikeuksien yleiset rajoitusedellytykset ja  kansainviliset
ihmisoikeusvelvoitteet.

Toimivaltuuksia tiedonhankintaan vakavan rikollisuuden vakavasta uhkasta ei voisi sddtad mille
tahansa rikollisuuden torjunnan tehtdvid hoitavalle viranomaiselle, vaan tiedonhankinta
voitaisiin lailla osoittaa vakavan rikollisuuden torjunnasta huolehtivien viranomaisten
tehtéviksi. Tiedonhankintaa vakavasta rikollisuudesta tulisi rajata myds siltd osin, kenen
kayttoon tietoja hankitaan. Kyse olisi tiedonhankinnasta yksilon tai yhteiskunnan turvallisuutta
vakavasti uhkaavan rikollisuuden torjunnasta huolehtivien viranomaisten kdyttoon kyseisten
viranomaisten lakisédéteisten tehtdvien hoitamista varten. Toimivaltuutta kayttavalld
viranomaisella tulee olla riittdvd asiantuntemus vakavasta rikollisuudesta, salaisten
tiedonhankintamenetelmien  kéyttdmisestd ja perus- ja ihmisoikeuksien suojasta.
Toimivaltuuksia koskevassa sddntelyssi on otettava huomioon, etti rikostiedustelun tehokkaan
valvonnan kannalta merkitystd on silld, kuinka laajan viranomaisjoukon kaytettdvissé
rikostiedustelun toimivaltuudet olisivat.

Uusi rajoitusperuste tulisi sovellettavaksi ainoastaan siltd osin kuin kyse olisi yksilon tai
yhteiskunnan turvallisuutta vakavasti uhkaavaa vakavaa rikollisuutta koskevan tiedon
hankkimisesta. Voimassa olevat konkreettista ja yksiloitya rikosta koskevat rajoitusperusteet
tulisivat edelleen sovellettavaksi. Niiden nojalla olisi mahdollista sddtdd rikostutkinnan
toimivaltuuksista, jotka mahdollistavat toimenpiteisiin ryhtymisen konkreettisen ja yksiloidyn
rikoksen estdmiseksi, vaikka rikos ei olisi vield ehtinyt toteutuneen teon asteelle. Koska
ehdotettava vakavan rikollisuuden torjuntaa koskeva rajoitusperuste mahdollistaisi sellaisten
toimivaltuuksien sddtdmisen, joilla hankitaan tietoa yksiloimiattdmémmin ja véljemmin
perustein kuin voimassa olevat rajoitusperusteet, tulisi tavallisessa laissa sdddettdvien
rikostiedustelutoimivaltuuksien suhteesta rikostutkintatoimivaltuuksiin siétdad tasmaéllisesti ja
tarkkarajaisesti. Rikostiedustelutoimivaltuuksia kéyttdmalld ei tule olla mahdollista kiertdé
rikostutkintaa koskeviin  rajoitusperusteisiin  sisdltyvdd edellytystd, jonka mukaan
toimivaltuuden perusteena on oltava konkreettinen ja yksiloity rikosepéily (vrt. PeVL 99/2022
vp, kappale 12).

Siviili- ja sotilastiedustelun toimivaltuuksista sdédettéesséd perustuslakivaliokunta korosti
tiedustelutoiminnan rikostorjunnasta ja rikostutkinnasta eroavaa luonnetta ja katsoi tdmé
huomioon ottaen, ettd tiedustelusdintelyssa tuli erityisesti varmistua siité, ettei sddntely avaa
mahdollisuuksia kaytt44 tiedustelua poliisilain salaisia tiedonhankintakeinoja ja pakkokeinolain
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salaisia pakkokeinoja koskevan sddntelyn kiertdmiseen (PeVL 35/2018 vp, PeVL 36/2018 vp ja
PeVL 26/2025 vp). Uhkaperusteisen rikostiedustelun suhde rikosten estimiseen ja rikosten
tutkintaan ei kaikilta osin ole verrannollinen siviili- ja sotilastiedustelun suhteeseen
rikostorjuntaan ja rikostutkintaan, koska rikostiedustelun yhtend tarkoituksena on tiedon
hankkiminen rikosten estimiseksi. Perustuslakivaliokunnan myd&tévaikutuksella on sdddetty
poliisilain ja pakkokeinolain salaisilla tiedonhankintakeinoilla hankitun yliméérdisen tiedon
kayttdmisestd rikoksen estdmiseksi, poliisin toiminnan suuntaamiseksi ja syyttomyyttd
tukevana selvityksend. Rikosten selvittimisen osalta 1dhtokohtana on, ettd kaikki sindnsd
laillisella pakkokeinolla saatu yliméérdinen tieto ei voi olla rajoituksetta kaytettavissd minka
tahansa rikoksen selvittdmiseen. Ylimaérdisen tiedon kayttdminen voi kuitenkin tietyin
edellytyksin olla sallittua laajemmin tietyn vakavuustason ylittdvien rikosten osalta (PeVL
32/2013 vp, PeVL 35/2018 vp). Uhkaperusteisella rikostiedustelulla saadun tiedon kédyttdminen
rikollisuuden muodostamien uhkien torjumiseksi, rikosten estamiseksi,
lainvalvontaviranomaisten toiminnan suuntaamiseksi ja syyttomyyttd tukevana selvityksend
sekd vaaran ja vahingon torjumiseksi voidaan katsoa olevan mahdollista, mikéli sdéntely
kokonaisuutena on suhteellisuusperiaatteen mukaista.

Perustuslain 10 §:n 4 momenttiin nykyisin sisdltyvdd sotilaallista toimintaa ja kansallista
turvallisuutta koskevaa rajoitusperustetta sdddettidessd perustuslakivaliokunta korosti vahvoja
oikeusturvatakeita sekd laaja-alaista ja tehokasta tiedusteluvaltuuksien kdyton valvontaa seké
riittdvid soveltamisrajoituksia, koska kysymys on poikkeuksellisesta rajoitusperusteesta, jossa
on irtauduttu rikosperusteisesta toiminnasta ja joka tulee siten sovellettavaksi tilanteissa, joissa
ei tiedonhankintavaiheessa tai muutoinkaan voida kohdistaa konkreettista ja yksildityd
rikosepdilyd (PeVM 4/2018 vp, s. 8 sekd PeVL 35/2018 vp, s. 30 ja PeVL 36/2018 vp, s. 35).

Perustuslakivaliokunnan perusoikeusuudistuksen yhteydessd ilmaiseman késityksen mukaan
perusoikeuksia rajoitettaessa on huolehdittava riittdvistd oikeusturvajérjestelyistd (PeVM
25/1994 wvp, s. 5). Oikeusturvavaatimuksen vuoksi on selvdd, ettd sdéddettdessd uusista
toimivaltuuksista tavallisen lain tasolla sdéntelyssé on huolehdittava riittdvistd oikeusturva- ja
valvontajarjestelyistd. Voimassa olevassa sddntelyssd useiden rikosperusteisten ja
tiedustelutiedon hankkimiseksi sdddettyjen salaisten tiedonhankintatoimivaltuuksien kéytossa
edellytetdin  tuomioistuimen antamaa lupaa. Toimivaltuuksista sdédettédessd tulee
padsdintoisesti edellyttda toimivaltuuksien kdytossd  tuomioistuimen lupaa.
Tuomioistuinmenettelyn on mééri estié toimivaltuuksien vadrinkaytto.

Riittdvien oikeusturva- ja valvontajarjestelyiden turvaamiseksi lainsdadanndssd tulee saitia
myds muista menettelyllisistd  takeista, esimerkiksi  velvollisuudesta ilmoittaa
tiedonhankinnasta  tiedonhankinnan kohteelle, yksilon mahdollisuudesta erityisten
oikeussuojakeinojen kéyttoon ja toimivaltuuksien kéyton dokumentointivelvoitteesta, samoin
kuin rajoituksista toimivaltuuksilla saadun tiedon kéytolle tai muiden perusoikeuksien
suojaamiseen  palautuvista rajoituksista tiedonhankinnalle esimerkiksi ldhdesuojan
turvaamiseksi (ks. 1dhdesuojan osalta PeVL 30/2025 vp). Tuomioistuimen etukéteen antama
lupa ei voi korvata jélkikéteistd kontrollia sellaisenaan, koska perusoikeuden rajoituksen kohde
ei voi osallistua etukiteiseen péatoksentekoon (PeVL 35/2018 vp ja PeVL 36/2018 vp). Siltd
osin kuin normaali muutoksenhakumenettely tuomioistuimeen ei tule kyseeseen asian luonteen
vuoksi, on vélttimatontd luoda uskottavia korvaavia oikeusturvatakeita (PeVL 36/2018 vp).

Rikostiedustelutoiminnassa korostuu tarve varmistaa toimivat oikeusturvajirjestelyt ja
valvonnan tehokkuus ja asianmukaisuus (PeVL 35/2018 vp, s. 13 ja PeVL 36/2018 vp, s. 14).
Tadmai johtuu paitsi siité, ettd ehdotettu muutos mahdollistaa sdddettéviksi lailla uudenlaisia
viranomaistoimivaltuuksia, my0s siitd, ettdi muutosehdotuksen mahdollistamat toimivaltuudet
saattavat rikostiedustelutoiminnan erityispiirteistd johtuen poiketa kohdentamiseltaan
nykyisistd rikosperusteisista salaisista tiedonhankintakeinoista. Myos ihmisoikeusvelvoitteet ja
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Euroopan unionin oikeusjérjestys edellyttivit luottamuksellisen viestin salaisuuden suojaan
puuttuvien toimivaltuuksien kdytdon valvonnalta tehokkuutta ja riippumattomuutta (esim.
Centrum for Réttvisa v. Ruotsi, 25.5.2021 ja Big Brother Watch v. Yhdistynyt Kuningaskunta,
25.5.2021). Uusista toimivaltuuksista sdddettdessi on huolehdittava tehokkaan ja
riippumattoman laillisuusvalvonnan jirjestdmisestd. Siviili- ja sotilastiedustelun osalta téllainen
valvonta on jarjestetty perustamalla tiedusteluvalvontavaltuutetun tehtava. Myds
rikostiedusteluun tulee liittdd ulkoinen, riippumaton laillisuusvalvonta. Laillisuusvalvojalle on
osoitettava  riittdvdat resurssit ja  vahvat toimivaltuudet puuttua tarvittaessa
rikostiedusteluviranomaisten ~ toimintaan  yksilon oikeusaseman ja  perusoikeuksien
suojaamiseksi sekd toiminnan lainmukaisuuden varmistamiseksi.

Pykilan 3 momenttia muutettaisiin lisiksi siten, ettd lailla voitaisiin sddtdd valttimattomista
kotirauhan piiriin ulottuvista toimenpiteistdi my0s tiedon hankkimiseksi sotilaallisesta
toiminnasta taikka sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta. Uusi rajoitusperuste olisi vastaava kuin pykdldn 4 momenttiin jo sisdltyvé
rajoitusperuste ja se on tarkoitettu tulkittavaksi samoin (ks. HE 198/2017 vp, s. 34-39, PeVM
4/2018 wvp). Sotilaallisella toiminnalla sddnnoksessd tarkoitettaisiin siten sotilaallisesti
jarjestdytyneiden joukkojen toimintaa tai sotilaallisiin voimakeinoihin, kuten aseistukseen ja
sotatarvikkeisiin liittyvéa toimintaa taikka muuta niihin rinnastuvaa, sotavoimaa kéyttédvien
joukkojen toimintaa. Kyse voisi olla seké valtiollisesta ettd ei-valtiollisesta toiminnasta (ks. HE
198/2017 vp, s. 34). Tiedon hankkiminen siséltdisi Suomeen kohdistuvien sotilaallisten
ulkoisten toimenpiteiden kartoittamisen ja seuraamisen. Kyse olisi esimerkiksi Suomen
turvallisuusympériston  kannalta merkityksellisen sotilaallisen toiminnan kehityksen
seuraamisesta tilannekuvan muodostamiseksi. Ilmaisu kattaisi muun muassa jatkuvan
tiedonhankinnan muiden maiden sotilaallisen suorituskyvyn kehittymisestd samoin kuin
tiedonhankinnan Suomen maanpuolustukseen kohdistuvasta ulkomaisesta sotilastiedustelusta
(ks. HE 198/2017 vp, s. 35). Kansallisella turvallisuudella sddnndksessa viitataan viime kédessa
valtion oikeudenkédyttdpiirissa olevien ihmisten kollektiiviseen turvallisuuteen valittomasti tai
vilillisesti vékivaltaista ulkoista uhkaa vastaan. Kansallista turvallisuutta vakavasti uhkaavaa
on tyypillisesti sellainen yleisvaarallinen ja sithen liittyvé toiminta, joka uhkaa suuren ja ennalta
arvaamattoman, sattumanvaraisesti maaraytyvan ihmisjoukon henkea tai terveyttd. Téllaista on
esimerkiksi terrorismiin, vékivaltaiseen radikalisoitumiseen taikka joukkotuhoaseisiin tai
kansainvélisen rauhan ja turvallisuuden vaarantamiseen liittyvd muu toiminta (ks. HE 198/2017
vp, s. 35). Voimassa olevassa lainsdddédnndssé kansallisen turvallisuuden uhkiksi on lisdksi
madritelty muun muassa ulkomainen tiedustelutoiminta, vieraan valtion toiminta, joka voi
aiheuttaa vahinkoa Suomen kansainvilisille suhteille tai taloudellisille tai muille tirkeille
eduille sekd kansanvaltaista yhteiskuntajédrjestystd uhkaava kansainvilinen jérjestdytynyt
rikollisuus (poliisilain (872/2011) 5 a luvun 3 §).

Muutetun sddnndksen nojalla olisi mahdollista jatkossa sddtdd kotirauhan suojaa rajoittavia
siviili- tai sotilastiedustelun toimivaltuuksia. Mahdollisia toimivaltuuksia voisivat olla
esimerkiksi pysyvéisluonteiseen asumiseen kiytettdvdssd tilassa tapahtuva peitetoiminta,
paikkatiedustelu, tekninen kuuntelu, tekninen katselu tai telekuunteluun, tietojen hankkimiseen
telekuuntelun sijasta, televalvontaan, tekniseen kuunteluun, tekniseen katseluun, tekniseen
seurantaan ja tekniseen laitetarkkailuun kéytettdvin laitteen, menetelmdn tai ohjelmiston
asentaminen (vrt. PeVL 35/2018 vp, PeVL 36/2018 vp). Toimivaltuuksia koskevassa
sdantelyssd toimivaltuuksiin tulisi liittdd korkea soveltamiskynnys, joka ottaa huomioon
sddnnokseen sisdltyvdan erityisen edellytyksen rajoituksen valttdimattomyydestd, yleiset
edellytykset perusoikeusrajoitusten oikeasuhtaisuudesta ja perusoikeuden ydinalueen suojasta
sekd kotirauhan suojan merkityksen yksityiseldmin suojan keskeisend osa-alueena.
Pysyviisluonteiseen asumiseen kiytettdvddn tilaan kohdistettuina osaa tarkkailutyyppisistéd
toimivaltuuksista kuten teknisti kuuntelua (asuntokuuntelu) ja teknisté katselua (asuntokatselu)
voi pitdé erityisen syvéllisesti kotirauhan suojaan puuttuvina (vrt. LaVM 8/2013 wvp, s. 4-5),

65



joten  niitd  koskevaa  toimivaltuussddntelyd voi  pitdd  valttimattdmyys-  ja
suhteellisuusperiaatteet huomioon ottaen mahdollisena vain, jos toimivaltuuden kayttdmiselld
saavutettavalla tiedolla voidaan odottaa olevan poikkeuksellisen térked painoarvo. Erityisesti
peitetoiminnassa toimivaltuuksien perusteltavuuden arvioinnissa merkityksellistd olisi myos
tiedustelutoiminnan jatkuvuuden ja tiedonhankkijan hengen ja terveyden turvaaminen.
Kansallisen turvallisuuden osalta tulisi ottaa huomioon myds sddnndkseen siséltyva edellytys
uhan vakavuudesta.

Rajoitusperusteen tulkinnassa tulisi ottaa huomioon, mitd 4 momentin vastaavan
rajoitusperusteen esitoissd (HE 198/2017 vp, s. 34-39, PeVM 4/2018 vp) ja tulkintakéytdnnossi
(PeVL 35/2018 wvp, PeVL 36/2018 vp) on todettu muun muassa rajoituksen
valttamattomyydestd,  oikeusturvajirjestelyisti  ja  valvonnasta. Myds  ehdotetun
rajoitusperusteen  puitteissa  sdddettyihin  toimivaltuuksiin = tulee liittdd  vastaavat
oikeusturvajérjestelyt. Voimassa olevaan tiedustelulainsdddantdon sisdltyy muun muassa
ennakollinen lupamenettely tuomioistuimessa, riippumaton ulkopuolinen valvonta ja
parlamentaarinen valvonta.

Tiedustelutoimivaltuuksien kdyton mahdollistamisen kotirauhan suojan piirissd arvioidaan
olevan vilttdméatontd tiedon hankkimiseksi sotilaallisesta toiminnasta ja sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta, silld pysyvéisluonteiseen asumiseen
kdytettdvddn tilaan liittyvét rajoitukset mahdollistavat kansallista turvallisuutta vakavasti
uhkaavan toiminnan suunnittelun ja valmistelun sekd teon toteuttamiseen tarvittavien
vilineiden ja materiaalin séilyttimisen yksityisissd tiloissa. Yleiselld paikalla tapahtuvasta
toiminnasta poiketen rajoitukset mahdollistavat yksityisen tilan haltijalle kontrollin siihen,
etteivit ulkopuoliset tahot padse seuraamaan toimintaa. Jos sotilaallista toimintaa ja kansallista
turvallisuutta vakavasti uhkaavaa toimintaa koskevaa tiedonhankintaa ei olisi mahdollisuutta
tehdd kotirauhan suojan piirissd, toimenpiteiden valmisteluun ja toteuttamiseen liittyvét
toimenpiteet  toteutettaisiin  todenndkdisemmin  kotirauhan  suojaamissa  tiloissa
tiedonhankintakeinojen ulottumattomissa. Ehdotettavalla rajoitusperusteella on merkitysta
myos peitetoimintaa tekevien virkamiesten ja viranomaisten toimintaa tukevien tietoldhteiden
turvallisuuden varmistamiseksi.

8 Voimaantulo
Ehdotetaan, etté laki tulee voimaan mahdollisimman pian.
9 Suhde muihin esityksiin

Sisdministeriossd valmistellaan osana rikostiedusteluhanketta esitystd, jolla sdéddettdisiin
kotirauhan suojaan ja luottamuksellisen viestin salaisuuden suojaan puuttuvista poliisin
rikostiedustelutoimivaltuuksista. Kyseisen esityksen hyviksyminen edellyttda tdssé esityksessa
ehdotettavaa  perustuslain  muutosta.  Liséksi  sisdministeriossd on  valmistelussa
siviilitiedustelulainsddddnnon ja poliisin henkilGtietolain 7 luvun tarkistamista koskeva
lainsdddantohanke, joka toteutetaan vaiheittain. Viimeisessd vaiheessa valmistellaan
ehdotukset, joilla sallittaisiin tiedustelumenetelmien kohdistaminen kotirauhan suojaamaan
tilaan perustuslain reunaechdot huomioon ottaen. Sotilastiedustelua koskevat muutokset
valmistellaan samassa yhteydessa.

10 Sddtamisjirjestys
Esitys koskee perustuslain muuttamista. Se on siksi késiteltdvé perustuslain 73 §:ssé sidédetyssé

jéarjestyksessa.
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Eduskunnan perustuslakivaliokunta on todennut, ettd perustuslain muutostarpeita arvioitacssa
lahtokohdaksi on otettava ajatus perustuslain suhteellisesta pysyvyydestd. Perustuslain asemaan
valtio- ja oikeusjdrjestyksen perustana ei sovi, ettd sithen kohdistuu jatkuvia muutoksia.
Perustuslain muuttamiseen tulee suhtautua pidéttyvésti. Perustuslain muutoshankkeisiin ei pidd
ryhtyd péivanpoliittisten tilannendkymien perusteella eikd muutenkaan niin, ettd hankkeet
olisivat omiaan heikentdmain valtiosdannon perusratkaisujen vakautta tai perustuslain asemaa
valtio- ja oikeusjirjestyksen perustana. Toisaalta on pidettdva huolta siitd, ettd perustuslaki
antaa oikean kuvan valtiollisen vallankéyton jérjestelméstd ja yksilon oikeusaseman perusteista.
Perustuslain mahdollisia muutostarpeita tulee arvioida huolellisesti ja vélttdmattomiksi
arvioidut muutokset tehdd perusteellisen valmistelun sekd siihen liittyvdan laajapohjaisen
keskustelun ja yhteisymmarryksen pohjalta (PeVM 4/2018 vp, s. 3, PeVM 10/2006 vp, s. 2-3,
PeVM 5/2005 vp, s. 2/1).

Perustuslain 73 §:n 1 momentin mukaan ehdotus perustuslain muuttamisesta tai perustuslakiin
tehtéivéstd rajatusta poikkeuksesta on ensin dénten enemmistolld hyviksyttédva lepddmédn
ensimmaisiin eduskuntavaalien jilkeisiin valtiopdiviin. Tdman jalkeen ehdotus on hyviksyttavi
asiasisélloltddn muuttamattomana tdysistunnossa péétokselld, jota on kannattanut vdhintdén
kaksi kolmasosaa annetuista ddnistd. Perustuslain 73 §:n 1 momentissa tarkoitettu ehdotus
voidaan kuitenkin pykéldn 2 momentin mukaan julistaa kiireelliseksi paitokselld, jota on
kannattanut vahintéén viisi kuudesosaa annetuista dédnisté. Ehdotusta ei télloin jétetd lepd&dmaén,
ja se voidaan hyvéksyéd vahintdén kahden kolmasosan enemmistdlld annetuista dénista.

Perustuslakivaliokunta on perustuslain suhteelliseen pysyvyyteen ja valtio-oikeudelliseen
asemaan liittyvien ndkokohtien vuoksi pitdnyt tdrkednd, ettd perustuslain tekstin muutokset
kisitellddn padsdannon mukaan perustuslain 73 §:n 1 momentin mukaisessa, ns. normaalissa
perustuslainsditimisjarjestyksessd. Perustuslain 73 §:n 2 momentin mukaista nopeutettua
menettelyd ei valiokunnan mielestd tule kéyttéa, ellei perustuslain sanamuodon kiireelliselle
muuttamiselle ole poikkeuksellisesti vélttdmatonta tarvetta. (PeVM 5/2005 vp, s. 6.) Valiokunta
on pitdnyt varsin tirkedna, ettei perustuslain kiireellistd muuttamismenettelya kiytetd muutoin
kuin pakottavissa tilanteissa ja ettd perustuslain tavallinen muuttamismenettely vakiintuu
padsddnnoksi myos kaytinnossd (PeVM 10/2006 vp, s. 6). Perustuslain 73 §:n 1 momentin
mukainen menettely mahdollistaa sen, ettd perustuslain muutoksesta voidaan kayda
normaaleihin eduskuntavaaleihin liittyvé julkinen keskustelu ja ettd dénestdjit saavat ndin
aanioikeuttaan kdyttaméll osallistua perustuslain muuttamismenettelyyn (PeVM 4/2018 vp).

Perustuslakivaliokunnan mukaan kiireellisen menettelyn poikkeuksellisuutta korostaa sindnsa
jo sen kaytolle asetettu korkea méadrdenemmistdvaatimus. Kiireellinen menettely ei ole
kéytettidvissd, ellei eduskunnassa ole hyvin laaja yhteisymmairrys perustuslain muutoksen
tarpeesta ja siséllostd (PeVM 4/2018 vp). Perustuslakivaliokunta katsoi perustuslain 10 §:n
muuttamista koskevassa mietinndssddn, ettd hallituksen esityksessd esitetyn selvityksen,
valiokunnilta saatujen lausuntojen ja muun asiantuntijaselvityksen huomioon ottaen voitiin
ajatella, ettd kiiremenettelyn kdytdlle on poikkeuksellisesti valttimatonta tarvetta ja kyseessa
on pakottava tilanne. Valiokunta totesi  johtopddtoksenddn, ettd ehdotonta
valtiosdantdoikeudellista estettd késitelld perustuslain muutos poikkeuksellisesti perustuslain 73
§:n 2 momentin tarkoittamassa kiireellisessd menettelyssa ei ole, jos sddnnoksessé tarkoitettu
viiden kuudesosan vaatimus déntenlaskennassa toteutuu. Perustuslakivaliokunta ei kuitenkaan
tehnyt eduskunnan ty6jirjestyksen 53 §:n 5 momentissa tarkoitettua ehdotusta lakiehdotuksen
julistamisesta kiireelliseksi. Valiokunnan mietinnén mukaan tdmi yhdessd valiokunnan
aikaisemman kaytdnnon kanssa korostaa sen merkitystd, ettd perustuslain muuttamisessa
noudatetaan vastaisuudessakin valiokunnan vakiintuneen kdytdnnon mukaisesti padsdéntond
perustuslain 73 §mn 1 momentin normaalimenettelyd (PeVM 4/2018 vp). Eduskunnan
taysistunto hyvéksyi esityksen (HE 198/2017 vp) lopulta kiireellisessa jarjestyksessa.
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Suomen turvallisuusympdristdé on 2010-luvulta ldhtien jatkuvasti heikentynyt. Asiaan
vaikuttaneita tekijoitd késiteltiin jo edelld mainitussa hallituksen esityksesséd siihenastisten
kehityskulkujen valossa. Témén jéilkeen tilanne on heikentynyt nopeasti ja monialaisesti.
Venijan hyokkdykselld Ukrainaan on ollut perustavanlaatuisia vaikutuksia Suomeen ja sen
lahialueisiin ja niiden turvallisuuteen. Lisédksi globaalin turvallisuusympériston viimeaikaiset
nopeat ja ennakoimattomat muutokset heikentdvit turvallisuusympéristod pitkaaikaisesti
tavalla, joka korostaa kansallisen varautumisen ja toimintakyvyn merkitysta.

Valtioneuvoston ulko- ja turvallisuuspoliittisen selonteon (valtioneuvoston julkaisuja 2024:33)
mukaan Suomen ulko- ja turvallisuuspolitiikkaa tehdéén télld hetkelld vakavassa ja vaikeasti
ennakoitavassa toimintaymparistossi. Perinteisten sotilaallisten uhkien rinnalle on tullut uhka
hybridivaikuttamisesta ja laaja-alaisesta vaikuttamisesta, joita kisitellddn muun muassa
valtioneuvoston puolustusselonteossa (puolustusministerion julkaisuja 2024:5). Selontekojen
julkaisemisen jidlkeen Suomen turvallisuusympariston heikentyminen on edelleen jatkunut
nopeasti, ja sithen liittyvé epdvarmuus ja arvaamattomuus on erittdin merkittavésti lisdéntynyt.
Kansainvilisen turvallisuustilanteen nopeat ja jyrkdt muutokset ja niihin liittyvad jatkuva
epdvarmuus luovat seké valtiollisille ettd ei-valtiollisille uhkatoimijoille tilaisuuden hyddyntaa
niitd Suomen kansallista turvallisuutta vakavasti uhkaavassa toiminnassa. Téssé toiminnassa on
mahdollista  kdyttdd laaja-alaisesti ja  suunnitelmallisesti  hyvaksi  siviili-  ja
sotilastiedustelulainsddddnnon katvealueita.

Hybridivaikuttaminen, laaja-alainen vaikuttaminen sekd turvallisuusympériston yleisen
arvaamattomuuden lisddntyminen edellyttdvit myds sen varmistamista, ettd siviili- ja
sotilastiedusteluviranomaisten ja sisdisen turvallisuuden viranomaisten tehtdvakenttien véliin ei
jaé katvealueita, joita vihamieliset tahot voisivat hyddyntda. Mahdollistamalla uhkaperusteinen
rikostiedustelu perustuslain 10 §:n 3 ja 4 momenttien lakivarauksissa voitaisiin viranomaisten
toimivaltuuksista séétdd siten, etté kriittisissd rajapinnoissa viranomaisten tehtévit limittyisivét
hallitusti  ja  kokonaisturvallisuuden kannalta optimaalisesti  vastaten kuvattuja
toimintaympéristossa tapahtuneita, kdynnissi olevia ja ennustettavia muutoksia.

Vastaavasti kuin yleinen turvallisuustilanne, myds rikollisuustilanne on jérjestdytyneen ja muun
vakavimman rikollisuuden osalta kehittynyt ja kehittyméssé nopeasti huonompaan suuntaan.
Muutoksen taustalla on ollut erityisesti vakavan rikollisuuden kansainvélistymisestd seurannut
jarjestdytyneen rikollisuuden kasvu ja vikivaltaisten toimintamallien yleistyminen. Arvioiden
mukaan jarjestdytynyt rikollisuus on tulevaisuudessa entistd vaikeammin tunnistettavaa,

verkostomaista, monikansallista ja ammattimaista. Edelleen on esitetty, ettd seké kansainviliset
ettd kansalliset jarjestdytyneen rikollisuuden ryhmit ja katujengit jatkavat nuorten rekrytoimista
muun muassa ampuma- asevikivaltaan. Samanaikaisesti Suomessa toimivan jarjestiytyneen
rikollisuuden “vélimatka” kansainvélisiin toimijoihin lyhenee ja kansainvilisen kentédn
tietotaito ja kontaktit ovat entistd paremmin ja nopeammin saatavilla.

Muutoksen on havaittu olevan hyvin nopea ja tulevaisuudessa erilaisten ei-toivottavien
kansainvélisten kehityskulkujen arvioidaan tavoittavan Suomen entisti nopeammin. Tilanne
muissa Pohjoismaissa on osoittanut, kuinka tdrkedd on pyrkid torjumaan haitallisia
kehityskulkuja jo ennalta, jolloin todennékdisyys torjuntatoimien onnistumiselle on
merkittdvésti suurempi kuin mydhdisemmassé vaiheessa.

Torjuttavissa ilmidissd voi olla kyse uusista rikosten tekotavoista, uusista erittdin vaarallisista
huumausaineista  tai esimerkiksi ~ kansainvilisesti ~ vaarallisimpina  pidettyjen
rikollisorganisaatioiden  toiminnan ulottumisesta Suomeen. Uusien haitallisimpien
rikollisuusilmididen arvioidaan vaikuttavan rikollisuustilanteeseen merkittavélld tavalla
nopeasti niiden rantautumisen myo6td, milld voi rikollisuustilanteen lisdksi olla vélittdmia
vaikutuksia myos yleiseen jarjestykseen ja turvallisuuteen. Esimerkiksi tilauksesta tehtdvien

68



vékivaltarikosten ja ddrimmadistd vékivaltaa sisdltivien tekotapojen yleistyminen heikentda
myos sivullisten turvallisuutta.

Vaikka niin sanotun piilorikollisuuden mééri arvioidaan suureksi, on viime aikojen kehitys ilmi
tulleessa rikollisuudessa osoittanut, ettd merkittavat muutokset vakavassa rikollisuudessa voivat
tapahtua hyvin nopeasti. Nopeasti kehittyvissa tilanteessa poliisi- ja pakkokeinolain mukaisten
tiedonhankintakeinojen kéyttdminen on tyypillisesti mahdollista vasta reaktiivisesti ilmididen
jo saavuttua Suomeen. Tiedonhankinnan mahdollistaminen varhaisemmassa vaiheessa tuottaisi
kattavampaa torjuntatoimien suunnittelussa ja toteuttamisessa hyddynnettivad tietoa, miké
luonnollisesti lisdisi yhteiskunnan mahdollisuuksia suojautua haitallisimmilta uusilta
rikosilmioilta.

Suomen turvallisuustilanteen merkittdvd heikentyminen ja tarve varautua Suomen kansallista
turvallisuutta uhkaavaan toimintaan muodostavat hallituksen nikemyksen mukaan sellaisen
poikkeuksellisen tilanteen, jossa perustuslain kiireelliselle muuttamiselle on osoitettavissa
valttiméton tarve. Vastaavasti edelli kuvatut jo tapahtuneet ja ennakoitavat muutokset
rikollisuustilanteessa muodostavat sellaisen uhkan yksildiden ja yhteiskunnan turvallisuudelle,
ettd perustuslain muuttaminen esitetylla tavalla on vilttdmatonta tehda kiireellisena.

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttévéksi seuraava lakiehdotus:
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Lakiehdotus

Laki

Suomen perustuslain 10 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti, joka on tehty perustuslain 73 §:ssé sédéddetyllé tavalla,
muutetaan Suomen perustuslain 10 §:n 2—4 momentti, sellaisina kuin niistd ovat 10 §:n 3 ja 4
momentti laissa 817/2018, seuraavasti:

10 §
Yksityiseldmdn suoja

Luottamuksellisen viestin salaisuus on loukkaamaton.

Lailla voidaan sditdd valttimattomistd kotirauhan piiriin ulottuvista toimenpiteisté
perusoikeuksien turvaamiseksi, rikosten estdmiseksi ja selvittimiseksi, tiedon hankkimiseksi
yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan rikollisuuden torjumista
varten sekd tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Lailla voidaan sdatdd valttamattomista rajoituksista viestin salaisuuteen oikeudenkdynnissa,
turvallisuustarkastuksessa ja vapaudenmenetyksen aikana sekd yksilon tai yhteiskunnan
turvallisuutta taikka kotirauhaa vaarantavien rikosten estdmiseksi ja selvittdmiseksi, tiedon
hankkimiseksi yksilon tai yhteiskunnan turvallisuutta vakavasti uhkaavan vakavan
rikollisuuden torjumista varten ja tiedon hankkimiseksi sotilaallisesta toiminnasta taikka
sellaisesta muusta toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta.

Téma laki tulee voimaan pdivana kuuta 20 .

Helsingissd 16.4.2026

Padministeri

Petteri Orpo

Oikeusministeri Leena Meri
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Liite
Rinnakkaisteksti

Laki

Suomen perustuslain 10 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti, joka on tehty perustuslain 73 §:ssd sdddetylla tavalla,
muutetaan Suomen perustuslain 10 §:n 2—4 momentti, sellaisina kuin niistd ovat 10 §:n 3 ja 4

momentti laissa 817/2018, seuraavasti:

Voimassa oleva laki

10 §

Yksityiseldmdn suoja

Kirjeen, puhelun ja muun luottamuksellisen
viestin salaisuus on loukkaamaton.

Lailla voidaan sdétdd perusoikeuksien
turvaamiseksi tai rikosten selvittimiseksi
valttdmattomistd kotirauhan piiriin ulottuvista
toimenpiteista.

Lailla voidaan sddtdd valttimattomista
rajoituksista viestin salaisuuteen yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa

vaarantavien rikosten tutkinnassa,
oikeudenkdynnissa,

turvallisuustarkastuksessa ja
vapaudenmenetyksen aikana sekd tiedon
hankkimiseksi sotilaallisesta toiminnasta

taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta.
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Ehdotus

10 §

Yksityiseldmdn suoja

Luottamuksellisen viestin salaisuus
loukkaamaton.

Lailla voidaan sditda vdlttamdttomistd
kotirauhan piiriin ulottuvista toimenpiteistd

on

perusoikeuksien  turvaamiseksi,  rikosten
estamiseksi  ja  selvittdmiseksi, tiedon
hankkimiseksi ~ yksilon  tai  yhteiskunnan

turvallisuutta vakavasti uhkaavan vakavan
rikollisuuden torjumista varten sekd tiedon
hankkimiseksi  sotilaallisesta  toiminnasta
taikka sellaisesta muusta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta.
Lailla voidaan sdatdd valttdmattomista

rajoituksista viestin salaisuuteen
oikeudenkdynnissd,
turvallisuustarkastuksessa ja

vapaudenmenetyksen aikana sekd yksilon tai
yhteiskunnan turvallisuutta taikka kotirauhaa
vaarantavien  rikosten  estdmiseksi  ja
selvittimiseksi, tiedon hankkimiseksi yksilon
tai yhteiskunnan turvallisuutta vakavasti
uhkaavan vakavan rikollisuuden torjumista
varten ja tiedon hankkimiseksi sotilaallisesta
toiminnasta  taikka  sellaisesta =~ muusta
toiminnasta, joka vakavasti uhkaa kansallista
turvallisuutta.

Tdmd laki tulee voimaan pdivind kuuta 20
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