HE 58/2026 vp

Hallituksen esitys eduskunnalle laiksi hallinnon yhteisisti sahkoisen asioinnin tukipalveluista
annetun lain muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista
annettua lakia.

Esityksen tavoitteena on, ettd viranomaisten Digi- ja véestdtietoviraston tuottamaan
viestinvélityspalveluun  ldhettdmédt  sdhkoiset  tiedoksiannot  voitaisiin =~ néyttdé
viestinvilityspalvelun kayttéjille viestinvélityspalvelun kayttoliittymén (Suomi.fi-viestit -
palvelu) liséksi yksityisen toimijan tarjoamassa digitaalisessa palvelussa. Esityksen mukaan
hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista annetussa laissa méadriteltdisiin jatkossa
katseluohjelma, jolla tarkoitettaisiin digitaalista palvelua, joka toimii viestinvalityspalvelun
kayttoliittymand. Lakiin liséttdisiin selventdvd sddnnds palvelutuottajan eli Digi- ja
viestotietoviraston tehtdvéasta tarjota katseluohjelma sekd sddnnds kyseisen avustavan julkisen
hallintotehtdvdn  antamisesta muulle palveluntarjoajalle  sopimuksella. Digi- ja
vdestOtietoviraston tulisi tarjota katseluohjelma, vaikka palveluntarjoaja tarjoaisi
katseluohjelman sopimuksen nojalla. Lisdksi laissa sdddettdisiin yleisistd katseluohjelmaa
tarjoavaan palveluntarjoajaan kohdistuvista vaatimuksista, sopimuksen vahimmaissisallost,
yhteistyovelvoitteesta, hdiriotilanteista sekd valvonnasta.

Pédministeri Petteri Orpon hallituksen hallitusohjelman mukaisesti esitys edistdd Suomen
siirtymistd asteittain digitaalisten palveluiden ensisijaisuuteen viranomaisasiointikanavana.
Lisdksi esitykselld mahdollistettaisiin viranomaisten tiedoksiantojen niyttdminen yksityisissa
digipostipalveluissa kustannustehokkaalla tavalla.

Ehdotettu laki on tarkoitettu tulemaan voimaan 1.7.2026.
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Péaministeri Petteri Orpon hallituksen hallitusohjelmassa todetaan, ettd Suomi siirtyy asteittain
digitaalisten palveluiden ensisijaisuuteen viranomaisasiointikanavana. Lainsdadéntoa
muutetaan  siten, ettd digitaalisesta viranomaisviestinndstd tehdddn ensisijainen
viranomaisviestinndn kanava. Lisdksi hallitusohjelmassa todetaan, ettd hallitus selvittdd
kustannustehokasta tapaa mahdollistaa  viranomaispostin  l&hettdminen  yksityisiin
digipostipalveluihin.

Valtiovarainministerié on 27.3.2024 asettanut Digi ensin -ohjelman (VMO006:00/2024) seki
ohjelman  ohjausryhméin. Lisdksi valtiovarainministerid on  13.5.2024  asettanut
lainsdddantotyoryhman  (VMO085:00/2024), joka on valmistellut hallituksen esityksen
eduskunnalle sdhkoisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevaksi
lainsédddannoksi (HE 124/2025 vp). Ensisijaisuuden mahdollistavien lainsédddéntdmuutosten
lisdksi hallituskauden aikana toteutetaan toimeenpano- ja lainsdédidntohanke, jossa hallinnon
yhteisistd sdhkdisen asioinnin tukipalveluista annetun lain (571/2016, jéljempénd
tukipalvelulaki) mukaisen viestinvélityspalvelun rinnalle tuodaan hyodynnettiviksi myos
yksityiset digipostipalvelut, joihin kayttdjd voi halutessaan valita vastaanottaa muun sdhkdisen
viestiliikenteen lisdksi my0s viranomaisten ldhettdmit sdhkoiset tiedoksiannot. Jaljempana
esityksessé viestinvilityspalvelusta kdytetdéin myds palvelun tuotenimed Suomi.fi-viestit, joka
kattaa palvelun eri toiminnot ja kayttoliittyméit.

Talouspoliittinen ministerivaliokunta puolsi kokouksessaan 30.1.2025 hallitusohjelman ja
valtionhallinnon tuottavuusohjelman mukaista ensisijaisesti digitaalisen viranomaisviestinnan
toteuttavan toimeenpanon laajentamista mahdollistamalla viranomaisten tiedoksiantojen
toimittaminen myds yksityisiin digipostipalveluihin. Liséksi ministerivaliokunta paétti, ettd
kdynnistetddn tyd toimivien markkinoiden luomiseksi yksityisten digipostipalveluiden
markkinalle. Osallistavassa prosessissa maéritetdén toimivan digipostimarkkinan ominaisuudet,
tekniset ja muut madériteltdvit vaatimukset, hinnoittelu- tai rahoitusmalli ja varmistetaan
toimivien markkinoiden syntyminen huomioiden palveluiden tietoturvallisuus ja
huoltovarmuusnékdkohdat sekd kustannustehokkuus.

Yhteiskunnan uudistamisen ministerityoryhma péétti kokouksessaan 7.10.2025 toimeenpanon
peruslinjauksista viranomaisten sdhkoisten tiedoksiantojen toimittamiseksi my0s yksityisiin
digipostipalveluihin. Linjausten mukaisesti tiedoksiantojen toimittamiseen yksityisten
toimijoiden  palveluithin  hyddynnetdin  nykyistd  Digi- ja  véestotietoviraston
viestinvalityspalvelua.

Liséksi valtiovarainministerid vei Yhteiskunnan uudistamisen ministeritydryhmaille tiedoksi
11.11.2025 linjauksen, ettei viranomaisten tiedoksiantojen ndyttdmisestd yksityisille makseta
korvausta.

1.2 Valmistelu

Hallituksen esitys on valmisteltu valtiovarainministeriossd virkatydond. Talouspoliittisen
ministerivaliokunnan linjausten mukaisesti toimeenpanon tarkempia teknisid ja toiminnallisia
tavoitteita, vaatimuksia ja ominaisuuksia on tarkennettu hankkeen keskeisid sidosryhmia
osallistaneessa tyOpajasarjassa huhti-toukokuussa 2025. Tydpajasarjan toteutuksesta on
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vastannut Digi- ja véestotietovirasto. Lisdksi Digi- ja viestotietovirasto on jarjestanyt syksylld
2025 ja edelleen alkuvuonna 2026 sidosryhmille suunnittelukokouksia, joissa on késitelty muun
ohessa sdddosmuutosehdotuksia ja uudistuksen toimeenpanoa.

Hallituksen esityksen valmistelun aikana eduskunta hyviksyi sdhkdisen tiedoksiannon
ensisijaisuutta viranomaistoiminnassa koskevat lakiehdotukset (HE 124/2025 vp) véhiisesti
muutettuna ehdotetusta. Hyvéksytyilld lakimuutoksilla muutettiin timén esityksen kannalta
keskeistd tukipalvelulakia sekd viranomaisten sdhkoisid tiedoksiantoja koskevaa sédédntelya.
Kyseiset lakimuutokset tulivat voimaan 14.4.2026. Voimassa oleva nykytila ja sen arviointi
kuvataan jaksossa 2.

Luonnos hallituksen esitykseksi oli lausuntokierroksella 15.12.2025-1.2.2026. Lausuntoaika
oli noin seitsemén viikkoa. Lausuntoaika osui kuitenkin yleiseen lomakauteen, minka vuoksi
lausuntoaika oli viikkoa péédsddntdod lyhyempi. Lyhyempi lausuntoaika johtui hallituksen
tavoitteesta antaa hallituksen esitys eduskunnalle kevitistuntokaudella 2026 ja jiljempéna
kuvatusta EU:n teknisten maardysten ilmoitusmenettelystd. Lausuntopalaute ja sen vaikutukset
esityksen siséltoon selostetaan jaksossa 6.

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla julkisessa palvelussa osoitteessa
https://vm.fi/hankkeet tunnisteella VM062:00/2025.

Yksityisid digipostipalveluja koskeva lakiehdotus tulee ilmoittaa Euroopan komissiolle teknisié
madrdyksid ja tietoyhteiskunnan palveluja koskevia madrdyksid koskevien tietojen
toimittamisessa noudatettavasta menettelystd annetun Euroopan parlamentin ja neuvoston
direktiivin (EU) 2015/1535 mukaisesti. Komissiolla ja muilla jésenvaltioilla on mahdollisuus
esittdd huomionsa luonnoksen siséllostd kolmen kuukauden sisélld ilmoituksen jattdmisen
jilkeen. Ténd aikana ehdotusta ei voida hyvéksyd. Jos komissio tai toinen jasenvaltio esittda
madrdajassa yksityiskohtaisen lausunnon, jonka mukaan suunnitellusta toimenpiteestd voi
seurata esteitd palveluiden vapaalle liikkuvuudelle sisimarkkinoilla, ehdotuksen hyvéksymista
on lykattdva vield yhdelld kuukaudella. Jésenvaltion on toimitettava viipyméttd komissiolle
teknisen méadrdyksen lopullinen teksti. Lisdksi jasenvaltion on toimitettava teknistd maédraysta
koskeva ehdotus uudelleen komissiolle, jos se tekee ehdotukseen sellaisia huomattavia
muutoksia, jotka muuttavat sen soveltamisalaa, lyhentdvdt alun perin suunniteltua
soveltamisaikataulua, lisddvét eritelmid tai vaatimuksia taikka tiukentavat niitd. Tarkemmin
direktiivistd (EU) 2015/1535 ja siihen liittyvéstd ilmoitusmenettelystd on kerrottu jdljempéné
sisimarkkinavaikutuksia koskevassa jaksossa 4.2.3.6.

Lakiehdotus ilmoitettiin direktiivin (EU) 2015/1535 mukaisesti komissiolle sen teknisten
madrdysten TRIS-tietokantaan (Technical Regulation Information System) 18.12.2025
(ilmoitus 2025/0769/F1). Kolmen kuukauden odotusaika on paéttynyt 19.3.2026. Komissio ja
jasenvaltiot eivit antaneet luonnoksesta huomautuksia tai yksityiskohtaisia lausuntoja tini
aikana. Lopullinen ja hyvéksytty sdddosteksti toimitetaan komissiolle kyseisen direktiivin
mukaisesti.

Yksityisid digipostipalveluja koskeva lakiehdotus ilmoitetaan Euroopan komissiolle tietyiltd
osin my0s palveluista sisdmarkkinoilla annetun Euroopan parlamentin ja neuvoston direktiivin
2006/123/EY (palveludirektiivi) perusteella. Komissio saattaa toimitetut sddnndkset muiden
jésenvaltioiden tietoon. Sédnndsten toimittaminen ei esté jasenvaltioita hyviaksymastd kyseisié
sadannoksid. Komissio ja jdsenvaltiot voivat esittdd huomautuksia palveludirektiivin nojalla
ilmoitetuista vaatimuksista. Liséksi tiettyjen sijoittautumisvapautta koskevien ilmoitettujen
sddnnosten osalta komissio tutkii kolmen kuukauden kuluessa ilmoituksen tekemisestd, ovatko
sddannokset yhteensopivia yhteison sdanndston kanssa, ja tekee tarvittaessa padtdksen, jossa
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kyseistd jasenvaltiota kehotetaan jattimédn ne hyviaksymatti tai kumoamaan ne. Jos komissio
aikoo tehdd téllaisen pddtoksen, sen on ilmoitettava asianomaiselle jdsenvaltiolle
aikomuksestaan tehdd péidtds sekd perusteista vaatimusten vastustamiselle. Ilmoituksen
tehneelld jdsenvaltiolla on mahdollisuus vastata komission vastaviditteisiin. Tarkemmin
palveludirektiivistd ja siihen liittyvéstd ilmoitusmenettelystd on kerrottu jaljempéana
sisdmarkkinavaikutuksia koskevassa jaksossa 4.2.3.6. Palveludirektiivin 15 artiklan 7 kohdan 3
alakohdan mukaan palveludirektiivin ilmoitusvelvoite tdyttyy ilmoittamalla kansallinen
saddosehdotus direktiivin 2015/1535 mukaisesti.

Lakiehdotus ilmoitettiin komissiolle edelld mainitun direktiivin (EU) 2015/1535 mukaisen
ilmoituksen yhteydesséd teknisten médrdysten TRIS-tietokantaan 18.12.2025. Témén lisdksi
lakiehdotuksesta ilmoitettiin palveludirektiivissé edellytetyt tiedot myds omana ilmoituksenaan
komission sisdimarkkinoiden tietojenvaihtojérjestelméssd IMI:ssé (Internal Market Information
System) 22.1.2026. Komissio tutkii viimeistdin 25.4.2026 mennessé ilmoitetut sijoittautumista
koskevat vaatimukset ja paddtoksensd mukaan tarvittaecssa kehottaa jattiméddn vaatimukset
hyvaksymattd tai kumoamaan ne. Komissio ei ole tdmin hallituksen esityksen antamiseen
mennessé ilmoittanut aikomuksestaan tehdad edelld mainittu padtds. Komissio tai jasenvaltiot
eivit ole myoskdédn esittdneet huomautuksia tai muita huomioita ilmoitetuista vaatimuksista
tdmaén hallituksen esityksen antamiseen mennessa.

2 Nykytila ja sen arviointi
2.1 Yleinen tiedoksiantoa ja tiedoksiantomenettelyé koskeva séintely
2.1.1 Voimassa oleva sdéntely

Hallintomenettelyd sdintelee yleislakina hallintolaki (434/2003). Hallintolain 9 luvussa on
yleiset sddnnokset tiedoksiannosta ja 10 luvussa sdéddetddn tiedoksiannossa noudatettavasta
menettelystd. Hallintolain 54 §:n perusteella viranomaisella on velvollisuus antaa tiedoksi
antamansa paitos sekd muu asian késittelyyn vaikuttava asiakirja. Tavallisesta ja todisteellisesta
tiedoksiannosta sdddetdin hallintolain 59 ja 60 §:ssd. Hallintolain 5 §:n 2 momentin perusteella
paitoksen tavallisesta ja todisteellisesta sdhkoisestd tiedoksiannosta sdddetdén sdhkoisestd
asioinnista viranomaistoiminnassa annetussa laissa (13/2003, jdljempéni asiointilaki).

Asiointilain 18 ja 19 §:ssé sdéddetiidn todisteellisesta ja tavallisesta sdhkoisestd tiedoksiannosta,
joita voidaan kiyttdd padasiassa vastaavien asiakirjojen tiedoksiannossa kuin hallintolain 59 ja
60 §:n mukaisia tavallista ja todisteellista tiedoksiantoa. Asiointilain 18 ja 19 §:n mukaan
viranomainen voi antaa asiakirjan tiedoksi sdhkoOisend viestind niin todisteellisena kuin
tavallisena tiedoksiantona. Asiointilain todisteellista sdhkoistd tiedoksiantoa koskevan 18 §:n 2
momentissa sdddetddn siitd, mitd sdhkdistd yhteystietoa kdyttden viranomainen voi ldhettda
sdhkdisen tiedoksiannon. Kyseisen lainkohdan nojalla viranomainen ldhettdd asiakirjan 1)
viestinvilityspalveluun; 2) asiointipalveluun; tai 3) muuhun kuin 1 tai 2 kohdassa tarkoitettuun
sdhkoiseen osoitteeseen, jonka tiedoksiannon vastaanottaja on ilmoittanut yhteystiedokseen.
Asiointilain 19 §:n 1 momentin viittaussdédnnoksen nojalla myds tavallinen séhkdinen
tiedoksianto ldhetetdin kyseisid sdhkoisid yhteystietoja kéyttaen.

Asiointilaissa ldhdetddn siitd, ettd viranomaiset toimittavat tiedoksiannot ldhtokohtaisesti
tukipalvelulaissa tarkoitettuun Digi- ja vdestotietoviraston ylldpitdiméain viestinvélityspalveluun
(Suomi.fi-viestit -palvelu). Viestinvélityspalvelun liséksi viranomaiset voivat toimittaa
tiedoksiantoja myds vastuullaan olevaan séhkodisen asioinnin palveluun tai muuhun séhkodiseen
osoitteeseen, jonka tiedoksiannon vastaanottaja on ilmoittanut yhteystiedokseen. Asiointilaissa
ohjataan siten viranomaisia ldhettdmién tiedoksiannot viranomaisen ylldpitdmédn palveluun
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(Digi- ja viestotietoviraston ylladpitdma Suomi.fi-viestit -palvelu tai viranomaisen vastuulla
oleva asiointipalvelu). Viranomaiselle jai kuitenkin harkintavaltaa sdhkoisen tiedoksiantotavan
valinnassa. (HE 124/2025 vp, s. 125)

Tiedoksiannon ldhettiminen viestinvilityspalveluun edellyttdd, ettd viestinvélityspalvelu on
vastaanottajalla kéytossd. Tieto siitd, onko henkildlld viestinvélityspalvelutili avattuna,
tallennetaan tukipalvelulain 11 §:n mukaiseen viestinvilityspalvelun kayttdjarekisteriin.
Asiointilain 19 a §:n mukaan viranomaisen on ilmoitettava viestinvélityspalveluun l&hetetysta
tiedoksi annettavasta asiakirjasta sen vastaanottajalle tukipalvelulain 8 b §:n mukaisesti. Kyse
on niin sanotusta heréteviestistd, joka ldhetetddn vastaanottajan viestinvilityspalveluun
ilmoittamaan séhkoiseen osoitteeseen, kuten sdhkdpostiosoitteeseen.

Tiedoksiannon ldhettiminen viranomaisen vastuulla olevaan asiointipalveluun edellyttda, ettd
tiedoksiannon vastaanottajalla on viestinvélityspalvelu kéaytdssd tiedoksiantoa koskevan
ilmoituksen vastaanottamista varten tai ettd tdmé on ilmoittanut muun sihkdisen osoitteen
ilmoituksen vastaanottamista varten. Tama perustuu siihen, ettd asiointilain 19 b §:n mukaan
viranomaisen on ilmoitettava tiedoksi annettavasta asiakirjasta sen vastaanottajalle, jos
viranomainen léhettdd tiedoksi annettavan asiakirjan sen vastuulla olevaan asiointipalveluun.
Pykéldin mukaan ilmoitus ldhetetddn viestinvilityspalveluun tai muuhun séhkoiseen
osoitteeseen, jonka vastaanottaja on ilmoittanut viranomaiselle ilmoituksen ldhettamista varten,
jos viestinvilityspalvelu ei ole vastaanottajalla tai viranomaisella kaytossa.

Tiedoksiannon ldhettdiminen muuhun sidhkdiseen osoitteeseen edellyttéd asiointilain 18 §:n 2
momentin mukaisesti vuorostaan sité, ettd tiedoksiannon vastaanottaja on ilmoittanut sihkdisen
osoitteen yhteystiedokseen viranomaiselle. Sihkdinen osoite voi olla esimerkiksi
sdhkoOpostiosoite tai muu lainsdddédnnon edellytykset tiyttavd palvelu, joka voi sindnsd olla
my0s yksityinen digipostipalvelu, jos henkild on ilmoittanut sen yhteystiedokseen ja
viranomaisella on rajapinta kyseiseen palveluun. Laissa ei rajoiteta sitd, millaista tekniikkaa ja
mité jarjestelmid kdyttden séhkoinen tiedoksianto voidaan toteuttaa. Minka tahansa sdhkdisen
yhteystiedon ilmoittaminen ei kuitenkaan tarkoita, ettd viranomaisen olisi toimitettava
tiedoksianto yhteystietoa kédyttien. Kidytinnossd viranomaisella ei vilttiméttd ole kdytossddn
tapaa, jolla tiedoksianto voitaisiin toimittaa asianosaisen ilmoittaman yhteystiedon perusteella.
Lisdksi muu lainsdddinto saattaa rajoittaa sdhkoisen tiedoksianto-osoitteen kayttimistd. Muun
muassa tietoturvallisuuteen ja salassapitoon liittyvét vaatimukset voivat asettaa rajoituksia
tiedoksiantotavalle.

Asiointilain tiedoksiantoa koskevat sdannokset muodostavat yleissddntelyn, joka mahdollistaa
sdhkoisen tiedoksiantotavan kdyttdmisen niille viranomaisille ja muille toimijoille, jotka lain
soveltamisalaan kuuluvat. Séhkoisestd tiedoksiannosta tai sen kdytdstd ei siten ole tarpeen
erikseen sditdd, vaan viranomaisen asiakirjan siahkdinen tiedoksianto on mahdollista suoraan
yleislainsdddanndn perusteella, ellei muu lainsdddéntd, kansainviliset sopimukset tai
esimerkiksi EU-lainsdddénto erikseen muodosta téhén estettd. Joskus myos tiedoksiantotilanne
saattaa olla sellainen, ettei asiakirjan sihkdinen tiedoksianto ole mahdollinen esimerkiksi sen
vuoksi, ettd tiedoksianto suoritetaan tilanteessa, jossa henkil6lld ei ole paddsyd sdhkoiselle
laitteelle.

2.1.2 Viranomaisten ldhettdméat muut sdhkdiset viestit ja titd koskeva sddntely

Kaikessa viranomaisen viestinndssd hallinnon asiakkaalle ei ole kyse hallintolain 54 §:n
tiedoksiantovelvollisuuden piiriin kuuluvista asiakirjoista. Viranomaisen viestintd hallinnon
asiakkaalle voi olla esimerkiksi hallintolain 8 §:n mukaista neuvontaa. Pykéldn mukaan
viranomaisen on toimivaltansa rajoissa annettava asiakkailleen tarpeen mukaan hallintoasian
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hoitamiseen liittyvdd neuvontaa sekd vastattava asiointia koskeviin kysymyksiin ja
tiedusteluihin. Viranomainen voi toisaalta hallintolain 7 §:n palveluperiaatteen mukaisesti
viestid hallinnon asiakkaille muistakin tarpeellisista asioista. Viranomaisten toiminnan
julkisuudesta annetun lain (621/1999, jiljempand julkisuuslaki) 20 §:ssd sdddetddn
viranomaisen tiedottamisvelvollisuudesta. Mainitun pykéldin mukaan viranomaisen on
tiedotettava toiminnastaan ja palveluistaan sekd yksiloiden ja yhteisdjen oikeuksista ja
velvollisuuksista ~ toimialaansa  liittyvissd  asioissa. =~ Néiden  viestien  lisdksi
tiedoksiantovelvollisuuden ulkopuolelle jadvia asiakirjoja voivat olla esimerkiksi erilaiset
tosiasialliseen hallintotoimintaan kuten sosiaalipalveluihin, opetukseen ja terveydenhuoltoon
liittyvit viestit, jotka eivit liity hallintoasian késittelyyn, erilaiset muistutusviestit seké erilaiset
automaattiset ilmoitukset liittyen esimerkiksi tietoturvallisuuteen tai asiakirjojen
vastaanottamiseen.

Muun viranomaisviestinndn osalta ei ole olemassa yleislainsdddantod siitd, milld tavalla
viestintd tulisi toimittaa hallinnon asiakkaalle. Toimitustavan valintaa ohjaavat kuitenkin
mahdollinen viestittdvadd asiaa koskeva lainsdddantd sekd esimerkiksi tietoturvallisuuteen ja
salassapitoon liittyvét vaatimukset. Esimerkiksi digitaalisten palvelujen tarjoamisesta annetun
lain (306/2019, jdljempénéd digipalvelulaki) 5 §:n 1 momentti velvoittaa viranomaisia
tarjoamaan jokaiselle viranomaisviestien vastaanottamiseen viestinvilityspalvelua tai muuta
riittdvan tietoturvallista sdhkoistd tiedonsiirtomenetelmédd, vaikka viranomainen ei olisi
velvollinen kdyttimadn Suomi.fi-viesteja.

2.2 Laki hallinnon yhteisisti sdhkoisen asioinnin tukipalveluista ja Suomi.fi-viestit
2.2.1 Yleistd
2.2.1.1 Tukipalvelulain tarkoitus

Tukipalvelulaissa sdéddetddn hallinnon yhteisistd sdhkdisen asioinnin tukipalveluista.
Tukipalvelulla tarkoitetaan lain 2 §:n 1 momentin mukaan yhteistd sdhkoisen asioinnin
tukipalvelua, jota kiyttdjadorganisaatio, kuten viranomainen, kéyttdi asiointipalvelunsa tai muun
sille kuuluvan tehtévin taikka sen tarjoaman palvelun tukena. Tukipalvelulaissa sdddetddn eri
tukipalveluista ja niitd koskevista vaatimuksista, niiden tuottamiseen liittyvisté tehtavista seké
tuottamiseen liittyvastd henkil6tietojen ja muiden tietojen kisittelystd. Lisdksi laissa sdddetddn
oikeudesta ja velvollisuudesta kayttdd tukipalveluja seki palvelujen kdyton edellytyksisti. Digi-
ja véestotietovirasto tuottaa tukipalveluita yksittéisid poikkeuksia lukuun ottamatta.

Tukipalvelulain tarkoituksena on parantaa julkisten palvelujen saatavuutta, laatua,
tietoturvallisuutta, yhteentoimivuutta ja ohjausta sekéd edistdd julkisen hallinnon toiminnan
tehokkuutta ja tuottavuutta. Lain tarkoituksena on erityisesti vaikuttaa siihen, etti tukipalvelujen
avulla voitaisiin saavuttaa parempaa kustannustehokkuutta palvelujen tuotannossa seké
varmistaa palvelujen laatu ja yhteentoimivuus saddtdmailld tukipalvelujen yhtendisestd
tuotannosta ja kaytosta.

Tukipalvelulain 3 §:ssé listataan yhteiset sdhkoisen asioinnin tukipalvelut. Tukipalveluita on
yhteensd yhdeksdn, ja ne kaikki ovat Suomi.fi -palveluja. Tédmin esityksen kannalta
merkityksellinen tukipalvelu on tukipalvelulain 3 §mn 1 momentin 7 kohdassa tarkoitettu
viestinvélityspalvelu, jona toimii Digi- ja véestotietoviraston tuottama ja yllépitdmé Suomi.fi-
viestit.



2.2.1.2 Suomi.fi-viestit yleisesti

Tukipalvelulain 3 §:n 1 momentin 7 kohdan miéritelmidn mukaan viestinvélityspalvelun eli
Suomi.fi-viestit -palvelun avulla kdyttdjadorganisaatio ja kayttdjd voivat ldhettdd toisilleen
sahkoisid viestejd ja asiakirja voidaan antaa tiedoksi sitd hyddyntden. Viestinvalityspalveluna
toimiva Suomi.fi-viestit -palvelu on siten hallinnon asiakkaiden eli kansalaisten, yhteisdjen ja
yritysten oma viranomaisviestien digitaalinen postilaatikko, johon he voivat vastaanottaa
viestejd ja tiedoksiantoja eri viranomaisilta ja muilta julkishallinnon toimijoilta. Palvelun kautta
hallinnon asiakkaat voivat myos ldhettdd viestejd kiyttdjaorganisaatiolle, saattaa asiansa vireille
viranomaisessa tai toimittaa lisdtietoja kisiteltdvddn asiaan, jos Suomi.fi-viestien
kéyttdjdorganisaatio, kuten viranomainen, on niin valinnut.

Tukipalvelulain 8 a §:ssé sdéddetién tarkemmin viestinvilityspalvelun kayttdmisestd. Pykalan 1
momentin mukaan viestinvélityspalvelua kdytetdin kéyttdjaorganisaation, kuten viranomaisen,
sdhkoisessd tiedoksiantomenettelyssd. Sdhkoistd tiedoksiantoa voidaan kéyttdd esimerkiksi
hallintoasioissa ja tuomioistuinasioissa siten kuin asiointilaissa tai muualla sdiddetdén.
Sédhkoisen  tiedoksiannon  kohteina  voivat olla  esimerkiksi  hallintopaétokset,
menettelypédatokset, ilmoitukset, kutsut tai muut asian késittelyyn vaikuttavat asiakirjat, kuten
viranomaisen ja muiden esittimit vaatimukset seké selvitykset, jotka voivat vaikuttaa asian
ratkaisuun.

Lain 8 a §:n 2 momentin 1 kohdan mukaan viestinvélityspalvelua voidaan kiyttdd muiden
sdhkdisten viestien ldhettdmiseen ja vastaanottamiseen kéyttdjaorganisaation ja kayttdjan
vililld. Viranomaisten ja hallinnon asiakkaiden vélilld on suuri mééré sdhkoisté viestinvaihtoa,
jota ei aina ole tarkoituksenmukaisinta kédydd viestinvélityspalvelun kautta. Téllaista
viestinvaihtoa kdydddn esimerkiksi sédhkopostin tai viranomaisten omien asiointipalvelujen
vilitykselld, mutta sitd on mahdollista kdydd my0s viestinvélityspalvelussa. Suomi.fi-viestit -
palvelua ei ole sen sijaan tarkoitettu viranomaisten keskinéiseen viestinvaihtoon eiki yritysten
viestintddn omille asiakkailleen viranomaistehtdvien ulkopuolella.

Hallinnon asiakkaat voivat kdyttdd Suomi.fi-viestien digitaalista postilaatikkoa Suomi.fi -
verkkopalvelun  ja  -mobiilisovelluksen  kautta.  Suomi.fi-viestien  kiyttdja saa
viestinvilityspalvelusta ilmoituksen eli herdteviestin uuden viestin saapumisesta
viestinvélityspalvelussa ilmoittamaansa séhkopostiosoitteeseen. Suomi.fi-mobiilisovelluksen
kayttdjd saa sdhkopostitse ldhetettdvin herédteviestin ohella tai sijaan push-ilmoituksen, jos
kayttdjd on ottanut mobiilisovelluksen ilmoitukset kayttoon. Suomi.fi-viestit -palvelun kaytto
on kéyttijille ja kéyttdjdorganisaatioille maksutonta. Viestinvilityspalvelun yllapito,
jatkokehitys sekd palvelun tuottamiseen liittyvd asiakaspalvelu, kéyttoonottojen tuki
viranomaisille ja muut tukitoimet rahoitetaan keskitetysti momentilta 28.70.03 Digi- ja
viestotietoviraston toimintamenot. Kéyttdjaorganisaatio vastaa kuitenkin kustannuksista, jotka
aiheutuvat sen omiin jérjestelmiin mahdollisesti tarvittavista muutostdistd Suomi.fi-viestit -
palvelun kéyttoonottamiseksi ja paperipostina toimitettujen viestien postikuluista.

Lain 8 a §:n 2 momentin 2 kohdan nojalla viestinvalityspalvelua voidaan kéyttdd myds postitse
toteutettavaan tiedoksiantomenettelyyn ja muiden kirjeiden l&hettdmiseen. Suomi.fi-viestit -
palvelu mahdollistaa siten kéyttdjdorganisaatioille hallinnon asiakkaisiin kohdistettavan
sdhkdisen viestinnin liséksi sen, ettd ne voivat halutessaan postittaa paperikirjeensd hallinnon
asiakkaille keskitetysti tulostus-, kuoritus- ja jakelupalvelun avulla (TKJ-palvelu). Kirjepostin
toimittamisesta TKJ-palvelun avulla sdiddetddn tukipalvelulain 8 c §:ssd, jonka mukaan
palvelutuottaja  toimittaa  kéyttdjadorganisaation  viestinvélityspalveluun  l&hettimén
tiedoksiannon tai muun viestin postitse, jos kayttdjdorganisaatio on ilmoittanut sen
tiedoksiantotavaksi tai ldhetystavaksi. TKJ-palvelua hyddyntdmailld kayttdjdorganisaatiot
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voivat ldhettdd viestejd hallinnon asiakkaille yhdelld kerralla riippumatta siitd, kayttdako
vastaanottaja Suomi.fi-viestejd vai paperipostia. TKJ-palvelu toimii siten, ettd Digi- ja
videstotietovirasto on kilpailuttanut palvelusta vastaavan toimijan, ja viestinvilityspalvelun
kéyttidjidorganisaatiot voivat halutessaan ottaa kayttoon kilpailutetun palvelun tai hoitaa
paperikirjeidensi postituksen omien sopimuskumppaniensa kautta. Kéyttédjdorganisaation on
kuitenkin itse kiytettivd Suomi.fi-viestejd, jotta se voi hyodyntdd TKJ-palvelua, ja se voi
lahettdd TKJ-palvelun kautta vain sellaisia viestejd, jotka se on ldhettdnyt Suomi.fi-viestit -
palveluun.

Suomi.fi-viestien kdyttdminen edellyttdd hallinnon asiakkaalta vahvaa séhkoistd
tunnistautumista, jossa hyodynnetddn Suomi.fi -tunnistuspalvelua. Asiointioikeuksien
myOntdmisessd Suomi.fi-viesteihin hyddynnetdéin puolestaan asiointivaltuuspalvelu Suomi.fi-
valtuuksia. Molemmat edelld mainitut palvelut ovat tukipalvelulaissa tarkoitettuja
tukipalveluita. Lisdksi Suomi.fi-viestit -palveluun haetaan viestotietojarjestelméstd tieto
Suomi.fi-viestien kdyttdjien menehtymisesta.

2.2.2 Digi- ja viestdtietovirasto Suomi.fi-viestien palvelutuottajana

Tukipalvelulain 4 §:n 1 momentin mukaan Digi- ja viestotietovirasto tuottaa ja kehittdd
viestinvilityspalvelua eli Suomi.fi-viestit -palvelua. Tukipalvelulain 4 luvussa (16-21 §) on
asetettu tukipalveluja ja niiden kayttod koskevia vaatimuksia, jotka kohdistuvat ennen kaikkea
palvelutuottajaan, mutta my0s esimerkiksi kéyttdjdorganisaatioon. Viestinvilityspalvelun
osalta palvelutuottajaa koskevat vaatimukset kohdistuvat siis Digi- ja véestotietovirastoon.
Tukipalvelulain 4 luvussa sédéddetddn ennen muuta siitd, ettd tukipalvelun palvelutuottaja vastaa
tukipalvelun tietoturvasta. Suomi.fi-viestit -palvelun osalta vastuu palvelun tietoturvasta on
siten Digi- ja vdestotietovirastolla. Tietoturvallisuusvaatimuksista sdddetéédn lain 16 ja 17 §:ssé.

Tukipalvelulain 16 §:n mukaan palvelutuottaja vastaa siitd, ettd tukipalvelu tdyttda kyseisessa
pykildssd asetetut laatu- ja tietoturvallisuusvaatimukset. Palvelutuottaja vastaa pykélan 1
momentin mukaan tuottamansa tukipalvelun laadusta ja kustannustehokkuudesta seka siitd, etté
palvelu on kéyttotarkoitukseensa yleisesti soveltuva, suorituskykyinen, toimintavarma seki
mahdollisimman  kayttdjdystavillinen ja esteeton. Palvelutuottajan on tukipalvelun
toteuttamisessa noudatettava julkisen hallinnon kokonaisarkkitehtuuria ja yhteentoimivuuden
kuvauksia ja mairityksid. Pykdldn 2 momentin mukaan palvelutuottaja vastaa tukipalvelun
tuottamisen edellyttdmén tietojen yhdistdmisen oikeellisuudesta sekd tukipalveluissa
késiteltdvien tietojen tietoturvallisuudesta sen lisdksi, mitd tietosuoja-asetuksessa ja
tietosuojalaissa (1050/2018) sdddetddn. Tietosuojasdédntelyn perusteella pédasiallinen vastuu
henkilotietojen késittelystd on henkilStietojen rekisterinpitdjalla.

Tukipalvelulain 16 §:n 3 momentissa sdddetddn yksityiskohtaisemmin tukipalvelun laatu-,
toimivuus- ja tietoturvallisuusvaatimuksista. Sédntelyn tarkoituksena on varmistaa, ettéd
palvelutuottaja  huolehtii tukipalvelun teknisestd toteutuksesta asianmukaisesti niin
suunnitellessaan, rakentaessaan kuin ylldpitdessdén palvelua. Pykdlin 4 momentin nojalla
palvelutuottajan on laadittava tarjoamastaan palvelusta palvelukuvaus, jota sen on ylldpidettéva
ja josta on kaytdva riittdvdlld tarkkuudella ilmi tietyt kyseisessd lainkohdassa mainitut
vaatimukset.

Tukipalvelulain 17 § siséltdd erityiset sddnnokset palvelutuotantoon kéytettdvien
tietojarjestelmien tietoturvallisuudesta. Pykélalla on erityisesti haluttu korostaa tietojarjestelmia
koskevia vaatimuksia ja tietojérjestelmien liittdmisen edellytyksid, koska kyse on hallinnon
asiakkaiden osin arkaluonteistenkin henkil6tietojen késittelyn kannalta merkityksellisistad
palveluista. (HE 59/2016 vp, s. 58) Pykédldn 1 momentissa sdddetddn palvelutuottajalle vastuu
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varmistua tukipalvelun tuottamiseen kéytettivin tietojarjestelmin tietoturvallisuudesta.
Pykildn 2 momentin nojalla tukipalvelua on tuotettava ja kehitettdvé siten, ettd tarvittaessa
pystytddn muodostamaan perustason tai korotetun tason tietoturvallisuusvaatimukset tayttavia
tietojen kasittely-ymparistoja. Lisdksi tietoturvallisuusvaatimusten tarve ja toteutustapa taytyy
arvioida  riskienhallintamenetelmien avulla. Pykédlin 3  momentissa  sdéddetddn
kéayttdjdorganisaation tietojdrjestelmien liittdmisen tietoturvallisuusvaatimuksista. Lain
esitdiden mukaan téstd katsottiin olevan syytd sddtdd erikseen, jotta liittimiselld ei vaaranneta
tietojirjestelmien tai niissd késiteltidvien tietojen tietoturvallisuutta. (HE 59/2016 vp, s. 58)

Tukipalvelulain 18 §:ssd sdddetddn tukipalvelujen tuottamiselle ja toisaalta asiointipalvelujen
tuottamiselle ja muulle tukipalvelujen hyddyntédmiselle tarpeellisista menettelyvaatimuksista
sekd ilmoitusvelvollisuuksista vika- ja héiridtilanteissa. Pykild siséltad velvollisuuksia sekd
palvelutuottajalle ettd kéyttdjadorganisaatiolle. Pykéldn 1 momentissa sdddetddn haittaa
aiheuttavasta tietojirjestelmistd vastaavan tahon velvollisuudesta ryhtyd toimenpiteisiin, jos
tukipalvelun tuottamiseen kéytetty tai kéyttdjdorganisaation tukipalveluun liitetty
tietojarjestelma aiheuttaa haittaa tukipalveluun kdytetyn tai siihen liitetyn tietojirjestelméin
toiminnalle tai tiectoturvallisuudelle. Pykéldn 2 momentin nojalla palvelutuottaja on velvollinen
ilmoittamaan sen tukipalveluja kéyttéville kayttdjdorganisaatioille sekd tukipalvelujen
kayttdjille  tukipalveluun  kohdistuvasta  tai siti ~ uhkaavasta  merkittdvasti
tietoturvaloukkauksesta taikka muusta tapahtumasta, joka estdé tukipalvelun toimivuuden tai
héiritsee sitd olennaisesti taikka vaarantaa tietoturvallisuuden toteutumisen. Palvelutuottajan on
ilmoitettava hdirion tai uhkan arvioitu kesto, mahdolliset kéytettdvissd olevat
suojaustoimenpiteet ja hdirion tai uhkan paattymisesta.

Edelld mainittua 2 momenttia vastaavasti tukipalvelulain 18 §:n 3 momentissa sdidetddn
kayttdjaorganisaation ilmoitusvelvollisuudesta palvelutuottajaa kohtaan. Pykéldn 4 momentissa
asetetaan palvelutuottajalle velvollisuus raportoida tukipalvelujensa toimivuudesta ja
tietoturvallisuudesta sddnnollisesti sekd ilmoittaa niihin liittyvistd merkittdvistd poikkeamista
viivytyksettd valtiovarainministeridlle tai sen osoittamalle viranomaiselle.

Tukipalvelulain 19 §n 1 momentissa velvoitetaan palvelutuottajat huolehtimaan
valmiussuunnitelmin ja normaaliolojen héiriétilanteissa tai poikkeusoloissa tapahtuvan
toiminnan etukiteisvalmisteluin sekd muilla toimenpiteilld siitd, ettd toiminta ja palvelujen
tuotanto jatkuvat mahdollisimman h&iriottdmasti normaaliolojen héiriétilanteissa seka
poikkeusoloissa. Pykdlin 2 momentissa sdddetddn, ettd normaalioloissa ja niiden
héiriétilanteissa noudatetaan tukipalvelulaissa tarkoitettujen palvelujen tuotannon ja kéyton
ensisijaisuus-  ja  kiireellisyysmadrittelyssd ~ sekd  muussa  tirkeysmadirittelyssd
valtiovarainministerion ennalta méaéarittelemid periaatteita, ellei muussa laissa toisin sdddeta.
Valtioneuvosto péittdd merkitykseltddn laajakantoisista ja yhteiskunnallisesti merkittdvista
periaatteista. Pykélin 3 momentissa viitataan valmiuslakiin (1552/2011) koskien
palvelutuottajan varautumisvelvollisuutta ja valtion tietohallinnon ohjausta sekéd sdhkdisten
palvelujen jarjestdmisté poikkeusoloissa.

Tukipalvelulain 20 ja 21 §:ssd sdddetdén Digi- ja véestotietoviraston yllépitimasté
lokirekisteristd, johon tallennetaan tietoja sen tuottamien tukipalvelujen kéytosta tallennettujen
tietojen kasittelystd, seké lokirekisterin tietojen kéytostd ja luovuttamisesta. Pykélien sisdltoa
selostetaan tarkemmin Suomi.fi-viestien henkilGtietojen ja muiden tietojen késittelyn
yhteydessi luvussa 2.3.2.

Hallintovaliokunnan tukipalvelulakiehdotusta koskevassa mietinndssd on tukipalveluista
todettu, ettd niiden palvelutuottajana on viranomainen, jonka tehtdvéna palvelutuottajana on
virkavastuulla tuottaa tukipalveluja noudattaen viranomaistoimintaa koskevia yleislakeja sekd
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ehdotetussa laissa palvelutuotannolle asetettuja vaatimuksia (HaVM 13/2016 vp, s. 8).
Viestinvilityspalvelun osalta tima velvollisuus kuuluu Digi- ja vdestotietovirastolle.

2.2.3 Viranomaiset Suomi.fi-viestien hyddyntdjina
2.2.3.1 Tukipalvelujen kdyttovelvoite

Tukipalvelulain 5 §:n perusteella valtion hallintoviranomaiset, virastot, laitokset ja
liikelaitokset, hyvinvointialueet ja hyvinvointiyhtymén viranomaiset, kunnalliset viranomaiset
sekd  tuomioistuimet ja muut lainkdyttdelimet ovat velvoitettuja  kdyttimédin
viestinvalityspalvelua seké laissa erikseen médriteltyja muita tiettyja tukipalveluita.

Valtion hallintoviranomaisia ovat ne valtion toimielimet, jotka on asetettu hoitamaan
hallintotehtévid. Niitd ovat valtion keskushallintoviranomaiset eli valtioneuvosto ja ministeriot
sekd muut valtioneuvoston alaisuuteen kuuluvat hallintoviranomaiset, joiden alueellinen
toimivalta on yleinen. Keskushallintoviranomaisten alaisia valtion toimielimid ovat esimerkiksi
elinvoimakeskukset. Valtion virastoista ja laitoksista voidaan esimerkkeind mainita valtion
tutkimuslaitokset ja -keskukset sekéd asiantuntijalaitokset, kuten Ilmatieteen laitos ja virastoista
Kilpailu- ja kuluttajavirasto. (HE 59/2016 vp, s. 41)

Kunnallisilla viranomaisilla on kéyttovelvollisuus niiden hoitaessa laissa niille sdddettyja
tehtdvid. Kunnallisilla viranomaisilla on oikeus kayttaa tukipalveluja my06s muissa tehtdvissaan.
Kunnan viranomaiset ovat useimmiten monijdsenisid kunnan toimielimié, kuten valtuusto ja
kunnanhallitus sekd lautakunta, johtokunta ja toimikunta. Kunnallisia viranomaisia ja
toimielimid ovat myos kuntayhtymien ja muiden kuntien yhteistoimintaelinten viranomaiset ja
toimielimet. Kunnallisen viranomaisen maéérittely on viime kédessd johdettavissa siitd, onko
talld orgaanilla oikeudelliseen normiin perustuvia tehtdvid ja toimivaltaa. (HE 59/2016 vp, s.
41)

2.2.3.2 Tukipalvelujen kayttdvelvollisuudesta poikkeaminen

Edellé luvussa 2.2.3.1 on selostettu ne tahot, jotka ovat ldhtdkohtaisesti velvollisia kdyttimaan
tukipalveluja, eli esimerkiksi viestinvilityspalvelua. Tukipalvelulain 7 §:n 1 momentin mukaan
kéayttovelvollisuudesta poiketakseen 5 §:n 1 momentissa tarkoitetun tukipalvelujen kaytt6on
velvoitetun on haettava poikkeusta kayttovelvollisuudesta kyseistd tukipalvelua tuottavalta
palvelutuottajalta, jos se ei kéytd tukipalvelua. Tukipalvelulain 7 §:n 2 momentin mukaan
poikkeus kayttdvelvollisuudesta voidaan mydntdd, jos tukipalvelun kdyttéon velvoitetun on
teknisistd tai toiminnallisista taikka kustannustehokkuuteen tai tietoturvallisuuteen liittyvisté
syistd valttimatontd kayttdd toiminnassaan tai sen osassa muuta palvelua. Pykélidn 3 momentin
mukaan valtiovarainministerid voi omasta aloitteestaan tai palvelutuottajan pyynndstd ottaa
asian ratkaistavakseen, jos kyse on tdssd laissa tarkoitetun yleisen ohjauksen tai julkisen
hallinnon tiedonhallinnan yleisen ohjauksen kannalta merkittévésté asiasta. Kéyttovelvoitteesta
poikkeamista koskevia hakemuksia on toistaiseksi tehty hyvin véhdinen maara.

Pykildn perusteluiden mukaan kéyttovelvollisuudesta poikkeamisen perusteita tulisi lain
tarkoitus huomioon ottaen tulkita suppeasti. Kayttovelvollisuudesta poikkeamisen on oltava
sddannoksessd tarkoitetuista syistd objektiivisesti arvioiden vilttiméatontd. Tekniset ja
toiminnalliset syyt voivat tarkoittaa esimerkiksi sitd, ettei tukipalvelu tdytd sellaisia olennaisia
palvelun laadun taikka muun toiminnallisuuden vaatimuksia, joita kéyttdjdorganisaatio
tehtdvansd suorittamiseksi tarvitsee. Luonnollisesti toiminnallinen syy olla kéyttamétta
tukipalvelua voi olla my0s se, ettei organisaatiolla ole tarvetta kyseiselle tukipalvelulle
toiminnassaan. Tietoturvallisuuteen liittyvdt syyt tarkoittavat esimerkiksi arkaluontoisten
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henkil6tietojen  erityisti suojaamistarvetta  tai  turvaluokitellun  tietoaineiston
kisittelyvaatimusten tdyttdmistd sekd sen arvioimista, voidaanko tukipalveluissa késitelld
tdllaisia tietoja ja millaisilla mahdollisilla erityisjérjestelyilla. (HE 59/2016 vp s. 41)

Kustannustehokkuus voi yhdessd toiminnallisuusperusteen kanssa tulla kyseeseen
kayttovelvollisuudesta ~ poikkeamisen  perusteena  esimerkiksi, kun  arvioidaan
kayttovelvollisuutta suhteessa jo tehtyjen valtakunnallisten ja alueellisten investointien
hyodyntdmiseen. Kustannustehokkuus- ja toiminnallisuussyyt voivat puoltaa jirjestelmien
yhteensovittamista aiempien ratkaisujen korvaamisen sijaan. Arvio tulee tehda ottaen huomioon
yhtdéltd asiointipalvelun ja toisaalta kunkin yhteisen sdhkdisen asioinnin palvelun
erityispiirteet. Esimerkiksi luonnollisen henkilon tunnistuspalvelun kéyttdonotosta koituvat
kustannussééstot kayttdjaorganisaatiolle ovat niin merkittévét, ettd sen kadyttdonotosta koituvat
kustannukset eivét voine perustellusti olla esteend palvelun kiyttoonotolle. (HE 59/2016 vp s.
42) Asetettua kéyttovelvoitetta voi ndin ollen pitdd muodoltaan tiukkana ja siitd poikkeamista
tulisi viranomaisissa arvioida tarkoin.

2.2.3.3 Tukipalvelujen kayttdon oikeutetut tahot

Tukipalvelujen, kuten viestinvélityspalvelun, kéyttoon velvoitettujen lisdksi tukipalvelulaissa
on sdddetty niistd toimijoista, jotka ovat oikeutettuja tukipalvelujen kéyttoon. Lain 5 §:mn 2
momentin mukaan julkisen hallinnon viranomaiset, itsendiset julkisoikeudelliset laitokset,
eduskunta virastoineen ja valtion talousarvion ulkopuoliset rahastot seké lailla tai lain nojalla
annetulla asetuksella tai lain nojalla annetulla valtion hallintoviranomaisen péétokselld julkista
hallintotehtivdd itsendisesti hoitamaan asetetut saavat kayttdd kaikkia tukipalveluja laissa
sdddetyn julkisen hallintotehtivin hoitamiseksi. Kunnalliset viranomaiset saavat kayttda
kaikkia tukipalveluja myos muissa tehtdvissaan.

Lisdksi tukipalvelulain 5 §:n 3 momentin mukaan lakiin perustuvan sopimuksen nojalla tai
muulla kuin 2 momentissa tarkoitetulla perusteella julkista tehtavéa hoitavat saavat kayttas tissi
tehtévissddn muita tukipalveluja paitsi tunnistuspalveluja ja verkkomaksamisen kokoamis- ja
hallinnointipalvelua sekd viestinvilityspalvelua. Néiden tukipalveluiden tarjoamisesta
kyseisille organisaatioille paéttdd kyseistd tukipalvelua tuottava palvelutuottaja, joka
tarvittaessa pddttdd myos siitd, onko kéayttdjdorganisaatio kyseisessd momentissa tai 2
momentissa tarkoitettu organisaatio.

Tukipalvelulain 5 §:n 3 momentin sddnndskohtaisten perustelujen mukaan tarkoituksena on
ollut médritelld 1 ja 2 momenttia 16yhemmin julkiseen hallintoon liittyville toimijoille oikeus
padsdintoisesti kdyttad tukipalveluja julkisessa tehtévissd. Joidenkin tukipalvelujen osalta on
kuitenkin katsottu tarpeelliseksi esimerkiksi tukipalvelujen resurssien hyoddyntdmisen
kustannustehokkuuden, tasapuolisen kohtelun ja kilpailundkokulmien vuoksi rajata
kayttooikeutta. Momentissa tarkoitettuja toimijoita olisivat esimerkiksi niin sanotut laissa
mahdollistetut ostopalvelut ja palvelusetelipalvelut, joilla julkisen tehtdvén hoitamisen suorittaa
yksityinen julkisen hallinnon viranomaisen kanssa tehdyn sopimuksen nojalla. (HE 59/2016 vp,
s. 42-43).

2.2.3.4 Viestinvilityspalvelun kdyttdiminen

Viestinvilityspalvelun kéyttdmisestd ja sen kéyttovelvollisuuden sisdllostd sdddetddn edelld
mainitusti tukipalvelulain 8 a §:ssd. Pykildn 1 momentin mukaan viestinvélityspalvelua
kaytetddn kiyttdjaorganisaation sdhkdisessd tiedoksiantomenettelyssd. Pykélén esitdiden (HE
124/2025 vp, s. 113) mukaan tukipalvelulain 5 §:n mukaisesti viestinvélityspalvelun kaytt6on
velvoitettujen kayttdjdorganisaatioiden tulisi paddsddntdisesti kayttdd viestinvilityspalvelua
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osana sdhkoistd tiedoksiantomenettelyddn. Lain 8 a §n 2 momentin mukaan
viestinvilityspalvelua voidaan kiyttdd myos muiden sdhkdisten viestien ldhettimiseen ja
vastaanottamiseen kéyttdjdorganisaation ja kéyttdjan vililli sekd postitse toteutettavaan
tiedoksiantomenettelyyn ja muiden kirjeiden ldhettdmiseen (TKJ-palvelu). TKIJ-palvelun
hyddyntédmisessd noudatettavasta menettelystd sdddetdén edelld mainitusti tukipalvelulain 8 ¢
§:ssd.

Kuten edelld on todettu asiointilain tiedoksiantosééntelyn yhteydessd, tiedoksiannon ldhettidvin
viranomaisen on asiointilain 19 a §:n mukaisesti ilmoitettava viestinvalityspalveluun
lahettdmastddn tiedoksi annettavasta asiakirjasta sen vastaanottajalle tukipalvelulain 8 b §:n
mukaisesti. Tukipalvelulain 8 b §:n nojalla palvelutuottajana toimiva Digi- ja vdestdtietovirasto
vastaa 19 a §:n mukaisen ilmoituksen eli niin sanotun herdtteen teknisestd ldhettimisestda
kayttdjalle timén viestinvélityspalveluun ilmoittamaan sdhkdiseen osoitteeseen. Kunkin
lahettidvan kayttdjdorganisaation vastuulla on médritelld, millainen heréteviesti on sisalloltaén.
Herdteviestin ansiosta kédyttdjin on helpompaa seurata viestinvélityspalveluun hénelle
saapuneita viestejd. Palvelutuottaja ei kuitenkaan ldhetd ilmoitusta, jos kéyttdja ei ole
ilmoittanut viestinvilityspalveluun sdhkoistd osoitetta. Talldin palvelutuottaja antaa kayttijalle
tiedon siitd, ettei ilmoitusta ldheteta.

Suomi.fi-viestien kdyttéonottamiseksi viestinvélityspalvelun kéyttoon velvoitetun ja sithen
oikeutetun organisaation on haettava Digi- ja véestOtietovirastolta kéyttolupa.
Kayttovelvoitteen alaisen organisaation tulee hakea védhintdén yksi kéyttdlupa laajalla
kayttotarkoituksella. Jos organisaatio laajentaa palvelun kayttod aiemmasta suppeasta
kayttoluvasta, sen pitdé tarvittaessa hakea uutta kéyttdlupaa. Viestinvilityspalvelun kayttoon
oikeutetun organisaation tulee sen sijaan hakea uusi kdyttdlupa jokaista uutta Suomi.fi-viestien
kayttdonottoa varten.

2.2.4 Hallinnon asiakkaat Suomi.fi-viestien kayttdjind
2.2.4.1 Suomi.fi-viestien kayttoonotto

Suomi.fi-viestit -palvelun kayttd on mahdollista hallinnon asiakkaille eli luonnollisille
henkildille, yrityksille ja yhteisoille. Suomi.fi-viestien kayttdonottamiseksi luonnollisella
henkil6lld on oltava suomalainen véestotietojarjestelmadn merkitty henkildtunnus. Yritysten ja
yhteisojen osalta kdyttd edellyttdd y-tunnusta. Yrityksen osalta Suomi.fi-viestit voi ottaa
kayttoon henkild, joka on kaupparekisteriin merkitty yrityksen nimenkirjoittaja, jolla on oikeus
edustaa yritystd yksin, tai timin Suomi.fi-valtuuksilla valtuuttama henkild. Suomi.fi-viestit on
mahdollista ottaa kiyttoon myds toisen henkilon puolesta, jos henkilon oikeus asioida kyseisen
henkildn puolesta on kirjattu Suomi.fi-valtuudet -palveluun.

Suomi.fi-viestien kayttoonotto ja kayttd edellyttivdt vahvaa sdhkoistd tunnistautumista
Suomi.fi-tunnistuksen avulla. Henkilolld on siten oltava kdytossdédn vahvan sdhkoisen
tunnistamisen viline, jota voidaan vélittdd Suomi.fi-tunnistuksen kautta ja jolla hidn voi
tunnistautua palveluun. Mahdollisella puolesta-asioijalla on oltava oma vahvan sdhkoisen
tunnistautumisen véline kéytossddn. Suomi.fi-viestien kayttoonotto ja kéyttd edellyttivit
kuitenkin nykytilassa my®0s sitd, ettd tunnistautumisen yhteydessé vilittyy tieto tunnistautuvan
henkilon suomalaisesta véestotietojarjestelmédn merkitystd henkilotunnuksesta.

Suomi.fi-viestit otetaan kdyttdon avaamalla hallinnon asiakkaalle viestinvélityspalvelutili
Suomi.fi-viestit -palveluun. Menettelysti tilin avaamiseksi sdddetdéan tukipalvelulain 8 d §:ssi.
Pykildssd sdddetddn kahdesta eri menettelystd viestinvélityspalvelutilin avaamiseksi:
viranomaisaloitteisesta avaamisesta ja pyynndstd avaamisesta. Pykdlan 1 momentissa sdddetdaan
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tilin avaamisesta viranomaisaloitteisessa menettelyssd, jota sovelletaan tdysi-ikdisiin
luonnollisiin henkildihin. Lainkohdan mukaan palvelutuottaja eli Digi- ja véestdtietovirasto
avaa tdysi-ikdiselle luonnolliselle henkildlle viestinvilityspalvelutilin viranomaisaloitteisesti
ilman henkilon tekemid pyynt6éd, kun hin tunnistautuu tukipalvelulain 3 §:n 1 momentin 4
kohdassa tarkoitettua luonnollisen henkilon tunnistuspalvelua eli Suomi.fi-tunnistusta kéyttéaen.
Viestinvilityspalvelutili avataan téllé tavoin sellaisille edelld mainituille henkildille, jotka eivét
ole ottaneet tilid kdyttoon aiemmin tai ovat sulkeneet viestinvilityspalvelutilin ja kéyttavét
luonnollisen henkilon tunnistuspalvelua tukipalvelulain 8 e §:ssd sdddetyn méérdajan jilkeen.

Tunnistautumistapahtuman yhteydessa henkildd informoidaan Suomi.fi-viesteistd ja palvelun
kayttoonoton vaikutuksista seké siitd, miten hén voi pééttdd Suomi.fi-viestien kéyton. Liséksi
henkilod pyydettdisiin antamaan ilmoitusten vastaanottamista varten sdhkopostiosoite tai
vahvistamaan, ettd hdn ei halua antaa sdhkoOpostiosoitetta. Jos henkild antaisi
sahkdpostiosoitteen, hinen tulisi vahvistaa se sdhkopostiosoitteeseen ldhetettavalla
vahvistuskoodilla. Suomi.fi-viestit tulisi henkildlle kéiytt66n sen jdlkeen, kun hén on
vahvistanut antamansa sdhkopostiosoitteen kayttoliittyméassé tai sen, ettd hén ei halua antaa
sdahkdpostiosoitetta. Suomi.fi-viestit tulisivat siten tilla tavoin henkilon kayttoon, vaikka hén ei
antaisi sdhkopostiosoitetta ilmoituksia varten. Télloin palvelutuottaja antaisi kéyttdjélle tiedon
siité, ettei hdnelle ldhetetd ilmoituksia uusista Suomi.fi-viestit -palveluun saapuneista viesteista,
vaan hédnen olisi seurattava palveluun saapuvia viestejd verkkopalvelussa tai
mobiilisovelluksessa. Suomi.fi-viestit ei tulisi henkildlle kdyttoon, jos tunnistautumistapahtuma
esimerkiksi keskeytyisi ennen valintaa sdhkdpostin antamisesta.

Viranomaisaloitteinen kéyttoonotto  koskisi ainoastaan Suomi.fi-tunnistuksen avulla
tunnistautuvaa luonnollista henkil64 itsedén. Suomi.fi-viesteja ei siis otettaisi edelld mainitulla
tavalla kayttoon esimerkiksi huollettavalle, paédmiehelle, valtuuttajalle tai yhteisolle, jonka
puolesta luonnollinen henkilé on menossa asioimaan asiointipalveluun, johon tunnistautumisen
yhteydessd Suomi.fi-viestit otettaisiin kdyttéon. Tukipalvelulain 8 d §:n 2 momentin mukaan
viestinvilityspalvelutilia ei myoskdén avata viranomaisaloitteisesti henkildlle, jolle on
holhoustoimesta annetussa laissa (442/1999) tarkoitettuun holhousasioiden rekisteriin merkityn
tiedon perusteella mééritty edunvalvoja tai vahvistettu edunvalvontavaltuutettu.

Muussa kuin edelld kerrotussa, tukipalvelulain 8 d §:n 1 momentissa tarkoitetussa tilanteessa
palvelutuottaja avaa viestinvélityspalvelutilin pyynndsté kyseisen pykéldn 3 momentin nojalla.
Talloin Suomi.fi-viestit otetaan kdytt6on luonnollisen henkildn, yrityksen tai yhteison
pyynnostd. Tilin avaaminen on siten mahdollista pyynndstd oikeushenkil6ille ja niille
luonnollisille henkiléille, joille ei avata tilid 1 momentissa sdddetylld viranomaisaloitteisella
menettelylld. Tilin avaaminen on mahdollista my6s 1 momentissa tarkoitetulle henkil6lle, jos
henkild haluaisi ottaa tilin kdytt66n ennen kuin hin kéyttdd luonnollisen henkilén
tunnistuspalvelua tai sulkemispyynnon jilkeen uudelleen ennen tukipalvelulain 8 e §:ssé
tarkoitetun maédrdajan padttymistd. Vastaavasti palvelutuottaja voi avata pyynnostd tilin
alaikéiselle tai henkildlle, jolle on méératty edunvalvoja tai vahvistettu edunvalvontavaltuutettu.
Henkilon tulee antaa kéyttoonoton yhteydessa yleinen suostumus sdhkoiseen viestintaén.

2.2.4.2 Suomi.fi-viestien kaytto

Luonnollinen henkild, jolla on Suomi.fi-viestit kdytdssddn, voi saada Suomi.fi-viestit -
palveluun todisteellisia sdhkdisid tiedoksiantoja, tavallisia sdhkoisié tiedoksiantoja sekd muita
sdhkoisid viestejd viranomaisilta ja organisaatioilta, jotka kéyttivdt Suomi.fi-viestejd osana
toimintaansa. Henkilon Suomi.fi-viestit -tilille saapuvat ne viestit, jotka viranomainen on
viestin ldhettdessddn kohdistanut henkilon henkilotunnukselle. Jos kiyttdjdorganisaatio on sen
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sallinut, henkil6 voi Suomi.fi-viestien kautta vastata viestin ldhettineen kayttdjadorganisaation
viestiin tai aloittaa kokonaan uuden keskustelun kiyttdjdorganisaation kanssa.

Suomi.fi-viestit -palvelun kéyttdjand oleva henkilo saa jokaisesta palveluun saapuneesta
uudesta viestistéd ilmoituksen séhkopostiosoitteeseensa, jonka henkild on ilmoittanut Suomi.fi-
viestit -palvelussa ilmoitusten ldhettdmistd varten. Henkilo, jolla on Suomi.fi -mobiilisovellus
kaytosséddn ja joka on sallinut push-ilmoitusten vastaanottamisen, saa sdhkoposti-ilmoituksen
liséksi tai sijaan push-ilmoituksen jokaisesta hinelle Suomi.fi-viestit -tilille saapuneesta uudesta
viestisti.

Ne luonnolliset henkildt, yritykset ja yhteisot, jotka ovat ottaneet Suomi.fi-viestit -palvelun
kayttoonsd ennen sdhkodisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevan
lainsddddnndén voimaantuloa, saavat automaattisesti ilmoituksia saapuneista viesteistéd
kayttoonoton yhteydessd ilmoittamaansa sédhkopostiosoitteeseen. Sen sijaan ne luonnolliset
henkilot, yritykset ja yhteisot, jotka ottavat tai ovat ottaneet Suomi.fi-viestit kayttoonsé edelld
mainittujen lakimuutosten voimaantulon jilkeen, saavat sdhkdposti-ilmoituksia palveluun
saapuneista viesteistd vain, jos he ovat ilmoittaneet kayttoonoton yhteydessa
sdahkdpostiosoitteen ilmoituksia varten. Jos he puolestaan ovat Suomi.fi-viestien kdyttdonoton
yhteydessd vahvistaneet, ettd he eivit halua antaa sihkdpostiosoitetta ilmoituksia varten, he
eivit saa sdhkoOposti-ilmoituksia uusista saapuneista viesteistd. Tallaisessa tilanteessa
ilmoitukset on kuitenkin mahdollista saada kiytt66nsd myohemminkin, silld yritys, yhteiso tai
luonnollinen henkild tai tdmén puolesta-asioija voi kaydd jélkikdteen lisddmassa
sdahkdpostiosoitteen Suomi.fi-viestit -tilille. Tdmén jdlkeen Digi- ja viestStietovirasto alkaa
lahettdd ilmoituksia kyseiseen osoitteeseen. Sdhkopostiosoitteen antamatta jéttdmisestd
huolimatta henkild voi vastaanottaa push-ilmoituksia uusista saapuneista viesteistd Suomi.fi-
mobiilisovelluksen kautta, jos henkil6lla on sovellus ja sen push-ilmoitukset kiytossdan. Edelld
mainitusta riippumatta kaikki Suomi.fi-viestit -palvelun kéyttdjdt voivat saada palveluun
ilmoituksia eri viranomaisten tai muiden organisaatioiden asiointipalveluihin l&hetetyista
tiedoksiannoista asiointilain 19 b §:n mukaisesti.

2.2.4.3 Suomi.fi-viestien kdyton padttiminen

Suomi.fi-viestien kayttd paatetddn sulkemalla viestinvélityspalvelutili. Tukipalvelulain 8 e §:n
1 momentin mukaan palvelutuottaja sulkee viestinvilityspalvelutilin kdyttdjan pyynnostd tai
saatuaan tiedon kéyttdjin kuolemasta. Kun tili on suljettu, sille ei voi endd ldhettda
tiedoksiantoja tai muita viestejd sdhkoisesti. Tililld olevat viestit kuitenkin séilyvit tililld sithen
saakka, kunnes ne on tukipalvelulain 13 §:n nojalla poistettava. Tili jéisi siis passiiviseksi
taustalle, jotta sinne aiemmin toimitetut tiedoksiannot ja muut viestit olisivat edelleen
luettavissa. Tieto tilin sulkemisesta merkitddn tukipalvelulain 11 §:ssd tarkoitettuun
viestinvélityspalvelun kayttdjarekisteriin.

Viestinvilityspalvelutilin sulkemista voi pyytdd henkilo itse tai puolesta-asioija. Pyynnon
sulkemisesta voi tehdd koska tahansa tilin avaamisen jidlkeen ilmoittamalla siitd
palvelutuottajalle joko viestinvélityspalvelussa taikka muulla tavalla, esimerkiksi Digi- ja
vaestdtietoviraston asiakaspalvelussa. Kayton pddttdimisestd eli viestinvilityspalvelutilin
sulkemisesta seuraisi se, ettd henkilolle ei endd toimiteta tiedoksiantoja tai muita
viranomaisviestejd séhkoisesti Suomi.fi-viesteihin, vaan henkild saisi viranomaispostin
paperikirjeend.

Jos viestinvélityspalvelutilin sulkemista pyytdd luonnollinen henkild, johon sovelletaan
tukipalvelulain 8 d §:n 1 momentissa mukaista Suomi.fi-viestien kéyttéonoton
viranomaisaloitteista menettelyd, tilin sulkemisesta alkaa kulua yhden wvuoden (365
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vuorokauden) maiérdaika, jonka péittymisen jilkeen henkilolle on mahdollista avata
viestinvilityspalvelutili uudelleen kayttoon viranomaisaloitteisella menettelylld. Tilin
uudelleen avaamisesta sdddetddn tukipalvelulain 8 e §:n 2 momentissa, jonka mukaan
palvelutuottaja avaa viestinvilityspalvelutilin uudelleen, jos tukipalvelulain 8 d §:n 1 ja 2
momentissa sidddetyt edellytykset téyttyvét ja edelld mainittu méirdaika on kulunut. Henkil
voi téssékin tilanteessa pyytdd viestinvélityspalvelutilin sulkemista edelld mainitulla tavalla.
Muihin henkildihin viranomaisaloitteista menettelyd ei sovellettaisi kyseisen méiérdajan
jélkeenk&én.

2.3 Suomi.fi-viesteihin kohdistuva muu séiintely
2.3.1 Laki digitaalisten palvelujen tarjoamisesta
2.3.1.1 Yleista

Digipalvelulaissa on sddnnokset viranomaisten digitaalisten palvelujen tarjoamisesta.
Digipalvelulakia sovelletaan lain 2 §:n 5 kohdan ja 3 §:n 1 momentin 1 kohdan mukaisesti
valtion viranomaisiin, valtion liikelaitoksiin, kunnallisiin viranomaisiin, eduskunnan
virastoihin, tasavallan presidentin kansliaan, itsendisiin julkisoikeudellisiin laitoksiin, Suomen
itsendisyyden juhlarahastoon, ortodoksiseen kirkkoon ja sen seurakuntiin, yliopistoihin ja
ammattikorkeakouluihin seki julkista hallintotehtdvdd hoitaviin, jollei muualla laissa toisin
sdddeta.

Digipalvelulain tarkoituksena on edistdd yhdenvertaisuuden toteutumista yhteiskunnassa
lisddmailld erityisesti vammaisten henkildiden ja toimintarajoitteisten henkildiden
mahdollisuuksia selvitd itsendisesti yhteiskunnan erilaisissa toiminnoissa.

Digipalvelulain 2 luvussa sdddetddn viranomaisten digitaalisten palvelujen jarjestdmisestd
yleisdlle. Digipalvelulain 5 §:n 1 momentin mukaan viranomaisen on tarjottava jokaiselle
mahdollisuus toimittaa asiointitarpeeseensa liittyvét sdhkoiset viestit ja asiakirjat kéyttden
digitaalisia palveluja tai muita sédhkoisid tiedonsiirtomenetelmid. Sdédnnoksen tarkoituksena on
selkeyttdd viranomaisen velvollisuutta tarjota hallinnon asiakkaille mahdollisuutta hoitaa
asiansa ja muu viranomaisille osoittamansa viestintd sdhkodisessd muodossa sdhkdisid
tiedonsiirtomenetelmid kéyttden. Digipalvelulain 2 lukua sovelletaan myds poliisitutkinnan ja
esitutkinnan toimittamiseen.

Kéaytinnossd digipalvelulain sédédntely tarkoittaa sitd, ettd viranomaisella on velvollisuus
jarjestdd palvelutoimintansa siten, ettd sdhkdinen asiointi viranomaisen kanssa on mahdollista
kaikissa viranomaisen toimialaan ja toimivaltaan kuuluvissa palveluissa. Koska viranomaiselle
on sdddetty velvollisuus tarjota hallinnon asiakkaalle mahdollisuus ldhettdd viranomaiselle
sahkoisid viestejd, ei asiointimahdollisuus rajaudu pelkdstddn asioiden vireillepanoon.
Digitaalisia palveluja ja muita sdhkdisid tiedonsiirtomenetelmié kéayttden on pystyttiva
asioimaan viranomaisen kanssa mistd tahansa syystd, joka liittyy hallinnon asiakkaan
tarpeeseen saada tietoa viranomaisen toiminnasta, palvelujen kdytostd, asian vireillepanoon
liittyvistd edellytyksistd tai muusta asioinnista.

Digipalvelulain 5 §:n 1 momentin mukaan viranomaisen on tarjottava jokaiselle mahdollisuus
my0s kiyttdd asiassaan viranomaisten sidhkdisten viestien ja asiakirjojen vastaanottamiseen
tukipalvelulaissa tarkoitettua viestinvélityspalvelua tai muuta riittdvin tietoturvallista sahkoistd
tiedonsiirtomenetelméé, jos viranomainen voi toimittaa viestin tai asiakirjan sdhkoisessé
muodossa. Digipalvelulain hallituksen esityksen perusteluyjen mukaan sdédnnodksen
tarkoituksena on korostaa, ettd viranomaisen olisi myds aktiivisesti tarjottava hallinnon
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asiakkaalle mahdollisuutta saada viranomaiselta asiaansa liittyvid viesteji ja asiakirjoja
sdhkoisessd muodossa silloin, kun viranomainen voi ldhettdd viestin tai asiakirjan sdhkoisessé
muodossa (HE 60/2018 vp, s. 68). Asiakirjojen toimittamistavoista ja -muodoista on
mahdollista sddtdd myos toisin muualla lainsdddanndssa.

Digipalvelulain  esitdissd  viitataan my0s riittdvén  tietoturvalliseen  s@hkoiseen
tiedonsiirtomenetelmdin, jossa viranomaisen harkintaan jad, minkélaisella sekd viestin
lahettidvalld viranomaisella ettd vastaanottavalla hallinnon asiakkaalla kéytettdvissd olevalla
sdhkoiselld tiedonsiirtomenetelmilld sdhkdinen viestintd tapahtuu. Jos asiakkaan viesti on
lahetetty viranomaiselle tavallisella sdhkdpostilla tai digitaalisessa palvelussa olevalla
lomakkeella, niin viestiin vastaaminen ei valttdméttd onnistu samaa tiedonsiirtomenetelm&ia
kayttdmalld, jos kysymys on esimerkiksi salassa pidettavéa tietoa sisdltévésti viestistd. Talldin
viranomaisen olisi vastattava viestiin joko yleisluonteisesti ilman salassa pidettivaa siséltoa tai
mahdollisuuksien mukaan jollakin muulla tavalla kuten puhelimitse, turvasidhkopostilla,
Suomi.fi-viestien kautta tai kirjeitse. (HE 60/2018 vp, s. 68)

2.3.1.2 Saavutettavuus

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/2102 julkisen sektorin elinten
verkkosivustojen ja mobiilisovellusten saavutettavuudesta (jaljempana
saavutettavuusdirektiivi) on tdytdntoon pantu digipalvelulailla. Lisdksi Euroopan parlamentin
ja neuvoston direktiivi tuotteiden ja palvelujen esteettomyysvaatimuksista (EU) 2019/882
(jiljempéand esteettomyysdirektiivi) tdydentdd osaltaan kuluttajille tarjottavien digitaalisten
palvelujen saavutettavuusvaatimuksia, joista sdddetddn digipalvelulain 3 a luvussa.
Saavutettavuusdirektiivin  vaatimuksia on sovellettu vuodesta 2019 saakka, mutta
esteettomyysdirektiivin vaatimuksia on alettu soveltamaan 28.6.2025 alkaen.

Saavutettavuusdirektiivissd saavutettavuudella tarkoitetaan periaatteita ja tekniikoita, joita on
noudatettava verkkosivustojen ja mobiilisovellusten sekd niissd esitettdvin sisillon
suunnittelussa, kehittdmisessd, ylldpidossa ja pdivittdmisessd, jotta ne olisivat paremmin
kayttdjien, erityisesti vammaisten henkiloiden, saavutettavissa (johdanto-osan 2 kappale).
Kaytinnossd direktiivissd verkkosivustojen saavutettavuudella tarkoitetaan sitd, ettd niiden
sisdltd on suunniteltu siten, ettd kaikki kayttdjaryhmat voivat kiyttda sivustoa ilman lisdlaitteita
tai avustavien laitteiden kanssa.

Esteettdomyys taas on esteettdmyysdirektiivin mukaan toteutettava jérjestelmaéllisesti
poistamalla esteitd ja ehkdisemilld niiden syntyd, mieluiten noudattamalla universaalia tai
kaikille sopivaa suunnittelutapaa, jolla edistetdfin sen varmistamista, ettd vammaisilla
henkil6illdi on muiden kanssa yhdenvertainen mahdollisuus saada palveluja ja tuotteita.
Direktiivissé viitataan Yhdistyneiden kansakuntien yleissopimukseen vammaisten henkildiden
oikeuksista (SopS 26 ja 27/2016). Tamin yleissopimuksen mukaan timé suunnittelutapa
“tarkoittaa tuotteiden, ympéristojen, ohjelmien ja palvelujen suunnittelua sellaisiksi, ettd kaikki
ihmiset voivat kayttdd niitd mahdollisimman laajasti ilman mukautuksia tai
erikoissuunnittelua”. Vammaisyleissopimusta vastaavasti kaikkia palveleva suunnittelu “ei
sulje pois yksittdisten vammaisryhmien mahdollisesti tarvitsemia apuvélineitd”. Esteettomyys
ei myOskédn saisi sulkea pois kohtuullisten mukauttamistoimien toteuttamista, jos sellaista
vaaditaan unionin oikeudessa tai kansallisessa oikeudessa. Esteettomyysdirektiivin mukaan
esteettomyyttd ja kaikille sopivaa suunnittelua olisi tulkittava vammaisten henkildiden
oikeuksien komitean laatiman yleiskommentti nro 2 (2014) 9 artiklan (Esteettdomyys ja
saavutettavuus) mukaisesti (johdanto-osan 50 kappale).
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Digitaalisten palvelujen saavutettavuudesta sdddetddn digipalvelulain 3 luvussa (7-10 §) ja
erdiden digitaalisten palvelujen saavutettavuudesta 3 a luvussa. Digipalvelulain 7 §:n mukaisesti
palveluntarjoajan on varmistettava digitaalisten palvelujensa siséltdjen havaittavuus ja
ymmaérrettdvyys sekd kéyttliittymien ja navigoinnin hallittavuus ja toimintavarmuus
saavutettavuusvaatimusten mukaisesti. Digitaalisten palvelujen tietosisiltdjen on tiytettiva
saavutettavuusvaatimukset, kun tietosisdlt6 ~on palvelun kéyttdjien saatavilla.
Saavutettavuusvaatimukset ovat yhteisid standardeja, joita noudattamalla palveluntarjoaja voi
tayttad saavutettavuusvaatimukset. Lain 8 §:n 1 momentin mukaan palveluntarjoaja voi poiketa
saavutettavuusvaatimuksista vain, jos se ennakkoon tehdyn saavutettavuusarvioinnin
perusteella voi osoittaa vaatimusten toteuttamisen aiheuttavan sen toiminnalle kohtuuttoman
rasitteen.

Esteettomyys ja  saavutettavuus ovat osa  yhdenvertaisuuden  toteuttamista.
Saavutettavuusvaatimusten tiyttdminen on keskeistd viranomaisen tuottaessa digitaalisia
palveluja. On tirkedd, ettd jokainen henkil6 vammasta tai muusta toimintarajoitteesta
riippumatta voi asioida viranomaisen digitaalisissa palveluissa yhdenvertaisesti.

2.3.2 HenkilGtietojen ja muiden tietojen késittely Suomi.fi-viesteissd

Tukipalvelulain 1 §:n 3 momentin perusteella tukipalvelujen tuottamisen edellyttiméadn
henkil6- ja muiden tietojen kisittelyyn sovelletaan Euroopan parlamentin ja neuvoston asetusta
(EU) 2016/679 luonnollisten henkildiden suojelusta henkilotietojen késittelyssd sekd ndiden
tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-
asetus, jdljempénd tietosuoja-asetus), tietosuojalakia ja julkisuuslakia, jollei tukipalvelulaissa
tai muussa laissa toisin sdddeta.

Henkil6tietojen kisittelyd sdénnellddn keskeisesti EU:n tietosuoja-asetuksessa. Tietosuoja-
asetus jattdd erdissd asioissa jasenvaltioille kansallista liikkkumavaraa tiydentdd ja tdsmentda
tietosuoja-asetuksen sddnnoksid. Asetusta ja sen kansallista soveltamista tismennetddn ja
tdydennetéddn tietosuojalaissa, joka on henkildtietojen késittelyyn sovellettava yleislaki ja jota
sovelletaan rinnakkain tietosuoja-asetuksen kanssa. Kansallisen liikkumavaran puitteissa on
myds mahdollista antaa henkilotietojen kasittelyd tdsmentdvdd ja tdydentdvdd kansallista
erityislainsdddantod. (HE 9/2018 vp, s. 4-5)

Henkilétietojen késittely Suomi.fi-viesteissd perustuu Digi- ja véestotietoviraston lakisééteisen
velvoitteen noudattamiseen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitetulla
tavalla. Digi- ja véestOtietovirasto kisittelee henkildtietoja muun muassa viestien oikealle
taholle kohdentamiseksi, saapuneista ja lukemattomista viesteistd ilmoittamiseksi,
tiedoksiannon toteuttamiseksi ja tiedoksiantotavan valitsemiseksi, seké tapahtuma- ja lokitiedon
tallentamiseksi tietojenkasittelyn oikeellisuuden ja virhetilanteiden selvittdmista varten. Lisdksi
henkilotietojen késittely tilastointitarpeisiin tai Suomi.fi-viestien kdyton méddrdn sekd
kustannusten selvittdmistd varten perustuu yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e
alakohdassa tarkoitetun yleistd etua koskevan tehtdvédn suorittamiseen. Tilastointitarpeisiin
tietoja kiytettdessd tiedot kerétdén ja julkaistaan siten, ettd yksittdinen luonnollinen henkild (tai
yritys) ei ole tunnistettavissa.

Suomi.fi-viestien ~ kiyttdjdorganisaatiot  toimivat  tietosuoja-asetuksen = mukaisina
rekisterinpitédjind ldhettdmiensé viestien sisdllon osalta. Digi- ja véestotietovirasto toimii taltd
osin henkilttietojen késittelijand kéyttdjadorganisaatioiden lukuun. Kéyttdjaorganisaatioiden
rekisterinpidossa olevat, Suomi.fi-viestien kautta kulkevat viestit voivat sisdltdd muun muassa
erityisiin henkil6tietoryhmiin kuuluvia tietoja sekd rikostuomioita tai rikkomuksia koskevia
tietoja. Digi- ja véestOtictovirasto ei ole Suomi.fi-viestien palvelutuottajana sdhkoisen

20



viestinndn osapuoli eikd Digi- ja véestdtietovirastolla ldhtokohtaisesti ole oikeutta lukea
luonnollisille henkildille tai yrityksille saapuneita tai ndiden palvelussa ldhettimid viesteja.
Suomi.fi-viestit -palvelu toimii ainoastaan viestienvélitysalustana asiakasorganisaatioiden
lahettamille viesteille. Digi- ja véestOtietovirasto ei kerdd tai késittele erityisiin
henkil6tietoryhmiin kuuluvia tietoja eiké rikostuomioita tai rikkomuksia koskevia tietoja.

Suomi.fi-viesteissd tieto liikkuu aina salattuna tietoturvallista kanavaa pitkin, mutta
asiakasorganisaation tulee kuitenkin aina itse viestien sisdllon rekisterinpitdjind arvioida
palvelun turvallisuus ja tietosuojariskit suhteessa organisaation kayttdtarkoituksiin.

Digi- ja véestotietovirasto on Suomi.fi-viesteihin liittyvien henkil6tietojen kisittelyn osalta
rekisterinpitdjd silloin, kun se késittelee henkildtietoja, jotka liittyvdt Suomi.fi-viestien
hallinnolliseen, toiminnalliseen ja tekniseen tuottamiseen seké itse ldhettdmiensd viestien
siséllon osalta. Tukipalvelulain 11 §n 1 momentin mukaan viestinvélityspalvelun
palvelutuottaja pitdd viranomaistoimintaan liittyvén sdhkoisen tiedoksiannon toteuttamista
varten rekisterid viestinvélityspalvelun kayttijista.

Tukipalvelulaissa on tarkentavia sédnnoksid henkilo- ja muiden tietojen kaésittelystd
tukipalvelun palvelutuotannossa. Tukipalvelulain 12 §:n 1 momentin mukaan Digi- ja
viestotietovirastolla on oikeus kisitelld lain 9 §:ssd tarkoitettuja henkild- ja muita tietoja sen
vastuulle kuuluvien tukipalvelujen tuottamiseksi ja kehittdmiseksi. Lain 12 §:n 2 momentin
mukaan palvelutuottajana toimivalla Digi- ja véestdtietovirastolla on rekisterinpitéjani oikeus
kisitelld sen vastuulle kuuluvan tukipalvelun kéytostd tallennettuja tietoja tukipalvelussa
tapahtuneen tietojenkésittelyn oikeellisuuden osoittamiseksi taikka muutoin sen vastuulle
kuuluvan tukipalvelun tuottamiseksi ja  kehittdimiseksi sekd toimivuudesta ja
tietoturvallisuudesta huolehtimiseksi. Tiedot on poistettava rekisteristéd vélittomasti sen jalkeen,
kun kisittelylle ei ole enédé kyseisessd momentissa tarkoitettua perustetta. Perustetta ja késittelyn
tarvetta on arvioitava véhintdén viiden vuoden vélein, jollei laista muuta johdu. Pykéldn 5
momentin mukaan palvelutuottajalla on oikeus viestinvélityspalvelua tarjotessaan luovuttaa
kéayttdjdorganisaatiolle 11 §mn 1 momentissa tarkoitetusta rekisteristd tiedoksiannon
suorittamiseksi valttimattomat tiedot sekd viestinvélityspalvelun avulla tapahtuneen
tiedoksiannon todentamiseksi tarpeelliset tiedot.

Palvelutuottajan on sdilytettdva tukipalvelulain 13 §:n 3 momentin nojalla lain 11 §:n 1
momentin mukaisen rekisterin tiedot sekd rekisterin tietojenkésittelyn ja tiedoksiannon
todentamiseksi tarpeelliset tiedot, ellei kdyttdjdorganisaation siilytysvelvollisuudesta muuta
johdu. Palvelutuottajan on sdilytettava viestinvilityspalvelun avulla vilitetyt viestit viisi vuotta,
jollei kayttdja ole niité sitd ennen poistanut. Pykildn 4 momentin mukaan kyseiset 3 momentissa
tarkoitetut tiedot on poistettava rekisteristd vélittomasti sen jilkeen, kun kisittelylle ei ole enda
laillista perustetta. Rekisterinpitdjan on arvioitava mainittujen tietojen siilyttdmisen tarve
véahintidn viiden vuoden vélein, jollei laista muuta johdu.

Suomi.fi-viestien rekisteriin tallennetaan nykyisin palvelua kéyttdvastd luonnollisesta
henkilostd henkil6tietoja, kuten esimerkiksi henkil6tunnus, kéyttdjan mahdollisesti ilmoittama
sdhkdpostiosoite tai mobiilisovelluksen kéyttdjan kirjautumiskohtainen yksil6ivéd koodi. Tamén
lisdksi palveluun tallennetaan tietoja muun muassa siitd, onko henkilon viestinvalityspalvelutili
aktiivinen vai suljettu, henkilon tekemaésti kielivalinnasta, saapuneiden ja ldhteneiden viestien
yksildivid tunnisteita seké metatietoja.

Néiden tietojen lisdksi tallennetaan tapahtumatietoja ja lokitietoja. Lokitietoja ovat Digi- ja
vaestotietoviraston ja kiyttdjdorganisaatioiden tekemistd kasittelytoimista tallennettavat tiedot
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sekd rekisteriin kohdistuneet toimet. Lisdksi tallennetaan tapahtumatietoa henkilén toimista
hénen kayttidessdin Suomi.fi-viesteja.

Digi- ja véestotietovirastolla on tukipalvelulain 20 §:n 1 momentin nojalla velvollisuus pitia
lokirekisterid tuottamiensa tukipalvelujen kéytostd tallennettujen tietojen késittelystd, jotta
tietojen kaésittelyn laillisuus voidaan varmistaa. Lokirekisteriin on tallennettava tieto tietojen
késittelijéasta, kasittelyn ajankohdasta seka kisittelyn kohteena olleista jarjestelmain tiedoista tai
tietoryhmisté. Lisdksi on tallennettava tiedot tahosta, jolle tiedot on luovutettu tukipalvelulain
14 §:n nojalla. Tukipalvelulain 20 §:n 2 momentin mukaan Digi- ja véestotietoviraston taytyy
sdilyttdd lokirekisteriin tallennetut tiedot vahintddn kaksi vuotta niiden tallentamisajankohtaa
seuraavan kalenterivuoden alusta lukien.

Tukipalvelulain 21 §:ssd sdddetddn siitd, mihin Digi- ja véestOtietovirasto saa kayttda
lokirekisteriin tallennettuja tietoja ja kenelle ja mihin tarkoituksiin se voi luovuttaa tietoja.
Pykildn 1 momentin mukaan Digi- ja véestotietovirasto saa kéyttad lokirekisteriin tallennettuja
tietoja tukipalvelujen kaytostd tallennettujen tietojen késittelyn seurantaa ja valvontaa seka
tietoturvallisuuden yllépitoa varten. Pykélédn 2 momentin nojalla Digi- ja véestotietovirasto voi
luovuttaa lokirekisteriin tallennettuja tietoja poliisi- ja esitutkintaviranomaiselle tukipalvelun
kaytostd tallennettujen tietojen lain vastaista késittelyd koskevan rikoksen selvittimisti varten,
jollei yksittdisten tietojen luovuttamisesta poliisille toisin sdddetd. Pykdldn 3 momentin mukaan
Digi- ja véestdtietovirasto voi myo0s julkisuuslain 11 ja 12 §:ssé sdddetyin rajoituksin luovuttaa
palvelun kaytostd lokirekisteriin tallennettuja tietoja henkil6lle, jota koskevat tiedot ovat olleet
kasittelyn kohteena. Lisdksi kyseisié tietoja voitaisiin luovuttaa muuta yksiléityd tarkoitusta
varten mainitun henkilon sekd lokirekisteristd ilmenevén tietojen késittelijin nimenomaisella
suostumuksella.

Henkilotietojen  késittelyd  valvoo  tietosuojalain 8 §:n  mukaisesti kansallisena
valvontaviranomaisena tietosuojavaltuutettu. Tietosuojalaissa sdddetddn muun muassa
oikeusturvasta henkil6tietojen kisittelyssé sekd mahdollisista seuraamuksista.

Julkisuuslakia sovelletaan edelldi mainitusti tukipalvelun tuottamisen edellyttdmien
henkil6tietojen ja muiden tietojen salassa pitdmiseen ja luovuttamiseen, jollei tukipalvelulaissa
tai muussa laissa toisin sééddetd. Julkisuuslaissa sdédetidn oikeudesta saada tieto viranomaisten
julkisista asiakirjoista sekd viranomaisessa toimivan vaitiolovelvollisuudesta, asiakirjojen
salassapidosta ja muista tietojen saantia koskevista yleisten ja yksityisten etujen suojaamiseksi
valttimattomistd rajoituksista samoin kuin viranomaisten velvollisuuksista kyseisen lain
tarkoituksen toteuttamiseksi. Julkisuuslakia sovelletaan sen 4 §:n mukaan viranomaisiin, mutta
viranomaisesta sdidetty koskee pykéldn 2 momentin mukaan my®os lain tai asetuksen taikka lain
tai asetuksen nojalla annetun sddnnoksen tai madrdyksen perusteella julkista tehtdvii hoitavia
yhteisdja, laitoksia, sdétiditd ja yksityisid henkiloitd niiden kayttdessa julkista valtaa.

Julkisuuslain 1 §:ssd sdédetéédn julkisuusperiaatteesta, jonka mukaan viranomaisten asiakirjat
ovat julkisia, jollei tdssd tai muussa laissa erikseen toisin sdidetd. Julkisuuslain 3 luvussa
sdddetddn oikeudesta saada tieto asiakirjasta ja 4 luvussa tiedon antamisesta asiakirjasta. Lain 6
luvussa sdddetddn salassapitovelvoitteista ja salassa pidettdvistd viranomaisen asiakirjoista.
Kyseiseen lukuun sisédltyvd 24 § sisdltdd luettelon muodossa sddnndkset yleisimmisté
salassapitoperusteista. Lain 7 1luku vuorostaan sisdltdd sddnnokset salassapidosta
poikkeamisesta ja sen lakkaamisesta. Kyseisen luvun 26 §:ssd sdédetéédn yleisistd perusteista
salassa pidettivin tiedon antamiseen.

Suomi.fi-viestejd ldhettdvien viranomaisten toimintaan ja Digi- ja véestOtietoviraston
toimintaan sovelletaan julkisuuslakia. Kéyttdjadorganisaatioiden Suomi.fi-viestit -palvelun
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kautta ldhettimét asiakirjat hallinnon asiakkaille voivat olla viranomaisen asiakirjoja, joihin
sovelletaan julkisuuslakia. Liséksi kéyttdjaorganisaatioiden Suomi.fi-viestit -palvelun kautta
lahettamat viestit saattavat sisdltdd julkisuuslaissa tarkoitettuja salassa pidettivié tietoja, joiden
osalta on siten noudatettava julkisuuslain salassapitoa koskevia saannoksia.

2.3.3 Laki julkisen hallinnon tiedonhallinnasta

Tukipalvelulain 1 §:n 3 momentin mukaan tukipalvelujen tuottamiseen liittyvadn
tiedonhallintaan ja tietojarjestelmien kdyttoon sovelletaan julkisen hallinnon tiedonhallinnasta
annettua lakia (906/2019, jiljempéné tiedonhallintalaki), jollei tukipalvelulaissa tai muussa
laissa toisin sdddeta.

Tiedonhallintalaissa sdddetddn julkisen hallinnon yleisistd velvoitteista tiedonhallinnassa ja
tietojirjestelmien kaytdsséd. Lailla varmistetaan viranomaisten tietoaineistojen yhdenmukainen
ja laadukas hallinta seki tietoturvallinen késittely julkisuusperiaatteen toteuttamiseksi. Lisdksi
lain tarkoituksena on mahdollistaa viranomaisten tietoaineistojen turvallinen ja tehokas
hyddyntédminen seké edistda tietojérjestelmien ja tietovarantojen yhteentoimivuutta.

Tiedonhallintalakia sovelletaan sen 3 §:n 1 momentin mukaan tiedonhallintaan ja
tietojirjestelmien kayttoon, kun viranomaiset késittelevit tietoaineistoja, jollei muualla laissa
toisin sdddetd. Pykéldn 5 momentin mukaan lain 4 luvussa, 22-24 ja 25-27 §:ssé sekd 6 a
luvussa tiedonhallintayksikosté ja viranomaisesta sdddettyé sovelletaan yksityisiin henkil6ihin
ja yhteisdihin sekd muihin kuin viranomaisena toimiviin julkisoikeudellisiin yhteisdihin siltd
osin kuin ne hoitavat julkista hallintotehtdvaa. Yksityisiin henkildihin ja yhteisdihin seké
muihin kuin viranomaisena toimiviin julkisoikeudellisiin yhteiséihin sovelletaan lisdksi, miti
lain 4 ja 28 §:ssd sdddetddn tiedonhallintayksikostd, niiden kayttdessd julkista valtaa
julkisuuslain 4 §:n 2 momentissa tarkoitetulla tavalla tai kun mainittu laki on sééddetty erikseen
sovellettavaksi niiden toiminnassa. Edelleen yksityisiin yhteisdihin ja muihin kuin
viranomaisena toimiviin julkisoikeudellisiin yhteisdihin sovelletaan, mitd lain 19 §:n 2
momentissa seké 24 a ja 24 b §:ssd sdddetdén viranomaisesta niiden kéyttiessé julkista valtaa
edelld tarkoitetulla tavalla.

Tiedonhallintalain 2 luku sisdltdd sdédnndkset tiedonhallinnan suunnittelusta ja kuvaamisesta.
Tiedonhallintayksikkdjen, kuten valtion virastojen, johdon wvastuulla on huolehtia
tiedonhallinnan jirjestdmisestd asianmukaisesti tiedonhallintalain 4 §:n 2 momentissa
tarkoitetulla tavalla. Tiedonhallintayksikossd on lain 5 §:n nojalla myos ylldpidettdva sen
toimintaympériston tiedonhallintaa méérittelevéd ja kuvaavaa tiedonhallintamallia ja arvioitava
muutoksia ja vaikutuksia, jotka kohdistuvat suunniteltuihin tiedonhallintamallin sisélt66n
vaikuttaviin olennaisiin hallinnollisiin uudistuksiin ja tietojirjestelmien kayttdonottoon
tiedonhallintayksikossa.

Tiedonhallintalain 4 luku sisilti4 tietoturvallisuutta koskevat sdédnnokset, joissa sdddetddn muun
muassa velvoitteista koskien tietoaineistojen ja tietojdrjestelmien turvallisuutta sekd
hiiridtilanteista tiedottamista ja niihin varautumista. Esimerkiksi tiedonhallintalain 14 §:ssd
edellytetddin, ettd viranomaisen on toteutettava tietojensiirto yleisessé tietoverkossa salattua tai
muuten suojattua tiedonsiirtoyhteytta tai -tapaa kayttdmalld, jos siirrettdvit tiedot ovat salassa
pidettdvid. Liséksi tietojensiirto on jérjestettdvd siten, ettd vastaanottaja varmistetaan tai
tunnistetaan riittdvén tietoturvallisella tavalla ennen kuin vastaanottaja péédsee késittelemédn
siirrettyjd salassa pidettdvia tietoja.

Tiedonhallintalain 4 a luvussa puolestaan sdddetdén toimenpiteisti kyberturvallisuuden yhteisen
korkean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:0 910/2014 ja direktiivin
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(EU) 2018/1972 muuttamisesta sekd direktiivin (EU) 2016/1148 kumoamisesta annetun
Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/2555 (jaljempanéd NIS 2 -direktiivi)
taytantoonpanon edellyttdmistd seikoista julkishallinnon toimialalla, eli kyberturvallisuutta
koskevista velvollisuuksista ja niiden noudattamisen valvonnasta. Tiedonhallintalain 4 a luvun
soveltamisalan ulkopuolelle on rajattu tietyt viranomaiset ja viranomaisen toiminnat, jotka on
lueteltu lain 3 §:n 3 momentissa. Digi- ja videstGtietovirastoa ei ole rajattu lain 4 a luvun
soveltamisalan ulkopuolelle, joten se on velvollinen noudattamaan tiedonhallintalain 4 a luvun
kyberturvallisuutta koskevia velvollisuuksia.

2.3.4 Muut hallinnon yleislait ja yhdenvertaisuuslaki

Viestinvilityspalvelun palvelutuottajana toimivan Digi- ja védestotietoviraston tehtdvénd on
tuottaa tukipalveluja virkavastuulla noudattaen viranomaistoimintaa koskevia yleislakeja.
Hallinnon yleislakeihin kuuluvat edelld téssd jaksossa 2.3 selostettujen lakien lisdksi muun
muassa asiointilaki, jota on selostettu edelld luvussa 2.1.1, seka hallintolaki, kielilaki (423/2003)
ja saamen kielilaki (1086/2003).

Hallintolaissa sdédetddn muun muassa hallinnossa asioivien tasapuolisesta kohtelusta,
palveluperiaatteesta, neuvontavelvollisuudesta, hallintoasian késittelysté ja vireilletulosta sekd
hallintopéétoksen ja muun asiakirjan tiedoksiannosta. Esimerkiksi hallintolain 7 §:ssd sdddetty
palveluperiaate velvoittaa viranomaisia pyrkiméén jirjestiméén asioinnin ja asian késittelyn
viranomaisessa siten, ettd hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja
viranomainen voi suorittaa tehtévinsa tuloksellisesti.

Kielilailla turvataan jokaisen oikeus kéyttdd tuomioistuimessa ja muussa viranomaisessa omaa
kieltdén, joko suomea tai ruotsia. Kielilaissa sdddetdin muun muassa oikeudesta kayttda suomea
ja ruotsia viranomaisissa sekd kielellisten oikeuksien turvaamisesta. Saamen kielilailla
puolestaan turvataan muun muassa saamelaisten oikeus kéyttdd omaa kieltddn tuomioistuimessa
ja muussa viranomaisessa.

Hallinnon yleislakien lisdksi Suomi.fi-viestit -viestinvélityspalvelun tuottamisessa
palvelutuottajan eli Digi- ja vdestotietoviraston on noudatettava yleisid hallinto-oikeudellisia
periaatteita, joista sdddetddn hallintolain 6 §:ssd. Periaatteisiin kuuluu muun muassa yleinen
vaatimus hallinnossa asioivien tasapuolisesta kohtelusta. Téhdn kytkeytyy keskeisesti
yhdenvertaisuuslaki  (1325/2014), jonka tarkoituksena on muun muassa edistdd
yhdenvertaisuutta ja ehkéistd syrjintdd ja jota sovelletaan sekd julkisessa ettd yksityisessd
toiminnassa. Yhdenvertaisuuslain 5 §:ssd sdddetddn viranomaisen velvollisuudesta edistda
yhdenvertaisuutta sen toiminnassa. Pykéldn nojalla viranomaisen on arvioitava, miten sen
toiminta vaikuttaa eri véestoryhmiin ja miten yhdenvertaisuus muutoin toteutuu sen
toiminnassa, ja ryhdyttdva tarvittaviin toimenpiteisiin yhdenvertaisuuden toteutumisen
edistimiseksi. Laissa sdddetddn myds muun muassa syrjinnin ja vastatoimien kielloista seka
erilaisen kohtelun oikeuttamisperusteista.

2.3.5 Laki sahkdisen viestinndn palveluista

Sahkoisen viestinndn palveluista annetun lain (917/2014) tavoitteena on sen 1 §:n mukaisesti
muun ohessa turvata sdhkdisen viestinndn luottamuksellisuuden ja yksityisyyden suojan
toteutuminen. Lain 3 §mn mééritelmien mukaan laissa tarkoitetaan viestinndn vdlittdjdlld
teleyritystd, yhteisotilaajaa ja sellaista muuta tahoa, joka vilittdd sdhkoistd viestintdd muutoin
kuin henkil6kohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin. Puolestaan
lain 3 §:n 37 kohdan mukaan viestintipalvelulla tarkoitetaan palvelua, joka muodostuu
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kokonaan tai pddosin viestien siirtdmisestd viestintdverkossa sekd siirto- ja ldhetyspalvelua
joukkoviestintdverkossa ja henkildiden vélisen viestinnén palvelua.

Viestintdvirasto (nykyisin Liikenne- ja viestintdvirasto) on antanut liikenne- ja
viestintdvaliokunnalle 28.4.2016 lausunnon (Dnro 1260/04/2016) hallituksen esityksesté
eduskunnalle laeiksi hallinnon yhteisistd séhkoisen asioinnin tukipalveluista sekd valtion
yhteisten tieto- ja viestintdteknisten palvelujen jarjestimisestd annetun lain muuttamisesta (HE
59/2016 vp). Viestintdviraston silloisen arvion mukaan lakichdotuksen mukaista
viestinvilityspalvelua tarjotaan oletusarvoisesti tietoyhteiskuntakaaren (nykyinen laki
sdahkoisen viestinndn palveluista) 3 §:n 36 kohdan mukaisen viestinndn vilittdjan roolissa.
Kyseisen lainkohdan mukaisesti viestinnin valittdjalla tarkoitetaan teleyritystd, yhteisotilaajaa
ja sellaista muuta tahoa, joka vélittdd sdhkoistd viestintdd muutoin kuin henkilokohtaisiin tai
nithin verrattaviin tavanomaisiin yksityisiin tarkoituksiin. Viestinvélityspalvelun tarjonnassa
olisi siten Viestintdviraston mukaan ldhtokohtaisesti noudatettava sdhkoisen viestinnédn
palveluista annetun lain 17 luvun velvoitteita, jotka koskevat sdhkoisen viestin ja vélitystietojen
kasittelyd, sekd lain 247 §:n yleistd velvollisuutta huolehtia tietoturvallisuudesta. Tulkinta
vastaisi Viestintiviraston ratkaisukdytintdd, jossa viestinnin vélittdjaksi on tulkittu mm. Posti,
kun se tarjoaa Netposti-palvelua.

Sahkoisen viestinndn palveluista annetun lain 33 luvussa sdddetddn tietoturvan ja hiirididen
hallinnasta sekd hiiridistd ilmoittamisesta. S&dhkdisen viestinndn palveluista annettu laki ei
kuitenkaan tule sovellettavaksi siltd osin kuin kyse on Euroopan parlamentin ja neuvoston
asetuksessa (EU) N:o 910/2014 sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin
liittyvistd luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta eli
niin kutsutussa elDAS-asetuksessa tarkoitetusta luottamuspalvelun tarjoamisesta. eIDAS-
asetuksesta sekd kyberturvallisuutta koskevasta sdintelystd ja valvonnasta selostetaan
tarkemmin tdmén esityksen luvuissa 2.3.6 ja 2.3.7.

2.3.6 eIDAS-asetus

elDAS-asetuksessa perustettiin sdhkdisen tunnistamisen yhteentoimivuusjirjestelmé, jonka
tavoitteena on ollut mahdollistaa se, ettd toisessa jdsenvaltiossa myonnetyilld sdhkdisilld
tunnistusvélineilld voidaan tunnistautua toisen jdsenvaltion julkisiin sdhkdisiin palveluihin.
Lisdksi asetuksen tarkoituksena on ollut yhdenmukaistaa luottamuspalveluita koskevat
sddannokset EU:ssa. Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU)
2024/1183 asetuksen (EU) N:o0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin
kehyksen vahvistamisen osalta (jiljempand eIDAS-muutosasetus). elDAS-asetus on
sellaisenaan jisenvaltioissa sovellettavaa oikeutta. Asetus jattdd kuitenkin erdissd asioissa
jasenvaltioille kansallista liikkumavaraa.

eIDAS-asetuksen 2 artiklan 1 kohdan mukaan asetusta sovelletaan jédsenvaltion ilmoittamiin
sdhkdisen tunnistamisen jdrjestelmiin ja unioniin sijoittautuneisiin luottamuspalvelujen
tarjoajiin. Luottamuspalvelun tarjoajalla tarkoitetaan 3 artiklan 19 kohdan mukaan luonnollista
henkilod tai oikeushenkildd, joka tarjoaa yhtd tai useampaa luottamuspalvelua joko
hyvéksyttynd  tai  ei-hyvéiksyttynd  luottamuspalvelun  tarjoajana.  Hyviksytylla
luottamuspalvelun tarjoajalla tarkoitetaan 3 artiklan 20 kohdan mukaan luottamuspalvelun
tarjoajaa, joka tarjoaa yhté tai useampaa hyviaksyttya luottamuspalvelua ja jolle valvontaelin on
myOntinyt hyviksytyn aseman.

Luottamuspalvelulla tarkoitetaan eIDAS-asetuksen 3 artiklan 16 kohdan mukaan sdhkoistd
palvelua, jota yleensd tarjotaan vastiketta vastaan. Liséksi kohdassa edellytyksend
luottamuspalveluksi katsomiselle on, ettd palvelu koostuu jostakin kohdassa listatusta
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tehtdvéstd. Kohdan k alakohdan perusteella yksi tillainen tehtdva on sdhkoisten rekisterdityjen
jakelupalvelujen tarjoaminen. Séhkoéiselld rekisterdidylld jakelupalvelulla tarkoitetaan 3
artiklan 36 kohdan mukaan palvelua, jonka avulla tietoa voidaan siirtd4 sdhkoisesti kolmansien
osapuolten vililld ja joka antaa siirretyn tiedon késittelyyn liittyvid todisteita, muun muassa
vahvistuksen tietojen ldhettdmisestd ja vastaanottamisesta, ja joka suojaa siirretyt tiedot
hiavidmisen, varkauden, vaurioitumisen tai luvattomien muutosten riskilta.

elDAS-asetuksen 3 artiklan 17 kohdan perusteella hyvéksytylld luottamuspalvelulla
tarkoitetaan luottamuspalvelua, joka tdyttdd eIDAS-asetuksessa sdddetyt sovellettavat
vaatimukset. Hyviksytyn luottamuspalvelun statuksen hankkiminen on asetuksen 21 artiklan
perusteella palvelun tarjoajan harkinnassa. Ei-hyviksytyn luottamuspalvelun sadntely eIDAS-
asetuksessa ei kuitenkaan ole valinnaista, vaan asetuksen sdéntely tulee sovellettavaksi, mikéali
luottamuspalvelua ja luottamuspalvelun tarjoajaa koskevat mééaritelmét tayttyvat.

Luottamuspalvelun tarjoajiin sovellettavista tietoturva- ja ilmoitusvaatimuksista sdddetdan NIS
2 -direktiivilla ja siten kansallisesti kyberturvallisuuslaissa (124/2025). Kyseiset
tietoturvallisuusvaatimukset koskevat sekd hyvéksyttyja ettd ei-hyvéksyttyja luottamuspalvelun
tarjoajia. Lisdksi ei-hyvéksyttyihin luottamuspalveluntarjoajiin  sovelletaan eIDAS-
muutosasetuksella sdddettyd eIDAS-asetuksen 19 a artiklaa, jossa sédéddetdén riskienhallintaa ja
hiiridilmoittamista koskevista vaatimuksista. Kyseisen artiklan 2 kohdan nojalla komissio on
antanut 27.10.2025 tdytdntdonpanoasetuksen (EU) 2025/2160 Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 910/2014 soveltamissddnndistd  ei-hyviksyttyjen
luottamuspalvelujen tarjoamiseen kohdistuvien riskien hallintaa koskevien viitestandardien,
eritelmien ja menettelyjen osalta. eIDAS-asetuksen 19 a artiklan 2 kohdan mukaisesti
kyseisessé artiklassa sdddettyjen vaatimusten katsotaan tiyttyvin, jos nditd standardeja, teknisid
eritelmié ja menettelyja noudatetaan.

Valmistelun aikana on arvioitu, ettd Suomi.fi-viestit -viestinvalityspalvelu katsottaisiin eIDAS-
asetuksessa tarkoitetuksi ei-hyvéksytyksi luottamuspalveluksi, jonka on tdytettdvd siihen
sovellettavat edelld mainituissa sdddoksissd sdddetyt yleiset tietoturva-, riskienhallinta- ja
hiiridilmoitusvaatimukset. Digi- ja viestotietovirasto ei toistaiseksi ole hakenut Suomi.fi-viestit
-palvelulleen hyvéksytyn luottamuspalvelun asemaa.

Liikenne- ja viestintdviraston Kyberturvallisuuskeskus valvoo eIDAS-asetuksen noudattamista.
Virasto toimii valitusviranomaisena asioissa, jotka koskevat luottamuspalveluiden toimintaa.
Ei-hyvéksyttyjd palveluntarjoajia virasto valvoo vain palveluntarjoajien tekemien
hiiridilmoitusten tai palveluista tehtyjen valitusten perusteella.

2.3.7 Kyberturvallisuutta koskeva sééntely ja valvonta

Kyberturvallisuutta koskevan NIS 2 -direktiivin vaatimuksista ja valvonnasta on sdidetty
kansallisesti kyberturvallisuuslailla sekd julkishallinnon toimialan osalta tiedonhallintalaissa.
Kuten edellé luvussa 2.3.3 on todettu, Digi- ja viestotietovirasto on velvollinen noudattamaan
tiedonhallintalain 4 a luvun kyberturvallisuutta koskevia velvollisuuksia. Tiedonhallintalain 18
h §:n mukaan Liikenne- ja viestintdvirasto valvoo 4 a luvussa ja NIS 2 -direktiivin nojalla
annetuissa sddnnoksissd sdddettyjen velvollisuuksien noudattamista julkishallinnon toimialalla.

Léahtien edelld mainitusti siitd, ettd Suomi.fi-viestinvilityspalvelu katsottaisiin eIDAS-
asetuksessa tarkoitetuksi ei-hyviksytyksi luottamuspalvelun tarjoajaksi, sithen soveltuisi tilta
osin kyberturvallisuuslaki. Kyberturvallisuuslain 2 §:n méaritelmissi on viitattu edelld 2.3.6
luvussa mainittujen hyvéksytyn luottamuspalvelun tarjoajan (6 kohta) ja luottamuspalvelun
tarjoajan (9 kohta) kisitteiden osalta eIDAS-asetuksen méadritelmiin. Lain 3 §:n 2 momentin 2
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kohdan mukaan lakia sovelletaan my0s toimijaan, joka koostaan riippumatta on
luottamuspalvelun tarjoaja.

Kyberturvallisuuslain 26 §:ssd on sdéddetty lakia, sen nojalla annettuja méardyksid ja NIS 2 -
direktiivin nojalla annettujen sddnnosten noudattamista valvovista viranomaisista. Pykalan 1
momentin 1 kohdan perusteella edelld mainittuja valvoo Liikenne- ja viestintévirasto siltd osin
kuin kyse on liitteen I kohdissa 1-7 ja liitteen II kohdissa 1-5 tarkoitetuista toimijoista.

2.3.8 Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hdiridnsietokyvyn
parantamisesta

Euroopan parlamentin ja neuvoston direktiivissé kriittisten toimijoiden hiirionsietokyvysta ja
direktiivin 2008/114/EY kumoamisesta ((EU) 2022/2557, jdljempidnd CER-direktiivi)
sdddetddn niin sanottujen kriittisten toimijoiden héirionsietokykya tukevista toimenpiteista ja
vaatimuksista. CER-direktiivi on pantu kansallisesti tdytdntoon lailla yhteiskunnan kriittisen
infrastruktuurin suojaamisesta ja hiirionsietokyvyn parantamisesta (310/2025, jiljempana
CER-laki).

CER-sédéntely velvoittaa kriittisid toimijoita tekeméédn riskiarvioinnin merkityksellisista
riskeistd, jotka voivat estdd niitd tarjoamasta asianomaisia olennaisia palveluja. Kriittiset
toimijat velvoitetaan myds toteuttamaan héiridonsietokykynséd varmistamiseksi asianmukaisia ja
oikeasuhteisia teknisid, turvallisuuteen liittyvid ja organisatorisia toimenpiteitd seka
ilmoittamaan poikkeamista, jotka hiiritsevét tai voivat hiiritd keskeisten palvelujen tarjoamista.

CER-laki on yleislaki. CER-lain 3 §:n 1 momentissa siddetdin, ettd jos Euroopan unionin
sdadoksissé on alakohtaisia sddnndksid kriittisten toimijoiden hdirionsietokyvyn parantamiseksi
ja vaatimukset vastaavat vidhintddn CER-laissa sdéddettyjd velvoitteita, kriittiseen toimijaan
sovelletaan niitdi CER-lain sijaan. Pykdldn 2 momentin mukaisesti soveltamisjirjestys on
vastaava silloin, jos muussa laissa tai sen nojalla annetuissa sddnnoksissi on CER-laista
poikkeavia vaatimuksia kriittisen toimijan riskiarvioinnista tai poikkeamista ilmoittamisesta ja
vaatimukset vastaavat vaikutuksiltaan vdhintddn CER-laissa sdddettyjd velvoitteita. Pykélén 4
momentin mukaisesti CER-lain mukaan maéritetyn kriittisen toimijan velvollisuudesta hallita
kyberturvallisuuteen liittyvié riskejé sdddetddn kyberturvallisuuslaissa.

CER-sidéntelyd sovelletaan siinéd tarkoitettuihin kriittisiin toimijoihin. Kriittiselld toimijalla
tarkoitetaan CER-direktiivin 2(1) artiklan 1 alakohdan mukaan julkista tai yksityistd yhteiso4,
jonka jdsenvaltio on 6 artiklan mukaisesti médrittinyt kuuluvan johonkin liitteessd olevan
taulukon kolmannessa sarakkeessa esitetyisti luokista. Kyseisen taulukon kolmannen sarakkeen
toimijaluokkiin kuuluvat muun muassa digitaalisen infrastruktuurin toimialalta eIDAS-
asetuksen 3 artiklan 19 alakohdassa méaaritellyt luottamuspalvelujen tarjoajat, joka késittad seka
hyvaksytyt ettd ei-hyvéiksytyt luottamuspalvelujen tarjoajat. Julkishallinnon toimialalta
toimijaluokkiin kuuluvat myos julkishallinnon toimijat sellaisina kuin jésenvaltio on ne
madritellyt kansallisen lainsddddnnon mukaisesti. Julkishallinnon toimijoilla viitataan CER-lain
1 §:n 3 momentin mukaan julkisuuslain 4 §:n 1 momentin 1 kohdassa sdddettyihin viranomaisiin
eli valtion hallintoviranomaisiin sekd muihin valtion virastoihin ja laitoksiin.

CER-direktiivin 6 artiklan 1 kohdan mukaan kunkin jasenvaltion on mééritettdva viimeistian
17.7.2026 kriittiset toimijat liitteessé tarkoitetuilla toimialoilla ja alasektoreilla. Kriittisié
toimijoita madrittdessddn jisenvaltion on otettava huomioon sen tekemén riskiarvioinnin
tulokset ja strategia sekéd sovellettava kaikkia seuraavia perusteita: a) toimija tarjoaa yhti tai
useampaa keskeistd palvelua; b) toimija toimii ja sen kriittinen infrastruktuuri sijaitsee kyseisen
jasenvaltion alueella; ja c) poikkeamalla olisi 7 artiklan 1 kohdassa méériteltyjd merkittavia
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haitallisia vaikutuksia toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen
tai muiden keskeisten palvelujen tarjoamiseen liitteessé tarkoitetuilla kyseisestd palvelusta
riippuvaisilla toimialoilla.

Komissio on antanut delegoidun asetuksen (EU) 2023/2450 Euroopan parlamentin ja neuvoston
direktiivin (EU) 2022/2557 tdydentdmisestd vahvistamalla luettelon keskeisistd palveluista.
Asetuksen 2 artiklan ei-tyhjentdviaédn luetteloon keskeisistd palveluista siséltyvit muun muassa
digitaalisen infrastruktuurin alalta luottamuspalvelujen tarjoaminen sekd julkishallinnon alalta
palvelut, joita tarjoavat julkishallintojen elimet CER-direktiivin 2 artiklan 10 alakohdassa
tarkoitetun mééritelmdn mukaisesti, sekd sellaisina kuin jédsenvaltio on ne madritellyt
kansallisen lainsdddénnon mukaisesti.

CER-lain 13 §:n 1 momentin mukaan kriittisen toimijan maérittdmistd koskevan asian ratkaisee
se ministerio, jonka toimialaan kasiteltdva toimija kuuluu. CER-direktiivin 6 artiklan 3 kohdan
mukaan jasenvaltion on laadittava kyseisen artiklan 2 kohdan mukainen luettelo méairitetyisté
kriittisistd toimijoista ja varmistettava, ettd niille ilmoitetaan yhden kuukauden kuluessa
madrittdmisestd, ettd ne on médritetty kriittisiksi toimijoiksi.

Edelld mainittujen seikkojen perusteella Digi- ja véestOtietovirasto saatettaisiin katsoa
kriittiseksi toimijaksi Suomi.fi-viestit -palvelun osalta, silld Digi- ja véestdtietovirasto voitaisiin
edelld todetusti katsoa luottamuspalvelun tarjoajaksi tdltd osin. Lisdksi Digi- ja
viestotietovirasto on CER-direktiivissd ja CER-laissa tarkoitettu julkishallinnon toimija, ja
Suomi.fi-viestit on palvelu, jota se tarjoaa julkishallinnon elimené. Digi- ja véestdtietoviraston
katsominen kriittiseksi toimijaksi edellyttdd kuitenkin edelld todetusti sité, ettd asianomaisen
toimialan ministerid paéttia niin.

Jos Digi- ja véestotietovirasto katsottaisiin julkishallinnon toimijana kriittiseksi toimijaksi,
sithen soveltuisivat CER-lain velvoitteet riskiarvioinnista (14 §), toimenpiteiden toteuttamisesta
ja héirionsietokyvyn varmistamiseksi laadittavasta suunnitelmasta (15 §) sekd poikkeamia
koskevasta ilmoitusvelvollisuudesta (16 §). Jos Digi- ja véestotietovirasto katsottaisiin
kriittiseksi toimijaksi luottamuspalvelun tarjoajana, CER-lain edelld mainitut velvoitteet eivit
soveltuisi sithen CER-lain 2 §:n 3 momentin soveltamisalan rajoitussddnndksen mukaisesti.
Kyseisen lainkohdan mukaan CER-direktiivin liitteessd olevan taulukon 3 kohdassa tarkoitetun
pankkialan, 4 kohdassa tarkoitetun rahoitusmarkkinoiden infrastruktuurin tai 8 kohdassa
tarkoitetun digitaalisen infrastruktuurin toimialalla toimivaan kriittiseen toimijaan ei sovelleta
lain 7 §:n 3 momentin 3—5 kohtaa ja 4 momenttia, 13 §:n 3 momenttia, 14—16 §:44, 5 lukua ja
29 §:a4. CER-direktiivin liitteessd olevan taulukon mukaan luottamuspalvelun tarjoajat
kuuluvat 8 kohdassa tarkoitetun digitaalisen infrastruktuurin toimialaan. CER-direktiivin 20
johdantokappaleen mukaan soveltamisalan rajaus perustuu siihen, ettd NIS 2 -direktiivissa
sdddetddn vaikutukseltaan vahintddn edelld mainittuja velvoitteita vastaavista vaatimuksista.

2.4 Viestinvilityspalvelun tuottaminen ja kehittiiminen julkisena hallintotehtivini

Kuten edelld on todettu, Digi- ja viestotietovirasto tuottaa ja kehittdd tukipalvelulain 3 §:ssé
sdddetyn nojalla viestinvélityspalvelua. Tukipalvelulain 5 §:ssd on sdddetty viranomaisille
kayttovelvoite viestinvélityspalveluun, jota kdytetddn tukipalvelulain 8 a §:n 1 momentin
mukaisesti  kédyttdjdorganisaation sdhkoisessd  tiedoksiantomenettelyssa. Liséksi
viestinvélityspalvelusta sdddetdéin digipalvelulaissa, jonka 5 §:ssé velvoitetaan viranomaiset
tarjoamaan jokaiselle mahdollisuus kdyttdd viestien vastaanottamiseen viestinvélityspalvelua
tai muuta riittdvin tietoturvallista sdhkoistd tiedonsiirtomenetelméd. Viestinvilityspalvelun
avulla voidaan varmistaa se, ettd viranomaiset pystyvét toimittamaan tiedoksiantoja ja viesteja
lain edellyttdmaélla tavalla riittdvén tietoturvallisesti ja luotettavasti.
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Viestinvilityspalveluun on mahdollista ldhettdd sekd todisteellinen ettd tavallinen sédhkoinen
tiedoksianto ja palvelu mahdollistaa salassa pidettdvien asiakirjojen késittelyn.
Viestinvilityspalvelu eroaa muista asiointilain 18 §:n 2 momentissa sdédetyistd tiedoksianto-
osoitteista siind, etti tiedoksianto voidaan toimittaa viestinvilityspalvelua kédyttdvan henkilon
viestinvilityspalvelutilille ilman tdmén suostumusta, mikd korostaa viestinvilityspalvelun
merkitystd sdhkoisessa tiedoksiantomenettelyssa.

Postilain (415/2011) 21 §:n mukaan yleispalvelun tarjoajan on huolehdittava laissa sdddetyn
postitse toteutettavan tiedoksiantomenettelyn kaytettdvissd olosta ja sen asianmukaisesta
toteuttamisesta koko maassa. Pykidldn 2 momentin nojalla viranomainen voi sopia laissa
sdddetyn postitse toteutettavan tiedoksiantomenettelyn toteuttamisesta myds muun
postiyrityksen kuin yleispalvelun tarjoajan kanssa. Viranomainen voi tehdd téllaisen
sopimuksen vain sellaisen postiyrityksen kanssa, jolla on edellytykset suoriutua tehtivin
asianmukaisesta hoitamisesta.

Postilain muuttamista koskevassa hallituksen esityksessd on arvioitu kattavasti muun ohessa
postilain 21 §:n mukaista kerdilyd ja jakelua koskevien sddnnosten suhdetta perustuslain 124
§:44n ja katsottu, ettd sddnnokset ovat merkityksellisid viranomaistoiminnan kannalta erityisesti
siksi, ettd huomattavassa osassa hallintoasioita asian vireillepano, selvityspyyntdjen ja niihin
annettavien vastausten ldhettdiminen sekd pddtosten tiedoksianto tapahtuvat postitse. (HE
58/2022 vp. s.117)

Mainitun esityksen perusteluiden mukaan viranomaiset eiviat kdytd Posti Oy:n tarjoamaa
yleispalvelua, vaan sopivat postipalveluista erikseen Posti Oy:n kanssa. Kaikki viranomaiset
eivit valttimatta kaytd juuri Posti Oy:n tarjoamia kirjepalveluja, vaan viranomaiset voivat tehdd
kaupallisen sopimuksen kirjepalveluista my6s muiden postiyritysten kanssa. Yleispalvelua
voidaan pddsddntdisesti pitdd lainsddddnndssd madriteltynd infrastruktuurin peruspalveluna,
eikd perustuslain 124 §:n mukaisena julkisena hallintotehtdvana. Virkavastuusdantely kohdistuu
luonteensa takia Posti Oy:n toimintaan vain silloin, kun se toteuttaa yleispalvelun tarjoajana
julkista hallintotehtévié. Saantitodistusmenettelyn on katsottu olevan tirkeé hallintomenettelyn
muoto, minkd vuoksi yleispalvelun tarjoajan on tiltd osin katsottu hoitavan perustuslain 124
§:ssd tarkoitettua julkista hallintotehtévaa. Julkisen hallintotehtdvén hoitaminen edellyttdd myos
rikoslain (39/1889) mukaista virkavastuuta. Kun yleispalvelun tarjoaja viranomaisen kanssa
tekeménsd sopimuksen nojalla huolehtii lakisditeisestd tiedoksiantomenettelystd, voidaan
toimintaa pitdé perustuslain 124 §:n mukaisen julkisen hallintotehtdvén hoitamisena. Edelleen
perusteluissa on todettu, etté tavallinen tiedoksianto on nykyédén yleisin tiedoksiannon muoto ja
postilain 21 §:n virkavastuusidénnds on edelld kuvatulla tavalla sdédetty koskemaan yleisesti
tiedoksiantomenettelyyn liittyvid tehtévid. Voimassa olevassa sddnnoksessi rajausta ei ole tehty
esimerkiksi vain saantitodistusmenettelyyn. Perusteluissa on arvioitu silloinen oikeustila
kuitenkin epéselvidksi, minkd vuoksi sddnndstd on tdsmennetty erityisesti virkavastuun
kohdentumisen osalta. (HE 58/2022 vp. s. 29-30)

Postilain 21 §:n 2 momentin perusteluiden mukaan momenttia muutettaisiin siten, etti
viranomainen voisi sopia laissa sdddetyn postitse toteutettavan tiedoksiantomenettelyn
toteuttamisesta my0s muun postiyrityksen kuin yleispalvelun tarjoajan  kanssa.
Tiedoksiantomenettelyn toteuttamisella tarkoitettaisiin tiedoksiantojen jakelua ja toimittamista
vastaanottajille. Viranomainen voisi tehda téllaisen sopimuksen vain sellaisen postiyrityksen
kanssa, jolla on edellytykset suoriutua tehtivén hoitamisesta. Viranomaiskirjeitd ja niiden
mukana postitse toimitettavia tavallisia tiedoksiantoja jakavat yleispalvelun tarjoajan lisdksi
myds monet muut postiyritykset. Muutos selventiiisi oikeustilaa ja antaisi yleispalvelun
tarjoajan lisdksi myos muille postiyrityksille lakiin perustuvan oikeuden hoitaa julkiseksi
hallintotehtdviksi katsottavaa laissa sdddetyn postitse toteutettavan tiedoksiantomenettelyn
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toteuttamista. Muutoksella ei siis siirrettdisi tiedoksiantomenettelyn toteuttamista pois
yleispalvelun tarjoajalta, vaan ainoastaan siddettdisiin oikeusperustasta sille, etti tiedoksiantoja
voivat yleispalvelun tarjoajan liséksi jakaa myos muut viranomaiskirjeité jakavat postiyritykset.
(HE 58/2022 vp. s. 81)

Sekd postitse ettd sdhkoisesti tapahtuvassa tiedoksiantomenettelyssd on kysymys samasta
lakisddteisestd menettelystd, jota on pidettivd olennaisena osana hallintomenettelya.
Hallintolaissa sdidetty viranomaisen tiedoksianto on osa hallintoasian késittelya ja edellytys
kayttdd muutoksenhakuoikeutta (HE 72/2002 vp, s. 116). Sekd postitse ettd sdhkdisesti
tapahtuvan tiedoksiannon tarkoitus on varmistaa, ettd viranomaiselle laissa sdddetty
tiedoksiantovelvoite toteutuu.

Tiedoksiantojen toimittaminen on edelld mainitusti luonteeltaan kiinted osa hallintomenettelya.
Viestinvilityspalvelua julkisena hallintotehtdvénd arvioitaessa voidaan hyddyntdd analogiaa
edelld kerrottuun postilain esitdissd tehtyyn arvioon tiedoksiantomenettelyn luonteesta. Edellad
todetun perusteella voidaan katsoa, ettd viestinvilityspalvelulla on keskeinen osa viranomaisten
sdahkoisessd tiedoksiantomenettelyssd. Mainitut seikat kokonaisuutena huomioon ottaen
puoltavat sité, ettd viestinvilityspalvelun tuottamista ja kehittémistd on pidettidvd julkisena
hallintotehtdvand. TAméa johtopéitds on linjassa myds tukipalvelulain sditdmiseen johtaneen
hallituksen esityksen eduskuntakasittelyssé hallintovaliokunnalle annetussa vastineessa esitetyn
nidkemyksen kanssa (HE 59/2016 vp, HaV 02.06.2016).

2.5 Yksityiset digipostipalvelut
2.5.1 Yksityisten digipostipalvelujen markkina Suomessa

Yksityisilld digipostipalveluilla viitataan kaupallisiin palveluihin, joissa palvelun kayttdjalla on
yksinkertaisimmillaan kaytossddn sdhkoinen postilaatikko erilaisten organisaatioiden ja
toimijoiden ldhettdmien viestien keskitettyd vastaanottamista varten. Palvelut voivat sisdltia
my0s muita toiminnallisuuksia, kuten esimerkiksi mahdollisuuden arkistoida saapuneita
asiakirjoja ja viestejé. Yleisesti yksityisten digipostipalvelujen tarkoituksena onkin usein toimia
pelkkdd digipostilaatikkoa laajemmin yhtend kansalaisten ja yritysten hallinnollisen arjen
kokoavana palveluna. Kyseessa ei siis ole esimerkiksi sahkopostipalvelu, joka perustuisi vain
viestien vastaanottamiseen ja ldhettdmiseen rajoittamattoman joukon kesken.

Posti Group Oyj (jiljempand Posti) on tarjonnut vuodesta 2001 Ildhtien sdhkdistd
postilaatikkopalvelua NetPostia, johon suomalaiset ovat voineet vastaanottaa sihkoisid viesteja
yrityksiltd, yhteisoiltd ja viranomaisilta. NetPosti muuttui vuonna 2019 OmaPosti -palveluksi,
jota Posti tarjoaa edelleen. Nykyisin OmaPosti on digipostilaatikkopalvelu, jossa kéyttdjan on
mahdollista vastaanottaa sdhkdisia kirjeitd yrityksiltd, yhteisoiltd ja viranomaisilta seké seurata
jahallinnoida pakettildhetyksiddn. Kéyttdja voi myos maksaa laskuja suoraan OmaPostin kautta
ja arkistoida séhkoisid kirjeitd ja laskuja. Palvelua voi kéyttdd selaimella tai OmaPosti -
mobiilisovelluksella, ja kayttdjd saa ilmoituksen uuden postin saapumisesta palveluun
sahkdpostitse tai mobiilisovelluksen kautta.

Talla hetkelld yksityisid digipostipalveluja kuluttajille ja yrityksille tarjoaa Suomessa Postin
lisaksi myos Kivra Oy (jdljempénd Kivra). Kivra on alun perin Ruotsissa vuonna 2011
perustettu yhtid, joka on perustettu Suomeen vuonna 2018 ja tarjonnut digipostipalveluaan
Suomessa alkuvuodesta 2020 ldhtien. Kivran tarjoamassa Kivra -digipostilaatikkopalvelussa
kayttédjat voivat vastaanottaa sdhkdoisté postia erilaisilta todennetuilta yrityksiltd, organisaatioilta
ja viranomaisilta, maksaa laskuja, arkistoida asiakirjoja ja vastaanottaa palkkakuitteja ja
padsylippuja. Kéyttdja voi myds valtuuttaa toisen henkilon lukemaan palveluun saapuneita
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posteja. Kivraa voi kéyttdd selaimella tai Kivran mobiilisovelluksella, ja kayttdja saa
ilmoituksen palveluun saapuneesta uudesta viestistd sdhkOpostitse tai mobiilisovelluksen
kautta.

Kivra ja OmaPosti ovat maksuttomia kayttdjilleen, jotka vastaanottavat digipostia palveluiden
kautta. Digipostipalveluiden kautta viestejd ldhettdvét yritykset ja organisaatiot maksavat
viestien toimittamisesta digipostilaatikkotoimijoille. Esimerkiksi yritykset ja organisaatiot
maksavat Kivran palvelun kiytostd Kivralle dokumenttien toimittamisesta “digitaalisen
postimerkkimaksun”. Palveluiden maksuttomuuden taustalla vaikuttaa se, ettd mahdollisimman
laaja kayttdjapohja edistdd digipostitoimijan mahdollisuuksia liiketoiminnalle yritysten,
organisaatioiden ja viranomaisten parissa.

Yleisesti digipostimarkkinalle tunnusomaista onkin niin sanottu verkostovaikutus, joka
tarkoittaa sitd, ettd kéyttdjain kokema hyoty palvelusta riippuu siitd, missd mdarin muut kéyttavét
samaa palvelua. Digipostimarkkinoilla tdma tarkoittaa sitd, ettd mitd enemmain organisaatioita
lahettda viestejd tiettyyn digipostipalveluun, sitd enemméin digipostipalvelu hyodyttdd ja
houkuttaa kéyttdjid. Vaikutus toimii myds pdinvastaisesti siten, ettd mitd vihemmén kéyttdjid
tietylld digipostipalvelulla on, sitd vihemmaén organisaatioilla on kannustimia ldhettd viestejé
kyseiseen digipostipalveluun. Tidmé voi johtaa markkinan keskittymiseen ja toimialan
vakiintuessa siihen, ettd uusien toimijoiden voi olla haastavaa tulla markkinoille siséén.

Toistaiseksi muut yksityiset toimijat eivit tarjoa Suomen markkinoilla vastaavia digitaalisia
postilaatikkopalveluja tai mahdollisuutta vastaanottaa esimerkiksi sahkoisid viranomaisviesteja
keskitetysti. Lainvalmistelun tueksi teetetyn yksityisié digipostipalveluja koskevan selvityksen
perusteella digitaalisen viranomaispostin vélittdmiseen saattaisi kuitenkin mahdollisesti [0ytya
kiinnostusta pankkisektorilta. Kiinnostusta voisi 16ytyd myds teleoperaattorisektorilta, joiden
palveluissa on kéytossd vahva tunnistautuminen ja digipostiin verrattavissa olevia
toiminnallisuuksia. T&lld hetkelld ndiden alojen toimijat eivét kuitenkaan tarjoa ratkaisuja
viranomaisviestinnin vélittdmiseen.

Kivran ja OmaPostin palveluiden kautta kéyttdjien on mahdollista vastaanottaa sdhkdisid
viestejd paitsi yksityisiltd toimijoilta, my0s viranomaisilta. Palveluiden kautta viesteja
lahettidvien organisaatioiden joukkoon lukeutuukin nykyiselldén viranomaisia ja julkishallinnon
toimijoita, kuten esimerkiksi hyvinvointialueita ja virastoja. Julkishallinnon toimijat, jotka
lahettdvat sdhkoisid viestejd  yksityisten digipostipalvelujen kautta, sopivat viestien
toimittamisesta yksityisten digipostipalvelujen kanssa erikseen.

Lainsdddinto ei varsinaisesti estd viranomaisia tai muita julkisia toimijoita hyddyntdmasté
yksityisid digipostipalveluita viestimisessd hallinnon asiakkaille, vaikka viranomaiset olisivat
tukipalvelulain mukaisen Suomi.fi-viestien kéyttdvelvoitteen alaisia. L&htSkohtaisesti
viranomaisten tulisi kuitenkin hakea tukipalvelulain 7 §:n mukaista poikkeuslupaa, jos ne eiviét
kiytd viestinvélityspalvelua siten kuin niille sdédetty kayttovelvollisuus edellyttdd. Valitun
viestintdtavan, kuten yksityisten digipostipalvelujen kdyton, on tdytettivd lainsddddnnossi
asetetut  edellytykset esimerkiksi tietoturvallisuudesta. =~ Esimerkiksi viranomaisten
tiedoksiantojen sahkoistd toimittamista sdéntelevéssd asiointilaissa ei rajoiteta sitd, millaista
tekniikkaa ja mitd jirjestelmid kdyttden sdhkoinen tiedoksianto voidaan toteuttaa. Valitun
viestin toimitustavan on kuitenkin téytettédvi asiointilain vaatimukset. Esimerkiksi todisteellisen
sdahkoisen tiedoksiannon yhteydessd asiointilain 18 §:n 3 momentin mukaan tiedoksiannon
vastaanottaja on tunnistettava kayttden tietoturvallista ja todisteellista tekniikkaa.
Tietoturvallisuuteen ja salassapitoon liittyvdt vaatimukset voivat myds asettaa rajoituksia
tiedoksiantotavalle.
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Muiden kuin tiedoksi annettavien asiakirjojen osalta viestittivada asiaa koskeva lainsdddénto
ohjaa tietoturva- ja salassapitovaatimusten lisdksi sitd, milld tavalla viranomainen voi toimittaa
viestejd sdhkoisesti. Myds digipalvelulain 5 §:n 1 momentti ohjaa viranomaisia viestien
toimittamisen tavan valinnassa. Kyseisen lainkohdan mukaan viranomaisen on tarjottava
jokaiselle mahdollisuus kayttdd asiassaan viranomaisten sdhkdisten viestien ja asiakirjojen
vastaanottamiseen tukipalvelulaissa tarkoitettua viestinvélityspalvelua tai muuta riittdvén
tietoturvallista sdhkoistd tiedonsiirtomenetelméd, jos viranomainen voi toimittaa viestin tai
asiakirjan sdhkoisessd muodossa. Témi velvollisuus koskee viranomaista riippumatta siité,
onko se velvollinen kdyttam&an Suomi.fi-viestit -palvelua vai ei.

2.5.2 Yksityisia digipostipalveluja koskeva sddntely
2.5.2.1 Séhkoisen viestinndn palveluista annettu laki

Edelld luvussa 2.3.5 selostetaan Viestintdviraston (nykyisin Liikenne- ja viestintivirasto)
tukipalvelulain sddtdmisen aikana antamaa lausuntoa, jossa viestinvélityspalvelua on todettu
tarjottavan viestinndn valittdjin roolissa sdhkoisen viestinndn palveluista annetun lain
mukaisesti. Lausunnossaan Viestintivirasto toteaa, ettd tima tulkinta vastaisi Viestintdviraston
ratkaisukdytdntdd, jossa viestinnén valittdjaksi on tulkittu mm. Posti, kun se tarjoaa Netposti-
palvelua. Tdmin Netposti-palvelua (nykyisin OmaPosti) koskevan linjauksen perusteella on
my0s muiden yksityisten digipostipalveluiden Suomi.fi-viestien ohella katsottava kuuluvan
sdahkoisen viestinndn palveluista annetun lain soveltamisalaan.

Kuten edelld luvussa 2.3.5 on todettu, sdhkdisen viestinndn palveluista annettua lakia ei
kuitenkaan sovelleta yksityisissd digipostipalveluissa tietoturvan ja héirididen hallinnan seki
héirioistd ilmoittamisen osalta, silld sdhkdisen viestinndn palveluista annettu laki ei tule
sovellettavaksi siltd osin kuin on kyse elDAS-asetuksessa tarkoitetusta luottamuspalvelun
tarjoamisesta. elDAS-asetuksesta sekd kyberturvallisuutta koskevasta sédédntelystd ja
valvonnasta selostetaan tarkemmin yksityisten digipostipalveluiden osalta tdmén esityksen
luvuissa 2.5.2.3 ja 2.5.2.4.

2.5.2.2 Henkil6tietojen kisittelyd koskeva sédntely ja valvonta

Yksityiset digipostitoimijat ovat velvollisia noudattamaan soveltuvaa henkilGtietojen késittelya
koskevaa lainsdddantdd, ennen kaikkea EU:n tietosuoja-asetusta sekd sitd tdydentidvid ja
tismentdvad  tietosuojalakia, kun ne  késittelevdt  henkilGtietoja  tarjoamiensa
digipostipalveluiden yhteydessi. Yksityiset digipostitoimijat toimivat tarjoamiensa palveluiden
osalta ldhtokohtaisesti rekisterinpitdjind ja ne soveltavat henkilotietojen késittelyd koskevaa
saantelyd téltd osin itsendisesti, joten ne madrittdvdat esimerkiksi henkilGtietojen
kasittelyperusteet, kayttotarkoitukset ja muut henkilGtietojen Kkisittelyn yksityiskohdat
tarjoamiensa palveluiden osalta itsenéisesti.

EU:n  yleisen tietosuoja-asetuksen VI  luvussa  sdddetddn  riippumattomista
valvontaviranomaisista, joiden tehtdvind on valvoa tietosuojasdintelyn noudattamista.
Suomessa valvontaviranomaisena toimii tietosuojalain 8 §:n mukaisesti tietosuojavaltuutettu.
Lain 9 §:n mukaan tietosuojavaltuutetulla on toimisto, jossa on vahintddn kaksi
apulaistietosuojavaltuutettua seki tarpeellinen méaérd tietosuojavaltuutetun tehtdvaalaan
perehtyneitd esittelijoitd ja muuta henkilostod. Tietosuojavaltuutetun tehtivistd ja
toimivaltuuksista sdddetddn tietosuoja-asetuksen 55-59 artiklassa. Tietosuojavaltuutetun
valvontatehtdvd perustuu erityisesti tietosuoja-asetuksen 57 artiklan 1 kohtaan, jonka a-
alakohdan perusteella jokaisen valvontaviranomaisen on alueellaan valvottava timén asetuksen
soveltamista ja pantava se tdytdntoon. Tietosuojalain 14 §:n mukaan tietosuojavaltuutetulla on
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myds muita tdssd tai muussa laissa sdéddettyjd tehtdvid ja toimivaltuuksia. Lisdksi
tietosuojavaltuutettu valvoo henkildtietojen kisittelystd rikosasioissa ja kansallisen
turvallisuuden ylldpitimisen yhteydessd annetun lain eli rikosasioiden tietosuojalain
(1054/2018) noudattamista mainitun lain 8 luvun sdénndsten perusteella. Tietosuojasdéntely ja
sen yleinen valvonta kattaa varsin laajasti tukipalvelulain mukaisen henkildtietojen kisittelyn.
Tietosuojasééntely ja sen mukainen valvonta koskee myds yksityisessd digipostitoiminnassa
tapahtuvaa henkil6tietojen kasittelya.

Sdhkoisen viestinndn palveluista annetun lain 303 §:n 1 momentin mukaan Liikenne- ja
viestintdviraston tehtdvand on valvoa tdmén lain sekd sen nojalla annettujen sddnndsten ja
paétosten noudattamista, jollei tdssé laissa muuta sdddetd. Viestinnédn viélitystietoihin sisiltyy
henkil6tietoja, kuten IP- tai sdhkopostiosoitteita, joiden késittelyn valvontaan liittyvié tehtévia
kuuluu sdhkoisen viestinnin palveluista annetun lain nojalla Liikenne- ja viestintédvirastolle.

2.5.2.3 eIDAS-asetus

eI[DAS-asetuksessa sdddetddn edelldi mainitusti hyviksytyistd ja ei-hyvéksytyistd
luottamuspalvelun tarjoajista, joihin sovelletaan NIS 2 -direktiivilld ja siten kansallisesti
kyberturvallisuuslaissa sdddettyjd tietoturva- ja ilmoitusvaatimuksia. FEi-hyviksyttyihin
luottamuspalveluntarjoajiin sovelletaan myods elDAS-muutosasetuksella sdddettyd eIDAS-
asetuksen 19 a artiklaa, jossa sdddetddn riskienhallintaa ja hiiridilmoittamista koskevista
vaatimuksista.

Viitaten edelld luvussa 2.3.6 esitettyyn viestinvilityspalvelua koskevaan l1&htSkohtaan, tdssa
esityksessd ldhdetddn siitd, ettd yksityiset digipostipalvelut katsottaisiin eIDAS-asetuksessa
tarkoitetuiksi luottamuspalveluiksi, joiden on taytettidvi edelld mainituissa sdddoksissa sdédetyt
yleiset tietoturva-, riskienhallinta- ja héiridilmoitusvaatimukset. TAmé perustuu siihen, ettéd
yksityiset digipostipalvelut ovat paédsddntdisesti yleisolle avoimia ja niitd tarjotaan vastiketta
vastaan. Lisdksi ne tiyttdvit sdhkdisen rekisterdidyn jakelupalvelun mééaritelmén. Yksityiset
digipostipalveluntarjoajat eivét toistaiseksi ole hakeneet palveluilleen hyviksytyn
luottamuspalvelun asemaa. Siten ne katsottaisiin ei-hyvéksytyiksi luottamuspalvelun
tarjoajiksi.

elDAS-asetuksen soveltumisen myotd yksityiset digipostitoimijat olisivat luottamuspalvelun
tarjoajina velvollisia noudattamaan esteettomyysvaatimuksia luottamuspalveluiden osalta
eIDAS-asetuksen 15 artiklan nojalla. Artiklan mukaan luottamuspalvelut on tarjottava saataville
selkedlld ja ymmaérrettdvilld kielelld vammaisten henkildiden oikeuksia koskevan
Yhdistyneiden kansakuntien yleissopimuksen ja esteettomyysdirektiivin vaatimusten
mukaisesti. Lisdksi eIDAS-asetuksen 13 artiklan 1 kohdan nojalla luottamuspalvelun tarjoajat
ovat vastuussa luonnolliselle henkildlle tai oikeushenkildlle tahallaan tai tuottamuksesta
aiheutetusta vahingosta, joka johtuu tdmin asetuksen mukaisten velvoitteiden noudattamatta
jattamisestd. Artiklan mukaan jokaisella luonnollisella henkil6ll4 tai oikeushenkildlla, jolle on
aiheutunut aineellista tai aineetonta vahinkoa siitd, ettd luottamuspalvelun tarjoaja on rikkonut
kyseistd asetusta, on oikeus hakea korvausta unionin oikeuden ja kansallisen lainsdéddannon
mukaisesti.  Ei-hyvdksytyn luottamuspalvelujen tarjoajan osalta tahallisuutta tai
tuottamuksellisuutta koskeva todistustaakka on edelld mainitusta vahingosta korvausta
hakevalla luonnollisella henkil6lla tai oikeushenkildlla.

Koska yksityiset digipostipalvelut olisivat ei-hyvéksyttyjd luottamuspalveluntarjoajia, eIDAS-

asetuksen noudattamista valvova Liikenne- ja viestintdviraston Kyberturvallisuuskeskus valvoo
niitd vain palveluntarjoajien tekemien héiridilmoitusten tai palveluista tehtyjen valitusten
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perusteella. Virasto toimii edelld mainitusti myds valitusviranomaisena asioissa, jotka koskevat
luottamuspalveluiden toimintaa.

2.5.2.4 Kyberturvallisuutta koskeva sdéntely ja valvonta

Tiedonhallintalain 4 a luvussa sédédettyji kyberturvallisuusvaatimuksia ei sovelleta
tiedonhallintalain 3 §mn 5 momentin perusteella julkista hallintotehtdvda toteuttavaan
yksityiseen toimijaan. Né&in ollen tiedonhallintalain julkishallinnon toimialaa koskevat
kyberturvallisuusvaatimukset ja niiden valvonta eivdt tule sovellettavaksi julkista
hallintotehtdvad hoitaviin yksityisiin toimijoihin. Yksityisiin digipostipalveluihin sovelletaan
kuitenkin kyberturvallisuuslakia sen 3 §:n 1 momentin 1 kohdan mukaisesti tilanteessa, jossa
yksityisen toimijan katsotaan harjoittavan kyberturvallisuuslain liitteessd [ tarkoitettua
toimintaa ja edellyttden, ettd se tdyttad tai ylittdd mikroyritysten sekd pienten ja keskisuurten
yritysten mééritelméstd annetun komission suosituksen 2003/361/EY liitteen 2 artiklan
mukaiset keskisuuria yrityksid koskevat edellytykset ja tarjoaa palvelujaan tai harjoittaa
toimintaansa jossakin Euroopan unionin jisenvaltiossa. Liitteen tarkoittamassa toiminnassa
voisi yksityisten digipostipalveluiden osalta tulla kyseeseen kohta 6 digitaalinen infrastruktuuri.
Esimerkiksi 6 kohdan g alakohdan mukaan liitteen mukaista toimintaa harjoittavat
luottamuspalvelun tarjoajat, joiksi yksityiset digipostipalvelut edelld luvussa 2.5.2.3 todetusti
katsottaisiin.

Kyberturvallisuuslain 2 §:n mééritelmissa on viitattu edelld 2.3.6 ja 2.5.2.3 luvussa mainittujen
hyvéaksytyn luottamuspalvelun tarjoajan (6 kohta) ja luottamuspalvelun tarjoajan (9 kohta)
kisitteiden osalta e[DAS-asetuksen maéritelmiin. Lain 3 §:n 2 momentin 2 kohdan mukaan
lakia sovelletaan my0s toimijaan, joka koostaan riippumatta on luottamuspalvelun tarjoaja.
Kyberturvallisuuslain vaatimukset koskevat siis sellaisia yksityisid digipostipalveluja, jotka
ovat e[DAS-asetuksessa tarkoitettuja luottamuspalvelun tarjoajia niiden koosta riippumatta.
Edelld luvussa 2.3.7 todettua vastaavasti kyberturvallisuuslain, sen nojalla annettujen
madrdysten ja NIS 2 -direktiivin nojalla annettujen sddnndsten noudattamista valvoo tillaisten
toimijoiden osalta Liikenne- ja viestintévirasto.

2.5.2.5 Tiedonhallintalain tietoturvallisuusvaatimukset

Tiedonhallintalain 4 luvussa sdddetddn tietoturvallisuutta koskevista vaatimuksista. Luvun
sddntely velvoittaa my0s yksityisid toimijoita niiden hoitaessa julkista hallintotehtévas.
Yksityiset digipostipalvelujen tarjoajat eivit toistaiseksi ole hoitaneet julkista hallintotehtivas,
jolloin tiedonhallintalain 4 luvun tietoturvallisuusvaatimukset eivdt ole koskeneet niita.
Tiedonhallintalain 4 luvun osalta ei ole sdddetty erillistd valvontaviranomaista.

2.5.2.6 Laki yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hiirionsietokyvyn
parantamisesta

Kuten edellé luvussa 2.3.8 on todettu, CER-direktiivissé ja sen perusteella annetussa CER-laissa
sdddetddn muun muassa kriittisistd toimijoista ja niitd koskevista velvoitteista. Kriittiset toimijat
voivat késittdd muun muassa toimijoita, jotka toimivat hyvéksyttyind tai ei-hyvéksyttyina
luottamuspalvelujen tarjoajina. Edelld mainitusti yksityiset digipostipalvelujen tarjoajat
voitaisiin katsoa ei-hyvéksytyiksi luottamuspalvelun tarjoajiksi. Siten on mahdollista, etté
yksityiset digipostitoimijat saattaisivat olla CER-sééntelyssa tarkoitettuja kriittisié toimijoita ja
siten kuulua CER-sddntelyn soveltamisalaan. Tamé edellyttdd kuitenkin CER-lain 13 §:n 1
momentin mukaan padtdksen siltd ministerioltd, jonka toimialaan késiteltédva toimija kuuluu.
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On huomattava, ettd edelld luvussa 2.3.8 todetun mukaisesti CER-lain sddnnOsten
soveltamisalaa on rajoitettu muun muassa niiden kriittisten toimijoiden osalta, jotka toimivat
digitaalisen infrastruktuurin toimialalla, johon esimerkiksi luottamuspalvelun tarjoajat
kuuluvat. Siten kriittisiin toimijoihin kohdistuvat CER-laissa asetetut velvoitteet eivit soveltuisi
yksityisiin digipostitoimijoihin luottamuspalvelujen tarjoajina, jos niiden olisi péitetty olevan
kriittisid toimijoita luottamuspalvelujen tarjoajina. Télloin CER-laki vaikuttaisi yksityisiin
digipostitoimijoihin kdytinnossd l&dhinni siten, ettdi CER-lain 19 §:ssé tarkoitettu valvova
viranomainen voisi antaa yhteisty0ssd Huoltovarmuuskeskuksen kanssa toimijoille CER-
direktiivin 10 artiklan 1 kohdassa tarkoitettua tukea hiiriénsietokyvyn parantamiseksi (CER-
lain 8 §:n 3 momentti). (HE 205/2024 vp, s. 64) Toimijat olisivat kuitenkin tissi tapauksessa
velvollisia hallitsemaan riskeja ja poikkeamia kyberturvallisuuslain sddnndsten mukaisesti.

2.6 Nykytilan arviointi
2.6.1 Suomi.fi-viestien hyddyntdminen

Suomi.fi-viestien kdyttoonottaneiden kansalaisten mééra on kasvanut vuosien ajan noin 15 000
kayttdjalla kuukaudessa eli noin 180 000 kéyttéjélld vuosittain aikana, jolloin Suomi.fi-viestien
kayttoonotto on edellyttinyt hallinnon asiakkaan suostumusta. Kéyttdjaimaardd on pyritty
lisddméédn viranomaisten viestinndllisilld toimilla, mutta toimenpiteistd huolimatta Suomi.fi-
viestit on ollut rajatusti kdytetty ja heikosti tunnettu. Digi- ja vdestotietovirasto aloitti 12.5.2025
osana ensisijaisesti digitaalisen viranomaisviestinnin edistdmisohjelmaa kehottaa henkil6iti,
joilla ei ollut Suomi.fi-viestejd kdytossd, ottamaan Suomi.fi-tunnistuksen yhteydessd Viestit -
palvelun kdyttoon. Tdmén seurauksena Suomi.fi-viestien kéyttdjaméaard on kasvanut ja yhteensé
kayttdjid oli helmikuussa 2026 noin 2,6 miljoonaa. Kayttdjaméadrd kasvoi eniten
kayttoonottokehotuksen aloittamisen ensimmadisilld viikoilla. Sahkdisen tiedoksiannon
ensisijaisuutta viranomaistoiminnassa koskevan lainsdddantokokonaisuuden voimaantulon
14.4.2026 jalkeen Suomi.fi-viestien kayttoonotto perustuu padsdantoisesti
viranomaisaloitteiseen menettelyyn, jossa Suomi.fi-viestit otetaan kayttoon hallinnon
asiakkaalle ilman tdmén suostumusta. Kyseisen muutoksen jidlkeen Suomi.fi-viestien
kayttdjamaira voi kasvaa parhaimmillaan jopa 4,4 miljoonaan kayttijién.

Viranomaiset eivit ole tiyttdneet tukipalvelulain 5 §:n mukaista velvoitetta Suomi.fi-viestien
kayttoon tdysimadraisesti. Valtiontalouden tarkastusviraston vuoden 2022
tarkastuskertomuksen mukaan palvelun kéyttd viranomaistoiminnassa on ollut toistaiseksi
rajallista ja palvelun hyddyntdmisen aste on huomattavasti matalampi kuin muissa
Pohjoismaissa vastaavien palveluiden osalta (VTV:n tarkastuskertomukset 10/2022). Palvelun
kayttd on ollut rajattua osaltaan sen vuoksi, ettd kansalaiset ja yritykset eivit ole aiemmin
ottaneet Suomi.fi-viestejd kattavasti kdyttoonsé ja palvelun loppukéyttdjdméaéra on siten ollut
rajallinen. Palveluun integroituminen on myds koettu viranomaisissa hankalaksi ja kalliiksi,
eikd sitd ole aina ndhty kannatettavana véhéisen kéyttdjdmaédran vuoksi. Myos esimerkiksi
jonkin teknisen toiminnallisuuden puuttuminen, rinnakkaiset viestintitavat ja varautuneet
mielikuvat palvelusta ovat rajoittaneet palvelun kiyttdonottoa eri viranomaisissa.

Suomi.fi-viestit on ollut rajallisesti kdytossd esimerkiksi kuntasektorilla. Kuntaliiton laatiman
kuntien digikartoituksen (2024) mukaan vain harva kunta on ottanut Suomi.fi-viestit kayttoon
kattavasti eri toimintojen ja toimialojen palveluissa. Hyvinvointialueilla Suomi.fi-viestit on
ollut vield kuntasektoriakin rajatummin kéytdssd, vaikka myos hyvinvointialueet ovat lailla
velvoitettuja viestinvélityspalvelun eli Suomi.fi-viestien kdyttdmiseen. Nykytilassa neljdnnes
hyvinvointialueista ei ole ottanut Suomi.fi-viestejd kayttoon lainkaan. Puolet kdyttdonottaneista
hyvinvointialueista ldhettdd vuosittain vain joitain satoja Suomi.fi-viestejd, eli palvelu on
alueilla hyvin rajatussa osassa toimintoja kaytossa.
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Viranomaiset ja julkisen hallinnon organisaatiot ovat kuitenkin ottaneet Suomi.fi-viestit -
palvelua kéyttoon enenevissd madrin. Digi- ja viestdtietoviraston yllépitdimén, Suomi.fi-
viestejd kayttdvien organisaatioiden ja palvelujen listauksen mukaan toistaiseksi yli 400
viranomaista ja julkisen hallinnon toimijaa kdyttdd Suomi.fi-viestejd ldhettddkseen viesteja
asiakkailleen. Suomi.fi-viestejd kéyttdvien viranomaisten miérdn odotetaan vield kasvavan
ldhitulevaisuudessa sdhkdisen tiedoksiannon ensisijaisuutta viranomaistoiminnassa koskevan
lainsdddantdkokonaisuuden tultua voimaan 14.4.2026. Vuoden 2025 aikana Suomi.fi-viestien
kayttoonotot ovat edenneet erityisesti hyvinvointialueilla sekd Kansaneldkelaitoksessa, joka
alkoi hyodyntdd Suomi.fi-viestejd kesdkuussa 2025 ja on marraskuuhun 2025 mennessé
lahettinyt jo yli 2,2 miljoonaa Suomi.fi-viestia.

Suomi.fi-viestien lisdéintyneet kayttomaarit sekd hallinnon asiakkaiden ettd viranomaisten
parissa on kasvattanut ldhetettyjen Suomi.fi-viestien médrdd vuoden 2025 aikana ja siten
mahdollistanut sédstdja julkisessa hallinnossa jo ennen sdhkdisen tiedoksiantomenettelyn
ensisijaisuuden voimaanastumista. Vuoden 2025 aikana (tilanne 20.11.2025) on toimitettu
yhteensd 23 miljoonaa Suomi.fi-viestid. Lukuméaérd on kasvanut noin 50 % vuoden 2024
vertailujaksoon verrattuna. Merkittdvimmistd Suomi.fi-viestien ldhettdjédviranomaisista
Verohallinnon toimittamien Suomi.fi-viestien méérd oli vertailujaksolla kasvanut 62 %,
Liikenne- ja viestintdvirasto Traficomin 43 %, poliisin 72 % ja ty6llisyyspalveluiden (kunnat
vuoden 2025 alusta lukien) 88 %.

Viranomaiset voivat tukipalvelulain mukaisesta Suomi.fi-viestien kéyttovelvoitteesta
huolimatta kdyttdd viestien ja tiedoksiantojen toimittamiseen myds muita sédhkoisid kanavia
kuin Suomi.fi-viestejd. Viranomaisilla saattaa esimerkiksi olla kéytosséddn omia séhkoisid
asiointipalveluja, joihin viranomaisten viestejd ja asiakirjoja toimitetaan. Kuten aiemmin on
todettu, osa viranomaisista hyodyntdd myos yksityisid digipostipalveluita sahkoisten viestien ja
tiedoksiantojen toimittamiseen hallinnon asiakkaille. Epédselvéa kuitenkin on, missa laajuudessa
kayttovelvoitteen alaiset viranomaiset ovat arvioineet muiden viestintdpalvelujen kayttoa
suhteessa tukipalvelulain kéyttdvelvoitteesta poikkeamiseen liittyvaén
vilttimattomyysedellytykseen, silld kéyttovelvoitteesta poikkeamista koskevia hakemuksia ei
Suomi.fi-viestien osalta ole toistaiseksi tehty yhtdén kappaletta.

Nykytilassa viranomaisten kéytdnnot viestien ja tiedoksiantojen toimittamistavoista nédin ollen
vaihtelevat, eikd kaikki viranomaisposti saavu keskitetysti Suomi.fi-viestit -palveluun.
Hallinnon asiakkaat saattavat siten vastaanottaa viranomaisten viestejd ja tiedoksiantoja
useampia eri kanavia pitkin, mikd vaikeuttaa viranomaisilta saapuvan sdhkdisen postin
hallinnointia.

Suomi.fi-viestien kayttoliittymén on arvioitu olevan puutteellinen suhteessa yrityskdyttijien ja
-viestien tarpeisiin. Palvelu ei esimerkiksi mahdollista yrityksen puolesta asioinnin rajaamista
asiakohtaisesti yrityksen sisdlli tai esimerkiksi tilanteessa, jossa yritys kdyttdd tilitoimistoa.
Nimenkirjoittaja tai valtuutuksen saanut paéseekin nykytilassa késitteleméain kaikkia yritykselle
lahetettyjd tai sen ldhettdmid viestejd, mikd on koettu ongelmalliseksi. Suomi.fi-viestien on
arvioitu  palvelevan nykytilassa ldhinnd  yksinyrittdjid tai  pienyrityksid, jossa
nimenkirjoitusoikeudellinen hoitaa kaikkea yrityksen viranomaisasiointia. Suomi.fi-viestien
kayttoliittymassa tilla hetkelld oikeushenkilditd koskevat haasteet edellyttivit vield merkittdvaa
kehitystyotd, minkd vuoksi tukipalvelulain sdéntelya ei ole oikeushenkildiden osalta téltd osin
mahdollista tarkastella vield timan hankkeen yhteydessa.
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2.6.2 Yksityisten digipostipalveluiden kaytto

Yksityisten digipostipalveluiden tarjonta ja kéyttd on yleistynyt Suomessa viime vuosien
aikana, ja télld hetkelld Suomen markkinoilla toimii kaksi digipostilaatikkopalvelua tarjoavaa
yksityistd  toimijaa. Markkinoilla  toimii  toistaiseksi jo pidempéddn  sdhkoistd
postilaatikkopalvelua tarjonnut Posti ja muutamia vuosia sitten Suomen markkinoille saapunut
Kivra.

Useat suomalaiset ovat ottaneet kiyttoonsd jommankumman tai mahdollisesti molemmat
kyseisistd yksityisistd digipostipalveluista. Esimerkiksi Postin mukaan sen OmaPosti -
palvelulla oli huhtikuussa 2025 2,9 miljoonaa kéyttdjaa, ja Kivran mukaan sen palvelua kayttaa
Suomessa ja Ruotsissa yli 6,5 miljoonaa ihmistéd. Digi- ja véestotietoviraston toimeksiannosta
alkusyksystd 2025 toteutetun kyselytutkimuksen mukaan noin tuhannesta kyselyyn
vastanneesta 18-99-vuotiaasta suomalaisesta 52 % kéytti digipostipalveluna OmaPostin
Digiposti -osiota ja 10 % Kivran digipostipalvelua.

Myds viranomaiset ja julkishallinnon toimijat ovat ottaneet yksityisid digipostipalveluja
kayttoon viranomaisviestien toimittamiseksi hallinnon asiakkaille. Digi- ja véestotietoviraston
julkishallinnon organisaatioille syksylld 2025 toteuttaman digipostipalveluiden kayttod
selvittdvdn kyselytutkimuksen mukaan kyselyyn vastanneista 208 julkishallinnon
organisaatiosta 14 % kéytti OmaPostia ja 12 % Kivraa ldhettddkseen henkiloasiakkaille
viranomaisviestejd, kuten paatoksia, laskuja, kutsuja, ilmoituksia ja muita tiedoksiantoja.
Kyselytutkimuksen mukaan yksityisid digipostipalveluja  kdytetddn jonkin verran
hyvinvointialueilla, kun taas kunnissa ja valtiolla niitd kéytetddn vihemman. Lainvalmistelun
tueksi teetetyn yksityisid digipostipalveluja koskevan selvityksen perusteella kunnissa ja
hyvinvointialueissa yhtend syynd yksityisten digipostipalvelujen kéytolle on ollut se, ettd
operaattoreiden kautta palveluihin integroituminen on ollut melko helppoa.

Nykytilassa sdhkoisid viestejd ja tiedoksiantoja yksityisten digipostipalveluiden kautta
lahettdvat viranomaiset ovat sopineet erikseen viestien vilittimisestd yksityisten
digipostitoimijoiden kanssa. Digipostimarkkinoille tunnusomaisen verkostovaikutuksen vuoksi
mahdollisten uusien toimijoiden voisi olla nykyisessd pelkdstddn erillisiin ldhettdvien
viranomaisten ja digipostitoimijoiden vélisiin sopimuksiin perustuvassa mallissa hankalaa
saada viranomaisia digipostipalveluunsa muun muassa tiedoksiantojen ldhettdjiksi, jos
kyseiselld toimijalla ei ole riittdvésti loppukdyttdjid silld hetkelld. Palveluun on niin ikéén
vaikeampaa saada loppukéyttdjid, jos palvelun kautta viestejd ja tiedoksiantoja léhettdviin
organisaatioihin ei lukeudu loppukéyttijille merkityksellisid organisaatioita.

Kaikki viranomaiset eivédt kuitenkaan hyodynnd yksityisid digipostitoimijoita sdhkoisten
viestien valittimiseen, ja osa viranomaisista saattaa kayttdd viestiensa valittdimiseen vain yhden
yksityisen d1g1post1to1rnljan palvelua. Kuten edelld on todettu, viranomaiset saattavat kayttaa
viestiensd vilittamiseen yksityisten digipostipalvelujen ohella myds muita viestintékanavia,
mik4 on johtanut viranomaispostin hajautumiseen eri toimituskanaviin. Kansalaiset ja yritykset
joutuvat siten seuraamaan ja kiyttdméén useampaa palvelua vastaanottaakseen sédhkoistd postia
julkisilta toimijoilta. Kansalaisten ja yritysten ei ole nykytilassa mydskddn mahdollista saada
sahkoista postia julkisilta ja yksityisiltd toimijoilta keskitetysti vain yhteen digipostilaatikkoon.
Tama vaikeuttaa saapuneen digitaalisen postin hallinnointia ja asioiden vaivatonta hoitamista
sekd aiheuttaa kansalaisille ja yrityksille hallinnollista taakkaa, miké saattaa my0ds heikentéa
kannustimia ottaa uusia digitaalisia viestintdkanavia kayttoon.

Viranomaisten voidaan odottaa ldhettivan viestejd ja tiedoksiantoja entistd enemmén Suomi.fi-
viestit -palveluun 14.4.2026 voimaan tulleen séhkoisen tiedoksiannon ensisijaisuutta koskevan
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sddntelyn myo6td. Suomi.fi-viestien kdyttovelvoitteen piiriin kuuluvat viranomaiset voivat
kuitenkin edelleen ladhettdd sdhkoistd postia yksityisiin digipostipalveluihin ottaen huomioon
tukipalvelulain velvoitteet. Kaikki viranomaiset eivét esimerkiksi vélttdmattd tule kayttimadn
Suomi.fi-viestejd kaikissa asiaryhmissddn, jos ne hakevat perustellusta syystd poikkeusta
Suomi.fi-viestien kéyttdon. Siten viranomaisviestit ja -tiedoksiannot saattavat edelleen olla
hajautuneina eri digipostilaatikoihin. Lisdksi yksityisten toimijoiden viestit ja mahdollisesti
myds osa kiyttovelvoitteen ulkopuolisten julkisten toimijoiden viesteistd luettaisiin yhi
erikseen esimerkiksi yksityisistd digipostipalveluista.

Viranomaisviestien vastaanottaminen yhteen digipostilaatikkoon keskitetysti on saanut
kannatusta kansalaisilta. Digi- ja viestdtietoviraston toimeksiannosta alkusyksystd 2025
toteutetun kyselytutkimuksen vastaajista 83 % kéyttéisi viranomaisten ldhettémille viesteille
mieluummin yhtd digipostilaatikkoa useamman digipostilaatikon rinnakkaisen kdyton sijaan.
Toisaalta vastaajista hieman yli puolet eli 54 % haluaisi viranomaisviestit erilliin muusta
digipostista, kun taas 46 % vastaajista haluaisi kaikki viestit eli sekd viranomaisten etté
yksityisten toimijoiden viestit samaan digipostilaatikkoon. Yhti keskitettyd digipostilaatikkoa
kannatti joka tapauksessa ldhes puolet vastaajista, joten kaikille viesteille tarkoitetun yhden
digipostilaatikon voidaan katsoa niyttdytyvan kannatettavana ratkaisuna kansalaisille.

Kyselytutkimuksen perusteella kansalaiset arvostavat mahdollisuutta vaikuttaa itse
digipostipalvelun valitsemiseen ja siithen, missd digipostilaatikoissa viranomaisviestejé
ndytetddn. Jos kansalainen ottaisi kdyttoon uuden yksityisen digipostilaatikon, vastaajista 54 %
haluaisi itse antaa luvan viranomaisten ldhettdmien viestien nikymiseen uudessa yksityisessa
digipostilaatikossa. Vastaajista 35 % haluaisi puolestaan viranomaisten viestien nédkyvén
automaattisesti uudessa yksityisessé digipostilaatikossa. Edelleen vastaajista 58 % piti térkedna
mahdollisuutta valita itse, mihin digipostilaatikkoon viranomaisten ldhettimét viestit tulevat.
Neutraalisti asiaan suhtautui 25 % vastaajista.

Lainvalmistelun tueksi teetetyn yksityisid digipostipalveluja koskevan selvityksen perusteella
myds valtion viranomaisten keskuudessa pidetddn kannatettavana, ettd yksityisen ja julkisen
sektorin viestit yhdistettdisiin yhteen kanavaan ja ettd kéyttdjdlld olisi mahdollisuus valita
kayttdminsd digipostilaatikko useammasta digipostipalvelusta. Selvityksen mukaan myos
kunta- ja hyvinvointialuesektorilla pidetdédn toivottavana yhti viestintdkanavaa asiakkaille ja
kéyttidjien mahdollisuutta valita, mistd he saavat heritteet ja viestit.

Yksityisilla digipostipalveluilla on potentiaali tarjota hallinnon asiakkaille Suomi.fi-viestejé
parempi kéayttokokemus myos viranomaisilta saapuvan digitaalisen postin vastaanottamiseen ja
késittelyyn, silld yksityiset digipostipalvelut voivat mahdollistaa toiminnallisuuksia, joita
Suomi.fi-viestit -palveluun ei vélttdmattd sisélly. Yksityisilld digipostipalveluilla voisi myds
olla paremmat mahdollisuudet vastata hallinnon asiakkaina olevien yritysten ja muiden
oikeushenkildiden tarpeisiin digitaalisen viranomaispostin hallinnoimiseksi kuin Suomi.fi-
viestit -palvelussa. Lisdksi yksityisten digipostipalvelujen léhettéjéorganisaatioille tarjoamien
lisdarvopalveluiden myd6té viranomaiset voisivat mahdollistaa hallinnon asiakkaille digitaalisen
viranomaispostin hallintaa helpottavia toiminnallisuuksia, kuten viranomaisten ldhettimien
laskujen maksamisen suoraan yksityisen digipostipalvelun kautta. Lisdarvopalveluiden
toteuttaminen voi kuitenkin vaatia palvelutuottajan hallinnoiman taustapalvelun kehittdmista.

2.6.3 Katseluohjelman tarjoaminen julkisena hallintotehtdavéna

Tdmén hallituksen esityksen tarkoituksena on mahdollistaa, ettd viestinvélityspalveluun
lahetetyt tavalliset ja todisteelliset tiedoksiannot voisi vastaanottaa palveluntarjoajan palvelussa
katseluohjelman avulla. Edelld todetun mukaisesti viestinvilityspalvelun tuottamisessa ja
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kehittdmisessd on kysymys julkisesta hallintotehtdvéstd. Kun viestinvilityspalvelua ja sen
kayttotarkoituksena olevaa sdhkoistd tiedoksiantomenettelyd arvioidaan kokonaisuutena,
tiedoksiannon niyttdmistd ja todisteellisen tiedoksiannon vastaanottamisen edellytyksend
olevaa tiedoksiannon vastaanottamisen vahvistamista on pidettdvd olennaisena osana
tiedoksiantomenettelyn toteuttamista. Tdmén vuoksi katseluohjelman tarjoaminen on sellainen
kiintedsti julkiseen hallintotehtdvddn kytkoksisséd oleva avustava tehtévé, jota on pidettiva
osana viestinvilityspalvelua koskevaa julkista hallintotehtévai. Tehtdvan luonnetta avustavana
julkisena hallintotehtdvéna arvioidaan tarkemmin luvussa 10.4.

Nykytilassa tiedoksiannon toteuttamista koskevan viestinvilityspalvelua koskevan avustavan
tehtdvdin antamisesta yksityisten hoidettavaksi ei ole sdddetty perustuslain 124 §:n
edellyttdmélld tavalla laissa. Tdméd saattaa olla osasyy siihen, ettd viranomaiset eivét
merkittdvissd madrin ole kdyttineet yksityisid digipostipalveluja tiedoksiantomenettelyssaén.
Viranomaiset kuitenkin saattavat toimittaa jo nyky#ddn sdhkoisid tiedoksiantoja suoraan
yksityisten digipostitoimijoiden palveluihin, mink4 asiointilain sééntely sindnsd mahdollistaa.
Talloin yksityisissd digipostipalveluissa ei ole velvollisuutta noudattaa hallinnon yleislakeja
taltd osin, eivitkad yksityisissd digipostipalveluissa tiedoksiantoja kasittelevét henkilot toimi
virkavastuulla, vaikka yksityisen kanssa tehtdvdin sopimukseen voidaankin ottaa méérdys
hallinnon yleislakien noudattamisesta. Jotta yksityinen digipostitoimija voisi avustaa
viestinvilityspalvelun toteuttamista koskevan julkisen hallintotehtdvdn hoitamisessa
perustuslain 124 §:n mukaisesti ja siten ndyttdd viestinvilityspalveluun ldhetettyja
viranomaisten tiedoksiantoja palvelussaan, tehtdvdn antamisesta yksityiselle on sdddettava
lailla.

3 Tavoitteet

Esityksen tavoitteena on mahdollistaa Digi- ja véestdtietoviraston ylldpitiméin
viestinvélityspalveluun tallennettujen viranomaisten tiedoksiantojen néyttiminen myds
yksityisten digipostipalveluiden kéyttoliittymissd Digi- ja véestdtietoviraston tuottaman
hallinnon yhteisen Suomi.fi-viestit-palvelun tarjoamien kéyttoliittymien lisdksi. Yksityisten
digipostipalveluiden laajemmalla hyddyntdmiselld viranomaisten sdhkoisten tiedoksiantojen
toimittamisessa tuetaan kansalaisten laadukasta asiointikokemusta ja mahdollisuutta valita
kayttdimansd palvelu tiedoksiantojen vastaanottamisessa sekd luodaan edellytyksid uusille
digitaalisille liiketoimintamalleille, digitaalisen kasvuympdariston vahvistamiselle ja
innovaatioille. Tavoitteena on myds, ettd sekd viranomaisten ettd yksityisten ldhettdjien
lahettdman sdahkdisen postin voisi halutessaan paédsadntdisesti vastaanottaa yhdessd palvelussa.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan muutettavaksi tukipalvelulakia siten, etté viranomaisten Suomi.fi-viestit
-viestinvélityspalvelutilille ~ tallennettujen  sidhkdisten  tiedoksiantojen  néyttiminen
katseluohjelman avulla olisi mahdollista antaa my6s yksityisen toimijan hoidettavaksi
sopimusperusteisesti. Hallinnon asiakkaat pystyisivdt siten lukemaan viranomaisten
tiedoksiannot Digi- ja viestotietoviraston hallinnoiman Suomi.fi-viestit -palvelun
kayttoliittymén rinnalla my0s sopimuksen tehneiden yksityisten digipostipalvelujen
kayttoliittymien kautta. Tdmd olisi mahdollista siten, ettd yksityiset digipostipalvelut
ndyttdisivat tarjoamissaan katseluohjelmissa rajapinnan kautta viranomaisten tiedoksiantoja,
jotka on tallennettu keskitetysti Digi- ja véestdtietoviraston taustapalveluna toimivaan
viestinvalityspalveluun.
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Tukipalvelulakia ehdotetaan muutettavaksi lisddmaélld lain mééritelmiin katseluohjelma, 2 a
lukuun katseluohjelman tarjoamista koskeva pykéld sekd uusi 2 b luku palveluntarjoajan
katseluohjelmista. ~ Tukipalvelulaissa  madriteltdisiin  jatkossa katseluohjelma, jolla
tarkoitettaisiin tukipalvelulain mukaisen viestinvalityspalvelun kayttoliittymand toimivaa
digitaalista palvelua. Uusien toimijoiden mukaantulon myo6té lain 2 a luvussa selkeytettdisiin
Digi- ja viestdtietoviraston roolia tarjota katseluohjelma viestinvélityspalveluun, vaikka se
antaisi katseluohjelmaa koskevan tehtivin myds yksityisille toimijoille hoidettavaksi. Télla
varmistettaisiin se, ettd hallinnon asiakkaat pystyisiviat aina kéyttdmédn tiedoksiantojen
lukemiseen ja vastaanottamiseen Suomi.fi-viestit -palvelun kayttoliittymaa.

Uudessa 2 b luvussa sédddettiisiin viranomaisten sdhkoisten tiedoksiantojen nayttdmista
koskevan tehtdvén siirtdmisestd muulle palveluntarjoajalle sopimuksen nojalla ja sen
edellytyksistd. Muut palveluntarjoajat hoitaisivat julkista hallintotehtivid avustavaa tehtdvaa,
kun ne néyttdvit viranomaisten ldhettdmii, viestinvélityspalvelutilille tallennettuja sdahkoisid
tiedoksiantoja katseluohjelman avulla. Samassa yhteydessd sdddettdisiin myds julkisen
hallintotehtdvdn hoitamiseen liittyvéstd rikosoikeudellisesta vastuusta sekd viittauksesta
vahingonkorvausvastuuseen. Laissa sdddettdisiin siten kyseisen julkista hallintotehtdvaa
avustavan tehtdvin antamisesta yksityisen hoidettavaksi perustuslain 124 §:n edellyttdmaélla
tavalla.

Kaytinnossd  tiedoksiantojen ndyttdiminen ehdotetaan  jarjestettivédksi siten, ettd
palvelutuottajana toimiva Digi- ja véestitietovirasto sekd palveluntarjoaja tekevit sopimuksen,
jonka  nojalla  palveluntarjoaja  liittdd  katseluohjelmansa ~ Suomi.fi-viestit -
viestinvélityspalveluun rajapinnan avulla. Tiedoksiantojen vastaanottaja voisi valita liittyneista
toimijoista ne digipostipalvelut, joihin hin haluaa vastaanottaa viranomaisten tiedoksiantoja.
Siten tiedoksiantojen vastaanottajan olisi mahdollista vastaanottaa ja lukea viranomaisten
tiedoksiantoja niiden sopimuksen tehneiden yksityisten digipostipalveluiden katseluohjelmissa,
jotka tdmd on valinnut kdyttoonsd ja joista on tieto Suomi.fi-viestit -palvelun
kayttdjarekisterissa.

Tukipalvelulakiin ehdotettavassa uudessa 2 b luvussa sédédettdisiin palveluntarjoajille
asetettavista vaatimuksista, jotka tdyttdvien toimijoiden kanssa palvelutuottaja voisi tehda
sopimuksen katseluohjelman tarjoamisesta, jossa olisi kysymys julkista hallintotehtdvaa
avustavasta tehtivisti. Jotta sopimus voitaisiin tehdi, palveluntarjoajien edellytettéisiin olevan
luotettavia ja oikeutettuja harjoittamaan elinkeinoa Suomessa ja niilld edellytettdisiin olevan
tehtévin hoitamisen edellyttamat riittdvat tekniset, taloudelliset, ammatilliset ja toiminnalliset
valmiudet ja riittdvd henkilostd. Lisdksi kyseisessd luvussa sdéddettiisiin palvelutuottajan ja
tiedoksiantojen  nidyttdmiseen  osallistuvan  palveluntarjoajan  vélisen  sopimuksen
vahimmaissisdllostd ja palvelutuottajan velvollisuudesta laatia ja ylldpitda yleisid ja julkisesti
saatavilla olevia vakiosopimusehtoja koskien sopimuksen vaatimuksia. Palveluntarjoajille
asetettavilla vaatimuksilla ja sopimuksen vahimmaissiséllolla varmistettaisiin palveluntarjoajan
tehtdvien asianmukainen hoitaminen.

Uudessa 2 b luvussa sdddettdisiin my0s palvelutuottajan ja palveluntarjoajien vélisestd
yhteistyostd ja palvelun irti  kytkemisestd héiridtilanteissa sekd hairidilmoituksista.
Palveluntarjoajalla ~ ja  palvelutuottajilla  olisi  velvollisuus  tehdd  yhteistyoté
viestinvélityspalvelun toiminnan varmistamiseksi. Tarkoituksena on varmistaa, etté
viranomaisten séhkoiset tiedoksiannot wvilittyisivdt oikeille vastaanottajille sujuvasti ja
tietoturvallisesti. Haéiriétilanteiden osalta sdddettdisiin, ettd viestinvélityspalvelun tai
katseluohjelman tuottamiseen kéytetyn ja niiden toiminnalle tai tietoturvallisuudelle haittaa
aiheuttavasta tietojdrjestelméstd vastaavalla taholla olisi velvollisuus vilittomésti ryhtya
toimenpiteisiin tilanteen korjaamiseksi. Palvelutuottajalle ja palveluntarjoajille sdddettdisiin
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myds mahdollisuus kytked tietojérjestelminsé, palvelunsa tai katseluohjelmansa irti toisen
yllapitdmastd jarjestelmdstd, jos viestinvilityspalvelu tai sen tuottamiseen kaytetty
tietojarjestelmd tai viestinvilityspalveluun liitetty katseluohjelma aiheuttaa haittaa
viestinvélityspalvelun tai sithen liitetyn katseluohjelman toiminnalle tai tietoturvallisuudelle.
Lisdksi tdssd yhteydessd sdddettdisiin myoOs palveluntarjoajan velvollisuudesta ilmoittaa
tietyisté héiridisté palvelutuottajalle ja katseluohjelman kayttajille.

Ehdotetussa tukipalvelulain 2 b luvussa séédettiisiin myds palvelutuottajana toimivan Digi- ja
véaestdtietoviraston toimivallasta ja oikeudesta valvoa palveluntarjoajien toimintaa. Valvontaa
koskevien sddnndsten tarkoituksena on varmistaa, ettd palveluntarjoajat noudattavat niille
katseluohjelman tarjoamisesta aiheutuvia velvoitteita ja vaatimuksia.

4.2 Paiasialliset vaikutukset
4.2.1 Vaikutukset julkiseen talouteen

Lakiesitykselld olisi suoria taloudellisia vaikutuksia erityisesti Digi- ja véestotietovirastolle.
Esityksen taloudelliset vaikutukset kohdistuisivat Digi- ja vdestGtietovirastossa sekd teknisen
toteutuksen kehitys- ja ylldpitokustannuksiin ettd hallinnollisiin kustannuksiin. Kehitys- ja
yllapitokustannukset pitdisivdt sisdllddn esimerkiksi katseluohjelman ja siihen liittyvén
Suomi.fi-viestien teknisen toteutuksen tuotehallintaan ja -kehitykseen liittyvid kustannuksia.
Tuotehallinnan osalta varmistetaan katseluohjelman ylldpito, mukaan lukien varautuminen ja
reagointi mahdollisiin héiriétilanteisiin. Taloudellisia vaikutuksia muodostaisi myos
sadnnollinen katseluohjelman auditointi, jolla varmistettaisiin palvelun laadukkuus ja
luotettavuus. Tuotekehityksen osalta taloudellisia vaikutuksia muodostuisi katseluohjelman
vaatimasta jatkokehityksestd tarvittavien kehittdmiskohteiden osalta. Jatkokehittimistarpeita
katseluohjelmaan sekd Suomi.fi-viesteihin liittyen syntyy asiakas- ja viranomaispalautteiden,
lainsddddnndn muutosten ja madraysten sekd ekosysteemissa tunnistettujen kehittdmistarpeiden
pohjalta. Liséksi teknologian kehitys muodostaisi uusia kehityskohteita, joiden avulla syntyy
uusia mahdollisuuksia palvelun laadun, tehokkuuden ja vaikuttavuuden parantamiseen.

Tekniseen toteutukseen ja sen kehitykseen liittyvien kustannusten lisdksi Digi- ja
vaestotietoviraston osalta taloudellisia vaikutuksia syntyisi yksityisten toimijoiden kanssa
muodostettavan  yhteistyoverkoston  koordinoinnista, hallinnoinnista ja valvonnasta,
tarvittavasta juridisesta tuesta ja asiakaspalvelu- ja neuvontatehtévista seké viesteja lahettdvien
organisaatioiden ettd asiakkaiden suuntaan.

Digi- ja viestotietoviraston arvion mukaan asiakaspalvelun, neuvonnan ja digituen tarve
oletettavasti kasvaisi erityisesti alkuvaiheessa jonkin verran nykyisestd, mikéli esityksen
mukaisesti asiakkaille mahdollistuisi viranomaisen tiedoksiantojen vastaanottaminen myds
yksityisissd digipostipalveluissa. Monimutkaisemman palvelun ja useamman eri toimijan
kokonaisuuden opastaminen lisdisi asiakaspalvelu- ja digitukikohtaamisten kestoa, vaikka
yksityisten digipostipalveluiden asiakastuki toteutetaankin yksityisten digipostipalveluiden
toimesta. Viranomaisen tiedoksiantojen toimittaminen myos yksityisiin digipostipalveluihin
oletettavasti lisdisi myos hdiriokysyntdd ja edellyttdisi Digi- ja véestotietovirastolta
asiakasohjausta tilannekohtaisesti digipostitoimijoiden asiakaspalveluun. Muutos vaatisi myos
aiempaa laajempaa ohjemateriaalia sekd mahdollisesti muutoksia asiakaspalvelujarjestelmiin.

Yksityisten digipostitoimijoiden kanssa muodostettavan yhteistyoverkoston hallinnointi,
siséltden esimerkiksi toimijoiden vaatimustenmukaisuuden ja turvallisuuden varmistamisen ja
muun tarvittavan koordinoinnin, viestinnén ja yhteistyon, olisi Digi- ja véestotietovirastolle uusi
tehtdvikokonaisuus, joka synnyttéisi uusia kustannuksia. Myo6s yksityisten digipostien julkisen
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hallintotehtdvan hoitamisen valvontaan liittyvdt uudet tehtdvét voisivat synnyttdd uusia
kustannuksia.

Digi- ja védestotietoviraston osalta taloudelliset vaikutukset muodostuisivat sekd henkildsto- etté
ostopalvelukustannusten kautta. Kehitysvaiheessa kehityshankkeen kustannusarvio on yhteensa
8,5 miljoonaa euroa vuosina 2025-2027. Talouspoliittisen ministerivaliokunnan linjausten
mukaisesti Digi- ja viestotietovirastolle on osoitettu vuodelle 2025 toimeenpanosta aiheutuviin
ostopalvelu- ja henkildstokustannuksiin 1,6 miljoonan euron suuruinen kayttd- ja kirjausoikeus
vuoden 2024 talousarvion momentilta 28.70.01 Julkisen hallinnon ICT:n ohjaus ja kehittdminen
sekd 6,9 miljoonan euron jatkorahoitus vuoden 2025 kolmannessa lisdtalousarviossa
talousarvion momentille 28.30.03 Digi- ja vdestdtietoviraston toimintamenot.

Kehityskustannusten lisdksi Digi- ja véestotietoviraston arvion mukaan lakiesityksen myotd
sille muodostuisi noin 2,15 miljoonan euron pysyvd vuosittainen kustannus vuodesta 2028
eteenpdin. Lisdksi lakiesitykselld saattaa olla myds vilillisid taloudellisia vaikutuksia Digi- ja
viestdtietoviraston Suomi.fi-viestit -palvelun kehitykseen jatkossa, koska teknisen kehitystyon
osalta tulee huomioida kompleksisempi kokonaisuus katseluohjelmaan liittyvén, yksityisille
digipostitoimijoille avatun palvelun mydtd. Mahdollisesta lisédrahoituksesta pédtetd&in osana
julkisen talouden suunnitelman ja tulevien vuosien valtion talousarvion valmistelua.

Kayttdjdorganisaatioille ei arvioida padsddntdisesti aiheutuvan lisdkustannuksia siitd, ettéd
viestinvélityspalveluun toimitetut tiedoksiannot ja muut viestit voisivat jatkossa olla kayttdjan
vastaanotettavissa myds palveluntarjoajien katseluohjelmien avulla. Ehdotetut muutokset
saattavat kuitenkin lisdtd kiyttdjdorganisaatioiden tarjoaman asiakaspalvelun, neuvonnan ja
digituen kysyntdd jossain médrin, jos hallinnon asiakkaat kééintyvit niiden puoleen
ehdotettuihin muutoksiin liittyvissd kysymyksissd, vaikka nyt ehdotetut muutokset eivét
suoraan koske niita.

Esityksen ei arvioida tuottavan vilittomid taloudellisia hyotyja julkiselle taloudelle.
Valtionhallinnon tuottavuusohjelman mukaiset sédstotavoitteet koskien sdhkdisen
tiedoksiantomenettelyn ensisijaisuutta on arvioitu saavutettavan sidhkoisen tiedoksiannon
ensisijaisuutta viranomaistoiminnassa koskevalla lainsdddénnolla (HE 124/2025 vp), joka tuli
voimaan 14.4.2026. Nyt kyseessd olevalla esitykselld kuitenkin parannetaan kaupallisten
digipostitoimijoiden toimintamahdollisuuksia osana viranomaisten sdhkdistd
tiedoksiantomenettely4, minka arvioidaan edesauttavan digipostipalvelujen
liikketoimintamahdollisuuksia sekd digipostipalvelujen laajempaa hyddyntdmistd ja
kayttoastetta yhteiskunnassa. Digipostipalveluiden laaja-alainen hyddyntdminen kehittdd
edellytyksid kustannustehokkaalle séhkoiselle viestinnille sekd julkisessa hallinnossa etté
yksityiselld sektorilla.

4.2.2 Perus- ja ihmisoikeusvaikutukset
4.2.2.1 Yhdenvertaisuus

Lakiesitykselld lisattdisiin hallinnon asiakkaiden valinnanvapautta viranomaisten ldhettdmien
sdahkoisten tiedoksiantojen ja muiden viestien vastaanottamiseen liittyen. Jatkossa hallinnon
asiakas voisi valita, haluaako tdmé vastaanottaa sdhkoiset viranomaisviestit Suomi.fi-viestien
kayttoliittymdssd vai yhdessd tai useammassa palveluntarjoajan palvelussa. Yksityisten
palveluntarjoajien palvelut voivat joissakin tilanteissa olla helppokéyttdisempiéd tai tarjota
sellaisia toiminnallisuuksia, joita Suomi.fi-viestien kdyttoliittyméan ei ole toteutettu. Liséksi
yksityisten palveluntarjoajien palveluihin on mahdollista vastaanottaa myds yksityisen sektorin
toimijoiden ldhettdmid viestejd, jolloin kayttdjan on mahdollista vastaanottaa seka
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viranomaisten ettd yksityisten ldhettdjien ldhettima sdhkdinen posti padsdintoisesti yhdessd
palvelussa.

Nykyistd laajempi mahdollisuus kayttdd yksityisten palveluntarjoajien palveluita
viranomaisviestien vastaanottamiseen voi parantaa joidenkin haavoittuvassa asemassa olevien
henkildiden yhdenvertaista pddsyd viranomaisten viesteihin. Henkild voi olla esimerkiksi
tottunut kayttimaian yksityisen palveluntarjoajan palvelua, mutta hénelld voi olla haasteita
Suomi.fi-viestien kayttoliittymén kéyttimisessd. Mahdollisuus kéyttdd tuttua palvelua voi
edistdd  tdllaisen  henkilon  yhdenvertaista  sdhkodisten  viranomaistiedoksiantojen
vastaanottamista.

Viranomaiset  toimittavat  séhkoiset  tiedoksiannot  tukipalvelulaissa  sdédetyn
kayttovelvollisuuden mukaisesti viestinvilityspalveluun, josta ne olisivat luettavissa myos
palveluntarjoajien palveluista. Kuten Suomi.fi-viestien, myds yksityisten digipostipalveluiden
kayttoon henkilo tarvitsee niiden lukemiseen soveltuvan laitteen, internet-yhteyden ja vahvan
siahkoisen tunnistamisen vilineen. Henkilon tekemalld valinnalla ei siten olisi vaikutusta siihen,
miltd kaikilta viranomaisilta hin voi sdhkoisid tiedoksiantoja vastaanottaa, tai millaiset laitteet
ja muut edellytykset héin tiedoksiantojen vastaanottamiseen tarvitsee.

Lakiesitykselld ei olisi vilittdmid vaikutuksia nithin ihmisiin, jotka vastaanottavat
viranomaisten tiedoksiannot ja muut viestit paperipostilla. Téllaiset ihmiset voisivat halutessaan
jatkaa viranomaisten paperisten tiedoksiantojen vastaanottamista. Mahdollisuus valita palvelu
voisi kuitenkin kasvattaa postitse tapahtuvista tiedoksiannoista séhkoisten tiedoksiantojen
vastaanottamiseen siirtyvien henkiléiden maérdé. Téllaisille henkil6ille esitykselld arvioidaan
olevan positiivisia yhdenvertaisuusvaikutuksia. Viranomaisen sdhkdinen tiedoksianto voidaan
toimittaa perille paperipostia luotettavammin, nopeammin ja henkilon olinpaikasta riippumatta.
Palvelua koskevan valinnanvapauden vuoksi paperipostista sdhkdisten tiedoksiantojen
vastaanottamiseen siirtyvien henkildiden méaéran arvioidaan kuitenkin olevan vihéinen.

Esityksen mahdolliset yhdenvertaisuuteen vaikuttavat riskit liittyvdt erityisesti ihmisten
erilaisiin kykyihin kayttdd digitaalisia palveluita. Mahdolliset tulevat innovaatiot yksityisten
digipostipalveluiden kehityksessd voivat mahdollistaa uusia toiminnallisuuksia viranomaisten
tiedoksiantojen vastaanottamiseen ja niihin reagoimiseen, mikd voisi siten parantaa niiden
kéyttokokemusta entisestdén. Tdmé voi joiltain osin kasvattaa eroa henkildiden asemassa
viranomaisten tiedoksiantojen vastaanottamisessa riippuen siitd, asioivatko he viranomaisten
kanssa sédhkoisesti vai paperitse. Erityisesti timé vaikuttaa sellaisiin henkil6ihin, joilla on hyvin
viahédn tai ei lainkaan digivalmiuksia, ja jotka siten ovat rajattuja séhkoisten palveluiden
kayttdmisen ulkopuolelle. Viranomaisten on kuitenkin jatkossakin turvattava kaikkien
mahdollisuus  vastaanottaa niiden tiedoksiannot my6s muilla kuin séhkdisilla
tiedoksiantotavoilla. Séhkoisesti asioivien henkildiden mahdollisuudella valita sdhkdisten
tiedoksiantojen vastaanottamiseen kéyttdiménsd palvelu ei ndin ollen arvioida olevan
merkittdvid vaikutuksia ihmisten viliseen yhdenvertaisuuteen.

4.2.2.2 Oikeusturva

Lakiesitykselld lisdttdisiin ihmisten mahdollisuuksia pddttdd heiddn oikeuksiaan ja
velvollisuuksiaan koskevien viranomaisten asiakirjojen vastaanottotavasta. Esityksen myota
ihmisilld olisi mahdollisuus saada viranomaisten sdhkoiset tiedoksiannot néhtéville
viranomaisten asiointipalveluiden ja Suomi.fi-viestien lisdksi myos palvelutuottajan kanssa
sopimuksen tehneiden palveluntarjoajien palveluihin. Esitykselld voi siten olla vaikutusta
hallintolain 54 §:n mukaisen viranomaisen tiedoksiantovelvollisuuden toteutumiseen.
Tiedoksiantovelvollisuus on osa perustuslain 21 §:ssd turvattua jokaisen oikeutta oikeusturvaan
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ja hyvéan hallintoon. Tiedoksiannon tehokas toimitustapa edistdd myos hallintolain 7 §:ssd
sdddettyd palveluperiaatetta, jonka mukaan hallinnossa asioivan tulisi saada asianmukaisesti
hallinnon palveluita. Esityksen vaikutukset oikeusturvaan ja hyvddn hallintoon liittyvét
viranomaisten tiedoksiantojen tehokkuuteen, eli siithen, kuinka nopeasti, luotettavasti ja
saavutettavasti henkild saa tiedon hénelle osoitetusta sdhkdisestd tiedoksiannosta valitsemaansa
digipostipalveluun.

Hallinnon  asiakkaiden = mahdollisuudella  valita  viranomaisten  tiedoksiantojen
vastaanottamiseksi kiyttdméansa palvelu arvioidaan olevan vihéisid oikeusturvaa vahvistavia ja
hyvad hallintoa parantavia vaikutuksia niille henkilGille, jotka pddsddntoisesti kayttavat
esimerkiksi yksityisen palveluntarjoajan tuottamaa palvelua sdhkdisten viestiensd
vastaanottamiseen. Téllaiset henkil6t voisivat jatkossa vastaanottaa viranomaisten ldhettdmét
tiedoksiannot ja muut sdhkoiset viestit siind palvelussa, joita he ovat tottuneet kiyttdmaén.
Talloin henkilot voisivat saada asiakirjoja ja viestejd tehokkaammin tiedoksi, jos henkil
kayttdd ensi sijassa kyseistd palvelua yleisestikin sdhkodisen postinsa lukemiseen ja
hallinnointiin. Palveluntarjoajien palvelut voivat mahdollistaa myds joitakin sellaisia
toiminnallisuuksia, joita Suomi.fi-viesteissé ei ole mahdollista kdyttd4. Henkilon voi niin olla
helpompi reagoida viranomaiselta vastaanottamaansa tiedoksiantoon tai viestiin. Téllaisilla
henkil6illd on kuitenkin usein jo valmiiksi hyvit digitaidot ja heilld olisi tosiasiallinen
mahdollisuus  kdyttdd my6s Suomi.fi-viestejd, joten edelldi kuvatut parempaan
palvelukokemukseen liittyvét seikat ovat oikeusturvan toteutumisen kannalta melko vihaisia.

Katseluohjelman valintamahdollisuuteen voi liittyd myds riskejd oikeusturvan toteutumisen
kannalta. Henkilon tulisi ymmértdd, ettd katseluohjelmaa koskevan wvalinnan ja siitd
viestinvilityspalvelun kéyttdjarekisteriin seuraavan merkinnin tekeminen tarkoittaa sitd, ettd
henkilon on jatkossa seurattava valitsemaansa palvelua viranomaisten ldahettdmit sdhkoiset
tiedoksiannot ja muut viestit vastaanottaakseen. Viranomaistoiminnassa kaytetddn
padsddntoisesti tavallista sdhkoistd tiedoksiantotapaa, joka perustuu tiedoksisaantiolettamaan.
Viranomaisen ei siis useinkaan tarvitse varmistua siitd, ettd henkilo tosiasiassa saa tiedon
hénelle toimitetusta asiakirjasta. Mikéli henkilo ei ymmaérra kayttdméédnsd katseluohjelmaa
koskevan valintansa vaikutusta, voi hidnelle seurata negatiivisia oikeusturvavaikutuksia.

Ehdotettujen lakimuutosten my6td Suomi.fi-viestien lisdksi jatkossa my6s muiden
palveluntarjoajien palveluissa asiakirjoja on mahdollista antaa tiedoksi seké asiointilain 18 §:n
todisteellisella ettd 19 §:n mukaisella tavallisella sdhkoiselld tiedoksiannolla. Kyse olisi
asiointilaissa sdddetystd tiedoksiannosta viestinvilityspalveluun. Voidaan arvioida, ettéd
tosiasiassa lakiehdotuksen oikeusturvavaikutukset kohdistuvat vahvemmin nithin asioihin,
joissa kéytetddn tavallista sdhkoistd tiedoksiantoa kuin niihin, joissa kdytetddn todisteellista
sahkoistd tiedoksiantoa. Todisteellisessa tiedoksiannossa viranomaisen tulee varmistua, ettd
vastaanottaja on tosiasiallisesti saanut asiakirjan tiedoksi. Viranomaisen olisi varmistuttava
tiedoksisaannista my0s silloin, kun todisteellinen tiedoksianto vastaanotettaisiin
palveluntarjoajan tarjoaman katseluohjelman avulla palveluntarjoajan palvelussa. Henkilon
tulisi tdlloin voida vahvistaa saaneensa asiakirjan tiedoksi palveluntarjoajan palvelussa olevalla
erilliselld vahvistustoiminnolla. Tieto vahvistuksesta tallennettaisiin viestinvalityspalveluun ja
se kulkisi viestinvélityspalvelun kautta rajapintojen vélitykselld tiedoksi tiedoksiannon
lahettdneelle viranomaiselle. Tiedoksiannon vastaanottaja voisi vahvistaa tiedoksiannon
vastaanotetuksi vain kerran, minkd jélkeen tiedoksi annettu asiakirja olisi luettavissa eri
katseluohjelmien avulla. Mikili viranomainen ei saisi vahvistusta todisteellisesti tiedoksi
annettavan asiakirjan perillemenosta, tulisi sen yrittdd tiedoksiantoa muulla tavalla, kuten
esimerkiksi saantitodistuskirjeelld. Todisteellisten tiedoksiantojen kohdalla henkilon
oikeusturva ei siis vaarantuisi, vaikkei hdn ymmartdisikddn seurata valitsemaansa
katseluohjelmaa.

44



Tavalliseen sidhkoiseen tiedoksiantoon sovelletaan puolestaan tiedoksisaantiolettamaa, jolloin
viranomaisen ei tarvitse erikseen varmistua siité, ettd henkilo tosiasiassa saa tiedoksi annettavan
asiakirjan tiedokseen. Sdhkoisen tavallisen tiedoksiannon vastaanottajan katsotaan asiointilain
19 §:n mukaan saaneen asiakirjan tiedoksi kolmantena pdivdni viestin ldhettdmisestd, jollei
muuta ndytetd. Kyseisen ajan laskeminen alkaa kulua siitd, kun viranomainen ldhettdé
tiedoksiannon viestinvélityspalveluun, josta se on katseluohjelmalla luettavissa. Tavallisessa
sdahkoisessd tiedoksiannossa henkilon valitsemaan palveluun saapuvien tiedoksiantojen
seuraaminen on henkil6n itsensd vastuulla. Mikéli henkil ei ymmarréd seurata valitsemaansa
katseluohjelmaa, voi héneltd tosiasiallisesti jaddd huomaamatta sellaisiakin viranomaisten
tiedoksiantoja, jotka edellyttdisivdat hdnen toimenpiteitdan.

Toisaalta oikeusturvariskeji pienentdd téltd osin se, ettd palveluntarjoajien katseluohjelmissa
ndytettdvit tiedoksi annettavat asiakirjat ja viestit tallennetaan Suomi.fi-viesteihin, ja ne ovat
luettavissa Suomi.fi-viestien kayttoliittymadn kautta. Vaikka henkilé olisi valinnut
palveluntarjoajan katseluohjelman viranomaisten sdhkoisten tiedoksiantojen lukemiseen
ymmartdmattd valintansa vaikutusta, hinelle ei aiheutuisi oikeusturvariskejd, jos henkil6 kavisi
lukemassa viestejé ja asiakirjoja kuitenkin Suomi.fi-viestit -palvelun kautta.

Viestinvilityspalveluun ldhetetysti tiedoksi annettavasta asiakirjasta ldhetettavalla
ilmoituksella (heréte) on keskeinen merkitys erityisesti tavallisen tiedoksiannon toteutumisessa.
Ilmoituksen lahettdmisestd tiedoksiannosta viestinvalityspalvelussa on sididetty asiointilain 19
a §:ssd, jonka mukaan viranomaisen on ilmoitettava viestinvalityspalveluun lahetetysta tiedoksi
annettavasta asiakirjasta sen vastaanottajalle tukipalvelulain 8 b §:n mukaisesti. Palvelutuottaja
vastaa viimeksi mainitun lainkohdan nojalla ilmoituksen teknisestd ldhettdmisestd. Vastuu
ilmoituksen léhettdmisesti sdilyisi jatkossakin viranomaisella ja vastuu ilmoituksen teknisesti
lahettdmisestd Digi- ja véestdtietovirastolla. Ehdotetun muutoksen seurauksena ilmoituksen
vakiomuotoista sisdltod on tarkoitus muuttaa siten, ettd siitd kdvisi ilmi, ettd tiedoksianto on
luettavissa palvelutuottajan tarjoaman katseluohjelman (Suomi.fi-viestit) ohella myds kéyttdjan
valitsemassa muussa digipostipalvelussa. Ilmoituksessa todettaisiin tiedoksiantojen
vastaanottamiseen kéytettdvissd olevat palvelut. Ilmoituksessa annettava informaatio on siten
keskeinen keino turvata, ettd henkil6lla on tieto siitd, minké palvelun avulla tiedoksi annettava
asiakirja on mahdollista vastaanottaa.

Teknisen toteutuksen on tarkoitus mahdollistaa, ettd ilmoituksen voisi ldhettdd myos
palveluntarjoajalle ilmoitettuun séhkoiseen osoitteeseen. Lisdksi vaihtoehtoisena heritteend
voisi olla yksityisen toimijan tarjoaman palvelun ldhettdmit ilmoitukset. Palveluntarjoajan
lahettdma herdte ei kuitenkaan poistaisi viestinvilityspalvelun palvelutuottajan sééntelyyn
perustuvaa velvollisuutta ldhettdd herdte kéyttdjan ilmoittamaan sdhkdiseen osoitteeseen.
Mikali kayttdja ei ilmoita viestinvélityspalveluun séhkoistd osoitetta, palvelutuottajan olisi
informoitava tukipalvelulain 8 b §:n 3 momentin nojalla, ettei palvelutuottaja lahetd ilmoitusta
saapuneesta viestistd. Palvelutuottajan olisi yleisen informointivelvollisuutensa nojalla
informoitava samassa yhteydessd ilmoituksen merkityksestd sekd vaihtoehtoisista tavoista
saada ilmoitus. Informointivelvoite olisi keskeinen oikeusturvamekanismi, jolla
varmistettaisiin, ettd viestinvalityspalvelutilin kaytt4jéll4 olisi tieto siitd, missd kanavassa tai
kanavissa hén voisi saada tiedon viestinvilityspalvelutilille 1dhetetysti viestista.

Asiointilain 19 b §:ssd on sdddetty viranomaisen ilmoitusvelvollisuudesta asiointipalveluun
lahetetystd tiedoksi annettavasta asiakirjasta. Pykéldn mukaan ilmoitus ldhetetédén ensi sijassa
viestinvilityspalveluun. Asiointilaissa siddetty tiedoksiannon oikeudellinen edellytys tiyttyy,
kun ilmoitus on l4hetetty viestinvilityspalveluun, vaikka viestinvilityspalvelun palvelutuottaja
lahettdd myos tdssd tapauksessa ilmoituksen tukipalvelulain 8 b §:n nojalla kéyttdjan
ilmoittamaan s@hkdpostiosoitteeseen. Ehdotetulla saintelylld ei olisi vaikutusta voimassa
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olevaan ilmoitusvastuuseen. Tissékin tapauksessa tekninen toteutus voisi kuitenkin
mahdollistaa myds yksityisen toimijan ldhettdmit ilmoitukset viestinvélityspalveluun
saapuneesta ilmoituksesta.

Mahdollisten oikeusturvariskien ehkéisemisen kannalta keskeisti on myds yleinen
tiedottaminen lakiesityksestd aiheutuvista muutoksista sekd henkilokohtainen informointi
kaytettdvdd katseluohjelmaa koskevan valinnan tekemisen yhteydessd. Digi- ja
viestotietovirasto palvelutuottajana vastaa siitd, ettdi muun katseluohjelman valitsemisen
vaikutuksista kerrotaan riittdvin selkedsti ja ymmaérrettdvisti Suomi.fi-viesteissd. Digi- ja
viestotietovirasto ja sdhkdiseen tiedoksiantomenettelyyn osallistuvat palveluntarjoajat voisivat
myds viestinndlld ja palvelumuotoilulla varmistua siitd, ettei henkild tulisi valinneeksi
kayttdiméakseen katseluohjelmaksi sellaista palvelua, jota hénelld ei tosiasiassa ole kdytdssa.
Oikeusturvariskien véhentdmisen kannalta keskeistd on myos se, ettd muun katseluohjelman
kuin Suomi.fi-viestien valitseminen edellyttdd henkildltd aktiivisia toimia ja perustuu hidnen
omaan vapaaehtoiseen valintaansa.

Riskejd oikeusturvan toteutumiselle voivat aiheuttaa myds sellaiset tekniset hiiriGtilanteet
viestinvélityspalvelussa tai sithen liitetyissd katseluohjelmissa, joista seuraa kielteisid
vaikutuksia tiedoksiantojen toteutumisen kannalta. Tillaisia oikeusturvariskejd pyritdén
hillitsemdén esityksessd sdddettdviksi ehdotettavilla palvelutuottajan ja palveluntarjoajien
vélistd yhteistyotd seké hdiriotilanteisiin reagoimista koskevilla sddnnoksilla.

Ehdotetun  sddntelyn mukaisesti  palveluntarjoajan  olisi  viipymaéttd ilmoitettava
palvelutuottajalle seké katseluohjelman kayttdjille, jos sen tarjoamaan palveluun kohdistuu tai
sitd uhkaa merkittdvé tietoturvaloukkaus taikka muu tapahtuma, joka estdd katseluohjelman
toimivuuden tai héiritsee sitd olennaisesti taikka vaarantaa tietoturvallisuuden toteutumisen.
Ilmoituksessa olisi kerrottava hdirion tai sen uhkan arvioitu kesto sekd mahdollisuuksien
mukaan  palvelutuottajan  ja  katseluohjelman  kdyttdjain  kédytettdvissd  olevista
suojaustoimenpiteistd. Lisdksi palveluntarjoajan olisi ilmoitettava mainituille tahoille hiirion
tai uhkan péattymisestd. Mainitun kaltainen ilmoitusvelvollisuus koskisi my®0s tilanteita, joissa
palveluntarjoajan palvelu on kytketty irti viestinvélityspalvelusta.

Sadntelylld pyritddn turvaamaan, ettd palveluntarjoajan tarjoaman katseluohjelman kayttdja
saisi tiedon, mik&li hdnen kayttimansa palvelu ei ole kdytdssd. Mikali henkilo ei tdiméan vuoksi
paisisi lukemaan tiedoksiantoa palveluntarjoajan palvelusta, henkild voisi halutessaan lukea
tiedoksiannon palvelutuottajan tai mahdollisen muun palveluntarjoajan tarjoamasta palvelusta.
Palvelutuottajalle ehdotetaan sédddettiviksi vastaava ilmoitusvelvollisuus palveluntarjoajan
suuntaan. Palvelutuottajalla on puolestaan jo voimassa olevan tukipalvelulain 18 §:n nojalla
vastaava ilmoitusvelvollisuus tukipalveluja kayttiville kéyttdjdorganisaatioille seké
tukipalvelujen kayttdjille. Tama ilmoitusvelvollisuus kayttdjaorganisaatiolle pitdisi sisdlladn
myds velvollisuuden ilmoittaa palveluntarjoajan palvelussa olevasta hiiriosta.

Hairidtilanteen vaikutus tiedoksiantoihin ja tiedoksiantoajankohtaan tulisi arvioitavaksi
tapauskohtaisesti. Kysymys koskisi erityisesti tavallista tiedoksiantoa, koska todisteellisen
tiedoksiannon osalta tiedoksiantoajankohta méardytyisi siitd, kun tiedoksi annettava asiakirja
on vahvistettu vastaanotetuksi, eikd tiedoksiantoajankohdasta siten ldhtokohtaisesti jda
epaselvyyttd. Todisteelliseen tiedoksiantoon liittyvd mahdollinen hiiritilanne koskisi
tilannetta, jossa tieto tiedoksi annettavan asiakirjan vastaanottamisen vahvistuksesta ei kulkisi
viranomaiselle. Téssé tilanteessa henkilon oikeusturva ei kuitenkaan vaarantuisi, koska hén
tosiasiallisesti olisi saanut tiedon tiedoksi annettavasta asiakirjasta ja hidnen olisi mahdollista
reagoida sithen. Viranomaiselle tilanteesta voisi aiheutua pééllekkiistd tyotd, kun sen tulisi
yrittdd tarvittaessa tiedoksiantoa muulla tiedoksiantotavalla. Mainitun kaltaiset tilanteet
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pyritdan kuitenkin vilttiméan virheilmoituksilla tai muilla vastaavilla tavoilla siten, ettd henkil6
el voisi vahvistaa tiedoksiannon vastaanottamista ilman, etta tieto siitd kulkisi viranomaiselle.

Mikdli kysymys on viranomaisen ldhettimistd tavallisesta tiedoksiannosta, tulisi
tapauskohtaisesti arvioitavaksi, mikd merkitys yksittdisessd palvelussa olevalla hiiriolla olisi
arvioitaessa asiointilain 19 §m 3 momentin mukaista kolmen péivén tiedoksisaantiolettamaa.
Lahtokohtaisesti tiedoksisaantiolettamasta poikkeaminen edellyttdd, ettd tiedoksiannon
vastaanottaja ndyttid, ettei hdn ole tosiasiassa saanut tiedoksiantoa mainitussa ajassa. Arviossa
tulisi ottaa huomioon, ettd viestinvélityspalveluun ldhetetty tiedoksianto on luettavissa aina
my0s palvelutuottajan tarjoamassa palvelussa, mistd palvelun kayttdjaa tulisi ehdotetun
sadntelyn mukaisesti myos héiridtilanteissa informoida.

Tamén esityksen yhteydessé ei ole arvioitu olevan tarvetta sadtdi tiedoksiannon toteutumisesta
hiiridtilanteissa voimassa olevasta sddntelystd poikkeavalla tavalla. Nykysdéintelykin
mahdollistaa sdhkdisen tiedoksiannon ldhettimisen sédhkdisiin kanaviin, eiké tdssi esityksessa
ehdotetussa katseluohjelman tarjoamista koskevassa sddntelyssd ehdoteta sindnsd uutta
tiedoksiantotapaa. Kysymys olisi jatkossakin asiointilain 18 §mn 1 momentin 1 kohdan
mukaisesta tiedoksiannosta viestinvélityspalveluun, ja tiedoksisaantiolettama alkaisi kulua siita,
kun viranomainen on ldhettinyt tiedoksiannon viestinvilityspalveluun. Teknisten
hiiridtilanteiden osalta sdddettynd oikeusturvamekanismina toimisi — kuten nykyédankin —
mahdollisuus poiketa tapauskohtaisesti tiedoksisaantiolettamasta.

Esitykselld ei olisi vaikutusta sellaisten henkildiden oikeusturvaan, joilla ei ole kéytdssddn
viestinvélityspalvelua ja jotka vastaanottavat viranomaisten tiedoksiannot ja muut viestit
paperitse.

4.2.2.3 Yksityiseldmén suoja

Esitykselld mahdollistettaisiin yksityisten digipostitoimijoiden osallistuminen viranomaisten
sdhkdiseen tiedoksiantomenettelyyn siten, etté viestinvélityspalveluun toimitetut tiedoksiannot
ja niihin liittyvét viestit voitaisiin lukea yksityisissd digipostipalveluissa katseluohjelmien
avulla. Yksityiset digipostitoimijat késittelisivdt siten téltd osin viranomaisten hallinnon
asiakkaalle ldhettdimid asiakirjoja ja viestejd tiedoksiantoihin liittyen sekd niihin siséltyvié
hallinnon asiakkaan henkil6tietoja. Esitys voi siten vaikuttaa henkilGtietojen suojaan, joka
sisdltyy osittain perustuslain 10 §:n 1 momentissa turvattuun yksityiseldmén suojaan, seka
luottamuksellisen viestin salaisuuden suojaan, josta sédddetddn yksityiseldmén suojan
yhteydessd perustuslain 10 §:n 2 momentissa. Esityksen vaikutukset henkilGtietojen suojaan
liittyvét rekisterdidyn tietosuojaoikeuksien toteutumiseen ja henkildtietojen tietoturvalliseen ja
lainmukaiseen késittelyyn. Luottamuksellisen viestin salaisuuden suojan osalta esityksen
vaikutukset liittyvét riskiin ulkopuolisten pddsystd hallinnon asiakkaiden viranomaisilta
vastaanottamiin luottamuksellisiin viesteihin.

Yksityiselamén suojaan kohdistuvien vaikutusten osalta on huomattava, ettd yksityiset
digipostitoimijat késittelisivét hallinnon asiakkaan henkil6tietoja vain, jos hallinnon asiakas on
valinnut lukevansa viranomaisten sdhkdisesti tiedoksi annettavat asiakirjat ja niihin liittyvét
viestit kyseisten yksityisten toimijoiden katseluohjelmissa. Liséksi hallinnon asiakkaan tiytyy
olla rekisterditynyt kyseisten toimijoiden digipostipalveluiden kéyttéjéksi ja kdyttdd Suomi.fi-
viestit -palvelua viranomaispostin vastaanottamiseen. Esityksessd ehdotettu jarjestely tukee
siten yksityiselaimin suojaan kytkeytyvdd itsemédrddmisoikeutta, silli tiedoksiantojen
lukeminen yksityisen toimijan katseluohjelman kautta on hallinnon asiakkaalle tdysin
vapaavalintaista. Hallinnon asiakas voisi itse katseluohjelmaa koskevalla valinnallaan paattaa,
késittelisikd palvelutuottajan kanssa sopimuksen tehnyt digipostipalveluntarjoaja hinen
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Suomi.fi-viesteissd kulkeviin tiedoksiantoihinsa sisdltyvid viestejd ja siten niihin sisdltyvid
henkil6tietojaan. Hallinnon asiakas voisi samalla myos valita, salliiko hén timén vain yhdelle
vai useammalle sopimuksen tehneelle digipostipalveluntarjoajalle.

Selvyyden vuoksi todettakoon, ettd hallinnon asiakkaan katseluohjelmaa koskeva valinta ei
tarkoita sitd, ettd hallinnon asiakkaan tulisi itse arvioida katseluohjelman tietosuojan tasoa.
Hallinnon asiakkaalla olisi mahdollisuus valita kéyttiménsd katseluohjelma niistd
katseluohjelmista, joiden tietoturvan ja tietosuojan tason palvelutuottaja on varmistanut.
Hallinnon asiakkaan tekemi valinta katseluohjelmasta ei mydskddn muuta henkilGtietojen
kasittelyn oikeusperustetta, jota selostetaan jéljempand tietosuojavaikutusten yhteydessa
luvussa 4.2.3.3.

Esityksessd ehdotetuilla muutoksilla arvioidaan olevan véhiisid tietosuojaoikeuksien
toteuttamista helpottavia vaikutuksia. Esityksen my6td viranomaisen tiedoksiantoja
lahetettdisiin oletusarvoisesti enemmaén viestinvilityspalveluun ja sitd kautta nihtiviksi
yksityisissd digipostipalveluissa rajapinnan kautta sen sijaan, etti asiakirjat ldhetettdisiin
suoraan yksityisiin digipostipalveluihin. Siten yhd useampia viranomaisen ldhettdmid
tiedoksiantoihin liittyvid asiakirjoja ja viestejd sdilytettdisiin keskitetysti Digi- ja
viestotietoviraston hallinnoimassa viestinvélityspalvelussa. HenkilGtietojen sdilyttdmisen
keskittymisen yhteen palveluun arvioidaan helpottavan rekisterditynd olevan hallinnon
asiakkaan tietosuojaoikeuksien toteutumista esimerkiksi silloin, kun rekisterdity kayttaa
oikeuttaan saada padsy henkilGtietoihinsa tai rajoittaa henkil6tietojensa kasittelyd. Vaikutuksen
arvioidaan kuitenkin olevan véhéinen, silld yksityisid digipostipalveluja ei tiettdvésti ole
merkittdvissd madrin hyodynnetty tiedoksiantomenettelyissé.

Toisaalta ehdotettu muutos saattaisi hetkellisesti aiheuttaa rekisterdidyissd epitietoisuutta siité,
mitd kautta he voivat kéyttda tietosuojaoikeuksiaan Suomi.fi-viesteihin ldhetettyjen asiakirjojen
ja viestien sisdllon osalta, silld esityksessd ehdotettujen muutosten myo6td henkilGtietojen
kisittelyn roolit Suomi.fi-viesteihin ldhetettdvien tiedoksiantojen osalta jakautuisivat
useamman eri toimijan kesken. Mahdolliset epéselvyydet rekisterdidyn tietosuojaoikeuksien
kayttdmisessd voidaan kuitenkin vélttdd Suomi.fi-viestien kokonaisuuden rekisterinpitijien ja
henkilotietojen kisittelijoiden yhdessd toteuttaman selkedn, ldpindkyvdn ja oikea-aikaisen
informoinnin avulla. Siten rekisterdityjen mahdollisuudet toteuttaa tietosuojaoikeuksiaan eivét
kéytdnnossa heikentyisi téltd osin.

Suomi.fi-viesteissd késiteltdvit henkilotiedot koskevat péddasiassa hallinnon asiakkaita, ja osa
viesteihin tai asiakirjoihin siséltyvistd henkildtiedoista voi olla arkaluonteisia tai erityisiin
henkilotietoryhmiin kuuluvia taikka salassa pidettdvia tietoja. Ehdotetun muutoksen myo6té yha
useampia viranomaisen tiedoksi annettavia asiakirjoja ja niihin liittyvid viestejd ndytettdisiin
yksityisissd digipostipalveluissa rajapinnan kautta katseluohjelman avulla. Siten myos yhé
enemmin edelld mainittuja henkilotietoja késiteltdisiin useiden toimijoiden toimesta
useammassa eri kasittely-ymparistossd. Tamén seurauksena Suomi.fi-viestien kokonaisuuden
potentiaalinen hyokkiyspinta-ala laajenee sekéd teknisesti ettd organisatorisesti, silld uudet
rajapinnat voivat siséltdd mahdollisesti haavoittuvuuksia ja henkil6tietoja késittelisi ja niihin
voisi padstd késiksi entisti laajempi joukko. Tdmi ldhtokohtaisesti lisdd esimerkiksi
henkilGtietojen tietoturvaloukkausten ja tarpeettoman laajan henkildtietoihin ja luvattoman
luottamuksellisiin viesteihin padsyn riskia.

Tiedoksiantoihin liittyvid asiakirjoja ja viestejd ja siten myods henkilStietoja kuitenkin
sdilytettiisiin keskitetysti Digi- ja véestdtietoviraston hallinnoimassa viestinvilityspalvelussa,
joka toimisi niin sanottuna taustapalveluna, miké pienentéd huomattavasti muiden toimijoiden
kasittelystd aiheutuvia henkilGtietojen ja luottamuksellisen viestin salaisuuden suojaan
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kohdistuvia riskejd. Digi- ja viestotietovirasto Suomi.fi-viestit -palvelun palvelutuottajana
huolehtii palvelun tietoturvallisuuden ja tietosuojan korkeasta tasosta. Varautuminen palvelun
osalta on suunniteltu ottaen huomioon palvelun kriittisyys ja Digi- ja viestotietoviraston
lakisdédteinen velvollisuus palvelun tuottamiseen. Lisdksi Digi- ja videstoétietovirastolla on jo
olemassa vakiintuneet prosessit tietoturvan, tietosuojan, varautumisen ja jatkuvuudenhallinnan
osalta. Yksityiseldmén suojaan kohdistuvien haitallisten vaikutusten riskid véhentda
merkittdvésti siis se, ettd ehdotuksen mukaisessa kokonaisuudessa hyodynnetdén suurilta osin
Suomi.fi-viestit -palvelun infrastruktuuria.

Riski henkil6tietojen suojaan kohdistuvista haitallisista vaikutuksista liittyy ennen kaikkea
uusiin rajapintoihin ja palveluntarjoajien katseluohjelmiin. Riskejd voidaan pienentdé
varmistamalla henkil6tietojen suoja ja lainmukainen késittely koko késittelyketjussa. Tama
toteutetaan ensinnékin siten, ettd henkilotietojen késittelystd sovitaan kaikkien kokonaisuuden
toimijoiden kesken tietosuojalainsdddédnnon edellyttaimélld tavalla ldpi koko késittelyketjun.
Toisekseen henkil6tietojen kisittelystd aiheutuvat riskit arvioitaisiin ennen késittelytoimien
aloittamista ja tarpeen vaatiessa toteutettaisiin tietosuojalainsddddnnén mukainen tietosuojan
vaikutustenarviointi. Kokonaisuuden toimijat olisivat my0s velvollisia toteuttamaan késittelysta
aiheutuvaa riskid vastaavat tekniset ja organisatoriset toimenpiteet tietojen suojaamiseksi.
Suomi.fi-viestien kokonaisuuden rekisterinpitdjané toimivalla Digi- ja védestotietovirastolla on
ennen kaikkea wvastuu varmistaa, ettd Suomi.fi-viestien kokonaisuuden henkil6tietojen
késittelysta aiheutuvat riskit on arvioitu asianmukaisesti ja ettd riskien minimoimiseksi on tehty
tarvittavat toimenpiteet.

Henkildtietojen késittelyd koskevin sopimuksin voidaan védhentdd myos luottamuksellisen
viestin salaisuuden suojaan kohdistuvia riskejd yksityisten digipostitoimijoiden osalta.
Ulkopuoliset saattaisivat pédéstd késiksi luottamuksellisiin viesteihin ja niiden sisdltoihin
esimerkiksi tiedoksiantomenettelyyn liittyneiden digipostitoimijoiden kautta puutteellisen
padsynhallinnan tai tietoturvan johdosta. HenkilGtietojen késittelyd koskevassa sopimuksessa
edellytettyjen teknisten ja organisatoristen toimenpiteiden avulla voidaan kuitenkin pienentéd
riskiéd siitd, ettd ulkopuoliset pédsisivét hallinnon asiakkaan viranomaisilta vastaanottamiin
luottamuksellisiin tiedoksiantoon liittyviin viesteihin késiksi. Liséksi toimijat olisivat
velvollisia ~ noudattamaan  esimerkiksi  tiedonhallintalain 4  luvun  mukaisia
tietoturvallisuusvaatimuksia, jotka koskevat muun muassa kéyttdoikeushallintaa, lokitietojen
kerddmista ja tietojen siirron turvallisuutta, mikd osaltaan pienentéa riskid luvattomasta padsysta
luottamuksellisiin ~ viesteihin. Henkildiden toiminnasta aiheutuvia henkilGtietojen ja
luottamuksellisen viestin suojaan kohdistuvia riskejé vahentéisi my0s se, etté palveluntarjoaja
ja sen tyontekijat olisivat nimenomaisesti julkisuuslain mukaisesti salassapitovelvollisia
suorittaessaan katseluohjelman tarjoamista koskevaa tehtivdd ja tehtdvdd hoitavat henkilot
toimisivat virkavastuulla.

Luottamuksellisen viestin salaisuuden suoja saattaisi toisaalta vaarantua siind tapauksessa, ettd
hallinnon asiakkaan kirjautumisvélineet digipostipalveluun paétyisivét véériin késiin, jolloin
viesteihin saattaisi pddstd aiheettomasti kisiksi hallinnon asiakkaan oman digipostilaatikon
kautta. Digipostilaatikkoa kéyttdvd hallinnon asiakas voi pienentdd luvattoman pédsyn riskid
kuitenkin itse pitdmélla erityistd huolta digipostilaatikkopalvelun kirjautumisvélineistdan.
Téllainen riski on yhtd lailla olemassa jo nykytilassa Suomi.fi-viesteja kayttivilld, eika
asiakkaan omista kirjautumisvélineistd huolehtimiseen liittyvien riskien arvioida juurikaan
kasvavan ehdotetun sdéntelyn myota.
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4.2.2.4 Kielelliset oikeudet

Katseluohjelman tarjoamista koskevassa tehtdvassd kielellisten oikeuksien toteutumiselle,
kuten osin myds tiedoksiantojen tehokkuudelle, on olennaista katseluohjelman, mukaan lukien
sen toiminnallisuuksien kéyttokieli, kiyttdjétuen, tiedottamisen ja asiakaspalvelun kieli seké se,
milld kielelld itse sdhkdiset tiedoksiannot ovat saatavilla ja luettavissa katseluohjelmissa.
Esityksen tavoitteiden mukaisesti hallinnon asiakas voisi vastaanottaa hénelle saapuneet
tiedoksiannot valitsemansa katseluohjelman kautta, eikd hédnen tarvitsisi seurata muita
katseluohjelmia Suomi.fi-viestit -palveluun saapuneiden sdhkdisten tiedoksiantojen ja niihin
liittyvien viestien vastaanottamiseksi.

Esitykselld ei muutettaisi sitd l&htokohtaa, ettd tiedoksi annettavan asiakirjan tai viestin
lahettidva viranomainen vastaa viestien ja asiakirjojen siséllosté ja siten my®os siitd, milld kielella
katseluohjelmassa ndhtdvilld olevat viestit ja asiakirjat laaditaan. Koska katseluohjelmaa
tarjoavat palveluntarjoajat vastaisivat tiedoksiantojen néyttdmisestd, ne vastaisivat
katseluohjelmissaan myos siité, ettd asiakirjojen ja viestien sisdlto sdilyy muuttumattomana ja
alkuperdisté asiakirjaa vastaavasti luettavana. Tama tarkoittaa sité, ettd esimerkiksi asiakirjoihin
tai viesteihin sisdltyvien eri kielten erikoismerkkien tulee nékyé ja piirtyd katseluohjelmassa
oikein, jotta viestin tai asiakirjan luettavuus ja kielellinen sisélto sdilyvit ennallaan.

Viestinvilityspalvelun palvelutuottajana toimivaan Digi- ja véestdtietovirastoon sovelletaan
viranomaisena kielilakia ja saamen kielilakia, jotka edellyttivdt viranomaisten palvelujen
tarjoamista kansalliskielilld suomeksi ja ruotsiksi ja saamen kielilli. Kielilainsdddantoa
sovellettaisiin ~ katseluohjelmaa  sopimuksen nojalla  tarjoaviin  palveluntarjoajiin
katseluohjelman tarjoamisen yhteydessd soveltuvin osin, silld hallinnon yleislakeina kielilait
soveltuvat niiden sisdltimien soveltamisalaa, viranomaisten madritelmdd tai yksityisen
kielellistd palveluvelvollisuutta koskevien sdédnndsten nojalla myos yksityisiin niiden hoitaessa
julkisia hallintotehtivid (PeVL 42/2005 vp, s. 3/II). Siten kyseisten palveluntarjoajien olisi
tarjottava  katseluohjelma ja sen toiminnallisuudet kokonaisuudessaan soveltuvien
kielilainsddddannon sddnnosten mukaisesti. Velvollisuus kielilakien, kuten myds muiden
hallinnon yleislakien noudattamiseen johtuu suoraan laista myds niissd tapauksissa, joissa
viranomaisen ja yksityisen vililld tehddidn sopimus julkisen hallintotehtdvén hoitamisesta
(PeVL 3/2009 vp, s. 5).

Kielilait soveltuvat edelld mainitusti katseluohjelmaa tarjoaviin palveluntarjoajiin yksityisen
kielellistd palveluvelvollisuutta koskevien sdédnndsten nojalla. Yksityisen kielellisestd
palveluvelvollisuudesta sdddetddn kielilain 25 §:ssé ja saamen kielilain 18 §:ssé. Kielilain 25
§:ssd sdddetddn, ettd jos julkisen hallintotehtivdn vastaanottaja médrdytyy viranomaisen
padtoksen tai muun toimenpiteen taikka viranomaisen ja vastaanottajan vilisen sopimuksen
perusteella, viranomaisen on varmistettava, ettd tehtdvdd hoidettacssa annetaan tdmin lain
mukaista kielellistd palvelua. Saamen kielilain 18 §:ssé sdddetddn vastaavasti, ettd jos julkisen
hallintotehtdvdn vastaanottaja saamelaisten kotiseutualueella madrdytyy viranomaisen
paitoksen tai muun toimenpiteen taikka viranomaisen ja vastaanottajan vilisen sopimuksen
perusteella, viranomaisen on varmistettava, ettd tehtdvdd hoidettacssa annetaan tdmin lain
mukaista kielellistd palvelua. Kyseinen sdéinnds eroaa kielilain vastaavasta sdfinndksesta siten,
ettd saamen kielilain sddnnoksessd on omaksuttu alueperiaate, joka viittaa sddnndksen
soveltamiseen saamelaisten kotiseutualueella. Lakiesityksessd ei muutettaisi kielilain taikka
saamen kielilain soveltamisalaa taikka muutenkaan sdddettdisi kansalaisten kielellisten
oikeuksien kaventamisesta.

Kielellisten oikeuksien tosiasiallista toteutumista saattaisi heikentéé se, jos palveluntarjoajat
eivit noudattaisi kaikilta osin kielilainsddddnnoén mukaisia velvollisuuksiaan lapi
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katseluohjelman kayton. Jos esimerkiksi palveluntarjoajan katseluohjelman toiminnallisuudet
tai nakyma4 eivét toimisi kaikilta osin tai asiakirja ei nikyisi katseluohjelmassa oikein vaaditulla
kielelld, asiakas saattaisi joutua siirtymédn Digi- ja viestOtietoviraston Suomi.fi-viestit -
palveluun lukeakseen asiakirjan tai viestin. Tdmai tarkoittaisi epdyhtéldisid mahdollisuuksia
kayttaa katseluohjelmia esityksen mukaisesti tiedoksiantojen lukemiseen. Mahdolliset puutteet
katseluohjelmien eri kieliversioissa saattaisivat myos aiheuttaa oikeusturvariskejd, jos
esimerkiksi katseluohjelman todisteellisen tiedoksiannon kuittaustoiminto ei olisi jostain syysti
toteutettu tai ndkyvilld vaaditulla kielelld. Télloin katseluohjelmaa kéyttiva hallinnon asiakas
saattaisi kuitata todisteellisen tiedoksiannon ymmartamaitta toimensa merkitysta.

Puutteet kielellisten oikeuksien toteuttamisessa saattaisivat aiheuttaa riskejd oikeusturvalle
my0s esimerkiksi silloin, jos palveluntarjoajan héiriGtiedotteet tai -ilmoitukset eivét olisi
saatavilla kielilainsdddédnnon edellytysten mukaisesti. Télloin kyseisen palveluntarjoajan
katseluohjelmaa kayttdva hallinnon asiakas ei valttimattd ymmartéisi hdiridtiedotteen sisaltod
ja tarvittaessa siirtyd Suomi.fi-viestit -palveluun lukemaan uusia saapuneita asiakirjoja ja
viestejd, jolloin esimerkiksi uudet tavalliset tiedoksiannot saattaisivat jdddd asiakkaalta
huomaamatta. Téltd osin oikeusturvaan kohdistuva riski jéisi kuitenkin vidhéiseksi, koska
palveluntarjoajilla olisi esityksen mukaisesti velvoite ryhtyd vélittomésti toimenpiteisiin
katseluohjelman toiminnan héiridtilanteessa. Liséksi yleisesti ottaen erilaisten digipalveluiden
tarjoajien intressissd voidaan olettaa olevan, ettd hdiridtilanteet pyritddn ratkaisemaan ripedsti.
Talloin héiridtilanteet jdisivat oletusarvoisesti lyhytkestoisiksi, jolloin asiakirjat, kuten
tavallinen tiedoksi annettava asiakirja, voitaisiin saada tosiasiallisesti tiedoksi vain pienelld
viiveelld, eikd oikeudenmenetyksid siten ehtisi aiheutua. Todisteellisen tiedoksiannon osalta
vastaavaa riskid ei olisi, silld sen tiedoksi antaminen edellyttdé hallinnon asiakkaan aktiivista
toimenpidettd tiedoksiannon tapahtumisen vahvistamiseksi.

Riskit kielellisten oikeuksien epayhtélédisestd toteutumisesta ja siten oikeusturvariskit tdltd osin
jaavat arvioidusti pieniksi, silld katseluohjelmia tarjoavat palveluntarjoajat ovat edelld
mainitusti velvollisia noudattamaan soveltuvia kielilainsdddédnnén sédénndksid ilman erillistd
lain sd@nnostd tai sopimusehtoa. Edelld mainittujen yksityisen kielellistd palveluvelvollisuutta
koskevien sddnndsten soveltuessa viranomaisen on varmistettava, ettd tehtdvad hoidettaessa
annetaan kyseessd olevan lain mukaista kielellistd palvelua. Palvelutuottajana Digi- ja
vaestdtietovirasto on siten velvollinen varmistamaan, ettd palveluntarjoajat antavat
katseluohjelmaa tarjotessaan soveltuvien kielilakien mukaista kielellistd palvelua.
Palvelutuottaja voisi varmistaa tdmén esimerkiksi tarvittavilla toiminnallisilla, teknisilld ja
viestinnallisilld vaatimuksilla osana sopimusta. Edelld selostettujen riskien perusteella
olennaista olisi varmistaa kielellisten oikeuksien toteutuminen palveluissa ja erilaisissa
hiiridtiedotteissa. Soveltuvien kielisddnnosten ja mahdollisten sopimuksellisten velvoitteiden
perusteella on l&htOkohtaisesti epédtodenndkdistd, ettd katseluohjelmien keskeisissé
toiminnallisuuksissa tai tiedotteissa olisi edelld kuvattuja mahdollisia kielellisid puutteita.
Kielellisten oikeuksien epédyhtendisen toteutumisen riskeji voidaan katsoa vihentdvin myds se,
ettd tdlld hetkelld molemmat Suomen markkinoilla toimivat digipostitoimijat tarjoavat
palveluaan seké suomen- etti ruotsinkielisena.

Kielellisten oikeuksien toteutumiselle ja oikeusturvalle mahdollisesti aiheutuvia riskeja
vihentdd myos se, ettd Digi- ja véestdtietoviraston tuottama ja ylldpitdma Suomi.fi-viestit -
palvelu toimisi katseluohjelmien taustapalveluna seké viestien ja asiakirjojen sdilytyspaikkana.
Talloin hallinnon asiakas ei esimerkiksi sattuisi poistamaan tahattomasti katseluohjelman kautta
tarkastelemaansa asiakirjaa kayttoliittymén mahdollisten kieliversioiden puutteiden vuoksi,
koska asiakirja olisi tallennettuna Suomi.fi-viestit -palveluun. Lisdksi esimerkiksi
katseluohjelman héiridtilanteessa uudet saapuneet asiakirjat ja viestit olisi mahdollista edelleen
lukea Suomi.fi-viestit -palvelusta, jota Digi- ja véieststietovirasto tuottaa ja tarjoaa
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kielilainsddddnnon vaatimusten mukaisesti. Hallinnon asiakkaalla olisi aina mahdollisuus
kayttdd Suomi.fi-viestit -palvelua sinne saapuneiden sdhkdisten tiedoksiantojen ja niihin
liittyvien viestien lukemiseen, miké osaltaan turvaa kielellisten oikeuksien toteutumista ja télta
kannalta my0s oikeusturvaa.

On myods otettava huomioon, ettd soveltuvat kielilainsddddnnon vaatimukset luovat
vahimmaéistason kielellisten oikeuksien toteuttamiselle, joten palveluntarjoajat voisivat
luonnollisesti tarjota myos tdtd kattavampaa kielellistd palvelua. Siten muita kielid
didinkielenddn puhuville mahdollisuudet kiyttd4 katseluohjelmia didinkielelldén tai kielella,
jota he ymmartdvit, riippuu katseluohjelmien muista mahdollisista saatavilla olevista
kieliversioista. Talla hetkelld Suomen markkinoilla toimivien digipostitoimijoiden palvelut ovat
kéytettdvissd suomen ja ruotsin lisdksi myds englanniksi, joten on mahdollista, ettd myos
katseluohjelmia voisi kéyttdd englannin kielelld. Ladhtokohtaisesti voidaan katsoa, ettd
katseluohjelmien potentiaaliset kayttdjat padsdéntdisesti hallitsevat tai ymmartévit vahintddn
yhtd katseluohjelmien kéyttokielistd, koska niiden kéyttdmiseksi hallinnon asiakkaan on
kaytettdvad taustalla Suomi.fi-viestit -palvelua ja aktiivisesti valittava kadyttoonsd yhden tai
useamman palveluntarjoajan katseluohjelma, jonka kayttdjédksi henkild on rekisterditynyt tai
rekisterdityy.

4.2.3 Yhteiskunnalliset vaikutukset
4.2.3.1 Vaikutukset viranomaisiin

Ehdotettavilla muutoksilla ei arvioida olevan merkittdvid vaikutuksia Suomi.fi-viestejé
kayttdvien viranomaisten menettelytapoihin tai toimintaprosesseihin. Suomi.fi-viestien
kayttdjaorganisaatiot lahettdisivit myds jatkossa viestinvilityspalveluun samat tiedoksiannot ja
muut viestit kuin nykyisinkin. Jatkossa viestit vilittyisivdt taustapalveluna toimivasta
viestinvélityspalvelusta rajapinnan avulla sithen palveluun, jota kéyttdja on ilmoittanut
kayttavansa katseluohjelmanaan ja joka on merkitty Suomi.fi-viestien kdyttajarekisteriin.

Tukipalvelulain 5 §:ssd tukipalvelujen kdyttoon velvoitetut viranomaiset olisivat jatkossakin
velvoitettuja  Suomi.fi-viestien kéyttdmiseen, vaikka Suomi.fi-viesteihin ldhetettivat
tiedoksiannot  voitaisiin ~ jatkossa  ndyttdd my0s muissa  digipostipalveluissa.
Kayttovelvollisuudesta poiketakseen viranomaisen olisi haettava poikkeusta tukipalvelulain 7
§:n mukaisessa menettelyssé ja edellytyksin. Kayttdvelvollisuudesta ei olisi mahdollista poiketa
ainoastaan muiden digipostipalveluiden osalta, vaan mahdollinen poikkeushakemus koskisi
Suomi.fi-viestejd ja kaikkia sithen liitettyjd palveluja. Viranomaiset voisivat edelleen
asiointilain ja tukipalvelulain sdinnodksid noudattaen sopia suoraan yksityisten
digipostitoimijoiden kanssa niiden ldhettimien sdhkdisten viestien vilittdmisestd suoraan
kyseisten palveluntarjoajien digipostilaatikkopalveluihin.

Lakiesitykselld saattaa olla viestinvélityspalvelun kéyttdjédorganisaatioille vaikutuksia
mahdollisesti kasvavan asiakaspalvelu- ja neuvontatarpeen myd6td. Kayttdjaorganisaatioiden
tulee voida opastaa ja neuvoa tiedoksiantoja ja muita viestejd vastaanottavat asiakkaat oikean
palvelun pariin myds silloin, kun asiakas on valinnut haluavansa lukea viranomaisen
tiedoksiannot yksityisen digipostipalvelun kautta.

Lakiesityksesté seuraisi uusia viestinvélityspalvelun kehittdmiseen liittyvid tehtdavid Digi- ja
viestotietovirastolle erityisesti yksityisten digipostipalveluiden viestinvélityspalveluun
liittdmisen alkuvaiheessa. Néitd palvelun kehittimiseen liittyvid teknisid seikkoja on kuvattu
laajemmin 4.2.3.2 luvussa. Digi- ja véestotietovirasto voisi jatkossa sopimuksella sopia
katseluohjelman tarjoamista koskevan tehtdvin toteuttamisesta myds muun palveluntarjoajan
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kanssa. Tehtdvien siirtiminen muille palveluntarjoajille ei kuitenkaan merkitsisi Suomi.fi-
viestien katseluohjelman tarjoamista koskevan tehtdvian siirtymistd pois Digi- ja
véaestdtietovirastolta, vaan sen mahdollistamista, ettd katseluohjelmaa voivat tarjota myds muut
palveluntarjoajat.

Tehtdvakokonaisuus, johon kuuluisi esimerkiksi palveluntarjoajien kanssa muodostettavan
yhteistyoverkoston hallinnointi, siséltden esimerkiksi toimijoiden vaatimustenmukaisuuden ja
turvallisuuden varmistamisen ja muun tarvittavan koordinoinnin, viestinnén ja yhteistyon, olisi
Digi- ja véestotietovirastolle uusi. Digi- ja véestotietovirastolle seuraisi timén lisdksi joitakin
palveluntarjoajien véliseen yhteistyohon, niiden valvontaan julkisen hallintotehtdvéin
hoitamisen osalta ja hiiriétilanteiden hallintaan liittyvid tehtdvid. Néihin tehtdviin liittyvié
kustannusvaikutuksia on kuvattu edelld luvussa 4.2.1.

Liikenne- ja viestintdvirastolle kuuluisi myos jatkossa digipostipalvelujen valvontaan liittyvié
tehtdvid, joista on sdddetty muun muassa kyberturvallisuuslaissa. Liikenne- ja viestintdviraston
valvontaresurssit ovat nykyisinkin niukat. Vaikka valvottavien toimijoiden midrd voisi
véhiisessd méadrin kasvaa, ei ehdotetuilla muutoksilla kuitenkaan olisi vaikutusta Liikenne- ja
viestintdviraston nykyisiin valvontatehtdviin eikd niilld siten arvioida olevan vélitontd
vaikutusta viraston resurssitarpeisiin.

Lakiesitykselld olisi myoOnteisid vaikutuksia hallinnon asiakkaiden asiointiin viranomaisten
kanssa. Hallinnon asiakkailla olisi jatkossa mahdollisuus vaikuttaa siihen, missd sdhkoisessé
palvelussa he vastaanottaisivat viranomaisten séhkoiset tiedoksiannot ja muut viestit. Monet
voivat kokea esimerkiksi yksityisten palveluntarjoajien tuottamat palvelut Suomi.fi-viesteja
monipuolisemmiksi tai helppokéyttoisemmiksi. Téllaisten henkiléiden osalta viranomaisten
palvelujen saatavuus voisi vahéisissd méérin parantua.

4.2.3.2 Tietoyhteiskuntavaikutukset

Esityksen arvioidaan vaikuttavan positiivisesti ihmisiin viestintdverkkojen, viestintdpalveluiden
ja digitaalisten palveluiden kéayttdjind. Lakiesityksen myotd hallinnon asiakkailla olisi
paremmat mahdollisuudet vastaanottaa ja lukea heille niin yksityisiltd toimijoilta kuin
viranomaisilta saapuvat sdhkdiset viestit ja asiakirjat yhden palvelun kautta. Hallinnon
asiakkaat voisivat myds valita, minka digipostilaatikon kautta he haluavat lukea viranomaisten
tiedoksiannot ja nithin liittyvét viestit. Esityksessd ehdotettujen muutosten myoté
digipostilaatikon  kdyttdjit voisivat my0s helpommin vaihtaa digipostilaatikon
palveluntarjoajaa, silli viranomaisten Suomi.fi-viesteihin ldhettdmat tiedoksiannot olisivat
saatavilla my6s toisen palveluntarjoajan digipostilaatikossa ilman erikseen tehtdvié
tiedonsiirtoja. Loppukayttéjat eivit siis olisi tdltd osin sidottuja ensimmaiseksi valitsemaansa
palveluntarjoajaan, vaan voisivat tarpeensa mukaan vaihtaa palveluntarjoajaa ilman
kohtuutonta vaivaa tietojen siirrosta talta osin.

Esitys lisdisi tiedoksiantoja vastaanottavien hallinnon asiakkaiden valinnanvapautta ja tekisi
viranomaisten digitaalisen postin vastaanottamisesta yksinkertaisempaa, asiakasldhtoisempii ja
sujuvampaa, minkd arvioidaan kannustavan ja  helpottavan ihmisid ottamaan
digipostilaatikkopalveluita  kéyttddn ja  suosimaan séhkoistd  viranomaisviestintid
paperikirjeiden sijaan. Tdhén voi kannustaa osaltaan my®ds se, ettd digipostilaatikoiden kéyttajét
voivat saada ehdotettujen muutosten mydtd paremman kéyttokokemuksen sdhkdisen
postilaatikon kéytostd, silld palveluntarjoajien palvelut voivat mahdollistaa myos sellaisia
toiminnallisuuksia, joita Suomi.fi-viesteissd ei ole saatavilla. Lisdksi mahdollisuus valita ja
vaihtaa palveluntarjoajaa helposti voi osaltaan kannustaa yksityisid digipostitoimijoita
kilpailemaan uusilla toiminnallisuuksilla ja palvelun laadulla, mikd parantaa asiakkaiden
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asemaa palvelujen kayttdjind. Parempi ja sujuvampi kédyttokokemus viranomaisten
tiedoksiantojen sdhkoisestd vastaanottamisesta voi rohkaista ihmisid hyddyntiméén digitaalisia
palveluita laajemmin my0s muilla eldmén osa-alueilla.

Esityksessd ehdotettujen muutosten ja siten uusien toimijoiden mukaantulon seurauksena
viranomaisten kanssa sdhkdisesti viestivien hallinnon asiakkaiden saattaa olla varsinkin
muutoksen alkuvaiheessa haastavaa hahmottaa séhkodiseen viranomaisviestintddn liittyvad
kokonaisuutta, koska palveluntarjoajan palvelun mahdollistamia toiminnallisuuksia kehitetidén
vaiheittain. Yksityisen toimijan palvelussa ei pysty ainakaan alkuvaiheessa vastaanottamaan
Suomi.fi-viesteihin saapuneita viestejd toisen henkilon puolesta, koska puolesta-asioinnin
mahdollistaminen edellyttdd teknisté jatkokehitystd. Kaytdnnossé tdma tarkoittaa, ettd henkild
ei nde yksityisen toimijan palvelussa toisen henkilon viesteja, vaikka hénelle olisi annettu siithen
valtuudet Suomi.fi-valtuudet -palvelussa tai se perustuisi henkilon asemaan huoltajana,
edunvalvojana tai yhteison edustajana. Talloin henkilon olisi ainakin alkuvaiheessa kéytettava
Suomi.fi-viestien kéyttoliittymad puolesta-asioinnin kayttdtilanteissa. Yksityisen toimijan
tarjoamassa palvelussa ei pystyisi alkuvaiheessa myoskdan ldhettimddn viesteja Suomi.fi-
viesteja kayttaville viranomaisille.

Etenkin ikdintyneiden ja alentuneet digikyvyt omaavien henkildiden voi olla hankalaa
ymmartdé esityksessd ehdotettujen muutosten vaikutusta, vaikka he asioisivatkin viranomaisten
kanssa jo digitaalisesti. Hallinnon asiakkaat voivat siten tarvita enemman tukea séhkdisen
viranomaisviestinndn kayttoonottamiseen ja kayttoon. Niiden hallinnon asiakkaiden
mahdollisesti kohtaamien haasteiden vaikutuksia sdhkoisen viranomaisasioinnin sujuvuuteen
voidaan lieventdd kaikkien kokonaisuuteen liittyvien toimijoiden yhteiselld koordinoinnilla ja
viestinnélld, jota tehddén yhteisty0sséd sidosryhmien kanssa. Liséksi on syytd huomioida, ettid
yksityisten digipostipalvelujen kiytté perustuu aina hallinnon asiakkaan vapaaehtoisuuteen ja
omaan aktiiviseen valintaan.

Esitykselld arvioidaan olevan vaikutuksia myos digitaalisia palveluita tuottaviin yrityksiin.
Naitd vaikutuksia késitelldén tarkemmin yritysvaikutusten yhteydessé luvussa 4.2.3.5.

Viranomaisten séhkodisten tiedoksiantojen ja niihin liittyvien viestien sekd yksityisten
toimijoiden sdhkoisten viestien vastaanottaminen padsidintoisesti yhden digipostilaatikon kautta
luo viranomaisille ja muille toimijoille paremmat mahdollisuudet tavoittaa asiakkaitaan
sdhkoisesti sekd tarjota ndille yhd laadukkaampia sdhkoisid palveluja ja enemmén
mahdollisuuksia sdhkoiseen asiointiin. Témé voi siten kannustaa viranomaisia ja muita
organisaatioita hyodyntimédn sidhkoisid asiointivdylid yhd enemméin. Julkisen hallinnon
asiakkaiden mahdollisuudella hyddyntdd myds muita digipostipalveluja viranomaisten
tiedoksiantojen ja muiden viestien vastaanottamiseen arvioidaan olevan tiedonkulkua
nopeuttavaa ja digipostipalvelujen kehittymistd edistdvaéd vaikutusta. Ehdotetut lakimuutokset
voivat kasvattaa yksityisten digipostipalvelujentarjoajien asiakasmaérai ja néin osaltaan edistié
mahdollisuuksia uusille innovaatioille digipostitoiminnassa. Téstd puolestaan voi olla hyotyéa
myds viranomaisten palvelujen kehittymisen kannalta. Siten voidaan arvioida, ettd ehdotetut
muutokset edistidvit tietoyhteiskunnan kehittymistd myos yleisesti.

Yksityisten digipostipalvelujen viranomaisten tiedoksiantojen toimittamiseen mukaan
ottaminen ja sen edellyttdmi tekninen kehitys aiheuttavat erityisesti toiminnan alkuvaiheessa
kustannuksia, joita on eritelty luvussa 4.2.1. Viranomaisten sdhkdisten tiedoksiantojen
toimittamisen kustannukset siis nousevat verrattuna malliin, jossa kaikki tiedoksiannot
toimitettaisiin Suomi.fi-viestien kautta. Viranomaisten ei jatkossakaan tarvitsisi maksaa
sdhkoisten tiedoksiantojen toimittamisesta Suomi.fi-viestien taustajirjestelmidn kautta, ja
aiheutuvat kustannukset katettaisiin Digi- ja véestotietovirastolle osoitetuista toimintamenoista.
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4.2.3.3 Tietosuojavaikutukset

Tietoyhteiskuntavaikutusten liséksi esitykselld arvioidaan olevan vaikutuksia tietosuojaan ja
henkil6tietojen kisittelyyn Suomi.fi-viestien kokonaisuuden osalta. Esityksessd ehdotettujen
muutosten myotd yksityiset digipostitoimijat liittyisivdit uusina toimijoina mukaan
viranomaisten sdhkoiseen tiedoksiantomenettelyyn Suomi.fi-viestien kautta ja sitd koskevaan
henkilotietojen kisittelyyn. Palvelutuottajan eli Digi- ja viestotietoviraston kanssa sopimuksen
tehneet toimijat néyttdisivat viranomaisten tiedoksiantoja ja niihin liittyvid viestejé
tarjoamassaan katseluohjelmassa Suomi.fi-viesteihin rakennetun rajapinnan kautta. Suomi.fi-
viestit -palvelussa késiteltdvid viranomaisten tiedoksi annettavia asiakirjoja ja viestejd
kisiteltdisiin =~ siten my0s yksityisten digipostitoimijoiden katseluohjelmissa. Talldin
henkil6tietojen késittelytoimet Suomi.fi-viesteissd jakautuisivat aiempaa useamman toimijan
kesken.

Ehdotettujen muutosten myo6td Suomi.fi-viestit -kokonaisuuden henkilotietojen kasittelyssé
voidaan erottaa kaksi erillistd niin kutsuttua henkildtietojen késittelyketjua. Ensimmaéinen
kasittelyketju koskee kiyttdjdorganisaatioiden palveluun ldhettdimien viestien ja asiakirjojen
sisdltoja. Tdssd ketjussa  Suomi.fi-viesteihin  viestejd ja  asiakirjoja  ldhettdvét
kayttdjaorganisaatiot toimisivat nykyiseen tapaan rekisterinpitdjind ldhettimiensd viestien ja
asiakirjojen sisdllon osalta. Digi- ja viestotietovirasto Suomi.fi-viestit -palvelun
palvelutuottajana toimisi niin ikdén edelleen henkil6tietojen kasittelijand kayttidjédorganisaation
lahettdmien viestien ja vélillisesti my0s niiden sisdllon osalta. Ehdotettujen muutosten myota
Digi- ja viestOtietovirasto voisi siirtdd sopimuksen nojalla viestinvilityspalvelun
katseluohjelman eli kayttoliittymén tarjoamista koskevan tehtdvin my0s yksityisille
digipostitoimijoille. Toisin sanoen Digi- ja véestdtietovirasto antaisi tehtiviinsd kuuluvia
asiakirjojen ja viestien sisédltod koskevia késittelytoimia my0s yksityisten toimijoiden
hoidettavaksi. Talloin yksityiset digipostitoimijat toimisivat alikésittelijoind suhteessa Digi- ja
viestdtietovirastoon kiyttdjdorganisaatioiden ldhettdmien tiedoksiantojen ja viestien sisdltdjen
osalta.

Toinen kaésittelyketju koskee Suomi.fi-viestien toiminnallisuuksien ja palvelun kéytostd
kertyviéd henkildtietoja sekd Digi- ja véestdtietoviraston itse palvelussa ldhettdmii asiakirjoja ja
viestejd, joiden rekisterinpitdjind Digi- ja véestOtietovirasto toimisi edelleen. Yksityiset
digipostitoimijat toimisivat tdltd osin henkilGtietojen kaisittelijoind suhteessa Digi- ja
véestotietovirastoon, silld ne kisittelisivit edelld mainittuja tietoja Digi- ja véestotietoviraston
lukuun katseluohjelmaa tarjotessaan, eiké niilld olisi tdssé yhteydessé oikeutta itse kerédtd omia
lupa- tai yhteystietorekistereita.

Kuten edelld luvussa 2.3.2 on todettu, Digi- ja viestotietoviraston suorittaman henkilGtietojen
kasittelyn oikeusperuste on rekisterinpitdjan lakisddteisen velvoitteen noudattaminen tietosuoja-
asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitetulla tavalla. Tilastointitarpeiden tai
Suomi.fi-viestien kdyton médrdn sekd kustannusten selvittimisen osalta késittely perustuu
tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdassa tarkoitetun yleistd etua koskevan
tehtdvan suorittamiseen. Yksityisten digipostitoimijoiden suorittama késittely Digi- ja
vaestotietoviraston késittelijoind ja alikisittelijoind molemmissa késittelyketjuissa perustuu
edelld mainittuun rekisterinpitdjan lakisddteisen velvoitteen noudattamiseen tietosuoja-
asetuksen 6 artiklan 1 kohdan c alakohdassa tarkoitetulla tavalla.

Yksityisten digipostitoimijoiden toteuttama henkildtietojen kisittely on tarpeen, jotta yksityiset
toimijat voisivat suorittaa niille annetun julkista hallintotehtdvada avustavan tehtdvén ja tarjota
katseluohjelman viranomaisten sdhkoisten tiedoksiantojen ja niihin liittyvien viestien
lukemiseksi hallinnon asiakkaille. Yksityiset toimijat késittelisivdt vain tdmén tarkoituksen
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toteuttamiseksi valttimattomid henkilotietoja. HenkilGtietojen késittely yksityisissd toimijoissa
olisi luonteeltaan teknisluonteista sdhkdisten viestien nédyttimisté ja tiedoksiantoihin liittyvié
toimintoja koskevien tietojen valittdmistd. Palveluntarjoajilla ei 1dhtokohtaisesti olisi oikeutta
lukea hallinnon asiakkaalle saapuneita tai ndiden palvelussa lahettdmia viesteja.

Koska yksityisten toimijoiden suorittamassa henkilotietojen késittelyssd on kyse avustavan
julkisen hallintotehtévin hoitamisesta rekisterinpitéjind toimivien kayttdjdorganisaatioiden ja
Digi- ja viestotietoviraston alaisuudessa, yksityisten digipostitoimijoiden toteuttamassa
henkilotietojen ja muiden tietojen kasittelyssd ei olisi kyse julkisuuslaissa tai
tiedonhallintalaissa tarkoitetusta tietojen luovutuksesta. Yksityiset digipostitoimijat eivét siten
voisi késitelld tietoja tiltd osin esimerkiksi omiin kéyttStarkoituksiinsa tai  eri
késittelyperusteiden nojalla.

Muilta kuin katseluohjelman tarjoamista koskevilta osin yksityisten digipostitoimijoiden
suorittama henkilGtietojen késittely niiden tarjoamissa digipostipalveluissa méardytyy kunkin
toimijan palvelun tietosuojachtojen mukaisesti. Taltd osin yksityiset digipostitoimijat toimivat
palveluihinsa rekisterdityneitd kayttdjid eli loppuasiakkaitaan koskevan henkilGtietorekisterin
rekisterinpitéjina.

Tietosuoja-asetuksen 28 artiklan 2 kohdan mukaan henkilStietojen kisittelija ei saa kayttda
toisen henkilétietojen kisittelijan palveluksia ilman rekisterinpitidjin erityistd tai yleistd
kirjallista ennakkolupaa. Kun kyse on kirjallisesta ennakkoluvasta, henkildtietojen kasittelijan
on tiedotettava rekisterinpitéjélle kaikista suunnitelluista muutoksista, jotka koskevat muiden
henkil6tietojen késittelijoiden lisddmistéd tai vaihtamista, ja annettava siten rekisterinpitdjille
mahdollisuus vastustaa tillaisia muutoksia.

Tietosuoja-asetuksen 28 artiklan 3 kohdan mukaan henkildtietojen késittelyd on mééritettdva
sopimuksella tai muulla unionin oikeuden tai jdsenvaltion lainsddddnnén mukaisella
oikeudellisella asiakirjalla, joka sitoo henkilotietojen kasittelijad suhteessa rekisterinpitdjaén ja
jossa vahvistetaan késittelyn kohde ja kesto, késittelyn luonne ja tarkoitus, henkildtietojen
tyyppi ja rekisterdityjen ryhmét, rekisterinpitidjin velvollisuudet ja oikeudet. Tietosuoja-
asetuksen 28 artiklan 4 kohdan mukaan kun henkil6tietojen késittelijd kéyttdd toisen
henkilotietojen  késittelijin palveluksia erityisten késittelytoimintojen suorittamiseksi
rekisterinpitdjan puolesta, kyseiseen toiseen henkilGtietojen Kkésittelijidn sovelletaan
sopimuksen tai unionin oikeuden tai jasenvaltion lainsddddnnon mukaisen muun oikeudellisen
asiakirjan mukaisesti samoja tietosuojavelvoitteita kuin ne, jotka on vahvistettu 3 kohdassa
tarkoitetussa rekisterinpitdjan ja henkilotietojen kasittelijédn vélisessd sopimuksessa tai muussa
oikeudellisessa asiakirjassa erityisesti antaen riittdvit takeet siitd, ettd kasittelyyn liittyvét
asianmukaiset tekniset ja organisatoriset toimet toteutetaan niin, ettd késittely tdyttdd tdmén
asetuksen vaatimukset. Kun toinen henkil6tietojen kasittelijd ei tdytd tietosuojavelvoitteitaan,
alkuperdinen henkilotietojen késittelija on edelleen tdysiméérdisesti vastuussa toisen
henkil6tietojen késittelijan velvoitteiden suorittamisesta suhteessa rekisterinpitéjééan.

Suomi.fi-viestien kokonaisuuden henkil6tietojen késittelystd on sovittava tietosuoja-asetuksen
mukaisesti yhtaaltd kdyttdjaorganisaatioiden ja Digi- ja vdestotietoviraston vélilla sekd toisaalta
Digi- ja véestotietoviraston ja yksityisten digipostitoimijoiden valilld. Lisdksi Digi- ja
véestotietovirastolla tulee olla kéyttdjadorganisaation kirjallinen ennakkolupa kéyttdd toista
henkil6tietojen késittelijad tietosuoja-asetuksen 28 artiklan 2 kohdan mukaisesti, jotta se voisi
sallia kyseisen kéyttdjdorganisaation palveluun ldhettdmien tiedoksiantojen néyttdmisen
yksityisen digipostitoimijan katseluohjelmassa. Digi- ja véestdtietoviraston on myos
tiedotettava  rekisterinpitdjind toimivia kéyttdjdorganisaatioita mahdollisista uusien
alikdsittelijoiden lisddmisistd tai vaihtamisista ja annettava siten kéyttdjdorganisaatioille
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mahdollisuus  vastustaa  téllaisia  muutoksia.  Mikéli  rekisterinpitdjind  toimiva
kayttdjaorganisaatio ei pystyisi sopimaan henkilStietojen kasittelystd tai siind kéytettdvista
alikdsittelijoistd palvelutuottajan kanssa esimerkiksi tekeménsé riskiarvion vuoksi, olisi sen
haettava tukipalvelulain 7 §:n mukaisesti poikkeusta kayttovelvollisuuteensa.

Digi- ja véestotietoviraston tulee sopia yksityisten digipostitoimijoiden kanssa henkildtietojen
kisittelystd molemmissa késittelyketjuissa. Ensimmadisen késittelyketjun osalta késittelijand
toimivan Digi- ja véestOtietoviraston on tietosuoja-asetuksen 28 artiklan 4 kohdan nojalla
sovittava henkilGtietojen késittelystd alikdsittelijind toimivan yksityisen digipostitoimijan
kanssa ja varmistettava, ettd alikésittelijad koskevat samat velvoitteet, jotka on mééritelty Digi-
ja véestotietoviraston ja kayttdjaorganisaation vilisessd henkilGtietojen kasittelyd koskevassa
sopimuksessa. Toisen Kkésittelyketjun osalta rekisterinpitdjénd toimivan Digi- ja
viestotietoviraston on madritettdivd henkilotietojen késittelijind toimivan yksityisen
digipostitoimijan suorittamaa kisittelyd sopimuksella tietosuoja-asetuksen 28 artiklan 3 kohdan
nojalla.

Tietosuoja-asetuksen mukaisesti rekisterinpitdji vastaa suorittamastaan ja sen lukuun
suoritetusta henkildtietojen késittelystd ja sen lainmukaisuudesta. Siten ensimmdiisen
kisittelyketjun osalta asiakirjoja ja viestejd ldhettdvit kéyttdjaorganisaatiot vastaavat
kisittelijand toimivan Digi- ja véestitietoviraston seké alikésittelijoind toimivien yksityisten
digipostitoimijoiden suorittamasta henkilotietojen késittelystd ldhettdmiensd asiakirjojen ja
viestien sisdltdjen osalta. Téssa kisittelyketjussa Digi- ja vdestétietovirasto vuorostaan vastaa
kayttdjdorganisaatioihin ndhden tdysimiérdisesti yksityisten digipostitoimijoiden velvoitteiden
suorittamisesta tietosuoja-asetuksen 28 artiklan 4 kohdan mukaisesti. Toisessa késittelyketjussa
Digi- ja véestotietovirasto on rekisterinpitdjand vastuussa siitd, etti se itse ja sen késittelijoind
toimivat yksityiset digipostitoimijat késittelevdt henkilotietoja lainmukaisesti.

Tietosuoja-asetuksen 24 artiklan 1 kohdan mukaisesti rekisterinpitidjdn vastuu kasittdd myos
sen, ettd rekisterinpitdjd toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet, joilla
voidaan varmistaa ja osoittaa, ettd késittelyssi noudatetaan tietosuoja-asetusta.
Rekisterinpitdjan vastuulla on ndin ollen toteuttaa esimerkiksi tarvittavat tietoturvatoimenpiteet,
joilla turvataan henkildtietojen lainmukainen késittely. Lisédksi rekisterinpitdja on tietosuoja-
asetuksen 25 artiklan nojalla vastuussa sisdénrakennetun ja oletusarvoisen tietosuojan
toteutumisesta.

Edelld mainittuun kytkeytyvit kansallisessa lainsddddnndsséd sdddetyt tietoturvallisuuteen
liittyvét vastuut julkishallinnossa. Kuten edelld luvussa 2.3.3 on todettu, viranomaiset, mukaan
lukien Digi- ja vdiestotietovirasto, sekd yksityiset toimijat niiden hoitaessa julkista
hallintotehtévii ovat tiedonhallintalain 4 luvun nojalla velvollisia huolehtimaan tietoaineistojen
ja -jarjestelmien tietoturvallisuudesta. Lisdksi edelld luvussa 2.2.2 todetun mukaisesti Suomi.fi-
viestit -palvelun palvelutuottajana toimivan Digi- ja véestdtietoviraston vastuulla on
tukipalvelulain 4 luvun nojalla varmistaa Suomi.fi-viestit -palvelun tietoturva. Tukipalvelulain
16 §:n 2 momentin mukaan palvelutuottaja vastaa tukipalvelun tuottamisen edellyttimén
tietojen yhdistdmisen oikeellisuudesta sekd tukipalveluissa késiteltivien tietojen
tietoturvallisuudesta sen lisdksi, mitd tietosuoja-asetuksessa ja tietosuojalaissa sdddetdin.
Tukipalvelulain 17 §:n 1 momentin mukaan palvelutuottajan on myds tarkoituksenmukaisin
keinoin varmistuttava, ettd sen tukipalvelun tuottamiseen kéytettdva tietojarjestelmid on
suunniteltu, valmistettu ja toimii tietoturvallisuutta ja tietosuojaa koskevien lakien ja niiden
nojalla annettujen sdénnosten sekd yhteentoimivuutta koskevien kansallisten miéritysten
mukaisesti.
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Tiedonhallintalaki on yleislaki tiedonhallinnasta ja tietojdrjestelmien kéytostd suhteessa
tukipalvelulakiin. (HE 284/2018 vp, s. 141) Siten tukipalvelulaissa sdddetty palvelutuottajan
vastuu tietoturvasta saa erityissddntelynd etusijan tiedonhallintalaissa sdéddettyihin yleisiin
tietoturvallisuusvelvoitteisiin.  Suomi.fi-viestien palvelutuottajana toimivalla Digi- ja
véestotietovirastolla on ndin ollen korostunut vastuu viranomaisten tiedoksiantojen
tietoturvallisesta vélittdmisestd ja henkilGtietojen tietoturvasta Suomi.fi-viestit -palvelussa sen
ohella, ettd rekisterinpitdjit ovat tietosuojasdintelyn mukaisesti vastuussa henkil6tietojen
kisittelysta ja sen lainmukaisuudesta. Ottaen huomioon, ettd Digi- ja vdestotietovirasto toimii
my®ds itse rekisterinpitdjdnd toisessa kisittelyketjussa ja vastaa molemmissa késittelyketjuissa
yksityisten digipostitoimijoiden velvoitteiden suorittamisesta, vastuu henkil6tietojen
kisittelystd ja tietoturvasta Suomi.fi-viestit -palvelussa on suurilta osin Digi- ja
viestotietovirastolla. Tama ei kuitenkaan tarkoittaisi muutoksia ldhettdjaorganisaation omaan
huolehtimisvelvollisuuteen tiedoksiannon toteutumisen tai tietoturvallisuuden osalta. Lisdksi
yksityiset digipostitoimijat olisivat téstd huolimatta velvollisia noudattamaan tiedonhallintalain
mukaisia tietoturvallisuusvelvoitteita katseluohjelmaa tarjotessaan.

Edelld luvussa 2.3.2  kuvatusti  Suomi.fi-viestit -palvelun  kautta  kulkevat,
kayttdjdorganisaatioiden rekisterinpidossa olevat viestit ja asiakirjat voivat siséltdd muun
muassa erityisiin henkil6tietoryhmiin kuuluvia tietoja sekd rikostuomioita tai rikkomuksia
koskevia tietoja. Téllaisia tietoja voi sisdltyd my0s tiedoksi annettaviin asiakirjoihin ja niihin
liittyviin viesteihin, joita ndytettdisiin yksityisten toimijoiden tarjoamissa katseluohjelmissa.
Osa néytettiviin viesteihin sisdltyvistd henkil6tiedoista tai muista tiedoista voi siten olla salassa
pidettdvid, tietosuoja-asetuksen 9 artiklassa tarkoitettuihin erityisiin henkilGtietoryhmiin
kuuluvia tietoja tai muutoin arkaluonteisia tietoja. Asiakirjoihin ja viesteihin sisdltyvét tiedot
voivat myds késittdd vastaanottajan mukaan osin heikossa asemassa olevia rekisterdityja, kuten
lapsia tai ikdéntyneitd, koskevia henkildtietoja. Mitd enemmén timénkaltaisia tietoja kasautuu
samaan yhteyteen tai tiettyyn paikkaan, sitd korkeammiksi rekisterdityjen oikeuksiin ja
vapauksiin kohdistuvat riskit kohoavat.

Viranomaisten asiakirjojen séhkoiseen tiedoksiantoon osallistuvat yksityiset toimijat
kasittelisivit myos Suomi.fi-viestien kayttdjarekisterin tietoja. Henkildtietojen késittely saattaa
olla laajamittaista, jos hallinnon asiakkaat ottavat yksityisid digipostilaatikoita laajasti kéyttoon
tiedoksiantojen vastaanottamiseksi ja jos yhd useampi ldhettdjdorganisaatio ottaa Suomi.fi-
viestit kayttoon. Tamid lisdisi sekd Suomi.fi-viestit -taustapalvelussa ettd yksityisissd
digipostitoimijoissa késiteltdvien henkilGtietojen méédrdd ja késittelyn kohteena olevien
rekisterdityjen maddrdd. Siten sekd rekisterdityjd ettd késiteltdvid henkilotietoja on
lahtokohtaisesti paljon. Tdssd yhteydessd rekisterdidyt ovat hallinnon asiakkaita, joilla on
Suomi.fi-viestit -palvelu kaytdsséén ja jotka ovat valinneet tiedoksiantojen katseluohjelmaksi
tietyn yksityisen digipostipalvelun, ja muut henkildt, joiden tietoja mahdollisesti siséltyy
katseluohjelman kautta katseltaviin asiakirjoihin tai viesteihin.

Laajamittainen, osittain erityisid henkildtietoja, salassa pidettdvid tietoja tai heikommassa
asemassa olevien rekisterdityjen henkilGtietoja siséltiava késittely kasvattaa riskejé haitallisista
vaikutuksista rekisterdityjen oikeuksille ja vapauksille. Lisdksi henkildtietoja késiteltdisiin
useamman eri toimijan toimesta laajemmassa késittely-ympéristossd, mikd ldhtdkohtaisesti
kasvattaa potentiaalista hyokkayspinta-alaa sekd teknisesti ettd organisatorisesti ja siten riskia
siitd, ettd henkilotietoihin kohdistuisi esimerkiksi tietomurtoja tai muita tietoturvaloukkauksia.
Téstd voi seurata muun muassa luottamuksellisten tietojen paljastumista, siitd aiheutuvaa
henkistd karsimystd rekisterdidyille tai mahdollisuus tietojen véérinkdyttoon. Erityisesti
Suomi.fi-viestit -palvelussa késiteltdvien tietojen laajamittainen tallentaminen palvelun
ulkopuolelle on merkittiva tietosuojariski. Useampien toimijoiden mukaantulo henkil6tietojen
késittelyyn voi nostaa riskid my0s siitd, ettd henkilotietoja késiteltédisiin lainvastaisesti
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esimerkiksi muihin kuin ennalta méiritettyihin tarkoituksiin tai ettd henkilotiedot paatyisivét
laajemman joukon késiteltdvéksi kuin on valttimatonta.

Tietosuojaan kohdistuvien haitallisten vaikutusten todennidkoisyyttd vihentdd osaltaan se, ettd
yksityiset digipostitoimijat toimisivat edelld mainitusti henkildtietojen alikésittelijoind ja
kasittelijoind katseluohjelmaa tarjotessaan. Ne olisivat siten sopimuksellisesti sidottuja
kisittelemddn henkilotietoja rekisterinpitdjien alaisuudessa ainoastaan rajattuun, julkista
hallintotehtdvad avustavan tehtdvdn hoitamisen kannalta vilittomasti tarpeelliseen
kayttotarkoitukseen. Suomi.fi-viestien kokonaisuuteen liittyvien henkil6tietojen kisittely
yksityisissd digipostitoimijoissa tulee olemaan tdltd kannalta melko rajattua ja tapahtumaan
rekisterinpitdjdn ohjeiden mukaisesti, joten palveluntarjoajien mahdollisuus paattia
toimintaansa liittyvista tietosuojaratkaisuista vihenee télté osin.

Yksityiset digipostitoimijat olisivat sopimuksen nojalla velvollisia toteuttamaan henkil6tietojen
késittelystd aiheutuvaa riskid vastaavat tekniset ja organisatoriset toimenpiteet, mikd osaltaan
varmistaa  henkildtietojen  késittelyn  lainmukaisuutta.  Erityisesti  henkildtietojen
tietoturvaloukkausten riskid vahentdd myos se, ettd sopimuksen tehneet yksityiset
digipostitoimijat olisivat velvollisia paitsi toteuttamaan asianmukaiset tekniset ja
organisatoriset toimenpiteet henkildtietojen suojaamiseksi, myos tdyttimdan muut toimintaan
sovellettavat tietoturvallisuusvaatimukset. Toimijoihin soveltuisivat esimerkiksi eIDAS-
sdantelyn myo6td sovellettavat tietoturvallisuusvaatimukset, kuten kyberturvallisuuslain
riskienhallintavelvoitteet, ja tiedonhallintalain 4 luvussa asetetut tietoturvallisuusvaatimukset.

Rekisterdityihin kohdistuvia tietosuojariskejé vihentdd merkittivisti se, ettd Suomi.fi-viestien
kautta haettuja tietoja viranomaisten viesteisté ei tallennettaisi yksityisiin digipostipalveluihin
pysyvasti. Yksittdisen kéyttdjin viestit siséltdineen ja mahdolliset asiaankuuluvat liitteet
haettaisiin ~ Suomi.fi-viesteistd kéyttdjain pyynnostd ja tallennettaisiin  yksityiseen
digipostipalveluun ainoastaan hetkellisesti yksittdisen istunnon ajaksi, ellei kdyttdja oma-
aloitteisesti, viestikohtaisesti ja nimenomaisesti ilmoita haluavansa séilyttdd kyseisen viestin
myds yksityisessd digipostipalvelussa. Viestit myos haettaisiin nikyville palveluun vain
kayttdjan aloittamasta toimenpiteestd joka kerralla uudelleen. Tdmén jéilkeen yksityinen
digipostitoimija olisi velvollinen vélittdmasti havittiméan kaikki téhén liittyneet tiedot. Kuten
nykyisinkin, kaikki asiakirjat ja wviestit olisivat pysyvéisluontoisemmin tallennettuina ja
sdilytyksessd keskitetysti Digi- ja vdestOtietoviraston hallinnoimassa palvelussa.

Yksityisten digipostitoimijoiden tiedoksiantomenettelyyn mukaantulon my6td yhd useampi
organisaatio ja kansalainen saattaa ottaa Suomi.fi-viestit kdyttdon, jolloin Suomi.fi-viesteissd
késiteltdisiin yhd enemmaén viestejd ja henkilGtietoja. Tdmén ei kuitenkaan arvioida lisddvén
tietosuojariskejd, silld Digi- ja vdestotietovirasto Suomi.fi-viestit -palvelun palvelutuottajana
huolehtii jo nykyisellddn palvelun tietoturvan ja tietosuojan korkeasta tasosta sekd siité, ettd
palvelu tiyttdd tiedonhallintalain vaatimusten mukaisen tason. My0s varautuminen on
suunniteltu palvelun osalta ottaen huomioon palvelun kriittisyys ja Digi- ja vdestotietoviraston
lakisditeinen velvollisuus palvelun tuottamiseen. Lisdksi Digi- ja véestotietovirastolla on jo
olemassa vakiintuneet prosessit tietoturvan, tietosuojan, varautumisen ja jatkuvuudenhallinnan
osalta.

Esityksesséd ehdotetussa mallissa henkildtietojen ja yksityisyyden suojaan kohdistuvia riskejé
voi kasvattaa se, ettd viranomaisen asiakirjoja tai esimerkiksi salassa pidettdvia tietoja saattaisi
paitya d1g1p0st11aat1k01den kautta luvatta toisen henkilon tietoon. Esimerkiksi digipostilaatikon
kayttdjan kirjautumisvilineet tai -tunnukset voisivat esimerkiksi padtyd luvattomasti toisen
henkilon késiin. Kéyttdja pystyy kuitenkin itse vahentdméaén riskid kirjautumisvélineidensa ja -
tunnustensa luvattomasta kaytostd huolehtimalla niista tarkasti ja pitdméalld ne omana tietonaan.
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On lisdksi huomattava, ettd vastaavat, kirjautumisvélineiden luvattomaan kéyttoon liittyvét
riskit ovat olemassa jo nykytilassa Suomi.fi-viestejd kéytettdessd. Ndin ollen tdménkaltaiset
riskit voisivat kasvaa korkeintaan hyvin marginaalisesti sen vuoksi, ettd henkilo kayttéisi
Suomi.fi-viestien sijaan  yksityistd digipostipalvelua viranomaisten tiedoksiantojen
vastaanottamiseen.

Edellé esitetyn perusteella voitaisiin katsoa, ettd esityksen myo6td mahdollisesti henkil6tietojen
késittelyyn liittyvét jadnndsriskit voisivat marginaalisesti kasvaa. Mahdolliset riskit liittyvat
erityisesti sithen, ettd henkil6tietoja tulisi késittelemadn nykyistd useampi toimija, mink& myota
mahdollinen hyokkéyspinta-ala olisi nykyistéi laajempi. Lahtien kuitenkin siité, ettd ylla esitetyt
toimenpiteet tietosuojariskien vihentdmiseksi toteutettaisiin, esityksen myo6td aiheutuvien
haitallisten tietosuojavaikutusten arvioidaan olevan vakavuudeltaan tunnistettuja mutta
todennékdisyydeltddn kaukaisia. Yksityiskohtaista ja tarkkaa riskiarviota ei kuitenkaan ole téssi
vaiheessa mahdollista tehdd, silld henkil6tietojen késittelyn kaikki yksityiskohdat ja esimerkiksi
toteutettavat tekniset ja organisatoriset suojatoimenpiteet eivét ole vield tiedossa. Siten tdma
arvio perustuu yleisen tason analyysiin. Rekisterinpitdjien on kuitenkin joka tapauksessa
arvioitava késittelysté aiheutuvat riskit itsendisesti ennen késittelytoimien aloittamista.

Jotta edelld esitettyjd henkilGtietojen késittelyyn liittyvid riskejd voitaisiin minimoida
tarvittavilla toimenpiteilld, esityksessd ehdotetaan erditd tietosuoja-asetusta tidydentdvié
sdannoksid, jotka liittyvdt henkilGtietojen késittelyyn katseluohjelmissa. Erityissddnnokset
koskisivat etenkin katseluohjelman ja sitd tarjoavan palveluntarjoajan tietoturvallisuuden
varmistamista. T&td tietosuoja-asetuksen kansallisen liikkumavaran puitteissa ehdotettavaa
erityissddntelyé kuvataan ja perustellaan jdljempéna luvussa 10.2.

4.2.3.4 Vaikutukset viranomaisten tiedonhallintaan

Esitykselld olisi vaikutuksia viranomaisten tiedonhallintaan ja siihen liittyviin prosesseihin.
Viranomaiset ovat jo nykyisen lainsddddnnon perusteella laajasti velvollisia kéyttdiméan
Suomi.fi-viestit -palvelua, ja Digi- ja véestotietovirastolla on viestinvélityspalvelun
palvelutuottajana vastuu viestien teknisestd vilittdimisestd viranomaisen ja Suomi.fi-palvelun
vililla sekd vilitettyjen viestien sdilyttdmisestd. Jatkossa kayttdjédorganisaatioiden tiedoksi
annettavat asiakirjat ja niihin liittyvat viestit vélitettdisiin kdyttdjin niin halutessa Suomi.fi-
viesteisti myo0s yksityisten toimijoiden tarjoamiin katseluohjelmiin. Esityksessd ehdotettu
muutos tuo siten uusia kayttoliittymid viestinvilityspalveluun, joka muuttuu luonteeltaan
viranomaisviestien tausta- ja varastointipalveluksi. Digi- ja véestotietoviraston velvollisuutena
olisi edelleenkin tuottaa yhtend katseluohjelmana Suomi.fi-viestien kayttoliittymad, vaikka se
olisikin siirtdnyt katseluohjelman tarjoamista koskevan tehtdvin my0s muun toimijan
hoidettavaksi.

Digi- ja viestdtietoviraston osalta merkittdvimmat muutokset liittyisivét tukipalvelulakiin
ehdotettaviin muutoksiin koskien tiedoksiantojen vélittdmisté viestinvélityspalvelusta hallinnon
asiakkaille. Niiden palveluntarjoajien, joiden kanssa Digi- ja véestdtietovirasto olisi sopinut
katseluohjelman tarjoamista koskevan tehtdvén siirtimisestd, palvelut liitettdisiin
viestinvalityspalveluun sen mahdollistamiseksi, ettd kayttdjd voisi lukea hénelle saapuneita
tiedoksiantoja ja muita viestejd haluamastaan palvelusta. Digi- ja vdestotietovirastolle seuraisi
uusia velvollisuuksia suorittaa tekniset tehtévit yksityisten digipostitoimijoiden liittymisen
mahdollistamiseksi.

Ehdotettavilla muutoksilla ei arvioida olevan merkittivdd vaikutusta viestejd ldhettdvien
viranomaisten tehtdviin tai vastuisiin. Keskeisimmit vaikutukset ldhettdjaviranomaisten
toimintaan liittyvét tiedoksiannon toteutumisen varmistamiseen liittyviin prosesseihin, joissa
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lahettdjdviranomaisten tarpeista riippuen tulee jatkossa ottaa huomioon se, mistd
digipostipalvelusta kukin tiedoksianto on avattu. Téhénkin liittyvét tehtdvit tulevat kuitenkin
padasiassa Digi- ja vdestdtietoviraston hoidettavaksi.

Esityksessd ehdotettujen muutosten myotd tiedonhallintaan liittyvét vastuut ja velvoitteet
kuitenkin hajautuisivat ja jakautuisivat useampien eri toimijoiden kesken. Yksityisiin
digipostitoimijoihin, jotka osallistuisivat viranomaisten tiedoksiantojen nédyttdmiseen,
sovellettaisiin tdltd osin tiedonhallintalakia, ja ne olisivat velvoitettuja jirjestimain
tiedonhallinnan ja tietoturvallisuuden tiedoksiantojen nédyttdmisen osalta tiedonhallintalain ja
muun soveltuvan lainsdddannén, kuten kyberturvallisuuslain, mukaisesti. Lisdksi osa
héirionhallinnan vastuista siirtyisi yksityisten digipostitoimijoiden tehtdvéksi. Digi- ja
viestotietovirastolla ei siten ole ehdotettujen muutosten myota yhtd merkittavaa mahdollisuutta
vaikuttaa tdysin itsendisesti tiedonhallintaan Suomi.fi-viestien kokonaisuuden osalta kuin
nykytilassa.

Uusien toimijoiden mukaantulon my®6té viestinvélityspalvelun kokonaisuuteen liittyvien uusien
tietojen muodostumispaikka muuttuu. Tieto viestin saapumisesta hallinnon asiakkaan
kayttdiméadn palveluun saataville, viestin avaamisesta ja todisteellisen tiedoksiannon osalta tieto
viestin kuittaamisesta vastaanotetuksi muodostuu jatkossa yksityisten digipostitoimijoiden
kiayttdjien osalta kyseisessd digipostipalvelussa, ei Digi- ja viestotietoviraston hallinnoimassa
palvelussa. Uusien tietojen muodostumistavat olisivat kuitenkin pddosin samanlaisia kuin
nykyisin. Ehdotetuilla muutoksilla ei kuitenkaan olisi vaikutusta tietoaineistojen luovutustapaa
koskeviin vaatimuksiin, silld kuten edelld luvussa 4.2.3.3 on todettu, katseluohjelman
tarjoamiseen liittyvdssd henkildtietojen ja muiden tietojen késittelyssd ei olisi kyse
julkisuuslaissa tai tiedonhallintalaissa tarkoitetusta tietojen luovutuksesta.

Ehdotuksella ei olisi luvussa 4.2.3.3. kuvatusti vaikutusta rekisterinpitovastuisiin, vaan
padasiallinen rekisterinpitovastuu  kuuluisi edelleen kayttdjdorganisaatioille. Muita
katseluohjelmia tarjoavat palveluntarjoajat toimisivat henkilGtietojen késittelijind toimivan
Digi- ja véestotietoviraston késittelijoind ja alikésittelijoind. Kéyttdjdorganisaatioiden tulisi
hyviksya niiden kayttdminen alikésittelijoind, jotta kdyttdjaorganisaation 1dhettimié asiakirjoja
ja viestejd olisi mahdollista lukea palveluntarjoajien katseluohjelmien kautta. Esitykselld voisi
olla vaikutusta viestinvélityspalvelun tietoturvallisuuteen, kun sithen liitettiisiin
palvelutuottajan  kanssa sopimuksen tehneiden palveluntarjoajien katseluohjelmia.
Katseluohjelman tarjoamista koskevan tehtdvdn siirtdmistd koskevassa sopimuksessa
palvelutuottaja  voisi kuitenkin edellyttdd esimerkiksi viestinvilityspalvelun kanssa
yhteismitallisten tietoturvallisuusvaatimusten tiyttdmistid. Sopimuksessa voitaisiin esimerkiksi
edellyttda, ettd palveluntarjoajan olisi sddnndllisin véliajoin osoitettava, ettd sen katseluohjelma
tayttdd sille asetetut vaatimukset. Yksityisissd digipostipalveluissa, joita katseluohjelman
tarjoajat padsdantoisesti olisivat, vaikuttaisi edelld 2.5.2.3 luvussa kuvatusti olevan kyse eIDAS-
asetuksessa tarkoitetuista luottamuspalveluista, jolloin niihin tulee sovellettavaksi myos
el[DAS-asetuksen ja kyberturvallisuutta koskevan sddntelyn tietoturvallisuutta koskevat
vaatimukset.

Tietoja ei tallennettaisi katseluohjelmiin yksittdista kéyttdjén istuntoa pidemmaiksi ajaksi, eikd
niitd tarjoavilla palveluntarjoajilla ldhtokohtaisesti olisi oikeutta lukea hallinnon asiakkaille
saapuneita tai nédiden palvelussa ldhettdmid viestejd. Mikdli kédyttdjadorganisaatio katsoisi,
etteivit palvelutuottajan kanssa sopimuksen tehneiden palveluntarjoajien katseluohjelmat olisi
riittdvan  tietoturvallisia,  tulisi sen  hakea  poikkeusta  viestinvilityspalvelun
kayttovelvollisuuteensa tietoturvallisuutta koskevalla poikkeusperusteella.
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Esityksessd ehdotetuilla muutoksilla ei muutettaisi tietojen sdilyttimiseen ja arkistointiin
liittyvid kéyttdjaorganisaatioiden ja viestinvélityspalvelun palvelutuottajana toimivan Digi- ja
véaestdtietoviraston velvoitteita tai vastuita. Yksityiset digipostitoimijat eivét olisi viranomaisen
asiakirjojen sdilytys- tai arkistointipaikkoja, koska viestit tallennetaan ja sailytetddn Digi- ja
véestOtietoviraston tuottamassa palvelussa voimassa olevien tukipalvelulain sddnndsten
mukaisesti ja niissd méadritetyn ajan. Kéyttdjdorganisaatiot vastaavat omalta osaltaan tiedoksi
annettavien asiakirjojen ja niihin liittyvien viestien sdilyttimisesti ja arkistoinnista. Yksityisen
toimijan katseluohjelmaa kiyttdvin hallinnon asiakkaan olisi kuitenkin mahdollista tallentaa
yksittéisid katseluohjelman kautta luettavia viestejd myos yksityisessd digipostipalvelussa, jos
hén nidin viestikohtaisesti ja nimenomaisesti valitsee. Tédssd tapauksessa kyse olisi kuitenkin
hallinnon asiakkaan omachtoisesta, henkildkohtaisiin tarkoituksiin tehdysta tallentamisesta. Jos
yksityinen digipostipalvelu tarjoaa tallennusmahdollisuuden ja kéyttdja piéttad tallentaa
katseluohjelman kautta lukemansa viranomaisen asiakirjan tai viestin yksityiseen
digipostipalveluun, séilytyskédytdnnét ja -ehdot madrdytyvét kyseisen digipostipalvelun omien
soveltuvien ehtojen mukaan.

4.2.3.5 Vaikutukset yrityksiin ja kilpailuun

Esityksessd ehdotetuilla muutoksilla mahdollistettaisiin yksityisten toimijoiden osallistuminen
viranomaisten sdhkoisten tiedoksiantojen ndyttdmiseen katseluohjelmien avulla. Esitykselld
arvioidaan olevan siten huomattavia vaikutuksia yksityisid digipostipalveluita tarjoaviin
yrityksiin ja muihin digitaalisia palveluita tarjoaviin toimijoihin, jotka olisivat mahdollisesti
kiinnostuneita ndyttimiin viranomaisten sahkoisid tiedoksiantoja ja niihin liittyvid viesteja
palveluidensa kautta.

Toistaiseksi Suomen digipostimarkkinoilla toimii kaksi keskendin kilpailevaa yksityisté
digipostipalvelua tarjoavaa toimijaa, joiden kautta viranomaisten tiedoksiantoja on saatettu
toimittaa kyseisid palveluja kdyttaville hallinnon asiakkaille. Viranomaiset eivit kuitenkaan
toistaiseksi  ole  merkittdvissi ~ madrin  kdyttdneet  yksityisid  digipostipalveluja
tiedoksiantomenettelyssdén. Tdmé voi johtua osaltaan siité, ettéd tiedoksiannon toteuttaminen on
julkisen hallintotehtdvén hoitamista, eiké tehtdvin antamisesta yksityisten digipostipalvelujen
hoidettavaksi ole aiemmin sééddetty perustuslain 124 §:n edellyttdmailld tavalla. Témaén lisdksi
tiedoksiantojen toimittaminen yksityisten digipostipalvelujen kautta on toiminut siten, ettd
lahettdvd viranomainen on tehnyt erillisen sopimuksen yhden tai useamman yksityisen
digipostitoimijan kanssa viestien vélittdmisesti suoraliityntdjen kautta.

Esityksen myotd yksityiset digipostitoimijat voisivat viestinvilityspalvelun palvelutuottajan
kanssa tehdyn sopimuksen perusteella osallistua viranomaisten tiedoksiantojen ndyttdmiseen
katseluohjelman  avulla.  Esityksessd  ehdotettujen muutosten myd&td  yksityisten
digipostitoimijoiden osallistumisesta tiedoksiantojen ndyttdmiseen sdddettdisiin selvésti
perustuslain 124 §:n edellyttdimélld tavalla, mikd selkeyttdd yksityisten digipostitoimijoiden
roolia viranomaisten séhkoisten tiedoksiantojen toimittamisessa ja luo siten paremmat
edellytykset harjoittaa digipostilaatikkopalveluun perustuvaa litketoimintaa
viranomaisviestinndn osalta. Lisdksi ehdotettu sdédntely luo edellytyksid uusille digitaalisille
liikketoimintamahdollisuuksille. Sddntely voi siten tuottaa kyseisille toimijoille myos uusia
tuottomahdollisuuksia. Paremmat edellytykset harjoittaa liiketoimintaa ja kehittdd uusia
digitaalisia liiketoimintamalleja edistévét yritysten vilistd kilpailua digipostimarkkinoilla, silld
timéd voisi kannustaa yrityksid kehittdméddn esimerkiksi parempia ja innovatiivisempia
palveluita, wuusia toiminnallisuuksia ja erilaisia lisdarvopalveluja, joilla houkutella
loppukayttdjid ja ldhettdjdorganisaatioita omien palveluidensa piiriin. Lisdéntyvan kilpailun
mydté esitetyn ehdotuksen voidaan katsoa luovan edellytyksid my0s uusille innovaatioille.
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Kilpailua on omiaan edistiméén myos se, ettd ehdotettujen muutosten my6td uusien toimijoiden
olisi jossain méérin helpompaa pédstd markkinoille, silld toimijat voisivat ndyttda viranomaisten
tiedoksiantoja ldhtokohtaisesti kaikilta Suomi.fi-viestejd kayttiviltd ldhettdjdorganisaatioilta
ilman erillisid sopimuksia tiedoksiantojen toimittamisesta ldhettdjaorganisaatioiden kanssa.
Siten uusilla toimijoilla olisi hieman paremmat edellytykset saada jalansijaa markkinoilla ilman
suurta loppukéyttdjamadraa. Lisdksi kaikille toimijoille olisi olemassa selkedt laintasoiset
sdaannokset mahdollisuudesta osallistua viranomaisten sdhkoiseen tiedoksiantomenettelyyn ja
sen edellytyksistd, miké takaisi tiltd osin tasapuoliset kilpailuedellytykset. Uusien toimijoiden,
erityisesti pienten ja keskisuurten yritysten mahdollisuuksia pédstd digipostimarkkinoille
saattaisi rajoittaa kuitenkin jossain madrin se, ettd toimijoiden edellytettdisiin tdyttdivin muun
muassa toiminnalliset ja tietoturvallisuuteen liittyvdt yleiset vaatimukset. Pienilld ja
keskisuurilla yrityksilla saattaa olla rajatummat resurssit tdyttdd edellytettyjd vaatimuksia.

Esityksessd ehdotetun sdéntelyn vaikutuksia on arvioitu EU:n kilpailu- ja valtiontukisdidntelyn
(Sopimus Euroopan unionin toiminnasta (SEUT) 106 ja 107 artikla) ja kansallista
kilpailuneutraliteettia koskevan lainsdddannon (kilpailulain (948/2011) 4 a luku) valossa. SEUT
106 artiklan 1 kohdan mukaan jdsenvaltiot eivdt toteuta eivdtkd pidd voimassa mitdén
toimenpidettd, joka koskee julkisia yrityksid taikka yrityksié, joille jasenvaltiot mydntévét
erityisoikeuksia tai yksinoikeuksia ja joka on ristiriidassa tdimén sopimuksen, etenkin sen 18 ja
101-109 artiklan miérdysten kanssa. SEUT 107 artiklan 1 kohdan mukaan jisenvaltion
mydntdma taikka valtion varoista muodossa tai toisessa myonnetty tuki, joka vadristda tai uhkaa
vadristad kilpailua suosimalla jotakin yritystd tai tuotannonalaa, ei sovellu sisimarkkinoille,
siltd osin kuin se vaikuttaa jasenvaltioiden viliseen kauppaan.

Esityksen valmistelun yhteydessd on arvioitu néitd kysymyksid suhteessa siihen, onko
viranomaisten tiedoksiantojen nayttdmisessé kyse taloudellisesta toiminnasta. EU:n kilpailu- ja
valtiontukisdédntelyd sovelletaan yrityksiin eli taloudellista toimintaa harjoittaviin yksikoéihin,
rilppumatta niiden oikeudellisesta muodosta tai rahoitustavasta. Taloudellista toimintaa on
kaikki toiminta, jossa tavaroita tai palveluita tarjotaan markkinoilla. Se, onko tietyille
palveluille markkinat, voi riippua siitd, kuinka kyseiset palvelut on jérjestetty asianomaisessa
jasenvaltiossa, ja voi siksi vaihdella jasenvaltiosta toiseen. Lisdksi poliittisten valintojen tai
taloudellisen kehityksen seurauksena tietyn toiminnan luokittelu voi muuttua ajan mittaan.
Mikd ei ole tidnddn taloudellista toimintaa, voi muuttua sellaiseksi tulevaisuudessa, ja
pdinvastoin. (Komission tiedonanto Euroopan unionin toiminnasta tehdyn sopimuksen 107
artiklan 1 kohdassa tarkoitetusta valtiontuen kisitteestd (2016/C 262), kohta 12—13)

Kilpailu- ja valtiontukisdéntelyd ei sovelleta silloin, kun on kyse julkisen vallan kéytosta.
Kilpailu- ja valtiontukioikeudellisesta nakdkulmasta yksikon katsotaan toimivan julkisen vallan
kayttdjand silloin, kun kyseesséd oleva toiminta kuuluu valtion keskeisiin tehtdviin tai liittyy
ndihin tehtdviin luonteeltaan, tavoitteeltaan sekd siithen sovellettavilta sddanndiltdan. Yleisesti
ottaen toiminnot, jotka luontaisesti ovat osa viranomaisten erioikeuksia ja joiden suorittamisesta
valtio vastaa, eivit ole taloudellisia toimintoja, ellei jasenvaltio ole pédttinyt ottaa kayttoon
markkinamekanismeja. Jos julkisyhteiso harjoittaa taloudellista toimintaa, joka voidaan erottaa
julkisen vallan kéytostd, kyseinen yhteisd toimii yrityksend tdmédn toiminnan osalta. Jos sitd
vastoin taloudellista toimintaa ei voida erottaa julkisen vallan kéytosta, kaikki kyseisen yhteisén
toiminnot liittyvét edelleen julkisen vallan kdyttoon, eivitkd ne sen vuoksi kuulu yrityksen
késitteen piiriin. (Komission tiedonanto 2016/C 262, kohta 17-18)

Jos jasenvaltio on paittinyt ottaa kdyttoon markkinamekanismeja, ja toimintaa on luonteeltaan
pidettdava taloudellisena, on sovellettava myos kilpailulain 4 a lukua kilpailuneutraliteetista.
Kilpailulakia ~ sovelletaan  EU:n  kilpailu- ja  valtiontukisdintelyd  vastaavasti
elinkeinonharjoittajiin, joilla tarkoitetaan kilpailulain 4 §:n 1 momentin 1 kohdan mukaan
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luonnollista henkil6d sekd yhtd tai useampaa yksityistd tai julkista oikeushenkildd, joka
harjoittaa taloudellista toimintaa. Kilpailulain 4 a luvussa sédiddetddn Kilpailu- ja
kuluttajaviraston toimivallasta valvoa ja turvata kilpailun tasapuolisuutta julkisen ja yksityisen
elinkeinotoiminnan vélilld seké kilpailuneutraliteettia turvaavista toimenpiteistd. Esimerkiksi
lain 30 d §:ssé sdddetddn velvollisuudesta pitda erillistd kirjanpitoa, jos lain 30 a §:ssi tarkoitettu
kunta, kuntayhtymi, hyvinvointialue, hyvinvointiyhtymaé, valtio taikka niiden méérdysvaltaan
kuuluva yksikkd harjoittaa kilpailutilanteessa markkinoilla tapahtuvaa taloudellista toimintaa.
Kilpailulain 4 a lukua ei lain 30 b §:n mukaan sovelleta, jos menettely tai toiminnan rakenne
seuraa vilittomasti lainsdddédnnostd taikka jos soveltaminen estdisi merkittdvin kansalaisten
hyvinvointiin, turvallisuuteen tai muuhun sellaiseen yleiseen etuun liittyvdn tehtdvén
hoitamisen.

Viranomaisten tiedoksiantovelvollisuudesta sédddetdén hallintolaissa ja viranomaisen
sdhkoisistd tiedoksiannoista asiointilaissa. Sdhkoisessd tiedoksiantomenettelyssd on kyse
julkisen hallintotehtdvén hoitamisesta, silld kyse on lakisédéteisestd menettelystd, joka on
olennainen osa hallintomenettelyd. Séhkoisen tiedoksiannon toteuttamiseen tarkoitetusta
viestinvalityspalvelusta ja viranomaisten velvollisuudesta kayttdd palvelua sdddetddn
tukipalvelulaissa. Télld esitykselld saddettdisiin yksityisille digipostitoimijoille mahdollisuus
ndyttadd  viranomaisten  tiedoksiantoja  yksityisten digipostitoimijoiden  tarjoaman
katseluohjelman avulla ja edellytyksistd siithen. S&hkoisen tiedoksiannon niyttdminen
kayttoliittymédssd on olennainen osa tiedoksiantomenettelyn toteutumista, silld siind asetetaan
tiedoksianto vastaanottajan saataville ja luettavaksi. Kyse on siten sellaisesta kiintedsti julkiseen
hallintotehtdvadn kytkoksissd olevasta avustavasta tehtdvistd, joka on osa palvelutuottajalle
saddettyd julkista hallintotehtdvaa.

Koska sdhkoinen tiedoksiantomenettely ja tiedoksiantojen ndyttdminen ovat osa julkista
hallintotehtédvad, jonka hoitaminen kuuluu perustuslain 124 §:n mukaan péédsdintdisesti
viranomaisille, toiminnot liittyvdt luonteeltaan julkiselle vallalle tyypillisiin tehtdviin.
Hallintolain ja asiointilain tiedoksiantoja koskevien sdénnosten perusteella kyseiset toiminnot
liittyvét valtion keskeisiin tehtéviin myos niihin sovellettavilta sadnndiltdén. Toiminnot liittyvét
valtion keskeisiin tehtdviin myds tavoitteiltaan, silld niiden tarkoituksena on toteuttaa
viranomaisen tiedoksiantovelvollisuus, joka on keskeinen osa hallintoasian késittelyd ja
muutoksenhakuoikeuden kéyttdmisen edellytys. Siten sdhkoisessé tiedoksiantomenettelyssa ja
tiedoksiantojen ndyttdmisessd on EU:n kilpailu- ja valtiontukioikeudelliselta kannalta kyse
Julkisen vallan kédytostd, joka ei ole EU:n kilpailu- ja valtiontukisdénndsten soveltamisalaan
kuuluvaa taloudellista toimintaa. Sanotun osalta on selvyyden vuoksi huomioitava, etté julkisen
vallan kayttd voi saada eri merkityksen EU-oikeudellisessa kuin kansallisessa mielessd ja
jiljempéna tdssd esityksessd on arvioitu, ettei tiedoksiantojen nédyttimisen mahdollistavassa
katseluohjelman tarjoamisessa ole kyse perustuslain 124 §:ssé tai julkisuuslaissa tarkoitetusta
julkisen vallan kaytosta.

Esityksessd ehdotetussa mallissa Digi- ja véestOtietovirastolla on palvelutuottajana
kaksoisrooli, silld yhtdaltd se tarjoaisi viestinvélityspalvelun katseluohjelmaa (Suomi.fi-viestit
-kayttoliittymé) viestinvalityspalvelun kéyttdjille ja toisaalta hallitsisi rajapintoja, médarittdisi
sopimusehdot ja vaatimukset, solmisi sopimukset palveluntarjoajien kanssa niiden
katseluohjelmista ja valvoisi palveluntarjoajia niiden tarjotessa katseluohjelmia sopimusten
nojalla. Témén ei kuitenkaan arvioida vaikuttavan haitallisesti yritysten viliseen kilpailuun,
koska Digi- ja véestdviraston viestinvélityspalvelun tuottamiseen liittyvissd tehtévissd on
kysymys ldhtokohtaisesti  julkisen hallintotehtdvdn  hoitamisesta, minkd lisdksi
viestinvilityspalvelun ja katseluohjelman tuottaminen sekd toiminta ehdotetun sééntelyn
mukaisessa viranomaisroolissa erotettaisiin toisistaan viraston sisdisesti. Viestinvilityspalvelun
ja sen katseluohjelman tuottamisesta ei arvioidusti olisi kuitenkaan tarpeen pitdd erillistd
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kirjanpitoa kilpailulain 30 d §:n mukaisesti, silld edelld mainitun arvion mukaan nyt kyseessi
olevassa toiminnassa ei olisi kyse taloudellisen toiminnan harjoittamisesta.

Viranomaisten séhkoiseen tiedoksiantomenettelyyn liittyvien yksityisten digipostitoimijoiden
vastuu- ja tehtdvikenttd tulee laajenemaan olennaisesti esityksesséd ehdotettujen muutosten
myotd, silld kyseiset yksityiset digipostitoimijat tulevat toteuttamaan julkista hallintotehtévaé
avustavaa tehtévia. Julkista hallintotehtdvéa avustavan tehtidvin hoitaminen ja sen aloittaminen
tulevat aiheuttamaan yksityisille digipostitoimijoille ja mahdollisille muille viranomaisten
sdhkdiseen tiedoksiantoon esityksesséd ehdotetulla tavalla osallistuville toimijoille hallinnollista
taakkaa ja siten kustannuksia. Hallinnollista taakkaa aiheutuu kyseisen tehtdvén hoitamisen
aloittamiseksi vaadittujen edellytysten, kuten toiminnallisten ja teknisten vaatimusten,
tayttdmisestd ja siithen liittyvéstd hallinnollisesta menettelystd. Esimerkiksi tekniset
ominaisuudet ja vaatimukset uudelle tiedoksiantojen niyttdmisen mahdollistavalle rajapinnalle
vaativat yksityisiltd digipostitoimijoilta arvioidusti huomattavia muutoksia niiden nykyisiin
tietojarjestelmiin, jotta ne voivat varmistaa jérjestelmiensd yhteentoimivuuden uuden
rajapinnan kanssa. Liséksi yksityisten digipostitoimijoiden tulee mukauttaa viestirakenteensa
vastaamaan Suomi.fi-viestit -palvelua, silld kyseisessd palvelussa viestien ja niiden liitteiden
tietorakenne ja tekninen toteutustapa on erilainen kuin yksityisissi digipostipalveluissa.

Toiminnan aloittamiseen liittyvien erillisten vaatimusten liséksi toimijoiden on tiytettdvé niihin
julkista hallintotehtdvié avustavan tehtdvin myo6td sovellettavan muun lainsdddéannon asettamat
uudet vaatimukset. Yksityisilld digipostitoimijoilla on omalta osaltaan vastuu taata
tiedoksiannon asianmukainen toteutuminen tukipalvelulaissa ja palvelutuottajan kanssa
tehdyssd sopimuksessa tarkemmin maédritellylld tavalla. Tamén lisdksi yksityisten
digipostitoimijoiden toimintaan sovellettaisiin tiltd osin suoraan hallinnon yleislakeja, mink&
myd6td esimerkiksi tiedonhallintalain mukaisia vastuita ja velvoitteita tietoturvallisuuteen ja
tiedonhallinnan  jérjestimiseen  liittyen  sovelletaan  suoraan my0s  yksityisiin
digipostitoimijoihin. ~ Yksityisten digipostitoimijoiden toimintaan téltd osin tulevat
sovellettavaksi ~ myds  esimerkiksi  digipalvelulain  saavutettavuusvelvoitteet  ja
virkavastuusddnnokset. Lisdksi esimerkiksi hallintolain 8 §:n mukainen neuvontavelvollisuus
ja muut hyvén hallinnon perusteet koskevat yksityisid toimijoita niiden hoitaessa julkista
hallintotehtdvdd. Ehdotetut muutokset voivatkin myds lisdtd asiakastuen tarvetta kyseistd
tehtdvdd hoitavien palveluntarjoajien palveluissa ja yhteydenottoja palveluntarjoajien
asiakaspalveluun, mikd osaltaan voi kasvattaa palveluntarjoajille aiheutuvaa hallinnollista
taakkaa ja kustannuksia.

Hallinnollista taakkaa aiheutuu jonkin verran myos itse sopimuksen tekemisestd ja sen
edellyttimasta hallinnollisesta tyostd. Taltd osin taakkaa vdhentdé kuitenkin keskeisesti se, ettd
sopimuksen sisdltd tulee koostumaan ennen kaikkea yleisistd vakioehdoista, jotka
palvelutuottajana toimiva Digi- ja véestdtietovirasto laatii ja jotka ovat julkisesti saatavilla.

Jotta toimijat pystyvit toteuttamaan julkista hallintotehtdvdd avustavaa tehtiavdd ja
noudattamaan niihin sovellettavia uusia lakisddteisid vaatimuksia ja vastuita asianmukaisesti,
toimijoille arvioidaan syntyvdn tarve muuttaa toimintaprosessejaan ja mahdollisesti myos
rakenteitaan. Lisdksi yksityisten digipostitoimijoiden tietojirjestelmid saattaa olla tarpeen
muuttaa, jotta toimijat pystyvat noudattamaan niihin soveltuvan uuden séédntelyn velvoitteita,
esimerkiksi salassapitoa koskevia velvoitteita. Uuden soveltuvan sdintelyn vaatimusten
omaksuminen osaksi prosesseja, kéytintojd, tietojarjestelmid ja yleisesti liiketoimintaa tulee
aiheuttamaan yrityksille kustannuksia. Téll4 hetkella ei kuitenkaan ole tiedossa, kuinka hyvin
yksityiset digipostitoimijat téyttdvdt esimerkiksi tiedonhallintalain 4 luvun mukaiset
tietoturvallisuuden vdhimmaisvaatimukset ja kuinka merkittdvastd muutoksesta esimerkiksi
niiden hédirionhallintaprosesseihin, tiedonsiirron suojaamiseen tai lokitukseen liittyen on kyse.
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Esitys ei toistaiseksi mahdollistaisi yleisesti viestinvilityspalvelua kayttaville yrityksille ja
yhteisoille vapautta valita katseluohjelma tiedoksiantojen lukemiseen, silld valtuuksilla
asioimisen mahdollistaminen edellyttdd teknistd jatkokehitystd. Viestinvilityspalvelun
kayttdjind olevat yritykset ja yhteisot voisivat kuitenkin jatkossakin lukea viranomaisten
lahettdmid sdhkoisid viestejd Suomi.fi-viestit -palvelussa.

4.2.3.6 Vaikutukset sisimarkkinoihin

Yksityisten digipostitoimijoiden tarjoamassa palvelussa voidaan katsoa olevan kyse teknisié
madrdyksid ja tietoyhteiskunnan palveluja koskevia maéddrdyksid koskevien tietojen
toimittamisessa noudatettavasta menettelystd annetussa Euroopan parlamentin ja neuvoston
direktiivissd (EU) 2015/1535 tarkoitetusta palvelusta. Lisdksi ehdotettavaan sédédntelyyn
sisédltyvissd vaatimuksissa voidaan katsoa joiltain osin olevan kyse direktiivissd tarkoitetuista
palveluja koskevista madrdyksistd. Tallaisia palveluja koskevia médrdyksid sisiltyisi
esimerkiksi ehdotettavaan 8 h ja 8 i §:88n. Koska palveluja koskevien méérdysten
noudattaminen olisi pakollista palveluntarjoajille ja ne vaikuttaisivat palvelun tarjontaan, olisi
madrdyksissa kyse direktiivissé tarkoitetuista teknisistd madrayksistd. Teknisiksi madrdyksiksi
katsottavien sdénnosten siséllyttiminen kansalliseen lainsdédidntoon olisi perustelua, koska
ehdotettavassa sddntelysséd kyse olisi julkista hallintotehtdvad avustavan tehtdvidn antamisesta
yksityiselle, miké edellyttdd muiden perustuslaissa sdddettyjen edellytysten ohella, ettd tistd
sdddetddn laissa. Ldhtokohtana on, ettd kaikki julkisen hallintotehtdvidn hoitamisen kannalta
olennaiset seikat kayvét ilmi tehtdvdn antamista koskevasta laista.

Direktiivi (EU) 2015/1535 edellyttdd, ettd teknisiéd madrayksia siséltiavé lakiehdotus ilmoitetaan
komissiolle ennen kyseisten madrdysten hyvidksymistd kansalliseen lainsdddantoon.
Komissiolla ja muilla jésenvaltioilla on mahdollisuus esittdd huomionsa ehdotuksen siséllosté
kolmen kuukauden sisdlld ilmoituksen jattdmisestd. Jos komissio tai toinen jdsenvaltio esittda
madrdajassa yksityiskohtaisen lausunnon, jonka mukaan suunnitellusta toimenpiteestd voi
seurata esteitd palveluiden vapaalle liikkuvuudelle sisimarkkinoilla, ehdotuksen hyvéksymista
on lykéttava vield yhdelld kuukaudella. Toteutettu ilmoitusmenettely ja sen lopputulos on
kuvattu edell4 jaksossa 1.2.

Yksityisten digipostitoimijoiden tarjoamassa palvelussa voidaan katsoa olevan kyse my0s
palveludirektiivin soveltamisalaan kuuluvasta palvelusta. Palveludirektiivin II luvussa (5-8
artiklat) sdddetddn hallinnollisesta yksinkertaistamisesta. Luvun sdénnoksid sovelletaan
kaikkien direktiivin soveltamisalaan kuuluvien palvelujen osalta kaikkiin menettelyihin ja
muodollisuuksiin, jotka ovat tarpeen palvelutoiminnan aloittamiseksi ja harjoittamiseksi.
Ehdotettavassa sddntelyssd on huomioitu II luvussa sdidetyt vaatimukset tarvittavilta osin.
Esimerkiksi palveludirektiivin 5 artiklan 1 kohdan vaatimus palvelutoiminnan aloittamiseen ja
harjoittamiseen kohdistuvien menettelyjen ja muodollisuuksien yksinkertaistamisesta on
huomioitu muun ohella Iuopumalla valmistelun aikana ehdotettavaa sopimusmallia
raskaammasta palvelutoiminnan aloittamiseen kohdistuvasta lupamenettelystd sdétdmisestd
(lupamenettelyd on kisitelty tarkemmin jiljempéand luvussa 5.1). Osin palveludirektiivin II
luvun vaatimukset kohdistuvat ehdotettavaa sdéntelyd myOhemmin toimeenpanevaan
viranomaiseen ja muihin tahoihin.

Palveludirektiivin ~ III  luvussa  (9-15  artiklat)  séddetddn  palveluntarjoajien
sijoittautumisvapaudesta. Luvun sdénnoksid sovelletaan kaikkiin  palveluntarjoajan
sijoittautumista koskeviin vaatimuksiin. Esityksessd ehdotettavan sdéntelyn perusteella
yksityisen digipostitoimijan tulee tiyttdd tietyt vaatimukset ja tehdd viranomaisen kanssa
sopimus ennen kuin se voi aloittaa katseluohjelman tarjoamisen. Palveludirektiivin perusteella
tallaisessa menettelyssd voidaan katsoa olevan kyse direktiivin soveltamisalaan kuuluvasta
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lupajérjestelméstd (palveludirektiivin 4 artiklan 6 kohta ja johdanto-osan 39 kappale).
Palveludirektiivin 9 artiklan 1 kohdassa sédddetddn ehdoista, joiden tulee tdyttyd, jotta
jisenvaltio voi asettaa lupajirjestelmdn noudattamisen palvelutoiminnan aloittamisen tai
harjoittamisen ehdoksi. Kohdassa edellytetddn, ettd lupajarjestelmid ei saa syrjid ketddn
palveluntarjoajaa, lupajérjestelmén tarve tulee olla perusteltavissa yleiseen etuun liittyvésté
pakottavasta syystd ja tavoiteltua pafdmaédrdd ei voida saavuttaa vihemmén rajoittavalla
toimenpiteelld, etenkin koska jélkikéteisvalvonta tapahtuisi lilan mydhéén, jotta silld olisi
todellista vaikutusta.

Esityksessd ehdotettavan sopimusmallin katsotaan tdyttdvan palveludirektiivin 9 artiklan 1
kohdassa sdddetyt edellytykset ensinnikin sen vuoksi, ettd mallissa palveluntarjoajia kohdellaan
samalla tavoin riippumatta siitd, missé jasenvaltiossa palveluntarjoajalla on kotipaikka. Kaikki
palveluntarjoajat, jotka tayttdisivit laissa asetetut vaatimukset, saisivat sopimuksen perusteella
tarjota katseluohjelman viestinvélityspalveluun. Toisekseen sopimusmalli on perusteltavissa
yleiseen etuun liittyvéstd pakottavasta syystd, joihin lukeutuvat yleinen turvallisuus, palvelujen
vastaanottajien suojelu ja kuluttajansuoja, silld sopimusmallilla pyritddn turvaamaan palvelujen
korkea laatu sekd palveluiden turvallisuus ja toimivuus. Kolmanneksi niitd tavoiteltuja
padmadrid ei voida saavuttaa vdhemmain rajoittavalla toimenpiteelld, silld tavoitteiden
saavuttamiseksi  palveluntarjoajien on tdytettdvd tietyt vaatimukset esimerkiksi
toiminnallisuuksista ja tietoturvallisuudesta. Ehdotetulla mallilla voitaisiin varmistaa, etté
kaikki palveluntarjoajat tiyttdvit samat vaatimukset ja tarjoavat palveluita vdhintdédn tietylla
laatu- ja turvallisuustasolla. Téll6in esimerkiksi kuluttajat voivat olla varmoja siitd, ettd kaikki
palveluntarjoajat tdyttdvat tietyt laatukriteerit. Tietty laadun vdhimmaistaso kannustaisi
palveluntarjoajia kehittiméén erilaisia lisdpalveluita ja -ominaisuuksia, mikéd palvelisi myos
kuluttajien etua. Tavoitteisiin ndhden jilkikiteisvalvonta tapahtuisi liian my6hédén, jotta silld
olisi todellista vaikutusta, silld esimerkiksi henkil6tietojen tietoturvaloukkaus tai tarkedn
asiakirjan saatavuusongelmat voivat vaikuttaa tavoitteisiin negatiivisesti jo lyhyen ajan sisilla
loukkauksen tai ongelmien ilmenemisesti.

Palveludirektiivin 10 artiklan 1 kohdan perusteella lupajérjestelmén on perustuttava
kriteereihin, joilla mairitetdén toimivaltaisten viranomaisten harkintavallan laajuus, jossa sitd
ei kiytetd mielivaltaisesti. Artiklan 2 kohdan perusteella kriteerien on oltava syrjimittomia,
perusteltuja yleisen edun mukaisin pakottavin syin, oikeassa suhteessa mainittuun yleiseen
etuun liittyvédén pakottavaan syyhyn, selvid ja yksiselitteisid, objektiivisia, yleisesti ennalta
tiedossa sekd avoimia ja saatavilla. Esityksessd ehdotettavassa sédédntelyssd sopimuksen
tekemisen ehtona olevat, palveluntarjoajille asetettavat kriteerit voidaan katsoa syrjiméttomiksi,
silli kriteereilld kohdellaan palveluntarjoajia samalla tavoin riippumatta siitd, missd
jasenvaltiossa palveluntarjoajalla on kotipaikka. Kriteerit ovat perusteltavissa samoista ylelseen
etuun liittyvistd pakottavista syistd kuin sopimusmalli itsessddn, eikd nditd tavoiteltuja
padmadrid voitaisi saavuttaa vihemman rajoittavalla toimenpiteelld edelld mainituin perustein.
Kriteerit ovat rajattuja sithen, mitd palveluntarjoajilta on valttimatontd edellyttdd yleisen
turvallisuuden kannalta seké palvelujen vastaanottajien ja kuluttajien suojelemiseksi. Kriteerit
ovat myds selvid ja yksiselitteisid, silld niiden merkitys avattaisiin sdédnndskohtaisissa
perusteluissa. Kriteerit ovat objektiivisia, silld ne heijastavat yleisid toiminnan aloittamisen
edellytyksié, jollaisia on myds asetettu muualla lainsddddnndssd muun toiminnan edellytyksina.
Kriteerit ovat myos yleisesti ennalta tiedossa, avoimia ja saatavilla, silld kriteereisté
sdddettiisiin laissa ja niitd koskevat sopimukseen siséllytettédvit vakioehdot olisivat julkisesti
saatavilla.

Esityksessd ehdotettavaan sdidntelyyn ei sisélly palveludirektiivin 14 artiklassa sdéddettyja
kiellettyja vaatimuksia. Esityksessd ehdotettavaan sdéntelyyn sisdltyisi kuitenkin mahdollisesti
palveludirektiivin 15 artiklan 2 kohdassa sdidettyjd ehtoja. Téllaisia ehtoja sisdltyisi
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ehdotettuun 8 h §:44n ja 8 i §:n 3 momenttiin. Palveludirektiivin 15 artiklan 3 kohdan perusteella
2 kohdassa tarkoitettujen sijoittautumista koskevien ehtojen on oltava syrjimittomia,
perusteltuja yleistd etua koskevasta pakottavasta syystéd sekd oikeasuhteisia.

Koska esityksessd ehdotettavassa 8 h §:ssé edellytettéisiin, ettd palveluntarjoajalla on tehtdvin
hoitamisen edellyttdmait taloudelliset valmiudet, saatettaisiin tdima katsoa palveludirektiivin 15
artiklan 2 kohdan c¢ alakohdassa tarkoitetuksi osakepddoman omistamista koskevaksi
vaatimukseksi. Liséksi ehdotetussa 8 h §:ssé edellytettéisiin, ettd palveluntarjoajalla on tehtdvin
hoitamisen edellyttdma riittdvd henkildstd, miké voitaisiin katsoa palveludirektiivin 15 artiklan
2 kohdan f-alakohdassa tarkoitetuksi tyontekijoiden vahimmaismadrdad koskevaksi
vaatimukseksi. Ehdotettuun 8 h §:84n ja 8 i §:n 3 momenttiin saattaisi sisdltyd myos
palveludirektiivin 15 artiklan 2 kohdan d-alakohdassa tarkoitettu vaatimus, jolla méérityn
palvelutoiminnan aloittaminen sallitaan vain tietyille palveluntarjoajille toiminnan
erityisluonteen vuoksi, koska ehdotettavaa sddntelyd sovellettaisiin ainoastaan tietynlaista
toimintaa harjoittaviin yksityisiin toimijoihin, jotka tayttdvdt vaatimukset muun muassa
luotettavuudesta ja taloudellisista valmiuksista. Ehdotetussa 8 i §:n 3 momentissa puolestaan
edellytettdisiin palveluntarjoajan antavan riittdvan selvityksen palvelutuottajalle 8 h §:ssé
tarkoitettujen vaatimusten tdyttymisestd ennen sopimuksen tekemisté.

Néiden ehdotettavaan sdintelyyn sisdltyvien vaatimusten voidaan katsoa olevan syrjimattomia,
perusteltuja yleistd etua koskevasta pakottavasta syystd sekd oikeasuhteisia vastaavilla
perusteilla kuin mitd edelld on esitetty sopimusmallin osalta. Liséksi voidaan todeta, ettd koska
ehdotettavassa sdédntelyssd olisi kyse perustuslaissa tarkoitetusta julkisen hallintotehtdvin
antamisesta yksityiselle, tulee sdéntelyssé yksiloidd, mité tehtdvid yksityiselle voidaan siirtdd ja
milld edellytyksilld. Sopimuksen varaan ei voida jittdd esimerkiksi vaatimuksia toiminnan
yleisistd ehdoista tai toimijan kelpoisuudesta ja luotettavuuden arvioinnista.

Palveludirektiivin 15 artiklan 7 kohdan perusteella jasenvaltioiden on ilmoitettava komissiolle
lacissa olevista uusista palveluntarjoajien sijoittautumista koskevista sddnnoksistd, joissa
saddetdén 2 kohdassa tarkoitetuista vaatimuksista, seké niihin liittyvistd perusteluista. Komissio
saattaa toimitetut vaatimukset muiden jisenvaltioiden tietoon. Vaatimusten toimittaminen ei
estd jasenvaltioita hyviksyméstid kyseisid sddnnoksid. Komissio tutkii kolmen kuukauden
kuluessa ilmoituksen tekemisestd, ovatko sddnnokset yhteensopivia yhteison sddnnoston
kanssa, ja tekee tarvittacssa padtoksen, jossa kyseistd jasenvaltiota kehotetaan jattim&dn ne
hyvéksymitté tai kumoamaan ne.

Myo6s muut keskeiset palveludirektiivin III luvun sidénndkset on huomioitu esityksessé
ehdotettavassa sdédntelyssd. Esimerkiksi palveludirektiivin 10 artiklan 6 kohta edellyttds, ettd
lupien myOntdmistd lukuun ottamatta, kaikki toimivaltaisten viranomaisten mahdollisesti
tekemat padtokset, lupien epddminen ja peruuttaminen mukaan lukien, on perusteltava ja niihin
on voitava hakea muutosta oikeusteitse tai muissa muutoksenhakuelimissd. Esityksessa
ehdotettavan sdintelyn perusteella palvelutuottajan tulisi ldhtokohtaisesti tehdd sopimukset
kaikkien niiden palveluntarjoajien kanssa, jotka ilmoittavat palvelutuottajalle halukkuutensa
tehtdvan toteuttamiseen ja tiyttdvét laissa asetetut vaatimukset. Sopimus olisi luonteeltaan
hallintosopimus. Oikeudenkdynnistd hallintoasioissa annetun lain (808/2019) 20 §n 1
momentin 4 kohdan mukaan hallinto-oikeus kisittelee hallintoriita-asiana riidan, joka koskee
hallintosopimusta. Osin myds palveludirektiivin III lukuun siséltyy vaatimuksia, jotka
toimivaltaisen viranomaisen on otettava huomioon lupajirjestelmén toimeenpanossa.
Toimivaltaisen viranomaisen on huomioitava téssi yhteydessd myds kansallisessa palvelujen
tarjoamisesta annetussa laissa (1166/2009) sdéddetty. Palvelujen tarjoamisesta annettu laki liittyy
palveludirektiivin kansalliseen tdytdntoonpanoon ja sitd sovelletaan sen esitdiden perusteella
myos yksityiseen, joka hoitaa julkista hallintotehtdavdd (HE 216/2009 vp, s. 54).
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Palveludirektiivin IV luvussa (16-21 artiklat) sdddetddn palvelujen vapaasta litkkuvuudesta.
Luku koskee rajat ylittdvéda palvelujen tarjoamista eli tapauksia, joissa palveluntarjoaja ei ole
sijoittautunut siithen jdsenvaltioon, jossa se tarjoaa palveluja. Palveludirektiivin 16 artiklan 1
kohdan mukaan jdsenvaltio ei saa asettaa palvelutoiminnan aloittamisen ehdoksi alueellaan
vaatimuksia, jotka eivit ole syrjiméattomia, valttimattomia ja oikeasuhteisia. Palveludirektiivin
16 artiklan 2 kohdassa sdddetddn vaatimuksista, joita jdsenvaltiot eivét voi asettaa toiseen
jasenvaltioon sijoittautuneelle palveluntarjoajalle. Jasenvaltiot, johon palveluntarjoaja siirtyy,
voivat kuitenkin palveludirektiivin 16 artiklan 3 kohdan nojalla asettaa palvelutoiminnan
harjoittamista koskevia vaatimuksia, jotka ovat perusteltuja yleisen jérjestyksen, yleisen
turvallisuuden, kansanterveyden tai ympdaristonsuojelun perusteella ja edelld mainittujen
periaatteiden mukaisia.

Kyseisenlaisia vaatimuksia voisi sisiltyéd edelld mainittuihin 8 h §:44n ja 8 i §:n 3 momenttiin.
Nyt ehdotetut 8 h §:n ja 8 i §:n 3 momentin mukaiset vaatimukset ovat perusteltuja yleisen
turvallisuuden wvuoksi, silld palveluntarjoajille asetettavilla vaatimuksilla varmistetaan
kansallisesti kriittiselle palvelulle tietty turvallisuuden ja toimivuuden vahimmaéistaso
yksityisten toimijoiden mukaantulon myotd. Vaatimukset ovat myds syrjiméttomid ja
oikeasuhtaisia vastaavin perustein kuin edelld on esitetty sopimusmallin osalta.

Palveludirektiivin 39 artiklan 5 kohdan perusteella jdsenvaltioiden on toimitettava komissiolle
kansalliset vaatimukset, joiden soveltaminen voisi kuulua palveludirektiivin 16 artiklan 1
kohdan kolmannen alakohdan ja 16 artiklan 3 kohdan ensimmaéisen virkkeen soveltamisalaan
sekd niihin liittyvét perustelut. Komissio saattaa toimitetut vaatimukset muiden jdsenvaltioiden
tietoon. Vaatimusten toimittaminen ei estd jésenvaltioita hyviksymaéstd kyseisid sddnnoksii.
Palveludirektiivin 15 artiklan 7 kohdan nojalla ilmoitetuista sijoittautumista koskevista
vaatimuksista poiketen komissiolla ei ole mahdollisuutta pyytdd jésenvaltiota olemaan
hyviksymaittd tai kumoamaan palveludirektiivin 39 artiklan 5 kohdan nojalla ilmoitettuja
vaatimuksia. Palveludirektiivin 39 artiklan 5 kohdan sekéd 15 artiklan 7 kohdan perusteella
toteutettu ilmoitusmenettely ja sen lopputulos on kuvattu edelld jaksossa 1.2.

Palveludirektiivin soveltamisalan piirissd olevat menettelyt kuuluvat myos tietoja, menettelyji
sekd neuvonta- ja ongelmanratkaisupalveluja saataville tarjoavan yhteisen digitaalisen
palveluvdyldn perustamisesta ja asetuksen (EU) N:o 1024/2012 muuttamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1724 (SDG-asetus) soveltamisalaan.
SDG-asetuksen sddnnokset tdydentdvit palveludirektiivin vaatimuksia. Palveludirektiivin
mukaiset menettelyt tulee tarjota SDG-asetuksen 6 artiklan mukaisesti kokonaan sdhkoisesti ja
menettelyjd koskevien tietojen tulee tiyttdd SDG-asetuksen 10 artiklassa sdéddetyt tietojen laatua
koskevat vaatimukset. Liséksi palveludirektiivin mukaisten menettelyjen tulee noudattaa SDG-
asetuksen 13, 24 ja 25 artiklassa sdédettyd. Toimivaltaisen viranomaisen tulee huomioida edellad
todetut SDG-asetuksen vaatimukset toimeenpannessaan palveludirektiivin mukaisia
menettelyja.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

Valmistelun aikana on  tarkasteltu  ulkomaisia ratkaisuja  digipostilaatikoiden
viranomaisviestintdin liittyvén kéyton jarjestdmiseen. Tarkasteltavien ulkomaisten ratkaisujen,
joita selostetaan jiljempénad jaksossa 5.2, joukossa on ollut muun muassa Ruotsissa kédytossd
oleva malli, jossa viestit toimitetaan erillisiin julkisiin tai yksityisiin digipostipalveluihin
luettavaksi ja sdilytettdviksi ilman, ettd viestit kulkevat tai tallentuvat valtiollisen keskitetyn
infrastruktuurin kautta. Mallissa valtion infrastruktuuri digipostin vilittdimiseen on tarkoitettu
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lahinnd digitaalisen viranomaispostin reitittdmiseen oikeisiin osoitteisiin. Ruotsissa on
tunnistettu infrastruktuurin olemassaolon aikana kyseistd mallia koskevia haasteita, kuten
riippuvuus  yksityisten toimijoiden palveluista ja viranomaisviestien ldhettdmisen
hajautuneisuus eri kanaviin infrastruktuurista huolimatta. Ruotsin digitaalivirasto
(Myndigheten for digital forvaltning, Digg) onkin ehdottanut, ettd digiposti jérjestettéisiin
Tanskassa kéytdssd olevaa mallia vastaavasti. Edelld mainituista syistd valmistelutydssd on
paddytty sithen, ettd yksityisten digipostitoimijoiden osallistumista viranomaisten
tiedoksiantojen toimittamiseen ei ole tarkoituksenmukaista toteuttaa Ruotsin mallin mukaisesti.

Valmistelun aikana on arvioitu yhtend toteuttamisvaihtoehtona lupamallia, jossa
tiedoksiantojen néyttdminen palveluntarjoajien katseluohjelmissa perustuisi lupamenettelyyn,
jossa  viranomainen  myoOntdisi  hakemuksesta  luvan  liittdd  katseluohjelma
viestinvilityspalveluun, jos luvan edellytykset tiyttyvit. Malli késittéisi siten lupamenettelyn
katseluohjelman tarjoamiseksi ja lupaviranomaisen, joka ottaisi vastatakseen uuden tehtdvin
lupien myoOntamisestd ja hallinnoimisesta. Lupamalli tarkoittaisi kuitenkin huomattavaa
hallinnollista taakkaa paitsi yksityisille toimijoille, myds lupaviranomaiselle ja siten myos
valillisesti kustannuksia julkiselle taloudelle. Tésti syystd valmistelussa on paddytty siihen, ettd
lupamenettely ei ole kustannustehokas eikd tarkoituksenmukainen tapa mahdollistaa
tiedoksiantojen niyttdmistd myos yksityisten toimijoiden digipostipalveluissa.

Erdéni toteuttamisvaihtoehtona on arvioitu myds ilmoitusmallia, jossa palveluntarjoaja tarjoaisi
katseluohjelmaa viranomaiselle tekeménsid ilmoituksen perusteella. Téssd mallissa
palveluntarjoajan edellytettdisiin siis ilmoittavan ennakolta aloittavansa katseluohjelman
tarjoamisen, minkd jédlkeen palveluntarjoaja voisi liittdd katseluohjelmansa osaksi
viestinvilityspalvelua. Vaikka ilmoitusmalli ldhtSkohtaisesti edellyttdisi palveluntarjoajalta
vain ilmoituksen tekemisté viranomaiselle, kdytanndssd palvelutuottajan seké palveluntarjoajan
vilill olisi kuitenkin sovittava esimerkiksi ra]apmtalntynnmsta ja henkilGtietojen kisittelysta.
Siten ilmoitusmalli johtaisi kdytdnndssd jossain méérin samaan lopputulokseen kuin esityksen
toteuttamisvaihtoehdoksi valittu sopimusmalli, eli sopimuksen tekemiseen palvelutuottajan ja
palveluntarjoajan vililld. Ilmoitusmallissa ilmoituksen tekeminen toisi sopimusmalliin
verrattuna kuitenkin yhden hallinnollisen vaiheen liséé.

Lisédksi on huomattava, ettd ilmoitusmallissa palveluntarjoaja arvioisi itse etukdteen, tdyttaako
se katseluohjelman tarjoamiselle asetetut vaatimukset. Vastaavasti toimivaltainen viranomainen
varmistaisi ja seuraisi vaatimusten tdyttymistd jdlkikéteen. Toimivaltainen viranomainen ei
voisi siis varmistua etukdteen siitd, ettd ilmoituksen tehnyt palveluntarjoaja tdyttdd kaikki
vaatimukset katseluohjelman tarjoamiseksi ennen kuin se liittdd katseluohjelmansa osaksi
viestinvilityspalvelua. Ottaen huomioon viestinvilityspalvelun ja katseluohjelmien
merkityksen oikeusturvan ja muiden perusoikeuksien toteutumiselle, vaatimusten tdyttymista ei
voida jattda palveluntarjoajan tekeman pelkén ilmoituksen tai jalkikéteisen tarkastuksen varaan,
vaan se edellyttdd tarkempaa etukiteistd arviointia ja palveluntarjoajan oikeudellista
sitoutumista vaatimusten tdyttymiseen. Edelld mainittujen syiden perusteella valmistelun aikana
on arvioitu, ettd ilmoitusmalli ei ole sopiva ratkaisu jarjestdd viranomaisten sdhkoisten
tiedoksiantojen nayttdmista yksityisissd digipostipalveluissa.

Valmistelun aikana on arvioitu vaihtoehtoisena mallina myds palvelutuottajan hankintaan
perustuvaa mallia, jossa palvelutuottaja hankkisi katseluohjelmaa koskevan palvelun
markkinoilta. Hankintaan perustuvaa mallia ei ole katsottu kuitenkaan tarkoituksenmukaiseksi
tavaksi mahdollistaa viranomaisten tiedoksiantojen ndyttiminen muissa kuin palvelutuottajan
palvelussa. Hankintamalli johtaisi siihen, ettd kayttoliittyma voitaisiin avata vain tietylle tai
tietyille toimijoille, kun tavoitteena on mahdollistaa tiedoksiantojen niyttdminen
katseluohjelmissa kaikille halukkaille vaatimukset tayttdville toimijoille ja ndin mahdollistaa
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kayttdjien valinnanvapaus kéyttiménsi katseluohjelman suhteen. Tdmaén lisdksi hankintamalli
jattaisi yksityisten toimijoiden mukaantulon palvelutuottajan hankinnan varaan. Ehdotetussa
mallissa palvelutuottaja voisi tehdd sopimuksen kaikkien yksityisten toimijoiden kanssa, jotka
tayttavat vaatimukset ja ilmaisevat oma-aloitteisesti halukkuutensa ndyttdd tiedoksiantoja.
My®os palvelutuottaja itse jatkaisi viestinvélityspalvelun katseluohjelman tarjoamista, vaikka se
mahdollistaisikin yksityisten toimijoiden mukaantulon.

Valmistelun aikana on arvioitu my6ds mahdollisuutta sditdd palvelutuottajalle
madrdyksenantovaltuus tarkemmista vaatimuksista. Kéytdnndssd palvelutuottaja voisi
kuitenkin sisdllyttdd vastaavat vaatimukset esityksessd ehdotetulla tavalla laadittavan
sopimuksen ehtoihin ja sopia sopimuksessa asetettujen vaatimusten muuttamisesta tarvittaessa.
Palvelutuottaja voisi médrdyksen tavoin pitdd sopimusehtoja julkisesti saatavilla. Esitykselléd
sdddettdisiin palvelutuottajalle velvollisuus laatia ja yllapitdd yleisid ja julkisesti saatavilla
olevia vakiosopimusehtoja, joiden noudattamiseen palveluntarjoajan on sopimuksessa
sitouduttava. Tadméin vuoksi esityksessd ei ehdoteta palvelutuottajalle erillistd
médridyksenantovaltuutta.

Valmistelutyon yhteydessd on arvioitu yksityisille digipostitoimijoille maksettavien
kompensaatioiden = mahdollisuutta  vasten  julkisen talouden liikkumavaraa ja
kilpailuoikeudellisia vaikutuksia toimeenpanon peruslinjausten mukaisesti. Vaihtoehtoina
maksumallille ovat olleet edelld 1.1. luvussa mainittujen yhteiskunnan uudistamisen
ministerivaliokunnan asettamien peruslinjausten mukaisesti toiminnan maksuttomuus
valtiontalouden nikokulmasta seké toisaalta vuotuinen kiinted budjetti, joka jactaan mukaan
liittyneiden toimijoiden kesken pohjautuen palveluun, josta kéyttdja ensimmaéisen kerran kunkin
viranomaisviestin avaa.

Arvioinnissa on pdddytty siithen, ettd koska kysymys on vapaaehtoisesta julkista
hallintotehtdvdd avustavan tehtdvan hoitamisesta, ei tehtdvan hoitamisesta olisi perusteltua
maksaa palveluntarjoajalle tukea. Lé&htokohtana on, ettd palveluntarjoaja tuottaa
viranomaisviestien néyttdmistd koskevan palvelun osana liiketoimintaansa. Yksityisille
toimijoille maksettavassa tuessa olisi arvion mukaan kyse valtiontuesta, jonka tulisi tiyttdd
EU:n valtiontukisddntelyn edellytykset, silld se olisi valtion varoista muodossa tai toisessa
myOnnettyd tukea, joka mahdollisesti tdyttdisi myds muut SEUT 107 artiklan 1 kohdassa
kuvatut kriteerit. My0s tyo- ja elinkeinoministerid, joka koordinoi EU:n valtiontukisidéntdjen
tdytdntdonpanoa Suomessa, on valmistelun aikana ja esitysluonnoksesta antamassaan
lausunnossa alustavasti arvioinut tukea samalla tavoin. Téllaisen tuen osalta olisi noudatettava
SEUT:n valtiontukisdénnosten lisdksi myds lakia taloudelliseen toimintaan myonnettivén tuen
yleisistd edellytyksistd (429/2016), jonka 7 §:n mukaan tuesta on pyydettdva lausunto tyo- ja
elinkeinoministerion yhteydessd toimivalta yritystukineuvottelukunnalta. Arvion mukaan
yksityisille toimijoille maksettavassa tuessa saattaisi olla kysymys my0s niin sanotusta yleisiin
taloudellisiin tarkoituksiin liittyvien palveluiden (services of general economic interest, SGEI)
tuesta eli SGEI- tai SGEI de minimis -tuesta. SGEI-tuen mydntéminen edellyttiisi haastavaa
sddntelyd ja siitd seuraisi hallinnollista taakkaa. Arvion mukaan yksityisille palveluntarjoajille
maksettavan yritystuen sddntelyd koskevaa arviointia tulisi hallituksen esityksen aikataulu
huomioon ottaen valmistella omana hankkeenaan. Tdhdn liittyen valtiovarainministerioé vei
Yhteiskunnan uudistamisen ministeritydryhmaille tiedoksi 11.11.2025 linjauksen, ettei
viranomaisten tiedoksiantojen ndyttamisesté yksityisille makseta valtiontukea.
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5.2 Ulkomaiden lainsiadéinto ja muut ulkomailla kaytetyt keinot
5.2.1 Ruotsi

Ruotsissa kansalaiset ja yritykset voivat halutessaan vastaanottaa digitaalista viranomaispostia.
Digitaalisen viranomaispostin ldhetystd ja vastaanottamista varten Ruotsin digitaalivirasto
(Myndigheten for digital forvaltning, Digg) tuottaa viranomaisten yhteisen digitaalisen postin
infrastruktuuria (Mina meddelanden), jonka avulla julkiset toimijat voivat lahettdd digitaalista
postia yksityishenkildille ja yrityksille. Digg on velvollinen tarjoamaan infrastruktuurin
viranomaisten yhteisestd digitaalisen postin infrastruktuurista annetun asetuksen nojalla
(férordning om myndighetsgemensam infrastruktur for digital post (2018:357)). Asetuksessa
sdddetdén infrastruktuuriin liitettévistd toimijoista, henkilGtietojen késittelystd infrastruktuurin
yhteydessi sekd Digg:n méédrayksenantovaltuudesta.

Mina meddelanden -infrastruktuuri ei itsessddn toimi digitaalisena postilaatikkona, vaan infra-
struktuuriin ~ liitetyt ~ viranomaisviestit ~ vastaanotetaan  ja  luetaan  erillisessd
digipostilaatikkopalvelussa, joka on liittynyt Mina meddelanden -infrastruktuuriin. Viestit eivét
mydskadn kulje keskitetysti infrastruktuurin kautta, vaan varsinaiset viestit tallennetaan
padsdintoisesti digipostilaatikon tarjoajan palvelimelle ja sdilytetdéin vastaanottavassa
postilaatikossa. Mina meddelanden -infrastruktuurin ensisijaisena tehtdvina on siis hallinnoida
digitaalisten viestien vilitystd vastaanottajille ja yllapitda rekisterid infrastruktuuriin liittyneista
toimijoista, kuten kansalaisten digitaalisista postilaatikoista ja heiddn valinnastaan vastaanottaa
tai olla vastaanottamatta digitaalista viranomaispostia. Viesteji on mahdollista ldhettdd
infrastruktuurin kautta vain yksisuuntaisesti viranomaiselta viestin vastaanottajalle.

Viestien vastaanottajien tavoin myoskaan julkiset toimijat eivit ole velvollisia liittyméén Mina
meddelanden -infrastruktuuriin viestien ldhettimiseksi kansalaisille ja yrityksille. Siten viesteja
voidaan vastaanottaa digipostilaatikkoon infrastruktuurin kautta vain sellaisilta julkisilta
toimijoilta, jotka ovat liittyneet ldhettdjind Mina meddelanden -infrastruktuuriin. Julkiset
toimijat voivat ldhettdd viestit Mina meddelanden -infrastruktuuriin itse tai
vilityspalveluntarjoajan avulla. Julkiset toimijat voivat ldhettdd kansalaisille sdhkdisid viesteja
myds infrastruktuurin  ulkopuolella, esimerkiksi s&hkopostitse tai suoraan tiettyyn
digipostilaatikkoon, jonka kanssa viestejd lahettdvé julkinen toimija on tehnyt sopimuksen.

Kansalaiset ja yritykset voivat valita viranomaisviestien vastaanottamiseen Mina meddelanden
-infrastruktuurin ~ kautta haluamansa  digipostilaatikkopalvelun, joka on liittynyt
infrastruktuuriin digipostilaatikkotoimijana. Ne digipostilaatikkotoimijat, jotka ovat liittyneet
Mina meddelanden -infrastruktuurin piiriin, pystyvét ndyttiméan palveluissaan viestejd, jotka
infrastruktuuriin liittyneet julkiset toimijat ovat ldhettineet sen kautta. Jotta digipostilaatikoiden
tarjoajat voisivat liittyd Mina meddelanden -infrastruktuuriin, niiden tulee hakea Digg:1td lupaa
liittyd infrastruktuurin  piiriin ~ sekd digipostin auktorisointijarjestelméén. Digipostin
auktorisointijérjestelmé on Digg:n ylldpitimé menettely, jonka avulla julkiset toimijat voivat
hyodyntéé digipostipalveluita ja sdhkoisen tunnistamisen palveluita. Auktorisointijirjestelma
keskittdd ky-seisten palvelujen hyddyntdmisen siten, ettd Digg hyviksyy palveluntarjoajat
jarjestelmdidn ennalta maéadrdttyjen vaatimusten perusteella ja solmii sopimukset
digipostipalveluntarjoajien kanssa. Digg solmii sopimukset auktorisointijérjestelmén puitteissa
my0s niiden julkisten toimijoiden kanssa, jotka ldhettdvit viesteji Mina meddelanden -
infrastruktuurin avulla.

Tallda hetkelld kansalaiset ja yritykset voivat wvalita vastaanottavansa sdhkdisié
viranomaisviestejd Mina meddelanden -infrastruktuurin kautta Digg:n ylldpitimdan Min
Myndighetspost -palveluun tai kolmeen yksityiseen digipostilaatikkoon, joita tarjoavien
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toimijoiden kanssa Digg on tehnyt sopimukset auktorisointijirjestelmin puitteissa. Talla
hetkelld jarjestelméén liitetyt yksityiset digipostitoimijat ovat Kivra, Billo (yksityishenkildille)
ja Fortnox (yrityksille). Yksityisiin digipostilaatikoihin on mahdollista vastaanottaa viesteja
viranomaisten lisdksi my0s yksityisiltd toimijoilta. Kivran digipostilaatikko on toistaiseksi
kayttdjamaaraltdan suurin ja johtava palvelu Ruotsin digipostimarkkinoilla. Kansalainen liittyy
osaksi Mina meddelanden -infrastruktuuria ja alkaa vastaanottaa viranomaispostia
valitsemaansa digipostilaatikkoon, kun hidn wvalitsee kayttoonsd jonkin infrastruktuuriin
liitetyistd digipostilaatikkopalveluista ja ilmoittaa haluavansa liittyd infrastruktuuriin sdhkoisen
viranomaispostin vastaanottamiseksi.

Digipostipalveluiden auktorisointijérjestelmé perustuu vuoden 2024 alussa Ruotsissa voimaan
tulleeseen lakiin yksityishenkildiden séhkoisen tunnistamisen ja digitaalisen postin palveluiden
auktorisointijarjestelmdstd (lag om auktorisationssystem i friga om tjanster for elektronisk
identifiering och for digital post (2023:704)). Kyseisessd laissa sdddetddn
auktorisointijarjestelmddn hakemisesta, palveluntarjoajien hyvaksymismenettelystd seka
oikaisusta ja vahingonkorvauksista tllanteessa Jossa Digg:n katsotaan rikkoneen kyseistd lakia.
Lain nojalla on annettu asetus séhkoisen tunnistamisen ja digitaalisen postin palveluja
koskevasta auktorisointijarjestelmésté (forordning om auktorisationssystem i fraga om tjénster
for elektronisk identifiering och for digital post (2023:709)), jossa sdddetddn Digg:n roolista
tarjota auktorisointijirjestelma sekd sen valtuuksista antaa madrdyksia
auktorisointijarjestelméédn liittyvistd maksuista ja palveluntarjoajille asetettavista vaatimuksista.
Digg on antanut vuonna 2025 madrdykset palveluntarjoajien auktorisointijarjestelmin
liittymishakemusta koskevista vaatimuksista séhkoisen tunnistamisen ja digitaalisen postin
palveluissa (MDFFS 2025:1) sekd maksujen perimisestd sdhkoisen tunnistamisen ja digitaalisen
postin palvelujen kaytdstd auktorisointijarjestelmassd (MDFFS 2025:2).

Digipostipalveluiden kdyttdminen auktorisointijérjestelmén kautta on ollut toukokuusta 2025
lahtien maksullista jérjestelmdén liittyneille julkisille toimijoille edelld mainitun Digg:n
madrdyksen MDFFS 2025:2 nojalla. Méérdyksen mukaan julkisten toimijoiden tulee maksaa
viestin ldhettdmisen palveluista 0,7 kruunua (pois lukien arvonlisévero) yhtd ldhetettyd ja
vastaanottajan saataville asetettua viestid kohden. Julkisen toimijan suorittamalla maksulla
katetaan Digg:lle auktorisointijarjestelmdn luomisesta ja hallinnoinnista aiheutuvia
kustannuksia seki palveluntarjoajille maksettava korvaus.

Digg maksaa korvausta auktorisointijirjestelmidn kautta digipostipalveluita tarjoaville
toimijoille palveluiden tuottamisesta. Korvaus koostuu kahdesta osasta, kiintedstd korvauksesta
ja muuttuvasta transaktioperusteisesta korvauksesta. Kiintedn korvauksen saamiseksi
palveluntarjoajalla on oltava vahintddn 200 001 saataville asetettua digitaalista ldhetysti
kalenterivuotta kohden. Vuonna 2025 kiintedd korvausta on ollut mahdollista saada enintdédn
2,5 miljoonaa kruunua kalenterivuotta kohden. My0s muuttuvan transaktioperusteisen
korvauksen saamiseksi digipostitoimijan tdytyy saavuttaa vuosittain vahintién tietty lukuméaéara
saataville asetettuja digitaalisia ldhetyksid. Syksylld 2025 voimassa olevien linjausten mukaan
transaktioperusteista korvausta maksetaan, kun digipostitoimijan transaktioiden eli saataville
asetettujen digitaalisten l&hetysten lukumédrd on kalenterivuotta kohden véhintdan 4 237 289.
Muuttuva transaktioperusteinen korvaus lasketaan siten, ettd palveluntarjoajan digitaalisten
lahetysten madrd kerrotaan transaktiokorvauksen kertoimella. Syksylld 2025 muuttuvan
korvauksen kerroin on ollut 0,59 kruunua yhti saataville asetettua digitaalista lihetystd kohden.

Ruotsin hallintolaissa (forvaltningslag (2017:900)) ei ole sddnnoksid siitd, missd muodossa
viranomainen viestii yksilon kanssa. Viranomaisen tulee hallintolain 6 §:n nojalla huolehtia
siitd, ettd yhteydenpito yksilon kanssa on sujuvaa ja yksinkertaista. Hallintoasian kasittelyssé
sovelletaan tiedoksiantolakia (delgivningslag (2010:1932)) ja -asetusta (delgivningsforordning
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(2011:154)), kun tiedoksianto on suoritettava tuomioistuimessa tai muussa viranomaisessa
vireilld olevassa asiassa tai kun tiedoksianto on suoritettava muussa tapauksessa lain tai muun
sddadoksen mukaan. Tiedoksiantolain 4 §:n mukaan tiedoksiantotapa valitaan siiti
lahtokohdasta, ettd sen pitdi olla tarkoituksenmukaista asiakirjan sisiltdon ja laajuuteen ndhden
sekd minimoida kustannukset ja vaiva. Tiedoksiantolain nojalla tavallinen ja yksinkertaistettu
tiedoksianto voidaan antaa sdhkoisesti. Ruotsin lain mukainen tavallinen tiedoksianto vastaa
pitkélti Suomen lain mukaista todisteellista tiedoksiantoa, ja yksinkertaistettu tiedoksianto
suomalaista tavallista tiedoksiantoa. Tiedoksiantolain 17 §:n mukaan kuitenkin vain
viranomainen voi ldhettdd asiakirjan sdhkoisesti tavallisen tiedoksiannon yhteydessa.

Ruotsissa useat kansalaiset ovat ottaneet digipostilaatikon kdyttoonsé. Digg:n tilastojen mukaan
noin 6,5 miljoonalla kansalaisella oli digipostilaatikko kdytossddn lokakuun 2025 alussa.
Kyseisend ajankohtana digipostilaatikko oli kdytdssd myds noin 290 000 yritykselld, ja 323
julkisen hallinnon toimijaa ldhetti digitaalista postia Mina meddelanden -infrastruktuurin kautta.
Digg arvioi, ettd vuonna 2026 digipostilaatikon kdyttéon ottaneiden kansalaisten ja yritysten
maérd kasvaisi noin 6,8 miljoonaan.

Ruotsin digipostimallissa on digipostilaatikoiden laajasta kdytostd huolimatta tunnistettu
joitakin haasteita. Julkisessa hallinnossa digipostia lihetetdén eri kanavia pitkin, silld toimijoita
on liittynyt vuonna 2012 lanseerattuun Mina meddelanden -infrastruktuuriin hitaasti vuosien
varrella, eivéitkd kaikki julkisen hallinnon toimijat ole liittyneet sithen edelleenkddn tai
liityttydén kéytd infrastruktuuria suurissa médrin. Osa julkisista toimijoista on yhteisen
infrastruktuurin kéyton sijaan kehittényt omia ratkaisuja viestid hallinnon asiakkaiden kanssa.
Lisidksi useat julkisen hallinnon toimijat kéyttévét yha perinteisté paperipostia laajasti. Ruotsin
mallissa haasteena on myos riippuvuus yksityisistd digipostitoimijoista viestien sdilyttdjina.
Kayttdjilla ei ole lain tukea saada digipostiaan siirretyksi digipostilaatikosta toiseen, silld
digipostitoimijat eivét ole velvoitettuja siirtdiméén kayttdjan digipostiarkistoa toiseen palveluun.
Jos digipostilaatikkotoimija siis poistuu infrastruktuurista tai lopettaa toimintansa, kayttdja ei
saa siirrettyé aikaisemmin vastaanottamaansa postia suoraan toiselle
digipostilaatikkotoimijalle.

Digg on ehdottanut, ettdi Mina meddelanden -infrastruktuurista tehtéisiin keskitetty
viestinvélitys- ja sallytyspalvelu katseluohjelmineen Tanskassa kéytossd olevaa mallia
vastaavasti. Digg:n arvion mukaan tdméd ratkaisu olisi nykyistd ratkaisua vankempi ja
turvallisempi tapa kisitelld viestejd, silld ratkaisulla varmistettaisiin tietosuojan toteutuminen
sekd yksilon péésy asiakirjoihin pitkalld aikavililld ja mahdollisuus vaihtaa d1g1post11aat1kon
palveluntarjoajaa. Ratkaisun on arvioitu palvelevan myos kilpailua j ja siten myds kuluttajien
etua. Ruotsin hallituksen toimeksiannosta Ruotsissa on selvitetty myos edellytyksid muuttaa
digitaalisen viranomaispostin ldhetys ja vastaanotto pakolliseksi vastaanottajille ja ldhettaville
organisaatioille, jotta yhteiskunta ja kansalaiset hydtyisivit laajemmin Mina meddelanden -
infrastruktuurista. Selvityksesta julkaistiin vuonna 2024 SOU-mietinto Digital myndighetspost
(SOU 2024:47), jossa esitetddn ehdotus uudeksi laiksi viranomaisten yhteisen digitaalisen
postin infrastruktuurin kéytostd. Mietinnon ehdotus ei toistaiseksi ole johtanut Ruotsin
hallitukselle annettuun varsinaiseen lakiehdotukseen.

5.2.2 Tanska

Tanskassa kansalaiset ja yritykset ovat velvollisia liittyméén valtion tarjoamaan digitaaliseen
postiratkaisuun viranomaispostin vastaanottamiseksi. Velvoite perustuu Tanskan julkisten
lahettdjien digitaalista postia koskevaan lakiin (lov om Digital Post fra offentlige afsendere,
LBK nr 686 af 15/04/2021), jossa sdddetdin viranomaispostia koskevasta digitaalisesta
postiratkaisusta eli Digital Postista, sithen liittymisestd ja sen kaytostd. Valtiolliseen
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digitaaliseen postiratkaisuun ovat velvollisia liittymaén lain 3 §:n mukaan sellaiset 15 vuotta
tayttdneet luonnolliset henkil6t, joilla on asuinpaikka Tanskassa tai jotka oleskelevat sielld
kiintedsti, sekd oikeushenkil6t, joilla on tanskalainen yritystunnus.

Liittymisvelvollisuudesta on mahdollista hakea lain 5 §:n nojalla vapautusta Tanskan
valtiovarainministerion vahvistamien sdéntdjen perusteella. Sdanndt vahvistetaan luonnollisten
henkildiden osalta julkisten lahettdjien Digital Postin hallinnointia koskevassa asetuksessa
(bekendtgerelse om forvaltning af Digital Post fra offentlige afsendere, BEK nr 2017 af
29/10/2021). Oikeushenkildiden ja elinkeinotoimintaa harjoittavien luonnollisten henkiléiden
liittymisvelvollisuudesta  vapauttamisesta sdddetdin tarkemmin erilliselld asetuksella
(bekendtgerelse om fritagelse af juridiske enheder med CVR-nummer samt fysiske personer
med erhvervsaktiviteter for tilslutning til Digital Post, BEK nr 985 af 07/08/2013). Jos
luonnollinen henkil6 tai oikeushenkild on vapautettu liittymisvelvoitteesta, tima voi kuitenkin
liittyd digipostiratkaisuun vapaaehtoisesti lain 4 §:n nojalla sahkoisen henkil6llisyystodistuksen
avulla. Lisdksi ulkomailla asuvat, vadhintddn 15-vuotiaat Tanskan kansalaiset voivat liittya
digitaaliseen postiin vapaachtoisesti. Jos digipostiratkaisuun liittyy vapaaehtoisesti, siitd voi
irtautua vain laissa sdddetylld vapautuksella digipostiratkaisun kéytosta.

Laissa tarkoitettu digitaalisen viranomaispostin ratkaisu eli Digital Post on valtion hallinnoima
digitaalinen infrastruktuuriratkaisu, joka toimii yhteisend sédhkodisend viestinvilityspalveluna
viranomaisviestinnissd hallinnon asiakkaille. Digital Postin kehittdminen, toiminta, yllipito ja
hallinta kuuluu Tanskan Digitalisaatioviraston (Digitaliseringsstyrelsen) vastuulle.
Digitalisaatiovirasto ei kuitenkaan tuota palvelua yksin, vaan se on edelld mainitun lain 2 §:n 3
momentin nojalla antanut tiettyjd Digital Post -ratkaisun toimintaan, kehittdimiseen ja tukeen
liittyvié tehtivid ulkoisille toimittajille.

Digital Postin kautta ldhetetyt viranomaisviestit ja -asiakirjat luetaan ja vastaanotetaan niin
sanotuissa katseluohjelmissa (visningsklient) eli digipostilaatikon kayttoliittymissd. Kansalaiset
ja yritykset, jotka vastaanottavat digitaalista postia, voivat valita, minkd hyvéksytyn
kayttoliittymédn kautta he lukevat Digital Postin kautta ldhetettyjd viranomaisviesteja.
Digitaalista viranomaispostia koskevan lain 10 a ja 10 b §:n nojalla seka julkiset viranomaiset
ettd yksityiset toimijat voivat tarjota katseluohjelmia viranomaisviestien ndyttdmiseen.
Molempien toimijoiden tdytyy hakea ja saada lupa Digitalisaatiovirastolta katseluohjelman
tarjoamiseen. Velvollisuudesta hakea lupa, hyviksymismenettelystd ja luvan edellytyksistd
sdddetdén asetuksella Digital Postin katseluohjelmien hyvéksymisestd sekd kompensaatiosta
kaupallisten katseluohjelmien palveluntarjoajille (bekendtgerelse om godkendelse af
visningsklienter til Digital Post samt kompensation for forpligtelser til offentlig tjeneste for
udbydere af kommercielle visningsklienter, BEK nr 331 af 16/03/2022).

Katseluohjelmien hyvaksymismenettely koostuu edelld mainitun asetuksen 9 §:n 2 momentin
mukaan 14htokohtaisesti kolmesta eri vaiheesta: perushyviksynnéstid, liittymissopimuksen
tekemisestd ja ratkaisuhyvédksynnistd. Kyseisen pykélin 1 momentin mukaan julkinen
katseluohjelma on lopullisesti hyvéksytty, kun julkinen katseluohjelma on saanut
perushyviksynnin ja Digitalisaatiovirasto ja julkisen katseluohjelman tarjoaja ovat tehneet
liittymissopimuksen. Kaupallisen katseluohjelman lopullinen hyvéksynti sen sijaan edellyttds,
ettd edelld mainittujen edellytysten tdyttimisen lisdksi kaupallinen toimija on saanut
Digitalisaatioviraston myontdmaén ratkaisuhyvaksynnén. Asetuksen 10 §:n 2 momentin mukaan
liittymissopimuksessa asetetaan velvoite tiyttdd vaatimukset, joita kukin soveltuva hyvéksynté
on edellyttinyt. Kaupallisten katseluohjelmien liittymissopimuksen ehtoihin on mahdollista
tutustua etukédteen, silld Digitalisaatiovirasto on julkaissut verkkosivuillaan sopimuspohjan
liitteineen kaupallisten katseluohjelmien liittymiseksi Digital Postiin.
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Talla hetkelld kansalaiset ja yritykset voivat valita digitaalisen viranomaispostin
kayttoliittymédnsd kahdesta julkisen toimijan katseluohjelmasta sekd kahdesta kaupallisen
toimijan  katseluohjelmasta. Toistaiseksi ~ julkisina  katseluohjelmina  toimivat
Digitalisaatioviraston kehittima Digital Post -sovellus, valtion, kuntien ja alueiden yhteistyona
yllapidetty borger.dk, joka on kansalaisille tarkoitettu julkisten palveluiden digitaalinen
portaali, sekd Tanskan yritysviranomaisen (Erhvervsstyrelsen) yllépitdma yhteisdille tarkoitettu
virk.dk -portaali. Kaupallisia katseluohjelmia ovat tilla hetkelld e-Boks A/S:n tarjoama e-Boks
sekd Netcompany Group A/S:n tarjoama mit.dk. Ndiden kaupallisten katseluohjelmien kautta
on mahdollista lukea ja vastaanottaa digipostia paitsi viranomaisilta, myds yksityisiltd
toimijoilta.

Katseluohjelmien kautta kansalaisille ja yrityksille mahdollistetaan piésy viranomaispostiin,
joka on ldhetetty ja arkistoitu keskitetysti Digital Post -ratkaisuun. Luonnollisten henkildiden ja
oikeushenkildiden pédsy kaikkeen Digital Post -ratkaisussa olemassa olevaan digitaaliseen
viranomaispostiinsa turvataan asetuksella luonnollisten henkildiden ja oikeushenkil6iden
digitaalisen postin siirrosta toimittajavaihdoksessa (bekendtgerelse om flytning af fysiske
personers og juridiske enheders digitale post ved skift af leverander, BEK nr 2010 af
15/12/2020). Asetuksessa sdddetdén tietojen siirrosta toiselle toimittajalle siind tilanteessa, ettd
nykyisen Digital Post -ratkaisun toimittaja, joka sdilyttdéd kansalaisten ja yritysten digitaalista
viranomaispostia, vaihtuu. Asetuksen 2 §:n mukaan Digitalisaatiovirasto voi velvoittaa
nykyisen toimittajan siirtdimddn tietoja yhdelle tai useammalle toimittajalle tai
Digitalisaatiovirastolle.

Katseluohjelmien hyviksymistd koskevan asetuksen 16 §:mn mukaan kaupalliset toimijat
sitoutuvat katseluohjelmaa koskevan Iluvan saadessaan tdyttimddn julkisen palvelun
velvoitteita, kun ne tarjoavat katseluohjelmia. Julkisen palvelun velvoitteilla tarkoitetaan
kyseisen pykéldn 2 momentin mukaan velvoitetta tarjota kansalaisten ja yritysten kdytt66n
kaupallinen katseluohjelma, joka nayttdd julkisilta ldhettdjiltd tulevan digitaalisen postin
yhdessd lisdpalvelujen kanssa, niilld ehdoilla, jotka Digitalisaatiovirasto on asettanut
ratkaisuhyviksyntdd koskevassa pddtoksessdén. Tanskan viranomaisten digitaalista postia
koskevan lain esitdissd on arvioitu, ettd kaupallisille toimijoille asetetut julkisen palvelun
velvoitteet ovat niin raskaita palveluntarjoajille, etteivét tavallisilla markkinaehdoilla toimivat
yritykset tarjoaisi tdllaisia ratkaisuja. Hyvéksytyille kaupallisille toimijoille on siten sdidetty
edelld mainitun asetuksen 17 §:ssé mahdollisuus hakea korvausta kaupallisen katseluohjelman
tarjoamisesta aiheutuvista kustannuksista.

Kaupallisille toimijoille hakemuksesta maksettava korvaus kattaa palveluntarjoajan
nettokustannukset  julkisen palvelun velvoitteiden tdyttdmisestd. Katseluohjelmien
hyvéksymistd koskevan asetuksen 20 §:n mukaan korvaukset jaetaan sitd hakeneiden
kaupallisten katseluohjelmien tarjoajien kesken Digitalisaatioviraston vuosittaisesta
méidrirahasta. Korvaukset koostuvat kiinte#std osuudesta, joka jaetaan tasan palveluntarjoajien
kesken, sekd muuttuvasta osuudesta, joka jaetaan palveluntarjoajien kesken sen mukaan, mitké
niiden osuudet ovat Digital Postin kokonaiskirjautumismairisti. Palveluntarjoaja voi kuitenkin
joka tapauksessa saada korvausta enintdin sen verran kuin tarvitaan kattamaan sen
nettokustannukset julkisen palvelun velvoitteiden tayttdmisestd. Julkisilla katseluohjelmien
tarjoajilla ei ole vastaavaa mahdollisuutta hakea korvausta.

Digital Postiin liittyvistd henkilGtietojen késittelystd ldhettdvien viranomaisten ja
Digitalisaatioviraston vililld sdddetién erikseen asetuksella vastuista, tehtivistd ja valvonnasta
liittyen henkil6tietojen kisittelyyn viranomaisten digitaalisen postin 1hettimisen yhteydessé
(bekendtgerelse om ansvar, opgaver og tilsyn i forbindelse med behandlingen af
personoplysninger i forbindelse med forsendelse af digital post fra offentlige afsendere, BEK
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nr 2019 af 29/10/2021). Asetuksessa sdddetddan muun muassa siitd, ettd Tanskan
Digitaaliviraston suorittaman henkil6tietojen kisittelyn ja henkilotietojen siilytyksen Digital
Post -ratkaisussa on tapahduttava Tanskassa, silli Digital Postiin sovelletaan Tanskan
tietosuojalain vaatimusta sdilyttdd henkilGtietoja julkista hallintoa varten kokonaan tai osittain
vain Tanskassa (asetuksen 4 §:n 8 momentti). Oikeushenkildiden Digital Post -postilaatikkoon
liittyvéstd henkilGtietojen kisittelystd sdddetddin myos erilliselld asetuksella, joka koskee
vastuita, tehtdvid ja valvontaa liittyen sellaisten henkildtietojen késittelyyn, jotka sisdltyvit
viesteihin ja niiden sdilyttdimiseen oikeushenkildiden digitaalisissa postilaatikoissa
(bekendtgerelse om ansvar, opgaver og tilsyn i forbindelse med behandlingen af
personoplysninger indeholdt i meddelelser og opbevaringen heraf i juridiske enheders digitale
postkasse, BEK nr 2020 af 29/10/2021).

5.2.3 Norja

Norjassa kansalaiset vastaanottavat viranomaispostinsa lihtdkohtaisesti sdhkoisesti, elleivit he
ole siitd erikseen kieltdytyneet. Myds yhteisorekisteriin rekisterdidyt yhteisot vastaanottavat
viranomaispostia sdhkoisesti ilmoittamaansa sdhkdiseen osoitteeseen, mutta niilld ei ole
vastaavaa oikeutta kieltéytyd sdhkodisestd viranomaisviestinnésté.

Digitaalisen viranomaispostin turvallista ldhettdmistd varten Norjan digitaalivirasto
(Digitaliseringsdirektoratet, Digdir) on kehittinyt kansallisen yhteisratkaisun kansalaisten
sahkoiseksi digipostilaatikoksi (Digital postkasse til innbyggere, DPI). DPLin avulla
viranomaiset voivat ldhettdd digitaalista postia kansalaisille keskitetysti ja turvallisesti, ja
kansalaiset voivat vuorostaan vastaanottaa ja lukea digitaalista viranomaispostia DPI:hin
liitettyjen kaupallisten toimijoiden tarjoamissa digipostilaatikoissa.

Kansalaisten ei ole pakko kayttdd kaupallisen toimijan tarjoamaa digipostilaatikkoa, vaan he
voivat itse valita, ottavatko he sellaisen kdyttoonsd. Viranomaiset voivat ldhettdd kansalaisille
postia DPI:n avulla riippumatta siitd, onko vastaanottajalla digipostilaatikko kéytdssédn vai ei
ja minké digipostilaatikon hin on valinnut kéytt6onsd. DPI on liitetty kansalliseen sdahkdisten
yhteystietojen ja kieltdytymisten rekisteriin (kontakt- og reservasjonsregisteret), joka sisaltdd
kansalaisten sdhkoisid yhteystietoja ja tiedon siitd, onko henkild kieltdytynyt sdhkoisestd
viranomaisviestinndstd. Kansalainen, joka on ottanut kaupallisen toimijan digipostilaatikon
kéyttoonsd, saa uudesta viestistd herdteilmoituksen tekstiviestilla tai séhkdpostitse.

Toistaiseksi Norjan valtio on sopinut digipostilaatikoista viranomaisviestien vastaanottamiseksi
kahden kaupallisen toimijan, eBoks -palvelua tarjoavan ja alkujaan tanskalaisen eBoks AS:n
sekd Digipost -palvelua tarjoavan Norjan postiyhti6 Norges Post AS:n kanssa. Kansalaiset
voivat siis valita DPL:n kautta toimitettavan sdhkoisen viranomaispostin vastaanottamiseen
jommankumman néistd palveluista. Kaupallisten toimijoiden digipostilaatikoihin on
mahdollista vastaanottaa sdhkdistd postia myds muilta ldhettdjiltd kuin viranomaisilta,
esimerkiksi yksityisiltd toimijoilta. DPL:hin liitetyt kaupalliset toimijat vastaavat julkiselta
sektorilta tulevien viestien saataville saattamisesta ja sdilyttimisestd, ja niille on asetettu
erityisia tietoturvallisuusvaatimuksia.

Viranomaiset, jotka ldhettdvat postia DPI:n kautta, maksavat Norjan digitaalivirasto Digdirille
viestien valittdimisestd sekd toimittamisesta ja sdilyttdmisestd digitaalisissa postilaatikoissa.
Viestien viélittdmisestd maksetaan ldhetyskohtainen maksu, ja viestien toimittamisesta ja
sdilyttimisestd transaktiomaksu, joka perustuu toimitettujen viestien kokoon ja ldhetysten
madrddn. Digdir vuorostaan maksaa kyseisen korvauksen yhteisesti molemmille kaupallisille
toimijoille, joiden kanssa se on solminut sopimuksen digipostilaatikkopalvelusta. DPI:td
kéyttavit julkisen hallinnon organisaatiot voivat halutessaan hyodyntdd myos DPI:hin kuuluvaa
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maksullista tulostus- ja postituspalvelua, jossa ldhetettivd posti tulostetaan, kuoritetaan ja
lahetetdén kirjeitse vastaanottajille, jotka eivit voi tai halua vastaanottaa postia digitaalisesti.

Kyseisten kaupallisten digipostilaatikoiden ohella kansalaisten on mahdollista vastaanottaa
sdhkoisid viranomaisviestejd myds Digdirin yllépitimédn Altinn -portaalin kautta. Osa
viranomaisista, esimerkiksi Norjan veroviranomainen, kéyttdd Altinnia viestien ldhettdimiseen
kansalaisille. Altinnin kautta kansalaisten on ollut mahdollista vastaanottaa digitaalista
viranomaispostia jo ennen kuin kansallinen yhteisratkaisu DPI otettiin kdytto6n vuonna 2014.
Kaikilla Norjan kansalaisilla on omalla henkilénumerollaan sahkodinen postilaatikko Altinnissa
sahkoisid viranomaisviestejd varten. Altinn -portaalissa kansalaiset voivat viranomaispostin
vastaanottamisen lisdksi asioida viranomaisten kanssa esimerkiksi erilaisissa ilmoitus- ja
hakemusasioissa. Altinn on viranomaisasioinnin portaali myos yhteisdille, silld sen kautta
yhteis6t ~ voivat ~ kommunikoida  viranomaisten = kanssa  sdhkoisesti,  tAyttdd
raportointivelvollisuuksiaan viranomaisille, asioida viranomaisten kanssa erilaisissa tarpeissa
sekd kehittdd palveluita Altinnin vélitykselld. Kuten kansalaisilla, myds yhteisorekisteriin
rekisterdidyilld yhteisoilld on oma viestilaatikkonsa Altinnissa.

Norjan  digitalisaation ja  julkisen hallinnon ministeri6  (Digitaliserings- og
forvaltningsdepartementet) on ohjeistanut, ettd organisaatioiden on kaytettdvd DPI:td
lahettidékseen postia kansalaisille, jotka ovat valinneet digitaalisen postilaatikon ja jotka eivét
ole kieltdytyneet sdhkoisestd viranomaisviestinnistd. Ohjeistus perustuu kyseisen ministerion
digitalisaatiokirjeeseen (Digitaliseringsrundskrivet, 25/242-1), joka kokoaa ohjeistuksia ja
suosituksia julkisen sektorin digitalisointiin. Digitalisaatiokirjeen mukaan viestit voidaan
kuitenkin 1&hettdd Altinnissa sijaitsevaan viestilaatikkoon, jos kansalainen ei ole valinnut
digipostilaatikkoa, mutta hén ei ole myoskdin kieltdytynyt vastaanottamasta digitaalista postia
viranomaisilta. Sen sijaan elinkeinotoimintaa harjoittavien ja muiden yritystunnuksella
toimivien organisaatioiden osalta julkisen hallinnon tulee digitalisaatiokirjeen mukaan kayttaa
lahtokohtaisesti Altinnin viestilaatikkoa digitaalisen postin lahettdimiseen kyseisille tahoille.

DPL:n ohella digitaaliseen viranomaisviestintddn on kehitetty my0s toinen keskitetty
yhteisratkaisu, joka on kunnille ja muille julkisille toimijoille suunnattu KS FIKS
viestinvilitysalusta. Alustaa kehittd4 ja yllapitdd maakuntien ja kuntien hallinnoima KS Digital.
Viestinvélitysalustaan sisdltyvét viestin ldhettdmisen ja vastaanottamisen palvelut SvarUt ja
Svarlnn. SvarUt -ldhetyspalvelun avulla kunnat ja muut julkiset toimijat voivat ldhettdd
sahkoisid viestejd kansalaisille ja yrityksille suoraan asianhallinta-, arkistointi- tai muusta
jérjestelmistd eri vastaanottokanaviin, kuten kaupallisiin digipostilaatikoihin tai Altinn -
portaaliin. Svarlnn -vastaanottopalvelulla kunnat ja muut toimijat voivat tallentaa suoraan
asianhallinta-, arkistointi- tai muuhun jarjestelméénsi postia, joka saapuu SvarUt -palvelua
kayttaviltd organisaatioilta.

Norjan hallituksen huhtikuussa 2012 julkaisemassa digitalisaatio-ohjelmassa ”Pa nett med
innbyggerne” linjattiin periaatteena, ettd kansalaisten ja yritysten tulee saada julkisesta
hallinnosta postia yhteen turvalliseen digitaaliseen postilaatikkoon. Norjan digitaaliviraston
raportin mukaan vuoteen 2019 mennessé digitaalisten postilaatikoiden kéytto DPI:n kautta oli
kuitenkin kasvanut hitaasti, silld julkisia toimijoita liittyi hitaasti mukaan infrastruktuuriin ja
kansalaisten oli haastava ymmartdd, miksi heiddn pitdisi luoda uusi postilaatikko olemassa
olevan Altinn -portaalissa toimivan digipostilaatikon rinnalle. Viesteja ldhettivilld
organisaatioilla ei my&skéén ollut kannustimia ldhettdd viestejd DPIL:n kautta, silld sen katsottiin
aiheuttavan lisdkustannuksia ja sen kautta tavoitettiin vihemmin kansalaisia kuin Altinnin
kautta. Raportin mukaan infrastruktuurilla ei ole pystytty ulosmittaamaan kaikkea mahdollista
potentiaalia, eikd loppukayttéjilld ole mahdollisuutta saada kaikkea digipostia yhteen paikkaan,
vaan loppukéyttdjien tiytyy edelleen kdyttad useaa eri postilaatikkoratkaisua.
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Mahdollisuus vastaanottaa viranomaispostia sdhkdisesti perustuu ennen kaikkea Norjan
hallintomenettelylakiin (forvaltningsloven, LOV-1967-02-10). Hallintomenettelylain 15 a §:n
nojalla viranomaiset voivat kadyttda sdhkoistd viestintda ollessaan yhteydessd muihin, ellei laissa
tai lain nojalla annetuissa asetuksissa toisin séddetd. Viranomaisen mahdollisuudesta kéayttia
sahkoistd viestintdd sdddetddn myos sdhkoistd viranomaisviestintdd koskevassa asetuksessa
(eForvaltningsforskriften, FOR-2004-06-25-988). Viranomaisten sdhkdisestd viestinndstd
tehtiin padsaantd vuonna 2014, kun kyseiseen hallintomenettelylain 15 a §:44n liséttiin maininta
viranomaisen sidhkdisestd viestinnésti ja samaisesta laista poistettiin vaatimus vastaanottajan
suostumuksesta paatoksen ja ennakkoilmoituksen lahettdmiseksi sdhkoisesti (lov om endringer
i forvaltningsloven, LOV-2013-06-14-42). Samalla séhkdistd viranomaisviestintdd koskevaan
asetukseen lisdttiin kieltdytymisoikeutta sekd uutta séhkdisten yhteystietojen ja kieltdytymisen
rekisterid koskevat sddnndkset (forskrift om endringer i forskrift 25. juni 2004 nr. 988 om
elektronisk kommunikasjon med og i forvaltningen, FOR-2014-02-07-102).

Sdhkoistd viranomaisviestintdd koskevan asetuksen 9 §:n nojalla kansalaisilla ja yhteiso6illa,
joita ei ole rekisterdity yhteisorekisteriin, on mahdollisuus halutessaan kieltdytya
vastaanottamasta tiettyjd viranomaisviestejé sihkoisind. Kieltdytymisoikeus koskee séhkoisid
péatoksid, ennakkoilmoituksia sekd muita ilmoituksia, joilla on merkitysté kyseisen henkilén
oikeudelliselle asemalle tai asian késittelylle tai joiden vastaanottamisen varmistaminen
kyseiselle henkil6lle on muista syista erityisen tirkedd. Kieltdytyminen rekisterdiddén Digdirin
yllapitdmidn sdhkoisten yhteystietojen ja kieltdytymisten rekisteriin, josta sdddetddn sdhkoistd
viranomaisviestintdd koskevan asetuksen 29 §:ssd. Jos henkild on kieltdytynyt vastaanottamasta
sdhkoistd viranomaispostia, hdn saa kyseiset viestit paperipostilla. Kansalainen saa
viranomaispostin paasaantmsestl paperisena my0s, jos hidn ei ole ilmoittanut
matkapuhelinnumeroaan tai  sdhkopostiosoitettaan  sdhkoiseen julkiseen palveluun
kirjautumisen yhteydessd, silld sdhkdisen viranomaispostin toimittaminen kansalaiselle
edellyttdd kansalaisen antavan sédhkdisen yhteystietonsa viranomaisille.

Norjan hallintomenettelylaki on uudistettu kokonaisvaltaisesti vuoden 2025 aikana, ja Norjan
hallitus on hyviksynyt kesidkuussa 2025 uuden lain asioiden késittelysté julkisessa hallinnossa
(lov om saksbehandlingen i offentlig forvaltning (forvaltningsloven), LOV-2025-06-20-81),
joka korvaa nykyisen hallintomenettelylain. Laki ei toistaiseksi ole vield voimassa, sillé se tulee
voimaan kuninkaan pdittiménd ajankohtana. Nykyisen hallintomenettelylain 15 a §mn
sdadannokset sdhkoisestd viranomaisviestinnasti on siirretty padasiassa samansisiltoisind uuden
hallintomenettelylain 10 §:84n.

5.2.4 Hollanti

Hollannissa digitaalisen postin vastaanottaminen viranomaisilta on vapaavalintaista.
Kansalaiset ja yritykset voivat vastaanottaa digitaalista viranomaispostia vain valtion
yllapitdmiin digipostilaatikkoratkaisuihin. Valtio tarjoaa kansalaisille eli luonnollisille
henkildille ja oikeushenkildille molemmille yhden oman erillisen digipostilaatikon
(berichtenbox). Kansalaisten digipostilaatikko toimii sisd- ja kuningaskunnan suhteiden
ministeridn (ministerie van Binnenlandse Zaken en Koninkrijksrelaties) alaisen Logiuksen
yllapitimdn MijnOverheid -asiointipalvelun yhteydessd, ja se mahdollistaa viranomaisten
yksisuuntaisen viestinndn kansalaisille. Oikeushenkildiden digipostilaatikkoa yllapitdd
Hollannin  yritysvirasto  (Rijksdienst voor Ondernemend Nederland) yritysten
viranomaissivuston  Ondernemerspleinin ~ yhteydessd.  Oikeushenkil6t voivat oman
digipostilaatikkonsa kautta my0s ldhettdd viestejd viranomaisille.

MijnOverheid -palvelu ja sen siséltimé digitaalinen postilaatikko perustuvat Hollannin
digitaalisia palveluja koskevaan lakiin (Wet van 24 maart 2023 tot algemene regels inzake het
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elektronisch verkeer in het publieke domein en inzake de generieke digitale infrastructuur (Wet
digitale overheid)) ja siihen liittyviin asetuksiin. Digitaalisia palveluja koskevan lain 5 §:ssé
sdddetddn, ettd sisd- ja kuningaskunnan suhteiden ministerin (Onze Minister van Binnenlandse
Zaken en Koninkrijksrelaties) vastuulla on yleisen digitaalisen infrastruktuurin, mukaan lukien
sdhkdisen viestinnén ja luonnollisille henkiloille, yrityksille ja oikeushenkildille tiedottamisen
infrastruktuurin, suunnittelu, saataville saattaminen, yllapito, operointi ja turvallisuus.
Kyseisestd infrastruktuurista sdhkoistd viestintdd ja tiedottamista varten eli luonnollisten
henkildiden osalta MijnOverheid -palvelusta sdddetdin digitaalisista palveluista annetun lain
infrastruktuureja koskevassa méadrdyksessd (Regeling voorzieningen Wdo, BWBR0048167).
Kyseisen madrayksen 1 §:n mukaan MijnOverheid -palvelun tiliin on oikeutettu henkild, joka
on vdhintddn 14-vuotias ja saa palveluja Hollannin hallinnolta ja jolla on
kansalaispalvelunumero ja jolla on tai voi olla tunnustettu séhkodisen tunnistamisen véline.

Hollannin yleisen hallintolain (wet van 4 juni 1992, houdende algemene regels van
bestuursrecht (Algemene wet bestuursrecht)) 2 §:n 13 momentin nojalla viranomaiset ja
hallinnon asiakkaat voivat viestid keskenddn sdhkoisesti, ellei laissa toisin sdddetd tai
muodollinen vaatimus estd sdhkoistd viestintdd. Viranomaiset voivat myos lain 2 §n 14
momentin nojalla ldhettdd viestin yhdelle tai useammalle vastaanottajalle sdhkdisesti silld
edellytyksell4, ettd vastaanottaja on ilmaissut, ettd hénet pystyy tavoittamaan riittdvasti talla
tavoin. Sddnnokset sdhkoisestd viestinnéstd viranomaisasioissa liséttiin yleiseen hallintolakiin
lailla sdhkodisen viranomaisviestinnédn nykyaikaistamisesta vuonna 2023 (wet van 10 mei 2023
tot wijziging van de Algemene wet bestuursrecht in verband met de herziening van afdeling 2.3
van die wet (Wet modernisering elektronisch bestuurlijk verkeer)). Edelld mainitun
digitaalisista palveluista annetun lain infrastruktuureja koskevan méérdyksen 5 §:n 2 momentin
mukaan luonnollinen henkild ilmaisee pystyvidnsd vastaanottamaan viestejd digitaalisesti
postilaatikkoon, kun hén ottaa MijnOverheid -palvelun kéytt6onsa.

Kaikki viranomaiset eivét tarjoa mahdollisuutta ldhettdd digitaalista postia kansalaisten
digipostilaatikkoon, silld organisaatioita ei vaadita ldhettdiméin viestejd digipostilaatikkoon
kytketyn MijnOverheid -palvelun kautta. Liséksi digitaalisista palveluista annetun lain
infrastruktuureja koskevan méérdyksen 5 §:n 4 momentin nojalla luonnolliset henkil6t voivat
valita, keneltd ldhettdjataholta he haluavat vastaanottaa sdhkoistd postia digipostilaatikkoonsa.

Henkil6tietojen késittelystdi MijnOverheid -palvelussa sdddetddn erikseen digitaalisesta
hallinnosta annetussa asetuksessa (Besluit digitale overheid, BWBR0037987).

5.2.5 Belgia

Belgiassa jokaisella kansalaisella on mahdollisuus ottaa kdytt6on oma digitaalinen postilaatikko
eBox, johon viranomaiset voivat ldhettdd dokumentteja digitaalisesti. EBox on valtion
hallinnoima palveluinfrastruktuuri, jonka avulla julkisen hallinnon toimijat voivat viestid
luonnollisille henkiléille ja yritystunnuksen omaaville organisaatioille ja vastaanottaa viestejd
ndiltd. Digitaalisen viranomaispostin ldhettiminen eBoxiin edellyttdd, ettd kansalainen on
nimenomaisesti suostunut sédhkdiseen viestinvaihtoon julkisen hallinnon toimijoiden kanssa
eBoxin kautta ja aktivoinut digipostilaatikon kdytt66nsi. Luonnollisille henkil6ille suunnattua
digipostilaatikkopalvelua tarjoaa Belgian digitaalisesta agendasta vastaava liittovaltion julkinen
palvelu (le service public fédéral compétent en matiére d'Agenda numérique) eli SPF BOSA (le
service public fédéral Stratégie et Appui) ja sen yksinkertaistamisen ja digitalisoinnin padosasto
(la  direction générale Simplification et Digitalisation). Yrityksille suunnattua
digipostilaatikkopalvelua tarjoaa vuorostaan kansallinen sosiaaliturvavirasto (1'Office national
de sécurité sociale).
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EBox -infrastruktuuri perustuu vuonna 2019 annettuun lakiin sdhkoisten viestien vaihtamisesta
eBox -palvelun kautta (Loi relative a 1'échange électronique de messages par le biais de I'eBox,
2019040657). Laissa sdddetddn palvelun tarjoamisesta, kédytostd, henkilGtietojen kisittelyn
rooleista palvelussa ja viestien ndyttdjind toimivien palveluntarjoajien liittymisestd palveluun.

Kansalaiset voivat vastaanottaa ja lukea eBoxin kautta 1&hetetyt viranomaisviestit julkisten tai
yksityisten digiportaalien tai -postipalvelujen kautta. Digipostilaatikon kéyttdja voi siis valita
useammasta  vaihtoehdosta  haluamansa  kéyttoliittymdn, joka  kytketddn eBox-
digipostilaatikkoon.  Viestejd ldhettdvien viranomaisten ja viestien vastaanottajien
kayttoliittymien vilissd toimii SPF BOSA:n yllapitdma eBox -infrastruktuuri sekd erddnlainen
viestien vilityksen porras. Lahettdjaviranomaiset liittyvdt eBox -infrastruktuuriin
hyodyntdmallé julkisen hallinnon siséistéd palveluintegraattoria tai teknistd alustaa (document
provider) suoraan tai yksityisen palveluntarjoajan (document service provider) vilityksella.
Julkisen hallinnon palveluintegraattorina tai teknisend alustana voi toimia ldhettava
viranomainen itse, tai se voi hyddyntdd SPF BOSA:n yksinkertaistamisen ja digitalisoinnin
pddosastoa tai muuta palveluntarjoajaa tdssd yhteydessd. Viestit vilitetddn saataville
kayttoliittymiin siten aina julkisen hallinnon palveluintegraattorin tai teknisen alustan kautta, ja
viestit my0s séilytetédén néissd alustoissa.

Léahettdvien viranomaisten tulee solmia sopimus viestimisestd eBoxin avulla SPF BOSA:n
yksinkertaistamisen ja digitalisoinnin pdfosaston kanssa. Kayttoliittymié tarjoavien julkisten
toimijoiden on myds allekirjoitettava sopimus SPF BOSA:n yksinkertaistamisen ja
digitalisoinnin pédosaston kanssa. Yksityisten toimijoiden, jotka haluavat tarjota paésyn ja
kayttoliittymédn eBoxiin, tdytyy sen sijaan saada SPF BOSA:n yksinkertaistamisen ja
digitalisoinnin péddosastolta lupa liitty4 infrastruktuuriin. Lupa perustuu eBox -infrastruktuuria
koskevan lain 11 §:4dn. Kyseisen lainkohdan nojalla SPF BOSA:n yksinkertaistamisen ja
digitalisoinnin p#dosasto voi tilapdisesti evitd palveluntarjoajan luvan ja vaatia korjaavia
toimenpiteitd, jos palvelu ei noudata luvan ehtoja. Viime kidessd se voi kumota hyviksynnén,
jos palveluntarjoaja ei ole ryhtynyt tarpeelhsnn toimenpiteisiin korjatakseen puutteita, jotka
ovat johtaneet luvan tilapdiseen epidéimiseen. Yksityisten palveluntarjoajien luvan ja palvelun
edellytyksistd sekd hyviksymismenettelystd sdddetddn asetuksella koskien eBoxin
palveluntarjoajien hyviksymisen ehtoja, menettelyd ja seurauksia (Arrété royal fixant les
conditions, la procédure et les conséquences de l'agrément de prestataires de services pour
1'échange électronique de messages par le biais de I'eBox, 2019013116). Asetuksen 2 ja 3 §:n
mukaan yksityisten palveluntarjoajien digipostilaatikon kayttoliittymaéltd edellytetdin muun
muassa sitd, ettd ne tarjoavat digipostilaatikko -toiminnallisuuden maksutta viestejé
vastaanottaville palvelun kéyttdjille ja ndyttavat kayttoliittyméassddn kaikki eBoxiin saapuneet
viestit ilman erityisté valikointia tai suodattamista.

Talla hetkelld kansalaisten valittavissa on julkisesti hallinnoitujen kayttoliittymien osalta kolme
eri palvelua, my eBox, Mijn Burgerprofiel ja IRISBox. My eBox -palvelu on valtiollisen SPF
BOSA:n tarjoama palvelu kansalaisille viranomaisten ldhettimén sdhkdisen postin lukemiseen.
Palvelusta on saatavilla oma kayttoliittymd myds yrityksille (e-Box Enterprise). Mijn
Burgerprofiel on flaamilaisen alueen Flanderin hallinnon tarjoama portaali, jossa kansalainen
voi paitsi lukea julkisen hallinnon digitaalisen postinsa, my0s saada muuta tietoa hallinnosta.
IRISBox on Brysselin alueen hallinnon portaali, joka tarjoaa alueellisia ja paikallisia palveluita
verkossa. Yksityisten toimijoiden palveluista eBox -infrastruktuuriin ovat liittyneet talld
hetkelld Doccle, KBC Mobile ja TrustO. Doccle on kaupallinen palvelu, johon kansalaiset
voivat vastaanottaa sahkoisté postia seka yrityksilté ettd viranomaisilta, arkistoida dokumentteja
ja yleisesti hallinnoida saapuneita asiakirjoja ja laskuja. Palvelun tarkoituksena on myos
digitalisoida ja keskittdd yritysten ja organisaatioiden hallinnolliset toimet yhteen palveluun.
KBC Mobile on KBC-pankin asiakkailleen tarjoama sovellus, johon pankin asiakkaat voivat
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liittdd eBoxin ja jossa he voivat katsoa ja hallinnoida eBoxiin saapuneita séhkoisid viesteja.
TrustO on kaupallinen palvelu, johon kansalaiset voivat vastaanottaa digitaalista postia
viranomaisilta eBoxin kautta sekd viesteji muilta organisaatioilta ja sidhkoposteja
yksityishenkil6ilta.

5.2.6 Viro

Virossa digitaalisten viranomaisviestien ja -tiedotteiden ldhetys- ja vastaanottomalli on valtion
kokonaisvaltaisessa hallinnassa. Kaikilla kansalaisilla ja yrityksilldi on viranomaisten
digitaalisia viestejd ja ilmoituksia varten kéytdssddn valtion tarjoama séhkoinen postilaatikko
(riiklik postkast) valtion digitaalisessa asiointiportaalissa eesti.ee:ssé. Eesti.ee -portaalia ja
kansallista digipostilaatikkoratkaisua hallinnoi Viron oikeus- ja digitaaliasioiden ministerion
(Justiits- ja Digiministeerium) alainen tietojarjestelméviranomainen (Riigi Infosiisteemi Amet,
RIA). Valtion tarjoama digipostilaatikko toimii kansalaisen ja yrityksen @eesti.ee -pditteisen
virallisen sdhkopostiosoitteen avulla. Virallinen sdhkOpostiosoite on liitetty kansalaisen
virolaiseen henkilotunnukseen ja Viroon rekisterdityneen yrityksen yritystunnukseen, jotka
muodostavat sdhkdpostiosoitteen alkuosan.

Eesti.ee -portaalista ja virallisista sdhkdpostiosoitteista sdddetddn asetuksella koskien Viron
tietoportaali eesti.ee:n hallinnointia, tiedon saataville saattamista, kehittimistd ja kéyttod
koskevia vaatimuksia ja menettelyitd (Eesti teabevirava eesti.ee haldamise, teabe
kéttesaadavaks tegemise, arendamise ning kasutamise nouded ja kord, RT I, 29.12.2024, 10).
Asetuksen 20! §:n mukaan julkista tehtdvad hoitavan on mahdollista toimittaa tietoa kayttdjan
viralliseen sdahkdpostiosoitteeseen tai puhelinnumeroon virallisen séhkopostin tietojérjestelmén
avulla. RIA on palvelun ylldpitdjdnd velvollinen ilmoittamaan luonnolliselle henkildlle ja
yritykselle viralliseen séhkopostiin saapuneista tiedoista timén toiseen sdhkopostiosoitteeseen
tai puhelinnumeroon.

Valtiolliset ja paikallishallinnon viranomaiset ja muut julkisia tehtévid hoitavat tahot voivat
lahettdd asiakirjoja ja ilmoituksia kansalliseen digipostilaatikkoon, kun vastaanottaja on
aktivoinut digipostilaatikon kayttoonsé. Lahettdjdorganisaatiot voivat ldhettda digipostilaatikon
vilitykselld ilmoituksia kéyttdjdlle myos tekstiviestilld, jos kayttdja on tallentanut
puhelinnumeronsa digipostilaatikkoon. Viestit voidaan toimittaa edelleen my6s kansalaisen
omaan tavalliseen sahkopostiin. Valtiolliseen digitaaliseen postilaatikkoratkaisuun voivat
lahettdd viestejd vain ne tahot, jotka ovat tehneet sopimuksen RIA:n kanssa.

Valtiollisen digipostilaatikkoratkaisun hallintarajapinta on rakenteeltaan nykyaikaisen SaaS -
palvelun tapainen palvelu, joka koostuu viestin vastaanottajan eli kdyttdjan kayttoliittymasta,
keskitetystéd hallinnointijarjestelméstd, joka vilittdd keskitetysti tietoa ilmoituksista ja toimittaa
sahkOposteja  ja  tekstiviesteji, sekd ldhettdvien organisaatioiden hallinnollisesta
kayttoliittymastd. Kayttdjan kayttoliittymid ja ldhettdvien organisaatioiden kéyttoliittymad
voidaan kayttdd RIA:n infrastruktuurin kautta tai ne voidaan integroida ldhettédvin organisaation
omaan infrastruktuuriin ja itseasiointipalveluun. Kéyttdjien kayttoliittyma digipostilaatikkoon
on eesti.ee -verkkosivu selaimessa ja mobiilisovellus Eesti app.

Valtiollista digipostilaatikkoratkaisua péivitettiin vuonna 2024, jolloin digipostilaatikon
toimintalogiikka ja taustajirjestelmét muuttuivat merkittdvésti. Uusi digipostilaatikkoratkaisu
julkaistiin kansalaisten kadyttoon huhtikuussa 2024. Aikaisemmat taustajirjestelmét olivat olleet
kaytossa viestienvélityksessé jo ldhes 20 vuoden ajan. Virossa on tarkoituksena, ettd valtiollista
digitaalista postilaatikkoa olisi tulevaisuudessa mahdollista kéyttdd kaikkien valtion
asiointipalveluiden kautta ja ettd kaikki ilmoitukset saapuisivat sitd kautta. Viron viranomaiset
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eivit toistaiseksi ole sisdllyttdneet yksityisid digipostipalveluita mukaan sdhkoisten
viranomaisviestien vilittdmisen malliin.

Viron hallintomenettelylaissa (haldusmenetluse seadus, RT I, 06.07.2023, 31) sdiddetddn
viranomaisen asiakirjojen sdhkdisestd tiedoksiannosta. Lain 25 §:n mukaan hallintopaétdkset,
kutsut, ilmoitukset ja muut asiakirjat voidaan antaa tiedoksi hallintoasian asianosaisille muun
muassa sdhkdisesti. Jollei lainsddddnnossd tai  kéytdnnoissd ole yksildity tiettyd
toimittamistapaa, viranomainen voi lain 5 §:n 1 momentin nojalla harkintansa mukaan valita
kdytettdvian tavan. Lain 27 §:n mukaan sihkoisessd tiedoksiannossa asiakirja asetetaan
saataville asianomaiseen tietojirjestelmddn tai Viron palveluvéyldin taikka se ldhetetddn
sdahkoOpostitse asianosaiselle. Viron digitaalisen agendan 2030 mukaan valtiollisesta
digipostilaatikosta on tarkoitus tehdé oikeudellisesti pdékanava julkisen hallinnon ilmoitusten
ja asiakirjojen toimittamiseen paperikirjeiden sijaan.

6 Lausuntopalaute
6.1 Saapuneet lausunnot ja yleiset huomiot

Luonnos hallituksen esitykseksi oli lausuntokierroksella 15.12.2025-1.2.2026. Lausuntoja
saapui yhteensd 72 kappaletta. Lausuntopyyntdon vastanneista neljd (4) ilmoitti, ettei lausuntoa
anneta, ja 13 ilmoitti, ettei niilld ole lausuttavaa. Lausunnot ja lausuntotiivistelma ovat saatavilla
hankeikkunassa (VMO062:00/2025) lukuun ottamatta yksityishenkildiden antamia lausuntoja
(kaksi lausuntoa), joita ei julkaista hankeikkunassa.

Useat lausunnonantajat kannattivat esityksen tavoitteita mahdollistaa viranomaisten
tiedoksiantojen toimittaminen myds yksityisiin digipostipalveluihin ja edistdd hallinnon
asiakkaiden valinnanvapautta. Esityksen ja sen tavoitteiden kannattamisen ohella osa
lausunnonantajista  katsoi  esityksen edellyttivin tdsmennyksid oikeusturvan ja
yhdenvertaisuuden turvaamiseksi ja osa tunnisti haasteita liittyen siihen, ettei katseluohjelman
tarjoamista koskevasta tehtdvéstd maksettaisi kompensaatiota.

Osa lausunnonantajista katsoi ehdotukseen siséltyvén riskejd, erityisesti oikeusturvan,
saavutettavuuden ja yhdenvertaisuuden kannalta. Lausunnonantajista vanhusasiavaltuutettu
suhtautui pidattyviisesti esityksen tavoitteeseen tuoda Suomi.fi-viestien rinnalle yksityisid
digipostipalveluja.

6.2 Katseluohjelma, sen tarjoaminen ja siti koskevan tehtivin antaminen
palveluntarjoajalle

Muutamat lausunnonantajat esittivdt yksittdisida huomioita esityksessd kéytetyistd termeista.
Oikeusministerié ja Digi- ja vdestotietovirasto kiinnittivit huomiota siihen, ettd
katseluohjelman késitteen maéritelmdd tulisi selkeyttdd vastaamaan tdsmaéllisemmin sen
tosiasiallista toiminnallista ja teknistd roolia. Oikeusministeridé myds kehotti varmistamaan,
ettei palveluntarjoajan késite aiheuta sekaannuksen vaaraa. Eduskunnan apulaisoikeusasiamies
vuorostaan piti palvelutuottajan kasitettd lilan epatdsmaéllisena.

Oikeusministerion ja Tuomioistuinviraston mukaan ehdotetusta sddntelystd ja sen perusteluista
ei kdly varsinaisesti ilmi, mité kaikkea katseluohjelman tarjoaminen konkreettisesti kasittad,
vaikka katseluohjelma on sinidnsd mééritelty ja sen tarjoamisesta sdddettdisiin laissa. Digi- ja
vdestotietovirasto ja Posti Group Oyj pitivit katseluohjelman tarjoamista koskevaa ehdotettua
8 f §:44 epdselvina.
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Esityksen jatkovalmistelussa on katsottu, etti edelld mainittu lausuntopalaute ei edellytd
muutoksia palvelutuottajan ja palveluntarjoajan kisitteisiin. Palvelutuottajan késitettd kaytetdan
vakiintuneesti jo voimassa olevassa tukipalvelulaissa, eikd sen muuttamista tdiméan hallituksen
esityksen yhteydessd pidetd perusteltuna. Palveluntarjoajan késite on puolestaan yleiskielinen
termi, jollaisia ei tule mééritelld ja jota kdytetddn ilman miéritelmad useassa eri sdéddoksessa.
Katseluohjelman ja sen tarjoamisen sisdltod on lausuntopalautteen johdosta selvennetty
ehdotettavassa 8 f §:n 1 momentissa, pykildn sdédnndskohtaisissa perusteluissa sekéd luvussa
10.4.

Oikeusministerié huomautti, ettd ehdotetun 8 g §:n 1 momentin sddnnds, jossa sdddettdisiin
katseluohjelman tarjoamista koskevan tehtivdn antamisesta palveluntarjoajalle ja sen
perustelut vaikuttaisivat olevan ristiriidassa keskenddn sen suhteen, onko viranomaisella
harkintavaltaa tehdd sopimus edellytykset tédyttdvdan palveluntarjoajan kanssa. Jos
viranomaisella ei ole harkintavaltaa asiassa, oikeusministerion mukaan sopimusmalli ei
valttimattd vaikuttaisi tarkoituksenmukaisimmalta jérjestelyltd. Oikeusministerid esitti, ettd
tallaisessa tilanteessa perustellumpi vaihtoehto olisi palveluntarjoajan omaan ilmoitukseen
perustuva malli, jota esityksessé ei ilmeisesti ollut tarkasteltu.

Oikeusministerié ja Digi- ja vdestotietovirasto toivat esille, ettd sopimusmalli ei valttimattad
olisi huomattavasti kevyempi jéirjestely kuin vaihtoehtoisissa toteutustavoissa kuvattu
lupamalli. Oikeusministerid esitti yhtend vaihtoehtona edelld mainittua ilmoitusmallia.
Sopimusmallin osalta Digi- ja véestdtietovirasto piti tarpeellisena, ettd toimivaltaiselle
viranomaiselle sdddettiisiin sopimuksentekotoimivallan lisdksi selked lakisddteinen toimivalta
antaa viranomaisméérdyksid palveluntarjoajan katseluohjelmia koskevista teknisistd,
toiminnallisista  ja  sisdllollisistd  vaatimuksista. Sen sijaan = Maanmittauslaitos,
Hyvinvointialueyhtié Hyvil Oy, Itd-Uudenmaan hyvinvointialue, litkenne- ja viestintdministerio
sekd Liikenne- ja viestintdvirasto pitivat sopimusmallia tarkoituksenmukaisena tapana toteuttaa
yksityisten digipostipalvelujen katseluyhteys viestinvalityspalveluun. Liséksi
Teknologiateollisuus ry katsoi sopimusmallin luovan hyvit edellytykset avoimelle ja toimivalle
kilpailulle, mutta toimeenpanossa olisi varmistettava liittymismallin olevan aidosti syrjiméton
ja lapindkyva.

Jatkovalmistelussa on katsottu, ettd sopimusmalli on valittuna toteuttamisvaihtoehtona edelleen
tarkoituksenmukaisin toteutustapa esityksen tavoitteiden saavuttamiseksi. Edelld mainitun
lausuntopalautteen perusteella ehdotetun 8 g §:n 1 momentin perusteluita on kuitenkin
muotoiltu uudelleen sopimuksen tekemisen osalta. Tdméin ohella toimivaltaiselle
viranomaiselle eli Digi- ja véestdtietovirastolle ehdotetaan sdddettdvéksi 8 i §:n 2 momentissa
velvollisuus laatia ja ylldpitdd katseluohjelman tarjoamista koskevista sopimuksellisista
vaatimuksista yleisii ja julkisesti saatavilla olevia vakiosopimusehtoja, joiden noudattamiseen
palveluntarjoajan on sopimuksessa sitouduttava. Lisdksi esityksen luvussa 5.1 selostettuihin
vaihtoehtoihin ja niiden vaikutuksiin on lisdtty kuvaus ilmoitusmallista ja sen vaikutuksista
yhtené toteuttamisvaihtoehtona.

Oikeusministerié ja eduskunnan apulaisoikeusasiamies kiinnittivit huomiota ehdotetun 8 g:n 2
momentin rikosoikeudellisen virkavastuun ulottuvuuteen. Oikeusministerion mukaan
virkavastuun ulottuvuutta tulisi perustella tarkemmin nyt kyseessd olevan tehtdvan hoitamisen
kannalta, ja eduskunnan apulaisoikeusasiamiehen mukaan sité tulisi tismentdd sddnnoksessé
rikosoikeudellisen laillisuusperiaatteen kannalta. Eduskunnan apulaisoikeusasiamies myos
huomautti, ettd katseluohjelman tarjoamisesta ehdotetaan sdddettiviksi eri luvussa kuin mihin
virkavastuusddnnos kiinnittyy.
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Kyseisten huomioiden perusteella ehdotettuun 8 g §n 2 momenttiin sisdltyvad
rikosoikeudellista virkavastuusddnnostd on muutettu siten, ettd rikosoikeudellinen virkavastuu
kytkeytyisi nimenomaisella viittauksella 8 f §mn 1 momentissa tarkoitetun tehtdvin
suorittamiseen. Myds sddnndksen perusteluita on tdsmennetty virkavastuun ulottuvuuden
perusteilla. Liséksi suhdetta perustuslakiin ja sddtdmisjérjestystd koskevan padluvun alaista,
julkisen hallintotehtdvén antamista muulle kuin viranomaiselle koskevaa lukua 10.4 on
tdydennetty  tarkemmalla arviolla  ehdotettavan  virkavastuusddnnoksen  suhteesta
perustuslakivaliokunnan lausuntokéytantoon.

Oikeusministerio, eduskunnan apulaisoikeusasiamies, oikeuskansleri ja Tampereen kaupunki
kiinnittivat huomiota siihen, ettd arviota katseluohjelman tarjoamisen luonteesta ja sen sisallosta
perustuslain 124 §:n mukaisena julkista hallintotehtdvdd avustavana tehtdvidnd olisi
tdsmennettdvé ja perusteltava laajemmin. Myds Posti Group Oyj:n mukaan esityksessé tulisi
selventdd, mitd julkisen hallintotehtdvin hoitaminen kéytinndssd siséltdisi. Digi- ja
vdestotietoviraston nikemyksen mukaan katseluohjelmassa ei olisi kyse pelkdstd avustavasta
julkisesta hallintotehtdvastd, vaan merkittdvastd kansalaisten oikeusturvaan vaikuttavasta
muutoksesta, mink& vuoksi on tarpeen varmistaa sdéntelyn olevan riittdvin selkeés ja kattavaa.
Oikeusministerion, eduskunnan apulaisoikeusasiamiehen ja oikeuskanslerin mukaan
esityksessd olisi my0s perusteltava tidsméllisemmin perustuslain 124 §:mn  mukaisen
tarkoituksenmukaisuusvaatimuksen tdyttymista.

Jatkovalmistelussa analyysid katseluohjelman tarjoamisesta julkista hallintotehtdvaa
avustavana tehtidvind ja sen sisdllostd on tismennetty ja tdydennetty luvussa 2.6.3 ja 10.4
Viimeksi mainitussa luvussa on myds tdydennetty analyysid siitd, miten tehtdvén antaminen
muun kuin viranomaisen hoidettavaksi tiyttdd perustuslain 124 §:n mukaiset edellytykset,
mukaan lukien tarkoituksenmukaisuusvaatimuksen.

Oikeuskansleri huomautti, ettd julkisuuslain 23 § ei sanamuotonsa perusteella kata julkista
hallintotehtdvdd hoitavaa, koska sopimusperusteisessa tehtdvien siirrossa ei ole kyse
viranomaisen toimeksiannosta. Oikeuskanslerin mukaan tdstd syystd nimenomainen sdannos
julkista  hallintotehtdvdd  hoitavan  salassapitovelvollisuudesta  viittaussddnnokselld
julkisuuslakiin voisi olla tarpeellinen. Jatkovalmistelussa ehdotettua 8 g §:44 on tdydennetty
uudella 3 momentilla, joka siséltdisi 8 f §:n 1 momentissa tarkoitettua tehtdvdd suorittavan
palveluntarjoajan ja sen palveluksessa olevan henkilon salassapitovelvollisuutta koskevan,
julkisuuslakiin viittaavan sadnnoksen.

6.3 Palveluntarjoajaan kohdistuvat vaatimukset ja vaatimustenmukaisuuden varmistaminen

Palveluntarjoajaan kohdistuvien vaatimusten osalta Digi- ja vdestotietovirasto katsoi, ettd
vaatimuksista ja velvoitteista tulisi sddtda yksityiskohtaisemmin ja kattavammin lain tasolla sen
sijaan, ettd ne pohjautuisivat olemassa olevaan muuhun lainsédddéntdon tai sopimukseen.
Poliisihallitus kehotti pohtimaan tarvetta laajentaa palveluntarjoajaan kohdistuvia vaatimuksia.
Eduskunnan apulaisoikeusasiamies, oikeuskansleri ja tyo- ja elinkeinoministerié katsoivat
tarpeelliseksi selkeyttdd ehdotetun 8 h §:n 1 momentin palveluntarjoajan vaatimusten
yhteydessé kdytettyd ilmaisua ’sen mukaan kuin niisté erikseen sdddetddn”.

Jatkovalmistelussa ehdotettua 8 h §:n 1 momenttia on muutettu siten, ettd viittaus “sen mukaan
kuin niisté erikseen sdddetdén” koskee ainoastaan oikeutta harjoittaa elinkeinotoimintaa ja siten
elinkeinotoimintalaissa (565/2023) sdéddettyéd. Jatkovalmistelussa on katsottu, ettd pykéladn
siséltyvistd palveluntarjoajaan kohdistuvista vaatimuksista ei ole perusteltua saitda
yksityiskohtaisemmin kyseisessé pykaldssé. Esitys sisdltdisi raamit palveluntarjoajia koskeville
vaatimuksille, joita on tarkoituksenmukaista tarkentaa ja tismentdé sopimuksessa siltd osin kuin
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vaatimuksista ei sdddetd muussa sddntelyssé. Jatkovalmistelussa timi mahdollisuus on tuotu
selvemmin esiin 8 i §:n 1 ja 2 momentissa.

Useat lausunnonantajat korostivat, ettd yksityisten digipostipalveluiden on tdytettdva korkeat
tietosuoja- ja tietoturvavaatimukset ottaen etenkin huomioon kokonaisuudessa késiteltivien
tietojen luonteen (Helsingin kaupunki, Ldnsi-Uudenmaan hyvinvointialue, SOSTE Suomen
sosiaali ja terveys ry, Maahanmuuttovirasto, Kirkkohallitus, Oikeusrekisterikeskus,
Poliisihallitus). Tampereen kaupunki, Maanmittauslaitos ja Suomen Kuntaliitto ry korostivat
tietoturvan ja tietosuojan vdhimmdistasojen vahvistamista ja tdsmentdmistd. Liikenne- ja
viestintdvirasto piti perusteltuna esityksen ldhtokohtaa siitd, ettd siind ei esitettdisi e[DAS-
sddntelyn ja kyberturvallisuuslain kattavista tietoturvallisuuden vaatimuksista poikkeavia uusia
vaatimuksia.

Jatkovalmistelussa on edelldi mainitusti arvioitu, ettd palveluntarjoajaa koskevista
vaatimuksista, mukaan lukien tietoturva- ja tietosuojavaatimuksista, ei ole perusteltua saatia
yksityiskohtaisemmin tai tarkemmin lain tasolla. Kyseisen lausuntopalautteen perusteella
esityksen tietosuojavaikutusten arviointia on kuitenkin tidydennetty asianomaisessa luvussa
4.2.3.3.

Muutamat lausunnonantajat (tyo- ja elinkeinoministerio, Turun kaupunki, Kuhmon kaupunki,
Finlands svenska synforbund rf, Svenska horselforbundet rf, yksityishenkilé) kiinnittivéat
huomiota  sithen, ettd  palveluntarjoajien  tulee  tdyttdd  saavutettavuus- ja
kaytettdvyysvaatimukset muodollisesti ja tosiasiallisesti eri asemassa olevien hallinnon
asiakkaiden osalta ja vaatimusten noudattamista on valvottava tarkasti. Lisdksi Finlands
svenska synforbund rfin ja Svenska horselforbundet rf:n mukaan katseluohjelman tulee toimia
tdysimédrdisesti sekd suomeksi ettd ruotsiksi. Saamelaiskdrdjdt vuorostaan esitti, ettd
ehdotettuun 8 i §:44n lisdttdisiin velvoite sopia saamen kielilain velvoitteiden noudattamisesta
tai velvoite palvelun tarjoamisesta saamen kielilld avattaisiin yksityiskohtaisemmin
saannoskohtaisissa perusteluissa.

Jatkovalmistelussa on arvioitu, ettd esitykseen ei ole tarpeen tehdd muutoksia tiltd osin.
Palveluntarjoajat olisivat julkista hallintotehtdvadd avustavan tehtdvén hoitamisen perusteella
velvollisia noudattamaan hallinnon yleislakeja, mukaan lukien esimerkiksi digipalvelulain
saavutettavuusvaatimuksia ja soveltuvia kielilainsddddnnén sddnnoksid, ilman erityistd
sadnnostd laissa.

Palveluntarjoajilta edellytettdvian luotettavuuden osalta puolustusministerié ja Poliisihallitus
kiinnittivit huomiota mahdollisuuteen tehdd julkista hallintotehtivdd hoitavasta
palveluntarjoajasta ja sen tyontekijoistd turvallisuusselvityslain (726/2014) mukaisia yritys- ja
henkil6turvallisuusselvityksid. Tamén perusteella ehdotetun 8 h §:n 2 momentin
sddannoskohtaisiin perusteluihin on lisdtty jatkovalmistelussa maininta turvallisuusselvitysten
tekemisesta.

Erdédt lausunnonantajat nostivat esille palveluntarjoajien ja niiden kéyttimien ratkaisujen
auditoinnin etenkin tietosuojan ja tietoturvan toteutumisen kannalta (Porvoon kaupunki,
Tampereen kaupunki, Maanmittauslaitos, Tulli, yksityishenkilo). SOSTE Suomen sosiaali ja
terveys ry:n mukaan esityksessé tulisi mééritelld tarkemmin, miten valvotaan palveluntarjoajien
tayttdvin niille asetetut vaatimukset ja velvoitteet. Digi- ja vdestdtietoviraston nikemyksen
mukaan esityksen perusteella on toistaiseksi epéselvdd, olisiko silld riittdvésti toimivaltaa
velvoittaa palveluntarjoajia suorittamaan tarvittavia menettelyjd, kuten auditointeja,
vaatimustenmukaisuuden varmistamiseksi.
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Jatkovalmistelussa palveluntarjoajien valvontaa koskevaa 8 1 §:44 ja sen sddnnoskohtaisia
perusteluita on tdydennetty ja tdsmennetty esimerkiksi sen osalta, mitd tietoja valvova
viranomainen on oikeutettu saamaan palveluntarjoajalta valvontatehtdvinsa toteuttamiseksi.

6.4 Sopimus katseluohjelman tarjoamisesta ja yhteistyovelvoite

Oikeusministerié huomautti, ettd 8 i §:n 1 momentin ensimmaéisen virkkeen viittaus tietosuoja-
asetuksen 28 artiklan 3 kohtaan on muotoilultaan ristiriidassa kyseisen pykaldn
sdanndskohtaisiin perusteluihin ndhden. Viittaus on muotoiltu tietosuoja-asetusta tdydentdviksi
saannokseksi, vaikka perusteluiden mukaan viittaus on vain informatiivinen. Jatkovalmistelussa
kyseinen viittaus tietosuoja-asetukseen on poistettu kokonaan 1 momentista, silli Euroopan
unionin asetukset ovat suoraan sovellettavia ilman viittaussddnnoksid. Téstd syystd muutos ei
kuitenkaan poistaisi velvoitetta sopia henkildtietojen késittelystd. TAiméa on tdsmennetty 8 i1 §:n
1 momentin sdédnndskohtaisiin perusteluihin.

Oikeusrekisterikeskus esitti, ettd ehdotettuun 8 i §:d44n lisattiisiin palvelutuottajalle vastuu
toimittaa kéyttdjdorganisaatioille palveluntarjoajien kanssa tehtdvien sopimusten siséllot ja
ilmoittaa sopimuksiin liittyvistd muutoksista. Samansuuntaisesti Tampereen kaupunki piti
tarkednd tdsmentééd esityksessd, miten tiedoksi antava viranomainen varmistuu palvelutuottajan
japalveluntarjoajan vilisen sopimuksen asianmukaisuudesta. Aiheeseen liittyen 7u//i nosti esiin
kysymyksen siitd, missd méérin viranomaisilla on mahdollisuus vaikuttaa palveluntarjoajien
tiedonkésittelyn vaatimuksiin ja ohjeistuksiin.

Jatkovalmistelussa 8 1 §:n perusteluja on tarkennettu maininnalla siité, ettd kiyttdjaorganisaatiot
voisivat saada tietoa palvelutuottajan ja palveluntarjoajan vilisistd sopimusehdoista
palvelutuottajan laatimien yleisten ja julkisesti saatavilla olevien vakiosopimusehtojen kautta.
Henkilotietojen késittelyd koskevien ehtojen osalta Digi- ja véestotietoviraston ja
kéyttijidorganisaatioiden vélistd suhdetta on avattu tarkemmin luvussa 4.2.3.3.

Yhteistydvelvoitteen osalta Hyvinvointialueyhtio Hyvil Oy:n mukaan olisi tarkasteltava, olisiko
yhteistyon piiriin syytd sisdllyttdd tietosuojaan liittyvit asiat, jos kyseistd pykdldd ja sen
perusteluita on tarkoitus tulkita yhteistydn kohteiden osalta tyhjentivisti. Teknologiateollisuus
ry esitti yhteistyovelvoitteen konkretisointia, ja Posti Group QOyj piti tirkednd, ettd
yhteistyovelvoite on tarkasti rajattu, ldpindkyvd ja Kkilpailuneutraliteetin ndkdkulmasta
perusteltu.

Jatkovalmistelussa yhteistyovelvoitetta koskevaa ehdotettua 8 j §:44 on muutettu siten, ettd
tietoturvallisuutta ja yhteentoimivuutta ei mainittaisi endd pykéldssé, vaan siind viitattaisiin seké
viestinvalityspalvelun ettd katseluohjelman toiminnan varmistamiseen, jotta yhteisty0d ei
rajautuisi tarpeettoman kapea-alaiseksi. Yhteistydvelvoitetta koskevan 8 j §:n sddnndskohtaisia
perusteluita on vastaavasti pdivitetty ja tdydennetty.

6.5 Hiiiriotilanteet, heritteet ja julkista hallintotehtivii hoitavan palveluntarjoajan valvonta

Erdit lausunnonantajat pitivét tarpeellisena tdsmentid vastuunjakoa ja toimintatapoja erilaisissa
héiridtilanteissa, muun muassa hiiriistd tiedottamisen osalta (Opetushallitus, Tampereen
kaupunki, Maanmittauslaitos). Eduskunnan apulaisoikeusmies nosti esiin useita kysymyksia
hiiridtilanteita koskevasta sddntelystd, muun muassa niistd tiedottamisesta, ja totesi, ettei
digipalvelulain 4 §:n 2 momentissa saatavuudesta ja kdyttokatkoista sdddetty soveltuisi pelkidn
perustelumaininnan nojalla yksityisiin digipostilaatikoihin.
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Jatkovalmistelussa héiridtilanteita koskevaa ehdotettua 8 k §:44 on tdydennetty ja tismennetty,
eikd pykalan perusteluissa viitata endd digipalvelulakiin.

Monissa lausunnoissa nostettiin esille oikeusturvaan kohdistuvat vaikutukset ja erityisesti
héiriotilanteiden vaikutukset oikeusturvaan ja yhdenvertaisuuteen. Useat lausunnonantajat
pitivdt tirkeénd kiinnittdd huomiota héiridtilanteiden selvittdmiseen, ratkaisemiseen ja
vastuunjakoon sekd tiedoksiantojen toteuttamiseen, ajankohtiin ja oikeusvaikutuksiin
kohdistuviin vaikutuksiin oikeusturvan ja osin myos yhdenvertaisuuden kannalta (maa- ja
metsdtalousministerio, Digi- ja vdestétietovirasto, Tuomioistuinvirasto, Ulosottolaitos,
Maahanmuuttovirasto, Maanmittauslaitos, Opetushallitus, eduskunnan apulaisoikeusasiamies,
Tampereen kaupunki, Ldnsi-Uudenmaan hyvinvointialue, HUS-Yhtymd, SOSTE Suomen
sosiaali ja terveys ry, SAMS - Samarbetsférbundet kring funktionshinder rf, Finlands svenska
synforbund rf). Monet lausunnonantajat korostivat, ettd viestin ldhettdjédn ja vastaanottajan
nikokulmasta tiytyy olla selvai, milloin tiedoksianto on tapahtunut tai viesti vastaanotettu tai
vilitetty ja mihin katseluohjelmaan viesti on vilitetty néhtéviksi, vaikka hallinnon asiakkaan
kaytossd olisi samanaikaisesti useampia katseluohjelmia (oikeusministerio,
Tuomioistuinvirasto, Helsingin kaupunki, HUS-yhtymd, Poliisihallitus, Maahanmuuttovirasto,
Maanmittauslaitos, Opetushallitus, Verohallinto, yksityishenkilo).

Erdédt lausunnonantajat nostivat esiin herdtteiden olennaisen merkityksen tiedoksiantojen
toteutumiselle ja tarpeen hyodyntdd heritteissd useampia ilmoituskanavia (Ldnsi-Uudenmaan
hyvinvointialue, Maanmittauslaitos, eduskunnan apulaisoikeusasiamies, SOSTE Suomen
sosiaali ja terveys ry, Oikeusrekisterikeskus, yksityishenkilo). Oikeusministerion, eduskunnan
apulaisoikeusasiamiehen ja Kansaneldkelaitoksen mukaan esityksen suhdetta asiointilakiin
hallituksen esityksen 124/2025 vp myo6td liséttyihin niin kutsuttuja herétteitd koskeviin
sdannoksiin (19 aja 19 b §) ja niiden soveltumiseen yksityisissd digipostipalveluissa on tarpeen
tarkentaa.

Edelld mainitun lausuntopalautteen perusteella esityksen oikeusturvavaikutuksia koskevaan
lukuun 4.2.2.2 on jatkovalmistelussa téydennetty erityisesti héiridtilanteiden vaikutusta
tiedoksiantojen toteutumiseen seké heritteiden ja niitd koskevan siéntelyn suhdetta esitykseen.
Liséksi lukua 10.3 on tdydennetty arviolla siitd, miten yleislainsdddédnndltad edellytettava herite
suhtautuu nyt ehdotettavaan sdédntelyyn ja onko se yhdenmukainen perustuslakivaliokunnan
viimeaikaisen sdahkoistd tiedoksiantoa koskevan lausuntokdytdnnon (PeVL 59/2025 vp ja PeVL
60/2025 vp) kanssa.

Muutamat lausunnonantajat katsoivat jossain miérin ongelmalliseksi kilpailun ja tasapuolisen
kohtelun kannalta, ettd esityksen myotd Digi- ja videstotietovirasto samanaikaisesti tarjoaisi
katseluohjelmaa ja valvoisi muita katseluohjelmia tarjoavia palveluntarjoajia toimivaltaisena
viranomaisena (Kilpailu- ja kuluttajavirasto, Palvelualojen tyonantajat Palta ry, Posti Group
Oyj, Kivra Oy). Kilpailu- ja kuluttajaviraston mukaan olisi tirkedd, ettd Digi- ja
véestdtietoviraston viestinvalityspalvelun tuottaminen ja toiminta viranomaisroolissa erotetaan
téysin toisistaan. Palvelualojen tyonantajat Palta ry, Posti Group Oyj ja Kivra Oy sen sijaan
esittivit, ettd valvontatehtdvda tulisi harkita siirrettdvéksi toiselle viranomaiselle, kuten
Liikenne- ja viestintivirastolle.

Jatkovalmistelussa on arvioitu, ettei toimivaltaista viranomaista tai sen roolia ole tarpeen
muuttaa. Kilpailuneutraliteetin toteutumisen kannalta jatkovalmistelussa on katsottu riittdvéksi,
ettd Digi- ja vdestotietoviraston esityksen mukaiset eri roolit erotetaan toisistaan viraston sisilla.
Tama on selkeytetty esityksen yritys- ja kilpailuvaikutuksia koskevaan lukuun 4.2.3.5.
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Ehdotetun 8 1 §:n valvontaa koskevan toimivaltasddnnoksen osalta Posti Group Oyj piti
tarkednd, ettd valvontavalta rajataan tdsméllisesti niihin toimintoihin, jotka todella liittyvét
tiedoksiantojen oikeusvaikutuksiin ja lainmukaiseen suorittamiseen. Verohallinnon mukaan
palveluntarjoajien valvontaa koskevassa 8 1 §:ssi tulisi huomioida palveluntarjoajan valvonta
paitsi julkisen hallintotehtdvén hoitamisen osalta, myds ehdotetun 8 h §:n mukaisten
vaatimusten tdyttimisen osalta. Jatkovalmistelussa valvontaa koskevan ehdotetun 8 1 §:n 1
momenttiin on tdsmennetty, ettd palvelutuottajalla on toimivalta valvoa palveluntarjoajia
nimenomaan ja ainoastaan 8 f §:n 1 momentissa tarkoitetun julkisen hallintotehtévan hoitamisen
osalta.

Oikeusministerié esitti useampia huomioita valvontaa koskevan 8 1 §:n tiedonsaantioikeutta
koskevasta sdintelystd. Oikeusministerion mukaan pykéldn 2 momentin sdénnds vaikuttaa
paillekkiiseltd sen 1 momentin toisen virkkeen kanssa, eikd 2 momentin muotoilusta kéy
riittdvan tdsmaéllisesti ilmi, mita tietoja tiedonsaantioikeuden piiriin kuuluisi. Oikeusministerion
mukaan sddnndstd tulee tdydentdd vaatimuksella tietojen tarpeellisuudesta tai
valttaimattomyydestd tietyn tarkoituksen kannalta ja tdsmentdd kytkemilld tiedonsaantioikeus
valvontatarkoitukseen. My0s oikeuskansleri kiinnitti huomiota 8 1 §mn 1 momentin
tiedonsaantioikeuden avoimuuteen ja tdsmennystarpeeseen tietojen vélttdiméattomyydesta.
Oikeusministerid ja oikeuskansleri kiinnittivit huomiota my0s tietosuoja-asetuksen
kansalliseen liikkumavaraan ja sen kéyttoon, jos tiedonsaantioikeus kasittéisi oikeuden saada
my0s henkil6tietoja.

Jatkovalmistelussa 8 1 §:n 1 momentista on poistettu tiedonsaantioikeutta koskeva sdannds ja 2
momentin sdénnokseen on tdsmennetty, ettd tiedonsaantioikeus koskee palvelutuottajan 1
momentissa tarkoitetun valvontatehtdvidnsd toteuttamiseksi valttimattomia tietoja 8 £ §mn 1
momentin mukaisen julkisen hallintotehtédvin hoitamiseen liittyvistd asiakirjoista. Esitykseen
on myo0s lisatty uusi 10.5. luku sisdltden arvion ehdotettavan tiedonsaantioikeuden suhteesta
perustuslakiin. Ehdotetun 8 1 §:n 2 momentin tiedonsaantioikeutta koskevan sddnndksen suhde
tietosuoja-asetuksen kansalliseen liikkumavaraan on myds otettu jatkovalmistelussa huomioon
ja selvennetty esityksen luvussa 10.2.

6.6 Muut huomiot

Erdét lausunnonantajat katsoivat, ettd esityksen perus- ja ihmisoikeusvaikutuksia olisi syyta
tdsmentdd yhdenvertaisuuden, oikeusturvan ja yleisesti perus- ja ihmisoikeuksien toteutumisen
kannalta (eduskunnan apulaisoikeusasiamies, SOSTE Suomen sosiaali ja terveys ry, SAMS -
Samarbetsforbundet kring funktionshinder rf). Oikeusturvan ja yhdenvertaisuuden kannalta
pidettiin tirkeéna kiinnittd4d huomiota saavutettavuuden ja kielellisten oikeuksien toteutumiseen
lapi palveluketjun, kielellisten oikeuksien toteutumista koskevien vaikutusten arvioimiseen
sekd mahdollisuuteen saada viranomaisasiakirjoja yhdenvertaisesti tiedoksi (Svenska
horselforbundet rf, Saamelaiskdrdjdt, SamiSoster ry, SOSTE Suomen sosiaali ja terveys ry,
Suomen Kuntaliitto ry, SAMS - Samarbetsférbundet kring funktionshinder rf, Svenska Finlands
folkting, eduskunnan apulaisoikeusasiamies).

Jatkovalmistelussa esityksen perus- ja ihmisoikeusvaikutusten arviointia koskevaa lukua on
tdydennetty kielellisten oikeuksien toteutumista koskevien vaikutusten arvioinnilla luvussa
4224,

Useissa lausunnoissa kiinnitettiin huomiota moniin erilaisiin tietosuojaa ja tietoturvaa koskeviin
seikkoihin ja niiden tdsmentimiseen, ennen kaikkea henkil6tietojen kasittelyn roolien
jakautumiseen, esitystd koskevien tietosuojariskien arviointiin, todenndkdisyyteen ja
minimointiin, tietojen sdilytyspaikkaan sekd vaatimukseen tietosuojan ja tietoturvan korkeasta

&9



tasosta erityisesti arkaluonteisia, salassa pidettdvid ja erityisid henkilotietoja silmélld pitden
(maa- ja metsdtalousministerio, oikeusministerié, Tuomioistuinvirasto, Maanmittauslaitos,
Oikeusrekisterikeskus, Poliisihallitus, Ilmatieteen laitos, Tampereen kaupunki, Eteld-
Pohjanmaan hyvinvointialue, Posti Group Oyj, SOSTE Suomen sosiaali ja terveys ry, Finlands
svenska synforbund rf, yksityishenkilé). Poliisihallituksen mukaan ehdotettuja 8 ija 8 j §:44 olisi
syytd tdsmentéd tietosuojaan ja tietoturvaan kohdistuvien riskien pienentdmiseksi. Tampereen
kaupunki toi myos esille, ettd sen ndkemyksen mukaan katseluohjelman tarjoamisessa
palveluntarjoajien osalta olisi kyse tietojen luovutuksesta eikd niinkddn henkil6tietojen
alikdsittelijand toimimisesta. Lisdksi oikeusministerio nosti esille tarpeen arvioida ehdotettuja
sdannoksid, eritoten ehdotettuihin 8 f, 8 h, 8 j ja 8 k §:iin siséltyvid sddnndksid, tietosuoja-
asetuksen kansallisen liikkumavaran kéyton osalta sekéd selostaa kisittelyn oikeusperustetta
nimenomaisesti uuden, ehdotettavan sdintelyn ndkdkulmasta.

Jatkovalmistelussa esityksen vaikutuksia tietosuojaan ja henkildtietojen késittelyyn seké
henkilotietojen késittelyn yksityiskohtia on tdydennetty edelli mainitun lausuntopalautteen
perusteella tietosuojavaikutuksia koskevassa luvussa 4.2.3.3 sekd vaikutuksia yksityiselamén
suojaan koskevassa luvussa 4.2.2.3. Lukuihin on tdydennetty ja tdsmennetty esimerkiksi
henkil6tietojen kisittelyn rooleja ja kisittelyn oikeusperustetta seké selvennetty, ettd tdmén
esityksen mukaisessa palveluntarjoajien suorittamassa henkilStietojen késittelyssa ei olisi kyse
julkisuuslaissa tai tiedonhallintalaissa tarkoitetuista tietojen luovutuksista. Ehdotettuja 8 i ja 8 j
§:14 on muutettu edelld kuvatuin tavoin, mik osaltaan tukisi tietosuojan ja tietoturvan korkeaa
tasoa. Lisdksi tietosuoja-asetuksen kansallisen liikkkumavaran kéyttod on arvioitu
jatkovalmistelussa uudelleen ja paddytty sithen, ettd esityksessd hyddynnetddn tata
litkkumavaraa. Liikkumavaran kdyttda ja sen perusteita selvennetdin suhdetta perustuslakiin ja
sddtamisjarjestystd koskevan pailuvun alla luvussa 10.2.

Puolustusministerio ja Digi- ja vdestotietovirasto kiinnittivat huomiota siihen, ettd ehdotettujen
muutosten mydtd potentiaalinen hyokkdyspinta-ala tulee laajenemaan, mika pitdisi ottaa
huomioon tietoturvallisuusvaatimuksissa ja tiedonhallintaa koskevassa vaikutustenarvioinnissa.
Opetushallitus huomautti, ettd esityksen toimeenpanossa on térkedd korostaa sité, ettd yksityiset
digipostipalvelut eiviat ole viranomaisen asiakirjojen siilytys- tai arkistointipaikkoja.
Jatkovalmistelussa esityksen tiedonhallintavaikutuksiin on tdydennetty muun muassa
tietoturvallisuutta, tietojen luovutustapaa sekéd sdilytys- ja arkistointikdytintdjd koskevia
vaikutuksia.

Erddt lausunnonantajat nostivat esille, ettd esityksen yhteydessd tulisi valmistella
kompensaatiomalli yksityisille toimijoille ja tulkintaa kompensaatiosta valtiontukena olisi syyti
perustella tarkemmin (Palvelualojen tyonantajat Palta ry, Kivra Oy, Posti Group Oyy). Tyo- ja
elinkeinoministerio arvioi lausunnossaan alustavasti, ettd mahdollinen tuki palveluntarjoajille
tayttaisi SEUT 107 artiklan 1 kohdan mukaiset valtiontuen kriteerit. Esityksen luvussa 1.1 ja
5.1 todettua ldhtokohtaa kompensaatioiden suhteen ei ole muutettu jatkovalmistelun aikana.
Kyseisten lausuntojen perusteella vaihtoehtoja ja niiden vaikutuksia koskevassa luvussa 5.1 on
tdsmennetty perusteita valmistelun aikana tehdylle alustavalle tulkinnalle mahdollisesta
kompensaatiosta valtiontukena.

Eraét lausunnonantajat nostivat esiin kdyttdjaorganisaatioina oleville viranomaisille aiheutuvat
mahdolliset kustannukset ja niiden selkeyttdmisen (Hyvinvointialueyhtié Hyvil Oy, Pohjois-
Savon hyvinvointialue, Itd-Uudenmaan hyvinvointialue, Raision kaupunki, Maanmittauslaitos).
Liikenne- ja viestintdvirasto, liikenne- ja viestintdministerié ja Digi- ja vdestdtietovirasto
korostivat esityksen aiheuttavan lisdd tyotd toimivaltaisille viranomaisille ja siten painetta
nykyiseen resurssitilanteeseen. Jatkovalmistelussa on tarkennettu taloudellisia vaikutuksia
koskevaa lukua 4.2.1 ja viranomaisvaikutuksia koskevaa lukua 4.2.3.1 niilti osin.
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Eréét lausunnonantajat toivat esille, ettd puolesta-asioinnin mahdollisuus on otettava huomioon
uudistuksessa ja hahmoteltava selked suunnitelma sen toteuttamiseksi (Maanmittauslaitos,
Hyvinvointialueyhtio Hyvil Oy, Pohjois-Savon hyvinvointialue, Finlands svenska synférbund rf,
FiCom ry). Jatkovalmistelussa esitystéd ei ole muutettu taltd osin, silld luvussa 1.1 mainittujen
toimeenpanon peruslinjausten mukaan Suomi.fi-valtuuksien ja muiden erityistarpeisiin
liittyvien = ominaisuuksien  ja  toiminnallisuuksien = hyddyntiminen  yksityisissé
digipostipalveluissa rajataan toteutuksen alkuvaiheessa ulkopuolelle aikataulu- ja resurssisyista.
Suomi.fi-valtuuksilla tapahtuva puolesta-asiointi olisi kuitenkin jatkossakin mahdollista
Suomi.fi-viesteissa.

Useat lausunnonantajat korostivat ohjeiden ja tuen jarjestimisen selkeitd vastuurooleja ja sité,
ettd viranomaisten neuvontatarve voi esityksen myotd kasvaa, minkd vuoksi esityksen
vaikutuksia digituen kysyntdin ja viranomaisten resursointiin tulisi arvioida huolellisesti (HUS-
yhtymd, Kangasniemen kunta, Kuhmon kaupunki, Léinsi-Uudenmaan hyvinvointialue, Pohjois-
Savon hyvinvointialue, Tampereen kaupunki, Porvoon kaupunki, Suomen Kuntaliitto ry,
Helsingin kaupunki). Tampereen kaupunki, vanhusasiavaltuutettu ja SOSTE Suomen sosiaali ja
terveys ry Kkatsoivat digituen tarpeen kasvavan uudistuksen mydtd. Lisdksi monet
lausunnonantajat pitivét tirkednd selkedd viestintdd ja ohjeistusta kédyttdonottovaiheessa, jotta
ymmarrys kéytettdvisti vaihtoehdoista ja niiden vaikutuksesta tavoittaa kansalaiset ja
viranomaiset (oikeusministerio, Opetushallitus, QOikeusrekisterikeskus, Kirkkohallitus,
Hyvinvointialueyhtioc  Hyvil Oy, Ldnsi-Uudenmaan  hyvinvointialue, Pohjois-Savon
hyvinvointialue, Tampereen kaupunki, Suomen Kuntaliitto ry, SOSTE Suomen sosiaali ja
terveys ry, Svenska Finlands folkting).

Edelld mainittuun lausuntopalautteen viitaten téssi esityksessé ei ehdoteta muutoksia olemassa
olevaan digitukea koskevaan séddntelyyn eikd esitys arvioidusti edellyti uutta digitukeen
liittyvééd sdéntelyd. Mahdollinen lisddntynyt tarve viranomaisten antamalle neuvonnalle on
tunnistettu  esityksen julkista taloutta koskevissa vaikutuksissa luvussa 4.2.1 ja
viranomaisvaikutuksia koskevassa luvussa 4.2.3.1. Neuvonnan osalta viranomaiset ja julkista
hallintotehtévédé hoitaessaan myds katseluohjelmia tarjoavat palveluntarjoajat ovat hallintolain
nojalla velvollisia noudattamaan hallintolain mukaista neuvontavelvoitetta.

Erdét lausunnonantajat korostivat, ettd vaihtoehtoisia asiointikanavia viranomaisten kanssa
viestimiseen on valttimatontd tarjota yhtildisesti eri asemassa oleville hallinnon asiakkaille
(Kirkkohallitus, Kangasniemen kunta, Kuhmon kaupunki, SOSTE Suomen sosiaali ja terveys ry,
Svenska Finlands folkting, Finlands svenska synférbund rf, Linsi-Uudenmaan hyvinvointialue,
SamiSoster ry). Talla esitykselld ei rajoitettaisi vaihtoehtoisten asiointikanavien kiyttdd, vaan
liséttéisiin hallinnon asiakkaan valinnanvapautta valita, mistd digipostipalvelusta hdn haluaa
lukea viranomaisten séhkoisid tiedoksi annettavia asiakirjoja ja niihin liittyvia viestejd, jos hédn
vastaanottaa sahkdistd viranomaispostia.

7 Sddnnoskohtaiset perustelut

2 §. Mdidritelmdt. Pykiladn lisdttiisiin uusi 6 kohta, jonka mukaan tdsséd laissa tarkoitetaan
katseluohjelmalla digitaalista palvelua, joka toimii viestinvélityspalvelun kayttoliittymana.
Katseluohjelma voisi olla esimerkiksi verkkopalvelu tai mobiilisovellus, joka mahdollistaisi
viestinvilityspalveluun toimitettujen tiedoksiantojen ja muiden viestien vastaanottamisen seké
nithin reagoimisen. Viestinvilityspalvelun kayttoliittymdnd voisi toimia palvelutuottajan
tarjoaman katseluohjelman liséksi myds muiden palveluntarjoajien tarjoamat katseluohjelmat,
jos palvelutuottaja olisi 8 g §:n nojalla tehdylld sopimuksella antanut katseluohjelman
tarjoamista koskevan tehtdvin myds niiden hoidettavaksi. Kéyttdjilla olisi katseluohjelman tai
katseluohjelmien avulla pddsy heiddn viestinvilityspalvelutilillian oleviin sdhkoisiin
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tiedoksiantoihin ja muihin viesteihin. Katseluohjelma mahdollistaisi siten sekd asiointilain 18
§:n 1 momentin mukaisen viestinvélityspalveluun lahetetyn todisteellisen tiedoksiannon ettd
asiointilain 19 §:n mukaisen tavallisen tiedoksiannon vastaanottamisen ja lukemisen.
Vastaanottajan olisi tunnistauduttava katseluohjelman mahdollistavaan palveluun asiointilain
18 §:n 3 momentin edellyttimailld tavalla kdyttden tietoturvallista ja todisteellista tekniikkaa.
Lisdksi tiedoksiannon vastaanottajan olisi mahdollista vahvistaa asiakirja vastaanotetuksi
katseluohjelman avulla asiointilain 18 §:n 4 momentin edellyttdmailla tavalla. Lisdyksen vuoksi
pykéldn 5 kohtaan tehtdisiin teknisluonteinen muutos.

8 £§. Katseluohjelman tarjoaminen. Pykalan I momentissa sdadettéisiin siitd perusperiaatteesta,
ettd viestinvélityspalvelun palvelutuottaja eli nykyisin Digi- ja véestdtietovirasto vastaa
viestinvélityspalvelun kédyttimisen mahdollistavasta katseluohjelmasta, jonka avulla kayttdja
voi vastaanottaa sdhkdisié tiedoksiantoja ja muita viestejd. Katseluohjelman toteutukseen voisi
siséllyttdd tdman lisdksi muitakin viestinvélitykseen liittyvid toiminnallisuuksia. Kaytdnnossé
palvelutuottaja vastaa katseluohjelman tarjoamisesta jo nykyédidn tuottamalla Suomi.fi-viestit -
palvelua verkkopalveluna ja mobiilisovelluksena. S&dnnds selkeyttéisi palvelutuottajalle
kuuluvaa tehtdvikokonaisuutta, kun jatkossa kéyttoliittymin viestinvélityspalveluun voisi
tarjota myOs muu toimija. Viestinvélityspalvelun teknisen kokonaisuuden tuottamisesta ja
kehittdmisestd vastaisi yksin palvelutuottaja voimassa olevan 4 §:n 1 momentin nojalla.

Palvelutuottajan olisi ehdotettavan pykéldn 2 momentin mukaan tarjottava katseluohjelma,
vaikka se olisikin antanut 8 g §:n nojalla tehdylld sopimuksella katseluohjelman tarjoamista
koskevan tehtidvin my6s muulle palveluntarjoajalle tai palveluntarjoajille. Palvelutuottajan olisi
siis jatkossakin tarjottava katseluohjelmaa, eli nykyistd Suomi.fi-viestit -kéyttoliittymad, vaikka
se olisi mahdollistanut katseluohjelman tarjoamisen sopimusteitse myds muille
palveluntarjoajille.

Pykélan 3 momentissa saddettdisiin menettelystd kayttdjan viestinvilityspalvelutilille
saapuneiden tiedoksiantojen ja muiden viestien vélittdmisessd palveluntarjoajan
katseluohjelmaan. Viestinvilityspalvelutiliin avattavan ndkymén tarkoitus on, ettdi muuta
katseluohjelmaa kéyttavélld henkilolld olisi mahdollisuus tarkastella viranomaisten hénelle
viestinvilityspalveluun toimittamia tiedoksiantoja ja muita viestejd kdyttiméstién palvelusta.
Palvelutuottaja avaisi kéyttdjdn viestinvélityspalvelutiliin  ndkymén palveluntarjoajan
katseluohjelmaan, jos kéyttéja olisi ilmoittanut sen kéyttimakseen katseluohjelmaksi 11 §:sséd
tarkoitettuun rekisteriin. Niakymai avattaisiin vain hetkellisesti yksittdisen istunnon ajaksi.
Kaikki asiakirjat ja viestit sekd tiedoksiantoa koskevat lokitiedot tallennettaisiin ja sdilytettdisiin
keskitetysti viestinvilityspalvelussa.

Valinnanvapauden mahdollistamiseksi kéyttdjd voisi ilmoittaa viestinvélityspalvelun
kayttdjarekisteriin 8 g §:n mukaisen sopimuksen tehneiden palveluntarjoajien palveluista
haluamansa kéyttdmékseen katseluohjelmaksi. Kéyttijd voisi valita yhtdaikaisesti useampiakin
palveluja, joita hén haluaa kayttdd. Tieto kirjattaisiin viestinvilityspalvelun kayttdjarekisteriin
ja tilloin viestinvilityspalveluun saapuneet sihkoiset tiedoksiannot ja muut viestit ndytettiisiin
kayttdjan valitsemassa tai valitsemissa palvelussa. Kdyttdjd voisi my6hemmin myos vaihtaa
palvelua tai poistaa valitsemansa palvelun kéaytostd. Talloin kayttdjad tulisi informoida
vaihtamisen tai poistamisen vaikutuksista. Tiedoksiannot ja muut viestit olisivat timén lisdksi
aina luettavissa myds palvelutuottajan tarjoamassa katseluohjelmassa.

2 b luku. Palveluntarjoajan katseluohjelma

Lakiin ehdotetaan lisdttdvdksi uusi 2 b luku, jossa sdddettdisiin muun toimijan kuin
palvelutuottajan viestinvélityspalveluun tarjoamasta katseluohjelmasta. Luvussa sdéddettdisiin
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katseluohjelman tarjoamista koskevan julkista hallintotehtiviid avustavan tehtivin siirtimisen
edellytyksistd ja siihen liittyvin sopimuksen vdhimmadissiséllostd, palveluntarjoajiin
kohdistuvista vaatimuksista, niitd koskevasta valvonnasta, niiden ja palvelutuottajan vélisesta
yhteistyOstd, hdiiridtilanteisiin reagoimisesta sekd kayttdjan mahdollisuudesta valita
kayttdiméansé katseluohjelma.

8 g §. Katseluohjelman tarjoamista koskevan tehtivin antaminen palveluntarjoajalle.
Pykildssd sédédettdisiin palvelutuottajan mahdollisuudesta antaa sopimuksella julkista
hallintotehtévad avustavaksi tehtdviksi katsotun katseluohjelman tarjoaminen myos sellaisen
toimijan tehtdvéksi, joka tayttdd 8 h §:ssd sdddetyt edellytykset. Pykild tiyttdisi perustuslain
124 §:ssd asetetun lailla sddtimisen vaatimuksen siitd, ettd julkinen hallintotehtdvd voidaan
antaa muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtdvén
tarkoituksenmukaiseksi hoitamiseksi eikd vaaranna perusoikeuksia, oikeusturvaa tai muita
hyvén hallinnon vaatimuksia. Perustuslakivaliokunta on katsonut, ettd viranomaisia avustavia
tehtdvid voidaan sopimuksella siirtdd muiden kuin viranomaisten hoidettavaksi (PeVL 11/2006
vp, .2 ja PeVL 2/2018 vp, s. 4).

Pykiladn I momentissa siédettéisiin palvelutuottajan toimivallasta antaa ehdotetussa 8 f §:mn 1
momentissa tarkoitettu katseluohjelman tarjoamista koskeva tehtivd my0s muun
palveluntarjoajan toteutettavaksi sopimuksen perusteella. Muutoksella ei siis siirrettdisi
katseluohjelman tarjoamista koskevaa tehtdvad pois viestinvélityspalvelun palvelutuottajalta,
vaan ainoastaan saddettiisiin oikeusperustasta sille, ettd my6s muu palveluntarjoaja voisi tarjota
katseluohjelmaa palvelutuottajan kanssa tehtdvadn sopimukseen perustuen. Ehdotettu 8 f §:n 2
momentti edellyttdisi palvelutuottajaa tarjoamaan katseluohjelman, vaikka se olisi antanut sité
koskevan tehtdvin my06s palveluntarjoajan hoidettavaksi.

Palvelutuottaja voisi tehdd sopimuksen ldhtokohtaisesti kaikkien vaatimukset tdyttdvien ja
katseluohjelman tarjoamista haluavien palveluntarjoajien kanssa, mikd osaltaan edistéisi
hallinnon asiakkaiden valinnanvapautta kdyttdmiensa katseluohjelmien suhteen. Palvelutuottaja
voisi tilld tavoin varmistaa, ettd kaikki halukkaat laissa sdfidetyt vaatimukset tdyttdvét
palveluntarjoajat voisivat osallistua palvelun tarjontaan, jos ne hyvéksyisivét palvelutuottajan
sopimuksessa asettamat ehdot. Téllaisessa tilanteessa kyse ei ole julkisesta hankinnasta eiké
sopimusten  tekemiseen  siten  sovellettaisi  lakia  julkisista  hankinnoista  ja
kayttooikeussopimuksista (1397/2016).

Pykdlan 2 momentissa sdddettéisiin, ettd rikosoikeudellinen virkavastuu koskee myds
palveluntarjoajan palveluksessa 8 f §:n 1 momentissa tarkoitettua julkista hallintotehtdvai
suorittavaa. Momenttiin sisdltyy lisdksi informatiivinen viittaus vahingonkorvauslakiin, millé
viitataan ~ tdllaisen  palveluntarjoajan ja  sen  palveluksessa olevan  henkilon
vahingonkorvausvastuuseen.  Viittaukset  rikosoikeudelliseen  virkavastuuseen  ja
vahingonkorvauslakiin ovat tarpeen, jotta tehtivéd voitaisiin antaa yksityisen hoidettavaksi.
Séhkoisten tiedoksiantojen ndyttdminen katseluohjelman avulla ei ole julkisen vallan kayttoa,
vaan julkista hallintotehtdvad avustavan tehtdvin hoitamista. Rikoslain virkarikoksia koskevat
sdannokset eivit siten tule sovellettavaksi suoraan rikoslain 40 luvun perusteella, vaan
rikosoikeudellisen virkavastuun laajentaminen muihin kuin julkista valtaa sisdltdviin julkisiin
hallintotehtéviin on  perustuslakivaliokunnan edellyttamalla tavalla tehtéva
erityislainsdadanndssa.

Katseluohjelman tarjoamista koskeva tehtivd on teknisluonteinen viranomaista avustava
tehtdva, mutta kdytdnnossd kuitenkin keskeinen viranomaisten tiedoksiantojen toteutumisen
kannalta. Katseluohjelman on tiytettivé sille lainsdddédnndsti ja ehdotettavan 8 i §:n mukaisesta
sopimuksesta seuraavat vaatimukset ja sen tarjoamisessa on noudatettava erityistd
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huolellisuutta. Kiyttdjaorganisaatioiden viestinvilityspalveluun ldhettdmit tiedoksiannot ja
muut viestit voivat joissakin tapauksissa sisdltdd salassa pidettivid tietoja ja jatkossa myos
tillaiset tiedoksiannot olisi mahdollista vastaanottaa palveluntarjoajan tarjoaman
katseluohjelman avulla. Salassa pidettdvid ja mahdollisesti muita arkaluonteisia tietoja
kisiteltdisiin  siis palveluntarjoajien tarjoamissa katseluohjelmissa. Rikosoikeudellisen

hoitaessa julkista hallintotehtdvaa olisi ndin ollen pidettdva perusteltuna.

Koska siirrettidva tehtdvd on perustuslain 124 §:ssd tarkoitettu julkinen hallintotehtévid, tulee
palveluntarjoajan ja sen henkilostdn sitd suorittaessaan noudattaa hallinnon yleislakeja.
Pykéldssa ei kuitenkaan sdddettiisi erikseen palveluntarjoajaan ja sen palveluksessa oleviin
sovellettavista yleislaeista, koska se ei ole perustuslakivaliokunnan kéytinnon mukaan
tarpeellista: niitd lakeja sovelletaan myds ilman erityistd sddnndstd (PeVL 34/2010 vp, s. 5).
Hallinnon yleislakeja sovelletaan niiden sisiltimien soveltamisalaa, viranomaisten mééritelmaé
tai yksityisen kielellistd palveluvelvollisuutta koskevien sddannosten nojalla myds yksityisiin
niiden hoitaessa julkisia hallintotehtdvid (PeVL 42/2005 vp, s. 3/I1). Velvollisuus hallinnon
yleislakien noudattamiseen johtuu suoraan laista my®ds silloin, kun viranomaisen ja yksityisen
vililld tehdddn sopimus julkisen hallintotehtdvdn hoitamisesta (PeVL 3/2009 vp, s. 5).
Tehtdvien hoitamiseen sovellettaisiin  ainakin tiedonhallintalakia, digipalvelulakia,
asiointilakia, hallintolakia ja kielilakeja. Yleisten hallinnon syrjiméttomyysvaatimusten nojalla
palveluntarjoajan olisi my0s huolehdittava tiedoksiannon vastaanottajien yhdenvertaisesta
kohtelusta.

Pykildn 3 momentissa séddettdisiin palveluntarjoajan ja sen palveluksessa olevan henkilon
salassapitovelvollisuudesta viittaussdédnnokselld julkisuuslakiin. Julkisuuslain 4 §:n mukaisesti
viranomaisena pidetdin my0s yksityistd sen hoitaessa julkista hallintotehtdvad, johon liittyy
julkisen vallan kayttdminen. Tdmén esityksen mukaisen tehtdvan hoitamisessa ei kiytettéisi
julkista valtaa, eikd tehtdvéaa hoitavaan palveluntarjoajaan voitaisi siten soveltaa julkisuuslain
viranomaiskésitettd. Koska palveluntarjoajien katseluohjelmissa saatetaan nayttdd tiedoksi
annettavia asiakirjoja, joihin siséltyy salassa pidettévid tietoja, sopimuksen nojalla 8 f §:n 1
momentissa tarkoitettua julkista hallintotehtdvéé avustavaa tehtdvié hoitavan palveluntarjoajan
ja sen palveluksessa olevan henkilon salassapitovelvollisuudesta on selvyyden vuoksi
valttimatontad sddtdd nimenomaisesti. Sddnndksen myotd julkisuuslain salassapitosdédnndkset
tulisivat  sovellettavaksi  julkista hallintotehtivdd avustavaa tehtdvdd hoitavaan
palveluntarjoajaan ja sen palveluksessa olevaan henkiloon.

8 h §. Palveluntarjoajaa koskevat vaatimukset. Ehdotetussa pykéldssd sédddettéisiin
palveluntarjoajaan kohdistuvista vaatimuksista. Vaatimuksilla pyrittdisiin turvaamaan
toiminnan asianmukainen hoitaminen. Palvelutuottajan tulisi ennen sopimuksen tekemistd
selvittdd ja varmistaa, ettd palveluntarjoaja tayttdd vaatimukset, ja seurata, ettd ne tayttyisivét
koko sopimuskauden ajan. Vastaavasti palveluntarjoajan tulisi varmistaa, ettd se tdyttia sille
asetetut vaatimukset. Vaatimukset koskisivat palveluntarjoajia niiden sijoittautumispaikasta
riippumatta.

Koska siirrettdvdssd  tehtdvdssd  késitellddn  henkilGtietoja  sisdltdvid  asiakirjoja
kayttdjadorganisaatioiden lukuun, olisi kéyttdjdorganisaatioiden, palvelutuottajan ja
palveluntarjoajan pystyttdva huolehtimaan asianmukaisesti tietoturvallisuudesta ja tietosuojasta
niin kuin yleisen tietosuoja-asetuksen 28 artiklassa sdddetdén. Palveluntarjoajan olisi
esimerkiksi toteutettava tarpeelliset toimenpiteet henkiltietojen suojaamiseksi asiattomalta
padsyltd tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen hévittdmiselt,
muuttamiselta, luovuttamiselta, siirtdmiseltd tai muulta laittomalta késittelyltd. Ylipddnsa
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tietosuoja-asetuksen nojalla palvelutuottaja ei saa kéyttia sellaisia henkilGtietojen késittelijoita,
jotka eivit tiytd kyseisen asetuksen vaatimuksia.

Pykéldn I momentin mukaan palveluntarjoajan olisi oltava luotettava ja silld olisi oltava oikeus
harjoittaa elinkeinoa Suomessa sen mukaan kuin elinkeinotoimintalaissa sdddetéén. Lisdksi
palveluntarjoajalla olisi oltava tehtidvin hoitamisen edellyttdmat riittévét tekniset, taloudelliset,
ammatilliset ja toiminnalliset valmiudet ja riittdvd henkilostd. Teknisilld valmiuksilla
tarkoitetaan, ettd palveluntarjoajalla tulisi olla kiytosséédn tehtdvan asianmukaisen hoitamisen
edellyttimat tietolitkenneyhteydet ja tietojarjestelmé sekd muut tekniset valmiudet. Tekniset
valmiudet voisivat liittyd esimerkiksi viestien rakenteeseen, tiedonsiirtotapoihin ja
kapasiteettivaatimuksiin. Teknisiin vaatimuksiin sisdltyisi myos vastuu tietoturvallisuuden
varmistamisesta. Tietoturvallisuuden vaatimusten osalta sovellettavaksi tulevat edelld
mainitulla tavalla eIDAS-sdéntelyn, tiedonhallintalain ja kyberturvallisuuslain mukaiset
vaatimukset.

Taloudellisilla valmiuksilla tarkoitettaisiin sitd, ettd palveluntarjoajan olisi oltava vakavarainen
eli kyettdvd vastaamaan asianmukaisesti taloudellisista velvoitteistaan. Palveluntarjoajan
vakavaraisuus tarkistettaisiin aina ennen sopimuksen tekemistéd. Esimerkiksi konkurssissa oleva
ei voisi olla palveluntarjoaja.

Ammatillisilla ja toiminnallisilla valmiuksilla tarkoitetaan sit4, ettd palveluntarjoajan on oltava
ammatillisesti asiantunteva. Ammatilliset vaatimukset koskisivat niin palveluntarjoajaa
yrityksend kuin sen henkildst6d. Palveluntarjoajan on jirjestettivd toimintansa niin, ettd se
suoriutuu asianmukaisesti sille annetuista tehtévistd. Lisdksi palveluntarjoajalla on oltava
riittdva henkildsto, jolla on tehtdvien asianmukaisen hoitamisen edellyttdmi ammattitaito ja
koulutus. Toiminnallisiin valmiuksiin sisdltyy muun muassa vastuu huolehtia asianmukaisesta
tietojen késittelystd, yhteentoimivuudesta ja muusta sopimuksen kohteena olevalle toiminnalle
asetetuista vaatimuksista.

Ehdotetussa 2 momentissa séddettdisiin palveluntarjoajan luotettavuuden arvioinnista.
Palveluntarjoajaa ei voitaisi pitdd luotettavana, jos tima olisi liiketoimintakiellossa tai méaritty
litketoimintakieltoon viimeisen viiden vuoden aikana, tuomittu viimeisen viiden vuoden aikana
vankeusrangaistukseen tai viimeisen kolmen vuoden aikana sakkorangaistukseen vakavasta
tyosuhdetta, elinkeinon harjoittamista, kirjanpitoa tai velkasuhdetta koskevien sddnndsten tai
madrdysten rikkomisesta, viimeisen viiden vuoden aikana tuomittu vankeusrangaistukseen
muusta vakavasta rikoksesta, jonka voidaan arvioida vaikuttavan luotettavuuteen tai katsoa
osoittavan ilmeistd sopimattomuutta hoitamaan 8 f §:n 1 momentissa tarkoitettua tehtivaa.

Palveluntarjoajan luotettavuuden arviointi koskisi sen médrddvassd asemassa olevia henkiloité
sekd tehtdvid hoitavia henkiloitd. Tehtdvdd hoitava henkildé voisi olla myds esimerkiksi
katseluohjelmaa koskevan jarjestelmén vastuuhenkild tai muu tehtdvistd vastuussa oleva
henkil6. Palveluntarjoajan osalta arvioitavaksi tulisi sen méaradvéssé asemassa olevat henkilot,
kuten hallituksen tai hallintoneuvoston jdsenet tai varajisenet, yhtidmiehet ja toimitusjohtaja,
yrityksessd merkittivdd ddnivaltaa kdyttdvdd osakkeenomistaja tai henkild, jonka madrdava
asema perustuu erilliseen sopimukseen. Jos joku henkilGistd ei ldpdisisi arviointia, ei
palveluntarjoajaa voitaisi pitdd luotettavana. Henkildiden ja yritysten Iuotettavuuden
selvittdmisessd  voitaisiin  hyodyntdd turvallisuusselvityslain mukaisia henkilo- ja
yritysturvallisuusselvitystd kyseisen lain mukaisesti.

8 i §. Sopimus katseluohjelman tarjoamisesta. Pykdla koskisi katseluohjelman tarjoamiseen
liittyvdd palvelutuottajan ja palveluntarjoajan vélistd sopimusta. Julkisten hallintotehtdvien
sopimusperusteinen siirtdiminen on mahdollista perustuslain 124 §:n mukaan silloin, kun
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tehtdvénannolle asetetut valtiosddntdiset edellytykset tiyttyvit ja sopimuksen tekemiselle on
osoitettavissa asianmukainen laintasoinen valtuutus (PeVL 3/2009 vp, PeVL 11/2006 vp.)
Kéaytannossd sopimuksen ehdot perustuisivat pddsddntdisesti Digi- ja viestOtietoviraston
laatimiin vakiosopimusehtoihin, jotka olisivat samat kaikille toimijoille ja jotka olisivat julkisia.

Palvelutuottaja voisi lahtokohtaisesti tehdé sopimukset kaikkien niiden kanssa, jotka ilmoittavat
palvelutuottajalle halukkuutensa tehtdvin toteuttamiseen ja tdyttdvat laissa asetetut
vaatimukset. Sopimus olisi luonteeltaan hallintosopimus. Mahdollisessa riitojen ratkaisussa
noudatettaisiin  yleistd tuomioistuinten vélistd toimivallan jakoa. Oikeudenkiynnistd
hallintoasioissa annetun lain 20 §:n 1 momentin 4 kohdan ja hallintolain 66 §:n mukaan hallinto-
oikeus kisittelee hallintoriita-asiana riidan, joka koskee hallintosopimusta. Palvelutuottaja
laatisi sopimusehdot ja ne olisivat luonteeltaan vakiomuotoisia ja yleisesti saatavilla ennen
sopimuksen tekemista.

Ehdotetussa I momentissa séadettdisiin palveluntarjoajan kanssa tehtdvin sopimuksen
sisdllostd. Pykéldssd saddettdisiin niistd asioista, joista sopimuksessa olisi vahintddn sovittava.
Niilld varmistettaisiin palveluntarjoajan tehtdvien asianmukainen hoitaminen. Palvelutuottaja
ei voisi sopimuksella antaa muita erillisid tehtdvid kuin 8 f §:n 1 momentissa sdddetyn tehtidvin
palveluntarjoajan hoidettavaksi.

Momentin 1 kohdan mukaan olisi sovittava sopimuskaudesta, toiminnan aloittamisesta ja
sopimuksen pédttymisestd kesken sopimuskauden. Sopimus voitaisiin tehdd maérdajaksi tai
toistaiseksi voimassa olevaksi.

Momentin 2 kohdan mukaan olisi sovittava palveluntarjoajan tarjoamalle katseluohjelmalle
asetetuista muista kuin lakisddteisistd vaatimuksista. Kysymys olisi yksityisen tarjoamalle
palvelulle asetettavista toiminnallisista ja teknisistd vaatimuksista. Vaatimukset voisivat koskea
muun muassa palvelun suorituskykyé ja hdiridttomyyttd sekd niiden ylldpitoa, seurantaa ja
verkonhallintaa, menettelyd vika- ja hiiridtilanteissa sekd tietoturvallisuuden ja
toimintavarmuuden ylldpitdmiseksi. Lisdksi vaatimuksia voitaisiin asettaa esimerkiksi
viestisanomien rakenteeseen, kiyttoliittymien ja niiden rajapintojen teknisiin ominaisuuksiin,
tietojen késittelyyn ja tallentamiseen, asiakaspalveluun, yhteentoimivuuteen, tekniseen
dokumentointiin sekd vaatimustenmukaisuuden arviointiin ja osoittamiseen.

Koska kysymys on palvelutuottajan vastuulla olevasta palvelusta, sopimuksessa voitaisiin
madrdtd tarkemmin niistd edellytyksistd, jonka perusteella palvelutuottaja voisi muuttaa
tarvittaessa yksipuolisesti sopimuksessa katseluohjelmalle asetettuja vaatimuksia. Vastaavasti
voitaisiin sopia palveluntarjoajan mahdollisuudesta irtisanoa sopimus mainitussa tilanteessa.

Momentin 3 kohdan mukaan olisi sovittava katseluohjelman tarjoamista koskevaa tehtdvia
suorittavien henkildiden riittivdn ammattitaidon turvaavista menettelyistd. Téllaisia
menettelyjd voisivat olla esimerkiksi koulutukset tai palvelutuottajan antamat ohjeet.
Sopimuksessa voitaisiin myos edellyttdd palveluntarjoajaa nime&dmiin vastuuhenkild.
Vastuuhenkilo kouluttaisi edelleen palveluntarjoajan henkilostdd osallistuttuaan ensin itse
koulutukseen, informoisi henkildstéd tehtdvan hoitamiseen liittyvistd kysymyksistd ja toimisi
muutoinkin yhteyshenkilond palvelutuottajaan pdin henkiloston riittdvan ammattitaidon ja
toiminnan laadun varmistamiseen liittyvissd kysymyksissa.

Osapuolten tulisi sopia my0s henkil6tietojen késittelystd, mutta vaatimus téhén tulisi suoraan

Euroopan unionin yleisen tietosuoja-asetuksen 28 artiklan 3 kohdasta. Koska Euroopan unionin
asetukset ovat suoraan sovellettavaa oikeutta, niitd sovelletaan sellaisinaan ilman
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viittaussddnnoksid. Sopimisen osalta tulee ottaa huomioon, etta tietosuoja-asetuksen lista ei ole
tyhjentiva.

Tietoturvallisuuden osalta palveluntarjoajiin tulevat vastaavalla tavalla kuin palvelutuottajaan
sovellettavaksi e[DAS-asetuksessa tarkoitetulle ei-hyviksytylle luottamuspalveluntarjoajalle
kyberturvallisuuslaissa asetetut tietoturvallisuusvaatimukset. Kyseiset
tietoturvallisuusvaatimukset soveltuvat palveluntarjoajiin niiden harjoittaman toiminnan
perusteella, joten vastaavista tietoturvallisuusvaatimuksista ei tdltd osin olisi vélttadmatta tarvetta
varsinaisesti sopia  palvelutuottajan ja  palveluntarjoajan  vélisessd sopimuksessa.
Palveluntarjoajiin ~ sovellettaisiin ~ my0s tiedonhallintalain 4 luvussa  asetettuja
tietoturvallisuusvaatimuksia silti osin kuin ne hoitavat kyseessé olevaa tehtavaa.

Tiedoksiantoja katseluohjelmiensa kautta ndyttdvien toimijoiden vahingonkorvausvastuu
tiedoksi annettavan asiakirjan toimittamisessa tapahtuneesta virheestd, kuten teknisesté
virheestd, maérdytyy ldhtokohtaisesti yleisten vahingonkorvausoikeudellisten periaatteiden ja
sddnnosten mukaisesti. Palvelutuottajan ja palveluntarjoajan vilisestd sopimukseen liittyvéstd
vahingonkorvausvastuusta voitaisiin sopia kyseisen tehtdvin hoitamista koskevassa
sopimuksessa.

Ehdotettavan 2 momentin mukaan palvelutuottajan olisi laadittava ja yllapidettiva 1
momentissa tarkoitetuista  vaatimuksista yleisid ja  julkisesti saatavilla olevia
vakiosopimusehtoja, joiden noudattamiseen palveluntarjoajan olisi sopimuksessa sitouduttava.
Julkisesti  saatavilla olevien vakiosopimusehtojen tarkoituksena olisi  varmistaa
palveluntarjoajien tasapuolinen kohtelu ja helpottaa uusien toimijoiden liittymistd
viestinvilityspalvelun katseluohjelman tarjoajiksi. Vakiosopimusehtojen avulla voitaisiin
konkreettisemmin selventdd myos katseluohjelmien vaatimuksia ja osapuolten vastuunjakoa.
Tamin lisdksi vakiosopimusehdot tarjoaisivat kéyttdjdorganisaatioille mahdollisuuden
tarkempien tietojen saamiseen palvelutuottajan ja palveluntarjoajan vilisestd sopimuksesta.

Ehdotettavan 3 momentin mukaan palveluntarjoajan tulisi antaa tarvittava selvitys
palvelutuottajalle 8 h §:ssd tarkoitettujen vaatimusten tdyttymisestd ennen sopimuksen
tekemistd. Palvelutuottaja voisi kohtuudella edellyttdd néhtdvaksi esimerkiksi riittdvia
asiakirjoja laissa sdddettyjen ja sopimusehdoissa méériteltyjen vaatimusten tayttymisesta.

Palvelutuottaja voisi ehdotettavan 4 momentin mukaan irtisanoa tai purkaa sopimuksen, jos
palveluntarjoaja ei enéd téyttéisi sithen kohdistuvia 8 h §:ssd tarkoitettuja vaatimuksia tai jos
palveluntarjoaja olennaisesti laiminldisi sopimuksessa sovittujen tehtévien suorittamisen tai
muutoin rikkoisi sopimusta tai toimisi olennaisesti tai toistuvasti lainvastaisesti. Sdannds ei
estdisi sopimasta sopimuksessa my0Os muista irtisanomista tai purkamista koskevista ehdoista.
Rikosoikeudellisesta virkavastuusta sdddettdisiin edelld 8 g §:n 2 momentissa, joka siséltaisi
my0s informatiivisen viittauksen vahingonkorvauslakiin.

Palveluntarjoajan olisi ehdotettavan 5 momentin mukaan viipyméttd ilmoitettava
palvelutuottajalle sellaisista toimintaansa koskevista muutoksista, joilla voi olla olennaista
vaikutusta sille uskottujen tehtdvien hoitamiseen. Tallainen tilanne voisi tulla kyseeseen
esimerkiksi palveluntarjoajan omistussuhteiden muuttuessa tai silloin, jos palvelutuottajan
kanssa sopimuksen tehnyt palveluntarjoaja tekisi olennaisia muutoksia palveluunsa siten, etté
niilld olisi vaikutusta sopimuksessa sovittujen seikkojen toteutumiseen kéytdnnossa.
Palveluntarjoajien velvollisuus ilmoittaa olennaisista muutoksista antaisi palvelutuottajalle
mahdollisuuden arvioida, tiyttyvitko palveluntarjoajalle 8 h §:ssd ja 8 g §:n nojalla tehdyssi
sopimuksessa médritellyt ehdot muutoksista huolimatta vai ovatko muutokset sellaisia, jotka
edellyttdvit 4 momentin mukaista sopimuksen irtisanomista tai purkamista.
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8 j §. Yhteistyovelvoite. Pykilassi sdédettiisiin palveluntarjoajien ja palvelutuottajan vilisestd
yhteistyOstd viestinvilityspalvelun ja katseluohjelmien toiminnan varmistamiseksi. Pykéldn
tarkoituksena olisi varmistaa, ettd palvelutuottaja ja muut katseluohjelman tarjoamista hoitavat
palveluntarjoajat tekisivdt yhteistyotd sen varmistamiseksi, ettd viestinvilityspalvelu ja
katseluohjelmat toimivat kaikilta osin asianmukaisesti ja viranomaisten sdhkdiset tiedoksiannot
vilittyisivét oikeille vastaanottajille sujuvasti ja tietoturvallisesti.

Yhteistyd viestinvilityspalvelun ja katseluohjelmien toiminnan varmistamiseksi késittiisi eri
osa-alueita, jotka ovat merkityksellisid viestinvélityspalvelun ja katseluohjelman
asianmukaiselle toiminnalle, kuten tietoturvallisuus, tietosuoja, rajapintojen tekninen ylldpito ja
paivittdiminen, héiridtilanteisiin varautuminen ja yhteentoimivuus. Esimerkiksi yhteisty0
teknisten kdytdntojen yhteensovittamiseksi olisi vélttdiméatonta, jotta tekninen yhteentoimivuus
voidaan turvata myos viestinvilityspalveluun ja digipostipalveluihin liittyvdn tekniikan
kehittyessé. Yhteistyotd voitaisiin tehdd myos esimerkiksi kayttdjadkokemuksen parantamiseksi,
kayttdjien kohtaamien haasteiden yhtendiseksi ratkaisemiseksi ja kayttdjien tiedottamiseksi.
Palvelutuottaja ja palveluntarjoajat voisivat esimerkiksi sopia tarkoituksenmukaisista
yhteistyofoorumeista, joissa ne voisivat vaihtaa ajankohtaisia tietoja palvelujen toimintaan ja
sen varmistamiseen liittyen. Pykéla ei poissulkisi mahdollisuutta palvelutuottajan ja yksittdisen
palveluntarjoajan viliseen yhteistyohon viestinvélityspalvelun ja katseluohjelmien toiminnan
varmistamiseksi, jos kahdenkeskisen yhteistyon katsottaisiin olevan perusteltua erityisesti
syystd. Palveluntarjoajien yhdenvertainen asema ei mydskddn saisi vaarantua téllaisen
kahdenkeskisen yhteistydon myotd. Tallainen erityisestd syystd perusteltu tilanne
kahdenkeskiselle yhteistyolle voisi olla késilld esimerkiksi silloin, jos yksittdisen
palveluntarjoajan katseluohjelmassa olisi tapahtunut tietoturvaloukkaus tai muu poikkeama ja
palvelutuottaja ja kyseinen palveluntarjoaja tekisivédt yhteistyotd selvittddkseen tapausta.
Pykéldin mukainen yhteistyovelvoite ei luonnollisesti velvoittaisi palvelutuottajia ja
palveluntarjoajia esimerkiksi jakamaan liikesalaisuuksia tai yleisesti tietoja kilpailuoikeuden
vastaisesti. Yhteistyon osalta olisi my0s huomioitava, ettd palvelutuottaja julkisuuslain
tarkoittamana viranomaisena on velvollinen noudattamaan muun muassa kyseisen lain
asiakirjajulkisuussaénnoksia.

8 k §. Viestinvdlityspalvelun ja katseluohjelman hdiridtilanteet. Pykaldssd sdddettdisiin
viestinvilityspalvelun palvelutuottajan ja viestinvilityspalveluun liitettyjen katseluohjelmien
palveluntarjoajien tarpeellisista menettelyvaatimuksista sekd ilmoitusvelvollisuuksista vika- ja
héiridtilanteissa. Ehdotettavan pykéldn tarkoituksena olisi varmistaa viestinvilityspalvelun
toimivuus ja turvallisuus seké tarvittavien korjaustoimien nopea aloittaminen myds néissé
tilanteissa.

Ehdotetun pykéldn [ momentissa sdidettdisiin viestinvilityspalvelun palvelutuottajan ja
palveluntarjoajien velvollisuudesta ryhtya vélittomasti toimenpiteisiin tilanteen korjaamiseksi,
jos viestinvélityspalvelun tai katseluohjelman tuottamiseen kéytetty tietojérjestelmd aiheuttaa
haittaa  viestinvélityspalvelun tai sithen liitetyn katseluohjelman toiminnalle tai
tietoturvallisuudelle. Liséksi momentissa sdddettéisiin toimijoiden mahdollisuudesta kytked
palvelunsa irti toisistaan hiiridtilanteissa. Tarvittaessa palvelutuottaja tai palveluntarjoaja
voisivat kytked tietojérjestelménsa tai palvelunsa irti toisen ylldpitdmasta jarjestelmésti ja toisin
pdin. Irtikytkemiselld tarkoitetaan sitd, ettd tiedonsiirto jarjestelmien vililld lopetetaan
kokonaan tai osittain riippuen hiirion vakavuudesta. Irtikytkeminen voisi tulla kyseeseen niissé
vakavissa héiridtilanteissa, joissa véhdisemmait toimenpiteet eivét olisi riittdvid. Haittaa
aiheuttanut palvelu tai tietojarjestelma olisi kytkettdva takaisin viipymaéttd sen jilkeen, kun on
todettu, ettei haittaa endd aiheudu.
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Pykélin 2 momentissa sdddettdisiin  palveluntarjoajan  informointivelvollisuudesta.
Palveluntarjoajan olisi viipymadttd ilmoitettava palvelutuottajalle sekd katseluohjelman
kayttdjille, jos sen tarjoamaan palveluun kohdistuu tai sitd uhkaa merkittdva tietoturvaloukkaus
taikka muu tapahtuma, joka estidd katseluohjelman toimivuuden tai héiritsee sitd olennaisesti
taikka vaarantaa tietoturvallisuuden toteutumisen. Ilmoituksessa olisi kerrottava héirion tai sen
uhkan arvioitu kesto sekd mahdollisuuksien mukaan palvelutuottajan ja katseluohjelman
kayttdjan kaytettdvissd olevista suojaustoimenpiteistd. Tiedoksiannon toteutumisen kannalta
viimeksi mainittuna suojaustoimenpiteend tulisi kysymykseen informointi siitd, ettd
tiedoksiannot ovat luettavissa palvelutuottajan palvelusta. Lisdksi palveluntarjoajan olisi
ilmoitettava mainituille tahoille h&irion tai uhkan pééttymisestd. Mainitun kaltainen
ilmoitusvelvollisuus koskisi my0s tilanteita, joissa palveluntarjoajan palvelu on kytketty irti
viestinvélityspalvelusta.

Pykiéldn 3 momentissa sdddettdisiin 2 momenttia vastaavasti palvelutuottajalle velvollisuus
viipyméttd ilmoittaa palveluntarjoajalle, jos viestinvilityspalveluun kohdistuu tai sitd uhkaa
merkittdva tietoturvaloukkaus taikka muu tapahtuma, joka estidi katseluohjelman toimivuuden
tai hiiritsee sitd olennaisesti taikka vaarantaa tietoturvallisuuden toteutumisen. Ilmoituksessa
olisi 2 momenttia vastaavasti kerrottava hiirion tai sen uhkan arvioitu kesto seké
mahdollisuuksien mukaan palveluntarjoajan kéytettdvissd olevista suojaustoimenpiteista.
Liséksi palvelutuottajan olisi ilmoitettava palveluntarjoajalle héirion tai uhkan paéttymisesta.

Palvelutuottajan hairidilmoituksesta sen tukipalveluja kayttaville kdyttdjdorganisaatioille seka
tukipalvelun kéyttéjille on sdddetty voimassa olevan lain 18 §:n 2 momentissa. Ehdotettavan
pykéldn 4 momenttiin siséllytettdisiin selvyyden vuoksi informatiivinen viittaus 18 §mn 2
momentissa sdddettyyn. Talla tavoin pyritdén varmistamaan héiridilmoitusten kattavuus.

8 1 §. Julkista hallintotehtivdd hoitavan palveluntarjoajan valvonta. Pykélédssa sdddettiisiin
palvelutuottajan toimivallasta ja oikeudesta valvoa palveluntarjoajien toimintaa. Pykaldn /
momentin mukaan palvelutuottaja valvoisi palveluntarjoajien 8 f §:n 1 momentissa tarkoitetun
tehtévin hoitamista. Valvonta kohdistuisi niihin palveluntarjoajiin, joille palvelutuottaja olisi
ehdotettavan 8 g §:n mukaisesti antanut katseluohjelman tarjoamista koskevan tehtdvin myos
hoidettavaksi. Palvelutuottaja ei saisi kohdistaa valvontaa muuhun kuin katseluohjelman
tarjoamista koskevan julkisen hallintotehtdvan hoitamiseen.

Palvelutuottajalla olisi pykdldn 2 momentin mukaan oikeus saada palveluntarjoajalta 1
momentissa tarkoitetun valvontatehtdvénsd toteuttamiseksi salassapitosdédnndsten estdmitté
valttiméattoméat tiedot 8 f §:n 1 momentissa tarkoitetun tehtdvin hoitamiseen liittyvistd
asiakirjoista. Kyseiset tiedot olisi toimitettava palvelutuottajan pyytdmalld tavalla.
Palvelutuottajan valvontatehtdvén toteuttamiseksi valttdmattomid tietoja 8 f §:n 1 momentin
mukaisen tehtdvdn hoitamiseen liittyvistd asiakirjoista voisivat olla esimerkiksi
viestinvilityspalvelun teknisen toiminnan varmistamiseen tai séhkoisten tiedoksiantojen
toteutumiseen ja muiden viestien perillemenoon liittyvdt tiedot, kuten lokitiedot.
Valvontatehtdvén toteuttamiseksi vélttimattomia tietoja julkisen hallintotehtdvéan hoitamisesta
voisivat olla my6s ehdotettavan 8 i §:n mukaisessa sopimuksessa sovittujen vaatimusten
toteutumiseen liittyvat muut tiedot. Tietojen saamisen edellytyksena olisi, ettd ne liittyisivét 8 f
§:n 1 momentin mukaisen tehtdvdn hoitamiseen ja ovat palvelutuottajalle valttdmattomia 1
momentissa tarkoitetun valvontatehtévén toteuttamiseksi.

Palvelutuottajalla olisi pykdldn 3 momentin mukaan oikeus tehdé valvontaa varten tarkastuksia

palveluntarjoajan toimitiloissa. Valvontaa ei saisi suorittaa pysyvdisluonteiseen asumiseen
kaytettdvissd tiloissa. Toimitilojen tarkastuksessa noudatettaisiin hallintolain 39 §:ssd
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viranomaisen toimivaltaan kuuluvien tarkastusten toteuttamisessa noudatettavasta menettelysti
annettuja sdannoksia.

Ehdotettava pykald antaisi palvelutuottajalle yleisen oikeuden palveluntarjoajien valvontaan
katseluohjelman tarjoamista koskevan julkisen hallintotehtdvéin hoitamisen osalta.
Palvelutuottaja ja palveluntarjoaja voisivat sopia valvonnan menettelyihin liittyvistd
yksityiskohdista tarkemmin esimerkiksi julkisen hallintotehtdvin siirtdmistd koskevan
sopimuksen tekemisen yhteydessa.

Palvelutuottajan liséksi palveluntarjoajia valvoisivat my0s muut viranomaiset niille muualla
lainsddddnndssd annettujen toimivaltuuksien nojalla. Téllaisia valvovia viranomaisia olisivat
esimerkiksi henkilotietojen  késittelyd koskevien sddnndsten noudattamisen osalta
tietosuojavaltuutettu ja eIDAS-asetuksen, kyberturvallisuuslain, sen nojalla annettujen
madrdysten ja NIS 2 -direktiivin nojalla annettujen sddnnodsten noudattamisen osalta Liikenne-
ja viestintdvirasto. Lisdksi palveluntarjoajia valvoisivat myds ylimmét laillisuusvalvojat.

8 Voimaantulo
Ehdotetaan, ettd laki tulee voimaan 1.7.2026.
9 Toimeenpano ja seuranta

Esityksen edellyttimait tekniset, toiminnalliset ja hallinnolliset muutokset Suomi.fi-viesteihin ja
palvelun tuottamiseen liittyviin menettelyihin toimeenpannaan osana valtiovarainministerion
asettamaa Ensisijaisesti digitaalisen viranomaisviestinnin edistimisohjelmaa
(VMO006:00/2024). Esityksessd ehdotettu sddntely mahdollistaa palvelutuottajan tekeméain
sopimuksen palveluntarjoajan kanssa katseluohjelman tarjoamisesta, mutta sééntely ei velvoita
palvelutuottajaa teknisen toteutuksen valmistumiseen tiettynd ajankohtana. Esityksessd
ehdotetun katseluohjelman tarjoamista koskevan tehtdvén tekninen toteutus ei ole
todennédkoisesti valmiina lain voimaantuloksi ehdotettuna ajankohtana. Tavoitteiden
toteutumista arvioidaan ja seurataan osana valtiovarainministeriolle tukipalvelulaissa sdddettyd
Suomi.fi-palvelujen yleisen ohjauksen lakisddteistd tehtavai.

10 Suhde perustuslakiin ja sddtimisjirjestys
10.1 Lihtokohdat

Esitykselld  mahdollistettaisiin ~ viranomaisten  viestinvilityspalveluun  ldhettdmien
tiedoksiantojen vastaanottaminen Digi- ja viestotietoviraston tarjoaman kayttoliittymén
(katseluohjelma) ohella my0s yksityisissd digipostipalveluissa. Esitykselld ehdotettavalla
sddntelylld olisi siten merkitystd erityisesti perustuslain 124 §:n kannalta. Esitykselld olisi
vaikutuksia my0s perustuslain 21 §:ssd sdddetyn oikeusturvan ndkokulmasta sekd myos
perustuslain 10 §:ssd turvatun yksityiseldmén ja henkilGtietojen suojan ndkokulmasta ja salassa
pidettidvien tietojen luovuttamisen kannalta. Nami valtiosdéntdiset reunaehdot on otettu
huomioon esityksen valmistelussa ja esitys tdyttdd perustuslain asettamat vaatimukset alla
tarkemmin kuvatusti.

10.2 Yksityiselamiin ja henkilotietojen suoja

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiselamé, kunnia ja kotirauha on turvattu.
Henkil6tietojen suojasta sdddetdan tarkemmin lailla. Perustuslakivaliokunnan kaytdnnén (PeVL
51/2002 vp, s. 2/1, PeVL 6/2003 vp, s. 2/) mukaan momentissa turvatun yksityiseldmén suojan
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piiriin  siséltyy osittain my0s henkilotietojen suoja. Perustuslain yksityiseldméin suojaa
koskevassa 10 §:ssd sdddetdéin my0s luottamuksellisen viestin salaisuuden suojasta. Pykilin 2
momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton. Sddnnds on viline- ja tekniikkaneutraali, ja silla turvataan yleisesti kaikenlaisen
luottamuksellisen viestinndn salaisuutta (HE 309/1993 vp, s. 53). Sdanndkselld turvataan
jokaiselle oikeus luottamukselliseen viestintdén ilman, ettd ulkopuoliset saavat oikeudettomasti
tietoa hdnen lidhettdmiensa tai hdnelle osoitettujen luottamuksellisten viestien sisallosta.

Ehdotettujen muutosten vaikutukset perustuslain 10 §:n 1 momentilla suojattuun yksityiselamén
ja henkilGtietojen suojaan liittyvdt rekisterdidyn tietosuojaoikeuksien toteutumiseen ja
henkil6tietojen turvalliseen ja lainmukaiseen késittelyyn. Perustuslain 10 §:n 2 momentissa
suojatun luottamuksellisen viestin salaisuuden osalta vaikutukset liittyvét hallinnon asiakkaiden
viranomaisilta vastaanottamien tiedoksiantoihin liittyvien luottamuksellisten viestien suojaan
ulkopuolisilta. Esityksen vaikutuksia henkildtietojen suojaan ja luottamuksellisen viestin
salaisuuden suojaan on kuvattu luvussa 4.2.2.3 ja 4.2.3.3. Esityksessd ehdotetuilla muutoksilla
arvioidaan olevan tietosuojaoikeuksien toteuttamiseen myonteinen, joskin vdhdinen vaikutus.
Samalla ehdotettujen muutosten arvioidaan kuitenkin siséltdvian riskin haitallisista vaikutuksista
henkil6tietojen suojalle ja luottamuksellisten viestien salaisuuden suojalle. Haitalliset
vaikutukset liittyisivdt mahdollisiin puutteisiin tai riskeihin tietoturvassa, padsynhallinnassa ja
henkilotietojen lainmukaisessa kasittelyssa.

Henkildtietojen suojaan ja Iuottamuksellisten viestien salaisuuden suojaan kohdistuvien
haitallisten vaikutusten riskid védhennetddn sopimalla henkilotietojen késittelystd kaikkien
kasittelyketjun ~ toimijoiden kesken tietosuojalainsdddénnon  edellyttdmalld  tavalla.
Henkil6tietojen késittelystd aiheutuvat riskit arvioitaisiin ennen késittelytoimien aloittamista
tarvittavassa laajuudessa, ja késittelystd aiheutuvaa riskid vastaavat tekniset ja organisatoriset
toimenpiteet toteutettaisiin. Viestinvilityspalvelun palvelutuottajana ja kokonaisuuden
rekisterinpitdjand Suomi.fi-viestien toiminnallisuuksiin liittyvien henkilGtietojen osalta Digi- ja
véestotietovirastolla olisi merkittdva rooli henkildtietojen suojan ja kokonaisuuden tietoturvan
varmistamisessa. Luottamuksellisen viestin salaisuuden suojan osalta riskid ulkopuolisten
paisysti tiedoksiantoihin liittyviin viesteihin voitaisiin pienentdd palvelutuottajan ja yksityisten
digipostitoimijoiden kehittdmilld palvelun ominaisuuksilla, mutta viime kédessd myos
loppukayttdjan omilla toimilla digipostipalveluihin kéytettdvistd kirjautumisvélineisté
huolehtimisen ja palveluiden kdyton osalta.

Perustuslakivaliokunnan mukaan henkil6tietojen suoja tulee turvata ensisijaisesti yleisen
tietosuoja-asetuksen ja kansallisen tietosuojalain nojalla. Kansallisen erityislainsdddannon
sddtaimiseen tulee siten suhtautua pidattyvésti ja rajata sellainen vain vélttimattomadan
tietosuoja-asetuksen salliman liikkumavaran puitteissa. Valiokunnan mukaan on kuitenkin
selvad, ettd erityissddntelyn tarvetta on arvioitava myds tietosuoja-asetuksen edellyttdmin
riskiperusteisen ldhestymistavan mukaisesti kiinnittdmalld huomiota tietojen késittelysté
aiheutuviin uhkiin ja riskeihin. Mitd suurempi riski késittelysté aiheutuu luonnollisen henkilon
oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi séédntely (PeVL 14/2018
vp, s. 4-5). Vastaavasti, mitd vdhdisempi riski késittelystd aiheutuu, sitd perustellumpaa on
pitdytya yleissddntelyssa.

Perustuslakivaliokunta on korostanut, ettd siltd osin kuin Euroopan unionin lainsdddinto
edellyttdd kansallista siéntelyd tai mahdollistaa sen, tdtd kansallista liikkkumavaraa kéytettiessa
otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. esim. PeVL 1/2018 vp,
PeVL 25/2005 vp). Perustuslakivaliokunta on painottanut, ettd hallituksen esityksessd on
erityisesti perusoikeuksien kannalta merkityksellisen sddntelyn osalta syytd tehdd selkoa
kansallisen liikkkumavaran alasta (ks. esim. PeVL 17/2019 vp, s. 2-3, PeVL 29/2018 vp, s. 3,
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PeVL 26/2018 vp, s. 4, PeVL 14/2018 vp, s. 7, PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42,
PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4).

Tietosuoja-asetuksen 6 artiklan 3 kohdan mukaan kyseisen artiklan 1 kohdan c ja e alakohdassa
tarkoitetun késittelyn perustasta on sdddettdvéd joko unionin oikeudessa tai rekisterinpitéjéan
sovellettavassa jdsenvaltion lainsdddénnossd. Késittelyn tarkoitus mééritellddn kyseisessd
kisittelyn oikeusperusteessa tai, 1 kohdan e alakohdassa tarkoitetussa késittelyssé, sen on oltava
tarpeen yleistd etua koskevan tehtévin suorittamiseksi tai rekisterinpitéjélle kuuluvan julkisen
vallan kéyttdmiseksi. Kyseinen késittelyn oikeusperuste voi sisdltdd erityisid sddnnoksié, joilla
mukautetaan tdimén asetuksen sdéntdjen soveltamista, muun muassa: yleisid edellytyksié, jotka
koskevat rekisterinpitéjén suorittaman tietojenkésittelyn lainmukaisuutta; késiteltdvien tietojen
tyyppid; asianomaisia rekisterdityjd, yhteisojé joille ja tarkoituksia joihin henkilStietoja voidaan
luovuttaa; kayttdtarkoitussidonnaisuutta; sdilytysaikoja; sekd kisittelytoimia ja -menettelyja,
mukaan lukien laillisen ja asianmukaisen tietojenkisittelyn varmistamiseen tarkoitetut
toimenpiteet, kuten toimenpiteet muita IX luvussa esitettyja erityisid tietojenkésittelytilanteita
varten. Unionin oikeuden tai jasenvaltion lainsddddannon on taytettdva yleisen edun mukainen
tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun padaméaaraan nédhden.

Tietosuoja-asetuksen 6 artiklan 2 kohdan mukaan jésenvaltiot voivat pitdd voimassa tai ottaa
kayttoon yksityiskohtaisempia sdfnnoksid tdssd asetuksessa vahvistettujen sddntdjen
soveltamisen mukauttamiseksi sellaisessa kasittelyssa, joka tehdddn kyseisen artiklan 1 kohdan
¢ ja e alakohdan noudattamiseksi maarittdamalld tdsmaéllisemmin tietojenkasittely- ja muita
toimenpiteitd koskevat erityiset vaatimukset, joilla varmistetaan laillinen ja asianmukainen
tietojenkésittely muun muassa muissa erityisissd késittelytilanteissa siten kuin IX luvussa
sdddetddn.

Esityksessd ehdotetaan kéytettdvin tietosuoja-asetuksen sisdltiméé kansallista litkkumavaraa
tietosuoja-asetusta tdydentdvén ja tdsmentidvan kansallisen lainsdddannon osalta. Kuten edella
luvussa 4.2.3.3 on todettu, esityksessé tarkoitettu yksityisten digipostitoimijoiden suorittama
henkil6tietojen késittely perustuisi rekisterinpitdjén lakisdéteisen velvoitteen noudattamiseen,
josta sdéddetddn tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdassa. Siten késittelyn
perustasta on sdddettdvid rekisterinpitidjdén sovellettavassa kansallisessa lainsdddannossd, ja
késittelyn tarkoitus méadiritellddn kyseisessd késittelyn oikeusperusteessa. Katseluohjelman
tarjoamiseen liittyvdstd tehtdvistd ja siten henkilotietojen kisittelyn osalta késittelyn
oikeusperusteena  olevasta  lakisditeisestd  velvoitteesta  sdddettdisiin  ehdotetussa
katseluohjelman tarjoamista koskevassa 8 f §:ssd. Kasittelyn tarkoituksena olisi
oikeusperustetta vastaavasti katseluohjelman tarjoaminen ja ndkymén avaaminen kéyttdjan
viestinvilityspalvelutiliin. Digi- ja véestotietoviraston oikeudesta henkildtietojen kisittelyyn
tissd tarkoituksessa on sdddetty voimassa olevan tukipalvelulain 12 §:ssi.

Lahtien siitd, ettd ylld ja luvussa 4.2.2.3 ja 4.2.3.3 esitetyt toimenpiteet tietosuojaan ja
luottamuksellisen viestien suojaan liittyvien riskien vdhentdmiseksi toteutettaisiin, esityksen
myd6td aiheutuvien haitallisten vaikutusten arvioidaan téltd osin olevan vakavuudeltaan
tunnistettuja mutta todenndkdisyydeltddn kaukaisia. Esityksen mahdollisten henkil6tietojen
suojan ja luottamuksellisen viestin salaisuuden suojan vaarantumista koskevien riskien
arvioidaan jadvéan siten kokonaisuudessaan véhiisiksi. Ottaen kuitenkin huomioon haitallisten
vaikutusten vakavuuden sekd sen, ettd riskien véhentdminen on riippuvaista asianmukaisten
toimenpiteiden toteuttamisesta, esityksen valmistelun aikana on arvioitu, ettd esityksesséd on
valttdiméatontd hyodyntid tietosuoja-asetuksen kansallista liikkumavaraa siddtdmalld tietosuoja-
asetuksen 6 artiklan 3 kohdan mukaisesti laillisen ja asianmukaisen tietojenkésittelyn
varmistamiseen tarkoitetuista toimenpiteista.
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Ehdotetussa 8 h §:ssd sdddettdisiin palveluntarjoajaan kohdistuvista vaatimuksista, muun
muassa luotettavuudesta seka tehtdvan hoitamisen edellyttdmistd teknisistd ja toiminnallisista
vaatimuksista sekd henkilostostd. Ehdotetussa 8 j §:ssd sdéddettdisiin palveluntarjoajien ja
palvelutuottajan velvoitteesta tehdd yhteisty6td muun muassa viestinvilityspalvelun ja
katseluohjelmien toiminnan, mukaan Iukien tietoturvallisuuden, varmistamiseksi, ja
ehdotetussa 8 k §:ssé toimenpiteisiin ryhtymisestd ja tietojédrjestelmien irti kytkemisestd
hiiridtilanteissa. Ehdotetussa 8 | §:ssd sédddettiisiin julkista hallintotehtdvdd hoitavien
palveluntarjoajien valvonnasta ja palvelutuottajan tiedonsaantioikeudesta tdmidn tehtdvin
hoitamiseksi vélttiméattdmien julkisen hallintotehtdvan hoitamiseen liittyvien tietojen osalta.
Ehdotetuilla pykililld pyritddn varmistamaan viestinvélityspalvelun ja katseluohjelmien
tietoturvallisuutta ja ne ovat siten laillisen ja asianmukaisen tietojenkésittelyn varmistamista
koskevia toimenpiteitd henkildtietojen suojan ja luottamuksellisen viestin suojan
toteuttamiseksi.

Tietosuoja-asetuksen 6 artiklan 3 kohdan mukaisesti kansallisen lainsddddannon on tiytettava
yleisen edun mukainen tavoite ja oltava oikeasuhteinen silld tavoiteltuun oikeutettuun
padmadrddn nidhden. Edelld mainituilla henkilGtietojen kasittelyd koskevilla sddanndksilld
mahdollistettaisiin esityksen tavoitteen mukaisesti hallinnon asiakkaan vapaus valita
kayttdmainsa katseluohjelma viranomaisten sdhkdisten tiedoksiantojen katselemiseksi siten, ettd
katseluohjelman ja siihen liittyvén viestinvélityspalvelun tietoturva ja toimivuus seka hallinnon
asiakkaiden tietosuoja ja luottamuksellisen viestin salaisuuden suoja on turvattu. Koska kyse on
viranomaisten sdhkdisten tiedoksiantojen ja niihin liittyvien viestien nayttimisesta
katseluohjelmilla, kyseisilld sddnndksilld pyritddn turvaamaan myds tiedoksiantojen
asianmukaista ja turvallista toteutumista ja siten hallinnon asiakkaiden oikeusturvaa. Siten nyt
ehdotetuilla henkildtietojen kasittelyd koskevilla erityissddnnoksilld arvioidaan olevan
mydnteinen vaikutus perusoikeuksina suojattujen yksityiseldmin suojan ja oikeusturvan
toteutumiseen.

Ehdotetut tietosuoja-asetuksen kansallista litkkumavaraa hyddyntdvat sddnnokset ovat
oikeasuhteisia edelld mainittuihin yleisen edun mukaisiin oikeutettuihin pédédméériin nidhden,
koska sddnnoksilld ei ylitetd sitd, miké on tarpeen kyseisten paaméérien saavuttamiseksi. Kuten
edelld on todettu, kisittely sisdltdd rekisterdityjen oikeuksiin ja vapauksiin kohdistuvia riskeja,
joiden vdhentdmiseksi on toteutettava useita riskeihin suhteutettuja toimenpiteitd. Tarvittavien
toimenpiteiden toteuttamiseksi ja héiridtilanteiden selvittimiseksi palvelutuottajan ja
palveluntarjoajien on tehtdvd yhteistyotd. Ottaen huomioon kisittelystd aiheutuvat riskit ja
tarpeen varmistaa toimenpiteiden ja yhteistyon toteutuminen, edelld mainittuja asioita ei voida
jéttdad ainoastaan osapuolten vilisen sopimuksen varaan, vaan niistd on valttimatontd saatad
laissa. Koska sddnnokset ovat kuitenkin verrattain yleistasoisia, ne eivdt ole suhteettomia
tavoiteltuihin pddamaériin ndhden. Siten ehdotettuja henkilStietojen késittelyd koskevia
sdadannoksid voidaan pitdd tietosuoja-asetuksen 6 artiklan 3 kohdan mukaisesti oikeasuhteisina
niilld tavoiteltuun oikeutettuun padméadrddn nihden ja yleisen edun mukaisen tavoitteen
tayttédvina.

Esityksen ei ndin ollen arvioida olevan ristiriidassa perustuslain 10 §:ssd sdddetyn
yksityiseldmén suojan kanssa.

10.3 Oikeusturva ja hyvé hallinto

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa késitellyksi asianmukaisesti ja
ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva péatos
tuomioistuimen tai muun riippumattoman lainkéyttdelimen kasiteltdvaksi. Késittelyn julkisuus
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sekd oikeus tulla kuulluksi, saada perusteltu pditds ja hakea muutosta samoin kuin muut
oikeudenmukaisen oikeudenkdynnin ja hyvén hallinnon takeet turvataan lailla. Hyvén hallinnon
perusteista on sdddetty hallintolain 2 luvussa.

Perustuslain 21 §:n sddnnostd tulee lukea kokonaisuutena (HE 309/1993 wvp, s. 72).
Sédannoksessd luetellaan hyvén hallinnon ja oikeudenmukaisen oikeudenkdynnin térkeimmdt
osa-alueet eli kisittelyn julkisuus, oikeus tulla kuulluksi, oikeus saada perusteltu pdétds seké
oikeus hakea muutosta. Luetteloa ei ole tarkoitettu tyhjentdvéksi (PeVL 43/2021 vp, kohta 2).
Vaatimus virkatoiminnan puolueettomuudesta samoin kuin hallintolaissa sdddetty
palveluperiaate voidaan liittdd 1 momentissa asetettuun asianmukaisen késittelyn vaatimukseen.
Hallintolain 7 §:n 1 momentin palveluperiaatteen mukaan asiointi ja asian késittely
viranomaisessa on pyrittdvé jérjestimddn siten, ettd hallinnossa asioiva saa asianmukaisesti
hallinnon palveluita ja viranomainen voi suorittaa tehtivéinsa tuloksellisesti. Palveluperiaate
siséltdd velvollisuuden jérjestdd asiointi siten, ettd digitaalisten palveluiden kiyttdjat saavat
asianmukaisia hallinnon digitaalisia palveluita. Sdhkoisessd asioinnissa palveluperiaate on
keskeinen elementti tarkasteltaessa sdhkodisen viranomaistoiminnan laatua. Lainsdadéannolla ei
saa vaarantaa kenenkédn oikeusturvaa (PeVL 5/2016 vp, s. 3). Perustuslain 21 §:n sddnnokset
eivit kuitenkaan estd sddtdmaéstd lailla vdhaisid poikkeuksia niissé turvattuihin oikeuksiin,
kunhan téllaiset poikkeukset eivit muuta kulloinkin kyseessé olevan oikeusturvatakeen asemaa
padsdintond eivitka yksittdistapauksessa vaaranna yksilon oikeusturvaa (HE 309/1993 vp, s. 74
jaesim. PeVL 43/2021 vp, kohta 2, PeVL 39/2014 vp, s. 2).

Hallituksen esitysluonnoksessa ehdotettavien muutosten vaikutukset perustuslain 21 §:ssé
turvattuun oikeusturvaan ja lailla turvattuun hyvédn hallintoon liittyvit ensisijaisesti
viranomaisen tiedoksiantovelvollisuuteen ja tiedoksiannon tehokkaaseen toimitustapaan
hallintolain 7 §:ssdé sédddetyn palveluperiaatteen mukaisesti. Esityksen vaikutuksia
oikeusturvaan on kuvattu jaksossa 4.2.2.2. Ehdotettavien muutosten on arvioitu vahiisissa
médrin vahvistavan oikeusturvan ja hyvéin hallinnon edellytyksid niiden henkildiden osalta,
jotka padsdantdisesti kayttdvat esimerkiksi yksityisen palveluntarjoajan tuottamaa palvelua
sdhkdisten viestiensd vastaanottamiseen. Esityksen arvioidaan kuitenkin voivan aiheuttaa myds
mahdollisia riskejd oikeusturvan toteutumiseen. Henkilon tulisi ymmaértii, ettd hanen tekemén
katseluohjelmaa koskevan valinnan ja siitéd viestinvilityspalvelun kdyttéjarekisteriin seuraavan
merkinnidn tekeminen tarkoittaa sitd, ettd henkilon on jatkossa seurattava valitsemaansa
palvelua viranomaisten ldhettimit sdhkdiset tiedoksiannot ja muut viestit vastaanottaakseen.
Muussa tapauksessa erityisesti viranomaisten tavallisten sdhkoisten tiedoksiantojen
vastaanottaminen voisi vaarantua.

Perustuslakivaliokunta on hallituksen esitystdi HE 124/2025 vp koskeneessa lausunnossaan
todennut, ettd valiokunnan mielestd viestinvilityspalveluun tulleesta tiedoksi annettavasta
asiakirjasta tehtdvalld ilmoituksella (heréte) on keskeinen merkitys tiedoksiannon tarkoituksen
toteutumisen kannalta. Perustuslakivaliokunnan mielestd viranomaisen ilmoitukset tiedoksi
annettavasta asiakirjasta tulee toimittaa asianosaisen nimenomaisesti valitsemaan séhkoiseen
yhteystietoon, joka voi olla esimerkiksi sdhkoposti, puhelin tai viestinvilityspalvelu. (PeVL
59/2025 vp, kappaleet 13 ja 14).

Kuten edelld luvussa 4.2.2.2 on tarkemmin selostettu, viestinvilityspalveluun ldhetetysta
tiedoksi annettavasta asiakirjasta ldhetettdvd ilmoitus sdilyisi jatkossakin keskeisend
oikeusturvamekanismina. Palvelutuottaja vastaisi tukipalvelulain 8 b §:n mukaisesti jatkossakin
tiedoksiannon edellytyksenid olevan asiointilain 19 a §:ssd tarkoitetun ilmoituksen teknisesti
lahettdmisestd viestinvélityspalvelutilin ~ kdyttdjdn ilmoittamaan sdhkopostiosoitteeseen.
Palveluntarjoajan tarjoamaa katseluohjelmaa kiyttiva tiedoksiannon vastaanottaja saisi siten
sddntelyn nojalla Digi- ja véestOtictoviraston ldhettdmalld ilmoituksella tiedon

104



viestinvilityspalvelutilille saapuneesta tiedoksiannosta sekéd siitd, missd tiedoksianto on
luettavissa. [lmoituksen perusteella kiyttdja voisi kdyda lukemassa tiedoksiannon valitsemansa
katseluohjelman avulla. Tiedoksiannosta ldhetettdvd ilmoitus sdilyisi siten jatkossakin
keskeisend tiedoksiannon toteutumista tukevana oikeusturvamekanismina. Teknisen
toteutuksen olisi tarkoitus mahdollistaa ilmoitusten ldhettdminen palveluntarjoajan palvelussa
ilmoitettuun séhkodiseen osoitteeseen. Palveluntarjoajan ldhettdmé ilmoitus ei kuitenkaan
poistaisi palvelutuottajan vastuuta ilmoituksen ldhettdmisestd viestinvilityspalvelun kayttdjan
ilmoittamaan séhkdiseen osoitteeseen, mutta se varmistaisi, ettd palveluntarjoajan palvelua
kayttava henkild saisi tiedon saapuneesta viestista.

Mahdollisia oikeusturvariskejda voidaan ehkiistd myds informoinnilla, johon siséltyvat seka
yleinen tiedottaminen lakiesityksestd aiheutuvista muutoksista ettd henkilokohtainen
informointi asiakkaan kéyttimaa katseluohjelmaa koskevan valinnan tekemisen yhteydessa.
Digi- ja vdéestotietovirasto palvelutuottajana vastaa siitd, ettdi muun katseluohjelman
valitsemisen vaikutuksista kerrotaan riittdvan selkeésti ja ymmaérrettdvasti Suomi.fi-viesteissa.
Digi- ja vdestotietovirasto ja tiedoksiantojen ndyttdmiseen osallistuvat palveluntarjoajat voisivat
myo0s viestinnilld ja palvelun toteutuksella varmistua siitd, ettei henkild valitse kdyttdméakseen
katseluohjelmaksi sellaista palvelua, jota hénell4 ei tosiasiassa ole kdytossa.

Oikeusturvariskien kannalta keskeistd on myds se, ettd muun katseluohjelman kuin Suomi.fi-
viestien kayttoliittyméan valitseminen edellyttdd henkiloltd aktiivisia toimia ja perustuu hdnen
omaan vapaaehtoiseen valintaansa. Henkilon tulisi ottaa yksityisen digipostitoimijan tarjoama
palvelu kayttoon kyseiseltd palveluntarjoajalta suostumuksen perusteella ja sen jalkeen erikseen
valita, ettd hdn haluaa lukea tiedoksiannot kyseisessé yksityisen tarjoamassa palvelussa. Mikali
henkild ei siis oma-aloitteisesti téllaista valintaa tekisi, viranomaisten tiedoksiannot
toimitettaisiin hénelle jatkossakin Suomi.fi-viesteihin. Viestit olisivat my0s aina tallessa
Suomi.fi-viesteissd, eikd niitd tallennettaisi muihin digipostipalveluihin muutoin kuin
viliaikaisesti yksittdisen istunnon ajaksi. Viestit olisivat lisdksi aina luettavissa Suomi.fi-
viestien kéyttoliittyméssd, vaikka henkild olisi valinnut yhden tai useamman yksityisen
tarjoaman palvelun séhkoisten tiedoksiantojen lukemista varten.

Esityksen mahdollisten oikeusturvan vaarantumista koskevien riskien arvioidaan olevan
vahiisid, minka lisdksi niitd voidaan ehkdistd monin kuvatuin keinoin. Néin ollen esityksessa
ehdotettavien sdanndsten ei arvioida olevan ristiriidassa perustuslain 21 §:ssd sdddetyn
oikeusturvan takaamisen kanssa.

10.4 Julkisen hallintotehtidvin antaminen muulle kuin viranomaiselle

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtdvin tarkoituksenmukaiseksi hoitamiseksi eikd
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvén hallinnon vaatimuksia. Merkittdvaa
julkisen vallan kéyttod sisdltidvid tehtévid voidaan kuitenkin antaa vain viranomaiselle.

Saddnnoksessd on korostettu sitd, ettd julkisten hallintotehtivien hoitamisen tulee pddsdannon
mukaan kuulua viranomaisille ja ettd tillaisia tehtdvid voidaan antaa muille kuin viranomaisille
vain rajoitetusti. Pykdldn soveltamisalan kannalta ratkaisevaa on, mitd tarkoitetaan julkisella
hallintotehtdvalld. Julkisella hallintotehtdvilld lainkohdassa viitataan verraten laajaan
hallinnollisten tehtdvien joukkoon, johon kuuluu esimerkiksi lakien toimeenpanoon seké
yksityisten henkildiden ja yhteisdjen oikeuksia, velvollisuuksia ja etuja koskevaan
paitoksentekoon liittyvid tehtdvid. Lainsdddénto- tai tuomiovallan kayttda sen sijaan ei voida
pitdd lainkohdassa tarkoitettuina hallintotehtdvind. Perustuslain 124 §:n sddnnds kattaa
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viranomaisille jo nykyisin kuuluvien tehtdvien siirtdmisen lisiksi my0s hallintoon luettavien
uusien tehtdvien antamisen muille kuin viranomaisille (HE 1/1998 vp, s. 179/1).

Perustuslakivaliokunta ei ole antanut julkisen hallintotehtdvan kasitteelle tarkkaa maaritelmaa,
vaan tekee tapauskohtaista arviointia. Valiokunnan lausuntokdytdnndssd on kiinnitetty
huomiota julkisen hallintotehtévén késitteen tulkinnassa ensinnékin tehtdvén luonteeseen ja
ominaispiirteisiin. Merkitysti on ollut my®os silld, onko tehtévésti sdddetty laissa, samoin kuin
silld, toimiiko tietty taho tehtdvdd hoitaessaan viranomaisen méérdys-, ohjaus- tai
valvontavallan piirissd. Lisdksi huomiota on muun ohella kiinnitetty tehtévén ja siihen liittyvén
paatoksenteon oikeusvaikutuksiin (PeVL 53/2014 vp ja PeVL 5/2014 vp.).

Perustuslakivaliokunta on pitidnyt esimerkiksi kokonaisuutena tarkastellen meripelastustoimea
(PeVL 24/2001 vp, s. 4/1) ja operatiivisten jatehuoltotehtdvien muodostamaa kokonaisuutta
(PeVL 58/2010 vp, s. 4/I1) julkisina hallintotehtéviné. Valtion vientitakuiden myontdminen on
vahvoista yksityisoikeudellisista piirteistdén huolimatta julkinen hallintotehtdva (PeVL 2/2001
vp, s. 2/1). Oikeusapu- ja edunvalvontatehtdvissd on perustuslakivaliokunnan mielestd niiden
jarjestdmistapa  huomioiden kyse julkisen hallintotehtdvdn  piirteitd = omaavasta
tehtédvikokonaisuudesta, vaikka niissd painottuvat myds yksityiseen etuun ja
elinkeinotoimintaan liittyvét ndkdkohdat. Valiokunta on tilloin antanut merkitysté sille, ettd
kyse on viranomaisen jarjestimisvastuulla olevasta lakisédéteisestd palvelutehtidviastéd, jonka
toteuttamista voitiin valiokunnan mielestd luonnehtia myos tosiasialliseksi hallintotoiminnaksi
(PeVL 16/2016 vp, s. 2).

Tamén lisdksi julkisten palvelujen toteuttamista voidaan pitdd julkisena hallintotehtdvéné
(PeVM 9/2002 vp, HE 1/1998 vp). Tilloin on kyse niin kutsusta tosiasiallisesta
hallintotoiminnasta. Tosiasiallisella hallintotoiminnalla tarkoitetaan yleensad hallintotehtdvin
hoitamiseen liittyvad toimintaa, jolla ei tavoitella suoranaisia oikeusvaikutuksia. Tosiasialliseen
hallintotoimintaan saattaa kuitenkin sisdltyd julkisen vallan kéyttdd, kuten yksityisiin
kohdistuvien késkyjen ja kieltojen antamista ilman edeltdvid késittelytoimia.
Perustuslakivaliokunnan kéytinnostd ilmenee, ettd myds yksityisoikeudellista toimintaa
voidaan tietyissd tilanteissa pitdd julkisena hallintotehtdvdné. Edellytyksend on, ettd niihin
toimiin liittyy erityispiirteitd, kuten toimien rinnastuminen hallintopaitdksiin (PeVL 23/2013
vp, PeVL 57/2010 vp, PeVL 2/2001 vp).

My®ds viranomaista avustavia tehtdvid on pidetty julkisina hallintotehtdvind (ks. esim. PeVL
55/2010 vp, s. 2/1). Verohallinnosta annetun lain (503/2010) 2 b §:n 1 momentin 3 kohdassa on
sdddetty sdhkoisen tiedoksiannon ja sithen liittyvdn suostumuksen hallinnan siirtdmisesté
yksityiselle taholle. Hallituksen esityksen (HE 76/2012 vp. s. 57) perusteluiden mukaan
sdhkoisen tiedoksiannon osalta yksityinen hallinnoisi asiakkaan séhkoistd tiedoksiantoa varten
antamaa suostumusta ja valittdisi asiakirjat myos sellaiseen sdhkdisen tiedoksiannon palveluun,
jota asiakas kayttdd. Asiallisesti asiakas antaisi suostumuksen Verohallinnolle, vaikka tekninen
ylldpito tehtdisiin yksityisen toimesta. Asiakirjat toimitettaisiin sellaiseen turvalliseen
sdhkoiseen tiedoksiantopalveluun, jonka turvallisuuden Verohallinto on hyviksynyt. Téillaisia
tiedoksiantopalveluita voisivat olla esimerkiksi kansalaisen asiointitili (nykyinen
viestinvalityspalvelu) tai NetPosti (nykyinen OmaPosti). Perustuslakivaliokunta arvioi, ettd
mainitut tehtdvit ovat sellaisia julkisia hallintotehtédvid, joita tarkoitetaan perustuslain 124 §:ssa.
Tehtdvat ovat kuitenkin vain viranomaista avustavia ldhinné rutiiniluonteisia tukitehtdvié, eika
niihin sisélly julkisen vallan kdyttdmistd (PeVL 30/2012 vp, s. 4).

Julkisesta hallintotehtdvéstd ei ole ollut kyse sellaisessa puolueettomassa, tekniseen
asiantuntemukseen perustuvassa testauksessa ja sertifioinnissa, joka ei vaikuttanut
viranomaisen toimivaltaan paéttdd laitteiden ja rakenteiden méadrdaikaistarkastuksissa
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kaytettiavistd menetelmisté ja henkiloistd (PeVL 4/2012 vp, s. 2/11), eikd varmennetoiminnassa,
jonka luonne oli tosiasiassa etdéntynyt julkiseen hallintotehtévain liitettavistd ominaispiirteistd
(PeVL 16/2009 vp, s. 2—3).

Perustuslakivaliokunta on viimeaikaisessa kéytdnndssddn erityisesti korostanut, ettd
lakisddteisten tehtévien kokonaisuutta koskevasta sdéntelysté tulee asianmukaisesti tunnistaa se
osa, jota on pidettdva julkisena hallintotehtdvédna (ks. PeVL 37/2025 vp, kappale 6). Vaikka
jokin yhtidn lakisditeinen tehtéva olisi katsottava julkiseksi hallintotehtéviksi, tdstd ei johdu,
ettd yhtion toiminta ja lakisdéteiset tehtdavit kokonaisuudessaan olisivat julkisia hallintotehtévia.
Valiokunta korostaa tarvetta arvioida asiaa eritellysti. (PeVL 47/2025 vp, kappale 50, myds
PeVL 49/2025 vp, kappale 8).

Esityksessd ehdotetaan, ettd palvelutuottaja voisi antaa viestinvilityspalveluun sisdltyvin
katseluohjelman tarjoamista koskevan tehtavén hoidettavaksi myos muulle palveluntarjoajalle
eli myo0s yksityiselle toimijalle. Katseluohjelman tarjoamista koskeva tehtévi on jo nykyéén osa
Digi- ja véestotietovirastolle sdddettyd viestinvélityspalvelua koskevan tehtdvén toteuttamista.
Selkeyden vuoksi katseluohjelman tarjoamisesta sééddettdisiin tukipalvelulakiin ehdotettavassa
8 f §n 1 momentissa, jonka mukaan palvelutuottaja tarjoaa katseluohjelman
viestinvilityspalvelun kéyttdjille sdhkodisten tiedoksiantojen ja muiden viestien vastaanottamista
varten. Tehtdvin tarjoaminen olisi mahdollista antaa 8 g §:n nojalla sopimuksella myos
palveluntarjoajalle, joka voi olla yksityinen toimija. Palvelutuottajalla olisi velvollisuus tarjota
katseluohjelma, vaikka se olisi antanut sen tarjoamista koskevan tehtdvin myds muun
palveluntarjoajan tai palvelutarjoajien toteutettavaksi (ehdotettu 8 f §:n 2 momentti).

Katseluohjelman avulla vastaanottajan viestinvilityspalvelutilille ldhetetty tavallinen ja
todisteellinen tiedoksianto olisi mahdollista vastaanottaa yksityisen toimijan tarjoamassa
palvelussa. Tavallinen tiedoksianto tapahtuisi asiointilain 19 §:n mukaisesti viranomaisen
lahettdessd viestin vastaanottajan viestinvélityspalvelutilille, jolloin asiointilain 19 §:n
mukainen tiedoksisaantiolettamaa koskeva kolmen vuorokauden médrdaika alkaisi kulua
tiedoksiannon ldhettimisestd. Tiedoksianto olisi télloin luettavissa katseluohjelman avulla.
Todisteellisen tiedoksiannon osalta katseluohjelman avulla olisi mahdollista tehda tarvittava
toimi, jonka avulla vastaanottaja voi vahvistaa tiedoksiannon vastaanotetuksi asiointilain 18 §:n
edellyttimalld tavalla. Todisteellinen tiedoksianto toteutuisi asiointilain 18 §:n 3 momentin
nojalla, kun vastaanottaja vahvistaisi viestinvélityspalvelutilille saapuneen tiedoksiannon
vastaanottamisen yksityisen tarjoaman katseluohjelman avulla. Tieto vahvistuksesta
tallennettaisiin palvelutuottajan yllépitdméén viestinvilityspalveluun, josta tieto tiedoksiannon
vahvistamisesta menisi nykytilaa vastaavasti tiedoksi rajapintojen avulla tiedoksiannon
lahettéineelle viranomaiselle.

Yksityisen toimijan tarjoama katseluohjelma tarjoaisi tiedoksiannon vastaanottamiseen
tarkoitetun  teknisen luku- ja kuittausmahdollisuuden, mutta varsinainen vastuu
viestinvélityspalvelutilin toteuttamisesta sdilyisi tukipalvelun nojalla palvelutuottajana olevalla
Digi- ja véestotietovirastolla. Todisteellisen tiedoksiannon edellyttimi asiakirjan
vastaanottamisen vahvistus tehtdisiin katseluohjelman avulla, mutta vahvistusta koskeva tieto
tallentuisi vastaanottajan viestinvélityspalvelutilille, jonka ylldpidosta vastaa Digi- ja
viestdtietovirasto, ja jota kautta tieto vahvistuksesta vilittyisi viranomaiselle rajapintojen
vélitykselld. Vastaavasti my0s muut tiedoksiantoon liittyvédt lokitiedot olisivat
viestinvélityspalvelun avulla annettavissa tiedoksiannon léhetténeelle kayttdjaorganisaatiolle.

Edelld luvussa 10.3 todetun mukaisesti ehdotetussa séédntelyssd ei muutettaisi asiointilaissa
sdddettyd edellytystd ilmoituksen ldhettdmisestd viestinvélityspalveluun. Palvelutuottaja
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vastaisi tukipalvelulain 8 b §:n mukaisesti jatkossakin tiedoksiannon edellytyksend olevan
asiointilain 19 a §:ssé tarkoitetun ilmoituksen teknisesté ldhettdmisesta.

Kuten edelld on todettu, myos hallinnollisen padtdsvallan kdyttdmiseen asiallisesti kytkeytyvét
teknis-hallinnolliset késittely- ja valmistelutehtévét, joilla on pédtoksentekoa avustava tai
julkisen vallan kdyttdmistd myotéilevé luonne, kuuluvat julkisen hallintotehtévin késitteen alle.
Koska tiedoksiannon vastaanottamiseen sisdltyvin tiedoksiannon lukemisen ja todisteellisen
tiedoksiannon osalta vastaanottamisen vahvistuksen tekeminen on katsottava olevan olennainen
osa Digi- ja véestotietovirastolle sdddettyd viestinvilityspalvelua koskevaa tehtidvaa,
katseluohjelman tarjoamisessa on katsottava olevan kysymys julkisesta hallintotehtdvasta.
Kéaytanndssd yksityisen toimijan tarjoaman katseluohjelman toteutus tarkoittaisi sitd, etté
yksityisen tarjoamassa palvelussa olisi mahdollista vastaanottaa ja lukea viestinvélityspalveluun
saapuneet tiedoksiannot. Viestinvélityspalvelun tuottamisesta ja kehittimisestd vastaisi edelld
kerrotun mukaisesti jatkossakin Digi- ja véestdtietovirasto ja yksityisen toimijan julkinen
hallintotehtéva rajoittuisi mainittuun teknisen kayttoliittymén (katseluohjelma) tarjoamiseen.
Tamén vuoksi yksityiselle annettavassa tehtidvissa olisi kysymys teknis- ja avustusluonteisesta
julkisesta hallintotehtivistd, jonka hoitamiseen ei liittyisi julkisen vallan kdyttdmista.

Julkinen hallintotehtédvad voidaan perustuslain 124 §:n mukaan antaa viranomaiskoneiston
ulkopuolelle vain, jos se on tarpeen tehtdvdn tarkoituksenmukaiseksi hoitamiseksi.
Tarkoituksenmukaisuusvaatimus on oikeudellinen edellytys, jonka tiyttymistd tulee arvioida
tapauskohtaisesti kunkin viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen
hallintotehtdvdn  kohdalla  erikseen (ks. esim. PeVL 5/2014 vp, s. 3).
Tarkoituksenmukaisuusarvioinnissa tulee hallinnon tehokkuuden ja muiden hallinnon sisdisten
nikokohtien liséksi kiinnittdd erityistd huomiota yksityisten henkildiden ja yhteisdjen tarpeisiin.
Myo6s  hallintotehtdvdn  luonne  on  otettava  arvioinnissa  huomioon.  Siten
tarkoituksenmukaisuusvaatimus voi palveluiden tuottamiseen liittyvien tehtdvien kohdalla
tayttyd helpommin kuin esimerkiksi yksilon keskeisid oikeuksia koskevaa paitoksentekovaltaa
siirrettdessd. Edelld mainitun Verohallinnosta annetun lain (503/2010) 2 b §:n 1 momentin 3
kohdassa sdddetyn osalta perustuslakivaliokunta katsoi, ettd sddnnoksessd mainittujen teknisten
tehtdvien  siirto on  tarkoituksenmukaista, ja  sddntely tdyttdd  muutoinkin
perustuslakivaliokunnan kéytdnndssd tdménkaltaiselle tehtdvien siirrolle asetetut vaatimukset
(PeVL 30/2012 vp, s. 4).

Perutuslakivaliokunta on kiinnittdnyt aiemmin huomioita yhtion ja viranomaisen paillekkédisten
tehtévien hoitamiseen ja korostanut tdmén organisointi- ja sdéintelytavan poikkeuksellisuutta
sekd todennut lausunnossaan, ettd vastaisuudessa on syyté pidittiytya tehtdvien organisoinnista
kédsilla olevan kaltaisesti. Lausunnon kohteena olleessa esityksessd oli kysymys
hallintopéétosten valmistelusta, ja valiokunnan késityksen mukaan esimerkiksi yhtion hallinto
ja sen tehtdvit vaikuttivat osin paéllekkaisilti asianomaisen viranomaisen kanssa (PeVL
93/2022 vp, kappaleet 6 ja 7).

Tiedoksiantojen néyttdmistd katseluohjelman avulla koskevan tehtivdn antaminen
sopimuspohjaisesti myds muulle kuin viranomaiselle hoidettavaksi varmistaisi osaltaan sit4,
ettd hallinnon asiakkailla olisi tosiasiallinen mahdollisuus valita, missd palvelussa he haluavat
vastaanottaa viranomaisten sahkoiset tiedoksiannot. Mahdollisuus valita palvelu voisi kasvattaa
postitse tapahtuvista tiedoksiannoista sdhkdisten tiedoksiantojen vastaanottamiseen siirtyvien
henkildiden mééraé, milld olisi tiedoksiantojen ja hallinnon tehokkuutta kasvattava ja toisaalta
tiedoksiannoista aiheutuvia pééstdja vidhentdvd vaikutus. Sahkdisten tiedoksiantojen
toimittaminen myos yksityisiin palveluihin ehdotettavan sééntelyn mukaisesti edistéisi myos
sdhkoisten viestien vélittimiseen liittyvdn markkinan kehittymisté ja yritysten vélista kilpailua.
Lisdksi my0s palveluntarjoajien hoidettavaksi annettava julkinen hallintotehtivd on
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palvelutuottajaa avustava tehtdvd, eikd sithen sisdlly julkisen vallan kayttdmistd tai
paitoksentekoa. Esityksessd ehdotetut muutokset eivit muuttaisi sitd 1dhtokohtaa, ettd vastuu
hallintolain  mukaisen tiedoksiantovelvollisuuden toteuttamisesta  sdilyisi edelleen
viranomaisilla ja vastuu viestinvélityspalvelun toteuttamisesta sidddetyistd tehtdvistad siilyisi
Digi- ja véestotietovirastolla.

Esityksessd ehdotettava malli, jossa Digi- ja viestotietovirastolla olisi velvollisuus tarjota
katseluohjelma, vaikka se olisi sopimuksella antanut tehtivdn myds palveluntarjoajan tai -
tarjoajien hoidettavaksi, on edelld todetusti perustuslakivaliokunnan lausuntokéytdnnon valossa
poikkeuksellinen. Malli olisi kuitenkin nyt kyseessd olevan tehtdvdn kohdalla perusteltu
erityisesti huoltovarmuuden ja jatkuvuuden nidkokulmasta ja sen avulla varauduttaisiin
esimerkiksi tilanteisiin, jossa palveluntarjoaja poistuu markkinoilta. T&lld tavoin
varmistettaisiin se, ettd hallinnon asiakkailla olisi aina kdytdssé katseluohjelma viranomaisten
sdhkoisten tiedoksiantojen vastaanottamista varten. Lisdksi on otettava huomioon, etti tehtidvin
paillekkéisyys koskisi vain yhtd teknisluonteista osaa Digi- ja véestotietovirastolle
viestinvélityspalvelun tuottamiseen liittyvistd tehtdvistd eikd kysymys olisi siten vastaavan
kaltaisesta tilanteesta kuin edelld mainitussa perustuslakivaliokunnan lausunnossa (PeVL
93/2022 vp). Yksityiselle toimijalle mahdollistettava tehtdvd olisi rajattu tédsmaéllisesti
koskemaan katseluohjelman tarjoamista, eikd tehtdvin toteuttamisessa ja sithen liittyvistd
julkista hallintotehtdvdd koskevista vastuista jdisi epdselvyyttd. Julkisen hallintotehtdvin
antamista muun kuin viranomaisen hoidettavaksi esityksessd ehdotetulla tavalla voidaan ndin
ollen pitéé perustuslain 124 §:n edellyttdmalla tavalla tarkoituksenmukaisena.

Lahtokohtana on, ettd julkisen hallintotehtdvdn antamisesta muulle kuin viranomaiselle
sdddetddn lailla. Joissakin tapauksissa, kuten julkisia palvelutehtivid siirrettiessd, asiasta
voidaan kuitenkin s#dtdd tai pdittdd myos lain nojalla. Kysymys voi olla esimerkiksi
viranomaisen antamasta valtuutuksesta tai siitd, ettd julkinen hallintotehtdva siirretdén lain
nojalla sopimuspohjaisesti muulle kuin viranomaiselle. Tehtdvén siirtdimiseen tai antamiseen
oikeuttavan toimivallan on tilldinkin perustuttava lakiin. Perustuslakivaliokunta on katsonut,
ettd viranomaisia avustavia tehtdvid voidaan sopimuksella siirtdé muiden kuin viranomaisten
hoidettavaksi (PeVL 11/2006 vp, s. 2 ja PeVL 47/2005).

Julkisen hallintotehtdvin antamista koskevassa laissa tulee yksiloidd, mitd tehtdvid
ulkopuoliselle voidaan siirtdd ja milld edellytyksilld. Sopimuksen tai viranomaispaatoksen
varaan ei voida jéttdd esimerkiksi vaatimuksia toiminnan yleisistd ehdoista, julkisten
hallintotehtévien hoitamiseen kohdistuvasta valvonnasta, toimijan kelpoisuudesta ja
luotettavuuden arvioinnista eiké tehtévid hoitavien virkavastuusta.

Esityksessd ehdotetaan sddntelyd, jossa palvelutuottajana toimiva Digi- ja véestotietovirasto
voisi sopimuksella antaa katseluohjelman tarjoamista koskevan tehtdvdn myds muun
palveluntarjoajan hoidettavaksi. Palvelutuottaja vastaisi teknisesti muun palveluntarjoajan
katseluohjelman liittdmisestd osaksi viestinvélityspalvelua. Palveluntarjoaja ja sen henkildsto
olisivat velvollisia noudattamaan julkista hallintotehtévai suorittaessaan hallinnon yleislakeja.

Katseluohjelman tarjoamista koskevan sopimuksen tekeminen edellyttéisi, ettd palveluntarjoaja
tayttad sille 8 h §:ssd sdddetyt vaatimukset. Kyseistd tehtdvdd hoitavan palveluntarjoajan
edellytettdisiin olevan luotettava ja oikeutettu harjoittamaan elinkeinoa Suomessa sen mukaan
kuin elinkeinotoimintalaissa séddetddn. Lisdksi palveluntarjoajalla edellytettdisiin olevan
tehtdvén hoitamiseen edellyttdmat riittdvat tekniset, taloudelliset, ammatilliset ja toiminnalliset
valmiudet ja riittdvd henkilostd. Tehtdvét, joita voitaisiin siirtdd muulle kuin viranomaiselle,
rajautuisivat ainoastaan tekniseen sédhkdisen tiedoksiannon toteuttamiseen liittyvddn avustavaan
tehtdvédn, eli viestinvélityspalveluun ldhetetyn sdhkdisen tiedoksiannon vastaanottamiseen ja
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luettavaksi saattamiseen muussa kuin palvelutuottajan katseluohjelmassa. Julkisen
hallintotehtdvidn antaminen muulle kuin viranomaiselle perustuisi lain nojalla tehtdvédn
sopimukseen palvelutuottajan ja palveluntarjoajan vililld. Sopimuksen yhteydessé arvioitaisiin
palveluntarjoajan edellytykset tdyttdd sdddetyt vaatimukset. Lisdksi laissa maédritettdisiin
sopimuksen sisdllon vahimmaisedellytyksid (8 1 §).

Julkisen hallintotehtdvén antaminen muulle kuin viranomaiselle ei saa vaarantaa perustuslain
124 §:n mukaan perusoikeuksia, oikeusturvaa eikd muita hyvén hallinnon vaatimuksia.
Sddnnokselld korostetaan julkisia hallintotehtdvid hoitavien henkiléiden koulutuksen ja
asiantuntemuksen merkitystd sekd sitd, ettd ndiden henkildiden julkinen valvonta on
asianmukaisesti  jérjestetty. Perustuslakivaliokunta on korostanut, ettd uskottaessa
hallintotehtévid muulle kuin viranomaiselle tulee toiminnassa sdfnndsperusteisesti taata
oikeusturvan ja hyvin hallinnon vaatimusten noudattaminen (PeVL 5/2014 vp, s. 3-4).
Oikeusturvan ja hyvén hallinnon vaatimukset koskevat ennen muuta julkiseen hallintotehtdvain
liittyvaa péaatoksentekoa. (HE 1/1998 vp, s. 179/11)

Oikeusturvan ja hyvin hallinnon vaatimusten toteutumisen varmistaminen perustuslain 124 §:n
tarkoittamassa merkityksessd edellyttdd padsdantdisesti, ettd asian kasittelyssd noudatetaan
hallinnon yleislakeja ja etté asioita késittelevét toimivat virkavastuulla (PeVL 53/2014 vp, s. 4—
5). Perustuslakivaliokunnan mukaan hallinnon yleislakeja sovelletaan niiden siséltdmien
soveltamisalaa, viranomaisten mééritelméaa tai yksityisen kielellistd palveluvelvollisuutta
koskevien sddnndsten nojalla myds viranomaiskoneiston ulkopuolisiin niiden hoitaessa
perustuslain 124 §:ssé tarkoitettuja julkisia hallintotehtivid, minkd vuoksi se on katsonut, etté
lakiin ei ole perustuslain 124 §:n takia vélttimétontd yleensd siséllyttdd viittausta hallinnon
yleislakeihin (ks. esim. PeVL 27/2014 vp, s. 2-3, PeVL 42/2005 vp, s. 3/I). Laajan
rikosoikeudellisen virkavastuun soveltaminen julkisen hallintotehtévin hoitamiseen edellyttda
kuitenkin perustuslakivaliokunnan ndkemyksen mukaan nimenomaista laintasoista sdannosti
(PeVL 15/2019 vp, s. 4).

Palvelutuottaja valvoisi palveluntarjoajien julkisen hallintotehtdvén hoitamista (8 1 §) ylimpien
laillisuusvalvojien ohella. Lisdksi Liikenne- ja viestintdvirasto valvoisi palveluntarjoajien
palveluita jo olemassa olevan sadntelyn, erityisesti kyberturvallisuuslaissa sdddetyn mukaisesti.
Myo6s muut laissa sdddetyt valvontamekanismit, kuten tietosuojavaltuutetun henkilGtietojen
késittelyd  koskevien sddnndsten noudattamista koskeva valvonta  soveltuisivat
palveluntarjoajien toimintaan. Yksityisid digipostipalveluja koskevaa sddntelyd valvonnan
nikokulmasta on kuvattu esityksen luvussa 2.5.2.

Lain 8 g §:n 2 momentissa on ehdotettu sidédettivén rikosoikeudellisen virkavastuun koskevan
myds palveluntarjoajan palveluksessa julkista hallintotehtdvdd suorittavaa. Momenttiin
siséltyisi lisdksi informatiivinen viittaus vahingonkorvauslakiin viitaten palveluntarjoajan ja sen
palveluksessa olevan julkista hallintotehtévaa suorittavan tyontekijén
vahingonkorvausvastuuseen. Sdhkdisten tiedoksiantojen ndyttdminen katseluohjelman avulla ei
ole julkisen vallan kayttod, vaan julkista hallintotehtdvdd avustavan tehtdvén hoitamista.
Rikoslain virkarikoksia koskevat sdénnokset eivit siten tule sovellettavaksi suoraan rikoslain
40 luvun perusteella, vaan rikosoikeudellisen virkavastuun laajentaminen muihin kuin julkista
valtaa  sisdltdviin  julkisiin  hallintotehtdviin  on  tehtdvd erityislainsddddnnossa.
Perustuslakivaliokunta on edellyttdnyt rikosoikeudellisen virkavastuun ulottamista myds
sellaisiin julkisiin hallintotehtdviin, joissa ei kéytetd julkista valtaa (ks. esimerkiksi, PeVL
3/2009 vp tai PeVL 30/2012 vp).

Vaikka katseluohjelman tarjoamista koskeva tehtdva on teknisluonteinen viranomaista avustava
tehtdvd, jonka hoitamisessa ei kidytetd julkista valtaa, edellyttdisi sen hoitaminen kuitenkin
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erityistd huolellisuutta. Ndin on muun muassa sen vuoksi, ettd viranomaisten tiedoksiantojen
toteutuminen edellyttdd toimivaa katseluohjelmaa, jonka avulla viestinvélityspalveluun
toimitetut tiedoksiannot olisivat kdyttdjan vastaanotettavissa. Mikéli kdyttdja olisi ilmoittanut
kayttdvansd palveluntarjoajan katseluohjelmaa, vaikuttaisi palveluntarjoajan katseluohjelman
toimivuus kéytdnnossd hdnen mahdollisuuksiinsa vastaanottaa tiedoksiantoja. Néin voidaan
katsoa olevan huolimatta siitd, ettdi my0s palvelutuottaja tarjoaisi edelleen katseluohjelmaa.
Palveluntarjoajan katseluohjelman on tdytettiva sille lainsd4ddanndsté ja palvelutuottajan kanssa
tehtivasta sopimuksesta seuraavat vaatimukset. Kéyttijaorganisaatioiden
viestinvalityspalveluun l&hettdmit tiedoksiannot ja muut viestit voivat joissakin tapauksissa
sisdltdd salassa pidettdvid tietoja ja jatkossa myos tdllaiset tiedoksiannot olisi mahdollista
vastaanottaa palveluntarjoajan tarjoaman katseluohjelman avulla. Salassa pidettivid ja
mahdollisesti muita arkaluonteisia tietoja késiteltdisiin siis palveluntarjoajien tarjoamissa
katseluohjelmissa. Rikosoikeudellisen virkavastuun ulottamista tehtdviin, joissa késitellddn
salassa pidettdvii tietoja, on pidetty perusteltuna (ks. esim. PeVL 11/2006 vp, s. 3 ja VaVM
10/2006 vp, s.5). Rikosoikeudellisen virkavastuun ulottamista katseluohjelmaa tarjoavan
palveluntarjoajan tyontekijoihin ndiden hoitaessa julkista hallintotehtdvda olisi ndin ollen
pidettdva tarpeellisena.

Mainitulla perusteella kyseessd olevan julkista hallintotehtivaéd avustavan tehtdvin antaminen
muiden palveluntarjoajien hoidettavaksi ei siten katsota vaarantavan perusoikeuksia,
oikeusturvaa tai muita hyvéan hallinnon vaatimuksia.

10.5 Salassa pidettiivien tietojen luovuttaminen

Salassa pidettdvien tietojen luovuttamisesta on julkisuuslain perusteella sdddettivé lailla.
Perustuslakivaliokunta on arvioinut wusein tietojen saamista ja luovuttamista
salassapitovelvollisuuden estimittd koskevan sdédntelyn kattavuutta, tismallisyyttd ja sisdltod
(ks. esim. PeVL 89/2022 wvp, kappale 12). Viranomaisen tietojensaantioikeus ja
tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet liittyd jonkin tarkoituksen
kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisdllot on pyritty luettelemaan laissa
tyhjentdvésti. Jos taas tietosisdltojd ei ole samalla tavoin luetteloitu, sdéntelyyn on pitdnyt
siséllyttdd vaatimus "tietojen vilttiméattomyydestd" jonkin tarkoituksen kannalta (ks. esim.
PeVL 8/2021 vp, kappale 24 ja siind viitatut lausunnot).

Valiokunta ei kuitenkaan ole pitdnyt hyvin véljid ja yksiloimdttomié tietojensaantioikeuksia
perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu vélttaméattomyyskriteeriin (ks.
esim. PeVL 96/2022 wvp, s. 4, PeVL 4/2021 vp, s. 4, PeVL 49/2016 wvp, s. 8).
Tiedonluovutussédénnosten tdsmillisyyden ja sisdllon arvioinnissa on annettu erityisté
merkitystd luovutettavien tietojen luonteelle arkaluonteisina tietoina (ks. esim. PeVL 96/2022
vp, s. 4, PeVL 15/2018 vp, s. 39 ja PeVL 38/2016 vp, s. 3).

Esityksen julkista hallintotehtévdé hoitavan palveluntarjoajan valvontaa koskevassa 8 1 §:ssé
ehdotetaan  sdéddettdviksi  viestinvilityspalvelun  palvelutuottajan  oikeudesta saada
palveluntarjoajilta ehdotettavan valvontatehtdvéinsd toteuttamiseksi salassapitosdéinndsten
estimatti valttdimattomat tiedot 8 £ §:n 1 momentin mukaisen tehtdvin hoitamiseen liittyvista
asiakirjoista. Palveluntarjoajien valvontaan liittyvén tehtdvén toteuttamiseksi valttimattomia
tietoja julkisen hallintotehtdvian hoitamisesta ei ole pyritty luettelemaan ehdotettavassa
sddannoksessd  tyhjentdvisti, vaan  ehdotettava tiedonsaantioikeus olisi  sidottu
valttiméattomyyskriteeriin.  Tietojen  olisi  oltava  vilttdméttomid  palvelutuottajan
valvontatehtivén toteuttamiseksi. Tdman liséksi luovutettavat tiedot voisivat koskea ainoastaan
ehdotettavan 8 f §:n 1 momentin mukaisen julkisen hallintotehtivin hoitamista.
Tiedonsaantioikeus ulottuisi ainoastaan niihin palveluntarjoajiin, joille palvelutuottaja olisi
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antanut viestinvilityspalvelun katseluohjelman tarjoamista koskevan julkisen hallintotehtédvin
itsensd lisdksi hoidettavaksi. Tiedot eivit lahtokohtaisesti olisi erityisen arkaluonteisia, vaan
koskisivat esimerkiksi palvelutuottajan ja palveluntarjoajan vilisessd sopimuksessa sovittujen
vaatimusten toteutumista tai palvelun kayttoon ja toimintaan liittyvid teknisid tietoja.
Tiedonsaantioikeuden alaan kuuluviin teknisiin tietoihin, kuten lokitietoihin voisi joissakin
tapauksissa sisdltyd my0s palveluntarjoajan henkiloston henkildtietoja, kuten esimerkiksi
tietojarjestelmien henkilonumeroita tai [P-osoitteita. N&itd henkilStietoja koskevan
tiedonsaantioikeuden osalta tietosuoja-asetuksen sdantelyliikkumavaran kéytt6d on kuvattu
edelld 10.2 luvussa. Ehdotettavan tiedonsaantioikeuden katsotaan ndin ollen olevan riittdvén
tasmillisesti ja  tarkkarajaisesti rajattu ja siten yhteensopiva edelld kuvatun
perustuslakivaliokunnan lausuntokdytdnnon kanssa.

Edelld  mainituilla  perusteilla  lakiehdotukset  voidaan  késitella  tavallisessa
lainsddtdmisjarjestyksessa.

Ponsi

Edella esitetyn perusteella annetaan eduskunnan hyviksyttaviksi seuraava lakiehdotus:

112



Lakiehdotus

Laki

hallinnon yhteisisti siahkoisen asioinnin tukipalveluista annetun lain muuttamisesta

Eduskunnan péaatoksen mukaisesti

muutetaan hallinnon yhteisistd sdhkoisen asioinnin tukipalveluista annetun lain (571/2016) 2
§:n 5 kohta ja

lisdtddn 2 §:44n uusi 6 kohta, seka lakiin uusi 8 f § ja 2 b luku seuraavasti:

238
Mddritelmdt

Tassé laissa tarkoitetaan:
5) kdyttdjdlld henkiloa, joka kéyttda tukipalvelua hallinnon asiakkaan ominaisuudessa;
6) katseluohjelmalla digitaalista palvelua, joka toimii viestinvélityspalvelun kayttoliittymana.

81§
Katseluohjelman tarjoaminen

Palvelutuottaja tarjoaa katseluohjelman viestinvélityspalvelun kéyttdjille sdhkdisten
tiedoksiantojen ja muiden viestien vastaanottamista varten.

Palvelutuottajan on tarjottava katseluohjelma, vaikka sen tarjoamista koskeva tehtévé olisi
annettu 8 g §mn nojalla tehdylld sopimuksella myds muun palveluntarjoajan tai
palveluntarjoajien toteutettavaksi.

Palvelutuottaja avaa kayttdjan viestinvalityspalvelutiliin ndkymén palveluntarjoajan
katseluohjelmaan, jos kiyttdji on ilmoittanut sen kdyttdmékseen katseluohjelmaksi 11 §:ssé
tarkoitettuun rekisteriin.

2 b luku

Palveluntarjoajan katseluohjelma

8g§
Katseluohjelman tarjoamista koskevan tehtdvin antaminen palveluntarjoajalle

Palvelutuottaja voi sopimuksella antaa 8 f §:n 1 momentissa tarkoitetun katseluohjelman
tarjoamista koskevan tehtdvdan myos muun palveluntarjoajan toteutettavaksi.

Palveluntarjoajan tyOntekijddn sovelletaan rikosoikeudellista virkavastuuta koskevia
sddannoksid hdnen suorittaessaan 8 f §n 1 momentissa tarkoitettua tehtivia.
Vahingonkorvausvastuusta sédédetién vahingonkorvauslaissa (412/1974).

Palveluntarjoajan ja sen palveluksessa olevan henkilon suorittaessa 8 f §:n 1 momentissa
tarkoitettua tehtdvdd, sovelletaan heiddn salassapitovelvollisuuteensa, mitd viranomaisten
toiminnan julkisuudesta annetussa laissa sdddetéén.
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8h§
Palveluntarjoajaa koskevat vaatimukset

Palveluntarjoajan on oltava luotettava ja télld on oltava oikeus harjoittaa elinkeinoa Suomessa
sen mukaan kuin elinkeinotoimintalaissa (565/2023) sdddetddn. Lisdksi palveluntarjoajalla on
oltava tehtivin hoitamisen edellyttdmait riittivéit tekniset, taloudelliset, ammatilliset ja
toiminnalliset valmiudet ja riittdva henkilosto.

Palveluntarjoajaa ei voida pitdé luotettavana, jos timi on liiketoimintakiellossa tai maarétty
liikketoimintakieltoon viiden viimeisen vuoden aikana, tuomittu viimeisen viiden vuoden aikana
vankeusrangaistukseen tai viimeisen kolmen vuoden aikana sakkorangaistukseen vakavasta
tyosuhdetta, elinkeinon harjoittamista, kirjanpitoa tai velkasuhdetta koskevien sdénndsten tai
madrdysten rikkomisesta, viimeisen viiden vuoden aikana tuomittu vankeusrangaistukseen
muusta vakavasta rikoksesta, jonka voidaan arvioida vaikuttavan luotettavuuteen tai katsoa
osoittavan ilmeistd sopimattomuutta hoitamaan 8 f §:n 1 momentissa tarkoitettua tehtdvaa.
Palveluntarjoajan luotettavuuden arviointi koskee sen médrddvéssi asemassa olevia henkil6itd
sekd 8 f §:n 1 momentissa tarkoitettua tehtdvaa hoitavia henkilGita.

81§
Sopimus katseluohjelman tarjoamisesta

Palveluntarjoajan kanssa tehtdvissd sopimuksessa on sovittava ainakin:

1) sopimuskaudesta, toiminnan aloittamisesta ja sopimuksen pédttymisestd kesken
sopimuskauden;

2) palveluntarjoajan tarjoamalle katseluohjelmalle asetetuista muista kuin lakisdéteisistd
vaatimuksista;

3) katseluohjelman tarjoamista koskevaa tehtdvdd suorittavien henkildiden riittdvan
ammattitaidon turvaavista menettelyista.

Palvelutuottajan on laadittava ja ylldpidettivd 1 momentissa tarkoitetuista vaatimuksista
yleisid ja julkisesti saatavilla olevia vakiosopimusehtoja, joiden noudattamiseen
palveluntarjoajan on sopimuksessa sitouduttava.

Palveluntarjoajan tulee antaa tarvittava selvitys palvelutuottajalle 8 h §:ssd tarkoitettujen
vaatimusten tdyttymisestd ennen sopimuksen tekemista.

Palvelutuottaja voi irtisanoa tai purkaa sopimuksen, jos palveluntarjoaja ei enéd tdytd siithen
kohdistuvia 8 h §:ssé tarkoitettuja vaatimuksia tai jos palveluntarjoaja olennaisesti laiminlyd
sopimuksessa sovittujen tehtidvien suorittamisen tai muutoin rikkoo sopimusta tai toimii
olennaisesti tai toistuvasti lainvastaisesti.

Palveluntarjoajan on viipymattd ilmoitettava palvelutuottajalle sellaisista toimintaansa
koskevista muutoksista, joilla voi olla olennaista vaikutusta sille uskottujen tehtdvien
hoitamiseen.

8J§
Yhteistyovelvoite

Palveluntarjoajien ja palvelutuottajan on tehtdvd yhteistyotd viestinvélityspalvelun ja
katseluohjelmien toiminnan varmistamiseksi.

8k§

Viestinvilityspalvelun ja katseluohjelman hdiridtilanteet
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Jos viestinvélityspalvelun tai katseluohjelman tuottamiseen kaytetty tietojarjestelmé aiheuttaa
haittaa  viestinvélityspalvelun tai sithen liitetyn katseluohjelman toiminnalle tai
tietoturvallisuudelle, haittaa aiheuttavasta tietojédrjestelméstid vastaavan tahon on valittomésti
ryhdyttdvd toimenpiteisiin tilanteen korjaamiseksi. Palvelutuottaja tai palveluntarjoaja voi
tarvittaessa kytked tietojarjestelménsd irti toisen ylldpitiméstd jarjestelmistd. Haittaa
aiheuttanut tietojérjestelma on kytkettdvé takaisin viipymaétta sen jélkeen, kun on todettu, ettei
haittaa enii aiheudu.

Palveluntarjoajan on viipymadttd ilmoitettava palvelutuottajalle sekd katseluohjelman
kayttdjille, jos sen tarjoamaan palveluun kohdistuu tai sitd uhkaa merkittdva tietoturvaloukkaus
taikka muu tapahtuma, joka estidd katseluohjelman toimivuuden tai héiritsee sitd olennaisesti
taikka vaarantaa tietoturvallisuuden toteutumisen. [lmoituksessa on kerrottava hiirion tai sen
uhkan arvioitu kesto sekd mahdollisuuksien mukaan palvelutuottajan ja katseluohjelman
kayttdjan kaytettavissd olevista suojaustoimenpiteistd. Lisdksi palveluntarjoajan on ilmoitettava
mainituille tahoille hdirion tai uhkan paittymisesta.

Palvelutuottajan on viipymaéttd ilmoitettava palveluntarjoajalle, jos viestinvilityspalveluun
kohdistuu tai sitd uhkaa merkittdva tietoturvaloukkaus taikka muu tapahtuma, joka estda
katseluohjelman toimivuuden tai héiritsee sitd olennaisesti taikka vaarantaa tietoturvallisuuden
toteutumisen. Ilmoituksessa on kerrottava hiirion tai sen uhkan arvioitu kesto sekd
mahdollisuuksien mukaan palveluntarjoajan kéytettdvissd olevista suojaustoimenpiteista.
Lisdksi palvelutuottajan on ilmoitettava palveluntarjoajalle héirion tai uhkan pééttymisesta.

Palvelutuottajan héiriéilmoituksista sen tukipalveluja kayttaville kdyttdjadorganisaatioille seké
tukipalvelun kayttéjille sdddetédén 18 §:n 2 momentissa.

81§
Julkista hallintotehtdvdd hoitavan palveluntarjoajan valvonta

Palvelutuottaja valvoo palveluntarjoajien 8 f §:n 1 momentissa tarkoitetun tehtdvin
hoitamista.

Palvelutuottajalla on oikeus saada palveluntarjoajalta 1 momentissa tarkoitetun
valvontatehtdvinsi toteuttamiseksi salassapitosdénnosten estimaéttd valttimattomat tiedot 8 f
§:n 1 momentissa tarkoitetun tehtdvin hoitamiseen liittyvistd asiakirjoista. Tiedot on
toimitettava palvelutuottajan pyytadmalla tavalla.

Palvelutuottajalla on oikeus tehdd valvontaa wvarten tarkastuksia palveluntarjoajan
toimitiloissa. Valvontaa ei saa suorittaa pysyvaisluonteiseen asumiseen kaytettdvissa tiloissa.
Toimitilojen tarkastuksessa noudatetaan hallintolain (434/2003) 39 §:44.

Tama laki tulee voimaan pdivénd kuuta 20 .

Helsingissd 16.4.2026

Paaministeri
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Petteri Orpo

Kunta- ja alueministeri Anna-Kaisa Ikonen
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Liite
Rinnakkaisteksti

Laki

hallinnon yhteisistii siihkdisen asioinnin tukipalveluista annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan hallinnon yhteisistd sdhkodisen asioinnin tukipalveluista annetun lain (571/2016) 2

§:n 5 kohta ja

lisdtddn 2 §:44n uusi 6 kohta, seka lakiin uusi 8 f § ja 2 b luku seuraavasti:

Voimassa oleva laki

238
Mddritelmdt

Téssé laissa tarkoitetaan:

S) kéyttdjdlld  henkiléd, joka kayttdd
tukipalvelua hallinnon asiakkaan
ominaisuudessa.

Ehdotus

238
Mddritelmdit

Téssé laissa tarkoitetaan:

S) kdywtdjdlld  henkilod, joka kéyttdd
tukipalvelua hallinnon asiakkaan
ominaisuudessa,

6) katseluohjelmalla digitaalista palvelua,
Jjoka toimii viestinvdlityspalvelun
kayttoliittymdnd.

81§
Katseluohjelman tarjoaminen

Palvelutuottaja tarjoaa katseluohjelman
viestinvdlityspalvelun kdyttdjille sdhkdisten
tiedoksiantojen  ja muiden viestien
vastaanottamista varten.

Palvelutuottajan on tarjottava
katseluohjelma, vaikka sen tarjoamista
koskeva tehtivd olisi annettu 8 g §:n nojalla
tehdylld sopimuksella myos muun
palveluntarjoajan  tai  palveluntarjoajien
toteutettavaksi.

Palvelutuottaja avaa kéyttdjin
viestinvilityspalvelutiliin ndkymdn
palveluntarjoajan  katseluohjelmaan,  jos
kéiyttija on ilmoittanut sen kdyttimdkseen
katseluohjelmaksi 11 §:ssd tarkoitettuun
rekisteriin.
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Voimassa oleva laki

Ehdotus

2 b luku

Palveluntarjoajan katseluohjelma

8g3§

Katseluohjelman tarjoamista koskevan
tehtdvdn antaminen palveluntarjoajalle

Palvelutuottaja voi sopimuksella antaa 8 f
$:n 1 momentissa tarkoitetun katseluohjelman
tarjoamista koskevan tehtdivin myds muun
palveluntarjoajan toteutettavaksi.

Palveluntarjoajan tyontekijddin sovelletaan
rikosoikeudellista  virkavastuuta  koskevia
sddnnoksid hdnen suorittaessaan 8 f §:n 1
momentissa tarkoitettua tehtdvdd.
Vahingonkorvausvastuusta sdddetddn
vahingonkorvauslaissa (412/1974).

Palveluntarjoajan ja sen palveluksessa
olevan henkilon suorittaessa 8 [ §n 1
momentissa tarkoitettua tehtdvdd, sovelletaan
heiddn  salassapitovelvollisuuteensa, —mitd
viranomaisten — toiminnan  julkisuudesta
annetussa laissa sdddetddn.

8h§
Palveluntarjoajaa koskevat vaatimukset

Palveluntarjoajan on oltava luotettava ja
tdlld on oltava oikeus harjoittaa elinkeinoa
Suomessa sen mukaan kuin
elinkeinotoimintalaissa (565/2023)
sdddetddn. Lisdksi palveluntarjoajalla  on
oltava tehtdvin hoitamisen edellyttimdit
riittdvdt tekniset, taloudelliset, ammatilliset ja
toiminnalliset valmiudet ja riittdvd henkilosto.

Palveluntarjoajaa  ei  voida  pitdid
luotettavana, jos tama on
liitketoimintakiellossa tai mddrdtty
litketoimintakieltoon viiden viimeisen vuoden
atkana, tuomittu viimeisen viiden vuoden
aikana vankeusrangaistukseen tai viimeisen
kolmen vuoden aikana sakkorangaistukseen
vakavasta tyosuhdetta, elinkeinon
harjoittamista, kirjanpitoa tai velkasuhdetta
koskevien  sddnndsten  tai  mddrdysten
rikkomisesta, viimeisen viiden vuoden aikana
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Voimassa oleva laki

Ehdotus

tuomittu  vankeusrangaistukseen — muusta
vakavasta rikoksesta, jonka voidaan arvioida
vaikuttavan  luotettavuuteen tai  katsoa
osoittavan ilmeistd sopimattomuutta
hoitamaan 8 f §:n 1 momentissa tarkoitettua
tehtivdd. Palveluntarjoajan luotettavuuden
arviointi koskee sen mddrddvdssd asemassa
olevia henkilGitd sekd 8 f §:n 1 momentissa
tarkoitettua tehtdvdid hoitavia henkiloitd.

8i§
Sopimus katseluohjelman tarjoamisesta

Palveluntarjoajan  kanssa  tehtdvdssd
sopimuksessa on sovittava ainakin:

1) sopimuskaudesta, toiminnan
aloittamisesta ja sopimuksen pddttymisestd
kesken sopimuskauden;

2) palveluntarjoajan tarjoamalle
katseluohjelmalle asetetuista muista kuin
lakisddteisistd vaatimuksista;

3) katseluohjelman tarjoamista koskevaa
tehtdvid suorittavien henkildiden riittdvin
ammattitaidon turvaavista menettelyistd.

Palvelutuottajan ~ on  laadittava  ja
vildpidettivi 1 momentissa tarkoitetuista
vaatimuksista yleisid ja julkisesti saatavilla
olevia vakiosopimusehtoja, joiden
noudattamiseen palveluntarjoajan on
sopimuksessa sitouduttava.

Palveluntarjoajan tulee antaa tarvittava
selvitys  palvelutuottajalle 8 h  §:ssd
tarkoitettujen  vaatimusten  tdyttymisestd
ennen sopimuksen tekemistd.

Palvelutuottaja voi irtisanoa tai purkaa
sopimuksen, jos palveluntarjoaja ei endd
tdytd siihen kohdistuvia 8 h §:ssd tarkoitettuja
vaatimuksia  tai  jos  palveluntarjoaja
olennaisesti laiminlyo sopimuksessa
sovittujen tehtdvien suorittamisen tai muutoin
rikkoo sopimusta tai toimii olennaisesti tai
toistuvasti lainvastaisesti.

Palveluntarjoajan on viipymdttd
ilmoitettava  palvelutuottajalle  sellaisista
toimintaansa koskevista muutoksista, joilla
voi olla olennaista vaikutusta sille uskottujen
tehtdvien hoitamiseen.
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Voimassa oleva laki

Ehdotus
88§
Yhteistyévelvoite
Palveluntarjoajien ja palvelutuottajan on

tehtdvd yhteistyotd viestinvdlityspalvelun ja
katseluohjelmien toiminnan varmistamiseksi.

8k §
Viestinvdlityspalvelun ja katseluohjelman
hdiridtilanteet

Jos viestinvdlityspalvelun tai
katseluohjelman  tuottamiseen  kdytetty
tietojdrjestelmd aiheuttaa haittaa
viestinvilityspalvelun  tai  siihen liitetyn
katseluohjelman toiminnalle tai

tietoturvallisuudelle, haittaa aiheuttavasta
tietojdrjestelmdstd  vastaavan tahon on
vdalittomdsti  ryhdyttivd  toimenpiteisiin
tilanteen korjaamiseksi. Palvelutuottaja tai
palveluntarjoaja voi tarvittaessa kytked
tietojdrjestelmdnsd irti toisen ylldpitimdstd
Jérjestelmdstd. Haittaa aiheuttanut
tietojdrjestelmd  on  kytkettdvd  takaisin
viipymdttd sen jdlkeen, kun on todettu, ettei
haittaa endd aiheudu.

Palveluntarjoajan on viipymdtta
ilmoitettava palvelutuottajalle sekd
katseluohjelman  kdyttdjille,  jos  sen
tarjoamaan palveluun kohdistuu tai sitd
uhkaa merkittiva tietoturvaloukkaus taikka
muu tapahtuma, joka estid katseluohjelman
toimivuuden tai hdiritsee sitd olennaisesti
taikka vaarantaa tietoturvallisuuden
toteutumisen. lIlmoituksessa on kerrottava
hdirién tai sen uhkan arvioitu kesto sekd
mahdollisuuksien mukaan palvelutuottajan ja
katseluohjelman  kdyttdjin  kdytettdvissd
olevista  suojaustoimenpiteistd.  Lisdksi
palveluntarjoajan on ilmoitettava mainituille
tahoille hdirion tai uhkan pddttymisestd.

Palvelutuottajan on viipymdittd ilmoitettava
palveluntarjoajalle, jos
viestinvilityspalveluun kohdistuu tai sitd
uhkaa merkittiva tietoturvaloukkaus taikka
muu tapahtuma, joka estdd katseluohjelman
toimivuuden tai hdiritsee sitd olennaisesti
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Voimassa oleva laki

Ehdotus

taikka vaarantaa tietoturvallisuuden
toteutumisen. Ilmoituksessa on kerrottava
hdirion tai sen uhkan arvioitu kesto sekd
mahdollisuuksien mukaan palveluntarjoajan
kéytettivissd olevista suojaustoimenpiteistd.
Liséiksi  palvelutuottajan on ilmoitettava
palveluntarjoajalle  hdirion  tai  uhkan

pddttymisestd.
Palvelutuottajan  hdiriéilmoituksista  sen
tukipalveluja kéyttiville

kéyttijdaorganisaatioille sekd tukipalvelun
kayttdjille sdddetddn 18 §$:n 2 momentissa.

81§

Julkista hallintotehtdivdd hoitavan
palveluntarjoajan valvonta

Palvelutuottaja valvoo palveluntarjoajien 8
f §:n 1 momentissa tarkoitetun tehtdvin
hoitamista.

Palvelutuottajalla  on  oikeus  saada
palveluntarjoajalta 1 momentissa tarkoitetun
valvontatehtdvinsd toteuttamiseksi
salassapitosddnndsten estamdttd
vdlttamdttomdt tiedot 8 f §:n 1 momentissa
tarkoitetun tehtdvin hoitamiseen liittyvistd
asiakirjoista.  Tiedot on  toimitettava
palvelutuottajan pyytamdlld tavalla.

Palvelutuottajalla  on  oikeus  tehdd
valvontaa varten tarkastuksia
palveluntarjoajan toimitiloissa. Valvontaa ei
saa suorittaa pysyvdisluonteiseen asumiseen
kdytettivissd tiloissa. Toimitilojen
tarkastuksessa  noudatetaan  hallintolain
(434/2003) 39 §:dd.

Tdmd laki tulee voimaan pdivdind kuuta 20 .
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