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Kirjallinen kysymys Palantirin kaytostia viranomaistoiminnoissa

Eduskunnan puhemiehelle

Yle raportoi tdlld wviikolla sisdministerion hallinnonalan viranomaisten hyddyntdvéin
yhdysvaltalaisen teknologiayhtid Palantirin teknologiaa. Palantir valmistaa analyysiohjelmistoja
muun muassa viranomaiskayttoon.

Palantirin toimintaan liittyy vakavia ihmisoikeushuolia. Thmisoikeusjirjestd6 Amnesty
International on raportoinut yhtion yhteyksistd Israelin toteuttamaan Gazan kansanmurhaan
toimittamalla tekodlytuotteita ja -palveluja Israelin armeijalle ja tiedustelupalveluille. Yhtion on
lisdksi katsottu sivuuttaneen kansainvélisen oikeuden normeja muun muassa Yhdysvaltojen
maahanmuuttoviranomaisten (DHS, ICE) operaatioissa.

Kaytdnnossd Palantirin toimittamilla tydkaluilla on ollut keskeinen rooli Yhdysvaltain
viranomaisten toimintatavoissa, jotka ovat Amnesty Internationalin arvioiden mukaan uhanneet
lisidtd mielivaltaisia ja lainvastaisia viisumien peruutuksia, pidatyksid, karkotuksia ja lukuisia
ihmisoikeusloukkauksia. Uhattuna ovat olleet esimerkiksi oikeus yksityisyyteen, sananvapauteen
ja tiedonsaantiin, liikkumisvapaus, yhdenvertaisuus ja syrjimattomyys seké oikeus vapauteen ja
mielenosoittamiseen. Amnesty Internationalin mukaan Palantirin Immigration OS:n kaltaiset
jarjestelmét uhkaavat tuottaa automatisoituja padtdksid ja oikeusturvan vakavaa heikentymista
maahanmuuttovalvonnassa ja ovat johtaneet Yhdysvalloissa ennenndkemattomalld nopeudella
toteutettuihin joukkokarkotuksiin.

Yhdysvaltojen esimerkki on osoittanut, ettd ohjelmistojen automatisoidut ominaisuudet
mahdollistavat ihmisten jatkuvan massaseurannan, valvonnan ja arvioinnin usein siind
tarkoituksessa, ettd toimia kohdistetaan muihin kuin kansalaisiin. Palantir on yhdistetty
esimerkiksi ennakoivaan valvontaan tekodlyn avulla. Ilman yksildityd rikosepdilyd tai muita
vahvoja perusteita yksiloon ja laajoihin joukkoihin kohdistettu valvonta on ongelmallista useiden
ihmisoikeuksien kannalta.

Viimeisimpénd Palantir on noussut kyseenalaiseen valoon huhtikuussa julkaisemansa manifestin
vuoksi. Manifestissa Palantir julistautuu kaytdnnossd kannattamaan &arioikeistossakin
havaittavissa olevaa sivilisaatioiden vélisen taistelun maailmankuvaa, jonka mukaan "toiset
kulttuurit ovat toimintakyvyttdmia ja taantumuksellisia". Yhtié perddnkuuluttaa "kovan vallan
hyodyntdmistd" ja Piilaakson teknologiajéttien "moraalista velkaa kotimaalle" julistaen ndin
asettautumista Yhdysvaltain intressien puolelle. Yhtion halu kdyttda poliittista valtaa globaalisti
on siis julkilausuttu tavoite.
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Yhdysvaltalaisten teknologiamiljardodrien poikkeuksellisen suora vaikutusvalta presidentti
Trumpin l3hipiirissd on kiihdyttdnyt kehitystd, jossa poliittinen péétoksenteko, valtiolliset
intressit sekd suurten yksityisten pddomien ja teknologiayhtididen tavoitteet kietoutuvat yha
titvilmmin yhteen. Liittolaisille tdmd merkitsee ennen kaikkea kasvavaa epdvarmuutta:
Yhdysvaltain linjauksiin vaikuttavat entistd nikyvidmmin paitsi valtiojohto myds sen ympérille
rakentunut taloudellinen ja teknologinen valtakeskittyma.

Yhtion epéluotettavuuteen on herétty jo joissain Euroopan maissa. Ylen jutussa viitataan Sveitsin
paétokseen olla tekemittd yhteistyotd Palantirin kanssa, paédtoksen takana oli huoli tietoturvasta.
Myos Britanniassa tietoturvahuoliin on reagoitu aiemmin tdnd vuonna, kun Palantirille oltiin
antamassa paasy erittdin arkaluontoisiin Britannian finanssivalvonnan tietoihin sen jalkeen, kun
Financial Conduct Authority, FCA, oli myontinyt yhtidlle sopimuksen sisdisten
tiedustelutietojensa  tutkimiseksi. Iso-Britannian kansanedustajat kehottivat hallitusta
pysdyttdméén tdmén sopimuksen.

Tekodlyohjelmistoja otetaan nyt kédyttdon perusoikeusherkissd viranomaisprosesseissa, joissa
yksildiden oikeusturvan toteutuminen on valttimatonta varmistaa. Palveluita ja ohjelmistoja ei
voida ostaa sellaisilta yhtidiltd, jotka ovat todistetusti mahdollistaneet palveluillaan
oikeudellisesti kyseenalaisen massavalvonnan, oikeusturvaa loukkaavien automatisoitujen
viranomaispédtosten, ihmisoikeusloukkausten ja jopa kansanmurhan toteutumista.

Suomen on yhdessd EU:n kanssa rakennettava johdonmukainen strategia niin teknologisen
riippuvuuden véhentdmiseksi yhdysvaltalaisista teknologiajiteistd kuin tekoélyohjelmistojen
viranomaiskéyton oikeusturva- ja ihmisoikeusstandardien varmistamiseksi.

Edelld olevan perusteella ja eduskunnan tyojérjestyksen 27 §:4én viitaten esitén asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:

Missd  Suomen valtion hallinnonaloilla ja viranomaisprosesseissa hyodynnetddn
Palantirin palveluita,

miten hallitus on arvioinut muuttuneessa geopoliittisessa tilanteessa teknologisen
riippuvuuden riskejd erityisesti Palantirin julkilausuttuihin kyseenalaisiin tavoitteisiin
ndhden, ja

milld tavalla hallitus aikoo varmistaa, ettd tekodlyohjelmistojen viranomaiskdytossd
arvioidaan avoimesti ja ehkdistddn ennalta oikeusturvaan ja ihmisoikeuksien
toteutumiseen kohdistuvat riskit erityisesti sellaisissa viranomaisprosesseissa, joissa
kdsitellddn arkaluontoisia tietoja tai tehdddn yksiloiden oikeuksiin ja asemaan
merkittdvdsti vaikuttavia pddtoksid?
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