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Taysistunto

Torstai 5.2.2026 klo 16.00—19.44

7. Hallituksen esitys eduskunnalle kyberkestidvyysasetuksen toimeenpanoa koskevaksi
lainsdddannoksi

Hallituksen esitys HE 179/2025 vp
Ldhetekeskustelu

Puhemies Jussi Halla-aho: Lihetekeskustelua varten esitellddn pdivijarjestyksen 7. asia.
Puhemiesneuvosto ehdottaa, ettd asia lahetetddn liikkenne- ja viestintdvaliokuntaan.

Keskusteluun varataan tdssd vaiheessa enintddn 30 minuuttia. Jos puhujalistaa ei tdssd
ajassa ehditi kiayda loppuun, asian késittely keskeytetdén ja sitd jatketaan muiden asiakoh-
tien jilkeen. — Ministeri Ranne, olkaa hyva.

Keskustelu

17.52 Liikenne- ja viestintAministeri Lulu Ranne (esittelypuheenvuoro): Arvoisa pu-
hemies, hyvit kansanedustajat! Tieto- ja viestintdteknologia on nykyisin keskeinen osa yh-
teiskuntaamme ja arkeamme. Kdytimme pdivittdin erilaisia laitteita ja ohjelmistoja, jotka
ovat yhteydessd verkkoon tai toisiin laitteisiin. Namai tuotteet joutuvat kuitenkin entista
useammin kyberhyokkaysten kohteeksi. Tamin vuoksi on tdrkeéa, ettd laitteiden ja ohjel-
mistojen tietoturvallisuuden taso on riittdva, niissd ilmeneviin haavoittuvuuksiin puutu-
taan ja tietoturvaan vaikuttavista poikkeamista ilmoitetaan kéyttéjille ja viranomaiselle.

Kaésiteltavana olevan hallituksen esityksen taustalla on Euroopan unionin niin kutsuttu
kyberkestdvyysasetus. Asetuksen soveltaminen alkaa vaiheittain vuosien 26 ja 27 aikana.
Soveltamisala tulee siis suoraan sovellettavasta EU-asetuksesta, johon ei sisélly kansallis-
ta lilkkkumavaraa. Kyberkestavyysasetus on EU:n yhdenmukaistettu tuotesdados, joka aset-
taa kyberturvallisuuteen liittyvid vihimmaisvaatimuksia digitaalisia elementteja sisaltavil-
le tuotteille eli laitteille ja ohjelmistoille, jotka voidaan liittdd internetiin tai toisiin laittei-
siin ja ohjelmistoihin. Tavoitteena on varmistaa, ettd markkinoilla olevat tuotteet suunni-
tellaan ja valmistetaan ja niitd péivitetddn siten, ettd ne kestivit nykypéivan kyberuhkia.
Vastaavista vaatimuksista ei ole aiemmin sdddetty Suomessa tai EU:ssa lain tasolla hori-
sontaalisesti.

Kaésiteltaviana olevalla hallituksen esitykselld ehdotetaan kyberkestdvyysasetuksen so-
veltamiseksi tarpeellisia tdydentivia ja tismentdvid kansallisia sddnnoksid. Esitykselld eh-
dotetaan uutta lakia, jossa sdddettdisiin asetuksen valvonnasta, vaatimustenmukaisuuden
arviointilaitoksien ilmoittamisesta sekd hallinnollisista seuraamuksista ja niihin liittyvista
viranomaistehtdvistd. Esitys mahdollistaisi my0s kyberkestivyysasetuksen mukaisen
sddntelyn testiympériston perustamisen. Esityksen tavoitteena on myos tdydentdd EU:n
kyberturvallisuusasetuksen soveltamiseen liittyvdd kansallista sdédntelyd. Kyberturvalli-
suusasetus on tullut pddosin voimaan vuonna 2019, mutta erityisesti uuden kyberkesta-
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vyysasetuksen vuoksi sen soveltamista tukevaa sééntelyd on tarpeen tdydentdd. Téltd osin
ehdotukset koskevat eurooppalaisia kyberturvallisuuden sertifiointijarjestelmia, niitd val-
vovan viranomaisen tehtivid ja toimivaltuuksia sekd vaatimustenmukaisuuden arviointi-
laitoksia. Tavoitteena on turvata sisdimarkkinoiden toimintaa.

Lisiksi esityksen tavoitteena on tdydentdd EU:n kyberturvallisuusdirektiivin eli NIS 2
-direktiivin kansallista tdytantoonpanoa koskien verkkotunnuksien rekisterdintitietoja ja
verkkotunnusvilittdjid. Séhkoisen viestinndn palveluista annettuun lakiin ehdotetaan li-
sdyksid, jotka koskevat verkkotunnuksiin liittyvien tietojen késittelyd ja luovuttamista
my0s muiden kuin fi- ja ax-verkkotunnusten osalta silloin, kun verkkotunnusvilittdja tai
aluetunnusrekisteri on sijoittautunut Suomeen.

Liikenne- ja viestintdvirasto vastaisi pddosin uusista viranomaistehtdvistd, joita esityk-
selld ehdotetaan. Esityksestd aiheutuu néin ollen virastolle ja erityisesti sen Kyberturvalli-
suuskeskukselle tehtdvamadraa lisddva vaikutus. Esityksestd aiheutuu myds viahdisempié
vaikutuksia erdille muille viranomaisille, kuten muun muassa tekoélyasetusta valvoville
viranomaisille.

Kyberkestidvyysasetuksen soveltaminen parantaa markkinoilla olevien laitteiden ja oh-
jelmistojen tietoturvaa. Asetuksen soveltamisalaan kuuluvat laajasti erilaiset seké kulutta-
ja- ettdl yrityskdytossi olevat laitteet ja ohjelmistot. Kyberkestivyysasetuksen sujuva ja te-
hokas toimeenpano laitteiden ja ohjelmistojen tietoturvan parantamiseksi sisiltyy myos
Suomen kyberturvallisuusstrategian toimeenpanosuunnitelman priorisoituihin toimenpi-
teisiin. Asetuksen sujuva ja tehokas toimeenpano edellyttéa siihen liittyvien uusien viran-
omaistehtdvien jarjestdmisti tehokkaalla ja asianmukaisella tavalla, misté tdssé esitykses-
sd on kysymys. — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia, ministeri. — Edustaja Hinninen, olkaa hyvé.

17.56 Juha Hinninen kok: Arvoisa puhemies! Kyberturvallisuus ei ole endé erillinen
tekninen kysymys, se on keskeinen osa Suomen kokonaisturvallisuutta. Yhteiskuntamme
toiminta, viranomaispalvelut, yritysten liiketoiminta ja kansalaisten arki nojaavat digitaa-
lisiin jérjestelmiin, laitteisiin ja ohjelmistoihin. Niiden turvallisuus on suoraan yhteydessé
huoltovarmuuteen, talouteen ja kansalliseen turvallisuuteen. Talld esitykselld Suomi toi-
meenpanee EU:n kyberkestdvyyssdddosta ja tiydentdd kyberturvallisuusasetusta kansalli-
sella lainsdadannolla. Keskeinen muutos on se, ettd internetiin kytkettéville laitteille ja oh-
jelmistoille asetetaan yhtendiset vihimmaisvaatimukset kyberturvallisuudesta koko EU-
alueella. Samalla tuotteiden valmistajien vastuuta vahvistetaan, silld jatkossa markkinoille
ei padse tuotteita, joiden tietoturvasta ei ole huolehdittu asianmukaisesti.

Arvoisa puhemies! Kyberturvallisuudesta huolehtiminen on ennen kaikkea ennaltach-
kéisyd. Yha useampi kyberuhka kohdistuu nimenomaan tuotteiden ja ohjelmistojen haa-
voittuvuuksiin, ei vain yksittdisten organisaatioiden toimintaan. Kun turvallisuus rakenne-
taan jo suunnitteluvaiheessa tuotteisiin, vihennetéén riskid laajoista hairidistd, palvelukat-
koksista ja meille tdrkeén digitaalisen toiminnan vaarantumisesta. Tdmé on huoltovar-
muutta digitaalisessa ajassa. Samalla esitys vahvistaa luottamusta digitaalisiin sisémarkki-
noihin. Yhteiset sadnnot tarkoittavat, ettd suomalaiset yritykset toimivat samoilla pelisdin-
ndilld kuin muutkin ja ettd markkinoilla liikkuvien tuotteiden tietoturvataso nousee kautta
linjan. Turvallisuus ei ole kilpailun este, vaan se on edellytys kestiville digitaaliselle ta-
loudelle.
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Arvoisa puhemies! Tdmai esitys vahvistaa Suomen kykyé varautua, ennaltachkéisté ja
hallita kyberuhkia. Se on olennainen osa kokonaisturvallisuuttamme ja sen vahvistamista.
Esityksessa sdddetién siitd, mitd Suomessa odotamme digitaalisilta laitteilta ja ohjelmilta
sekd miten néitd vaatimuksia valvotaan. Kyse on siis paljon laajemmasta asiasta kuin tek-
nisesté sdéntelystd. Kyse on siité, ettd suojaamme yhteiskunnan elintérkeitd toimintoja,
kansalaisten tietoja ja yritystemme toimintakykya muuttuneessa turvallisuusymparistossa.
Téama lakiesitys vahvistaa kansallista kykyéd havaita, koordinoida ja hallita kyberuhkia
ajoissa. Kyberympéristo on uusi toimintaympaéristd, mutta vastuumme turvallisuudesta on
sama kuin aina ennenkin. — Kiitos, arvoisa puhemies.

Ensimmiinen varapuhemies Paula Risikko: Kiitoksia. — Edustaja Strandman.

18.00 Jaana Strandman ps: Arvoisa puhemies! Kunnioitettu ministeri! Esityksen tavoit-
teena on vahvistaa tuotteiden kyberturvallisuutta ja varmistaa Euroopan unionin kyberkes-
tavyyssdddoksen sujuva ja yhdenmukainen toimeenpano Suomessa. Digitaalisen elemen-
tin siséltdvit laitteet ja ohjelmistot ovat keskeisid arjessa, elinkeinoelamaéssa ja yhteiskun-
nan kriittisissd toiminnoissa. Niiden turvallisuusvaatimusten toteutuminen on keskeisté,
jotta suomalaiset yritykset ja kansalaiset voivat luottaa digitaalisiin palveluihin ja laittei-
siin. Kyberturvallisuuden vahvistaminen tukee my®s talouden toimivuutta ja vihentié héi-
rididen riskid kriittisilld aloilla. Markkinavalvontatehtdvien keskittiminen Liikenne- ja
viestintdvirastolle tukee sdddoksen yhdenmukaista soveltamista, selkeyttdd vastuita ja hel-
pottaa yritysten asiointia viranomaisten kanssa. Yhden viranomaisen malli mahdollistaa
tehokkaan neuvonnan ja riskiperusteisen valvonnan, miké parantaa valvonnan ennakoita-
vuutta ja luotettavuutta.

Arvoisa puhemies! Jotta valvonta toimii kéytdnnossé, virastolla tulee olla riittdvét re-
surssit. Tarvittavat investoinnit viraston testausvalmiuksiin, laboratoriotoimintaan ja mit-
tauslaitteisiin tukevat laadukasta ja ennakoivaa markkinavalvontaa. Liséksi virastolla tu-
lee olla osaavaa henkilostod ja valmiudet toteuttaa tarkastuksia erityisesti kriittisimpien
tuoteryhmien osalta. Virasto voi néin tarjota myos ohjausta yrityksille ja varmistaa, etti
tuotteet tiyttdvit asetetut vaatimukset jo kehitysvaiheessa. Esitys ulottaa sdéntelyn myos
julkisiin hankintoihin, kun kohteena on digitaalisen elementin siséltdvé tuote. Samalla eh-
dotetaan laki kyberkestidvyydesti ja kyberturvallisuussertifioinnista sekd muutoksia mark-
kinavalvontaan ja sdhkoistd viestintdd koskevaan lainsdddantoon. Liikenne- ja viestintdvi-
rasto jatkaa kansallisena sertifiointiviranomaisena, ja korkean riskin tekodlyjérjestelmien
valvonta toteutetaan erillisen lainsddddnnon mukaisesti.

Arvoisa puhemies! Esitys tdydentdd EU:n kyberturvallisuusdirektiivin kansallista tdy-
tantoonpanoa verkkotunnuksia koskien. Kyberkestavyyssdddoksen tehokas toimeenpano
sisdltyy Suomen kyberturvallisuusstrategian keskeisiin toimenpiteisiin. Hallitus vahvistaa
turvallisuutta kriittisilld toimialoilla, tukee elinkeinoeldmén valmiuksia ja toteuttaa EU-
lainsédddannon johdonmukaisesti. Esitys tukee luottamusta digitaalisiin tuotteisiin ja palve-
luihin sekd Suomen turvallisuutta ja kilpailukykyé digitaalisessa toimintaympéristossa.
Kiitdn ministeri Rannetta téstikin ennaltachkiisevisti ja varautumiseen perustuvasta esi-
tyksestd. — Kiitos.

Ensimméinen varapuhemies Paula Risikko: Kiitoksia. — Edustaja Limnell poissa. —
Edustaja Kaarisalo, olkaa hyva.
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18.03 Riitta Kaarisalo sd: Arvoisa rouva puhemies, arvoisa ministeri! Télld asetuksen
toimeenpanoa koskevalla lainsdddédnnolld on tarkoitus tosiaan parantaa yhteiskunnan ko-
konaisturvallisuutta, kun kéytossé ja markkinoilla on aikaisempaa tietoturvallisempia lait-
teita ja ohjelmistoja. Tamé asetus koskee laajasti kaikkia valmistajia ja maahantuojia, joi-
den laitteet, ohjelmistot ja sovellukset ovat yhteydessé verkkoon, ja néitd ovat esimerkiksi
tv:t, jddkaapit, kahvinkeittimet ja niin edelleen. Eli tdlld asetuksella sindnsé on myos laaja-
alaisia vaikutuksia kuluttajiin.

Suomen avoimien tietojarjestelmien keskus COSS ry on tuonut selkeasti esille, etté se
vastustaa kansallista lisdsdéntelya eli titd asetusta kiredimpéd sdantelyé, mika uhkaa heidén
nidkemyksensd mukaan avoimen ldhdekoodin toimintaedellytyksid Suomessa, ja ndkee sen
myos haitaksi kilpailukyvylle. Tdima on nékemys, joka on saanut myds verraten laajaa tu-
kea. Kysyisin ministeriltd, miten te ndette timén asian, ja miten olette tdhén kritiikkiin vas-
tannut tai miten aiotte sithen vastata. Témé on ehké kuitenkin sellainen asia, jota téssé ta-
lossa, eduskunnassa, valiokuntatydskentelyssé, on sitten vield syytd tarkastella enemmaén.
— Kiitos.

Ensimmiinen varapuhemies Paula Risikko: Kiitoksia. — Edustaja Ovaska.

18.05 Jouni Ovaska kesk: Arvoisa rouva puhemies! Suuri huoli liittyy tietysti siihen,
milld me takaamme viraston eli Traficomin resurssit. Kun tissikin tulee nyt uusia tehtavid,
velvoitteita, ja sitten kun mennéén tuohon tiysistunnon kohtaan 9 ja myds sielté tulee mi-
nisteri Merelté lisdé velvoitteita ja vaatimuksia Traficomille, niin miten me pidémme huo-
len niistd? Kun kyberturvallisuus vaatii koko ajan meilté entistd enemmaén huomiota ja re-
sursseja, onko hallitus varautunut siihen, ettd jatkossa niitd panostuksia vield saataisiin
enemmaén sinne Traficomille? Nyt sielld on aika kovat séédstopaineet paalla.

Ensimméinen varapuhemies Paula Risikko: No niin, kiitoksia. — Nyt ei ole endi pu-
heenvuoroja, mutta ministeri Ranne, nédihin kysymyksiin vastauksia, kiitoksia.

18.06 Liikenne- ja viestintdministeri Lulu Ranne: Kiitoksia kysymyksistd. — Ensin ly-
hyesti totean nédistd avoimen ldhdekoodin ohjelmistovastaavista: Téssdhdn on nimen-
omaan punnittu sitd, ettd ndiden vaatimusten osalta niemme kuitenkin, ettd on parempi,
ettd velvoitteita tulee, kuin etté niité ei tulisi. Toivottavasti mydskin sitten, kun valiokun-
takasittelyssa sitd vield puitte, saatte tdlle vahvistuksen. Kyll4 tassd selkedsti kuitenkin tur-
vallisuusvalvontavelvollisuuksia pitdi olla laajasti.

Sitten palataan téhén, joka on ikuisuuskysymys: Traficomin velvollisuudet ja vastuut.
Ensin tiytyy todeta, ettd meilldhdn kaikilla virastoilla, niin Vaylalla kuin Traficomilla kuin
[Imatieteen laitoksella, on sédstovelvoitteet, ja sielléd tietenkin ollaan kuitenkin onnistuttu
pitdmédin henkildstomadrd samana, eli se ei ole vahentynyt tdssa timén hallituskauden ai-
kana. Jatkuvasti me titd pohdimme, ja tdnédén tapasin itse asiassa Traficomin pédjohtajaa-
kin Jarkko Saariméked, ja heillé sielld operatiivinen johto tietenkin hakee sitd mahdolli-
simman tehokasta porukan kayttdmisté ja tydajan kdyttamistd. Mutta ei ole helppoa, ja niin
kuin tiedetéén tdma taloustilanne, niin hyvin vaikeaa on tietenkin mitéan uutta, isompaa ra-
hoitusta saada. Mutta toki painotus on turvallisuudessa. Painotus on mydskin Traficomin
sisélld silld tavalla, ettd kun sielld niité tehtévié ja rahoja pohditaan, niin kyll4... Itse asiassa
tdssé voisi ottaa esiin sen, joka on hieman heréittanyt keskustelua, eli ndimaé palveluverkko-
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sddstot, joita nyt ndihin insseihin ja muihin liittyy. Kun siéstdja on tehtidvi, niin me emme
ole halunneet sééstid kyberturvallisuudesta, vaan sitten néistd harvemmin tarvittavista pal-
veluista. Ettd kyllad timé on timmoistéd vaikeaa tasapainottelua.

Edelleen voi todeta, ettd Suomessa ja meidan Traficomilla ja meiddn Kyberturvallisuus-
keskuksella, joka on siis todellinen timantti, homma on kylld hanskassa, mutta timé on yh-
teinen huoli. Teemme kylld parhaamme, ja mind uskon, ettd seuraavakin hallitus tekee. —
Kiitos.

Ensimméinen varapuhemies Paula Risikko: No niin, kiitoksia. — Jaaha, sielld oli vield
puheenvuoro. Edustaja Ovaska.

18.08 Jouni Ovaska kesk: Arvoisa puhemies! Oikeastaan kysymys ministerille tdssa vie-
13, kun nostitte itse ndma inssit ja nima palveluverkkokysymykset: arvioitteko te ministe-
ridssd, kun ajattelen, ettd timé on viraston oma asia, ja oletteko te ministeriné ollut sitten
my0s aktiivinen siind, ettd nditd asioita laitetaan vastakkain, eli tima kyberturvallisuus ja
ndmi Traficomin tarpeet versus sitten inssi ja ajokorttien saaminen? Néin valiokunnan pu-
heenjohtajana on myonnettavé, ettd hyvin paljon palautetta tulee tilla hetkella siitd palve-
luverkosta. Lukuisista toimipisteistd ympéri maata on uhattu palvelut ajaa alas. Muistan
viime kaudelta, ettd keskusta halusi sen verkon sielld sdilyttdd. Onko nyt todella niin, ettd
maakunnista sitten nima palvelut vieddén, niin Pirkanmaalta, Eteld-Pohjanmaalta, Pohjan-
maalta kuin monesta muusta, ja ne palvelut karkaavat sinne maakuntakeskuksiin?

Ensimmiinen varapuhemies Paula Risikko: Haluaako ministeri vieléd tdhdn? Olkaa hy-
va.

18.09 Liikenne- ja viestintiministeri Lulu Ranne: Kiitoksia tdstd kysymyksestd. — Iso
kuvahan on niin, etti tietenkin ohjaamme varmistamaan ne kriittiset, kaikkein tarkeimmét
palvelut, jotka ovat koko yhteiskunnan kannalta aivan keskeisid. Tdmi on se yldtason oh-
jeistus. Virastoilla on tdysin oma vastuu ja my0skin asiantuntemus ja velvollisuus katsoa,
millé tavalla néité sddstdja sitten toteutetaan. Eli luotan kylld siihen, ettd virasto pystyy té-
mén tekemdén. Ainoastaan on tdmaé iso liikenne- ja viestintiministerionkin tavoite, etti
kun me olemme turvallisuusministerid, niin me katsomme, oli sitten kyse liikenneturvalli-
suudesta, oli sitten kyse kyberturvallisuudesta, kansallisesta turvallisuudesta, huoltovar-
muudesta ja niin edespdin, ettd ndmi ovat niitd asioita, joita painotetaan. Ja niin kuin va-
liokunnan puheenjohtaja Ovaskakin tietdd, esimerkiksi liikenneturvallisuuden osalta vt 9
tuli sieltd juuri meidén kaudellamme. — Kiitoksia.

Keskustelu paittyi.

Asia ldhetettiin liikenne- ja viestintdvaliokuntaan.
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