Poytikirjan asiakohta PTK 50/2026 vp

Taysistunto

Keskiviikko 13.5.2026 klo 14.00

6. Hallituksen esitys eduskunnalle laeiksi turvallisuustutkintalain ja kyberturvallisuuslain
17 §:n muuttamisesta
Hallituksen esitys HE 71/2026 vp

Liihetekeskustelu

Puhemies Jussi Halla-aho: Lihetekeskustelua varten esitellddn pdivijarjestyksen 6. asia.
Puhemiesneuvosto ehdottaa, ettd asia ldhetetdan hallintovaliokuntaan.

Liahetekeskusteluun varataan tdssa vaiheessa enintdén 30 minuuttia. Jos puhujalistaa ei
tissd ajassa ehditd kidyda loppuun, asian kisittely keskeytetdédn ja sitd jatketaan muiden
asiakohtien jdlkeen. — Oikeusministeri Meri, olkaa hyva.

Keskustelu

15.35 Oikeusministeri Leena Meri (esittelypuheenvuoro): Kiitos, arvoisa puhemies!
Talla esitykselld ehdotetaan muutettavaksi turvallisuustutkintalakia siten, ettd Onnetto-
muustutkintakeskukselle, niin kutsutusti OTKESille, sdddettiisiin toimivalta tutkia erit-
tdin vakavia kyberturvallisuuspoikkeamia. Esitys liittyy hallitusohjelmassa olevaan kir-
jaukseen, jonka tarkoituksena on vahvistaa kansallista turvallisuutta ja yhteiskunnan krii-
sinkestavyyttd. Esitykselld ehdotetaan myds pantavaksi kansallisesti tdytdnt66n Euroopan
unionin merionnettomuustutkintadirektiiviin tehdyt muutokset. Turvallisuustutkintalakiin
on katsottu tarpeelliseksi ehdottaa myos joitakin muita lain toimivuuden ja ajantasaisuu-
den kannalta tirkeitd muutoksia.

Arvoisa puhemies! OTKES on itsendinen ja riippumaton turvallisuustutkintaviranomai-
nen, joka keskittyy onnettomuuksien ja vaaratilanteiden turvallisuustutkintaan. Erittdin va-
kavien kyberturvallisuuspoikkeamien turvallisuustutkinta olisi OTKESille uusi tehtdva.
Vaikka on arvioitu, ettd timéan uuden lain mukaisia tapahtumia ei tulisi erittdin usein tai
ehkd pikemminkin harvemmin, niin on hyvi, ettd meilld on lainsdddantd kunnossa. Ja kun
tdssd viime vuosina on seurannut néiti erilaisia tapahtumia, niin esimerkiksi hallituksen
esityksessd on arvioitu, ettd tima Helsingin kaupungissa vuonna 24 tapahtunut tictomurto
olisi timan uuden pykildn mukainen turvallisuuspoikkeama, jota voitaisiin tutkia. Tutkin-
nalla voidaan saavuttaa sellaista tietoa, jolla kyetédén koko yhteiskunnan tasolla ryhtymaan
toimenpiteisiin vastaavanlaisten haitallisten tai vahingollisten tapahtumien torjumiseen
ennakolta. On myos tirkedd, ettd tutkintaa voi suorittaa itsendinen ja riippumaton turvalli-
suustutkintaviranomainen, jollainen OTKES tietysti on.

Kyberturvallisuudesta, liittyen niin pienempiin kuin suurempiin kyberturvallisuuson-
gelmiin, huolehtivat télldkin hetkelld useat eri tahot, joiden toiminta on tirkeéa ja joiden
jatkuvuudesta ja kehittdmisestd tulee vastaisuudessakin huolehtia. Nyt OTKESille ehdotet-
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tua roolia erittdin vakavien kyberturvallisuuspoikkeamien tutkijana voidaan pitéé kuiten-
kin kyberturvallisuutta tdydentdvand OTKESin ollessa erddnlainen ulkopuolinen auditoija.

Merionnettomuustutkintadirektiivin muutosten johdosta turvallisuustutkintaan ehdote-
tut muutokset tarkoittaisivat tarkennuksia ja lisdyksid muun muassa tutkinnan aloittamisen
méérdaikaan, ilmoitusvelvollisuuksiin, tutkinnan piiriin kuuluviin aluksiin, raportointiin ja
tietojen luovutukseen. On tirkeda ja perusteltua, ettd merionnettomuuksien tutkintaa pyri-
tddn Euroopan unionin tasolla jarjestdméén siten, etté tutkinnan perusteet ja noudatettavat
kéytdnnot ovat yhtendisid ja ettd eri maiden turvallisuustutkintaviranomaiset toimivat tar-
vittaessa keskenédén yhteistyossa.

Arvoisa puhemies! Turvallisuustutkintalakiin télld hallituksen esitykselld ehdotettuja
muutoksia voidaan pitdé tirkein, jotta turvallisuustutkintaa voitaisiin hyodyntda yhteis-
kunnan ja sen toimijoiden muuttuessa myds erittdin vakaviin kyberturvallisuuspoikkea-
miin kohdistuen, oikeudellisen sdéntelyn tarkkuus ja muut siséltovaatimukset samalla huo-
mioon ottaen. Samalla on my6s valttdmatontd huolehtia Euroopan unionin oikeudesta ai-
heutuvien velvoitteiden asianmukaisesta kansallisesta tdytintoonpanosta. — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia, ministeri. — Edustaja Hénninen, olkaa hyva.

15.39 Juha Hinninen kok: Arvoisa puhemies! Témaé turvallisuutta koskeva esitys vah-
vistaa sitd, miten Suomi varautuu muuttuvaan maailmaan. Turvallisuus ei tdnd paivana
synny vain perinteisistd uhkista, yhd useammin se syntyy kyvystd suojata yhteiskuntaam-
me nidkyméttomiltd mutta erittdin vakavilta riskeiltd, kuten kyberuhkilta. Kyberturvalli-
suus ei ole endd vain tekninen kysymys. Siind on kysymys siité, toimiiko yhteiskunta myos
héiridtilanteissa. Siind on kysymys siitd, pysyvétko terveyspalvelut kdynnissé, toimiiko
vesihuolto ja sdilyvitko kansalaisten tiedot turvassa, ja siksi se on yhteiskunnassamme niin
kriittinen ja tdrked kysymys tdssi ajassa.

Arvoisa puhemies! Tdma esitys vahvistaa suomalaisen yhteiskunnan kriisinkestévyytta.
Onnettomuustutkintakeskus saa jatkossa toimivallan tutkia my®ds erittéin vakavia kybertur-
vallisuuspoikkeamia. Tdma voi tarkoittaa esimerkiksi hyokkdystd potilastietojirjestel-
miin, energiaverkkoihin tai maksujérjestelmiin. Kyse on poikkeamasta, joka voi vaarantaa
kansallisen turvallisuuden, viranomaisten toimintakyvyn tai jopa ihmisten terveyden. Kyse
ei siis ole pelkéstidén tietoliikkenneongelmasta vaan koko yhteiskunnan toimivuudesta.
Tama on merkittava askel turvallisuuden ndkokulmasta siksi, ettd turvallisuus ei synny pel-
késtéén siitd, ettd reagoimme kriisin hetkelld. Turvallisuus syntyy siité, ettd opimme tapah-
tuneesta. Turvallisuustutkinta ei etsi syyllisid, vaan se etsii syitd. Se tarkastelee rakenteita,
johtamista, jérjestelmid ja lainsdddénto4 ja sen perusteella antaa suosituksia, joilla vastaa-
vat tilanteet voidaan jatkossa valttdd. Samalla kuitenkin tiedonsaantioikeudet, tutkintaval-
tuudet ja henkildtietojen késittely sidotaan tiukasti vélttdméttomyyteen ja oikeasuhtaisuu-
teen. Tama on tarked ldhtokohta luottamuksen kannalta. Kansalaiset voivat luottaa jarjes-
telmién silloin, kun turvallisuutta rakennetaan oikeusvaltion periaatteiden pohjalta. Siksi
tdmaé on juuri sitd ennakoivaa turvallisuustyoté, jota yhteiskunta tiné pdivéna tarvitsee.

Arvoisa puhemies! Turvallinen yhteiskunta ei ole sellainen, jossa hdiriditi ei tapahdu.
Se on sellainen, joka kestdd héiridt ja oppii niisté ja vahvistuu niiden jidlkeen. Tdma esitys
vie meité juuri tdhin suuntaan. Se vahvistaa ennakointia, parantaa reagointikykyé ja ennen
kaikkea lisdd ymmarrysté siitd, miten vakavia héiriditd voidaan ehkéisté tulevaisuudessa.
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Siksi tdimé on turvallisuuden kannalta tiarkea ja perusteltu uudistus. — Kiitos, arvoisa pu-
hemies.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Rasinkangas, olkaa hyva.

15.43 Merja Rasinkangas ps: Arvoisa puhemies, kunnioitettu ministeri! Késittelyssd on
hallituksen esitys, jolla muutetaan turvallisuustutkintalakia ja kyberturvallisuuslakia. Esi-
tyksen myotd Onnettomuustutkintakeskus saisi jatkossa toimivallan tutkia erittdin vakavia
kyberturvallisuuspoikkeamia. Samalla pannaan kansallisesti tdytintoon Euroopan unionin
merionnettomuustutkintadirektiiviin tehdyt muutokset.

Arvoisa puhemies! Suomen turvallisuusympéristd on muuttunut nopeasti ja pysyvasti.
Hybridivaikuttaminen, tietomurrot, kriittiseen infraan kohdistuvat hiiriét ja valtiollinen
kybervaikuttaminen ovat tdmén péivan todellisuutta. Siksi on vélttdmétontd, ettd viran-
omaisilla on riittdvéit toimivaltuudet, osaaminen ja vélineet vastata uudenlaisiin turvalli-
suusuhkiin. Kun yhteiskunnan keskeiset palvelut energiahuolto, litkenne, pankkijérjestel-
mét tai viranomaisverkot ovat yhd riippuvaisempia digitaalisista jirjestelmistd, myos
kyberpoikkeamien seuraukset voivat olla erittidin vakavia. Tallaisissa tilanteissa tarvitaan
perusteellista, riippumatonta tutkintaa, jotta tapahtumista voidaan oppia ja estéd vastaavat
tilanteet tulevaisuudessa seké vahvistaa koko yhteiskunnan kriisinkestévyytta.

Arvoisa puhemies! Télld hallituskaudella turvallisuusviranomaisten toimivaltuuksia ja
toimintakykyd on méérétietoisesti vahvistettu. Hallitusohjelman mukaisesti olemme pa-
nostaneet kansalliseen turvallisuuteen, rajaturvallisuuteen, tiedustelukykyyn, kyberturval-
lisuuteen seké yhteiskunnan kokonaisturvallisuuteen. Ty0 ei kuitenkaan ole valmis. Tur-
vallisuusuhat muuttuvat jatkuvasti, ja lainsdddédnnon on pysyttivd kehityksen mukana.
Meidén on myos jatkossa arvioitava avoimesti, ovatko viranomaisten toimivaltuudet riit-
tdvid vastaamaan esimerkiksi kyberuhkien, hybridioperaatioiden ja kriittiseen infraan koh-
distuvan vaikuttamisen uusiin muotoihin.

Arvoisa puhemies! Kansalaisilla on oikeus turvalliseen yhteiskuntaan, ja viranomaisilla
on oltava tosiasialliset mahdollisuudet tdmén turvallisuuden turvaamiseen. Siksi kannatan
tatd késittelyssd olevaa esitystd ja muita turvallisuutta vahvistavia esityksid. Kiitos myds
oikeusministeri Leena Merelle tdmén lakiesityksen valmistelusta ja esittelystd. — Kiitos.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Kokko, olkaa hyva.

15.46 Jani Kokko sd: Arvoisa puhemies! Viime vuosien aikana olemme néhneet, miten
Vendja on kehittidnyt kyberhyokkayskykydin. Useat Euroopan maat ovat olleet hyokkéyk-
sien kohteena, ja meilléhén ei ole taytta tietoa siitd, etteikd Suomeenkin olisi voinut jo koh-
distua téllaista vaikuttamista.

Ministeri itse otti esille muun muassa Helsingissi sattuneet tapaukset. Meilld on my0s
pankkisektorilla ollut viime vuosien aikana tapauksia, joissa heidén jirjestelmidén vastaan
on hyokitty. Edustaja Hanninen nosti hyvin esille muun muassa energiahuollon. Vesilai-
tos ja kaikki muut tllaiset jérjestelmét ovat hyvin sidoksissa toisiinsa, ja mikéli tietoliiken-
neyhteyksii tullaan héiritsemaén, niin silld voi olla vakavia seurauksia koko kansakunnan
huoltovarmuuden kannalta.

Siind mielessd on hyvé, ettd ehka tdssd nyt OTKESin valtuuksia ja mahdollisuuksia laa-
jennetaan, niin ettd mikéli sattuu tdllaisia kyberiskuja, niin heilld on mahdollisuudet sitten
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ryhtya niitd hyvinkin vahvasti tutkimaan, jotta voidaan sitten selvittdd, mitd on tapahtunut
ja mitenkd kansakunnan kriisinsietokykyéd ja myds puolustuksellista elementtid pystytédan
vahvistamaan. Taytyy toivoa, ettd sitten myos OTKESilla on riittdvét resurssit tutkimus-
tyohon ja ennen kaikkea myds se asiantuntemus, mité he tarvitsevat téllaisissa kyberiskuis-
sa ja selvityksien aikaansaamiseksi, jotta muut viranomaiset ja yhteiskunnalliset toimijat
voivat ottaa heidén selvityksestéédn koppia ja parantaa niitd haavoittuvuuksia, mitd meidén
yhteiskunnassa mahdollisesti on.

Puhemies Jussi Halla-aho: Kiitoksia. — Ministeri Meri, kaksi minuuttia, olkaa hyva.

15.48 Oikeusministeri Leena Meri (vastauspuheenvuoro): Kiitos, arvoisa puhemies!
Kiitos hyvistd puheenvuoroista. Se on juuri niin, ettd tima maailma muuttuu valtavalla
vauhdilla, ja erityisesti kyberturvallisuus on sellainen, ettd tuntuu, etti jatkuvasti tieto,
osaaminen ja ohjelmistot kasvavat sitd vauhtia, ettd lainsdété;jilld on kiirettd pysyé peréssa.

Minusta téssi hallituksen esityksessd on tosi hyvid esimerkkeja. Jos haluatte katsoa —
tdma on lyhyt esitys, mutta sitdkin enemmaén asiaa — sivulla 12 on hyvii esimerkkejd, min-
kélaisia ndmé voisivat olla. Toki OTKES ei tee minkéénlaista oikeudellista arviota. Se
kuuluu sitten poliisille tai muille valvontaviranomaisille. Mutta he voivat 16ytéa sieltd sem-
moisia kdytidntdjd, mitd on voitu tehdé ehka véérin ja mitd voitaisiin tehdd vield paremmin.
T&élla on hyvid esimerkkeja ikévisté tilanteista, joita voisi tulla esimerkiksi juuri potilas-
tietojérjestelmin osalta.

Sitten tddltd vesihuollosta on esimerkiksi juuri niin, etti esimerkiksi automatiikkaan pe-
rustuva vesikemikaalien annostus hakkeroitaisiin ja saataisiin epdkuntoon ja sitten sieltd
tulisikin vaérinlaista annostusta. Se voisi olla vakava terveydellinen uhka, niin ettd miten
voimme suojautua? Se on tosi tiarkeétd, ettd on toimivaltuuksia. Tdma hallitus on paljon
tehnyt kylld meidén sisédisen turvallisuuden ja yleensi tutkinnan ja monien, monien asioi-
den eteen.

Vaikka téssa vililld keskustelemme vaikeista asioista ja kdymme kiivasta keskustelua,
niin on kiva huomata, ettd te muistatte valilla kiittddkin ndistd ddrimmadisen tarkeistd esi-
tyksistd. Olen sen pannut merkille ja kiitdn, ettd saan kannustusta ja saamme kannustusta,
niin kuin ministeri Grahn-Laasonen tuossa dsken. Myos se on tirkedi, ettei aina vain ole si-
ta, ettd ei ole hyva asia. — Kiitos. [Jani Kokko: Hallituskin tekee joskus jotain oikein! —
Sari Sarkomaa: Ministeri Meri tekee hyvaa tyota!]

Keskustelu paittyi.

Asia ldhetettiin hallintovaliokuntaan.
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