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VALTIONEUVOSTON KIRJELMA
Ehdotus

Valtioneuvoston kirjelmd koskee Euroopan komission 20.1.2026 antamia ehdotuksia niin
sanotuksi CSA2-asetukseksi ((COM(2026) 11 final) Euroopan parlamentin ja neuvoston asetus
Euroopan unionin kyberturvallisuusvirasto ENISA:sta, Euroopan kyberturvallisuuden
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sertifiointikehyksestd ja ICT-toimitusketjujen turvallisuudesta sekéd asetuksen (EU) 2019/881
kumoamisesta) ja niin sanotun NIS 2 -direktiivin muuttamisesta (ehdotus Euroopan parlamentin
ja mneuvoston direktiiviksi direktiivin (EU) 2022/2055 (NIS 2) muuttamisesta sen
yksinkertaistamiseksi ja yhdenmukaistamiseksi CSA2-ehdotuksen kanssa).

Valtioneuvoston kanta
Kyberturvallisuusasetus (CSA2)

Valtioneuvosto katsoo kyberturvallisuuden olevan olennainen osa EU:n sisdmarkkinoiden
hiiriottdman toiminnan ja yhteiskuntavakauden sekd kansalaisten yksityisyyden turvaamista.
Valtioneuvosto kannattaa EU:n lainsddddnnon tavoitetta vahvistaa kyberturvallisuuden
hallinnointia seké sitd, ettd asiaankuuluvilla toimielimilld, viranomaisilla ja muilla sidosryhmilla
olisivat paremmat edellytykset estéd, havaita ja torjua kyberturvallisuusuhkia koordinoidulla ja
tehokkaalla tavalla.

Valtioneuvosto suhtautuu myonteisesti Euroopan kyberturvallisuusvirasto ENISA:n mandaatin
kokonaisvaltaiseen  uudelleentarkasteluun ~ muuttunut  uhkaympéristd6  sekd  unionin
kyberturvallisuuslainsdddantd huomioiden. Valtioneuvosto katsoo, ettdi ENISA:n toiminnan tulee
olla tehokasta, priorisoitua ja lapindkyvéd. ENISA:n toiminnan ja tehtévien tulisi ensisijaisesti
tdydentdd jasenmaiden viranomaisten kyberturvallisuustehtivia.

Valtioneuvosto suhtautuu myonteisesti ENISA:n toiminnan laajentamiseen operatiivisen
yhteistyon tukeen seka tilannekuvan tuottamiseen huomioiden kuitenkin, etti ensisijainen vastuu
kyberturvan tasoa varmistavissa ja yhteiskunnan toimijoita tukevissa viranomaistehtdvisséd on
jdsenmailla ja sen viranomaisilla. Tiedonvaihtoon, jolla voisi olla negatiivisia vaikutuksia
kansalliseen turvallisuuteen, suhtaudutaan varauksellisesti. Valtioneuvosto suhtautuu kuitenkin
myonteisesti ENISA:n yhteistyon tiivistimiseen kumppanimaiden ja kansainvélisten
organisaatioiden, kuten NATO:n kanssa.

Valtioneuvosto pitdd ENISA:n tehtdvien laajentamista tietojdrjestelméhaavoittuvuuksien
hallintaan liittyviin palveluihin erityisen tirkednd. Unionin omien kyvykkyyksien vahvistaminen
tietojérjestelmihaavoittuvuuksien hallinnassa vahvistaa unionin strategista autonomiaa.

Valtioneuvosto pitdd térkednd, ettd jisenmaat ja komissio ovat jatkossakin tasa-arvoisessa
asemassa ENISA:n toimintaan liittyvissd padtoksenteossa. Jasenmaiden tulee itse voida paattaa
viraston toimielimiin nimitettdvistd edustajista seké virastoon l&hetettévisti asiantuntijoista.

Valtioneuvosto pitdéd térkednd, ettd tdlld asetuksella ei ennakoida tulevan rahoituskehyksen
(2028-2034) rahoitusta. Tulevan kauden rahoituksen mitoitukseen otetaan kantaa erikseen osana
rahoituskehysneuvottelujen kokonaisuutta.

Valtioneuvosto korostaa, etti EU:n toimielinten ja virastojen hallintomenojen taso seké
henkilostoméadrda on pidettdvd maltillisena. Valtioneuvosto pyytdd jatkovalmistelussa
tarkennuksia ENISA:n kerddmiin maksuihin ja toiminnan rahoittamiseen liittyen.



Valiokunnan lausunto PuVL 6/2026 vp

Valtioneuvosto suhtautuu kyberturvallisuuden osaamiseen liittyvdn tarkemman sééntelyn
kehittdmiseen varauksellisesti. Valtioneuvosto pitdd tarkedné varmistaa, ettd osaamisen liittyvét
toimenpiteet ovat jasenvaltioille vapaaehtoisia ja resurssineutraaleja.

Valtioneuvosto tukee yleisesti eurooppalaisen kyberturvallisuuden sertifiointikehyksen
uudistamista, tehostamista ja selkeyttdmistd. Valtioneuvosto suhtautuu lidhtdkohtaisesti
myonteisesti kybertason ja EU:n lainsdéddédnnon vaatimustenmukaisuusolettaman sisdllyttamisté
sertifiointijarjestelmien soveltamisalaan. Lisdksi valtioneuvosto kannattaa eurooppalaisten
kyberturvallisuuden sertifiointijirjestelmien ylldpitostrategian ja -toimien lisddmistd osaksi
sertifiointikehystd. Valtioneuvosto pitéd tarkeédnd, ettd jasenvaltioilla on mahdollisuus osallistua
eurooppalaisen kyberturvallisuuden sertifiointikehyksen prosesseihin. Liséksi valtioneuvosto
katsoo, etté sertifiointien tulee séilyd ldhtdkohtaisesti vapaaehtoisina.

Valtioneuvosto pitdd kannatettavana, ettd EU:ssa haetaan ehdotuksen pohjalta yhteisid ICT-
toimitusketjuja koskevia ratkaisuja, jotka vahvistavat ndiden turvallisuutta, edistévét
sisdmarkkinoiden toimintaa ja EU:mn teknologista suvereniteettia. Toimenpiteiden tulee olla
ennakoitavia ja hallittuja sekd perustua asianmukaiseen kuulemiseen ja vaikutusarviointiin.
Valtioneuvosto katsoo, ettd ehdotuksessa esitettyjen toimenpiteiden tulee olla myds
oikeasuhtaisia ja riskiperustaisia. Valtioneuvosto pitdd térkednd, ettd jédsenvaltiot voivat
jatkossakin asettaa asetusehdotusta pidemmélle menevié kansallisia velvoitteita ja toimenpiteiti,
erityisesti viestintdverkkojen turvallisuuden varmistamiseksi. Valtioneuvosto tukee ehdotuksen
tavoitetta ja pitdd samalla tirkednd, ettd unionin ja jdsenvaltioiden toimivallan rajat sdilyvét
selkeind erityisesti kansallista turvallisuutta koskevissa asioissa. Valtioneuvosto myos korostaa
jasenvaltioiden keskeistd roolia ICT-toimitusketjujen riskien arvioinnissa.

Valtioneuvosto edellyttdd, ettd komissiolle delegoitavat toimivaltuudet ovat tarkkarajaisia,
oikeasuhtaisia, tarkoituksenmukaisia ja perusteltuja.

Suomen kantoja komission ja korkean edustajan tiedonantoon unionin taloudellisen
turvallisuuden vahvistamiseksi on muodostettu selvityksessd E 3/2026 vp. Selvitys siséltdd nyt
kyseessé olevan ehdotuksen nédkdkulmasta olennaisen kirjauksen kansainvélisestd yhteistyOsti
haitallisten riippuvuuksien vahentdmiseksi:

Haitallisten riippuvuuksien vihentdmiseksi EU:n tulee edeté nopeasti kauppaneuvotteluissa seké
kumppanuuksissa esimerkiksi kriittisten raaka-aineiden, teollisuuden, energian ja kriittisten
teknologioiden toimitus- ja arvoketjuissa. EU:n tulisi kartoittaa standardipohjaisten
markkinoiden luomisen edut ja mahdollisuudet ja panostaa sdédntely-yhteistyohon
kolmasmaakumppaneiden kanssa. EU:mn tulee hyddyntdd unionin olemassa olevia vilineitid
laajasti myos kolmasmaayhteistydssé haitallisten riippuvuuksien purkamiseksi.

Lisdksi Suomen kantoja komission tiedonantoon osaamisunionista on muodostettu selvityksessa
E 56/2025 vp, jonka osalta huomioidaan nyt kyseessé olevan ehdotuksen osalta seuraava kirjaus:

Suomi pitdd tdrkednd, ettd komission ehdotukset perustuvat riittdvin kattaviin
vaikutusarviointeihin. Suomi korostaa, ettd EU-tason toimenpiteet on tirkedd suunnitella siten,
ettd ne ovat kustannustehokkaita, eivit lisdd hallinnollista taakkaa, huomioivat jisenmaiden
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erilaiset  koulutusjirjestelmédt sekd tyOvoimapoliittiset painotukset ja  hyddyntévét
mahdollisimman paljon olemassa olevia rakenteita.

NIS 2 -muutosdirektiivi

Valtioneuvosto kannattaa muutosehdotuksien tavoitteita sééntelyn yksinkertaistamiseksi,
sujuvoittamiseksi ja sdédntelystd aiheutuvien hallinnollisten kustannuksien alentamiseksi.
Valtioneuvosto suhtautuu mydnteisesti muutosehdotuksiin, jotka edistivét niitd tavoitteita ja
turvaavat samalla kyberturvallisuuden korkeaa tasoa.

Valtioneuvosto pitéd tarpeellisena, ettd osana neuvotteluita arvioidaan tarkemmin ehdotuksen
vaikutuksia sééntelystd toimijoille aiheutuviin kustannuksiin ja ehdotuksen tavoitteisiin.

Valtioneuvosto suhtautuu myonteisesti direktiivin soveltamisalaa koskeviin muutosehdotuksiin
sekd ehdotukseen keskeisen toimijan kokorajan korottamisesta. Valtioneuvosto pitda
tarpeellisena  soveltamisalan  tarkentamista  erityisesti tuotantomédirdltdin  vidhdisten
sdhkontuottajien sekd kemianteollisuuden osalta. Valtioneuvosto pitdd tarpeellisena, ettd
neuvotteluissa  arvioidaan  yksityiskohtaisemmin  komission  ehdotusta  strategisen
kaksikdyttdinfrastruktuurin ~ omistajien ja operaattoreiden siséllyttdmisestd direktiivin
soveltamisalaan erityisesti maanpuolustuksen ja kansallisen turvallisuuden kannalta.

Valtioneuvosto pitdéd tdrkednd, ettd NIS 2 -direktiivin vaatimukset ovat oikeasuhtaisia ja
riskiperusteisia. Valtioneuvosto suhtautuu alustavan varauksellisesti ehdotukseen komission
toimivallasta  tdysharmonisoida  riskienhallintatoimenpiteitd  tdytdntdonpanosdddoksilla.
Valtioneuvosto pitdd tarkoituksenmukaisena, ettd jédsenvaltioilla on riittivd kansallinen
lilkkumavara riskienhallintaa koskevien vaatimuksien asettamisessa.

Valtioneuvosto pitdd ldhtokohtaisesti hyvédnd, ettd eurooppalaisten kyberturvallisuuden
sertifiointijarjestelmien mukaisia sertifiointeja voitaisiin hyddyntdd NIS 2 -direktiivin
vaatimustenmukaisuuden osoittamisessa.

Valtioneuvosto suhtautuu myonteisesti ehdotukseen ENISA:n tehtévistd laatia rajat ylittdvia
kyberturvallisuusriskien arviointeja. Valtioneuvosto pitdd kuitenkin tirkedni, ettd ENISA:n
toimivaltuus valvovien viranomaisten tukemisessa ja sitd koskevien tietojen saamisessa perustuu
jdsenvaltion viranomaisen suostumukseen.

Valtioneuvosto suhtautuu alustavan varauksellisesti ehdotukseen kiristyshaittaohjelmatietojen
ilmoittamiseen liittyviin uusiin velvollisuuksiin sekd ehdotukseen komissiolle siirretyn
sdddosvallan laajennuksesta kiristyshaittaohjelmatietojen ilmoittamista koskien. Valtioneuvosto
pitéé téltd osin tarpeellisena, ettid neuvotteluissa arvioidaan tarkemmin, miten ehdotus vaikuttaa
sddntelysté toimijoille aiheutuviin kustannuksiin ja hallinnolliseen taakkaan.
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VALIOKUNNAN PERUSTELUT
Yleisti

(1) Puolustusvaliokunta katsoo, ettd kyberturvallisuusasetuksen (CSA2) ja NIS 2 -
muutosdirektiivin tavoitteet unionin jdsenvaltioiden kyberturvallisuuden parantamiseksi ja
jérjestelmien resilienssin vahvistamiseksi ovat ldhtdkohtaisesti kannatettavia.

(2) Valiokunta kiinnittdd kuitenkin huomiota NIS 2 -sddntelyn soveltamisalan laajentamisen
vaikutuksiin maanpuolustukseen ja kansalliseen turvallisuuteen. Siviili- ja sotilaskdyton
rajapinnassa olevien jérjestelmien séddntelyd on arvioitava huolellisesti, jotta puolustuskykyé
tukevien jarjestelmien toimivuus ei vaarannu. Valiokunta korostaa myos laajennetun
tiedonvaihdon vaikutusten huolellista arviointia kansallisen turvallisuuden nidkdkulmasta.

(3) Valiokunta pitdd keskeisen tirkednd kansallisen turvallisuuden ja Euroopan unionin
toimivallan vélisen rajan selkeytti. Liséksi valiokunta korostaa, ettéd jdsenvaltioille on turvattava
riittdva padtosvalta kyberturvallisuutta koskevissa kansallisen turvallisuuden ratkaisuissa.

(4) Valiokunta korostaa ICT-toimitusketjujen turvallisuuden merkitystd erityisesti kriittisten
ICT-kokonaisuuksien, korkean riskin toimittajien sekd kolmansiin maihin liittyvien riskien
osalta. Néitd kysymyksid on tarkasteltava huoltovarmuuden, strategisten riippuvuuksien ja
kriittisen infrastruktuurin toimintavarmuuden ndkokulmasta. Samalla valiokunta painottaa, etti
ehdotetut toimenpiteet eivét saa hidastaa erityisesti 6G-verkkojen kehitystd ja kayttdonottoa
Euroopassa. Valiokunta huomauttaa lisdksi, ettd ehdotukseen sisdltyvét siirtyméajat ovat
verkkojen pitkdén elinkaareen ndhden liian lyhyité ja epérealistisia.

(5) Valiokunta katsoo, ettd Euroopan unionin kyberturvallisuusviraston (ENISA) roolin tulee
tdydentdd jisenvaltioiden viranomaisten tyOtd siten, ettd padllekkaisiltd toimivaltuuksilta
kansallisten viranomaisten kanssa véltytdan. Valiokunta kiinnittdd huomiota siihen, ettd viraston
jo nykyisin laajaa ja epdselvid tehtiavikenttad - lakisditeisid tehtdvid on noin 170 - on tarkoitus
laajentaa entisestddn. Samalla viraston henkilostoméérd on tarkoitus kaksinkertaistaa vuodesta
2031 lahtien nykyisestd 131 henkildtyovuodesta. Jasenmaiden tulisi titd silmélld pitden nimeté
virastoon kaksi kansallista asiantuntijaa,  joiden tulisi Suomesta tulla
Kyberturvallisuuskeskuksesta.

(6) Valiokunta suhtautuu kriittisesti sithen, etti Kyberturvallisuuskeskuksen jo ennestién
niukkoja resursseja heikennettdisiin télld tavoin. Kyberturvallisuuskeskuksen rooli on keskeinen
kansallisen kyberturvallisuuden vahvistamisessa, kun taas ENISA:n lisdarvo on valiokunnan
kuulemien asiantuntijoiden mukaan varsin rajallinen. Valiokunta katsoo, etté viraston tehtévit on
arvioitava kriittisesti ja niitd on karsittava merkittidvisti. Viraston tulee keskittyd unionimaiden ja
unionissa toimivien yritysten toimintaa tukeviin sekd jdsenvaltioiden kansallisia toimia
tdydentdviin tehtéviin.

(7) Yhteenvetona valiokunta toteaa, ettd toimivaa ja tehokasta kansallista kyberturvallisuuden
jarjestelmdd ei tule heikentdd epdselvélld tai pédllekkdiselld unionitason sédédntelylld, vaan
sddntelyn tulee tukea ja vahvistaa jdsenvaltioiden olemassa olevia, hyvin toimivia rakenteita.
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Valiokunta korostaa, ettd kaikkien unionimaiden on aktiivisesti vahvistettava omaa
kyberturvallisuuttaan, eiké kehityksen tule perustua vain harvojen edelldkévijamaiden varaan.

VALIOKUNNAN LAUSUNTO
Puolustusvaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan edelld esitetyin painotuksin.

Helsingissd 24.4.2026
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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