RP 50/2026 rd

Regeringens proposition till riksdagen med forslag till lag om fndring av 10 § i Finlands
grundlag

PROPOSITIONENS HUVUDSAKLIGA INNEHALL
I denna proposition foreslas det att Finlands grundlag dndras.

I propositionen foreslas att det ska bli mojligt att begriansa skyddet for hemfriden och skyddet
for hemligheten av fortroliga meddelanden nér det dr nédvandigt for att inhdmta information i
syfte att bekdmpa allvarlig brottslighet som allvarligt hotar individens eller samhéllets sékerhet.
Dessutom foreslds det bli mojligt att genom lag foreskriva om atgiarder som innebér ingrepp i
hemfriden nér ingreppet dr nddvandigt for att inhdmta information om militdr verksamhet eller
sddan annan verksamhet som allvarligt hotar den nationella sdkerheten. Preciseringar foreslas
av ordalydelserna i bestimmelserna om att hemligheten av fortroliga meddelanden ar okréankbar
samt om utredning och undersdkning av brott.

Lagen avses tridda i kraft s& snart som mojligt.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Finlands grundlag tradde i kraft 1.3.2000 (731/1999). Bestimmelserna om de grundliggande
fri- och réttigheterna inférdes i grundlagen i sakligt hédnseende sddana som de ingick i II kap. i
Regeringsformen for Finland efter reformen av de grundlidggande fri- och rittigheterna
(969/1995), som tradde i kraft 1.8.1995. Grundlagens 10 § dndrades 5.10.2018 (817/2018).

Enligt regeringsprogrammet for statsminister Petteri Orpos regering &r ett av de centrala mélen
att stirka brottsbekdmpningen for att 6ka medborgarnas sékerhet och fortroendet for
myndigheterna. Enligt regeringsprogrammet sékerstéller regeringen att polislagen i tillracklig
utstrackning stdder brottsbekdmpningen. For att starkare skydda polisverksamheten och den
inre sédkerheten bereds och infors ny lagstiftning om kriminalunderrittelseinhdmtning, som gor
det mojligt att pa ett effektivare sétt &n for ndrvarande pé basis av hot ingripa bland annat i
allvarlig gingbrottslighet och organiserad brottslighet. Regeringen anser att den organiserade
brottsligheten utgor ett allvarligt hot mot Finlands sikerhet och den lagliga samhillsordningen
och bekdmpar den kraftfullt. Regeringen bedémer behovet av preciseringar i grundlagen for att
gora en effektiv kriminalunderréttelseinhdmtning mojlig.

Riksdagens forvaltningsutskott har i sitt betdinkande med anledning av statsrddets redogdrelse
for den inre sidkerheten 2021 (SRR 4/2021 rd) konstaterat att planméssig och informationsledd
bekédmpning av organiserad brottslighet baserar sig sérskilt pa kriminalunderréttelseinhdmtning
och analysverksamhet. Utskottet har som sin uppfattning konstaterat att det till stod for polisens
verksamhet behovs tydligare lagstiftning, som gor det mojligt att ingripa i de grovsta brotten
och sidkerhetshoten redan i ett tidigt skede. Riksdagen godkénde ett stillningstagande med
anledning av redogorelsen. Enligt stdllningstagandet forutsétter riksdagen att regeringen
effektiviserar bekdmpningen av allvarlig och organiserad brottslighet och i detta syfte bland
annat utreder och bedomer behoven av att utveckla lagstiftningen och utifran detta bereder
behovliga lagstiftningsforslag. (FvUB 19/2021 rd). 1 statsradets redogorelse for den inre
sdkerheten 2025 ndmns som en av atgarderna for att utveckla lagstiftningen bestimmelser om
kriminalunderrittelse, som mojliggor effektivare ingripande i bland annat allvarlig
géngkriminalitet och organiserad brottslighet dn i nuldget. Enligt redogdrelsen ska det
sakerstillas att de allvarligaste brottsfenomenen och brottsliga handlingarna kan forebyggas pé
ett effektivt satt (SRR 6/2025 rd).

Enligt regeringsprogrammet for statsminister Orpos regering gors det en bedomning av om
underrittelsebefogenheterna ska utvidgas till utrymmen som anvénds for stadigvarande boende.
I statsradets redogdrelse om underrittelselagstiftningen 2021 (SRR 11/2021 rd) konstateras att
”med tanke péd skyddet for samhillet och dess individers grundldggande fri- och réttigheter i
vidare bemairkelse ska forbudet mot att rikta en underrittelseinhdmtningsmetod mot ett
utrymme som anvinds for boende av permanent natur och &tnjuter hemfridsskydd ses som en
faktor som det dr motiverat att f6lja upp under en ldngre tid dn for ndrvarande utifran
erfarenheterna fran underrittelseverksamheten, bade i vidare bemérkelse 1 férhallande till
sambhiéllets sidkerhet och i forhallande till tillgodoseendet av individens grundlédggande fri- och
rattigheter”.

Riksdagens grundlagsutskott har i sina utlatanden flera génger forutsatt att statsradet ska gora
en bedomning av behoven att andra 10 § 3 och 4 mom. i grundlagen (GrUU 30/2025 rd, GrUU
20/2025 rd, GrUU 62/2024 rd, GrUU 47/2024 rd, GrUU 15/2024 rd och GrUU 5/2023 rd, GrUU
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12/2019 rd, GrUU 6/2019 rd, GrUU 36/2018 rd, GrUU 35/2018 rd, GrUU 6/2018 rd, GrUU
36/2017 rd, GrUU 39/2016 samt GrUB 4/2018 rd). Enligt utskottet ska i beddmningen tas
hénsyn till bland annat nya former av allvarlig brottslighet och den tekniska utveckling som har
dgt rum (bland annat GrUU 5/2023 rd). Grundlagsutskottet har i synnerhet vid beddmningen av
vissa av myndigheternas inspektionsbefogenheter enligt EU-lagstiftningen riktat
uppmérksamhet mot forhallandet mellan lagforbehallet om hemfridsskydd i 10 § 1 grundlagen
och EU-lagstiftningen och uppmanat statsradet att utreda behovet av att dndra grundlagen till
denna del (bland annat GrUU 36/2017 rd).

1.2 Beredning
Propositionen har beretts av en arbetsgrupp som tillsatts av justitieministeriet.

Arbetsgruppen hade i uppgift att bereda de dndringar i 10 § 1 grundlagen som bedémts som
behovliga med beaktande av

1. den fraga som grundlagsutskottet lyft fram om forhéallandet mellan lagforbehallet om
hemfridsskydd i 10 § i grundlagen och EU-lagstiftningen,

2. andra utrednings- och &ndringsbehov som det hanvisas till i grundlagsutskottets utldtanden,
med beaktande av bland annat nya former av allvarlig brottslighet och den tekniska
utvecklingen,

3. behovet av att mdjliggora hotrelaterad kriminalunderréttelseinhdmtning som riktar sig mot
allvarlig brottslighet,

4. behovet av att goéra det mojligt att utnyttja befogenheterna for civil och militér
underrittelseinhdmtning i utrymmen som anvinds for boende av permanent natur.

Arbetsgruppens mandatperiod var 23.12.2024-28.11.2025, och den skulle bereda sitt forslag i
form av en regeringsproposition. Medlemmar i arbetsgruppen var representanter for
justitieministeriet, inrikesministeriet, forsvarsministeriet och kommunikationsministeriet samt
som permanenta sakkunniga professor Sakari Melander, bitrddande professor Anu Mutanen och
professor Janne Salminen (till 31.8.2025). Arbetsgruppen samarbetade med de arbetsgrupper
som inrikesministeriet och forsvarsministeriet hade tillsatt for att bereda &ndringar i
lagstiftningen ~ om  kriminalunderréttelseinhdmtning  samt  civil och  militir
underrittelseinhdmtning.

Justitieministeriet bestdllde i tva repriser en utredning av professor Sakari Melander om
behoven av att dndra 10 § i grundlagen i frdga om kriminalunderrittelseinhdmtning.
Utredningen blev klar varen 2025. Justitieministeriet har 2020 gjort en forstudie om skyddet for
hemfriden i grundlagen och inskrdnkningar 1 Europeiska unionens lagstiftning
(Justitieministeriets publikationer, Utredningar och anvisningar 2020:11, presentationsblad pé
svenska).

Arbetsgruppen horde under sitt arbete som sakkunniga underrittelsetillsynsombudsmannen,
riksdagens justiticombudsmans kansli, inrikesministeriet, Polisstyrelsen, experter fran
Skyddspolisen och Forsvarsmaktens huvudstab samt professor Tuomas Ojanen.

Statsradets allmidnna sammantride tillsatte 13.3.2025 som stod for beredningen en
parlamentarisk styrgrupp, vars uppgift var (i) att bedéma och ta stillning till de viktigaste
avgorandena ndr det giller en dndring av 10 § i1 grundlagen, (ii) garantera samarbetet och
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kommunikation mellan riksdagsgrupperna samt mellan styrgruppen och den arbetsgrupp som
bereder reformen och (iii) i ovrigt stodja och folja arbetet i den arbetsgrupp som bereder en
andring av 10 § i grundlagen.

Mandatperioden for den parlamentariska styrgruppen inleddes 13.3.2025. Styrgruppen fortsatte
sitt arbete dven efter att arbetsgruppens mandatperiod hade géatt ut.

Den parlamentariska arbetsgruppen har under sitt arbete hort professor Sakari Melander,
professor Tuomas Ojanen, professor Veli-Pekka Viljanen, bitrddande professor Anu Mutanen,
professor Janne Salminen, som hdrdes pa nytt efter att han blivit utndmnd till justitiekansler i
statsradet, riksdagens justiticombudsman Petri Jaaskeldinen,
underrittelsetillsynsombudsmannen ~ Kimmo  Hakonen  samt  sakkunniga  frén
kommunikationsministeriet, Centralkriminalpolisen, Polisstyrelsen, skyddspolisen och
Forsvarsmaktens huvudstab.

Den finsksprakiga versionen av arbetsgruppens betdnkande var pa remiss 4.12.2025-22.1.2026
och den svensksprakiga versionen 19.1.-2.3.2026. Begéran om utldtande fanns offentligt
tillgénglig i Utlatandetjdnsten pé adressen Lausuntopalvelu.fi, dér alla som ville kunde ldamna
ett utldtande. Justitieministeriet sinde begéran till 45 mottagare, bland annat ministerier samt
myndigheter och organisationer i central stillning. Sammanlagt inkom 43 utlatanden.

Rédet for bedomning av lagstiftningen gav 31.3.2026 sitt utlatande om utkastet till proposition.
Kommentarer med anledning av justitickanslersimbetets forhandsgranskning inkom 13.4.2026.

Utlatandena om utkastet och det dvriga beredningsunderlaget for projektet finns tillgidngliga pa
statsrddets webbplats med identifieringskoden OM067:00/2024.

2 Nulige och bedomning av nulédget
2.1 Hemligheten av ett fortroligt meddelande och skyddet for hemfrid enligt grundlagen

Enligt 10 § 1 mom. i grundlagen &r vars och ens privatliv, heder och hemfrid tryggade. Enligt 2
mom. i paragrafen dr brev- och telefonhemligheten samt hemligheten i fridga om andra fortroliga
meddelanden okrénkbar.

Termen privatliv kan forstés vara en allmén term for en persons privata sfir. Utgangspunkten
for skyddet for privatlivet ar att individen har rétt att leva sitt eget liv utan godtycklig eller
ogrundad inblandning av myndigheter eller andra utomstdende (RP 309/1993 rd s. 56).

For att garantera skyddet for privatlivet har det av tradition forutsatts att staten inte bara avhaller
sig fran att krinka medborgarnas privatliv, utan ocksé att staten vidtar aktiva atgérder for att
skydda privatlivet mot inblandning av andra individer. Bestimmelsen om skydd for privatliv
forutsétter tillsammans med bestimmelsen 1 22 § i grundlagen, dér det foreskrivs att de
grundldggande fri- och rittigheterna ska tryggas, att lagstiftaren effektivt skyddar de réttsgoda
som garanteras i 10 § i grundlagen (RP 309/1993 rd, s. 57)

De grundldggande fti- och réttigheterna har inte rent allmént ansetts vara absoluta, sa att de inte
under nagra forhallanden eller i ndgon utstrickning skulle fa begrénsas. Grundlagsutskottet har
ur hela komplexet av grundliggande fri- och réttigheter och ur rittigheternas karaktir av
grundlagsfésta réttigheter hérlett vissa allmidnna krav som ska uppfyllas for att de ska kunna
begrinsas (de allménna forutsdttningarna for begridnsning av grundlidggande fri- och
rattigheter). Saddana forutsittningar dr kraven pé stiftande genom lag, lagens exakthet och
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noggrann avgrinsning, begrinsningens godtagbarhet, begrinsningens proportionalitet,
integritet for den grundliggande fri- och rittighetens kirnomrade, tillrdckliga
rattsskyddsarrangemang och iakttagande av manniskorattsskyldigheter (GrUB 25/1994 rd, s. 4—
5).

110 § 3 och 4 mom. i grundlagen finns ett s& kallat kvalificerat lagforbehall. Ett kvalificerat
lagforbehéll ger dels dem som stiftar en vanlig lag befogenheter att begrinsa nagon
grundldggande fri- och réttighet, stdller dels upp ytterligare kriterier som kringskar lagstiftarens
provningsratt. Syftet med de kvalificerade lagforbehdllen ar att sd noggrant och strikt som
mojligt bestimma vilka begransningsmdjligheter lagstiftaren i samband med en vanlig lag har
for att det inte genom grundlag medges en vidare befogenhet att inskrénka en grundliggande
fri- och rittighet 4n vad som é&r absolut nédvéndigt (GrUB 25/1994 s. 6).

Enligt det specificerade lagforbehallet i 10 § 3 mom. i grundlagen kan genom lag bestimmas
om atgédrder som ingriper i hemfriden och dr nddvindiga for att de grundldggande fri- och
rattigheterna ska kunna tryggas eller for att brott ska kunna utredas.

Enligt paragrafens 4 mom. kan genom lag fOreskrivas om sadana begrénsningar i
meddelandehemligheten som dr nddvéndiga vid utredning av brott som &dventyrar individens
eller samhillets sdkerhet eller hemfriden, vid réttegdng, vid sékerhetskontroll och under
frihetsberovande samt for att inhdmta information om militdr verksamhet eller sidan annan
verksamhet som allvarligt hotar den nationella sédkerheten.

I vésentligt hénseende stiftades paragrafen i samband med reformen av de grundldggande fri-
och rittigheterna (8 § i regeringsformen) och den togs i samband med grundlagsreformen i
ofordndrad form in i 10 § i grundlagen (RP 309/1993 rd, s. 56-57 och GrUB 25/1994 s. 9).
Paragrafen &ndrades ar 2018 i samband med att underrittelselagarna stiftades. Da verfordes
bestimmelserna om begransningen av hemligheten for fortroliga meddelanden till ett nytt 4
mom., till vilket samtidigt som ny grund for begransning fogades att inhdmta information om
militir verksamhet eller sddan annan verksamhet som allvarligt hotar den nationella sékerheten
(L 817/2018).

Eftersom grundlagen har en sarskild rittslig stiallning och betydelse, édr det skél att forhalla sig
restriktiv till dndringar av den. Man bor forhalla sig sérskilt restriktiv ndr man Gvervéiger
andringar av regleringen om de grundldggande fri- och réttigheterna eller av de principer som
ar centrala med tanke pa statssystemet. Forslag till 4ndring av grundlagen bor utga fran behov
som det rader ett brett samforstind om. Dessutom bor man se till att grundlagen ger en
rattvisande bild av systemet for utovning av statlig makt och av grunderna for en enskild persons
rittsliga stillning.

2.2 Internationella 6verenskommelser och EU-lagstiftning
2.2.1 Konventioner om ménskliga réttigheter
2.2.1.1 Europeiska konventionen om skydd for de minskliga rittigheterna

Enligt artikel 8 i Europeiska konventionen om skydd for de ménskliga rittigheterna (FordrS
19/1990, nedan Europakonventionen) har var och en rétt till skydd for sitt privat- och familjeliv,
sitt hem och sin korrespondens. Denna réttighet har de senaste artiondena statt i centrum i
Europeiska méinniskorittsdomstolens (nedan Europadomstolens) manga avgdranden om
sdkerhets- och underréttelsetjinster, hemliga tvangsmedel och hemlig informationsinhdmtning.
Vid sidan av Europakonventionens artikel 8 har Europadomstolen i sina avgoranden hénvisat i
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synnerhet till artikel 13 om effektiva rattsmedel. Enligt artikel 13 i Europakonventionen ska var
och en vars i konventionen angivna fri- och rittigheter krénkts ha tillgng till ett effektivt
rattsmedel infor en nationell myndighet och detta &ven om krankningen utforts av en person
som har handlat i egenskap av offentlig myndighet.

Aven artikel 10 om yttrandefrihet och killskydd har varit viktig i Europadomstolens
tolkningspraxis och FEuropadomstolen har betonat kallskyddets betydelse for fri
informationsférmedling i ett demokratiskt samhille. Med denna artikel som utgangspunkt har
Europadomstolen sérskilt fast sig vid atgdrder som ingriper i kéllskyddet och kravt
rattsskyddsgarantier som motsvarar killskyddets principiella betydelse (bl.a. Weber och Saravia
mot Tyskland, 29.6.2006; Big Brother Watch m.fl. mot Férenade Konungariket, 25.5.2021).

De rittighet om vilken foreskrivs i artikel 8 i Europakonventionen ar &nda inte obegrénsad.
Myndigheterna fir ndmligen begrénsa rattigheten pd de villkor som ndmns i artikel 8.2.
Begrinsningar av de réttigheter som garanteras i artikel 8 ska grunda sig pa nationell lag. Vidare
ska en inskrankning av réttigheten vara ndodviandig i ett demokratiskt samhélle med héansyn till
statens sékerhet, den allménna sékerheten, landets ekonomiska vélsténd eller till férebyggande
av oordning eller brott, till skydd for hélsa eller moral eller till skydd for andra personers fri-
och rittigheter.

2.2.1.2 Skyddet for fortrolig kommunikation

Enligt Europadomstolens etablerade rattspraxis inbegriper begreppen privatliv och
korrespondens, som ndmns i artikel 8.1 i konventionen, savél information som kan hdmtas ur
en smarttelefon eller barbar dator, telefonkommunikation, kommunikation genom e-post,
snabbmeddelanden, privat radiokommunikation och annan elektronisk kommunikation som ar
avsedd att vara konfidentiell (bland annat Tena Arregui mot Spanien, 11.1.2024; Potoczka och
Adamco mot Slovakien, 12.1.2023; Sirgava mot Estland, 16.11.2021; M.P. mot Portugal,
7.9.2021; Saber mot Norge, 17.12.2020; Barbulescu mot Ruméinien, 5.9.2017; Liberty m.fl. mot
Forenade Konungadomet, 1.7.2008; Copland mot Férenade Konungadémet, 3.4.2007; X och Y
mot Belgien, 13.5.1982; Klass m.fl. mot Tyskland, 6.9.1978). Skyddet &r séledes teknikneutralt
och giller fortroligheten av alla meddelanden som individer utbyter i kommunikationssyfte
(Michaud mot Frankrike, 6.3.2013), Béde innehallet 1 kommunikationen och
identifieringsuppgifter om kommunikationen omfattas av skyddet (bland annat Weber och
Saravia mot Tyskland, 29.6.2006, Malone mot Forenade kungariket, 2.8.1984). Redan det
faktum att det finns lagstiftning som mojliggér hemlig observation av
kommunikationsforbindelser utgor ett ingrepp i de réttigheter som i artikel 8 garanteras parterna
i kommunikationen och adven potentiella parter i den (Ekimdzhiev m.fl. mot Bulgarien,
11.1.2022; Liberty m.fl. mot Férenade kungariket 1.7.2008, Klass m.fl. mot Tyskland). Skyddet
omfattar dven en individs berdttigade forvéntningar om respekt for sitt privatliv och for att
aktivitet i ndtet inte rojs for utomstaende (Benedik mot Slovenien, 24.7.2018). Aven fortroliga
meddelanden mellan foretag atnjuter skydd (Barbulescu mot Ruminien, 5.9.2017; Niemietz
mot Tyskland, 16.12.1992).

Europadomstolen har i sin réttspraxis stillt upp minimikrav for lagstiftning om hemliga metoder
for informationsinhdmtning. Dessa krav tillimpas pa savél traditionella hemliga tvangsmedel,
sasom teleavlyssning och annan teknisk observation, som pa modern informationsinhdmtning i
informationsnit.

Kravet pa att en begrinsning ska grunda sig pa lag bestar av fyra delar: For det forsta ska det
finnas en réttslig grund for ingrepp i skyddet for fortroliga meddelanden. For det andra beror
lagenligheten pa tillgénglighet: information om vilka réttsliga regler som tillimpas i en viss
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situation ska héllas tillgénglig. For det tredje krivs det forutsebarhet. Detta innebar att normerna
ska vara tillriacklig noggrant avgridnsade for att individen ska kunna sluta sig till foljderna av sitt
agerande. Det fjarde delkravet handlar om att hindra maktmissbruk. (Potoczka och Adamco
mot Slovakien, 12.1. 2023; Dragojevi¢ mot Kroatien, 15.1.2015; Rotaru mot Ruménien,
4.5.2000; Malone mot Forenade kungariket, 2.8.1984.)

Europadomstolen har dessutom i sin praxis fastslagit sidana kvalitetskriterier for lagstiftningen
som de nationella normerna ska uppfylla. I mélen Huvig mot Frankrike och Kruslin mot

Frankrike (24.4.1990) definierade domstolen sex kriterier som lagstiftningen om hemliga
tvangsmedel ska uppfylla. Av lagstiftningen ska foljande framga: de mojliga mélgrupperna for
overvakningen, karaktdren av de brott i friga om vilka dvervakning kan bli aktuell, hur linge
overvakningen kan fortgd, metoden for rapportering om konversationer som Overvakats,
sdkerhetsatgirder vid Overlimning av information och utpldning av inspelningar.
Europadomstolen har &nda inte alltid varit helt konsekvent i sina bedomningar av om kriterierna
har uppfyllts, utan bedémningarna har utgétt fran hur allvarliga ingreppen i rittigheterna har
varit (Big Brother Watch m.fl. mot Foérenade kungariket, 25.5.2021; R.E. mot Forenade
kungariket, 27.10.2015).

For sddan 6vervakning dér foremélet inte dr specificerat och 6vervakningen sker i stor skala har
Europadomstolen gjort en anpassning av kriterierna for de ovan nimnda hemliga tvangsmedlen.
Massovervakning ér till sin karaktér sddan att det i den inte kan fOrutsittas att eventuella
malgrupper och arten av forseelser definieras. Daremot méaste det av lagstiftningen tillrackligt
tydligt framga pé vilka grunder 6vervakning r tillaten och under vilka forhéllanden en individs
kommunikation kan vara foremél for 6vervakning. Vid sidan av andra forutsittningar ska det
av lagstiftningen dven framga genom vilket forfarande det pa ett oberoende sétt kontrolleras att
kriterierna iakttas (Big Brother Watch m.fl. mot Férenade kungariket 25.5.2021; Centrum for
Réttvisa mot Sverige, 25.5.2021). Europadomstolens praxis gillande riktad 6vervakning har
framst géllt overvakning 1 anslutning till undersokning av brott. Europadomstolen har
konstaterat att &ven massovervakning kan anvéndas for utredning av vissa allvarliga brott, dven
om de stater som anslutit sig till konventionen forefaller anvédnda sig av sddan 6vervakning
framst for insamling av utldndsk underrittelseinformation och till exempel f6r bekdmpning av
terrorism (Big Brother Watch m.fl. mot Férenade kungariket 25.5.2021). Europadomstolen har
ansett anviandning av massovervakning vara mdjlig att anvidnda for att sddana malsattningar som
ar godtagbara enligt artikel 8 ska uppnas, sérskilt nar hdnsyn tas till hot till foljd av terrorism
och allvarlig brottslighet (Big Brother Watch m.fl. mot Férenade kungariket, 13.9.2018).

Testet av huruvida en begriansning av hemligheten for ett fortroligt meddelande ar nddvindig
har tre centrala delar. Det ska finnas ett vigande samhiélleligt behov (pressing social need) av
begransningen, ingreppet och det efterstrivade godtagbara malet ska sta i riktig proportion till
varandra (reasonable relationship between the interference and pursued legitimate aim) och
ingreppet ska ha tillrickliga och godtagbara motiveringar. 1 de fall som géllt
underrittelseinhdmtning har Europadomstolen ofta granskat lagenligheten och begriansningens
nodvéindighet utan att gora nagon egentlig atskillnad mellan dem (Zakharov mot Ryssland,
4.12.2015; Kennedy mot Forenade kungariket, 18.5.2010.

Den nationella sékerheten &r en av de grunder som enligt artikel 8 i Europakonventionen kan
berittiga till ingrepp i skyddet for privatlivet. Staterna har en rétt bred marginal att sjélva prova
hurudan verksamhet de anser utgdra ett hot mot sin nationella sdkerhet. Enligt
Europadomstolens réttspraxis ingér atminstone det militdra fOrsvaret, bekdmpningen av
terrorism och bekdmpningen av olovlig underrittelseverksamhet i den nationella sékerheten
(bland annat Weber och Saravia mot Tyskland, 29.6.2006; Klass m.fl. mot Tyskland 6.9.1978).
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Den nationella sidkerheten kan emellertid utséttas for ménga slags hot som &r svara att forutse
eller definiera pa forhand. Av detta foljer enligt domstolen att begreppet nationell sékerhet i
forsta hand ska preciseras i nationell praxis (Kennedy mot Forenade kungariket, 18.5.2010).
Exempelvis grunderna for att i syfte att bekdmpa allvarliga brott begrinsa rittigheterna vid
underrittelseverksamhet har av domstolen behandlats i anslutning till malsittningar som géller
skyddet av nationell sdkerhet (Big Brother Watch mot Férenade kungariket, 25.5.2021). I mélet
Ekimdzhiev m.fl. mot Bulgarien (11.1.2022) framholl domstolen vikten av att grunderna for
Overvakning som sker i syfte att skydda den nationella sdkerheten framgér tillrackligt tydligt av
den nationella lagstiftningen.

Nér befogenheterna dr forknippade med brottslighet, innebdr enligt Europadomstolens
rattspraxis kravet att réttsregler som innebér ingrepp i de grundldggande fri- och réttigheter ska
vara fOrutsebara att det forutsatts att foreméalet for befogenheterna definieras tillrdckligt exakt
samt att det brott som ligger till grund for befogenheterna &r tillrackligt allvarligt (Zakharov mot
Ryssland, 4.12.2015). I sin réttspraxis har Europadomstolen ocksé forutsatt att det av den
nationella lagstiftningen ska framga av vilken karaktir ett brott eller en gérning ska vara for att
det ska vara mojligt att for dem lagstifta om teleavlyssningsbefogenheter (Big Brother Watch
mot Forenade kungariket, 25.5.2021).

I sin praxis har Europadomstolen ocksa forutsatt att informationsinhdmtningen ska vara absolut
nodviandig for att skydda de demokratiska institutionerna och att den livsviktiga information
som erhalls ska vara absolut nddvindig for en underréttelseoperation. Troskeln for hemlig
informationsinhdmtning ska alltid vara hog. Systemen maste byggas upp si att de anvénds
sparsamt och endast i verkligt vdlmotiverade fall. Modeller dér myndigheterna har for stor
provningsritt riskerar enligt Europadomstolens asikt alltid att utséttas for missbruk och &r
séledes inte forenliga med kraven enligt Europakonventionen. (Szabd och Vissy mot Ungern,
12.1.2016.)

I Zakharov-malet ansag domstolen ett av problemen vara att underréttelsemyndigheterna hade
néstan obegransade mojligheter att definiera i vilka situationer och utifrén hurdana héndelser
ingrepp i meddelandehemligheten kunde goras. I fallet i friga kunde myndigheterna néistan helt
obegrénsat definiera vilka hindelser och atgarder som utgjorde ett hot mot sdkerheten (i fraga
om savél nationell, militdr och ekonomisk sdkerhet som miljosdkerhet). Myndigheterna hade
dven stor provningsratt nir det gillde att definiera hur allvarliga hot som gav ritt att anvinda
hemliga metoder for informationsinhdmtning. Eftersom lagstiftningen pé det hér séttet limnade
stort rum for tolkning, uppstod enligt domstolen mgjlighet till missbruk (Zakharov mot
Ryssland, 4.12.2015, punkt 248).

I Zaharov-malet tilldt den nationella lagstiftningen hemlig observation inte bara av en missténkt
person utan dven av en person som hade kunskap om brottet eller annan kunskap som kunde ha
betydelse i det drende som brottet gillde. Europadomstolen hade tidigare konstaterat att en
person som inte var missténkt for ndgot brott, men som kunde besitta kunskaper om ett sadant
brott, kunde bli foremal for underréttelsedtgiarder enligt artikel 8 i Europakonventionen (Greuter
mot Nederldnderna, 19.3.2002). Domstolen ansag dock att definitionen i den ryska nationella
lagen var otillracklig (Zakharov mot Ryssland, 4.12.2015, punkt 245).

Europadomstolen har ocksé fést sig vid hurudana system man haft for tillsyn 6ver hemliga
informationsinhdmtningsmetoder och krivt tillrdckliga réttsskyddsgarantier. 1 synnerhet
effektiv tillsyn och oberoende tillsynsorgan har blivit viktiga krav. Tillsynens effektivitet har
med sig frdgor om tillsynsmyndigheternas rétt till information, tillgangen till rattsmedel och
huruvida de som blir féremal for underrittelseinhdmtning i efterhand underrdttas om
anviandningen av befogenheterna. Europadomstolen har vanligen forutsatt att en person som
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pastar sig ha blivit foremal for réttskrankning ska ha direkt tillgang till rattsmedel utan nagra
mellanhidnder. Mgjligheten att anvénda sig av rétten att Gverklaga eller anfora klagomal ar i
allménhet beroende av att personen i efterskott informeras om hur han eller hon har blivit
foremal for informationsinhdmtning. (Se Pietrzak och Bychawska-Siniarska m.fl. mot Polen,
28.5.2024; Ekimdzhiev m.fl. mot Bulgarien, 11.1.2022; Zakharov mot Ryssland, 4.12.2015;
Kennedy mot Forenade kungariket, 18.5.2010; Association for European Integration and
Human Rights och Ekimdzhiev mot Bulgarien, 28.6.2007; Popescu mot Ruménien, 26.4.2007;
Weber och Saravia mot Tyskland, 29.6.2006; Klass m.fl. mot Tyskland, 6.9.1978.)

I Europadomstolens rittspraxis har kraven pa oberoende tillsyn inte ansetts uppfyllt till exempel
om systemet har varit sddant att tillsynen har utévats av ndgon som har sttt i ett nira forhallande
till den verkstéllande makten. Aven en alltfor néra politisk koppling 4r ett tecken pa att ett
tillsynssystem inte &r tillrickligt oberoende. Trots att Europadomstolen har understrukit att
tillsynsorganet inte behdver vara en domstol, har den i sin argumentation betonat
yrkeskvalifikationerna och bakgrunden hos medlemmarna i organet och hos dem som viljs att
skota tillsynsuppgifter. 1 friga om hemliga informationsinhdmtningsmetoder har domstolen
ansett att i branscher dir det i enskilda fall eventuellt 14tt sker missbruk som kan ha skadliga
konsekvenser for hela det demokratiska samhéllet, &r det principiellt Onskvért att
tillsynsansvaret anfortros en domare, eftersom réttslig 6vervakning ar den bédsta garantin for
oberoende, opartiskhet och ett felfritt forfarande. Domstolen har ocksé konstaterat att det har
betydelse for skyddet av demokratin att parlamentet deltar i tillsynen av befogenheter att
inhdmta information i hemlighet. (Se Centrum for Réttvisa mot Sverige, 25.5.2021; Szabo och
Vissy mot Ungern, 12.1.2016; Zakharov mot Ryssland, 4.12.2015; R.E. mot Foérenade
kungariket, 27.10.2015; Kennedy mot Forenade kungariket, 18.5.2010; Popescu mot Ruménien,
26.4.2007; Weber och Saravia mot Tyskland, 29.6.2006; Segerstedt-Wiberg m.fl. mot Sverige,
6.6.2006; Kopp mot Schweiz, 25.3.1998; Campbell mot Forenade kungariket, 25.3.1992;
Leander mot Sverige, 26.3.1987; Klass m.fl. mot Tyskland, 6.9.1978.)

2.2.1.3 Skyddet for hemfrid

Enligt Europadomstolens tolkning omfattar hemmet allmént taget en persons permanenta
bostad, det vill séga en fysiskt definierbar plats, dér privatlivet och familjelivet levs (Giacomelli
mot Italien, 2.11.2006). I domstolens tolkning &r innehéllet i begreppet bostad beroende av
faktiska forhédllanden samt tillrdcklig och kontinuerlig anknytning till en viss plats. Begreppet
hem forutsétter inte dganderitt till bostaden (Pibernik mot Kroatien, 4.3.2004). Beroende pé
omstandigheter och anknytning kan ocksa en fritidsbostad betraktas som hem (Demades mot
Turkiet, 31.7.2003, Sharxhi m.fl. mot Albanien, 11.1.2018).

I den bemairkelse som avses i Europakonventionen hor dven till exempel ett kontor eller en
annan affarslokal tillhemmet. Savdl en enskild yrkesutovares affarslokal (Niemietz mot
Tyskland, 16.12.1992) och ett bolags affarslokaler (Buck mot Tyskland, 28.4.2005) kan
omfattas av begreppet “hem”, men det skydd som ett bolag &tnjuter stricker sig inte
nodvéndigtvis lika langt som en fysisk persons (Société Colas Est m.fl. mot Frankrike,
16.4.2002). Nir det giller affarslokaler och ndringsverksamhet kan ingrepp i det skydd om
vilket bestéms i artikel 8 vara tillatna i vidare utstrackning dn annars (Niemietz mot Tyskland,
16.12.1992). Aven en advokats affarsutrymmen kan omfattas av skyddet for ett hem (Petri
Sallinen m.fl. mot Finland, 27.9.2005; Niemietz mot Tyskland, 16.12.1992). Aven om nationell
lagstiftning kan tilldta husrannsakan eller hembesdk i lokaler dér en advokat har sin byrd,
forutsétter sidana atgérder sdrskilda garantier nir det géller forfarandet (Xavier Da Silveira mot
Frankrike, 21.1.2010; André m.fl. mot Frankrike, 24.7.2008; Roemen och Schmit mot
Luxemburg, 25.2.2003; Niemietz mot Tyskland, 16.12.1992).
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Skyddet for hem innebér att en person har rétt att bo i sitt hem utan att ndgon utan orsak eller
olagligt tranger sig in dir och att en person inte pé ett olagligt eller annars helt oskéligt sétt vriaks
fran sin bostad. Ingrepp i omradet for ett hem sker bland annat nir polisen anvinder
tvangsmedel, sdsom husrannsakan (Murray mot Forenade kungariket, 28.10.1994; Funke mot
Frankrike, 25.2.1993; Chappell mot Forenade kungariket, 30.3.1989), teletvangsmedel (Klass
m.fl. mot Tyskland, 6.9.1978) eller vid andra intrdng i omradet for ett hem, till exempel genom
handrickning (McLeod mot Forenade kungariket, 23.9.1998; Evcen mot Nederlédnderna,
3.12.1997; Kanthak mot Tyskland, 11.10.1988).

Nationell rétt som legitimerar ingrepp i skyddet for hemmet bor uppfylla laglighetskravet och
bland annat kravet pé exakt reglering. Eftersom husrannsakan och beslag innebér allvarliga
ingrepp 1 skyddet enligt artikel 8, ska de sérskilt exakt grunda sig pa lag (Saber mot Norge,
17.12.2020; Sallinen m.fl. mot Finland, 27.9.2005).

Europadomstolen har i sin rittspraxis ansett att for att trygga fysiskt bevismaterial for vissa brott
kan nationella myndigheter betrakta sadana atgiarder nddviandiga som forutsitter intrdng i en
privat bostad (Dragan Petrovi¢ mot Serbien, 14.4.2020). I samband med att polisen tringer sig
in pa4 hemmets omrdde samt vidtar dtgirder dir ska atgirderna vara lagenliga och sta i riktig
proportion till det syfte som efterstravas (Bostan mot Moldavien, 8.12.2020; Dragan Petrovi¢
mot Serbien, 14.4.2020; Vasylchuk mot Ukraina, 13.6.2013, punkt 83; McLeod mot Férenade
kungariket, 23.9.1998). Europakonventionen forutsitter ett skydd mot att polisen utan orsak
trdnger sig in i hem. For att hindra missbruk behdvs garantier, till vilka dven kan rdknas
forpliktelser for staten att genomfora en effektiv undersokning, om detta dr det enda lagliga
sattet att utreda péstdenden om olagliga husrannsakningar (Kucera mot Slovakien, 17.7.2007;
se dven Vasylchuk mot Ukraina, 13.6.2013; Rachwalski och Ferenc mot Polen, 28.7.2009; H.M.
mot Turkiet, 8.8.2006).

Som rdttmdtiga syften har i Europadomstolen praxis betraktats bland annat en
konkurrensmyndighets verksamhet for att skydda ekonomisk konkurrens (DELTA PEKARNY
a.s. mot Tjeckien, 2.10.2014), bekédmpning av kringgaende av skatt (Keslassy mot Frankrike,
8.1.2002; K.S. och M.S. mot Tyskland, 6.10.2016) inhdmtande av bevis i brottmél som har
samband med till exempel penningforfalskning (Van Rossem mot Belgien, 9.12.2004), mord
(Dragan Petrovi¢ mot Serbien, 14.4.2020), narkotikahandel (Isildak mot Turkiet, 30.9.2008)
och olaglig handel med ldkemedel (Wieser och Bicos Beteiligungen GmbH mot Osterrike,
16.10.2007), miljoskydd och forebyggande av oldgenheter (Halabi mot Frankrike, 16.5.2019),
skydd av hilsa och andra personers réttigheter och friheter vid bekdmpning av dopmg nom
idrotten (FNASS m.fl. mot Frankrike, 18.1.2018), genomsdkning av en forenings lokaler samt
beslagtagning av pappersdokument och digitala dokument i samband med en parlamentarisk
utredning av maffiabrottslighet (Grande Oriente d'Italia mot Italien, 19.12.2024).

Rittsreglerna om husrannsakan ska vara tillrdckligt detaljerade och lagstiftningen ska erbjuda
tillrdckliga och effektiva garantier mot missbruk. En garanti for rittsskyddet i anslutning till
husrannsakan &r att dess laglighet och proportionalitet kan understillas domstolsprovning
antingen i forvig eller i efterhand (Gutsanovi mot Bulgarien, 15.10.2013; Heino mot Finland,
15.2.2011; Isildak mot Turkiet, 30.9.2008; Smirnov mot Ryssland, 7.6.2007). Beddmningen av
dessa omsténdigheter bor vara faktisk och fér inte grunda sig enbart pa formella omstdndigheter.
I bedomningen ska utvirderas syftet med husrannsakan och hur den i praktiken har genomforts.
Overdrivna metoder vid genomforandet av en husrannsakan eller ett totalt nonchalerande av
klagandenas asikter uppfyller inte kriterierna for en korrekt bedémning (Prezhdarovi mot
Bulgarien, 30.9.2014; Iliya Stefanov mot Bulgarien, 22.5.2008). For att en tillsyn som sker i
efterskott ska vara godtagbar, forutsitts det att en effektiv rattslig tillsyn av atgdrdens
lagenlighet kan sékerstéllas och att vederborlig gottgdrelse betalas om atgéarden visar sig ha varit
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lagstridig (DELTA PEKARNY a.s. mot Tjeckien, 2.10.2014). En husrannsakan som aklagaren
beslutat om utan nagon réttslig myndighetstillsyn har ansetts strida mot artikel 8 (Varga mot
Rumaénien, 1.4.2008).

Tillrackliga garantier ska finnas ocksé nér husrannsakan verkstélls i begynnelseskedet av en
straffrattslig process, sdsom vid en polisundersokning som utfors fore forundersokningen.
Garantier behovs bland annat for att sidkerstilla att husrannsakan inte anvinds som medel for
att ta fram bevismaterial om en person som inte dnnu misstinks for brott i saken. I malet
Modestou mot Grekland (16.3.2017) ansdg Europadomstolen att husrannsakan inte stod i riktig
proportion till syftet, eftersom rannsakningsbeslutet var inexakt formulerat, rattslig
forhandskontroll inte hade skett, klaganden inte hade varit nérvarande under husrannsakan och
ingen omedelbar domstolstillsyn hade skett i efterskott heller. Enligt Europadomstolen kan det
inte nodvéandigt krivas att ett husrannsakningsbeslut dr synnerligen exakt och detaljerat om de
missténka brotten striacker sig 6ver en lingre tid och flera personer misstinks for brotten, men
dven i ett sddant sammanhang accentueras behovet av tillrickliga riattsmedel.

Nar det giller ingreppets ndodvandighet har Europadomstolen forutsatt att de grunder pa vilka
rattigheterna enligt stycke 2 i artikel 8 kan begrénsas ska tolkas snévt och att nodvandigheten
av ingreppet ska motiveras omsorgsfullt (Vinks och Ribicka mot Lettland, 30.1.2020). Vid
bedémningen av om ingreppet varit nddvéindigt, kommer flera med forhallandena i fallet samt
med processuella garantier forknippade omstdndigheter till Gvervdgande. Av avgorande
betydelse vid bedomningen dr om ingreppet har dikterats av ett tvingande samhaélleligt behov,
om det har statt i rimlig proportion till ett godtagbart syfte och om myndigheten har motiverat
sitt avgdrande med relevanta och tillrdckliga skal.

I sin beddmning av ingreppets proportionalitet i férhallande till det efterstrivade syftet har
Europadomstolen tagit hdnsyn till bland annat hur allvarligt brottet varit, pa vilket sitt och under
vilka forhallanden beslutet har fattats och i synnerhet det bevismaterial som d& har funnits
tillgéngligt, innehallet i husrannsakningsbeslutet och dess riackvidd, karaktéren av de lokaliteter
som varit foremal for husrannsakan, vilka garantier som sékerstéller att atgdrden héller sig inom
rimliga grinser samt husrannsakans eventuella inverkan pa den persons rykte som husrannsakan
riktar sig mot (se till exempel Vinks och Ribicka mot Lettland 30.1.2020, Zubal’ mot Slovakien
9.11.2010, Buck mot Tyskland 28.4.2005, Camenzind mot Schweiz 16.12.1997, Niemietz mot
Tyskland 16.12.1992, Chappell mot Férenade kungariket 30.3.1989). Nir det géller att bedoma
rackvidden av ett husrannsakningsbeslut har det ocksa betydelse hur néra anknytning den person
som husrannsakan riktar sig mot har till féremalet f6r en brottsundersékning (Vinks och Ribicka
mot Lettland, 30.1.2020; Buck mot Tyskland, 28.4.2005; Saint-Paul Luxembourg S.A. mot
Luxemburg, 18.4.2013). Vid beddmningen av om ingreppet har varit nddvéndigt har det ansetts
ha betydelse om det annars skulle ha varit omdjligt att konstatera att ndgon har gjort sig skyldig
till ett brott (Vinks och Ribicka mot Lettland 30.1.2020, K.S. och M.S. mot Tyskland
6.10.2016). Med tanke péd proportionaliteten har det dven kunnat ha betydelse att den som
husrannsakan riktar sig mot har samtyckt till att en sddan utférs (Hénninen mot Finland
16.7.2014).

Fragan hur allvarligt brottet har varit har i Europadomstolens kommit till bedémning
betriaffande bland annat penningtvitts- och skattebrott (Vinks och Ribicka mot Lettland
30.1.2020) I mélet Sher m.fl. mot Forenade kungariket (20.10.2015), som géllde atgirder som
utforts for bekdmpning av terrorism, ansadg Europadomstolen att tillstandet till husrannsakan
visserligen hade en ganska generell formulering, men att bekdmpning av terrorism och en
brddskande situation kan legitimera allménnare formulerade rannsakningsvillkor &n vad som
annars ar tillatet. I fall som dessa bér man ge polisen ett visst matt av handlingsutrymme att
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utgdende fran de omstindigheter som observerats under husrannsakan bedéma vad som kan ha
anknytning till terroristisk verksamhet och beslagta det for fortsatta undersdkningar.

2.2.1.4 Den internationella konventionen om medborgerliga och politiska rattigheter

I artikel 17 1 den internationella konventionen om medborgerliga och politiska réttigheter (MP-
konventionen, FordrS 7-8/1976) foreskrivs det bland annat om skydd for kommunikation.
Enligt artikel 17.1 fir ingen utséttas for godtyckligt eller olagligt ingripande med avseende pé
privatliv, familj, hem eller korrespondens och inte heller for olagliga angrepp pa sin heder eller
sitt anseende. Enligt artikel 17.2 har var och en ritt till lagens skydd mot sddana ingripanden
och angrepp. I artikel 2.1 i MP-konventionen forpliktas konventionsstaterna att vidta atgarder
for att garantera rattigheterna enligt konventionen, inklusive artikel 17.

Bestammelser om skydd for privatlivet finns &ven i andra FN:s ménniskoréttskonventioner,
sdsom i1 konventionen om barnets rattigheter (FordrS 59 och 60/1991), i vars artikel 16
foreskrivs om barnets ratt till skydd for privatliv, familj, hem och korrespondens samt i
konventionen om réttigheter for personer med funktionsnedséttning (FordrS 25 och 27/2016), i
vars 22:a artikel foreskrivs om funktionshindrade personers ritt till skydd for privatliv, familj,
hem och korrespondens.

FN:s kommitté for de maénskliga réttigheterna, som O&vervakar genomforandet av MP-
konventionen, har tagit stéllning till tolkningen av konventionens artikel 17 om skydd for
privatlivet. Enligt tolkningen i kommitténs allménna rekommendation om artikeln (General
Comment no. 16, 8.4.1988), medfor konventionsbestimmelsen en skyldighet for staterna att
sjdlva se till att de inte vidtar ndgra atgirder som strider mot artikel 17 och att genom
lagstiftningen ingripa i krdnkningar som begéas av enskilda. Uttrycket “korrespondens” i artikeln
avser savidl brev som andra kommunikationsformer, sasom telefonsamtal och e-
postmeddelanden. Alla former av kvarhallande, censur, granskning och publicering av privata
meddelanden utgdr ingripanden i korrespondensen.

I artikel 17 i konventionen ndmns inte de grunder pa vilka de réttigheter som tryggas av artikeln
kan begrinsas. I artikeln forbjuds uttryckligen endast godtyckliga och olagliga ingrepp i
rittigheterna. Tanken bakom férbudet mot godtyckliga ingrepp dr att ocksé ingrepp som baserar
sig pa lag ska Overensstimma med bestdimmelserna i och syftet med MP-konventionen och att
de i varje enskilt fall ska vara skéliga. Enligt réttslitteraturen erbjuder begransningsgrunderna i
andra artiklar i MP-konventionen och begransningsgrunderna i artikel 8 i Europakonventionen
tolkningshjilp for godtagbara begransningsgrunder.

Enligt artikel 4 i MP-konventionen kan avvikelser fran skyldigheterna enligt konventionen
goras endast under allmént nodlage som hotar nationens fortbestdnd. Ett sddant nddlage ska ha
kungjorts officiellt. Konventionsstaterna kan da vidta atgérder som innebér avvikelse fran deras
skyldigheter enligt MP-konventionen i den utstrickning som oundgéngligen behdvs med
hénsyn till situationens krav. En ytterligare forutsittning ar att atgirderna inte strider mot
landets ovriga forpliktelser enligt internationell rétt och att de inte innebér atskillnad enbart pé
grund av ras, hudférg, kon, sprak, religion eller social hdrkomst.

I sina senaste slutsatser gillande Finland (CCPR/C/FIN/CO/7), som ér fran ar 2021, har FN:s
kommitté¢ for ménskliga rattigheter, som Overvakar verkstélligheten av MP-konventionen,
uppmanat konventionsstaten att sidkerstdlla att (a) all overvakning och allt ingripande i
privatlivet, bdde av civila och militira aktorer, sdsom nédtovervakning, teleavlyssning,
inhdmtning av uppgifter om kommunikation och informationssdkning, regleras genom
andamalsenlig lagstiftning som &verensstimmer med konventionen, i synnerhet artikel 17,
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inbegripet laglighets-, proportionalitets- och nddvéndighetsprinciperna; och att (b) det for
overvakning och teleavlyssning kravs tillstdnd av domstol, att dessa aktiviteter 6vervakas med
hjalp av effektiva och oberoende system och att de personer som ar féremaél for aktiviteterna har
tillgang till effektiva rattsmedel pa tillborligt sétt i det fall att deras réttigheter krianks.

FN:s rad for ménskliga réttigheter har godként flera rapporter om skyddet for privatliv under
digitaliseringen tidsalder (A/HRC/27/37 (2014), A/HRC/39/29 (2018), A/HRC/48/31 (2021)
och A/HRC/51/17(2022)). I sin resolution om journalisters sédkerhet har FN:s rad for ménskliga
rattigheter har ocksé framhallit behovet av att killskyddet sdkras (A/HRC/RES/51/9(2022)).

2.2.2 Europeiska unionens réttspraxis
2.2.2.1 Tillampningen av EU-rétten och EU:s grundldggande rattigheter

Bestimmelserna i EU:s stadga om de grundlaggande rittigheterna (EUT C 326, 26.10.2012)
géller enligt det forsta stycket i artikel 51 i stadgan med beaktande av subsidiaritetsprincipen,
unionens institutioner, organ och byrder samt medlemsstaterna endast nédr dessa tillimpar
unionsritten. Stadgan tillimpas alltsé inte 1 situationer dér det ar frdga om tillimpning av enbart
nationell lagstiftning och som inte regleras i EU-rdtten. Aven i situationer som inte omfattas av
EU-ritten kan stadgan emellertid erbjuda tolkningshjalp, till exempel om Europadomstolen inte
har behandlat en viss rittighet eller friga som ansluter sig till en réttighet, men de finns
rattspraxis om saken fran EU-domstolen.

I artikel 52.3 i stadgan faststélls det att i den man som stadgan omfattar réttigheter som
motsvarar sddana som garanteras av Europakonventionen ska de ha samma innebord och
rdckvidd som i konventionen. Detta hindrar inte unionen frén att tillforsikra ett skydd som &r
mer ldngtgdende dn Europakonventionens. Nivan pa det skydd som tillforsékras i stadgan far
inte

vara ldgre 4n motsvarande niva i Europakonventionen, men den far vara hogre. Vid tolkningen
av innehallet i och nivan pa skyddet for de grundldggande rittigheter som erkédnns i EU:s
rattsordning ska man forst och frimst utga fran EU-domstolens rittspraxis i friga om en viss
rattighet (yttrande om EU:s anslutning till Europakonventionen, 2/13, EU:C:2014:2454, punkt
170; domen Kadi och Al Barakaat, C-402/05 och C-415/04 P, punkterna 281-285; domen
Internationale Handelsgesellschaft, C-11/70, punkt 4).

For att EU-rétten ska vara tillamplig 1 ett visst drende kridvs det att drendet har tillracklig
anknytning” till EU-rdtten (beslut Burzio, C-497/14, punkterna 28-31; beslut Vararu, C-496/14,
punkt 21; beslut Petrus, C-451/14, punkterna 18-20). Enbart existensen av EU:s behdorighet
racker inte fOr att ett &rende ska omfattas av tillimpningsomradet for EU-rétten, utan det som
har betydelse d4r om unionen har anvint sin behorighet till att utfirda bestimmelser om saken.
EU:s grundldggande rittigheter eller allmédnna rattsprinciper som sadana, utan nagon konkret
anknytning till EU-rétten, utgor inte nagon sddan tillracklig anknytning som avses hir

och medfor da inte heller att drendet ska omfattas av EU-rdtten (dom Monmorieux, C-380/23,
punkt 29; dom Volkswagen Group Italia och Volkswagen Aktiengesellschaft, C-27/22, punkt
36; dom Viva Telecom Bulgaria, C-257/20, punkt 128; beslut Pondiche, C-608/14, punkt 21;
beslut Balazs och Papp, C-45/14, punkt 23; dom Torralbo Marcos, C-265/13, punkt 30; beslut
Cholakova, C-14/13, punkt 30, beslut Nagy m.fl., C-488/12 — C-491/12 och C-526/12, punkt
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17; dom Pelckmans Turnhout, C-483/12, punkt 20; dom Akerberg Fransson, C617/10, punkt
22).

Av betydelse i anslutning till lagstiftningen om underrittelseinhdmtning dr de undantag som
finns i EU-lagstiftningen och med stdd av vilka tillimpningen av EU-rétten har begrinsats i
flera réttsakter s& att den inte omfattar drenden som géller nationell sidkerhet. Undantagen
grundar sig pa den bestimmelse som finns i det andra stycket i artikel 4 i fordraget om
Europeiska unionen och enligt vilken den nationella sékerheten ocksa i fortsattningen ska vara
varje medlemsstats eget ansvar. Unionen har séledes ingen behorighet nir det géller nationell
sdkerhet. I praktiken &r det dock inte alltid entydigt att tillimpningsomradet for EU-rétten &r
uteslutet pa grundvalen av undantaget gillande nationell sékerhet. EU:s réttsordning samt vissa
av EU-domstolens forhandsavgoranden och mal dir talan om ogiltighetsforklaring av EU-
lagstiftning har véckts har alltsa betydelse dven for underréttelseverksamheten och utvecklandet
av den nationella lagstiftningen om den. En medlemsstat som aberopar nationell sdkerhet som
grund for sitt handlande maste pavisa ett verkligt behov av att ty sig till en sddan grund (dom
77, C-300/11; domen Insindodritoimisto InsTiimi Oy, C-615/10, punkt 35; domen
kommissionen mot Finland, C-284/05, punkterna 45 och 47).

Nir det géller bekdmpning av brott har EU:s behdrighet inte pa grundfordragens niva begrénsats
pa samma sitt som i frdga om nationell sédkerhet. Om EU:s behorighet pa det straffrittsliga
omradet foreskrivs i artikel 82 i fordraget om Europeiska unionens funktionssétt. Enligt artikeln
far Europaparlamentet och rédet faststilla minimiregler om det dr nodvéndigt for att underlétta
det dmsesidiga erkdnnandet av domar och réttsliga avgéranden samt polissamarbete och réttsligt
samarbete 1 sddana straffrittsliga fragor som har en grénsoverskridande dimension.
Minimireglerna kan gélla bland annat en persons rittigheter i det straffréttsliga forfarandet och
brottsoffers rattigheter. I fordraget finns ocksa bestimmelser om polissamarbete. Enligt artikel
87 1 fordraget utvecklar unionen ett polissamarbete mellan alla behoriga myndigheter i
medlemsstaterna, inbegripet polisen, tullen och andra brottsbekdmpande organ som &r
specialiserade pa att forebygga, uppticka och utreda brott. For att dessa mal ska uppnas far
Europaparlamentet och radet foreskriva atgédrder som géller bland annat insamling, lagring,
behandling, analys och utbyte av relevant information och gemensam utredningsteknik i
samband med upptickt av allvarliga former av organiserad brottslighet. I artikel 88 foreskrivs
om Europols uppgift att stddja och stirka medlemsstaternas polismyndigheters och andra
brottsbekdmpande organs insatser samt deras Omsesidiga samarbete for att forebygga och
bekdmpa allvarlig brottslighet som berdr tva eller flera medlemsstater, terrorism och saddana
former av brottslighet som skadar ett gemensamt intresse som omfattas av unionens politik.
Europaparlamentet och radet reglerar genom forordningar bland annat Europols uppgifter, som
kan omfatta insamling, lagring, behandling, analys och utbyte av information, sirskilt fran
medlemsstaternas myndigheter eller fran ett tredjelands myndigheter eller fran utomstaende
organ.

Utdver det egentliga straffrittsliga samarbetet och polissamarbetet pd unionsniva kan annan
unionslagstiftning inverka pa polisens utdvning av befogenheter for bekdmpning av brott. Under
de senaste dren har i synnerhet EU-domstolens tolkningspraxis i anslutning till direktivet om
integritet och elektronisk kommunikation (2002/58), direktivet om dataskydd i brottmal
(2016/680) och dataskyddsforordningen (2016/679) inverkat pa behandlingen av
personuppgifter i brottsbekdmpning. I dessa sammanhang har EU-domstolen dven tolkat artikel
7 i stadgan om de grundldggande réttigheterna, som géller skyddet for fortroliga meddelanden
och artikel 8 i samma stadga, som géller skydd for personuppgifter. EU-domstolen har ansett
att tillimpningsomradet for direktiv 2002/58 omfattar sddan nationell reglering enligt vilken
tillhandahallare av elektroniska kommunikationstjanster ska lagra trafikuppgifter och
lokaliseringsuppgifter for att skydda den nationella sdkerheten och bekédmpa brottslighet. (dom
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La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, punkterna 100-104 och dom
Lietuvos Respublikos generaliné prokuratiira, C-162/22, punkt 28).

2.2.2.2 Skyddet for hemlighet i fridga om fortroliga meddelanden i EU-rétten

En bestimmelse om skydd for hemlighet i frdga om fortroliga meddelanden ingar i artikel 7 i
Europeiska unionens stadga om de grundldggande réttigheterna. Enligt artikeln har var och en
ratt till respekt for sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Enligt
artikel 8 1 stadgan har dessutom var och en ritt till skydd for egna personuppgifter.
Behandlingen av uppgifter som omfattas av skyddet for personuppgifter ska behandlas lagenligt
for bestimda dndamal och pa grundval av den berorda personens samtycke eller ndgon annan
legitim och lagenlig grund. Alla har ritt att bekanta sig med de uppgifter som har samlats in om
honom eller henne sjidlv och fa uppgifterna korrigerade. En oberoende myndighet ska
kontrollera att dessa regler efterlevs.

Enligt forklaringar avseende stadgan om de grundliggande rittigheterna (EUT C 303,
14.12.2007, s. 17-35) motsvarar de réttigheter som garanteras i artikel 7 i stadgan réttigheterna
i artikel 8 i Europakonventionen och har samma innebord och ridckvidd som motsvarande
rattigheter som tryggas enligt artikel 8 i Europakonventionen. Med hédnsyn till den tekniska
utvecklingen har ordet “kommunikationer”i artikel 7 i stadgan ersatt ordet “korrespondens”,
som anvénds i Europakonventionen.

De rattlgheter om vilka foreskrivs i artiklarna 7 och 8 i stadgan om de grundliggande
rattigheterna ar inte absoluta réttigheter. Enligt artikel 52.1 1 stadgan ska varje begrénsning i
utovandet av de rittigheter och friheter som erkénns i stadgan vara foreskriven i lag och forenlig
med det vésentliga innehéllet i dessa réttigheter och friheter. Begrénsningar far, med beaktande
av proportionalitetsprincipen, endast goras om de dr nddvandiga och faktiskt svarar mot mal av
allméant samhéllsintresse som erkénns av unionen eller behovet av skydd for andra ménniskors
rattigheter och friheter.

Enligt EU-domstolens rittspraxis innebér kravet pa att samtliga begrénsningar i utévandet av
denna réttighet ska vara foreskrivna i lag att den réttsliga grunden for begransningen bland annat
maste vara tillrackligt klar och precis, och att den maste ge ett visst skydd mot eventuella
godtyckliga ingrepp (dom WebMind C-419/14, punkt 81). Kriteriet har stor likhet med att
begrénsningarna ska vara "foreskrivna i lag”, som enligt Europakonventionen &r en grund for
att réttigheterna ska fa begrinsas. Darfor kan Europadomstolens réttspraxis vara till hjélp vid
tolkningen av detta kriterium, sérskilt i frdga om sddana bestimmelser i stadgan om
grundldggande rittigheter som motsvarar réttigheterna i Europakonventionen.

EU-domstolen har i sin réttspraxis betonat vikten av respekten for privatlivet och skyddet for
personuppgifter, sérskilt i anslutning till elektronisk kommunikation (bland annat domen
Schrems, C-362/14, punkt 39; domen Digital Rights Ireland, C-293/12 och C-594/12, punkt 53;
domen Google Spain och Google, C-131/12, punkterna 53, 66 och 74; domen Rijkeboer, C-
553/07, punkt 47).

Av rittspraxis framgar att bland annat bekdmpning av allvarlig brottslighet for att trygga allmén
sdkerhet (domen Tsakouridis, C-145/09, punkterna 46 ja 47) och bekdmpning av internationell
terrorism for uppratthallande av internationell fred och sikerhet (domen WebMind, C-419/14,
punkt 76; domen Al-Agsa, C-539/10 P och C-550/10 P, punkt 130; domen Kadi och Al
Barakaat, C-402/05 P och C-415/05 P, punkt 363 &r malsittningar som motsvarar unionens
allménintresse och har kunnat utgora grunder for att lagstifta om begrinsning av grundldggande
rattigheter. Vidare nimns nationell sakerhet uttryckligen i det andra stycket i artikel 4 1 fordraget
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om Europeiska unionens funktionssétt och har pa ett etablerat sétt godtagits i EU-domstolens
rattspraxis som en maélsittning som beréttigar till begridnsningar av de grundliggande
rittigheterna (till exempel domen kommissionen mot Finland, C-284/05, punkterna 45, 47 och
49).

I EU-domstolens praxis har beddmningen av huruvida begrénsningar av de grundlédggande fri-
och rittigheterna Overensstimmer med proportionalitetsprincipen ofta visat sig vara det
avgorande skedet i bedomningen. Proportionalitetsprincipen, om vilken foreskrivs i det forsta
stycket i artikel 52 i stadgan om de grundldggande réttigheterna, hor till de allmédnna principerna
i EU-rétten och forutsitter enligt EU-domstolens etablerade rittspraxis att de legitima malen for
atgirden eller forfattningen kan genomforas genom medel som foreskrivs i unionens rattsakter
och som inte far g& utdver vad som ar d&ndamalsenligt och nddvéndigt for att uppna dessa mél
och ldmpar sig for dndamadlet (appropriate and necessary, till exempel domen Schaible, C-
101/12, punkt 29; domen Sky Osterreich, C-283/11, punkt 50; domen Nelson m.fl., C-581/10
och C-629/10, punkt 71; domen Afton Chemical, C-343/09, punkt 45; domen Schecke, C-92/09
och C-93/09, punkt 74). I praktiken handlar det om att finna en godtagbar balans mellan olika
intressen. Undantag frén de grundlaggande fri- och réttigheterna och begrénsningar av dem ska
vara nodvéndiga, s att det ingrepp som atgédrderna innebér i de grundldggande réttigheterna ar
sa litet som mojligt, samtidigt som de effektivt bidrar till malsattningarna for EU:s réttsregler
(domen WebMind, C-419/14, punkt 82; domen R., C-285/09, punkt 45; domen Schecke, C-
92/09 och C-93/09, punkterna 87 och 88).

I domen Digital Rights Irland (C-293/12 och C-594/12) forutsatte EU-domstolen att kriterierna
for tillgang till teleidentifieringsuppgifter och anvéndningen av uppgifterna skulle motsvara
proportionalitetsprincipen. Domstolen konstaterade att direktivet om lagring av
telekommunikationsuppgifter (2006/24/EG) var ogiltigt. Enligt domstolen borde det i direktivet
ha uppstillts till malsdttningen anpassade objektiva grinser for vilka personers
identifieringsuppgifter som fick bevaras. Dessutom borde det i direktivet tydligare ha angetts
for bekdmpningen av vilka brott skyldigheten att bevara uppgifterna hade foreskrivits.

I Schrems-domen ansdg EU-domstolen att i synnerhet en lagstiftning som tillater
myndigheterna generell atkomst till innehéllet i elektroniska kommunikationer maste anses
krinka det viasentliga innehallet i den grundldggande rétten till respekt for privatlivet. Dessutom
konstaterade domstolen att en lagstiftning i vilken det inte foreskrivs nidgon mojlighet for
enskilda att anvinda rittsmedel for att erhélla tillgéng till, rdtta eller radera uppgifter som ror
dem inte respekterar det vésentliga innehallet i den grundliggande ritten till effektivt
domstolsskydd, Schrems, C-362/14, punkterna 94 och 95).

I domen Tele2 Sverige tog EU-domstolen stillning till lagring av lokaliserings- och
trafikuppgifter mot bakgrund av dataskyddsdirektivet for elektronisk kommunikation
(2002/58/EG, éndrat genom direktivet 2009/136/EG). Domstolen ansdg att generell och
odifferentierad lagring av samtliga trafikuppgifter och lokaliseringsuppgifter avseende
elektroniska kommunikationsmedel inte var forenligt med EU-rdtten. Trots detta kan
medlemsstaterna lagstifta bdde om riktad lagring av uppgifter och om nationellt behoriga
myndigheters ritt att fa tillgang till uppgifterna for nagot i dataskyddsdirektivet for elektronisk
kommunikation ndmnt berittigat syfte. Domstolen ndmnde uttryckligen “grov brottslighet”
(serious crime) som ett exempel pa ett berdttigat syfte, eftersom detta &andamal hade betydelse i
rattegangen 1 huvudsaken. Domstolen ansdg att det forsta stycket i artikel 15 i
dataskyddsdirektivet for elektronisk kommunikation innehéller en uttémmande upprikning
Over de beréttigade syftena, till vilka hor bland annat allmin sikerhet (public security) och
nationell sdkerhet (national security). Enligt domstolen ska de nationella bestimmelserna i fraga
vara klara och precisa. I enlighet med proportionalitetsprincipen ska dessutom lagringen av
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uppgifter och tillgangen till dem begréinsas till vad som ir stringt nodvandigt. Domen Tele2
Sverige, C-203/15 och C-698/15, punkterna 94-96, 102—-103, 108-109 och 116). Unionens
domstol har sedermera ansett att ett hot mot den nationella sdkerheten till sin art, sitt allvar och
den specifika karaktiren pd de omstiandigheter som hotet bestdr i skiljer sig fran risken i
allménhet for oroligheter eller storningar, dven allvarliga sddana, av den allménna sékerheten
eller risken for grova brott (dlomen Commissioner of An Garda Siochana, C-140/20, punkterna
61-62; domen La Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, punkterna 136—
137).

I domen Tele2 Sverige riknade EU-domstolen upp flera materiella och formella omstiandigheter
som ska beaktas i nationella bestimmelser om lagring och anvéndning av uppgifter. Det ska
bland annat finnas bestimmelser om ldmpliga réttsmedel. Dessutom ska den nationella
lagstiftningen grunda sig pé objektiva omsténdigheter som gor det mojligt att ta sikte pa en
personkrets vars uppgifter kan avslgja en d&tminstone indirekt, koppling till grov brottslighet, pa
ett eller annat sétt bidra till att bekdmpa grov brottslighet eller forhindra en allvarlig risk for den
allmianna sdkerheten. Enligt domen kan rickvidden och tillimpningen av nationella
bestimmelser begrinsas till vad som é&r stringt nddvindigt genom villkor som kan gélla bland
annat lagringstiden, ett geografiskt bestimt omrade, en personkrets, vissa kategorier av
uppgifter, vissa kommunikationsmedel, eller, pa ett riktat sitt, allmdnheten. Domstolen ansag
dessutom att forhandskontroll, lagring av uppgifterna pa unionens omrade, en hog niva pé
dataskydd och datasékerhet, oéterkallelig forstdrning av uppgifterna efter lagringstidens slut
samt att informera berdrda personer ska betraktas som villkor for att behdriga myndigheter ska
fa tillgang till ifrdgavarande uppgifter (domen Tele2 Sverige, C-203/15 och C-698/15,
punkterna 106—111, 117-119 och 120-122).

Unionsdomstolens rittspraxis géllande tolkningen av dataskyddsdirektivet om elektronisk
kommunikation utvecklas kontinuerligt. Efter domen Tele2 Sverige har domstolen tagit
stdllning till lagring och anvindning av lokaliserings- och trafikuppgifter i &tminstone f6ljande
domar: domen Ministerio Fiscal, C-207/16; domen Privacy International, C-623/17; domen La
Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18; domen Prokuratuur, C-746/18;
domen SpaceNet, C-793/19 och C-794/19; domen Commissioner of An Garda Siochana, C-
140/20; domen VD och SR, C-339/20 och C-397/20; domen Spetsializirana prokuratura, C-
350/21; domen A. G. och Lietuvos Respublikos generaliné prokurattira, C-162/22; domen La
Quadrature du Net m.fl.,, C-470/21; domen Procura della Repubblica presso il Tribunale di
Bolzano, C-178/22.

I sin réttspraxis géllande dataskydd har unionsdomstolen lagt vikt vid bland annat tillsynen
betréffande det arrangemang som det har varit fragan om, tillgangen till tillrdckliga rittsmedel,
utlamningen av uppgifterna, datasékerheten samt forutsittningar som har géllt personkretsen,
forhandstillstand, tillgdngen till uppgifterna, uppgifternas lagringstid och forstérandet av
uppgifterna (se domen Tele2 Sverige, C-203/15 och C-698/15, punkterna 106-111, 117-119,
120-122; domen WebMind, C-419/14, punkterna 77—78 ; domen Schrems, C-362/14, punkterna
40 och 95; domen Digital Rights Ireland, C-293/12 och C-594/12, punkterna 56—-67; domen
UGT-Rioja m.fl., C-428/06 — C-434/06, punkt 80). Sérskilt nér det giller bekdmpning av brott
har unionsdomstolen papekat att tillgdngen till uppgifterna i en mobiltelefon férutom innehallet
i kommunikationen och formedlingsuppgifterna dven kan omfatta till exempel tillgdng till
fotografier och uppgifter om webbhistorik. Genom tillgangen till en sddan samling av uppgifter
gér det enligt domstolen att i vissa fall dra mycket precisa slutsatser om den registrerades
privatliv, sdsom personens dagliga vanor, stadigvarande eller tillfilliga bostadsort, dagliga eller
allminna rorelsemonster, aktiviteter, sociala kontakter och umgingeskretsar. Saledes har
unionsdomstolen konstaterat att om en myndighet bereder sig tillgang till uppgifterna i en
mobiltelefon, dr det fridgan om ett allvarligt, eller till och med synnerligen allvarligt ingrepp i
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de grundlidggande rittigheter som fastslas i artiklarna 7 och 8 i stadgan om de grundldggande
rattigheterna (domen Bezirkshauptmannschaft Landeck, C-548/21, punkterna 92-93, 95).

2.2.2.3 Skyddet for hemfrid i unionsrétten

Mot bakgrund av artikel 7 i Europeiska unionens stadga om de grundldggande réttigheterna
betraktas som hem en plats dér en person stadigvarande bor. EU-domstolen har tagit stéllning
till skyddet for hem i synnerhet i konkurrensrattsliga drenden som har gillt kommissionens
inspektionsbefogenheter. [ Gverensstimmelse med FEuropadomstolens tolkning har
unionsdomstolen éndrat sin tolkning av vilket omradde skyddet for hem kan omfatta sa att det
kan omfatta ocksa affarslokaler (domen Roquette Fréres, C-94/00; domen Almamet GmbH, T-
410/09; beslutet Pilkington Group Ltd, T-462/12 R). Den personkrets pa vilken rittigheten blir
tillimplig stracker sig saledes dven till att omfatta juridiska personer. I domen Roquette Freres
(C-94/00) hanvisade EU-domstolen till Europadomstolens réttspraxis, enligt vilken den rétt att
ingripa som 4r tillaten enligt artikel 8.2 i Europakonventionen mycket vil skulle kunna vara mer
langtgdende nidr det giller naringsverksamhet eller néringslokaler 4n i andra fall (se domen
Roquette Freéres C-94/00, punkt 29 och Europadomstolens avgdrande i malet Niemietz mot
Tyskland 16.12.1992, som EU-domstolen hénvisade till i domen).

I mal som har gillt kommissionens inspektionsbefogenheter har EU-domstolen ansett att
ingrepp i skyddet for hem kan vara beréttigat &ven utan ett férhandstillstdnd av domstol (domen
Deutsche Bahn, C-583/13 P), men att avsaknaden av ett sadant tillstdnd i forening med andra
omstandigheter kan leda till att en réttighet kan anses ha krénkts. I det sammanhanget ska ocksé
till exempel inspektionsbefogenheternas omfattning och det sétt pé vilket inspektionen
genomfors bli foremédl for beddmning. Trots att kommissionen i regleringen av
inspektionsbefogenheterna noggrant ska precisera foremalet for inspektionen och inspektionens
syfte, behdver kommissionen inte nédvandigtvis i forvdg meddela vilket foretag och vilka
lokaliteter som inspektionen riktar sig till (domen Casino T-249/17).

Europadomstolens och EU-domstolens réttspraxis behandlas till vissa delar mer detaljerat i
avsnitt 2.5.3.

2.3 Den teknologiska utvecklingens inverkan pa skyddet for privatliv

Genom digitaliseringen har skyddet for privatliv fatt 6kad betydelse pa 2000-talet, nir
kommunikationen har borjat ske over nitet. Elektronisk kommunikation har blivit en central del
av ménniskornas vardag, av samhéllelig vixelverkan och av ekonomisk verksamhet. Olika slags
elektroniska kommunikationsmedel, sasom telefonsamtal, e-postmeddelanden,
snabbmeddelanden, videosamtal och sociala medieplattformar utgdér numera grunden for
kommunikationen mellan sévil privatpersoner som foretag. Utbudet pa kommunikationsnit och
kommunikationstjanster har differentierats si att kommunikationstjénster tillhandahélls &ven av
sddana aktorer som tillhandahéller tjanster over nét som tillhandahélls av mer traditionella
teleforetag. Den teknologiska utvecklingen har mojliggjort en snabb och néstan obegriansad
overforing av data. Forbéttrade kalkyleringskapaciteter och lagringssitt gor det mojligt att
behandla oerhdrda mangder data och lagra dem ocksa langa tider. Statliga aktorer, foretag och
aktorer som tillhandahaller tekniska tjénster samlar och behandlar oerhérda méngder data,
inklusive metadata, som kan avslgja inte bara kommunikationshéndelsen, utan ocksé uppgifter
om en persons beteende, preferenser och sociala ndtverk. Sarskilt anvandningen av elektroniska
kommunikationsmedel har gjort det mojligt att lagra, analysera och till och med kommersiellt
utnyttja meddelanden pa ett sétt inte tidigare var mojligt.
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Bestimmelsen i 10 § 2 mom. i grundlagen, som skyddar hemligheten av fortroliga
meddelanden, &r neutral nir det géller medel och teknik. I 10 § 2 mom. i grundlagen ndmns
uttryckligen brev och telefonsamtal, som vid den tidpunkt nér lagen stiftades var de vanliga
kommunikationsformerna, men i forarbetena nidmns som kommunikationsformer som ska
skyddas ocksa en signal som formedlas i ett telenit, som kan innefatta till exempel tal, bild,
skrift eller kommunikation pa datorsprék. For samhéllet dr det viktigt att skydda ocksé dessa
nya

former av telekommunikation (RP 309/1993 rd, s. 57/1). I grundlagsutskottets utlatandepraxis
har som ett fortroligt meddelande senare behandlats bland annat e-postmeddelanden och
anviandning av datanétet (GrUU 27/2000 rd). I ett fall som géllde reglering av vissa fragor ansag
grundlagsutskottet att eftersom kommunikationen mellan de fysiska personer som skulle
betraktas som parter i kommunikationen saknade innehéll, géllde skyddet enligt 10 § 2 mom. i
grundlagen 6verhuvudtaget inte ett sddant skadligt datorprogram eller skadligt kommando som
det var fragan om i lagforslaget (GrUU 62/2024 rd).

Skyddet for fortroliga meddelanden har historiskt motiverats med formedlarens, sasom
postverkets monopol, vilket har inneburit att meddelandet under férmedlingen har varit mer
utsatt for risken att obehorigt avslgjas (G., S. och M. mot Osterrike, 12.10.1983). Enligt
Europadomstolens gillande tolkning upphdr skyddet inte i och med att meddelandet formedlas,
utan dven digital kommunikation pa ett foretags server atnjuter ett vittomfattande skydd (Bernh
Larsen Holding AS m.fl. mot Norge, 14.3.2013.

Det priméra syftet med grundlagens bestdimmelser om hemligheten av fortroliga meddelanden
ar att mot utomstaende skydda innehallet i meddelanden som &r avsedda att vara fortroliga.
Grundlagen tryggar vars och ens ritt till fortrolig kommunikation utan att utomstdende pa ett
obehorigt satt far vetskap om innehallet i de fortroliga meddelanden som en person har sént eller
som har adresserats till honom eller henne. Bestimmelsen skyddar dock ocksa andra uppgifter
om ett sidant meddelande som kan ha betydelse for att meddelandet forblir fortroligt. Typiska
sadana uppgifter 4r till exempel identifieringsuppgifter om samtal (se RP 309/1993 rd s. 53—
54). Utskottet har tidigare ansett att identifieringsuppgifterna for ett meddelande ligger utanfor
kdrnomradet for den grundldggande rittighet som skyddar hemligheten av ett fortroligt
meddelande (till exempel GrUU 10/2024 rd, s. 4/I1, GrUU 23/2006 rd s. och GrUU 59/2006 rd
s. 1/1), men senare konstaterat att en kategorisk uppdelning av skyddet i ett kirnomrade och ett
randomrade inte alltid 4r motiverad, utan man maste pa ett allmannare plan ldgga vikt ocksa vid
hur betydelsefulla begrdnsningarma &ar (GrUU 18/2014 rd,GrUU 62/2024 rd, se ocksé
GruuU14/2026 rd).

Den tekniska utvecklingen och &vergéngen till elektronisk kommunikation gor att de enskilda
serviceleverantdrerna blir allt viktigare som garanter for fortrolig kommunikation. Den tekniska
utvecklingen har dven inverkat pd metoderna att skydda ett meddelande for utomstéende, sésom
utvecklingen av olika krypteringsmetoder. Kommunikationstjénster och -nit administreras i stor
utstrackning av privata aktorer. Behovet att trygga datatrafiken och datasikerheten och ddrmed
ocksé fortrolig kommunikation kan forutsitta rittsregler som sédkerstéller att privata aktorer kan
trygga sdkerheten av sina tjanster (jfr (GrUU 9/2004, s. 4) De begransningsgrunder som é&r
tillatna enligt 10 § 3 och 4 mom. i grundlagen har d&tminstone i forsta hand ansetts gélla ingrepp
fran det allménnas sida (GrUU 47/1996 rd s. 4). Grundlagsutskottet har bedomt privata aktorers
mdjligheter att behandla fortrolig kommunikation och formedlingsuppgifter, dels utgédende fran
de kvalificerade lagforbehallen i 10 § 4 mom. i grundlagen, dels utgdende fran de allménna
forutséttningarna for att begrénsa de grundldggande fri- och réttigheterna (GrUU 9/2004 rd,
GrUU 29/2008 rd och GrUU 20/2025 rd).
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Enligt Europadomstolen &r stark kryptering betydelsefull for skyddet av grundlaggande fri- och
rattigheter, sasom yttrandefriheten, skyddet for privatliv och dataskyddet, och kryptering hjilper
ocksa medborgare och foretag att forsvara sig mot missbruk av datateknik, sasom hackning,
stold av identitet och personuppgifter, bedridgeri och otillborligt rOJande av uppgifter
(Podchasov mot Ryssland, 13.2.2024, punkt 76). Datasdkerheten kan anses vara en dimension
av det grundlagsfasta skyddet for fortrohgheten 1 kommunikation. Skyldigheter att avkryptera
ett meddelande kunde ha vittgdende och principiella konsekvenser for skyddet for fortroliga
meddelanden och for hur andra grundldggande fri- och réttigheter tillgodoses pa nitet (jfr GrUU
5/2023 rd).

Med hédnsyn till kommunikationsteknikens utveckling &r det motiverat att de uttryckliga
hénvisningarna till brev och telefonsamtal i 10 § 2 mom. i grundlagen stryks ur lagtexten. Efter
att bestimmelsen skrevs har den kommunikation mellan manniskor som har ett semantiskt
innehll till stor del kommit att ske elektroniskt (bland annat genom e-post, kommunikation
med mobiltelefoner, snabbmeddelanden och pa sociala medier). De i paragrafen uttryckligen
ndmnda kommunikationsmedlen, det vill séga telefon och brev anvénds fortfarande, men deras
betydelse har minskat. Till f6ljd av den tekniska utvecklingen och andra ovan nidmnda
omstandigheter har det mindre betydelse for skyddet av fortroliga meddelanden att de olika
kommunikationsformerna uttryckligen nimns i lagtexten.

2.4 Begriansning av skyddet for privatliv for utredning och undersékning av brott

Genom lag kan bestdimmas om atgérder som ingriper i hemfriden, men som 4r nddvéindiga for
att de grundldggande fri- och réittigheterna ska kunna tryggas eller for att brott ska kunna
utredas. Syftet med det lagforbehall som infordes i samband med reformen av de grundlaggande
fri- och rittigheterna var att ersétta det lagforbehéll i Regeringsformen som uttryckligen géllde
forutséttningarna for husrannsakan och genomforandet av en sddan med ett lagférbehall som
omfattar dven andra undersdkningar som stricker sig till hemfriden &n husrannsakan (GrUU
309/1993 rd, s. 58). Eftersom ordalydelsen i lagforbehéllet hade luckrats upp, understrok
grundlagsutskottet att dtgérder som ingriper i hemfriden ska vara nddvéndiga med tanke pé de
kriterier som ndmns i momentet for att det skall g att féreskriva om dem genom en vanlig lag
(GrUB 25/1994 rd s. 9/T)

I sin utlatandepraxis har riksdagens grundlagsutskott jamforelsevis ofta tagit stdllning till
grundlagsenligheten av atgirder som innebér ingrepp i skyddet for hemfrid. Grundlagsutskottet
har i sin praxis ansett att en atgidrd som inskrédnker pa hemfridsskyddet dr godtagbar “for att
brott skall kunna utredas”, om atgérden binds till att det finns en konkret och specificerad orsak
att misstdnka att lagen Gvertritts eller kommer att 6vertrddas (till exempel GrUU 12/2001 rd, s.
3/1T och GrUU 12/2002 rd, s. 3/1I).

Grundlagsutskottet ansag i och for sig redan mycket snart efter reformen av de grundldggande
rattigheterna att utredning av brott pé de sétt som avses i det kvalificerade lagforbehéllet ocksé
omfattar atgérder som vidtas pé grund av en konkret och specificerad misstanke om brott, dven
om brottet dnnu inte har hunnit begés (GrUU 2/1996 rd s. 2/1). Enligt utskottet & manga brott
av sddan typ att det inte dr mojligt att utreda dem, om det 6ver huvud taget inte uppdagas att ett
brott har begatts. Detta kan i sin tur krdva att man pa forhand forbereder sig pa att ett brott
kommer att begds (GrUU 2/1996 rd, s. 2/I). Sedermera har grundlagsutskottet ansett att
utredning av brott i den mening som avses i 10 § 3 och 4 mom. i grundlagen ocksa omfattar
atgirder som vidtas med anledning av en konkret, specificerad misstanke om brott, &ven om
brottet &nnu inte har hunnit begas (GrUU 5/1999 rd, s. 3/I).
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Nér det r fragan om att bedoma befogenheten att ingripa i hemfriden for att brott skall kunna
utredas” har grundlagsutskottet med tanke pa principen om regleringens proportionalitet utgatt
fran att man inte bor ingripa i skyddet for hemfriden for att utreda foga klandervirda forseelser
som allra hogst bestraffas med boéter (till exempel GrUU 106/2022 rd, GrUU 21/2022 rd, GrUU
26/2018 rd, GrUU 2/2017 rd, GrUU 32/2010 rd, GrUU 6/2010 rd, GrUU 8/2006 rd, GrUU
40/2002 rd, s. 2 och GrUU 26/2001 rd, s. 5/1, om undantag fran denna principiella utgangspunkt
se GrUU 30/2014 rd och GrUU 14/2013 rd). Utskottet har dven ansett det vara ett villkor for att
ett lagforslag ska kunna behandlas i vanlig lagstiftningsordning att ur lagforslaget stryks sddana
inspektionsbefogenheter som stricker sig till girningar som hogst bestraffas med béter (GrUU
40/2002 rd, s. 2/II). A andra sidan har utskottet i sin praxis dven ansett att inspektioner som
ingriper i hemfriden och sker i syfte att kontrollera att stod och bidrag som beviljats av offentliga
medel anvénds pa tillborligt vis r acceptabla ur grundlagssynvinkel, dven i situationer dir det
finns grundad anledning att misstinka straffbara forseelser som allra hogst ger ett botesstraff
(GrUU 69/2002 rd, s. 2-3). Vidare har utskottet i sin utlatandepraxis ansett att inspektionsritten
genom vanlig lag har kunnat sammankopplas ocksa till en girning for vilken sanktionen &r en
pafoljdsavgift av administrativ karaktar (till exempel GrUU 7/2004 rd, s. 2/11, GrUU 39/2005
rd, s. 2/11, GrUU 2/2017 rd, s. 3, GrUU 6/2019 rd och GrUU 30/2025 rd).

Enligt 10 § 4 mom. i grundlagen kan det genom lag foreskrivas om siddana begriansningar i
meddelandehemligheten som dr nddvéndiga vid utredning av brott som &dventyrar individens
eller samhillets sdkerhet eller hemfriden, vid réttegang, vid sédkerhetskontroll och under
frihetsberovande samt for att inhdmta information om militdr verksamhet eller sidan annan
verksamhet som allvarligt hotar den nationella sékerheten.

Enligt forarbetena till reformen av de grundldggande fri- och réttigheterna hor till exempel
narkotikabrott, grova véldsbrott samt lands- och hogforraderi till de brott som &ventyrar
individens eller samhéllets sdkerhet (RP 309/1993 rd, s. 58). Aven krigsforbrytelser, brott mot
ménskligheten och de allvarligare gdrningsformerna av allménfarliga brott liksom dven grovt
ordnande av olaglig inresa, grov spridning av barnpornografisk bild, de allvarligaste brotten mot
minniskors frihet, vissa terroristbrott samt skadegdrelse, dataskadegorelse, bedrigeribrott,
koppleri och de grova girningsformerna av miljoforstoring har i grundlagsutskottets
tolkningspraxis betraktats som s&dana brott som avses i den ndmnda bestimmelsen i
grundlagen. Likasa har det ansetts mdjligt att foreskriva om begrénsningar i hemligheten i friga
om fortroliga meddelanden, séirskilt for att utreda grova brott mot ekonomiska intressen som
forekommer i synnerhet i anslutning till affars- eller yrkesverksamhet. Da har en forutsittning
dock varit att det med brottet har efterstrdvats en synnerligen stor vinning och att brottet har
begatts sirskilt planmassigt (GrUU 26/2025, stycke 14).

I praxis har grundlagen tolkats sé att det med stod av den grund for begransningar som géller
utredning av brott har varit mdojligt att ocksé lagstifta om befogenheter for att forhindra eller
avsloja sddana brott (GrUU 67/2010 rd). Enligt tolkningspraxis kan uttrycket vid utredning av
brott” (i den finska lagtexten “unders6kning” av brott) pa rent sprakliga grunder forstas sé att
de endast avser redan begangna brott. I praktiken ar det dock inte mojligt att dra en exakt grins
enligt gdrningsdgonblicket. Manga brott r till sin karaktdr sddana att det inte &r mojligt att
utreda dem, om det 6ver huvud taget inte uppdagas att ett brott har begétts. Detta kan 1 sin tur
kréva att man pé forhand forbereder sig pa att ett brott kommer att begas (GrUU 2/1996 rd, s.
2/1). Séledes har i tolkningspraxis som undersokning eller utredning av brott kunnat betraktas
dven sddana atgérder som vidtas med stdd av ndgon konkret och specificerad misstanke om
brott, &ven om brottet d&nnu inte har nétt stadiet for en fullbordad gérning (GrUB 4/2018 rd,
GrUU 5/1999 rd, GrUU 2/1996 rd, jfr GrUU 11/2005 rd). I tolkningspraxis har som utredning
och undersdkning av brott betraktats dven avsl6jande av brott i situationer dar ett brott kan
formodas ha skett (GrUU 67/2010 rd). Med konkret och specificerad misstanke om brott har i
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tolkningspraxis betraktats en mot en viss person riktad befogad misstanke om att personen i
frdga har gjort sig skyldig till en straffbar gdrning som uttryckligen ndmns i bestimmelserna om
befogenheterna (GrUU 5/1999 rd, GrUU 2/1996 rd, &ven GrUU 11/2005 rd).

Eftersom som sddan utredning av brott som avses i 10 § 4 mom. i grundlagen betraktas dven
atgérder som vidtas med anledning av en konkret och specificerad misstanke om ett brott som
annu inte har natt stadiet for en fullbordad gérning, har tolkningen av bestimmelsen till denna
del fjdrmat sig fran ordalydelsen i bestimmelsen. Detsamma giller pd ovan konstaterat sétt
lagforbehéllet om ingrepp i skyddet f6r hemfrid till den del som det &r frdgan om utredning av
brott. Grundlagsutskottet har ansett det vara otillfredsstillande att tillimpningen av 10 § 3 och
4 mom. i grundlagen i viss man har fjirmat sig fran den sprakliga utformningen av
bestimmelsen. Utskottet har uppmanat regeringen att ta stéllning till vilka &tgérder som kan
behova vidtas till foljd av detta (GrUU 30/2025 rd, GrUU 20/2025 rd, GrUU 62/2024 rd, GrUU
47/2024 rd, GrUU 15/2024 rd, GrUU 5/2023 rd, GrUU 12/2019 rd, GrUU 6/2019 rd, GrUU
36/2018 rd, GrUU 35/2018 rd, GrUU 6/2018 rd, GrUU 36/2017 rd, GrUU 39/2016 rd. samt
GrUB 4/2018 rd). Enligt grundlagsutskottet dr sdledes vartdera lagforbehallet 1 10 § 3 mom. i
grundlagen behéftat med obalans nér det géller tolkningen. Utskottet anser att detta kan atgérdas
bara om behoven att dndra bada lagforbehallen analyseras samtidigt, noggrant och ingédende och
andringen genomfors pa ett sétt som inte far oforutsedda foljdverkningar (GrUB 4/2018 rd).

Enligt grundlagsutskottet finns det skél att sorja for att grundlagen ger en riktig bild av systemet
for statligt maktutdvande och grunderna for en enskild persons réttsliga stéllning (GrUB 4/2018
rd). Det finns saledes anledning att dndra de ordalydelseri 10 § 3 och 4 mom. i grundlagen som
géller utredning av brott i en riktning som motsvarar utvecklingen i tolkningspraxis.

2.5 Hotbaserad kriminalunderriittelseinhiimtning
2.5.1 Bakgrund
2.5.1.1 Kriminalunderréttelseinhdmtning

Med kriminalunderrittelseinhdmtning avses allmént taget att det i brottsbekdmpningssyfte
inhdmtas information om kriminalitet och brott och analyseras inhdmtad information. En del av
kriminalunderrittelseverksamhetens malsdttningar har inte direkt anknytning till enskilda brott
som uppfyller rekvisiten i strafflagen, utan till graden av kriminalitet pa en allménnare niva.
Kriminalunderréttelseinhdmtningen &r starkt kopplad till att férhindra brott, skapa en analyserad
lagesbild av brottsligheten samt till att i ett tidigt skede samla in information for att f4 en
helhetsbild.

Till den del som insamlingen av uppgifter genom kriminalunderrittelseinhdmtningen inte ar
kopplad till forhindrande, avsldjande eller utredning av enskilda brott, saknas det bestimmelser
om befogenheter att inhdmta information. Regeringsprogrammet har som malséttning att stéirka
polisverksamheten och skyddet for den inre sdkerheten genom att man bereder och infor
lagstiftning som gor sddan kriminalunderrittelseinhdmtning mojlig som ger mdjligheter att
effektivare én hittills hotbaserat ingripa bland annat i allvarlig gdngbrottslighet och organiserad
brottslighet. Hotbaserad kriminalunderréttelseinhdmtning hanfor sig tidsméssigt till skedet
innan ett brott férhindras eller en brottslig gdrning avbryts och till brottsligheten pa en niva som
ar en grad allménnare &n dessa atgédrder. Genom kriminalunderrittelseinhdmtning forsoker man
forhindra att de hot som kriminalitet innebar realiseras i form av allvarliga brott. I sista hand &r
det frigan om verksamhet som stirker individens eller samhéllets sdkerhet. Genom
kriminalunderrittelseinhdmtning skapas saledes i forsta hand forutséttningar for att forhindra
och avsl6ja brott samt for andra atgirder och paverkningsmojligheter som behovs for att avvirja
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hot. En hotbaserad kriminalunderréttelseverksamhet som utfoérs for bekdmpning av allvarlig
brottslighet forutsétter sddana tickande befogenheter att inhdmta information som delvis dven
forutsétter ingrepp 1 skyddet for fortroliga meddelanden eller skyddet for hemfrid.

2.5.1.2 Fordndringen i verksamhetsmiljon

Under de senaste artiondena har polisens arbetsfilt vid bekdmpningen av allvarlig brottslighet
forandrats sérskilt till foljd av Okad organiserad brottsligheten, internationalisering och
allméannare forekomst av valdsamma handlingsmodeller som betjénar kriminella organisationer.
Samtidigt har ytterlighetsfenomen i vdldsbeteendet blivit vanligare, vilket har kunnat iakttas i
form av hot om riktat vald. Aven den allménna aversionen mot myndigheter har 6kat och
troskeln for att rikta hot eller rentav véld mot myndigheter har blivit lagre.

Digitaliseringen av samhillet har 6ppnat nya mojligheter till brott for brottslighet som utnyttjar
informationstekniken (cyberbrottsligheten). Anvdndningen av artificiell intelligens i allt strre
skala védntas medfora att den organiserade brottsligheten inom flera omraden av brottsligheten
kommer att 6ka &nnu snabbare &n tidigare. Cyberbrottslighetens mest aktuella uttryck ar
dataintrang och &verbelastningsattacker samt utpressning i anslutning till dem. Den tekniska
utvecklingen har skapat nya mojligheter dven for annan brottslighet som utnyttjar
informationsteknik och informationsnit, sarskilt for bedrdgeribrottslighet. Det &r inte enbart
fradgan om att girningssétten fordndrats, utan ny teknik kan anvidndas ocksa for att skydda
brottslig verksamhet for myndighetsatgdrder. Som exempel kan ndmnas starkt krypterade
kommunikationssystem som skapats for brottsliga &ndamal, anvéndning av virtuella valutor och
anonyma debattforum och handelsplattformer pa nétet. Aven om den tekniska utvecklingen har
forsett &ven myndigheterna med nya mojligheter att inhdmta och behandla information, har
internationaliseringen och den kommunikationstekniska utvecklingen samtidigt inneburit ett
kortare tidsspann for brottsbekdmpningsoperationerna.

Den organiserade brottsligheten ar effektiv och differentierad, varfér den utgor ett sarskilt hot
mot de intressen som skyddas av réttsordningen (RP 44/2002 rd, s. 194). Pé individnivé anses
det att brottet har begatts som ett led i en organiserad kriminell sammanslutnings verksamhet
innebéra att man mer beslutsamt har stillt sig mot de intressen som réttsordningen skyddar och
mot rattsordningen, som tillgodoser detta skydd (RP 263/2014 rd s. 20). Bekdmpning av
organiserad brottslighet &r ett av sétten att forsoka fullgéra den skyldighet som det allmédnna har
att tillgodose de grundldggande fri- och rittigheterna och de ménskliga réttigheterna enligt 22 §
i grundlagen.

Under de cirka trettio ar som har forflutit sedan grundlagen och systemet med grundldggande
fri- och réttigheter reviderades, har den organiserade brottsligheten avsevéart 6kat sin betydelse
som samhillsfenomen och dven internationaliserats. Till sitt vdsen har den organiserade
brottsligheten utvecklats fran hierarkiska strukturer mot samarbetsndtverk som bygger pa
gemensamma intressen. Samtidigt har anvéndning av kriminella tjdnster och mellanhénder
blivit vanligare. P4 detta sétt har de kriminella organisationerna borjat fi4 en mer cellartad
uppbyggnad, vilket har forsdmrat myndigheternas mojligheter att paverka deras verksambhet.
Den organiserade brottsligheten har ocksa visat sig sarskilt snabb nér det har gillt att upptédcka
nya mojligheter till brott och utnyttja ny teknik i brottsligt syfte.

Organiserad brottslighet anvénder sig i sin verksamhet av lagliga strukturer for
affirsverksamhet for att pa detta sitt fa ekonomisk vinning och frimja sin kriminella verksamhet
Genom hot, utpressning och véaldsamt agerande kan aktoérer inom den organiserade
brottsligheten i varsta fall skaffa sig monopol i vissa branscher. Europeiska unionens byra for
samarbete inom brottsbekdmpning Europol har i sin bedomning av allvarlig och organiserad
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brottslighet (s.k. EU SOCTA, 2025) bedomt att sérskilt sarbara branscher ér byggnads- och
fastighetsbranschen, logistikbranschen samt branscher ddr mycket kontanta medel 4r i omlopp.
I Finland finns det féretag inom organiserad brottslighet &ven i branscher som klassificerats som
kritiska, sdsom i sdkerhetsbranschen.

Organiserade kriminella grupper och nitverk utdvar méanga slags allvarlig brottslig verksamhet,
sérskilt i syfte att skaffa sig ekonomisk vinning. De tillverkar och smugglar narkotiska medel
och stér till stor del for handeln med sddana medel. Hotet om véald i anslutning till den
organiserade brottsligheten har pa ndgra ar blivit avsevért allvarligare i Finland, sarskilt genom
okat inflytande fran den organiserade brottsligheten i Sverige. Aven i Finland har man gjort
iakttagelser om bevépning, forberedelser till bestéllda mord och bestdllning av valdsdad pé
nétet. Till fenomenet hor ocksé slumpmaéssig beskjutning och anvéndning av sprdngmedel nir
grupper brottslingar gor upp sina mellanhavanden, vilket utsitter utomstaende for 6kad fara.

I strategin och atgirdsprogrammet for bekdmpning av organiserad brottslighet 2025-2030, som
godkénts som ett principbeslut av statsradet (Justitieministeriets publikationer, Betdnkanden
och utlatanden 2025:8), bedomdes det att i framtiden kommer internationella fenomen sannolikt
att etablera sig i Finland snabbare 4n tidigare och avstdndet mellan den organiserade
brottsligheten i Finland och aktérerna inom den grdvsta internationella brottsligheten kommer
att bli kortare. Samtidigt &r den know-how som internationella organiserade brottsligheten
anvénder och dess kontakter mer ldttillgédngliga &n tidigare for brottsliga grupper som etablerat
sig 1 Finland och &r verksamma hidr. Som ett sérskilt orovickande drag i denna
internationalisering anses det i strategin vara att organiserade kriminella sammanslutningar
strivar efter att infiltrera i synnerhet platser for inresa, kritisk infrastruktur och logistiska kedjor.

De allvarligaste framtida hotbilderna tecknar en fortsittning pd den ovan refererade pigaende
utvecklingen. Det storsta hotet 1 anslutning till den traditionella organiserade brottsligheten kan
anses vara att ndgon ny internationellt verksam brottslig grupp utvidgar sin verksamhet till
Finland, antingen sjdlvstdndigt eller i samarbete med sddana brottsliga grupper som redan ar
verksamma i Finland. Det allvarligaste scenariot &r att sidana grupper genom att organisera sin
verksamhet, genom sina resurser, sin brottsliga know-how och sina etablerade verksamhetssétt
omedelbart kan utgdra ett allvarligt hot mot individers och samhillets sdkerhet. Den
organiserade brottsligheten kan utgora ett allvarligt hot mot individens eller samhéllets sdkerhet
dven genom enskilda brottsliga gédrningar, till exempel genom betalmord som utférs med hjélp
av spraingmedel. En ny typ av hot kan uppstd mycket dverraskande, till exempel i en situation
dér andra landers atgérder i syfte att forhindra smuggling av narkotiska medel medfor att mycket
stora partier av narkotiska medel infors till de nordiska hamnarna for att darifran transporteras
vidare. Till f6ljd av detta kan dven verkningarna av de brottsliga nitverkens verksamhet och
inbordes konkurrens stricka sig till nya omrdden, sdsom till nyss ndmnda logistiska
knutpunkter.

Hybridhoten har medfort fordndringar i det hot som allvarlig brottslighet innebér for samhéllet.
Vissa hybridatgédrder kan till en borjan se ut som brottslighet, men i bakgrunden finns i
allménhet en frimmande stats strategiska paverkningssyfte. Till exempel ett hot om sabotage
kan komma till myndigheternas kinnedom antingen som ett hot om ett planerat brott eller som
kidnnedom om statlig verksamhet som hotar den nationella sékerheten. Till den del som det ar
fragan om brott eller andra storningar av sikerheten, &r det i allménhet polisen eller ndgon annan
myndighet for den inre sékerheten som star for den forsta insatsen.

Den allminna internationella sdkerhetssituationen har inverkat och kommer under de nérmaste
aren att inverka dven pa det hot som den organiserade brottsligheten utgér. Hot som involverar
savil statlig verksamhet som organiserad brottslighet forutsitter ndra samarbete och samordning
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mellan polisen och underrittelsemyndigheterna. Bada har befogenheter och skyldighet att
ingripa med anledning av sddana hot.

Foremalet for civil och militdr underréttelseinhdmtning dr saddan statlig verksamhet som hotar
den nationella sdkerheten. Kriminalunderrittelseinhdmtning kunde i sin tur riktas mot
organiserad kriminalitet och dess kriminella aktorer, inklusive personer som kan ha koppling
till statlig verksamhet. Utdver detta kunde kriminell underrittelseinhdmtning riktas ocks& mot
statliga aktorer till den del som det &r frigan om sddan kriminell verksamhet som inte utfors i
tjanst hos en statlig myndighet, pa order av en sadan eller under ledning av en statlig myndighet.
Det é&r inte den statliga verksamheten i sig som &r foremédl for polisens
kriminalunderrittelseinhdmtning, utan de del av helheten som tar sig uttryck i kriminalitet. I den
egentliga statliga verksamheten ar det fragan om ett sddant hot mot den nationella sédkerheten
som avses i 10 § i grundlagen och i friga om den dr underrittelseinhdmtningen en uppgift for
den civila och militira underrittelseinhdmtningen.

Vikten av att avvirja hot i ett sa tidigt skede som mojligt framtrader sarskilt tydligt &ven nér det
ar fragan om de allvarligaste hoten mot liv och hilsa. De hot som det géller att avvérja kommer
sarskilt fran planméssiga och grova valdsbrott, ddr malséttningen &r att allvarligt skada eller
doda ndgon. Det kan vara frigan om till exempel hot mot skolor, radikalisering eller
valdsbetonad extremism. Hotet frdn riktade &tgirder kan konkretiseras ocksd genom
allmanfarlig verksamhet, sdsom genom anldggning av eldsvada eller sprangning av nagot.

Ungdomsbrottslighet, gatugéng och organiserad brottslighet dr delvis separata foreteelser, men
ar en del av samma utvecklingstrend. I strategin och atgdrdsprogrammet for bekdmpning av
organiserad brottslighet (JM 2025:8) ndmns som en av framtidens hotbilder att
sammanslutningar inom organiserad brottslighet och gatugéng rekryterar unga och introducerar
dem i skjutvapenvald. Nar brottsligheten blir allvarligare mer yrkesmassig, kan den inte bara
leda till de allmdnna oldgenheter som grov brottslighet for med sig, utan det kan ocksa i vissa
miljoer uppsta skuggsamhaillen, dir myndighetsmaskineriet inte effektivt lyckas trygga allmén
ordning och sikerhet, forhindra och utreda brott eller stoda brottsoffer.

Aktorer inom organiserad brottslighet utnyttjar korruption samt hot och pétryckningar mot
myndigheter i syfte att nd sina brottsliga malséttningar. Genom korruption och genom att annars
paverka myndigheter fOrsoker man undvika laglighetsdvervakningsmyndigheternas
bekdmpningsatgirder, skaffa sig ekonomiskt och politiskt inflytande, stoda brottslig verksamhet
samt fOrsvaga réttsstatens strukturer, tilltron till demokratiska institutioner och aktningen for
den offentliga sektorn. Allvarlig narkotikabrottslighet fungerar som ett sétt som gor det mojligt
att pdverka myndigheter.

2.5.2 Bestdmmelser om hemliga metoder for informationsinhdmtning

Enligt géllande lag kan polisen for forhindrande och avsldjande av brott anvénda hemliga
metoder for att inhdmta  information. Metoderna & en del av
kriminalunderrittelseverksamheten, sddan den traditionellt har uppfattats, varmed har avsetts
antingen inhdmtning av bevis for en straffprocess eller sédan inhdmtning av information som
foregéar forundersokningen av ett enskilt brott eller ett brottskomplex.

Om polisens hemliga metoder for inhdmtande av information foreskrivs i 5 kap. 1 polislagen,
som har stiftats med grundlagsutskottets medverkan. Polisen far i hemlighet for dem som de
riktas mot anvédnda foljande metoder for inhdmtning av information: teleavlyssning, inhdmtande
av information i stéllet for teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter,
systematisk observation, fortickt inhdmtande av information, teknisk observation (teknisk
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avlyssning, optisk observation, teknisk sparning och teknisk observation av utrustning),
inhdmtande av identifieringsuppgifter for teleadresser och teleterminalutrustning,
tackoperationer, bevisprovokation genom k&p, anvidndning av informationskéllor och
kontrollerade leveranser. Av dessa metoder for inhdmtande av information riktar sig foljande
mot hemligheten for fortroliga meddelanden:

— teleavlyssning (5 kap. 5 § i polislagen),

— inhdmtande av information i stéllet for teleavlyssning (5 kap. 6 § i polislagen),

— teledvervakning (5 kap. 8 § i polislagen),

— teledvervakning med samtycke av den som innehar en teleadress eller teleterminalutrustning
(5 kap. 9 § i polislagen),

— inhdmtande av basstationsuppgifter (5 kap. 11 § i polislagen),

— teknisk avlyssning (5 kap. 17 § i polislagen).

Att rikta metoder for inhdmtande av information mot utrymmen som skyddas av hemfrid
begriansas av bestimmelser i 5 kap. i polislagen. Systematisk observation far inte riktas mot
utrymmen som anviands for stadigvarande boende (13 §), ej heller teknisk avlyssning eller optisk
observation (17 §). Teknisk avlyssning och optisk observation fir dock riktas mot utrymmen
som anvénds for stadigvarande boende, om det dr n6dvéndigt for att en polisdtgird tryggt ska
kunna vidtas eller sddan 6verhdngande fara avvérjas som hotar den persons liv eller hdlsa som
vidtar atgirden eller den persons liv eller hilsa som ska gripas eller skyddas. Téckoperationer
(28 §) och bevisprovokation genom kdp (35 §) far foretas i en bostad endast om tilltrade till
eller vistelse 1 bostaden sker under aktiv medverkan av den som anvéinder bostaden. Fortackt
inhdmtande av information (15 §) ar inte tillatet i bostdder ens med bostadsinnehavarens
medverkan. Installation av anordningar, metoder och programvara som anvénds for teknisk
observation i utrymmen som anvénds for stadigvarande boende (26 §) ar tillaiten endast om
domstolen har gett tillstand till det eller om installationen dr nodvandig for att en polisatgérd
tryggt ska kunna vidtas eller sddan verhéngande fara avvérjas som hotar den persons liv eller
hilsa som vidtar atgirden eller den persons liv eller hidlsa som ska gripas eller skyddas.

En allmén forutsittning for att hemliga metoder f6r inhdmtande av information ska f& anvéndas
ar enligt 5 kap. 2 § i polislagen att man med metoden kan antas fa information som behovs for
forebyggande eller avslgjande av brott eller for avvirjande av risk for brott. I fraga om
teleavlyssning eller inhdmtande av information i stéllet for teleavlyssning forutsétts dessutom
att dessa metoder kan antas vara av synnerlig vikt for forhindrande eller avslojande av ett brott.
I polislagens 5 kap. finns dessutom bestimmelser om metodspecifika sirskilda forutséttningar
for hemlig informationsinhdmtning. S&dana sérskilda forutsittningar ar framfor allt de
specificerade brott for vilkas forhindrande ifrdgavarande metod kan anvidndas. Dessutom har
tillstdnd av domstol foreskrivits som forutséttning for flera av befogenheterna att utféra hemlig
informationsinhdmtning.

Enligt 5 kap. 1 § i polislagen avses med forhindrande av brott &tgirder som syftar till att
forhindra brott, forsok till brott och forberedelse till brott, ndr det utifran iakttagelser av en
persons verksamhet eller utifran annan information om en persons verksamhet finns grundad
anledning att anta att personen i fraga kommer att gora sig skyldig till brott, samt atgirder som
syftar till att avbryta ett redan paborjat brott eller begriansa den direkta skada eller fara som
brottet medfor. Med avsldjande av brott avses atgérder som syftar till att klarlagga om det for
inledande av forundersékning finns en i 3 kap. 3 § 1 mom. i forundersokningslagen avsedd
grund, nér det utifran iakttagelser av en persons verksamhet eller utifrdn annan information om
en persons verksamhet kan antas att ett brott har begétts. Ett gemensamt drag for grunderna for

28



anviandning av hemliga metoder for inhdmtande av information dr att de har utformats sa att det
ar personen eller brottet som har betydelse.

Aven Tullen, Grinsbevakningsvisendet och Forsvarsmakten har tillging till vissa hemliga
metoder for inhdmtande av information.

Tillsynen 6ver hemliga metoder for inhdmtande av information bestar enligt 5 kap. 63 § i
polislagen av intern och extern tillsyn. Den bade externa och interna tillsynen 6ver hemliga
metoder for inhdmtande av information géller alla metoder f6r inhdmtande av information (RP
224/2010 s. 145-146).

I nationell lagstiftningspraxis har sérskilt polisens och underrittelsemyndigheternas utdévning
av befogenheter gjorts beroende av forhandstillstand av domstol. Riksdagens grundlagsutskott
har i sin praxis understrukit att det ska vara en domstol som har behdrighet att avgéra om
hemliga metoder for inhdmtande av information som utgodr ingrepp i de grundliggande
rattigheterna, sdsom tickoperation och bevisprovokation genom kop ska fa anvéndas (GrUU
66/2010 rd s. 9/I1). Nar det giller underrittelseinhdmtningsmetoder har utskottet konstaterat att
Europadomstolens réttspraxis talar for att beslut om anvéndning av metoder for
underrittelseinhdmtning anfortros en domstol (GrUU 35/2018 rd, s. 20 och GrUU 36/2018, s.
22). Sarskilt anviandningen av hemliga tvingsmedel enligt polislagen och tvdngsmedelslagen
har i huvudsak gjorts beroende av forhandstillstind av domstol. P& motsvarande sétt har
forhandstillstand for domstol delvis stéllts som villkor for anviandning av befogenheterna for
underrittelseinhdmtning enligt underrittelselagstiftningen. Undantag fran det forhandstillstand
av domstol som annars forutsétts har foreskrivits for situationer dir utévningen av befogenheten
ar nodvindig for att avvirja hotande fara for liv eller hilsa samt till vissa delar for situationer
dir drendet inte tal uppskov. I sddana brédskande situationer kan beslutet fattas av en
anhallningsberittigad polisman eller en polisman som hér till befdlet vid skyddspolisen, men
drendet ska foras till domstol for avgérande genast nar det dr mojligt.

Ovan ndmnda befogenheter i polislagen kan riktas bara mot en sddan person eller anvéndas for
att inhdmta information om en sadan persons verksamhet som med grundad anledning kan antas
i framtiden gora sig skyldig eller redan ha gjort sig skyldig till ett brott som ar férenat med hot
om straff eller kriminaliserad forberedelse av ett saidant. Om det inte finns ndgon sadan till en
bestdmd persons kopplad grund for brottsbekdmpning, dr det inte mdjligt att anvinda
polislagens hemliga metoder for inhdmtande av information. Inhdmtning av annan
underréttelseinformation ska saledes basera sig pa bevakning av allménna kéllor, polisens sé
kallade allménna dvervakning och pa de uppgifter som polisen genom sitt samarbetsnétverk far
av andra myndigheter och enskilda.

Kriminalunderrittelseinhdmtning ar verksamhet som foregar den egentliga forundersdkningen
och genom vilken man forsoker skapa forutséttningar for att forhindra och avsldja brott genom
att inhdmta information, behandla den och utnyttja den vid férhindrande och avsldjande av brott.
Det &r da fragan om verksamhet som &r kopplad till en konkret och preciserad misstanke om
brott. Vid hotbaserad kriminalunderrittelseinhdmtning &r det i stillet frigan om allménnare
inhdmtning av information om kriminalitet &n nir information inhdmtas om specifika brott.
Avsikten dr att kriminalunderrittelseinhdmtningen framfor allt hotrelaterat ska riktas mot ett
visst slag av verksambhet, varvid det inte heller nodvéndigtvis ar frdgan om verksamhet som
riktas mot en viss individ, utan om en befogenhet som riktas exempelvis mot en viss grupp.
Enligt den gillande grundlagen dr det vid hotbaserad kriminalunderrittelseinhdmtning inte
mojligt att anvéinda ovan ndimnda befogenheter, som innebér ingrepp i hemligheten for fortroliga
meddelanden  och  skyddet for  hemfrid, eftersom det vid  hotbaserad
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kriminalunderrittelseinhdmtning inte ar fragan om en konkret och preciserad misstanke om
brott.

2.5.3 Europadomstolens och Europeiska unions domstols réattspraxis
2.5.3.1 Hotets karaktér och graden av allvar

Europadomstolen och Europeiska unionens domstol har i sin réttspraxis behandlat sadana
begrinsningar i skyddet for privatliv som har haft samband med underréttelseverksamhet och
brottsbekdmpning. Nir det giller underréttelseverksamheten har Europadomstolen ansett att
skyddet for privatliv enligt artikel 8 i Europakonventionen krénks genom réttsregler som ger
nationella myndigheter alltfér stor provningsritt att bestimma foremaélet f{or
underrittelseverksamheten och vilka personer den kan rikta sig mot. Domstolen har i och for
sig ansett att en definition pé lagniva av foremalet for underrittelseverksamheten inte forutsétter
att man pa lagniva sarskilt detaljerat preciserar de hot som underrittelseverksamheten kan rikta
sig mot, utan till exempel en relativt allmén hanvisning till terrorism &r i detta avseende
tillrdcklig (Szabd och Vissy mot Ungern, 12.1.2016, punkt 64).

A andra sidan har domstolen ansett att om lagstiftningen goér det mojligt att rikta
underréittelsedtgirder i praktiken mot vem som helst och myndigheterna inte har lagstadgad
skyldighet att pavisa personens eller personernas samband med det hot som
underréttelseverksamheten riktar sig mot, dr det frdgan om en krdnkning av art. § i
Europakonventionen (Szab6 och Vissy mot Ungern, 12.1.2016, punkterna 67 och 89). I sin
beddmning av befogenheter i anslutning till kriminalitet har domstolen ansett att det krav pé
forutsebarhet som ar ett villkor for ingrepp i1 de grundldggande fri- och réttigheterna forutsétter
att foremélet for befogenheterna definieras s& exakt som mojligt och att det brott som
befogenheterna giller ar tillrdckligt allvarligt (Zakharov mot Ryssland, 4.12.2015, punkt 244).
I sin réttspraxis har Europadomstolen dven forutsatt att det i nationell lag ska bestimmas om for
vilken art av brott eller gdmingar det 1 lagstiftning kan foreskrivas om
teleavlyssningsbefogenheter ((Big Brother Watch mot Forenade kungariket, 25.5.2021, punkt
335).

EU-domstolen har ansett att vad géller malet att forebygga, undersoka, avsldja och vicka atal
for brott, dr det i enlighet med proportionalitetsprincipen endast bekdmpning av grov
brottslighet och forebyggande av allvarliga hot mot allmén sékerhet som kan motivera allvarliga
ingrepp i de grundldggande réttigheter som anges i artiklarna 7 och 8 i Europeiska unionens
stadga om de grundldaggande rittigheterna, sisom de ingrepp som foljer av lagring av trafik- och
lokaliseringsuppgifter, oavsett om sadan lagring &r generell och odifferentierad eller riktad.
Enligt domstolen foljer av detta att det endast &r ingrepp 1 ndmnda grundldggande réttigheter
som inte dr av allvarligt slag som kan motiveras med maélet att forebygga, undersoka, avsloja
och vicka atal for brott i allménhet (domen Prokuratuur C-746/18, punkt 33; se 4ven domen La
Quadrature du Net m.fl., C-511/18, C-512/18 och C-520/18, punkt 140). Avgorandena har géllt
generellt och odifferentierat bevarande av personuppgifter, men unionens domstol har i sina
avgoranden allmédnt beddomt artiklarna 7 och 8 i Europeiska unionens stadga om de
grundldggande rittigheterna i forhéllande till hur allvarligt ingreppet i rittigheterna har varit. |
artikel 7 i stadgan tryggas skyddet for privatlivet och i artikel 8 skyddet av personuppgifter. I
EU-domstolens réttspraxis har bara édtgérder i anslutning till grov kriminalitet ansetts kunna
berdttiga langtgdende, det vill sdga allvarliga ingrepp 1 skyddet for privatliv och
personuppgifter.

I sin beddmning av om ett ingrepp i skyddet for hemfrid star i riktig proportion till den
efterstravade malsattningen har Europadomstolen tagit hansyn till bland annat hur grovt brottet
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varit, hur beslutet om husrannsakan har meddelats och under vilka forhallanden det har
meddelats samt sérskilt det da tillgéngliga bevismaterialet, beslutets innehéll och rackvidd, arten
av de lokaliteter som varit foremal for husrannsakan, garantierna for att atgérden haller sig inom
rimliga granser samt den verkan som husrannsakan eventuellt har for den persons rykte som blir
foremal for husrannsakan (se till exempel Buck mot Tyskland, 28.4.2005; Vinks och Ribicka
mot Lettland, 30.1.2020; Chappell mot Forenade kungariket, 30.3.1989; Niemietz mot
Tyskland, 16.12.1992; Camenzind mot Schweiz 16.12.1997; Zubal’ mot Slovakien, 9.11.2010).
Hur grovt brottet har varit har Europadomstolen bedomt bland annat i frdga om penningtvétts-
och skattebrott (Vinks och Ribicka mot Lettland, 30.1.2020). [ mélet Sher m.fl. mot Forenade
kungariket (2015) fann Europadomstolen att tillstdndet till husrannsakan var ganska allmént
formulerat, men att bekdmpningen av terrorism och en bradskande situation kan legitimera att
husrannsakan utfors pa allménnare villkor an vad som annars vore tillatet. [ fall som detta bor
polisen ha ett visst matt av handlingsutrymme att utgaende fran omsténdigheter som observerats
under pagiende husrannsakan ta stillning till vad som kan ha anknytning till terroristisk
verksamhet och ta sddant i beslag for fortsatt undersdkning.

2.5.3.2 Personer som kan bli foremal for informationsinhdmtning

I sin ovan refererade réttspraxis om lagring av trafik- och lokaliseringsuppgifter har EU-
domstolen dven ansett att om myndighetens rétt att allmént fa tillgang till alla lagrade uppgifter
(trafik- och lokaliseringsuppgifter) inte dr begrénsad till det absolut nddvindiga, ska den
nationella lagstiftningen grunda sig pa objektiva kriterier for bestimning av de forhallanden och
forutsattningar under vilka behoriga nationella myndigheter ska tillatas att f4 uppgifterna. Nér
det &r frdgan om rétten att f& uppgifter i syfte att bek&mpa brottslighet, kan rétten beviljas endast
om uppgifterna giller personer som misstinks planera, bega eller ha begatt ett allvarligt brott
eller annars pa nagot sitt vara delaktiga i ett sddant brott. 1 sérskilda situationer kan
myndigheten beviljas ritt att fa tillgdng ocksa till andra &n nyss nimnda personers uppgifter,
om det finns objektiva omstdndigheter med stod av vilka det kan anses att uppgifterna bidrar till
att bekdmpa saddan verksamhet. Enligt unionsdomstolen kan det vara frigan om en sadan
sarskild situation till exempel nér terrorism hotar den allmédnna sékerheten (domen Tele2
Sverige, C-203/15 och C-698/15, punkt 119, domen Prokuratuur C-746/18, punkt 50, se dven
till exempel domen Procura della Repubblica presso il Tribunale di Bolzano, C-178/22, punkt
43).

P& motsvarande sétt har Europadomstolen i sin réttspraxis om allminna och ospecificerade
befogenheter att gora ingrepp i meddelandehemligheten ansett att forutséattningen for en sadan
befogenhet bor vara en pé faktiska indicier baserad fornuftig misstanke om att en bestimd
person har koppling till en kriminell handling eller till planeringen eller utférandet av ndgon
annan handling som hotar till exempel den nationella sikerheten. En lagstiftning som utan
nagon koppling till en bestimd person gor det mojligt att till exempel i stor omfattning avlyssna
telefonsamtal pa ett bestimt omrdde dér ett brott missténks ha skett, har saledes ansetts
slumpmissig och vid en sammantagen bedomning std i strid med artikel 8 i Europakonventionen
(Zakharov mot Ryssland, 4.12.2015, punkterna 260 och 265). Overhuvudtaget har
Europadomstolen i sin réttspraxis gidllande sddana befogenheter att undersoka brott som innebar
ingrepp 1 skyddet for fortroliga meddelanden forutsatt att de persongrupper som ar foremal for
befogenheterna tydligt anges i ifrdgavarande lagstiftning (till exempel Huvig mot Frankrike,
24.4.1990, punkt 34; Association for European Integration and Human Rights och Ekimdzhiev
mot Bulgarien, 28.6.2017, punkt 76; Big Brother Watch mot Férenade kungariket, punkt 335).
Detta krav har — tillsammans med fem andra krav — varit en forutséttning for att befogenheten
ska anses uppfylla forutsittningen att ingreppet sker “med stdd av lag” pa det sitt som avses i
artikel 8 i Europakonventionen.
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EU-domstolen har i sin réttspraxis i och for sig ansett det mojligt att lagring av trafik- och
lokaliseringsuppgifter fran elektronisk kommunikation avgrénsas till en viss tidsperiod eller ett
geografiskt bestdmt omrade eller till sidana grupper av personer som pa ett eller annat sétt kan
ha anknytning till ett grovt brott, och att det ocksa ar majligt att avgransa atgirden till att gilla
andra personer, om lagringen av deras uppgifter pd nagon annan grund kan bidra till
bekdmpning av allvarlig brottslighet (till exempel domen Digital Rights Ireland, C-293/12 och
C-594/12, punkt 59; domen Tele2 Sverige, C-203/15 och C-698/15, punkt 106; domen La
Quadrature du Net, C-511/18, C-512/18 och C-520/18, punkt 150). Nér det har géllt
genomsOkning av en mobiltelefon har det i Europadomstolens beddmning av ingreppets
proportionalitet haft betydelse bland annat vilket samband det har funnits mellan dgaren till
mobiltelefonen och brottet i fraga eller vilken betydelse som uppgifterna har haft for
konstaterandet av fakta. (Domen Bezirkshauptmannschaft Landeck, C-548/21, punkterna 89—
90).

Europeiska ménniskoréttsdomstolen och EU-domstolen har saledes i sin réttspraxis betrdffande
skyddet for fortroliga meddelanden forutsatt att den person som &r foremal for en begransning
av sina grundldggande fri- och réttigheter har tillricklig anknytning till det kriminella hot som
avvirjs genom begransningen. I Europadomstolens praxis har det, till den del som det har varit
frdgan om ingrepp i hemfriden, betrdffande rackvidden av ett beslut om husrannsakan dven haft
betydelse hur ndra anknytning dem person som husrannsakan riktar sig mot har haft till
foremalet for undersokningen (Buck mot Tyskland, 28.4.2005; Vinks och Ribicka mot Lettland,
30.1.2020; Saint-Paul Luxembourg S.A. mot Luxemburg, 18.4.2013).

2.5.3.3 Tillsyn

I den réttspraxis som haft betydelse for underrittelsebefogenheterna har Europadomstolen som
villkor for anvidndning av sddana befogenheter stéllt forhandskontroll av domstol eller ett
oberoende administrativt organ (till exempel Weber och Saravia mot Tyskland, 29.6.2006,
punkt 106; Zakharov mot Ryssland, 4.12.2015, punkterna 232-233; Big Brother Watch mot
Forenade kungariket, 25.5.2021, punkt 356). Europadomstolen har betonat att férhandskontroll
av ett oberoende organ dr viktig med hénsyn till att det ska bedomas om det dr nodvéndigt att
anvianda befogenheterna och att anvéindningen ska std i proportion till syftet (till exempel Big
Brother Watch mot Forenade kungariket, 25.5.2021, punkt 356). Europadomstolen har ocksa
uttryckligen konstaterat att en oberoende och opartisk forhandskontroll av domstol &r den bésta
rattsskyddsgarantin vid en beddmning av om underréttelsemetoder eller motsvarande metoder
kan tas 1 bruk (se till exempel Klass m.fl mot Tyskland, 6.9.1978, punkterna 55-56; Zakharov
mot Ryssland, 4.12.2015, punkt 233 och Centrum for Réttvisa mot Sverige, 25.5.2021, punkt
250).

Europadomstolen har ofta i sin rittspraxis tagit stidllning till den sammantagna effekten av olika
rattsmedel och bedomt deras tillrdcklighet som helhet (se till exempel Campbell mot Férenade
kungariket, 25.3.1992; Leander mot Sverige, 26.3.1987). Domstolen har dven betonat vikten av
att tillsynsorganet har omfattande tillgdng till relevanta och &ven hemliga for drendet
betydelsefulla dokument samt att organet har behorighet att behandla alla slags misstinkta
krdnkningar av de grundliggande fri- och rittigheterna och minskliga réttigheterna i
underrittelseverksamhet (till exempel Centrum for Réttvisa mot Sverige, 19.6.2018, punkt 155).

I sin rattspraxis har Europadomstolen ansett en garanti for réttsskyddet vid husrannsakan vara
att lagligheten och proportionaliteten av atgérden antingen i forvég eller i efterhand kan
understillas domstolsprovning (Heino mot Finland, 15.2.2011; Smirnov mot Ryssland
7.6.2007; Isildak mot Turkiet 30.9.2008; Gutsanovi mot Bulgarien 15.10.2013). Provningen bor
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vara faktisk och far inte grunda sig enbart pa formella omsténdigheter. Provningen bor omfatta
en granskning av syftet med husrannsakan och dess praktiska genomforande.

EU-domstolen har i sin rittspraxis betonat vikten av att en domstol eller ett annat oberoende
forvaltningsorgan utdvar forhandskontroll for att avgoéra proportionaliteten av de befogenheter
i samband med brottsundersdkning som innebér ingrepp i de rittigheter om vilka bestdms i
artiklarna 7 och 8 1 EU:s stadga om de grundlidggande réttigheterna. Domstolen har ansett en
sddan forhandskontroll vara av vital betydelse nir behdriga myndigheternas mojlighet att bereda
sig tillgang till personuppgifter medfor risk for ett allvarligt, eller till och med sérskilt allvarligt,
ingrepp i den registrerades grundléggande rittigheter (domen Bezirkshauptmannschaft Landeck
C-548/21, punkt 102). I ett avgorande har domstolen betraktat genomsokning av en
mobiltelefon som ett sddant allvarligt, eller till och med sérskilt allvarligt ingrepp i den
registrerades grundldggande réttigheter (Domen Bezirkshauptmannschaft Landeck, C-548/21,
punkten 95).

Vikten av forhandskontroll av domstol har dessutom betonats till den del som vissa
befogenheter, i detta fall de behoriga nationella myndigheternas mdjlighet att bereda sig tillgang
till lagrade uppgifter frén elektronisk kommunikation, dr avgransade pa ett allmént sétt, s att
den géller ’grova brott”. Europadomstolen har till denna del ansett att for att kontrollera att det
inte forekommer nigon forvanskning av begreppet “grovt brott” dr det viktigt att det gors en
forhandskontroll — antingen genom domstols eller oberoende forvaltningsenhets forsorg —av de
behoriga nationella myndigheternas tillgang till lagrade uppgifter, nir denna tillgdng medfor en
risk for ett allvarligt ingrepp 1 den berdrda personens grundlédggande réttigheter (domen Procura
della Repubblica presso il Tribunale di Bolzano, C-178/22, punkt 51).

Av det ovan konstaterade fOljer att befogenheterna att genom hotbaserad
informationsinhdmtning ingripa i hemligheten for ett fortroligt meddelande eller skyddet for
hemfrid bor begrénsas till att gilla bara de allra allvarligaste hoten och de allvarligaste formerna
av kriminalitet. | lagstiftningen om dessa befogenheter bor inga bestdmmelser som tillrdckligt
vil begrinsar den personkrets som kan bli foremal for befogenheterna samt bestimmelser om
tillracklig tillsyn, sa att de grénser som foljer av Europadomstolens och Europeiska unionens
domstols rattspraxis beaktas.

2.5.4 Bedomning av nuldget

Till £61jd av dndringarna i verksamhetsmiljon har polisens behov av information forskjutits, s&
att det mindre dr frigan om konkreta misstankar om brott eller en misstinkt gdrningsman som
redan kan anges, utan mer om att inhdmta information om ett hot eller fenomen samt om att
analysera och anvinda sddan information. Till den del som uppgifter i
kriminalunderrittelseverksamhet inhdmtas utan anknytning till enskilda brott som ska
forhindras, avslojas eller utredas saknas det bestimmelser om sérskilda befogenheter att
inhdmta information. Kriminalunderrittelseverksamhet som géller en foreteelse eller ett hot
maste saledes grunda sig pa polisens sa kallade allmidnna 6vervakning, som informationsstyrt
kan riktas till platser som har konstaterats vara utsatta for kriminalitet, till utbyte av nationell
eller internationell information samt till analys av existerande information.

Riktad informationsinhdmtning dr i nuldget inte mdojlig savida polisen inte har kinnedom om ett
tillrackligt specifikt brott for vars férhindrande informationsinhdmtning med hemliga metoder
kan inledas, eller verksamheten tills vidare inte har konkretiserats till ett brott som ska
forhindras. Inom ramen for den géllande regleringen kan informationsinhdmtning inte heller ske
savida polisen inte har kainnedom om en tillrdckligt noggrant angiven person som haller pa att
gora sig skyldig till ett brott som ska forhindras och mot vilken man kan rikta atgarder. I
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praktiken &r det visserligen mojligt att ingen person kan kopplas till ett hot som polisen &r
medveten om, men mer typiskt dr att en grupp eller skara personer kan kopplas till hotet eller
till och med till ett brott som man vill férhindra, men att det samtidigt inte om négon i gruppen
eller skaran foreligger sddan utredning att uttryckligen han eller hon kan férmodas gora sig
skyldig till brott.

Hot som giller kriminalitet och dven allménnare polisens uppgifter och som riktar sig mot
individen och samhillet kan komma till wuttryck pa olika sdtt. Hotbaserad
kriminalunderrittelseverksamhet handlar saledes om mycket olika typer av situationer,
varierande fran kriminalunderrittelseinhdmtning om fenomen eller kriminella strukturer till
forhindrande av enskilda farliga héndelser. Ur myndighetsverksamhetens synvinkel realiseras
hoten pé olika sétt i olika situationer och &ven méngden av tillgdnglig information och dess
kvalitet 4r mycket varierande.

I bestimmelserna i 10 § 3 och 4 mom. i grundlagen uppriknas pa ett uttdmmande sétt och s
snivt och exakt som mdjligt mojligheterna att lagstifta om atgérder som ingriper i hemfriden
och mojligheterna att begrédnsa hemligheten for ett fortroligt meddelande (RP 309/1993 rd).
Enligt den praxis som finns om tolkningen av 10 § i grundlagen &r det inte mojligt att lagstifta
om sadana begransningar i skyddet for hemfriden eller meddelandehemligheten vilkas syfte inte
skulle vara att forhindra eller utreda ett specifikt brott, utan att hotbaserat och om en bredare
personkrets inhdmta brottsrelaterad information under mindre exakt definierade forutséttningar
an de som foreskrivs i gillande bestimmelser. Tidsmassigt placerar sig behovet av hotbaserad
kriminalunderrittelseverksamhet innan en misstanke om brott har konkretiserats och
specificerats. Aven om det i sammanhanget skulle uppsté en specifik och konkret misstanke om
brott, forsvinner dock inte nodvindigtvis behovet av hotbaserad
kriminalunderréttelseinhdmtning. Detta ar typiskt sérskilt for situationer dér det géller att
bekdmpa organiserad brottslighet som fatt faste i samhéllsstrukturer.

Den yttersta avsikten med hotbaserad kriminalunderrittelseinhdmtning r att hindra att de hot
som brottsligheten innebir realiseras i allvarliga brott. Med hénsyn till den fordndring som har
skett i brottsligheten anses det motiverat att i grundlagen ta in bestimmelser om en siddan ny
begransningsgrund som gor det mojligt att foreskriva om befogenheter att inhdmta information
om kriminalitet som hotar individens eller samhéllets sdkerhet, och detta sa att
informationsinhdmtningen kan ske pa ett sdtt som dr frikopplat frdn den géllande
tolkningspraxisens villkor om att det méste finnas en specifik och konkret misstanke om brott.

Behovet av bestimmelser bedoms gilla savil skyddet for hemfrid som hemligheten for
fortroliga meddelanden. Att gora det mdjligt att i utrymmen som skyddas av hemfrid inhdmta
information om allvarlig brottslighet som allvarligt hotar individens eller samhillets sdkerhet
bedoms nddvandigt for att bekdmpa allvarlig brottslighet. Platser som anvédnds for boende av
permanent natur anvands i avsevird utstrackning for planering, forberedelse och realisering av
brott som hor till omradet for allvarlig brottslighet samt for forvaring av foremél och uppgifter.
Om det inte finns mdjlighet att med stdd av befogenheter som stricker sig till skyddet for
hemfrid inhdmta uppgifter om allvarlig brottslighet, kommer atgérder som géller forberedelse
till brott och realisering av brott sannolikt att ske i utrymmen som skyddas enligt
bestimmelserna om hemfrid, utom rackhall for myndigheternas metoder for inhdmtande av
information. Den foreslagna begrinsningsgrunden har betydelse dven for att trygga sékerheten
for tjinstemén som utfor tickoperationer och for informationskéllor som stoder myndigheternas
verksambhet.

Att begransa skyddet for fortroliga meddelanden i syfte att inhdmta information om allvarlig
brottslighet som allvarligt hotar individens eller samhillets sdkerhet anses nédvéandigt, eftersom
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brottsliga aktorer i allminhet forsoker undvika verifierbara fysiska méten och fora sina samtal
pa annat sitt. Genom digitaliseringen har elektronisk kommunikation fatt ytterligare okad
betydelse i1 brottslig verksamhet och kriminella kretsars fortroende for att kommunikationen
bibehalls hemlig &r fortfarande stark. Smidig och ur den brottsliga verksamhetens synvinkel
palitlig gransdverskridande kommunikation har medfort att planer pa brott snabbare 4n tidigare
konkretiseras 1 brottsliga girningar. Att avvérja allvarliga hot och fa information om de planer
och personer som &r forknippade med dem samt om olika aktorers roller forutsitter att
myndigheterna kan bereda sig tillgang till innehallet i ett fortroligt meddelande, till exempel
genom teleavlyssning och teknisk observation av utrustning. Betydelsen av forebyggande
atgirder forstirks nir de valdsamma handlingsmonster som forekommer inom brottsligheten
blir allt vanligare och ndr hoten blir allt allvarligare. Malséttningen for den foreslagna
grundlagséndringen &r att gora det mojligt att avvirja de hot som den alla grovsta brottsligheten
utgdr innan de realiseras i konkreta brott.

For att bryta den negativa utvecklingstrenden anses det nddvéndigt att ge mojlighet till
tillrdckliga befogenheter att inhdmta information genom hotbaserad underrittelseinhdmtning.
Man bedomer att om det inte finns tillrdckliga befogenheter som kan tillgripas i ett tidigt skede,
kommer den organiserade brottslighetens inflytande att 6ka och till exempel det vald som ar
forknippat med organiserad brottslighet bedoms gradvis bli grovre och samtidigt direkt eller
indirekt paverka en allt storre skara medborgare. Utgdende fran den rddande situationen kan det
formodas att dven bruket av narkotiska medel, inklusive synnerligen farliga sédana, kommer att
Oka samt att antalet sddana datanétstodda brott som riktar sig mot stora skaror av personer likasé
kommer att 6ka. Beroende pa typen av brott paverkar de forutsedda forédndringarna samhéllets
sdkerhet 1 tydligt skonjbar forsémrande riktning eller som en langsammare och svérare
iakttagbar minskning av sékerheten och trygghetskénslan.

2.6 Anvindning av underrittelsebefogenheter i utrymmen som anvinds for boende av
permanent natur

2.6.1 Bakgrund

Syftet med civil och militdr underrittelseinhdmtning &r att inhdmta uppgifter om verksamhet
som allvarligt hotar den nationella sékerheten. Med verksamhet som allvarligt hotar den
nationella sékerheten avses verksamhet som hotar den demokratiska stats- och
samhéllsordningen, grundlaggande samhéllsfunktioner, ett stort antal manniskors liv eller hélsa
eller internationell fred och sidkerhet (RP 198/2017 s. 37). Det kan till exempel rora sig om
verksamhet som allvarligt hotar Finlands nationella sdkerhet och som ar kopplad till terrorism
eller om valdsbejakande radikalisering, utlindska underrittelsetjénsters verksamhet eller
oroligheter i en stat som dr central med tanke pa Finlands sékerhet.

I Statsradets redogorelse om underrittelselagstiftningen 2021 (SRR 11/2021 rd) konstateras att
”det forbud i lagstiftningen om civil underrittelseinhdmtning, som foreskrivs i 5 a kap. i
polislagen, mot att rikta en metod for underrittelseinhdmtning mot ett utrymme som anvénds
for boende av permanent natur eller mot att vidta andra atgérder i ett sddant utrymme innebér
att forberedelse av verksamhet som allvarligt hotar den nationella sdkerheten blir utom rackhall
for informationsinhdmtning. Detta har betydelse for den rittidiga sédkerhetsldgesbilden och for
det samhilleliga genomslaget som via lagesbilden kan nds genom myndighetsétgirder. Med
tanke pa avvirjandet av hot mot den nationella sikerheten dr det motiverat att folja upp
omfattningen av befogenheterna och huruvida de ér tillrdckliga med tanke pa balansen mellan
de grundldggande fri- och réttigheterna och sikerhetsaspekterna. De hot mot den nationella
sdkerheten som avvirjs med hjilp av underrattelseinhdmtning &r till sin samhélleliga betydelse
allvarligare dn de hot som hanfor sig till brottsbekdmpningen.”

35



I redogorelsen konstateras vidare att “arrangemang med anknytning till skyddet for de
grundldggande fri- och réttigheterna ur individens synvinkel &r ocksé informationsskyldigheten
1 efterhand till den som varit foremal for informationsinhdmtning, med vissa undantag, samt
forbudet mot att rikta en underrittelseinhdmtningsmetod mot ett utrymme som anvénds for
boende av permanent natur, utover ovriga foreskrivna rittsskyddsforfaranden och 6vervakning.
Med tanke pé skyddet for samhéllet och dess individers grundldggande fri- och réttigheter i
vidare bemairkelse ska forbudet mot att rikta en underrittelseinhdmtningsmetod mot ett
utrymme som anvinds for boende av permanent natur och &tnjuter hemfridsskydd ses som en
faktor som det dr motiverat att f6lja upp under en ldngre tid dn for ndrvarande utifran
erfarenheterna fran underrittelseverksamheten, bade i vidare bemérkelse 1 férhallande till
sambhiéllets sidkerhet och i forhallande till tillgodoseendet av individens grundlidggande fri- och
rattigheter.”

Enligt Statsradets redogorelse om fordndringarna i den sdkerhetspolitiska miljon (SRR 1/2022
rd) har Rysslands invasion av Ukraina inneburit en grundldggande fordandring i Finlands och
Europas omvérld och sdkerhetspolitiska miljo. Enligt statsradets utrikes- och sidkerhetspolitiska
redogorelse (SRR 3/2024 rd) sorjer Finland for utvecklingen av den nationella
underréttelseverksamheten sd att den motsvarar de oOkade kraven och fordndringarna i
sdkerhetsmiljon. Enligt Skyddspolisens &rsbok 2023 &r Rysslands verksamhet det viktigaste
hotet mot Finlands nationella sdkerhet. I de mellanstatliga relationerna accentueras
motséttningar och aggressiva atgirder, spionage och fientlig paverkan. Som andra hot mot
nationell sdkerhet ndmns i &rsboken bland annat hogerextremistisk och radikal islamistisk
terrorism.

2.6.2 Skydd for hemfrid och underrittelseinhdmtningsbefogenheter

Ar 2018 #ndrades 10 § i grundlagen si att det foreskrevs att meddelandehemligheten kan
begrinsas for att inhdmta information om militdr verksamhet eller sédan annan verksamhet som
allvarligt hotar den nationella sékerheten. I ifrdgavarande proposition av regeringen ingick inget
forslag om att &ndra forutséttningarna for att begrénsa skyddet for hemfrid.

Vid riksdagsbehandlingen av lagstiftningen om civil och militdr underrittelseverksamhet
bedomdes fragan om begransning av hemfriden vid utévningen av underrittelsebefogenheter i
grundlagsutskottets utldtanden (GrUU 35/2018 rd och GrUU 36/2018 rd). I regeringens
propositioner med forslag till lagstiftning om civil och militdr underrittelseverksamhet (RP
202/2017 rd och RP 203/2017 rd) var utgdngspunkten den att utdvningen av
underrittelsebefogenheterna skulle avgrinsas sé att metoderna inte skulle kunna anvindas i ett
utrymme eller pa en plats som anvinds for stadigvarande boende. Inom omrédden som skyddas
av hemfrid var dessutom anvéndningen av befogenheter till tickoperationer och
bevisprovokation genom kop i utrymmen som anvénds for stadigvarande boende i lagforslagen
kopplad till aktiv medverkan av den som anvénde bostaden. De foreslagna bestimmelserna
motsvarade till denna del bestimmelserna i 5 kap. 28 och 35 § i polislagen (872/2011), som
géller hemliga metoder for inhdmtande av information.

Grundlagsutskottet tog stéllning till den foreslagna begridnsningen av anvindningen av
befogenheterna i ett utrymme eller en plats som anvinds for stadigvarande boende.
Grundlagsutskottet papekade att grundlagsskyddet for hemfriden i princip tacker alla typer av
utrymmen som anvénds for boende av permanent natur. Grundlagsutskottet noterade att
uttrycken “utrymme som anvénds for stadigvarande boende” och plats som anvénds for
stadigvarande boende” hade anvints for reglering av befogenheterna sévil i 5 kap. i polislagen
och det nya 5 a kap. som foreslogs fogas till polislagen. Utskottet hdanvisade till att utskottet
hade ansett att ett sddant begrepp kan anvéndas exempelvis nér uttrycket ett rum eller utrymme
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som anvénds for stadigvarande boende” forstas avse hemfrid i konstitutionell mening och ticker
alla slag av utrymmen for boende av permanent natur (GrUU 35/2018 rd och GrUU 36/2018
rd).

Grundlagsutskottet papekade sérskilt att den foreslagna regleringen maste tolkas och tillimpas
grundlagsenligt ocksé i underrittelsepraxis. Nér det géllde de foreslagna bestimmelserna, bade
dem som gillde civil och dem som gillde militir underrittelseverksamhet, ansag
grundlagsutskottet att vissa av propositionens motiv var problematiska och utskottet ansdg dem
kunna komma att styra tolkningen av bestimmelserna. Av motiven framgick till exempel att
platsspecifik underrittelseinhdmtning kunde riktas mot fritidsbostdder, om det framgick att de
inte anvdndes for stadigvarande boende. Utskottet konstaterade att ocksa fritidsbostéder
omfattas av skyddet for hemfrid, &ven om de inte anvénds for boende aret runt (35/2018 rd och
GrUU 36/2018 rd). Betrdffande den proposition av regeringen som géllde militér
underrittelseverksamhet konstaterade utskottet 1 sitt utldtande att utskottet med kraft motséatter
sig en stindpunkt som strider mot denna etablerade tolkningspraxis (GrUU 36/2018 rd).

Grundlagsutskottet forutsatte att bestimmelserna skulle preciseras for att eliminera den konflikt
med grundlagsutskottets praxis som framgér av motiven. Det var orsak att &ndra ordalydelsen
sé att bestimmelserna hinvisade till "utrymme som anvinds for boende av permanent natur" i
stéllet for till "utrymme som anvénds for stadigvarande boende". Alternativt maste de utskott
som avgav betdnkanden klargora saken noggrant i fraga om varje relevant befogenhet. (GrUU
35/2018 rd och GrUU 36/2018).

For det andra tog grundlagsutskottet stéllning till de i underréttelselagstiftningen foreslagna
befogenheterna att utfora tackoperationer och bevisprovokation genom kop, betriffande vilka
anvandningen i lagforslagen hade kopplats till ett krav pa aktiv medverkan fran den som
anvéinder bostaden. Till denna del gjorde grundlagsutskottet forst den bedomningen att den
foreslagna regleringen avvek fran regleringen i 5 kap. i polislagen pa sé sitt att det nu inte

var frigan om nagon konkret specificerad misstanke om brott. Grundlagsutskottet ansig att
befogenheten séledes inte gillde sidan utredning av brott som avses i 10 § 3 mom. i grundlagen
och att det av bestimmelsen inte heller framgick att en tickoperation eller bevisprovokation
genom kop skulle vara ndodvindig for att de grundldggande fri- och réttigheterna ska kunna
tryggas pa det sétt som avses i 10 § 3 mom. i grundlagen.

Grundlagsutskottet bedomde betydelsen av medverkan fran den som anvénder bostaden, vilket
foreslogs i lagforslagen, och konstaterade att utskottet hade ansett det problematiskt med en
lagstiftningsmetod som grundar sig pd samtycke och podngterat hur viktigt det &r att vara
mycket aterhallsam med att godkdnna samtycke som réttslig grund for ingrepp 1 de
grundldggande fri- och réttigheterna. Enligt grundlagsutskottet understryks detta krav pa ater-

hallsamhet ytterligare i det fall att bestimmelsen om en grundldggande fri- eller réttighet ar
forknippad med ett sa kallat kvalificerat lagforbehall, vilket ar fallet nér det géller skyddet for
hemfriden. Enligt utskottet var en s&dan lagstiftningsmetod inte litt att forena med
rattsstatsprincipen enligt 2 § 3 mom. i grundlagen, som kréver att all utévning av offentlig makt
ska bygga pa lag. Dessutom konstaterade utskottet att befogenheten att ingripa i den enskildes
grundldggande fri- och rittigheter alltid ska faststillas i en tillrickligt noggrant avgriansad lag
med ett exakt tillimpningsomrade. Utskottet fdste ocks& uppmérksamhet vid att det hade krévt
att en lag som utifran samtycke ingriper i skyddet for de grundldggande fri- och réttigheterna
bland annat ska vara exakt och noga avgransad, att den foreskriver hur samtycket ges och hur
det atertas och att det sdkerstills att samtycket dr genuint och ges av fri vilja. Utskottet ansag
att ett sddant samtycke var det inte frdgan om i det aktuella forslaget. Foljaktligen ansag
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utskottet att de foreslagna bestimmelserna till denna del stod i strid med 10 § i grundlagen och
skulle strykas ur lagforslaget. Att bestimmelserna i fraga stroks var ett villkor for att lagarna
skulle kunna behandlas i vanlig lagstiftningsordning (GrUU 35/2018 rd, GrUU 36/2018 rd).

For det tredje tog grundlagsutskottet stéllning till den procedurbestimmelse i forslagen till
lagstiftningen om civil och militir underréattelselagstifining enligt vilken anordningar, metoder
och programvara som anvinds for teleavlyssning, inhdmtande av information i stéllet for
teleavlyssning, teledvervakning, teknisk avlyssning, optisk observation, teknisk sparning eller
teknisk observation av utrustning far installeras i utrymmen som anvinds for stadigvarande
boende endast om domstolen har gett tillstdnd till det p&d yrkande av de i lagen angivna
tjdnsteinnehavarna. Till denna del ansag grundlagsutskottet att atgérden i lagforslaget inte
motiveras med omstindigheter som kan anses utgora tryggande av de grundlidggande fri- och
rattigheterna eller utredning av brott enligt 10 § 3 mom. i grundlagen. Bestimmelsen stod dérfor
i strid med 10 § i grundlagen och maste strykas ur lagforslaget for att lagarna skulle kunna
behandlas i vanlig lagstiftningsordning (GrUU 35/2018 rd och GrUU 36/2018 rd).

Mot bakgrund av ovan nidmnda utlatanden av grundlagsutskottet mojliggdr den gillande
grundlagen inte att befogenheter som annars far anvidndas vid civil och militdr
underrittelseinhdmtning far anvindas i utrymmen som &ar avsedda for boende av permanent
natur. Bestimmelsen i 10 § 3 mom. i grundlagen har dock ansetts mdjliggoéra anvéndning av
befogenheterna i nagot annat i 24 kap. 11 § 1 grundlagen avsett utrymme som skyddas av
hemfrid &n ett sddant som anvinds for boende av permanent natur eller mot en person som
berdvats sin frihet. Enligt forvaltningsutskottets betdinkande om den civila lagstiftningen avses
med nyss ndmnda utrymmen normalt exempelvis hotellrum, télt, husvagnar och gérdsplaner
som utgér de boendes privata omrade. Teknisk avlyssning kan dessutom ocksé riktas mot
exempelvis en frihetsberévad som tagits i forvar med stdd av utldnningslagen (FvUB 36/2018
rd, se dven FOUB 9/2018). Hogsta domstolen har meddelat ett prejudikat om hur begreppet
utrymme som anvdnds for boende av permanent natur ska tolkas vid platsspecifik
underrittelseinhdmtning. I malet ansdg hdgsta domstolen med stdd av utredningen om den
faktiska anvindningen av bostadslédgenheten att det var frdgan om ett utrymme som anvéndes
for boende av permanent natur (HD 2025:31).

2.6.3 Regleringen av underrittelseinhdmtning

Underrittelseverksamheten fordelar sig p& den civila underrittelseinhdmtning som
skyddspolisen genomfér och den militira underrittelseinhdmtning som Forsvarsmaktens
underrittelsemyndigheter, huvudstaben och Forsvarsmaktens underrittelsetjdnst genomfor.
Genom underrittelserna inhdmtas information om faktorer som hotar Finlands nationella
sdkerhet och tillgodoses informationsbehoven hos Finlands utrikes- och sidkerhetspolitiska
ledning och myndigheter. Intressen som skyddas genom underrittelseinhdmtning ar den
demokratiska stats- och samhéllsordningen, statsledningens handlingsfrihet, den territoriella
integriteten, befolkningens levnadsbetingelser, de grundldggande och ménskliga réttigheterna
samt samhéllets vitala funktioner och Finlands ekonomiska och internationella intressen.
Lagstiftningen mojliggor verksambhet till skydd mot allvarliga hot mot den nationella sédkerheten
och landets forsvar. Det dr frdgan om sambhillets och det demokratiska statsskickets
verksamhetsforutsittningar och om att den statliga suveréniteten dr skyddad for allvarliga hot.

En frimmande makts verksamhet, sdédan den definieras i underréttelselagstiftningen, utgor till
foljd av sin karaktér ett sérskilt hot mot Finlands suverdnitet. Med en statlig aktor avses en
identifierad myndighet i en frimmande stat eller en med en sddan jamstéllbar aktdr samt den
som &r i dennes tjdnst eller lyder under och styrs av denne. Fordndringar i den globala
sdkerhetsmiljon paverkar Finland, likasd maktbalansen. Ryssland och Kina bedriver
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kontinuerligt aktivt spionage i Finland. Underréttelseverksamhet som fridmmande stater
bedriver i Finland har tagit sig nya uttryck och i verksamheten far man i hogre grad 4n tidigare
lov att lita till utrymmen som ér i privat bruk. Den forsimrade mojligheten att anvénda sig av
till exempel diplomatisk status som tickmantel dkar behovet av andra metoder, sdsom att
anvinda sig av sé kallade illegalister eller agenter. Forutom statliga aktorer utovas verksamhet
som allvarligt hotar nationell sikerhet dven av andra (se Skyddspolisens Oversikt av den
nationella sikerheten 2025).

Foremalen for den civila underrittelseinhdmtningen, det vill sdga hoten, definieras pa ett
enhetligt sdtt i 5 a kap. 3 § i polislagen och i 3 § i lagen om civil underrittelseinhdmtning
avseende datatrafik. Foremalen for den militdra underrittelseinhdmtningen definieras i 4 § i
lagen om militdr underréttelseverksamhet. Civil och militdr underréttelseinhdmtning kan riktas
mot delvis jamforbara foremal, vilket beaktas vid samordningen av underrittelseverksamheten.
Skyddspolisen kan en viss tid fortsitta sin informationsinhdmtning i avsikt att férhindra och
avsloja vissa brott, om det medan en metod for underrittelseinhdmtning anvinds framkommer
att en person med fog kan antas gora sig skyldig till ett brott som ndmns i 5 kap. 3 § i polislagen
eller till hogforraderi, grovt hogforraderi eller olaglig militér verksamhet eller det kan antas att
ett sddant brott har begatts och man genom anvéndning av metoden for underréttelseinhdmtning
inte lingre kan antas fa information om den verksamhet som allvarligt hotar den nationella
sdkerheten och som l4g till grund for tillstdndet eller beslutet.

For underrittelseverksamhet géller proportionalitetsprincipen, principen om minsta mojliga
olagenhet samt principen om dndamalsbundenhet och forbud mot diskriminerande
underréttelseverksamhet. Om ovan ndmnda principer och de allménna och sérskilda
forutséttningarna for anvdndning av underrittelsemetoder foreskrivs i lagstiftningen om
underrittelseverksamhet.

En allmén forutséttning for anvindning av en metod for civil underrittelseinhdmtning &r att
anviandningen av den dr ndodvéndig for att fa viktig information om saddan verksamhet som ar
foremal for civil underréttelseinhdmtning och som allvarligt hotar den nationella sékerheten.
For tickoperationer forutsétts ocksa att inhdmtandet av information ska anses vara behovligt pa
grund av att verksamheten &r planmaéssig, organiserad eller yrkesmassig eller pa grund av att
det kan antas att den fortsdtter eller upprepas. Om en metod for underrittelseinhdmtning riktas
mot en statlig aktor eller en aktdr som &r jamstdllbar med en sddan, ska anvindningen av
metoden behdvas far att f& information om sddan verksamhet som é&r foremal for civil
underréttelseinhdmtning och som allvarligt hotar den nationella sdkerheten. En allmén
forutséittning for anvidndning av en metod for militdir underrittelseinhdmtning &ar att
anvandningen av metoden dr nddvindig och att det med fog kan antas att man genom metoden
kan fa viktig information med avseende pa ett underrittelseuppdrag. Om en metod for
underréttelseinhdmtning riktas mot en statlig aktor, &r en allméin forutséttning for anvéndningen
av metoden att informationen behdvs for ett underrittelseuppdrag. I underrittelseverksamhet
ska dessutom varje utdvning av befogenhet motiveras ndrmare enligt de krav som enligt
underréttelselagstiftningen géller for varje enskild metod.

Skyddspolisens och de militdra underrittelsemyndigheternas underrittelsebefogenheter har
avgransats eller besluten graderats beroende pé hur allvarliga ingrepp de innebér i skyddet for
privatliv. Metoder for underréttelseinhdmtning &r teleavlyssning, inhdmtande av information i
stillet for teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter, observation,
systematisk observation, fortickt inhdmtande av information, teknisk avlyssning, optisk
observation, teknisk sparning, teknisk observation av utrustning, inhdmtande av
identifieringsuppgifter for teleadresser eller teleterminalutrustning, tackoperationer,
bevisprovokation genom k&p och styrd anvindning av informationskéllor. Metoder for

39



underrittelseinhdmtning dr dven platsspecifik underrittelseinhdmtning, kopiering och kopiering
av forsindelser, kvarhéllande av forsdndelser for kopiering samt underrattelseinhdmtning som
avser datatrafik och radiosignalspaning. Underréttelseinhdmtning kan ske dven utanfor Finlands
grinser.

Niér bestimmelserna om begrénsningar for inhdmtande av information om militdr verksamhet
eller sidan annan verksamhet som allvarligt hotar den nationella sikerheten togs ini 10 § 4
mom. i grundlagen, betonade grundlagsutskottet starka réttssékerhetsgarantier samt bred och
effektiv tillsyn dver utdvningen av befogenheterna till underréttelseinhdmtning. Dessutom
betonade utskottet att tillimpningen bor vara avgransad pa lampligt sétt eftersom det ror sig om
en exceptionell begransningsgrund som inte bygger pa att verksamheten ska vara brottslig och
som saledes blir tillimplig ocksa i fall dér det inte gér att peka pa nagon konkret och specificerad
misstanke om brott, varken 1 informationsinhdmtningsfasen eller i dvrigt (GrUB 4/2018 s. 8).

Grundlagsutskottet ansag att myndigheter inte utan effektiv tillsyn kan ges befogenheter som sé
djupgédende ingriper i de grundliggande fri- och rattigheterna som regeringen foreslagit i
propositionerna till lagstiftning om civil och militdr underréttelseverksamhet. Dessutom ansag
utskottet att for att den foreslagna lagstiftningen om underrittelseverksamhet skulle kunna
behandlas 1 vanlig lagstiftningsordning krivdes det enligt grundlagsutskottet att
bestammelserna om tillsyn och parlamentarisk tillsyn var tillrickliga och redan har godkints
nidr plenum slutgiltigt beslutade om godkénnande av lagarna om civil och militér
underrittelseverksamhet (GrUU 35/2018 rd s. 32, GrUU 36/2018 rd s. 36 och GrUB 9/2018 rd
s. 3).

Om tillsyn foreskrivs i lagen om Overvakning av underrittelseverksamheten (121/2019), som
tillimpas vid 6vervakning av civil och militdr underréttelseverksamhet. Med 6vervakning av
underrittelseverksamheten avses parlamentarisk tillsyn och laglighetstillsyn av bade civil och
militdr underrdttelseinhdmtning. Den parlamentariska tillsynen utdvas av riksdagens
underrittelsetillsynsutskott. Laglighetstillsynen av underrittelseverksamheten utdvas av
underréttelsetillsynsombudsmannen, som éven dvervakar skyddspolisens Ovriga verksambhet.
Som en del av den helhet som tillsynen utgdr utovas den externa laglighetstillsynen av
riksdagens justitieombudsman, underrittelsetillsynsombudsmannen och dataombudsmannen.
Inrikesministeriet och forsvarsministeriet lamnar arligen till riksdagens justiticombudsman,
underréttelsetillsynsutskottet och underréttelsetillsynsombudsmannen en berdttelse om hur
metoderna for underrittelseinhdmtning har anvénts och anvédndningen Gvervakats samt hur
skyddandet av den civila underrittelseinhdmtningen har anvénts och anvéndningen Gvervakats.

For att sékerstilla att de principer som styr underrittelseverksamheten tillgodoses innehaller
underréttelselagstiftningen bade forhandsarrangemang och arrangemang i efterhand som hanfor
sig till rattsskyddet. Verksamheten regleras i detalj och dessutom forebygger 6vervakningen att
befogenheterna missbrukas. Bestimmelserna om foremaélen for underrittelseinhdmtning och
befogenheterna samt kraven pa innehéllet i och dokumenteringen av beslutsfattandet gor en
noggrann laglighetsovervakning av verksamheten mojlig. Réttsskyddselement i verksamheten
ar till exempel avlyssningsforbud och forbud mot att bedriva optisk observation, underskning
av upptagningar och dokument, utplaning av uppgifter som inhdmtats med en
underrittelseinhdmtningsmetod, utplaning av uppgifter som inhdmtats i en bradskande
situation, avslutande av anviandningen av en underrittelseinhdmtningsmetod, underrattelse till
den som varit foremal for anvindningen av en underrittelseinhdmtningsmetod, uppséttande av
protokoll  och  anmélningar som  underrittelsemyndigheterna  ska  gora  till
underréttelsetillsynsombudsmannen. Underrittelsetillsynsombudsmannen har rétt att nirvara i
ratten vid behandlingen av tillstindsdrenden som géller metoder for underrittelseinhdmtning
och som anhingiggjorts av en underréttelsemyndighet. Underrittelsetillsynsombudsmannen har
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mojlighet att anfora klagan 6ver domstolens beslut, bestimma att anvindningen av en metod
for underrittelseinhdmtning som underrittelsemyndigheten har fattat beslut att anvénda ska
avbrytas eller avslutas eller meddela ett interimistiskt forordnande om att anvéindningen av en
metod som domstolen har fattat beslut om ska avbrytas. Underréttelsetillsynsombudsmannen
har ocksé ritt att anméla en underréttelsemyndighets forfarande till forundersokning.

2.6.4 Bedomning av nuldget

Begrinsningarna gillande utrymmen som anvinds for boende av permanent natur gor det
mdjligt att 1 privata utrymmen planera och forbereda verksamhet som allvarligt hotar den
nationella sdkerheten samt att ddr forvara redskap och material som behovs for genomforandet
av garningen. I motsats till vad som géller allménna platser ger ett privat utrymme innehavaren
kontroll dver att inga utomstéende kan iaktta vad som hédnder dér. I den rddande vérldspolitiska
situationen har till foljd av bland annat utvisningen av ryska diplomater sidan
underrittelseverksamhet som utévas av frimmande stater i Finland fatt nya former och i
verksamheten blir man i hogre grad &n tidigare tvungen att lita till utrymmen som &r i privat
bruk.

Lagstiftningen om underrittelseverksamhet och i den foreskrivna begriansningar och forbud
gillande myndigheternas verksamhet &r offentliga. Till statliga underrittelseaktdrers
yrkeskompetens hor att kédnna till lagstiftningen i mélstaten. Foljaktligen kan organisationer som
riktar tvivelaktig verksamhet mot Finland anses vara helt medvetna om att utrymmen som
anvénds for boende av permanent natur &r utom réckhall for finska underrittelsemyndigheter
som bekédmpar spionage och paverkan fran andra stater, varfor dessa organisationer genom att
forldgga sin verksamhet till privata bostdder kan skydda den helt, inte bara for utomstaende,
utan ocksd for informationsinhdmtning frdn myndigheternas sida. Dessutom har sérskilt den
ryska underrittelseverksamheten behov att i hogre grad én tidigare till privata bostdder flytta
forberedelserna for sitt spionage och sin paverkansverksamhet samt de mdten som denna
verksamhet forutsétter. Detta beror pa att sedan Finland utvisat underréttelseofficerare som
verkat under diplomatisk tdckmantel har Ryssland behov att i sitt spionage och sin
paverkansverksamhet Gverga till att for sin verksamhet anvidnda sig av andra metoder &n
diplomatisk tdckmantel, sdsom att anlita illegalister eller olika slags mellanhénder. En sidan
verksamhet kan inte skyddas genom diplomatisk immunitet, varfor den behover skyddas med
andra medel. Foljaktligen foreligger det ett dnnu storre intresse dn tidigare att utnyttja
bestammelserna om skydd for hemfrid.

Verksamhet som allvarligt hotar den nationella sikerheten och som &r foremal for
skyddspolisens informationsinhdmtning planeras och forbereds ofta snarare i privata bostdder
dn pa allmdnna platser, i allmidnna utrymmen eller till exempel pé arbetsplatser, oberoende av
om flera parter eller bara en enda person deltar i verksamheten. Likasa forvaras redskap och
material som anvénds for utforandet av gérningarna oftare i bostidder &n pa ovan ndmnda andra
platser. Detta giller i synnerhet terrorister och andra icke-statliga aktorer, som séllan till sitt
forfogande har till exempel arbets- eller hobbyrum, varfor det redan av denna anledning &r
naturligast for dem att tréffas i en bostad dar det bor ndgon som deltar i verksamheten. Pa
motsvarande sdtt kan, i synnerhet i dagens sdkerhetsmiljo, sddan till sin karaktdr militdr
verksamhet som ar foremal for de militdra underréttelsemyndigheternas intresse ordnas sé att
motena, da diplomatiska tickmantlar kan anvédndas bara i begriansad utstrdckning, ordnas i
bostédder och att redskap och material som behdvs for gérningarna ocksa forvaras dér. I motsats
till vad som géller moten pé allmén plats gor mdten i bostidder det ocksa mojligt for deltagarna
att kontrollera att utomstéende inte ens temporart eller for ett 6gonblick kommer &t att observera
verksamhet som dr avsedd att vara konfidentiell. Det &r till denna del fragan om att personer
som deltar i verksamhet som allvarligt hotar den nationella sdkerheten har behov att skydda sin
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verksamhet for alla utomstéende, inte nédvéndigtvis bara uttryckligen for myndigheter som
anvander informationsinhdmtningsbefogenheter.

Av underrittelseinhdmtningsmetoderna grundar sig tdckoperationer, fortdckt inhdmtande av
information och styrd anvidndning av informationskdllor pa interaktion mellan
informationsinhdmtaren och den som ar féoremal for informationsinhdmtningen (mélpersonen)
samt pad dynamiken mellan dessa. Nér det géller dessa metoder for underrittelseinhdmtning
medfor bestimmelserna om skyddet for hemfrid funktionella utmaningar, sdsom att en patiankt
underréittelseoperation eventuellt inte kan utforas eller att en allvarlig arbetssékerhetsrisk
uppstar for den som inhdmtar informationen eller att den styrda informationskéllans liv eller
hilsa riskeras. En forhojd risk for att avslojas kan leda till att en underrittelseoperation, dven en
storre sadan, inte gér att genomfora eller till att annan viktig informationsinhdmtning forhindras.

Forbudet mot att i samband med anvidndning av tickoperation, fortickt inhdmtande av
information och styrd anvdndning av informationskallor bes6ka malpersonens bostad kan i
manga fall géra metoden helt oanvindbar, eftersom det i ménga sddana fall av interaktion som
ar kinnetecknande for anvindningen av dessa metoder ofta snart uppstar en situation dér
informationsinhdmtaren far behov att pa inbjudan av mélpersonen gora ett besdk hos honom
eller henne. Man blir redan vid planeringen av en underrittelseoperation tvungen att ta stillning
till de risker for sidkerheten i arbetet som detta medfor samt deras inverkan pa mojligheterna att
genomfora operationen.

Hur interaktionsforhallandet utvecklas mellan informationsinhdmtaren och malpersonen och
vilken dynamiken blir i de situationer som hor till detta forhallande och i vilka information
inhdmtas &r inte ndgot som informationsinhdmtaren ensam kan bestimma, utan det dr i forsta
hand malpersonens vilja och handlande som styr. Till exempel tickoperationer grundar sig
metodiskt pé infiltration och en lyckad tickoperation forutsétter att en ldngvarig och fortrolig
relation skapas till malpersonen. Nér det fortroliga forhéllandet mellan parterna fordjupas, ar
det i manga fall naturligt for malpersonen att inbjuda den som utfor tickoperationen till ett besok
1 sin bostad, nagot som de géllande réttsreglerna dock forutsétter att denne tackar nej till. Detta
gor det svarare att skapa en lingvarig relation till malpersoner och kan kréva att
informationsinhdmtningen sker langsammare eller omdirigeras samt medfora ett kontinuerligt
behov att omprova forutséttningarna for att tryggt kunna fortsétta informationsinhdmtningen.
Om inbjudningar avbdjs upprepade ganger och pa ett onaturligt sétt, kan mélpersonen bli oséker
och fatta misstankar. I sista hand kan malpersonen anvénda en inbjudan till sin bostad som ett
stt att testa sina misstankar om att det &r frdgan om en tidckoperation eller en styrd
informationskilla samt anvénda sin inbjudan till att avsldja detta. Fér den som utfér en
tackoperation eller fungerar som styrd informationskélla kan ett avsldjande innebéra risk for liv
och hidlsa. Om risken for avsldjande beddms ha okat, kan detta leda till att hela
underréittelseoperationen avbryts.

Eftersom  befogenheten till  teknisk  avlyssning for nérvarande inte av
underrittelsemyndigheterna kan anvéindas i utrymmen som anvénds for boende av permanent
natur, finns det inga sékra uppgifter om vilken med tanke pa skyddandet av den nationella
sikerheten vésentlig information som myndigheterna har gatt miste om till foljd av att
mdjligheten till avlyssning och optisk observation har saknats.

Enligt 10 kap. 17 § i tvingsmedelslagen kan polisen beviljas tillstdnd att rikta teknisk avlyssning
mot en bostad dir den som dr misstinkt for brott sannolikt befinner sig, om personen ar skiligen
misstidnkt for till exempel grov minniskohandel, grovt ran eller grovt narkotikabrott. I
underrittelseverksamhet dr det inte mojligt att anvédnda platsspecifik underréttelseinhdmtning i
ett utrymme som anvénds for boende av permanent natur, varvid man i viss man kan anvinda
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andra underrattelsemetoder. I praktiken kan det vara fridgan om till exempel att det genom en
enskild platsspecifik underrittelseinhdmtning mycket sannolikt skulle vara mojligt att f4 sddan
for skyddandet av den nationella sékerheten nédvindig information for vars inhdmtande man
blir tvungen att pa ett inte lika framgangsrikt eller till och med betydelselost sétt en lang tid
parallellt anvinda ménga andra metoder, sdsom systematisk observation, teknisk sparning,
teknisk avlyssning, teknisk observation av utrustning samt teleavlyssning och televervakning.

Planering och forberedelse av militir verksamhet och verksamhet som allvarligt hotar den
nationella sdkerheten sker ofta i privata bostdder vare sig det dr flera parter eller bara en enda
person som deltar i verksamheten. En sadan planering och sadana forberedelser sker inte enbart
verbalt, utan i synnerhet mer invecklade planer och planer som omfattar manga steg kréver
skriftlig dokumentation eller ocksa ldmnar de delaktiga annars fysiskt iakttagbara spar efter sig.

Underréttelseverksamhet som kunde riktas mot icke-statliga aktorer, till exempel terrorister,
kunde gora det mgjligt att genom platsspecifik underréttelseinhdmtning i en bostad kopiera
dokument och data som kunde ge upplysningar om terroraktionens mal, tidpunkt, utforare och
uppdragsgivare, finna penningmedel, som behovs for genomforandet av aktionen,
bankforbindelser och upplysningar om kontakter till utlandet samt finna vapen, explosiva
medel, kemiska medel och teknisk apparatur som maste oskadliggoras for att den aktion som
forbereds ska kunna avvérjas. I underrittelseverksamhet som kunde riktas mot statliga aktorer
skulle man genom platsspecifik underrittelseinhdmtning kunna fa uppgifter om utlindska
underrittelsetjansters arbetssitt, agenters eller illegalisters uppdrag samt om hur de har utfort
dem.

Dessutom finns det flera sddana underrittelsemetoder som visserligen inte i sig riktar sig mot
malpersonens hemfrid, men dér det kan vara en nddvéndig forutsittning for att de ska kunna
anvindas pa ett framgangsrikt sdtt att det i1 ett utrymme som anvénds for permanent natur far
utforas sadana tekniska installationer som behdvs for att metoden ska kunna tas i bruk. Sédana
underrittelsemetoder dr bland annat teknisk observation av utrustning, vissa former av teknisk
avlyssning och optisk observation samt teleavlyssning och inhdmtande av information i stéllet
for teleavlyssning. De sistndmnda metoderna riktar sig mot olika slags dataterminaler och andra
tekniska anordningar som malpersonerna forfogar 6ver och géller den kommunikation som sker
med hjélp av utrustningen samt den information som i digital form har lagrats i den. Metoderna
ir av central vikt for att underréttelseverksamheten ska vara framgéngsrik, eftersom en stor del
av den information som ir foremal for underrittelseverksamheten ror sig mellan dataterminaler
och andra tekniska anordningar eller sparas i sddana.

Nufortiden sker kommunikationen mycket allmént i starkt krypterad form, av vilket foljer att
innehéllet inte dr atkomligt genom till exempel traditionell avlyssning med teleoperatérens
hjilp, utan uppgifterna om kommunikationen maste hdmtas direkt frdn dataterminalen. De
tekniska anordningar och terminaler som underrittelseverksamheten riktar sig mot forvaras
vanligtvis antingen permanent (till exempel nitverksroutrar och bordsdatorer) eller en del av
tiden (till exempel telefoner, tabletter och bérbara datorer) i mélpersonernas bostider.

Enligt 5 a kap. 16 § i polislagen &r det tilltet for skyddspolisen och enligt 42 § i lagen om
militdr underrittelseverksamhet tillatet for en militdrunderrittelsemyndighet att for att installera
en anordning, metod eller programvara i ett objekt eller informationssystem kringga, 1dsa upp
eller pd ndgot annat motsvarande sitt tillfdlligt passera eller stora objektens eller
informationssystemets sékerhetssystem. Utrymmen som anvénds for boende av permanent
natur dr ofta den enda plats dér det de facto &r mdjligt att genomfora en saddan installation som
avses i bestimmelsen, eftersom malpersonernas anordningar permanent befinner sig dér, eller,
om anordningarna &r mobila, kontinuerligt 6vervakas av maélpersonen nédr han eller hon
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forflyttar dem utanfor bostaden. Den géllande regleringen, som forbjuder installation i bostéder,
leder saledes till att det kan bli oméjligt att framgédngsrikt utnyttja installationsbefogenheten och
med hjilp av den framgéngsrikt anvinda sig av underrittelsemetoder.

Att gora det mojligt att utnyttja underrittelsebefogenheterna inom ett omrade som skyddas av
hemfrid bedoms vara nddvéandigt for att inhdmta information om militdr verksamhet och annan
saddan verksamhet som allvarligt hotar den nationella sékerheten, eftersom de begrinsningar
som &r forknippade med ett utrymme som anvénds for boende av permanent natur gor det
mojligt att i privata utrymmen planera och forbereda verksamhet som allvarligt hotar den
nationella sikerheten och att dir forvara redskap och material som behovs for genomforandet
av girningen. [ motsats till verksamhet som sker pd en allmin plats ger begrénsningarna
innehavaren av ett privat utrymme mojlighet att kontrollera att utomstaende inte kan observera
vad som hinder dir. Om det inte d4r mojligt att i utrymmen som skyddas av hemfrid inhdmta
information om militdr verksamhet och verksamhet som allvarligt hotar den nationella
sdkerheten, innebdr detta att atgdrder som hanfor sig till forberedelserna och genomf6randet
sannolikt vidtas 1 utrymmen som skyddas av hemfrid, utom rickhall for
informationsinhdmtningsmetoder. Den foreslagna begransningsgrunden har betydelse dven
med tanke pé sikerheten for tjansteinnehavare i tickoperationer och for informationskéllor som
stoder myndigheternas verksamhet.

3 Milséttning

Propositionens mélséttning &r att de kvalificerade lagforbehéllen i frdga om skydd for hemfrid
och hemligheten av fortroliga meddelanden, om vilka foreskrivs i 10 § i grundlagen, ska
revideras sd att i dem beaktas den forindring som har &gt rum i brottsligheten och
sdkerhetsmiljon och det blir mojligt att inféra bestimmelser om hotrelaterad
kriminalunderrittelseinhdmtning samt underrittelsebefogenheter som innebér ingrepp i skyddet
for hemfrid. Dessutom foreslas det att i 2 mom. ska beaktas den kommunikationstekniska
utveckling som har dgt rum och att ordalydelserna i 3 och 4 mom. ses Over sé att de motsvarar
fordndringen i grundlagens tolkningspraxis.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Det foreslas att 10 § 2 mom. i grundlagen dndras sa att det i momentet allmént féreskrivs om att
hemligheten i friga om alla fortroliga meddelanden &r okrdnkbar. De uttryckliga hanvisningarna
till brev- och telefonhemligheten stryks ur texten i bestimmelsen. Syftet med dndringen &r inte
att dndra innehéllet i bestimmelsen jamfort med nuldget.

I géllande 10 § ingar begridnsningsgrunder som hénfor sig till utredning av brott (3 mom.) och
utredning av brott som dventyrar individens eller samhillets sékerhet eller hemfriden (4 mom.).
Det foreslas att ordalydelsen i bAda momenten éndras sé att uttrycket ”for att brott skall kunna
forhindras och utredas” anvidnds i bdda momenten. Syftet med dndringen &r att #dndra
bestimmelsernas ordalydelse sa att den motsvarar den utveckling som skett i
grundlagsutskottets tolkningspraxis.

Det foreslas att 10 § 3 och 4 mom. i grundlagen &ndras sa att begransningar blir mojliga for
inhdmtning av information i syfte att bekdmpa allvarlig brottslighet som allvarligt hotar
individens eller samhéllets sidkerhet. Till 3 mom. foreslas ocksad fogas en begrinsningsgrund
som motsvarar nuvarande 4 mom. och som gor det mojligt att begrédnsa hemfridsskyddet for att
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inhdmta information om militér verksamhet eller sidan annan verksamhet som allvarligt hotar
den nationella sidkerheten.

De i momenten foreslagna nya begransningsgrunderna mdjliggor lagstifining om befogenheter
genom vilka information om allvarlig kriminalitet kan inhdmtas under forutséittningar som &r
vidare &n de nuvarande, pa basis av hot och betridffande en bredare personkrets. Andringen
syftar till att gora det mojligt att foreskriva om befogenheter som innebér ingrepp i skyddet for
hemfrid och hemligheten av fortroliga meddelanden, sé att information i foregripande syfte kan
inhdmtas for bekdmpning av allvarlig kriminalitet pa ett séitt som inte ar kopplat till villkoret i
géllande 10 § i grundlagen om att en brottutredningsbaserad begransning maste grunda sig pa
en konkret och specificerad misstanke om brott.

4.2 De huvudsakliga konsekvenserna

Det foreslas att 10 § 2 mom. i grundlagen @ndras sd att uttryckliga hinvisningar till brev och
telefonsamtal stryks ur bestimmelsen. Andringen &r inte avsedd att dndra innehallet i
bestimmelsen och bedéms dérfor inte ha nagra sérskilda verkningar.

I den géllande 10 § ingar begransningsgrunder som hénfor sig till utredning av brott (3 mom.)
och utredning av brott som dventyrar individens eller samhéllets sikerhet eller hemfriden (4
mom.). Det foreslas att ordalydelsen i bada momenten dndras sé att uttrycket ”for att brott skall
kunna forhindras och utredas” anvdnds i bada momenten. Genom &andringen kommer
ordalydelsen i grundlagen att motsvara utvecklingen i grundlagsutskottets tolkningspraxis.
Ordalydelsen i grundlagen kommer hérefter att ge en riktigare bild av systemet for statligt
maktutdvande och grunderna for en enskild persons rittsliga stillning.

Det foreslas att 10 § 3 och 4 mom. i grundlagen &ndras sa att begransningar blir mojliga for
inhdmtande av information i syfte att bekdmpa allvarlig brottslighet som allvarligt hotar
individens eller samhiéllets sdkerhet. Med stod av den foreslagna bestimmelsen ska det vara
mojligt att i lag foreskriva om sddana befogenheter att inhdmta information som begrénsar
skyddet for hemfrid och fortroliga meddelanden, men som &r nddvindiga for att inhdmta
information i syfte att bekdmpa allvarlig brottslighet som allvarligt hotar individens eller
samhdllets sékerhet.

Den omfattning i vilket det kommer att vara mgjligt att gora ingrepp i1 skyddet for de
grundldggande fri- och réttigheterna begrinsas av de fOreslagna relativt strédnga
forutséttningarna, de allmidnna forutsittningarna for begransning av grundlidggande fri- och
rattigheter samt av internationella ménniskorattsforpliktelser. Vilka propositionens
konsekvenser blir i detalj kommer i sista hand att bli beroende av innehéllet i den vanliga
lagstiftning som kommer att stiftas med stod av den foreslagna bestimmelsen i grundlagen och
de befogenheter for myndigheter (huvudsakligen polisen) som det kommer att foreskrivs om 1
den lagstiftningen. Det som kan komma 1 frdga &r till exempel téckoperationer och
bevisprovokation i bostad, teknisk avlyssning eller optisk observation i bostad samt
teledvervakning och teleavlyssning. Utdvning av dessa befogenheter medfor begriansningar i
malpersonens skydd for hemfrid. Eftersom begrinsningen enligt bestimmelsen méste vara
nédvandig, maste personens koppling till den brottslighet som man vill bekdmpa vara konkret
och pévisbar och det méste kunna motiveras varfor befogenheterna riktas mot honom eller
henne. Inom ramen for nya begrinsningsgrunden kommer det inte att vara mdjligt att foreskriva
om en befogenhet som skulle likna underrittelseinhdmtning avseende datatrafik. I vanlig
lagstiftning ska genom exakta och noggrant avgriansade bestimmelser foreskrivas om
forutséttningarna for anvindning av befogenheter som begransar de grundldggande fri- och
rittigheterna, inklusive den krets personer mot vilken befogenheterna kan riktas. Bestimmelser

45



om sadana befogenheter forbéttrar forutsittningarna att i ett tidigare skede inhdmta information
om hot som giller allvarlig brottslighet och foregripa dem. Tillimpningsomridet for de
foreslagna begransningsgrunderna ska komma att omfatta atminstone de allvarligaste hoten mot
en persons liv, hélsa eller frihet samt hot mot samhéllets verksamhet och kollektiva intressen,
sasom réttsstaten, demokratin, den offentliga ekonomin och miljon.

Till 3 mom. foreslas ocksa fogas en begriansningsgrund som motsvarar nuvarande 4 mom. och
som gor det mojligt att begrdansa hemfridsskyddet for att inhd@mta information om militér
verksamhet eller sddan 6vrig verksamhet som allvarligt hotar den nationella sékerheten. I
praktiken gor lagéndringen det mdjligt att infora bestdimmelser sddana befogenheter i civil och
militidr underrittelseinhdmtning som tillater ingrepp i skyddet for hemfrid. Befogenheterna kan
vara befogenheter att i utrymmen som anvinds for boende av permanent natur utféra
tackoperationer eller platsspecifik underrittelseinhdmtning, teknisk avlyssning, optisk
observation eller teleavlyssning, inhdmtande av information i stillet for teleavlyssning,
installation av anordningar, metoder eller programvara som anvinds for teledvervakning,
teknisk avlyssning, optisk observation, teknisk sparning och teknisk observation av utrustning.
Utovning av dessa befogenheter medfor begransningar i méalpersonens skydd for hemfrid.
Befogenheterna maste vara nodvéndiga for att syftet med dem ska uppnés. Att infora
bestammelser om dem okar mdjligheterna att inhdmta upplysningar om militdr verksamhet och
verksamhet som allvarligt hotar den nationella sdkerheten och avvérja hot mot statliga
suverdniteten.

Begriansning av skyddet for hemfrid och hemligheten av fortroliga meddelanden kan ha
konsekvenser dven for andra grundldggande fri- och rittigheter och ménskliga rattigheter,
sadsom yttrandefriheten och det kéllskydd som é&r en del av det, om begrinsningen géller till
exempel en journalist, eller religionsfriheten, om man genom befogenheterna inhdmtar
information om samtal med religiost innehall. Begransning av skyddet for privatlivet kan ha
betydelse dven ur de sociala grundlidggande rittigheternas perspektiv. Social- och
hilsovardstjanster ordnas dven i utrymmen som skyddas av hemfrid och vetskapen om att ett
klientforhallande inom social- och hilsovérden har kommit till en tredje parts kénnedom kan i
vissa situationer forsvara varden och till och med dventyra personens hélsa.

De foreslagna bestdmmelserna har inga omedelbara ekonomiska konsekvenser eller
konsekvenser for myndigheterna verksamhet. Av internationella ménniskoréttsfordrag och de
allminna forutsittningarna for begransning av de grundldggande fri- och rattigheterna foljer
krav pa dndamaélsenlig 6vervakning av savil kriminalunderréttelseinhdmtning som civil och
militdr underrittelseinhdmtning, vilket beddms ha béde ekonomiska konsekvenser och
konsekvenser for myndigheternas verksamhet. Tillstdnds- och tillsynsmyndigheterna bor ha
tillrdckliga resurser och deras personal bor ha sévél juridisk som teknisk kompetens.

5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser

I beredningen av propositionen har man stannat for att foresla att de kvalificerade lagforbehéllen
110 § 3 och 4 mom. i grundlagen ska kompletteras med nya begransningsgrunder. I beredningen
har man ocksd Overvégt det alternativet att de kvalificerade lagforbehallen skulle strykas,
varefter begrédnsningar i skyddet for hemfrid och hemligheten av fortroliga meddelanden skulle
bedomas enbart utgédende frdn de allmidnna fOrutséttningarna for begridnsningar av de
grundldggande fri- och rittigheterna. En sddan 16sning skulle innebéra en vésentlig dndring av
den gillande lagsystematiken, varfor konsekvenserna maste bedomas omsorgsfullt, bland annat
i frdga om de tilldtna begridnsningarnas ridckvidd och &dven allmidnnare utgdende fran
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systematiken i 2 kap. i grundlagen. I sa fall méste det ocks& bedomas om det finns behov att pa
grundlagsniva infora bestimmelser om de allmidnna forutsittningarna for begrinsningar. Med
hénsyn till bland annat det traditionellt starka skyddet for privatlivet har man i beredningen
hallit fast vid det sétt pa vilken saken reglerats i 10 § 1 grundlagen.

Under beredningsarbetet har man utvérderat olika alternativa formuleringar av den nya
begransningsgrunden, som ska gilla hotbaserad kriminalunderrittelseinhimtning. I
formuleringarna har man strivat efter att beakta de ramar for begrdnsningarna som foljer av
Europadomstolens och EU-domstolens réttspraxis. Arbetsgruppen har 6vervégt bland annat en
saddan formulering att i begransningsgrunden inte uttryckligen skulle ndmnas inhdmtande av
information, utan endast mer koncentrerat ndmnas bekdmpning av allvarlig brottslighet som
dventyrar individens eller samhéllets sdkerhet. Eftersom den centrala avsikten med
begransningsgrunden dr att gora uttryckligen informationsinhdmtning mdjlig, anségs det
motiverat att detta framgar dven av begrinsningsgrunden. Arbetsgruppen dvervigde ocksa en
sadan formulering att i begransningsgrunden inte skulle hénvisas till allvarlig brottslighet som
allvarligt hotar individens eller samhaillets sdkerhet, utan for undvikande av upprepning endast
brottslighet som allvarligt hotar individens eller samhéllets sdkerhet. Ett uttryckligt
omndmnande av allvarlig brottslighet ansags dock behovligt sérskilt i forhdllande till EU-
domstolens rittspraxis och for att begransningsgrunden skulle bli sd exakt avgriansad som
mojligt. Arbetsgruppen oOvervigde ocksd alternativet att man for den hotrelaterade
kriminalunderrittelseinhdmtningens behov genom lag skulle kunna inféra begransningar endast
i skyddet for hemligheten av fortroliga meddelanden, men inte i skyddet for hemfrid.
Arbetsgruppen stannade dock for att foresld att samma begransningsgrund skulle fogas till
bidgge momenten, eftersom en avgrénsning av befogenheterna enbart till att gélla ingrepp 1i
skyddet for hemligheten av fortroliga meddelanden skulle kunna leda till motsvarande problem
som de som refereras i avsnitt 2.6 och som man nu har observerat géllande civil och militér
underréttelseinhdmtning.

Den nya begransningsgrund for civil och militdr underréttelseinhdmtning som foreslds 1 10 § 3
mom. i grundlagen motsvarar till sin formulering begridnsningsgrunden i géllande 4 mom.
Arbetsgruppen bedomde mojligheterna att formulera begransningsgrunden géllande skyddet for
hemfrid sndvare dn begriansningsgrunden gillande skyddet for hemligheten av fortroliga
meddelanden, men det foreslagna alternativet valdes for att bestimmelserna i praxis skulle
tolkas sa likadant som mojligt.

Alternativet att till 3 mom. foga en begrinsningsgrund som skulle gélla de
inspektionsbefogenheter som foljer av unionens rattsregler har ocksd Overvégts under
beredningsarbetet, men det foreslds inte att en sddan ska fogas till momentet. Forhallandet
mellan de kvalificerade lagforbehallen betrdffande skyddet for hemfrid enligt 10 § 3 mom. i
grundlagen och de kontrollbefogenheter som foljer av EU-reglerna eller som dessa regler
forutsétter har enligt grundlagsutskottets praxis i viss man fororsakat tolkningssituationer i
lagstiftningspraxis (GrUU 51/2022 rd, GrUU 21/2022 rd, GrUU 6/2019 rd, GrUU 9/2019 rd,
GrUU 12/2019 rd, GrUU 26/2018 rd, GrUU 2/2017 rd, GrUU 44/2016 rd, GrUU 39/2016 rd,
GrUU 51/2014 rd, GrUU 69/2002 rd). Saken behandlats nédrmare i bilagan till arbetsgruppens
beténkande.

5.2 Lagstiftning och handlingsmodeller i andra linder

Beredningen av propositionen har omfattat en genomgang av det grundlagsfasta skyddet for
hemligheten av fortroliga meddelanden och skyddet for hemfrid i stater som ar viktiga ur
Finlands perspektiv. I de ldnder som behandlats finns det lagstiftning om civil och militér
underréttelseinhdmtning. Civil underrittelseinhdmtning och kriminalunderrittelseinhdmtning
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har dock inte nédvéndigtvis skilts at i alla 1dnder, utan underrattelseinhdmtning kan delvis med
stod av samma lagstiftning ske bade for bekdmpning av allvarlig brottslighet och for skyddande
av nationell sdkerhet.

5.2.1 Sverige

I 2 kap. 6 § 1 Sveriges regeringsform (Regeringsformen 1974, bestimmelserna om
grundldggande fri- och réttigheter har dndrats 2011) foreskrivs bland annat att var och en ar
skyddad mot kroppsvisitation, husrannsakan och liknande intrang samt mot undersékning av
brev eller annan fortrolig forsdndelse och mot hemlig avlyssning eller upptagning av
telefonsamtal eller annat fortroligt meddelande. Enligt 2 kap. 20 § i Regeringsformen fér nyss
ndmnda réttigheter begridnsas genom lag. Enligt 2 kap. 21 1 Regeringsformen far
begransningarna goras endast for att tillgodose dndamal som &r godtagbara i ett demokratiskt
samhille. Dessutom ska begransningarna uppfylla nodvindighetsforutséttningen och inte heller
stracka sig sa langt att de utgdr ett hot mot den fria asiktsbildningen sdsom en av folkstyrelsens
grundvalar. Begriansningen fér inte heller goras enbart pa grund av politisk, religios, kulturell
eller annan sadan askadning. I 2 kap. 22 § i Regeringsformen foreskrivs om forfarandet vid
behandlingen av lagforslag som innehéller begridnsningar av de grundliggande fri- och
rattigheter. Enligt bestimmelsen tillimpas forfarandet dock inte pa lagforslag som géller enbart
husrannsakan eller liknande intréng.

For andra adn svenska medborgare far enligt 2 kap. 25 § i Regeringsformen sérskilda
begridnsningar goéras genom lag dven i frdga om skyddet for hemfrid och fbrtroliga
meddelanden. Aven hérvid ska merparten av procedurbestimmelserna i 2 kap. 22 § iakttas och
de dr darvid tillampliga ocksd pé lagforslag som giller enbart husrannsakan eller liknande
intrdng. For alla begrdnsningar av de grundldggande fri- och réttigheterna géller bestimmelsen
1 2 kap. 19 § i Regeringsformen, enligt vilken bestimmelserna inte far std i strid med
Europakonventionen.

I lagen om é&tgirder for att forhindra vissa sérskilt allvarliga brott (2007:979, nedan
brottspreventionslagen) foreskrivs det om under vilka forutséttningar tillstdnd kan beviljas for
anvandning av tvingsmedel i syfte att forhindra vissa allvarliga brott (preventiva tvangsmedel).
Om det finns forutséttningar att inleda forundersékning, tillimpas i stillet bestimmelserna om
tvangsmedel 1 rittegdngsbalken (1942:740). I brottspreventionslagen foreskrivs inte om
sjdlvstindiga tvangsmedel, utan om under vilka forutsittningar tillstind kan meddelas for
hemlig avlyssning av elektronisk kommunikation, hemlig Overvakning av elektronisk
kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning samt kontroll av
forsandelser. Under de senaste &ren har bestimmelserna adndrats sa att hemliga tvangsmedel pé
bredare bas &n tidigare ska kunna anvindas for prevention av brott (se t.ex. Prop. 2023/24:117).

I brottspreventionslagen uppridknas de brott for vars forhindrande tillstdind att anvinda
tvangsmedel kan meddelas. Dessutom forutsétts en beddmning av omstindigheterna samt en
viss grad av risk. En del av bestimmelserna géller en situation dér farhdgorna om brottslig
verksamhet giller en person och en del av bestimmelserna brottslig verksamhet som utdvas
inom en organisation eller en grupp. Genom de sistnimnda bestdmmelserna strdvar man efter
att komma at organiserad brottslighet. En brottsmisstanke behdver inte foreligga for att
tvangsmedlet ska fa anvdndas, men det maste finnas en koppling mellan négot av de i lagen
upprdknade brotten och risksituationen. Huvudsakligen &r det frdgan om brott som hor till
Sakerhetspolisens kompetens, men i lagen ndmns ocksé brott som hor till polismyndigheternas
kompetens (Se Prop. 2023/24:117, s. 176). I lagen har gjorts intermistiska dndringar, som &r i
kraft till 1.1.2028, savida giltighetstiden inte forlédngs. Till bestimmelserna har bland annat
fogats brottsbendmningar (till exempel sddana som géller narkotikabrott och vapenbrott) samt
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bestammelser om tillimpning av tvingsmedelsbestimmelserna avseende personer som inte har
fyllt 15 ar.

Riskbeddmningen far inte bygga endast pa spekulationer eller allménna bedomningar utan den
ska vara grundad pa faktiska omstindigheter som finns vid beslutstillfallet. Exempelvis
yttranden, hot eller faktisk verksamhet kan tyda p& utdvning av brottslig verksamhet av en viss
art. Risken ska med anledning av dessa omstindigheter knyta an till en tydligt forutsebar
utveckling, sdsom mdjligheten av en terrorattack. Av risken krévs en viss sannolikhet. Daremot
behover risken inte betyda att det finns en konkretiserad gidrning ((Lindberg, Gunnel, Lag
(2007:979) om éatgidrder for att forhindra sdrskilt allvarliga brott. Karnov 2022 /JUNO)). Enligt
forarbetena till lagen kan tillstdnd att anvinda tvangsmedlen meddelas &ven i fall dér flera
intrdffade omsténdigheter kan pavisas som starkt talar for en risk for att ett brott av ett visst slag
kommer att intrdffa men utan att det gar att konkretisera hur risken kan forverkligas (se Prop.
2013/14:237,195). Bedomningen av omsténdigheterna ska grunda sig p& uppgifter som erhallits
genom polisens underrittelse- och utredningsverksamhet samt internationellt polissamarbete.

I lagen om inhdmtning av uppgifter om elektronisk kommunikation i de brottsbekdmpande
myndigheternas underrittelseverksamhet, (2012:278, datainhdmtningslagen) foreskrivs om
polismyndighetens, sdkerhetspolisens och  tullverkets befogenheter att i
underrittelseverksamhet inhdmta uppgifter om elektronisk kommunikation. I lagen bestims
vilka uppgifter och for vilka &ndamal och under vilka forutsittningar dessa myndigheter kan
inhdmta uppgifterna. I lagen foreskrivs dven att aklagaren fattar beslutet om inhdmtningen av
uppgifterna. Genom lagen 2024:564 breddades lagens tillimpningsomrade till att gilla flera
brott och tillata realtidsinhdmtning av uppgifter (se Prop. 2023/24:117).

I lagen om hemlig dataavldsning (2020:62, dataavldsningslagen) foreskrivs sévdl om
verkstéllighet av hemliga tvangsmedel enligt 27 kap. i rdttegdngsbalken som om
verkstéllighetsatgarder 1 friga om hemliga tvangsmedel med stdd av brottspreventionslagen,
datainhdmtningslagen och lagen om sérskild kontroll av vissa utldnningar, 2022:70).
Dataavlésningslagen var till en borjan interimistisk, men har varit permanent sedan april 2025.
Hemlig dataavldsning ar ett tvangsmedel som bestir av ett nytt sétt att verkstélla redan
existerande hemliga tvngsmedel och mdjligheten att f& fram uppgifter som lagrats i en
informationstjénst eller att visa hur informationstjansten anviands. De tva sistndmnda 4r nya
hemliga tvangsmedel. Hemlig dataavldsning ar alltsa ett begrepp som ticker flera olika slags
hindelser (Lindberg, Gunnel, Lag (2020:62) om hemlig dataavlisning. Karnov (JUNO))
Hemlig dataavldsning &r laghghetsovervakmngsmyndlgheternas satt att med hjdlp av nagot
tekniskt hjdlpmedel i hemlighet komma &t en dator eller annan teknisk anordning, som kan
anvandas for kommunikation, och pé det séttet fa upplysningar om hur apparaten anvinds eller
har anvénts och vilka data som finns i den. Genom hemlig dataavlisning kan ménga olika slag
av data inhdmtas, bland annat rumsavlyssningsuppgifter (Se Prop. 2019:64).

I Sverige foreskrivs om underrittelseverksamhet i en allmédn lag om militir
underrittelseverksamhet (Lag om forsvarsunderrittelseverksamhet, 2000:130) och en allmén
lag om signalspaning (Lag om signalspaning i forsvarsunderrittelseverksamhet, 2008:717). Till
den helhet som lagstiftningen om underréttelseverksamhet bildar hor dessutom en lag om en
forsvarsunderrittelsedomstol (Lag om Forsvarsunderrittelsedomstol, 2009:966). Om Statens
inspektion for forsvarsunderrittelseverksamheten, som svarar for laglighetsévervakningen av
underréttelseverksamhet, foreskrivs i lagen om forsvarsunderrittelseverksamhet, 1 lagen om
signalspaning i forsvarsunderrittelseverksamhet och i en separat forordning (Férordning med
instruktion for Statens inspektion for forsvarsunderrittelseverksamheten, 2009:969). 1 Sverige
finns inte nagot parlamentariskt tillsynsorgan vars enda eller huvudsakliga uppgift det skulle
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vara att Overvaka underrittelseverksamheten; det ar riksdagens forsvarsutskott som har den
uppgiften,

I Sverige finns inga bestimmelser i lag om egentlig civil underrittelseverksamhet inom landet
som skulle ha som syfte att skydda den nationella sdkerheten, utan landets sdkerhetspolis SAPO
utdvar sina befogenheter for att hindra, avslgja och utreda brott som medfor risk for statens
sdkerhet. SAPO har mdjlighet att i syfte att forhindra och utreda brott som riktar sig mot statens
sdkerhet utféra avlyssning i bostdder, gora hemlig husrannsakan samt installera
observationsanordningar i utrymmen som anvédnds for boende av permanent karaktér.
Anvindningen av befogenheterna forutsitter tillstdnd av tingsritten. Om anvéndning av
befogenheter for att forhindra brott foreskrivs i lagen (2007:979), om atgérder for att forhindra
vissa sérskilt allvarliga brott) och i en lag som reglerar teknisk observation av utrustning (Lagen
(2020:62) om hemlig dataavldsning). Bostadsavlyssning kan riktas bade mot den egentliga
malpersonen och av sérskilda skél dven mot ett utrymme som en tredje person anvénder som
bostad av permanent karaktir. Detsamma géller for hemlig husrannsakan. Om mojligheten till
bostadsavlyssning och hemlig husrannsakan foreskrevs hosten 2024 genom en lagéndring ((Lag
(562:2024) om andring i lagen (2007:979) om atgérder for att forhindra vissa sérskilt allvarliga
brott).

5.2.2 Norge

Den norska grundlagens (Kongeriket Norges Grunnlov, 1814) bestimmelser om grundlaggande
fri- och réttigheter reviderades i grundlagsreformen 2014. Den tidigare bestimmelsen i 102 § i
grundlagen, som endast géllde husrannsakan, har ersatts med en bestimmelse enligt vilken alla
har ritt till respekt for sitt privat- och familjeliv, sitt hem och sin kommunikation. Till den nya
bestammelsen har dessutom fogats en pé den tidigare lagstiftningen grundad skrivning om att
husrannsakan far utféras endast nar det dr fragan om brott.

I Norges grundlag finns inga sirskilda bestimmelser om pa vilka grunder lagstiftaren eller
myndigheterna kan gora ingrepp i de réttigheter som garanteras i grundlagens 102 §. I
motiveringen till 102 § i grundlagen (Innst. 186 S (2013-2014)) redogors knappt alls for i vilka
situationer rittigheterna kan begridnsas, men enligt motiveringen aterspeglar ordalydelsen
“respekt for” att avsikten inte &r att utesluta mojligheten till sédan underréttelseinhdmtning som
sker med stod av lag. I rittspraxis har 102 § i grundlagen tolkats i linje med de bestimmelser
om ménskliga réttigheter som har tjinat som forebilder for bestimmelsen (artikel 17 i FN:s
konvention om medborgerliga och politiska rattigheter samt artikel 8 i Europakonventionen).
Begréinsningar ar sdledes mojliga sdvida om dem har foreskrivits i lag, de har ett godtagbart
syfte och de ar proportionella. (Hoyesterett Rt. 2014 s. 1105 och Rt. 2015, s. 93)

Om underrittelseverksamhet foreskrivs i en lag om underrittningstjanster (Lov om
etterretningstjenesten, 2020-06-19 nr. 77). Om &vervakningen av underréttelseverksamheten
foreskrivs 1 en gemensam lag for sdkerhetsmyndigheterna (Lov om kontroll med etterretnings-
, overvakings- og sikkerhetstjeneste, 1995-02-03 nr. 07). Det norska parlamentet (Stortinget),
EOS-utskottet (Utvalget for kontroll med etterretnings-, overvikings- og sikkerhetstjeneste)
svarar for savél parlamentarisk tillsyn som for laglighetstillsyn. I Norge finns inga bestimmelser
i lag om sédan egentlig civil underrittelseverksamhet inom landet som skulle ha som syfte att
skydda den nationella sidkerheten, utan landets sékerhetspolis PST utdvar sina befogenheter for
forhindrande, avsléjande och utredning av brott som medfor risk for statens sdkerhet.

Den norska lagstiftningen mdjliggér informationsinhdmtning i utrymmen som anvénds for
boende av permanent karaktir, nir det sker for forhindrande av terrorattacker. PST har ritt att
utfora hemlig husrannsakan och kan i detta syfte ocksé installera anordningar i utrymmen som
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anvinds for boende av permanent karaktér. Tillstdnd till dessa atgérder beviljar Oslo tingsrétt
pa yrkande av PST:s chef eller bitrddande chef. For att tillstdndet ska kunna beviljas forutsétts
det att det finns anledning att formoda att en terrorattack forbereds. Likasa forutsitts det att det
genom hemlig informationsinhdmtning &r mojligt att f& viktig information for férhindrande av
brott och att det genom andra metoder vore svart att f4 motsvarande information.
Informationsinhédmtningen ska ocksa folja de grundldggande principerna, det vill séga den ska
ske med respekt for grundliggande fri- och rittigheter och manskliga rittigheter och
proportionalitetsprincipen ska iakttas. PST har ingen skyldighet att informera den som
befogenheten riktar sig mot om att den utdvas och personen har inte rétt att f& nagon uppgift om
den. Personen har dock ritt att Gverklaga eller anféra klagomal over PST:s atgéarder hos det
parlamentariska utskott som dvervakar underréttelseverksamheten. Tackoperationer anses med
stod av sedvanerdtt mdjliga i Norge och pa lagniva finns inga bestimmelser om sadana
operationer. Saledes dr inte heller tickoperationer i bostidder forbjudna i lag. Avlyssning och
optisk observation i bostad ar tilliten for PST endast som ett hemligt tvdngsmedel under
forundersokning.

5.2.3 Danmark

1 72 § i den danska grundlagen (Danmarks Riges Grundlov, 1953) foreskrivs bland annat om
skydd for hemfrid och fortrolig kommunikation. Enligt bestimmelsen ar en bostad okrankbar.
Enligt bestimmelsen behovs domstolens tillstand for husrannsakan, beslagtagning och
undersdkning av brev samt for andra ingrepp i post-, telegraf- och telefonhemligheten, savida
det inte i lag foreskrivs om sérskilda undantag. Bestimmelsens ordalydelse om vad
bestimmelsen skyddar har tolkats extensivt, sd att bestimmelsen anses omfatta dven
information som forvaras i elektronisk form och elektronisk kommunikation.

En forutsittning for begransningar i skyddet for fortroliga meddelanden é&r i praktiken ocksa att
begransningarna dr ndodvandiga. Ingrepp som grundar sig pa annat dn tillstand av domstol kan
dessutom gilla bara en noggrant definierad sak.

I dansk lagstiftningspraxis har det ansetts behovligt att granska hur foreslagna bestimmelser
forhéller sig till minniskoréttskonventioner snarare dn hur de forhaller sig till grundlagen. S&
har till exempel lagstiftningen om underrittelsetjénster granskats utgadende fran bestimmelserna
1 Europakonventionen (se Beteenkning om PET og FE, Beteenkning nr. 1529, Justitsministeriet
2012). Underrittelseverksamheten regleras i en lag om sikerhetspolisens och forsvarsmaktens
underrittelsetjanst (Lov om Politiets Efterretningstjeneste, nr. 604 af 12. juni 2013; Lov om
Forsvarets Efterretningstjeneste, nr. 602 af 12. juni 2013), som ocksd har bestimmelser om
laglighetstillsyn. Laglighetstillsynen av underrittelseverksamheten handhas av en 2013 inrattad
oberoende ndmnd som tillsynsmyndighet, (Tilsynet med Efterretningstjenesterne). Den
parlamentariska tillsynen av underittelseverksamheten handhas av parlamentet (Folketinget),
utskottet for underrittelsetjanster (Udvalg vedrerende Efterretningstjenesterne), om vars
verksamhet och sammanséttning foreskrivs i en egen lag (Lov om etablering af et udvalg om
forsvarets og politiets efterretningstjenester, nr. 378 af 6. juli 1988).

I Danmark finns inga bestimmelser i lag om sédan egentlig civil underréttelseverksamhet inom
landet som skulle ha som syfte att skydda den nationella sdkerheten, utan landets sdkerhetspolis
PET utovar sina befogenheter for forhindrande, avslojande och utredning av brott som medfor
risk for statens sékerhet.

Om PET:s uppgifter och befogenheter foreskrivs i en lag om sikerhets- och underrittelsetjanster
(Loven om PET) och rittsskipningslagen (Retsplejeloven). Enligt 780—783 § 1 sistnimnda lag
har PET ratt att med tillstdnd av domstol avlyssna elektroniska kommunikationsmedel och for
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detta &ndamal for utredning av brott utfora installationer som mojliggor sddan avlyssning dven
i utrymmen som anvinds for boende av permanent karaktér. [ 791 § i samma lag foreskrivs om
PET:s ritt att utfora optisk observation i en bostad. Tillstand till ovan ndmnda befogenheter
meddelas av domstol och befogenheterna kan anvindas vid undersdkning av allvarliga brott.
Med stod av 799 § i lagen har PET ritt att gora en hemlig husrannsakan vid undersékning av
brott. Om befogenheten ska anvéndas utan den boendes vetskap, meddelas tillstdnd att anvdnda
befogenheten av domstol.

Om tvangsmedel foreskrivs i lagen om rattsvard (bekendtgerelse af lov om rettens pleje, nr.
1298 af 7 november 2025). Tvangsmedlen ér i stort sett jimforbara med hemliga metoder for
inhdmtande av information enligt den finska polislagen och de hemliga tvangsmedlen i den
finska tvangsmedelslagen.

5.2.4 Tyskland

I artikel 10 i den tyska grundlagen (Grundgesetz fiir die Bundesrepublik Deutschland, 1949)
foreskrivs om skydd for fortrolig kommunikation. Det forsta stycket i artikeln innehéller en
bestimmelse om att hemligheten for korrespondens, post och kommunikation &r okrénkbar. I
det forsta stycket i artikeln ndmns inget om de forutséttningar under vilka det dr godtagbart att
begrinsa skyddet.

Om de allménna forutsittningarna for begransning av de grundldggande fri- och réttigheterna
foreskrivs i artikel 19 1 grundlagen. Begrénsning av en grundldggande fri- och rittighet &r mojlig
under forutséttning att det 1 grundlagen foreskrivs om mojligheten att begrénsa ifrdgavarande
grundldggande fri- eller réttighet. En lag som begridnsar en grundliggande fri- eller réttighet
maste vara allmént tillamplig och fér inte gélla bara ett enskilt fall. Begrinsningen far inte rikta
sig mot kdrnan 1 de grundlidggande fri- och réttigheterna. Dessutom ska mojligheten till
domstolskontroll garanteras.

I det andra stycket i artikel 10 finns en specialbestimmelse om begrinsning av skyddet for
fortrolig kommunikation. Enligt det ska begransningar grunda sig pd lag. Om begrinsningens
syfte dr att skydda den fria demokratiska samhéllsordningen eller féorbundsstatens eller en
delstats existens eller sdkerhet, kan i lagen foreskrivas att den som begrénsningen riktar sig mot
inte ska underridttas om begrénsningen och att med avvikelse frdan de allménna
begransningsforutsittningarna i artikel 19 ska rattsskyddet i stillet for genom ritt att soka
andring tillgodoses genom Overvakning av en i lagen angiven myndighet.

I artikel 13 i den tyska grundlagen foreskrivs sdrskilt om skyddet for hemfrid. Enligt det forsta
stycket 1 artikeln d4r hemmet okrénkbart. I styckena 2—5 foreskrivs om fOrutsittningarna for
husrannsakan och vissa andra ingrepp i hemfriden. Enligt det andra stycket i artikeln kan ett
beslut om husrannsakan fattas bara av domaren eller, om saken ar bradskande, ndgon annan i
lagen foreskriven myndighet, och husrannsakan kan genomfOras endast pa det sétt som
foreskrivs i lagen. Enligt det tredje stycket i artikeln kan tekniska ljudupptagningsmetoder
anviandas efter beslut av domstol, om konkreta omstindigheter ger anledning att misstéinka att
nagon har begétt ett sarskilt allvarligt, i lagen noggrant angivet brott. Metoderna far anvéindas
for overvakning av den bostad dir den misstinkte formodas uppehdlla sig, om andra
undersokningsmetoder skulle vara oproportionerligt svara eller verkningslosa. Tillstandet
beviljas for viss tid och kan meddelas av domstolen i en sammanséttning med tre domare, i
brddskande fall d&ven av en enda domare. Enligt det fjirde stycket kan for avvérjande av en
omedelbar och allvarlig fara som riktar sig mot allmén sékerhet — sirskilt en fara som riktar sig
mot liv eller mot allmédnheten — teknisk 6vervakning av en bostad anvéndas, men bara med
domstolens tillstdnd. I bradskande fall kan dven en annan i lag féreskriven myndighet besluta
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om en sadan atgird, men domstolens beslut maste utan drojsmal inhdmtas i efterskott. Enligt
det femte stycket i artikeln kan en i lagen angiven myndighet besluta om anvéndning av tekniska
overvakningsmetoder for att skydda personer som har placerats i en bostad enbart for
tjansteuppdrag. Pa detta sitt forvarvade uppgifter far annars anvéndas endast i en straffprocess
(Strafverfolgung) eller for avvérjande av fara och endast om étgérdens lagenlighet 1 forvég har
faststéllts av en domare; i bradskande fall ska domstolens beslut utan drdéjsmal inhdmtas i
efterskott. I det sjatte stycket i artikeln foreskrivs om parlamentarisk tillsyn 6ver anvindning av
tekniska overvakningsmetoder. I det sjunde stycket foreskrivs om andra forutsittningar for
begrinsningar i hemfrid och ingrepp 1 hemfrid. Enligt detta sjunde stycke &r andra
begransningar och ingrepp tilldtna endast om de behovs for att avvirja allmén fara eller fara for
en persons liv, eller med stod av lag for att avvérja en omedelbar fara for allmén ordning och
sdkerhet, sérskilt for att lindra brist pa bostéder, avvirja fara for epidemi eller for att skydda
ungdomar som &r utsatta for fara.

Om underrittelseverksamhet foreskrivs i Tyskland i en lag underréttelsemyndigheter (Gesetz
iiber den Bundesnachrichtendienst, 20. Dezember 1990, BGBI. I S. 2954, 2979; Gesetz iiber
den militdrischen Abschirmdienst, 20. Dezember 1990, BGBI. I S. 2954, 2977; Gesetz {iber die
Zusammenarbeit des Bundes und der Lander in Angelegenheiten des Verfassungsschutzes und
iiber das Bundesamt fiir Verfassungsschutz, 20.

Dezember 1990, BGBI. I S. 2954, 2970). Om underrittelsemetoder som innebdr ingrepp i
innehéllet for ett fortroligt meddelande foreskrivs separat i den sa kallade G 10-lagen (Gesetz
zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses, 26. Juni 2001, BGBI. I S.
1254, 2298).

I G 10-lagen foreskrivs om forutsittningarna for att underrittelsetjansten ska fa granska
fortroliga meddelanden som posten har formedlat samt avlyssna och banda fortrolig
telekommunikation. Anvéndning av dessa befogenheter forutsitter tillstind av det ministerium
som ansvarar for verksamheten samt godkdnnande av laglighetstillsynsorganet (G 10-
komissionen). Som grund for inhdmtande av uppgifterna har uppriknats ett stort antal brott som
riktar sig mot nationell sdkerhet. Det innersta omradet i en persons privatliv atnjuter ett starkare
skydd mot myndigheters inhdmtande av information. Detta innersta omrade utgdrs av en
persons intima privatliv, till vilket till exempel familjelivet inte i sig hanfors.

Vissa uppgifter i dvervakningen av underrittelsemetoder som riktar sig mot innehéllet i ett
fortroligt meddelande har i G 10-lagen anfortrotts forbundsdagens (Bundestag) kontrollutskott
(Parlamentarische =~ Kontrollgremium), som utdvar parlamentarisk tillsyn  dver
underrittelseverksamheten. Det grundliggande bestimmelserna om kontrollutskottet ingér i
grundlagen och i lagen om parlamentarisk tillsyn éver underréttelseverksamheten (Gesetz tiber
die parlamentarische Kontrolle nachrichtendienstlicher Tatigkeit des Bundes, 29. Juli 2009,
BGBI. I S. 2346).

Enligt 9 (2) § fOrsta meningen i lagen om samarbete mellan forbundsstaten och
delstatsmyndigheterna, som har som syfte att skydda grundlagen och sidkerhetstjinsten inom
landet (Bundesamt fiir Verfssungsschutz /BfV) kan privat i hemmet uttalade ord i hemlighet
avlyssnas eller upptas med tekniska metoder endast om detta dr nodvéndigt for att avvirja
omedelbar livsfara i ett enskilt fall och polisens hjdlp for att skydda detta réttsgoda inte kan
erhallas i tid. Enligt den andra meningen i 9(2) § géller det ovan nimnda dven tagande av
fotografier och videofilmning. Vidare foreskrivs i paragrafen att BfV:s chef eller hans
foretriddare fattar beslut om anvéndning av ovan nimnda metoder i en bradskande situation.
Tillstand av domstolen ska da sokas utan drojsmal. Ytterligare ska enligt 9(3) § det
parlamentariska tillsynsorganet informeras om anvindningen av metoden. Ovan nidmnda
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metoder, som innebar ingrepp i utrymmen som anvinds for boende av permanent karaktér kan
anviandas bara nir en omedelbar fara hotar. Som en sddan omedelbar fara kan betraktas till
exempel faror som har samband med explosiva dmnen, biologiska vapen eller radioaktiv
stralning.

BfV har mojlighet att utfora installationer i utrymmen som anvéinds for boende av permanent
karaktdr, forutsatt att det finns tillstdind att anvénda sjdlva metoden. Det finns inga separata
bestdammelser om tdckoperationer i utrymmen som anvénds for boende av permanent karaktér
och lagen begrénsar inte de utrymmen dér tdckoperationer far dga rum. Vid tdckoperationer ar
det saledes mojligt att ga in 1 en bostad om innehavaren av bostaden ger sitt samtycke.

5.2.5 Frankrike

I 1958 ars grundlag (Constitution du 4 octobre 1958), 1789 ars deklaration om ménskliga
rattigheter (Déclaration des Droits de I’ Homme et du Citoyen de 1789) och ingressen till 1946
ars grundlag (Préambule de la Constitution du 27 octobre 1946), det vill sdga de lagar som
tillsammans bildar den franska konstitutionen, finns inga direkta bestimmelser om skydd for
privatliv. Ritten till skydd for privatliv, skydd for fortroligt meddelande och skyddet f6r hemfrid
har @nda ansetts kunna hirledas ur artikel 2 i deklarationen om ménskliga réttigheter, dar
skyddet for vars och ens ménskliga réttigheter allméint konstateras. Enligt artikel 34 1 1958 érs
grundlag foreskrivs det genom lag nidrmare om de grundliggande fri- och réttigheterna. Om
skyddet for privat- och familjeliv foreskrivs i artikel 9 i lagen om civilrétten (Code civil), enligt
vilken var och en har ritt till respekt for sitt privatliv. Skyddet for privatliv anses stricka sig
ocksé till fortrolig kommunikation och till hemmet. Kommunikation mellan enskilda individer
tryggas dessutom genom en lag om dataskydd ((Loi relative a I’informatique, aux fichiers et
aux libertés, n°® 78-17 du 6 janvier 1978), enligt vars forsta artikel ménskliga rattigheter,
privatlivet och individens friheter inte far krinkas genom informationsteknik.

Skyddet for privatliv eller fortroliga meddelanden har inte definierats i lagstiftningen, utan deras
innehall och betydelse utformas i tolkningspraxis. Rétten till privatliv har i praktiken inte varit
obegrédnsad. Denna ritt har man i Frankrike vagt mot i synnerhet yttrandefrihet och pressfrihet.
I tolkningspraxis har det uppstitt ett antal kriterier med vars hjédlp man forsoker finna en balans
mellan olika grundldggande fri- och rittigheter. Till dessa begridnsnings- och
avvagningskriterier hor ndodvandighet (till exempel allmén fordel) och proportionalitet.

Om underrittelsebefogenheter foreskrivs i Frankrike i lagen om intern sékerhet (Code de la
sécurité intérieure). Enligt artikel L241-1 i denna lag tryggas hemligheten for fortroliga
meddelanden i elektronisk datakommunikation genom lag. Enligt bestimmelsen kan skyddet
for hemligheten av fortroliga meddelanden dock begrinsas under undantagsforhéllanden, bland
annat for att forhindra terrorism och for insamling av underrittelseinformation om nationell
sikerhet. Bestimmelsen tidcker bland annat telefon- och e-postkommunikation.

I Frankrike 4ndrades underrittelselagstiftningen 2015 sd& att myndigheterna
underrittelsebefogenheter 6kades (Loi relative au renseignement, n°® 2015-912 du 24 juillet
2015). Enligt lagen kan grunden for att vidta underréttelseatgédrder vara bland annat tryggande
av nationell suverénitet eller viktiga utrikespolitiska eller kommersiella intressen eller
bekdmpning av terrorism och organiserad brottslighet. Underrittelselagen innehaller
bestimmelser om laglighetsovervakningen av underréttelseverksamheten. Den parlamentariska
tillsynen av underréttelseverksamheten dr daremot reglerad i en egen lag (Loi portant création
d’une délégation parlementaire au renseignement, n® 2007-1443 du 9 octobre 2007).
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Den franska underrittelselagstiftningen mojliggér inhdmtning av information i hem eller
utrymmen som &r avsedda for boende av permanent karaktér i syfte att skydda den nationella
sikerheten. Den franska lagen om underrittelsetjanster (Article L.853-3 du code de la sécurité
intérieure) gor det mdjligt for den franska sékerhets- och underrittelsetjinsten (Direction
Générale de la Sécurité Intérieure, DGSI) att utfora underrittelseinhdmtning och installera
anordningar i privata utrymmen som sannolikt anvénds som bostad och i fordon”. Beslutet
fattas av premidrministerns kansli efter att kansliet har mottagit ett stillningstagande fran den
myndighet som Overvakar underrittelsemetoderna. Beslutet om att ta i bruk
underréittelsemetoder i ett utrymme som &r avsett for boende av permanent karaktir omfattar
installation, anvandning, underhall och avldgsnande av tekniska anordningar.

5.2.6 Nederldanderna

I artikel 10 i den nederlédndska grundlagen (Grondwet voor het Koninkrijk der Nederlanden,
1983, med flera smérre dndringar, senast 2023) foreskrivs om skydd for privatliv. I artikeln
konstateras att var och en har rétt till ett skydd for privatliv, som dock kan begransas genom lag.
Enligt grundlagen foreskrivs om lagring och delning av personliga uppgifter genom lag,
samtidigt som i lagen foreskrivs om skyddet for privatlivet. Om skydd for hemfrid foreskrivs
sérskilt i artikel 12 1 grundlagen, enligt vilken intrang i ett hem mot den boendes vilja kan tillatas
endast i de situationer om vilka foreskrivs i lag eller med stdd av lag och bara av dem om vilka
foreskrivs i lag eller med stod av lag. Enligt artikeln ska da ett forhandsmeddelande om intrénget
pa omradet for hemfrid och dess syfte forutsattas, dock sa att i lag kan foreskrivas om undantag.
Enligt artikeln ska en rapport om intranget i hemmet overldmnas till bostadens innehavare s
snart som mojligt efterat, men genom lag kan foreskrivas om att rapporten kan ldmnas senare,
om intranget pad omradet for hemfrid har grundat sig pé tryggande av statens sdkerhet eller av
en straffprocess samt foreskrivas om att rapporten inte alls behover 6verlamnas om det inte
under nagra som helst forhédllanden vore férenligt med statens sdkerhet att gora det.

Om skyddet for hemligheten av fortroliga meddelanden foreskrivs i artikel 13 i grundlagen, vars
ordalydelse dndrades 2022 i syfte att bredda artikelns innehall till att skydda olika former av
kommunikation och ur artikeln stryka de fordldrade hénvisningarna till telefon- och
telegrafkommunikation. Enligt artikel 13 har var och en rétt till skydd for fortroligheten for ett
meddelande och kommunikation genom datatrafik. Skyddet kan begridnsas endast i de
situationer som anges 1 lag och med tillstind av domstol eller for att skydda statens sékerhet
med stdd av ett tillstdnd som har beviljats av andra som enligt lagen 4r behoriga att meddela ett
sadant tillstdind. Bestdmmelser om skyddet for hemfrid finns i bland annat lagen om
verkstéllighet av  dataskyddforordningen (Uitvoeringswet Algemene verordening
gegevensbescherming, 2018) och i lagen om lagring av uppgifter vid kommunikation i
datatrafik (Wet bewaarplicht telecommunicatiegegevens, 2009).

I Nederldnderna har enligt lag bland annat polisen och underrittelsemyndigheterna
befogenheter att gora ingrepp i det grundlagsfésta skyddet for hemligheten av ett fortroligt
meddelande, om en i lag angiven behorig myndighet ger tillstaind till ingreppet. Om
underrittelseverksamhet foreskrivs i lagen om underréttelse- och sdkerhetstjédnster (Wet op de
inlichtingen- en veiligheidsdiensten, 2017). Lagen ersatte en tidigare lag frén 2012. Genom
reformen inférde man nya underrittelsebefogenheter, forbattrade den rattsliga tillsynen av
underrittelseverksamheten och forsokte beakta den tekniska utveckling som skett.

Den nederléndska underrittelselagstiftningen ger mojlighet till informationsinhdmtning i hem
eller ett utrymme som &r avsett for boende av permanent karaktér i syfte att skydda den
nationella sdkerheten. Tillstand att anvdnda underrattelsebefogenheter i en sddan bostad beviljas
av antingen inrikesministern eller férsvarsministern, beroende pd om befogenheten utévas av
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den civila underrittelsemyndigheten (Algemene Inlichtingen- en Veiligheidsdienst, AIVD)
eller den militira underrittelsemyndigheten (Militaire Inlichtingen- en Veiligheidsdienst,
MIVD). Beslutsfattandet och beviljandet av tillstandet styrs av de grundlaggande principerna,
det vill sidga principen om minsta mdjliga skada, proportionalitetsprincipen, nddvandighet och
respekt for grundlédggande fri- och réttigheter.

Om den nederldndska sdkerhets- och underrittelsetjénsten AIVD:s befogenheter att utfora
avlyssning och optisk observation i bostdder, utfora hemlig husrannsakan samt installera
anordningar som mdjliggdér observation i utrymmen som anvinds for boende av permanent
karaktdr foreskrivs i lagen om underrittelse- och sikerhetstjanster (Wet op de inlichtingen- en
veiligheidsdiensten 2017). 1 40 § i lagen foreskrivs om upptagning, det vill siga observation av
vad som hénder i bostaden. 1 42 § i lagen foreskrivs om undersdkning av slutna platser,
inklusive bostdder. Om undersokning av foremal i en bostad foreskrivs i lagens 45 § och om
installation av anordningar som gor observation mojlig i lagens 58 §. Det finns inte sérskilda
bestimmelser om téckoperationer i bostdder som anvinds for permanent boende, men i lagen
finns inga begrinsningar i frdga om de utrymmen dér tdckoperationer kan utforas. Nar AIVD
inhdmtar underrittelser, inhdmtas uppgifterna hos den som har dem och foremélet for
underréttelseatgdrderna &r séledes inte begrinsat till exempelvis uteslutande personer som véllar
hot. Om hemlig husrannsakan riktas mot en annan persons bostad &n den persons som egentligen
fororsakar hotet, forutsitts det att beslutet motiveras mer detaljerat &n vanligt, bland annat for
bedomning av om atgéarden dr ndédvandig och proportionell. Den som blivit féremal fér hemlig
husrannsakan ska underrittas om dtgiarden inom fem ar efter att befogenheten anvéndes, savida
det inte finns grunder for att inte underrétta honom eller henne.

6 Remissvar
6.1 Utlatanden over arbetsgruppens betinkande
Remissforfarandet

Den finsksprékiga versionen av arbetsgruppens betdnkande var pé remiss 4.12.2025-22.1.2026
och den svensksprikiga versionen 19.1.-2.3.2026. Begéiran om utlitande fanns offentligt
tillgénglig 1 Utlatandetjdnsten pa adressen Lausuntopalvelu.fi, ddr alla som ville kunde 1dmna
ett utlatande. Justitieministeriet sinde begéran till 45 mottagare, bland annat ministerier samt
myndigheter och organisationer i central stéllning. Sammanlagt inkom 43 utlatanden.

Utlatandena om utkastet och det dvriga beredningsunderlaget for projektet finns tillgidngliga pa
statsradets webbplats med identifieringskoden OM067:00/2024.

Utlatanden ldmnades av Samlingspartiets riksdagsgrupp, Socialdemokratiska riksdagsgruppen,
Centerpartiets riksdagsgrupp, De Gronas riksdagsgrupp, Véansterforbundets riksdagsgrupp,
utrikesministeriet, inrikesministeriet, forsvarsministeriet, finansministeriet,
kommunikationsministeriet, arbets- och néringsministeriet, social- och hélsovardsministeriet,
miljoministeriet, Alands landskapsregering, justitiekanslern i statsradet, riksdagens
justiticombudsman, underréttelsetillsynsombudsmannen, dataombudsmannen, Polisstyrelsen,
Centralkriminalpolisen, Skyddspolisen, Transport- och kommunikationsverket Traficom,
Finlands Advokater, Finlands avdelning av Amnesty International rf, Electronic Frontier
Finland — Effi ry, Finlands néringsliv EK rf, Finanssiala ry, Juristforbundet rf,
mediebranschorganisationer , Miesten hypogonadikuntoutujien jarjestd ry (foreningen for mén
som soker rehabilitering for hypogonadism), Réttspolitiska foreningen Demla rf, Sanoma Media
Finland Oy, Finlands Journalistférbund rf, Finlands domareférbund rf, Centralférbundet for
telekommunikation och informationsteknik FiCom ry, Reportrar utan grinser, Finland rf,
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Yleisradio Oy (Rundradion), juris doktor, professor Martin Scheinin samt fem privatpersoner.
Statsradets kansli, hogsta domstolen och hogsta forvaltningsdomstolen meddelade att de inte
onskade anfora nagot 1 drendet.

Begiran om utldtande, de inkomna utldtandena, utom privatpersonernas, samt ett sammandrag
av utlitandena finns tillgéngligt i statsradets Hankeikkuna (idenfieringskod OM67:00/2024).
De utldtanden som har ldmnat i tjinsten Lausuntopalvelu finns tillgingliga i denna tjénst pé
samma sida dir begidran om utlatande finns.

Allmdnna iakttagelser

I utlitandena ansdg  Samlingspartiets riksdagsgrupp, Centerns  riksdagsgrupp,
kommunikationsministeriet, finansministeriet, arbets- och néringsministeriet, Polisstyrelsen,
Centralkriminalpolisen och Skyddspolisen att samtliga de forslag till dndringar av 10 § i
grundlagen som foreslogs i betdnkandet var motiverade och vérda att understddas.
Miljoministeriet hade inget att anmérka med anledning av forslagen i betdnkandet.

Forslaget att ur 2 mom. stryka det uttryckliga omndmnandet av brev och telefonsamtal vann
brett understod. Nér det gillde forslagen om hotbaserad kriminalunderrittelseinhdmtning samt
civil- och militdr underréttelseinhdmtning inom omradet for hemfrid var &sikterna delade,
sdrskilt ndr det géllde hotbaserad kriminalunderrittelseinhdmtning. Det forslag som gillde
forhindrande och utredning av brott fick som teknisk &dndring ett Gverlag mer positivt
mottagande, men vissa av dem som gav utlitanden ansag att dndringen géillde innehéllet i
bestimmelsen och séledes krdvde utforligare motivering.

Justitiekanslern i statsrddet och riksdagens justiticombudsman ansag att forslagen om att gora
hotbaserad kriminalunderrittelse mojlig och i storre utstrackning begransa skyddet for hemfrid
var forslag av principiell vikt. Enligt justitiekanslern forutsatte forslagen darfor vigande grunder
och omsorgsfull utformning. Justiticombudsmannen ansag det nddviandigt att det i den fortsatta
beredningen pé ett konkretare och Oppnare sitt forklaras varfor de foreslagna dndringarna ar
nodvindiga. Aven i flera andra utlitanden ansédgs de nya befogenheterna for
kriminalunderréttelseinhdmtning samt civil och militdr underrittelseinhdmtning innebédra en
stor fordndring av nuldget och i utlaitandena uttrycktes oro for att skyddet for de grundldggande
fri- och réttigheterna kunde forsdmras, 4ven inom kdrnomradet for dessa réttigheter.

Slopandet av de uttryckliga hinvisningarna till brev och telefonsamtal i paragrafens 2 mom.

Forslaget om éndring av 2 mom. fick pa det hela taget stdd i utldtandena. Betraffande skyddet
for hemligheten av ett fortroligt meddelande framfordes i1 utldtandena nagra iakttagelser om
skyddets rackvidd och om privata aktorers roll i tryggandet av hemligheten av ett sddant
meddelande. Nér det géllde metoderna for att skydda fortrolig kommunikation, sédsom
kryptering, papekades det att begriansningen av skyddet for ett fortroligt meddelande behdver
behandlas utforligare i propositionen nér det géller enskilda aktorers mojligheter att behandla
fortrolig kommunikation och férmedlingsuppgifter som hanfor sig till sidan kommunikation.

Den teknologiska utvecklingens inverkan pa skyddet for privatlivet och till exempel
krypteringens betydelse for att trygga skyddet for hemligheten av ett fortroligt meddelande har
behandlats sérskilt i avsnitt 2.3. Remissvaren har inte foranlett dndringar i avsnittet.

Férhindrande och utredning av brott
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Forslaget att ordalydelsen i bestimmelserna om de sd kallade brottsutredningsbaserade
begransningsgrunderna ska forenhetligas till att lyda ”for att brott skall kunna forhindras och
utredas” ansags i utlatanden huvudsakligen vara motiverat. Vansterforbundets riksdagsgrupp,
riksdagens justiticombudsman, Finlands Advokater och Réttspolitiska foreningen Demla rf
ifrdgasatte dock om &ndringen behdvdes pa de grunder som anforts till stod for den. I sina
utlatanden beddmde de att dndringen av ordalydelsen i grundlagen i fortséttningen skulle
komma att péverka tolkningen av bestimmelsen. Justititcombudsmannen ansdg att det i
propositionen borde ingd en béttre redogorelse for inneborden av det fOreslagna
statsforfattningsrittsliga begreppet forhindrande” samt for nodvédndigheten av att foga
begreppet till texten i grundlagen. Professor Scheinin ansédg att utgdngspunkten for dndringen,
namligen att fa ordalydelsen att motsvara grundlagsutskottets tolkningspraxis, var befogad. I
flera utldtanden understroks ocksé behovet att fortydliga forhéllandet mellan den foreslagna nya
begrinsningsgrunden  avseende  hotbaserad  kriminalunderrittelseinhdmtning  och
begransningsgrunden avseende forhindrande och utredning av brott.

Vid den fortsatta beredningen har motiveringarna till &ndringsforslaget preciserats och det har
betonats att é&ndringen inte &r avsedd att ge den Dbrottsundersokningsbaserade
begrénsningsgrunden en vidare tolkning &n vad tolkningen av géllande 10 § 3 och 4 mom. har
varit i grundlagsutskottets utlatandepraxis. 1 specialmotiveringen har man ocksé forsokt
fortydliga forhallandet mellan forslaget om éndring av paragrafens ordalydelse och den nya
hotbaserade begransningsgrunden avseende kriminalunderrittelseinhdmtning.

Hotbaserad kriminalunderrittelseinhdmining

Niér det géllde lagéndringen avseende hotbaserad kriminalunderrittelseinhdmtning var &sikterna
delade i remissvaren. 1 synnerhet de sidkerhetsmyndigheter som gav utldtande understodde
andringen, medan riksdagens justitiecombudsman och justitiekanslern i statsradet samt Finlands
Advokater, Finlands avdelning av Amnesty International rf, Electronic Frontier Finland — Effi
rf, Finlands néringsliv EK rf, Juristforbundet rf., Réttspolitiska foreningen Demla rf,
Centralforbundet for telekommunikation och informationsteknik FiCom rf, professor Scheinin
och vissa privatpersoner motsatte sig dndringen eller stéllde sig reserverat till den. Av de
riksdagsgrupper som ldmnade utldtande motsatte sig De gronas samt Véansterférbundets
riksdagsgrupper dndringsforslaget. Den socialdemokratiska riksdagsgruppen stillde sig
reserverat till andringen.

Justitickanslern 1 statsrddet sdg i sitt utlaitande behov att komplettera de foreslagna
forutséttningarna for att genom Vanhga lag fa foreskriva om begrénsningar av de grundldggande
fri- och réttigheterna i syfte att gora hotbaserad kriminalunderrittelseinhdmtning mgjlig.
Centrala fragor var kravet pa exakta och noga avgriansade bestimmelser, kopplingen mellan
befogenheterna till kriminalunderréttelseinhdmtning och brottsrekvisiten, hotets allvar och grad
av sannolikhet, specificeringen av befogenheterna samt de allminna och sérskilda
forutsittningarna for utdvning av befogenheterna samt hur overvakningen och réttsskyddet
ordnas. Enligt justitiekanslern borde bestimmelserna uppfylla sidana krav pa forutsebarhet att
man pa basis av dem kan bilda sig en uppfattning om hur den hotbaserad
kriminalunderréttelseinhdmtningen kan komma att inriktas och om tillvigagangssitten.
Justitiekanslern framforde ocksa synpunkter bland annat om att beskrivningen av
rattsskyddsarrangemangen behévde komplettas och det behdvde bedomas hur de foreslagna
begrinsningarna  av = de  grundliggande  fri- och  rittigheterna  uppfyller
ménniskorattsforpliktelserna och de forpliktelser som foljer av unionsritten.

Riksdagens justiticombudsman ansdg att den verksamhet som kunde bli foremal for
kriminalunderrittelseinhdmtningen var mycket vagt angiven och ansag det viktigt att hotbaserad
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kriminalunderrittelseinhdmtning skulle begrédnsas bara till det ytterst mest nddvéndiga.
Justitiekanslern ansdg det nddvindigt att man vid den fortsatta beredningen konkretare och
tydligare skulle redogora for behovet av hotbaserad kriminalunderrittelseinhdmtning och hur
den skulle komma att inriktas. Justiticombudsmannen var inte 6vertygad om att det av den
foreslagna bestimmelsens formulering tillrdckligt tydligt framgick under vilka forutsittningar
en person kunde bli foremal for kriminalunderréttelseinhdmtning.

Enligt justiticombudsmannen ska brottsbekdmpningsbefogenheter inte jdmstdllas med
underrittelseinhdmtningsbefogenheter. Aven justitiekanslern forutsatte ett fortydligande av
forhallandet mellan begriansningsgrunderna vid kriminalunderrittelseinhdmtning och
begransningsgrunderna vid civil och militdr underrattelseinhdmtning. Justiticombudsmannen
ansdg det befogat att det i den fortsatta beredningen 6vervégs huruvida begrédnsningsgrunderna
ska vara sddana att troskeln for att f4 anvénda hotbaserad kriminalunderréttelseinhdmtning inom
ett omrade som skyddas av hemfrid ska vara densamma som for att fi anvdnda hotbaserad
kriminalunderrittelseinhdmtning utanfor detta omrade. Justiticombudsmannen forutsatte att
anvindningen av information som inhdmtats genom hotbaserad
kriminalunderrittelseinhdmtning ska regleras genom brandmursbestimmelser pd nivén for
vanlig eller att en obegrinsad anvidndning av sddan information ska hindras pé annat sitt.
Justitiecombudsmannen anség det ocksa vara viktigt att den fortsatta beredningen upptar en mer
tackande redogorelse av rittsskydds- och vervakningsarrangemangen.

De som 1 sina utldtanden uttalade stod for lagéndringen gillande hotbaserad
kriminalunderrittelseinhdmtning ansdg den vara nddvéndig dven av de skil som anfordes i
betéinkandet. De som stéllde sig kritiskt till &ndringen anség i sina utlatanden att skyddet for
hemfrid och hemligheten av fortroliga meddelanden fortfarande fortjanar ett sirskilt starkt
grundlagsfast skydd i forhéllande till olika underrittelsebefogenheter. De ansdg att
begransningsgrunden var vagt formulerad och att tillimpningsomradet forblev oklart.
Andringens nddvandighet hade enligt dem inte motiverats pa ett Overtygande sétt och
konsekvensbedomningen var bristfillig bland annat nér det géllde mdjligheterna till missbruk.
I vissa utlatanden ifragasattes om forslaget uppfyller eller om den lagstiftning som kommer att
stiftas med stod av de forslagna bestimmelserna kan uppfylla de krav som foljer av
Europadomstolens och Europeiska unionens domstols réttspraxis. I flera utldtanden anségs det
att anviandningsbehoven och -objekten for hotbaserad kriminalunderrittelseinhdmtning och
deras begrinsningar tydligare skulle framgé av propositionen. I flera utlitanden behandlades
ocksd kravet att de grundlidggande fri- och rittigheternas kdrnomrade inte ska roras. I
utlatandena framfordes ocksa iakttagelser om forutséttningarna for att bestimmelser om
befogenheter till kriminalunderrittelseinhdmtning ska fa stiftas i vanlig lagstiftningsordning.
Exakta formuleringar i den vanliga lagen ansdgs vara en forutséttning for att laglighetstillsynen
och domstolstillsynen av metoderna for kriminalunderréttelseinhdmtning genuint skulle ha
betydelse. Det péapekades att tillrickliga resurser maste  sédkerstillas  for
rattsskyddsarrangemangen, sdsom for domstolarnas laglighetstillsyn.

I flera utldtanden ansags det vara viktigt att den begransningsgrund som foreslds mdjliggora
hotbaserad kriminalunderréttelseinhdmtning hélls atskild frdn de begrénsningsgrunder som
géller brottsundersokning och inte ger mojlighet att kringga dessa.

I flera utlatanden anségs det dven behovligt att inhdmta noggrannare information om praxisen i
de lander som anvindes som jimforelseobjekt.

Med anledning av remissvaren har den allmidnna motiveringens beskrivning av hur
brottsligheten har fordndrats komprimerats i syfte att gora beskrivningen tydligare och mer
konkret.  Beskrivningen av  regleringsbehovet och  tillimpningsomradet  for
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kriminalunderrittelseinhdmtning har preciserats. Avsnittet 2.2.1 om internationella
maéanniskorittsfordrag har kompletterats. 1 avsnitt 5.2.1 har beskrivningen av den svenska
lagstiftningen  utokats med ytterligare information. [ specialmotiveringen har
tillimpningsomradet for kriminalunderrattelseinhdmtning fortydligats och konkretiserats.
Kriminalunderrittelseinhdmtnings férhéllande till civil och militdr underrittelseinhdmtning har
fortydligats. De motiveringar som hénfor sig befogenhetsregleringens inriktning, nédvéandighet
och proportionalitet har utvecklats ytterligare, bland annat genom att det till motiveringarna har
fogats ett konstaterande om att nér det i lag foreskrivs om befogenheterna, ska de vara forenade
med en hdg tillimpningstroskel, som ska utformas med beaktande av den i bestimmelsen
inskrivna sdrskilda fOrutsdttningen att begransningen ska vara nddvindig, de allméinna
forutséttningarna for ingrepp i de grundldggande fri- och rittigheterna som foreskriver att
ingreppen ska vara proportionella och kirnomrédet for de grundldggande fri- och réttigheter ska
skyddas, samt den betydelse som skyddet for hemfrid och skyddet for hemligheten av ett
fortroligt meddelande har som centrala element i skyddet for privatlivet. Till motiveringarna har
fogats ett uttryckligt stillningstagande om att det inom ramen for nya begrénsningsgrunden inte
kommer att vara mojligt att foreskriva om en befogenhet som skulle likna
underrittelseinhdmtning avseende datatrafik. Motiveringen har d4ven kompletterats i fraga om
vilka myndigheter som ska f& anvdnda befogenheterna samt i friga om
rattsskyddsmekanismerna. Till motiveringen har vidare fogats ett uttryckligt krav om att
kriminalunderréttelseinhdmtning ska vara forenad med extern, oberoende laglighetstillsyn.

Anvdndning av underrittelseinhdmtning i utrymmen som anvdinds for boende av permanent
natur

Det forslag som géllde civil och militir underréttelseinhdmtning anségs i flera utldtanden vara
motiverat sdrskilt till den del som begrinsningen skulle gdéra det mojligt att skydda
tackoperationer béttre. 1 utlatandena papekades iakttagelser om bland annat behovet att i
motiveringen till propositionen precisera definitionen av  begrdnsningsgrundens
tillimpningsomréade. I utlatandena framfordes ocksé iakttagelser om de forutséttningar som
skulle stéllas for reglering pé nivén for vanlig lag av befogenheter till civil och militir
underrittelseinhdmtning.

Justitiekanslern ansag det motiverat att det 1 propositionens motiveringar narmare redogors for
varfor de foreslagna befogenheterna behdvs och for de granser som grundlagen i fortsdttningen
stiller nédr det genom vanlig lag foreskrivs om befogenheterna. Justitiekanslern ansag det ocksa
motiverat att man vid den fortsatta beredningen dvervédger om det dr mojligt att i motiveringarna
ge exaktare riktlinjer for hur det &r mojligt att foreskriva om sddana befogenheter som innebar
intrdng i kdrnomradet for skyddet av hemfrid. Aven den socialdemokratiska riksdagsgruppen
och vénsterforbundets riksdagsgrupp samt underrittelsetillsynsombudsmannen betonade
betydelsen av att kdrnomradet for denna grundliggande rittighet beaktas. Riksdagens
justiticombudsman ansdg att anviandning av befogenheter for civil och militdr
underréttelseinhdmtning 1 utrymmen som skyddas av hemfrid kan vara befogat i vissa bestdimda
situationer (till exempel for att skydda tickoperationer), men betonade att befogenheterna skulle
begrinsas till endast de allvarligaste och nddvindigaste situationerna. Finlands Advokater,
Electronic Frontier Finland — Effi ry, professor Scheinin och vissa privatpersoner ansag att
forslaget inte kunde godtas och att den foreslagna begriansningsgrunden var alltfér vag.

Specialmotiveringen till forslaget har kompletterats med anledning av remissvaren. I
motiveringen redogdrs nu pa ett tydligare sétt for de granser som begransningsgrunden stéller
for att bestimmelser ska fa stiftas genom vanlig lag. Réttsskyddsarrangemangens betydelse
framhalls ocksa. Dessutom upptar motiveringen en ndrmare beskrivning av innehallet i
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begreppen militdr verksamhet och nationell sékerhet, vilka anvénds i den fOreslagna
bestammelsen om begransningsgrunden.

Ovriga iakttagelser

Sérskilt dataombudsmannen framholl 1 sitt utlatande att det var viktigt att i propositionen
beddma ocksa hur begransningarna paverkar andra personers grundldggande fri- och réttigheter,
inte bara deras som &r foremal for underrittelseinhdmtningen. Mediebranchorganisationerna,
Finlands Néringsliv EK rf och Réttspolitiska féreningen Demla rf ansag att den utvéardering som
ingick i propositionen var otillracklig nir det gillde andra grundldggande fri- och réttigheter dn
skyddet for hemfrid. Sarskilt mediebranschorganisationerna forutsatte i sina utlatanden att i den
fortsatta beredningen skulle de fOreslagna &ndringarna beddmas noggrannare ur
yttrandefrihetens och killskyddets synvinkel, att det i de bestimmelser som utfiardades med stod
av begrinsningsgrunderna skulle forutsittas att kéllskyddet garanteras och att man skulle
forvissa sig om att det finns tillrickliga réttsskyddsarrangemang for att garantera kéllskyddet.

Till avsnitt 2.2.1.1 har fogats hanvisningar till Europeiska ménniskoréttsdomstolens rittspraxis
géllande kallskydd. Kéllskyddet behandlas ocksa i specialmotiveringen.

I vissa utldtanden tog man upp riksdagens justiticombudsmans avgorande i ett drende som géllde
ett sa kallat bradskande lokaliseringsfall (EOAK/5360/2024) och pépekade behovet att mot
bakgrund av detta avgdrande bedéma de forutséttningar for begransningar om vilka foreskrivs
i 10 § 4 mom. i grundlagen. Avgodrandet géllde huruvida de i polislagen foreskrivna
befogenheterna nér det géller teledvervakning kan tillimpas ocksé i frdga om sdkande efter
sjdlvdestruktiva eller forvunna personer. Enligt justiticombudsmannen &r det med beaktande av
gillande 10 § 4 mom. i grundlagen inte nédvéndigtvis heller mgjligt att genom en vanlig lag
utfarda bestimmelser om teledvervakning i detta syfte. Avgdrandet meddelades mot slutet av
arbetsgruppens mandattid. Det har inte varit mgjligt att inom ramen for beredningen av denna
proposition bedéma hur avgdrandet kunde inverka pa behoven att dndra 10 § i grundlagen.

6.2 Utlatandet av radet for bedomning av lagstiftningen

Rédet for bedomning av lagstiftningen ldamnade sitt utlatande om utkastet till proposition
31.3.2026 (drende nr VN/29272/2025-VNK-3). Rédet ansig att utkastet till proposition av
regeringen endast pd hjilplig nivd foljer anvisningarna om konsekvensbedomning vid
lagberedning. I utkastet finns avsnitt som beretts vil, men konsekvensbeddmningen ar knapp.
Utkastet har visentliga brister som bor réttas till i enlighet med rédets utldtande innan
propositionen avlats till riksdagen.

Rédet anség propositionen séatillvida vara exceptionell att de foreslagna dndringarna inte har
direkta konsekvenser, eftersom de konkreta konsekvenserna uppstar forst genom den
lagstiftning som utférdas senare. Radet papekade dock att de forslagna bestimmelserna striacker
sig in pd kdrnomradet for de grundliggande fri- och rattigheterna, varfor propositionens
konsekvenser borde behandlas ens pa allmén niva eller med hjélp av exempel. Enligt rddet var
de storsta bristerna och forbéttringsbehoven i utkastet till proposition féljande:

1) I propositionen borde preciseras i hur stor utstrackning den foreslagna breddningen
av begrinsningsgrunden ge modjlighet till intrdng i skyddet for hemfrid och
hemligheten av fortroliga meddelanden. I propositionen borde ens péd allmén niva
beddmas hur de foreslagna dndringarna inverkar pd hur dessa grundldggande fri-
och rattigheter blir tillgodosedda, dven om de konkreta konsekvenserna framgar
forst genom senare lagstiftning.

61


https://valtioneuvosto.fi/documents/194055633/209910739/Arviointineuvoston%20lausunto%20perustuslain%2010%20%C2%A7.pdf/add4ad41-1d2c-1262-d48d-5f6089a70392?version=1.0&t=1774939049643&download=true

i) Under denna regeringsperiod har man for avsikt att till riksdagen avlata flera forslag
till lagstiftning som berér kriminalunderrattelseinhdmtning eller civil eller militar
underrittelseinhdmtning. I de forestdende lagstiftningsprojekten bér man bedéma
de sammantagna konsekvenserna av de dndringar som nu foreslds i 10 § 1
grundlagen och de propositioner som kommer att avlatas senare.

Rédet anség ocksé att det vore bra att i propositionen precisera hur skyddet for hemfrid och
hemligheten av fortroliga meddelanden har anknytning till 6vriga grundlidggande fri- och
rattigheter, sasom jamlikhet eller religionsfrihet. Radet pépekade bland annat ocksa att
forskningsrén och statistikuppgifter kunde anvéndas i motiveringen av varfor dndringen var
behovlig. Som omstandigheter som ska beaktas i forestaende lagstiftningsprojekt framholl radet
1 sitt utlatande bland annat att nér atgirder for underrittelseinhdmtning vidtas inom det omrade
som skyddas for hemfrid, kan atgérderna komma att beréra dven andra én de som &r foremal for
atgirden samt framhdll ocksa att de ekonomiska konsekvenserna bor beddmas.

Med anledning av radets utlatande har konsekvensbeddmningen i propositionen kompletterats.
7 Specialmotivering

10 §. Skydd for privatlivet. Det foreslas att 2 mom. &ndras s& att det i momentet allmént
foreskrivs om att hemligheten i fraga om alla fortroliga meddelanden dr okrdnkbar. De
uttryckliga hénvisningarna till brev- och telefonhemligheten foreslas strykas ur texten.
Bakgrunden till &ndringen d4r kommunikationsteknikens utveckling. Efter att bestimmelsen kom
till har kommunikationen till stor del kommit att ske elektroniskt (bland annat genom e-post,
mobiltelefonkommunikation, snabbmeddelanden och sociala medier). De kommunikationssatt
som uttryckligen ndmns i bestimmelsen, det vill sdga telefon och brev, anvinds fortfarande,
men deras betydelse har minskat.

Enligt forarbetena till den ursprungliga bestimmelsen dr den avsedd att allmént trygga
hemligheten av ett fortroligt meddelande. I bestimmelsen ndmns uttryckligen brev- och
telefonhemligheten, vilka nédr lagen stiftades var de vanligaste formerna for fortrolig
kommunikation, men i férarbetena till bestimmelsen nimns som kommunikationsformer som
ska skyddas dven signaler som formedlas i ett telendt och som kan innefatta till exempel tal,
bild, skrift eller kommunikation pé& datorsprak (RP 309/1993 rd. 57/1I). Enligt
grundlagsutskottet ger grundlagen alla rétt till fortrolig kommunikation utan att utomstaende
orattmatigt kan fa vetskap om innehéllet i de fortroliga meddelanden som en person har sént
eller tagit emot och detta betyder till exempel skydd mot att brev eller andra slutna férsdndelser
Oppnas eller forstors (GrUU 30/2001 rd s. 2). I utskottets utldtandepraxis har som fortroligt
meddelande behandlats bland annat e-post och arbetstagares anvindning av datanétet (GrUU
27/2000 rd) samt radiokommunikation som dr avsedd att vara fortrolig (GrUU 26/2001 rd).
Skyddet for ett fortroligt meddelande har av utskottet behandlats dven i anslutning till
mobilteleapparater (GrUU 53/2005 rd). Utskottet har behandlat skyddet for fortroliga
meddelanden dven i frdga om uppgifter som har inhdmtats med teletvangsmedel och konstaterat
att innehéllet i ett meddelande inte mister sitt grundlagsskydd bara pa grund av att information
om det har fétts till exempel genom teleavlyssning (GrUU 26/2025 rd, GrUU 36/2024 rd, GrUU
99/2022 rd, GrUU 98/2022 rd).

Enligt forarbetena &r det priméra syftet med regleringen att skydda innehéllet i ett meddelande
som dr avsett att vara fortroligt, s& att utomstaende inte kommer &t det. Bestimmelsen skyddar
dock dven sadana andra uppgifter om ett sddant meddelande som kan ha betydelse for att
meddelandet ska forbli konfidentiellt. Typiska sddana uppgifter dr exempelvis ett samtals
identifieringsuppgifter (RP 309/1993 rd, s. 57/I1). Grundlagsutskottet har tidigare ansett att ett
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meddelandes identifieringsuppgifter inte ingar i kdrnomradet i den grundldggande fri- och
rattigheten for sekretess i friga om konfidentiella meddelanden (till exempel GrUU 10/2004 rd,
s. 4/11, GrUU 23/2006 rd s. 2-3, GrUU 59/2006 rd s. 2/II), men senare konstaterat att en
kategorisk uppdelning av skyddet i ett kirnomrade och ett randomrade inte alltid &r motiverad,
utan man maste pé ett allmédnnare plan fista vikt ocksa vid hur betydelsefulla begrdnsningarna
ar (GrUu 18/2014 rd).

Grundlagsutskottet har i sin utldtandepraxis preciserat foremélet for det skydd som garanteras i
10 § 2 mom. i grundlagen. Grundlagsutskottet har utgatt fran att ett postpaket innehéllande gods
inte &r ett fortroligt meddelande pa det sétt som avses i grundlagen (GrUU 28/2000 rd, s. 3/11).
Enligt grundlagsutskottet omfattar skyddet inte heller fjérrstyrning av obemannade luftfartyg
exempelvis med hjidlp av mobiltelefon eller dator (GrUU 22/2020 rd), tele- och
datakommunikation mellan ett transportmedels forare och trafikledningen (GrUU 62/2010 rd s.
5) eller meddelanden som innehéller ett skadligt datorprogram eller kommando (GrUU 62/2024
rd, stycke 12). Aven Grinsbevakningens radiotekniska 6vervakning har ansetts delvis berora
sddan kommunikation som inte omfattas av hemligheten for fortroliga meddelanden enligt 10 §
2 mom. i grundlagen (GrUU 15/2024 rd, stycke 9).

I propositionen foreslés tre separata dndringar i paragrafens 3 och 4 mom. For det forsta foreslés
det att momentens ordalydelse ska forenhetligas i1 fraga om den sa kallade
brottsundersokningsbaserade begransningsgrunden. For det andra foreslés det att till momenten
ska fogas en begransningsgrund som gor det mojligt att genom lag inféra bestimmelser om
befogenheter att anvinda sa kallad hotbaserad kriminalunderrittelseinhdmtning. For det tredje
ska till 3 mom. fogas en bestimmelse motsvarande gillande 4 mom., som ska gora det mojligt
att genom lag foreskriva om befogenheter till civil och militir underréttelseinhdmtning som far
anvandas i utrymmen som skyddas av hemfrid. Dessutom ska i bigge momenten av sprékliga
skal goras vissa strukturella dndringar.

I géllande 10 § ingér begransningsgrunder som hinfor sig till utredning av brott (3 mom.) och
till utredning av brott som &dventyrar individens eller samhaéllets sdkerhet eller hemfriden (4
mom.), de sd kallade brottsutredningsbaserade begrinsningsgrunderna. Det fOreslas att
ordalydelsen i bdda momenten é&ndras sd att uttrycket ”for att brott skall kunna forhindras och
utredas” anvinds i bada momenten. Syftet med &dndringen &r att &ndra bestdmmelsernas
ordalydelse sé att den motsvarar den utveckling som skett i grundlagsutskottets tolkningspraxis.
Enligt grundlagsutskottet méste man se till att grundlagen ger en réttvisande bild av riktig bild
av systemet for statligt maktutdvande och grunderna for en enskild persons réttsliga stéllning.
Mot den bakgrunden har grundlagsutskottet ansett att det ar otillfredsstillande att tillimpningen
av 10 § 3 och 4 mom. i grundlagen i viss mén fjarmat sig frdn den sprékliga utformningen i
bestammelsen. I sitt betdnkande med anledning av regeringens proposition med forslag till
andring av 10 § i grundlagen papekade grundlagsutskottet att de brottsutredningsbaserade
begransningsgrunderna som giller skyddet for hemfrid och skyddet for hemligheten av ett
fortroligt meddelande dr behidftade med obalans nér det géller tolkningen. Grundlagsutskottet
ansag att detta kan atgérdas bara om behovet att &ndra bada dessa begriansningsgrunder
analyseras samtidigt, noggrant och ingdende och dndringen genomfors pa ett séitt som inte far
oforutsedda foljdverkningar. Samtidigt tog utskottet ocksd upp forslaget 1 regeringens
proposition om att begreppet ’utredning av brott” skulle ersdttas med begreppet “bekdmpning
av brott”. Utskottet ansag att om begreppet bekdmpning av brott anvandes, skulle detta leda till
att begransningsklausulen fokuserades mer pa forebyggande av brott 4n pa utredning av brott
(GrUB 4/2018 rd).

I tolkningspraxis har begreppen “utredning av brott” och “undersékning av brott” haft i stort
sett samma innebdrd (GrUU 2/1996 rd). I den svensksprakiga lagtexten i 10 § anvénds redan
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orden "utredas” (3 mom.) och "utredning” (4 mom.). Med stdd av den begransningsgrund som
géller utredning av brott har det ocksé kunnat foreskrivas om befogenheter for att forhindra och
avsloja brott (GrUU 67/2010 rd). Enligt tolkningspraxis kan uttrycket “’for att brott skall kunna
utredas” pa rent sprakliga grunder forstds sa att det avser endast redan begangna brott. I
praktiken &r det dock inte mojligt att dra en exakt grians enligt gdrningsogonblicket. Manga brott
ar av sddan typ att det inte &r mojligt att utreda dem om det over huvud taget inte uppdagas att
ett brott har begatts. Detta kan i sin tur kriva att man pa forhand forbereder sig pé att ett brott
kommer att begés (GrUU 2/1996 rd, s. 2/I). Saledes har man i tolkningspraxis kunnat anse att
undersokning och utredning av utredning av brott omfattar ocksé atgirder som vidtas med
anledning av en konkret, specificerad misstanke om brott, 4ven om brottet &nnu inte har natt
stadiet for en fullbordad gérning (GrUB 4/2018 rd, GrUU 5/1999 rd, GrUU 2/1996 rd, jfr GrUU
11/2005 rd.) I tolkningspraxis har som utredning eller undersdkning av brott &ven betraktats
avsldjande av brott i situationer dér ett brott kan antas ha begatts (GrUU 67/2010 rd). Med en
konkret, specificerad misstanke om brott har i tolkningspraxis avsetts en grundad misstanke om
att en bestdmd person har gjort sig skyldig till en straffbar giarning som uttryckligen nimns i
den bestimmelse dir det foreskrivs om befogenheten (GrUU 5/1999 rd, GrUU 2/1996 rd).
Grundlagsutskottets tolkningspraxis har beskrivits utforligare ovan i avsnitt 2.4.

Forslagets avsikt ér inte att dndra eller bredda begriansningsgrundens rickvidd i férhallande till
hur den har tolkats i grundlagsutskottets praxis. Férhindrandet av brott dr inte avsett att vara en
ny begransningsgrund, utan med detta tilligg dndras ordalydelsen i den begriansningsgrund som
redan géller utredning och undersdkning av brott sd att den motsvarar tolkningspraxis. I
overensstimmelse med géllande tolkningspraxis ska begrinsningsgrunden &ven innehalla
mdjlighet att infora bestimmelser om &tgérder som ar nddvéndiga for avslgjande av brott. Med
stod av begransningsgrunden kan inte heller hirefter foreskrivas om andra befogenheter dn
saddana som ar kopplade till en konkret och specificerad misstanke om brott.

Till 3 och 4 mom. i paragrafen foreslas fogas en begrinsningsgrund som gor det mojligt att
begrinsa skyddet for hemfrid och skyddet for hemligheten i fraga om fortroliga meddelanden
for att inhdmta information i syfte att beké&mpa allvarlig brottslighet som allvarligt hotar
individens eller samhillets sdkerhet. De géllande bestimmelserna om begrinsningsgrunderna
for  utredning och undersékning av brott infordes till en bdrjan i samband med
grundrittighetsreformen 1995. I synnerhet hoten fran organiserad brottslighet har sedermera
blivit allvarligare och de utvecklas allt snabbare. For att hoten i denna fordndrade situation ska
kunna avviérjas effektivt, maste man i bredare utstrackning &n hittills kunna inhdmta information
om verksamheten inom den organiserade allvarliga brottsligheten, dven med anvéndning av
sddana metoder for informationsinhdmtning som ingriper i skyddet for hemligheten av
fortroliga meddelanden och skyddet for hemfrid.

Det foreligger ett vigande samhaélleligt behov att bekdmpa allvarlig brottslighet. Den foreslagna
nya begriansningsgrunden mojliggor lagstiftning om befogenheter genom vilka information om
allvarlig kriminalitet kan inhdmtas under forutsattningar som &r vidare dn de nuvarande, pa basis
av hot och betrdffande en bredare personkrets (hotbaserad krlmlnalunderrattelsemhamtnmg)

Andringen syftar till att gora det mojligt att foreskriva om befogenheter som innebdr ingrepp i
skyddet for hemfrid och hemligheten av fortroliga meddelanden, sa att information i
foregripande syfte kan inhdmtas i syfte att bekdmpa allvarlig brottslighet pa ett sitt som inte &r
kopplat till villkoret i géllande 10 § i grundlagen om att en brottutredningsbaserad begransning
maste grunda sig pé en konkret och specificerad misstanke om brott.

Med stod av den nya begransningsgrunden ska information kunna inhdmtas om allvarlig
brottslighet. Foremél for informationsinhdmtningen &r i praktiken olika slags kriminella
organisationer och verksamheten i dessa. Begransningsgrunden giller inte endast de
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traditionella formerna av organiserad brottslighet, utan &ven brottsliga nitverk som &r
organiserade pa nigot annat sitt. [ allménhet ska begransningsgrunden kunna gilla en enskild
persons handlande endast i det fall att han eller hon medvetet handlar som en del av en kriminell
organisation. Information ska fi inhdmtas bade om organisationens struktur, sdésom om de
personer som &r verksamma dédr och deras roll i organisationen, och om de brott som
organisationen planerar. I sista hand syftar inhdmtningen av informationen till att bekdmpa den
allvarliga brottslighet inom vilken de brott begas som till sin karaktir och klandervérdhet ar de
allvarligaste. Med stod av begrinsningsgrunden ska det vara mojligt att genom lag foreskriva
om befogenheter som ingriper 1 skyddet for hemfrid och hemligheten av konfidentiella
meddelanden. Aven om begriansningsgrunden géller inhdmtande av information om
brottslighet, ska det i lagstiftningen om befogenheterna foreskrivas om de forutsittningar under
vilka anvindningen av befogenheterna att inhdmta information kan riktas mot personer som har
anknytning till enskilda kriminella organisationer.

Begrinsningsgrunden innehéller bade attribut som hénfor sig till hur allvarligt hotet dr och
attribut som hanfor sig till hur allvarlig brottsligheten dr. Med hot avses i1 bestimmelsen en
skadebringande héndelse eller ett skadebringande utvecklingsforlopp som éar en foljd av
allvarlig brottslig verksamhet, men trots detta inte nddvéndigtvis fororsakar allvarlig fara for
individens eller samhdllets sékerhet. Begreppet hot syftar pa ett utvecklingsforlopp av osdkrare
karaktir an omedelbar fara och till en tidsmassigt avldgsnare skadebringande hindelse. Nar det
1 begridnsningsgrunden forutsitts att det ska vara fragan om ”allvarligt hot” begrinsar
forutsédttningen saledes tillimpningsomradet till sddana hot vilkas skadebringande
utvecklingsforlopp, om de skulle konkretiseras som brott, skulle fa exceptionellt allvarliga
foljder och om vilka information inte kan inhdmtas utan att man avstar fran att forutsitta att de
maste vara frdgan om en konkret och specifik brottsmisstanke. Ett hot kan betraktas som
allvarligt ocksa pa den grunden att det ar forknippat med omfattande konsekvenser.

I lagstiftningen om befogenheterna ska som forutséttning for anvindning av befogenheterna
foreskrivas att det finns tillrickliga skél att anta att det inom organisationen férekommer
verksamhet som med fog kan forvintas konkretiseras i allvarliga brott. Séledes forutsétter
begransningsgrunden att befogenheterna till hotbaserad kriminalunderrittelseinhdmtning
begrinsas uteslutande till de allra allvarligaste hoten och allvarligaste formerna av kriminalitet.
Tillimpningsomradet skulle komma att omfatta &tminstone de allvarligaste hoten mot en
persons liv, hilsa eller frihet samt hot mot samhéllets verksamhet och kollektiva intressen,
sasom réttsstaten, demokratin, den offentliga ekonomin och miljon.

Hotet ska &ven till sin karaktir vara sadant att det hotar individens eller samhéllets sékerhet.
Motsvarande avgrinsning anvinds i gillande 4 mom. i den begransningsgrund som uttrycks i
orden ” vid utredning av brott som &dventyrar individens eller samhillets sdkerhet eller
hemfriden”. 1 grundlagens tolkningspraxis har som brott som &dventyrar individens eller
sambhéllets sdkerhet eller hemfriden betraktats till exempel narkotikabrott, grova véldsbrott,
lands- och hogforrdderibrott, krigsforbrytelser, brott mot méanskligheten och de allvarligare
girningsformerna av allménfarliga brott, de allvarligaste brott mot friheten samt nagra grova
girningsformer av terrorism och milj6forstoring (GrUU 26/2025 rd). Begreppet har i allménhet
inte ansetts omfatta brott dar foremaélet for brottet uteslutande dr egendom. Pa motsvarande sétt
kan den nya begriansningsgrunden anvéndas till att inhdmta information om brottslighet inom
vars ram det med fog kan antas att det pa ett organiserat sétt planeras och begés brott av ovan
ndmnt slag i1 deras allvarligaste gdrmingsformer. Det kan vara fragan om till exempel grova
valdsbrott, sdsom om en sammanslutning som i nétet planerar massmord, eller om ett kriminellt
nitverk i vilket det begés grova narkotikabrott, till exempel genom att i stor skala importera och
sélja narkotiska medel.
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Aven en kriminell organisation som har anknytning till lands- eller hdgforrideribrott eller
terrorism ska kunna vara féremal for inhdmtning av information. Med stdd av befogenheter om
vilka har foreskrivits 1 lag med stéd av begrdnsningsgrunden betriffande
underréttelseinhdmtning i géllande 10 § 4 mom. i grundlagen kan séddan verksamhet &ven bli
foremal for underréttelseinhdmtning av myndigheter som utdvar civil underréttelseinhdmtning,
varfor det dr viktigt att varje myndighets befogenheter regleras exakt i lagstiftningen om
befogenheterna.

Nodvandighet ska pa motsvarande sétt som hittills enligt 10 § 3 och 4 mom. i grundlagen vara
en forutsittning for att skyddet for hemfrid och skyddet for fortroliga meddelanden ska fé
begransas. Detta fOljer dven av de allménna forutsittningarna for begrénsning av de
grundldggande fri- och rittigheterna. Nodvandighet innebér att en begransning ér tilldten endast
om ett godtagbart syfte (inhdmtande av information om sidan brottslighet som avses i
bestammelsen) inte kan uppnas genom metoder som inte innebér ett lika stort intrang i skyddet
for hemfrid och hemligheten av fortroliga meddelanden. Nodvéndighetskriteriet innebar ett krav
pa att ingrepp i ovan nimnda grundldggande fri- och réttigheter ska inriktas sa exakt som mojligt
och vara sa begrinsade som mojligt. En typisk situation som avses i bestimmelsen ar att
befogenheterna till informationsinhdmtning riktas mot personer som man vet att dr engagerade
i organiserad brottslig verksamhet. Nir begrédnsningen tillats for inhdmtning av information om
brottslig verksamhet dr begriansningsgrunden inte kopplad till en enskild misstanke om brott,
varfor det inom ramen for denna begransningsgrund i och for sig &r mojligt att foreskriva om
befogenheter att begrénsa en persons skydd for hemfrid eller for hemligheten av ett fortroligt
meddelande om personen har koppling till den brottslighet som man vill bekdmpa, dven om
personen inte sjélv skulle vara foremal for en uttrycklig misstanke om brott. Eftersom
begransningen enligt bestimmelsen méste vara nddvéndig, bor personens koppling till den
brottslighet som man vill bekdmpa vara konkret och pévisbar och det méste kunna motiveras
varfor befogenheterna riktas mot honom eller henne. For att sédkerstdlla detta maste
forutséttningarna for tillimpningen av bestimmelsen genom noggrant avgransade bestimmelser
ilag (jfr GrUU 35/2018 rd s. 18 och GrUU 36/2018 rd, s. 20). Betydelse vid bedomningen av
begrénsningens proportionalitet har bland annat hur néra koppling och vilken art av koppling
personen har till den brottsliga verksamhet som ligger till grund for begrédnsningen (jfr. domen
Szabo och Vissy mot Ungern, 12.1.2016, punkterna 67 och 89; domen Tele2 Sverige, C-203/15
och C-698/15, punkt 119; domen Prokuratuur, C-746/18, punkt 50). Med tanke pa
proportionalitetsprincipen har det ocksa betydelse hur allvarligt och omfattande ingreppet i den
grundldggande fri- och réttigheten skulle vara och, & andra sidan, hur allvarligt det hot &r som
man forsoker avvirja genom att anvinda befogenheten.

Med stdd av de foreslagna 3 och 4 mom. ska det hirefter vara mojligt att genom lag infora
bestimmelser om sddana befogenheter for kriminalunderréttelseinhdmtning som begrinsar
skyddet for hemfrid och hemligheten av fortroliga meddelanden. Nér det i lag foreskrivs om
befogenheterna, ska de vara forenade med en hog tillimpningstroskel, som ska utformas med
beaktande av den i bestimmelsen inskrivna sirskilda forutséttningen att begrdnsningen ska vara
nddvéndig, de allmédnna forutséttningarna for ingrepp i de grundldggande fri- och réttigheterna
som foreskriver att ingreppen ska vara proportionella och kdrnomrédet for de grundldggande
fri- och réttigheter ska skyddas, samt den betydelse som skyddet for hemfrid och skyddet for
hemligheten av ett fortroligt meddelande har som centrala element i skyddet for privatlivet.

Den nya, i 3 mom. foreslagna begrinsningsgrunden gor det mojligt att genom lag infora
bestammelser om befogenheter som ingriper i skyddet for hemfriden. I en siddan lagstiftning
maste man kunna motivera nddvindigheten av varje befogenhet och den begrinsning som den
medfor for den grundlidggande réittigheten. Enligt den géllande lagstiftningen har polisen olika
slags befogenheter i syfte att forhindra och avsldja brott. Befogenheterna har avgrénsats och
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graderas enligt djupet av ingreppet i skyddet for hemfrid. I lagen har man gjort till exempel
tackoperationer och bevisprovokation genom koép mdjliga i bostdder, men endast forutsatt att
tilltradet till bostaden eller vistelsen dir sker med aktiv medverkan av den som anvinder
utrymmet som bostad. Teknisk avlyssning och optisk observation kan riktas mot ett utrymme
som anvinds for stadigvarande boende endast om det &r nddviandigt for att en polisatgérd tryggt
ska kunna vidtas eller sddan 6verhéngande fara avvérjas som hotar den persons liv eller hilsa
som vidtar atgérden eller den persons liv eller hélsa som ska gripas eller skyddas. Systematisk
observation och fortidckt inhdmtande av information dr forbjuden i ett utrymme som anvénds
for stadigvarande boende. Huruvida det ska foreskrivas om sddana befogenheter for
bekdmpning av allvarlig brottslighet ska bedomas med hénsyn till bland annat nddvéndighets-
och proportionalitetsprincipen. Betydelse vid bedomningen har att begriansningen inte ar
kopplad till ndgon konkret eller specifik misstanke om brott. Dessutom ska det beaktas till
vilken grad begrinsningen ingriper i den grundlidggande fri- eller rattigheten och om den har
konsekvenser dven for utomstdende, till exempel for familjemedlemmar. Riktade mot ett
utrymme som anvinds for boende av permanent natur kan en del av de befogenheter som till
sin typ dr observation, sdsom teknisk avlyssning (bostadsavlyssning) och teknisk observation (i
en bostad) anses innebéra att sirskilt djupt ingrepp i skyddet for hemfrid (jfr LaUB 8/2013 rd s.
4-5), varfor det med hénsyn till nddvéndighets- och proportionalitetsprincipen kan anses
mojligt att i lag foreskriva om befogenheter att anvéinda dem endast om den information som
inhdmtas med hjilp av dem kan fOrvédntas ha exceptionellt viktig betydelse. Sarskilt vid
tackoperationer har d&ven kriminalunderréttelseinhdmtningens kontinuitet och tryggandet av den
persons liv och hélsa som inhdmtar informationen betydelse vid bedomningen av om
anvindning av befogenheterna kan motiveras.

Den nya i 4 mom. foreslagna begriansningsgrunden gor det mojligt att pa motsvarande sétt i lag
foreskriva om ingrepp i skyddet for fortroliga meddelanden. Enligt de géllande bestimmelserna
har polisen befogenheter att for forhindrande och avsldjande av brott anvénda bland annat
teleavlyssning, teledvervakning, inhdmtande av basstationsuppgifter och teknisk avlyssning.
Anvéndningen av dessa befogenheter dr i lagen bunden till brottsrubriker eller straffskalor.
Huruvida det ska foreskrivas om sadana befogenheter for bekdmpning av allvarlig brottslighet
ska bedomas med hénsyn till bland annat nddvindighets- och proportionalitetsprincipen.
Troskeln for att begransningen av den grundlidggande rittigheten ska vara godtagbar &r hogre
da begransningen inte dr kopplad till nagon konkret eller specifik misstanke om brott. Dessutom
ska graden av ingreppet i den grundldggande fri- eller rittigheten beaktas. Inte ens bekdmpning
av allvarlig kriminalitet kan betraktas som ett sddant intresse att det pa basis av den skulle vara
mojligt att foreskriva om befogenheter som underréttelseinhdmtning om datatrafik eller om
odifferentierad insamling av uppgifter (jfr domen Commissioner of An Garda Siochéana, C-
140/20, punkterna 56, 63 och 65). Grundlagsutskottet har i samband med att géllande 10 § 4
mom. i grundlagen och underrittelselagstiftningen stiftades konstaterat att det av det
nddvindighetskrav som ndmns i 10 § 4 mom. i grundlagen och som hor till de allminna
villkoren for att begridnsa de grundlidggande fri- och réttigheterna foljer att ingrepp i
meddelandehemligheten maste vara sa noga inriktade och avgrinsade som mojligt (GrUU
35/2018 rd s. 12). Separat fran detta konstaterade utskottet att 10 § 4 mom. i grundlagen inte
mojliggdr  allmén, oriktad och heltickande Overvakning av  datatrafiken i
underréttelseverksamheten (GrUB 4/2018 rd s. 8). Den foreslagna nya begransningsgrunden
kommer saledes inte att ge mojlighet att foreskriva om en sddan befogenhet som befogenheten
till underrittelseinhdmtning avseende datatrafik.

Nodviandighetskriteriet i bestimmelserna och begransningsgrundens exceptionella karaktér ska
pd adekvat sétt beaktas i lagstiftningen om befogenheterna, till exempel genom att for
befogenheterna stilla ett motiveringskrav, en tillrackligt hog troskel for tillimpningen av
bestammelserna eller tillrackligt hoga krav pa forvintat resultat. I bestimmelser pa nivan for
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vanlig lag ska foreskrivas om specificering av befogenheterna, forutsittningarna for anvéindning
av dem samt om principer som ska iakttas vid anvéndningen av dem. I en sddan reglering av
befogenheterna ska dven tas hénsyn till de allménna forutsittningarna for begridnsning av
grundldggande fri- och réttigheter samt till internationella manniskorattsforpliktelser.

Det ska inte vara mgjligt att genom lag ge vilken som helst myndighet som skoter uppgifter
inom brottsbekdmpning befogenheter att inhdmta information om allvarligt hot om allvarlig
brottslighet, utan informationsinhdmtningen ska genom lag kunna uppdras at de myndigheter
som sorjer for bekdmpningen av allvarlig brottslighet. Inhdmtningen av information om
allvarlig brottslighet bor ocksé avgrinsas nar det géiller for vems bruk uppgifterna far inhdmtas.
Informationen ska inhdmtas for att i ett lagstadgat uppdrag anviandas av myndigheter som sorjer
for bekdmpningen av brottslighet som allvarligt hotar en individs eller samhillets sékerhet. Den
myndighet som utovar befogenheterna bor ha tillricklig kdinnedom om allvarlig brottslighet,
anvindning av hemliga metoder for inhdmtning av information och om skyddet for
grundldggande fri- och rattigheter. Nér det foreskrivs om befogenheter ska det beaktas att det
med tanke pa effektiv dvervakning av kriminalunderrittelseinhdmtningen har betydelse hur stor
den skara myndigheter &r som med stdd av bestimmelserna skulle komma att ha de
befogenheter som ar forenade med kriminalunderréttelseinhdmtning.

Den nya begriansningsgrunden ska kunna tillimpas endast till den del som det ar frigan om
inhdmtning av information om sadan allvarlig brottslighet som allvarligt hotar individens eller
samhdllets sdkerhet. De gillande begriansningsgrunderna, som géller konkreta och specificerade
brott, kommer fortfarande att vara tillimpliga. Med stdd av dem ska det vara mojligt att
foreskriva om sédana befogenheter for brottsutredning som gor det majligt att vidta atgarder for
att forhindra ett konkret och specifikt brott, &ven om brottet 4nnu inte har néatt stadiet for en
fullbordad girning. Eftersom den foreslagna begridnsningsgrunden, som géller bekdmpning av
allvarlig brottslighet, gor det mojligt att foreskriva om befogenheter att inhdmta information pa
mindre specificerade och vidare grunder dn de gillande begriansningsgrunderna, ska det genom
exakta och noggrant avgrinsade bestimmelser i vanlig lag foreskrivas om forhallandet mellan
kriminalunderrittelsebefogenheter och brottsundersokningsbefogenheter. Det ska inte vara
mojligt att genom att anvénda kriminalunderréttelsebefogenheter kringgé den forutséttning som
giller begriansningsgrunderna vid undersokning av brott, ndmligen att befogenheten ska grunda
sig pa en konkret och specificerad misstanke om brott (jfr (GrUU 99/2022 rd, stycke 12).

Nar lagarna om befogenheterna for civil och militdr underrittelseverksamhet skulle stiftas
betonade grundlagsutskottet hur underrittelseverksamhet till sin natur skilde sig fran
bekédmpning av brott och undersokning av brott och ansag med hinsyn dartill att det sarskilt
skulle sdkerstéllas att regleringen om underrittelseverksamhet inte skulle 6ppna mdjligheter att
utnyttja underrittelseverksamheten for att kringgd polislagens bestdammelser om hemliga
metoder for inhdmtande av information eller tvangsmedelslagens bestimmelser om hemliga
tvangsmedel (GrUU 35/2018 rd, GrUU 36/2018 rd och GrUU 26/2025 rd). Den hotbaserade
kriminalunderrittelseinhdmtningens forhallande till forhindrande och undersdkning av brott dr
inte till alla delar jamforbar med den civila och militdra underrittelseverksamhetens forhallande
till bekdmpning och undersékning av brott, eftersom ett av kriminalunderrittelseverksamhetens
syften &r att inhdmta information for att férhindra brott. Med medverkan av grundlagsutskottet
har det i lagen inforts bestimmelser om hur verskottsinformation som inhdmtats genom saddana
hemliga informationsinhdmtningsmetoder om vilka Dbestdims 1 polislagen och
tvangsmedelslagen fér anvéndas for forhindrande av brott, riktning av polisens verksamhet och
utredning som stdd for att en person dr oskyldig. Né&r det giller utredning av brott &r
utgdngspunkten den att all 6verskottsinformation som man fatt genom anvindning av ett i och
for sig lagligt tvdngsmedel inte utan begrinsning far anvéndas for utredning av vilket som helst
brott. Anvindning av dverskottsinformation kan dock under vissa forutséttningar vara tillaten
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1 storre utstrackning om det ér fragan om ett tillrdckligt allvarligt brott (GrUU 32/2013 rd och
GrUU 35/2018 rd). Det kan anses mojligt att information som inhédmtats genom hotrelaterad
kriminalunderrittelseinhdmtning far anviandas for avvérjning av kriminellt hot, forhindrande av
brott, inriktning av laglighetstillsynsmyndigheternas verksamhet och som stod for att visa att en
person dr oskyldig samt for att avvirja fara och skada, om bestimmelserna som helhet uppfyller
proportionalitetsprincipens krav.

Nér den begriansningsgrund som géller militdr verksamhet och nationell sékerhet infordes i 10
§ 4 mom. betonade grundlagsutskottet vikten av starka réttssdkerhetsgarantier samt bred och
effektiv tillsyn dver utdvningen av befogenheterna samt att tillimpningen ska vara avgrinsad
pa lampligt sitt, eftersom det ror sig om en exceptionell begransningsgrund som inte bygger pé
att verksamheten ska vara brottslig och som séaledes blir tillaimplig ocksé i fall dér det inte géar
att peka pa négon konkret och specificerad misstanke om brott varken i
informationsinhdmtningsfasen eller i 6vrigt (GrUB 4/2018 rd, s. 8 samt GrUU 35/2018 rd, s. 30
och GrUU 36/2018 rd, s. 35).

Enligt grundlagsutskottets uppfattning, som uttrycktes i samband med reformen av de
grundldggande fri- och réttigheterna, ska man vid begransning av de grundlédggande fri- och
rattigheterna se till att det finns adekvata rattsskyddsarrangemang (GrUB 25/1994 1d, s. 5).
Réttsskyddskravet gor att det ar klart att niar det genom bestdmmelser pd niva av vanlig lag
foreskrivs om nya befogenheter, ska det i bestimmelserna sorjas for tillrackliga rattskydds- och
tillsynsarrangemang. Enligt de géllande bestdmmelserna forutsétts domstolstillstand for
anviandning av flera av de hemliga befogenheterna for inhdmtning av information pé
brottsrelaterade grunder eller for inhdmtning av underréttelseinformation. Domstolsforfarandet
finns for att forhindra missbruk av befogenheterna.

For att tillrackliga rattsskydds- och tillsynsarrangemang ska kunna garanteras, maste i
lagstiftningen foreskrivas dven om andra till forfarandet kopplade garantier, till exempel
skyldighet att underritta foremalet for informationsinhdmtningen, den enskilda individens
mojlighet att utnyttja sérskilda réttsskyddsmedel och skyldighet att dokumentera anvéndning av
befogenheterna samt begrinsningar i anvéindningen av den information som inhdmtas genom
befogenheterna eller andra sddana begrénsningar i rétten att inhdmta information vilka har som
syfte att skydda grundldggande fri- och rittigheter (om kéllskyddet, se GrUU 30/2025 rd). Ett
forhandstillstdind av domstol kan inte ersitta efterhandskontrollen, eftersom den som ar foremal
for atgérden inte kan delta i det beslut som fattas pa forhand (GrUU 35/2018 rd och GrUU
36/2018 rd). Till den del som ett normalt forfarande med dndringssdokande hos domstol till f61jd
av sakens natur inte kommer i frdga, dr det nodvindigt att skapa trovérdiga ersittande
rattsskyddsgarantier (GrUU 36/2018 rd).

I kriminalunderrattelseverksamheten accentueras behovet att sdkerstilla fungerande
rattssdkerhetsmekanismer samt effektiv och dndamalsenlig tillsyn (GrUU 35/2018 rd s. 13 och
GrUU 36/2018 rd s. 14). Detta beror pa att den foreslagna grundlagséndringen gor det mdjligt
att genom lag infora nya slag av myndighetsbefogenheter, men ocksa pa att de befogenheter
som dndringsforslaget mojliggor till f6ljd av kriminalunderréttelseverksamhetens sirdrag kan
komma att fi annan inriktning &n de nuvarande brottsrelaterade hemliga metoderna for
underréttelseinhdmtning. Aven ménniskoréttsforpliktelser och Europeiska unionens
rittsordning forutsitter effektiv och oberoende tillsyn nér befogenheter som innebér ingrepp i
skyddet for fortroliga meddelanden anvénds (till exempel Centrum for Réttvisa mot Sverige,
25.5.2021 och Big Brother Watch mot Forenade kungariket, 25.5.2021). Niar lagar som
innehéller nya bestimmelser om befogenheter stiftas, ska det ses till att en effektiv och
oberoende laglighetstillsyn ordnas. For den civila och militdra underrittelseverksamhetens
vidkommande har en sadan tillsyn ordnats genom att en
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underréttelsetillsynsombudsmannainstitution har inréttats. Aven
kriminalunderrittelseinhdmtningen ska forenas med extern, oberoende laglighetstillsyn. De som
utovar laglighetstillsyn ska anvisas tillrdckliga resurser och starka befogenheter att vid behov
ingripa i kriminalunderrittelsemyndigheternas verksamhet for att s& skydda individens réttsliga
stillning och de grundldggande fri- och rattigheterna samt sékerstilla att verksamheten &r
lagenlig.

Paragrafens 3 mom. foreslas ocksé &ndras sa att det genom lag ska vara mojligt att foreskriva
om nddvindiga atgirder som stracker sig till omradet for hemfriden dven for inhdmtande av
information om militdr verksamhet eller sidan annan verksamhet som allvarligt hotar den
nationella sdkerheten. Den nya begridnsningsgrunden ska vara motsvarande som den som redan
finns i paragrafens 4 mom. och &r avsedd att tolkas pad samma sétt (se RP 198/2017 rd. s. 35—
40, GrUB 4/2018 rd). Med militdir verksamhet avses i bestimmelsen sdledes militéirt
organiserade truppers verksamhet eller verksamhet i anslutning till militdra maktmedel, sdsom
bevipning och militdrmateriel, eller annan med dessa jimforbar verksamhet som bedrivs av
trupper som anvénder sig av militdr styrka. Det kan vara frigan om bade statlig och icke-statlig
verksamhet (se RP 198/2017 rd s. 35-36). Inhdmtningen av information omfattar kartliggning
och overvakning av externa militédra dtgirder som riktar sig mot Finland (RP 198/2017 rd s. 36).
Det handlar till exempel om att folja utvecklingen av den militdra verksamhet som é&r av
betydelse med tanke pa Finlands sékerhetsmiljo i syfte att skapa en lagesbild. Uttrycket omfattar
bland annat kontinuerlig informationsinhdmtning om utvecklingen av andra ldnders militdra
kapacitet samt informationsinhdmtning om utlindsk militir underréttelseverksamhet som riktar
sig mot Finlands forsvar. Med nationell sikerhet hdnvisas i bestimmelsen i sista hand till ett
yttre hot om vald som omedelbart eller indirekt riktas mot den kollektiva sidkerheten hos
minniskorna som omfattas av statens jurisdiktion. Ett allvarligt hot mot den nationella
sdkerheten &r typiskt sett en sddan allménfarlig och dirtill ansluten verksamhet som hotar en
stor och oftrutsebar, slumpmaéssigt bestimd méanniskogrupps liv eller hidlsa. Hirmed avses till
exempel annan verksamhet i anslutning till terrorism, véldbejakande radikalisering,
massforstorelsevapen eller d&ventyrande av internationell fred och sékerhet (se RP 198/2017 rd.
s. 36). I den gillande lagstiftningen har som hot mot nationell sikerhet dessutom klassats bland
annat utlindsk underréttelseverksamhet, en frimmande stats verksamhet som kan orsaka skada
for Finlands internationella relationer, ekonomiska intressen eller andra viktiga intressen samt
internationell organiserad brottslighet som allvarligt hotar den demokratiska samhéllsordningen
(5 akap. 3 § (872/2011) i polislagen).

Med stod av den éndrade bestammelsen ska det i fortsdttningen vara mojligt att foreskriva om
befogenheter for civil eller militdr underrittelseinhdmtning som begransar skyddet for hemfrid.
Befogenheterna kan vara befogenheter att i utrymmen som anvénds for boende av permanent
natur utfora tdckoperationer eller platsspecifik underréttelseinhdmtning, teknisk avlyssning,
optisk observation eller teleavlyssning, inhdmtande av information i stéllet for teleavlyssning,
installation av anordningar, metoder eller programvara som anvinds for teleGvervakning,
teknisk avlyssning, optisk observation, teknisk sparning och teknisk observation av utrustning
(GrUU 35/2018 rd, GrUU 36/2018 rd). Nér det i lag foreskrivs om befogenheterna, ska de vara
forenade med en hog tillimpningstroskel, som ska utformas med beaktande av den i
bestimmelsen inskrivna sérskilda forutséttningen att begrinsningen ska vara nddvéndig, de
allménna forutsittningarna for ingrepp i de grundldggande fri- och réttigheterna som foreskriver
att ingreppen ska vara proportionella och kdrnomrédet for de grundldggande fri- och réttigheter
ska skyddas, samt den betydelse som skyddet for hemfrid och skyddet for hemligheten av ett
fortroligt meddelande har som centrala element i skyddet for privatlivet. Riktade mot ett
utrymme som anvinds for boende av permanent natur kan en del av de befogenheter som till
sin typ dr observation, sdsom teknisk avlyssning (bostadsavlyssning) och teknisk observation (i
en bostad) anses innebara ett sarskilt djupt ingrepp i skyddet for hemfrid (jfr LaUB 8/2013 rd s.
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4-5), varfor det med hénsyn till nddvéandighets- och proportionalitetsprincipen kan anses
mojligt att i lag foreskriva om befogenheter att anvéinda dem endast om den information som
inhdmtas med hj%ilp av dem kan forvintas ha exceptionellt viktig betydelse. Sarskilt vid
tackoperationer har dven kriminalunderrittelseinhdmtningens kontinuitet och tryggandet av den
persons liv och hélsa som inhdmtar informationen betydelse vid bedomningen av om
anvéndning av befogenheterna kan motiveras. Nér det géller nationell sdkerhet ska hdnsyn ocksé
tas till forutsittningen i bestimmelsen om att hotet ska vara allvarligt.

Vid tolkningen av begriansningsgrunden ska beaktas vad det i forarbetena till motsvarande
begransningsgrund i 4 mom. (RP 198/2017 rd, s. 3540, GrUB 4/2018 rd) och tolkningspraxis
(GrUU 35/2018 rd, GrUU 36/2018 rd) har konstaterats om bland annat begrdnsningens
nddvindighet, réttsskyddsmekanismer och tillsyn. Motsvarande réttsskyddsarrangemang ska
fogas ocksa till de befogenheter om vilka foreskrivs inom ramen for den foreslagna
begransningsgrunden. I den géllande underréittelselagstiftningen ingar bestimmelser om bland
annat forhandstillstindsforfarande i domstol, oberoende extern tillsyn och parlamentarisk
tillsyn.

Att gora det mojligt att anvénda befogenheter for underrittelseinhdmtning inom ett omrade som
skyddas for hemfrid beddms vara nddvandigt for att inhdmta information om militir verksamhet
och annan sadan verksamhet som allvarligt hotar den nationella sdkerheten, eftersom de
begrinsningar som géller utrymmen som anvénds for boende av permanent natur gér det mojligt
att i privata utrymmen planera och forbereda verksamhet som allvarligt hotar den nationella
sdkerheten samt dér forvara redskap och material som behovs for utforandet av gérningen. I
motsats till verksamhet som sker pa allmén plats gor begrinsningarna det mgjligt for
innehavaren av ett privat utrymme att kontrollera att utomstdende inte kan observera vad som
hénder dédr. Om det inte r mojligt att i utrymmen som skyddas av hemfrid inhdmta information
om militdr verksamhet och verksamhet som allvarligt hotar den nationella sdkerheten, innebér
detta att atgdrder som hanfor sig till forberedelse och genomférande av sddan verksamhet
sannolikt vidtas 1 utrymmen som skyddas av hemfrid, utom rickhall for
informationsinhdmtningsmetoderna. Den foreslagna begransningsgrunden har betydelse dven
med tanke pé sdkerheten for tjdnsteinnehavare i tickoperationer och for informationskéllor som
stoder myndigheternas verksamhet.

8 Ikrafttridande
Det foreslas att lagen trider i kraft sa snart som mojligt.
9 Forhallande till andra propositioner

Som en del av en 6versyn av bestimmelserna om kriminalunderrittelseverksamhet bereds vid
inrikesministeriet en proposition med forslag till sdidana kriminalunderrittelsebefogenheter for
polisen som innebdr ingrepp i skyddet for hemfrid och skyddet for hemligheten av fortroliga
meddelanden. Ett godkédnnande av lagforslagen i den propositionen forutsitter att grundlagen
dndras sd som det foreslas i denna proposition. Inrikesministeriet bereder ocksa en lagreform
om dndring av lagstiftningen om civil underrattelseverksamhet och dversyn av 7 kap. i lagen
om behandling av personuppgifter i polisens verksamhet. Lagreformen genomfors stegvis. Det
sista skedet omfattar beredning av lagforslag genom vilka det ska bli mojligt att inom ramen for
bestimmelserna i grundlagen rikta metoder for underréttelseinhdmtning till utrymmen som
skyddas av hemfrid. Samtidigt bereds dndringar 1 bestimmelserna om militér
underrittelseverksamhet.
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10 Lagstiftningsordning

Propositionen géller dndring av grundlagen. Den ska dirfér behandlas i den ordning som
foreskrivs i 73 § 1 grundlagen.

Riksdagens grundlagsutskott har konstaterat att en beddmning av huruvida grundlagen behover
andras maste utga fran att grundlagen ska vara relativt bestdndig. Grundlagen ligger till grund
for statsordningen och réttsordningen och bor dirfor inte kontinuerligt dndras. Det géller att
vara dterhallsam med &ndringar i grundlagen. Man fér inte borja dndra grundlagen utifrén
dagspolitiska scenarier och inte heller om det rubbar de konstitutionella grundldsningarnas
stabilitet eller grundlagens funktion som stats- och rittsordningens fundament. A andra sidan
maste man se till att grundlagen ger en riktig bild av systemet for statligt maktutévande och
grunderna for en enskild persons réttsliga. Eventuella dndringsbehov bor dvervéigas noggrant
och de dndringar som beddms vara nddvéndiga beredas grundligt utifrdn en bred debatt i strdvan
efter samsyn (GrUB 4/2018 rd, s. 3, GrUB 10/2006 rd, s. 2-3, GrUB 5/2005 rd, s. 2/1).

Enligt 73 § 1 mom. i grundlagen ska forslag om dndring av grundlagen eller om avgriansade
undantag frdn grundlagen i den andra behandlingen med flertalet roster godkdnnas att vila till
det forsta riksmote som halls efter foljande riksdagsval. Forslaget ska dd godkinnas med
oforindrat sakinnehll i plenum i en enda behandling genom ett beslut som fattas med minst tva
tredjedelar av de avgivna rosterna. Enligt 73 § 2 mom. kan ett i 1 mom. avsett forslag dock
forklaras bradskande genom ett beslut som fattas med minst fem sjéttedelar av de avgivna
rosterna. Forslaget ldmnas da inte vilande och det kan godkinnas med minst tva tredjedelar av
de avgivna rdsterna.

Grundlagsutskottet har med tanke pd grundlagens relativa bestdndighet och statsrittsliga status
ansett att det dr viktigt att Andringar i texten i grundlagen behandlas enligt huvudregeln, det vill
sdga i normal grundlagsordning enligt 73 § 1 mom. Forfarandet enligt 73 § 2 mom., dir forslaget
forklaras bradskande, bor enligt utskottet inte anvindas om det inte finns ett exceptionellt
tringande behov av att snabbt dndra grundlagens lydelse (GrUB 5/2005 rd, s. 6). Utskottet har
ocksé sett det som mycket viktigt att den bradskande behandlingsordningen inte utnyttjas annat
dn i tvingande situationer och att behandlingen av grundlagséndringar sker i normal ordning
ocksé i1 praktiken (GrUB 10/2006 rd, s. 6). Forfarandet enligt 73 § 1 mom. i grundlagen
mojliggdr offentlig debatt om grundlagséndringar infor normala riksdagsval, sé att viljarna
genom att anvinda sin rostritt far delta i forfarandet for att dndra grundlagen (GrUB 4/2018 rd).

Att bradskande forfarande &r exceptionellt framhévs enligt grundlagsutskottet i och for sig av
det hoga kravet pa kvalificerad majoritet. Brddskande forfarande kan inte tillimpas om det i
riksdagen inte rader en bred samsyn péa behovet av och innehallet i grundlagsdandringen (GrUB
4/2018 rd). I sitt betdnkande med anledning av forslaget till &ndring av 10 § 1 grundlagen ansag
grundlagsutskottet att med beaktande av det som stér i propositionen, utlatandena fran de andra
utskotten och dvriga sakkunnigutredningar som grundlagsutskottet fatt kunde man ténka sig att
det nu undantagsvis fanns ett tringande behov av att tillimpa bradskande forfarande.
Grundlagsutskottet drog slutsatsen att det inte fanns ndgot absolut konstitutionellt hinder for att
undantagsvis behandla undantagslagen och preciseringar av den i bradskande ordning enligt 73
§ 2 mom. i grundlagen, om kravet pa fem sjattedelar av de avgivna rosterna uppfylldes i enlighet
med bestdmmelsen. Trots detta framlade grundlagsutskottet inte nigot forslag enligt 53 § 5
mom. i riksdagens arbetsordning om att forklara lagforslaget bradskande. Enligt utskottets
betidnkande understryker detta kombinerat med utskottets tidigare praxis att normalt forfarande
enligt 73 § 1 mom. i grundlagen hirefter tillimpas nir grundlagen ska édndras, vilket ar
huvudregeln enligt utskottets vedertagna praxis (GrUB 4/2018 rd). Riksdagens plenum
godkénde slutligen propositionen (RP 198/2017 rd) i bradskande ordning.
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Sakerhetsmiljon i Finland borjade under 2010-talet forsdmras och denna utveckling har dérefter
kontinuerligt fortsatt. Inverkande faktorer behandlades redan i ovan ndmnda proposition av
regeringen i ljuset av de utvecklingsforlopp som da kunde skdnjas. Dérefter har situationen
forsdmrats snabbt och p&d manga olika omrdden. Rysslands anfall pa Ukraina har haft
fundamentala verkningar for Finland och dess ndromraden och for deras sikerhet. Dessutom
forsvagar den senaste tidens snabba och ofrutsebara fordndringar i den globala sdkerhetsmiljon
langvarigt vér sékerhetsmiljo pa ett sitt som betonar betydelsen av nationell beredskap och
handlingsformaga.

Enligt statsradets utrikes- och sdkerhetspolitiska redogdrelse (Statsradets publikationer
2044:33) bedrivs Finlands utrikes- och sdkerhetspolitik 1 en allvarlig och svarforutsiagbar
omviérld. Till de traditionella militéra hoten har lagts hotet om hybridpaverkan och bredspektrig
paverkan, vilka behandlas bland annat i Statsradets forsvarsredogorelse (Forsvarsministeriets
publikationer 2024:5). Sedan redogorelserna publicerades har den finska sékerhetsmiljon snabbt
fortsatt att forsdmras och osdkerheten och oberdkneligheten i anslutning till detta har okat
synnerligen kraftigt. De snabba och branta fordndringarna i det internationella sdkerhetslaget
och den stidndiga osdkerhet som &r forknippad med dem skapar mojligheter for savil statliga
som icke-statliga hotgenererande aktdrer att utnyttja dem for verksamhet som allvarligt hotar
den nationella sidkerheten. I denna verksamhet &r det mojligt att pa bred front och planméssigt
anvinda sig av att det finns omrédden som inte omfattas av lagstiftningen om civil och militar
underréittelseinhdmtning.

Hybridpaverkan, bredspektrig péverkan samt Okningen av sdkerhetsmiljons allménna
oberédknelighet krdver ocksa att det inte mellan uppgiftsomradet for de civila och militdra
underrittelsemyndigheterna och uppgiftsomradet for myndigheterna for inre sékerhet uppstar
luckor som fientliga krafter kan utnyttja. Genom att gora hotbaserad underrittelseinhdmtning
mojlig genom lagforbehall 1 10 § 3 och 4 mom. i grundlagen, kan det om myndigheternas
befogenheter foreskrivas pé ett sadant sétt att i kritiska berdringspunkter myndigheternas
uppgiftsomraden pa ett behdrskat och med tanke pa den totala sdkerheten optimalt sétt
Overlappar varandra och sd svarar pad de ovan beskrivna, redan intridffade, pagéende och
forutsebara fordndringarna i verksamhetsmiljon.

Pa motsvarande séitt som den allménna sdkerhetssituationen har situationen i frdga om
organiserad och annan allvarligare brottslighet utvecklats och star i berad att snabbt utvecklas i
samre riktning. Bakgrunden till denna fordndring ar sérskilt den att den allvarliga brottslighetens
internationalisering har medfort en okning av den organiserade brottsligheten och gjort
valdsamma beteendemodeller allménnare. Man beddmer att den organiserade brottsligheten i
framtiden kommer att vara allt svéarare att identifiera, nitverksbaserad, multinationell och
yrkesmassig. Det har ocksd péapekats att savél internationella som nationella grupper inom
organiserad brottslighet samt gatugéng fortsétter att rekrytera ungdomar for bland annat
vapenvaldsdad. Samtidigt minskar den i Finland verksamma organiserade brottslighetens
”avstand” till internationella aktdrer och den internationella organiserade brottslighetens know-
how och dess kontakter &r lattare och snabbare tillgéngliga &n tidigare.

Fordndringen har observerats vara mycket snabb och olika icke-dnskade internationella
utvecklingsforlopp kommer antagligen att na Finland snabbare dn tidigare. Situationen i de
andra nordiska ldnderna har visat hur viktigt det &r att forsoka bekdmpa skadliga
utvecklingsforlopp redan pé forhand, da sannolikheten att lyckas &r betydligt hogre &n i ett
senare skede.

I de fenomen som behdver bekdmpas kan det vara fraigan om nya sétt att bega brott, nya
synnerligen farliga narkotiska medel eller till exempel om att de internationella kriminella
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organisationer som anses vara de allra farligaste har verksamhet som stricker sig till Finland.
Nér de nyaste skadligaste kriminella foreteelserna nar Finland, véntas de ha en snabb och
betydande inverkan pa brottslaget och dessutom ha direkta konsekvenser for den allmidnna
ordningen och sidkerheten. Dessutom forsdmras dven utomstaendes sdkerhet genom till exempel
bestdllda valdsbrott och genom att det blir allt vanligare att brott begads med anvindning av
extremt vald.

Aven om den sa kallade dolda brottsligheten formodas vara stor, har den senaste tidens
utveckling i den brottslighet som kommit i dagen visat att stora fordndringar i allvarlig
brottslighet kan ske mycket snabbt. Nér situationen snabbt &ndras, kan de metoder for
inhdmtning av information som polis- och tvangsmedelslagen erbjuder typiskt anvindas forst
reaktivt, efter att fenomenen redan har nétt Finland. Mojligheter att inhdmta information redan
i ett tidigare skede skulle generera mer tdckande information, som kunde anvindas i planeringen
och realiseringen av bekdmpningsatgérder, vilket naturligtvis skulle 6ka samhallets mojligheter
att skydda sig mot de mest skadliga nya brottsliga fenomenen.

Den kraftiga forsdmringen av den finléndska sdkerhetssituationen och behovet att ha beredskap
med tanke pé verksamhet som hotar Finlands nationella sékerhet dr enligt regeringen en sadan
exceptionell situation att det kan pévisas ett tringande behov att i brddskande ordning dndra
grundlagen. P4 motsvarande sétt bildar de redan intrdffade och forutsebara fordndringarna i
brottsldget ett sddant hot mot individens och samhillets sékerhet att det &r nddvindigt att
grundlagen i bradskande ordning dndras pé det sitt som nu foreslas.

Med stéd av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av 10 § i Finlands grundlag

I enlighet med riksdagens beslut, tillkommet pa det sitt som foreskrivs i 73 § grundlagen,
dndras 1 Finlands grundlag 10 § 2—4 mom., av dem 10 § 3 och 4 mom. sddana de lyder i lag
817/2018, som foljer:

10§
Skydd for privatlivet

Hemligheten i frdga om fortroliga meddelanden &r okrénkbar.

Genom lag kan foreskrivas om atgérder som ingriper i hemfriden och som ar nddvéndiga for
att de grundldggande fri- och réttigheterna skall kunna tryggas, for att brott skall kunna
forhindras och utredas, for att inhdmta information i syfte att bekdmpa allvarlig brottslighet som
allvarligt hotar individens eller samhllets sédkerhet och for att inhdmta information om militar
verksambhet eller sdédan annan verksamhet som allvarligt hotar den nationella sékerheten.

Genom lag kan foreskrivas om sddana begridnsningar i meddelandehemligheten som é&r
nodvéindiga vid rittegang, vid sédkerhetskontroll och under frihetsberovande samt vid
forhindrande och utredande av brott som &dventyrar individens eller samhallets sékerhet eller
hemfriden samt for att inhdmta information i syfte att bekédmpa allvarlig brottslighet som
allvarligt hotar individens eller samhllets sdkerhet och for att inhdmta information om militar
verksambhet eller sdédan annan verksamhet som allvarligt hotar den nationella sékerheten.

Denna lag trader i kraft den 20 .

Helsingfors den 16 april 2026

Statsminister

Petteri Orpo

Justitieminister Leena Meri
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Bilaga
Parallelltext

Lag

om indring av 10 § i Finlands grundlag

I enlighet med riksdagens beslut, tillkommet pa det sitt som foreskrivs i 73 § grundlagen,
dndras 1 Finlands grundlag 10 § 2—4 mom., av dem 10 § 3 och 4 mom. sddana de lyder i lag

817/2018, som foljer:

Gdllande lydelse
10 §
Skydd for privatlivet
Brev-  och  telefonhemligheten  samt

hemligheten i frdga om andra fortroliga
meddelanden &r okrdnkbar.

Genom lag kan foreskrivas om atgirder som
ingriper i hemfriden och som dr nddvindiga for
att de grundldggande fri- och réttigheterna
skall kunna tryggas eller for att brott skall
kunna utredas.

Genom lag kan foreskrivas om sédana
begriansningar i meddelandehemligheten som
ar nodvédndiga vid utredning av brott som
dventyrar individens eller samhéllets sékerhet
eller hemfriden, vid rattegang, vid
sakerhetskontroll och under frihetsberdvande
samt for att inhdmta information om militér
verksambhet eller sidan annan verksamhet som
allvarligt hotar den nationella sidkerheten.

Foreslagen lydelse

10 §
Skydd for privatlivet
Hemligheten 1 frdga om fortroliga

meddelanden ar okrdnkbar.

Genom lag kan foreskrivas om éatgirder som
ingriper i hemfriden och som &r nddvandiga for
att de grundldggande fri- och réttigheterna
skall kunna tryggas, for att brott skall kunna

forhindras och utredas, for att inhdmta

information i syfte att bekdmpa allvarlig
brottslighet som allvarligt hotar individens
eller samhidllets sdkerhet och for att inhdmta
information om militdr verksamhet eller sddan
annan verksamhet som allvarligt hotar den
nationella sdkerheten.

Genom lag kan foreskrivas om sédana
begransningar i meddelandehemligheten som
ar nodvindiga vid  rdttegang,  vid
sdkerhetskontroll och under frihetsberovande
samt vid forhindrande och utredande av brott
som &ventyrar individens eller samhéillets
sakerhet eller hemfriden samt for att inhdmta
information i syfte att bekdmpa allvarlig
brottslighet som allvarligt hotar individens
eller samhdillets sdkerhet och for att inhdmta
information om militir verksamhet eller sddan
annan verksamhet som allvarligt hotar den
nationella sékerheten.

Denna lag trdder i kraft den 20 .
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