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Regeringens proposition till riksdagen med forslag till lagar om é&ndring av lagen om
sidkerhetsutredning av olyckor och vissa andra hindelser och 17 § i cybersikerhetslagen

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslas det att lagen om sidkerhetsutredning av olyckor och vissa andra
hindelser och cybersdkerhetslagen dndras.

Enligt propositionen ska Olycksutredningscentralen ha behorighet att utreda synnerligen
allvarliga cybersikerhetsincidenter. I propositionen foreslds det dessutom att dndringarna i
Europeiska unionens direktiv om utredning av olyckor i sjotransportsektorn genomfors
nationellt. I lagstiftningen foreslas dessutom vissa andra édndringar.

Genom propositionen genomfors foresatsen i regeringsprogrammet for statsminister Petteri
Orpos regering om att stirka den nationella sdkerheten och samhillets kristalighet.

De foreslagna lagarna avses triada i kraft den 1 januari 2027.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Regeringspropositionen baserar sig pd tvd helheter utifrdn vilka regeringen for riksdagen
foreslar dndringar i lagen om sédkerhetsutredning av olyckor och vissa andra héndelser
(525/2011), nedan lagen om sdkerhetsutredning av olyckor. Den ena helheten hanfor sig till
genomforandet av en skrivning i1 regeringsprogrammet och den andra till det nationella
genomforandet av dndringarna i direktivet om grundléggande principer for utredning av olyckor
1 sjotransportsektorn och om dndring av radets direktiv 1999/35/EG och Europaparlamentets
och radets direktiv 2002/59/EG, nedan direktivet om utredning av olyckor i sjotransportsektorn.

I regeringsprogrammet av den 20 juni 2023 for statsminister Petteri Orpos regering finns (s.
189) en skrivning om stdrkande av den nationella sékerheten och samhillets kristélighet och
enligt vilken mojligheten att utdka Olycksutredningscentralens verksamhetsomrade med
sdkerhetsutredning av allvarliga stérningar i cybersdkerheten ska utredas. Regeringen bereder
vid behov forfattningsidndringar i frdga om lagen om sékerhetsutredning av olyckor och gor
andra behovliga justeringar i den.

Europeiska kommissionen lade den 1 juni 2023 fram ett s kallat sjofartspaket dér det foreslogs
en dversyn av fem réttsakter i syfte att modernisera Europeiska unionens regler om sjosékerhet
och forhindra fororening fran fartyg och for att sékerstilla att Europeiska unionen har de verktyg
som behovs for att framja ren och modern sjofart. Ett forslag i sjofartspaketet gillde en dndring
av direktivet om utredning av olyckor i sjotransportsektorn (kommissionens forslag
COM(2023) 270 final). Direktivet har ursprungligen genomforts nationellt genom lagen om
sdkerhetsutredning av olyckor. De &vriga forslagen i sjotransportpaketet gillde 1) direktiv
2009/21/EG om fullgérande av flaggstatsforpliktelser (COM(2023) 272 final), 2) direktiv
2009/16/EG om hamnstatskontroll (COM(2023) 271 final), 3) direktiv 2005/35/EG om
fororeningar fororsakade av fartyg och om inférande av sanktioner, inbegripet straffréttsliga
sanktioner, for fororeningsbrott (COM(2023) 273 final), och 4) forordning om Europeiska
sjosdkerhetsbyran och om upphévande av forordning (EG) nr 1406/2002 (COM(2023) 269
final).

De dndringar i direktivet om utredning av olyckor i sjétransportsektorn som Europaparlamentet
och ridet godkint trddde i kraft den 26 december 2024 ((EU) 2024/3017). Andringarna i
direktivet ska genomforas nationellt senast den 27 juni 2027. I regeringspropositionen foreslas
det att dndringarna i direktivet genomfOrs nationellt genom en &ndring av lagen om
sdkerhetsutredning av olyckor till den del det nationella genomforandet av direktivet forutsétter
att bestimmelser utfardas genom lag.

1.2 Beredning

1.2.1 Beredning av EU-réttsakten

Behandlingen av forslaget till &ndring av direktivet om utredning av olyckor i
sjotransportsektorn inleddes i radets sjofartsarbetsgrupp den 7 juni 2023. Pa grund av att

behandlingen i rddet var mer braddskande &n vintat 6verlimnade statsrddet i det forsta skedet
statsradets utredning om forslaget till riksdagen som E-drende den 19 juni 2023 (E 8/2023 rd).



Statsradet 1dmnade en U-skrivelse om érendet till riksdagen den 24 augusti 2023 (U 28/2023
rd).

Europeiska unionens rad enades om en allmén riktlinje om direktivforslaget den 4 december
2023. Europaparlamentet, rddet och kommissionen nédde en prelimindr enhéllig
overenskommelse i Coreper den 28 februari 2024. Direktivforslaget behandlades i parlamentets
utskott for transport och turism (TRAN). Som det konstateras ovan tridde de &ndringar i
direktivet som Europaparlamentet och ridet har godként i kraft den 26 december 2024 och de
ska genomforas nationellt senast den 27 juni 2027.

1.2.2 Beredning av regeringspropositionen

Regeringspropositionen har beretts som tjédnstearbete vid justitieministeriet. Beredningen har
skett i samarbete med Olycksutredningscentralen. I samband med beredningen har dessutom
olika myndigheter konsulterats i olika sakfragor.

Utkastet till proposition var péa remiss i utlatandetjansten 7.8—19.9.2025. Utladtande om utkastet
till proposition begérdes separat av statsrddets kansli, inrikesministeriet, forsvarsministeriet,
finansministeriet, kommunikationsministeriet, social- och hilsovardsministeriet,
miljoministeriet, justitiekanslersimbetet, Alands landskapsregering, vilfirdsomradena, HUS-
sammanslutningen, Helsingfors stad, Statens dmbetsverk pa Aland, Olycksutredningscentralen,
Transport- och kommunikationsverket, Trafikledsverket, —Grinsbevakningsvisendet,
Energimyndigheten, Sékerhets- och kemikalieverket, Tillstdnds- och tillsynsverket for social-
och hélsovarden, Livsmedelsverket, Myndigheten for digitalisering och befolkningsdata,
Dataombudsmannens byra, Sékerhets- och utvecklingscentret for likemedelsomradet, Narings-,
trafik- och miljocentralen i Sédra Savolax, Meteorologiska institutet, Lantmaéteriverket,
Finlands Fackforbunds Centralorganisation FFC, Rederierna i Finland rf, Luotsiliitto —
Lotsforbundet ry, Finlands Hamnar rf, Finlands Yrkesfiskarforbund FYFF r.f. och Finlands
Sjordddningsséllskap.

Beredningsunderlaget for propositionen é&r tillgdngligt pa justitieministeriets webbplats pé
adressen https://valtioneuvosto.fi/sv/projekt med projektkoden OM162:00/2023.

Forslaget till proposition har granskats av laggranskningen vid justitieministeriet.
2 EU-rittsaktens syften och huvudsakliga innehall

Genom éndringarna i direktivet om utredning av olyckor i sjotransportsektorn efterstravas
enhetligare metoder och former pa unionsniva for utredning av sjoolyckor. For att na dessa mal
foreskrivs 1 direktivet till exempel om fartyg som dr foremal for olycksutredning, tidsfristen for
inledande av en olycksutredning, rapporteringen av en olycksutredning och konfidentialiteten
for uppgifter som hinfor sig till en olycksutredning. Trots dndringarna i direktivet ska ordnandet
av utredning av sjoolyckor &dven 1 fortsdttningen 1 stor utstrickning omfattas av
medlemsstaternas nationella beslutanderétt. Som ett allmént syfte med dndringarna i direktivet
kan ocksa nidmnas kontrollen av att bestimmelserna i direktivet &r uppdaterade till exempel i
forhallande till Internationella sjofartsorganisationen IMO:s handlingar.

3 Nulédge och bedomning av nuléiget

Lagen om sikerhetsutredning av olyckor tridde i kraft den 1 juni 2011 och genom den
upphéivdes den tidigare lagen om undersokning av storolyckor (373/1985). Syftet med lagen om
sakerhetsutredning av olyckor &r enligt lagens 1 § att 6ka den allménna sdkerheten, att forebygga
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olyckor och tillbud och att forhindra skador till foljd av olyckor. I lagen finns bestimmelser om
olyckor och tillbud som ska utredas, innehallet i, behorighet avseende och organiseringen av
utredningen och om utarbetandet av en utredningsrapport. Lagen innehdller dessutom
bestammelser om utredning av exceptionella hdndelser och andra sirskilda bestimmelser.

Det kan bedomas att lagen om sékerhetsutredning av olyckor vil har motsvarat sitt syfte som
den lag genom vilken Olycksutredningscentralen ges behdrighet att utreda olyckor och tillbud.
Bakgrunden till d4ndringen av lagen &r genomforandet av skrivningen i regeringsprogrammet
och det nationella genomforandet av Europeiska unionens direktiv som é&r forslag for att infora
nya bestimmelser i lagen om sékerhetsutredning av olyckor sa att lagen svarar mot utvecklingen
och fenomenen i samhéllet samt att sidkerstilla att lagen ar uppdaterad dven till ovriga delar.

Med den cybersédkerhet som nidmns i regeringsprogrammet avses ett tillstind dar man kan lita
pa cybermiljon och dir dess funktion &r tryggad (Ordlista om cybersdkerhet 2018). Genom
cybersédkerhet sikerstills verksamhetsforutséttningarna for den nationella sidkerheten, landets
forsvar, forsorjningsberedskapen, nédringslivet och civilsamhillet. Med cybersdkerhet avses
allmént atgérder for att skydda kommunikations- och informationssystem samt andra
elektroniska system, de uppgifter som lagras, behandlas eller dverfors i dem samt deras
anvindare, utnyttjare och andra berérda personer fran cyberhot (Strategin for cybersdkerheten i
Finland 2024— 2035, s. 10).

Aktorsfiltet inom cybersékerhet dr omfattande och dér ingar ménga olika aktorer. De olika
incidenterna inom cybersdkerheten kan vara av mycket olika allvarlighetsgrad och deras orsaker
och konsekvenser varierar. Orsaken till en incident kan bero inte bara pad medveten eller
omedveten minsklig verksamhet, utan ocks&d exempelvis pd storningar i eltillforseln,
Oversvimningar, solens aktivitet eller andra naturbetingade orsaker. En incident kan vara lindrig
och kortvarigt leda till att ett informationssystem inte fungerar, men i vérsta fall kan en mycket
allvarlig incident i betydande grad dventyra samhaéllets funktioner eller strategiska uppgifter. Ju
allvarligare cyberincidenten dr, desto mer motiverat dr det att grundligt utreda incidenten for att
i framtiden eventuellt kunna undvika att en liknande incident uppkommer.

I statsradets redogérelse for den inre sékerheten (Statsradets publikationer 2025:86) konstateras
(s. 27) att i en situation som allvarligt &ventyrar cybersékerheten leder de behoriga
myndigheterna hanteringen av stdrningen inom ramen for sina uppgifter och befogenheter.
Enligt redogorelsen forutsitter den splittrade regleringen och uppgiftsspridningen, de olika
verksamhetsmodellerna och bristen pé tillimpliga gemensamma informationssystem
samarbete. Grunderna for detta samarbete har beskrivits i 2024 ars cybersikerhetsstrategi och i
sdkerhetsstrategin for samhéllet. Enligt redogdrelsen ska observationen och bekdmpningen av
cyberhot framover forbattras genom att bland annat sékerstélla att informationsutbytet mellan
de centrala aktorerna fungerar samt att myndigheterna har tillrackliga befogenheter.

Hanteringen av cybersédkerhetsincidenter behandlas ocksé i en publikation av Transport- och
kommunikationsverket (Laajamittaisten kyberturvallisuuspoikkeamien ja -kriisien hallinta
Suomessa (Hantering av omfattande cybersikerhetsincidenter och cybersékerhetskriser i
Finland, péa finska), Transport- och kommunikationsverkets publikation 12/2025), dér det
nationella forfarandet for hantering av incidenter indelas i sju olika faser 1. forsta upptickt, 2.
rapportering av upptdckten, 3. organisering av hanteringen av héndelsen, 4.
myndighetssamarbetsgruppen for cybersékerhet sammantréader, 5. de behoriga myndigheterna
vidtar atgirder, 6. kommunikationsansvar, och 7. uppfoljning. I publikationen konstateras (s. 5)
att 1 nationella cyberstorningssituationer leder de behoriga myndigheterna hanteringen av
storningssituationen inom ramen for sina respektive uppgifter och befogenheter. Beroende pa
situationen kan Cybersdkerhetscentret vid Transport- och kommunikationsverket, polisen,
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Skyddspolisen, Forsvarsmakten, sektorspecifika tillsynsmyndigheter,
Forsorjningsberedskapscentralen, cybersikerhetsdirektorens byra och
myndighetssamarbetsgruppen for cybersékerhet delta i hanteringen av en stdrningssituation.
Man bereder sig pa cybersdkerhetsincidenter med hjdlp av olika samarbetsstrukturer dar
forutom myndigheter ocksé aktorer inom den privata sektorn deltar.

Utredning av cybersikerhetsincidenter kan sidrskiljas fran tillsyn av cybersékerheten, ndr
behovet av att utdva utredningsbefogenheterna i det ndrmaste finns forst nér nagon typ av
cybersikerhetsincident har framkommit. I fraga om den géllande lagstiftningen kan det hdnvisas
till polisens undersdkningsbefogenheter som ocksd omfattar cybersidkerhetsincidenter nir det
finns anledning att missténka att ett brott har begatts. [ 20 § i cybersdkerhetslagen (124/2025)
foreskrivs det om analys av hdandelser som hor till uppgifterna for CSIRT-enheten vid Transport-
och kommunikationsverket. Utredning av cybersdkerhetsincidenter kriver sérskild
yrkesskicklighet for att man med fog ska kunna konstatera incidenternas forlopp och deras
orsaker och foljder.

Vid en sidkerhetsutredning utreds organisationens forméga att forbereda sig pad och hantera
héndelser och huruvida sidkerheten har beaktats tillréckligt i verksamheten. Vid utredningen
sdtter man sig in i organisationens lednings-, 6vervaknings- och inspektionsverksamhet och i
planeringen, tillverkningen, byggandet och anvéndningen av anldggningarna och
konstruktionerna. Vidare utreds ocksd eventuella brister i de bestimmelser och foreskrifter som
géller sdkerhet och myndigheter. Over en sdkerhetsutredningen publiceras en offentlig
redogorelse med nationella rekommendationer for att nadgot liknande inte ska intréffa pa nytt.

Olycksutredningscentralen har beredskap for sjilvstdndiga och oberoende utredningar som
utover utredning av olyckor och tillbud genom sikerstédllande av en tillrdcklig behdrighetsgrund
ocksa kan inriktas pé utredning av synnerligen allvarliga cybersékerhetsincidenter. I friga om
skadliga hindelser eller negativa effekter i anslutning till cybersékerheten kan man genom
Olycksutredningscentralens utredningar samla in information med hjélp av vilken motsvarande
hindelser kan undvikas eller atminstone kan man béttre forbereda sig pa dem. Trots detta dr det
fortfarande viktigt att utveckla samarbetet mellan cybersékerhetsaktdrerna och sékerstilla att
myndighetsbefogenheterna &r tillrdckliga ocksd 1 andra myndigheters verksamhet.
Olycksutredningscentralens utredningsroll kan snarare anses komplettera helheten och det &r da
motiverat att utredningsbefogenheterna riktas till utredning av synnerligen allvarliga
cybersikerhetsincidenter.

Genomforandet av skrivningen om sédkerhetsutredning av allvarliga storningar i
cybersikerheten i regeringsprogrammet for statsminister Petteri Orpos regering forutsitter nya
bestimmelser i lagen om sdkerhetsutredning av olyckor, eftersom det kan bedomas att de
nuvarande bestimmelserna i lagen inte &r tillrickliga for att Olycksutredningscentralen ska ha
behorighet att gora sédkerhetsutredning av sddana synnerligen allvarliga storningar i
cybersédkerheten. Lagen om sédkerhetsutredning av olyckor mojliggdr i och for sig utredning av
en sa kallad exceptionell hidndelse, som vilken bland annat det dataintring som drabbade
Helsingfors stad 2024 utreddes. Beslut om utredning av en exceptionell hdndelse fattas dock av
statsrddet och Olycksutredningscentralen har da inte behdrighet att inleda en utredning av en
exceptionell hiandelse.

Direktivet om utredning av olyckor i sjotransportsektorn har genomforts nationellt genom lagen
om sdkerhetsutredning av olyckor. Direktivet dndrades genom de dndringar ((EU) 2024/3017)
som tridde i kraft den 26 december 2024 och som enligt regeringens beddmning forutsétter
nationella lagstiftningsétgirder for att de ska bli nationellt genomférda pé behorigt sétt. Alla
nyligen gjorda dndringar av direktivet kriver inte nationella lagstiftningsatgérder. Som saddana
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kan ndmnas bestimmelsen om ett kvalitetsledningssystem for myndigheten for
sdkerhetsutredning (artikel 8.7) som ger medlemsstaterna mojlighet att sjdlva besluta om de ska
inféra ett sddant system, samt bestimmelsen om utbildning och operativt stod fran
kommissionen (artikel 17a), som ockséd medlemsstaterna sjélva far besluta om.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

Det foreslés att lagen om sékerhetsutredning av olyckor dndras sa att Olycksutredningscentralen
i fortséttningen enligt den lagen ges behorighet att gora sékerhetsutredningar av synnerligen
allvarliga cybersikerhetsincidenter. Den term som foreslas bli anvénd kan anses anknyta till
cybersikerheten, om dn mer exakt med tanke pa den sakliga inriktningen (synnerligen allvarliga
incidenter). Nér det géller utredning av synnerligen allvarliga cybersékerhetsincidenter anses
det 1 propositionen motiverat att géra en atskillnad i1 forhallande till utredning av olyckor och
tillbud, vilket till exempel innebdr att bestimmelserna om rétt att fa information om
utredningarna &r separata. Nér det giller synnerligen allvarliga cybersidkerhetsincidenter
foreslds det att Olycksutredningscentralen ska fa information 1 regel via de
anmélningsskyldigheter som foreskrivs i lagen, varvid hindelsen tydligt kan tolkas som ett
synnerligen allvarlig cybersdkerhetsincident. 1 praktiken 4dr det mojligt att nér
Olycksutredningscentralen utreder en olycka eller ett tillbud kan en omstindighet som hénfor
sig till cybersdkerheten upptéckas vara orsak till olyckan eller tillbudet. I ett sadant fall &r det
dock primirt fraga om utredning av olyckan eller tillbudet och det &r da konsekvent att
Olycksutredningscentralen har de befogenheter som é&r avsedda for utredning av olyckor och
tillbud.

Det foreslas dessutom att lagen om sdkerhetsutredning av olyckor dndras sa att dndringarna i
direktivet om utredning av olyckor i sjotransportsektorn genomfors nationellt pd behorigt satt
till den del dndringarna forutsitter att bestimmelser utfardas genom lag. Andringarna i
direktivet giller bestimmelser om bland annat fartyg som &r foremal for utredning, tidsfristen
for inledande av utredning, rapportering av en utredning och konfidentialitet for uppgifter som
hénfor sig till en utredning. De ndmnda helheterna kan anses vara de viktigaste med tanke pa
innehéllet i propositionen. Dessutom foreslas i propositionen vissa andra mer begrinsade
andringar i lagen om sékerhetsutredning av olyckor.

4.2 De huvudsakliga konsekvenserna
4.2.1 Sambhilleliga konsekvenser

Utvidgningen av Olycksutredningscentralens befogenheter till att omfatta sdkerhetsutredning
av synnerligen allvarliga cybersédkerhetsincidenter 6kar den allmédnna siakerheten och forbattrar
samhéllets beredskap samt bekdmpningen av hybridhot, nir man utifrdn de
sdkerhetsutredningar som Olycksutredningscentralen utfér grundligt granskar organisationen,
praxis i organisationen, dess ledning, beaktandet av sékerheten i hela organisationen och till
exempel information som nar lagstiftningsniva. Avsikten &r att reckommendationerna ska riktas
sa att de har en omfattande inverkan inom den bransch som ar foremal for utredningen och inte
bara pa den aktuella aktoren. Syftet med sédkerhetsutredningar och utfirdandet av
rekommendationer dr da ocksa att forhindra motsvarande hindelser och undvika skador, 4ven
om det kan fOrutses att utredningar av synnerligen allvarliga cybersédkerhetsincidenter inte
kommer att goras sarskilt ofta. Genom lagstiftningen bér man dock pa foérhand bereda sig pa
sddana situationer.



Genom en dversyn av bestimmelserna om utredning av sjdolyckor harmoniseras regleringen sé
att den motsvarar den niva och de krav som medlemsstaterna pd EU-niva forutsatts uppfylla
enligt direktivet om utredning av olyckor i sjotransportsektorn. P& praktisk niva innebar
dndringarna i1 direktivet om utredning av olyckor i sjotransportsektorn dock inte négra
betydande dndringar for Olycksutredningscentralens verksamhet vid utredning av sjoolyckor
eftersom éndringarna i stor utstrackning hénfor sig till administrativ praxis.

4.2.2 Konsekvenser for grundldggande och minskliga rittigheter

Det allminna syftet med sidkerhetsutredningar &r att bidra till att de grundldggande fri- och
rattigheterna tillgodoses. En synnerligen allvarlig cybersékerhetsincident kan gélla
informationssystem dér olika personuppgifter, dven kénsliga personuppgifter, har lagrats. En
sdkerhetsutredning av en saddan synnerligen allvarlig cybersikerhetsincident svarar for sin del
pa behovet av att kunna skydda uppgifter som omfattas av skyddet for ménniskors privatliv mot
missbruk eller forstoring av dem. Konsekvenserna av de foreslagna bestimmelserna géller alltsa
fraimjandet och tryggandet av tillgodoseendet av de grundldggande fri- och rittigheter som
foreskrivs i 10 § i grundlagen. Nar det giller de grundlidggande och ménskliga rittigheterna ar
konsekvenserna genomgéaende for hela samhillet och alla befolkningsgrupper i det avseendet
att all slags behandling av personuppgifter &r ndra forknippad med sdkerstillandet av
informationssidkerheten. Den information som ska tryggas kan vid sidan av skyddet for
personuppgifter ocksa 1 Ovrigt vara av sadan art att en synnerligen allvarlig
cybersédkerhetsincident kan ha konsekvenser for de grundldggande och ménskliga rittigheterna.
Detta kan paverka till exempel formégenhetsritten, och da &r det ar av betydelse med tanke pé
egendomsskyddet enligt 15 § i grundlagen.

Genom att utveckla kvaliteten pa och omfattningen av utredningen av sjéolyckor kan man né
sddan information om sjdsdkerheten som genom utnyttjande av informationen i framtiden kan
ha direkta konsekvenser for sdkerheten i det avseendet att nya sjéolyckor kan férebyggas och
da kan ocksa hot mot liv och hilsa samt egendom och miljon forebyggas.

4.2.3 Ekonomiska konsekvenser
Propositionen har inga konsekvenser for statsbudgeten.

Aven om sikerhetsutredningar av synnerligen allvarliga cybersikerhetsincidenter innebir en
uppgift av nytt slag for Olycksutredningscentralen och befogenheter i anslutning till den, kraver
de foreslagna éndringarna dock inga tilliggsresurser, utan sddana sdkerhetsutredningar ryms
inom Olycksutredningscentralens nuvarande resurser. Detta baserar sig pé tanken att troskeln
for utredning av synnerligen allvarliga cybersidkerhetsincidenter ska vara hog och i de
antagligen mycket sdllsynta fall dir det 4r motiverat att utdva utredningsbefogenheten ar
samarbetet mellan Olycksutredningscentralen och andra myndigheter nodvandigt for att trygga
den expertis som behdvs for sédkerhetsutredningen, utdver den expertis som
Olycksutredningscentralen sjdlv har tillgdng till. Nér det géller synnerligen allvarliga
cybersikerhetsincidenter finns det, beroende pa fallet, behov av samarbete mest sannolikt
atminstone for polisen och Cybersdkerhetscentret. Det bor noteras att andra myndigheter
sannolikt ocksa gor en egen utredning i drendet med beaktande av hur allvarlig handelsen ér. I
42 § i den gillande lagen om sdkerhetsutredning av olyckor finns bestimmelser om samarbete
och handrickning.

De lagédndringar som foreslés i propositionen bedéms inte heller i 6vrigt ha nagra direkta
ekonomiska konsekvenser. Genom sdkerhetsutredning av  synnerligen allvarliga
cybersikerhetsincidenter kan man dock producera sadan information med utnyttjande av vilken
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man kan forbereda sig pd och forebygga nya allvarliga cybersdkerhetsincidenter pa ett
omfattande sdtt i samhaillet och inte enbart hos det objekt som &r féremal for utredningen. D&
kan dven betydande ekonomiska konsekvenser nés indirekt genom en sékerhetsutredning som
Olycksutredningscentralen utfor.

Inte heller de foreslagna dndringarna i lagen om sékerhetsutredning av olyckor till f6ljd av
andringarna i direktivet om utredning av olyckor i sjétransportsektorn ar enligt beddmningen
saddana att de har direkta ekonomiska konsekvenser. Genom att utveckla kvaliteten pa och
omfattningen av utredningen av sjéolyckor man dock na sadan information om sjosdkerheten
vars utnyttjande i framtiden kan ha direkta ekonomiska konsekvenser i det avseendet att nya
sjoolyckor kan forebyggas.

4.2.4 Konsekvenser for myndigheterna

De foreslagna dndringarna i lagen om sékerhetsutredning av olyckor dndrar inte utgangspunkten
att Olycksutredningscentralen dr en sddan sjalvstindig och oberoende myndighet for
sdkerhetsutredning som avses i lagen. Betydelsen av oberoende och sjilvstindighet understryks
av att Olycksutredningscentralen vid en sdkerhetsutredning ocksé utreder myndigheternas
verksamhet och vid behov ger dem rekommendationer. Dess roll ocksé i detta fall foreslas med
andra ord att vara en slags utomstadende auditér som da egentligen inte behdver anpassas till
exempelvis den nationella samarbetsmodellen for cybersidkerhet. De sdkerhetsutredningar som
Olycksutredningscentralen utfor kan inverka pa andra myndigheters verksamhet, dels om
Olycksutredningscentralen behdver samarbeta med andra myndigheter, dels om
sdkerhetsrekommendationer ges till foljd av en sékerhetsutredning. Enligt forslaget kan
Olycksutredningscentralen i fortsittningen ge sékerhetsrekommendationer ocksa for att
forebygga allvarliga cybersékerhetsincidenter. Vid de séllsynta utredningarna av synnerligen
allvarliga cybersikerhetsincidenter kommer Olycksutredningscentralens behov av samarbete
med andra myndigheter sannolikt inte att ha ndgon betydande inverkan pa anvéndningen av
myndighetens resurser nir den aktuella myndigheten sannolikt ocksé sjélv, med beaktande av
hur allvarlig héndelsen ér, utreder héndelsen i fraga.

De fOreslagna &dndringarna inverkar inte pd grunderna for tillimpningen av lagen om
siikerhetsutredning av olyckor i landskapet Aland.

4.2.5 Miljokonsekvenser

Sjoolyckor kan ha betydande miljokonsekvenser. De foreslagna bestimmelserna kan inverka pa
att sjoolyckor kan forebyggas, och da uppstar inte heller skadliga miljokonsekvenser.

5 Alternativa handlingsvigar
5.1 Handlingsalternativen och deras konsekvenser

Skrivningen i regeringsprogrammet och det nationella genomftrandet av &ndringarna i
direktivet om utredning av olyckor i sjétransportsektorn forutsétter reglering pa lagniva. Det
finns inget motiverat alternativ till att genomfora dessa dndringar ndgon annanstans 4n i lagen
om sékerhetsutredning av olyckor, eftersom syftet med lagen om sidkerhetsutredning av olyckor
ar att reglera den sdkerhetsutredning som Olycksutredningscentralen utfor, och éndringarna har
ett ndra samband med Olycksutredningscentralens uppgifter och verksamhet. Propositionen
innehéller ocksa andra sérskilda forslag som direkt géller &ndring av vissa bestimmelser i lagen
om sékerhetsutredning av olyckor.



Bestimmelserna om utredning av sa kallade exceptionella hédndelser i lagen om
sdkerhetsutredning av olyckor kan i sig ocksa tillimpas pd utredning av fenomen som
cybersdkerhetsincidenter, om utredningstroskeln enligt lagen kan anses Overskridas och
statsrddet fattar beslut om att inleda en utredning. Utredning av en exceptionell héndelse har
dock i samband med beredningen bedomts vara en relativt sett onddigt exceptionell mekanism
forenad med langsamt beslutsfattande om utredningen, vilket 4r en faktor som forsvagar
utforandet av utredningen. Olycksutredningscentralens beslutsfattande om att en utredning ska
inledas dr betydligt snabbare &n statsradets beslutsfattande, och detta kan ha en betydande
inverkan pd hur utredningen lyckas. Dessutom finns det da tillging till foregripande
utredningsbefogenheter for att gora en tillforlitlig beddomning av om en utredning ska inledas.
Aven om det sdllan forekommer utredningar av sddana synnerligen allvarliga
cybersédkerhetsincidenter som avses i den nu foreslagna lagen, &r det dock med tanke pé
lagstiftningens exakthet och utredningens effektivitet motiverat att uttryckligen foreskriva att
utredningen av sadana incidenter hor till Olycksutredningscentralens behorighet.

5.2 Handlingsmodeller som anvénds eller planeras i andra medlemsstater

De éndringar som fOljer av é&ndringen av direktivet om utredning av olyckor i
sjotransportsektorn och som till sitt innehéll dr av sadan art att de ska genomforas nationellt
genom en forfattning ger knappt ndgot nationellt handlingsutrymme, det vill sdga att
bestimmelserna i direktivet till dessa delar till stor del som sddana ska genomfOras genom en
nationell forfattning. D4 4r det sannolikt att de bestimmelser i direktivet som medfor
lagstiftningsbehov i andra medlemsstater i Europeiska unionen pa motsvarande sétt genomfors
nationellt genom nagon forfattning. Med stdd av vad som anforts ovan har det i samband med
beredningen av regeringspropositionen inte ansetts nddvéandigt eller andaméalsenligt att f6lja det
nationella genomforandet av dndringarna i direktivet i andra medlemsstater.

6 Remissvar

Utlatande om utkastet till proposition limnades av foljande: Myndigheten for digitalisering och
befolkningsdata, Sodra  Osterbottens  vélfirdsomrade, Helsingfors stad, HUS-
sammanslutningen, Meteorologiska institutet, Centralkriminalpolisen, Kymmenedalens
vilfardsomrade, kommunikationsministeriet, Transport- och kommunikationsverket,
Lantmiteriverket, justitickanslersimbetet, Olycksutredningscentralen, Norra Savolax
véalfardsomrade, Polisstyrelsen, fOrsvarsministeriet, inrikesministeriet, Tillstands- och
tillsynsverket for social- och hilsovarden, Suomen Erillisverkot Oy, Finlands kommunférbund,
Sakerhets- och kemikalieverket, finansministeriet, Egentliga Finlands vélfirdsomrade och
statsradets kansli. Dessutom ldmnade en privatperson ett utlatande.

I remissvaren fokuserades det frimst pa att det i det utkast till regeringsproposition som var pa
remiss planerades bestimmelser om Olycksutredningscentralens uppgift att utreda synnerligen
allvarliga cybersdkerhetsincidenter enligt lagen om sékerhetsutredning av olyckor. Avsikten
med det utkast till proposition som var pa remiss var att i enlighet med regeringsprogrammet (s.
189) utreda olika aktdrers synpunkter pd mdjligheten att utdka Olycksutredningscentralens
verksamhetsomrdde med sékerhetsutredning av allvarliga storningar i cybersidkerheten. Det
fanns variation i remissvaren nér det giller om man anser att utredningen av synnerligen
allvarliga cybersékerhetsincidenter &r en ldmplig uppgift for Olycksutredningscentralen. Storsta
delen av remissinstanserna forholl sig positivt till att Olycksutredningscentralen ges denna
befogenhet, men det ansigs att det samtidigt behdvs flera preciserande och begrinsande
bestdammelser i den foreslagna regleringen.
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Regeringspropositionen har &ndrats pa flera punkter utifrdn remissvaren. Paragrafen om
definitioner stroks ur propositionen och de definitioner som behovs har placerats i andra
paragrafer i lagen. Till exempel definieras synnerligen allvarlig cybersidkerhetsincident i den
foreslagna 2 a §. Det foreslas inte att det till lagen fogas ndgon separat definition av olycka och
tillbud, dels for att det finns utmaningar ndr det géller att definiera séddana synnerligen
allménsprékliga begrepp, dels for att bestimmelserna i lagen om sékerhetsutredning av olyckor
genom att de utgdr ett nationellt genomforande har samband med Europeiska unionens
lagstiftning, som innehéller vissa definitioner. Enligt forslaget ska definitionen av stor olycka
fortfarande finnas i 2 § och definitionen av exceptionell hidndelse i 31 §. Det foreslas att
definitionen av wutredare i 9 § och definitionen av utomstdende expert vid
Olycksutredningscentralen i 11 § preciseras.

Utifrén remissvaren foreslas det atti 5 § 1 mom. och 6 § inte &ndras. Tillimpningsomradet for
anmdlningsplikten (16 a §) har utvidgats 1 frdga om synnerligen allvarliga
cybersdkerhetsincidenter sa att ocksa sektorn for offentlig férvaltning och finanssektorn beaktas
i tillimpningsomradet. Med anledning av remissvaren ansdgs det motiverat att precisera
bestimmelserna om inledande av utredning sé att bestimmelser om detta med avseende pa
synnerligen allvarliga cybersédkerhetsincidenter finns i en ny 17 a §. Bestimmelserna i 20 a §
har utifran remissvaren preciserats i fraiga om uppgifternas nddviandighet och nér det géller den
offentliga forvaltningen och finanssektorn. I bestimmelsen om rétt att f4 uppgifter av teleforetag
121 § foreslas det inte att utredning av en synnerligen allvarlig cybersdkerhetsincident fogas till
grunderna for ritten att fa uppgifter, eftersom det vid den fortsatta beredningen med beaktande
av remissvaren har bedomts att denna rétt till information inte behdvs i frdga om denna
utredningsform. Till 22 § fogas det med anledning av remissvaren en bestimmelse om att
atgirderna ska vidtas sé att de orsakar sé liten skada som mojligt for den verksamhet som ar
foremal for utredningen, och de fér inte dventyra kontinuiteten i funktioner som ar vitala for
maénniskors liv och hélsa eller i samhéllets kritiska funktioner.

Under den fortsatta beredningen har det ocksd bedomts att det inte finns skil att &ndra 3 §,
eftersom man behdver kunna sékerstilla tydligheten i fraga om de tilldimpliga bestimmelserna
nir bestimmelser om utredning av synnerligen allvarliga cybersidkerhetsincidenter tas in i lagen.
Det finns inte heller skil att &ndra 34 § 2 mom. med beaktande av tillimpningsomradet for ratten
att fa uppgifter.

[ utldtandena framfordes inga kommentarer om innehéllet i bestimmelserna om genomfoérandet
av direktivet om utredning av olyckor i sjotransportsektorn.

7 Specialmotivering
7.1 Lagen om édndring av lagen om séikerhetsutredning av olyckor och vissa andra hiindelser

2 §. Olyckor, tillbud och synnerligen allvarliga cybersikerhetsincidenter som ska utredas. Det
foreslas att paragrafens rubrik andras, eftersom det foreslds att sdkerhetsutredning av
synnerligen allvarliga cybersékerhetsincidenter tas in i tillimpningsomradet for lagen om
sdkerhetsutredning av olyckor. I 1 mom. 4 punkten f6reslas det att kortformen
sjoolycksdirektivet dndras till direktivet om utredning av olyckor i sjotransportsektorn, eftersom
detta battre beskriver innehallet i och syftet med det direktiv som avses.

Det foreslas att strukturen i friga om 2—4 mom. i den géllande paragrafen dndras sé att det som
regleras i 2 och 4 mom. slas samman till ett nytt 2 mom. Med stdd av det foreslagna 2 mom.
kan Olycksutredningscentralen utreda synnerligen allvarliga cybersdkerhetsincidenter. Det
innebér att Olycksutredningscentralen inte har nadgon ovillkorlig skyldighet att gora en sadan
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utredning, utan utredningen utfors efter provning. I det foreslagna nya 3 mom. beaktas
exceptionella hindelser som ett nytt delomréde i en temautredning, eftersom det ocksé i fraga
om dem kan finnas behov av att gora en temautredning. Synnerligen allvarliga
cybersdkerhetsincidenter forekommer och utreds enligt beddmningen sa sdllan att
temautredningen inte ar tillimplig i frdga om dem. Grunden till den foreslagna &ndringen av
strukturen &r forbéttring av lagens lasbarhet.

2 a §. Synnerligen allvarlig cybersdkerhetsincident. 1 den foreslagna nya 2 a § definieras vad
som avses med synnerligen allvarlig cybersdkerhetsincident. Det har ansetts motiverat att binda
definitionen till begreppen i cybersékerhetslagen (124/2025). 111 § i cybersékerhetslagen avses
med en betydande incident en incident som har orsakat eller kan orsaka allvarliga
driftsstorningar for tjansterna eller betydande ekonomiska forluster for den berérda aktoren,
samt en incident som har paverkat eller kan paverka andra fysiska eller juridiska personer
genom att orsaka betydande materiell eller immateriell skada. Med synnerligen allvarlig
cybersdkerhetsincident avses enligt forslaget en saddan betydande incident enligt 11 § i
cybersdkerhetslagen som har exceptionellt allvarliga eller omfattande skadliga konsekvenser
for 1) det allménnas beslutsforméga eller myndigheternas verksamhetsforutséttningar, 2) den
nationella sdkerheten eller forsvaret, 3) nédvandiga tjénster inom social- och hédlsovérden eller
raddningsvésendet, 4) energi-, vatten-, livsmedels- eller lakemedelsforsorjningen eller andra
nodvéndiga nyttigheter, 5) nédvéindiga betalnings- och vérdepapperstjanster, 6) samhiéllets
kritiska trafik- och kommunikationstjénster, 7) informations- och kommunikationstekniska
tjanster eller informationsmaterial som uppratthéller de funktioner som avses i 1-6 punkten, 8)
kritiska aktorer som har identifierats med stdod av lagen om skydd av samhillets kritiska
infrastruktur och om stirkande av samhiéllets motstandskraft (310/2025), eller 9) skyddet av
personuppgifter.

Pa en skala kan man saledes skilja mellan incident, betydande incident och synnerligen allvarlig
cybersidkerhetsincident. Ett fall som i sak uppfyller kriterierna for en synnerligen allvarlig
cybersikerhetsincident kan anses vara det dataintrang som drabbade Helsingfors stad 2024, i
fraga om vilket statsradet med stod av 32 § i lagen om sdkerhetsutredning av olyckor beslutade
att inleda en utredning av en exceptionell héindelse. Fallet utreddes ocksa av
Centralkriminalpolisen. 1 dataintrdnget fick angriparen tillgdng till en stor méingd olika
uppgifter, som ocksé inneholl personuppgifter. I rapporten om utredningen rdknas det upp ett
flertal orsaker till att dataintranget kunde intriaffa (Olycksutredningscentralen P2024-01).

En synnerligen allvarlig cybersidkerhetsincident kan pa motsvarande sétt drabba till exempel ett
patientdatasystem eller ett vattentjanstsystem. Ett patientdatasystem kan bli foremél for
synnerligen avancerade cyberattacker. En attack kan dolja kritisk information, sisom
patienthistorik, medicinering och laboratorieresultat och forhindra tilltrade till systemet vid alla
sjukhus och hilsovardscentraler. Ambulansernas och den prehospitala akutsjukvardens system
skulle inte kunna hdmta patientuppgifter, vilket skulle leda till felbehandling och férdréjningar
1 nddsituationer. Situationen kan eskalera, om angriparna hotar att publicera kénsliga
hilsouppgifter.

En uppdatering som gors i vattentjénstsystemets programvara for automation kan innehalla ett
allvarligt programmeringsfel. Felet skulle kunna #ndra doseringen av kemikalier vid
vattenreningsverken sa att vattnet inte langre uppfyller sdkerhetsstandarderna. Den fororenade
vattendistributionen kan omfatta bade ett stort antal hushall och till exempel sjukhus och andra
inrdttningar. Man kan bli tvungen att stinga vattentjdnstsystemet och ordna atgéirder for
vattenforsorjning i kris &ven under en lidngre tid. I samband med héndelsen kan det visa sig att
reservsystemen inte har testats ordentligt.
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Det som kan anses vésentligt dr dverlag hur allvarlig en cybersikerhetsincident &r, med hiansyn
till att den pa ett betydande sitt dventyrar samhiéllets funktioner eller strategiska uppgifter. Nar
det giller utovandet av den rétt att fa information som hénfor sig till Olycksutredningscentralens
befogenheter dr det saledes fraga om att befogenheterna uttryckligen ska anviandas for utredning
av sadana cybersikerhetsincidenter som kan anses vara synnerligen allvarliga.

5 §. Utredningens innehdll. Det foreslas att 2 mom. dndras si att det till momentet fogas att det
i utredningen sarskilt ska klarldggas om sdkerheten i tillrdcklig utstrickning har beaktats i sévél
den verksamhet som har lett till en olycka som den verksamhet som har lett till en synnerligen
allvarlig cybersédkerhetsincident. Enligt forslaget fogas system och programvara till momentets
forteckning 6ver sddant som ska utredas, eftersom dessa i allmanhet dr foremal for utredning.
Ett system kan till exempel vara ett informationssystem, som till exempel i lagen om
informationshantering inom den offentliga forvaltningen (906/2019) definieras som ett
helhetsarrangemang som bestdr av databehandlingsutrustning, programvara och annan
databehandling. Ocksé ett kommunikationsnédt kan anses vara ett system, som bestar av
sammankopplade ledningar och av anordningar och som &dr avsett for Gverforing eller
distribution av meddelanden via ledning, med radiovagor, optiskt eller pd nagot annat
elektromagnetiskt sitt (lagen om tjdnster inom elektronisk kommunikation (917/2014)).
Programvara kan uppfattas som en helhet bestdende av tva eller flera program som till exempel
kan vara fast programvara, systemprogramvara eller tillimpningsprogramvara. Till
programvara kan forutom program ocksa hora filer och dokumentation som héanfor sig till
anvindningen av programvaran.

8 a §. Expertregistret for sikerhetsutredningar. Paragrafen ér ny i lagen. Med stod av lagen kan
Olycksutredningscentralen vid sikerhetsutredningar ta hjilp av utomstdende experter, och for
att sikerstilla att deras personuppgifter behandlas p& behorigt sitt dr det motiverat att i lagen
foreskriva om ett expertregister. I den foreslagna paragrafen foreskrivs det om registrets
anvandningsdndamal, personuppgiftsansvarige, registrets informationsinnehall och om
avforande av uppgifter ur registret.

Bestimmelserna i 1 mom. i den foreslagna paragrafen definierar anvindningsdndamalet med
expertregistret. Expertregistret for sdkerhetsutredningar anvénds for skétseln av uppgifter enligt
lagen om sidkerhetsutredning av olyckor. De uppgifter som forts in i registret anvands enligt
forslaget for att uppritthélla beredskapen att inleda en utredning och for att sdkerstélla
kompetensen hos utredarna.

Enligt det foreslagna 2 mom. &r Olycksutredningscentralen personuppgiftsansvarig for
expertregistret.

Enligt 3 mom. i den foreslagna paragrafen far foljande uppgifter foras in i registret: 1) namn
och fodelsetid, 2) kontaktuppgifter, 3) avlagda utbildningar, 4) kompetens och sprakkunskaper,
5) erfarenhet av tidigare utredningar vid Olycksutredningscentralen, och 6) uppgifter om
organisationskortets giltighet. Insamlingen av dessa uppgifter kan anses vara motiverad och
sedvanlig med tanke pd anvdndningsdndamalet med expertregistret.

Enligt 4 mom. i den foreslagna paragrafen ska uppgifter om en expert avforas ur registret senast
fore utgangen av foljande kalenderar nir samarbetet med experten har upphdrt. Bestimmelsen
motsvarar de funktionella behoven, och samarbetet kan anses ha upphort bade ur expertens och
Olycksutredningscentralens synvinkel.

9 §. Centralens organisation. Det foreslas att det till 1 mom. fogas en bestimmelse vars syfte
dr att precisera vad som i lagen avses med utredare. Enligt bestimmelsen avses med utredare en
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tjdnsteman vid Olycksutredningscentralen eller en expert vid Olycksutredningscentralen som
har forordnats till en utredning, eller en expert vid Olycksutredningscentralen som har utsetts
till medlem av en utredningskommission.

11 §. Experter vid Olycksutredningscentralen. Det foreslads att bestimmelsen i 1 mom.
kompletteras sé att dir anges att utomstéaende experter som anlitas av Olycksutredningscentralen
star under ledning och tillsyn av en tjdnsteman vid Olycksutredningscentralen. Syftet med detta
tilldgg &r att genom bestimmelser stirka principen att Olycksutredningscentralens utredningar
leds av tjanstemén vid Olycksutredningscentralen.

14 §. Jdav. I 1 mom. 2 och 4 punkten foreslds &ndringar som beror pa att utredningen av
synnerligen allvarliga cybersékerhetsincidenter tas in i lagen. I den foreslagna bestimmelsen
beaktas ocksé sdkerhetsutredningar som giller tillbud. Enligt forslaget &r personer i
fortsattningen saledes jédviga, om de eller ndgon nirstdende kan bli stilld till svars for olyckan,
den synnerligen allvarliga cybersakerhetsmc1denten eller for skada som har uppkommit genom
dem, eller om deras eller nagon nérstdendes verksamhet kan bli foremal for utredning i en
akerhetsutredmng som gors med anledning av en olycka, en synnerligen allvarlig
cybersékerhetsincident eller ett tillbud.

16 §. Anmdlningsplikt vid en olycka. Det foreslds att paragrafens rubrik preciseras sa att
skillnaden mellan anmélningsplikten i frdga om olyckor och i fridga om synnerligen allvarliga
cybersdkerhetsincidenter framgér tydligare. Det foreslagna 1 mom. motsvarar den géllande
lagen. Till forteckningen &ver anmélningspliktiga aktérer i 2 mom. fogas enligt forslaget
vélfardsomrddena och Séakerhets- och utvecklingscentret for ldkemedelsomrédet. Det har
bedomts att tilligget d4r motiverat for att fortydliga tillimpningen av lagen. Det foreslagna 3
mom. motsvarar den géllande lagen.

Det foreslés att 4 mom. ska innehalla en bestimmelse, enligt vilken Olycksutredningscentralen,
om det under en sékerhetsutredning av en sjoolycka blir ként eller missténks att ett brott har
begatts enligt artiklarna 3, 3 a, 3 b eller 3 c i Internationella sjofartsorganisationen IMO:s
konvention om bekdmpande av brott mot sjofartens sékerhet av den 10 mars 1988, i uppdaterad
version, omedelbart ska underritta sjosikerhetsmyndigheterna i den eller de berdrda
medlemsstaterna i Europeiska unionen och i varje berort tredjeland. Genom bestdmmelsen
genomfors artikel 5.9 1 direktivet om utredning av olyckor i sjotransportsektorn.
Bestimmelserna i direktivet ger till denna del inget nationellt handlingsutrymme och
genomforandet av dem forutsitter att bestimmelsen tas in i lagen.

IMO:s konvention har genomforts nationellt genom en forordning (117/1999). Artiklarna 3, 3
a, 3 b och 3 ¢ i IMO:s konvention i uppdaterad version, som det hdnvisas till ovan, innehaller
relativt manga brottsrekvisit, som rdknas upp till exempel i regeringens proposition till
riksdagen om godkdnnande och séittande i kraft av 2005 ars protokoll till konventionen for
bekdmpande av brott mot sjofartens sékerhet och av 2005 érs protokoll till protokollet om
bekédmpande av brott mot sékerheten for fasta plattformar beldgna pé kontinentalsockeln (RP
100/2019 rd, s. 46-49). Den ursprungliga artikel 3 i konventionen forklaras till exempel i
regeringens proposition till riksdagen om godkdnnande av vissa bestimmelser i konventionen
for bekdmpande av brott mot sjofartens sdkerhet (RP 106/1998 rd, s. 3-4).

Bemyndigandet att utfarda férordning i 4 mom. i den géllande lagen blir enligt férslaget 5 mom.

16 a §. Anmdlningsplikt i fraga om synnerligen allvarliga cybersdkerhetsincidenter. Enligt det
foreslagna nya 16 a § 1 mom. ska en tillsynsmyndighet som avses i 26 § i cybersédkerhetslagen
(124/2025) oberoende av bestimmelserna om sekretess underritta Olycksutredningscentralen

14



om en sddan cybersidkerhetsincident som myndigheten har kinnedom om och som enligt lagen
om sdkerhetsutredning av olyckor kan anses vara synnerligen allvarlig.

De tillsynsmyndigheter som avses i 26 § 1 cybersdkerhetslagen &r Transport- och
kommunikationsverket, Energimyndigheten, Sékerhets- och kemikalieverket, Tillstdnds- och
tillsynsverket, Tillstands- och tillsynsverket for social- och hélsovarden, Livskraftscentralen,
Livsmedelsverket samt Sidkerhets- och utvecklingscentret for ldkemedelsomréadet.
Anmélningsplikten for tillsynsmyndigheter kan i praktiken anses vara det effektivaste och
sdkraste sattet att ge Olycksutredningscentralen mojlighet att fa information om synnerligen
allvarliga cybersédkerhetsincidenter sé att centralen vid behov kan utféra en sékerhetsutredning.

Enligt det foreslagna 2 mom. har Transport- och kommunikationsverket oberoende av
bestimmelserna om sekretess i egenskap av tillsynsmyndighet enligt 18 h § i lagen om
informationshantering inom den offentliga férvaltningen (906/2019) anmélningsskyldighet till
Olycksutredningscentralen nir verket av en aktdr inom den offentliga forvaltningen far en
anmilan om en sddan cybersdkerhetsincident som kan anses vara synnerligen allvarlig pa det
sétt som avses 12 a § i denna lag.

Enligt det foreslagna 3 mom. har Finansinspektionen oberoende av bestdmmelserna om
sekretess anmilningsplikt till Olycksutredningscentralen nir den av en finansiell entitet far en
anmdlan som avses i artikel 19 i den s& kallade DORA-forordningen ((EU) 2022/2554) om en
sadan allvarlig incident som enligt lagen om sdkerhetsutredning av olyckor kan betraktas som
en synnerligen allvarlig cybersékerhetsincident. Bestdimmelser om Finansinspektionens
tillsynsuppgift finns i 50 p § i lagen om Finansinspektionen (878/2008).

16 b §. Anmdlningsplikt néir en skada till f6ljd av en sjoolycka leder till doden. Om det &r
uppenbart att en skada som en person har fatt i en sjoolycka som omfattas av
tillimpningsomradet for artikel 2 i direktivet om utredning av olyckor i sjétransportsektorn har
lett till personens dod inom 30 dagar fran den dag dé olyckan intridffade och sddan information
om sjoolyckan finns att tillgd, ska den som i enlighet med lagen om utredande av dodsorsak
(459/1973) verkstiller en rittsmedicinsk utredning av dodsorsaken utan dr6jsmal underrétta
Olycksutredningscentralen om saken. Den foreslagna paragrafen ar ny i lagen och genom den
genomfors artikel 3.11 i direktivet om utredning av olyckor i sjétransportsektorn, enligt vilken
en personskada med dodlig utgang definieras som en skada som en person adragit sig vid en
olycka och som har till foljd att personen i fraga avlider inom 30 dagar efter dagen for olyckan,
om den relaterade informationen finns tillgénglig. Genom paragrafen genomfors samtidigt
underrittelseskyldigheten enligt artikel 6 i direktivet. Bestimmelsen i direktivet innebar i
praktiken att ndr en person som skadats i en sjoolycka avlider inom 30 dagar frdn den dag da
olyckan intrdffade till f6ljd av den skada personen fatt i olyckan ar det fraiga om en mycket
allvarlig sjoolycka, vilket inverkar pa sikerhetsutredningen. Enligt 7 § 1 mom. i lagen om
utredande av dodsorsak ska polisen for utredande av dodsorsak verkstélla undersokning da
doden fororsakats av ett olycksfall, eller da det dr anledning att befara, att doden foranletts av
ett olycksfall, dvs. det gors en riattsmedicinsk utredning av dodsorsaken. Enligt 7 § 2 mom. i
den lagen ska ldkares bistdnd vid behov anlitas vid undersékningen. Den ldkare som anlitas kan
vara valfardsomradets ldkare, en annan ldkare eller en ldkare vid Institutet for hilsa och vélfard.
Institutet for hélsa och vélfiard ansvarar for riattsmedicinska obduktioner. Det 4r motiverat att
dessa myndigheter sinsemellan kommer 6verens om vem som ska gora anmélan. I lagstiftningen
om utredande av dodsorsak forskrivs det ocksd att om det vid en medicinsk utredning av
dodsorsaken framgar omstdndigheter som avses i 7 § lagen om utredande av dédsorsak, ska den
lakare som utfér obduktionen omedelbart fora saken till polisens kdnnedom och avbryta den
medicinska utredningen av dodsorsaken. I praktiken innebér det att om det &r ként att ett dodsfall
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orsakats av en sjoolycka eller det finns anledning att missténka att sjoolyckan har kunnat orsaka
dodsfallet, ska polisen gora en utredning.

17 §. Inledande av utredning av en olycka. Det foreslas att paragrafens rubrik dndras s att den
formedlar skillnaden i forhallande till rubriken for den foreslagna 17 a § dar det ar fraga om
inledande av utredning av en synnerligen allvarlig cybersikerhetsincident. Det foreslas att
hinvisningen till sjoolycksdirektivet i 3 mom. &ndras till en hénvisning till direktivet om
utredning av olyckor i sjtransportsektorn, eftersom det dr en kortform som béttre beskriver
innehéllet i och syftet med direktivet i fraga. Enligt forslaget dndras i 3 mom. termen ro-rofartyg
till ro-ro-passagerarfartyg pa grund av att definitionen i artikel 3 i direktivet om utredning av
olyckor i sjotransportsektorn har éndrats.

Det foreslas att ett nytt 4 mom. fogas till paragrafen. Enligt momentet ska sdkerhetsutredningen
av en sjoolycka inledas utan dr6jsmaél efter en sjdolycka eller ett tillbud till sjoss och senast tva
manader efter olyckan eller tillbudet. Genom paragrafen genomfors artikel 5.8 1 direktivet om
utredning av olyckor i sjétransportsektorn. Bestimmelserna i direktivet ger till denna del inget
nationellt handlingsutrymme och genomforandet av dem forutsitter att bestimmelsen tas in i
lagen.

Det foreslés att det till paragrafen fogas ett nytt 5 mom., som innehéller en bestimmelse som
motsvarar 18 § 3 mom. i den géllande lagen, enligt vilken en annan myndighet eller aktér som
inlett en sdkerhetsutredning ska ldmna sitt insamlade utredningsmaterial  till
Olycksutredningscentralen for anvindning nér centralen har inlett en utredning. Det foreslas att
bestimmelsen 1 18 § 3 mom. upphévs. Grunden till dndringen &r att bestimmelsen till sitt
saksammanhang passar béttre i 17 § &4n i 18 §, som handlar om att inleda och gora ett
klarldggande.

17 a §. Inledande av utredning av en synnerligen allvarlig cybersdkerhetsincident. Enligt 1
mom. i1 den foreslagna nya 17 a § ska Olycksutredningscentralen nédr utredningen av en
synnerligen allvarlig cybersékerhetsincident inleds beakta behoven av &ndamalsenligt utforande
av atgirder for hantering av cybersdkerhetsincidenten fore utredningen. Enligt 2 mom. ska
polisen och Olycksutredningscentralen forhandla om hur sidkerhetsutredningen genomfors, om
ocksd polisen gor en utredning som hinfor sig till en synnerligen allvarlig
cybersikerhetsincident. Syftet med bestdimmelsen dr att sékerstilla att det i ett sa tidigt skede
som mojligt fors en diskussion mellan polisen och Olycksutredningscentralen om samordningen
av utredningsétgirderna.

Betriffande de foreslagna bestimmelserna far Olycksutredningscentralen information om en
synnerligen allvarlig cybersikerhetsincident i och med anmélningsplikten enligt 16 a §. DA har
de aktiva atgdrderna for hantering av incidenten sannolikt redan inletts. For att
hanteringsatgdrderna ska kunna sdkerstillas fore eventuella utredningsatgérder, ska
Olycksutredningscentralens utredning inledas forst nir det kan bedomas att situationen har
stabiliserats tillrickligt. I praktiken innebér detta att det behdvs en dialog mellan den aktor som
utfor hanteringsatgdrderna och Olycksutredningscentralen. For att en sdkerhetsutredning ska
lyckas ér det & sin sida mest fordelaktigt att sdkerhetsutredningen kan inledas i ett sa tidigt skede
som mgjligt.

18 §. Klarldggande. Det foreslés att paragrafen dndras sa att den tydligare anger vilka utredande
atgirder Olycksutredningscentralen far utfoéra innan centralen eventuellt inleder en egentlig
sdkerhetsutredning. I samband med detta foreslds det att paragrafens rubrik dndras fran
preliminér utredning till klarlaggande.
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I det foreslagna 1 mom. foreskrivs det att Olycksutredningscentralen kan borja klarldgga en
hindelse som avses i 2 § redan innan beslutet om inledande av en utredning fattas. Syftet med
klarldggandet dr att sdkra forutsittningarna for en utredning enligt 19 § i lagen, och utifran det
bedoms det om en hindelse uppfyller forutsittningarna for inledande av sékerhetsutredning.
Dessa forutsittningar hénvisar till bestimmelserna i 1 och 2 § eller alternativti 17 eller 17 a §.
I fraga om klarldggandet av en synnerligen allvarlig cybersékerhetsincident foreslds det att det
i momentet foreskrivs att Olycksutredningscentralen i samband med klarliggandet ska beakta
behoven av dndamaélsenligt utforande av atgérder for hantering av cybersékerhetsincidenten.
Det hdr motsvarar bestimmelserna i den foreslagna 17 a § och séledes ska det ocksa nédr det ar
fraga om ett klargorande sdkerstéllas att tillrickliga atgérder for hantering av incidenten har
vidtagits.

Enligt det foreslagna 2 mom. ska pé klarldggandet tillimpas vad som i 19 § i lagen foreskrivs
om sdkrande av forutsittningarna for en utredning, i 20 eller 20 a § om rétt att f4 uppgifter, i 22
§ om inspektionsritt och i 23 § om horande. Detta innebér att en utredare enligt lagen har
tillgdng till de befogenheter som anvénds vid en sékerhetsutredning. Mgjligheten att utdva
tillrackliga befogenheter &r en forutséttning for att ett klarlaggande ska kunna goras i drendet.
Eftersom behorigheten géller dem som é&r utredare enligt lagen, dr det inte motiverat att i
momentet sérskilt foreskriva om anvdndningen av behdrigheten nér det giller experter vid
Olycksutredningscentralen, sdsom i 2 mom. i den géllande lagen.

Bestdmmelserna i det géllande 3 mom., enligt vilket en annan myndighet eller aktdr som inlett
en sikerhetsutredning ska ldmna sitt utredningsmaterial till Olycksutredningscentralen for
anvindning nér centralen har inlett en utredning, flyttas enligt forslaget till 17 § 5 mom. Genom
det foreslagna nya 3 mom. genomfors artikel 5.2 i direktivet om utredning av olyckor i
sjotransportsektorn. Enligt den foreslagna bestimmelsen ska Olycksutredningscentralen, om det
ar fraga om en mycket allvarlig sjoolycka som géller ett fiskefartyg vars langd underskrider 15
meter, utan drojsmal och senast tvd manader efter att den mycket allvarliga sjdolyckan
intriffade gora en prelimindr bedomning for att avgdra om en sdkerhetsutredning ska
genomforas eller inte. Om Olycksutredningscentralen beslutar att inte genomfora en sadan
sdkerhetsutredning, ska skilen till beslutet utan drojsmal och senast tvd manader efter att den
mycket allvarliga sjoolyckan intridffade registreras i och anmélas till Europeiska databasen for
sjoolycksutredningar (Emcip) i enlighet med artikel 17.3. i direktivet om utredning av
sjoolyckor. Bestimmelserna i direktivet ger till denna del inget nationellt handlingsutrymme
och genomforandet av dem forutsitter att bestimmelserna tas in i lagen.

19 §. Sdikrande av forutsdttningarna for en utredning. Det foreslds att 1 mom. éndras sa att
ocksé synnerligen allvarliga cybersédkerhetsincidenter ndmns i momentet. Det bor noteras att
behorigheten enligt bestimmelsen begrdnsas av begrinsningarna av inspektionsratten i 22 § 2
mom. som bland annat hénfor sig till ritten att fa tilltrdde till utrymmen som anvénds for
permanent boende.

P4 motsvarande sitt foreslas det att inspektionsritten utvidgas sé att den ocksé omfattar system
och programvara, eftersom i synnerhet utredningen av cybersékerhetsincidenter ofta beror
sddana. Dessutom fortydligas bestimmelserna i momentet genom en hénvisning till
Olycksutredningscentralens utredare.

I det foreslagna 2 mom. beaktas ocksd som en ny faktor sékerhetsutredning av synnerligen
allvarliga cybersikerhetsincidenter, och det foreslas att Olycksutredningscentralen ocksa i
samband med en sadan utredning far behorighet att spirra av en plats som hénfor sig till en
synnerligen allvarlig cybersidkerhetsincident. Storleken pa det utrymme som spérras av kan
variera beroende vad som anses nddvéndigt med tanke pa sdkerhetsutredningen. Nér det géller
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den praktiska verksamheten bor det beaktas att enligt 42 § 1 mom. i lagen om sékerhetsutredning
av olyckor vidtas utredningsatgérder, i den omfattning Olycksutredningscentralen anser
samarbete vara dndamalsenligt for en sidkerhetsutredning, i samarbete med en myndighet som i
samma drende utfor forundersokning eller utredning av dodsorsak. Avspérrning av en plats kan
saledes utforas ocksa med stdd av en annan myndighets behdrighet.

I det foreslagna 3 mom. beaktas synnerligen allvarliga cybersidkerhetsincidenter, och till de
foremal och annat material som nimns i momentet fogas termen anldggningar, vilket fortydligar
det att utredningsmyndigheten i samband med utredningen av en synnerligen allvarlig
cybersikerhetsincident ocksd kan bestimma om hantering av anldggningar. Enligt forslaget
stryks uttrycket “om inte tvingande skél foreligger”, eftersom det med tanke pa genomforandet
av  en  sdkerhetsutredning &  viktigt att  Olycksutredningscentralen  eller
utredningskommissionens chef kan besluta hur féremal, anliggningar och annat material
eventuellt forstdrs, fors bort eller flyttas. Bestimmelserna utesluter dock inte att en atgard som
vidtagits utan tillstand kan vara berattigad som en nddtillstaindshandling i enlighet med 4 kap. 5
§ 1 strafflagen (39/1889).

Den skyldighet att forteckna som nimns i momentet preciseras sa att Olycksutredningscentralen
och utredningskommissionens chef i fortsittningen ska se till att materialet fortecknas i den
omfattning det &r nodvéndigt och i praktiken mdjligt. Den nuvarande formuleringen ar timligen
tvingande, d&ven om det material som hinfor sig till en sdkerhetsutredning inte alltid kan
fortecknas pa ett uttdmmande sitt pd grund av miangden material eller problem med tillgangen
till materialet. Det att materialet ska fortecknas till den del som med tanke pé utredningen kan
anses nddvéndig och i praktiken mojlig, reglerar i tillricklig utstrdckning vad som kan anses
andamaélsenligt i samband med en sékerhetsutredning.

Enligt det nya 4 mom. ska det i friga om 1-3 mom. beaktas vad somi 17 a och 18 § i denna lag
foreskrivs om dndamalsenligt utforande av hanteringsatgidrder och om polisens utredning i
forhallande till sékerhetsutredningen i fraga om synnerligen allvarliga cybersékerhetsincidenter.

Det gillande 4 mom. i paragrafen blir 5 mom.

20 §. Rdrtt att fa uppgifter for sdkerhetsutredning av olyckor och tillbud. Det foreslas att
paragrafens rubrik éndras sa att det av den framgar att ritten att fa uppgifter i fraga om utredning
av olyckor och tillbud bestdms i enlighet med vad som foreskrivs i den paragrafen.
Bestdmmelser om rétten att f& uppgifter for sdkerhetsutredning av synnerligen allvarliga
cybersikerhetsincidenter finns i den foreslagna 20 a §. Dessutom foreslds det att 4 mom.
upphévs som onddigt, eftersom bestimmelser om informationsoverforing via tekniska
granssnitt for nédrvarande finns i lagen om informationshantering inom den offentliga
forvaltningen (906/2019).

20 a §. Rdan att fa uppgifter for sdkerhetsutredning av synnerligen allvarliga
cybersdkerhetsincidenter. Den foreslagna paragrafen ir ny i lagen och i den foreskrivs det om
utredarens ritt att fad uppgifter for sdkerhetsutredning av synnerligen allvarliga
cybersdkerhetsincidenter. Det &r motiverat att sérskilja ritten att f& uppgifter i fraga om
utredning av synnerligen allvarliga cybersédkerhetsincidenter fran rétten att fa uppgifter i fraga
om sékerhetsutredning av olyckor och tillbud (20 §), eftersom de uppgifter som behovs vid
utredning av synnerligen allvarliga cybersédkerhetsincidenter skiljer sig avsevért fran de
uppgifter som behovs vid utredning av olyckor och tillbud. Synnerligen allvarlig
cybersidkerhetsincident definieras i den foreslagna 2 a §.
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Enligt det foreslagna 1 mom. har en utredare oberoende av bestimmelserna om sekretess rétt
att av de tillsynsmyndigheter som avses i 26 § i cybersdkerhetslagen avgiftsfritt fa den
information som &dr nddvindig for sdkerhetsutredning av synnerligen allvarliga
cybersikerhetsincidenter om de uppgifter som avses i 11-13 § och 28 § 1 och 2 mom. i
cybersédkerhetslagen. I 11 § i cybersékerhetslagen finns bestimmelser om skyldigheten for
aktorer som ér forpliktade med stod av cybersékerhetslagen att ldmna en incidentanmélan till
tillsynsmyndigheten, i 12 § i den lagen bestimmelser om aktdrers skyldighet att limna en
delrapport om en incident och i 13 § bestimmelser om aktdrers skyldighet att ldmna en
slutrapport om en incident. Anmaélan, delrapporten och slutrapporten kan anses vara viktiga
informationskéllor med tanke pa en sdkerhetsutredning. Darmed 4r det &r motiverat att utredaren
har rétt att fa uppgifter i frdga om dessa.

Enligt 28 § i cybersdkerhetslagen har tillsynsmyndigheten trots sekretessbestimmelserna och
andra begrinsningar som géller utlimnande av information rétt att av en aktor fa information
om hanteringen av  cybersdkerhetsrisker, handlingsmodellen = f6r riskhantering,
hanteringsatgirderna och betydande incidenter samt annan information som direkt anknyter till
ovanndmnda information och som &r nddvindig for tillsynen Over fullgbrandet av den
skyldighet som géller hantering av cybersikerhetsrisker och Over anmélan om och
rapporteringen av betydande incidenter. Enligt 28 § 2 mom. i cybersidkerhetslagen har
tillsynsmyndigheten trots sekretessbestimmelserna och andra begrénsningar som giller
utlimnande av information rétt att av en aktor fa formedlingsuppgifter, lokaliseringsuppgifter
och information om meddelanden som innehaller ett skadligt datorprogram eller ett skadligt
kommando, om det dr nddvandigt for tillsynen 6ver fullgérandet av den skyldighet som géller
hantering av cybersdkerhetsrisker eller 6ver anmélan och rapporteringen av betydande
incidenter. P4 motsvarande sétt foreslds det sdledes att Olycksutredningscentralen trots
sekretessbestimmelserna ska ha ritt att av tillsynsmyndigheter for sékerhetsutredning som
centralen utfor fa de av ovanndmnda uppgifter som anses nddvindiga med tanke pé utredningen.

Enligt det foreslagna 1 mom. ska utredaren ocksa ha rétt att av tillsynsmyndigheten fa sddana
uppgifter som dr nédvandiga for utredningen av en synnerligen allvarlig cybersidkerhetsincident.
Den hir typen av ritt att fA uppgifter &r motiverad, eftersom den sdkerstdller ritten att fa
uppgifter for en sidkerhetsutredning i situationer dér de uppgifter som kan erhéllas med stéd av
11-13 § och 28 § 1 och 2 mom. i cybersidkerhetslagen inte &r tillrickliga, utan det for
utredningen ocksé behdvs annan information som en tillsynsmyndighet har.

Dessutom har utredaren med stod av 1 mom. oberoende av bestimmelserna om sekretess rétt
att av den tillsynsmyndighet som avses i 18 h § i lagen om informationshantering inom den
offentliga forvaltningen avgiftsfritt f4 den information som &r nédvéndig for sdkerhetsutredning
av synnerligen allvarliga cybersdkerhetsincidenter om uppgifter i anmélningar som gjorts till
tillsynsmyndigheten med stod av 18 d § och om uppgifter som avsesi 181§ 1 och 2 mom. i den
lagen. Enligt 18 d § ska myndigheten senast inom 24 timmar fran upptéckten av en betydande
incident ldmna tillsynsmyndigheten en fOrsta anmédlan om incidenten och dérefter
senast inom 72 timmar fran upptédckten av den betydande incidenten ldmna tillsynsmyndigheten
en uppfoljande anmélan om incidenten. Myndigheten ska inom en manad frdn det att den
uppfoljande anmaélan ldmnades in 1dmna tillsynsmyndigheten en slutrapport om den betydande
incidenten. Slutrapporten ska innehalla 1) en detaljerad beskrivning av incidenten, dess
allvarlighetsgrad och konsekvenser, 2) en redogorelse for den typ av hot eller grundorsak som
sannolikt har utlost incidenten, 3) en redogdrelse for tillimpade och pégéende atgarder for att
begrinsa konsekvenserna av incidenten, och 4) en redogorelse for eventuella
gransoverskridande konsekvenser. Enligt 18 i § 1 mom. har tillsynsmyndigheten ritt att fa
information om hanteringen av cybersidkerhetsrisker, handlingsmodellen for riskhantering,
hanteringsatgirderna och betydande incidenter samt annan information som direkt anknyter till
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ovannidmnda information. Enligt 18 i § 2 mom. har tillsynsmyndigheten rétt att fi
formedlingsuppgifter, lokaliseringsuppgifter och information om meddelanden som innehéller
ett skadligt datorprogram eller ett skadligt kommando.

Enligt det foreslagna 1 mom. har utredaren oberoende av bestimmelserna om sekretess ocksé
ritt att f4 uppgifter av Finansinspektionen om sédana i artikel 19 i Europeiska unionens
forordning ((EU) 2022/2554) om digital operativ motstdndskraft for finanssektorn avsedda
rapporter och anmélningar som ldmnats till Finansinspektionen. Enligt artikel 19 i EU-
forordningen ska finansiella entiteter vid tillimpning av forsta stycket i artikel 19, efter att ha
samlat in och analyserat all relevant information, utarbeta den foérsta anmélan och de rapporter
som avses 1 artikel 19.4 med hjilp av de mallar som avses 1 artikel 20 och 6verlimna dem till
den behdriga myndigheten. Om det visar sig vara tekniskt omdjligt att 6verfora den forsta
anmadlan med hjélp av mallen ska finansiella entiteter anméla till den behdriga myndigheten pa
annat vis. Den forsta anmilan och de rapporter som avses i artikel 19 ska innehalla all
information som dr nddvéndig for att den behdriga myndigheten ska kunna faststélla betydelsen
av den allvarliga natverks- och informationssystemrelaterade incidenten och bedoma eventuella
gransoverskridande konsekvenser.

Enligt det foreslagna 2 mom. har en utredare dessutom oberoende av bestimmelserna om
sekretess ritt att avgiftsfritt for utredningen av en synnerligen allvarlig cybersédkerhetsincident
fa nodvéndiga uppgifter 1) av en i 1 mom. avsedd aktor, eller ndgon som agerar for aktdrens
rakning och som at aktéren utfor ett uppdrag som anknyter till cybersidkerhet, nir uppgifterna
inte kan fas av en tillsynsmyndighet som avses i 1 mom., samt 2) ur polisens polis- och
forundersokningshandlingar. Denna rétt att fa uppgifter &r motiverad, eftersom det ocksa genom
den sékerstills att det finns tillgang till tillrickliga uppgifter for en sikerhetsutredning nér det
inte &r en tillsynsmyndighet som har uppgifterna. Med handling avses nér det giller polis- och
forunders6kningshandlingar en sddan handling som avses i 5 § i lagen om offentlighet i
myndigheternas verksamhet (621/1999, offentlighetslagen).

I 3 § i cybersdkerhetslagen foreskrivs det om allménna utgangspunkter for vad som i
cybersidkerhetslagen avses med aktorer. Narmare definitioner finns i bilagorna till
cybersikerhetslagen, dir olika samhéllsaktorer bendmns som aktorer (till exempel aktdrer inom
transport och trafik, digital infrastruktur, energisektorn, hilso- och sjukvard, vattentjidnster och
avfallshantering). Eftersom det d4r mojligt att dessa aktorer for utférandet av funktioner som
anknyter till cybersékerhet anlitar en utomstéende aktor, dr det motiverat att foreskriva att rétten
att fa uppgifter ocksé géller uppgifter som innehas av en aktdr som utfor ett uppdrag som
anknyter till cybersékerhet at en aktor som avses i 3 § i cybersikerhetslagen. I sidana uppdrag
kan det ockséd vara fraga om behandling av personuppgifter dir en aktdr som avses i 3 § i
cybersdkerhetslagen i egenskap av personuppgiftsansvarig har lagt ut behandlingen av
personuppgifter till ett personuppgiftsbitrdde som ar i ett uppdragsforhallande och som agerar
for den personuppgiftsansvariges rikning. Enligt forslaget ska ritten att fa uppgifter ocksa gélla
personuppgifter och direkt omfatta personuppgiftsbitriden som agerar for den
personuppgiftsansvariges rakning.

Ritten att fa uppgifter kan i vissa situationer ocksa gélla den som utfor ett uppdrag for en
myndighet. Enligt 14 § 1 mom. i offentlighetslagen fattas beslut om utldmnande av uppgifter ur
en handling som har uppréttats i samband med ett uppdrag som givits av en myndighet eller
som har inkommit med anledning av ett uppdrag som utfors for en annan myndighets rdkning
hos den myndighet som givit uppdraget, om inte ndgot annat foljer av uppdraget. Den foreslagna
bestammelsen dr en specialbestimmelse i forhallande till huvudregeln enligt offentlighetslagen.
Séledes kan ocksa den som utfor ett uppdrag for en myndighet ldmna ut uppgifterna direkt till
Olycksutredningscentralen.
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Enligt den foreslagna 2 mom. 2 punkten har en utredare rétt att fi nodvéndiga uppgifter ur
polisens polis- och forundersdkningshandlingar. Sddant material kan ha avsevird betydelse for
en sdkerhetsutredning nédr en héndelse och orsakerna till den ocksa utreds vid polis- och
forundersokning. Motsvarande rétt att fa uppgifter giller ocksé for utredning av olyckor enligt
20 § i lagen om sikerhetsutredning av olyckor. I praktiken har till exempel polisens
undersokningsledare inom ramen for nddvindighetskravet for utlimnande av uppgifter
provningsritt i frdga om vilka uppgifter som ska lamnas till en sékerhetsutredning. Allt polisens
utredningsmaterial dr inte sadant att det har betydelse for en sdkerhetsutredning och dessutom
kan polisens utredning innehalla till exempel anvdndning av hemliga tvdngsmedel som indirekt
kan framgé av utredningsrapporten. Uppgifter i en forundersékning kan ocksd komma frén en
inhemsk myndighet eller en myndighet i ett annat land som har stéllt upp begriansningar for
utlimnande av uppgifterna till andra myndigheter eller for ndgot annat anvéndningsdndamal.
Det dr ocksa mojligt att informationen har erhallits med stod av ett beslut av en utlindsk domstol
nér rittshjilp har begérts eller mottagits.

21 §. Rdrt att fa uppgifter av teleforetag. Det foreslas att 1 mom. dndras sa att utredare i
fortsédttningen ska ha rétt att f4 de uppgifter som avses i paragrafen avgiftsfritt. I 1 mom. justeras
ocksa foraldrade forfattningshidnvisningar genom att det gors en hénvisning till lagen om
tjdnster inom elektronisk kommunikation (917/2014). 1 samband med detta foreslas det att
termen “paikkatieto” pa finska ersétts med termen ’sijaintitieto”. Detta foranleder ingen dndring
pa svenska, eftersom bada termerna motsvaras av termen lokaliseringsuppgift. Det foreslas
ocksa att termen identifieringsuppgift (tunnistamistieto) ersitts med termen formedlingsuppgift
(vilitystieto).

Dessutom foreslds det att 3 mom. upphdvs som onddigt, eftersom bestimmelser om
informationséverforing via tekniska grénssnitt for ndrvarande finns 1 lagen om
informationshantering inom den offentliga forvaltningen (906/2019).

22 §. Inspektionsrdtt. Enligt 1 mom. i den gillande paragrafen har en utredare ritt att
omhénderta och inspektera foremal och dokument, om detta dr nddvéndigt for att genomfora en
sdkerhetsutredning. Utredaren far utfora test med foremalen och 16sgdra delar frén dem samt ta
prov, om det dr nddvindigt for utredningarna. I frdga om sékerhetsutredning foreslas det att det
till 1 mom. fogas ritt att utdover foremal och dokument granska system och programvara,
eftersom utredningen av cybersékerhetsincidenter ofta berdr sddana. Som det dven konstateras
1 specialmotiveringen till 5 § 2 mom. kan ett system exempelvis vara ett informationssystem,
som till exempel i lagen om informationshantering inom den offentliga fOrvaltningen
(906/2019) definieras som ett helhetsarrangemang som bestar av databehandlingsutrustning,
programvara och annan databehandling. Ocksa ett kommunikationsnit kan anses vara ett
system, som bestar av sammankopplade ledningar och av anordningar och som é&r avsett for
overforing eller distribution av meddelanden via ledning, med radiovagor, optiskt eller pa nagot
annat elektromagnetiskt sétt (lagen om tjénster inom elektronisk kommunikation (917/2014)).
Programvara kan uppfattas som en helhet bestaende av tva eller flera program, och som till
exempel kan vara fast programvara, systemprogramvara eller tillimpningsprogramvara. Till
programvara kan forutom program ocksa hora filer och dokumentation som hanfor sig till
anvindningen av programvaran.

Till momentet fogas ocksa en bestimmelse om att dtgérderna ska vidtas sa att de orsakar s liten
skada som mojligt for den verksamhet som ar foremal for utredningen, och de far inte dventyra
kontinuiteten i funktioner som ar vitala for manniskors liv och hélsa eller i samhéllets kritiska
funktioner.
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Aven om det i 22 § 2 mom. i den gillande lagen foreskrivs om utredarens ritt att fa tilltride till
utrymmen som anvinds for permanent boende om det dr nddvéndigt for att forebygga olyckor
och tillbud eller for att erhalla upplysningar som dr nodvéndiga for att forhindra skador till f61jd
av olyckor, foreslds det inte i frdga om sédkerhetsutredning av synnerligen allvarliga
cybersidkerhetsincidenter att inspektionsritten ska omfatta utrymmen som anvinds for
permanent boende. Sédana rittigheter kan inte anses nddvéndiga vid sékerhetsutredning av
synnerligen allvarliga cybersdkerhetsincidenter, och en sddan behdrighet torde inte heller vara
motiverad med tanke pd 10 § 3 mom. i grundlagen.

23 §. Horande. Det foreslés att paragrafen dndras sé att det framgar att horande och samtal
grundar sig pa frivillighet for den person som ska horas eller som det ska foras ett samtal med.
Utgangspunkten i den géllande lagen &r utifrin bestimmelserna och forarbetena till lagen att
horandet inte ar frivilligt for den som ska horas. Enligt 3 mom. i den géllande paragrafen ska
den som hors informeras om sina réttigheter och sin stéllning vid hérandet. Bestimmelsen har
fatt sin form under riksdagsbehandlingen av lagen om sédkerhetsutredning av olyckor (FvUB
40/2010 rd). Forvaltningsutskottet dndrade i sitt betinkande den foreslagna bestimmelsen om
frivillighet nér det géller horande i1 regeringspropositionen (RP 204/2010 rd) sé& att horande
enligt utskottet inte ska vara frivilligt for den som ska horas.

Syftet med och utgdngspunkterna for siakerhetsutredning ar utifrén de praktiska erfarenheterna
av sdkerhetsutredningar emellertid sddana att regeringen anser det motiverat att foresla att
horande och samtal i fortsattningen ska bygga pa att man inte kan forplikta nagon att delta i
dem. Ocksé internationell praxis inom sidkerhetsutredningar motiverar en sddan modell.

Enligt det foreslagna 1 mom. far en utredare hora den som varit nirvarande vid ett tillbud eller
inblandad i en olycka. En utredare far dessutom hora ocksé andra personer som kan antas kunna
ge uppgifter som behdvs i1 utredningen. En dndring i forhallande till det gédllande 1 mom. ér att
det preciseras att horandet ocksa kan gilla en person som varit niarvarande vid ett tillbud.
Dessutom foreslés det att bestimmelserna struktureras tydligare sa att den forsta bestimmelsen
géller dem som varit ndrvarande vid ett tillbud eller inblandade i en olycka och den senare giller
personer som inte direkt har en koppling till tillbudet eller olyckan men kan antas kunna ge
uppgifter som behdvs i utredningen.

Det foreslagna 2 mom. motsvarar den géllande lagen.

Enligt det foreslagna 3 mom. fér en utredare preliminért samtala med en person som avses i 1
mom. Bestimmelsen motsvarar, med vissa dndringar i ordalydelsen, 4 mom. i den géllande
paragrafen, som fogades till lagen om sékerhetsutredning av olyckor genom lag 187/2019.
Genom ett prelimindrt samtal kan man klargéra om en person behdver horas for en utredning.
Med hjilp av det prelimindra samtalet kan man ocksa dra slutsatser om huruvida ett tillbud ar
sadant eller en olycka &r saddan att en egentlig sdkerhetsutredning bor inledas.

Enligt det foreslagna 4 mom. kan en person inte forpliktas att delta i ett horande eller samtal.
Med bestimmelsen uttrycks det att ingen mot sin vilja behover bli hord eller delta i ett samtal.
I samband med hdérande och samtal ska det informeras om syftet med sdkerhetsutredningen och
om de begransningar som géller vidareutlimnande av information som personen rdjer. Syftet
med en sikerhetsutredning uppges i 1 § i lagen, enligt vilken syftet med sikerhetsutredningar
ar att 0ka den allménna sikerheten, att férebygga olyckor och tillbud och att forhindra skador
till f61jd av olyckor. Nir det giller hdrande och samtal &r det viktigt att ocksa konstatera att
sdkerhetsutredningar inte gors for att klarldgga rattsligt ansvar, vilket ocksa framgar av 1 §.
Enligt bestimmelserna i 39 § i den géillande lagen kan Olycksutredningscentralen oberoende av
bestammelserna om sekretess ldmna ut uppgifter som har erhallits i en sdkerhetsutredning till
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forundersoknings- och dklagarmyndigheten endast om uppgifterna dr nddvandiga for att reda ut
ett brott for vilket det i lag foreskrivna stringaste straffet &r fiangelse i minst tva ar.
Olycksutredningscentralen far dock inte till forundersoknings- eller dklagarmyndigheten lamna
ut uppgifter som avses i 21 § och inte heller uppgifter som till vdsentliga delar har inhdmtats
hos personer som i egenskap av vittne i forundersdkning eller rittegang &r skyldiga eller
beréttigade att végra vittna om saken i fraga, om inte den som har rétt att végra vittna samtycker
till att uppgiften ldmnas ut. Bestimmelserna tryggar skyddet mot sjilvinkriminering, vars
betydelse vid sdkerhetsutredning okar eftersom det ofta kan vara fraga om héndelser som kan
leda till att atal vdcks och straff utdoms.

27 §. Utredningsrapport. Enligt det géllande 1 mom. ska det 6ver varje sdkerhetsutredning
sammanstillas en offentlig rapport i en omfattning som &r ldmplig i forhéllande till olyckans
allvarlighetsgrad. Det foreslas att det till momentet fogas bestimmelser om att en
utredningsrapport ocksd ska sammanstillas 1 fraga om synnerligen allvarliga
cybersikerhetsincidenter. Utredningen av en synnerligen allvarlig cybersdkerhetsincident kan
forutsitta till exempel behandling av sddana uppgifter om skyddsarrangemang for data- och
kommunikationssystem som &r sekretessbelagda med stod av 24 § 1 mom. 7 punkten i
offentlighetslagen. Forslaget om sammanstéllande av en offentlig utredningsrapport motsvarar
nuvarande praxis och avsikten med forslaget &r inte att dndra nuldget. Aven i 2 mom. i
paragrafen foreslas dndringar som beror pa att synnerligen allvarliga cybersdkerhetsincidenter
ska utreds med stod av lagen. Utredningsrapporten ska da enligt forslaget innehalla en
redogorelse for den synnerligen allvarliga cybersdkerhetsincidentens forlopp, faktorer som har
lett till incidenten och foljderna av den samt sékerhetsrekommendationer till aktSrer. Néar det
géller sdkerhetsrekommendationerna foreslas det att det till momentet forutom olyckor och
synnerligen  allvarliga  cybersdkerhetsincidenter —ocksd fogas tillbud, eftersom
rekommendationerna pa samma sétt kan anses ha betydelse for att ett tillbud inte ska
uppkomma.  Utredningsrapporten  far inte  heller vid synnerligen allvarliga
cybersdkerhetsincidenter innehdlla identitetsuppgifter om enskilda personer som har varit
inblandade i stérningen i fraga eller som har horts i samband med utredningen.

I 3 mom. i paragrafen beaktas ockséd synnerligen allvarliga cybersékerhetsincidenter, eftersom
dven sadana kan ha samband med jarnvégstrafiken.

27 a §. Sammanfattande rapport. Enligt den fOreslagna bestimmelsen kan
Olycksutredningscentralen besluta att publicera endast en sammanfattande rapport om en
sdkerhetsutredning eller ett klarliggande, om det utifr&n slutsatserna inte finns négra
rekommendationer som forbéttrar den allménna sdkerheten, eller om en sikerhetsutredning inte
inleds pa grundval av klarldggandet. Genom bestammelsen genomfors nationellt artikel 14.1 i
direktivet om utredning av olyckor i sjotransportsektorn, men bestimmelsen foreslas forutom
utredning av olyckor och tillbud till sjoss géilla ocksa sddan utredning av andra olyckor eller
tillbud som genomfors antingen som klarliggande eller som sdkerhetsutredning.
Bestdmmelserna i direktivet ger till denna del inget nationellt handlingsutrymme och
genomforandet av dem forutsitter att bestimmelsen tas in i lagen. Bestimmelsen som s&dan ger
Olycksutredningscentralen provningsritt nar det géller hur centralen fran fall till fall bedomer
huruvida rapporteringen om en sidkerhetsutredning inverkar pa forebyggandet av sjoolyckor
eller tillbud till sjoss i1 framtiden.

28 §. Yttranden av myndigheter och inblandade. 1 1 mom. ska enligt forslaget ocksé beaktas
begédran om utlatande nir det giller utkast till utredningsrapport om en synnerligen allvarlig
cybersikerhetsincident. Det foreslds att det till bestimmelsen fogas att det ocksa alltid ska
begéras utlatande om utkastet av polisen. Tilldgget giller ocksa utkast till utredningsrapporter
om utredningen av olyckor och tillbud. Antalet personer som kan anses vara inblandade i en
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synnerligen allvarlig cybersidkerhetsincident kan variera vildigt mycket. Att begéira utldtande
separat av alla aktorer som kan anses vara inblandade kan vara besvirligt och delvis &ven
omdjligt. Dessutom bor man beakta sddana detaljer som eventuellt kommer fram i utldtandena
som klassificeras som kénsliga och hemliga. Detta motiverar att begédran om utldtande gors till
allminheten genom en separat kungdrelse och att utlditandena mottas antingen per post eller per
e-post.

Flera myndigheter har en viktig roll nér det géller att sékerstélla informationssékerheten. Darfor
ar det dandamalsenligt att inhdmta utldtanden genom en riktad myndighetsspecifik begiran om
utlatande. Till 1 mom. foreslds det dessutom att det fogas en bestimmelse, enligt vilken
Olycksutredningscentralen kan begéra utldtande ocksa av andra som deltagit i en utredning, om
det behovs for utarbetandet av utredningsrapporten. Syftet med detta dr att sékerstélla att man
far heltdckande synpunkter pé utkastet till utredningsrapport.

29 §. Avslutande av utredningen. Det foreslas att det till paragrafen fogas ett nytt 2 mom., genom
vilket artikel 17.2a i direktivet om utredning av olyckor i sjotransportsektorn genomfors. Enligt
den foreslagna bestimmelsen ska Olycksutredningscentralen oberoende av bestimmelserna om
sekretess anmadla alla sjoolyckor och tillbud till sjoss till Europeiska databasen for
sjoolycksutredningar. Enligt direktivet ska uppgifterna anmélas i enlighet med formatet i bilaga
IT till direktivet om utredning av olyckor i sjotransportsektorn. Enligt forslaget ska
Olycksutredningscentralen oberoende av bestimmelserna om sekretess tillhandahéalla de
uppgifter som &r resultat av en sékerhetsutredning av en sjoolycka till Europeiska databasen for
sjoolycksutredningar. Enligt direktivet ska detta goras i enlighet med Emcip-systemet. For
fiskefartyg vars lingd underskrider 15 meter behdver en anmilan gdras endast i friga om
mycket allvarliga sjoolyckor. Om Olycksutredningscentralen inte utreder en mycket allvarlig
sjoolycka dar fiskefartyg wvars ldngd underskrider 15 meter &r involverade, ska
Olycksutredningscentralen rapportera skédlen for detta till Europeiska databasen for
sjoolycksutredningar. Bestimmelserna i direktivet ger till denna del inget nationellt
handlingsutrymme och genomforandet av dem fOrutsétter att bestimmelserna tas in i lagen.

38 §. Information om hur en utredning framskrider. Det foreslés att ett nytt 5 mom. fogas till
paragrafen. Genom momentet genomfors artikel 14.2 i direktivet om utredning av olyckor i
sjotransportsektorn, men genom det foreskrivs ocksa annars om ett allméant krav pa preliminér
utredningsrapport. Enligt bestimmelsen ska Olycksutredningscentralen, om centralen inte kan
utarbeta en i 27 § avsedd utredningsrapport om en sikerhetsutredning inom 12 manader fran
den dag da olyckan, tillbudet eller den synnerligen allvarliga cybersékerhetsincidenten
intriffade, publicera en preliminér utredningsrapport inom 12 manader frén det datum d&
olyckan, tillbudet eller den synnerligen allvarliga cybersdkerhetsincidenten intréffade.
Bestimmelserna i direktivet ger till de delar som giller sjoolyckor inget nationellt
handlingsutrymme och genomforandet av dem forutsitter att bestimmelserna tas in i lagen. Det
kan anses motiverat att informera om hur utredningen framskrider med en preliminir
utredningsrapport, om en sékerhetsutredning tar en ldngre tid och utredningen dr av allmént
Intresse.

Det foreslas att 6 mom. ska innehélla en bestimmelse, enligt vilken Olycksutredningscentralen
ska séinda en kopia av en sddan prelimindr utredningsrapport som géller utredningen av en
sjoolycka till kommissionen. Genom paragrafen genomfors nationellt artikel 14.3 i direktivet
om utredning av olyckor i sjotransportsektorn.

39 §. Utldmnande av sekretessbelagd information. Det foreslas att det till 1 mom. fogas
bestammelser genom vilka dndringarna i artikel 9.1 1 direktivet om utredning av olyckor inom
sjotransportsektorn genomfors. Samtidigt &r avsikten ocksd att bestimmelserna ska gélla
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allmint dven for andra uppgifter 4n sddana som tagits fram vid sdkerhetsutredning av
sjoolyckor. Detta kan anses motiverat for att forutsdttningarna for utlimnande av uppgifter ska
vara enhetliga och pa samma sitt preciserade i frdga om alla slags sdkerhetsutredningar av
olyckor. Enligt forslaget preciseras ordalydelsen i momentet sé att Olycksutredningscentralen
med stod av momentet kan ldmna ut uppgifter pa begiran eller pa eget initiativ.

Enligt forslaget betraktas foljande uppgifter som sddana for utredningen nédvandiga uppgifter
som Olycksutredningscentralen oberoende av bestimmelserna om sekretess kan ldmna ut till
andra som med stod av lag utfor en sékerhetsutredning av en olycka: 1) utlitanden som en
sikerhetsutredningsmyndighet for utredningen har samlat in av enskilda personer, 2) uppgifter
av vilka identiteten for personer som har lagt fram bevis i samband med sékerhetsutredningen
framgér, 3) uppgifter som har samlats in av en sékerhetsutredningsmyndighet och som é&r
sérskilt kinsliga eller personliga, 4) sadana anteckningar, skisser och utlatanden av dem som
utfort utredningen som producerats under en sékerhetsutredning, &sikter som framforts under
analyseringen av uppgifterna samt annat material, 5) sddana uppgifter och bevis som utredare
fran andra medlemsstater i Europeiska unionen eller tredjeldnder har ldmnat i enlighet med
internationella standarder och rekommenderade forfaranden, om en
sdkerhetsutredningsmyndighet i den andra medlemsstaten eller tredjelandet begér det, 6) utkast
till delrapporter, sammanfattande rapporter eller slutrapporter, 7) all kommunikation mellan
personer som varit delaktiga i ett fartygs verksamhet, 8) fartygstrafikservicens skriftliga eller
elektroniska upptagningar och transkriberingar av dem, inklusive redogdrelser och resultat som
utarbetats for internt bruk.

Utldmnandet av uppgifter begrinsas enligt forslaget uttryckligen till sdkerhetsutredning av
olyckor. Enligt 3 § i lagen om sékerhetsutredning av olyckor ska bestimmelserna om utredning
av olyckor i lagen om sékerhetsutredning av olyckor tillimpas p4 utredning av tillbud, utredning
av exceptionella hdndelser och temautredningar. Bestimmelserna i 39 § om utlimnande av
sekretessbelagd information ger saledes inte ritt att limna ut sddana sekretessbelagda uppgifter
for en sékerhetsutredning som Olycksutredningscentralen har fatt for utredningen av en
synnerligen allvarlig cybersékerhetsincident.

Enligt forslaget flyttas 2—4 mom. i den géllande paragrafen sa att de blir 3—5 mom. i paragrafen.

Som 2 mom. foreslds en bestimmelse, enligt vilken Olycksutredningscentralen dessutom far
lamna ut uppgifter som avses i 1 mom. till en myndighet, om det &r nddvéndigt for att trygga
ett viktigt allmént intresse. Detta motsvarar i materiellt hdnseende vad som foreskrivs i 1 mom.
i den gillande paragrafen, men med hénsyn till rddande lagstiftningspraxis i friga om
bestammelser om utlimnande av uppgifter foreslas det att bestimmelserna omstruktureras.

Enligt artikel 9.2 1 direktivet ska VDR- och S-VDR-registreringar frén en sidkerhetsutredning
inte offentliggdras eller anvdndas for andra dndamél &n for sdkerhetsutrednings- eller
fartygssakerhetssyften, sévida inte sddana uppgifter &r anonymiserade eller offentliggdrs via
sdkra forfaranden. Med tanke pd bestimmelserna bor man beakta artikel 5.1 f i Europeiska
unionens allménna dataskyddsforordning ((EU) 2016/679), enligt vilken personuppgifter ska
behandlas pa ett sétt som sikerstéller lamplig sdkerhet for personuppgifterna, inbegripet skydd
mot obehorig eller otilliten behandling och mot forlust, forstdring eller skada genom
olyckshindelse, med anvéndning av ldmpliga tekniska eller organisatoriska atgérder (integritet
och konfidentialitet). Dessutom foreskrivs deti 14 § i lagen om informationshantering inom den
offentliga forvaltningen (906/2019) om informationsdverforing i datandt. Enligt den
bestammelsen ska informationen 6verforas i ett krypterat eller pd annat sétt skyddat format, om
en myndighet overfor sekretessbelagd information i det allmidnna datanétet. Dessutom ska
overforingen ordnas s& att mottagaren verifieras eller identifieras pa ett tillrackligt
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informationssdkert sitt, innan mottagaren kommer &at att behandla den &verforda
sekretessbelagda informationen. Nar géllande bestimmelser redan stéller krav pé att uppgifter
ska ldmnas ut via sdkra forfaranden, torde det inte vara motiverat att separat i lagen om
sdkerhetsutredning av olyckor nationellt genomfora bestimmelserna i artikel 9.2 i direktivet om
utredning av olyckor inom sj6transportsektorn.

Enligt artikel 9.3 i direktivet fir for de &ndamal som avses i punkt 1 endast data som &r absolut
nddvéndiga offentliggdras. Denna bestimmelse kan anses ha genomforts genom 39 § 1 mom. i
den géllande lagen. Artikel 9.4 i1 direktivet ger nationellt handlingsutrymme genom att
medlemsstaterna enligt den far besluta att begrinsa de fall dér ett offentliggérande som avses i
punkt 3 far goras, med beaktande av unionsritten.

41 §. Bistdende av utredningsmyndigheter i andra stater. Det foreslas att det till paragrafen
fogas nya 2 och 3 mom., genom vilka artikel 7.1a i direktivet om utredning av olyckor i
sjotransportsektorn genomfors. Ordalydelsen i den punkten i direktivet ger nationellt
handlingsutrymme i det avseendet att tillgdng till information som é&r relevant for
sdkerhetsutredningen for utredare som genomfor en sékerhetsutredning i en medlemsstat eller
medlemsstater i Europeiska unionen ska ske i den man det &r praktiskt mojligt, och i det
avseendet att det i enlighet med nationell rétt kan faststéllas i vilken mén det &r nddvandigt att
ge tillgang till information som statliga inspektorer, kustbevakare, operatérer inom
sjotrafikinformationstjanster, lotsar och annan sjofartspersonal forfogar over.

Enligt det foreslagna 2 mom. ska Olycksutredningscentralen oberoende av bestimmelserna om
sekretess, pa begéran till en annan medlemsstat i Europeiska unionen som utfér en
sdkerhetsutredning av en sjoolycka ldmna ut de uppgifter som &r nodvéindiga for
sdkerhetsutredningen.

I det foreslagna 3 mom. foreskrivs det om de uppgifter som ska lamnas ut till en utredare i en
annan medlemsstat i Europeiska unionen som utfor en sékerhetsutredning. Enligt bestimmelsen
ska Transport- och kommunikationsverket, Gransbevakningsvisendet, den som tillhandahaller
fartygstrafikservice enligt lagen om fartygstrafikservice (623/2005) och sédana lotsningsbolag
som avses i lotsningslagen (561/2023) oberoende av bestimmelserna om sekretess pd begéran
till en utredare i en annan medlemsstat i Europeiska unionen som utfor en sékerhetsutredning
av en sjoolycka ldmna ut de uppgifter som dr nédvéndiga for sjosdkerhetsutredningen och som
direkt hanfor sig till orsakerna till en sjoolycka.

Bestammelsen i det foreslagna 3 mom. avgrinsar de uppgifter som ska ldmnas ut uttryckligen
till sddana uppgifter som direkt hanfor sig till orsakerna till en sj6olycka och som &r nddviandiga
for en sdkerhetsutredning av en sjoolycka, vilket innebér att till exempel uppgifter om de i
bestimmelsen ndmnda aktdrernas tekniska och taktiska metoder inte omfattas av rétten att fa
uppgifter. En aktdr som lamnar ut uppgifter ska ocksé fran fall till fall 6verviga vilka uppgifter
som kan anses vara nddvindiga uppgifter som direkt hanfor sig till orsakerna till en sjoolycka.

44 §. Organisationskort som utfirdas av Olycksutredningscentralen. Det foreslas att termen
identitetskort i den géllande lagen &ndras till organisationskort. Den foreslagna termen
formedlar i praktiken béttre det att en person som har kortet dr verksam som en del av
Olycksutredningscentralens organisation. Den foreslagna éndringen éndrar inte rattslaget i fraga
om kortet.

46 §. Vite. Det foreslas att 1 mom. dndras sa att bestimmelsen ocksa beaktar den foreslagna nya
20 a §. Dessutom foreslés det att Olycksutredningscentralen i friga om utredning av synnerligen
allvarliga cybersikerhetsincidenter ska ha behorighet att foreldgga vite ocksé for att centralen
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ska fa tillgang till programvara for utredningen och tilltrdde till system som varit foremal for
cybersikerhetsincidenten. Enligt forslaget ersétts hénvisningen till viteslagen med en
bestammelse om att dldggandet kan férenas med vite.

7.2 Lagen om éndring av 17 § i cybersiikerhetslagen

17 §. Hantering av incidentanmdlningar. Det foreslés att ett nytt 7 mom. fogas till paragrafen.
Enligt momentet finns bestimmelser om tillsynsmyndighetens skyldighet att underrétta
Olycksutredningscentralen om synnerligen allvarliga cybersidkerhetsincidenter i 16 a § i lagen
om sikerhetsutredning av olyckor och vissa andra hindelser (525/2011). Det ar fraga om en
informativ hinvisning till lagen om sékerhetsutredning av olyckor.

8 Ikrafttridande
Det foreslas att lagarna ska trida i kraft den 1 januari 2027.
9 Genomféorande och uppféljning

Olycksutredningscentralen dr i enlighet med lagen om sikerhetsutredning av olyckor en
sjdlvstindig och oberoende myndighet som utfor sdkerhetsutredningar och som har till uppgift
att verkstélla lagen om sékerhetsutredning av olyckor. Som en del av tillimpningen av lagen
utarbetar Olycksutredningscentralen i enlighet med 27 § i lagen om sdkerhetsutredning av
olyckor en utredningsrapport &ver en sdkerhetsutredning, som kan innehélla
sdkerhetsrekommendationer. Bestimmelserna om uppfoljning av sidkerhetsrekommendationer
finns i 30 § i lagen om sdkerhetsutredning av olyckor. Enligt 1 mom. i den paragrafen ska
Olycksutredningscentralen f6lja hur de sékerhetsrekommendationer som ges i en
utredningsrapport genomfors. Enligt 2 mom. ska myndigheter och andra aktorer pa begéran av
Olycksutredningscentralen redogdra for vilka atgarder de har vidtagit med anledning av de
sdkerhetsrekommendationer som har stéllts till dem. Enligt 3 mom. ska en myndighet arligen
ge Olycksutredningscentralen en redogorelse for vilka atgarder den har vidtagit med anledning
av de sdkerhetsrekommendationer som har stillts till den i en utredningsrapport med anledning
av en olycka i jarnvagstrafiken.

Enligt artikel 23 i direktivet om direktivet om utredning av olyckor i sj6transportsektorn ska
kommissionen senast den 27 juni 2032 ldgga fram en rapport for Europaparlamentet och radet
om genomfOrandet och efterlevnaden av direktivet och vid behov foresléd ytterligare atgirder
som anses nddviandiga mot bakgrund av rekommendationerna i direktivet, bland annat en
undersdkning av mojligheten att inkludera obligatoriska sdkerhetsutredningar for fiskefartyg
vars langd underskrider 15 meter i detta direktivs tillimpningsomrade och av hur detta skulle
paverka sdkerhetsutredningsmyndigheternas arbetsborda.

10 Forhallande till grundlagen samt lagstiftningsordning
10.1 Skyddet for personuppgifter och nationellt handlingsutrymme

De foreslagna bestimmelserna kan i fraga om lagforslag 1 anses vara av betydelse med tanke
pa skyddet for personuppgifter enligt 10 § i grundlagen. Det foreslds att det till lagen om
sdkerhetsutredning av olyckor fogas bestimmelser om ett expertregister och i lagen foreslas
bestammelser om sddana nya réttigheter att fa uppgifter dir ritten att f4 uppgifter ocksa kan
utstrackas till personuppgifter. I lagen foreslas dessutom bestimmelser om ritten att lamna ut
sekretessbelagda uppgifter.
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Vid grundlagsutskottets bedomning av bestimmelserna om myndigheternas rétt att fi och
skyldighet att [dmna ut information trots sekretess med avseende pé skyddet for privatlivet och
personuppgifter i 10 § 1 mom. i grundlagen har utskottet fdst uppmérksamhet vid bland annat
vad och vem riétten att fa information géller och hur rétten ar kopplad till n6dvandighetskriteriet.
Myndigheternas ritt att fi och att ldmna ut information har enligt utskottet kunnat gilla
"behovliga uppgifter" for ett visst syfte, om lagen avses ge en uttdmmande forteckning Gver
innehéllet i uppgifterna. Om innehéllet ddremot inte anges i form av en forteckning, ska det i
lagstiftningen ingd ett krav pé att "uppgifterna ar nédvandiga" for ett visst syfte (till exempel
GrUU 13/2023 rd, s. 4 och GrUU 92/2022 rd, s. 6-7).

Grundlagsutskottet har ansett att grundlagen inte tillater en generds och ospecificerad ritt att fa
uppgifter, inte ens om den dr forenad med nodvéndighetskriteriet (se till exempel GrUU 96/2022
rd, s. 4 och GrUU 4/2021 rd, s. 4). Vid beddmningen av exaktheten hos och innehallet i
bestdmmelserna om utlimnande av uppgifter har sérskild betydelse fasts vid arten av de
uppgifter som ldmnas ut som kénsliga uppgifter (se till exempel GrUU 96/2022 rd, s. 4 och
GrUU 15/2018 rd).

Grundlagsutskottet har konstaterat att det i princip rdcker med att bestimmelserna om skydd av
och behandling av personuppgifter &r harmoniserade med Europaparlamentets och radets
forordning (EU) 2016/679 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphédvande av direktiv
95/46/EG (allmén dataskyddsforordning), nedan den allmdinna dataskyddsforordningen. Enligt
utskottets uppfattning gor de detaljerade bestimmelserna i forordningen det ocksa mojligt att i
fraga om myndighetsverksamhet lagstifta betydligt mer generellt om skydd for och behandling
av personuppgifter jamfort med vér nuvarande nationella regleringsmodell (GrUU 14/2018 rd,
s. 4). Utskottet har vidare lagt vikt vid att det i den min som EU-lagstiftningen kraver reglering
pa det nationella planet eller mojliggor sadan tas hdnsyn till de krav som de grundldggande fri-
och rittigheterna och de ménskliga réttigheterna stéller niar det nationella handlingsutrymmet
utnyttjas (se till exempel GrUU 1/2018 rd och GrUU 25/2005 rd). Grundlagsutskottet har
framhallit att det i regeringspropositioner sérskilt i friga om bestimmelser som &r av betydelse
med hénsyn till de grundldggande fri- och réttigheterna finns anledning att tydligt klargdra
ramarna for det nationella handlingsutrymmet (se till exempel GrUU 17/2019 rd, s. 2-3, GrUU
29/2018 rd, s. 3, GrUU 26/2018 rd, s. 4, GrUU 14/2018 rd, s. 7, GrUU 1/2018 rd, s. 3, GrUU
26/2017 rd, s. 42, GrUU 2/2017 rd, s. 2 och GrUU 44/2016 rd, s. 4).

Enligt artikel 6.2 i den allménna dataskyddsforordningen fir medlemsstaterna behalla eller
inféra mer specifika bestimmelser for att anpassa tillimpningen av bestimmelserna i den
forordningen med hénsyn till behandling for att efterleva artikel 6.1 ¢ och e i den férordningen
genom att ndrmare faststélla specifika krav for uppgiftsbehandlingen och andra atgérder for att
sikerstilla en laglig och réttvis behandling. Enligt artikel 6.3 i forordningen ska syftet med
behandlingen faststdllas i den réttsliga grunden for behandlingen i fréga. Den réttsliga grunden
kan innehélla sdrskilda bestimmelser for att anpassa tillimpningen av bestimmelserna i
forordningen, bland annat de allménna villkor som ska gélla for den personuppgiftsansvariges
behandling, vilken typ av uppgifter som ska behandlas, vilka registrerade som berdrs, de enheter
till vilka personuppgifterna far ldmnas ut och for vilka dndamal, d&ndamélsbegrinsningar,
lagringstid samt typer av behandling och forfaranden for behandling, inbegripet atgérder for att
tillforsédkra en laglig och réttvis behandling. Medlemsstatens nationella rétt ska uppfylla ett mél
av allmént intresse och vara proportionell mot det legitima mal som efterstrivas.

Nér det giller expertregistret for sdkerhetsutredningar i den foreslagna 8 a § kan det konstateras
att de personuppgifter som behandlas behdvs med tanke pa uppratthallandet av beredskapen att
inleda en sdkerhetsutredning och sidkerstdllandet av kompetensen hos dem som utfor
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utredningen. Bestimmelsen kan d& anses ha ett godtagbart och proportionellt syfte som en
begransning i anslutning till de grundliggande fri- och réttigheterna i 10 § i grundlagen.
Forteckningen 6ver de uppgifter som ska samlas in ska vara exakt och noggrant avgriansad och
de uppgifter som fors in i registret ska inte innehalla kénsliga personuppgifter. De foreslagna
registerbestimmelserna kan beddmas vara mojliga att féreskriva inom ramen for det nationella
handlingsutrymmet enligt den allménna dataskyddsforordningen. Enligt artikel 6.1 ¢ i den
allminna dataskyddsforordningen dr behandlingen av personuppgifter laglig om den &ar
nddvéndig for att fullgora en rittslig forpliktelse som avilar den personuppgiftsansvarige. I friga
om den foreslagna 8 a § behovs registerforingen och behandlingen av de personuppgifter som
fors in 1 registret uttryckligen for att Olycksutredningscentralen ska kunna fullgéra sin
lagstadgade skyldighet. Lagen om sékerhetsutredning av olyckor forutsétter att
Olycksutredningscentralen har beredskap att undersdka saddana héndelser som avses i lagen. For
att fullgéra denna lagstadgade skyldighet ska Olycksutredningscentralen ha tillgéng till de
personuppgifter som avses i den foreslagna 8 a § sé att centralen kan sékerstélla beredskapen
att inleda en sdkerhetsutredning och kompetensen hos dem som utfér utredningen. I 8 a §
foreslds ocksd bestdmmelser om specificering av den personuppgiftsansvarige och
bevaringstiden for uppgifterna. Artikel 4.7 i den allménna dataskyddsférordningen gor det
mojligt att nationellt specificera vem som é&r personuppgiftsansvarig. Det foreslas att
Olycksutredningscentralen ska vara personuppglftsansvarlg for expertregistret inom ramen for
det handlingsutrymme som anges i artikeln. Avsikten dr att registret ska inrdttas som stod for
utforandet av Olycksutredningscentralens lagstadgade uppgifter.

I 8 a § foreslds dessutom, inom ramen for det handlingsutrymme som den allminna
dataskyddsforordningen medger, bestimmelser om bevaringstiden, enligt vilka uppgifter om en
sakkunnig ska avforas ur registret senast fore utgangen av foljande kalenderér niar samarbetet
med experten har upphért. Enligt artikel 5.1 e i dataskyddsforordningen far personuppglfter inte
forvaras i en form som mojliggdr identifiering av den registrerade under en lidngre tid dn vad
som ir nodvéndigt for de dndamal for vilka personuppgifterna behandlas. Enligt skal 39 till
forordningen bor personuppgifterna vara adekvata, relevanta och begrinsade till vad som é&r
nddvindigt for de &andamal som de behandlas for. Detta krdver i synnerhet att det ses till att den
period under vilken personuppgifterna lagras dr begrénsad till ett strikt minimum. Den
foreslagna bevaringstiden har beddmts motsvara Olycksutredningscentralens funktionella
behov.

I fraga om det foreslagna 20 a § 1 mom. &r rétten att fi information for sdkerhetsutredning
bunden till nddvéndiga uppgifter nér det ar fraga om sédana uppgifter som fés av en i 26 § i
cybersikerhetslagen avsedd tillsynsmyndighet och som avses i 11-13 § och 28 § 1 och 2 mom.
i cybersidkerhetslagen, av den tillsynsmyndighet som avses i 18 h § i1 lagen om
informationshantering inom den offentliga forvaltningen om uppgifter i anmélningar som gjorts
till tillsynsmyndigheten med st6d av 18 d § och om uppgifter som avsesi 181 § 1 och 2 mom. i
den lagen samt av Finansinspektionen uppgifter om sddana i artikel 19 i Europeiska unionens
forordning ((EU) 2022/2554) om digital operativ motstdndskraft for finanssektorn avsedda
rapporter och anmélningar som ldmnats till Finansinspektionen.

Ratten att fa uppgifter enligt 20 a § 2 mom. dr bunden till nédvandighetskravet ocksé nér det ar
fraga om att fa information om sadana andra uppgifter som tillsynsmyndigheten har och som &r
nddvéndiga for utredningen av en synnerligen allvarlig cybersdkerhetsincident eller nar det &r
fraga om uppgifter som fés av en aktdr som avses i 1 mom. eller av en den som for aktdrens
rakning utfor ett uppdrag som anknyter till cybersikerheten, samt om uppgifter i polisens polis-
och forundersdkningshandlingar. Rétten att fa uppgifter av en aktoér som avses i 1 mom. eller av
den som agerar for aktorens ridkning ar sirskilt bunden till att uppgifterna inte kan fas av den
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tillsynsmyndighet som avses i 1 mom. Detta understryker ndodvéndigheten av ritten att fa
uppgifter.

Grundlagsutskottet har i fraga om forslaget till cybersdkerhetslag (GrUU 62/2024 rd, s. 4) med
tanke pa rétten att fa information enligt 28 § 1 cybersékerhetslagen konstaterat att meddelanden
som innehaller ett skadligt datorprogram eller kommando inte atnjuter skydd enligt 10 § 2 mom.
i grundlagen och bestdmmelser om detta behover inte bedomas utifrdn de sirskilda eller
allménna forutséttningarna for inskrinkning av de grundldggande fri- och rittigheterna enligt
10 § 4 mom. Behandlingen av lokaliseringsuppgifter omfattas daremot av det skydd for
privatlivet som tryggas i 10 § i grundlagen. Formedlingsuppgifter om kommunikation omfattas
déremot av skyddet for hemligheten i frdga om fortroliga meddelanden enligt 10 § 2 mom. i
grundlagen. Enligt grundlagsutskottet &r ritten enligt cybersidkerhetslagen att fa information om
formedlingsuppgifter mycket begransad. Myndigheten har rétt att fi information, om det &r
nodvéndigt for tillsynen Over fullgérandet av den skyldighet som géller hantering av
cybersédkerhetsrisker eller 6ver anmélan och rapporteringen av betydande incidenter.

Syftet med bestimmelserna i den foreslagna 20 a § for att utreda synnerligen allvarliga
cybersédkerhetsincidenter kan pé det séttet anses vara en godtagbar och proportionerlig grund
samt innehéllet i bestimmelserna, som ar bundet till ritten att fi information enligt den
lagstiftning som det hédnvisas till dér, exakt och noggrant avgréinsat s att det uppfyller dessa
villkor for begridnsning av de grundldggande fri- och rittigheterna. Den foreslagna rétten att fa
uppgifter dr med andra ord inte s& generds eller ospecificerad att den strider mot
grundlagsutskottets tolkningspraxis i fraga om 10 § i grundlagen. De foreslagna bestimmelserna
ar ocksa till alla delar bundna till nédvéndighetskriteriet, vilket innebér att de ocksé till denna
del uppfyller de forutsittningar som grundlagsutskottet har formulerat i sin utldtandepraxis.
Eftersom behandlingen av personuppgifter ar en del av den lagstadgade sidkerhetsutredning som
Olycksutredningscentralens utfor, dr den réttsliga grunden for behandlingen av personuppgifter
i den foreslagna lagstiftningen artikel 6.1 ¢ i den allmédnna dataskyddsférordningen.

Bestdmmelser om utlimnande av uppgifter foreslds i 39 och 41 §. I friga om den foreslagna 39
§ kan det konstateras att dndringarna i artikel 9 i direktivet om utredning av olyckor i
sjotransportsektorn forutsitter att bestimmelserna om utlimnande av uppgifter preciseras.
Andringen av direktivet 1dmnar till den delen inget nationellt handlingsutrymme. For att
sdkerstélla en enhetlig tillimpning av lagen foreslds det att dessa bestimmelser utstracks till att
gilla ocksa annat utlimnande av uppgifter vid utredning av olyckor dn sddant som hianfor sig
till utredning av sjoolyckor. Det bor noteras att det inte foreslds att bestimmelserna éndras i
fraga om till vem uppgifter far ldmnas ut. Uppgifter far ldmnas vidare till andra som med stod
av lag utfor en sdkerhetsutredning, om det &r nodvindigt for att genomfora en
sikerhetsutredning, samt till myndigheter, om det dr nodvandigt for att sdkra ett viktigt allmant
intresse. De foreslagna bestimmelserna kan anses motiverade, inte bara i friga om det nationella
genomforandet av de édndringsbehov som foljer av direktivet om utredning av olyckor i
sjotransportsektorn, utan ocksé i frdga om att de foreslagna bestimmelserna ocksa allmént ska
gilla annat utlimnande av uppgifter i anslutning till utredning av olyckor, i och med att
bestdammelserna preciserar forutsdttningarna for utlimnande av uppgifter och samtidigt grundar
sig pa nodvandighetskriteriet pa det sdtt som grundlagsutskottet forutsétter. Bestimmelserna i
den foreslagna 39 § kan anses overensstimma med behandlingsgrunden enligt artikel 6.1 e i den
allménna dataskyddsforordningen.

I fraga om den foreslagna 41 § kan det konstateras att ett effektivt nationellt genomférande av
artikel 7.1 a i direktivet om utredning av olyckor i sjétransportsektorn forutsétter bestimmelser
om de foreslagna réttigheterna att ldmna ut uppgifter. I fraga om det foreslagna 41 § 2 mom.
ingar nationellt handlingsutrymme i att utlimnandet av uppgifter grundar sig pa praktiska
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mojligheter att ldmna ut uppgifter. Det kan dock betonas att direktivet forutsatter att berérda
medlemsstater med visentligt intressen under en sékerhetsutredning ska bistd den eller de
medlemsstater som utreder sjosdkerheten med tillgang till information som ar relevant for
sdkerhetsutredningen. Den huvudregel som foljer av direktivet verkar alltsé forutsitta att de
praktiska tillvigagangssitten ska utvecklas sé att det i praktiken dr mojligt att ldmna ut
uppgifter. Direktivet om utredning av olyckor i sjotransportsektorn innehéller nationellt
handlingsutrymme till den del att det utover de aktorer som avses i 41 § 3 mom. ocksa ar mojligt
att nationellt foreskriva att andra aktorer ska omfattas av utlimnande av uppgifter. I
propositionen foreslas det dock inte att ett sadant handlingsutrymme ska utnyttjas, eftersom de
uppgifter som de aktdrer som foreslds i momentet forvaltar kan anses gora det mojligt att f4 den
information som avses i direktivet.

Rétten att 1dmna ut uppgifter enligt 41 § ar bunden till nédvéndighetskravet och till den del att
Olycksutredningscentralen far ldmna ut uppgifter om en sédkerhetsutredning till en annan
medlemsstat i Europeiska unionen (det foreslagna 2 mom.), ocksa till den del att en aktér som
avses 1 det foreslagna 41 § 3 mom. i en sékerhetsutredning far 1dmna ut uppgifter i anslutning
till orsakerna till en sjoolycka.

I frdga om det foreslagna 41 § 2 mom. dr bestimmelserna om ritten att f4 information pa sétt
och vis indirekta och dess praktiska innehdll &r beroende av vilka befogenheter
Olycksutredningscentralen har for att utféra en sdkerhetsutredning. De foreslagna
bestimmelserna ar séledes inte innehéllsméssigt s generdsa eller ospecificerade att de star i
strid med de forutséttningar som det i grundlagsutskottets tolkningspraxis stills for utlimnande
av uppgifter. I frdga om det foreslagna 41 § 3 mom. &r nddvéindigheten av att lamna ut uppgifter
bunden till uppgifter som direkt hanfor sig till orsakerna till en sjoolycka. En sddan avgrénsning
kan med beaktande av sammanhanget anses vara tillrackligt exakt och noga avgransad. Rétten
att lamna ut uppgifter kan med andra ord inte anses vara sa generds och ospecificerad att den
blir problematisk med avseende pa grundlagsutskottets tolkningspraxis i fraga om 10 § i
grundlagen. Bestimmelserna i den foreslagna 41 § kan anses Overensstimma med
behandlingsgrunden enligt artikel 6.1 c i den allménna dataskyddsférordningen.

De ovan beskrivna foreslagna bestimmelserna har tillkommit i 6verensstimmelse med artikel
6.2 och 6.3 i1 den allméinna dataskyddsforordningen med beaktande av de omsténdigheter som
det enligt det handlingsutrymme som den allménna dataskyddsforordningen medger dr mojligt
att infora i den nationella lagstiftningen. Syftet med propositionen ar att nationellt genomfora
de dndringar som gjorts i direktivet om utredning av olyckor i sjotransportsektorn, men ocksa i
Ovrigt trygga fOrutsittningarna for sdkerhetsutredningar med tanke p& behandlingen av
personuppgifter. Lagforslaget uppfyller siledes ocksd de krav pd allmint intresse och
proportionalitet som ingar i artikel 6.3 i den allmédnna dataskyddsfoérordningen.

10.2 Myndigheternas befogenheter for att siikra forutsittningarna for utredning

Det foreslas att den géllande 19 § i lagen om sékerhetsutredning av olyckor dndras sa att
Olycksutredningscentralen i fortsittningen utdver till olycksplatsen ska ha behorighet att {2
tilltrade till en plats som hénfor sig till en synnerligen allvarlig cybersdkerhetsincident och i
anslutning till den undersoka foremal, anldggningar, system, programvara och konstruktioner.
En plats som hinfor sig till en synnerligen allvarlig cybersikerhetsincident kan ocksé spérras
av, om det dr nddvéndigt med tanke pa sékerhetsutredningen. Dessutom kan det forbjudas utan
tillstind av Olycksutredningscentralen eller utredningskommissionens chef att forstora, fora
bort eller flytta foremél, anldggningar och annat material som kan ha betydelse vid utredning av
en synnerligen allvarlig cybersdkerhetsincident. Foreldgganden och forbud ska aterkallas genast
nér de inte langre dr ndodvandiga pa grund av utredningen.
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Grundlagsutskottet har vid stiftandet av lagen om sékerhetsutredning av olyckor konstaterat
(GrUU 62/2010 rd, s. 6) att bestimmelsen om avspéarrning av olycksplatsen i viss man begriansar
den rorelsefrihet som tryggas 1 9 § 1 mom. i grundlagen och att begrdnsningen ar knuten till
nodvandighetskravet. I proportionalitetshdnseende ansdg grundlagsutskottet det ocksd vara
relevant att ett forordnande ska é&terkallas genast ndr det inte ldngre &r nodvéndigt.
Bestimmelserna i den géllande 19 § &ar enligt grundlagsutskottet inte problematiska
konstitutionellt sett.

Enligt regeringens uppfattning paverkar utvidgningen av befogenheterna enligt 19 § till att
omfatta sdkerhetsutredning av synnerligen allvarliga cybersdkerhetsincidenter inte
grundlagsutskottets tidigare utldtande om saken och den foreslagna regleringen ér saledes inte
problematisk med tanke pa grundlagen.

10.3 Egendomsskyddet

I fréga om den géllande 22 § i lagen om sdkerhetsutredning av olyckor foreslas det att ritten for
den som utfor en utredning att omhénderta och inspektera foremal och dokument utvidgas till
att gélla ocksd system och programvara. Grundlagsutskottet har nédr lagen om
sdkerhetsutredning av olyckor stiftades bedomt 22 § med avseende pa 15 § i grundlagen (GrUU
62/2010 rd, s. 6). Grundlagsutskottet ansdg att det ur proportionalitetssynpunkt &r helt korrekt
att bestimmelsen begrénsar rétten till situationer dir atgdrderna dr nddvindiga for utredningen.
Eftersom man med stod av 45 § 3 mom. i lagen som sdkerhetsutredning har ritt att fa full
ersittning av statens medel for de skador som uppstatt under utredningen, dr bestimmelserna ar
saledes inget konstitutionellt problem. I paragrafen foreslas en bestimmelse om att tgérderna
ska vidtas sa att de orsakar sa liten skada som mgjligt for den verksamhet som ar foremal for
utredningen, och de inte far dventyra kontinuiteten i funktioner som é&r vitala fér ménniskors liv
och hilsa eller i samhdllets kritiska funktioner. Den foreslagna bestimmelsen betonar kraven pa
nddvindighet och proportionalitet avseende atgidrderna, samtidigt som den ocksé faststiller en
viss gréns for vilka konsekvenser utredningsatgérderna inte far ha.

Utvidgningen av befogenheten till att gélla system och programvara utvidgar enligt regeringens
uppfattning inte ingripandet i det egendomsskydd som garanteras i 15 § i grundlagen pa ett
sadant sétt att det ska anses vara problematiskt med tanke pa grundlagen.

Enligt regeringens uppfattning kan de foreslagna lagarna pé de grunder som anges ovan stiftas
i vanlig lagstiftningsordning.

Klam

Med stod av vad som anforts ovan och eftersom Europaparlamentets och radets direktiv (EU)
2024/3017 om é&ndring av Europaparlamentets och radets direktiv 2009/18/EG om
grundldggande principer for utredning av olyckor i sjotransportsektorn och om upphivande av
kommissionens forordning (EU) nr 1286/2011 innehaller bestimmelser som foreslas bli
genomforda genom lag foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om indring av lagen om siikerhetsutredning av olyckor och vissa andra héindelser

I enlighet med riksdagens beslut

upphdvs i lagen om sékerhetsutredning av olyckor och vissa andra hindelser (525/2011) 20 §
4 mom.,

dndras2 §,5§2mom., 9 § 1 mom., 11 § 1 mom., 14 § 1 mom., 16 §, rubriken for 17 §, 17 §
3 mom., 18 och 19 §, rubriken for 20 §, det inledande stycket i 20 § 1 mom., 21 §, 22 § 1 mom.,
23 och 27 §, 28 § 1 mom., 39 § 1 mom., 44 § och 46 § 1 mom.,

avdem 2 §, 14 § 1 mom., 19 § 1 mom. och det inledande stycket i 20 § 1 mom. samt 23 och
27 § sadana de lyder delvis dndrade i lag 187/2019 och 16 § sddan den lyder i lagarna 439/2023
och 568/2025, samt

fogas till lagen nya 2 a, 8 a, 16 aoch 16 b §, till 17 § nya 4 och 5 mom., till lagen nya 17 a,
20 a och 27 a §, till 29 §, sddan den lyder i lag 187/2019, ett nytt 2 mom., till 38 § nya 5 och 6
mom., till 39 § ett nytt 2 mom., varvid de nuvarande 2—4 mom. blir 3—5 mom., och till 41 § nya
2 och 3 mom. som foljer:

2§
Olyckor, tillbud och synnerligen allvarliga cybersikerhetsincidenter som ska utredas

Olycksutredningscentralen ska utreda

1) olyckor som bor anses sarskilt allvarliga pa grund av antalet doda eller skadade eller pa
grund av omfattningen av skador pa miljon, egendom eller formdgenhet eller pa grund av
olyckans art (stor olycka),

2) olyckor och allvarliga tillbud i luftfart som avses i Europaparlamentets och radets
forordning (EU) nr 996/2010 om utredning och forebyggande av olyckor och tillbud inom civil
luftfart och om upphédvande av direktiv 94/56/EG och i kap. 1 i bilaga 13 till konventionen
angaende internationell civil luftfart (FordrS 11/1949), jimte dndringar,

3) allvarliga olyckor i jarnvégstrafiken som avses i artikel 3.12 i Europaparlamentets och
radets direktiv (EU) 2016/798 om jarnvigssdkerhet samt motsvarande olyckor i privat och
offentlig spértrafik,

4) mycket allvarliga sjoolyckor som avses i artikel 3.3 b i Europaparlamentets och radets
direktiv 2009/18/EG om grundldggande principer for utredning av olyckor i sjétransportsektorn
och om dndring av rddets direktiv 1999/35/EG och Europaparlamentets och radets direktiv
2002/59/EG, nedan direktivet om utredning av olyckor i sjétransportsektorn, och i den kod
avseende internationell standard och rekommendationer for olycksfallsutredningar vid olyckor
och tillbud till sjoss, som avses i regel 6 1 kap. 1 1 bilaga XI till 1974 ars internationella
konvention om sékerheten for ménniskoliv till sjoss (FordrS 11/1981) jémte &ndringar, samt
motsvarande olyckor i insjdtrafiken.

Med stéd av denna lag kan dessutom utredas

1) tillbud till stora olyckor samt andra olyckor och tillbud,

2) sadana exceptionella handelser som avses i 5 kap.,

3) sadana synnerligen allvarliga cybersikerhetsincidenter som avsesi2 a §.
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Nér det ar frdga om flera liknande olyckor, tillbud eller exceptionella hindelser kan en
gemensam utredning goras (temautredning).

2a§
Synnerligen allvarlig cybersdkerhetsincident

Med synnerligen allvarlig cybersdkerhetsincident avses en sddan betydande incident enligt
11 § i cybersdkerhetslagen (124/2025) som har exceptionellt allvarliga eller omfattande skadliga
konsekvenser for

1) det allménnas beslutsformaga eller myndigheternas verksamhetsforutsattningar,

2) den nationella sdkerheten eller forsvaret,

3) nddvindiga tjanster inom social- och hilsovarden eller riddningsvésendet,

4) energi-, vatten-, livsmedels- eller ldkemedelsforsorjningen eller andra nddvindiga
nyttigheter,

5) nodvindiga betalnings- och viardepapperstjanster,

6) samhéllets kritiska trafik- och kommunikationstjénster,

7) informations- och kommunikationstekniska tjanster eller informationsmaterial som
upprétthaller de funktioner som avses i 1-6 punkten,

8) kritiska aktdrer som har identifierats med stod av lagen om skydd av samhallets kritiska
infrastruktur och om stirkande av samhaéllets motstandskraft (310/2025), eller

9) skyddet av personuppgifter.

58§
Utredningens innehall

Vid utredningen ska sérskilt klarldggas om sédkerheten i tillrdcklig utstrickning har beaktats i
den verksamhet som har lett till olyckan eller den synnerligen allvarliga
cybersikerhetsincidenten samt vid planeringen, tillverkningen, byggandet och anvindningen av
de anldggningar, system, konstruktioner och den programvara som har orsakat eller har drabbats
av olyckan, den synnerligen allvarliga cybersédkerhetsincidenten eller tillbudet. Dessutom ska
det utredas om ledningen, 6vervakningen och inspektionen har ordnats och skotts som sig bor.
Vid behov ska det ocksa utredas om det eventuellt finns brister i gédllande bestimmelser och
foreskrifter om sékerheten och myndigheterna.

8a§
Expertregistret for sikerhetsutredningar

For skotseln av uppgifter enligt denna lag finns ett expertregister for sédkerhetsutredningar. De
uppgifter som forts in i registret anvands for att uppratthilla beredskapen att inleda en utredning
och for att sdkerstélla kompetensen hos de utredare som avses i 9 §.

Personuppgiftsansvarig for expertregistret for sékerhetsutredningar ar
Olycksutredningscentralen.

I expertregistret for sdkerhetsutredningar far foljande uppgifter om experter foras in:

1) namn och fodelsetid,

2) kontaktuppgifter,

3) avlagda utbildningar,

4) kompetens och sprakkunskaper,

5) erfarenhet av tidigare utredningar vid Olycksutredningscentralen,
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6) organisationskortets giltighet.
Uppgifter om en expert ska avforas ur registret senast fore utgangen av det f6ljande kalenderér
ndr samarbetet med experten har upphort.

98§
Centralens organisation

Vid Olycksutredningscentralen finns en direktor, tjansteman som utfor sédkerhetsutredningar
och andra tjanstemdn samt vid behov annan personal. Med utredare avses en tjansteman vid
Olycksutredningscentralen eller en i 11 § avsedd expert vid Olycksutredningscentralen som har
forordnats till en utredning, eller en expert vid Olycksutredningscentralen som har utsetts till
medlem av en utredningskommission.

11§
Experter vid Olycksutredningscentralen

Olycksutredningscentralen kan som hjilp vid sédkerhetsutredningar anlita utomstéende
experter (expert vid Olycksutredningscentralen), som star under ledning och tillsyn av en
tjansteman vid Olycksutredningscentralen.

Jav

Pa jav for tjanstemdn vid Olycksutredningscentralen, medlemmar av en
utredningskommission och andra som deltar i en utredning tillimpas det som i 28 § 1 mom. 4—
7 punkten i forvaltningslagen (434/2003) foreskrivs om jav for tjdnstemén vid handlaggning av
ett drende. Dessutom é&r ovan avsedda personer javiga

1) om de eller ndgon nérstdende har lidit skada genom den olycka som ska utredas eller om
nagon nérstdende har omkommit i olyckan,

2) om de eller ndgon nirstaende kan bli stélld till svars for olyckan, den synnerligen allvarliga
cybersédkerhetsincidenten eller for skada som har uppkommit genom dem,

3) om utredningen eller resultaten av den kan forvéntas medfora nytta eller skada for dem
eller for ndgon nérstaende, eller

4) om deras eller ndgon nirstaendes verksamhet kan bli féremal for utredning i en
sikerhetsutredning som gors med anledning av en olycka, en synnerligen allvarlig
cybersdkerhetsincident eller ett tillbud.

16 §
Anmdlningsplikt vid en olycka

En myndighet som deltar i raddningsarbetet pa en olycksplats ska utan dréjsmél gora en
anmdlan till Olycksutredningscentralen, om héndelsen enligt anmélarens bedomning kan bli
foremal for utredning enligt denna lag. Nodcentralsverket kan bista Olycksutredningscentralen
vid mottagandet av anmélningar, om Nodcentralsverket och Olycksutredningscentralen
kommer Overens om det sdrskilt. Om det i anmélan saknas information som behdvs vid
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bedomningen av behovet av utredning ska den ovan avsedda anmilaren uppdatera anmélan
genast nér den information som saknas blir tillganglig.

Anmélningspliktiga dr dven

1) Transport- och kommunikationsverket,

2) Trafikledsverket,

3) Tillsténds- och tillsynsverket och i landskapet Aland Statens dmbetsverk pa Aland,

4) valfardsomradena,

5) Sakerhets- och utvecklingscentret for lakemedelsomradet,

6) andra sdkerhetsovervakande myndigheter d&n de som avses i 1-5 punkten inom
myndighetens eget verksamhetsomréde,

7) den som har tagit emot en anmélan om en olycka eller ett tillbud,

8) en juridisk person som ar inblandad i en olycka eller ett tillbud som har intréffat i saidan
trafik som avses i 2 § 1 mom. 2—4 punkten eller som uppenbart lider skada av en sddan olycka,

9) en juridisk person som sorjer for tillhandahdllandet av trafikstyrnings- och
trafikledningstjinster i enlighet med 2 § 10 punkten i lagen om transportservice (320/2017).

En domstol som har tagit emot en sddan anméilan av en fartygsbefalhavare for att avge
sjoforklaring som avses i 18 kap. 7 § 2 mom. i sjolagen (674/1994) ska utan drojsmal formedla
en i 8 § i det kapitlet avsedd anmélan till Olycksutredningscentralen och ge centralen tillfélle
att delta i sjoforklaringssammantrédet och att dar stilla fragor.

Om det under en sékerhetsutredning av en sjoolycka blir kédnt eller missténks att ett brott har
begatts enligt artiklarna 3, 3a, 3b eller 3¢ i konventionen for bekdmpande av brott mot sjofartens
siakerhet (FordrS 11/1999) ska Olycksutredningscentralen omedelbart underritta
sjosakerhetsmyndigheterna i den eller de berérda medlemsstaterna i Europeiska unionen och i
varje berort tredjeland.

Nérmare bestimmelser om Nodcentralsverkets uppgift att bistd Olycksutredningscentralen
vid mottagandet av anmélningar far utfardas genom forordning av statsradet.

16a§
Anmdlningsplikt i frdga om synnerligen allvarliga cybersdkerhetsincidenter

En tillsynsmyndighet som avses i 26 § i cybersikerhetslagen ska oberoende av
bestammelserna om sekretess underritta Olycksutredningscentralen om en synnerligen allvarlig
cybersdkerhetsincident som myndigheten har kdinnedom om.

Anmilningsskyldighet till Olycksutredningscentralen har oberoende av bestimmelserna om
sekretess och enligt 18 h § i lagen om informationshantering inom den offentliga férvaltningen
(906/2019) Transport- och kommunikationsverket i egenskap av tillsynsmyndighet, om verket
av en aktor inom den offentliga forvaltningen fir en anmilan om en synnerligen allvarlig
cybersédkerhetsincident.

Finansinspektionen ska oberoende av bestimmelserna om sekretess meddela
Olycksutredningscentralen om sadana i artikel 19 i Europeiska unionens férordning (EU)
2022/2554 om digital operativ motstdndskraft for finanssektorn avsedda allvarliga incidenter
som anmélts till Finansinspektionen och som kan anses vara synnerligen allvarliga
cybersidkerhetsincidenter.

16b§
Anmdlningsplikt ndr en skada till f6ljd av en sjoolycka leder till doden

Om det &r uppenbart att en skada som en person har fatt i en sjéolycka som omfattas av det
tillimpningsomrade som anges i1 for artikel 2 i direktivet om utredning av olyckor i
sjotransportsektorn har lett till personens dod inom 30 dagar fran den dag da olyckan intraffade
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och s&dan information om sjoolyckan finns att tillgd, ska den som i enlighet med lagen om
utredande av dodsorsak (459/1973) verkstiller en riattsmedicinsk utredning av dodsorsaken utan
dr6jsmal underrdtta Olycksutredningscentralen om saken.

17 §

Inledande av utredning av en olycka

Olycksutredningscentralen svarar for att en sikerhetsutredning inleds, om ett sddant ro-ro-
passagerarfartyg som avses 1 artikel 3.5 1 direktivet om utredning av olyckor i
sjotransportsektorn eller ett sddant hoghastighetspassagerarfartyg som avses i artikel 3.6 i det
direktivet dr inblandat i en olycka och olyckan har skett pa finskt territorialvatten eller fartyget
senast har besokt Finland.

Sdkerhetsutredningen av en sjoolycka ska inledas utan dréjsmal efter en sjoolycka eller ett
tillbud till sjoss och senast tvA manader efter olyckan eller tillbudet.

En annan myndighet eller aktdr som inlett en sédkerhetsutredning ska ldmna sitt insamlade
utredningsmaterial till Olycksutredningscentralen for anvidndning nér centralen har inlett en
utredning.

17a§
Inledande av utredning av en synnerligen allvarlig cybersdiikerhetsincident

Nér utredningen av en synnerligen allvarlig cybersdkerhetsincident inleds ska
Olycksutredningscentralen beakta behoven av dndamélsenligt utférande av atgérder for
hantering av cybersédkerhetsincidenten fore utredningen.

Om é&ven polisen gor en utredning som hénfor sig till en synnerligen allvarlig
cybersédkerhetsincident, ska polisen och Olycksutredningscentralen forhandla om hur
samarbetet ska ordnas for att genomfora sakerhetsutredningen.

18§
Klarldggande

Olycksutredningscentralen kan borja klarldgga en héndelse som avses i 2 § redan innan
beslutet om inledande av en utredning fattas. Syftet med klarliggandet &r att sdkra
forutséttningarna for utredningen enligt 19 §, och utifrdn klarliggandet beddms det om
hindelsen uppfyller forutsdttningarna for inledande av sdkerhetsutredning. I samband med
klarldggandet av en synnerligen allvarlig cybersékerhetsincident ska Olycksutredningscentralen
beakta behoven av dndamaélsenligt utférande av éatgirder for hantering av
cybersikerhetsincidenten.

Pé klarlaggandet tillimpas vad som i 19 § foreskrivs om sdkrande av forutsittningarna for en
utredning, i 20 eller 20 a § om rétt att fa uppgifter, i 22 § om inspektionsritt och i 23 § om
horande.

Om det ar fraga om en mycket allvarlig sjoolycka som giller ett fiskefartyg vars langd
underskrider 15 meter ska Olycksutredningscentralen utan drdjsmél och senast efter tvé
manader gora en preliminir bedomning for att avgora om en sékerhetsutredning ska genomforas
eller inte. Om Olycksutredningscentralen beslutar att inte genomfora en sidan
sdkerhetsutredning, ska skélen till beslutet utan dr6jsmél och senast tvd manader efter olyckan
registreras i och anmdlas till Europeiska databasen for sjoolycksutredningar i enlighet med
artikel 17.3 i direktivet om utredning av olyckor i sj6transportsektorn.
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19§
Sikrande av forutsdttningarna for en utredning

En utredare vid Olycksutredningscentralen har rétt att omedelbart {2 tilltrade till olycksplatsen
eller till den plats som har samband med en synnerligen allvarlig cybersékerhetsincident.
Olycksutredningscentralens utredare har rétt att inspektera foremél, anldggningar, system,
programvara och konstruktioner som har samband med olyckan eller den synnerligen allvarliga
cybersdkerhetsincidenten.

Olycksutredningscentralen och utredningskommissionens chef kan bestdmma att
olycksplatsen eller den plats som har samband med en synnerligen allvarlig
cybersikerhetsincident ska spirras av och forbjuda att i olyckan omkomna fors bort eller flyttas,
om detta dr nodvéndigt for sdkerhetsutredningen.

Foremal, anldggningar och annat material pa olycksplatsen eller den plats som har samband
med en synnerligen allvarlig cybersékerhetsincident och som kan ha betydelse for utredningen
far inte utan tillstind av Olycksutredningscentralen eller utredningskommissionens chef
forstoras, foras bort eller rubbas. Olycksutredningscentralen och utredningskommissionens chef
ska se till att materialet fortecknas i den omfattning det dr nddvéndigt och i praktiken mojligt.

Vid anvédndningen av i 1-3 mom. avsedda sdkerhetsatgédrder ska det iakttas vad somi 17 a
och 18 § foreskrivs om dndamaélsenligt utforande av hanteringsatgérder och om samarbete med
polisen.

Beslut och forbud enligt 2 eller 3 mom. i syfte att sidkra forutsittningarna for en utredning ska
aterkallas sé snart de inte ldngre dr nddvandiga for utredningen.

20§
Rditt att fa uppgifter for sikerhetsutredning av olyckor och tillbud

En utredare har for sékerhetsutredning av olyckor och tillbud oberoende av bestimmelserna
om sekretess och utan avgift ritt att av myndigheter och andra som skoter offentliga uppdrag fa
for utredningen

20a§
Rdtt att fa uppgifter for sdkerhetsutredning av synnerligen allvarliga cybersdkerhetsincidenter

En utredare har for sidkerhetsutredning av synnerligen allvarliga cybersédkerhetsincidenter
oberoende av bestimmelserna om sekretess och utan avgift rétt att av de tillsynsmyndigheter
som avses i 26 § i cybersikerhetslagen fa den information som dr ndédvandig om de uppgifter
som avses i 11-13 § och 28 § 1 och 2 mom. i den lagen samt om s&dana andra uppgifter som en
tillsynsmyndighet har som dr nédvéndiga for utredningen. Utredaren har dessutom oberoende
av bestimmelserna om sekretess ritt att av den tillsynsmyndighet som avses i 18 h § i lagen om
informationshantering inom den offentliga forvaltningen avgiftsfritt f4 den information som &r
nddvindig for utredningen om uppgifter i anmélningar som gjorts till tillsynsmyndigheten med
stod av 18 d § och om uppgifter som avses i 18 i § 1 och 2 mom. i den lagen samt av
Finansinspektionen uppgifter om sédana i artikel 19 i den férordning som némns i 16 § 3 mom.
avsedda rapporter och anmélningar som ldmnats till Finansinspektionen.

En utredare har dessutom oberoende av bestimmelserna om sekretess ritt att avgiftsfritt for
utredningen av en synnerligen allvarlig cybersidkerhetsincident f4 nédvandiga uppgifter
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I)aveni 1 mom. avsedd aktor, eller ndgon sddan som agerar for aktorens rdkning och som at
aktdren utfor ett uppdrag som anknyter till cybersékerhet, om uppgifterna inte kan fas av en
tillsynsmyndighet som avses i 1 mom., samt

2) ur polisens polis- och forundersdkningshandlingar.

21§
Rdtt att fd uppgifter av teleforetag

En utredare har oberoende av bestimmelserna om sekretess rétt att av teleforetag som avses i
lagen om tjdnster inom elektronisk kommunikation (917/2014) avgiftsfritt fa
formedlingsuppgifter och lokaliseringsuppgifter om en sidan anslutning eller
terminalutrustning som med fog kan antas ha funnits p& den olycksplats utredningen géller samt
uppgifter om anslutningens abonnent, anvéndare och installeringsadress.

Ratt att fa uppgifter som avses i 1 mom. foreligger endast om uppgifterna ar ndédvandiga for
att utreda hiandelseforloppet eller orsaken till eller foljderna av den olycka som utreds.

22§
Inspektionsritt

En utredare har rétt att omhinderta och inspektera foremal, system, programvara och
dokument, om detta 4r nddvandigt for att genomfora en sidkerhetsutredning. Utredaren far utfora
test med foremélen och 10sgdra delar frén dem samt ta prov, om det &r ndodvéndigt for
utredningarna. Atgirderna ska vidtas si att de orsakar sa liten skada som méjligt for den
verksamhet som ar foremal for utredningen, och inte dventyrar kontinuiteten i funktioner som
ar vitala for ménniskors liv och hélsa eller i samhéllets kritiska funktioner.

23§
Horande

En utredare kan hora den som varit nérvarande vid ett tillbud eller inblandad i en olycka. En
utredare kan dessutom hora andra personer som kan antas kunna ge uppgifter som behovs i
utredningen.

Vid horandet fir andra vara nirvarande endast om Olycksutredningscentralen eller
utredningskommissionens chef sd bestimmer. Nidr en omyndig hors ska dock dennes
vardnadshavare eller intressebevakare eller ndgon annan laglig foretriddare vara niarvarande. Vid
ett horande far dessutom den hordes bitrdde eller ombud vara nirvarande.

En utredare kan preliminért samtala med den person som avses i 1| mom.

En person kan inte forpliktas att delta i ett horande eller samtal. I samband med hérande och
samtal ska utredaren berétta om syftet med sékerhetsutredningen och om de begransningar som
giller vidareutlimnande av information som personen rojer.

27§
Utredningsrapport

Over varje sikerhetsutredning ska det sammanstillas en offentlig rapport i en omfattning som
ar lamplig 1 forhéllande till olyckans eller den synnerligen allvarliga cybersédkerhetsincidentens
allvarlighetsgrad.
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Utredningsrapporten ska innehdlla en redogorelse for olyckans eller den synnerligen allvarliga
cybersikerhetsincidentens forlopp, faktorer som har lett till olyckan eller incidenten och
foljderna av den samt sékerhetsrekommendationer till behoriga myndigheter och andra aktorer
om atgarder som behovs for att 6ka den allménna sdkerheten, forebygga nya olyckor, tillbud
och synnerligen allvarliga cybersidkerhetsincidenter, forhindra skador och for att effektivisera
rdddningsmyndigheters och andra myndigheters verksamhet. Utredningsrapporten fér inte
innehélla identitetsuppgifter om enskilda personer som har varit inblandade i olyckan eller den
synnerligen allvarliga cybersdkerhetsincidenten eller som har horts i samband med utredningen.

Med avvikelse fran 2 mom. kan sidkerhetsrekommendationer i en utredningsrapport Gver en
olycka eller en synnerligen allvarlig cybersdkerhetsincident i jarnvagstrafiken inte stéllas till
enskilda aktorer.

27a§
Sammanfattande rapport

Olycksutredningscentralen kan besluta att publicera endast en sammanfattande rapport om en
sdkerhetsutredning eller ett klarliggande, om det utifran slutsatserna inte kan hittas
rekommendationer som forbattrar den allmidnna sékerheten, eller en sdkerhetsutredning inte
inleds pa grundval av klarldggandet.

28 §
Yttranden av myndigheter och inblandade

Innan en utredningsrapport fardigstélls ska de som har varit inblandade i olyckan eller den
synnerligen allvarliga cybersdkerhetsincidenten och de myndigheter som svarar for
Overvakningen samt polisen ges tillfille att sdga sin &asikt om rapportutkastet.
Olycksutredningscentralen kan dessutom begira utlatande av andra som deltagit i utredningen,
om det behovs for utarbetandet av utredningsrapporten.

29§
Avslutande av utredningen

Olycksutredningscentralen ska oberoende av bestimmelserna om sekretess anmaila alla
sjoolyckor och tillbud till sjoss till Europeiska databasen for sjoolycksutredningar i enlighet
med direktivet om utredning av olyckor i sjotransportsektorn. Olycksutredningscentralen ska
oberoende av bestimmelserna om sekretess tillhandahélla de uppgifter som é&r resultat av en
sdkerhetsutredning av en sjoolycka till den ovanndmnda databasen. For fiskefartyg vars langd
underskrider 15 meter behdver en anmélan goras endast i friga om mycket allvarliga sjolyckor.
Om Olycksutredningscentralen inte utreder en mycket allvarlig sjdolycka dér fiskefartyg vars
langd underskrider 15 meter dr involverade, ska Olycksutredningscentralen rapportera skélen
for detta till databasen.

38§

Information om hur en utredning framskrider



Om Olycksutredningscentralen inte kan utarbeta en i 27 § avsedd utredningsrapport om en
sdkerhetsutredning inom 12 manader frdn den dag da olyckan, tillbudet eller den synnerligen
allvarliga cybersdkerhetsincidenten intrdffade, ska centralen publicera en preliminir
utredningsrapport inom 12 ménader fran den dagen.

Olycksutredningscentralen ska séinda en kopia av en sddan prelimindr utredningsrapport som
géller utredningen av en sjoolycka till Europeiska kommissionen.

39§
Utlimnande av sekretessbelagd information

Olycksutredningscentralen kan utdver det som foreskrivs i lagen om offentlighet i
myndigheternas verksamhet (621/1999) och oberoende av bestimmelserna om sekretess pa
begéran eller pé eget initiativ till andra som med stod av lag utfor en sikerhetsutredning av en
olycka lamna ut f6ljande uppgifter som ar nédvindiga for utredningen:

1) utlditanden som en sikerhetsutredningsmyndighet for utredningen har samlat in av enskilda
personer,

2) uppgifter av vilka identiteten for personer som har lagt fram bevis i samband med
sdkerhetsutredningen framgér,

3) uppgifter som har samlats in av en sékerhetsutredningsmyndighet och som &r sdrskilt
kénsliga eller personliga,

4) sadana anteckningar, skisser och utlitanden av dem som utfoért utredningen som
producerats under en sdkerhetsutredning, &sikter som framforts under analyseringen av
uppgifterna samt annat material,

5) sadana uppgifter och bevis som utredare fran andra medlemsstater i Europeiska unionen
eller tredjelander har lamnat i enlighet med internationella standarder och rekommenderade
forfaranden, om en sikerhetsutredningsmyndighet i den andra medlemsstaten eller tredjelandet
begér det,

6) utkast till delrapporter, sammanfattande rapporter och slutrapporter,

7) all kommunikation mellan personer som varit delaktiga i ett fartygs verksambhet,

8) fartygstrafikservicens skriftliga och elektroniska upptagningar och transkriberingar av dem
samt redogdrelser och resultat som utarbetats for internt bruk.

Olycksutredningscentralen kan dessutom ldmna ut uppgifter som avses i 1 mom. till en
myndighet, om det dr nddvandigt for att trygga ett viktigt allmént intresse.

41§

Bistdende av utredningsmyndigheter i andra stater

Olycksutredningscentralen ska, oberoende av bestimmelserna om sekretess, pa begéran till
en annan medlemsstat i Europeiska unionen som utfor en sékerhetsutredning av en sjéolycka
ldmna ut de uppgifter som dr nédvéndiga for sédkerhetsutredningen.

Transport- och kommunikationsverket, Gransbevakningsvisendet, den som tillhandahéller
fartygstrafikservice enligt lagen om fartygstrafikservice (623/2005) och sadana lotsningsbolag
som avses i lotsningslagen (561/2023) ska oberoende av bestdmmelserna om sekretess pa
begdran till en utredare i en annan medlemsstat i Europeiska unionen som utfér en
sdkerhetsutredning av en sjoolycka limna ut de uppgifter som &r nddvindiga for en
sjosakerhetsutredning och som direkt hanfor sig till orsakerna till en sjoolycka.

44§
41



Organisationskort som utfirdas av Olycksutredningscentralen

Tjanstemin och experter vid Olycksutredningscentralen ska ha ett organisationskort som
utfardas av centralen. Organisationskortet ska visas upp vid behov och pa begéran.

Organisationskortet géller en bestdmd tid. Dérefter ska det ldmnas tillbaka till
Olycksutredningscentralen. Centralen bestammer hur ldnge kortet &r giltigt.

46 §
Vite

Olycksutredningscentralen kan bestimma att uppgifter som avses i1 20, 20 a och 21 § samt
foremal, programvara och dokument som avses i 22 § 1 mom. ska dverlamnas och att tilltride
till ett system ska ges. Detta aldggande kan forenas med vite.

Denna lag tréder i kraftden 20 .

Lag
om fndring av 17 § i cybersikerhetslagen

I enlighet med riksdagens beslut
fogas till 17 § i cybersdkerhetslagen (124/2025), sadan den lyder delvis dndrad i lag 369/2025,
ett nytt 7 mom. som foljer:

17 §

Hantering av incidentanmdlningar

Bestimmelser om tillsynsmyndighetens skyldighet att underritta Olycksutredningscentralen
om synnerligen allvarliga cybersédkerhetsincidenter finns i 16 a § i lagen om sédkerhetsutredning
av olyckor och vissa andra hiandelser (525/2011).

Denna lag trader i kraft den 20 .
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Helsingfors den 23 april 2026

Statsminister

Petteri Orpo

Justitieminister Leena Meri
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Bilaga
Parallelltexter

Lag
om indring av lagen om sikerhetsutredning av olyckor och vissa andra hiindelser

I enlighet med riksdagens beslut

upphdvs i lagen om sékerhetsutredning av olyckor och vissa andra hindelser (525/2011) 20 §
4 mom.,

dndras2 §,5§2mom., 9§ 1 mom., 11 § I mom., 14 § 1 mom., 16 §, rubriken f6r 17 §, 17 §
3 mom., 18 och 19 §, rubriken for 20 §, det inledande stycketi 20 § 1 mom., 21 §, 22 § 1 mom.,
23 och 27 §, 28 § 1 mom., 39 § 1 mom., 44 § och 46 § 1 mom.,

avdem 2 §, 14 § 1 mom., 19 § 1 mom. och det inledande stycket i 20 § 1 mom. samt 23 och
27 § sadana de lyder delvis dndrade i lag 187/2019 och 16 § sddan den lyder i lagarna 439/2023
och 568/2025, samt

fogas till lagennya 2 a, 8a, 16 aoch 16 b §, till 17 § nya 4 och 5 mom., till lagen nya 17 a,
20 a och 27 a §, till 29 §, saddan den lyder i lag 187/2019, ett nytt 2 mom., till 38 § nya 5 och 6
mom., till 39 § ett nytt 2 mom., varvid de nuvarande 2—4 mom. blir 3—-5 mom., och till 41 § nya

2 och 3 mom. som foljer:

Gdllande lydelse

28

Olyckor och tillbud som ska utredas

Olycksutredningscentralen ska utreda

1) olyckor som bor anses sérskilt allvarliga
pa grund av antalet doda eller skadade eller pa
grund av omfattningen av skador pa miljon,
egendom eller formdgenhet eller pa grund av
olyckans art (stor olycka),

2) olyckor och allvarliga tillbud i luftfart
enligt definitionen i Europaparlamentets och
radets forordning (EU) nr 996/2010 om
utredning och forebyggande av olyckor och
tillbud inom civil luftfart och om upphévande
av direktiv 94/56/EG
(flyghaveriforordningen) och i bilaga 13 kap.
1 i konventionen angéende internationell civil
luftfart (FordrS 11/1949), jimte dndringar,

3) allvarliga olyckor 1 jarnvigstrafiken
enligt  definitionen 1  artikel 3 i
Europaparlamentets och radets direktiv (EU)
2016/798  om  jarnvégssdkerhet  samt

Foreslagen lydelse

28

Olyckor, tillbud och synnerligen allvarliga
cybersiikerhetsincidenter som ska utredas

Olycksutredningscentralen ska utreda

1) olyckor som bor anses sérskilt allvarliga
pa grund av antalet doda eller skadade eller pa
grund av omfattningen av skador pa miljon,
egendom eller formdgenhet eller pa grund av
olyckans art (stor olycka),

2) olyckor och allvarliga tillbud i luftfart
som avses 1 Europaparlamentets och radets
forordning (EU) nr 996/2010 om utredning
och férebyggande av olyckor och tillbud inom
civil luftfart och om upphivande av direktiv
94/56/EG och i1 kap. 1 i bilaga 13 till
konventionen angfende internationell civil
luftfart (FordrS 11/1949), jamte dndringar,

3) allvarliga olyckor i jarnvégstrafiken som
avses 1 artikel 3.12 i Europaparlamentets och
rddets  direktiv  (EU) 2016/798 om
jérnvégssikerhet samt motsvarande olyckor i
privat och offentlig spartrafik,
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Gdllande lydelse

motsvarande olyckor i privat och offentlig
spartrafik,

4) mycket allvarliga sjoolyckor enligt
definitionen 1 artikel 3 i Europaparlamentets
och radets direktiv 2009/18/EG om
grundldggande principer for utredning av
olyckor i sjotransportsektorn och om dndring
av  radets direktiv  1999/35/EG  och
Europaparlamentets och rddets direktiv
2002/59/EG (sjoolycksdirektivet) och 1 den
kod avseende internationell standard och
rekommendationer for olycksfallsutredningar
vid olyckor och tillbud till sjoss, som avses i
regel 6 1 kap. 1 1 bilaga XI i 1974 ars
internationella konvention om sékerheten for
manniskoliv till sjoss (FordrS 11/1981) jamte
andringar, samt motsvarande olyckor i
insjotrafiken.

Enligt denna lag kan tillbud till stora olyckor
samt andra olyckor och tillbud utredas.

Enligt denna lag kan en gemensam
utredning goras nir det dr frdga om flera
liknande olyckor eller tillbud
(temautredning).

Aven sadana exceptionella hindelser som
avses 1 5 kap. kan utredas enligt denna lag.

(ny2a$)

45

Foreslagen lydelse

4) mycket allvarliga sjoolyckor som avses i
artikel 3.3 b i Europaparlamentets och radets
direktiv  2009/18/EG om grundldggande
principer for utredning av olyckor i
sjotransportsektorn och om andring av radets
direktiv 1999/35/EG och Europaparlamentets
och radets direktiv 2002/59/EG, nedan
direktivet om utredning av olyckor i
sjotransportsektorn, och i den kod avseende
internationell standard och rekommendationer
for olycksfallsutredningar vid olyckor och
tillbud till sjoss, som avses i regel 6 i kap. 1 i
bilaga XI till 1974 4ars internationella
konvention om sékerheten for ménniskoliv till
sjoss (FordrS 11/1981) jamte dndringar, samt
motsvarande olyckor i insjétrafiken.

Med stod av denna lag kan dessutom
utredas

1) tillbud till stora olyckor samt andra
olyckor och tillbud,

2) sddana exceptionella hdindelser som
avses i 5 kap.,

3)  sddana  synnerligen  allvarliga
cybersikerhetsincidenter som avsesi 2 a §.

Ndr det dr fraga om flera liknande olyckor,
tillbud eller exceptionella hdndelser kan en
gemensam utredning goras (temautredning).

2a§

Synnerligen allvarlig cybersdkerhetsincident

Med synnerligen allvarlig
cybersikerhetsincident avses en sddan
betydande  incident enligt 11 § i

cybersdkerhetslagen (124/2025) som har
exceptionellt allvarliga eller omfattande
skadliga konsekvenser for
1) det allmdnnas beslutsformdaga eller
myndigheternas verksamhetsforutsdttningar,
2) den nationella sdkerheten eller forsvaret,
3) nodvindiga tjdnster inom social- och
hélsovdrden eller rdaddningsvdisendet,
4) energi-, vatten-, livsmedels-
ldkemedelsforsorjningen eller
nodvindiga nyttigheter,

eller
andra



Gdllande lydelse

58
Utredningens innehdall

Vid utredningen ska sirskilt klarlaggas om
siakerheten 1 tillrdcklig utstrickning har
beaktats i den verksamhet som har lett till
olyckan samt vid planeringen, tillverkningen,
byggandet och anvindningen av de
anldggningar och konstruktioner som har
orsakat eller har drabbats av olyckan eller
tillbudet. Dessutom ska det utredas om
ledningen, Overvakningen och inspektionen
har ordnats och skotts som sig bor. Vid behov
ska det ocksa utredas om det eventuellt finns

brister 1 géllande Dbestdmmelser och
foreskrifter om sdkerheten och
myndigheterna.

(ny 8a§)

Foreslagen lydelse

5) nodvindiga betalnings- och
vdrdepapperstjdnster,
6) samhdllets  kritiska  trafik-  och
kommunikationstjdinster,
7) informations- och
kommunikationstekniska tianster  eller

informationsmaterial som upprdtthdller de
funktioner som avses i 1-6 punkten,

8) kritiska aktorer som har identifierats med
stod av lagen om skydd av samhidllets kritiska
infrastruktur och om stdrkande av samhdllets
motstandskraft (310/2025), eller

9) skyddet av personuppgifter.

58
Utredningens innehdall

Vid utredningen ska sirskilt klarlaggas om
sikerheten 1 tillricklig utstrickning har
beaktats 1 den verksamhet som har lett till
olyckan eller den synnerligen allvarliga
cybersikerhetsincidenten samt vid
planeringen, tillverkningen, byggandet och
anviandningen av de anldggningar, system,
konstruktioner och den programvara som har
orsakat eller har drabbats av olyckan, den
synnerligen allvarliga
cybersikerhetsincidenten  eller  tillbudet.
Dessutom ska det utredas om ledningen,
overvakningen och inspektionen har ordnats
och skotts som sig bor. Vid behov ska det
ocksd utredas om det eventuellt finns brister i
géllande bestimmelser och foreskrifter om
sakerheten och myndigheterna.

8ag
Expertregistret for sdkerhetsutredningar

For skétseln av uppgifter enligt denna lag
finns ett expertregister for
sdkerhetsutredningar. De uppgifter som forts
in i registret anvdnds for att upprdtthdlla
beredskapen att inleda en utredning och for
att sdkerstilla kompetensen hos de utredare
som avsesi9g.
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Gdllande lydelse

93§
Centralens organisation
Vid Olycksutredningscentralen finns en
direktor, tjdnsteman som utfor

sakerhetsutredningar och andra tjdnstemén
samt vid behov annan personal.

11§
Experter vid Olycksutredningscentralen
Olycksutredningscentralen kan som hjilp
vid sékerhetsutredningar anlita utomstaende

experter (expert vid
Olycksutredningscentralen).

Foreslagen lydelse

Personuppgiftsansvarig for expertregistret
for sdkerhetsutredningar dar
Olycksutredningscentralen.

1 expertregistret for sdkerhetsutredningar
far foljande uppgifter om experter foras in:

1) namn och fodelsetid,

2) kontaktuppgifter,

3) avlagda utbildningar,

4) kompetens och sprdakkunskaper,

5) erfarenhet av tidigare utredningar vid
Olycksutredningscentralen,

6) organisationskortets giltighet.

Uppgifter om en expert ska avforas ur
registret senast fore utgdngen av det foljande
kalenderdr ndr samarbetet med experten har
upphort.

9§
Centralens organisation

Vid Olycksutredningscentralen finns en
direktor, tjdnsteman som utfor
sakerhetsutredningar och andra tjdnstemén
samt vid behov annan personal. Med utredare
avses en tidnsteman vid
Olycksutredningscentralen eller en i 11 §
avsedd expert vid Olycksutredningscentralen
som har forordnats till en utredning, eller en
expert vid Olycksutredningscentralen som har

utsetts till medlem av en
utredningskommission.
11§

Experter vid Olycksutredningscentralen

Olycksutredningscentralen kan som hjélp
vid sédkerhetsutredningar anlita utomstaende
experter (expert vid
Olycksutredningscentralen), som stdir under
ledning och tillsyn av en tjdnsteman vid
Olycksutredningscentralen.
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Gdllande lydelse

14 §
Jav

Pa jav for tjdnstemén vid
Olycksutredningscentralen, medlemmar av en
utredningskommission och andra som deltar i
en utredning tillimpas det som i 28 § 1 mom.
4-7 punkten i forvaltningslagen (434/2003)
foreskrivs om jav for tjdnstemén vid
handldggning av ett &rende. Dessutom ar ovan
avsedda personer javiga

1) om de eller nagon nirstdende har lidit
skada genom den olycka som ska utredas eller
om ndgon nirstiende har omkommit i
olyckan,

2) om de eller ndgon nirstaende kan bli
stdlld till svars for olyckan eller for skada som
har uppkommit genom den,

3) om utredningen eller resultaten av den
kan forvantas medfora nytta eller skada for
dem eller for ndgon nérstaende, eller

4) om deras eller nagon néarstdendes
verksamhet kan bli féremal for utredning i en
sikerhetsutredning som gors med anledning
av en olycka.

16 §
Anmdlningsplikt

En myndighet som deltar i raiddningsarbetet
pa en olycksplats ska utan drojsmal gora en
anmélan till Olycksutredningscentralen, om
hindelsen enligt anméilarens bedomning kan
bli foremal for utredning enligt denna lag.
Nodcentralsverket kan bista
Olycksutredningscentralen vid mottagandet
av anmailningar, om Nodcentralsverket och
Olycksutredningscentralen kommer oOverens
om det sdrskilt. Om det i anmélan saknas
information som behdvs vid bedomningen av
behovet av utredning ska den ovan avsedda
anmélaren uppdatera anmélan genast nir den
information som saknas blir tillgédnglig.

Anmilningspliktiga ar dven

Foreslagen lydelse

14 §
Jav

Pa jav for tjdnstemin vid
Olycksutredningscentralen, medlemmar av en
utredningskommission och andra som deltar i
en utredning tillimpas det som i 28 § 1 mom.
4-7 punkten i forvaltningslagen (434/2003)
foreskrivs om jav for tjdnstemén vid
handldggning av ett &rende. Dessutom ar ovan
avsedda personer javiga

1) om de eller nagon nirstdende har lidit
skada genom den olycka som ska utredas eller
om ndgon nirstiende har omkommit i
olyckan,

2) om de eller nagon nirstaende kan bli
stalld till svars for olyckan, den synnerligen
allvarliga cybersdkerhetsincidenten eller for
skada som har uppkommit genom dem,

3) om utredningen eller resultaten av den
kan forvdntas medfora nytta eller skada for
dem eller for ndgon nérstaende, eller

4) om deras eller nagon néarstdendes
verksamhet kan bli foremal for utredning i en
sikerhetsutredning som gors med anledning
av en olycka, en synnerligen allvarlig
cybersdkerhetsincident eller ett tillbud.

16 §
Anmdlningsplikt vid en olycka

En myndighet som deltar i raiddningsarbetet
pa en olycksplats ska utan drojsmal gora en
anmélan till Olycksutredningscentralen, om
hindelsen enligt anmélarens bedomning kan
bli foremal for utredning enligt denna lag.
Nodcentralsverket kan bista
Olycksutredningscentralen vid mottagandet
av anmailningar, om Nodcentralsverket och
Olycksutredningscentralen kommer &verens
om det sdrskilt. Om det i anmélan saknas
information som behdvs vid bedomningen av
behovet av utredning ska den ovan avsedda
anmélaren uppdatera anmélan genast nir den
information som saknas blir tillgédnglig.

Anmilningspliktiga ar dven
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Gdllande lydelse

1) Transport- och kommunikationsverket,

2) Trafikledsverket,

3) Tillstands- och tillsynsverket och i
landskapet Aland Statens #mbetsverk pa
Aland,

4) andra sikerhetsdvervakande myndigheter
dn de som avses i 1-3 punkten inom
myndighetens eget verksamhetsomrade,

5) den som har tagit emot en anméilan om en
olycka eller ett tillbud,

6) en juridisk person som &r inblandad i en
olycka eller ett tillbud som har intriffat i sddan
trafik som avses i 2 § 1 mom. 2—4 punkten
eller som uppenbart lider skada av en siddan
olycka,

7) en juridisk person som sdrjer for
tillhandahéllandet av trafikstyrnings- och
trafikledningstjanster i enlighet med 2 § 10
punkten i lagen om transportservice.

En domstol som har tagit emot en sadan
anmilan av en fartygsbefdlhavare om
sjoforklaring som avses i 18 kap. 7 § 2 mom.
i sjolagen (674/1994) ska utan drojsmal
formedla anmailan till
Olycksutredningscentralen och ge centralen
tillfalle att delta i sjoforklaringssammantréadet
och att dér stélla fragor.

Néarmare bestimmelser om
Nodcentralsverkets  uppgift att  bista
Olycksutredningscentralen vid mottagandet

Foreslagen lydelse

1) Transport- och kommunikationsverket,

2) Trafikledsverket,

3) Tillstands- och tillsynsverket och i
landskapet Aland Statens #dmbetsverk pa
Aland,

4) vilfirdsomrddena,

5) Sdkerhets- och utvecklingscentret for
ldkemedelsomradet,

6) andra sékerhetsovervakande myndigheter
dn de som avses i 1-5 punkten inom
myndighetens eget verksamhetsomréade,

7) den som har tagit emot en anmélan om en
olycka eller ett tillbud,

8) en juridisk person som &r inblandad i en
olycka eller ett tillbud som har intraffat i sidan
trafik som avses i 2 § 1 mom. 2—4 punkten
eller som uppenbart lider skada av en sidan
olycka,

9) en juridisk person som sorjer for
tillhandahéllandet av trafikstyrnings- och
trafikledningstjanster i enlighet med 2 § 10
punkten 1 lagen om transportservice
(320/2017).

En domstol som har tagit emot en sadan
anmailan av en fartygsbefalhavare for att avge
sjoforklaring som avses i 18 kap. 7 § 2 mom.
i sjolagen (674/1994) ska utan drojsmal
formedla en i 8 § i det kapitlet avsedd anmilan

till  Olycksutredningscentralen och ge
centralen tillfalle att delta i
sjoforklaringssammantréadet och att déar stélla
fragor.

Om det under en sdikerhetsutredning av en
sjoolycka blir kdnt eller misstdnks att ett brott
har begdtts enligt artiklarna 3, 3a, 3b eller 3c
i konventionen for bekdimpande av brott mot
sjofartens sdkerhet (FordrS 11/1999) ska
Olycksutredningscentralen omedelbart
underrdtta sjosdikerhetsmyndigheterna i den
eller de berorda medlemsstaterna i
Europeiska unionen och i varje berdrt
tredjeland.

Néarmare bestimmelser om
Nodcentralsverkets  uppgift att  bista
Olycksutredningscentralen vid mottagandet
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Foreslagen lydelse

av anmdlningar far utfardas genom forordning av anmaélningar far utfirdas genom forordning

av statsradet.

(ny 16 a §)

(ny16b§)

av statsradet.

16a§

Anmdlningsplikt i fraga om synnerligen
allvarliga cybersdkerhetsincidenter

En tillsynsmyndighet som avses i 26 § i
cybersikerhetslagen ska oberoende av
bestimmelserna om sekretess underritta
Olycksutredningscentralen om en synnerligen

allvarlig cybersdkerhetsincident som
myndigheten har kinnedom om.
Anmdlningsskyldighet till

Olycksutredningscentralen har oberoende av
bestimmelserna om sekretess och enligt 18 h
$ i lagen om informationshantering inom den
offentliga forvaltningen (906/2019)
Transport- och kommunikationsverket i
egenskap av tillsynsmyndighet, om verket av
en aktor inom den offentliga forvaltningen far
en anmdlan om en synnerligen allvarlig
cybersdkerhetsincident.

Finansinspektionen ska oberoende av
bestimmelserna om  sekretess ~meddela
Olycksutredningscentralen om sddana i
artikel 19 i Europeiska unionens forordning
(EU) 2022/2554 om digital operativ
motstandskraft for finanssektorn avsedda
allvarliga incidenter som anmdlts till
Finansinspektionen och som kan anses vara
synnerligen allvarliga
cybersdkerhetsincidenter.

16b§

Anmdlningsplikt nér en skada till f6ljd av en
sjoolycka leder till doden

Om det dr uppenbart att en skada som en
person har fdtt i en sjoolycka som omfattas av
det tilldmpningsomrdde som anges i for
artikel 2 i direktivet om utredning av olyckor i
sjotransportsektorn har lett till personens dod
inom 30 dagar fran den dag dd olyckan
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17§

Inledande av utredning

Olycksutredningscentralen svarar for att en
sdkerhetsutredning inleds, om ett sadant ro-
rofartyg eller hoghastighetspassagerarfartyg
som avses i artikel 3 1 sjoolycksdirektivet &r
inblandat i en olycka och olyckan har skett pa
finskt territorialvatten eller fartyget senast har
besokt Finland.

(6verfort fran 18 § 3 mom.)

(ny 17 a§)
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intrdffade och sddan information om
sjoolyckan finns att tillgd, ska den som i
enlighet med lagen om utredande av
dodsorsak  (459/1973)  verkstiller  en
rdttsmedicinsk utredning av dodsorsaken utan
drdjsmal underrdtta
Olycksutredningscentralen om saken.

17 §

Inledande av utredning av en olycka

Olycksutredningscentralen svarar for att en
sikerhetsutredning inleds, om ett sidant ro-ro-
passagerarfartyg som avses i artikel 3.5 i
direktivet om utredning av olyckor i
sjotransportsektorn  eller  ett  sddant
hoghastighetspassagerarfartyg som avses i
artikel 3.6 i det direktivet dr inblandat i en
olycka och olyckan har skett pa finskt
territorialvatten eller fartyget senast har
besokt Finland.

Sckerhetsutredningen av en sjéolycka ska
inledas utan dréjsmadl efter en sjoolycka eller
ett tillbud till sjoss och senast tva mdnader
efter olyckan eller tillbudet.

En annan myndighet eller aktér som inlett
en sdkerhetsutredning ska ldmna sitt
insamlade utredningsmaterial till
Olycksutredningscentralen for anvdndning
ndr centralen har inlett en utredning.

17a§

Inledande av utredning av en synnerligen
allvarlig cybersdkerhetsincident

Ndr utredningen av en synnerligen allvarlig
cybersdkerhetsincident inleds ska
Olycksutredningscentralen beakta behoven av
dndamadlsenligt utforande av dtgdrder for
hantering av cybersdikerhetsincidenten fore
utredningen.

Om dven polisen gor en utredning som
hdanfor sig till en synnerligen allvarlig
cybersdkerhetsincident, ska polisen och
Olycksutredningscentralen forhandla om hur
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18 §
Prelimindr utredning

For att sékerstilla forutsdttningarna for en
utredning kan Olycksutredningscentralen
inleda en prelimindr utredning redan innan
beslut om att inleda en utredning har fattats.

Betriffande behorigheten for en expert vid
Olycksutredningscentralen, som centralen
skickar till olycksplatsen for att gdra en
preliminér utredning, tillimpas det som i 19 §
foreskrivs om sdkrande av forutsdttningarna
for en utredning, i 20 § om ritt att fa uppgifter,
i 22 § om inspektionsritt och i 23 § om
horande.

Den myndighet eller aktor som har inlett en
sdkerhetsutredning ska  éverlimna  sitt
utredningsmaterial till
Olycksutredningscentralen ndr centralen har
padbdrjat utredningen.

Foreslagen lydelse

samarbetet ska ordnas for att genomfora
sdkerhetsutredningen.

18§
Klarliggande

Olycksutredningscentralen ~ kan  bérja
klarldgga en hdindelse som avses i 2 § redan
innan beslutet om inledande av en utredning
fattas. Syftet med klarldggandet dr att sdkra
forutsdttningarna for utredningen enligt 19 §,
och utifran klarldggandet bedoms det om
hindelsen uppfyller forutsdttningarna for
inledande av sdikerhetsutredning. I samband
med klarldggandet av en synnerligen allvarlig
cybersdkerhetsincident ska
Olycksutredningscentralen beakta behoven av
dndamadlsenligt utforande av dtgdrder for
hantering av cybersdkerhetsincidenten.

Pad klarliggandet tilldmpas vad som i 19 §
foreskrivs om sdkrande av forutsdttningarna
for en utredning, i 20 eller 20 a § om rdtt att
fa uppgifter, i 22 § om inspektionsrdtt och i 23
$ om hérande.

Om det dr fraga om en mycket allvarlig
sjoolycka som giller ett fiskefartyg vars lingd
underskrider 15 meter ska
Olycksutredningscentralen utan dréjsmdl och
senast efter tvd mdnader géra en prelimindr
bedomning  for att avgéra om en
sdkerhetsutredning ska genomforas eller inte.
Om Olycksutredningscentralen beslutar att
inte genomfora en sddan sikerhetsutredning,
ska skdlen till beslutet utan dréjsmal och
senast tvda mdnader efter olyckan registreras i
och anmdlas till Europeiska databasen for
sjoolycksutredningar i enlighet med artikel
17.3 i direktivet om utredning av olyckor i
sjotransportsektorn.
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19§
Sdkrande av forutsdttningarna for en
utredning
Den tjénsteman vid
Olycksutredningscentralen som utfor en
utredning och varje medlem av en

utredningskommission (utredare) har ritt att
omedelbart fa tilltrade till olycksplatsen och
att dér inspektera foremal, anldggningar och
konstruktioner som har samband med
olyckan.

Olycksutredningscentralen och
utredningskommissionens chef kan bestimma
att olycksplatsen ska spérras av och forbjuda
att i olyckan omkomna fors bort eller flyttas,

om detta ar nodvandigt for
sdkerhetsutredningen.
Foremal och annat material pa

olycksplatsen som kan ha betydelse for
utredningen far inte utan tillstdind av
Olycksutredningscentralen eller
utredningskommissionens chef forstoras,
foras bort eller rubbas, om inte tvingande skil
foreligger. Centralen och
utredningskommissionens chef ska se till att
materialet fortecknas.

Beslut och forbud enligt 2 eller 3 mom. i
syfte att sékra fOrutsittningarna for en
utredning ska aterkallas sa snart de inte ldngre
ar nodvéndiga for utredningen.

Foreslagen lydelse

19 §

Sdkrande av forutsdttningarna for en
utredning

En utredare vid Olycksutredningscentralen
har rdtt att omedelbart fa tilltrdde till
olycksplatsen eller till den plats som har
samband med en symnerligen allvarlig
cybersdkerhetsincident.
Olycksutredningscentralens utredare har rdtt
att inspektera foremdl, anldggningar, system,
programvara och konstruktioner som har
samband med olyckan eller den synnerligen
allvarliga cybersdkerhetsincidenten.

Olycksutredningscentralen och
utredningskommissionens chef kan bestimma
att olycksplatsen eller den plats som har
samband med en synnerligen allvarlig
cybersikerhetsincident ska spirras av och
forbjuda att i olyckan omkomna fors bort eller
flyttas, om detta &r nodvéandigt for
sakerhetsutredningen.

Foremal, anldggningar och annat material
pa olycksplatsen eller den plats som har
samband med en synnerligen allvarlig
cybersdkerhetsincident och som kan ha
betydelse for utredningen far inte utan
tillstaind av Olycksutredningscentralen eller
utredningskommissionens  chef forstoras,
foras bort eller rubbas.
Olycksutredningscentralen och
utredningskommissionens chef ska se till att
materialet fortecknas i den omfattning det dr
nodvindigt och i praktiken mojligt.

Vid anvindningen av i 1-3 mom. avsedda
sdkerhetsdtgdrder ska det iakttas vad som i 17
a och 18 § foreskrivs om dndamdlsenligt
utforande av hanteringsdtgdrder och om
samarbete med polisen.

Beslut och forbud enligt 2 eller 3 mom. i
syfte att sékra fOrutsittningarna for en
utredning ska aterkallas sa snart de inte ldngre
ar nodvéndiga for utredningen.
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20§
Rdtt att fd uppgifter
En utredare har oberoende av

bestdmmelserna om sekretess och utan avgift
ritt att av myndigheter och andra som skdter
offentliga uppdrag fa for utredningen.

Utredaren har rdtt att fa de uppgifter som
avses i 1-3 mom. i den form denne begdr och
genom teknisk anslutning eller pd annat sdtt i
elektronisk form.

(ny 20 a §)

Foreslagen lydelse

20 §

Rdtt att fa uppgifter for sikerhetsutredning
av olyckor och tillbud

En utredare har for sdkerhetsutredning av
olyckor  och  tillbud  oberoende av
bestdmmelserna om sekretess och utan avgift
ritt att av myndigheter och andra som skdter
offentliga uppdrag fa for utredningen.

(upphivs)

202§

Rdtt att fa uppgifter for sikerhetsutredning
av synnerligen allvarliga
cybersdkerhetsincidenter

En utredare har for sdikerhetsutredning av
synnerligen allvarliga
cybersikerhetsincidenter ~ oberoende  av
bestimmelserna om sekretess och utan avgift
rdtt att av de tillsynsmyndigheter som avses i
26 § i cybersdkerhetslagen fa den information
som dr nodvdindig om de uppgifter som avses
i11-13 §och 28 § 1 och 2 mom. i den lagen
samt om sddana andra uppgifter som en
tillsynsmyndighet har som dr nodvdndiga for
utredningen.  Utredaren  har  dessutom
oberoende av bestimmelserna om sekretess
rdtt att av den tillsynsmyndighet som avses i
18 h § i lagen om informationshantering inom
den offentliga forvaltningen avgifisfritt fa den
information som dr  nodvindig  for
utredningen om uppgifter i anmdlningar som
gjorts till tillsynsmyndigheten med stod av 18
d § och om uppgifter som avses i 18 i § 1 och
2 mom. i dem lagen samt av
Finansinspektionen uppgifter om sddana i
artikel 19 i den forordning som nimns i 16 §
3 mom. avsedda rapporter och anmdlningar
som ldmnats till Finansinspektionen.

En utredare har dessutom oberoende av
bestimmelserna om sekretess rdtt att
avgiftsfritt for utredningen av en synnerligen
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21§
Rdtt att fa uppgifter av teleforetag

En  utredare  har  oberoende av
bestimmelserna om sekretess ritt att av
teleforetag som avses i lagen om dataskydd
vid elektronisk kommunikation (516/2004) fa
identifierings- och lokaliseringsuppgifter om
en sddan anslutning eller terminalutrustning
som med fog kan antas ha funnits pd den
olycksplats utredningen géller samt uppgifter
om anslutningens abonnent, anvéndare och
installeringsadress enligt vad som foreskrivs i
97 och 98 § i kommunikationsmarknadslagen
(393/2003).

Ratt att fa uppgifter som avses i 1 mom.
foreligger endast om uppgifterna ar
nddvindiga for att utreda hindelseforloppet
eller orsaken till eller foljderna av den olycka
som utreds.

Uppgifterna kan Ildmnas genom teknisk
anslutning eller annars elektroniskt.

22§
Inspektionsrditt

En utredare har rdtt att omhéinderta och
inspektera foremal och dokument, om detta ar
nddvindigt  for att genomfbra en
sakerhetsutredning. Utredaren féar utfora test
med foremalen och losgora delar fran dem
samt ta prov, om det &r noddvéndigt for
utredningarna.

Foreslagen lydelse

allvarlig cybersdkerhetsincident fa
nodvindiga uppgifter

1) av en i I mom. avsedd aktor, eller ndagon
sddan som agerar for aktorens rdkning och
som dt aktoren utfor ett uppdrag som anknyter
till cybersdkerhet, om uppgifterna inte kan fas
av en tillsynsmyndighet som avses i 1 mom.,
samt

2) ur polisens polis- och
forundersékningshandlingar.
21§
Rdtt att fa uppgifter av teleforetag
En  utredare  har  oberoende  av

bestimmelserna om sekretess rdtt att av
teleforetag som avses i lagen om ¢jdnster inom
elektronisk ~ kommunikation — (917/2014)
avgiftsfritt 4 formedlingsuppgifter  och
lokaliseringsuppgifter om en sddan anslutning
eller terminalutrustning som med fog kan

antas ha funnits pd& den olycksplats
utredningen géller samt uppgifter om
anslutningens abonnent, anvdndare och
installeringsadress.

Rétt att fa uppgifter som avses i 1 mom.
foreligger endast om uppgifterna ar
nddvindiga for att utreda hindelseforloppet
eller orsaken till eller foljderna av den olycka
som utreds.

(upphévs)

22§
Inspektionsrditt

En utredare har rétt att omhénderta och
inspektera foremal, system, programvara och
dokument, om detta dr nddvindigt for att
genomfora en sdkerhetsutredning. Utredaren
far utfora test med foremalen och 16sgora
delar fr&n dem samt ta prov, om det ar
nodvindigt for utredningarna. Atgdrderna ska
vidtas sd att de orsakar sd liten skada som
mdoyjligt for den verksamhet som dr foremdl for
utredningen, och inte dventyrar kontinuiteten
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23§
Horande

En utredare kan hora de inblandade i en
olycka samt experter och var och en som kan
antas kunna ge uppgifter som behovs i
utredningen.

Vid horandet far andra vara nédrvarande
endast om Olycksutredningscentralen eller
utredningskommissionens chef s& bestimmer.
Néir en omyndig hors ska dock dennes
vardnadshavare eller intressebevakare eller
nagon annan laglig fOretrddare vara
nédrvarande. Vid ett horande far dessutom den
hordes bitrdde eller ombud vara nérvarande.

Den som hérs ska informeras om sina
rattigheter och sin stdllning vid hérandet.

En utredare har ritt att preliminirt samtala
med den person som avses i | mom.

27§
Utredningsrapport

Over varje sikerhetsutredning ska det
sammanstillas en offentlig rapport i1 en
omfattning som &r lamplig i forhallande till
olyckans allvarlighetsgrad.

Utredningsrapporten ska innehdlla en
redogorelse for olyckans forlopp, faktorer
som har lett till olyckan och olyckans foljder
samt sakerhetsrekommendationer till
behoriga myndigheter och andra aktdrer om
atgirder som behovs for att 6ka den allménna

Foreslagen lydelse

i funktioner som dr vitala for mdnniskors liv

och hdlsa eller i samhdllets kritiska
funktioner.

23§

Horande

En utredare kan hora den som varit
ndrvarande vid ett tillbud eller inblandad i en
olycka. En utredare kan dessutom héra andra
personer som kan antas kunna ge uppgifter
som behovs i utredningen.

Vid horandet far andra vara nédrvarande
endast om Olycksutredningscentralen eller
utredningskommissionens chef s& bestimmer.
Néir en omyndig hors ska dock dennes
vardnadshavare eller intressebevakare eller
nagon annan laglig fOretrddare vara
nédrvarande. Vid ett horande far dessutom den
hordes bitrdde eller ombud vara nérvarande.

En utredare kan preliminédrt samtala med
den person som avses i 1 mom.

En person kan inte forpliktas att delta i ett
horande eller samtal. I samband med horande
och samtal ska utredaren berdtta om syftet
med  sdkerhetsutredningen och om de
begrdnsningar som gdller vidareutldmnande
av information som personen rojer.

27§
Utredningsrapport

Over varje sikerhetsutredning ska det
sammanstillas en offentlig rapport i en
omfattning som &r lamplig i forhallande till
olyckans eller den synnerligen allvarliga
cybersikerhetsincidentens allvarlighetsgrad.

Utredningsrapporten ska innehdlla en
redogorelse for olyckans eller den synnerligen
allvarliga cybersdikerhetsincidentens forlopp,
faktorer som har lett till olyckan eller
incidenten och foljderna av den samt
sikerhetsrekommendationer till behdriga
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sakerheten, forebygga nya olyckor och
tillbud, forhindra skador och for att
effektivisera rdddningsmyndigheters och
andra myndigheters verksambhet.
Utredningsrapporten far inte innehalla

identitetsuppgifter om enskilda personer som
har varit inblandade i olyckan eller som har
horts i samband med utredningen.

(3 mom. har upphévts genom lag 187/2019)

Med avvikelse fran 2 mom. kan
sidkerhetsrekommendationer 1 en
utredningsrapport 6ver en olycka i

jémvégstrafiken inte stéllas till enskilda
aktorer.

(ny 27 a §)

28 §
Yttranden av myndigheter och inblandade

Innan en utredningsrapport fardigstills ska
de som har varit inblandade i olyckan och de
myndigheter som svarar for dvervakningen
inom det omrdde olyckan giller ges tillfille
att sdga sin asikt om rapportutkastet.

Foreslagen lydelse

myndigheter och andra aktdrer om éatgérder
som behovs for att 6ka den allménna
sikerheten, forebygga nya olyckor, tillbud

och synnerligen allvarliga
cybersikerhetsincidenter, forhindra skador
och for att effektivisera
rdddningsmyndigheters och andra
myndigheters verksambhet.
Utredningsrapporten far inte innehalla

identitetsuppgifter om enskilda personer som
har varit inblandade i olyckan eller den
synnerligen allvarliga
cybersikerhetsincidenten eller som har horts i
samband med utredningen.

Med avvikelse frdan 2 mom. kan
sakerhetsrekommendationer i en
utredningsrapport dver en olycka eller en
synnerligen allvarlig cybersdkerhetsincident i
jarnvigstrafiken inte stdllas till enskilda
aktdrer.

27 a§
Sammanfattande rapport

Olycksutredningscentralen kan besluta att
publicera endast en sammanfattande rapport
om en sdkerhetsutredning eller ett
klarldggande, om det utifran slutsatserna inte
kan hittas rekommendationer som forbdttrar
den allmdnna  sdkerheten, eller en
sdkerhetsutredning inte inleds pd grundval av
klarldggandet.

28 §
Yttranden av myndigheter och inblandade

Innan en utredningsrapport fardigstills ska
de som har varit inblandade i olyckan eller
den synnerligen allvarliga
cybersikerhetsincidenten och de myndigheter
som svarar for overvakningen samt polisen
ges tillfille att sdga sin asikt om
rapportutkastet.  Olycksutredningscentralen
kan dessutom begdra utlatande av andra som
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29§

Avslutande av utredningen

38§

Information om hur en utredning framskrider

Foreslagen lydelse

deltagit i utredningen, om det behovs for
utarbetandet av utredningsrapporten.

29§

Avslutande av utredningen

Olycksutredningscentralen ska oberoende
av bestimmelserna om sekretess anmdla alla
sjoolyckor och tillbud till sjoss till Europeiska
databasen for sjéolycksutredningar i enlighet
med direktivet om utredning av olyckor i
sjotransportsektorn.
Olycksutredningscentralen ska oberoende av
bestimmelserna om sekretess tillhandahdlla
de uppgifter som dr vresultat av en
sdkerhetsutredning av en sjoolycka till den
ovanndmnda databasen. For fiskefartyg vars
ldngd underskrider 15 meter behover en
anmdlan goras endast i frdga om mycket
allvarliga sjoolyckor. Om
Olycksutredningscentralen inte utreder en
mycket allvarlig sjéolycka ddr fiskefartyg vars
langd underskrider 15 meter dr involverade,
ska Olycksutredningscentralen rapportera
skdlen for detta till databasen.

38§

Information om hur en utredning framskrider

Om Olycksutredningscentralen inte kan
utarbeta en i 27 § avsedd utredningsrapport
om en sdkerhetsutredning inom 12 mdnader
fran den dag da olyckan, tillbudet eller den

synnerligen allvarliga
cybersdkerhetsincidenten  intrdffade,  ska
centralen  publicera en  prelimindr

utredningsrapport inom 12 mdnader fran den
dagen.

Olycksutredningscentralen ska sinda en
kopia av en sddan  prelimindr
utredningsrapport som gdller utredningen av
en sjoolycka till Europeiska kommissionen.
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39§
Utlimnande av sekretessbelagd information

Olycksutredningscentralen kan utover det
som foreskrivs i lagen om offentlighet i
myndigheternas verksamhet (621/1999) och
oberoende av bestimmelserna om sekretess
ldmna ut uppgifter som har erhdllits i en
sdkerhetsutredning till andra som med stod av
lag utfor en sdkerhetsutredning, om det dr
nodvindigt for att genomfora utredningen,
samt till myndigheter for andra dndamdl, om
det dr nodvindigt for att sdikra ett viktigt
allmdnt intresse.

Med avvikelse fran 1 mom. kan
Olycksutredningscentralen oberoende av
bestimmelserna om sekretess ldmna ut

Foreslagen lydelse

39§
Utlimnande av sekretessbelagd information

Olycksutredningscentralen kan utover det
som foreskrivs i lagen om offentlighet i
myndigheternas verksamhet (621/1999) och
oberoende av bestimmelserna om sekretess
pd begdran eller pd eget initiativ till andra
som med stod av lag utfér en
sdkerhetsutredning av en olycka ldmna ut
foljande uppgifter som dr nodvindiga for

utredningen:
1) utldtanden som en
sdkerhetsutredningsmyndighet for

utredningen har samlat in av enskilda
personer,

2) uppgifter av vilka identiteten for personer
som har lagt fram bevis i samband med
sdkerhetsutredningen framgadr,

3) uppgifter som har samlats in av en
sdkerhetsutredningsmyndighet och som dr
sdrskilt kinsliga eller personliga,

4) sddana anteckningar, skisser och
utlatanden av dem som utfort utredningen som
producerats under en sdkerhetsutredning,
dsikter som framforts under analyseringen av
uppgifterna samt annat material,

5) sadana uppgifter och bevis som utredare
fran andra medlemsstater i Europeiska
unionen eller tredjelinder har Iimnat i
enlighet med internationella standarder och
rekommenderade  forfaranden, om en
sdkerhetsutredningsmyndighet i den andra
medlemsstaten eller tredjelandet begdr det,

6) utkast till delrapporter, sammanfattande
rapporter och slutrapporter,

7) all kommunikation mellan personer som
varit delaktiga i ett fartygs verksamhet,

8) fartygstrafikservicens skriftliga och
elektroniska upptagningar och
transkriberingar av dem samt redogérelser
och resultat som utarbetats for internt bruk.

Olycksutredningscentralen kan dessutom
ldmna ut uppgifter som avses i 1 mom. till en
myndighet, om det dr nodvindigt for att
trygga ett viktigt allmdnt intresse.

(mom. 2—4 dverforts till mom. 3-5)
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uppgifter som har erhallits 1 en
sikerhetsutredning till forundersdknings- och
aklagarmyndigheten endast om uppgifterna ar
nodvindiga for att reda ut ett brott for vilket
det i lag foreskrivna stringaste straffet ar
fangelse i minst tva ar. Centralen far dock inte
till forundersoknings- eller
aklagarmyndigheten ldmna ut uppgifter som
avses i 21 § och inte heller uppgifter som till
visentliga delar har inhdmtats hos personer
som i egenskap av vittne 1 férundersdkning
eller rattegang &r skyldiga eller beréttigade att
végra vittna om saken i fraga, om inte den som
har rétt att végra vittna samtycker till att
uppgiften ldmnas ut.

En myndighet som har fatt en uppgift med
stod av 1 mom. fér inte vidta réttsliga atgirder
pa grund av en sddan Overtriddelse begangen
av  oaktsamhet som myndigheten far
kdnnedom om enbart pa basis av de uppgifter
den har fatt fran Olycksutredningscentralen.

Sekretessbelagda uppgifter som
Olycksutredningscentralen har fatt av en
frimmande stats myndighet som svarar for
sakerhetsutredningar eller vid en
sikerhetsutredning i en annan stat far
centralen inte ldmna vidare i strid med de
villkor som stdlldes nér centralen erhéll
uppgifterna.

418§

Bistdende av utredningsmyndigheter i andra
stater
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41§

Bistdende av utredningsmyndigheter i andra
stater

Olycksutredningscentralen ska, oberoende
av bestimmelserna om sekretess, pd begdran
till en annan medlemsstat i Europeiska
unionen som utfor en sdkerhetsutredning av
en sjoolycka ldmna ut de uppgifter som dr
nodvindiga for sdkerhetsutredningen.

Transport- och  kommunikationsverket,
Grdnsbevakningsvisendet, den som
tillhandahaller  fartygstrafikservice enligt
lagen om fartygstrafikservice (623/2005) och
sddana  lotsningsbolag  som  avses i
lotsningslagen (561/2023) ska oberoende av
bestimmelserna om sekretess pd begdran till
en utredare i en annan medlemsstat i
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44 §

Identitetskort som utfdrdas av
Olycksutredningscentralen

Tjénstemén och experter vid
Olycksutredningscentralen ska ha  ett
identitetskort som utfdrdas av centralen.
Identitetskortet ska visas upp vid behov och
pa begéran.

Identitetskortet géller en bestimd tid.
Déarefter ska det ldmnas tillbaka till
Olycksutredningscentralen. Centralen
bestdmmer hur lange kortet ar giltigt.

46 §
Vite

Olycksutredningscentralen kan bestimma
att uppgifter som avses i 20 och 21 § samt
foremal och dokument som avses i 22 § 1
mom. ska dverldmnas. Centralen kan forena
detta dldggande med vite pa det sitt som
foreskrivs i viteslagen (1113/1990).

Foreslagen lydelse

Europeiska  unionen  som  utfor  en
sdkerhetsutredning av en sjéolycka limna ut
de uppgifter som dr nodvdindiga for en
sjosdkerhetsutredning och som direkt hinfor
sig till orsakerna till en sjéolycka.

44 §

Organisationskort som utfirdas av
Olycksutredningscentralen

Tjénstemén och experter vid
Olycksutredningscentralen ska ha  ett
organisationskort som utfardas av centralen.
Organisationskortet ska visas upp vid behov
och pa begéran.

Organisationskortet géller en bestimd tid.
Déarefter ska det ldmnas tillbaka till
Olycksutredningscentralen. Centralen
bestammer hur lange kortet ar giltigt.

46 §
Vite

Olycksutredningscentralen kan bestimma
att uppgifter som avses i 20, 20 a och 21 §
samt foremal, programvara och dokument
som avses i 22 § 1 mom. ska 6verlamnas och
att tilltrdde till ett system ska ges. Detta
dldggande kan forenas med vite.

Denna lag trdder i kraft den 20 .

Lag

om indring av 17 § i cybersékerhetslagen

I enlighet med riksdagens beslut
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fogas till 17 § i cybersidkerhetslagen (124/2025), sidan den lyder delvis dndrad i lag 369/2025,

ett nytt 7 mom. som foljer:
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17 §

Hantering av incidentanmdlningar
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17 §

Hantering av incidentanmdlningar

Bestimmelser om  tillsynsmyndighetens
skyldighet att underrdtta
Olycksutredningscentralen om synnerligen
allvarliga cybersdkerhetsincidenter finns i 16
a § i lagen om sdkerhetsutredning av olyckor
och vissa andra hdndelser (525/2011).

Denna lag trdder i kraft den 20 .
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