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VALTIONEUVOSTON KIRJELMA
Ehdotus

Euroopan komissio antoi 20.1.2026 ehdotuksen niin sanotuksi CSA2-asetukseksi ((COM(2026)
11 final) Euroopan parlamentin ja neuvoston asetukseksi Euroopan unionin
kyberturvallisuusvirasto ENISA:sta, Euroopan kyberturvallisuuden sertifiointikehyksestd ja
ICT-toimitusketjujen turvallisuudesta seki asetuksen (EU) 2019/881 kumoamisesta).

Komissio antoi samanaikaisesti myds ehdotuksen niin sanotun NIS2-direktiivin muuttamisesta
((COM(2026) 13 final) Euroopan parlamentin ja neuvoston direktiiviksi direktiivin (EU) 2022/
2055 (NIS2) muuttamisesta sen yksinkertaistamiseksi ja yhdenmukaistamiseksi CSA2-
ehdotuksen kanssa).

Ehdotuksen pédasiallinen siséltd on kuvattu valtioneuvoston kirjelmassd U 17/2026 vp.
Valtioneuvoston kanta

Valtioneuvoston kanta on esitetty valtioneuvoston kirjelméssa U 17/2026 vp.

VALIOKUNNAN PERUSTELUT

(1) Euroopan komissio antoi 20.1.2026 ehdotuksen kyberturvallisuusasetuksesta (CSA2) ja
NIS2-direktiivin muuttamisesta. Ehdotuksella on kaksi keskeisté tavoitetta: kyberturvallisuuden
kyvykkyyksien ja resilienssin lisidminen seké sisimarkkinoiden pirstaloitumisen ehkdiseminen.
Ehdotus on jatkumoa EU:n pitkdaikaiseen pyrkimykseen hallita haitallisia riippuvuuksia ja
strategisia riskeja erityisesti viestintdverkoissa, mutta nyt laajemmin muillakin toimialoilla
(NIS2-direktiivin mukaiset toimialat).

(2) Suuri valiokunta pitdd sisémarkkinoiden toiminnan ja kyberturvallisuuden edistdmisen
yleisid tavoitteita hyvind ja kannatettavina. Kyberturvallisuus on keskeinen osa
kokonaisturvallisuutta ja sen merkitys korostuu nykyisessa turvallisuusympéristossa.

(3) Suuri valiokunta suhtautuu kuitenkin komission ehdotukseen sen ehdotetussa muodossa osin
varauksellisesti ja kiinnittdd erikoisvaliokuntien lausuntojen (PeVL 21/2026 vp, LiVL 10/2026
vp, HaVL 10/2026 vp ja PuVL 6/2026 vp) pohjalta valtioneuvoston huomiota erityisesti
seuraaviin kysymyksiin.

Kyberturvallisuusvirasto ENISA:n tehtdvdt

(4) Euroopan unionin kyberturvallisuusvirasto ENISA:n mandaattia ehdotetaan uudistettavaksi.
Ehdotuksen mukaan ENISA:n tehtdvdnd olisi tukea jdsenvaltioita ja EU-toimielimié
kyberturvallisuuteen  liittyvin EU-lainsdéddédnnoén ja politiikkkojen kehittdmisessd ja
toimeenpanossa, vahvistaa kyberturvallisuusvalmiuksia ja resilienssid koko EU:ssa, edistdd
operatiivista yhteistyoti ja tiedonvaihtoa, osallistua EU:n
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kyberturvallisuussertifiointijarjestelmén  kehittdmiseen ja  ylldpitoon sekd  edistdd
kyberturvallisuusosaamista ja -koulutusta.

(5) Ehdotus laajentaa merkittdvasti ENISA:n jo nykyisin laajaa tehtivékenttdd ja ehdotuksen
mukaan viraston henkilostoméédrd kaksinkertaistuisi vuoteen 2031 mennessd. Jdsenmaat
velvoitettaisiin nimittiméén virastoon kaksi jisenmaiden maksamaa kansallista asiantuntijaa.

(6) Suuri valiokunta kannattaa valtioneuvoston tavoin EU:n lainsdddannon tavoitetta vahvistaa
kyberturvallisuuden hallinnointia seké sit4, ettd asiaankuuluvilla toimielimilld, viranomaisilla ja
muilla sidosryhmillé olisi paremmat edellytykset estdd, havaita ja torjua kyberturvallisuusuhkia
koordinoidulla ja tehokkaalla tavalla.

(7) Suuri valiokunta kuitenkin katsoo muun muassa hallintovaliokunnan tavoin, ettd ENISA:n
tehtdvien ja toiminnan tulee tuottaa konkreettista lisdarvoa jidsenmaille ja EU:n muille
toimielimille ja virastoille. Péddllekkédisid rakenteita ja toimintaa on syytd vélttdd ENISA:n ja
jasenvaltioiden kesken sekd esimerkiksi suhteessa EU:n tiedusteluanalyysikeskukseen
(INTCEN). ENISA:n toiminnan tulee olla tehokasta, priorisoitua ja ldpindkyvaa.

(8) Suuri valiokunta pitdd keskeisend, etti ENISA:n hallintomenojen taso ja henkildstomaara
sdilyvit maltillisina. Puolustusvaliokunta ja litkenne- ja viestintdvaliokunta ovat lausunnoissaan
kiinnittdneet huomiota myos siihen, kuinka ehdotukset, kuten kansallisten asiantuntijoiden
nimittdminen, tulisi kuormittamaan kansallista Kyberturvallisuuskeskusta, jolla on jo ennestdan
niukat resurssit.

(9) Valtioneuvoston tavoin suuri valiokunta korostaa jdsenmaiden ensisijaista vastuuta
kyberturvan tasoa varmistavissa ja yhteiskunnan toimijoita tukevissa viranomaistehtévissd. EU-
tason sdédntelyn tulee tukea ja vahvistaa jésenvaltioiden olemassa olevia rakenteita. Sen ei tule
heikentdd toimivaa ja tehokasta kansallista kyberturvallisuuden jérjestelmaa.

(10) Ehdotus laajentaa myos tiedonluovutusvelvoitteita. Asiantuntijakuulemisessa suuren
valiokunnan huomiota on kiinnitetty siihen, ettd nédiden velvoitteiden osalta tulee varmistaa
tietojenluovutuksen valttimattdomyys ja luottamuksellisuus. Tiedonvaihtoon, jolla voisi olla
negatiivisia vaikutuksia kansalliseen turvallisuuteen, suuri valiokunta suhtautuu valtioneuvoston
tavoin varauksellisesti.

ICT-toimitusketjujen turvallisuus

(11) Ehdotuksen  tavoitteena on  ICT-toimitusketjuihin  liittyvien ei-teknisten
kyberturvallisuusriskien hallintatoimien yhdenmukaistaminen EU:ssa. Néin varmistettaisiin
sisdimarkkinoiden toiminta, edistettéisiin teknologista suvereniteettia ja vahvistettaisiin EU:n
yhteistd kyberturvallisuuden ja resilienssin tasoa.

(12) Ty matkaviestinverkkojen turvallisuuden edistdmiseksi erityisesti 5G-verkkojen osalta on
kdynnistynyt EU:ssa jo vuonna 2019. Komissio antoi 2020 suositukset 5G-verkkojen
turvallisuuden varmistamiseksi ja muun muassa korkean riskin toimittajiin liittyvien
riippuvuuksien védhentdmiseksi (ns. 5G Toolbox). Suositusten toimeenpano on vaihdellut
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jdsenmaittain. Ndin ollen komissio ndkee tarpeen unioninlaajuisille velvoittavammille
ratkaisuille. Ehdotuksessa kiinnitetddn erityistd huomiota viestintdverkkoihin. Ehdotuksen
mukaan korkean riskin laitetoimittajien ICT-komponentit tulisi vaihtaa viimeistddn 36
kuukauden kuluessa siitd, kun komissio on julkaissut listan viestintdverkkotyyppien korkean
riskin toimittajista. Suuren valiokunnan saaman selvityksen mukaan ehdotuksen tavoitteet ja
ehdotuksessa esitetyt velvoitteet etenkin ICT-toimitusketjujen turvallisuudesta ovat olleet
erityisesti telealalla pitkdén tiedossa todennédkdisend kehityskulkuna.

(13) Suomi on sitoutunut ICT-toimitusketjujen ja viestintdverkkojen turvallisuuden
edistimiseen EU-tasolla. L&htokohtaisesti suuri valiokunta pitdd valtioneuvoston tavoin
kannatettavana, ettd EU:ssa haetaan yhteisid ICT-toimitusketjuja koskevia ratkaisuja, jotka
vahvistavat turvallisuutta sekd edistédvit sisdmarkkinoiden toimintaa ja EU:n teknologista
suvereniteettia.

(14) Komission ehdotuksia on kuitenkin pidetty erikoisvaliokuntien lausunnoissa ja
asiantuntijakuulemisessa osin ongelmallisina ja epérealistisina, esimerkiksi siirtyméaikojen
osalta. Kuulemisessa on korostettu, ettd mahdollisten vaihtovelvoitteiden ja niiden toteutuksen
tulee perustua uhkandkymiin, tunnistetun riskin kriittisyyteen seké lépindkyviin teknisiin ja
taloudellisiin vaikutusarviointeihin ottaen huomioon myds verkkolaitteiden elinkaaren.
Mahdolliset vaihtovelvoitteet tulee toteuttaa hallittavasti siten, ettd ne eivdt vaaranna
viestintdpalvelujen kapasiteettia, laatua tai jatkuvuutta.

(15) Edelld todettu huomioon ottaen suuri valiokunta yhtyy valtioneuvoston kantaan siité, ettd
toimenpiteiden tulee olla ennakoitavia ja hallittuja seké perustua asianmukaiseen kuulemiseen ja
vaikutusarviointiin. Toimenpiteiden tulee myds olla oikeasuhtaisia ja riskiperustaisia.

(16) Liikenne- ja viestintdvaliokunnan tavoin suuri valiokunta pitdé riskiarviointia keskeisena
sekd sddntelyn toimivuuden ettd toimenpiteistd aiheutuvien kustannusten hallinnan kannalta.
Toimenpiteiden ei tule 1dhtokohtaisesti kohdistua sellaisiin verkon osiin tai laitteisiin, joista ei
todellisuudessa aiheudu sééntelyn perustana olevaa riskid, ja toimien tulee pohjautua huolellisesti
perusteltuun turvallisuusriskiin tai -uhkaan. Valtioneuvoston tavoin suuri valiokunta pitdd myos
tarkedna, ettd jasenvaltioilla on keskeinen rooli [CT-toimitusketjujen riskien arvioinnissa.

(17) Puolustusvaliokunta korostaa lausunnossaan ICT-toimitusketjujen turvallisuuden
merkitystd erityisesti kriittisten ICT-kokonaisuuksien, korkean riskin toimittajien seké
kolmansiin maihin liittyvien riskien osalta. Puolustusvaliokunnan mukaan néitd kysymyksid on
tarkasteltava huoltovarmuuden, strategisten riippuvuuksien ja kriittisen infrastruktuurin
toimintavarmuuden nékdkulmasta. Suuri valiokunta yhtyy puolustusvaliokunnan nikemykseen.

(18) Liikenne- ja viestintdvaliokunta painottaa lausunnossaan, ettd tulee myds huolehtia siité,
ettei ehdotettu sdédntely heikennd Euroopan kilpailukykyéd ja verkkojen kehittdmistd seké
erityisesti 6G-verkkojen kayttoonottoa.
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Vaikutusarvioinnit ja omaisuuden suoja

(19) Suuri valiokunta kiinnittdd valtioneuvoston huomiota ehdotuksen vaikutusarviointien
puutteellisuuteen. Jatkoneuvotteluissa vaikutusten arviointiin on syytd kiinnittdd erityisti
huomiota.

(20) Suuri valiokunta pitéé liikkenne- ja viestintdvaliokunnan tavoin tirkedna, ettd muun muassa
ehdotusten kilpailukyky-, investointi- ja kustannusvaikutukset arvioidaan perusteellisesti.
Valtioneuvoston kirjelmidn mukaan komissio ei ole esimerkiksi arvioinut korvausjérjestelyja,
jotka liittyisivét korkean riskin toimittajien komponenttien vaihtamiseen. Mydskéén mahdollisia
kustannuksia muille NIS2-direktiivin toimialoille, joihin ICT-toimitusketjuja koskevat
velvoitteet kohdistuisivat, ei ole arvioitu, vaikka kirjelmadn mukaan néihin toimialoihin kuuluvia
toimijoita voitaisiin kieltda kdyttdmasté, asentamasta ja integroimasta missédédn muodossa korkean
riskin toimittajien ICT-komponentteja tunnistettuihin kriittisiin ICT-osiin tuotteidensa ja
palvelujensa tarjoamiseksi unionissa.

(21) Perustuslakivaliokunta on lausunnossaan kiinnittdnyt huomiota Suomen perustuslain 15
§:ssé turvatun omaisuudensuojan ndkokulmaan (PeVL 21/2026 vp, kappaleet 8-12). Se toteaa,
ettd on tilanteita, jossa omaisuuden kéyttdrajoitus voi olla niin merkittdvé, ettd se rinnastuu
tosiasiallisilta vaikutuksiltaan pakkolunastukseen ja kiinnittdd huomiota siihen, etti perustuslain
15 §m 2 momentti pitdd sisdlldén paitsi edellytyksen yleisestd tarpeesta my0s vaatimuksen
tdydestd korvauksesta. Suuri valiokunta yhtyy perustuslakivaliokunnan nékemykseen siitd, ettd
ehdotusten jatkovalmistelussa on vilttimitontd selventdd sddntelyn suhdetta perustuslain 15
§:44n. Perustuslakivaliokunta katsoo, ettd jos sdéntelyssd on kyse perustuslain 15 §:n 2
momentissa tarkoitetusta pakkolunastuksesta, johon ei kuitenkaan kytkeydy asianmukaista
korvaussééntelyé, ei valtioneuvoston tule hyviksya ehdotusta.

(22) Suuri valiokunta toteaa, ettd mahdollisten ICT-komponenttien ja -laitteiden vaihtamisen
kokonaisuudesta tarvitaan jatkoneuvotteluissa vield paljon lisédtietoa niin riskiarvioista,
vaihdettavien komponenttien ja laitteiden méérastd, vaihtamisesta aiheutuvista kustannuksista,
tarkoituksenmukaisesta siirtymédaikataulusta kuin mahdollisista korvausvelvollisuuksista ja -
jérjestelyista.

Delegoitu sdddos- ja tdaytintéonpanovalta

(2 3) Ehdotus lisda merkittavasti komission delegoitua sdados- ja tdytantodonpanovaltaa, mikd voi
heikentdd sddntelyn vaikutusten ennakoitavuutta ja oikeusvarmuutta. Valtioneuvoston kirjelmén
mukaan komissio voisi muun muassa antaa tdytdntdonpanosdiddoksid, joilla se wvoisi
riskiarvioinnin pohjalta nimeté kolmannen maan maaksi, joka aiheuttaa kyberturvallisuushuolia
ICT-toimitusketjuille. Komissio voisi tdytintdonpanoasetuksella laatia listan korkean riskin
toimittajista, joihin ehdotuksen rajoitukset kohdistuisivat ja tdytintdonpanoasetuksella mééaritelld
tarkemmin ehdot, joilla korkean riskin toimittajalle voidaan myontdd poikkeus siihen
kohdistuvista rajoituksista. Komissio voisi antaa tdytdntdonpanoasetuksia, joilla se voisi
maédritelld kriittiset ICT-osat, joita NIS2-direktiivin liitteiden I ja II toimijat kéayttavét
tuotteidensa tai palvelujensa tarjoamiseen, ja tdytintdOonpanoasetuksia, joilla se voisi kieltda
NIS2-direktiivin liitteiden I ja II toimijoita kayttdmésté, asentamasta tai integroimasta kriittisiin
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ICT-osiin korkean riskin toimittajien ICT-komponentteja tai komponentteja sisdltden ICT-
komponentteja.

(24) Valtioneuvosto edellyttdd, ettd komissiolle delegoitavat toimivaltuudet ovat tarkkarajaisia,
oikeasuhtaisia, tarkoituksenmukaisia ja perusteltuja. Suuri valiokunta yhtyy valtioneuvoston
kantaan ja korostaa, ettd komissiolle delegoitavaan toimivaltaan tulee kiinnittdd erityista
huomiota jatkoneuvotteluissa.

(25) Myoés perustuslakivaliokunta (PeVL 21/2026 vp, kappale 15) on tarkastellut lausunnossaan
komissiolle delegoitavaa tdytantoonpanovaltaa méadrittdd NIS2-direktiivin toimialoihin kuuluvia
toimijoita koskevaa kiellon alaa. Perustuslakivaliokunta toteaa, ettd sddntelyd toimenpiteisti,
jotka voivat olla merkityksellisid perustuslain 15 §:n 2 momentissa sédédetyn pakkolunastuksen ja
yleisemmin omaisuudensuojan sekd elinkeinovapauden kannalta, ei ole asianmukaista jattda
olennaisessa mairin komission tiytdntoonpanoasetuksen varaan. Perustuslakivaliokunta katsoo,
ettd sddnndsehdotuksia on téltd osin muutettava jatkovalmistelussa.

(26)  NIS2-muutosdirektiivissd komissiolle ehdotetaan my0s mahdollisuutta antaa
tdysharmonisoivia tdytdntoonpanosdddoksid, mikd poikkeaa NIS2-direktiivin luonteesta
vahimmaéisharmonisoivana  sdidoksend ja  kaventaa jdsenvaltioiden liitkkumavaraa.
Valtioneuvosto suhtautuu alustavan varauksellisesti ehdotukseen komission toimivallasta
tdysharmonisoida riskienhallintatoimenpiteiti téytdntoonpanosaddoksilld. Valtioneuvosto pitda
tarkoituksenmukaisena, ettd jasenvaltioilla on riittdvé kansallinen liikkkumavara riskienhallintaa
koskevien vaatimuksien asettamisessa.

(27) Suuri valiokunta korostaa liikenne- ja viestintdvaliokunnan tavoin, ettd jatkossakin
jasenvaltioilla voi olla tarve asettaa tarvittaessa pidemmaélle menevié kansallisia velvoitteita ja
toimenpiteitd, erityisesti viestintdverkkojen turvallisuuden varmistamiseksi. Suuri valiokunta
painottaa yleisemminkin liikenne- ja viestintdvaliokunnan, hallintovaliokunnan ja
puolustusvaliokunnan tavoin kansallista toimivaltaa ja péditosvaltaa kansallista turvallisuutta
koskevissa asioissa ja kiinnittdd huomiota siihen, ettd Euroopan unionista tehdyn sopimuksen
(SEU) 4(2) artiklan mukaisesti kansallinen turvallisuus on yksinomaan kunkin jasenvaltion
vastuulla. Suuri valiokunta suhtautuu varauksellisesti ehdotukseen siitd, ettd komissio voisi antaa
asetuksen nojalla tdysharmonisoivia riskienhallintatoimenpiteiden taytdntdGnpanosédadoksié.

Lopuksi

(28) Suuri valiokunta katsoo, ettd hyvéksyttdvaan lopputulokseen padsemiseksi ehdotusta tulee
arvioida jatkoneuvotteluissa huolellisesti. Suuri valiokunta kiinnittdd valtioneuvoston erityisté
huomiota perustuslakivaliokunnan asiasta antamiin valtiosddntdoikeudellisiin ndkemyksiin.

(29) Suuri valiokunta toteaa, ettd jatkoneuvotteluissa on myos syytd varmistua ehdotuksen
oikeusperustan asianmukaisuudesta. On varmistuttava siitd, ettd ehdotetulla sdéntelylld on
riittdva liityntd sisimarkkinoiden toimintaan Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 114 artiklassa tarkoitetulla tavalla.
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(30) Suuri valiokunta edellyttdd, ettd valtioneuvosto pitdd eduskunnan asianmukaisesti
tietoisena asiaa koskevista jatkoneuvotteluista ja tuo tarvittaessa eduskunnan késiteltdviksi asiaa
koskevia jatkokirjelmié.

VALIOKUNNAN LAUSUNTO
Suuri valiokunta ilmoittaa,

ettd se yhtyy asiassa edelld esitetyin tismennyksin valtioneuvoston kantaan.

Helsingissa 8.5.2026
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Sinuhe Wallinheimo kok
1. varapuheenjohtaja Laura Huhtasaari ps
2. varapuheenjohtaja Miapetra Kumpula-Natri sd
jésen Sanna Antikainen ps

jasen Juho Eerola ps

jasen Ritva Elomaa ps

jasen Timo Harakka sd (osittain)

jasen Teemu Keskisarja ps

jasen Mai Kiveld vas

jasen Terhi Koulumies kok

jasen Mika Lintilé kesk (osittain)

jasen Helena Marttila sd

jasen Jouni Ovaska kesk

jésen Susanne Piivérinta kok

jasen Onni Rostila ps

jésen Arto Satonen kok

jasen Eerikki Viljanen kesk

varajisen Inka Hopsu vihr

varajdsen Antti Kangas ps

varajidsen Ari Koponen ps (osittain)
varajisen Pia Lohikoski vas

varajisen Jani Mékeld ps

varajdsen Anders Norrback r

varajésen Pinja Perholehto sd
varajdsen Mika Riipi kesk

varajésen Ville Skinnari sd (osittain)
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valiokuntaneuvos Jonna Berghéll
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