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Toimenpidealoite sosiaalisen median haittojen torjumisesta
digilompakkoa hyodyntien

Eduskunnalle

Suomeen on rakenteilla Digi- ja vdestotietoviraston digitaalinen identiteettilompakko, jonka on
maérd valmistua vuoden 2026 loppuun mennessd. Lompakon tavoitteena on helpottaa ja turvata
kansalaisten digitaalista asiointia sekd Suomessa ettd laajemmin Euroopan unionin alueella. Sen
avulla voidaan tunnistautua vahvasti ja allekirjoittaa sdhkoisesti. Myohemmin siithen voidaan
koota erilaisia todistuksia aina henkil6llisyydestd ajokorttiin. Kyse on merkittidvésti askeleesta
kohti luotettavampaa digiyhteiskuntaa.

Samalla voisi avautua uusi mahdollisuus ratkaista yksi aikamme ongelmista, sosiaalisen median
vaarinkdytokset ja valeprofiilit. Sosiaalinen media on mullistanut viestinnén ja yhteiskunnallisen
keskustelun. Se tarjoaa arvokkaita vélineitd yhteydenpitoon, kaupankdyntiin ja osallisuuteen.
Kéantopuolena on  kuitenkin  ollut  haittailmididen  kasvu:  verkkokiusaaminen,
identiteettivarkaudet, valeuutiset ja jarjestelméllinen vaikuttaminen. Erityisen ongelmallisia ovat
valetilit, joiden turvin voidaan levittdd tarkoituksella vddraa tietoa, hdiritd muita kayttdjia tai
toimia rikollisesti ldhes riskittomasti.

Nykytilanne on ongelmallinen. Sosiaalisen median palveluissa tilin luominen on tehty niin
helpoksi, ettei kayttdjaltd useinkaan edellytetd minkédénlaista varmaa tunnistautumista. Tama
mahdollistaa sen, ettd yksi henkild voi yllapitdd useita tilejd eri tarkoituksiin, myo0s erittdin
haitallisin aikein. Lisdksi alaikéiset padsevét palveluihin helposti ilman todellista valvontaa.

Esimerkiksi Saksan liittopdivdvaalien alla helmikuussa 2025 sosiaalisessa mediassa havaittiin
laajoja kampanjoita, joissa kiytettiin kymmenidtuhansia bottitilejd (valetilejd). Niiden
tavoitteena oli muokata erityisesti maahanmuuttoon ja vaaliteemoihin liittyvid mielipiteité.
Digitaalinen identiteettilompakko voisi tarjota tdhén potentiaalisen ratkaisun. Vahva sdhkdinen
tunnistautuminen, joka on jo lompakon keskeinen ominaisuus, voitaisiin kytked sosiaalisen
median palveluiden kéyttdjaprofiileihin. T&lloin jokainen kayttdjd voitaisiin luotettavasti
tunnistaa ainakin palveluntarjoajan tasolla ja néin voitaisiin rajoittaa profiilien méaré yhteen per
henkil6 per palvelu.

Téllainen muutos ei tarkoittaisi sitd, ettd kdyttdjan koko henkil6llisyys olisi julkisesti ndkyvissa.
Péinvastoin digilompakon idea on juuri siind, ettd kdyttd;ja itse hallitsee, miti tietoja hin jakaa ja
kenelle. Sosiaalisen median palvelu voisi siis tietdd kéyttdjan olevan oikea ja yksilollinen henkil6
ilman, ettd nimi tai muut henkilGtiedot ndkyvat muille kayttajille.
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Yksi tunnistettu profiili per kiayttdji -periaate voisi merkittdvasti vdhentdd hédirintdd ja
rikollisuutta verkossa. Kun anonyymiyden suojaa ei voisi vadrinkdyttdd loputtomien tilien
luomiseen, kynnys viérinkdytoksiin nousisi. Samalla viranomaisten mahdollisuudet puuttua
rikoksiin paranisivat. MyOs organisoitu vaikuttaminen, kuten niin sanotut trollitehtaat,
vaikeutuisi olennaisesti.

Erityisen tirked vaikutus télld olisi nuoriin. Lukuisat tutkimukset ja kdytinnon kokemukset
osoittavat, ettd sosiaalinen media on lisdnnyt kiusaamista lasten ja nuorten keskuudessa.
Valeprofiilit ovat usein keskeinen véline tissd, koska niiden avulla kiusaaja voi piiloutua
vastuulta. Vahva tunnistautuminen ja selked kayttdjdidentiteetti loisivat turvallisemman
ympériston myds nuorimmille kdyttdjille. Samalla olisi mahdollista valvoa ikérajoja nykyisté
tehokkaammin.

On kuitenkin selvad, ettd tillainen muutos ei onnistu pelkéstién kansallisella tasolla. Sosiaalisen
median yritykset ovat globaaleja toimijoita, joiden toimintaa ohjaa pitkélti kansainvilinen
sddntely tai sen puute. Siksi tdhédn tarvitaan EU-tason ratkaisuja. Uudistettu eIDAS-asetus luo
hyvan perustan yhteiselle digitaaliselle identiteetille, mutta sen rinnalle tarvitaan velvoitteita
sosiaalisen median yrityksille hyddyntdd vahvaa tunnistautumista véarinkdytdsten
ehkdisemiseksi.

Yrityksille tulee asettaa nykyistd suurempi vastuu niiden alustoilla tapahtuvasta toiminnasta.
Digilompakon kéyttdonotto tarjoaa konkreettisen tydkalun tdhén. Voisimme merkittévésti
parantaa verkkokeskustelun laatua ja turvallisuutta velvoittamalla palvelut kéyttdméan
luotettavaa vahvaa tunnistautumista henkildkohtaisen tilin luomisen yhteydessa.

Digitaalinen yhteiskunta toimii vain, jos voimme luottaa siihen, ettd vastapuoli on oikea ihminen
eikd keksitty hahmo. Nyt on oikea aika kdyda keskustelua siitd, haluammeko jatkaa nykyiselld
tielld vai rakentaa verkosta turvallisemman, vastuullisemman ja aidomman ympériston.
Digilompakko voi olla avain siihen.

Digilompakon kiyttoonotto tarjoaa konkreettisen tydkalun. Voisimme merkittdvésti parantaa
verkkokeskustelun laatua ja verkkoturvallisuutta velvoittamalla palvelut kiyttiméaan luotettavaa
vahvaa tunnistautumista henkilokohtaisen tilin luomisen yhteydessi. Tamé olisi myos nykyisté
parempi tapa todentaa lasten ja nuorten riittdva ikd sosiaalisen median palveluiden kdyttimiseen.
Niin sdidtelemilld voisimme sallia vain yhden sosiaalisen median profiilin yhdessi sosiaalisen
median palvelussa ja estdéd ndin valetilien kéyton, joiden takana ei ole oikea henkil0 tai oikea
juridinen henkild. Yksi tunnistettu profiili per kdyttdjd -periaate voisi merkittivésti vihentié
héirintda ja rikollisuutta verkossa.

Edell4 olevan perusteella ehdotamme,
ettd hallitus ryhtyy toimenpiteisiin, jotta sosiaalisen median yrityksille asetetaan nykyistd

suurempi vastuu niiden alustoilla tapahtuvasta toiminnasta digilompakon kdyttoonoton
avulla.
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