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Ehdotusten paaasiallinen sisalto (CSA2 ja NIS 2)

 EU:n kyberturvallisuusasetusehdotus « Komission ehdotus NIS 2 -direktiivin
(CSA2) muutoksiksi
» Ehdotus koostuu kolmesta osa-alueesta: » Annettu samassa yhteydessa CSA2-

_ _ ehdotuksen kanssa.
1. EU:n kyberturvallisuusviraston (ENISA)

mandaatin uudistaminen « Kohdennettuja muutoksia, joiden tavoitteena on
_ , tukea CSA2-ehdotuksen tavoitteita seka
2. Eurooppalainen kyberturvallisuuden samalla selventda soveltamisalaa, edistaa
sertifiointikehys direktiivin yndenmukaista taytantéénpanoa,

helpottaa vaatimustenmukaisuuden
osoittamista ja alentaa saantelysta toimijoille
aiheutuvia kustannuksia.

« Ehdotukset liittyvat paaosin CSA2-ehdotuksiin.

3. NIS2-direktiivin toimialojen ICT-
toimitusketjujen ei-teknisten riskien hallinta

» Tavoitteena on EU:n kyberturvallisuuden
kyvykkyyksien ja resilienssin lisaaminen seka
sisamarkkinoiden pirstaloitumisen
ehkaiseminen. Ehdotus kumoaisi voimassa
olevan asetuksen.
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1. Euroopan kyberturvallisuusvirasto ENISA:n
mandaatin uudistaminen (CSA2-ehdotus)

» Ehdotuksessa esitetaan ENISA:n nykyisten » Ehdotus kasvattaisi merkittavasti ENISA:n
tehtavien taydentamista mm. budjettia ja henkilobmaaraa:
« Operatiivisella toiminnalla kyberuhkien * Vuodesta 2031 eteenpain ENISA:n
torjunnassa jasenmaiden ja EU- henkilomaara kasvaisi n. 131 = 260 htv
instituutioiden tukena, ml. antamalla « ENISA'n budjetti kasvaisi vuoden 2026

varhaisia varoituksia ja avustamalla
Kiristyshaittaohjelmahyokkayksissa

 Monialaisen tilannekuvan tuottamisella

* Tietojarjestelmien haavoittuvuuksiin asiantuntijaa ENISA:n toiminnan tueksi. Tama

liittyvilla palveluilla nostaisi ENISA:n SNE-asiantuntijoiden maaran
« Kyberosaamiseen liittyvien sertifikaattien 40-60 htv.

kehittamiseen ja myontamiseen liittyvilla
tehtavilla

tasosta (26 me) yhteensa noin 49
miljoonaan euroon.

« Jasenmaiden tulisi nimeta 2 kansallista

- Jasenmaat vastaisivat SNE-
asiantuntijoiden palkkakuluista

« ENISA voisi jatkossa myos kerata
toiminnastaan maksuja (osaamistodistukset,
tyokalujen kaytto)
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ENISA:n paatoksentekoelimiin



2. Eurooppalainen kyberturvallisuuden
sertifiointikehys (CSA2-ehdotus)

» Asetusehdotuksessa esitetaan uudistuksia eurooppalaisen kyberturvallisuuden sertifiointiin
koskevaan saantelyyn. Asetuksella saadettaisiin sertifiointien kehittamisesta ja kaytosta. Asetuksella

ei asetettaisi sertifiointivelvollisuuksia. Sertifikaattien hakeminen ja kaytto olisi edelleen
vapaaehtoista.

« EU:n laajuisella kyberturvallisuussertifikaatilla voisi osoittaa, etta sertifioinnin kohde tayttaa
soveltuvassa sertifiointijarjestelmassa maaritellyt tekniset kyberturvallisuusvaatimukset. Sertifikaatti
ja osoitus vaatimustenmukaisuudesta tunnustettaisiin kaikissa jasenvaltioissa.

« Keskeisimmat muutokset:

* Yhteistyota ja toiminnan lapinakyvyytta lisataan komission, ENISA:n ja jasenvaltioiden valilla.

« Organisaatioiden kybertaso (cyber posture) ja EU-saantelyn vaatimustenmukaisuus
(compliance) sertifioinnin piiriin.

» Jokaisella sertifiointijarjestelmalla tulee olla yllapitostrategia ja sen mukaiset yllapitokeinot.

« ENISA:n tulee valmistella sertifiointijarjesteima (skeema) 12 kuukauden kuluessa komission
pyynnosta.
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3. NIS2-direktiivin toimialojen ICT-toimitusketjujen ei-
teknisten riskien hallinta (CSA2-ehdotus)

« Ehdotuksessa esitetdan NIS2-direktiivin toimialoille 1. Jasenvaltiot ja komissio arvioisivat yhteisessa
velvoitteita ICT-toimitusketjujen ei-teknisten riskien riskiarvioinnissa NIS2-toimialan ICT-toimitusketjujen ei-
hallitsemiseksi. teknisia riskeja.

Komissio voisi taman pohjalta tunnistaa kriittiset ICT-osat

* Tavoitteena on ei-teknisten riskien hallintatoimien seka kyberturvallisuushuolia aiheuttavat kolmannet maat ja

yhdenmukaistaminen unionissa, joilla varmistettaisiin
sisamarkkinoiden toiminta, edistettaisiin EU:n
teknologista suvereniteettia ja vahvistettaisiin EU:n
kyberturvallisuuden ja resilienssin tasoa.

niiden korkean riskin toimittajat.

Komissio voisi sitten taytantdoonpanoasetuksella kieltaa
toimialoja kayttamasta ja asentamasta tallaisten toimittajien
ICT-komponentteja. Komissio voisi

* NIS2-direktiivin valvovat viranomaiset valvoisivat taytantoonpanoasetuksilla maaritella siirtymaajat
CSA2-asetusehdotuksen ICT-toimitusketjujen kiellettyjen ICT-komponenttien vaihtamiselle.
riskienhallintatoimenpiteiden noudattamista ja voisivat — _ — —
tarvittaessa maarata toimijoille seuraamusmaksuija, Viestintaverkkojen osalta (matkaviestintaverkot, kiintea verkko,
joiden suuruusluokka vaihtelee rikotun velvoitteen satelliittiverkko) asetusehdotus velvoittaisi suoraan korkean
mukaan (enintaan 1%, 2% tai 7% vuosittaisesta riskin toimittajien ICT-komponenttien vaihtamisen, kun
maailmanlaajuisesta liikevaihdosta). komissio on julkaissut edella todetun listan korkean riskin

toimittajista. Matkaviestintaverkkojen osalta asetusehdotus
maarittelee suoraan 36 kuukauden siirtymaajan kiellettyjen
ICT-komponenttien vaihtamiseksi. Siirtymaaika alkaisi korkean

riskin toimittajien listauksen julkaisusta.
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4. NIS 2 -muutosdirektiivi
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Annettu samassa yhteydessa CSA2-ehdotuksen kanssa. Kohdennettuja muutosehdotuksia, joiden tavoitteena
yksinkertaistaa vaatimustenmukaisuutta ja tukea direktiivin taytantoonpanoa. Lisaksi tavoitteena on sujuvoittaa
saantelya, keventaa yrityksille aiheutuvia kustannuksia ja tukea CSA2-ehdotuksen tavoitteita.

Soveltamisala:

» Uusina toimijoina EU:n ID-lompakoiden ja yrityslompakoiden tarjoajat, merenalaisen infrastruktuurin
palveluntarjoajat ja kaksikayttoinfrastruktuuri.

» Tarkennuksia ja rajauksia toimijatyyppeihin mm. energia- ja terveyssektorilla.
» Keskeisen toimijan kokorajaa korotettaisiin "small midcap” —yrityksen tasolle.

Eurooppalaisen kyberturvallisuussertifioinnin hyodyntaminen vaatimustenmukaisuuden osoittamiseen.’

Komission riskienhallintatoimia koskevat taytantoonpanoasetukset olisivat jatkossa taysharmonisoivia.

ENISA:lle eraita tehtavia rajat ylittavien riskien arvioinnista ja valvovien viranomaisten tukemisesta.
Kiristyshaittaohjelmaan ja -lunnaisiin liittyvien tietojen ilmoittaminen silloin kun se on aiheuttanut merkittavan poikkeaman.
Kansallisissa kyberturvallisuusstrategioissa on huomioitava kvantinkestavan salauksen (PQC) kayttoonottopolitiikat.

Muutokset saatettava osaksi kansallista lainsaadantoa 12 kuukauden kuluessa niiden voimaantulosta.



Keskeiset kannat valtioneuvoston kirjelmasta

Valtioneuvosto katsoo, etta ENISA:n toiminnan tulee
olla tehokasta, priorisoitua ja lapinakyvaa. ENISA:n
toiminnan ja tehtavien tulisi ensisijaisesti taydentaa
jasenmaiden viranomaisten
kyberturvallisuustehtavia.

Jasenmaiden tulee itse voida paattaa viraston
toimielimiin nimitettavista edustajista seka virastoon
lahetettavista asiantuntijoista.

Valtioneuvosto pitaa tarkeana, etta talla asetuksella
ei ennakoida tulevan rahoituskehyksen sisaltéa. EU:n
toimielinten ja virastojen hallintomenojen taso seka
henkilostomaara on pidettava maltillisena.

Valtioneuvosto tukee yleisesti eurooppalaisen
kyberturvallisuuden sertifiointikehyksen uudistamista,
tehostamista ja selkeyttamista.
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» Valtioneuvosto pitaa kannatettavana, etta EU:ssa haetaan

yhteisia ICT-toimitusketjuja koskevia ratkaisuja, jotka
vahvistavat naiden turvallisuutta, edistavat
sisamarkkinoiden toimintaa ja EU:n teknologista
suvereniteettia. Toimenpiteiden tulee olla ennakoitavia ja
hallittuja seka perustua asianmukaiseen kuulemiseen ja
vaikutusarviointiin. Valtioneuvosto katsoo, etta
ehdotuksessa esitettyjen toimenpiteiden tulee olla myos
oikeasuhtaisia ja riskiperustaisia.

Valtioneuvosto suhtautuu myonteisesti NIS 2 -direktiivin
muutosehdotuksiin, jotka yksinkertaistavat saantelya,
alentavat kustannuksia ja turvaavat kyberturvallisuuden
korkeaa tasoa. Valtioneuvosto suhtautuu myonteisesti
soveltamisalaa ja kyberturvallisuussertifiointien
hyodyntamista koskeviin ehdotuksiin.

Valtioneuvosto pitaa tarkeana, etta NIS 2 -vaatimukset ovat
oikeasuhtaisia ja riskiperusteisia. Valtioneuvosto suhtautuu
alustavan varauksellisesti ehdotukseen komission
taysharmonisoivista taytantoonpanosaadoksista
riskienhallinnassa. 7
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Kiitos!

Ylitarkastaja Eevi Vuorinen, LVM (vastuuvalmisteljia),
Neuvotteleva virkamies Emma Hokkanen, LVM (CSA2),
Neuvotteleva virkamies Mariéme Korhonen-Cara, LVM (CSA2),
Hallitussihteeri Veikko Vauhkonen, LVM (NIS2),
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