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1.Johdanto

”Tdmd toiminta ei ole hyvintekevdisyyttd. Mutta siitd syntyy riskejd ja haittoja, joiden kanssa
vanhemmat joutuvat eldmddn joka pdivd. Verkkokiusaamista. Yllyttimistd itsensd
vahingoittamiseen. Verkossa toimivia saalistajia. Riippuvuutta aiheuttavia algoritmeja.
Meidiin tehtdvindmme on suojella seuraavaa sukupolvea.”

Puheenjohtaja von der Leyenin puhe lasten suojelusta digiaikakaudella jérjestetyssé korkean tason tapahtumassa
vuonna 2025

Digitalisaatio on muuttanut yhteiskuntaa radikaalisti. Se on tuonut lapsille ja nuorille runsaasti
uusia mahdollisuuksia kehittdd osaamistaan ja luovuuttaan. EU:n nuorista 97 prosenttia kiyttaa
internetid pdivittdin, ja 15-24-vuotiaiden eniten kayttdma tietoldhde on sosiaalinen media (65
prosenttia). Sosiaalisen median alustat, tekodlytyokalut, videopelit, viestisovellukset ja
verkkoyhteisot auttavat luomaan yhteyksié ja edistdvét vuorovaikutusta.

Niihin alustoihin liittyy kuitenkin myds riskejd, kuten altistuminen verkossa toimiville
saalistajille tai itsensd vahingoittamiseen yllyttdmiselle, riippuvuutta aiheuttaville
algoritmeille, vaarallisille verkkohaasteille ja verkkokiusaamiselle.

Perusoikeudet, lapsen oikeudet mukaan lukien, ovat olennainen osa EU:n arvopohjaa, ja niitd
on noudatettava sekd verkossa ettd sen ulkopuolella. Lapsilla ja nuorilla on oikeus etsii
turvallisesti tietoa, oppia, luoda yhteyksid ja tulla aktiivisiksi yhteiskunnan jéseniksi.
Digitaalisen maailman vapauksien ja mahdollisuuksien sdilyttdimisen rinnalla meidédn on
huolehdittava siitd, ettd lapsia ja nuoria suojellaan maédrdtietoisesti ja ettd he saavat
mahdollisuuden vaikuttaa itseddn koskeviin asioihin. Digiaikakauden mahdollisuuksia ei saa
vesittdd kayttdytymiselld, joka noyryyttid, sulkee pois tai vahingoittaa.

Verkkokiusaaminen heikentdd luottamusta ihmisiin ja vahingoittaa itsetuntoa. Se sulkee
thmisid yhteisdjen ulkopuolelle ja rajoittaa heiddn mahdollisuuttaan kéyttdd kykyjdén. Se
vaarantaa yhteisen tavoitteemme luoda EU:n lapsille ja nuorille elinvoimainen ja osallistava
digitaalinen Eurooppa.

Lapset ja nuoret altistuvat verkkokiusaamiselle pédasiassa sosiaalisen median kanavilla.
Saatavilla on myds yhd enemmin ndyttod siitd, ettd altistuminen sopimattomalle
verkkosisillolle aiheuttaa lapsille ja nuorille pysyvii haittaa. EU:lla on jo kattava lainsdddanto-
ja_polititkkakehys lasten suojelemiseksi ja heiddn toimintamahdollisuuksiensa lisddmiseksi
verkossa. Tarkein sen vélineistd on digipalvelusdddos.

Kuten unionin tilasta vuonna 2025 pidetyssd puheessa ilmoitettiin, puheenjohtaja von der
Leyen kuulee asiantuntijoita tarpeesta ottaa Euroopassa kayttoon sosiaalisen median
ikdrajoitukset verkkoon liittyvien riskien vuoksi. Suosituksia odotetaan kesidén 2026 mennessa.
Useat jadsenvaltiot harkitsevat toimia, joilla sosiaalisen median kaytolle asetettaisiin
taytdntoonpanokelpoiset alaikdrajat sekd vanhempien suostumusta ja valvontaa koskevia
vaatimuksia. Téhén liittyviin toimenpiteisiin kuuluvat muun muassa sosiaalisen median kayton
ikdrajan asettaminen samalle tasolle kuin digitaalisen suostumuksen ikéraja, alaikdisten
kéyttdjien tilien asettaminen oletusarvoisesti yksityisiksi ja ratkaisujen kehittdminen nimetonté
1dn todentamista varten.


https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20250715-1
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https://digital-strategy.ec.europa.eu/en/policies/cyberbullying
https://eur-lex.europa.eu/eli/reg/2022/2065/oj?eliuri=eli%3Areg%3A2022%3A2065%3Aoj&locale=fi

Ikérajoja koskeva EU:n tason koordinoitu toimintamalli auttaisi varmistamaan, ettd kaikki
EU:n alueella asuvat lapset saavat yhtdldisen suojan, ja estimddn digitaalisten
sisdimarkkinoiden oikeudellisen pirstaloitumisen. Asiantuntijapaneelin ty0 rakentaa pohjaa
ikdrajoja koskevalle koordinoidulle, mahdollisesti lainsdddéntoon perustuvalle EU:n
toimintamallille ja tukee ndyttdon perustuvaa tiedotuskampanjaa, jonka tarkoituksena on antaa
vanhemmille tietoa siitd, miten he voivat hallita lastensa péaédsyé verkkosisaltoihin.

Lisdksi komission puheenjohtaja on kuullut nuorten ndkemyksid aiheesta nuorisoasioiden
neuvoa-antavan ryhmén  vilitykselli. =~ Komissio pilotoi  jdsenvaltioiden kanssa
kéayttdjaystavillistd ja yksityisyyttd suojaavaa iantodentamismenetelmad, josta on tarkoitus
tulla viitestandardi idn todentamiselle verkossa. Euroopan parlamentti on kehottanut ottamaan
EU:ssa kéyttoon yhdenmukaisen digitaalisen ikdrajan, joka olisi sosiaalisen median,
videonjakoalustojen ja tekodlykumppanien kéyton osalta 16 vuotta. Kéayttd kuitenkin
sallittaisiin 13—16-vuotiaille vanhempien suostumuksella.

Komissio kdynnistdd myos EU:n laajuisen tutkimuksen sosiaalisen median ja liiallisen
ruutuajan vaikutuksista nuorten hyvinvointiin ja mielenterveyteen, jotta aiheesta voidaan
aloittaa ndyttoon perustuvia keskusteluja.

Verkossa lapset altistuvat kuitenkin yhéd verkkokiusaamiselle, joka on vakava uhka ja jonka
torjuminen edellyttdd koordinoituja toimia EU:n ja kansallisella tasolla. Ensisijainen vastuu
sisddnrakennetun teknisen turvallisuuden varmistamisesta on verkkoalustoilla. Samalla
verkkokiusaamisen torjunta edellyttdd yhteisty6td kaikilla hallinnon tasoilla, sdantely- ja
lainvalvontaviranomaiset mukaan lukien, sekd koko yhteiskunnan kattavaa ldhestymistapaa,
johon osallistuvat vanhemmat, asiaankuuluvat ammattiryhmaét, kuten opetus- ja kasvatusalan
ammattilaiset, kansalaisyhteiskunta ja nuoret itse.

Kuten komission poliittisissa suuntaviivoissa 2024-2029 ilmoitettiin, komissio ryhtyy
paittavdisestt  toimiin  yleistyvdn  verkkokiusaamisen  torjumiseksi  laatimalla
verkkokiusaamisen torjumista koskevan kohdennetun toimintasuunnitelman, joka esitetddn
tdssd tiedonannossa. Toimintasuunnitelma koskee pédasiassa lapsia ja nuoria. Lisédksi siind
otetaan huomioon, ettd tietyt ryhmaét ovat muita haavoittuvampia. Monet ehdotetuista toimista
auttavat kuitenkin suojaamaan my0s muita verkon kayttdjid verkkokiusaamiselta.

Komissio tidydentdd digipalvelusdddostd kaikilla kaytossddn olevilla vélineilld sen
varmistamiseksi, ettd verkkoalustat kantavat tdyden vastuunsa verkkokiusaamisen
havaitsemisesta ja torjumisesta. Se tukee kaikkia jdsenvaltioita EU:ssa saatavilla olevien
parhaiden kiytintojen kayttoonotossa, jotta ne voivat torjua verkkokiusaamista
mahdollisimman tuloksellisesti. Lisdksi komissio pyrkii entistdi madrdtietoisemmin
varmistamaan, ettd aihetta koskeva tieto saavuttaa kaikki yhteiskunnan tasot, ja lisddméin
tietoisuutta siitd, millaisissa tilanteissa on kyse verkkokiusaamisesta, miten sitd voidaan
ehkdisti ja miten uhreja voidaan tukea.

Télld toimintasuunnitelmalla komissio kehottaa jasenvaltioita, alue- ja paikallisviranomaisia,
verkkoalustojen tarjoajia, kansalaisyhteiskuntaa, oppilaitoksia, perheitd sekd lapsia ja nuoria
sitoutumaan yhteiseen tavoitteiseen, jotta voidaan varmistaa, ettd verkkoympdiristdt ovat
turvallisia, kaikkia kunnioittavia, osallistavia ja kannustavia. Komissio haluaa koko unionin

2


https://digital-strategy.ec.europa.eu/en/policies/eu-age-verification
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nousevan yhdessd puolustamaan kaikkien lasten ja nuorten henkistd hyvinvointia ja
thmisarvoa.

2. Verkkokiusaaminen: taustaa

Verkkokiusaaminen vaikuttaa lapsiin kaikkialla: 18,3 prosenttia maailman lapsista on joutunut
pikaviestien, sosiaalisen median julkaisujen, sédhk&postien tai tekstiviestien vélitykselld
tapahtuvan verkkokiusaamisen kohteeksi. Verkkokiusaamisen vélineend kidytetddn sekd
teksteja ettd audiovisuaalisia sisdltojd, kuten verkossa jaettuja kuvia tai videoita.

Noin joka kuudes 11-15-vuotias eurooppalainen nuori ilmoittaa joutuneensa
verkkokiusaamisen uhriksi ja noin joka kahdeksas myontdd kiusanneensa muita verkossa.
Verkkokiusaamisen kohteeksi joutuneiden nuorten méaéard kasvoi vuosina 20182022 poikien
osalta neljannekselld ja tyttojen osalta lihes neljannekselld. Verkkokiusaaminen on viiden
viime vuoden aikana ollut yleisin syy, jonka vuoksi nuoret ovat ottaneet yhteytta Safer Internet
-keskusten auttaviin puhelimiin.

Toimintasuunnitelmaa varten kuultiin 6 443:aa vastaajaa 12—17-vuotiaiden ikdryhmaésta.
Vastaukset kertoivat verkkokiusaamiselle altistumisen yleisyydestd: joka neljds 12—17-vuotias
lapsi ja teini-ikdinen on ollut verkkokiusaamisen kohteena, ja useampi kuin joka kolmas
ilmoitti todistaneensa verkkokiusaamista.

2.1 Mita verkkokiusaaminen on?

Digitaaliteknologiat ovat lisdnneet mahdollisuuksia yhteydenpitoon, mutta ne ovat myds
voimistaneet verkkoriskejd, kuten sosiaalista syrjdyttdmistd, viharikoksia, héirintaa,
ndyryyttamisté ja hyvéksikadyttod, jotka voivat ylittad fyysiset rajat ja jatkua kellon ympéri.

Tétd toimintasuunnitelmaa varten komissio luo pohjaa yhteiselle Kkisitykselle
verkkokiusaamisesta:

Verkkokiusaamisella tarkoitetaan digitaaliteknologian avulla tapahtuvaa toimintaa, jonka
ensisijaisena tarkoituksena tai seurauksena on erityisesti lasten tai nuorten toistuva tai
jatkuva ndoyryyttiminen, sosiaalinen syrjiayttiminen, hyvéksikiytto, ahdistelu tai
vahingoittaminen.

Toiminnan toistumista pidetddn kiusaamisen ja verkkokiusaamisen keskeisend piirteend. Se
ilmenee myos uhriin kohdistuvina jdlkivaikutuksina. Uhri voi joutua pelkddmiin, ettd
kertaluonteista tapausta ryhdytdin jakamaan verkossa toistuvasti, miké pitkittdd traumaa ja
johtaa uudelleen uhriksi joutumiseen ilman alkuperdisen tekijén suoraa osallisuutta.

Valtasuhteiden epédtasapaino on kiusaamisessa keskeinen tekijd. Verkossa se voi kuitenkin
saada uudenlaisia ilmenemismuotoja. Perinteisessé kiusaamisessa valtasuhteiden epétasapaino
liittyy usein fyysisiin ominaisuuksiin, sosiaaliseen asemaan tai ryhménormeihin.
Verkkokiusaamisessa epitasapaino syntyy myos digitaalisiin vaikutusmahdollisuuksiin ja
taitoihin, teknologian saatavuuteen ja sisédltdjen hallintaan liittyvistd eroista.



https://doi.org/10.54675/TRVR4270
https://iris.who.int/server/api/core/bitstreams/1d8d101a-e414-4635-a1dc-5cb50ed2b5da/content
https://iris.who.int/server/api/core/bitstreams/1d8d101a-e414-4635-a1dc-5cb50ed2b5da/content
https://better-internet-for-kids.europa.eu/sites/default/files/2025-02/BIK_Report2024_WEB_0.pdf
https://eu-for-children.europa.eu/eu-childrens-participation-platform_en
https://op.europa.eu/fi/publication-detail/-/publication/9c7c2370-cb3d-11f0-8da2-01aa75ed71a1

Verkkokiusaamiseen on vaikeaa puuttua, koska sitd voi esiintyé yksityisilld laitteilla milloin ja
missé tahansa eiki tekijd ole tilanteessa fyysisesti ldsné. Lisdksi kiusaamista tapahtuu my0s
yksityisilld kanavilla.

Yleisimpid verkkokiusaamisen muotoja ovat ilkedt tai loukkaavat kommentit, huhujen
levittdminen ja kiusallisten tai ndyryyttivien julkaisujen jakaminen verkossa.

Verkkokiusaaminen voi saada enemman vahinkoa aikaan kuin perinteinen kiusaaminen, mika
johtuu anonymiteetistd, yleison laajuudesta ja siitd, ettd yksityisviestejd on mahdollista ldhettda
milloin tahansa. Liséksi verkkoymparistot etddnnyttaviat moraalisista normeista, vihentdvit
empatiaa ja poistavat estoja ja tilld tavoin madaltavat kynnysté aloittaa kiusaaminen.

Haitallinen sisélto voi jddda verkkoon lopullisesti. Se voi olla saatavilla ja uudelleenjaettavissa
jatkuvasti, tai levitd nopeasti jopa ympari maailman, mika lisdd haittoja, atheuttaa uudelleen
uhriksi joutumista ja vaikeuttaa toipumista. Ndma tekijit on otettava huomioon, jotta tuki olisi
tuloksellista. Verkko laajentaa potentiaalista yleisdd ja mahdollistaa kiusaamisen ulottumisen
fyysisestd ympdristostd verkkoympéristoon tai pdinvastoin.

Nopeasti etenevian digitaalisen kehityksen my6td muiden vahingoittamiseen kaytetyt
ympdristdt ja vilineet muuttuvat jatkuvasti. Kehitykseen mukautumiseksi myos
verkkokiusaamisen havaitsemisessa ja torjunnassa olisi kdytettdva uusinta teknologiaa.

Tekodly voi auttaa verkkokiusaamisen havaitsemisessa, mutta samalla tekodlyn, erityisesti
generatiivisen tekodlyn, lisddantyvd hyodyntdminen ja integrointi verkkosovelluksiin ja -
palveluihin lisdd verkkokiusaamisen riskejd ja vélineitd tai jopa luo uusia. Esimerkiksi
syvivadrennokset ovat yleistyneet, ja niiden avulla luodaan enenevissd méairin myos karkean
seksualisoivia kuvia, joiden uhreiksi joutuvat péddasiassa naiset ja tytot, my0s
verkkokiusaamistapauksissa. Syvavddrennosten avulla toteutetusta kiusaamisesta tulee rikos
silloin, kun luodaan kuvia, joissa on kyse lapsiin kohdistuvasta seksuaalivdkivallasta tai
sukupuolittuneesta verkkovékivallasta. Syvéavadrennosten kdyttd on tuonut mukanaan uusia
haittaulottuvuuksia ja voi paitsi vahingoittaa mainetta, myds synnyttdd psyykkisid traumoja
muun verkkokiusaamisen tavoin. Siksi ndité uusia riskejd on seurattava ja niihin on puututtava
kiireellisesti EU:n tasolla.

Verkkokiusaamisessa voi olla kyse myds viharikoksesta silloin, kun se perustuu vihaan tai kun
sithen liittyy vékivaltaan ja vihaan yllyttdmistd ja kun se kohdistetaan yksiloon tiettyjen
suojeltujen ominaisuuksien perusteella. Neuvoston puitepddtoksen 2008/913/YOS mukaan
jasenvaltioiden on sdddettdva rangaistavaksi julkinen yllyttdminen vikivaltaan tai vihaan, joka
kohdistuu rodun, ihonvérin, uskonnon, syntyperdn taikka kansallisen tai etnisen alkuperdn
mukaan méadrdytyvadn ihmisryhméén tai tillaisen ryhmén jéseneen. Liséksi siind edellytetddn,
ettd jasenvaltiot varmistavat, etté rasistisiin tai muukalaisvihamielisiin vaikuttimiin perustuviin
rikoksiin sovelletaan oheisseuraamuksia.

Verkkokiusaaminen voi tayttda lasten seksuaalisen hyvéksikdyton ja seksuaalisen riiston sekd
lapsipornografian torjumisesta annetussa direktiivissd 93/2011 tarkoitetun lapseen kohdistuvan
seksuaalivikivallan tunnusmerkit.



https://eur-lex.europa.eu/eli/dec_framw/2008/913/oj/fin
https://eur-lex.europa.eu/eli/dir/2011/93/oj/fin

Naisiin kohdistuvan vékivallan ja perhevikivallan torjumisesta annetun direktiivin (EU)
2024/1385 mukaan jasenvaltioiden on varmistava, ettd sukupuoleen perustuva verkon kautta
vikivaltaan tai vihaan yllyttiminen on rikosoikeuslainsddddnnossé rangaistavaksi sdadetty
teko. Direktiivissd sdddetiddn rangaistavaksi myos muut, usein verkkokiusaamisen yhteydessi
tapahtuvat  verkkovidkivaltarikokset, kuten intiimin tai manipuloidun materiaalin
suostumukseton jakaminen, verkkovainoaminen ja verkkohdirintd. Direktiivi sisdltda
sddnnoksid  myOs  laittoman  verkkovikivaltamateriaalin ~ nopean  poistamisen
mahdollistamiseksi.

2.2 Verkkokiusaamisen riskille alttiina olevat ryhmat

Verkkokiusaamista esiintyy erityisesti kouluikfisten lasten ja nuorten keskuudessa, etenkin
silloin, kun he alkavat kdyttdi internetid enemman.

Tytot ja nuoret naiset altistuvat seksistiselle ja naisvihamieliselle kiusaamiselle, ja
esimerkiksi suostumukseton intiimien kuvien ja karkean seksuaalisoivien syvédvidrenngsten
jakaminen vaikuttavat heihin suhteettomasti.

Haavoittuvassa asemassa olevat ryhmiit altistuvat verkkokiusaamiselle suhteettomasti, silld
kiusaaminen voidaan kohdistaa yksiloihin silld perusteella, ettd heididn katsotaan kuuluvan
tallaisiin ryhmiin.

Pienituloisten kotitalouksien lapset ovat alttiimpia verkkokiusaamiselle muihin saman

ikdryhmién lapsiin verrattuna.

Myos vammaiset lapset ja nuoret kokevat muita ryhmid useammin verkkokiusaamista,
seksuaalinen ja sukupuoleen perustuva vikivalta mukaan lukien. Jotkut ovat jopa joutuneet
poistumaan verkkoymparistoistd kokonaan jatkuvan hdirinnén vuoksi.

Etnisiin ja uskonnollisiin vihemmistoihin kuuluvilla henkil6illi, maahanmuuttajilla ja
pakolaisilla on kohonnut riski joutua rasistisen tai syrjivan kiusaamisen uhriksi. Esimerkiksi
romanit ja muut rodulliset tai etniset vihemmistot ovat erityisen alttiita jérjestelmaélliseen
syrjayttimiseen liittyvélle verkkohiirinnélle ja laittomalle vihapuheelle, ja juutalaisista
eurooppalaisista 90 prosenttia kertoo kokeneensa antisemitismid verkossa viime vuoden
aikana.

Hlbtiq+ -henkiloisti 63 prosenttia on usein kohdannut hlbtig+ -vhteis6on kohdistuvaa
vakivaltaista verkkosisdltod. Lisdksi 11 prosenttia kertoo joutuneensa loukkaavien tai
uhkaavien kommenttien kohteeksi verkossa viime vuoden aikana, ja kaksi kolmasosaa on
kokenut naurunalaiseksi saattamista tai héirintdd koulussa.

Tdssd toimintasuunnitelmassa esitetyilld toimilla tuetaan verkkokiusaamisen torjuntaa
riippumatta siitd, keneen kiusaaminen kohdistuu. Edelld esitetyt tasa-arvonidkokohdat otetaan
huomioon taytdntdonpanossa, jotta toimien vaikutukset olisivat mahdollisimman tehokkaita.


https://eur-lex.europa.eu/eli/dir/2024/1385/oj/fin
https://eur-lex.europa.eu/eli/dir/2024/1385/oj/fin
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https://dev.womenlobby.org/IMG/pdf/ewl_fullreport-2.pdf
https://www.oecd.org/en/publications/how-s-life-for-children-in-the-digital-age_0854b900-en.html
https://www.ohchr.org/en/documents/thematic-reports/ahrc5631-countering-cyberbullying-against-persons-disabilities-report
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2023-online-content-moderation_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2024-experiences-perceptions-antisemitism-survey_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2024-experiences-perceptions-antisemitism-survey_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-2024-lgbtiq-equality_en.pdf

2.3 Verkkokiusaamisen vaikutukset

Verkkokiusaamisella voi olla vakavia ja pitkdaikaisia seurauksia sekéd yksiloille ettd koko
yhteiskunnalle. Lyhyelld aikavélilld verkkokiusaaminen voi olla ensimmaéinen askel kohti
vakavampaa rikollisuutta tai hyviksikayttod, myos seksuaalista hyvéksikayttoa.

Verkkokiusaamisen uhreilla on kohonnut riski kérsid ahdistuneisuudesta, masennuksesta ja
yksindisyydestd. Myo0s itsensd vahingoittamisen ja itsetuhoisuuden riski on heidén
keskuudessaan suurempi, ja he ovat muita alttiimpia ongelmakadyttiytymiselle, kuten
haitallisten selviytymiskeinojen omaksumiselle. Verkkokiusaamisen uhrit voivat myds itse
ryhtyéa kiusaamaan verkossa, vaikka vain yrittddkseen vilttya joutumasta uhrin rooliin. Ndiden
syiden vuoksi tilanteeseen on reagoitava tiedostavalla ja lapsiystivalliselld tavalla.

Verkkokiusaaminen voi my0s heikentdd koulumenestystd, ja -hyvinvointia sekd rapauttaa
kouluilmapiirid. Télld voi olla pitkdn aikavilin vaikutuksia koulutus- ja urapolkuihin seka
opiskelijoiden yleiseen hyvinvointiin ja tyytyviisyyteen.

Lapsiin ja nuoriin kohdistuvat vaikutukset voivatkin aiheuttaa kauaskantoisia seurauksia koko
yhteiskunnalle ja pahentaa olemassa olevaa eriarvoisuutta.

3. Tulevat toimet

Verkkokiusaamisen  torjumiseksi  tarvitaan  vahvempia, johdonmukaisempia ja
koordinoidumpia EU:n toimia, jotta voidaan parantaa ennaltachkdisyd, lisdtd digitaalista
lukutaitoa edistdvid toimia sekd parantaa ja yksinkertaistaa kiusaamisesta ilmoittamista ja
uhreille annettavaa tukea kaikkialla unionissa. Visiomme on Eurooppa, jossa jokainen lapsi ja
nuori voi kasvaa ilman verkkokiusaamisen uhkaa niin, ettd hdnen ihmisarvoaan suojellaan, ja
menestyd eurooppalaisia arvoja kunnioittavassa digitaalisessa maailmassa. Nédiden tavoitteiden
tukemiseksi toimintasuunnitelma perustuu kolmeen toisiinsa liittyvadn pilariin: koordinoitu
EU:n ldhestymistapa, ennaltaehkiisy ja tietoisuuden lisd&dminen, kiusaamisesta ilmoittaminen
ja uhrien tukeminen.

Talld toimintakehotuksella on yleisen mielipiteen tuki: yli vhdeksidn kymmenestd EU:n
kansalaisesta on sitd mieltd, ettd viranomaisten on kiireellisesti ryhdyttivd toimiin lasten
suojelemiseksi verkkokiusaamiselta. T&td suunnitelmaa varten jarjestetystd julkisesta
kuulemisesta saadut tulokset kertovat vahvasta tuesta kouluissa ja opettajankoulutuksessa
jarjestettaville digitaalisen lukutaidon ja empatian vahvistamiseen tihtééville ohjelmille sekd
uhreille tarkoitettujen ilmoitusvilineiden ja tukipalveluiden parantamiselle.

3.1 Pilari I: Koordinoitu EU:n toimintatapa suojeluun

Komissio aikoo hyodyntdd kaikkia nykyisten politiikka- ja oikeudellisten vélineiden
mahdollisuuksia ja tutkia, kuinka verkkokiusaamisen torjunta voidaan siséllyttdd tuleviin
aloitteisiin. Lisdksi jasenvaltioita kehotetaan laatimaan yhteisten tavoitteiden pohjalta
tehokkaita kansallisia toimenpiteitd ja rakentamaan yhdennetty ja hyvin toimiva
ekosysteemi verkkokiusaamisen torjumiseksi.
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Digipalvelusdddos on edelleen keskeinen osa tdytdntdonpanotoimia. Sen mukaan alaikéisten
kaytettdvissd olevien verkkoalustojen tarjoajien on varmistettava alaikéisten korkeatasoinen
yksityisyydensuoja ja turvallisuus niiden palvelussa.

Lisdksi alaikdisten suojelua verkossa koskevissa digipalvelusiddokseen liittyvissd
suuntaviivoissa esitetdén toimenpiteet, jotka verkkoalustojen tarjoajien olisi otettava kéyttoon
tdman velvoitteen noudattamiseksi. Niihin kuuluvat muun muassa asianmukaiset toimenpiteet,
joilla vihennetéén alaikdisten riskid altistua haitalliselle siséllolle esimerkiksi suunnittelemalla
alaikdisten etujen mukaisia suosittelujarjestelmii, tai haitalliselle kéyttdytymiselle, mukaan
lukien kontakteihin liittyville riskeille, jotka syntyvit vuorovaikutuksesta muiden lasten
kanssa. Verkkokiusaamisen uhrien suojelemiseksi suuntaviivat siséltivdt ohjeita my0s
toimenpiteistd kayttdjien valvonnan ja vaikutusvallan lisddmiseksi, lapsiystavéllisista
ilmoitusmekanismeista ja valituksen tekemiseen kéytettdvistd vilineistd sekd sisdllon
moderoinnista sen jdsenvaltion virallisilla kielilld, jossa palvelu tarjotaan. Lisdksi
digipalvelusddadoksessd edellytetddn, ettd verkkoalustojen tarjoajat ottavat kayttoon
helppokayttoisid ja kiyttdjaystavillisia mekanismeja, joiden avulla kaikki kayttdjiat, myos
alaikdiset, voivat ilmoittaa laittomasta sisdllostéd, esimerkiksi tietyistd laittoman vihapuheen
muodoista tai lapsiin kohdistuvaa seksuaalivékivaltaa todistavasta materiaalista. Kansallisesta
lainsddddnnostd riippuen my0s verkkokiusaamisen muodot voivat olla laittomia.
Palveluntarjoajien on tehtdvd pddtoksid nopeasti sen jdlkeen, kun ne ovat vastaanottaneet
tdllaisia ilmoituksia.

Tétd toimintasuunnitelmaa hyddynnetddin alaikdisten suojelua verkossa koskevien
digipalvelusddadokseen liittyvien suuntaviivojen tulevassa uudelleentarkastelussa ja
paivittdmisessd. Suuntaviivat voisivat erityisesti auttaa verkkoalustojen tarjoajia kehittiméain
tehokkaampia ilmoitusvélineitd, esimerkiksi parantamalla niiden nédkyvyyttd, teknistd
saavutettavuutta ja kielijarjestelyjd, ja ottamaan kidyttdon teknologioita, joiden avulla
verkkokiusaamiselle altistumista voidaan ehkaistd tuloksellisella tavalla. Ohjeet voisivat myds
auttaa palveluntarjoajia suunnittelemaan asianmukaisia toimenpiteitd alaikéisten ilmoituksiin
reagoimiseksi. Toimenpiteisiin voisi kuulua esimerkiksi olla kdyttdjien tukeminen sellaisten
tietojen tallentamisessa, joita voidaan kéyttdad todisteena.

Digipalvelusddadoksessd sdddetddn myos mahdollisuudesta kéyttdd niin sanottuja luotettuja
ilmoittajia. Luotetut ilmoittajat ovat asiantuntijayhteisdjd, joiden tekemdt ilmoitukset on
asetettava etusijalle. Nailld sddnnoksilld voidaan tukea my0s verkkokiusaamisen torjumista,
silld luotetut ilmoittajat voivat omalta osaltaan puuttua laittoman verkkokiusaamissisidllon
jakamiseen. Komissio antaa luotettuja ilmoittajia koskevia suuntaviivoja, joiden tarkoituksena
on selventdd niiden roolia laittoman sisdllon, my0ds verkkokiusaamisen, torjunnassa. Ohjeissa
selvennetdédn myds verkkoalustojen tarjoajien velvoitteita luotettujen ilmoittajien tekemien
ilmoitusten osalta.

Verkkokiusaamista voi tapahtua myos verkossa olevan audiovisuaalisen sisdllon kautta.
Audiovisuaalisia mediapalveluja koskevassa direktiivissd vahvistetaan yleiset vaatimukset
alaikdisten suojelemiseksi sisélloltd, erityisesti verkkosisdlloltd, joka voisi vaikuttaa
haitallisesti heiddn fyysiseen, henkiseen tai moraaliseen kehitykseensd. Téllainen haitallinen
sisdltd kattaa my0s verkkokiusaamiseksi katsottavan siséllon. Audiovisuaalisia mediapalveluja
koskevassa direktiivissd edellytetddn, ettd videonjakoalustat toteuttavat asianmukaisia
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toimenpiteitd, joilla pyritddn varmistamaan, etteivit alaikdiset péddse kisiksi haitalliseen
sisdltoon. Niihin kuuluvat esimerkiksi siséltostandardien sisdllyttiminen kiyttoehtoihin tai
jarjestelmat sisdllon suodatusta ja arviointia varten. Lisdksi jdsenvaltioilla on velvollisuus
panna audiovisuaalisia mediapalveluja koskeva direktiivi tdytdntoon ihmisarvoa suojelevalla
tavalla. Direktiivin meneillidn olevassa arvioinnissa ja uudelleentarkastelussa arvioidaan,
miten tuloksellisesti videonjakoalustat ovat soveltaneet nditd sddnt6ja ja onko
digipalvelusddados huomioon ottaen tarpeen lisiti toimia alaikdisten suojelemiseksi haitalliselta
verkkosisilloltd, verkkokiusaaminen mukaan lukien.

Tekodlysaddoksessd kielletddn tekodlyjarjestelmdt, joilla manipuloidaan tai johdetaan ihmisid
harhaan kiyttdmélld hyvéksi heidin ikdénsa liittyvid haavoittuvuuksia tarkoituksena vadristia
heiddn kayttdytymistddn, mistd aiheutuu huomattavia haittoja. Néilld kielloilla voidaan
ehkdisti myos verkkokiusaamista. Komissio on hyvéksynyt kiellettyjd tekodlyyn liittyvid
kdytantoja koskevat suuntaviivat, joilla helpotetaan yhdenmukaista ja tuloksellista
tdytdntoonpanoa  kaikkialla ~ unionissa. = Tekodlysdddoksessd  vahvistetaan  myO0s
avoimuusvaatimuksia, mukaan lukien velvoite ilmoittaa kéyttédjille, ettdi he ovat
vuorovaikutuksessa tekoédlyn kanssa, ja merkitd selkedsti tekodlyn tuottama tai manipuloima
siséltd, kuten syvivadrennokset, jottei ihmisid johdeta harhaan.

Néitd toimenpiteitd on lisdksi tdydennettivd kerddmaélld tietoa verkkokiusaamisesta.
Verkkokiusaamista koskeva tiedonkeruu on tdlld hetkelld vaihtelevaa, minkd vuoksi sen
suuntauksista eri jdsenvaltioissa on vaikeaa saada kattavaa késitystd. Vastauksena julkisessa
kuulemisessa esitettyyn pyyntoon komissio aikoo helpottaa yhdenmukaisten ja
vertailukelpoisten tietojen keruuta verkkokiusaamisesta kaikkialla EU:ssa esimerkiksi
antamalla ohjeita, kuten yhteiset puitteet ja indikaattorit tiedonkeruuta varten, ja
kdynnistdimélld EU:n laajuisia kyselytutkimuksia Better Internet for Kids -alustan kautta
yhteisty0ssd muiden lasten ja nuorten osallistumista edistdvien mekanismien kanssa. Safer
Internet -keskusten verkostolle osoitetaan riittdvét resurssit, jotta se voi ottaa hoitaakseen nimé
lisdtehtivit ja jotta voidaan turvata tyon jatkuvuus pitkilla aikavélilla.

Komissio aikoo

1. laajentaa verkkokiusaamisen torjuntaa koskevia toimia alaikiisten suojelua
koskevien digipalvelusiidokseen liittyvien suuntaviivojen uudelleentarkastelun
yhteydessa keskittymaélla erityisesti toimiin, joilla ehkdistddn altistumista haitalliselle
sisdllolle ja parannetaan verkkoalustojen ilmoitusjarjestelmid — suunnitteilla vuodelle
2026,

2. antaa luotettuja ilmoittajia koskevat digipalvelusdddokseen liittyvét suuntaviivat,
joilla selvennetddn niiden roolia laittoman sisdllon, my0s verkkokiusaamissisdllon,
torjunnassa — vuoden 2026 toiseen neljinnekseen mennessi,

3. arvioida tapoja puuttua videonjakoalustoilla tapahtuvaan verkkokiusaamiseen
meneillidn olevan audiovisuaalisia mediapalveluja koskevan direktiivin
arvioinnin ja uudelleentarkastelun yhteydessé — vuoden 2026 kolmanteen
neljinnekseen mennessa,
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4. edistia Kiellettyja tekoalykaytintoja koskevien tekodlysdddoksen siddinnosten
tuloksellista tiytintoonpanoa, myds siltd osin  kuin niitd kéytetddn
verkkokiusaamiseen, tekodlyneuvoston sisdisen koordinoinnin avulla ja kiellettyja
tekodlykaytantdjd koskevissa komission suuntaviivoissa annettujen ohjeiden pohjalta
— vuoden 2026 kolmannesta neljinneksesti alkaen,

5. edistia tekodlysiidoksen avoimuusvelvoitteiden tuloksellista tiytintoonpanoa
muun muassa tekodlyn tuottaman sisallon merkitsemisti koskevilla
kiytinnesainnoilli, joilla pyritdian tukemaan tekodlysdddoksen
avoimuusvelvoitteiden noudattamista tekodlyn tuottaman siséllon merkitsemisen
osalta, verkkokiusaamiseen kaytettivéd sisdltod mukaan lukien — vuoden 2026
kolmannesta neljéinneksesti alkaen.

Jasenvaltioita kehotetaan

1. laatimaan Kkiusaamisen, myds verkkokiusaamisen, torjumiseksi Kkattavia
kansallisia suunnitelmia EU:n lapsen oikeuksien verkoston tuella yhdennetyisti
lastensuojelujarjestelmistd annettujen komission tiedonannon ja suosituksen
mukaisesti,

2. hyoddyntdmiddn tdssd toimintasuunnitelmassa esitettyd yhteistd kasitystd
verkkokiusaamisesta ~ yhdenmukaisten ja  vertailukelpoisten tietojen
keridmiseksi verkkokiusaamisesta komission tuella Safer Internet -keskusten
verkoston ja Better Internet for Kids -alustan kautta ja tekemiédn yhteistyota
verkkokiusaamisen torjumista koskevien yhteisten normien edistdmiseksi kaikkialla
EU:ssa.

3.2 Pilari II: Ennaltaechkéisy ja tietoisuuden lisdédminen

Paras tapa torjua verkkokiusaamista on toimia ennen kuin kiusaamista tapahtuu.
Verkkokiusaamisen ehkdiseminen alkaa hyvinvointia tukevien digitaalisten kaytédntdjen
omaksumisesta varhaisesta idstd alkaen. Lapsille, nuorille ja aikuisille on annettava taitoja ja
varmuutta, jotta he voivat puhua verkossa esiintyvista riskeistd ja tunnistaa ne. On myos tirkeda
puuttua taustalla vaikuttaviin asenteisiin, jotka voivat johtaa haitalliseen kayttdytymiseen
verkossa.

Jotta ennaltachkédisytoimet olisivat tehokkaita, nithin on otettava mukaan sivustakatsojat,
saman ikdryhmén lapset tai nuoret, tekijat, vanhemmat ja muut huoltajat, opettajat ja kasvattajat
ja laajempi kouluyhteiso kaikkien asiaankuuluvien toimijoiden, erityisesti kansalaisjérjestojen,
tuella. Tatd kannatti 62 prosenttia julkiseen kuulemiseen vastanneista, ja he korostivat tarvetta
tukea opettajille ja kasvattajille, lainvalvontaviranomaisille ja sosiaalityontekijoille annettavaa
tdydennyskoulutusta.

Ennaltachkdisyd ja tietoisuuden lisddmistd koskevia aloitteita olisi toteutettava myo0s
epavirallisissa ja  arkioppimisen oppimisympdristdissd, kuten nuorisokeskuksissa,
urheiluseuroissa ja yhteisoissd, joissa lapset ja nuoret viettdvit suuren osan ajastaan. Téllaisiin
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aloitteisiin olisi siséllytettivd myos kaikenlaisen syrjinndn ehkdiseminen ja torjuminen
synergiassa EU:n tasa-arvostrategioiden kanssa.

Digitaalikasvatusta ja  digilukutaitoa tarvitaan yhd enemmin, jotta navigointi
verkkoymparistoissd olisi turvallista ja vastuullista. Kun lapset ja nuoret saavat tietoa
kunnioituksen ja vastuullisuuden merkityksestd digiympéristossd, tahallisesti tai tahattomasti
aiheutetut haitat voivat vdhentyd. Tamid vastaa myds naisiin kohdistuvan védkivallan ja
perhevikivallan  torjumisesta annetussa direktiivissd tarkoitettua ennaltachkéisevad
toimenpidetta.

Lapset ja nuoret — my0s ne, joilla on erityistarpeita, sekd vammaiset tai haavoittuvassa
asemassa olevat lapset ja nuoret — olisi otettava aktiivisesti mukaan suunnittelemaan ja
toteuttamaan vaikutusmahdollisuuksia lisddvid, osallistavia ja esteettomii valistustoimia, jotka
rikkovat verkkokiusaamiseen liittyvan vaikenemisen kulttuurin.

Komissio asettaa EU:n tasolla saataville erilaisia ennaltachkéisy- ja tiedotusvilineitd, jotka on
kehitetty yhteisty0ssd lasten ja nuorten, vanhempien, opettajien ja kasvattajien,
mielenterveysalan ammattilaisten ja jisenvaltioiden seké kansalaisjérjestojen kanssa.

Komissio pdivittdd osana digitaalisen koulutuksen toimintasuunnitelmaa (2021-2027)
opettajille ja kasvattajille tarkoitettuja ohjeita disinformaation torjumisesta ja digilukutaidon
edistimisestd koulutuksen avulla. Lisdksi, kuten eurooppalaista demokratian kilped koskevassa
tiedonannossa ilmoitettiin, pdivityksissd otetaan huomioon tekoélyn ja sosiaalisen median
kehitys ja niihin siséltyy verkkokiusaamista koskevia opetusmateriaaleja ja aktiviteetteja,
joissa on kiinnitetty huomiota osallisuuteen ja monimuotoisuuteen. Liséksi komissio laatii
EU:lle kansalaistaitojen viitekehyksen sekd suuntaviivat kansalaiskasvatuksen vahvistamiseksi
kouluissa.

Digilukutaito, verkkokiusaamisen ehkdiseminen ja digitaalinen hyvinvointi ovat keskeisini
aitheina myds digitaalisen koulutuksen ja osaamisen tulevaisuutta koskevassa vuoden 2030
etenemissuunnitelmassa. Vuoteen 2030 ulottuvalla etenemissuunnitelmalla pyritdén
varmistamaan, ettd nuoret saavat tukea hyvinvointia tukevien verkkokiytdntdjen
omaksumisessa ja opastusta digitaalisten laitteiden vastuulliseen kayttoon seka
luokkahuoneissa ettd niiden ulkopuolella.

Digilukutaitoa koskeva komission ty0 perustuu Erasmus+ -ohjelman ja Euroopan
solidaarisuusjoukkojen, Euroopan kouluopetusalustan ja eTwinning-hankkeen puitteissa
toteutettaviin aloitteisiin. Komissio lisdd osana kiusaamiseen, myds verkkokiusaamiseen,
liittyvien opetusmateriaalien ndkyvyyttd pysyvasti osana Euroopan kouluopetusalustan
toimintaa. Vuoden 2026 Erasmus+ -ehdotuspyynnén myotd kouluhyvinvointia vahvistetaan
parantamalla kiusaamisen ja verkkokiusaamisen torjumista koskevien aloitteiden tukemista ja
seurantaa ja kannustamalla niiden laatimiseen.

Lapsiin kohdistuvan seksuaalivdkivallan torjumista edistdvd EU:n verkosto edistdd lapsille

annettavaa  koulutusta ja lasten tietoisuuden lisddmistd lapsiin  kohdistuvasta

seksuaalivdkivallasta. Se harkitsee myds aloitteita, joilla pyritdin ehkdiseméédn

verkkokiusaamisen kirjistymistd rikolliseksi toiminnaksi (esim. lapsiin kohdistuvaa

seksuaalivdkivaltaa  todistavan  kuvamateriaalin  levittdminen).  Verkkokiusaamisen
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ehkdisemisté tarkastellaan myos tulevassa EU:n toimintasuunnitelmassa lasten suojelemiseksi
rikollisuudelta. Toimintasuunnitelmalla pyritdédn torjumaan johdonmukaisella ja kattavalla
tavalla rikollisuuteen liittyvié riskejd, joita lapsiin kohdistuu verkossa ja sen ulkopuolella.

Better Internet for Kids (BIK) -alusta ja sen puitteissa toimiva Safer Internet -keskusten
verkosto tarjoavat tukivilineitd lapsille, vanhemmille, opettajille ja kasvattajille sekd muille
ammattilaisille EU:n (BIK-alusta) ja kansallisella (keskukset) tasolla. N&itd resursseja
laajennetaan edelleen, jotta voidaan vahvistaa valmiuksia, tavoittaa useampia sidosryhmii ja
vastata uusiin verkkokiusaamiseen liittyviin haasteisiin.

Koska kouluilla on keskeinen rooli verkkokiusaamisen ehkédisemisessd, tiedotustoimia
toteutetaan Safer Internet -keskusten ja BIK-alustan tuella kouluissa alkaen lukuvuoden alussa
toteutettavasta vuosittaisesta Back-to-school-kampanjasta. Tarkoituksena on antaa opettajille
ja lapsille koulutusmateriaalia, vélineitd ja tietoa siitd, miten verkkokiusaamista voidaan
ehkdisti ja miten siitd voi ilmoittaa.

Epévirallista ja arkioppimista varten tarkoitettuja verkkokiusaamista koskevia resursseja ja
koulutusta on saatavilla eurooppalaisilla foorumeilla. Niihin kuuluvat muun muassa Euroopan
nuorisoportaali, johon on koottu tietoa nuorten toimintamahdollisuuksista EU:ssa,
kouluopetusyhteison kohtaamispisteend toimiva Euroopan kouluopetusalusta ja Oppisoppi,
joka tarjoaa opettajille ja muille opetusalan ammattilaisille EU:n aloitteita koskevia resursseja
ja vilineité.

My0s eri tapahtumissa, kuten Euroopan nuorisoviikolla ja Euroopan urheiluviikolla, on
mahdollista nostaa esiin monenlaisia aiheita, myds verkkokiusaamisen torjumisen. EU:n
urheilualan tydsuunnitelman yhteydessé perustettu urheilussa esiintyvén vihapuheen torjuntaa
edistivd avoimen koordinointimenetelmin tyoryhmé laatii jdsenvaltioille ja sidosryhmille
suosituksia, jotka koskevat koko urheiluympiristdod, myos verkon osalta. Tydryhmén raportin
odotetaan valmistuvan vuoden 2026 loppuun mennessi. Raportti siséltdd suosituksia my0s
verkkokiusaamisen torjumiseksi.

Komissio aikoo

6. nostaa verkkokiusaamisen esiin opettajille ja kasvattajille tarkoitettujen
disinformaation torjumista ja digilukutaidon edistiimisti koskevien ohjeiden
paivityksessa — vuoden 2026 toiseen neljainnekseen mennessi,

7. vahvistaa kansalaiskasvatusta kouluissa EU:n kansalaistaitojen kehyksen ja
suuntaviivojen puitteissa — vuonna 2027,

8. vahvistaa digitaalisia taitoja, verkkokiusaamisen ehkiisemisti ja digitaalista
hyvinvointia vuoteen 2030 ulottuvan digitaalisen koulutuksen ja osaamisen
tulevaisuutta koskevan etenemissuunnitelman avulla — vuoden 2026
kolmanteen neljinnekseen mennessi,
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9. edistdi verkkokiusaamisen ehkiisemisti tulevalla EU:n
toimintasuunnitelmalla lasten suojelemiseksi rikoksilta — vuoden 2026
kolmanteen neljinnekseen mennessi,

10. lisata verkkokiusaamisen torjuntaan liittyvii esteettomiii resursseja ja
koulutusta kouluja sekd epdvirallista ja arkioppimista varten BIK-alustan, Safer
Internet -keskusten, Euroopan nuorisoportaalin ja Euroopan kouluopetusalustan
kautta — vuoden 2026 toisesta neljinneksesti alkaen,

11. tukea urheilussa esiintyvdn vihapuheen torjuntaa edistivin avoimen
koordinointimenetelmdn  tyoryhmén  tyO6td sen  laatiessa  suosituksia
verkkokiusaamisen torjumiseksi urheiluympiristossi — tyoryhmén raportti on
madrd antaa vuoden 2026 viimeiseen neljinnekseen mennessa.

Jasenvaltioita kehotetaan

3. tehostamaan verkkokiusaamisen ehkaisemista ja varhaista tunnistamista antamalla
selkeitd ohjeita ja koulutusta sidosryhmille, kuten opettajille ja kasvattajille,
huoltajille ja lasten kanssa eri aloilla (esim. terveyden, urheilun, oikeuden,
lainvalvonnan aloilla) tydskenteleville ammattilaisille,

4. lisadmaan lasten osallistumista toimintatapojen suunnitteluun ja lasten
hyvinvointia koskevien toimien toteutukseen.

3.3 Pilari III: Ilmoittaminen ja kattava tuki

Verkkokiusaamisen uhreilla on oltava kiytettdvissddn selkeit, luotettavat ja helppokayttdiset
kanavat, joiden kautta he voivat ilmoittaa verkkokiusaamisesta ja saada apua, my®os silloin, kun
kiusaaminen tapahtuu yksityisviestien vilitykselld. Jotta tukitoimet olisivat tehokkaita, niiden
on ulotuttava verkkokiusaamisen uhrien auttamista pidemmélle ja tavoitettava my0s
sivustakatsojat, tekijdt, vanhemmat ja muut huoltajat sekd opettajat, kasvattajat ja muut
kouluyhteis66n kuuluvat toimijat.

Komissio edistida yhdenmukaisten EU:n laajuisten kaytintojen kayttoonottoa
ilmoittamista ja uhrien tukemista varten. Verkkokiusaamisesta ilmoittamisen jdlkeen uhrilla
pitdisi olla mahdollisuus saada nopeasti monialaista tukea seké verkossa ettd sen ulkopuolella.
Tuen toteutukseen olisi otettava mukaan kaikki asiaan liittyvit viranomaiset kaikilla tasoilla,
yksityiset toimijat, kansalaisjdrjestdt, vanhemmat ja huoltajat seké lapset ja nuoret itse.

Komissio tukee olemassa oleviin onnistuneisiin kansallisiin vélineisiin, kuten ranskalaiseen
3018-sovellukseen, perustuvan verkkoturvallisuussovelluksen kayttoonottoa kaikissa
jisenvaltioissa useista kohdennetuista kuulemisista saamiensa tietojen pohjalta. Sovelluksen
tarkoituksena on toimia turvallisena, kdyttdjdystdvillisend ja luottamuksellisena vélineena,
jonka avulla lapset ja nuoret voivat

1. ilmoittaa verkkokiusaamisesta helposti tukipalveluun,
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ii.  tallentaa ja toimittaa todistusaineistoa turvallisesti kansallisten oikeudellisten
kehysten mukaisesti ja

iii. saada raitiloityd apua ja piaistid koordinoituja viylid pitkin esimerkiksi
lainvalvontaviranomaisten, oppilashuollon ja lastensuojelun palveluihin.

Komissio tukee jdsenvaltioita tarvittaessa, jotta ne voivat

1.  mukauttaa sovelluksen kansallisiin puitteisiin ja tarpeisiin (esim. kdantdminen,
brindin luominen, yhdistdminen asiaankuuluviin kansallisiin tukipalveluihin ja
ilmoitusalustoihin) ja tarjota tarvittavat ominaisuudet muun muassa tietoturvallista
ilmoittamista, kansallisen lainsddddnndn mukaista todisteiden sdilyttdmistd ja
luottamuksellisuuden varmistamista varten,

ii. varmistaa yhteentoimivuuden olemassa olevien infrastruktuurien ja
tukijarjestelmien kanssa ja

iii. tukea sovelluksen kiyttoonoton edistimistd jisenvaltioiden ja kayttdjien
keskuudessa sekd verkkoalustoilla.

Verkkoalustat ovat yhd velvollisia luomaan toimivat mekanismit ilmoituksia varten. Muun
muassa ndin ne voivat varmistaa, etti alaikdisten suojelua koskevia digipalvelusddadoksen
velvoitteita noudatetaan. Verkkoalustojen toimia tdydennetddn sovelluksella, joka asetetaan
verkkoalustojen saataville, jotta ne voivat integroida sen omiin ilmoitus- ja
kéyttdjatukivilineisiinsd muun muassa sovellusrajapintojen avulla. Télld tavoin parannetaan
ilmoittamisen ja reagoinnin resurssitehokkuutta ja tuloksellisuutta.

Sovelluksen onnistuminen riippuu kansallisten viranomaisten tuesta ja jatkotoimista.
Jasenvaltioilla on tirked rooli sovelluksen hyodyistd tiedottamisessa ja sen varmistamisessa,
ettd sovelluksen kayttoon on kytketty koordinoitu verkon ulkopuolinen tuki (esim.
oikeudellinen, sosiaalinen, psykologinen ja kasvatuksellinen tuki). Sovelluksella pyritdin
luomaan positiivisia yhteisvaikutuksia jdsenvaltioissa vakiintuneessa kaytossd olevien
ilmoitusmekanismien kanssa. Ndihin kuuluvat vilineet, joilla ilmoitetaan lapsiin kohdistuvaa
seksuaalivdkivaltaa todistavasta kuvamateriaalista ja naisiin kohdistuvasta vikivallasta
verkossa, sekd EU:n, kansalliset ja kansainviliset auttavat puhelimet, erityisesti lasten auttavat
puhelimet (116 111) ja kadonneita lapsia koskevat vihjepuhelimet (116 000).

Toimien tdydentdmiseksi muilla kuin lainsdddédnndllisilld toimenpiteilld komissio hyviksyy
vuonna 2026 uuden uhrien oikeuksia koskevan EU:n strategian. Strategialla edistetdin
rakenteita, joilla voidaan varmistaa kohdennettu tuki (kuten péddsy terveysarviointiin tai
emotionaalisen ja psykologisen tuen piiriin) ja suojelupalvelut lapsiuhreille, myds
verkkorikollisuuden lapsiuhreille. Ne koskevat myods verkkokiusaamisen uhreja
jasenvaltioissa, joissa téllaiset teot on kansallisessa lainsddddnndssa sdddetty rangaistaviksi.

Yleisen tietosuoja-asetuksen mukainen oikeus saada henkildtiedot poistettua verkosta on
erityisen merkityksellinen silloin, kun rekisterdity on antanut suostumuksensa lapsena eiké
ehkd ole ollut tdysin tietoinen asiaan liittyvistd riskeistd, mukaan lukien verkkokiusaamiseen
liittyvat riskit. Komissio tukee edelleen tietosuojaviranomaisia lasten suojelemista edistdvien
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vilineiden kehittimisessd, jotta voidaan suojata sosiaalisessa mediassa olevia tietoja ja estda
tieto- tai tilivarkaudet ja varmistaa, ettd lapset pystyvét kdyttamadn oikeuksiaan.

Komissio aikoo

12. tukea kansallisiin olosuhteisiin mukautetun helppokayttoisen
verkkoturvallisuussovelluksen  kéyttoonottoa  kaikissa  jasenvaltioissa
verkkokiusaamisesta ilmoittamisen helpottamiseksi synergiassa olemassa olevien
ilmoitusmekanismien, kuten auttavien puhelimien ja vihjepalveluiden, kanssa ja
talld tavoin edistdd monialaisen tuen tarjoamista sekd verkossa ettd sen ulkopuolella
— vuoden 2026 kolmannesta neljinneksesti alkaen,

13. tukea lapsiuhreja ja verkossa tapahtuvien tekojen, myos verkkokiusaamisen, uhreja
uhrien oikeuksia koskevalla EU:n strategialla — vuonna 2026.

Jasenvaltioita kehotetaan

5. tarkastelemaan kansallisia puitteitaan kansallisen verkkoturvallisuussovelluksen
kayttoonottamiseksi rddtdldidyn tuen avulla ja mukauttamaan sovellus
kansallisiin olosuhteisiin (esim. kddntdminen, brindin luominen, yhdistiminen
asiaankuuluviin kansallisiin tukipalveluihin ja ilmoitusalustoihin) olemassa olevia
onnistuneita kansallisia vilineitd hyodyntden ja samalla varmistamaan keskeiset
ominaisuudet, kuten tietoturvallinen ilmoittaminen, kansallisen lainsdddannon
mukainen todisteiden sdilyttdiminen ja luottamuksellisuuden varmistaminen,

6. varmistamaan, ettd kansallisen verkkoturvallisuussovelluksen kautta tapahtuva
ilmoittaminen integroidaan osaksi kokonaisvaltaista ja hyvin toimivaa
asianhallinta- ja tukiekosysteemiii, johon kuuluu koordinoitu tuki verkon
ulkopuolella (esim. oikeudellisen, sosiaalisen, psykologisen ja kasvatuksellisen tuen
palvelut ja poliisi),

7. asettamaan kansallinen verkkoturvallisuussovellus verkkoalustojen saataville,
jotta ne voivat integroida sen omiin ilmoitus- ja kiyttijatukivélineisiinsd muun
muassa sovellusrajapintojen avulla, niin ettd ilmoittamisen ja reagoinnin
resurssitehokkuus ja tuloksellisuus paranevat,

8. edistiméiin kansallisen turvallisuussovelluksen laajaa kiyttoonottoa ja kiyttoa
kaikkien asiaankuuluvien sidosryhmien keskuudessa,

9. edistimiidn vilineitd, joita tietosuojaviranomaiset ovat kehittineet lapsille
kansallisilla kielilld4n, jotta niméa voivat myos itse suojautua verkkoriskeiltd, kuten
verkkokiusaamiselta, tieto- tai tilivarkauksilta, huijausyrityksiltid ja seksuaaliselta
kiristykselt.
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4.Kansainvilinen  tiedottaminen  ja  useiden
sidosryhmien vilinen yhteistyo

EU pyrkii turvaamaan lasten hyvinvoinnin ja oikeudet rajojensa sisilld ja samalla antamaan
oman vahvan panoksensa sithen, ettd digitaalisesta ympdaristostd tulisi turvallisempi ja
osallistavampi my0s maailmanlaajuisesti. Turvallisempi internet -pdivdstdi on tullut
maailmanlaajuinen kampanja, jolla aktivoidaan sidosryhmid tekeméédn yhteistyotd, jotta
internetistd tulisi turvallisempi ja parempi paikka kaikille, erityisesti lapsille ja nuorille, ja
lisdtddn tietoisuutta verkon keskeisistd haasteista ja suuntauksista sekd esiin nousevista
huolenaiheista.

Alaikiisten suojelu ja heiddn vaikutusmahdollisuuksiensa lisdédminen verkossa on prioriteetti
kaikkialla maailmassa. Tahén kontekstiin asettuu myds EU:n kansainvilinen digitaalistrategia.
Liséksi EU osarahoittaa jdsenvaltioissa tarjottavia vihjepalveluita osana INHOPE-verkoston
toimintaa, jonka tarkoituksena on torjua lapsiin kohdistuvaa seksuaalivékivaltaa todistavan
kuvamateriaalin levittamistd verkossa. Verkosto kattaa tdlla hetkelld 57 vihjepalvelua ympéri
maailman.

Komissio  jatkaa  verkkoturvallisuutta  koskevaa  yhteistyota samanmielisten
sddntelyviranomaisten kanssa, myos verkkokiusaamisen ehkédisemisen ja torjumisen osalta.
Yhteistyd toteutetaan hallinnollisten jérjestelyjen (télld hetkelld esimerkiksi Yhdistyneen
kuningaskunnan Ofcomin ja Australian eSafety-valtuutetun kanssa) ja digitaalisten
kumppanuuksien (esimerkiksi Kanada, Singapore ja Intia) puitteissa.

Lisdksi EU edistdad yhteistyotd verkkokiusaamisen torjumiseksi kansainvilisilld foorumeilla
digitaalisopimuksen mukaisesti. YK:n jdrjestot ovat kehittineet ohjeita ja vilineitd, joita
voidaan kayttdad hyvind kdytidntdind ja vertailukohtina. Niitd ovat laatineet muun muassa Unicef
(verkkosivustojen ja  avoimen ldhdekoodin  sovellusrajapinnat), Kansainvélinen
televiestintdliitto (suuntaviivat lasten suojelemiseksi verkossa) sekd lapsiin kohdistuvaa
vikivaltaa kisittelevd YK:n paésihteerin erityisedustaja. EU tukee Unescon pyrkimysté toimia
yhteistyOssd sdéntelyviranomaisten kanssa ja edistdd verkkoalustojen sddntelyd koskevien
Unescon suuntaviivojen toteuttamista kiytannossa.

EU rahoittaa NDICI — Globaali Eurooppa -vilineen kautta lapsille suunnattuja sekd verkossa
ettd sen ulkopuolella jarjestettdvid erityisid tiedotus- ja suojelutukiohjelmia EU:n
ulkopuolisissa maissa, erityisesti ehdokas- ja naapurimaissa. EU tukee my0s ehdokasmaiden
ja mahdollisten ehdokasmaiden mukautumista EU:n sddntoihin osana liittymisprosessia ja
edistdd lasten ja nuorten verkkoturvallisuutta naapurimaissa vaihtamalla tietoja ja parhaita
kdytintja Safer Internet Centre+ -ohjelman (SIC+) kautta.

5. Seuraavat vaiheet

Komissio seuraa toimintasuunnitelman kaikkien kolmen pilarin tdytdntoonpanoa ja tekee

tiivistd yhteistyota jasenvaltioiden, Safer Internet -keskusten ja muiden sidosryhmien kanssa.

Edistymisti, haasteita ja hyviéd kidytdantdjd seurataan avoimella ja osallistavalla tavalla olemassa

olevien vilineiden, kuten vuotuisen BIK-toimien kartan (BIK Policy Map) ja Safer Internet -
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keskusten raporttien avulla sekd asiantuntijafoorumien kautta tapahtuvalla sdédnnolliselld
tietojenvaihdolla.

Komissio tekee yhteistyotd jdsenvaltioiden kanssa, jotta kansallisiin verkkokiusaamista
koskeviin strategioithin tai toimintamalleihin voidaan sisdllyttdd seurantakehyksid, joilla
arvioidaan niiden tdytdntdonpanoa, saavutettavuutta, osallistavuutta ja mukautuvuutta
digitaalisiin kehityskulkuihin yhdessd lasten ja nuorten kanssa. Tulokset jactaan EU:n tasolla
keskindisen oppimisen ja toimintatapojen yhdenmukaisuuden edistdmiseksi. Niitd kdytetddn
myo0s BIK+ -strategiaan ja digipalvelusdédokseen liittyvien aloitteiden pdivittdmisessa.

Komissio arvioi titd toimintasuunnitelmaa vuonna 2029, myds kuulemalla lapsia ja nuoria.

6. Paatelmat

“Haluamme turvallisen verkkoympdriston lapsille, nuorille ja seuraavalle
sukupolvelle, mutta se ei ole vield toteutunut. Verkkoon liittyy ongelmia. Eiviitkd ne
ole vain timdn sukupolven ongelmia. Meiddn on tehtivd verkkoympdristoistdmme
turvallisia, ja tarvitsemme siihen apua EU:lta. Jostain on aloitettava. Ja se on tehtdvd
nyt. Tulevaisuutta varten.”

— EU:n lasten osallistumisfoorumin lapsijdsenet

Lapset ja nuoret kddntyvéat EU:n puoleen ja pyytivit apua verkkoympdéristdjen turvallisuuden
parantamiseksi heité, heidén ikdtovereitaan ja tulevia sukupolvia varten. Meidén on vastattava
tahén haasteeseen kaikkialla unionissa. Lapset ja nuoret tarvitsevat suojelua ja vaikutuskeinoja
riippumatta siitd, missi he asuvat.

Tdmi toimintasuunnitelma, jonka tukena on jo ennestddn vankka oikeudellinen ja
politiikkatoimien EU-vélineistd verkkohaittojen torjumiseksi sekd useiden eri sidosryhmien
panos, auttaa rakentamaan turvallista, osallistavaa ja kéyttdjdn toimintamahdollisuuksia
tukevaa digitaalista ympéristod lapsille ja nuorille Euroopassa. Se tdydentdd ja innoittaa
kdynnissd olevia EU:n aloitteita, jotka koskevat turvallisempaa internetid, alustojen vastuuta,
digitaalisia taitoja ja koulutusta, lasten ja nuorten toimintamahdollisuuksien lisddmistd,
tiedonkeruuta ja kansainvélistd yhteistyOta.

Komissio pyytdd Euroopan parlamenttia ja neuvostoa hyviaksyméddn toimintasuunnitelman ja
tekemddn yhteistyotd sen tdytdntoonpanossa. Komissio kehottaa alueiden komiteaa ja
Euroopan talous- ja sosiaalikomiteaa edistiméain vuoropuhelua alue- ja paikallisviranomaisten,
talouseldmén toimijoiden ja tydomarkkinaosapuolten sekd kansalaisyhteiskunnan edustajien
kanssa.
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LIITE: Keskeiset toimet ja aikataulu

Pilari I: Koordinoitu EU:n toimintatapa suojeluun

Komissio aikoo

laajentaa verkkokiusaamisen torjuntaa koskevia toimia alaikéisten 2026

suojelua koskevien digipalvelusiiddokseen liittyvien suuntaviivojen

uudelleentarkastelun yhteydessa,

antaa luotettuja ilmoittajia koskevia digipalvelusiadokseen liittyvii vuoden 2026

suuntaviivoja, joiden tarkoituksena on selventdd luotettujen ilmoittajien | toiseen

roolia laittoman siséllon, myds verkkokiusaamissisallon, torjumisessa, neljannekseen
mennessa

arvioida tapoja puuttua videonjakoalustoilla tapahtuvaan vuoden 2026

verkkokiusaamiseen meneilldin olevan audiovisuaalisia mediapalveluja | kolmanteen

koskevan direktiivin arvioinnin ja uudelleentarkastelun yhteydessa, neljdnnekseen
mennessa

edistdd Kiellettyji tekoédlykiytintoja koskevien tekoilysaidoksen vuoden 2026

saannosten tuloksellista tiytintoonpanoa, myos siltid osin kuin niitd kolmannesta

kéytetddn verkkokiusaamiseen, neljdnneksesti
alkaen

edistdd tekoilylld tuotetun siséillon merkitsemiseen liittyvien vuoden 2026

tekoilysdidoksen avoimuusvelvoitteiden tuloksellista kolmannesta

tiytintoonpanoa, myos verkkokiusaamisen kontekstissa. neljanneksesta
alkaen

Jasenvaltioita kehotetaan

laatimaan erityisesti EU:n lapsen oikeuksien verkoston tuella kattavia kansallisia

suunnitelmia kiusaamisen, myos verkkokiusaamisen, torjumiseksi,

keraiméiin yhdenmukaisia ja vertailukelpoisia tietoja verkkokiusaamisesta Safer

Internet -keskusten verkoston ja Better Internet for Kids -alustan tuella.

Pilari II: Ennaltachkiisy ja tietoisuuden lisiZiiminen

Komissio aikoo

nostaa verkkokiusaamisen esiin opettajille ja kasvattajille
tarkoitettujen disinformaation torjumista ja digilukutaidon
edistimisti koskevien ohjeiden paivityksessi,

vuoden 2026 toiseen
neljdnnekseen
mennessa
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vahvistaa kansalaiskasvatusta kouluissa EU:n kansalaistaitojen
kehyksen ja suuntaviivojen puitteissa,

vuonna 2027

vahvistaa digitaalisia taitoja, verkkokiusaamisen ehkdisemista ja vuoden 2026
digitaalista hyvinvointia vuoteen 2030 ulottuvan digitaalisen kolmanteen
koulutuksen ja osaamisen tulevaisuutta koskevan neljannekseen
etenemissuunnitelman avulla, mennessa
edistdd verkkokiusaamisen ehkdisemisté tulevalla EU:n vuoden 2026
toimintasuunnitelmalla lasten suojelemiseksi rikoksilta, kolmanteen
neljannekseen
mennessa

lisdtd saavutettavia verkkokiusaamisen torjuntaan liittyvii
resursseja ja koulutusta kouluja seki epavirallista ja
arkioppimista varten BIK-alustan, Safer Internet -keskusten ja
Euroopan nuorisoportaalin kautta,

vuoden 2026 toisesta
neljdnneksestd alkaen

tukea urheilussa esiintyvén vihapuheen torjuntaa edistdvan
avoimen koordinointimenetelmin tydryhmén tyotd sen laatiessa
suosituksia verkkokiusaamisen torjumiseksi
urheiluympiristossa.

vuoden 2026
viimeiseen
neljannekseen
mennessa

Jasenvaltioita kehotetaan

tehostamaan verkkokiusaamisen ehkdisemisti ja varhaista tunnistamista antamalla selkeiti
ohjeita ja koulutusta sidosryhmille, kuten opettajille ja kasvattajille, huoltajille ja lasten

kanssa eri aloilla tydskenteleville ammattilaisille,

lisdsiméin lasten osallistumista toimintatapojen suunnitteluun ja lasten hyvinvointia

koskevien toimien toteutukseen.

Pilari III: Ilmoittaminen ja kattava tuki

Komissio aikoo

tukea helppokiyttoisen verkkoturvallisuussovelluksen
kayttoonottoa kaikissa jasenvaltioissa,

vuoden 2026
kolmannesta
neljanneksestd alkaen

tukea lapsiuhreja ja verkossa tapahtuvien tekojen, myos
verkkokiusaamisen, uhreja uhrien oikeuksia koskevalla EU:n
strategialla.

2026
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Jasenvaltioita kehotetaan

tarkastelemaan kansallisia puitteitaan kansallisen verkkoturvallisuussovelluksen
kayttoonottamiseksi ja mukauttamaan sovellus kansallisiin olosuhteisiin hyodyntamalla
olemassa olevia onnistuneita kansallisia vilineita,

varmistamaan, etti kansallisen verkkoturvallisuussovelluksen kautta tapahtuva
ilmoittaminen integroidaan osaksi kokonaisvaltaista ja hyvin toimivaa
tukiekosysteemii,

asettamaan kansallinen verkkoturvallisuussovellus verkkoalustojen saataville, jotta ne
voivat integroida sen omiin ilmoitus- ja kéyttdjatukivilineisiinsi,

edistimiin kansallisen verkkoturvallisuussovelluksen tunnettuutta asiaankuuluvien
sidosryhmien keskuudessa,

edistimain vilineiti, joita tietosuojaviranomaiset ovat kehittineet lapsille kansallisilla
kielillddn, jotta nimé& voivat myos itse suojautua verkkoriskeiltd, kuten
verkkokiusaamiselta.
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